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Ubersicht

Mit der Einfiihrung einer Meldepflicht fiir Cyberangriffe bei kritischen Infrastruk-
turen stérkt die Schweiz ihre Cybersicherheitsstrategie. Die Verordnung iiber die
Cybersicherheit (CSV) prézisiert die Umsetzung der jiingsten Gesetzesanderung
und schafft klare Regeln fiir den Informationsaustausch und die Pravention. Ziel
ist es, das Bundesamt fiir Cybersicherheit (BACS) in die Lage zu versetzen, ra-
scher und gezielter auf Bedrohungen zu reagieren, friihzeitig zu warnen und den
Schutz kritischer Infrastrukturen zu gewéhrleisten.

Ausgangslage

Mit der Anderung des Informationssicherheitsgesetzes (ISG, SR 128) vom
29. September 2023 (BBl 2023 2296) hat das Parlament die Einflihrung einer
Meldepflicht fiir Cyberangriffe bei kritischen Infrastrukturen beschlossen. Die
Meldepflicht soll es dem BACS erméglichen, eine verbesserte Ubersicht (iber
Cyberangriffe in der Schweiz zu gewinnen, Betroffene bei der Bewaéltigung von
Cyberangriffen zu unterstiitzen und Betreiberinnen kritischer Infrastrukturen friihzeitig
zZu warnen.

Die CSV enthélt die fir den Vollzug dieser Gesetzesédnderung erforderlichen
Ausfiihrungsbestimmungen und regelt insbesondere die Ausnahmen von der
Meldepflicht. Der Bundesrat hat am 22. Mai 2024 die Vernehmlassung zur CSV
eréffnet. Diese dauerte bis am 13. September 2024.

Inhalt der Vorlage

Die Verordnung (ber die Cybersicherheit enthélt neben den Ausfiihrungsbestimmun-
gen zur Meldepflicht auch eine Bestimmung (ber die Nationale Cyberstrategie (NCS),
und Bestimmungen (ber die Aufgaben des BACS und den Informationsaustausch des
BACS mit Behérden und Organisationen.
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1 Ausgangslage

Der Bundesrat erteilte dem Eidgendssischen Finanzdepartement (EFD) am 11. De-
zember 2020 den Auftrag, die Rechtsgrundlagen fur die Einfuhrung einer Meldepflicht
fur Cyberangriffe auf kritische Infrastrukturen zu erstellen. Sodann verabschiedete der
Bundesrat am 2. Dezember 2022 den Entwurf Gber diese Rechtsgrundlagen und die
Botschaft zur Anderung des Bundesgesetzes iber die Informationssicherheit beim
Bund (Informationssicherheitsgesetz, 1ISG) vom 18. Dezember 2020" zuhanden des
Parlaments. In der Folge hiess das Parlament die Anderungen des ISG am 29. Sep-
tember 2023 gut?; die Referendumsfrist verstrich am 18. Januar 2024 unbenutzt.

Die vorliegende Verordnung enthalt einerseits die Ausfuhrungsbestimmungen zum
5. Kapitel des revidierten ISG Uber die Meldepflicht fur Cyberangriffe auf kritische In-
frastrukturen. Andererseits werden auch organisationale Aspekte im Zusammenhang
mit der Cybersicherheit geregelt.

Das Informationssicherheitsgesetz ist — ohne das oben erwahnte revidierte 5. Kapitel
uber die Aufgaben des neu geschaffenen Bundesamtes fur Cybersicherheit (BACS)
und die Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen — bereits am 1. Ja-
nuar 2024 in Kraft getreten. Auf diesen Zeitpunkt wurde zudem die Verordnung uber
den Schutz vor Cyberrisiken in der Bundesverwaltung (Cyberrisikenverordnung, CyRV)
vom 27. Mai 20203 ausser Kraft gesetzt.* Die darin enthaltenen Bestimmungen wurden
teilweise in das revidierte ISG Uberfuhrt (insbesondere Begriffsdefinitionen). Jene Be-
stimmungen, welche in der CyRV die Informatiksicherheit des Bundes regelten, wurden
in die Verordnung Uber die Informationssicherheit in der Bundesverwaltung (Informati-
onssicherheitsverordnung, ISV)® ibernommen. Die in der CyRV definierten Aufgaben
des Nationalen Zentrums flr Cybersicherheit (NCSC) — insbesondere dessen Aufga-
ben gegenuber der Wirtschaft und der Bevolkerung — werden nicht in der ISV geregelt,
da sie mit der Revision des ISG eine neue gesetzliche Grundlage erhalten hat. Zudem
wurde am 1. Januar 2024 das NCSC in das BACS umgewandelt und im Eidgendssi-
schen Department fur Verteidigung, Bevdlkerungsschutz und Sport (VBS) Uberflhrt.
Aus diesem Grund finden sich daher organisationale Bestimmungen zum BACS in Ar-
tikel 15a Absatz 1 und Absatz 2 Buchstabe a—g OV-VBS®.

Die Aufgaben des BACS werden in der vorliegenden Verordnung — zusammen mit der
Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen — prazisiert und konkreter
umschrieben. Die kinftige Verordnung Uber die Cybersicherheit (Cybersicherheitsver-
ordnung, CSV) regelt somit in Erganzung zur ISV die Aufgaben des BACS und die
Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen. Sie regelt daher schwerge-

SR 128
BBI 2023 2296

SR 120.73

AS 2023 735 (Anhang 2 Ziff. 1).
SR 128.1

SR 172.214.1
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wichtig das Verhaltnis zwischen dem BACS und Adressaten ausserhalb der Bundes-
verwaltung, wahrend die ISV die Aufgaben und Zustandigkeiten fur die Informationssi-
cherheit innerhalb der Bundesverwaltung definiert.

2 Rechtsvergleich, insbesondere mit dem europaischen Recht

Die Einfuhrung einer Meldepflicht fur Cyberangriffe in der Schweiz schliesst eine be-
stehende Liucke im nationalen Dispositiv der Cybersicherheit. Die Massnahme steht im
Einklang mit internationalen Standards und tragt zur Harmonisierung mit den EU-Re-
gelungen bei. Seit 2018 gilt in allen EU-Mitgliedstaaten eine Meldepflicht fur Cybervor-
falle gemass der 2016 verabschiedeten NIS-Richtlinie (Richtlinie (EU) 2016/1148), die
darauf abzielt, ein hohes Niveau der Netzwerk- und Informationssicherheit zu gewahr-
leisten. Diese Cybersicherheitsrichtlinie wurde 2022 durch die NIS-2-Richtlinie (Richt-
linie (EU) 2022/2555) ersetzt, welche die Meldepflicht ausbaut. Mit der Umsetzung der
Meldepflichten in der CSV, demonstriert die Schweiz die Koharenz ihrer Nationalen
Cyberstrategie (NCS) mit der Cybersicherheitspolitik der EU.

3 Grundzuge der Vorlage

Die Verordnung Uber die Cybersicherheit enthalt neben den Ausflihrungsbestimmun-
gen zur Meldepflicht auch Bestimmungen uber die NCS, die Aufgaben des BACS und
den Informationsaustausch des BACS mit Behérden und Organisationen.

Nachfolgend findet sich eine kurze Erlauterung der Bestimmungen der Verordnung
uber die Cybersicherheit:

— Abschnitt 1 - Gegenstand (Art. 1): Der einleitende Artikel definiert den Rege-
lungsbereich der Verordnung, wobei der Fokus auf der NCS, den Aufgaben des
BACS, dem Informationsaustausch und der Meldepflicht liegt.

— Abschnitt 2 - Nationale Cyberstrategie (Art. 2): Diese Bestimmung etabliert den
strategischen Rahmen flr die Cybersicherheit in der Schweiz. Die NCS wird par-
tizipativ mit Vertretungen aus verschiedenen Bereichen erarbeitet.

— Abschnitt 3 - Aufgaben des BACS (Art. 3-7): Das BACS erhalt weitreichende
Kompetenzen fur die operative Cybersicherheit. Dies umfasst Halterabfragen
bei Domain-Namen, den Betrieb eines nationalen Einsatzteams fur Computer-
sicherheit und die koordinierte Offenlegung von Schwachstellen. Bei Ressour-
cenengpassen kann das BACS seine Unterstutzungsleistungen nach Art. 74
Abs. 3 ISG priorisieren.

— Abschnitt 4 - Informationsaustausch (Art. 8-11): Die Verordnung konkretisiert die
Grundlagen fur einen sicheren Informationsaustausch zwischen dem BACS und
relevanten Behdrden und Organisationen. Es werden sichere Kommunikations-
systeme bereitgestellt und klare Registrierungspflichten definiert. Auch
Cybersicherheit-Dienstleister der kritischen Infrastrukturen kdnnen am Informa-
tionsaustausch teilnehmen.
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— Abschnitt 5 - Meldepflicht (Art. 12-17): Dieser Abschnitt regelt die Ausnahmen
von der Meldepflicht sowie die Anforderungen an Meldungen von Cyberangrif-
fen. Es werden Kriterien fur meldepflichtige Vorfalle definiert und die Modalitaten
der Meldung festgelegt, einschliesslich Fristen und erforderlicher Informationen.

— Abschnitt 6 - Schlussbestimmungen (Art. 18-19): Die abschliessenden Artikel
regeln das Inkrafttreten der Verordnung per 1. April 2025 und die damit verbun-
denen Anderungen anderer Erlasse, insbesondere der OV-VBS und der Daten-
schutzverordnung (DSV).”

4  Erlauterungen zu einzelnen Artikeln

41 Art. 1

Diese Bestimmung stitzt sich auf die gesetzlichen Grundlagen im «5. Kapitel: Mass-
nahmen des Bundes zum Schutz der Schweiz vor Cyberbedrohungen» des Informati-
onssicherheitsgesetzes (Art. 73a ff. ISG) und orientiert sich auch an Artikel 15a Ab-
satz 1 und Absatz 2 Buchstabe a—g OV-VBS.

Artikel 1 umschreibt den Regelungsgegenstand der Verordnung und gibt mit den Buch-
staben a—d die Struktur der Verordnung wieder, welche auch jeweils den Uberschriften
der jeweiligen Abschnitte entspricht:

Bst. a: Grundziige und Erarbeitung der Nationalen Cyberstrategie (NCS)

Die Verordnung legt in Artikel 2 fest, dass der Bund eine NCS erarbeitet und wer dabei
mithilft.

Bst. b: Aufgaben des BACS

Diese Verordnung regelt erganzend in den Artikeln 3—7 die Aufgaben des BACS ge-
mass Artikel 73a Absatz 2 ISG. Bis Ende 2023 waren die Aufgaben des NCSC, der
Vorgangerorganisation des BACS, in der aufgehobenen CyRYV geregelt. Mit der Ergan-
zungsrevision des ISG wurden diese Aufgaben in ein hierarchisch Gbergeordnetes for-
melles Gesetz Ubernommen. Die CSV prazisiert die Aufgaben des BACS im Bereich
der Cybersicherheit. Die in der CSV zur Konkretisierung des ISG geregelten Aufgaben
haben somit keine Auswirkungen auf die in anderen Rechtsgrundlagen geregelten Auf-
gaben, wie beispielsweise Artikel 43 ISV8, der die Zustandigkeiten des Amtes fiir Infor-
mationssicherheit beim Bund vorsieht.

Bst. c: Informationsaustausch des BACS mit Behérden und Organisatio-
nen zum Schutz vor Cybervorféallen und Cyberbedrohungen

7 SR 235.11
8 SR128.1
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Diese Verordnung regelt in den Artikeln 8—11 den Informationsaustausch zwischen
dem BACS und den Behdrden und Organisationen zum Schutz vor Cybervorfallen und
Cyberbedrohungen Uber aktuelle Vorfalle, Bedrohungen und Angriffe im Bereich der
Cybersicherheit. Es werden hierbei die Vorgaben, die Zustandigkeiten und Verantwort-
lichkeiten sowohl fur das Kommunikationssystem fur den sicheren Informationsaus-
tausch als auch fur das Informationssystem flr den automatischen Austausch festge-
legt, um sicherzustellen, dass relevante Informationen schnell und effektiv an die rich-
tigen Stellen weitergeleitet werden kdnnen.

Bst. d: Meldepflicht bei Cyberangriffen

In der Vernehmlassung zur Erganzungsrevision des ISG wurde wiederholt gefordert,
dass die Bestimmungen zur Meldepflicht bei Cyberangriffen auf kritische Infrastruktu-
ren auf Verordnungsstufe konkretisiert werden sollen. Diesem Anliegen, das bereits in
der Botschaft zur Anderung des Informationssicherheitsgesetzes® mehrfach erwahnt
wurde, soll mit den Artikeln 12—-17 in der vorliegenden Verordnung Rechnung getragen
werden. So werden insbesondere die Details der Meldepflicht geregelt, d.h. welche
Behorden und Organisationen von der Meldepflicht ausgenommen sind, welche Cybe-
rangriffe gemeldet werden mussen, was der Inhalt und der Umfang der Meldungen und
der Ablauf des Meldeprozesses ist.

Erwahnenswert mit Blick auf die in diesem Artikel enthaltene Aufzahlung des Rege-
lungsgegenstandes ist, dass samtliche Vorgaben zur Cybersicherheit der Bundesver-
waltung, die Zustandigkeiten und Aufgaben der Fachstelle des Bundes fur Informati-
onssicherheit und die sich daraus ergebenden Schnittstellen zu den Aufgaben des
BACS in der ISV geregelt werden.

Ebenfalls nicht von der Cybersicherheitsverordnung werden die Massnahmen der Cy-
berverteidigung geregelt. Letztere betreffen die militarischen und nachrichtendienstli-
chen Massnahmen und umfassen insbesondere die in Artikel 37 des Nachrichten-
dienstgesetzes'® vorgesehenen aktiven Massnahmen zur Stérung und Verlangsamung
von Cyberangriffen. Sie betreffen auch die Massnahmen der Armee zur Gewabhrleis-
tung ihrer Einsatzbereitschaft in allen Lagen und zur Bereitstellung von Fahigkeiten zur
subsidiaren Unterstutzung der zivilen Behérden. Diese Massnahmen sind im Nachrich-
tendienstgesetz und im Militdrgesetz'! sowie in den dazugehérigen Verordnungen ge-
regelt.

4.2 Art. 2 - Nationale Cyberstrategie

Die Bestimmungen zur nationalen Cyberstrategie waren bis Ende 2023 in Artikel 5 der
aufgehobenen CyRV geregelt. Der vorliegende Artikel knupft an die damalige Rege-
lung an und verpflichtet den Bundesrat, die Ziele und Massnahmen im Bereich des
Schutzes vor Cyberrisiken in der Nationalen Cyberstrategie (NCS) festzulegen. Inner-
halb der Bundesverwaltung ist gemass Artikel 15a Absatz 2 Buchstabe g OV-VBS das

® BBI 2023 84.
0 SR 121
" SR 510.10
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BACS zustandig, die NCS fur den Bundesrat zu erarbeiten und deren Umsetzung zu
koordinieren.

Die NCS bildet gemass Absatz 1 den strategischen Rahmen fir die Pravention im Be-
reich der Cybersicherheit, der Friherkennung von Cyberbedrohungen, die Reaktions-
madglichkeiten und der Resilienz bei Vorfallen zum Schutz des Landes vor Cybervorfal-
len und Cyberbedrohungen. Dies bedeutet, dass die NCS einen umfassenden Ansatz
zur Bewaltigung von Cybervorfallen und Cyberbedrohungen verfolgt, der verschiedene
Aspekte der Cybersicherheit umfasst:

— Prévention im Bereich der Cybersicherheit. Die Pravention bezieht sich auf
Massnahmen, die ergriffen werden, um potenzielle Schwachstellen und An-
griffsmethoden zu identifizieren und zu minimieren. Dies kann durch die Imple-
mentierung von Sicherheitsrichtlinien, Schulungen fur Mitarbeiter, Sicherheits-
audits und den Einsatz von Sicherheitstechnologien geschehen.

— Friiherkennung von Cyberbedrohungen: Die Friherkennung von Cyberbedro-
hungen beinhaltet die Fahigkeit, Anzeichen von Cybervorfallen und Cyberbe-
drohungen frihzeitig zu erkennen. Dies beinhaltet die Kontrolle von Netzwer-
ken und Systemen auf verdachtige Aktivitaten und die Implementierung von
Technologien zur Erkennung von Vorfallen und Bedrohungen.

— Reaktionsmdéglichkeiten bei Vorféllen: Reaktionsmoglichkeiten bei Vorfallen
bezieht sich auf die Fahigkeit, angemessen auf Cybervorfalle sowie Cyberbe-
drohungen zu reagieren, sobald diese erkannt werden. Dies kann die Aktivie-
rung des nationalen Einsatzteams fir Computersicherheit, die Einleitung von
Gegenmassahmen und die Zusammenarbeit mit anderen Behdrden oder Or-
ganisationen zur Bewaltigung des Vorfalls oder der Bedrohung umfassen.

— Resilienz bei Vorféllen: Resilienz bezieht sich mitunter auf die Geschwindig-
keit, mit der sich ein System nach einem Cyberangriff wiederherstellen kann.
Dies umfasst beispielsweise die Implementierung von Backup-Systemen, Not-
fallplanen und anderen Massnahmen zur Minimierung der Auswirkungen eines
Angriffs.

— Beké&mpfung der Cyberkriminalitét: Die Uber das Internet verfugbare digitale In-
frastruktur eroffnet potenziellen Straftatern und Straftaterinnen neuartige Mog-
lichkeiten mit grossem Schadenspotenzial fur Gesellschaft und Wirtschaft. Cy-
berkriminalitat Gberschreitet territoriale Grenzen, und dies in einem hochdyna-
mischen Prozess mit kurzen Innovationszyklen. Je starker die digitale Vernet-
zung ist, desto grosser wird die Gefahr, dass Cybervorfalle zwar in der virtuel-
len Welt beginnen, aber ihre schadigende Wirkung in der realen Welt entfalten.
Vor dem Hintergrund dieser Entwicklung ist es wichtig, gesamtschweizerisch
und in Zusammenarbeit mit internationalen Partnern die Interoperabilitat und
Reaktionsfahigkeit weiter zu verbessern sowie die fachlichen, technischen und
personellen Kompetenzen wirksam aufeinander abzustimmen, ohne dabei die
Befugnisse zwischen den verschiedenen Behérden und Staatsebenen zu ver-
schieben.
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— Internationale Zusammenarbeit. Angesichts der grenzuberschreitenden Natur
von Cyberbedrohungen ist es unerlasslich, dass Staaten, internationale Orga-
nisationen und private Akteure eng zusammenarbeiten. Im Rahmen der NCS
fordert die Schweiz den Austausch von Informationen Uber Cyberrisiken und
Bedrohungen, die gemeinsame Entwicklung von Standards und Best Practices
sowie die gegenseitige Unterstitzung bei Cybervorfallbewaltigung und Praven-
tion. Damit tragt die Schweiz zur Starkung der globalen Cybersicherheit bei,
wahrend sie gleichzeitig ihre eigene Resilienz verbessert und ihre Interessen in
der digitalen Welt schitzt.

Die NCS legt den Rahmen flr diese verschiedenen Aspekte fest und koordiniert die
Anstrengungen auf nationaler Ebene gemass Absatz 2. Mit einer umfassenden Strate-
gie soll sichergestellt werden, dass die Schweiz als Ganzes besser gegen Cybervor-
falle und Cyberbedrohungen geschutzt ist und effektiv auf diese reagieren kann. Die
erarbeitete NCS wird sodann dem Bundesrat vorgelegt und von diesem verabschiedet.

4.3 Art. 3 - Halterabfragen

Diese Bestimmung stutzt sich auf Artikel 73a Absatz 1 und 2 Buchstabe a sowie Arti-
kel 74 Absatz 1 und 2 Buchstabe a ISG.

Die Aufgabe des BACS betreffend die Warnung der Offentlichkeit wurde bis Ende 2023
in Artikel 12 Absatz 1 Buchstabe h der aufgehobenen CyRV geregelt und ist seit dem
1. Januar 2024 in Artikel 15a Absatz 2 Buchstabe d und e OV-VBS aufgeflhrt.

Seit 2010 wird MELANI (Melde- und Analysestelle Informationssicherung), welche im
Jahr 2020 vom NCSC und schliesslich seit Anfang dieses Jahres durch das BACS
abgeldst wurde, vom Bundesamt fur Kommunikation (BAKOM) als «eine zur Bekamp-
fung der Cyberkriminalitdt vom BAKOM anerkannte Stelle» gemass Artikel 15 Absatz 3
VID'2 betrachtet.’® Da das BACS aber keine strafrechtlichen Kompetenzen oder Auf-
gaben hat, ist es nur indirekt mit der Cyberkriminalitat befasst. Um die Zustandigkeit
des BACS fur die Abfrage von Kontaktangaben der Halter von Domain-Namen bei der
Registerbetreiberin klarzustellen, wird diese Befugnis ausdrucklich in Artikel 3 erwahnt
(vgl. diesbezliglich Artikel 28e Buchstabe b FMG und Artikel 7 ff. VID).'* Die Moglich-
keit, Kontaktangaben von Haltern von Domain-Namen abzufragen, ermoglicht es dem
BACS, beispielsweise im Falle von akuten Cyberbedrohungen oder Cyberangriffen
schnell und gezielt potenziell betroffene Parteien zu warnen und sie gegebenenfalls bei
der Umsetzung von Gegenmassnahmen zu unterstitzen. Diese Befugnis ist ein wich-
tiges Instrument zur Bekampfung von Cyberbedrohungen sowie -angriffen und zur
Starkung der Cybersicherheit in der Schweiz.

12 SR 784.104.2

13 Siehe hierzu die Webseite des BAKOM «Bekampfung der Internetkriminalitaty.

4 Das BAKOM hat der Stiftung SWITCH die Zuteilung bzw. Verwaltung der .ch-Domain-Namen (iber-
tragen (vgl. Art. 28a Abs. 1 Fernmeldegesetz vom 30. April 1997 [FMG:; SR 784.10] und Art. 8
Abs. 2 i.V.m. Art. 33 VID vom 5. November 2014), die SWITCH in einer RDDS-Datenbank (WHOIS)
verwaltet. Das BACS hat eine Vereinbarung mit SWITCH abgeschlossen, die die Bekanntgabe der
Domainhalter in der RDDS-Datenbank (WHOIS) im Abrufverfahren tber den RDAP-Zugang regelt.
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4.4 Art. 4 - Technische Analyse von Cybervorfallen und Cyberbedrohungen

Diese Bestimmung stltzt sich auf Artikel 73a Absatz 1 und Absatz 2 Buchstabe a und
e sowie Artikel 74 Absatz 3 i.V.m. Artikel 74a Absatz 3 ISG.

Die Aufgaben des nationalen Einsatzteams fur Computersicherheit waren bis Ende
2023 in Artikel 12 Absatz 1 Buchstabe c der aufgehobenen CyRYV geregelt. Dieses wird
ab 1. Januar 2024 in Artikel 75a Absatz 2 Buchstabe f OV-VBS aufgefuhrt.

Absatz 1: Nationales Einsatzteam fiir Computersicherheit

Das BACS betreibt ein nationales Einsatzteam fur Computersicherheit, das eine zen-
trale Rolle bei der Bewaltigung von Cybervorfallen und Cyberbedrohungen in der
Schweiz spielt. Dieses Einsatzteam ist spezialisiert auf die technische Vorfallbewalti-
gung, die Analyse von technischen Fragestellungen sowie Identifikation und der Ein-
schatzung von Cyberbedrohungen aus technischer Sicht.

Das nationale Einsatzteam fur Computersicherheit des BACS unterstutzt bei der tech-
nischen Bewaltigung von Cybervorfallen (Bst. a), indem es betroffene Organisationen
mit seinem spezialisierten Fachwissen berat und begleitet. Die Unterstlitzung durch
das BACS erfolgt im Sinne einer Soforthilfe im Notfall. Bei den nach der Vorfallbewal-
tigung notigen Arbeiten zur Wiederherstellung der Daten und Wiederaufbau der Sys-
teme unterstutzt das BACS nur beratend.

Die Unterstitzung des BACS bei der technischen Bewaltigung von Vorfallen besteht in
der technischen Analyse des Angriffs (Bst. b). Diese hat zum Ziel, moglichst rasch zu
verstehen, welche Angriffsmethoden die Angreifer nutzen, welche Methoden und Tak-
tiken sie anwenden und welche Ziele sie verfolgen. Diese Erkenntnisse ermdglichen
es, geeignete Gegenmassnahmen zu bestimmen und umzusetzen. Das BACS arbeitet
dabei eng mit den betroffenen Behorden und Organisationen und ihren allfalligen Si-
cherheitsdiensten zusammen. Es hilft zudem bei der Koordination zwischen den an der
technischen Bewaltigung beteiligten Akteuren. Bei Bedarf kann es auch direkt vor Ort
bei der betroffenen Behdrde oder Organisation Unterstitzung leisten.

Das nationale Einsatzteam flir Computersicherheit unterstiitzt Behoérden und Organi-
sationen auch praventiv. Es analysiert laufend neue technische Bedrohungen und An-
griffsmethoden und identifiziert geeignete Gegenmassnahmen (Bst. c). Die techni-
schen Einschatzungen der Bedrohungslage erfordern eine Kombination aus automati-
sierten Tools zur Analyse von Cybervorfallen und Cyberbedrohungen, dem Informati-
onsaustausch mit nationalen und internationalen Fachstellen sowie menschlicher Ex-
pertise zur Interpretation der Ergebnisse. Die kontinuierliche Wahrnehmung dieser Ein-
schatzungen ermdoglicht es, proaktiv auf Gefahren zu reagieren, Sicherheitslucken zu
schliessen und ihre Verteidigungsstrategien anzupassen, um sich gegen aktuelle und
zukunftige Cybervorfalle und Cyberbedrohungen zu schutzen.

Absatz 2: Resiliente Infrastruktur
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Das BACS betreibt eine resiliente Infrastruktur, die unabhangig von der restlichen In-
formatik des Bundes funktionieren muss. Dies bedeutet, dass das BACS ein Leistungs-
erbringer fur diese spezifische Infrastruktur des nationalen Einsatzteams fur Compu-
tersicherheit ist und daher Uber spezielle technische Ressourcen und Systeme verflugt,
um Cybervorfalle und Cyberbedrohungen zu analysieren.

Die Notwendigkeit einer unabhangigen Infrastruktur ergibt sich aus der Sensibilitat und
Dringlichkeit von Cybervorfallen und Cyberbedrohungen. Da das BACS die nationale
Anlaufstelle fur Cybersicherheit ist, muss es auch bei einer Beeintrachtigung der Bun-
desinformatik in der Lage sein, zuverlassig Cybervorfalle und Cyberbedrohungen zu
analysieren. Es versteht sich daher von selbst, dass der Grad der Widerstandsfahigkeit,
den die Infrastruktur aufweisen muss, besonders hoch ist.

Diese unabhangige und resiliente Infrastruktur ermoglicht es dem BACS, seine Aufga-
ben effektiv zu erfullen und sicherzustellen, dass die Schweiz auf Cybervorfalle und
Cyberbedrohungen angemessen reagieren kann.

4.5 Art. 5 - Priorisierung der Beratung und Unterstiitzung bei Cyberangriffen
Diese Bestimmung stitzt sich auf Artikel 74 Absatz 3 und Artikel 74a Absatz 3 ISG.

Allgemeines:

Artikel 74 Absatz 3 ISG sieht vor, dass das BACS die Betreiberinnen von kritischen
Infrastrukturen bei der Bewaltigung von Cybervorfallen und Cyberbedrohungen sowie
bei der Behebung von Schwachstellen beraten und unterstitzen kann. Dies unter der
Voraussetzung, dass die Funktionsfahigkeit der betroffenen kritischen Infrastruktur ge-
fahrdet und, sofern es sich um private Betreiberinnen handelt, die Beschaffung gleich-
wertiger Unterstutzung auf dem Markt nicht rechtzeitig moglich ist. Die Betroffenen ent-
scheiden dabei selbst, ob sie die Unterstitzung des BACS in Anspruch nehmen wollen.

Die Beratung und Unterstutzung erfolgen hauptsachlich durch technische Analysen
und Auskunfte zu technischen und organisatorischen Massnahmen. Durch die techni-
schen Analysen soll die Ursache des Vorfalls identifiziert, das Ausmass der Kompro-
mittierung verstanden und die potenziellen Schwachstellen bei den Informatikmitteln
sowie dem Sicherheitssystem erkannt werden. Dies kann beispielsweise die Untersu-
chung von Systemprotokollen, Malware-Analysen sowie Auswertungen der Netzwerk-
uberwachung umfassen. Neben den technischen Analysen bietet das BACS auch die
Beratung zu organisatorischen Massnahmen an, um den Vorfall besser zu bewaltigen.
Da das BACS bei vielen Vorfallen involviert ist, kann es beispielsweise Hinweise geben,
wie der Vorfall kommuniziert werden kann oder welche Notfallorganisation notwendig
ist.

Absatz 1: Priorisierung der Beratungs- und Unterstiitzungsleistungen

Absatz 1 befasst sich mit der Situation, in der das BACS mit einer hdheren Anzahl von
Anfragen flr Beratung und Unterstltzung im Falle eines Cyberangriffs konfrontiert wird,
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als es mit seinen vorhandenen Personal- und technischen Ressourcen und Kapazita-
ten bewaltigen kann. In solch einem Szenario behalt sich das BACS das Recht vor,
Entscheidungen daruber zu treffen, welche Anfragen zuerst bearbeitet werden und wie
umfangreich die Unterstitzung ausfallen wird. In anderen weniger dringenden Fallen
werden die Beratung sowie Unterstitzung entsprechend zeitlich verzogert geleistet.
Neben dem Zeitpunkt kann auch der Grad der zur Verflgung gestellten Hilfe variieren.
Einige Falle kdnnen eine vollstandige Untersuchung und umfassende Unterstutzung
erfordern, wahrend andere vielleicht nur eine grundlegende Beratung erhalten. Diese
Bestimmung ermoglicht es dem BACS, in Zeiten hoher Auslastung strategische Ent-
scheidungen dartber zu treffen, wie seine Ressourcen am besten eingesetzt werden
konnen, um die grésstmaogliche Hilfe zu leisten.

Absatz 2: Priorisierung unter Bertlicksichtigung &ffentlicher Interessen

Das BACS unterstutzt im Falle einer Vielzahl von zeitgleichen Cybervorfallen und Cy-
berbedrohungen vorrangig die meldepflichtigen Organisationen und Behoérden, bei de-
nen das Ereignis die grossten Auswirkungen auf die Sicherheit, die 6ffentliche Ord-
nung, das Wohlergehen der Bevolkerung oder das Funktionieren der Wirtschaft hat.
Das bedeutet, dass das BACS seine Ressourcen und Unterstutzung gezielt dort ein-
setzt, wo die Auswirkungen eines Ereignisses besonders gravierend sind. Dies kann
beispielsweise bedeuten, dass kritische Infrastrukturen, Behdrdeneinrichtungen oder
andere wichtige Organisationen priorisiert werden, um sicherzustellen, dass sie ange-
messen geschutzt sind und im Falle eines Angriffs schnell Unterstitzung erhalten. Die
vom BACS vorgenommene Priorisierung bertcksichtigt die Kritikalitat der betroffenen
Behorden oder Organisationen, insbesondere auf der Grundlage der vom BABS aner-
kannten kritischen Sektoren und Teilsektoren. Durch diese Priorisierung kann das
BACS sicherstellen, dass diejenigen Einrichtungen und Organisationen, die fur das
Funktionieren von Gesellschaft und Wirtschaft am wichtigsten sind, im Falle von Cy-
bervorfallen und Cyberbedrohungen angemessen geschutzt werden. Dies tragt dazu
bei, die Resilienz und Stabilitat des Landes im Falle eines grossflachigen Ereignisses,
das viele Ziele in der Schweiz betrifft, zu gewahrleisten.

4.6 Art. 6 - Offenlegung von Schwachstellen

Diese Bestimmung stutzt sich auf Artikel 73a Absatz 2 Buchstabe ¢ sowie auf Arti-
kel 73b Absatz 3 i.V.m. Artikel 73c Absatz 2 ISG.

Die Aufgaben des BACS im Zusammenhang mit der Schwachstellenkoordination wa-
ren in der CyRV nicht explizit geregelt, sondern durch die allgemeinen Aufgaben des
BACS abgedeckt, welche seit dem 1. Januar 2024 neu in Artikel 15a Absatz 2 Buch-
stabe b OV-VBS aufgefuhrt sind. Zudem ist seit dem 1. Januar 2024 eine Rechtsgrund-
lage fUr die Schwachstellensuche in der Informatikinfrastruktur der Bundesverwaltung
und der Armee in Artikel 43 Absatz 1 Buchstabe c ISV enthalten. Diese Bestimmung
sieht vor, dass das BACS mitunter die Bundeskanzlei, die Generalsekretariate, Depar-
temente und die Bundesamter Uber aktuelle Bedrohungen und Schwachstellen sowie
uber Risiken, die sie betreffen, informiert und bei Bedarf Massnahmen zur Risikomin-
derung empfiehilt.

13/39



Die Wichtigkeit eines aktiven Schwachstellenmanagements und die Rolle des BACS
bei der Suche und der koordinierten Offenlegung von Schwachstellen wird ausfuhrli-
cher im Bericht des Bundesrats «Die Forderung des ethischen Hackings in der
Schweiz»'® beschrieben.

Absatz 1: Koordiniert Offenlegung von Schwachstellen

Die koordinierte Offenlegung von Schwachstellen in Hard- und Software ist ein wichti-
ger Bestandteil der globalen Cybersicherheitsbemihungen, da sie es ermdglicht, po-
tenzielle Sicherheitsllcken in IT-Systemen zu analysieren, zu bewerten und zu behe-
ben, bevor sie von Angreifern ausgenutzt werden konnen. Der Prozess der koordinier-
ten Offenlegung zielt darauf ab, eine moglichst hohe Transparenz Uber Schwachstellen
zu ermaoglichen, ohne Sicherheitsrisiken zu erzeugen. Kernelement des Prozesses ist,
dass nach dem Finden einer Schwachstelle zunachst die Hersteller informiert werden.
Mit diesen vereinbaren die Hacker eine Sperrfrist, innerhalb derer sie keine Informatio-
nen zur Schwachstelle 6ffentlich verbreiten. Dies gibt den Herstellern gentigend Zeit,
die Schwachstelle zu beheben, bevor sie offentlich gemacht wird. Dieser Prozess ist
international etabliert und wird beispielsweise auch in der EU durch die NIS-2-Richtlinie
(Art. 12 und 13) vorgeschrieben.®

Die Regeln fur die koordinierte Offenlegung von Schwachstellen sind in der ISO/IEC
Norm 29147:2018-10 festgelegt.'” Das BACS ist verpflichtet, gemeldete Schwachstel-
len gemass den in dieser Norm festgelegten Regeln offenzulegen. Dies bedeutet, dass
das BACS keine Schwachstellen geheim behalt oder anderen Behdrden weiterleitet,
ohne die Hersteller zu informieren. Das BACS ist vielmehr verpflichtet, Gber den Pro-
zess der koordinierten Offenlegung Massnahmen umzusetzen, die dazu fuhren, dass
die Schwachstelle nicht mehr ausgenutzt werden kann.

Durch die Zusammenarbeit mit auslandischen und internationalen Fachstellen kann
das BACS sicherstellen, dass Schwachstellen auf internationaler Ebene erkannt und
behoben werden. Das BACS wurde im September 2021 von der US-Organisation
MITRE als Fachstelle fur Schwachstellen anerkannt und autorisiert, Schwachstellen
gemass dem Standard «Common Vulnerabilities and Exposure (CVE)» zur Kennzeich-
nung und ldentifizierung eine CVE-Nummer zuzuweisen, damit bekannte Schwachstel-
len eine eindeutige Bezeichnung erhalten. Dies ermdglicht Sicherheitsexperten, Her-
stellern, Anwendern und Behdrden, sich in einheitlicher Weise auf diese Schwachstelle
zu beziehen. Durch die Verwendung von CVE-Nummern konnen Sicherheitslicken ef-
fektiver kommuniziert, dokumentiert und behoben werden. Die Verwendung eines stan-

15 Vgl. hierzu: Bericht des Bundesrates vom 29. November 2023, Die Férderung des ethischen
Hackings in der Schweiz, Bericht des Bundesrates in Erflllung des Postulats 20.4594, Bellaiche,
vom 17. Dezember 2020, Ziff. 4.2.4., S. 13 f.

16 NIS-2- Richtlinie. Richtlinie (EU) 2022/2555 des europaischen Parlaments und des Rates vom
14. Dezember 2022 Uber Massnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der
Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie
zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie).

7 ISO/IEC 29147:2018-10 (Ausgabedatum 2018-10), S. 14.
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https://www.parlament.ch/centers/eparl/curia/2020/20204594/Bericht%20BR%20D.pdf
https://www.parlament.ch/centers/eparl/curia/2020/20204594/Bericht%20BR%20D.pdf
https://www.parlament.ch/centers/eparl/curia/2020/20204594/Bericht%20BR%20D.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555
https://www.iso.org/standard/72311.html

dardisierten Namensschemas erleichtert auch die Zusammenarbeit zwischen den ver-
schiedenen Akteuren im Bereich der Cybersicherheit und tragt dazu bei, die Transpa-
renz und Effektivitat bei der Behandlung von Sicherheitslicken zu verbessern.

Absétze 2—4: Frist fiir Behebung der Schwachstelle

Das BACS verlangt von den Herstellern der von Schwachstellen betroffenen Hard-
oder Software, eine Schwachstelle grundsatzlich innerhalb einer Frist von 90 Tagen zu
beheben. Dies ist eine gangige Praxis in der Cybersicherheitsbranche.® Die Frist lasst
den Herstellern genugend Zeit fur die Analyse der Schwachstellen und fir die Entwick-
lung und Umsetzung von Gegenmassnahmen, stellt andererseits aber auch sicher,
dass die Schwachstellen nicht iUbermassig lange bestehen bleiben.

Abhangig von der Kritikalitat und der Komplexitat einer Schwachstelle kann die ent-
sprechende Frist verklrzt werden. Es ist aber auch moglich, die angesetzte Frist im
Bedarfsfall zu verlangern (z. B. infolge eines hohen Aufwands fiur Gegenmassnahmen
oder eines erhodhten Koordinationsbedarfs). Das BACS tragt dabei der Komplexitat der
Verwundbarkeit Rechnung.

Absatz 5: Bekanntgabe der Schwachstelle vor Behebung oder Veréffentli-
chung

Wenn dem BACS eine Schwachstelle bekannt ist, die fur andere kritische Infrastruktu-
ren eine akute Cyberbedrohung darstellt, informiert das BACS die Betreiberinnen, be-
vor die Schwachstelle veroffentlicht oder durch die Herstellerin der Hard- oder Software
behoben wurde. Dieser Schritt ist wichtig, um die Betreiberinnen kritischer Infrastruktu-
ren frihzeitig Uber potenzielle Sicherheitsrisiken zu informieren und ihnen die Moglich-
keit zu geben, angemessene Massnahmen zum Schutz ihrer Systeme zu ergreifen.
Durch den Austausch von Informationen Uber Schwachstellen konnen Betreiber kriti-
scher Infrastrukturen proaktiv Massnahmen zur Risikominderung ergreifen, bevor die
Schwachstellen offentlich bekannt sind. Dies kann dazu beitragen, potenzielle Angriffe
auf kritische Infrastrukturen zu verhindern oder abzuschwachen.

Absatz 6: Ausnahmeregelung fiir das BAKOM

Das BACS stellt gemass Absatz 6 sicher, dass das Bundesamt fir Kommunikation (BA-
KOM) unverzuglich Uber entdeckte Schwachstellen in Fernmeldeanlagen nach Artikel
3 Buchstabe d des Fernmeldegesetzes vom 30. April 19979 informiert wird. Durch die
proaktive Weitergabe von Informationen tragt das BACS dazu bei, potenzielle Risiken
frihzeitig zu minimieren und hilft mit, die Sicherheit sowie die Integritat der Fernmeld-
einfrastruktur zu gewahrleisten.

Absatz 7: Information des BAKOM

8 Vgl. Leitlinie des deutschen Bundesamtes fiir Sicherheit in der Informationstechnik zum Coordina-
ted Vulnerability Disclosure (CVD)-Prozess, Ziff. 3.3., S.10.

1 SR 784.10
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CVD/CVD-Leitlinie.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CVD/CVD-Leitlinie.pdf?__blob=publicationFile&v=4
https://www.fedlex.admin.ch/eli/cc/1997/2187_2187_2187/de

Die Regelung der Absatze 14 findet gemass Absatz 7 keine Anwendung auf Schwach-
stellen, die das BAKOM im Rahmen seiner Aufsichtskontrollen gemass den Artikeln
36—40 der Verordnung Uber Fernmeldeanlagen vom 25. November 201520 feststellt
und dem BACS meldet. Das BACS wird seitens des BAKOM uber diese Befunde infor-
miert, um gegebenenfalls weitere technische Massnahmen zu koordinieren und die Cy-
bersicherheit auf nationaler Ebene zu starken.

4.7 Art. 7 - Unterstiitzung von Behdrden
Diese Bestimmung stitzt sich auf Artikel 73a Absatz 2 Buchstabe c ISG.

Das BACS unterstitzt als Kompetenzzentrum des Bundes flir Cybersicherheit die zu-
standigen Behorden des Bundes und der Kantone bei der Entwicklung, Umsetzung und
Prufung von Standards und Regulierungen in Bezug auf die Cybersicherheit nament-
lich wie folgt:

— Fachliche Expertise: Es verfugt Uber spezialisierte Fachkrafte, welche die Be-
hérden bei der Umsetzung der oben genannten Standards und Regulierungen
zur Cybersicherheit beraten und unterstitzen kénnen.

— Bereitstellung von technischer Unterstiitzung: Es unterstitzt die Behorden bei
der Entwicklung und Umsetzung von Cybersicherheitsstandards und -regulie-
rungen.

— Koordination und Zusammenarbeit. Es Ubernimmt die Koordination fur die Er-
leichterung der Zusammenarbeit zwischen den verschiedenen Behorden und
stellt sicher, dass die entwickelten Standards und Regulierungen in Bezug auf
die Cybersicherheit koharent und effektiv sind.

— Informationsaustausch: Es dient als Basis flr den Austausch tber die bewahr-
ten Praktiken und Informationen im Bereich Cybersicherheit zwischen den Be-
horden.

4.8 Art. 8 - Kommunikationssystem fiir den sicheren Informationsaustausch
und Informationssysteme fiir den automatischen Austausch

Diese Bestimmung stitzt sich auf Artikel 73a Absatz 1 und 2 Buchstabe e ISG sowie
Artikel 74 Absatz 1 und 2 Buchstabe a und b ISG.

Die Aufgabe des BACS betreffend sicheren Informationsaustausch wurde bis Ende
2023 in Artikel 12 Absatz 1 Buchstabe b und i der aufgehobenen CyRV geregelt. Die
OV-VBS enthalt diesbezuglich keine spezifische Regelung

Absatz 1: Kommunikationssystem fiir den sicheren Informationsaustausch

20 SR784.101.2
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Angreifer verwenden oftmals die gleichen Methoden und Mittel, um bei moglichst vielen
Opfern erfolgreiche Attacken durchzufihren. Wenn Opfer von Cybervorfallen und Cy-
berbedrohungen, die zu kritischen Infrastrukturen sowie zu anderen Organisationen
und Behdrden gehdren, dem BACS die daraus gewonnenen Erkenntnisse rasch mit-
teilen, kann die Zahl der Cybervorfalle und Cyberbedrohungen deutlich reduziert wer-
den. Aus diesem Grund betreibt das BACS ein Kommunikationssystem fur den siche-
ren Informationsaustausch zu Cybervorfallen und Cyberbedrohungen. Uber dieses
Kommunikationssystem kann das BACS den registrierten Behdrden und Organisatio-
nen mit Sitz in der Schweiz rasch und effizient Informationen tber Vorfalle und Bedro-
hungen mitteilen. Dies ermoglicht es, den registrierten Organisationen und Behdérden,
schneller auf Bedrohungen zu reagieren und Gegenmassnahmen zu ergreifen. Des
Weiteren tragt dieses Kommunikationssystem auch dazu bei, ein besseres Verstandnis
der Art und des Ausmasses von Cybervorfallen und Cyberbedrohungen zu entwickeln.

Absatz 2: Informationssysteme fiir den automatischen Austausch

Die Zurverfugungstellung von Systemen seitens des BACS fur den automatischen Aus-
tausch von technischen Informationen ist ein sehr wichtiges Mittel zum Schutz der kri-
tischen Infrastrukturen vor Cybervorfallen sowie -bedrohungen und ermoglicht es den
Betreiberinnen von kritischen Infrastrukturen, durch den Austausch von Informationen,
die von ihren IT-System gelesen werden konnen, stets Uber den aktuellsten Wissens-
stand zu verfugen. Das BACS nutzt diese geschuitzten Informationssysteme dazu, die
kritischen Infrastrukturen frihzeitig Uber technische Indikatoren und Angriffsmuster zu
informieren, die der Offentlichkeit noch nicht bekannt sind und vom BACS aus Sicher-
heitsgrinden auch nicht veroffentlicht werden konnen. Technische Indikatoren zu Cy-
bervorfallen oder -bedrohungen sind spezifische Anzeichen oder Hinweise auf poten-
zielle oder tatsachliche Bedrohungen im Bereich der Informationstechnologie und Cy-
bersicherheit. Diese Indikatoren kénnen verschiedene Formen annehmen, wie bei-
spielsweise Malware-Signaturen, bei denen es sich um eindeutige Merkmale von
schadlicher Software handelt, die darauf hinweisen, dass ein System infiziert ist oder
einer Infektion ausgesetzt war. Auch Anomalien im Netzwerkverkehr gehoren dazu.
Hierbei handelt es sich beispielsweise um ungewdhnliche Muster im Datenverkehr, die
auf eine mogliche Cyberbedrohung hindeuten kdnnen, wie ungewohnlich hohe Daten-
Ubertragungsraten oder verdachtige Verbindungen zu bekannten schadlichen IP-
Adressen. Ebenfalls kbnnen andere digitale Forensik-Indikatoren Gber diese Informati-
onssysteme mit den Betreiberinnen kritischer Infrastrukturen automatisch ausge-
tauscht werden. Dies konnen verschiedene Arten von digitalen Spuren sein, die auf
einen Cybervorfall oder eine Cyberbedrohung hindeuten, wie z.B. ungewdhnliche Da-
teianderungen, verdachtige Logins oder unbefugte Zugriffsversuche. Betreiberinnen
kritischer Infrastrukturen werden bei der Registrierung beim BACS entsprechend als
solche erfasst, so dass die vorerwahnten technischen Informationen gezielt nur im
Kreis der kritischen Infrastrukturen verteilt werden kdnnen. Alle erfassten Betreiberin-
nen kritischer Infrastrukturen werden einem oder mehreren Sektoren zugeteilt, damit
auch ein sektorspezifischer Austausch erfolgen kann.

Absatz 3: Verantwortung des BACS fiir die Sicherheit und den Datenschutz
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Das BACS tragt sowohl fur das Kommunikationssystem fur den sicheren Informations-
austausch als auch fir die Informationssysteme fiur den automatischen Austausch die
Verantwortung fur die Sicherheit und den Datenschutz.

4.9 Art. 9 - Registrierung

Diese Bestimmung stutzt sich auf Artikel 73a Absatz 1 und 2 Buchstabe e sowie Arti-
kel 74 Absatz 1 und 2 Buchstabe a ISG.
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Absatz 1: Registrierung fiir die Teilnahme am Informationsaustausch

Interessierte Organisationen und Behorden mussen sich fur die Teilnahme am Infor-
mationsaustausch registrieren und jeweils allfallige Anderungen der registrierten An-
gaben unverzuglich dem BACS melden.

Absatz 2: Zu registrierende Angaben
Die Registrierung muss mindestens folgende Angaben enthalten:

— Firma, Name oder Bezeichnung und Adresse der Behérde oder Organisation
(Bst. a): Damit die Behorden und Organisationen ordentlich identifiziert werden
konnen, mussen sie anlasslich der Registrierung ihre Firma, ihren Namen oder
ihre Bezeichnung und ihre Adresse mit folgenden Angaben angeben: Strasse,
Hausnummer, Postleitzahl und Ortsname.

— Kontaktperson (Bst. b): Die Registrierung der Behorden oder Organisationen
muss mindestens den Vornamen und den Familiennamen einer Kontaktperson
enthalten. Des Weiteren ist die Telefonnummer sowie die E-Mail-Adresse und
die Funktion der gemeldeten Person fur das BACS anzugeben. Es kdnnen
mehrere Kontaktpersonen registriert werden.

Einhergehend mit der Registrierung werden die Behdrde oder Organisation uber die
Vorgaben flr die Teilnahme am Informationsaustausch gemass Artikel 11 dieser Ver-
ordnung informiert, und ein Abschluss der Registrierung ist nur moglich, wenn die
Kenntnisnahme der Vorgaben aktiv bestatigt wird.

Selbst fur meldepflichtige Behdrden und Organisationen ist die Registrierung fur die
Teilnahme am Informationsaustausch nicht zwingend. Eine frihzeitige Registrierung
bedeutet fur die Meldepflichtigen aber eine Zeitersparnis im Falle eines meldepflichti-
gen Cyberangriffs.

4.10 Art. 10 - Dienstleister

Diese Bestimmung stutzt sich auf Artikel 73a Absatz 1 und 2 Buchstabe e sowie Arti-
kel 74 Absatz 1 und 2 Buchstabe a ISG.

Absatz 1:  Anmeldung

Um die Sicherheit und Integritat der kritischen Infrastrukturen in der Schweiz zu ge-
wahrleisten, haben die Betreiberinnen kritischer Infrastrukturen gemass Absatz 1 die
Moglichkeit, ihre Dienstleister fur die Cybersicherheit beim BACS zu melden, damit
diese am Informationsaustausch teilnehmen kénnen.

19/39



Absatz 2: Zu registrierende Angaben

Alifallig gemeldete Dienstleister von Betreiberinnen von kritischen Infrastrukturen mus-
sen sich gemass Absatz 2 unter Angabe ihrer Firma oder dem Namen sowie Kontakt-
angaben der gemeldeten Person registrieren (siehe hierzu sinngemass die Ausfuhrun-
gen oben bei Artikel 9 Absatz 2). Dabei handelt es sich logischerweise um die Perso-
nen, die im Namen des Leistungserbringers fur Cybersicherheit registriert sind.

4.11 Art. 11 - Ubermittlung und Nutzung der Informationen

Diese Bestimmung stutzt sich auf Artikel 73a Absatz 1 und 2 Buchstabe e sowie Arti-
kel 74 Absatz 1 und 2 Buchstabe a ISG.

Der Informationsaustausch erfolgt freiwillig und basiert auf dem Vertrauen, dass die
gelieferten Informationen zweckdienlich verwendet werden. Es ist deshalb entschei-
dend, dass die Informationslieferanten unter Berticksichtigung der gesetzlichen Vorga-
ben bestimmen kénnen, wie mit der von ihnen geteilten Information umgegangen wird,
und dass alle Teilnehmenden die Vorgaben flr den Informationsaustausch kennen und
einhalten.

Absatz 1: Weitergabe der geteilten Informationen nur geméss den Bestimmungen
der Informationslieferanten

Die Regelung, dass geteilte Informationen nur — soweit eine Weitergabe der Informa-
tionen nicht gesetzlich vorgesehen ist — gemass den Bestimmungen der Informations-
lieferanten im Kommunikationssystem flr den sicheren Informationsaustausch weiter-
gegeben werden durfen, ist wichtig, um sicherzustellen, dass die Informationen nicht
unbefugt verbreitet oder missbraucht werden. Informationen Uber Cybervorfalle und -
bedrohungen mussen vertraulich geteilt werden. Sie zeigen, welche Erkenntnisse Uber
einen Vorfall vorliegen und welche Schutzmassnahmen identifiziert wurden. Angreifer
konnten solche Informationen fur ihre Zwecke nutzen. Zudem enthalten solche Infor-
mationen auch Angaben, die fir die betroffene Behorde oder Organisation selbst sen-
sibel sind, z.B. weil sie ihre Reputation gefahrden kénnen. Es ist darum wichtig, dass
die Informationslieferanten grundsatzlich den Empfangerkreis selbst bestimmen kon-
nen. In der Cybersicherheit hat sich zu diesem Zweck die Klassifizierung nach dem
«Traffic Light Protocol» (TLP-Protokoll) durchgesetzt. Dieser vom «Forum of Incident
Response and Security Teams (FIRST)» proklamierte Standard?' unterscheidet fol-
gende Vorgaben fir die Weiterverbreitung von Informationen:

- TLP «clear» - keine Restriktion fur die Verbreitung der Information.

- TLP «green» - die Empfanger diurfen Informationen weitergegeben, jedoch
nicht auf 6ffentlichen Quellen publizieren.

21 Siehe hierzu Forum of Incident Response and Security Teams: Traffic Light Protocol (TLP), auf der
Webseite Traffic Light Protocol (TLP) (first.org).
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- TLP «amber» - die Empfanger diurfen Informationen innerhalb ihrer Organisa-
tionZ2 und mit ihren Partnern teilen, sofern dies nétig ist.

- TLP «amber strict» - die Empfanger durfen Informationen ausschliesslich in-
nerhalb ihrer Organisation teilen.

- TLP «red» - die Information geht nur an das Individuum und darf nicht weiter-
gegeben werden.

Die auf der Plattform des BACS geteilten Informationen sind gemass dem TLP-Proto-
koll kategorisiert. So wird angezeigt, wie die Information weiterverbreitet werden darf.
Diese Vorgaben sind fir alle Empfanger verbindlich, ausser die Weitergabe der Infor-
mationen ist gesetzlich vorgesehen.

Absatz 2: Entscheidung des BACS Uber die Veréffentlichung von Informationen

Das BACS hat die Autoritat zu bestimmen, ob und wann Informationen uber Cyberbe-
drohungen und -angriffe 6ffentlich gemacht werden sollen und ist damit verantwortlich
fur die Entscheidung, welche dieser Informationen an wen weitergegeben werden dur-
fen. Es handelt sich hierbei um Informationen, die intern geprift und bearbeitet werden.
Zum Zwecke des Schutzes vor Cyberbedrohungen wird dann geprift, welche Informa-
tionen niitzlich und relevant fir die Offentlichkeit oder bestimmte Zielgruppen sind und
wie deren Verbreitung am besten Uber das vorhandene Kommunikationssystem bzw.
den Informationssystemen erfolgen kann. Diese Uberlegungen gelten nicht fir die Wei-
tergabe von Informationen an Strafverfolgungsbehorden, die nur unter den Bedingun-
gen von Artikel 73d Absatz 3 ISG erfolgt.

Absatz 3: Gewaéhrleistung des Schutzes der Informationen

Den Informationsempfangern kommt die Verantwortung zu, Massnahmen zu ergreifen,
um die Sicherheit und Vertraulichkeit der erhaltenen Informationen zu gewahrleisten.
Der Schutz dieser Informationen ist besonders wichtig, da sie sensibel sein kdnnen und
ihre Offenlegung oder Kompromittierung negative Folgen haben konnten. Zum Beispiel
konnte dies weitere Cyberangriffe begunstigen oder bereits bestehende Sicherheits-
probleme verscharfen.

Absatz 4: Vorgaben fir allféllige Dienstleister von Betreiberinnen kritischer In-
frastrukturen

Dienstleister, die fur kritische Infrastrukturen tatig sind, und die angemeldet und regis-
triert wurden, durfen die Informationen, die sie erhalten, ausschliesslich fur die spezifi-
schen Tatigkeiten verwenden, die sie im Auftrag der kritischen Infrastruktur ausfihren.

22 Das TLP sperzifiziert nicht, was unter «ihre Organisation» zu verstehen ist. Insbesondere bei Gross-
unternehmen oder bei Verwaltungen kann das zu Unklarheiten fiihren. In der Bundesverwaltung
wird das Protokoll so umgesetzt, dass unter «Organisation» eine Verwaltungseinheit, als z. B. ein
Bundesamt gemeint ist.
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Dies dient dazu, die Vertraulichkeit und den angemessenen Umgang mit sensiblen In-
formationen zu gewahrleisten und das Risiko eines Missbrauchs oder eines unbefugten
Zugriffs zu minimieren.

4.12 Art. 12 - Ausnahmen von der Meldepflicht

Diese Bestimmung stutzt sich auf Artikel 74c¢ ISG, wonach der Bundesrat Organisatio-
nen und Behorden von der Meldepflicht nach Artikel 74b ISG ausnimmt, wenn durch
Cyberangriffe ausgeldste Funktionsstérungen nur geringe Auswirkungen auf die 6ffent-
liche Ordnung, die Sicherheit, das Wohlergehen der Bevdlkerung oder das Funktionie-
ren der Wirtschaft haben.

Allgemeines:

Sind Behorden oder Organisationen in mehreren Bereichen nach Artikel 74b 1ISG mel-
depflichtig, so flihrt die Ausnahme in einem Bereich nicht dazu, dass sie von der Mel-
depflicht ausgenommen werden, sofern sie in einem oder mehreren anderen Bereichen
noch meldepflichtig sind.

Es gilt auch zu beachten, dass es meldepflichtige Behérden und Organisationen gibt,
fur die keine Ausnahmen von der Meldepflicht gemass den nachfolgend erlauterten
Absatzen 1 und 2 bestehen. Zu diesen gehdren namentlich:

— Bundes-, Kantons- und Gemeindebehorden sowie interkantonale, kantonale
und interkommunale Organisationen, mit Ausnahme der Gruppe Verteidigung,
wenn die Armee einen Unterstitzungsdienst oder einen Aktivdienst im Sinne
der Artikel 67 und 76 des Militargesetzes vom 3. Februar 1995 leistet (Art. 74b
Abs. 1 Bst. b ISG);

— Unternehmen, die dem Bankengesetz vom 8. November 1934, dem Versiche-
rungsaufsichtsgesetz vom 17. Dezember 2004 oder dem Finanzmarktinfra-
strukturgesetz vom 19. Juni 2015 unterstehen (Art. 74b Abs. 1 Bst. e ISG);

— Gesundheitseinrichtungen, die auf der kantonalen Spitalliste gemass Artikel 39
Absatz 1 Buchstabe e des Bundesgesetzes vom 18. Marz 1994 Uber die Kran-
kenversicherung aufgeflhrt sind (Art. 74b Abs. 1 Bst. f ISG);

— Organisationen, die Leistungen zur Absicherung gegen die Folgen von Krank-
heit, Unfall, Arbeits- und Erwerbsunfahigkeit, Alter, Invaliditat und Hilflosigkeit
erbringen (Art. 74b Abs. 1 Bst. i ISG);

— die Schweizerische Radio- und Fernsehgesellschaft (Art. 74b Abs. 1 Bst. |
ISG); und

— Nachrichtenagenturen von nationaler Bedeutung (Art. 74b Abs. 1 Bst. k ISG).

Absatz 1: Spezifische Schwellenwerte
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Es wurde darauf verzichtet, bereits auf Gesetzesstufe bereichsspezifische Ausnahmen
zu definieren, damit der Bundesrat die Moglichkeit hat, auf Verordnungsstufe die fest-
gelegten Schwellenwerte aufgrund von neuen Entwicklungen zeitnah anzupassen. Die
Schwellenwerte wurden soweit moglich gemass den spezifischen Herausforderungen
des jeweiligen Bereichs definiert.

Bst. a: Hochschule nach Artikel 74b Absatz 1 Buchstabe a ISG

Unter ,Hochschulen im Sinne von Artikel 74b Absatz 1 Buchstabe a ISG*versteht man
Hochschulen i.S.v. Artikel 2 Absatz 2 des Bundesgesetzes Uber die Forderung der
Hochschulen und die Koordination im schweizerischen Hochschulbereich (Hochschul-
forderungs- und -koordinationsgesetz, HFKG)23, die weniger als 2'000 Studierende ha-
ben. Diese sind von der Meldepflicht ausgenommen. Hochschulen sind meldepflichtig,
wenn durch mdgliche Angriffe auf sie ein Risiko fur den Wirtschaftsstandort Schweiz,
fur die Wissensvermittlung, die Forschung oder die Beratung bei Grossereignissen
oder gesellschaftlichen und 6kologischen Entwicklungen entstehen kann.

Bst. b: Unternehmen nach Artikel 74b Absatz 1 Buchstabe d ISG

Die hier fur den Elektrizitatsbereich festgelegten Schwellenwerte orientieren sich an
der Stromversorgungsverordnung vom 14. Marz 2008 (StromVV)?4, mit der die Emp-
fehlungen des Minimalstandards zur Verbesserung der IKT-Resilienz?5 fiir gewisse Ak-
teure der Elektrizitatsbranche fiir verbindlich erklart werden sollen.?® Darin wird vorge-
sehen, dass die Akteure bei der Umsetzung des Minimalstandards ein gewisses Ni-
veau fur den Schutz ihrer Anlagen vor Cyberbedrohungen erreichen mussen (Schutz-
niveau A, B oder C). Die Hohe des Schutzniveaus ist abhangig von der Grésse respek-
tive dem Einfluss des Akteurs auf die Versorgungssicherheit und wird durch entspre-
chende Schwellenwerte bestimmt. Entsprechend sollen nur die Elektrizitatsunterneh-
men der beiden héchsten Schutzniveaus A und B der Meldepflicht unterstellt werden.
Kleinere Akteure, welche die weniger hohen Anforderungen des Schutzniveaus C er-
fullen mussen, werden von der Meldepflicht ausgenommen. Die Elektrizitatserzeuger
und Elektrizitatsspeicherbetreiber sind wie die Netzbetreiber Akteure des Stromversor-
gungsrechts?’. Sofern ein Unternehmen sowohl Anlagen zur Erzeugung als auch zur
Speicherung von Elektrizitat betreibt und diese Anlagen Uber dasselbe System fern-

23 SR 414.20
% SR 734.71

25 Bundesamt fur wirtschaftliche Landesversorgung, «Minimalstandard zur Verbesserung der IKT-Re-
silienzy», Bern 2018.

26 Das Eidgenossische Departement fir Umwelt, Verkehr, Energie und Kommunikation (UVEK) hat
am 21. September 2023 die Vernehmlassung zu Teilrevisionen von verschiedenen Verordnungen
im Energiebereich erdffnet. So ist vorgesehen, dass durch die Revision der Stromversorgungsver-
ordnung (StromVV) der Schutz vor Cyberbedrohungen in der Stromversorgung gestarkt werden
soll. Dazu wird der IKT-Minimalstandard fur die wichtigsten Stromversorger — Netzbetreiber, Produ-
zenten, und Speicherbetreiber — flir verbindlich erklart. Sie werden dazu einem bestimmten Schutz-
niveau (Schutzprofil) mit abgestuften Anforderungen zugeordnet, das sie erreichen missen.

27 Zu den Elektrizitatserzeugern vgl. Art. 5 Abs. 2 des Stromversorgungsgesetzes vom 23. Marz 2007
(SR 734.7). Zu den Elektrizitdtsspeicherbetreibern vgl. z.B. Art. 17a Abs. 1 StromVG oder Art. 8a
Abs. 1 Bst. a Ziff. 3 StromVV.
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steuerbar sind, werden die Leistungen entsprechend zusammengerechnet. Dienstleis-
ter der Netzbetreiber, Elektrizitatserzeuger und Speicherbetreiber sind ebenfalls von
der Ausnahmeregelung erfasst. Nicht zu den Dienstleistern gehdren Herstellerinnen
von Hard- oder Software gemass Artikel 74b Absatz 1 Buchstabe u ISG, flir die es
keine Ausnahmeregelung gibt.

Der in Artikel 12 Absatz 1 Bst. b Ziffer 2 dieser Verordnung fur Betreiber von Gaslei-
tungen definierte Schwellenwert von 400 GWh/Jahr wurde in Zusammenarbeit mit dem
Verband der Schweizerischen Gasindustrie (VSG) festgelegt. Massgebend ist die ge-
samte Uber ihr Netz geleitete Energie (zu den Endverbrauchern oder zu anderen Net-
zen). Die Ausnahmeregelung betrifft nur Betreiber von Gasleitungen, deren Ge-
schaftstatigkeit im Gasabsatz an Endverbraucher besteht (nicht von der Ausnahmebe-
stimmung erfasst ware daher bspw. die Transitgas AG).

Mit Artikel 74b Absatz 1 Buchstabe d ISG werden neben den Elektrizitats- und den
Gasversorgungsunternehmen auch andere Energieunternehmen der Meldepflicht un-
terstellt, beispielsweise Betreiber von Rohrleitungen zur Beférderung von Erdol, Fern-
heizwerke, Raffinerien oder Unternehmen in den Bereichen der Holzenergie und Kohle.
Diese Unternehmen sind grundsatzlich meldepflichtig, ausser sie liegen unterhalb der
in Artikel 12 Absatz 2 dieser Verordnung definierten Schwellenwerte. Unternehmen,
die sowohl in der Elektrizitats- oder Gasversorgung als auch in einem anderen Ener-
giebereich (Erdol, Fernwarme, etc.) tatig sind, kdnnen sich nur dann auf eine Ausnah-
meregelung berufen, wenn sich der Cyberangriff bzw. dessen Auswirkungen auf diesen
Energiebereich beschrankt.

Bereits nach Artikel 74b Absatz 1 Buchstabe d ISG sind die Bewilligungsinhaber ge-
mass Kernenergiegesetz vom 21. Marz 200328 von der Meldepflicht ausgenommen.
Dementsprechend ertbrigt sich eine Regelung auf Verordnungsebene.

Bst. c: Eisenbahnunternehmen nach Artikel 74b Absatz 1 Buchstabe m ISG

Die Meldepflicht beschrankt sich auf die vom BAV beaufsichtigten Transportunterneh-
men mit Systemaufgaben im offentlichen Interesse, deren sicherer und zuverlassiger
Betrieb flur das Wohlergehen der Bevolkerung und das Funktionieren der Wirtschaft
unerlasslich ist. Dementsprechend werden die Ubrigen Unternehmen von der Melde-
pflicht ausgenommen.

Bst. d: Unternehmen nach Artikel 74b Absatz 1 Buchstabe n ISG

Unternehmen, die nach Artikel 74b Absatz 1 Buchstabe n ISG definiert sind und keine
spezifischen Sicherheitsmanagement- oder -programmvorgaben gemass den genann-
ten EU-Verordnungen erflllen massen, sind von der Pflicht ausgenommen, Cyberan-
griffe auf ihre Informatiksysteme an das BACS zu melden. Dies gilt fur Unternehmen,
die:

28 SR 732.1

24/39


https://www.fedlex.admin.ch/eli/cc/2004/723/de

25/39



— nicht verpflichtet sind, nach den Artikeln 2 und 4 und Anhang Il der Durchfuh-
rungsverordnung (EU) 2023/2032° oder nach Artikel 2 und Anhang der Dele-
gierten Verordnung (EU) 2022/1645% ein Information Security Management

System (ISMS) einrichten zu missen. Diese sind auch von der Meldepflicht bei

Cyberangriffen gegenuber dem BACS ausgenommen. Ein ISMS ist ein syste-

matischer Ansatz zur Verwaltung sensibler Unternehmensinformationen, damit

sie sicher bleiben. Es umfasst Personen, Prozesse und IT-Systeme durch An-
wendung eines Risikomanagementprozesses. Die genannten Verordnungen
der EU legen Standards und Anforderungen fur die Einrichtung eines solchen
Systems fest. Wenn ein Unternehmen nicht verpflichtet ist.

— welche nicht die Vorgaben nach Nummer 1.7 des Anhangs der Durchfihrungs-
verordnung (EU) 2015/19983" umsetzen missen: Diese Verordnung betrifft Si-

cherheitsvorschriften fur die Zivilluftfahrt. Nummer 1.7 des Anhangs konnte
spezifische Sicherheitsmassnahmen oder -standards enthalten, die in einem

«Security Programme» umgesetzt werden mussen. Wenn das betreffende Un-

ternehmen nicht verpflichtet ist, diese Vorgaben in seinem Sicherheitspro-
gramm umzusetzen — was wiederum auf Grundlage von Artikel 2, 12, 13 oder
14 der Verordnung (EG) Nr. 300/200832 erfolgt — dann ist es ebenfalls von der
Meldepflicht bei Cyberangriffen befreit.

2% Durchflihrungsverordnung (EU) 2023/203 der Kommission vom 27. Oktober 2022 zur Festlegung
von Vorschriften fir die Anwendung der Verordnung (EU) Nr. 2018/1139 des Europaischen Parla-
ments und des Rates hinsichtlich der Anforderungen an das Management von Informationssicher-
heitsrisiken mit potenziellen Auswirkungen auf die Flugsicherheit fur Organisationen, die unter die
Verordnungen (EU) Nr. 1321/2014, (EU) Nr. 965/2012, (EU) Nr. 1178/2011, (EU) 2015/340 der
Kommission, die Durchfiihrungsverordnungen (EU) 2017/373 und (EU) 2021/664 der Kommission
fallen, sowie fiir zustandige Behorden, die unter die Verordnungen (EU) Nr. 748/2012, (EU) Nr.
1321/2014, (EU) Nr. 965/2012, (EU) Nr. 1178/2011, (EU) 2015/340 und (EU) Nr. 139/2014 der
Kommission und die Durchfiihrungsverordnungen (EU) 2017/373 und (EU) 2021/664 der Kommis-

sion fallen, sowie zur Anderung der Verordnungen (EU) Nr. 1178/2011, (EU) Nr. 748/2012, (EU) Nr.

965/2012, (EU) Nr. 139/2014, (EU) Nr. 1321/2014, (EU) 2015/340 der Kommission und der Durch-
fuhrungsverordnungen (EU) 2017/373 und (EU) 2021/664 der Kommission, in der fiir die Schweiz
verbindlichen Fassung gemass Ziffer 3 des Anhangs zum Abkommen vom 21. Juni 1999 zwischen

der Schweizerischen Eidgenossenschaft und der Europaischen Gemeinschaft Gber den Luftverkehr

(SR 0.748.127.192.68).

30 Delegierte Verordnung (EU) 2022/1645 der Kommission vom 14. Juli 2022 zur Festlegung von Vor-

schriften flr die Anwendung der Verordnung (EU) 2018/1139 des Europaischen Parlaments und
des Rates im Hinblick auf die Anforderungen an das Management von Informationssicherheitsrisi-
ken mit potenziellen Auswirkungen auf die Flugsicherheit fir Organisationen, die unter die Verord-
nungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der Kommission fallen, und zur Anderung der
Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der Kommission, in der fur die Schweiz
verbindlichen Fassung gemass Ziffer 3 des Anhangs zum Abkommen vom 21. Juni 1999 zwischen

der Schweizerischen Eidgenossenschaft und der Europaischen Gemeinschaft Gber den Luftverkehr

(SR 0.748.127.192.68).

31 Durchfiihrungsverordnung (EU) 2015/1998 der Kommission vom 5. November 2015 zur Festlegung

detaillierter Massnahmen flr die Durchfihrung der gemeinsamen Grundstandards fur die Luftsi-
cherheit, in der fur die Schweiz verbindlichen Fassung gemass Ziffer 4 des Anhangs zum Abkom-
men vom 21. Juni 1999 zwischen der Schweizerischen Eidgenossenschaft und der Européischen
Gemeinschaft iber den Luftverkehr (SR 0.748.127.192.68).

82 Verordnung (EG) Nr. 300/2008 des europaischen Parlaments und des Rates vom 11. Marz 2008
Uber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verord-
nung (EG) Nr. 2320/2002, in der fur die Schweiz verbindlichen Fassung gemass Ziffer 4 des An-
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Bst. e: Anbieterinnen und Betreiberinnen nach Artikel 74b Absatz 1 Buchstabe t ISG

Anbieterinnen und Betreiberinnen von Cloudcomputing und Suchmaschinen sowie Re-
chenzentren sind nur dann meldepflichtig, wenn sie ihre Leistungen teilweise oder voll-
umfanglich fur Dritte und gegen Entgelt erbringen. Durch das neu eingefuhrte Kriterium
der gewerblichen Leistungserbringung fallen auch Rechenzentren nicht unter die Mel-
depflicht, die ihre Leistung ausschliesslich fur den Eigenbedarf erbringen.

Ebenso unterliegen alle digitalen Sicherheitsdienste und alle digitalen Vertrauens-
dienste, die Dritten angeboten werden, unabhangig von ihrem Umsatz oder ihrer Kli-
entel, der Meldepflicht fur Cyberangriffe (ohne einen mittleren Schwellenwert). Dage-
gen unterliegen Dienste, die eine Person ausschliesslich fur sich selbst entwickelt und
nutzt, nicht der Meldepflicht.

Absatz 2: Sektorentibergreifende Schwellenwerte

Fur die Meldepflicht von Unternehmen wurde als generelle Ausnahme auf den Schwel-
lenwert der Unternehmensklasse «kleine Unternehmen» gemass der Empfehlung der
EU-Kommission abgestellt.33 Demnach sind meldepflichtige Behérden und Organisa-
tionen nach Artikel 74b 1ISG von der Meldepflicht ausgenommen, wenn sie weniger als
50 Personen beschaftigen und ihr Jahresumsatz bzw. ihre Jahresbilanz CHF 10 Mio.
nicht Ubersteigt. Es wurde darauf verzichtet, eine Umrechnung von Euro in Schweizer-
franken vorzunehmen, da die europaische Regelung auch flur wirtschaftlich schwa-
chere EU-Landern gilt, in denen der Jahresumsatz bzw. die Jahresbilanz von
EUR 10 Mio. schwieriger zu erreichen sein durfte.

Die Ausnahme nach Absatz 2 gilt nur fur meldepflichtige Unternehmen, fur die keine
spezifischen Schwellenwerte nach Absatz 1 definiert wurden. Hierzu gehoren:

— medizinische Laboratorien mit einer Bewilligung nach Artikel 16 Absatz 1 des
Epidemiengesetzes vom 28. September 201234 (Art. 74b Abs. 1 Bst. g ISG);

— Unternehmen, die fur die Herstellung, das Inverkehrbringen und die Einfuhr von
Arzneimitteln eine Bewilligung nach dem Heilmittelgesetz vom 15. Dezember
20003 haben (Art. 74b Abs. 1 Bst. h ISG);

— Anbieterinnen von Postdiensten, die gemass Artikel 4 Absatz 1 des Postgeset-
zes vom 17. Dezember 201036 bei der Postkommission registriert sind (Art. 74b
Abs. 1 Bst. | ISG); und

hangs zum Abkommen vom 21. Juni 1999 zwischen der Schweizerischen Eidgenossenschaft und
der Europaischen Gemeinschaft tiber den Luftverkehr (SR 0.748.127.192.68).

33 EU-Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen
sowie der kleinen und mittleren Unternehmen (2003/361/EG).

3 SR 818.101
35 SR 812.21
% SR 783.0
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— Unternehmen, welche die Bevolkerung mit unentbehrlichen Gutern des tagli-
chen Bedarfs versorgen und deren Ausfall oder Beeintrachtigung zu erheblichen
Versorgungsengpassen fuhren wurde (Art. 74b Abs. 1 Bst. p ISG).

Es gilt an dieser Stelle hervorzuheben, dass die in Absatz 2 aufgefuhrte Ausnahme
nicht fir Bundes-, Kantons- und Gemeindebehoérden (Art. 74b Abs. 1 Bst. b ISG) und
Hochschulen (Art. 74b Abs. 1 Bst. a ISG) gilt.

4.13 Art. 13 - Einreichung von Unterlagen zur Abklarung der Meldepflicht
Diese Bestimmung stutzt sich auf Artikel 74a Absatz 2 ISG.

Da die Meldepflicht gemass der Aufzahlung in Artikel 74b Absatz 1 ISG sehr viele ver-
schiedene Bereiche erfasst und es zahlreiche Behérden und Organisationen gibt, die
gemass Artikel 74c¢ ISG und Artikel 12 dieser Verordnung von der Meldepflicht ausge-
nommen sind, ist zu erwarten, dass trotz dieser ausfihrlichen Regelungen bei gewis-
sen Behdrden und Organisationen Unklarheiten dartber bestehen, ob sie der Melde-
pflicht unterstellt sind oder nicht. Interessierte Behérden und Organisationen kénnen
daher beim BACS vorstellig werden und darum nachsuchen, dass es Auskunft Uber
das Bestehen einer Meldepflicht nach Artikel 74b ISG oder einer Ausnahme von der
Meldepflicht nach Artikel 74c ISG erteilt.

Damit das BACS diese Auskunftsgesuche behandeln kann, sieht der vorliegende Arti-
kel 13 vor, dass Behorden und Organisationen dem BACS alle erforderlichen Unterla-
gen zur Verfugung stellen missen, damit das Amt daruber Auskunft geben kann, ob
diese Einrichtungen einer gesetzlichen Meldepflicht unterliegen. Diese Anforderung
stellt sicher, dass das BACS seine Aufgaben im Bereich der Cybersicherheit effektiv
wahrnehmen kann. Da die Auskunft des BACS quasi eine Momentaufnahme darstellt,
die auf den zum Zeitpunkt ihrer Erstellung vorliegenden Sachverhalten basiert, liegt es
in der Verantwortung der betroffenen Behdrde oder Organisation, bei einer wesentli-
chen Anderung der relevanten Tatsachen oder Umstande unverziglich ihrer Melde-
pflicht nachzukommen oder bei Unsicherheit beim BACS ein Auskunftsgesuch zu stel-
len.

4.14 Art. 14 - Zu meldende Cyberangriffe
Diese Bestimmung stitzt sich auf Artikel 74d ISG.

Allgemeines

Die Umschreibung der zu meldenden Cyberangriffe ist in Artikel 74d Buchstabe a—d
ISG festgehalten. Cyberangriffe sind grundsatzlich dann meldepflichtig, wenn sie zum
Zweck der Frihwarnung und Beurteilung der Bedrohungslage flr das BACS besonders
relevant sind. Die Kriterien zur Bestimmung der meldepflichtigen Angriffe wurden so
gewahlt, dass sie fur die Behdrden und Organisationen moglichst direkt erkennbar sind.
Sie werden in diesem Artikel auf Verordnungsstufe weiter prazisiert.
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Absatz 1: Gefdhrdung der Funktionsféhigkeit der kritischen Infrastruktur (Art. 74d
Bst. a ISG)

Die Funktionsfahigkeit einer kritischen Infrastruktur kann durch einen Cyberangriff ge-
fahrdet sein, wenn die IT-Systeme, Netzwerke oder Steuerungssysteme, die fur den
Betrieb der Infrastruktur wesentlich sind, dergestalt kompromittiert werden, dass es zu
Systemunterbrichen fur Mitarbeitende und Dritte fuhrt (Art. 74 Abs. 1 Bst. a dieser Ver-
ordnung) oder die betroffene Organisation oder Behorde ihre Tatigkeiten nur noch mit
Hilfe von Notfallplanen aufrechterhalten kann (Art. 14 Abs. 1 Bst. b dieser Verordnung).
Ein Systemunterbruch liegt dann vor, wenn Mitarbeitende oder Dritte fir ihre Tatigkeit
wichtige Arbeitsschritte nicht mehr ausfuhren konnen, weil die dazu nétigen Informatik-
mittel nicht mehr verfligbar sind. Sobald ein Angriff zu einem Systemunterbruch fuhrt,
wird dieser bereits als erfolgreich angesehen. Er ist dartber hinaus auch dann proble-
matisch, wenn er nur kurzzeitig ein oder mehrere Systeme unterbricht. Als Notfallplane
gelten alle technischen oder organisatorischen Massnahmen, die ergriffen werden
mussen, wenn die Ublicherweise verwendeten Informatikmittel kurzfristig und unge-
plant nicht mehr verfugbar sind.

Absatz 2: Manipulation oder Abfluss von Informationen (Art. 74d Bst. b ISG)

Von einem meldepflichtigen Cyberangriff infolge Manipulation oder einem Abfluss von
Informationen geht man namentlich aus, wenn die Angreifer in der Lage sind, unbefug-
ten Zugriff auf sensible Daten der betroffenen Organisationen und Behorden zu erlan-
gen und diese zu verandern, zu verschlusseln, zu stehlen, zu I16schen, Unbefugten of-
fenzulegen oder zuganglich zu machen. So kénnen durch einen Cyberangriff Daten
durch Unbefugte dergestalt manipuliert werden, dass diese gemass Artikel 14 Absatz 2
Buchstabe a dieser Verordnung geschaftsrelevante Informationen in Systeme einspei-
sen, welche aufgrund ihrer Veranderung oder Offenlegung zu Fehlern in Geschaftspro-
zessen, zu falschen Entscheidungen oder sogar zu Sicherheitsrisiken fuhren. Moglich
ist aber auch gemass Art. 14 Absatz 2 Buchstabe b dieser Verordnung, dass durch den
boswilligen Angriff verursachte Manipulation oder Abfluss von Informationen die Da-
tensicherheit von Personendaten (vgl. Art. 24 DSG) verletzt wurde.
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Absatz 3: Uber einen ldngeren Zeitraum unentdeckter Cyberangriff (Art. 74d
Bst. ¢ ISG)

Meldepflichtig sind auch Cyberangriffe, die Uber einen langeren Zeitraum unentdeckt
bleiben und Anzeichen aufweisen, dass diese zur Vorbereitung weiterer Angriffe aus-
gefuhrt wurden. In Artikel 14 Absatz 3 dieser Verordnung wird festgehalten, dass man
dann von einem langeren Zeitraum i.S.v. Artikel 74d Buchstabe c ISG ausgeht, wenn
nach der Entdeckung festgestellt wird, dass der Cyberangriff bereits vor mehr als 90
Tagen erfolgt ist (z. B. durch die Auswertung von Logdaten). Solche Cyberangriffe stel-
len eine ernsthafte Bedrohung flr kritische Infrastrukturen dar. Sie werden haufig auch
als «Advanced Persistent Threats» (APTs) bezeichnet. Sie sind in der Regel hochent-
wickelt, zielgerichtet und schwer zu erkennen. Aus diesem Grund sind sie als Warnung
fur andere Betreiberinnen und Betreiber kritischer Infrastrukturen von besonderer Re-
levanz. Bei dieser Art von Angriffen kann Spionage (z. B. Behorden- oder Industrie-
spionage) nicht ausgeschlossen werden. Die Angriffe sind oft sehr komplex und wer-
den von erfahrenen Angreifern durchgeflihrt, die fortgeschrittene Techniken und Werk-
zeuge einsetzen, um sich im System zu verstecken und ihre Aktivitaten zu verschleiern.
In der Regel wird auf ausgewahlte Organisationen, Branchen oder Behdrden abgezielt.
Es ist auch denkbar, dass die Angreifer schrittweise vorgehen, um Zugriffsberechtigun-
gen zu erweitern und weitere Schwachstellen auszunutzen. Wenn Anzeichen daflr be-
stehen, dass ein Cyberangriff zur Vorbereitung fur weitere Angriffe ausgefuhrt wurde,
ist es wahrscheinlich, dass die Angreifer bereits Zugang zu kritischen Systemen oder
Daten haben und diese fur zukunftige Attacken nutzen konnen.

Absatz 4. Mit Erpressung, Drohung oder Nétigung verbundener Cyberangriff
(Art. 74d Bst. d ISG)

Dieser Absatz stellt klar, dass ein Cyberangriff, der zu einer strafrechtlichen Verfolgung
fuhren konnte, immer dann gemeldet werden muss, wenn sich die strafbaren Handlun-
gen gegen die meldepflichtige Behdrde oder Organisation oder gegen deren Verant-
wortliche, Mitarbeiter oder Personen, die fur die meldepflichtige Behorde oder Organi-
sation arbeiten, richten. Viele Cyberkriminelle versuchen, Uber die Androhung oder
Durchfuhrung von Angriffen die Betreiberinnen kritischer Infrastrukturen, deren Kundin-
nen und Kunden oder einzelne Mitarbeitende zu erpressen (z. B. Uber die Verschlis-
selung mittels Ransomware, der Androhung von Angriffen auf die Verfugbarkeit mittels
Distributed-Denial-of-Service-Attacken [DDoS-Attacken] oder der Androhung der Ver-
offentlichung von sensiblen Informationen wie Personendaten oder Unternehmensge-
heimnisse). Cyberangriffe mit strafrechtlich relevanten Begleitumstanden sind melde-
pflichtig, wenn die Erpressung, Drohung oder NGtigung einen Bezug zur meldepflichti-
gen Organisation oder Behdrde hat und sich auf deren Geschafts- oder Verwaltungs-
tatigkeit negativ auswirken kann. Es geht nicht darum, alle Verhaltensweisen zu mel-
den, die strafrechtlich verfolgt werden kénnen, wie z.B. die Meldung einer Erpressungs-
E-Mail an Mitarbeiter. Vielmehr geht es hier um die Meldung von Cyberangriffen mit
schwerwiegenden Auswirkungen, die mit finanziellen Verlusten, Rufschadigung oder
rechtlichen Konsequenzen verbunden sind. Die Meldung solcher Angriffe ist wichtig,
damit das BACS einschatzen kann, wie stark die Bedrohung kritischer Infrastrukturen
durch Cyberkriminelle ist.
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4.15 Art. 15 - Inhalt der Meldung
Diese Bestimmung stutzt sich auf Artikel 74e Absatz 2 ISG.

Allgemeines:

Beim Verfassen dieser Ausfihrungsbestimmung hat man sich in weiten Teilen an der
Terminologie und dem Inhalt des per 1. September 2020 eingefuhrten Formulars der
FINMA betreffend die «Meldepflicht von Cyber-Attacken» orientiert.3” Da das BACS im
Gegensatz zur FINMA keine Aufsichtsfunktion hat, wurden gewisse Angaben nicht
ubernommen, da sie fir die Zwecke der Meldepflicht an das BACS nicht massgeblich
sind. So sind zum Beispiel bei der Meldung an das BACS weder Angaben zu den kriti-
schen Funktionen oder den Kommunikationsmassnahmen zu machen, da diese Infor-
mationen keinen Mehrwert fur die Einschatzung des Cyberangriffs bzw. der Warnung
allfalliger weiterer Betroffener bieten wiirden. Im Ubrigen wurden fiir die Analyse von
Cyberangriffen auch wichtige Hinweise aus dem Formular fur IT-Sicherheitsvorfalle des
deutschen Bundesamtes flr Sicherheit in der Informationstechnik (BSI) Uber-
nommen.3® Das Meldeformular fiir Datensicherheitsverletzungen,3® deren Meldungen
an den EDOB erfolgen, wurde fiir die Meldepflicht bei Cyberangriffen ebenfalls als Ori-
entierungshilfe verwendet.

Artikel 74e Absatz 2 ISG nennt den Inhalt der Meldung, d.h. die wesentlichen Informa-
tionen, die zur Erfullung der Meldepflicht notwendig sind. Nebst den Angaben im vor-
erwahnten Artikel muss die Meldung noch weitere Informationen enthalten, welche in
Artikel 15 als Ausflhrungsbestimmung festgehalten und vom BACS in einem Formular
auf seinem Kommunikationssystem ubernommen werden. In diesem Formular wird zu-
dem detailliert umschreiben, was unter den jeweils zu meldenden Informationen zu ver-
stehen ist.

Im Ubrigen wird an dieser Stelle nochmals darauf hingewiesen, dass zur Erfiillung der
Meldepflicht gegenuber dem BACS keine Angaben gemacht werden mussen, die all-
fallige Berufs- oder Geschaftsgeheimnisse betreffen und diese verletzen oder einer
strafrechtlichen Selbstbelastung gleichkommen (vgl. Art. 74e Abs. 4 ISG). Die gemach-
ten Angaben dienen lediglich der Erkennung und Bewertung von Angriffen durch das
BACS sowie der Warnung potenzieller Opfer und der Empfehlung entsprechender
Massnahmen.

Absatz 1: Informationen zur Art und Ausfiihrung des Cyberangriffs

37 Vgl. FINMA-Aufsichtsmitteilung 05/2020 vom 7. Mai 2020, welche sich auf Art. 29 Abs. 2 des Bun-
desgesetzes uber die Eidgendssische Finanzmarktaufsicht (Finanzmarktaufsichtsgesetz, FINMAG;
SR 956.1) stutzt und durch die FINMA im Rundschreiben 2023/1 prazisiert wurde (FINMA-RS
2023/1, Rz. 68).

38 V\/gl. das Meldeformular fiir IT-sicherheitsrelevante Ereignisse auf dem Melde- und Informationspor-
tal des deutschen Bundesamts fiir Sicherheit in der Informationstechnik.

%9 Vgl. den Online-Dienst zur Meldung von Datensicherheitsverletzungen (Art. 24 DSG).
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https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20200507-finma-aufsichtsmitteilung-05-2020.pdf?sc_lang=de&hash=87CF9E3048AAF9E70606ABB74184D2EB
https://www.fedlex.admin.ch/eli/cc/2008/736/de#art_29
https://www.fedlex.admin.ch/eli/cc/2008/736/de#art_29
https://www.fedlex.admin.ch/eli/cc/2008/736/de#art_29
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=de&hash=3DA82629BEBD5388845AB8FD93121801
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=de&hash=3DA82629BEBD5388845AB8FD93121801
https://mip2.bsi.bund.de/
https://mip2.bsi.bund.de/
https://databreach.edoeb.admin.ch/report

Die Meldung gemass Absatz 1 umfasst nebst den Angaben nach Artikel 74e Absatz 2
ISG folgende Informationen Uber die Art und Ausfliihrung des Cyberangriffs:

— Datum und Uhrzeit der Feststellung des Angriffs (Bst. a): In der Meldung ist der
Zeitpunkt der Entdeckung des Cyberangriffs mit Angabe des Datums sowie
Uhrzeit aufzufuhren.

— Datum und Uhrzeit des Angriffs (Bst. b): In der Meldung sind auch das Datum
und die Uhrzeit des Angriffs anzugeben. Falls dieser nicht bekannt ist, kann
auch der vermutete Zeitpunkt des Cyberangriffs angegeben werden.

— Angaben zum Angreifer (Bst. c): Die Identifizierung der Verursacher eines Cy-
berangriffs kann eine komplexe und herausfordernde Aufgabe sein, da Angrei-
fer oft versuchen, ihre Spuren zu verschleiern und anonym zu bleiben. Den-
noch gibt es verschiedene Arten von Informationen, die zur Identifizierung der
Verursacher eines Cyberangriffs beitragen kdnnen, wie beispielsweise IP-
Adressen, DNS-Records, URL von verdachtigen Seiten, hash-Werte von Mal-
ware, Virensignaturen, Anomalien im Netzwerkverkehr oder verdachtiges Ver-
halten von Software. Sind solche Informationen vorhanden, sind diese der Mel-
dung anzufligen.

Absatz 2. Angaben (lber das Vorliegen einer Erpressung, Drohung oder Nétigung
im Zusammenhang mit dem Cyberangriff und ob eine Strafanzeige erstat-
tet wurde

Je nach Verlauf des Angriffs, kann damit auch eine Erpressung, Drohung oder Noti-
gung vorliegen. Die Offenlegung von Erpressungsversuchen oder Drohungen im Zu-
sammenhang mit einem Cyberangriff kann dazu beitragen, andere potenzielle Opfer
zu warnen und Massnahmen zur Pravention ahnlicher Vorfalle zu ergreifen. Da eine
Erpressung, Drohung oder Nétigung im Zusammenhang mit einem Cyberangriff straf-
rechtliche Konsequenzen haben kann, kommt es vor, dass meldepflichtige Behorden
und Organisationen Strafanzeige erstatten. Falls dem so ist, so muss dies dem BACS
mitgeteilt werden. Die Angabe, ob eine Strafanzeige erstattet wurde, hilft dem BACS
dabei, angemessen auf den Vorfall zu reagieren.

Absatz 3: Informationen zu den Auswirkungen des Cyberangriffs

Die gemass Absatz 3 Buchstaben a—c zu machenden Angaben helfen dem BACS bei
einer Erstbeurteilung der Auswirkungen des Cyberangriffs und in welcher Hinsicht In-
formatikmittel bzw. Daten durch den Cyberangriff beeintrachtigt sind.

— Schweregrad der Beeintrdchtigung der Verfiigbarkeit, Integritat und Vertrau-
lichkeit der Informationen (Bst. a): Die meldepflichtige Behorde und Organisa-
tion hat abzuschatzen, welche Schutzziele (Verfugbarkeit, Integritat und Ver-
traulichkeit) durch den Cyberangriff auf die Informatikmittel wie stark betroffen
sind. Je nach Einschatzung der Auswirkungen des Cyberangriffs wird die Be-
eintrachtigung der Schutzziele entsprechend einem Schweregrad mit den Pra-
dikaten «gering, mittel, hoch oder schwerwiegend» analog dem Meldeformular
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der FINMA zugeordnet. Gestutzt auf diese Erstbeurteilung der Auswirkungen

und die Zuordnung der Schweregrade kann unter Umstanden eruiert werden,
ob sich bei den Auswirkungen ein Trend abzeichnet. Diese Information ist ins-
besondere dann wertvoll, wenn es Anzeichen flr eine Verschlimmerung gibt.

Des Weiteren hilft diese Einteilung auch bei der Entscheidfindung im Falle ei-
ner beantragten Hilfeleistung des BACS fur die konkrete Vorgehensweise bei

der Vorfallbewaltigung.

— Auswirkung des Cyberangriffs auf die Funktionsfahigkeit der Organisation oder
Behérde (Bst. b): Die Angaben zur Wirkung des Cyberangriffs auf die Funkti-
onsfahigkeit der Organisation oder Behorde mussen darlber informieren, wie
beispielsweise der Zugang zu Systemen und Daten, die Verfugbarkeit von
Diensten fur Kunden oder Blrgerinnen, interne Ablaufe sowie Prozesse, die
Verflugbarkeit von Strom- und Wasserversorgungssystemen, Gesundheits-
diensten oder andere kritische Infrastrukturen betroffen sind. Die meldepflich-
tige Organisation oder Behorde kann sich auch zu Angaben Uber den Zeitrah-
men und Dauer der Auswirkungen des Cyberangriffs dussern und kundtun, wie
lange die Auswirkungen des Cyberangriffs voraussichtlich anhalten werden.

Absatz 4: Informationen zur meldepflichtigen Behérde oder Organisation

Sofern die meldepflichtige Behdrde oder Organisation nicht bereits fur die Teilnahme
am Informationsaustausch registriert und zum Zeitpunkt der Meldungserstattung keine
Registrierung moglich ist (z. B. infolge Ausfalls der Informatikmittel) oder seitens der
meldepflichtigen Behdrde oder Organisation nicht gemacht werden will, muss die Mel-
dung des Cyberangriffs gemass Absatz 4 zusatzlich folgende Informationen zur mel-
depflichtigen Behdrde oder Organisation enthalten:

— Firma, Name oder Bezeichnung und Adresse der meldepflichtigen Behérde
oder Organisation (Bst. a): Zur ordentlichen Identifikation der meldepflichtigen
Behdrden und Organisationen mussen diese ihre Firma, ihren Namen oder
ihre Bezeichnung sowie ihre Adresse mit folgenden Angaben: Strasse, Haus-
nummer, Postleitzahl und Ortsnamen angeben.

— Kontaktangaben der meldenden Person (Bst. b): Die Meldung hat mindestens
einen Vornamen sowie den Familiennamen der gemeldeten Person zu enthal-
ten. Des Weiteren sind die Telefonnummer sowie die E-Mail-Adresse der mel-
denden Person anzugeben, da diese die Kontaktperson fur das BACS ist. Or-
ganisationen oder Behorden kdnnen mehrere Kontaktpersonen anmelden.

Wenn eine meldepflichtige Behdrde oder Organisation pflichtgeméass einen Cyberan-
griff dem BACS meldet, kann sie das BACS um Unterstitzung bitten, woraufhin ein
Austausch zwischen dem BACS und der Behorde oder Organisation entsteht. Weitere
Informationen kénnen dann vom Meldenden mit Zustimmung der Behorde oder Orga-
nisation weitergeleitet werden.
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4.16 Art. 16 - Frist zur Erfassung der Meldung
Diese Bestimmung stutzt sich auf Artikel 74e Absatz 1 und 3 ISG.

Allgemeines:

Die meldepflichtigen Behorden und Organisationen mussen Cyberangriffe unverzig-
lich nach Bekanntwerden melden, denn es gilt der Grundsatz: «Schnelligkeit vor Voll-
standigkeit», da das BACS auf eine unverzigliche Meldung von meldepflichtigen Cy-
berangriffen angewiesen ist, um jeweils seinem gesetzlichen Auftrag der FrGhwarnung
gerecht zu werden.

Absatz 1: Ergénzung oder Anderung der Meldung

Da es insbesondere fur die FrGhwarnung und die Pravention entscheidend ist, dass
Cyberangriffe unmittelbar nach ihrer Entdeckung von den meldepflichtigen Behorden
und Organisationen gemeldet werden, schreibt Artikel 74e Absatz 1 ISG eine Melde-
frist von 24 Stunden vor. Der Fristenlauf beginnt nach der Entdeckung des Cyberan-
griffs, unabhangig vom Tag oder der Uhrzeit der Entdeckung. Denn Angriffe kdnnen
jederzeit stattfinden, Cyberkriminelle kennen oft die gunstigsten Zeiten, um Behorden
und Organisationen anzugreifen.

Innerhalb der Frist missen die bis zu diesem Zeitpunkt bekannten Informationen ge-
meldet werden. Bei Cyberangriffen ist sehr oft wahrend langerer Zeit unklar, wie gra-
vierend der Angriff ist und was genau passiert ist. Falls die vom BACS gemass Arti-
kel 15 dieser Verordnung verlangten Angaben zum Zeitpunkt der Meldung nur unvoll-
standig vorliegen, kénnen die Betroffenen die Meldung mit den fehlenden Angaben
aufgrund neuer Erkenntnisse sowie ausreichendem Kenntnisstand erganzen oder be-
statigen, dass diese Informationen nicht vorhanden sind. Diese Nachmeldung muss
dem BACS innerhalb einer Frist von 14 Tagen ab dem Zeitpunkt der Meldung des Cy-
berangriffs Ubermittelt werden. Beide Fristen sind nicht verlangerbar, da es sich um
gesetzliche Fristen handelt (vgl. Art. 22 Abs. 1 VwWVG).

Absatz 2 Aufforderung des BACS

Wenn die meldepflichtige Behorde oder Organisation nicht fristgerecht innerhalb der
vorgeschriebenen 14 Tage die verlangten Informationen Uber den Cyberangriff meldet,
so hat das BACS eine Aufforderung an die meldepflichtige Behdrde oder Organisation
zu erlassen. In dieser Aufforderung verlangt das BACS von der meldepflichtigen Be-
horde oder Organisation, die Meldung umgehend zu erganzen oder zu bestatigen, dass
diese Informationen nicht vorhanden sind.

417 Art. 17 - Ubermittlung der Meldung
Diese Bestimmung stutzt sich auf Artikel 74f ISG.

Das BACS bestatigt gemass Artikel 17 den Eingang der Meldung eines Cyberangriffs
gegenuber der meldepflichtigen Behdrde und Organisation umgehend, falls diese nicht
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uber das Kommunikationssystem des BACS erfolgt. Erfolgt die Meldung beispielsweise
mittels E-Mail, informiert das BACS gestutzt auf Artikel 17 Absatz 1 allfallige gemass
Artikel 9 Absatz 2 Buchstabe b dieser Verordnung vorgangig registrierte Kontaktperso-
nen der meldepflichtigen Behdrden und Organisationen. Mit dieser Rickmeldung soll
sichergestellt werden, dass die meldepflichtige Behorde oder Organisation dem BACS
mitteilen kdnnen, dass es sich um eine Falschmeldung handelt (z. B. «Scherzmeldung»
durch Drittpersonen).

In der Praxis ist es moglich, dass meldepflichtige Behdrden und Organisationen eine
dritte Organisation mit der Ubermittlung der Meldung eines Cyberangriffs beauftragen.
Dies kann auch bei einzelnen Einrichtungen der Fall sein, welche die Meldung einem
Anbieter von Cybersicherheitsdiensten anvertrauen. Es kann sich auch um Organisa-
tionen handeln, die gemeinsam Uber einen solchen Leistungserbringer oder eine an-
dere spezialisierte Drittstelle gehen, wie eine Organisation, die z.B. Organisationen ei-
nes bestimmten Sektors vertritt. Artikel 17 Absatz 2 sieht vor, dass dies moglich ist.
Wichtig hierbei ist, dass die Meldungen dem BACS weitergeleitet werden und dass das
BACS sich vom Wahrheitsgehalt einer Meldung Uberzeugen und mit der Person, die
die Meldung veranlasst hat, Kontakt aufnehmen kann, um seine verschiedenen gesetz-
lichen Aufgaben im Zusammenhang mit der Meldung des Cyberangriffs zu erfullen.

4.18 Art. 19 - Inkrafttreten
Die Verordnung tritt gleichzeitig mit dem revidierten ISG am 1. April 2025 in Kraft.

4.19 Anderung anderer Erlasse

4.19.1 Art. 15a Abs. 2 Bst. f Organisationsverordnung vom 7. Marz 2003 fiir das Eidgenossi-
sche Departement fiir Verteidigung, Bevolkerungsschutz und Sport (OV-VBS)

Da in Artikel 4 dieser Verordnung die Aufgaben des nationalen Einsatzteams flir Com-
putersicherheit des BACS naher umschrieben werden, wird der bisherige Artikel 15a
Absatz 2 Buchstabe f OV-VBS entsprechend gekurzt, damit keine Doppelspurigkeit be-
steht.

4.19.2 Art. 15a Abs. 2 Bst. h Organisationsverordnung vom 7. Mérz 2003 fiir das Eidgendssi-
sche Departement fiir Verteidigung, Bevolkerungsschutz und Sport (OV-VBS)

In Artikel 15a Absatz 2 Buchstabe h OV-VBS wird neu aufgeflhrt, dass das BACS die
Schweiz zur technischen Analyse von Cyberbedrohungen und zur Bewaltigung von Cy-
bervorfallen in internationalen Gremien vertritt. Diese Nennung ist wichtig, da Cyber-
vorfalle und Cyberbedrohungen internationale Phanomene sind. Angreifer benutzen
die gleichen Technologien und Methoden in vielen Landern gleichzeitig. Der nationale
und internationale Austausch zwischen Fachstellen ist deshalb fir den Schutz vor Cy-
bervorfallen und Cyberbedrohungen unerlasslich. Das BACS tauscht diesbezlgliche
aktiv Informationen mit inlandischen und internationalen Stellen aus, die ahnliche Auf-
gaben wie das BACS wahrnehmen. Dieser Informationsaustausch dient dazu, rele-
vante Erkenntnisse und Daten Uber aktuelle Bedrohungen zu teilen und gemeinsame
Massnahmen zur Bewaltigung von Cybervorfallen und Cyberbedrohungen zu koordi-
nieren. Damit hat das BACS mit seinem nationalen Einsatzteam flir Computersicherheit
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im Verhaltnis zu den EU-Staaten den Stellenrang eines nationalen «Computer Security
Incident Response Teams (CSIRT)», wie es die NIS-2-Richtlinie der EU fur alle EU-
Mitgliedstaaten vorschreibt.40

Daruber hinaus vertritt das BACS die Schweiz in internationalen Gremien zur Cybersi-
cherheit. Das BACS tragt mit seinen technischen und fachlichen Kompetenzen zur in-
ternationalen Zusammenarbeit bei. Die Schweiz hat ein Interesse daran, in die Zusam-
menarbeit auf internationaler Ebene eingebunden zu werden. Aus diesem Grund ar-
beitet das BACS insbesondere in internationale Gremien bei der technischen Analyse
von Cybervorfallen und Cyberbedrohungen sowie mit der technischen Vorfallbewalti-
gung mit. Das bedeutet, dass das BACS an internationalen Foren und Arbeitsgruppen
teilnimmt, um sein Fachwissen und seine Erfahrung im Bereich der Cybersicherheit
einzubringen und von den Erkenntnissen anderer Lander zu profitieren. Durch den
Austausch von Informationen und die Teilnahme an internationalen Fachgremien tragt
das BACS dazu bei, dass die Schweiz auf dem neuesten Stand der Entwicklungen im
Bereich der Cybersicherheit bleibt und von Best Practices aus anderen Landern profi-
tiert. Dies starkt die Fahigkeit des BACS, angemessen auf Cybervorfalle und Cyberbe-
drohungen zu reagieren und zur globalen Sicherheit beizutragen. All diese Aufgaben
erfordern einen Informationsaustausch mit inlandischen, auslandischen sowie interna-
tionalen Stellen, dessen gesetzliche Grundlagen in Artikel 73d Absatz 1 und Arti-
keln 76, 76a und 77 ISG zu finden sind.

4.19.3 Art. 41 Abs. 1 Verordnung iiber den Datenschutz vom 31. August 2022 (DSV)

Da das Parlament am 29. September 2023 eine Anderung des ISG verabschiedet hat,
mit welcher eine Meldepflicht fur Cyberangriffe bei kritischen Infrastrukturen auf den
1. Januar 2025 eingeflhrt wird, muss Artikel 41 Absatz 1 der Verordnung Uber den Da-
tenschutz vom 31. August 2022 aufgehoben werden.

5 Auswirkungen

Die CSV fordert Sicherheit und Transparenz, ohne Kantonen oder Gemeinden zusatz-
liche Kosten aufzubirden. Sie verbessert volkswirtschaftliche Effizienz, starkt gesell-
schaftliches Vertrauen und fuhrt indirekt zu nachhaltigerem Ressourceneinsatz.

5.1 Auswirkungen auf den Bund

Mit der Anderung des ISG und der Einfiihrung einer Meldepflicht fiir Cyberangriffe auf
kritische Infrastrukturen wird das BACS zu einer Unterstitzung von Meldenden ver-
pflichtet. In der Botschaft zur Anderung des Informationssicherheitsgesetzes fir die
Einflhrung einer Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen (BBI 2023
84) wird darauf hingewiesen, dass mit der Einfuhrung der Meldepflicht mit einem finan-
ziellen und personellen Mehraufwand fir das BACS zu rechnen ist.

40 Richtlinie (EU) 2022/2555 des europaischen Parlaments und des Rates vom 14. Dezember 2022
uber Massnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung
der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie).
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5.2 Auswirkungen auf Kantone und Gemeinden sowie auf urbane Zentren, Ag-
glomerationen und Berggebiete

Kantone und Gemeinden sind von der Vorlage direkt betroffen, da sie als kritische In-
frastrukturen meldepflichtig sind. Zudem stehen viele meldepflichtige Unternehmen in
ihrer Tragerschaft. Die Kosten fur die zentrale Meldestelle tragt jedoch der Bund und
die Umsetzung der Meldepflicht fuhrt bei den Betroffenen nicht zu relevanten Zusatz-
kosten. Der Erfassungsaufwand bei Cyberangriffen ist gering, wodurch die finanzielle
Belastung minimal bleibt. Die Prinzipien der Subsidiaritat und der fiskalischen Aquiva-
lenz bleiben somit gewahrt.

5.3 Auswirkungen auf die Volkswirtschaft

Die in der CSV geregelte Meldepflicht weist volkswirtschaftlich keine signifikanten Aus-
wirkungen auf, tragt aber dazu bei, bestehende Prozesse effizienter zu gestalten, ohne
den Aufbau neuer Strukturen zu erfordern.

5.4 Auswirkungen auf die Gesellschaft

Gesellschaftlich wird mit der CSV eine friihzeitige Warnung vor Bedrohungen ermadg-
licht, wodurch Cyberangriffe und die daraus resultierenden Schaden verhindert werden
konnen. Fur Unternehmen entsteht durch klare Meldepflichten zudem ein hdheres
Mass an Transparenz, welches das Vertrauen zwischen Wirtschaftspartnern und Kun-
den starkt.

5.5 Auswirkungen auf die Umwelt

Umweltseitig sind direkte Effekte zwar begrenzt, doch die Reduktion von Angriffen und
die damit verbundene Effizienzsteigerungen kénnen zu einem nachhaltigeren Ressour-
ceneinsatz in der Informationstechnologie beitragen.

6 Rechtliche Aspekte

6.1 Verfassungsmassigkeit

Eine ausdruckliche Rechtsgrundlage fur die Einfihrung einer Meldepflicht fir Cyberan-
griffe ist der Bundesverfassung nicht zu entnehmen. Fir die Einfuhrung einer Melde-
pflicht fir Cyberangriffe auf kritische Infrastrukturen kann sich der Bund auf seine inha-
rente Bundeskompetenz zum Schutz der inneren und ausseren Sicherheit der Eidge-
nossenschaft abstitzen.

Die kritischen Infrastrukturen haben eine hohe Sicherheitsrelevanz fir Gesellschaft,
Wirtschaft und Staat. Die potenziell schwerwiegenden und landesweiten Auswirkungen
von Cyberangriffen auf kritische Infrastrukturen gefahrden die Wohlfahrt des Landes
und stellen eine Bedrohung fur die innere und aussere Sicherheit dar. Die Einfuhrung
einer Meldepflicht dient mithin zur Wahrung der wirtschaftlichen, gesellschaftlichen und
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staatlichen Stabilitat. Sie bildet die Grundlage dafur, dass die Ereignisbewaltigung ko-
ordiniert und rasch eingeleitet werden kann. Die Meldepflicht fur Cyberangriffe bei kri-
tischen Infrastrukturen hat ferner zum Ziel, anhand der Meldungen eine Analyse der
Bedrohungslage zwecks Frihwarnung und Gefahrenabwehr zu erstellen. Aus dem
Zweck der Meldepflicht ergibt sich, dass sie in ihrem Umfang auf Cyberangriffe auf
kritische Infrastrukturen beschrankt werden soll. Das Melderecht bei Cybervorfallen
und Schwachstellen, das allen Personen offensteht, steht erganzend zur weiteren In-
formationsgewinnung im Dienst des Schutzes der kritischen Infrastrukturen.

Entsprechend ist die inharente Bundeskompetenz zur Wahrung der inneren und aus-
seren Sicherheit — mithin Zustandigkeiten, die dem Bund nicht explizit zugeteilt werden,
ihm aber aufgrund seiner Staatlichkeit zukommen — eine geeignete Verfassungsgrund-
lage, um gestutzt darauf Gesetzesbestimmungen flur eine Meldepflicht fur Cyberan-
griffe und ein Melderecht bei Cybervorfallen und Schwachstellen einzuflhren.

Als Platzhalter fur diese inharente Bundeskompetenz wird aufgrund formell-gesetzes-
technischer Konvention*! Artikel 173 Absatz 2 BV zitiert. Das Informationssicherheits-
gesetz erwahnt in seinem Ingress — neben den Artikeln 54 Absatz 1, 60 Absatz 1, 101,
102 Absatz 1 und 173 Absatz 1 Buchstaben a und b — auch Artikel 173 Absatz 2 als
massgebende Kompetenzgrundlage. Es besteht somit kein Bedarf fur die Erganzung
von Verfassungsbestimmungen im Ingress des ISG.

6.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Der Erlass der Ausfuhrungsbestimmungen in der CSV zur Meldepflicht fur Cyberan-
griffe tangiert keine bestehenden internationalen Verpflichtungen der Schweiz. Sie ist
vergleichbar mit den Regulierungen, die viele andere Staaten, insbesondere die EU-
Mitgliedstaaten, in den letzten Jahren eingeflihrt haben.

6.3 Erlassform

Mit der CSV wird eine eigenstandige Verordnung geschafften, die sich auf die Arti-
kel 74c und 84 Absatz 1 des Informationssicherheitsgesetzes abstutzt, und damit der
Ausflihrungserlass der Anderung des Informationssicherheitsgesetzes (Einfligung ei-
ner Meldepflicht fur Cyberangriffe auf kritische Infrastrukturen) ist.

6.4 Einhaltung der Grundsatze des Subventionsgesetzes

Mit der CSV werden keine Subventionsbestimmungen geschaffen

6.5 Delegation von Rechtsetzungsbefugnissen

Mit der CSV wird keine Delegation von Rechtsetzungsbefugnissen vorgesehen.

41 Rz. 25 der Gesetzestechnischen Richtlinien des Bundes, online abrufbar www.bk.admin.ch > Doku-
mentation > Rechtsetzungsbegleitung > Gesetzestechnische Richtlinien GTR.
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6.6 Datenschutz

Die CSV hat die datenschutzrechtlichen Vorgaben des ISG unverandert Gbernommen,
wie sie vom Parlament im Zusammenhang mit der Unterstitzung fur kritische Infra-
strukturen verabschiedet wurden.
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