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Ordonnance
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Modificationdu...

Le Conseil fédéral suisse

arréte:

I

L’ordonnance du 15 novembre 2017 sur la surveillance de la correspondance par
poste et télécommunication! est modifiée comme suit:

Art. 11, al. 1, phraseintroductive et let. a, al. 4

I'En dehors des heures normales de travail et les jours fériés, le Service SCPT et les
fournisseurs ayant des obligations complétes mettent en place un service de piquet
durantlequel ils sont joignables en tout temps afind’assurer la levée des dérangements
et les prestations suivantes, dansla mesure ou ils y sont obligés selon les art. 18 et 50:

a. la fourniture de renseignements selon les art. 35 4 38, 39 a 434, 48a a 48c,
ainsique selon I’art. 27 en relation avec les art. 35,40,42 et 43;

4 Les fournisseurs ayant des obligations restreintes ainsi que, sur demande du Service
SCPT, d’autres personnes obligées de collaborer qui disposent déja d’un service de
piquet interne doivent en fournir les coordonnées au Service SCPT. Dans des cas par-
ticuliérement urgents, le Service SCPT a le droitde prendre contact avec eux par ce
moyen méme en dehors des heures normales de travail ou les jours fériés.
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Titre suivantl’art. 16
Chapitre 3 Correspondance par télécommunication
Section 1 Catégories de personnes obligées de collaborer

Art. 16a FST

I Est considéré comme un FST, pour le service en question, la personne qui fournit un
service de télécommunication. Sont des services de télécommunication:
a. I’exploitation d’un réseau public de télécommunication;
b. un service d’acces direct a un réseau public de télécommunication (par ex.
service d’accés a I’internet) destiné a des tiers;
c. unservice de communication mobile public destiné a des tiers;

d. unservice téléphonique public destiné a des tiers, avec I’accés au réseau.
2 Le fournisseurn’est pas considéré comme un FST pour le service en question lors-
que le service consiste uniquement a transmettre des informations:

a. quisontdestinées au grand public;

b. alintérieur d’un batiment, d’une propriété, de deux propriétés contigués ou
qui se font face et qui sont séparées par une rue, un chemin, une voie ferrée
ou un cours d’eau;

c. au sein d’une entreprise, entre la société¢ mere et les filiales ou au sein d’un
groupe;

d. entredes corporations de droit public ou au sein de celles-ci.

Art. 16b FST ayantdes obligations restreintes

! Sur demande, le Service SCPT déclare un FST comme ayant des obligations res-
treintes pour certains services de télécommunication lorsque ce FST:

a. n’offre les services en question que dans le domaine de la recherche et de

I’éducation;

b. n’atteintaucun des seuils suivants:

1. des mandats de surveillance portant sur dix cibles différentes au cours
des douze derniers mois (date de référence: 30 juin), en incluant tous les
services de télécommunication et services de communication dérivés
qu’il offre;

2. un chiffre d’affaires annuel en Suisse de 100 millions de francs pour I’en-
semble de I’entreprise pour chacun des deux derniers exercices.

2 Lorsqu’un foumisseurcontrdle au sens de ’art. 963, al. 2, du code des obligations?
une ou plusieurs entreprises tenues d’établir des comptes, le fournisseur en question
et les entreprises qu’il contréle sont considérés comme une seule unité pour détermi-
ner le nombre de surveillances et le chiffre d’affaires annuel.
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3 Un FST ayant des obligations restreintes est tenu d’informer le Service SCPT par
écrit, justificatifs a I’appui:
a. s’iln’offre plus uniquement dans le domaine de la recherche et de I’éducation

les services de télécommunication pour lesquels il était considéré comme
ayant des obligations restreintes,

b. lorsqu’ilatteintle seuil prévual’al. 1, let. b, ch. 2; la communication doit in-
tervenir dans les trois mois suivant la cléture de I’exercice.

4 Le Service SCPT peut utiliser les données issues de lamise en ceuvre de la 1égisla-
tion sur la surveillance de la correspondance par poste et télécommunication, ainsi
que les données obtenues par d’autres autorités lors de lamise en ceuvre du droit fé-
déral, pour vérifier si les seuils définis dans le présent article ont été dépassés a la
hausse ou & la baisse.

Art. 16¢ FST ayantdes obligations complétes

1'Un FST estconsidéré comme ayant des obligations complétes pour certains services
de télécommunication tant que le Service SCPT ne I’a pas déclaré comme ayant des
obligations restreintes.

2 Le Service SCPT déclare un FST ayant des obligations restreintes pour certains ser-
vices de télécommunication comme ayant des obligations complétes lorsque les con-
ditions de I’art. 16b, al. 1, ne sontplus remplies.

3 Le FST selon I’al. 2 a douze mois a compter de la déclaration du Service SCPT pour
mettre en ceuvre les obligations supplémentaires suivantes pour les services en ques-
tion:

fournir les renseignements de maniére automatisée (art. 18, al. 2);

b. livrer le contenu et les données secondaires de télécommunication de la per-
sonne surveillée (art. 26, al. 1, LSCPT);

c. apporter lapreuve de la disponibilité a renseigner eta surveiller (art. 31).

411 dispose d’un délai de six mois a compter de la déclaration du Service SCPT pour
mettre en ceuvre les autres obligations supplémentaires.

Art. 16d FSCD

I Est considéré comme un FSCD, pour le service en question, la personne qui foumnit
pour des tiers un service de communication unilatérale ou multilatérale ou un service
d’accés indirect a un réseau public de télécommunication qui fonctionne indépendam-
ment du service d’acces au réseau.

2 Le fournisseur n’est pas considéré comme un FSCD, pour le service en question,
lorsque ce service consiste uniquement a transmettre ou faire transmettre des infor-
mations au sens de I’art. 164, al. 2.

3 Le FSCD fournitsur demande au Service SCPT, justificatifs & I’appui, les informa-
tions permettant de déterminer s’il atteint les seuils définis aux art. 16f; al. 1, et 16g,
al. 1.
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4 Le Service SCPT peut utiliser les données issues de lamise en ceuvre de la 1égisla-
tion sur la surveillance de la correspondance par poste et télécommunication, ainsi
que les données obtenues par d’autres autorités lors de lamise en ceuvre du droit fé-
déral, pour vérifier siles seuils définis aux art. 16fet 16g ont été dépassés ala hausse
ou a la baisse.

Art. 16e FSCD ayant des obligations minimales

1'Un FSCD est considéré comme ayant des obligations minimales pour tous les ser-
vices de communication dérivés qu’il offre tant que les conditions des art. 16f, al. 1,
et 16g, al. 1, ne sontpas remplies.

2Un FSCD ayant des obligations minimales qui remplit les conditions prévues a
I’art. 16f, al. 1, 0u a l’art. 16g, al. 1, doiten informer le Service SCPT par écrit dans
un délai de trois mois a compter de la date de référence ou de la cloture de I’exercice.

Art. 16f FSCD ayantdes obligations restreintes

1'Un FSCD est considéré comme ayant des obligations restreintes pour tous les ser-
vices de communication dérivés qu’il offre lorsqu’en moyenne, au cours des douze
derniers mois (date de référence: 30 juin), le nombre d’usagers de tous les services de
communication dérivés qu’il offre a atteint au moins 5000 et qu’il ne remplit pas les
conditions deI’art. 16g, al. 1.

2Un FSCD ayantdes obligations restreintes doit informer le Service SCPT par écrit
dans un délai de trois mois a compter de la date de référence oude la cloture de I’exer-
cice lorsqu’ilremplit les conditions prévuesal’art.16g, al. 1.

3 Lorsqu’un foumisseurcontrdle au sens de ’art. 963, al. 2, du code des obligations3
une ou plusieurs entreprises tenues d’établir des comptes, le fournisseur en question
et les entreprises qu’il contrdle sont considérés comme une seule unité pour détermi-
ner le nombre d’usagers et le chiffre d’affaires annuel.

4 Le FSCD selon Ial. 1 a six mois a compter de la date de référence pour mettre en
ceuvre ses obligations supplémentaires.

5 Sur demande d’un FSCD ayant des obligations restreintes, le Service SCPT le dé-
clare comme ayant des obligations minimales pour tous les services de communica-
tion dérivés qu’il offre s’il apporte la preuve qu’il remplit les conditions nécessaires.

Art. 16g FSCD ayant des obligations complétes

I'Le Service SCPT déclare un FSCD comme ayant des obligations complétes pour
tous les services de communication dérivés qu’il offre lorsque:

a. enmoyenne, au cours des douze derniers mois (date de référence: 30 juin), le
nombre d’usagers de tous les services de communication dérivés qu’il offre a
atteint au moins un million; ou
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b. le chiffre d’affaires en Suisse de I’ensemble de I’entreprise a atteint au moins
100 millions de francs au cours des deux exercices précédents.

2 L art. 16f; al. 3, s’applique pour le calcul du nombre d’usagers et du chiffre d’af-
faires.

3 Le FSCD selon I’al. 1 doitremplir les obligations supplémentaires ci-aprés pour tous
les services de communication dérivés qu’il offre:

a. dansun délaide six mois a compter de la déclaration du Service SCPT:

1. servicedepiquet(art. 11,al. 1);

2. conservation des données secondaires requises pour la fourniture de ren-
seignements (art. 21, al. 6 et 7) et pour les surveillances (art. 27, al. 3, en
relation avec I’art. 26, al. 5, LSCPT);

3. fourniture des renseignements via I’interface de consultation (art. 18,
al. 1).

b. dansundélaide douze mois a compter de la déclaration du Service SCPT:
1. fournir les renseignements de maniére automatisée (art. 18, al. 2);

2. livrerle contenu et les données secondaires de télécommunication de la
personne surveillée (art.27, al. 3, en relation avec D’art. 26, al.l,
LSCPT);

3. apporter lapreuve de ladisponibilité a renseigner eta surveiller (art. 31).

4 Sur demande d’un FSCD ayant des obligations complétes, le Service SCPT le dé-
clare comme ayant des obligations restreintes ou des obligations minimales s’il ap-
porte la preuve qu’il remplit les conditions nécessaires.

Art. 16h Personnes qui mettent leur accés a un réseau public de
télécommunication a la disposition de tiers

I Est considérée comme une personne qui met son accés a un réseau public de télé-
communication a la disposition de tiers une personne qui met un ou plusieurs de ses
acces a un réseau public de télécommunication a la disposition de tiers (par ex. accés
public au réseau WLAN) sans fournir le service d’acces.

2 Un accés public au réseau WLAN est considéré comme étant exploité  titre profes-
sionnel lorsque de maniére cumulée, le nombre d’utilisateurs finaux de tous les accés
au réseau WLAN mis a disposition par laméme personne selon I’al. 1 peut étre supé-
rieur 1000.
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Titre précédant’art. 17

Section 1a Dispositions générales concernantla fourniture de
renseignements etles surveillances

Art. 18 Obligations concernant la fourniture de renseignements par les
fournisseurs ayant des obligations complétes ou restreintes

I'Les fournisseurs ayant des obligations complétes fournissent les renseignements
standardisés via I’interface de consultation du systeéme de traitement du Service SCPT.

2 Les FST ayant des obligations complétes fournissent les renseignements visés aux
art. 35 a 37, 40, 41 et 48b, ainsi qu’a I’art. 27 en relation avec les art. 35 et 40, de
maniére automatisée. Ils fournissent les autres renseignements standardisés manuel-
lement ou, s’ils le souhaitent et en accord avec le Service SCPT, de maniére automa-
tisée.
3Les fournisseurs ayant des obligations restreintes sont dispensés de fournir les ren-
seignements visés a1’art. 48b. Ils fournissent les renseignements standardisés comme
suit:

a. par écrit, en dehors du systéme de traitement, via un moyen de transmission

stir autorisé par le DFJP;

b. manuellement, via I’interface de consultation du systéme de traitement ; ou
c. demaniére automatisée, s’ils le souhaitent et en accord avec le Service SCPT.

4 Les FSCD ayant des obligations complétes (art. 16g) fournissent les renseignements
visés aux art. 352a37,40 et41, ainsiqu’al’art. 27 en relation avec les art. 35 et 40, de
maniére automatisée. Ils sont dispensés de fournir les renseignements visés a
I’art. 48b. 1ls fournissent les autres renseignements standardisés manuellement ou,
s’ils le souhaitent et en accord avec le Service SCPT, de maniére automatisée.

Art. 18a, titre, al. 1 et 3 (ne concerne que l’allemand)

Obligations concernant la fourniture de renseignements par les FSCD
ayant des obligations minimales et par les exploitants de réseaux de
télécommunication internes

I Les FSCD ayantdes obligations minimales et les exploitants de réseaux de télécom-
munication internes ne sont pas obligés, pour fournir des renseignements, de s’en tenir
aux types prévus dans la présente ordonnance.

Art. 19 Identification des usagers et des utilisateurs

I Les FST, les FSCD ayant des obligations restreintes, les FSCD ayant des obligations
completes et les revendeurs visés a l’art. 2, al. 1, let. f, LSCPT veillent a identifier les
usagers par des moyens appropriés.

2 Les FST veillent a identifier par des moyens appropriés tous les utilisateurs finaux
d’accés publics au réseau WLAN exploités a titre professionnel pour lesquels ils four-
nissent1’accés a ’internet.
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Art. 20, al. 2

2 Cette obligation incombe au revendeur au sens de art. 2, al. 1, let. f, LSCPT, en
lieu et place du FST, lorsque c’est le revendeur qui remet le moyen d’accés ou qui
active directement les services pour la premiere fois.

Art. 20a, al. 1, let. d, et 17

I Pour les personnes physiques, la preuve de I’identité de ’usager doit étre fournie par
la présentation d’un des documents ci-dessous en cours de validité le jour de sa saisie:

d. unpermis de conduire suisse.

Ibis Pour les entreprises commerciales qui ont un numéro d’identification national
(IDE) ou international (Legal Entity Identifier, LE]), la preuve de 1’identité peut étre
fournie selon I’art. 205.

Art. 20b, al. 1, let. b

I Pour les personnes morales, les indications ci-aprés doivent étre saisies et vérifiées
a ’aide de moyens de preuve adéquats:

b. T'IDE oule LEI dela personne morale;

Art. 21,al. 1, let. a, 5, phrase introductive et let. b, al. 6

I Les fournisseurs ci-aprés doivent conserver et étre en mesure de fournir pendant
toute la durée de la relation commerciale, ainsi que six mois apres la fin de celle-ci,
les indications suivantes:

a. les FST, les FSCD ayant des obligations restreintes et les FSCD ayant des
obligations complétes: les indications relatives aux services et les indications
saisies aux fins de I’identification des usagers selon I’art. 19, al. 1;

5 Les FST ayant des obligations complétes doivent conserver pendant six mois les
données ci-aprés saisies aux fins de I’identification:

b. les données secondaires relatives a 1’attribution et a la traduction d’adresses
IP etde numéros de ports pour I’accés au réseau, pour étre en mesure de four-
nir les renseignements visés aux art. 38 et 38a ; et

6 Les FSCD ayant des obligations complétes doivent conserverpendant six mois, aux
fins de I’identification, les données visées al’al. 5, let. c.

Art. 22
Abrogé

Art. 26, al. 1, let. b et ¢
! Les types de renseignements concernent des renseignements:

b. surlesservices (art. 36 a38a,41,42a et43a);

c. surles paiements (art. 44);
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Art. 27, al. 2

2 Lademande de renseignements indique pour les personnes physiques le premier cri-
tére de recherche et au moins un critére supplémentaire correspondant au type de ren-
seignements auquel elle se rapporte, pour les personnes morales, le nom et, a titre
optionnel, le si¢ge.

Art. 28, let. a, ch. 295 b, ch. 1" et 4
Les types de surveillance sont les suivants:
a. la surveillance en temps réel:
25 des données secondaires et du contenu tronqué de services d’accés au
réseau (art. 55a),
b. la surveillance rétroactive:

A

1% aux fins de D’identification d’usagers de connexions & I’internet
(art. 60a),
4. parunerecherche par champ d’antennes (art. 66);

Art. 31, al. 1

I Les fournisseursayant des obligations restreintes doivent apporter la preuve de leur
disponibilité a renseigner, les fournisseurs ayant des obligations complétes, celle de
leur disponibilité a renseigner et a surveiller.

Art. 35, al. 1, let. b, ch. 4

I'Le type de renseignements IR_4 NA a pour objet les indications ci-aprés sur les
usagers de services d’acces au réseau:
b. pourles services de communication mobile:

4. dans le cas d’une offre multi-appareils, s’il s agit de I’équipement prin-
cipal ou d’un équipement secondaire.

Art. 36, al. 1, let. b, ch. 6

I Le type de renseignements IR_6_NA a pour objet les indications ci-aprés sur les
services d’acces au réseau:

b. les indications suivantes sur le service d’accés au réseau sur lequel porte la
demande et tous les autres services d’accés au réseau associés:

6. éventuellement, dans le cas d’une offre multi-appareils, s’il s’agit de
I’équipement principal ou d’un équipement secondaire.
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Art. 37, titre (ne concerne que l’allemand), al. 1, phrase introductive, et al. 3

I Le type de renseignements IR_7 _IP a pour objet les indications ci-aprés a des fins
d’identification des utilisateurs dans le cas d’adresses IP attribuées de maniere uni-
voque:

3 Si la personne obligée de collaborer ne trouve aucunrésultat ou en trouve plus d’un,
elle communique ce fait et, sielle le connait, indique le nombre de résultats.

Art. 38 Typederenseignements IR_8 IP NAT: identification des
utilisateurs dans le cas d’adresses IP avec NAT

I Le type de renseignements IR_8 IP_NAT apour objet les indications ci-aprés a des
fins d’identification des utilisateurs dans le cas d’adresses IP avec traduction
d’adresses de réseau (NAT):

a. sidisponible, les identifiants de 'usager (par ex. numéro de client);

b. les identifiants du service d’acceés au réseau (par ex. nom d’utilisateur,
MSISDN, GPSI) ou des identifiants qui permettent de demander les données
d’identification selon I’art. 19, al. 2.

2 La demande de renseignements contient les indications connues concernant le con-
texte de la traduction d’adresses de réseau sur lequel porte la demande:
a. ’adresseIP source publique;
b. sinécessaire pour I’identification:
1. le numéro de portsource public;
2. I’adresse IP publique de destination;
3.le numéro de portde destination;
4. le type de protocole de transport;
c. le moment déterminant, avec précision de la date et de I’heure, au début, au
cours ou a la fin du contexte de traduction d’adresses de réseau.

3 Siles indications selon l'al. 2 sont de nature a permettre une identification univoque,
la fourniture de résultats multiples estadmise. Dans le cas contraire, la personne obli-
gée de collaborer rejette la demande avec une bréve justification.

Art. 38a Typederenseignements IR 58 IP INTERSECT: identification des
utilisateurs par formation d’intersections

! Le type de renseignements IR_58 IP_INTERSECT a pour objet I’intersection des
résultats de ’identification des utilisateurs de deux connexions internet ou davantage.

2 Les indications suivantes doivent étre fournies:

a. sidisponible, I’identifiant de I’'usager (par ex. numéro de client);
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b. I’identifiant du service d’accés au réseau (par ex. nom d’utilisateur, MSISDN,
GPSI) ou I’identifiant qui permet de demander les données d’identification
selon I’art. 19, al. 2.

3 La demande de renseignements contient les indications ci-aprés pour chacune des
connexions internet:

I’adresse [P source publique;

sinécessaire pour I’identification:

1. le numéro de portsource public;

2. I’adresse IP publique de destination;

3.le numéro de portde destination;

4. le type de protocole de transport;

c. le moment déterminant, avec précision de la date et de I’heure, au début, au
cours ou ala fin de la connexion internet.

4 Si la personne obligée de collaborer ne trouve aucun résultat ou en trouve plus d’un,
elle communique ce faitet, sielle le connait, indique le nombre de résultats.

Art. 39
Abrogé

Art. 40, al. 1, let. b, ch. 4
I'Le type de renseignements IR_10_TEL apour objet les indications ci-aprés sur les
usagers de services de téléphonie et multimédia:

b. pourles services de communication mobile:

4. dans le cas d’une offre multi-appareils, s’il s’agit de I’équipement prin-
cipal ou d’un équipement secondaire.

Art. 41, al. 1, let. b, ch. 4

I Le type de renseignements IR_12_TEL apour objet les indications ci-aprés sur les
services de téléphonie et multimédia:

b. les indications ci-aprés sur les services de téléphonie et multimédia sur les-
quels porte la demande et sur tous les autres services de téléphonie et multi-
média associés:

4. éventuellement, dans le cas d’une offre multi-appareils, s’il s’agit de
I’équipement principal ou d’un équipement secondaire.

Art. 42a Typederenseignements IR 59 EMAIL LAST:renseignements sur
le dernier accés a un service de courrier électronique

I Le type de renseignements IR_59 EMAIL_LAST a pour objet les indications ci-
apres sur le dernier accés a un service de courrier ¢lectronique au cours des six der-
niers mois:

10
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sidisponible, I’identifiant de I’'usager (par ex. numéro de client);
b. I’identifiant du service (par ex. adresse électronique, nom d'utilisateur);

c. la date et I’heure de ’acceés, le protocole utilisé ainsi que ’adresse IP et le
numeéro de port du client.

2 Lademande de renseignements précise sur quel service de courrier électronique (par
ex. adresse €électronique, nom d'utilisateur) porte la requéte.

Art. 43a Type derenseignements IR._ 60 COM_LAST: renseignements sur le
dernier accés a un autre service de télécommunication ou service de
communication dérivé

I Le type derenseignements IR._ 60 _COM_LAST a pour objet les indications ci-aprés
sur le dernier accés a un autre service de télécommunication ou service de communi-
cation dérivé au cours des six derniers mois:

a. sidisponible, I'identifiant de I’'usager (par ex. numéro de client);

b. [D’identifiant du service (par ex. adresse de I’utilisateur, pseudonyme, identi-
fiant spécifique a I’application);

c. ladateet I’heure, ainsi que I’adresse IP et le numéro de port du client.

2 Lademande de renseignements précise sur quel service (par ex. adresse de I utilisa-
teur, pseudonyme, jeton d’identification) porte la requéte.

Art. 44, titre, al. 1, phrase introductive, let. fet al. 3, let. d et e

Type de renseignements IR 17 PAY: renseignements sur les
paiements des usagers de services de télécommunication et de
services de communication dérivés

I Le type de renseignements IR_17_PAY apour objet les indications ci-aprés sur les
paiements des usagers de services de télécommunication et de services de communi-
cation dérivés:

f. les indications sur les paiements effectués: date, montant, devise, nom de
I’institut et indications sur le compte de paiement, le moyen de paiement et la
transaction;

3 Lademande de renseignements précise la période sur laquelle porte la requéte. Elle
contient au moins un des critéres de recherche suivants:
d. des indications précises surun paiement donné, une transaction, un moyen de
paiement ou un compte de paiement donné;

e. I’adresse de facturation (nom et adresse);
Art. 48b, al. 2

2 Lademande de renseignements précise les identifiants temporaires sur lesquels porte
la requéte (par ex. SUCI, 5G-GUTI) et, lorsque c’est nécessaire pour déterminer de
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maniére univoque I’identifiant permanent correspondant, des indications relatives a la
localisation comme la zone concernée du réseau de téléphonie mobile.

Art. 50,al. 1 et 9

I Le fournisseur ayant des obligations complétes doit étre en mesure d’exécuter oude
faire exécuter par des tiers les surveillances selon les art. 54 a 69 concernant les ser-
vices qu’il offre. Les FSCD ayant des obligations complétes sont dispensés des sur-
veillances prévues aux art. 56a, 56b, 67, let. b et ¢, ainsi qu’al’art. 68, al. 1, let. b et
c.

9 Lorsqu’un nouvel équipement terminal (multi-appareils) ou une nouvelle SIM (SIM
supplémentaire) est ajouté pour un service concerné par une surveillance en temps
réel ou une détermination périodique de position déja active, le nouveau terminal ou
la nouvelle SIM doivent également étre surveillés dans le cadre du méme ordre. Si
nécessaire, le fournisseur peut exiger a cette fin un numéro d’identification adminis-
tratif supplémentaire de la surveillance.

Art. 50a Suppression des chiffrements

Les fournisseurs ayant des obligations restreintes et les fournisseurs ayant des obliga-
tions complétes suppriment les chiffrements qu’ils ont opérés ou qui ont été opérés
pour eux. Ils saisissent et déchiffrent a cette fin la correspondance par télécommuni-
cation de la personne surveillée en des points appropriés,afin que les données de sur-
veillance soient livrées sans les chiffrements mentionnés. Les chiffrements de bout en
boutentre les clients finaux ne sont pas concernés.

Art. 51et 52
Abrogé

Art. 55a Typedesurveillance RT_61_NA_ CC-TRUNC_IRI: surveillance en
temps réel de données secondaires et du contenu tronqué de services
d'acces au réseau

Le type de surveillance RT 61 NA CC-TRUNC IRI a pour objet la surveillance en

temps réel d’un service d'accés au réseau. Doivent étre transmises en temps réel les

données suivantes:

a. les paquets IP tronqués du contenu de la correspondance par télécommuni-
cation envoyée etrecue via le service d’accés au réseau surveillé; I’autorité
qui ordonne la surveillance définit le nombre des octets initiaux des paquets
IP a fournir;

b. les données secondaires du service d'accés au réseau selon 1’art. 54, al. 2
et 3.

Art. 60, let. g

Le type de surveillance HD_28 NA a pour objet la surveillance rétroactive des don-
nées secondaires d’un service d’acceés au réseau. Doivent étre transmises les données
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secondaires ci-aprés de la correspondance par télécommunication envoyée et regue
via le service d’accés au réseau surveillé:

g pour les services de téléphonie mobile: les informations GPRS, EPS ou 5GS
(en particulier IMSI, SUPI, MSISDN, GPSI), les données de localisation de
la cible provenant des informations de signalisation NAS et les données de
localisation au début, a la fin et, lorsqu’elles sont disponibles, au cours de la
session;

Art. 60a Type de surveillance HD_62_IP: surveillance rétroactive aux fins de
I’identification des utilisateurs de connexions a I’internet

I'Le type de surveillance HD_62_IP a pour objet la surveillance rétroactive aux fins
de I’identification des utilisateurs de connexions a I’internet et consiste a transmettre:

a. toutes les indications surl’auteur ou I’origine présumé d’une connexiona 1’ in-
ternet;

b. Dintersection de toutes les indications sur I’auteur ou I’origine présumé de
deux connexions internet ou davantage lorsqu’il y a trop de résultats (art. 38a,
al. 4).
2 Les indications ci-aprés sur I’auteur ou I’origine présumé doivent étre transmises:
a. sidisponible, les identifiants de I’usager (par ex. numéro de client);
b. les identifiants du service d’accés au réseau (par ex. nom d’utilisateur,

MSISDN, GPSI) ou des identifiants qui permettent de demander les données
d’identification selon I’art. 19, al. 2.

3 L’ordre de surveillance contient pour chaque connexion a ’internet le moment dé-
terminant, avec précision de la date et de I’heure, au début, au cours ou a la fin de la
connexion a I’internet, ainsi que les indications suivantes:

a. ’adresse IP source publique; et

b. sices indications sontconnues:
1.le numéro de portsource public;
2.1’adresse IP publique de destination;
3. le numéro de port public de destination;
4.le type de protocole de transport.

Art. 64 et 65
Abrogés

Art. 66, al. 1

I Le type de surveillance AS_34 a pour objet la surveillance rétroactive de toutes les
communications et tentatives d’établissement de communications et de tous les acces
au réseau effectués via des cellules de téléphonie mobile ou des accés au réseau
WLAN public déterminés pendant une période pouvant aller jusqu’a deux heures.
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Art. 74b, al. 2

2 Les FST ayant des obligations complétes doivent étre en mesure de fournir sous
forme standardisée les renseignements visés a I’art. 485 dés la mise en service com-
merciale de leur premier accés mobile au réseau qui dissimule les identifiants perma-
nents sur I’interface radio.

Art. 74c Dispositions transitoires relatives a la modification du XXX

1'Un FSCD qui dépasse les valeurs selon ’art. 16f; al. 1, ou ’art. 16g, al. 1, doit en
informer par écrit le Service SCPT dans un délai de trois mois a compter de I’entrée
en vigueur de cette modification.

2 Les FST ayant des obligations complétes doivent étre en mesure de fournir les ren-
seignements visés aux art. 38a, 42a et 43a dans un délai de six mois a compter de
I’entrée en vigueur de cette modification.

3 1ls doivent étre en mesure d’exécuter sous forme standardisée les surveillances pré-
vues aux art. 55a et 60a respectivement dans les douze et dans les six mois suivant
I’entrée en vigueur de cette modification.

11
L’annexe est modifiée comme suit:

Ch. 1%, 1%7 ¢t 42 et 48" (ne concernent que I'allemand)

1% Communication unilatérale: communication sans canal de retour (possibilité
deréponse), par ex. téléversement d’un document.

1", Communication multilatérale: communication avec un canal de retour (pos-
sibilité de réponse) entre deux utilisateurs ou davantage, par ex. service de
messagerie (messagerie instantanée).

111

L’ordonnance du 15 novembre 2017 surle systéme de traitement pour la surveillance
de la correspondance par poste et télécommunication® est modifiée comme suit:

4 RS780.12
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Art. 2,al. 1

I Les fournisseurs ayant des obligations complétes exploitent avec le Service SCPT
un réseau destiné a transmettre au systeme de traitement les renseignements et les
données issues des surveillances (réseau de transmission).

v

La présente ordonnance entre en vigueur le XX.XX.XXXX.
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