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Verordnung
iiber die Uberwachung des Post- und Fernmeldeverkehrs

(VUPF)

Anderung vom ...

Der Schweizerische Bundesrat

verordnet:

I

Die Verordnungvom 15. November2017! iiber die Uberwachung des Post- und Fem-
meldeverkehrs wird wie folgt gedndert:

Art. 11 Abs. 1 Einleitungssatz und Bst. a sowie 4

1 Ausserhalb der Normalarbeitszeiten und an Feiertagen miissen der Dienst UPF und
die Anbieterinnen mit vollen Pflichten einen Pikettdienst zur Verfiigung stellen, wih-
rend welchem sie jederzeit erreichbar sind, um Stérungen zu beheben und die folgen-
den Leistungen zu erbringen, soweit sie dazu gemédss den Artikeln 18 und 50 ver-
pflichtet sind:

a. Erteilung von Auskiinften geméss den Artikeln 35-38,39-43a,48a—48c so-
wie gemdss Artikel 27 in Verbindung mit den Artikeln 35, 40,42 und 43;

4 Anbieterinnen mitreduzierten Pflichten sowie, auf Anfrage des Dienstes UPF, wei-
tere Mitwirkungspflichtige, die bereits iiber einen internen Pikettdienst verfiigen,
miissen dem Dienst UPF die aktuellen Kontaktangaben ihres Pikettdienstes mitteilen.
In besonders dringenden Fillen ist der Dienst UPF berechtigt, sie auch ausserhalb der
Normalarbeitszeiten und an Feiertagen iiber diesen Weg zu kontaktieren.
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Gliederungstitel nach Art. 16
3. Kapitel: Fernmeldeverkehr
1. Abschnitt: Kategorien von Mitwirkungspflichtigen

Art. 16a FDA

I Als FDA gilt fiir den betreffenden Dienst, wer einen Fernmeldedienst erbringt. Fern-
meldedienste sind:
a. Betrieb eines 6ffentlichen Fernmeldenetzes;
b. direkter Zugangsdienst zu einem 6ffentlichen Fernmeldenetz (z. B. Internet-
zugangsdienst) fiir Dritte;
c. Offentlicher Mobilfunkdienst fiir Dritte;
d. offentlicher Telefondienst fiir Dritte zusammen mit dem Netzzugang.
2 Die Anbieterin gilt nicht als FDA fiir den betreffenden Dienst, wenn der Dienst aus-
schliesslich darin besteht, Informationen zu iibertragen:
die fiir die Allgemeinheit bestimmt sind;

b. innerhalb eines Gebéudes, einer Liegenschaft, innerhalb von zwei aneinan-
dergrenzenden Liegenschaften oder innerhalb von zwei einander gegeniiber-
liegenden Liegenschaften, die durch eine Strasse, einen Weg, eine Bahnlinie
oder einen Wasserlauf getrennt sind;

c. innerhalb ein und desselben Unternehmens, zwischen Mutter- und Tochterge-
sellschaften oder innerhalb eines Konzerns;

d. innerhalb von oder zwischen 6ffentlich-rechtlichen Korperschaften.

Art. 16b FDA mit reduzierten Pflichten

I Auf Gesuch erklirt der Dienst UPF eine FDA fiir bestimmte Fernmeldedienste zur
FDA mit reduzierten Pflichten, wenn sie:

a. diese Fernmeldedienste nur im Bereich Bildung und Forschunganbietet.

b. keine der nachstehenden Grossenerreicht:

1. Uberwachungsauftrige zu 10 verschiedenen Uberwachungszielen in den
letzten 12 Monaten (Stichtag: 30. Juni) unter Beriicksichtigungaller von
dieser Anbieterin angebotenen Fernmeldedienste und abgeleiteten Kom-
munikationsdienste;

2. Jahresumsatz in der Schweiz des gesamten Unternehmens von 100 Mil-
lionen Franken in den beiden vorhergehenden Geschéftsjahren.

2 Kontrolliert eine Anbieterin im Sinne von Artikel 963 Absatz2 des Obligationen-
rechts? ein oder mehrere rechnungslegungspflichtige Unternehmen, so sind bei der
Bestimmung der Anzahl der Uberwachungen und des Jahresumsatzes die Anbieterin
und die kontrollierten Unternehmen als Einheit zu betrachten.
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3 Eine FDA mit reduzierten Pflichten ist verpflichtet, dem Dienst UPF schriftlich Mel-
dungzu erstatten und entsprechende Belege einzureichen, wenn:

a. sie die betreffenden Fernmeldedienste nicht mehr ausschliesslich im Bereich
Bildung und Forschunganbietet;

b. ihr Jahresumsatz die Grosse nach Absatz 1 Buchstabe b Ziffer 2 erreicht hat;
die Mitteilung muss innerhalb von drei Monaten nach dem Abschluss des Ge-
schéftsjahres erfolgen.

4 Der Dienst UPF kann die durch den Vollzug der Gesetzgebung betreffend die Uber-
wachungdes Post- und Fernmeldeverkehrs oderdie aufgrund des Vollzugs von Bun-
desrecht vorhandenen Daten anderer Behorden zur Verifizierung der méglichen Uber-
oder Unterschreitung der Grossen nach diesem Artikel nutzen.

Art. 16¢ FDA mit vollen Pflichten

! Eine FDA gilt fiir bestimmte Fernmeldedienste als FDA mit vollen Pflichten, so-
lange der Dienst UPF sie nicht zur FDA mit reduzierten Pflichten erklart hat.

2 Der Dienst UPF erklirt eine FDA mit reduzierten Pflichten fiir bestimmte Fernmel-
dedienste zur FDA mit vollen Pflichten, wenn die Voraussetzungen nach Artikel 165
Absatz 1 nicht mehr erfiillt sind.

3 Die FDA nach Absatz 2 muss innerhalb von 12 Monatenab der Erklirung folgende
zusitzliche Pflichten fiir die betreffenden Fernmeldedienste erfiillen:

a. automatisierte Erteilungder Auskiinfte (Art. 18 Abs. 2);

b. Lieferung des Inhalts und der Randdaten des Fernmeldeverkehrs der iiber-
wachten Person (Art. 26 Abs. 1 BUPF);

c. Erbringung des Nachweises der Auskunfts- und Uberwachungsbereitschaft
(Art. 31).

4 Die {ibrigen zusitzlichen Pflichten muss sie innerhalb von 6 Monaten ab der Erkli-
rungerfiillen.

Art. 16d AAKD

I Als AAKD gilt fiir den betreffenden Dienst, wer fiir Dritte einen Einweg- oder Mehr-
wegkommunikationsdienst oder einen indirekten Zugangsdienst zu einem &ffentli-
chen Fernmeldenetz erbringt, der unabhéngig vom Netzzugangsdienst funktioniert.

2 Die Anbieterin gilt fiir den betreffenden Dienst nicht als AAKD, wenn der Dienst
ausschliesslich darin besteht, Informationennach Artikel 16a Absatz 2 zu libertragen
oder libertragen zu lassen.

3Die AAKD muss dem Dienst UPF auf Anfrage die Informationen zur Beurteilung

der Grossen nach den Artikeln 16/ Absatz 1 und 16g Absatz 1 zur Verfiigungstellen
und diese belegen.
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4Der Dienst UPF kann die durch den Vollzug der Gesetzgebung betreffend die Uber-
wachungdes Post- und Fernmeldeverkehrs oderdie aufgrund des Vollzugs von Bun-
desrecht vorhandenen Daten anderer Behdrden zur Verifizierung der méglichen Uber-
oder Unterschreitung der Gréssen nach den Artikeln 16/und 16g nutzen.

Art. 16e AAKD mit minimalen Pflichten

I'Eine AAKD gilt fiir alle von ihr angebotenen abgeleiteten Kommunikationsdienste
als AAKD mit minimalen Pflichten, solange sie die Voraussetzungen der Artikel 16/
Absatz 1 und 16g Absatz 1 nicht erfiillt.

2Eine AAKD mit minimalen Pflichten, die die Voraussetzungen gemiss Artikel 16/
Absatz 1 oder 16g Absatz 1 erfiillt, muss dem Dienst UPF innerhalb von drei Monaten
nach dem Stichtag beziechungsweise nach dem Abschluss des Geschiftsjahres schrift-
lich Meldungerstatten.

Art. 16f AAKD mit reduzierten Pflichten

I Eine AAKD gilt fiir alle von ihr angebotenen abgeleiteten Kommunikationsdienste
als AAKD mit reduzierten Pflichten, wenn im Durchschnitt der letzten 12 Monate
(Stichtag: 30. Juni) die Anzahl der Teilnehmenden fiir alle von der Anbieterin ange-
botenen abgeleiteten Kommunikationsdienste mindestens 5000 betragen hat und sie
die Voraussetzungen nach Artikel 16g Absatz 1 nicht erfiillt.

2 Eine AAKD mit reduzierten Pflichten muss dem Dienst UPF innerhalb von drei Mo-
naten nach dem Stichtag beziehungsweise nach dem Abschluss des Geschiftsjahres
schriftlich Meldung erstatten, wenn sie die Voraussetzungen nach Artikel 16g Ab-
satz 1 erfiillt.

3 Kontrolliert eine Anbieterin im Sinne von Artikel 963 Absatz2 des Obligationen-
rechts3 ein oder mehrere rechnungslegungspflichtige Unternehmen, so sind bei der
Bestimmung der Anzahl der Teilnehmenden und des Jahresumsatzes die Anbieterin
und die kontrollierten Unternehmen als Einheit zu betrachten.

4 Die AAKD nach Absatz 1 muss die zusétzlichen Pflichten innerhalb von 6 Monaten
nach dem Stichtag erfiillen.

5 Auf Gesuch einer AAKD mit reduzierten Pflichten erklért der Dienst UPF sie fiir
alle von ihr angebotenen abgeleiteten Kommunikationsdienste zur AAKD mit mini-
malen Pflichten, sofern sie nachweist, dass sie die entsprechenden Voraussetzungen
erfillt.

Art. 16g AAKD mit vollen Pflichten

1 Der Dienst UPF erklirt eine AAKD fiir alle von ihr angebotenen abgeleiteten Kom-
munikationsdienste zur AAKD mit vollen Pflichten, wenn:

a. im Durchschnitt der letzten 12 Monate (Stichtag: 30. Juni) die Anzahl der
Teilnehmenden fiir alle von der Anbieterin angebotenen abgeleiteten Kom-
munikationsdienste mindestens 1 Million betragen hat; oder
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b. der Jahresumsatz in der Schweiz des gesamten Unternehmens in den beiden

vorhergehenden Geschéftsjahren mindestens 100 Millionen Franken betragen
hat.

2 Fiir die Bestimmung der Anzahl der Teilnehmenden und des Jahresumsatzes gilt
Artikel 16f'Absatz 3.

3 Die AAKD nach Absatz I muss folgende zusétzliche Pflichten fiir alle von ihr an-
gebotenen Kommunikationsdienste erfiillen:

a. innerhalb von 6 Monaten ab der Erkldrung:

1. Pikettdienst (Art. 11 Abs. 1);

2. Aufbewahrungder Randdaten, die fiir Auskiinfte (Art. 21 Abs. 6 und 7)
und Uberwachungen (Art.27 Abs.3 i. V. m. Art. 26 Abs. 5 BUPF) er-
forderlich sind;

3. Erteilung der Auskiinfte iiber die Abfrageschnittstelle (Art. 18 Abs. 1).

b. innerhalb von 12 Monaten ab der Erklarung:

1. automatisierte Erteilungder Auskiinfte (Art. 18 Abs. 2);

2. Lieferung des Inhalts und der Randdaten des Fernmeldeverkehrs der
iberwachten Person (Art. 27 Abs. 3 1. V. m. Art. 26 Abs. 1 BUPF);

3. Erbringung des Nachweises ihrer Auskunfts- und Uberwachungsbereit
schaft (Art. 31).

4 Auf Gesuch einer AAKD mit vollen Pflichten erklért der Dienst UPF sie zur AAKD
mit reduzierten Pflichten oder zur AAKD mit minimalen Pflichten, sofern sie nach-
weist, dass sie die entsprechenden Voraussetzungen erfiillt.

Art. 16h Personen, die ihren Zugang zu einem 6ffentlichen Fernmeldenetz
Dritten zur Verfiigungstellen

I Als Person, die ihren Zugang zu einem 6 ffentlichen Fernmeldenetz Dritten zur Ver-
fligungstellt, gilt, wer einen oder mehrere seiner Zuginge zu einem 6ffentlichen Fem-
meldenetz Dritten zur Verfiigung stellt (z. B. 6ffentlicher WLAN-Zugang), ohne den
Zugangsdienst zu erbringen.

2 Ein 6ffentlicher WLAN-Zugang gilt als professionell betrieben, wenn kumuliert ma-
ximal mehr als 1000 Endbenutzerinnen und -benutzer alle von der gleichen Person
gemiss Absatz 1 zur Verfiigung gestellten 6ffentlichen WLAN-Zugéinge nutzen kon-
nen.
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Gliederungstitel vor Art. 17

la. Abschnitt: Allgemeine Bestimmungen fiir Auskiinfteund
Uberwachungen

Art. 18 Pflichten betreffend die Lieferung von Auskiinften durch
Anbieterinnen mit vollen und reduzierten Pflichten

! Die Anbieterinnen mit vollen Pflichten erteilen die standardisierten Auskiinfte tiber
die Abfrageschnittstelle des Verarbeitungssystems des Dienstes UPF.

2 Die FDA mit vollen Pflichten erteilen die Auskiinfte gemidss den Artikeln 35-37,
40, 41 und 48b sowie geméss Artikel 27 in Verbindung mit den Artikeln 35 und 40
automatisiert. Die {ibrigen standardisierten Auskiinfte erteilen sie manuell oder, auf
Wunsch und im Einvernehmen mit dem Dienst UPF, automatisiert.

3 Die Anbieterinnen mit reduzierten Pflichten sind von der Auskunfiserteilung nach
Artikel 485 befreit. Sie erteilen die standardisierten Auskiinfte wie folgt:

a.  schriftlich, ausserhalb des Verarbeitungssystems mit einem vom EJPD zuge-
lassenen sicheren Ubertragungsmittel;

b. manuell, iiber die Abfrageschnittstelle des Verarbeitungssystems; oder
c. automatisiert, auf Wunsch und im Einvernehmen mit dem Dienst UPF.

4 Die AAKD mit vollen Pflichten (Art. 16g) erteilen die Auskiinfte gemidss den Arti-
keln 35-37, 40 und 41 sowie gemiss Artikel 27 in Verbindung mit den Artikeln 35
und 40 automatisiert. Sie sind von der Auskunftserteilung nach Artikel 485 befreit
Die iibrigen standardisierten Auskiinfte erteilen sie manuell oder, auf Wunsch undim
Einvernehmen mit dem Dienst UPF, automatisiert.

Art. 18a Sachiiberschrift, Abs. 1 und 3

Pflichten fiir die Lieferung von Auskiinften durch die AAKD mit
minimalen Pflichten und die Betreiberinnen von internen
Fernmeldenetzen

I Die AAKD mit minimalen Pflichten und die Betreiberinnen von internen Fernmel-
denetzen sind bei der Auskunftserteilungnicht verpflichtet, sich an die in dieser Ver-
ordnungvorgesehenen Typen zu halten.

3 Sie konnen die Angaben auf Wunsch tiber die Abfrageschnittstelle des Verarbei-
tungssystems des Dienstes UPF manuell oder, im Einvernehmen mit dem Dienst UPF,
automatisiert liefern.

Art. 19 Teilnehmer- und Benutzeridentifikation

I Die FDA, die AAKD mit reduzierten Pflichten, die AAKD mit vollen Pflichten und
die Wiederverkiuferinnen gemiss Artikel 2 Absatz 1 Buchstabe f BUPF miissen si-
cherstellen, dass die Teilnehmenden mit geeigneten Mitteln identifiziert werden.
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2 Die FDA haben bei professionell betriebenen 6ffentlichen WLAN-Zugingen, bei
denen sie den Internetzugang erbringen, sicherzustellen, dass alle Endbenutzerinnen
und -benutzer mit geeigneten Mitteln identifiziert werden.

Art. 20 Abs. 2

2 Diese Pflicht obliegt statt der FDA der Wiederverkauferin gemass Artikel2 Ab-
satz 1 Buchstabe f BUPF, falls die Abgabe der Zugangsmittel oder die erstmalige Ak-
tivierung unmittelbar durch die Wiederverkéuferin erfolgt.

Art. 20a Abs. 1 Bst. d und 1”5

1 Bei natiirlichen Personen muss der Identititsnachweis der oder des Teilnehmenden
durch Vorzeigen eines der folgenden, am Erfassungstag giiltigen Dokumente erbracht
werden:

d. einem schweizerischen Fiihrerausweis.

1bis Bei Geschiftsbetrieben mit einer nationalen Unternehmens-Identifikationsnum-
mer (UID) oder einer internationalen Unternehmens-Identifikationsnummer (Legal
Entity Identifier, LEI) kann der Identititsnachweis geméss Artikel 205 erfolgen.

Art. 20b Abs. 1 Bst. b

! Bei juristischen Personen miissen folgende Angaben erfasstund anhand geeigneter
Nachweise iiberpriift werden:

b. UID oder LEI der juristischen Person;

Art. 21 Abs. 1 Buchstabe a, 5 Einleitungssatz und Bst. b sowie 6

! Die folgenden Anbieterinnen miissen wiahrend der Dauer und wiahrend 6 Monaten
nach der Beendigung der Kundenbeziehungdie folgenden Angaben aufbewahrenund
liefern konnen:

a. die FDA, die AAKD mit reduzierten Pflichten und die AAKD mit vollen
Pflichten: die Angaben iiber die Dienste und die Angaben zum Zweck der
Identifikation nach Artikel 19 Absatz 1;

5 Die FDA mit vollen Pflichten miissen folgende Daten zum Zweck der Identifikation
wihrend 6 Monaten aufbewahren:

b. Randdaten iiber die Zuteilung und Ubersetzung (NAT) von IP-Adressen und
Portnummern fiir den Netzzugang, um die Auskiinfte geméss den Artikeln 38
und 38a erteilen zu konnen; und

6 Die AAKD mit vollen Pflichten miissen die Daten gemiss Absatz 5 Buchstabe ¢
zum Zweck der Identifikation wihrend 6 Monaten aufbewahren.

Art. 22
Aufgehoben
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Art. 26 Abs. 1 Bst. bund c

I Die Auskunftstypenbetreffen Auskiinfte tiber:
b. die Dienste (Art. 36-38a,41,42aund 43a);
c. die Zahlungen (Art. 44);

Art. 27 Abs. 2

2 Das Auskunftsgesuch enthilt bei natiirlichen Personen jeweils das erste sowie min-
destens ein weiteres Anfragekriterium des zugrundeliegenden Auskunftstyps, bei ju-
ristischen Personen jeweils den Namen und optional den Sitz.

Art. 28 Bst. a Ziff. 2P, b Ziff: 1 und 4
Es bestehen die folgenden Uberwachungstypen:
a. die Echtzeitiiberwachung:
2% von Randdaten und gekiirzten Inhalten bei Netzzugangsdiensten
(Art. 55a),
b. die riickwirkende Uberwachung;

1% zum Zweck der Teilnehmeridentifikation bei Internetverbindungen
(Art. 60a),

4. mittels eines Antennensuchlaufs (Art. 66);

Art. 31 Abs. 1

I Der Nachweis der Auskunftsbereitschaft ist von Anbieterinnen mit reduzierten
Pflichten und Anbieterinnen mit vollen Pflichten zu erbringen, derjenige der Uberwa-
chungsbereitschaft nur von Anbieterinnen mit vollen Pflichten.

Art. 35 Abs. 1 Bst. b Ziff. 4

I Der Auskunftstyp IR 4 NA umfasst die folgenden Angaben iiber Teilnehmende
von Netzzugangsdiensten:
b. bei Mobilfunkdiensten:

4. beieinem Multi-Device-Angebot: jeweils die Information, ob es sich um
das Haupt- oder ein Nebengerit handelt.

Art. 36 Abs. 1 Bst. b Ziff. 6

I Der Auskunftstyp IR_6_NA umfasst die folgenden Angaben iiber Netzzugangs-
dienste:

b. die folgenden Angaben iiber den angefragten und alle weiteren zugehdrigen
Netzzugangsdienste:

6. Dbei einem Multi-Device-Angebot: gegebenenfalls jeweils die Informa-
tion, ob es sich um das Haupt- oder ein Nebengerit handelt.
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Art. 37 Sachiiberschrift, Abs. 1 Einleitungssatzund 3

Auskunftstyp IR 7 IP: Benutzeridentifikation bei eindeutig
zugeteilten IP-Adressen

I Der AuskunftstypIR 7 IPumfasstdie folgenden Angaben zum Zweck der Benut-
zeridentifikation bei eindeutigzugeteilten [P-Adressen:

3 Falls kein oder mehr als ein Ergebnis gefunden wird, teilt die Mitwirkungspflich-
tige dies mitund, falls bekannt, die Anzahl der Ergebnisse.

Art. 38 Auskunftstyp IR_8 IP_NAT: Benutzeridentifikation bei IP-
Adressen mit NAT

I Der Auskunftstyp IR_8 IP_NAT umfasst die folgenden Angaben zum Zweck der
Benutzeridentifikation bei IP-Adressen mit Netzwerkadressiibersetzung (NAT):

a. falls vorhanden, die eindeutigen Teilnehmeridentifikatoren (z. B. Kunden-
nummer);

b. die eindeutigen Dienstidentifikatoren (z. B. Benutzername, MSISDN, GPSI)
des Netzzugangsdienstes oder eindeutige Identifikatoren, die eine Anfrage der
Identifikationsangaben geméss Artikel 19 Absatz 2 erméglichen.

2 Das Auskunftsgesuch enthilt die bekannten Angaben iiber den angefragten NAT-
Ubersetzungskontext:
a. die 6ffentliche Quell-IP-Adresse;
falls fiir die Identifikation notwendig;
1. die 6ffentliche Quell-Portnummer;
2. die o6ffentliche Ziel-IP-Adresse;
3. die Ziel-Portnummer;
4.den Typ des Transportprotokolls;

c. denmassgeblichen Zeitpunkt, nach Datum und Uhrzeit, zu Beginn, innerhalb
oder am Ende des NAT-Ubersetzungskontextes.

3 Wenn die Angaben geméss Absatz 2 geeignet sind, eine eindeutige Identifikation zu
ermdglichen, ist die Lieferung von Mehrfachergebnissen zuldssig. Andernfalls weist
die Mitwirkungspflichtige die Anfrage mit kurzer Begriindung zuriick.

Art. 38a Auskunftstyp IR_58 IP_INTERSECT: Benutzeridentifikation durch
Schnittmengenbildung

! Der Auskunftstyp IR_58 IP_INTERSECT umfasst die Schnittmengenbildung aus
den Ergebnissen der Benutzeridentifikation von zwei oder mehreren Intemetverbin-
dungen.

2 Es sind die folgenden Angaben zu liefern:

a. falls vorhanden, den eindeutigen Teilnehmeridentifikator (z. B. Kundennum-
mer);
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b. den eindeutigen Dienstidentifikator (z. B. Benutzername, MSISDN, GPSI)
des Netzzugangsdienstes oder einen eindeutigen Identifikator, der eine An-
frage der Identifikationsangaben gemiss Artikel 19 Absatz 2 erméglicht.

3 Das Auskunftsgesuch enthilt die folgenden Angaben iiber jede der angefragten In-
ternetverbindungen:

die 6ffentliche Quell-IP-Adresse;

falls fiir die Identifikation notwendig:

1. die 6ffentliche Quell-Portnummer,

2. die 6ffentliche Ziel-IP-Adresse,

3. die Ziel-Portnummer,

4.den Typ des Transportprotokolls;

¢. denmassgeblichen Zeitpunkt, nach Datum und Uhrzeit, zu Beginn, wihrend
oder am Ende der Internetverbindung.

4 Falls kein oder mehr als ein Ergebnis gefunden wird, teilt die Mitwirkungspflichtige
dies mit und, falls bekannt, die Anzahl der Ergebnisse.

Art. 39
Aufgehoben

Art. 40 Abs. 1 Bst. b Ziff. 4
I Der Auskunftstyp IR_10_TEL umfasst die folgenden Angaben iiber Teilnehmende
von Telefonie- und Multimediadiensten:

b. bei Mobilfunkdiensten:

4. Dbeieinem Multi-Device-Angebot: jeweils die Information, ob es sich um
das Haupt- oder ein Nebengerit handelt;

Art. 41 Abs. 1 Bst. b Ziff. 4
I Der AuskunftstypIR 12 TELumfasst die folgenden Angaben iiber Telefonie- und
Multimediadienste:
b. die folgenden Angaben iiber den angefragten und alle weiteren zugehdrigen
Telefonie- und Multimediadienste:

4. Dbei einem Multi-Device-Angebot: gegebenenfalls jeweils die Informa-
tion, ob es sich um das Haupt- oder ein Nebengerit handelt.

Art. 42a Auskunftstyp IR 59 EMAIL LAST: Auskunftiiber den letzten
Zugriff auf einen E-Mail-Dienst

I Der Auskunftstyp IR 59 EMAIL LAST umfasstdie folgenden Angaben iiber den
letzten Zugriff auf einen E-Mail-Dienst innerhalb der letzten 6 Monate:

a. falls vorhanden, den eindeutigen Teilnehmeridentifikator (z. B. Kundennum-
mer);

10
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b. den eindeutigen Dienstidentifikator (z. B. E-Mail-Adresse, Benutzername);

c¢. Datum und Uhrzeit des Zugriffs, verwendetes Protokoll sowie IP-Adresse und
Portnummer des Clients.

2 Das Auskunftsgesuch prizisiert, auf welchen E-Mail-Dienst (z. B. E-Mail-Adresse,
Benutzername) sich die Anfrage bezieht.

Art. 43a Auskunftstyp IR_ 60 COM_LAST: Auskunftiiber den letzten
Zugriff auf einen anderen Fernmelde- oder abgeleiteten
Kommunikationsdienst

I Der Auskunftstyp IR_ 60 _COM_LAST umfasst die folgenden Angaben iiber den
letzten Zugriff auf einen anderen Fernmelde- oder abgeleiteten Kommunikations-
dienstinnerhalb der letzten 6 Monate:

a. falls vorhanden, den eindeutigen Teilnehmeridentifikator (z. B. Kundennum-
mer);

b. deneindeutigen Dienstidentifikator (z. B. Nutzeradresse, Pseudonym, eindeu-
tiger applikationsspezifischer Identifikator);

c. Datumund Uhrzeit sowie IP-Adresse und Portnummerdes Clients.

2 Das Auskunftsgesuch prizisiert, auf welchen Dienst (z. B. Nutzeradresse, Pseudo-
nym, Push-Token) sich die Anfrage bezieht.

Art. 44 Sachiiberschrift, Abs. 1 Einleitungssatz, Bst. fsowie 3 Bst. d und e

Auskunftstyp IR 17 PAY: Auskiinfte iiber Zahlungen der
Teilnehmenden von Fernmelde- und abgeleiteten Kommunikations-
diensten

I'Der AuskunftstypIR 17 PAY umfasst die folgenden Angaben liber die Zahlungen

der Teilnehmenden von Fernmelde- und abgeleiteten Kommunikationsdiensten:

f.  die Angaben iiber die getitigten Zahlungen: Datum, Betrag, Wahrung, Name
des Instituts sowie Angaben liber das Zahlungskonto, die Zahlungsmittel und
die Transaktion;

3 Das Auskunftsgesuch prizisiert, auf welchen Zeitraum sich die Anfrage bezieht. Es

enthdlt mindestens eines der folgenden Anfragekriterien:

d. die eindeutigen Angaben iiber eine bestimmte Zahlung, Transaktion, ein be-
stimmtes Zahlungsmittel oder Zahlungskonto;

e. die Rechnungsadresse (Name und Adresse);

11
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Art. 48b Abs. 2

2 Das Auskunftsgesuch prizisiert die angefragten temporiren Identifikatoren (z. B.
SUCI, 5G-GUTI) und, soweit fiir die eindeutige Bestimmung des jeweiligen perma-
nenten Identifikators notwendig, standortbezogene Angaben wie das zugehdrige Mo-
bilfunkgebiet.

Art. 50 Abs. 1 und 9

1 Die Anbieterin mit vollen Pflichten muss in der Lage sein, die Uberwachungen nach
den Artikeln 54-69, welche die von ihr angebotenen Dienste betreffen, auszufithren
oder durch Dritte ausfithren zu lassen. Die AAKD mit vollen Pflichten sind von den
Uberwachungen gemiss den Artikeln 564, 56b, 67 Buchstaben b und ¢ sowie 68 Ab-
satz 1 Buchstaben b und c befreit.

9 Wenn bei einer bereits aktiven Echtzeitiiberwachung oder periodischen Positionsbe-
stimmungein neues Endgerdt (Multi-Device) oder eine neue SIM (Extra-SIM) zu ei-
nem Dienst hinzukommt, ist dieses oder diese im Rahmen desselben Auftrags eben-
falls zu tberwachen. Bei Bedarf kann die Anbieterin dafiir eine zusétzliche
administrative Identifikationsnummer der Uberwachung anfordem.

Art. 50a Entfernungvon Verschliisselungen

Die Anbieterinnen mit reduzierten Pflichten und die Anbieterinnen mit vollen Pflich-
ten entfernen die von ihnen oder fiirsie angebrachten Verschliisselungen. Sie erfassen
und entschliisseln dafiirden Fernmeldeverkehr der iiberwachten Person an geeigneten
Punkten, damit die Uberwachungsdaten ohne die vorgenannten Verschliisselungen
geliefert werden. Die Ende-zu-Ende-Verschliisselungen zwischen Endkunden sind
davon nicht betroffen.

Art. 51 und 52

Aufgehoben

Art. 55a Uberwachungstyp RT_61 NA_ CC-TRUNC_IRI: Echtzeit-
iiberwachung von Randdaten und gekiirzten Inhalten bei
Netzzugangsdiensten

Der Uberwachungstyp RT 61 NA_ CC-TRUNC_IRI umfasst die Echtzeitiiberwa-
chung eines Netzzugangsdienstes. Es sind die folgenden Daten in Echtzeit zu {iber-
mitteln:

a. die gekiirzten [P-Pakete des Inhalts des Fernmeldeverkehrs, der iiber den
iiberwachten Netzzugangsdienst gesendet und empfangen wird; die anord-
nende Behorde bestimmt, wie viele der fithrenden Oktette der IP-Pakete zu
liefern sind;

b. die Randdaten des Netzzugangsdienstes geméss Artikel 54 Absétze2
und 3.
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Art. 60 Bst. g

Der Uberwachungstyp HD 28 NA umfasst die riickwirkende Uberwachung von
Randdaten eines Netzzugangsdienstes. Es sind die folgenden Randdaten des Fernmel-
deverkehrs, der iiber den iiberwachten Netzzugangsdienst gesendet oder empfangen
wurde, zu iibermitteln:

g.  bei Mobilfunkdiensten: die GPRS-, EPS- oder 5GS-Informationen (insbeson-
dere IMSI, SUPI, MSISDN, GPSI), die das Target betreffenden Standortan-
gaben aus NAS-Signalisierungsnachrichten und die Standortangaben zu Be-
ginn und am Ende sowie, falls verfiigbar, wihrend der Sitzung;

Art. 60a Uberwachungstyp HD_62_IP: riickwirkende Uberwachung zum
Zweck der Teilnehmeridentifikation bei Internetverbindungen

I Der Uberwachungstyp HD 62 IP umfasst die riickwirkende Uberwachung zum
Zweck der Teilnehmeridentifikation bei Internetverbindungen und besteht in der
Ubermittlung:

a. aller Angaben iiber die mutmassliche Urheberschaft oder Herkunft einer In-
ternetverbindung;

b. der Schnittmenge aus allen Angaben iiber die mutmassliche Urheberschaft
oder Herkunft von zwei oder mehreren Internetverbindungen im Falle von zu
vielen Ergebnissen (Art. 38a Abs. 4).

2 Es sind jeweils die folgenden Angaben iiber die mutmassliche Urheberschaft oder
Herkunft zu tibermitteln:
a. falls vorhanden, die eindeutigen Teilnehmeridentifikatoren (z. B. Kunden-
nummer);

b. die eindeutigen Dienstidentifikatoren (z. B. Benutzername, MSISDN, GPSI)
des Netzzugangsdienstes oder eindeutige Identifikatoren, die eine Anfrage der
Identifikationsangaben geméss Artikel 19 Absatz 2 ermdglichen.

3 Die Uberwachungsanordnung enthilt pro Internetverbindung den massgeblichen
Zeitpunktnach Datum und Uhrzeit, zu Beginn, wéhrend oder am Ende der Internet-
verbindung, und die folgenden Angaben:

a. die o6ffentliche Quell-IP-Adresse; und

b. falls bekannt:
1. die 6ffentliche Quell-Portnummer,
2. die 6ffentliche Ziel-IP-Adresse,
3. die offentliche Ziel-Portnummer,
4.den Typ des Transportprotokolls.

Art. 64 und 65
Aufgehoben

13



Uberwachung des Post- und Fernmeldeverkehrs. V AS 2026

Art. 66 Abs. 1

I Der Uberwachungstyp AS_34 umfasst die riickwirkende Uberwachung aller Kom-
munikationen, Kommunikationsversuche und Netzzugénge, die iiber bestimmte Mo-
bilfunkzellen oder iiber bestimmte dffentliche WLAN-Zugénge wihrend eines Zeit-
raums von bis zu zwei Stunden stattgefunden haben.

Art. 74b Abs. 2

2 Die FDA mit vollen Pflichten miissen die Auskiinfte gemiss Artikel 485 ab der In-
betriebnahme ihres ersten kommerziellen mobilen Netzzugangs, der die permanenten
Identifikatoren auf der Funkschnittstelle verbirgt, standardisiert erteilen konnen.

Art. 74c Ubergangsbestimmung zur Anderung vom XXX

I Eine AAKD, die die Grossen nach Artikel 16/ Absatz 1 oder 16g Absatz 1 {iber-
schr_pitet, muss dies dem Dienst UPF innerhalb von 3 Monaten nach Inkrafttreten die-
ser Anderung schriftlich mitteilen.

2 Die FDA mit vollen Pflichten miissen Auskiinfte gemass den Artikeln 38a, 42a und
43a innerhalb von 6 Monaten nach Inkrafttreten dieser Anderung erteilen konnen.

3 Sie miissen die Uberwachungen gemiss Artikel 55a innerhalb von 12 Monaten und
diejenigen gemiss Artikel 60 innerhalb von 6 Monaten nach Inkrafttreten dieser An-
derungstandardisiert durchfiihren konnen.

II

Der Anhangwird wie folgt gedndert:
Ziff. 15, 1'", 42 und 48"

1% Einwegkommunikation: Kommunikation ohne Riickkanal (Antwortmdglich-
keit), z. B. Hochladen eines Dokumentes;

1T, Mehrwegkommunikation: Kommunikation mit Riickkanal (Antwortméglich-
keit) zwischen zwei oder mehreren Benutzerinnen oder Benutzern, z. B. Mit-
teilungsdienste (Instant Messaging);

42. Target-ID: iberwachter Identifikator beziehungsweise Identifikator des
Uberwachungsziels;

48 Targer: Uberwachungsziel;
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111

Die Verordnung vom 15. November 20174 iiber das Verarbeitungssystem fiir die
Uberwachungdes Post- und Fernmeldeverkehrs wird wie folgt gedndert:

Art. 2 Abs. 1

ll.Die Anbieterinnen mit vollen Pflichten betreiben in Zusammenarbeit mit dem Dienst
UPF ein Datennetzwerk zum Ausleiten der Daten aus Auskiinften und Uberwachun-
gen in das Verarbeitungssystem.

v

Diese Verordnung tritt am xx.xx.xxxx in Kraft.

4 SR 780.12
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