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Erlauternder Bericht

1.1

Ausgangslage

Handlungsbedarf und Ziele

Anlasslich der Revision vom 22. Marz 2019 des FMG" wurde auch Artikel 2 BUPF?
geandert. Dessen neuer Absatz 23 ermachtigt den Bundesrat, die Kategorien von
Mitwirkungspflichtigen (MWP) naher zu umschreiben. Dabei geht es darum, dass die
Zuordnung von Anbieterinnen im Bereich des Post- und Fernmeldeverkehrs zu
verschiedenen Kategorien von MWP einfach ersichtlich wird (s. Ziff.2), womit
insbesondere die auferlegten Pflichten fur die betroffenen Unternehmen klar ableitbar
werden sollen. Der Bundesrat soll insbesondere die Kategorien nach Artikel 2 (Abs. 1)
Buchstabe b  (Anbieterinnen  von  Fernmeldediensten;  FDA), Buchstabe c
(Anbieterinnen abgeleiteter Kommunikationsdienste; AAKD) und Buchstabe e
(Personen, die ihren Zugang zu einem Offentlichen Fernmeldenetz Dritten zur
Verfuigung stellen; PZD) BUPF naher umschreiben.

Die Anderungen vom 22. Marz 2019 des FMG sind am 1. Januar 2021 in Kraft
getreten, mit Ausnahme von Artikel 2 Absatz 1 Buchstabe b und 2 BUPF sowie einer
weiteren Bestimmung*. Es ist daher vorgesehen, die neue bereits erwahnte
Bestimmung des BUPF zusammen mit der vorliegenden Revision in Kraft treten zu
lassen.

Die meisten Bestimmungen werden in der VUPF5 geandert. Die VD-UPF8 und die
VVS-UPF7 werden auch angepasst (s. Ziff. 2.1 in fine und Ziff. 2.2.).

o O A W N =

Fernmeldegesetzvom 30.04.1997 (FMG; SR 784.10)

Bundesgesetzvom 18.03.2016 betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF, SR 780.1)
Neu istArt. 2 BUPF in zwei Absatze gegliedert; siehe AS 2020 6159, 6181

Siehe AS 2020 6159, 6178

Verordnung vom 15.11.2017 (iber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF, SR 780.11)

Verordnung des EJPDvom 15.11.2017 (ber die Durchfiihrung der Uberwachung des Post-und
Fernmeldeverkehrs (VD-UPF, SR 780.117)

Verordnung vom 15.11.2017 Uber das Verarbeitungssystemfir die Uberwach ung des Post-und )
Fernmeldeverkehrs (VVS-UPF, SR 780.12). Die Anderung von Art. 2 Abs. 1 VVS-UPF erfolgtmit der Anderung
der VUPF (Ziff. 1Il).
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https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/oc/2020/1019/de/pdf-a/fedlex-data-admin-ch-eli-oc-2020-1019-de-pdf-a.pdf#page%3D23
https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/oc/2020/1019/de/pdf-a/fedlex-data-admin-ch-eli-oc-2020-1019-de-pdf-a.pdf#page%3D20

Die Auskunftspflichten der AAKD sind in der VUPF geregelt. Bisher ist hinsichtlich der
Auskunftspflichten nur eine einzige Hochstufung (sogenanntes Upgrade, d. h. die
Auferlegung zusatzlicher Pflichten) vorgesehen. Wenn eine AAKD hochgestuft wird
(bisherige AAKD mit weitergehenden Auskunftspflichten, Art. 22 VUPF), erhélt sie
bisher mit einem Mal samtliche Auskunftspflichten einer FDA mit vollen Pflichten. Mit
der Vorlage wird die Kategorie der AAKD neu in drei statt zwei Unterkategorien
unterteilt. Die entsprechenden Hochstufungskriterien kénnen so besser differenziert
werden. Auf diese Weise wird eine ausgewogenere und dem Grundsatz der
Verhaltnismassigkeit besser entsprechende Abstufung der Verpflichtungen der
verschiedenen Unterkategorien der AAKD erreicht.

Der Bundesrat hat an seiner Sitzung vom 18. Oktober 2023 in Erflllung des Postulats
19.4031 Albert Vitali® den Bericht «Fir ein verhaltnismassiges Bundesgesetz
betreffend die Uberwachung des Post- und Fernmeldeverkehrs» verabschiedet?.
Darin erachtet der Bundesrat das BUPF als ausreichend KMU-freundlich. Einen
Handlungsbedarf sieht er nur in der VUPF. Diese soll fir Mitwirkungspflichtige,
insbesondere fur FDA und AAKD, klare Definitionen vorsehen. Anhand dieser
Definitionen soll einfach ersichtlich sein, in welche Kategorie eine Anbieterin fallt.

1.2 Geprufte Alternativen und gewahlte Losung

Die ersten Umsetzungsarbeiten von Artikel 2 Absatz 2 BUPF begannen unmittelbar
nach der Verabschiedung des Gesetzes durch das Parlament am 22. Marz 2019.
Zunachst war vorgesehen, die Definition der FDA an den Begriff Fernmeldedienst
nach dem Fernmelderecht (FMG) anzulehnen. Am 29. April 2021 stellte das
Bundesgericht in seinem Urteil «Threema» (2C_544/2020) Erwagungen zu den
Definitonen der FDA und der AAKD nach dem BUPF an, was einerseits zu
Anderungen in der Praxis des Dienstes Uberwachung Post- und Fernmeldeverkehr
(Dienst UPF) fuhrte. Andererseits mussten die ersten Entwirfe der Definitionen
Uberarbeitet werden, um die Definition der FDA im Uberwachungsrecht nicht mehr an
den Begriff Fernmeldedienst des Fernmelderechts zu binden (s. unten Ziff. 3.1,
«Einleitung zu den Art. 16a-16h»).

Um die inzwischen dringend notwendig gewordenen Anpassungen der Verordnungen
an den technologischen Fortschritt nicht weiter zu verzdgern, wurde im Sommer 2021
entschieden, die Revision in zwei Etappen umzusetzen. Mit der ersten Etappe wurden
die Ausflihrungserlasse des BUPF am 15. November 2023 revidiert. Es ging dabei
insbesondere um technische Anpassungen der VUPF an neue Technologien wie das
IP Multimedia Subsystem (IMS) und die 5G-Technologie. Diese Revision ist am
1. Januar 2024 in Kraft getreten.

8 Postulat 19.4031 Albert Vitali: www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20194031
9 8. Medienmitteilung vom 18.10.2023 « Fernmeldeiiberwachung. Einfachere Kategorisierung von

mitwirkungspflichtigen Unternehmen geplanty.

4/54


https://www.bger.ch/ext/eurospider/live/de/php/aza/http/index.php?lang=de&type=show_document&highlight_docid=aza:%2F%2F29-04-2021-2C_544-2020
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194031
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-98223.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-98223.html

1.3 Verhaltnis zur Legislaturplanung und zur Finanzplanung sowie zu Strategien
des Bundesrates

Das Geschéaft (Botschaft zur ersten Etappe der Anderung des FMG, die den neuen Art. 2
Abs. 2 BUPF eingefligt hat'?), auf das sich die vorliegende Vorlage stiitzt, war in der
Botschaft vom 27. Januar 2016'" Uber die Legislaturplanung 2015-2019 angekiindigt.

Die vorliegende Vorlage ist weder in der Botschaft vom 24. Januar 2024'2 noch im
Bundesbeschluss vom 6. Juni 202413 (iber die Legislaturplanung 2023-2027 enthalten.

Die Anderung der Ausfiihrungserlasse des BUPF (Anwendungsbereich) ist dennoch
angezeigt, damit dem gesetzlichen Auftrag (Art. 2 Abs. 2 BUPF'4) nachgekommen
werden kann. Im Ubrigen entspricht die Vorlage dem Bediirfnis der Telekommunikations-
anbieterinnen nach mehr Klarheit Uber die Kategorien, denen sie angehoren, sowie Uber
die Pflichten, die sie im Bereich der Fernmeldelberwachung erfullen mussen. Auch auf
politischer Ebene wurden einige parlamentarische Vorstdsse'® eingereicht, die
Anderungen in der Praxis des Dienstes UPF selbst forderten und teilweise zu
Anderungen der VUPF fiihren.

2 Grundziige der Vorlage

2.1 Anpassungen in der VUPF

Mit der vorliegenden Teilrevision der VUPF werden die folgenden Kategorien von MWP
naher umschrieben:

- die FDA (Art.2 Abs. 1 Bst. b BUPF16; Art. 1 Abs. 2 Bst. i VUPF) im neuen
Artikel 16a VUPF,;

- die AAKD (Art. 2 Abs. 1 Bst. ¢ BUPF; Art. 1 Abs. 2 Bst.j VUPF) im neuen
Artikel 16d VUPF;

10 AS 2020 6159, 6181

1 BBI 2016 1105, hier 1210, 1212, 1221
12 BBl 2024 525

3 BBI 2024 1440

14 AS 2020 6159, 6181

5 Vgl. die Stellungnahme des Bundesrates vom 22.05.2019 auf die Interpellation 19.3267 Beat Flach, die Antwort
des Bundesrates vom 11.06.2019 auf die Frage 19.5273 Beat Flach, sowie den Berichtdes Bundesrates vom
18.10.2023 in Erfullung des Postulats 19.4031 Albert Vitali.

6 Neu istArt. 2 BUPF in zwei Abséatze gegliedert; siehe AS 2020 6159, 6181
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https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/oc/2020/1019/de/pdf-a/fedlex-data-admin-ch-eli-oc-2020-1019-de-pdf-a.pdf#page%3D23
https://www.fedlex.admin.ch/eli/fga/2016/208/de
https://www.fedlex.admin.ch/eli/fga/2024/525/de
https://www.fedlex.admin.ch/eli/fga/2024/1440/de
https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/oc/2020/1019/de/pdf-a/fedlex-data-admin-ch-eli-oc-2020-1019-de-pdf-a.pdf#page%3D23
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20193267
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20195273
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194031
https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/oc/2020/1019/de/pdf-a/fedlex-data-admin-ch-eli-oc-2020-1019-de-pdf-a.pdf#page%3D23

- die PZD (Art. 2 Abs. 1Bst. e BUPF; Art. 1 Abs. 2 Bst. | VUPF)im neuen Artikel 16h
VUPF.

Gemass dem Wortlaut des neuen Artikels 2 Absatz 2 BUPF konnte der Bundesrat auch
noch die weiteren Kategorien von MWP naher umschreiben: Betreiberinnen von internen
Fernmeldenetzen  (BIF; Art.2 Abs.1 Bst.d BUPF) und professionelle
Wiederverkauferinnen (Art. 2 Abs. 1 Bst. f BUPF). Darauf wird verzichtet, da diese
Kategorien von MWP in der Praxis kaum problematisch sind.

Zusammen mit den neuen Definitionen der FDA und AAKD, ihren jeweiligen
Unterkategorien sowie der PZD in den Artikeln 16a-16h VUPF werden auch die
Bestimmungen der jeweiligen Hoch- (Upgrade) und Herunterstufung (Downgrade) der
Anbieterinnen angepasst. Neu wird die Kategorie der AAKD in drei Unterkategorien
unterteilt. Die FDA gliedern sich wie bisher in zwei Unterkategorien. Entsprechend
werden die Pflichten und somit unter anderem die Verfugbarkeit der Daten geandert und
besser zwischen den verschiedenen Kategorien und Unterkategorien von MWP verteilt.
Somit wird eine ausgewogenere und dem Grundsatz der Verhaltnismassigkeit besser
entsprechende Abstufung der Verpflichtungen erreicht (s. Ziff. 5.1).

Im Rahmen dieser Revision werden auf Wunsch der Strafverfolgungsbehdrden drei
Auskunfts- und zwei Uberwachungstypen neu geschaffen, dies um einerseits bestimmte
Auskinfte und rickwirkende Uberwachungen fir die Benutzeridentifikation zu
standardisieren, die bisher als Spezialfalle ausgefuhrt wurden, und andererseits bei
Echtzeituberwachungen die Moglichkeit zu schaffen, nur einen Teil der Inhaltsdaten zu
uberwachen:

- der  Auskunftstyp IR_58 IP_INTERSECT:  Benutzeridentifikation durch
Schnittmengenbildung (Art. 38a VUPF);

- der Auskunftstyp IR_59_EMAIL_LAST: Auskunft Uber den letzten Zugriff auf einen
E-Mail-Dienst (Art. 42a VUPF);

- der Auskunftstyp IR_60_COM_LAST: Auskunft Gber den letzten Zugriff auf einen
anderen Fernmelde- oder abgeleiteten Kommunikationsdienst (Art. 43a VUPF);

- der Uberwachungstyp RT 61 _NA_CC-TRUNC_IRI: Echtzeitiberwachung von
Randdaten und gekirzten Inhalten bei Netzzugangsdiensten (Art. 55a VUPF);

- der Uberwachungstyp HD_62_IP: riickwirkende Uberwachupg zum Zweck der
Teilnehmeridentifikation bei Internetverbindungen (Art. 60a VUPF).

Weiter werden punktuelle Anderungen in verschiedenen Bestimmungen angebracht.

Aufgrund der neuen Bezeichnungen der Kategorien der FDA und AAKD in der VUPF wird
Artikel 2 Absatz 1 VVS-UPF redaktionell angepasst.

2.2 Anpassungen in der VD-UPF

Infolge EinfGihrung der oben erwahnten Auskunftstypen werden auch die
Bearbeitungsfristen fur die Lieferung von Auskinften in Artikel 14 VD-UPF entsprechend
angepasst.
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Weiter gibt es redaktionelle Anderungen in Artikel 5 Absatz 1 und Artikel 20 Absétze 1
und 2 VD-UPF.

2.3 Umsetzungsfragen

Geplante Umsetzung

Fir die Umsetzung der neuen Auskunfts- und Uberwachungspflichten wird den MWP mit
den Ubergangsfristen in Artikel 74c VUPF (6-12 Monate) geniigend Zeit gegeben. Das
Datum des Inkrafttretens wird so gewahlt, dass dem Bund und den Kantonen ebenfalls
geniigend Zeit fiir die Vorbereitung des Vollzugs eingerdumt wird. Im Ubrigen wird auf
die in Ziffer 4 beschriebenen Auswirkungen verwiesen.

Prufung der Vollzugstauglichkeit im Gesetzgebungsverfahren

Der Ausschuss des beratenden Organs («Ausschuss FMU17» oder AS-FMU; s. Art. 6 ff.
VBO-UPF18) hat am 2. Marz 2023 eine Begleitgruppe fir die Rechtsetzungsprojekte
gebildet. Diese besteht aus verschiedenen Vertreterinnen und Vertretern von
Organisationen der MWP (asut'®), der Strafverfolgungsbehdérden (SSK20, KKJPD?1,
KKPKS?22 und fedpol) sowie Vertreterinnen und Vertretern des NDB23. Die Begleitgruppe
hat mehrmals die vorliegende Vorlage gepruft, auch unter dem Gesichtspunkt der
Vollzugstauglichkeit.

Geplante Evaluation des Vollzugs
Nach dem Inkrafttreten werden die Fragen und operativen Problemstellungen im

Zusammenhang mit den neuen Bestimmungen dieser Vorlage, insbesondere die
Umsetzung der neuen Auskunfts- und Uberwachungstypen, im Rahmen des OP FMU24

7 Fernmeldeliberwachung (FMU)

8 Verordnung des EJPD vom 15.11.2017 {iber das beratende Organ im Bereich der Uberwachung des Post- und
Fernmeldeverkehrs (VBO-UPF; SR 780.112)

9 Schweizerischer Verband der Telekommunikation (asut)

20 Schweizerische Staatsanwaltskonferenz (SSK)

21 Konferenzder Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD)

2 Konferenzder Kantonalen Polizeikommandantinnen und -kommandanten der Schweiz (KKPKS)
2 Nachrichtendienstdes Bundes (NDB)

2 QOperatives Gremium FMU (OP_FMU)
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https://asut.ch/asut/fr/page/index.xhtml
https://www.ssk-cmp.ch/de
https://www.kkjpd.ch/home.html
https://www.kkpks.ch/de
https://www.vbs.admin.ch/de/nachrichtendienst
https://www.li.admin.ch/de/themen/das-beratende-organ

behandelt. Im Ubrigen hat der Dienst UPF die entsprechenden Aufgaben fir den Vollzug
(Art. 16 und 17 BUPF, insb. Art. 16 Bst. d, h, i und j bzw. Art. 17 Bst. d, e und f).

3  Erlauterungen zu einzelnen Artikeln

31 VOPF

I. VUPF
Art. 11 Abs. 1 Einleitungssatz und Bst. a sowie 4

Im Einleitungssatz von Absatz 1 wird der Ausdruck «die FDA, mit Ausnahme derjenigen
mit reduzierten Uberwachungspflichten (Art. 51), und die AAKD mit weitergehenden
Uberwachungspflichten (Art. 52)» ersetzt mit der abgekiirzten Formulierung «die
Anbieterinnen mit vollen Pflichten» (s. auch dazu unten bei «Einleitung zu den Art. 16a-
16h»). «Anbieterinnen mit vollen Pflichten» sind zum einen die FDA mit vollen Pflichten
(Art. 16¢) und zum anderen die AAKD mit vollen Pflichten (Art. 16g). Die Anbieterinnen
von Postdiensten (PDA; Art. 1 Abs. 2 Bst. h) sind von dieser Formulierung nicht betroffen.
Inhaltlich entspricht dies der bisherigen Regelung.

Buchstabe a wird geandert, um die neuen Auskunftstypen gemass Artikel 42a
(IR_59 EMAIL_LAST) und 43a (Auskunftstyp IR_60_COM_LAST) hinzuzufigen. Fur
den neuen Auskunftstyp gemass Artikel 38a (IR_58 IP_INTERSECT) besteht keine
Pikettpflicht. Eine Auskunft dieses Typs kann aber von einer MWP freiwillig im Pikett
erteilt werden. So kann der Dienst UPF diesen Auskunftstyp auch im Pikett an die MWP
und gegebenenfalls die Antwort an die auskunftsersuchende Behdrde weiterleiten.

Im Absatz 4 werden die Bezeichnungen der Unterkategorien von AAKD angepasst und
der Verordnungstext wird etwas verkurzt durch den neu verwendeten Ausdruck
«Anbieterinnen mit reduzierten Pflichten», der die FDA mit reduzierten Pflichten (Art. 16b)
und die AAKD mit reduzierten Pflichten (Art. 16f) zusammenfasst. Aus Griunden der
Verhaltnismassigkeit mussen die zahlreichen AAKD mit minimalen Pflichten (Art. 16e),
das heisst die einfachen AAKD, die nicht hochgestuft wurden, die Kontaktangaben ihres
Pikettdienstes, sofern sie Uber einen solchen verfigen, nur noch auf Aufforderung des
Dienstes UPF mitteilen. Die AAKD mit minimalen Pflichten (Art. 16e) haben weder eine
grosse wirtschaftliche Bedeutung noch eine grosse Benutzerzahl und sind daher selten
von Uberwachungsmassnahmen betroffen. Neu gilt diese Regelung «auf Anfrage» auch
fur andere Kategorien von Mitwirkungspflichtigen wie eine Betreiberin von internen
Fernmeldenetzen, falls diese bereits Uber einen internen Pikettdienst verflgt. Der Rest
bleibt unverandert.

Gliederungstitel nach Art. 16

Aufgrund der neuen Begriffsdefinitionen in den Artikeln 16a-16h wird nach dem
Gliederungstitel ~ «3. Kapitel:  Fernmeldeverkehr» nach Artikel 16 ein  neuer
Gliederungstitel «1. Abschnitt: Kategorien von Mitwirkungspflichtigen» eingefugt. Die
Nummer des bisherigen 1. Abschnitts wird zu 1a geandert (s. unten «Gliederungstitel vor
Art. 17»).
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Einleitung zu den Art. 16a-16h

Alle Bestimmungen betreffend die Kategorien von MWP und deren Unterkategorien
werden in einem neuen 1. Abschnitt «Kategorien von Mitwirkungspflichtigen» (Art. 16a-
16h), gleich zu Beginn des 3. Kapitels «Fernmeldeverkehr» zusammengefasst, da sie
einerseits nur den Fernmeldeverkehr betreffen und andererseits grundsatzlicher Natur
sind.

Bisher stiitzten sich die im BUPF und dessen Ausfiihrungsverordnungen verwendeten
Begriffe Fernmeldedienst und Anbieterin von Fernmeldediensten auf die Definitionen des
FMG. Gemass diesem Gesetz sind beispielsweise Messengerdienste, wie Whatsapp,
Signal oder Threema, Fernmeldedienste. Das BUPF hat fir solche Dienste jedoch die
Sonderkategorie der AAKD vorgesehen. Darum wurde im Zuge der Revision des FMG
vom 22. Marz 2019 in Artikel 2 Buchstabe b BUPF die Referenz zu Artikel 3 Buchstabe b
FMG entfernt. Das verhindert eine Vermischung der Begriffe Fernmeldedienst nach dem
BUPF und Fernmeldedienst nach dem FMG. Der Begriff Fernmeldedienst nach dem FMG
umfasst insbesondere die Over-the-Top-Dienste (OTT-Dienste), die in der Botschaft zum
BUPF mehrheitich als abgeleitete Kommunikationsdienste betrachtet werden.
Ausserdem wurde in Artikel 2 Absatz 2 BUPF eine Delegationsnorm geschaffen, nach
welcher der Bundesrat die Kategorien von MWP naher umschreibt. Dies wird in den
neuen Artikeln 16a-16h umgesetzt. Am 29. April 2021 stellte das Bundesgericht in
seinem Urteil «Threema» (2C_544/2020) Erwéagungen zu den Definitionen der FDA und
der AAKD nach dem BUPF an, die auch im vorliegenden Entwurf berticksichtigt werden.

Im Uberwachungsrecht muss auf die technische Ebene abgestellt werden. Die
Gemeinsamkeit zwischen FDA und AAKD besteht darin, dass beide Dienste fur Dritte
anbieten. Direkte Netzzugangsdienste fur Dritte werden immer von FDA erbracht. Bei
den indirekten Netzzugangsdiensten und bei den Kommunikationsdiensten unterscheidet
man danach, ob sie zusammen mitdem Netzzugang (FDA) oder unabhangig von diesem
erbracht werden (AAKD).

Die Grundeigenschaft einer FDA ist weiterhin die leitungs- oder funkgebundene,
fernmeldetechnische Ubertragung von Informationen. Entscheidend ist, wer den Dienst
anbietet und wer die Verantwortung fiir die fernmeldetechnische Ubertragung von
Informationen Gbernimmt.

Im Gegensatz zu den FDA uUbernehmen die AAKD dabei nicht die Verantwortung fur die
fernmeldetechnische Ubertragung von Informationen und Ubertragen die Informationen
auch nicht selbst. Eine AAKD stiutzt sich fur die eigentliche fernmeldetechnische
Ubertragung von Informationen immer auf einen Fernmeldedienst. Das heisst, der
abgeleitete  Kommunikationsdienst  funktioniert immer vollig unabhangig vom
Netzzugangsdienst und bendtigt aus Kundensicht zwei Auftragsverhaltnisse (erstens fur
den Internetzugang, zweitens fir den abgeleiteten Kommunikationsdienst).
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Bei der Beurteilung, ob eine Person25 in den Geltungsbereich des BUPF fallt, und wenn
ja, in welche der Kategorien von MWP, sind die Dienstleistungen dieser Person
differenziert zu betrachten. Eine Person kann, je nach Art der von ihr erbrachten
Dienste?6, gleichzeitig verschiedenen Kategorien von MWP gemaéss Artikel 2 BUPF
zugehodren. Die entsprechenden Mitwirkungspflichten, die mit der jeweiligen Kategorie
einhergehen, gelten jeweils fur die dazugehodrigen Dienste. Somit kann eine Person
unterschiedliche Mitwirkungspflichten fur ihre jeweiligen Dienste (z. B. Fernmeldedienst,
abgeleiteter Kommunikationsdienst) haben2?. Fir ein und denselben Dienst kann eine
Person jedoch nicht gleichzeitig zu mehreren Kategorien von MWP gehdren. Die von
FDA (Art. 16a) und AAKD (Art. 16d) erbrachten Dienste kénnen unter dem Uberbegriff
Kommunikationsdienste zusammengefasst werden.

Dabei handelt es sich genauer gesagt um Dienste, die eine fernmeldetechnische
Kommunikation ermdglichen. Eine Gemeinsamkeit von FDA und AAKD ist das Erbringen
eines Kommunikationsdienstes firr Dritte (s. auch Anhang der VUPF «Begriffe und
AbkuUrzungen», Nr.1). Dieses Erbringen beinhaltet zwei Komponenten, eine
wirtschaftliche und eine technische. In wirtschaftlicher Hinsicht liegt jedem Erbringen
eines Dienstes ein Auftragsverhaltnis zugrunde. In technischer Hinsicht setzt das
Erbringen eines Dienstes eine gewisse Infrastruktur voraus, die beispielsweise auch
virtuell oder angemietet sein kann.

Auf der technischen Ebene kann man Kommunikationsdienste danach unterscheiden, ob
sie zusammen mit dem Netzzugang (z. B. Internetzugang) oder unabhangig von diesem
erbracht werden, sogenannte internetbasierte Dienste. Internetbasierte Dienste werden
auch als Over-the-Top-Dienste (OTT-Dienste) bezeichnet. Die Anbieterinnen von OTT-
Diensten fallen mehrheitlich in den Geltungsbereich des BUPF, meist als AAKD und
vereinzelt als FDA. Ein Teil der OTT-Dienste unterliegt jedoch nicht dem Geltungsbereich
des BUPF, wenn namlich keine Kommunikationsfunktion fiir Dritte vorhanden ist (z. B. E-
Shopping) oder wenn ausschliesslich Informationen Ubertragen werden, die fur die
Allgemeinheit bestimmt sind (z. B. elektronische Massenmedien, Ooffentliche Video-
Streaming-Dienste, 6ffentliche Video-Sharing-Plattformen).

Ob und in welche der Kategorien von MWP eine Anbieterin eines internetbasierten
Dienstes (OTT-Dienst) fallt, hangt von der Art des erbrachten Dienstes und von der

technischen Implementierung ab.

Ubersicht tiber die in der Vorlage definierten Kategorien und Unterkategorien von MWP

% Natiirliche Person oder sonstige staatliche oder andere Rechtssubjekte, unabhingig davon, obdiesejuristische
Personen sind oder nicht (BBI 2013 2706)

% entspricht Tatigkeit (BBl 2013 2706)
27 BBl 2013 2706
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Neben den Kategorien FDA und AAKD gibt es wie bisher zwei Unterkategorien von FDA
und neu drei Unterkategorien von AAKD (eine mehr als bisher):

1. Kategorie FDA (Art. 2 Abs. 2 Bst. b BUPF): Definition im neuen Artikel 16a;

1.1. Unterkategorie FDA mit reduzierten Pflichten (Art. 26 Abs. 6 BUPF): entspricht
der bisherigen Unterkategorie «FDA mit reduzierten Uberwachungspflichten».
Die Kriterien und Groéssen fur die Herunterstufung (Befreiung von bestimmten
Pflichten) sowie das Verfahren sind im neuen Artikel 16b geregelt;

1.2. Unterkategorie FDA mit vollen Pflichten (Art. 2 Abs. 2 Bst. b BUPF): diese bereits
existierende Unterkategorie erhalt neu eine eigene Bezeichnung, wodurch
umstandliche Formulierungen vereinfacht werden kénnen. Das Verfahren fir die
Wieder-Hochstufung (Entfall der Befreiung von bestimmten Pflichten) ist im neuen
Artikel 16¢ geregelt;

2. Kategorie AAKD (Art. 2 Abs. 2 Bst. ¢ BUPF): Definition im neuen Artikel 164

2.1. Unterkategorie AAKD mit minimalen Pflichten (Art. 2 Abs. 2 Bst. ¢ BUPF):
Ausgangslage fur AAKD. Die Kriterien und Grossen sind im neuen Artikel 16e
geregelt;

2.2. Unterkategorie AAKD mit reduzierten Pflichten (Art. 2 Abs. 2 Bst. ¢, Art. 22 Abs. 4
und Art. 27 Abs. 3 BUPF): erste Hochstufung (Auferlegung zusétzlicher Pflichten)
fur AAKD. Die Kriterien und Grossen sowie das Verfahren fur die Hochstufung
und die Wieder-Herunterstufung (Entfall der zusatzlichen Pflichten) sind im neuen
Artikel 16f geregelt;

2.3. Unterkategorie AAKD mit vollen Pflichten (Art. 2 Abs. 2 Bst. c, Art. 22 Abs. 4 und
Art. 27 Abs. 3 BUPF): zweite Hochstufung (Auferlegung der vollen Pflichten) fiir
AAKD. Die Kriterien und Grossen sowie das Verfahren fur die Hochstufung und
die Wieder-Herunterstufung sind im neuen Artikel 16g geregelt.

In der Vorlage werden ebenfalls die PZD definiert:

3. Kategorie PZD (Art. 2 Abs. 1 Bst. e BUPF): Die Definition der PZD sowie die Kriterien
und die Grdssen, wann ein offentlicher WLAN-Zugang als professionell betrieben qilt,
befinden sich im neuen Artikel 16h.

Im BUPF werden Auskunfts- und Uberwachungspflichten getrennt geregelt. Die bisherige
VUPF folgte diesem schematischen Aufbau. Aus praktischen Gesichtspunkten ist es
jedoch sinnvoll, den Umfang der Mitwirkungspflichten insgesamt zu betrachten und die
Abstufung der Unterkategorien einfach zu gestalten.

Vom Gesetz vorgegeben ist die jeweilige Ausgangslage der Kategorien FDA und AAKD.

Die FDA haben standardmassig die vollen Pflichten (s. Art. 26 Abs. 6 BUPF). Bei den
Ausfuhrungsbestimmungen in der VUPF sieht der Bundesrat vor, dass sie sich auf
Gesuch unter den entsprechenden Voraussetzungen des Artikels 166 VUPF durch
Erklarung des Dienstes UPF herunterstufen lassen konnen.

Bei den AAKD ist die Ausgangslage genau umgekehrt (s. Art. 27 Abs. 3 BUPF).
Standardmassig hat eine AAKD nur minimale Pflichten (Art. 16e). Bei Erflllung der
entsprechenden Voraussetzungen gemass Artikel 16f Absatz 1 erhalt sie automatisch
weitere Pflichten, die aufgrund ihres Umfangs in Analogie zu den FDA als «reduzierte
Pflichten» bezeichnet werden. Wenn eine AAKD die entsprechenden Voraussetzungen
gemass Artikel 16g erflllt, muss sie sich beim Dienst UPF melden und wird dann zur
AAKD mit vollen Pflichten hochgestuft. Die Hochstufung (Upgrade) und die
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Herunterstufung (Downgrade) erfolgen nach dem folgenden Schema (s. auch die
folgenden Erlauterungen zu den entsprechenden Bestimmungen):

o ow=1m 3= o0Qd

© T

-

[fo Jl= T < 1= T = Ry

<

U Up-/ Downgrade (Prozess)

Volle Auskunfts- und Uberwachungspfiichten

Automatisches Upgrade per Verordnung ehne Verfligung

Reduzierte Auskunfts- und
Uberwachungspflichten AAKD mit minimalen
Pflichten

Ausgangslage

Ubersicht tiber die Mitwirkungspflichten der FDA und AAKD

Die Unterkategorien von FDA und AAKD sowie die Kategorie der PZD kénnen hinsichtlich
ihrer Auskunfts- und Uberwachungspflichten wie folgt verglichen werden:

Die FDA mit reduzierten Pflichten (Art. 16b) haben in etwa die gleichen Pflichten
wie die AAKD mit reduzierten Pflichten (Art. 16f); vgl. jeweils dortige
Ausfuhrungen. Sie haben insbesondere die grundsatzlichen Auskunfts- und
Identifikationspflichten inklusive der Pflicht zur Aufbewahrung der sogenannten
Bestandesdaten.

Die FDA mit vollen Pflichten (Art. 16¢) haben in etwa die gleichen Pflichten wie die
AAKD mit vollen Pflichten (Art. 16g, vgl. jeweils dortige Ausflihrungen). Sie haben
insbesondere alle Auskunfts- und Identifikationspflichten, die Pflicht zur
automatisierten Erteilung bestimmter Auskiinfte, die Uberwachungspflichten, die
Pflicht zur Aufbewahrung der Randdaten wahrend 6 Monaten und die Pikettpflicht.

Die AAKD mit minimalen Pflichten haben lediglich Duldungspflichten, aber weder
Auskunfts- noch Uberwachungspflichten. Sie haben keine Identifikationspflichten
und erteilen Auskinfte schriftich gemass den ihnen vorliegenden Angaben
(Art. 22 Abs. 3 BUPF), ohne die Auskunftstypen beachten zu miissen. Sie missen
insbesondere eine Uberwachung durch den Dienst oder durch die von diesem
beauftragten Personen dulden, zu diesem Zweck unverziglich Zugang zu ihren
Anlagen gewahren, die fiir die Uberwachung notwendigen Auskiinfte erteilen und
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auf Verlangen die ihnen zur Verfugung stehenden Randdaten des
Fernmeldeverkehrs der (iberwachten Person liefern (Art. 27 Abs. 1 und 2 BUPF).
Das gleiche gilt fir die PZD (Art. 29 BUPF).

Art. 16a FDA

In diesem Artikel wird neu die Kategorie FDA definiert. Bisher stitzte sich der
uberwachungsrechtliche Begriff FDA auf die Definition des Fernmeldedienstes im
Fernmelderecht (Verweis in Art. 2 Bst. b BUPF auf Art. 3 Bst. b FMG). Dieser Verweis
entfallt gleichzeitig mit Inkrafttreten der vorliegenden Verordnungsrevision. Die neue
uberwachungsrechtliche Definition des Begriffs FDA stimmt nicht mit dem fernmelde-
rechtlichen Begriff der Anbieterin von Fernmeldediensten Uberein. Eine Besonderheit des
BUPF besteht in der Existenz einer zu den FDA sehr dhnlichen Kategorie: den AAKD.
Beiden gemeinsam ist das Erbringen von Kommunikationsdiensten fur Dritte. Sie
unterscheiden sich jedoch in der Art und Weise, wie diese Dienste erbracht werden und
ob die Anbieterin die Verantwortung fur die fernmeldetechnische Ubertragung von
Informationen Ubernimmt. Um die Abgrenzung zu den AAKD zu erleichtern, werden in
der Definition der FDA konkrete Eigenschaften aufgefuhrt. Direkte Netzzugangsdienste
werden immer von FDA erbracht. Bei den indirekten Netzzugangsdiensten und bei den
Kommunikationsdiensten unterscheidet man danach, ob sie zusammen mit oder in
Abhangigkeit von dem Netzzugang (FDA) oder unabhangig von diesem erbracht werden
(AAKD).

Allgemein gilt fur die Einteilung der MWP in Kategorien, dass wenn eine Anbieterin
mehrere verschiedene Dienste anbietet, diese bei der Zuordnung zu den einzelnen
Kategorien von MWP jeweils getrennt zu betrachten sind. Dadurch kann ein und dieselbe
Anbieterin fur einen Teil ihrer Dienste eine FDA sein, wahrend sie fur andere ihrer Dienste
als AAKD qilt.

Die Grundeigenschaft einer FDA ist weiterhin die leitungs- oder funkgebundene,
technische Ubertragung (fernmeldetechnische Ubertragung) von Informationen fir Dritte.
Die FDA muss dabei nicht unbedingt selbst physisch die fernmeldetechnische
Ubertragung von Informationen durchfiihren. Die Begriffe betreiben und erbringen
bedeuten in dieser Verordnung, dass die Anbieterin gegenuber ihren Kunden die
Verantwortung fir die fernmeldetechnische Ubertragung von Informationen tbernimmt.
Dazu gehort auch das Ubertragen lassen, beispielsweise durch Outsourcing, Roaming-
Abkommen, Beauftragung Dritter, ein besonderes Nutzungsrecht an Infrastruktur (z. B.
aufgrund eines Mietvertrags oder eines auf die Mitbenutzung von Netzelementen
bezogenen, mietdhnlichen Vertrags) oder Einkauf von Dienstleistungen. Entscheidend
ist, wer den Dienst anbietet und die Verantwortung fir die fernmeldetechnische
Ubertragung von Informationen ibernimmt.

Nach Absatz 1 Buchstabe a qilt der Betrieb eines offentlichen Fernmeldenetzes als
Fernmeldedienst. Dazu gehdren oOffentliche Netze zur fernmeldetechnischen
SprachlUbertragung in Echtzeit und zur Datenkommunikation. Dies schliesst auch
Transitanbieterinnen mit ein, die selber keine Dienste fur eigene Endkunden anbieten.
Offentliche Fernmeldenetze bilden das Gegenstiick zu den internen Fernmeldenetzen
(Art. 1 Abs. 2 Bst. k). Die Merkmale eines offentlichen Fernmeldenetzes sind: Zugang fur
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einen grundsatzlich unbestimmten Personenkreis und Kommunikation mittels
offentlichen Adressierungselementen.

Nach Buchstabe b gilt als Fernmeldedienst, wenn fir Dritte ein direkter Zugangsdienst
zu einem oOffentlichen Fernmeldenetz (insbesondere zum Internet) erbracht wird.
Hierunter fallen alle unmittelbaren Internetzugangsdienste (direkter Zugangsdienst),
friher «Internetanschluss» genannt. Wird der Zugang mittelbar, aber aus Kundensicht
aus einer Hand, das heisst in einem Vertrag erbracht (indirekter Zugangsdienst
beispielsweise Uber ein Wholesale-Angebot einer anderen FDA) — wie beim Broadband
Connectivity Service (BBCS) — gilt dieser indirekte Zugang ebenfalls als Fernmelde-
dienst.

Ausserdem zahlen offentliche Mobilfunkdienste (Bst. ¢) zu den Fernmeldediensten. Dazu
gehodren beispielsweise Mobile Network Operators (MNO) und Mobile Virtual Network
Operators (MVNO).

Ebenfalls zu den Fernmeldediensten gehoren die Offentlichen Telefondienste, die
zusammen mit dem Netzzugang (Bst. d) erbracht werden, beispielsweise ein VolP-
Telefondienst, der zusammen mit dem Internetanschluss angeboten wird. Ein 6ffentlicher
Telefondienst ist ein Fernmeldedienst zur Sprachlbertragung in Echtzeit mittels eines
oder mehrerer Adressierungselemente, die in einem nationalen oder internationalen
Nummerierungsplan dafir vorgesehen sind (Art. 3 Bst. cbis FMG). Die Formulierung
«zusammen mit dem Netzzugang» ist nicht nur im engeren Sinne eines geblndelten
Angebots zu verstehen, sondern auch im weiteren Sinne eines Zusammenhangs
zwischen Telefondienst und Netzzugang. Das heisst, wenn es fur den Telefondienst
einen Unterschied macht, ob man einen Internetanschluss der «eigenen» Anbieterin oder
einer «fremden» Anbieterin benutzt. Zum Beispiel, wenn der Telefondienst Uber einen
Netzzugang (Internetanschluss) der «eigenen» Anbieterin mehr Funktionen oder
niedrigere Tarife bietet. Mit «eigene» Anbieterin ist die Anbieterin des Telefondienstes
gemeint.

Erinnert sei hier an die dienstbezogene Betrachtungsweise. Dieses Beispiel dient nur zur
lllustration der Einordnung der Anbieterin des oOffentlichen Telefondienstes. Eine
Anbieterin des Dienstes «Netzzugang fur Dritte» (Internetanschluss) ist immer eine FDA.
Eine Anbieterin eines offentlichen Telefondienstes fur Dritte gilt als FDA, wenn ein
Zusammenhang zwischen Telefondienst und Netzzugang besteht (Bst. d). Wenn jedoch
kein solcher Zusammenhang besteht, gilt sie als AAKD (Art. 16d Abs. 1).

Ahnlich zum Fernmelderecht werden in Absatz 2 einige Ausnahmen von der
uberwachungsrechtlichen Einordnung als FDA definiert. Die erste Ausnahme («die fur
die Allgemeinheit bestimmt sind»; Bst. a) betrifft Massenmedien (z. B. Fernseh-
programme, Rundfunkprogramme, Kabelfernsehen, Streaming Dienste). Diese sind fur
die Fernmeldeuberwachung nicht von Belang, da hier kein Fernmeldegeheimnis besteht
und daher keine Fernmeldeuberwachung erforderlich ist.

In den Buchstaben b, ¢ und d werden analog zum Fernmelderecht die geographisch eng
begrenzte (Bst. b), die unternehmensinterne (Bst.c) und die fernmeldetechnische
Ubertragung von Informationen innerhalb von oder zwischen 6ffentlich-rechtlichen
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Korperschaften (Bst. d) ausgenommen. Die Anbieterinnen von Diensten nach den
Buchstaben b bis d gelten als Betreiberinnen von internen Fernmeldenetzen (BIF, Art. 1
Abs. 2 Bst. k). Ausserdem gehort zur Kategorie BIF, wer eine fernmeldetechnische
Ubertragung von Informationen nicht fir Dritte durchfiihrt, sondern beispielsweise fur
Mitarbeitende seines Unternehmens.

Wie bisher gibt es zwei Unterkategorien von FDA, die sich je nach Pflichten
unterscheiden: die FDA mit reduzierten Pflichten (Art. 16b), die den bisherigen FDA mit
reduzierten Uberwachungspflichten (bisheriger Art. 51) entspricht, und die FDA mit vollen
Pflichten (Art. 16¢), die bisher keine eigene Bezeichnung hatte, sondern mit dem etwas
komplizierten  Ausdruck «FDA, mit Ausnahme derjenigen mit reduzierten
Uberwachungspflichten» beschrieben wurde.

Beispiele fur Fernmeldedienste:

- Betrieb von offentlichen Fernmeldenetzen, inklusive virtuelle Netzinfrastrukturen
(Abs. 1 Bst. a);

- unmittelbarer (z. B. fixer Internetzugang, mobiler Internetzugang) oder mittelbarer
Zugang, aus Kundensicht in einem Vertrag (z. B. BBCS) zu einem o&ffentlichen
Fernmeldenetz (Abs. 1 Bst. b);

- offentlicher Mobilfunk (Abs. 1 Bst. c, standardisiert durch die 3GPP28), inklusive
virtueller Betrieb (Mobile Virtual Network Operator, MVNO);

- Erbringung von Telefonie- und Multimediadiensten fir Dritte, inklusive
internetbasierte Telefonie- und Multimediadienste und offentliche
Kommunikationsdienste, denen vom BAKOM Adressierungselemente zugeteilt
wurden oder die eine Funkkonzession bendtigen, sofern sie aus Kundensicht
zusammen mit dem Netzzugang erbracht werden (Abs. 1 Bst. d).

In Absatz 2 sind jene Dienste genannt, die nicht als Fernmeldedienste gelten und deren
Anbieterinnen von der Kategorie der FDA ausgenommen sind. Dies ist in der geringen
Relevanz dieser Dienste fur die Fernmeldeuberwachung begrindet. Dazu gehodren
beispielsweise 6ffentliche elektronische Medien, die Bereitstellung und Ubertragung
offentlicher Radio- und Fernsehprogramme, o6ffentliches Audio- und Videostreaming und
offentliche Videoportale (weitere Beispiele s. Erlauterungen zu Art. 16d Abs. 2).

Art. 16b FDA mit reduzierten Pflichten

Wie beim bisherigen Artikel 51 VUPF kann eine Befreiung einer FDA von bestimmten
Pflichten (Herunterstufung) gemass Artikel 26 Absatz 6 BUPF nur auf Gesuch der FDA
erfolgen. In der Ausgangslage hat eine FDA gemass BUPF die vollen Pflichten.
Unternimmt eine FDA nichts, gilt sie weiterhin als FDA mit vollen Pflichten (Art. 16¢).

FDA, welche die Voraussetzungen nach Absatz 1 erfullen, konnen wie bisher einfach und
unblirokratisch ein entsprechendes Gesuch (ber das Extranet des Dienstes UPF
einreichen. Wenn ein Uberwachungsauftrag an eine FDA erteilt wird, die offensichtlich

2 Das 3GPP (3rd Generation Partnership Project) ist eine weltweite Kooperation von Standardisierungsgremien
zum Zweck der Standardisierung von Mobilfunktechnologien.
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die Voraussetzungen fur eine Herunterstufung erfullt, es aber versaumt hat, die
Herunterstufung zu beantragen, musste sie ihn eigentlich ausflihren oder, wenn sie zur
Ausfiihrung der Uberwachung nicht in der Lage ist, die Kosten bei unzureichender
Mitwirkung (Art. 34 Abs. 1 BUPF) Gbernehmen. Der Dienst UPF handelt in so einem Fall
pragmatisch und gibt der FDA die Gelegenheit, sofort die Herunterstufung zu beantragen,
und bestatigt sie soweit mdglich am gleichen Tag. Bis jetzt wurde in solchen Fallen die
Kostenubernahme bei unzureichender Mitwirkung noch nie angewendet.

Die Bezeichnung dieser Unterkategorie wird vereinfacht zu FDA mit reduzierten Pflichten
(bisheriger Art. 51: FDA mit reduzierten Uberwachungspflichten), da die Befreiung nicht
nur Uberwachungspflichten betrifft. In Absatz 1 werden die Voraussetzungen fir die
Herunterstufung geregelt.

Buchstabe a (Fernmeldedienste nur im Bereich Bildung und Forschung) entspricht dem
bisherigen Artikel 51 Absatz 1 Buchstabe a und bleibt somit inhaltlich unverandert.

Auch Buchstabe b Ziffer 1 (Uberwachungsauftrage zu 10 verschiedenen Zielen der
Uberwachung in den letzten 12 Monaten) entspricht dem bisherigen Artikel 51 Absatz 1
Buchstabe b Ziffer 1. Neu wird prazisiert, dass bei der Zahlung der Uberwachungs-
auftrage alle von dieser Anbieterin angebotenen Fernmeldedienste und abgeleiteten
Kommunikationsdienste zu berucksichtigen sind, das heisst, die Kategorien AAKD und
FDA werden nicht getrennt gezahlt. Dies hat praktische Grunde, da Anbieterinnen vom
Dienst UPF in der Statistik als Ganzes erfasst werden und bei Anbieterinnen, die sowohl
FDA als auch AAKD sind, nicht nach den einzelnen Kategorien unterschieden wird.

Die Grosse des massgebenden Jahresumsatzes wird ebenfalls weiterhin in Ziffer 2
geregelt, jedoch mitder Anderung, dass mit Inkrafttreten der Vorlage der Gesamtumsatz
in der Schweiz des gesamten Unternehmens massgebend ist. Es wird also nicht mehr
nur auf den Jahresumsatz in der Schweiz mit Fernmeldediensten und abgeleiteten
Kommunikationsdiensten abgestellt (s. bisheriger Art. 51 Abs. 1 Bst. b Ziff.2). Diese
Anderung erfolgt aus Griinden der Vereinfachung, da es sich in der Praxis gezeigt hat,
dass der gesamte Unternehmensumsatz viel einfacher ermittelt und belegt werden kann.
Ausserdem gibt es Fernmeldedienste und abgeleitete Kommunikationsdienste, die selbst
kaum Umsatz generieren, die aber an anderer Stelle zu Einnahmen des Unternehmens
fihren (bspw. Werbung). Der Betrag von 100 Millionen Franken bleibt unverandert.
Weiter wird prazisiert, dass es sich um die beiden vorhergehenden Geschaftsjahre
handelt, welche fur die Berechnung des Jahresumsatzes massgebend sind. Dies wurde
auch bisher schon in der Praxis so gehandhabt. Aus Sicht der FDA bedeutet dies, dass
nur ihre abgeschlossenen Geschaftsjahre betrachtet werden, also das als letztes
abgeschlossene und dasjenige davor. Eine Anbieterin, die neu in den Markt eintritt, kann
sofort eine Herunterstufung beantragen. Dadurch erhélt sie eine Ubergangsfrist als FDA
mit reduzierten Pflichten, selbst wenn ihr Jahresumsatz hoher ausfallen durfte. Erst wenn
eine FDA mit reduzierten Pflichten die Voraussetzungen nach Absatz 1 nicht mehr erfullt,
stuft sie der Dienst UPF zur FDA mit vollen Pflichten hoch (Art. 16¢ Abs. 2).

Absatz 2 regelt wie bisher den sogenannten Konzerntatbestand. Kontrolliert eine
Anbieterin eine oder mehrere rechnungspflichtige Unternehmen, werden sie bei der
Anzahl der Uberwachungsauftrage und bei der Berechnung des Jahresumsatzes (Abs. 1
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Bst. b) jeweils als eine Einheit betrachtet. Es wird dabei auf die Regelung von Artikel 963
Absatz 1 und 2 OR2° verwiesen, welche sinngemass Anwendung findet.

Absatz 3 sieht fur eine FDA mit reduzierten Pflichten eine Meldepflicht fur den Fall vor,
dass sie die Voraussetzungen fur die Befreiung von Pflichten gemass Absatz 1 nicht
mehr erfillt. Ausgenommen von dieser Meldepflicht ist die Anzahl der Uberwachungen
gemass Absatz 1 Buchstabe b Ziffer 1, die vom Dienst UPF ermittelt wird. Die Meldung
nach Buchstabe a (Dienste nicht mehr ausschliesslich im Bereich Bildung und
Forschung) hat unverzuglich zu erfolgen. Fur die Meldung nach Buchstabe b (Erreichen
der Umsatzgrenze) wird der FDA eine Meldefrist von 3 Monaten nach dem Abschluss
ihres Geschéftsjahres gewahrt. Fir die Ubermittlung der Meldung stellt der Dienst UPF
geeignete Mechanismen zur Verfugung, beispielsweise ein Online-Formular Uber das
Extranet. Zeitnah mit der Meldung hat die FDA geeignete Nachweise einzureichen. Bei
Nichterflllung dieser Meldepflicht kann der Dienst UPF Massnahmen gegen die fehlbare
Anbieterin treffen. Diese reichen von aufsichtsrechtlichen Massnahmen (Art. 41 Abs. 2
BUPF i. V. m. Art. 58 Abs. 2 Bst. a FMG), Uber die Kostenbeteiligung bei unzureichender
Mitwirkung (Art. 34 BUPF), bis hin zu Bussen (Art. 39 BUPF).

Absatz 4 bildet die Rechtsgrundlage fiir den Dienst UPF, um nachpriifen zu kdnnen, ob
die in Absatz 1 Buchstabe b Ziffer 2 definierte Grosse (Jahresumsatz) tatsachlich Uber-
oder unterschritten wurde und ob eine Anbieterin die von ihr erbrachten Kommunikations-
dienste korrekt angegeben hat. Dazu kann der Dienst UPF erstens die von ihm selbst
durch den Vollzug der Gesetzgebung betreffend die Uberwachung des Post- und
Fernmeldeverkehrs erlangten Daten heranziehen (bspw. Anzahl der Uberwachungs-
auftrage). Zweitens kann er auch auf Daten zuruckgreifen, die andere Behorden durch
den Vollzug des Bundesrechts erlangt haben.

Die wichtigsten Mitwirkungspflichten einer FDA mit reduzierten Pflichten sind die
folgenden:

1. bei Mobilfunkdiensten: die Uberpriifung der Angaben zur Person (Art. 20), die
Erbringung des Identitdtsnachweises (Art. 20a und 20b) sowie die Abgabe von
Zugangsmitteln und das Aktivieren von Diensten fur Polizeibehérden und den NDB

(Art. 20c);

2. bei den ubrigen Diensten: die Identifikation von Personen mit geeigneten Mitteln
(Art. 19);

3. die Aufbewahrung der fur die Auskunftserteilung erforderlichen Daten (Art. 21
Abs. 1-4);

4. die Erteilung von standardisierten Auskunften (Art. 18 Abs. 3);

5. die Erteilung von besonderen Auskunften (Art. 25);

6. die Erbringung des Nachweises ihrer Auskunftsbereitschaft (Art. 31);

7. die Lieferung der fir die Durchfihrung der Uberwachung notwendigen

Informationen (Art. 26 Abs. 2 Bst. a BUPF);

2 Bundesgesetzvom 30.03.1911 betreffend die Erganzung des Schweizerischen Zivilgesetzbuches (Fiinfter Teil:
Obligationenrecht; OR; SR 220)
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8. die Duldung von Uberwachungsmassnahmen und die Gewahrung des Zugangs
zu ihren Anlagen (Art. 26 Abs. 2 Bst. b BUPF und Art. 53 VUPF);

9. die Entfernung der von ihr angebrachten Verschlisselungen (Art. 26 Abs. 2 Bst. c
BUPF und Art. 50a VUPF); und

10. die Lieferung auf Verlangen der ihr zur Verfiugung stehenden Randdaten (d. h.
keine Aufbewahrungspflicht flir Randdaten) des Fernmeldeverkehrs der
Uberwachten Person (Art. 26 Abs. 6 BUPF).

Erinnert sei an dieser Stelle, dass die FDA Dritte als Erfiillungsgehilfen (Art. 23 VUPF)
beiziehen kann.

Art. 16¢c FDA mit vollen Pflichten

Wie bereits bei Artikel 16b erldutert, hat eine FDA geméass BUPF in der Ausgangslage
volle Pflichten. Unternimmt eine FDA nichts, gilt sie weiterhin als FDA mit vollen Pflichten.
Wenn eine FDA die Voraussetzungen nach Artikel 16b Absatz 1 erflllt, kann sie beim
Dienst UPF ein Gesuch auf Herunterstufung zur FDA mit reduzierten Pflichten stellen.
Nach der Gesuchstellung tritt die Herunterstufung erst mit der Erklarung des Dienstes
UPF in Kraft (Abs. 7). Bis dahin gilt die Anbieterin als FDA mit vollen Pflichten.

Wenn die Voraussetzungen zur Befreiung von Pflichten nach Artikel 16b Absatz 1 nicht
mehr erfllt sind, hat die FDA eine Meldepflicht an den Dienst UPF (s. Art. 16b Abs. 3).
Da die betroffene FDA zu diesem Zeitpunkt noch als FDA mit reduzierten Pflichten gilt,
ist diese Meldepflicht in Artikel 16b aufgeflhrt. In der Regel erhalt der Dienst UPF durch
die Meldung der betroffenen FDA Kenntnis von der Nichterflllung der Voraussetzungen
und geméss Absatz 2 erklart der Dienst UPF in einem solchen Fall die Hochstufung zur
FDA mit vollen Pflichten.

In Absatz 3 werden die Ubergangsfristen nach einer Hochstufung geregelt. Fir die
schwieriger umzusetzenden Pflichten gemass den Buchstaben a bis c (s. Ziff. 4-6 in der
folgenden Liste) wird eine Frist von 12 Monaten gewahrt. Fur die Ubrigen zusatzlichen
Pflichten (s. Ziff. 1-3 in der folgenden Liste) gilt eine Umsetzungsfrist von 6 Monaten
(Abs. 4). Erinnert sei an dieser Stelle, dass die FDA Dritte als Erfllungsgehilfen (Art. 23
VUPF) beiziehen kann.

Eine FDA mit vollen Pflichten hat die folgenden zusatzlichen Mitwirkungspflichten
umzusetzen, verglichen mit einer FDA mit reduzierten Pflichten (Art. 16b):

1. den Pikettdienst (Art. 11 Abs. 1);

2. die Aufbewahrung der fur bestimmte Auskinfte (Art. 21 Abs. 5 und 7) und die
rickwirkenden Uberwachungen (Art. 26 Abs. 5 BUPF) erforderlichen Randdaten;

3. die Erteilung der Auskunfte Uber die Abfrageschnittstelle (Art. 18 Abs. 1) und die
Erbringung des entsprechenden Nachweises ihrer Auskunftsbereitschaft far
diesen Teil der neuen Auskunftspflichten, insbesondere fir die manuelle
Auskunftserteilung Uber die Abfrageschnittstelle (Art. 31);

4. die automatisierte Erteilung der Auskunfte (Art. 18 Abs. 2);

5. die Lieferung auf Verlangen des Inhalts und der Randdaten des Fernmelde-
verkehrs der tiberwachten Person (Art. 26 Abs. 1 BUPF); und
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6. die Erbringung des Nachweises ihrer Uberwachungsbereitschaft (Art. 31) und des
Nachweises ihrer Auskunftsbereitschaft (Art. 31) flr die Ubrigen neuen
Auskunftspflichten, insbesondere fur die automatisierte Auskunftserteilung.

Art. 16d AAKD

Die Kurzdefiniton der AAKD in Artikel 2 Buchstabe ¢ BUPF hat in der Praxis zu
unterschiedlichen Interpretationen gefuhrt30. Die Kategorie der AAKD wird deshalb in
diesem neuen Artikel naher umschrieben.

Die Gemeinsamkeit zwischen FDA und AAKD besteht darin, dass beide fur Dritte
Kommunikationsdienste anbieten. Im Gegensatz zu den FDA ubernehmen die AAKD
dabei nicht die Verantwortung fir die fernmeldetechnische Ubertragung von
Informationen und Ubertragen die Informationen auch nicht selbst.

In Absatz 1 wird die Kurzdefinition aus dem BUPF (bernommen und mit dem wichtigsten
Unterscheidungsmerkmal zwischen Fernmeldediensten und abgeleiteten
Kommunikationsdiensten erganzt: Ein abgeleiteter Kommunikationsdienst stitzt sich far
die eigentliche fernmeldetechnische Ubertragung von Informationen immer auf einen
Fernmeldedienst. Das heisst, ein abgeleiteter Kommunikationsdienst funktioniert vollig
unabhangig vom Netzzugangsdienst (sog. access agnostic, d. h. es ist fur den
abgeleiteten Kommunikationsdienst vOllig irrelevant, welcher Netzzugang verwendet
wird).

Anders ausgedruckt, Kommunikationsdienste, die nicht zu den in Artikel 16a Absatz 1
aufgezahlten Fernmeldediensten gehodren und auf die die Ausnahmen nach Artikel 16a
Absatz 2 nicht zutreffen, stellen abgeleitete Kommunikationsdienste dar. Aufgrund der
Vielzahl der moglichen abgeleiteten Kommunikationsdienste ist deren abschliessende
Aufzahlung im Verordnungstext nicht moglich.

Zu den abgeleiteten Kommunikationsdiensten gehoren insbesondere:

- indirekte Internetzugangsdienste, die unabhangig vom Internetzugangsdienst
erbracht werden, wie VPN- oder Proxy-Dienste; dabei werden aus Kundensicht
zwei Auftragsverhaltnisse (erstens fur den Internetzugang, zweitens fur den
abgeleiteten Kommunikationsdienst) bendétigt, insbesondere wird die Quell-IP-
Adresse, mit der der Benutzer im Internet auftritt, vom Dienst geandert (in eine
andere IP-Adresse, als die von der Internetzugangsanbieterin zugeteilte |IP-
Adresse). VPN steht fur Virtual Private Network. Ein VPN-Dienst Ubertragt Daten
Ende-zu-Ende verschlusselt Uber das Internet in einem sogenannten Tunnel.
Dadurch konnen Internetverbindungen umgeleitet werden und der Benutzer oder
die Benutzerin tritt mit einer anderen IP-Adresse im Internet auf, als die
ursprunglich am Netzzugang zugewiesene. Proxy-Dienste ermoglichen ebenfalls

%0 vgl. die Stellungnahme des Bundesrates vom 22.05.2019 auf die Interpellation 19.3267 Beat Flach, die Antwort
des Bundesrates vom 11.06.2019 auf die Frage 19.5273 Beat Flach, sowie den Berichtdes Bundesrates vom
18.10.2023 in Erfilllung des Postulats 19.4031 Albert Vitali.
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eine Umleitung von Internetverbindungen. Sie dienen beispielsweise zur
Anonymisierung der Benutzerinnen und Benutzer oder zur Umgehung des Geo-
Blockings. Das Geo-Blocking dient dazu, geographische Restriktionen im Internet
durchzusetzen, indem beispielsweise nur Benutzerinnen und Benutzer aus dem
Inland Zugriff auf eine bestimmte Website bekommen. Von diesen indirekten
Internetzugangsdiensten abzugrenzen sind die aus einer Hand erbrachten
Internetzugangsdienste, die zwar eine Komponente mit einem mittelbaren
(indirekten) Zugang enthalten, aus Kundensicht jedoch in einem Vertrag erbracht
werden und damit als Fernmeldedienste gelten (z. B. BBCS, s. Erlauterungen zu
Art. 16a).

- Anwendungen, wie Apps oder Programme zur Ubertragung von Daten, wie
Sprache, Text, Ton, Bild, Video, Signalen, Messwerten oder einer beliebigen
Kombination aus diesen, zwischen den Benutzern (Dritte), die nicht zusammen mit
dem Netzzugang erbracht werden (Gegenteil von Art. 16a Abs. 1 Bst. d).

- internetbasierte Kommunikationsdienste fiir Dritte, welche klassische, von den
Netzbetreiberinnen erbrachte Fernmeldedienste konkurrieren und diesen
funktional gleichzusetzen sind, die aber vodllig unabhangig vom Netzzugang
erbracht werden (Trennung von Netz und Diensten), wie internetbasierte
Telefonie, die nicht zusammen mit dem Netzzugang erbracht wird (Gegenteil von
Art. 16a Abs. 1 Bst. d).

- E-Mail fiir Dritte, inklusive Webmail und E-Mail-Apps.

- internetbasierte Mitteilungsdienste flir Dritte, wie Messaging-Apps, Messaging-
Plattformen, Instant-Messaging, Chat.

- Onlinespeicherdienste, wie Cloud Storage, File Hosting, Share Hoster, Online
Storage, File Sharing: Die Hauptfunktion besteht in der Regel im Speichern von
Dateien. Dazu gehoren beispielsweise Dienste zum Speichern (Cloud-
Speicherdienst) oder zur gemeinsamen Bearbeitung (Onlinezusammenarbeit) von
Dokumenten in der Cloud. Die Kommunikationsmdglichkeit besteht Uber das
Teilen der abgelegten Dateien oder die verteilte Bearbeitung von Inhalten. Wenn
ein Hosting Provider jedoch auch den Internetzugang fur den Server anbietet, gilt
er furden Dienst «Internetzugang» als FDA.

Eine differenzierte Betrachtung ist bei Angeboten angezeigt, die verschiedene Dienste
beinhalten. Dies ist zum Beispiel bei Sozialen Medien und Mikroblogging der Fall. Die
Hauptfunktion besteht in der Regel im &ffentlichen Publizieren von Inhalten. Wenn die
Kommunikation zwischen Benutzerinnen und Benutzern o&ffentlich zuganglich ist, ist der
betreffende Dienst weder als Fernmeldedienst noch als abgeleiteter Kommunikations-
dienst einzustufen (Informationen, die fur die Allgemeinheit bestimmt sind; Art. 16a Abs. 2
Bst. a). Bei direkten oder personlichen Nachrichten sind jedoch in der Regel die Kriterien
far die Einstufung als AAKD erfdllt.

Ein weiteres Beispiel fur ein Angebot mit Diensten aus verschiedenen Kategorien ist ein
Online-Fahrplan, bei dem es sich in erster Linie um ein Informationsangebot fiur die
Allgemeinheit handelt, welches weder in die Kategorie FDA noch in jene der AAKD fallt.
Wenn dieser Online-Fahrplan jedoch auch eine E-Mail-Funktion zur Nachrichten-
ubermittlung an Dritte bietet, fallt die Anbieterin dieser E-Mail-Funktion in die Kategorie
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AAKD, da es sich um eine Mehrwegkommunikation handelt, die immer vollig unabhangig
vom Netzzugangsdienst funktioniert.

Weitere Beispiele flir gemischte Dienste sind die Kommunikation per E-Mail oder Chat
zwischen Anbieterinnen und Interessenten auf Onlinemarktplatzen (Hauptfunktion ist der
Kauf und Verkauf von Waren) sowie die Text-, Sprach- oder Videokommunikation
zwischen Spielern von elektronischen Spielen (Hauptfunktion ist das elektronische Spiel).

In Absatz 2 werden die Ausnahmen durch Verweis auf Artikel 16a Absatz 2 geregelt, da
es sich sinngemass um die gleichen handelt, wie fur FDA.

Weder FDA noch AAKD fur die jeweiligen Dienste sind beispielsweise die Anbieterinnen
der folgenden Dienstleistungen:

das Ubertragen von &ffentlichen Radio- und Fernsehprogrammen (z. B. Kabel-TV,
Internet-TV, Webradio, Streaming);

Dienste zum o&ffentlichen Teilen und Ubertragen von Inhalten (z. B. Videoportale,
Video-on-Demand);

Dienste zum oOffentlichen Kommentieren von Inhalten (z. B. Kommentarspalten
einer Online-Zeitung);

zugehorige Dienste (associated services): ein zugehoriger Dienst ist ein mit einem
Fernmeldenetz oder einem Fernmeldedienst verbundener Dienst, welcher die
Bereitstellung, Eigenerbringung oder automatisierte Erbringung von Diensten Gber
dieses Netz oder diesen Dienst ermdglicht oder unterstitzt, im Unterschied zu
integrierten Diensten, die Teil eines Fernmeldedienstes sind. Beispiele: Domain
Name System, Systeme zur Nummernumsetzung (z. B. Intelligent Network,
Umsetzung von Kurznummern oder Mehrwertdiensthummern), Zugangs-
berechtigungssysteme sowie nichtintegrierte Dienste im Zusammenhang mit
Identitat, Standort und Prasenz des Benutzers (z. B. Apps, die Status, Standort
und Prasenz des Benutzers auswerten, aber keine Kommunikation ermoglichen,
wie  Online-Kartendienste, Geofencing, Tracking, Verkehrsmeldungen,
Stauerkennung, Fahrpreis-Apps);

Location Based Services (standortbezogene Dienste), die keine Kommunikation
zwischen Benutzerinnen und Benutzern ermdglichen;

Suchmaschinen;

Cloud Computing, sofern fur Dritte weder ein Internetzugang, noch ein
Kommunikationsdienst erbracht wird.

Bei den AAKD wird je nach Pflichten zwischen folgenden Unterkategorien unterschieden:

AAKD mit minimalen Pflichten (Art. 16e); entspricht den bisherigen AAKD ohne
weitergehende Pflichten;

AAKD mit reduzierten Pflichten (Art. 16f); wird neu definiert und ist in etwa
vergleichbar mit der Unterkategorie der FDA mit reduzierten Pflichten.
Geringfugige Abweichungen bestehen lediglich bei den Auskunftspflichten, weil
AAKD per Definition keine Mobilfunkdienste erbringen und entsprechende
Auskunftstypen (z. B. Art. 48b) oder Auskunftsparameter (z. B. Geratenummer) fir
sie nicht relevant sind;
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- AAKD mit vollen Pflichten (Art. 16g); wird neu definiert und entspricht in etwa der
Vereinigung der bisherigen AAKD mit weitergehenden Auskunftspflichten mit den
bisherigen AAKD mit weitergehenden Uberwachungspflichten. Die Unterkategorie
der AAKD mit vollen Pflichten ist in etwa vergleichbar mit der Unterkategorie der
FDA mit vollen Pflichten. Geringfugige Abweichungen bestehen bei den
Auskunftspflichten, weil AAKD per Definition keine Mobilfunkdienste erbringen und
entsprechende Auskunftstypen (z. B. Art. 48b) oder Auskunftsparameter (z. B.
Geratenummer) fir sie nicht relevant sind. Ausserdem sind fur die AAKD einige
Uberwachungstypen (z. B. AS_34) und Uberwachungsdaten (z. B. SIM-Nummer,
Geratenummer) aus dem gleichen Grund nicht relevant.

Absatz 3 sieht fir AAKD eine Informationspflicht auf Anfrage des Dienstes UPF vor,
diesem entsprechende Zahlen und Belege zur Verfugung zu stellen, damit er die
Erreichung der Grossen nach den Artikeln 16f Absatz 1 und 16g Absatz 1 (Anzahl der
Teilnehmenden und Jahresumsatz) beurteilen kann. Fur die Ubermittiung der Zahlen und
Belege stellt der Dienst UPF geeignete Mechanismen zur Verfligung, beispielsweise ein
Online-Formular Uber das Extranet. Bei Nichterfillung dieser Informationspflicht kann der
Dienst UPF Massnahmen gegen die fehlbare Anbieterin anwenden. Diese reichen von
aufsichtsrechtlichen Massnahmen (Art. 41 Abs. 2 BUPF i. V. m. Art. 58 Abs. 2 Bst. a
FMG), liber die Kostenbeteiligung bei unzureichender Mitwirkung (Art. 34 BUPF), bis hin
zu Bussen (Art. 39 BUPF).

Absatz 4 bildet die Rechtsgrundlage fiir den Dienst UPF, um nachpriifen zu kénnen, ob
die in den Artikeln 16f und 16g definierten Gréssen (Anzahl der Teilnehmenden und
Jahresumsatz) tatsichlich tber- oder unterschritten wurden. Dazu kann der Dienst UPF
erstens die von ihm selbst durch den Vollzug der Gesetzgebung betreffend die
Uberwachung des Post- und Fernmeldeverkehrs erlangten Daten heranziehen. Zweitens
kann er auch auf Daten zurickgreifen, die andere Behoérden durch den Vollzug des
Bundesrechts erlangt haben.

Art. 16e AAKD mit minimalen Pflichten

Die Unterkategorie der AAKD mit minimalen Pflichten hat die geringsten
Mitwirkungspflichten unter den AAKD und stellt die Ausgangslage fur AAKD dar. Im
Unterschied zu den FDA, die in der Ausgangslage mit vollen Pflichten beginnen, von
denen sie unter bestimmten Voraussetzungen befreit werden kénnen (Herunterstufung),
beginnen die AAKD mit minimalen Pflichten und konnen unter bestimmten
Voraussetzungen in zwei Stufen hochgestuft werden:

1. Stufe zur AAKD mit reduzierten Pflichten (Art. 16f)
2. Stufe zur AAKD mit vollen Pflichten (Art. 16g)

Gemass Absatz 1 gilt eine AAKD als AAKD mit minimalen Pflichten, solange die
Voraussetzungen von Artikel 16f Absatz 1 und Artikel 16g Absatz 1 nicht erfullt sind.
Somit fallen in die Unterkategorie der AAKD mit minimalen Pflichten alle AAKD die
unterhalb der beiden Grdssen bleiben (weniger als 5000 Teilnehmende und weniger als
100 Millionen Jahresumsatz). Die zweite Grosse (Jahresumsatz) muss ebenfalls erwahnt
werden, da bei Erreichen dieser Grosse die Hochstufung in die 2. Stufe zur AAKD mit
vollen Pflichten (Art. 169) erfolgt.
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Die wichtigsten Mitwirkungspflichten einer AAKD mit minimalen Pflichten sind die
folgenden:

1. die formlose Erteilung von Auskunften (Art. 18a und Art. 25);

2. die Duldung von Uberwachungsmassnahmen und die Gewahrung des Zugangs
zu ihren Anlagen (Art. 27 Abs. 1 BUPF und Art. 53);

3. die Erteilung der fir die Uberwachung notwendigen Auskiinfte (Art. 27 Abs. 1
Bst. b BUPF); und

4. die Lieferung auf Verlangen der ihr zur Verfigung stehenden Randdaten des
Fernmeldeverkehrs der (iberwachten Person (Art. 27 Abs. 2 BUPF).

Absatz 2 sieht fur eine AAKD mit minimalen Pflichten eine Meldepflicht fur den Fall vor,
dass sie die Voraussetzungen fur die Hochstufung zur AAKD mit reduzierten Pflichten
(Art. 16f Abs. 1) oder sogar fur die Hochstufung zur AAKD mit vollen Pflichten (Art. 16g
Abs. 1) erfullt. FUr die Meldung wird der AAKD eine Meldefrist von 3 Monaten nach dem
Stichtag 30. Juni (Anzahl der Teilnehmenden) beziehungsweise nach Abschluss ihres
Geschaftsjahres (Jahresumsatz) gewahrt. Die AAKD mit minimalen Pflichten missen
also einmal jahrlich zum 30. Juni die durchschnittiche Anzahl ihrer Teilnehmenden der
letzten 12 Monate bestimmen. Falls diese mindestens 5000 betragt, muss die AAKD dies
dem Dienst UPF innerhalb von 3 Monaten melden. Automatisch von Rechts wegen und
unabhangig von der Meldung der AAKD tritt bei Erfullung der Voraussetzungen nach
Artikel 16f Absatz 1 die Hochstufung in die 1. Stufe zur AAKD mit reduzierten Pflichten
ab dem Folgetag des Stichtages 30. Juni, also ab 1. Juli in Kraft. Der Dienst UPF muss
diese Hochstufung nicht gesondert erklaren.

Falls die durchschnittiche Anzahl der Teilnehmenden der AAKD uber die letzten
12 Monate vor dem Stichtag mindestens 1 Million betragen hat, muss die AAKD dies dem
Dienst UPF innerhalb von 3 Monaten nach dem Stichtag melden. Automatisch von
Rechts wegen und unabhangig von der Meldung der AAKD tritt in diesem Fall zunachst
ab 1. Juli des gleichen Jahres die Hochstufung in die 1. Stufe zur AAKD mit reduzierten
Pflichten in Kraft. Wenn die Voraussetzungen erfullt sind, wird die AAKD durch den Dienst
UPF unverzuglich zur AAKD mit vollen Pflichten (Art. 16g) erklart und damit tritt die
Hochstufung in die 2. Stufe in Kraft.

Die AAKD mit minimalen Pflichten missen ebenfalls einmal jahrlich zum Abschluss ihres
Geschaftsjahres ihren Jahresumsatz des gerade abgelaufenen und des vorherigen
Geschaftsjahres ermitteln. Falls der Jahresumsatz des gesamten Unternehmens in
diesen beiden Geschaftsjahren jeweils 100 Millionen Franken oder mehr betragt (Art. 16g
Abs. 1 Bst. b), muss die AAKD dies dem Dienst UPF innerhalb von 3 Monaten nach dem
Abschluss ihres Geschaftsjahres melden. Wenn die Voraussetzungen erfullt sind, wird
die AAKD durch den Dienst UPF unverziglich zur AAKD mit vollen Pflichten (Art. 16g)
erklart und damit tritt die Hochstufung in die 2. Stufe in Kraft.

Fur die Ubermittiung der Meldung stellt der Dienst UPF geeignete Mechanismen zur
Verfugung, beispielsweise ein Online-Formular Uber das Extranet. Zeitnah mit der
Meldung hat die AAKD geeignete Nachweise einzureichen. Bei Nichterfullung dieser
Meldepflicht kann der Dienst UPF Massnahmen gegen die fehlbare Anbieterin
anwenden. Diese reichen von aufsichtsrechtlichen Massnahmen (Art. 41 Abs. 2 BUPF
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i. V.m. Art. 58 Abs. 2 Bst. a FMG), uber die Kostenbeteiligung bei unzureichender
Mitwirkung (Art. 34 BUPF), bis hin zu Bussen (Art. 39 BUPF).

Art. 16f AAKD mit reduzierten Pflichten

Der Gesetzgeber hat in Artikel 22 Absatz 4 und in Artikel 27 Absatz 3 BUPF dem
Bundesrat die Kompetenz eingeraumt, den AAKD weitergehende Pflichten aufzuerlegen
(s. bisherige Art. 22 und 52 VUPF). Diese Kompetenz wird mit vorliegendem Artikel
genutzt. Somit sind ein Teil der fir die FDA geltenden Bestimmungen des BUPF
sinngemass auf die AAKD mit reduzierten Pflichten anwendbar. Die Pflichten einer AAKD
mit reduzierten Pflichten orientieren sich an den Pflichten einer FDA mit reduzierten
Pflichten (Art. 16b).

Absatz 1 definiert die Voraussetzungen, wann eine AAKD als AAKD mit reduzierten
Pflichten qilt: die durchschnittiche Anzahl der Teilnehmenden aller abgeleiteten
Kommunikationsdienste der AAKD Uber die letzten 12 Monate vor dem Stichtag 30. Juni
muss mindestens 5000, aber weniger als 1 Million und ihr Jahresumsatz in der Schweiz
in den beiden letzten Geschaftsjahren muss jeweils weniger als 100 Millionen Franken
betragen haben. Dies wird durch den Verweis auf Artikel 16g Absatz 1 zum Ausdruck
gebracht, da bei Erreichen dieser Grosse die Hochstufung in die 2. Stufe zur AAKD mit
vollen Pflichten erfolgt (zum Begriff Teilnehmende, s. Begriffsdefinition Nr. 2 im Anhang
der VUPF). Die durchschnittiche Anzahl von Teilnehmenden wird berechnet durch
Aufaddieren der monatlichen Anzahl von Teilnehmenden vom 1. Juli des Vorjahres bis
zum 30. Juni des aktuellen Jahres und Division durch 12. Es werden die Teilnehmenden
aller abgeleiteten Kommunikationsdienste der betreffenden AAKD aufaddiert. Die
Teilnehmenden von Fernmeldediensten der gleichen Anbieterin werden dabei nicht
berlcksichtigt. Falls die betreffende AAKD abgeleitete Kommunikationsdienste anbietet,
die keine Registrierung, keinen Vertrag und kein Zugangsmittel erfordern, werden anstatt
der Teilnehmenden die aktiven Nutzerinnen und Nutzer (Unique User) pro Monat gezahit,
das heisst die Nutzerinnen und Nutzer, die den Dienst mindestens einmal pro Monat
tatsachlich nutzten.

Wie bei Artikel 16e Absatz 2 erlautert, wird die Hochstufung in die 1. Stufe zur AAKD mit
reduzierten Pflichten nicht mehr vom Dienst UPF einzelfallweise erklart, sondern erfolgt
automatisch von Rechts wegen, wenn die Voraussetzungen nach Absatz 1 erflllt sind.
Der Rechtsweg bleibt weiterhin gewahrt, da die AAKD bei Streitigkeiten eine
Feststellungsverfligung vom Dienst UPF verlangen kann, die sie dann vor dem
Bundesverwaltungsgericht anfechten kann.

In Absatz 2 wird eine Meldepflicht fir die AAKD mit reduzierten Pflichten analog zur
Meldepflicht fur die AAKD mit minimalen Pflichten vorgesehen (s. sinngemass die
Erlduterungen zu Art. 16e Abs. 2).

Gemass Absatz 3 gilt fur die Bestimmung der Anzahl der Teilnehmenden und des
Jahresumsatzes der sogenannte Konzerntatbestand (s. sinngemass die Erlauterungen
zu Art. 16b Abs. 2).

24/54



In Absatz 4 wird die Ubergangsfrist nach einer Hochstufung geregelt. Eine neu
hochgestufte AAKD mit reduzierten Pflichten hat innert 6 Monaten ab dem Stichtag
30. Juni die zusatzlichen Mitwirkungspflichten umzusetzen. Es handelt sich dabei um die
folgenden Pflichten:

1. die Identifikation von Personen mit geeigneten Mitteln (Art. 19);

2. die Aufbewahrung der fur die Auskunftserteilung erforderlichen Daten (Art. 21
Abs. 1);

3. die Erteilung der standardisierten Auskunfte (Art. 18 Abs. 3);

4. die Erteilung von besonderen Ausklnften (Art. 25);

5. die Erbringung des Nachweises ihrer Auskunftsbereitschaft (Art. 31); und

6. die Entfernung der von ihr angebrachten Verschlisselungen (Art. 27 Abs. 3 BUPF

und Art. 50a).

In Absatz 5 wird die Wieder-Herunterstufung zur AAKD mit minimalen Pflichten geregelt,
das heisst wenn eine AAKD mit reduzierten Pflichten am 30. Juni des laufenden Jahres
feststellt, dass sie die Voraussetzungen nach Absatz 1 nicht mehr erfullt. Dann kann sie
beim Dienst UPF ein Gesuch auf Herunterstufung stellen, mit Beilage der
entsprechenden Nachweise. Der Dienst UPF prift dieses Gesuch und erklart sie
unverzuglich zu einer AAKD mit minimalen Pflichten, wenn sie die entsprechenden
Voraussetzungen nachweislich erfullt. Ab Inkrafttreten dieser Erklarung muss die AAKD
die oben (Abs. 4) aufgezahlten zusatzlichen Mitwirkungspflichten nicht mehr erfillen.

Art. 16g AAKD mit vollen Pflichten

Der Gesetzgeber hat in Artikel 22 Absatz 4 und in Artikel 27 Absatz 3 BUPF dem
Bundesrat die Kompetenz eingeraumt, den AAKD weitergehende Pflichten aufzuerlegen
(s. bisherige Art. 22 und 52 VUPF). Diese Kompetenz wird mit vorliegendem Artikel
genutzt. Somit sind die meisten der fir die FDA geltenden Bestimmungen des BUPF
sinngemass auf die AAKD mit vollen Pflichten anwendbar. Die Pflichten einer AAKD mit
vollen Pflichten orientieren sich an den Pflichten einer FDA mit vollen Pflichten (Art. 16¢).

Bei den AAKD mit vollen Pflichten handelt es sich um Anbieterinnen mit einer grossen
wirtschaftlichen Bedeutung oder mit einer grossen Benutzerzahl gemass Artikel 22
Absatz 4 und Artikel 27 Absatz 3 BUPF, was in den beiden Gréssen in Absatz 1
Buchstaben a und b zum Ausdruck kommt.

Fir die Berechnung der Anzahl Teilnehmenden (Bst. a) wird auf die Erlauterungen zu
Artikel 16f Absatz 1, fur die Berechnung des Jahresumsatzes (Bst. b) auf die
Erlauterungen zu Artikel 16b Absatz 1 Buchstabe b Ziffer 2 verwiesen. Der Betrag von
100 Millionen Franken bleibt unverandert und entspricht dem Betrag im bisherigen
Artikel 52 Absatz 1 Buchstabe b VUPF, der fir die AAKD mit weitergehenden
Uberwachungspflichten anwendbar war.

Gemass Absatz 2 gilt fur die Bestimmung der Anzahl der Teilnehmenden und des
Jahresumsatzes der sogenannte Konzerntatbestand (s. sinngemass die Erlduterungen
zu Art. 16b Abs. 2).

25/54



In Absatz 3 werden die Ubergangsfristen nach einer Hochstufung geregelt. Fir die
einfacher umzusetzenden Pflichten gemass Buchstabe a gilt eine Umsetzungsfrist von
6 Monaten. FUr die schwieriger umzusetzenden Pflichten gemass Buchstabe b wird eine
Umsetzungsfrist von 12 Monaten gewahrt. Erinnert sei an dieser Stelle, dass die AAKD
Dritte als Erflllungsgehilfen (Art. 23 VUPF) beiziehen kann.

In Absatz 4 wird die Wieder-Herunterstufung zur AAKD mit minimalen Pflichten oder zur
AAKD mit reduzierten Pflichten geregelt. Wenn eine AAKD mit vollen Pflichten feststellt,
dass sie am Stichtag die Grosse nach Absatz 1 Buchstabe a (Anzahl der Teilnehmenden)
oder zum Ende ihres Geschéaftsjahres die Grosse nach Absatz 1 Buchstabe b
(Jahresumsatz) nicht mehr erreicht, kann sie beim Dienst UPF ein Gesuch auf
Herunterstufung stellen, mit Beilage der entsprechenden Nachweise. Der Dienst UPF
pruft dieses Gesuch und erklart sie unverziglich zu einer AAKD mit reduzierten Pflichten
oder zu einer AAKD mit minimalen Pflichten, wenn sie die entsprechenden
Voraussetzungen nachweislich erflllt. Ab Inkrafttreten dieser Erklarung muss die AAKD
die entsprechenden zusatzlichen Mitwirkungspflichten nicht mehr erfillen.

Art. 16h Personen, die ihren Zugang zu einem o6ffentlichen Fernmeldenetz
Dritten zur Verfiigung stellen

Eine weitere Unsicherheit bei der Auslegung des BUPF bestand bisher bei der
Abgrenzung zwischen den Kategorien FDA (Art. 2 Bst. b BUPF) und PZD (Art. 2 Bst. e
BUPF) im Falle von professionell betriebenen offentlichen WLAN-Zugdngen (WiFi®
Hotspots).

PZD sind gemass Absatz 1 die Personen, die ihren eigenen Zugang zu einem
offentlichen Fernmeldenetz Dritten zur Verfigung stellen (z. B. WLAN-Zugang zum
Internet), ohne den Zugangsdienst zu erbringen. Es spielt dabei keine Rolle, ob es sich
um eine naturliche oder juristische Person handelt. Beispiele fur PZD sind
Privatpersonen, Hotels, Restaurants, Cafés, Spitaler, Altersheime und Schulen.

Neu ist die Festlegung der Grosse fir «professionell betriebene» 6ffentliche WLAN-
Zugange in Absatz 2. Offentliche WLAN-Zugénge gelten erst ab einer bestimmten
Grosse als «professionell betrieben». Bei der Grossenbestimmung werden alle
offentlichen WLAN-Zugange zusammengezahlt, die von der gleichen PZD zur Verfugung
gestellt werden, unabhangig davon, wo sie sich befinden. Die Grosse eines o6ffentlichen
WLAN-Zugangs wird durch die Anzahl der maximal moglichen Endbenutzerinnen und -
benutzer (Kapazitat) bestimmt. Entscheidend ist dabei nicht die tatsachliche Anzahl, die
gerade die jeweiligen WLAN-Zugange benutzt, sondern die praktisch maogliche
Maximalanzahl (Kapazitat).

Beispiele:

1) Angenommen, PZD1 stellt 3 6ffentliche WLAN-Zugange zur Verfigung: WLAN1 mit
einer Kapazitat von max. 100 Endbenutzerinnen und -benutzern, WLANZ2 mit einer
Kapazitat von 200 und WLAN3 mit einer Kapazitat von 500. Kumuliert macht das eine
Kapazitat von 800 und alle 3 6ffentlichen WLAN-Zugange der PZD1 gelten damit nicht
als «professionell betriebeny.

26/54



2) Angenommen, PZD2 stellt 2 6ffentliche WLAN-Zugange zur Verfiugung: WLAN1 mit
einer Kapazitat von max. 500 Endbenutzerinnen und -benutzern, WLAN2 mit einer
Kapazitat von 600. Kumuliert macht das eine Kapazitat von 1100 und alle beiden
offentlichen WLAN-Zugange der PZD2 gelten damit als «professionell betriebeny.

Fir solche «professionell betriebenen» WLAN-Zugange gilt wie bisher die Pflicht, die
Endbenutzerinnen und -benutzer mit geeigneten Mitteln zu identifizieren (Art. 19 Abs. 2
VUPF, sog. indirekte Identifikation, z. B. per SMS an eine Mobilnummer). Diese
Identifikationspflicht hat wie bisher jeweils die FDA zu erfullen, die den Internetzugang
erbringt, der dem jeweiligen WLAN-Zugang zugrunde liegt. Durch das Uberschreiten der
Grosse nach Absatz 2 wird eine PZD fir die Tatigkeit des «Zur-Verfugung-Stellens» nicht
zu einer FDA. Falls die gleiche Person jedoch auch den zugrunde liegenden
Internetzugang erbringt, gilt sie fur letztere Tatigkeit als FDA (gemass Art. 16a Abs. 1
Bst. b).

Ein WLAN-Zugang gilt als 6ffentlich, wenn er grundsatzlich einem nicht vorbestimmten
und nicht individuell identifizierten Benutzerkreis zur Verfugung steht. Der Gesetzgeber
hat fur die Kategorie der PZD geringere Mitwirkungspflichten vorgesehen, als fur FDA.
Damit wird dem Verhaltnismassigkeitsprinzip Rechnung getragen.

Einerseits ware es fur die Strafverfolgung winschenswert, eine lickenlose |dentifizierung
aller WLAN-Endbenutzerinnen und -benutzer sicherzustellen, andererseits wird aber eine
pragmatische Losung angestrebt, die es bei insgesamt begrenzten Nutzerzahlen
gestattet, WLAN-Zugange («WiFi») ohne Identifizierung zur Verfigung zu stellen. Dies
wird durch die Festlegung einer kumulierten Kapazitatsgrenze in Absatz 2 umgesetzt.

Im Folgenden wird die Abgrenzung zwischen FDA (Art. 16a) und PZD am Beispiel von
offentlichen WLAN-Zugangen erlautert. Bei offentlichen WLAN-Zugangen kann es
unterschiedliche handelnde Personen geben:

1. Die Person, die den zugrunde liegenden Internetzugang («Internetanschluss»)
erbringt, der den WLAN-Zugang an das Internet anbindet;

2. die Person, die ihren Internetzugang Dritten per WLAN zur Verfugung stellt; und

3. die Person, die eine andere Dienstleistung fur den 6ffentlichen WLAN-Zugang
erbringt, z. B. Installation oder Wartungsarbeiten.

Bei Person 1 handelt es sich immer um eine FDA (gemass Art. 16a Abs. 1 Bst. b), weil
fur Dritte (z. B. die Person 2) der Zugang zum Internet erbracht wird.

Die Person 2 ist fur das «Zur-Verfugung-Stellen an Dritte» des o6ffentlichen WLAN-
Zugangs eine PZD (Art.2 Abs. 1 Bst. e BUPF), auch wenn es sich um einen
«professionell betriebenen» Zugang handelt.

Die Person 3 (z. B. eine Elektroinstallationsfirma) untersteht fur diese andere
Dienstleistung nicht dem BUPF.
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Die Person 2 kann ihr Angebot entsprechend ausgestalten, so dass der Offentliche
WLAN-Zugang als professionell betrieben qilt oder nicht. Daraus ergibt sich, ob die
Endbenutzerinnen und -benutzer mit geeigneten Mitteln identifiziert werden mussen
(Art. 19 Abs. 2) oder nicht (s. die Ausfuhrungen oben zu Abs. 2).

Eine weitere Variante eines offentlichen WLAN-Zugangs zum Internet besteht darin, dass
eine Person 2 lediglich ein o6ffentliches WLAN-Angebot einer FDA in ihren
Raumlichkeiten oder auf ihrer Liegenschaft installieren lasst, das heisst, wenn diese
Person 2 nicht ihren eigenen Zugang zur Verfugung stellt, sondern der 6ffentliche WLAN-
Zugang zum Internet ein direktes Angebot einer FDA ist. In diesem Fall stellt die Person 2
nicht ihren Zugang zur Verfigung und fallt daher nicht in die Kategorie PZD (Art. 2 Abs. 1
Bst. e BUPF). Hierbei handelt es sich um einen 6ffentlichen WLAN-Zugang der FDA, die
auch den Internetanschluss erbringt. Demzufolge liegen die Mitwirkungspflichten nach
dem BUPF vollumfanglich bei dieser FDA.

Offentlicher
WLAN-Zugang

ist «professionell
betrieben»

ist nicht «professionell
betrieben»

wird von einer
Person 2 zur

Person 2 ist PZD.

Person 2 ist PZD.

offentliches
WLAN-Angebot
einer FDA

FDA hat Identifikations-
pflichten «mit geeigneten
Mitteln» nach Art. 19 Abs. 1
und 2 betreffend die
Teilnehmenden und die
Endbenutzerinnen und
-benutzer (identisch).

Verfliigung Die FDA, die den zugrunde | Die FDA, die den zugrunde

gestellt liegenden Internetzugang liegenden Internetzugang
erbringt, hat erbringt, hat die
|dentifikationspflichten «mit | Identifikationspflicht «mit
geeigneten Mitteln» nach geeigneten Mitteln» nach
Art. 19 Abs. 1 betreffend die | Art. 19 Abs. 1 betreffend die
Person 2 und nach Art. 19 Person 2, aber keine
Abs. 2 betreffend die Identifikationspflicht nach
Endbenutzerinnen und Art. 19 Abs. 2 betreffend die
-benutzer. Endbenutzerinnen und

-benutzer.
als direktes Die angebotserbringende n/a

Gliederungstitel vor Art. 17

Aufgrund des neuen Abschnittes «1. Abschnitt: Kategorien von Mitwirkungspflichtigen»
fur die neuen Artikel 16a-16h wird die Nummerierung des bisherigen «1. Abschnitt»

28/54



geandert zu «1a. Abschnitt». Der Titel bleibt unverandert: «Allgemeine Bestimmungen
fur Auskinfte und Uberwachungen».

Art. 18  Pflichten betreffend die Lieferung von Auskiinften durch Anbieterinnen
mit vollen und reduzierten Pflichten

In Absatz 1 werden die bisherigen Ausdrucke «FDA, mit Ausnahme derjenigen mit
reduzierten  Uberwachungspflichten ~ (Art. 51)», «AAKD mit weitergehenden
Auskunftspflichten (Art. 22)» und «AAKD mit weitergehenden Uberwachungspflichten
(Art. 52)» redaktionell vereinfacht durch die abgektrzte Formulierung «die Anbieterinnen
mit vollen Pflichten». «Anbieterinnen mit vollen Pflichten» sind zum einen die FDA mit
vollen Pflichten (Art. 16¢) und zum anderen die AAKD mit vollen Pflichten (Art. 16g). Die
Bezeichnungen werden entsprechend der neuen Abstufung der Unterkategorien von
AAKD angepasst. Ahnlich wie bisher sind nur die Anbieterinnen mit vollen Pflichten
verpflichtet, sich an die Abfrageschnittstelle des Verarbeitungssystems des Dienstes
UPF, das heisst an die Komponente zur Auskunftserteilung anzubinden. Den (brigen
MWP ist es freigestellt, ob sie sich anbinden mdchten.

In Absatz 2 wird ebenfalls eine redaktionelle Anderung angebracht. Die Formulierung
«FDA, mit Ausnahme derjenigen mit reduzierten Uberwachungspflichten» wird
vereinfacht in «<FDA mit vollen Pflichten». Die genannten Auskulnfte, welche automatisiert
zu erteilen sind, und der zweite Satz bleiben unverandert. Die neuen Auskunftstypen
nach Artikel 38a, 42a und 43a sind in den «Ubrigen standardisierten Auskunften»
enthalten. Somit sind sie grundsatzlich manuell Uber die Abfrageschnittstelle des
Verarbeitungssystems zu erteilen. Darlber hinaus gilt wie bisher eine optionale Regelung
fur die automatisierte Erteilung der «ubrigen standardisierten Ausklnfte» («auf Wunsch
und im Einvernehmen mit dem Dienst UPF»).

In Absatz 3 ist die einzige Anderung der Ersatz der Formulierung «FDA mit reduzierten
Uberwachungspflichten»  durch «Anbieterinnen mit reduzierten Pflichten». Die
«Anbieterinnen mit reduzierten Pflichten» setzen sich zusammen aus den «FDA mit
reduzierten Pflichten» (Art. 16b) und den «<AAKD mit reduzierten Pflichten» (Art. 16f).

In Absatz 4 wird die Formulierung «AAKD mit weitergehenden Pflichten gemass
Artikel 22 oder 52» durch «AAKD mit vollen Pflichten (Art. 16g)» ersetzt. Diese Anderung
wurde aufgrund der neuen Abstufung und Bezeichnung der Unterkategorien von AAKD
erforderlich. Die automatisierte Erteilung der Auskinfte wird nur von den AAKD mit vollen
Pflichten verlangt. Dieser Absatz, der die Auskunftspflichten fir AAKD mit vollen Pflichten
regelt, stellt im Prinzip das Gegenstluck zu Absatz 2 (Auskunftspflichten fur FDA mit vollen
Pflichten) dar. Mit der Definition von FDA (Art. 16a) und AAKD (Art. 16d) in dieser Vorlage
besteht nun Klarheit hinsichtlich der Auskunftserteilung nach den Artikeln 48a bis 48c,
die anlasslich der vorherigen Revision eingefuhrt wurden. Die AAKD mit vollen Pflichten
sind nun nur noch von der Auskunftserteilung nach Artikel 48b befreit, da dieser Typ nur
Anbieterinnen von Mobilfunkdiensten betrifft und diese keine AAKD sein koénnen.
Auskunfte nach den beiden anderen Auskunftstypen (Art. 48a und 48c) missen die
AAKD mit vollen Pflichten jedoch erteilen. Der Rest des Absatzes bleibt unverandert. Die
neuen Auskunftstypen nach den Artikeln 38a, 42a und 43a sind in den «Ubrigen
standardisierten Auskunften» des letzten Satzes enthalten. Somit sind sie grundsatzlich
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manuell Uber die Abfrageschnittstelle des Verarbeitungssystems zu erteilen. Daruber
hinaus gilt wie bisher eine optionale Regelung fur die automatisierte Erteilung der
«ubrigen standardisierten Auskinfte» auf Wunsch der AAKD und im Einvernehmen mit
dem Dienst UPF.

Art. 18a Sachiiberschrift, Abs. 1 und 3

Es werden lediglich redaktionelle Anderungen in der Sachiiberschrift und in den
Absatzen 1 und 3 vorgenommen: in Absatz 1 wird die Formulierung «die AAKD ohne
weitergehende Pflichten» durch «die AAKD mit minimalen Pflichten» ersetzt; in Absatz 3
wird «auf eigenen Wunsch» durch «auf Wunsch» ersetzt. Der Rest bleibt unverandert.

Art. 19 Teilnehmer- und Benutzeridentifikation

In der Sachiiberschrift und in Absatz 1 werden redaktionelle Anderungen vorgenommen.
Die bisherige Sachuberschrift «ldentifikation der Teilnehmenden» wird ersetzt durch
«Teilnehmer- und Benutzeridentifikation», da es im Absatz 2 auch um Benutzerinnen und
Benutzer geht, anstatt um Teilnehmende.

In Absatz 1 wird die Formulierung «die AAKD mit weitergehenden Auskunftspflichten
gemass Artikel 22, die AAKD mit weitergehenden Uberwachungspflichten geméass
Artikel 52» ersetzt durch «die AAKD mit reduzierten Pflichten, die AAKD mit vollen
Pflichten». Weiter wird der Verweis auf Artikel 2 BUPF angepasst, da diese Bestimmung
neu zwei Absatze enthalt3!'. Bei den Teilnehmenden handelt es sich um Abonnenten,
Anschlussinhaber, Vertragspartner, Endkunden und so weiter, aber nicht unbedingt um
die tatsachlichen Endbenutzerinnen und -benutzer, die einen Internetzugang oder ein
Gerat benutzen. Wenn beispielsweise ein Internetanschluss einer Familie von
verschiedenen Familienmitgliedern und privaten Gasten benutzt wird, gilt die Person, die
den Vertrag fur den Internetanschluss abgeschlossen hat, als Teilnehmende. Die Ubrigen
Familienmitglieder und privaten Gaste, die den Internetanschluss ebenfalls mitbenutzen,
d. h. die tatsachlichen Endbenutzerinnen und -benutzer, mussen nicht identifiziert
werden. Eine Identifizierung der Endbenutzerinnen und -benutzer ist jedoch bei
professionell betriebenen offentlichen WLAN-Zugangen vorgeschrieben (s. Art. 19
Abs. 2).

Unter «geeigneten Mitteln» der Identifikation, auch mittelbare Identifikation genannt, sind
implizite oder vereinfachte Registrierungen mittels vertrauenswurdiger (trusted) Angaben
zu verstehen. Denkbare Beispiele sind:

- Zugangscode per SMS an Mobiltelefon und Speicherung der MSISDN;
- Identifikation mittels Kreditkarte und Speicherung der Autorisierungsdaten;

- ldentifikation mittels gultiger Bordkarte auf Flughafen und Speicherung der
Bordkartendaten;

- Identifikation mittels Karte eines Vielfliegerprogramms, die den Zugang zur Lounge
ermdglicht, und Speicherung der Autorisierungsdaten;

31 Sjehe AS 2020 6159, 6181
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- Identifikation mittels maschinenlesbarer Zeile (MRZ) des Identitatsdokuments und
Speicherung der MRZ-Daten;

- Identifikation mittels vertrauenswurdiger Angaben von Roaming-Partnern und
Speicherung der Autorisierungsdaten;

- individueller Zugangscode im Hotel, der an eine Gastregistrierung gekoppelt ist;
- Identifikation Gber SIM-Karte und Speicherung der IMSI.

Eine Anbieterin von E-Mail-Diensten kann beispielsweise ihre Identifikationspflicht mittels
Speicherung und Lieferung der Angaben Uber den Ursprung der Verbindung beim letzten
Zugriff (Art. 42a) erflllen, ebenso eine Anbieterin von anderen Fernmelde- oder
abgeleiteten Kommunikationsdiensten gemass Artikel 43a. Die Speicherung der
Angaben Uber den Ursprung der Verbindung lediglich bei der Eréffnung des E-Mail-
Kontos (Mailbox) oder bei der erstmaligen Aktivierung des Dienstes genlgt nicht, da
diese Angaben in der Regel nur wahrend 6 Monaten (Aufbewahrungszeit der
Zuteilungsdaten dynamischer |IP-Adressen und NAT-Daten) fur die Identifikation der
Teilnehmenden verwendet werden koénnen.

In Absatz 2wird eine Erganzung vorgenommen, dass es sich jeweils um die FDA handelt,
die den zugrundeliegenden Internetzugang erbringt. Damit wird die Unterscheidung
zwischen den PZD, die professionell betriebene offentliche WLAN-Zugange zur
Verfugung stellen, und den FDA prazisiert. Im Gegensatz zu Absatz 1 mussen hier von
der FDA die Endbenutzerinnen und -benutzer identifiziert werden, nicht nur die PZD, das
heisst die Anschlussinhaberin oder der Anschlussinhaber, die ihren oder der seinen
Zugang Dritten zur Verfugung stellt.

Art. 20 Abs. 2

In Absatz 2 wird der Verweis auf Artikel 2 BUPF angepasst, da diese Bestimmung neu
zwei Absatze enthalt32.

Art. 20a Abs. 1Bst. d und 1°'

In Absatz 1 wird ein Buchstabe d hinzugefligt. Neu kénnen die natlrlichen Personen
auch mit dem schweizerischen Fuhrerausweis identifiziert werden. Hiermit wird einem
weit verbreiteten Wunsch nach pragmatischen Ldsungen stattgegeben. Es sind nur
schweizerische FUhrerausweise im aktuellen Kreditkartenformat zugelassen. Es muss
das Original oder eine amtlich zugelassene elektronische Version vorgezeigt werden. Zu
beachten ist dabei, dass Kopien von schweizerischen Fuhrerausweisen (d. h. ohne
Vorzeigen des Originals) und schweizerische Fuhrerausweise in Papierform sowie
auslandische Fuhrerausweise nicht fr die Identifikation verwendet werden darfen.

Gemass Absatz 1bs kann neu eine natuirliche Person den Identitatsnachweis auch nach
Artikel 20b erbringen. Dies wenn sie ein Unternehmen betreibt, das Uber eine nationale

32 Siehe AS 2020 6159, 6181

31/54


https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/oc/2020/1019/de/pdf-a/fedlex-data-admin-ch-eli-oc-2020-1019-de-pdf-a.pdf#page%3D23

Unternehmens-Identifikationsnummer (UID) gemass dem UIDG33 oder uUber eine
internationale Unternehmens-Identifikationsnummer (Legal Entity Identifier, LEI) verfugt,
analog wie es furjuristische Personen maglich ist. Bei den natlrlichen Personen handelt
es sich zum Beispiel um eine Einzelfirma (s. Art. 3 Abs. 1 Bst. ¢ UIDG und die Botschaft
zum UIDG34).

Art. 20b Abs. 1Bst. b

In Buchstabe b wird eine redaktionelle Anpassung vorgenommen: die Abkurzungen UID
und LEI missen nicht mehr ausgeschrieben werden, weil sie bereits vorher im neuen
Absatz 1bis des Artikels 20a erwahnt sind.

Art. 21 Abs. 1 Buchstabe a, 5 Einleitungssatz und Bst. b sowie 6

In Absatz 1 Buchstabe a wird eine redaktionelle Anderung vorgenommen, da sich die
Bezeichnungen der Unterkategorien von AAKD andern: die Formulierung «die AAKD mit
weitergehenden Pflichten gemass Artikel 22 oder 52» wird ersetzt durch «die AAKD mit
reduzierten Pflichten und die AAKD mit vollen Pflichten». Buchstabe b bleibt unverandert.

Absatz 5, Einleitungssatz, wird ebenfalls redaktionell angepasst: die Formulierung «FDA,
mit Ausnahme derjenigen mit reduzierten Uberwachungspflichten (Art. 51)» wird
vereinfacht zu «FDA mit vollen Pflichten». Buchstabe b wird mit einem Verweis auf den
neuen Artikel 38a erganzt. Artikel 39 wird nicht mehr erwahnt, da er aufgehoben wird.

Eine weitere redaktionelle Anderung wird in Absatz 6 vorgenommen, da sich die
Bezeichnungen der Unterkategorien von AAKD andern: die Formulierung «AAKD mit
weitergehenden Uberwachungspflichten (Art. 52)» wird durch «AAKD mit vollen
Pflichten» ersetzt. Im Gegensatz zu den FDA mit vollen Pflichten missen AAKD mit
vollen Pflichten nur die Daten gemass Absatz 5 Buchstabe ¢ wahrend 6 Monaten zum
Zweck der Identifikation aufbewahren. Gemass den neuen Definitionen in den
Artikeln 16a und 16d bieten AAKD keine Mobilfunkdienste und keine Netzzugangsdienste
an und sind daher von Absatz 5 Buchstaben a und b nicht betroffen. Die entsprechenden
Verweise konnen daher entfernt werden.

Art. 22 (aufgehoben)

Der Artikel 22 (AAKD mit weitergehenden Auskunftspflichten) wird aufgehoben, da sich
nun alle Bestimmungen betreffend die Kategorien von MWP und deren Unterkategorien
im neuen 1. Abschnitt «Kategorien von Mitwirkungspflichtigen» (Art. 16a-16h) befinden.
Ausserdem andert sich die Unterteilung der Unterkategorien der AAKD. Sie werden nicht
mehr nach Auskunfts- und Uberwachungspflichten getrennt. Dadurch gibt es keine zu
den bisherigen AAKD mit weitergehenden Auskunftspflichten aquivalente Unterkategorie
mehr.

33 Bundesgesetzvom 18.06.2010 (iber die Unternehmens-Identifikationsnummer (UIDG, SR 431.02)
3 Botschaftvom28.10.2009 zum Bundesgesetz liber die Unternehmens-Identifikationsnummer (BBI 2009 7855)

32/54


https://www.fedlex.admin.ch/eli/fga/2009/1395/de

Art. 26 Abs. 1 Bst. bund ¢

Dieser Artikel gibt eine Ubersicht Giber die in der Verordnung definierten Auskunftstypen.
Daher wird Absatz 1 Buchstabe b mit den drei neuen Auskunftstypen der Artikel 38a
(IR_58 IP_INTERSECT), 42a (IR_59_EMAIL_LAST) und 43a (IR_60_COM_LAST)
erganzt. Der Artikel 39 (IR_9_NAT) wird nicht mehr erwahnt, da er aufgehoben wird
(s. die dortigen Erlauterungen).

In Buchstabe ¢ wird eine Anpassung vorgenommen, weil der Artikel 44 neu Auskunfte
uber Zahlungen umfasst und nicht nur Uber die Zahlungsweise (s. die dortigen
Erlauterungen).

Art. 27 Abs. 2

Die flexible Namenssuche wird neu explizit auch fir juristische Personen geregelt. Fir
natlrliche Personen andert sich nichts. Bei juristischen Personen sind die Anfrage- und
Suchkriterien der Name und optional der Sitz. Der Sitz solite moglichst kantonal
eingegrenzt werden kénnen, da die juristischen Personen in kantonalen Handelsregistern
erfasst sind.

Art. 28 Bst. a Ziff. 2"'s, b Ziff. 1*Sund 4

Dieser Artikel gibt eine Ubersicht Uber die in der Verordnung definierten
Uberwachungstypen. Um die Liste der Typen der Echtzeitiiberwachung mit dem neuen
Uberwachungstyp nach Artikel 55a (RT_61_NA_CC-TRUNC_IRI) zu ergénzen, wird in
Buchstabe a eine neue Ziffer 2bs eingefugt. Die nachfolgenden Ziffern 3-5 bleiben
unverandert.

In Buchstabe b wird eine neue Ziffer 1°s eingefligt, um die Liste der Typen der
rickwirkenden Uberwachung mit dem neuen Artikel 60a (HD_62_IP) zu ergénzen. Die
nachfolgenden Ziffern 2 und 3 bleiben unverandert. In Ziffer 4 entfallt der zweite Teil «und
der entsprechenden Vorbereitungen (Art.64 und 65)», da die Artikel 64 und 65
(Vorbereitungen zu einem Antennensuchlauf) aufgehoben werden.

Art. 31 Abs. 1

Im bisherigen Text von Absatz 17 wurde nicht zwischen Auskunftsbereitschaft und
Uberwachungsbereitschaft unterschieden. Da die MWP je nach Kategorie und
Unterkategorie unterschiedlich betroffen sind, wird nun diese Unterscheidung nach
Auskunftsbereitschaft und Uberwachungsbereitschaft getroffen und prazisiert, welche
MWP welche Nachweise zu erbringen haben. Ausserdem werden die bisherigen durch
die neuen Bezeichnungen der Unterkategorien von FDA und AAKD ersetzt. Es werden
die abgekurzten Formulierungen verwendet. Die «Anbieterinnen mit reduzierten
Pflichten» setzen sich zusammen aus den FDA mit reduzierten Pflichten (Art. 16b) und
den AAKD mit reduzierten Pflichten (Art. 16f). Zu den «Anbieterinnen mit vollen Pflichten»
gehoren zum einen die FDA mit vollen Pflichten (Art. 16¢) und zum anderen die AAKD
mit vollen Pflichten (Art. 169).

Art. 35 Abs. 1Bst. b Ziff. 4

In der vorherigen Revision der Verordnung wurde im Auskunftstyp IR_6_NA die Multi-
Device-Information hinzugefligt (Art. 36 Abs. 1 Bst. b Ziff. 6). In der Praxis hat sich jedoch
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gezeigt, dass es fur die FDA vorteilhaft sein kann, die Multi-Device-Information mit dem
vorliegenden Auskunftstyp IR_4 NA zu Ubermitteln. Daher wird in Absatz 1 Buchstabe b
eine neue Ziffer4 hinzugeflgt. Grundsatzlich soll die Multi-Device-Information im
vorliegenden Auskunftstyp IR _4 NA Ubermittelt werden, insbesondere bei neuen
Implementierungen. FDA, die bereits eine Implementierung in IR_6_NA vorgenommen
haben, kdnnen dies weiterhin so belassen.

Art. 36 Abs. 1 Bst. b Ziff. 6

Wie zu Artikel 35 ausgefuhrt, wurde in der vorherigen Revision der Verordnung im
vorliegenden Auskunftstyp IR_6 NA die Multi-Device-Information hinzugefugt (Art. 36
Abs. 1 Bst. b Ziff. 6). In der Praxis hat sich gezeigt, dass es fur die FDA vorteilhaft sein
kann, die Multi-Device-Information im Auskunftstyp IR_4 NA zu Ubermitteln (s. die
Erlauterungen zu Art. 35). FDA, die bereits eine Implementierung in IR_6_NA
vorgenommen haben, kénnen dies weiterhin so belassen. Daher wird in Ziffer 6 das Wort
«gegebenenfallsy eingefugt. Das bedeutet, dass eine FDA, die die Multi-Device-
Information in IR_4_NA mitteilt, sie nicht auch noch im vorliegenden Typ mitteilen muss
(unter dieser Voraussetzung ist die Multi-Device-Information hier optional).

Art. 37 Sachiiberschrift, Abs. 1 Einleitungssatz und 3

In der Sachiiberschrift wird eine redaktionelle Anderung vorgenommen, um den Begriff
«Benutzerschaft» zu ersetzen. Die Formulierung «ldentifikation der Benutzerschaft» wird
zu «Benutzeridentifikation» geandert.

Im Einleitungssatz von Absatz 1 wird eine einfachere und kurzere Formulierung
verwendet, ahnlich wie im Einleitungssatz von Artikel 38 Absatz 1.

Inhaltlich &ndert sich durch beide Anderungen nichts.

Absatz 3 sieht vor, dass nur ein eindeutiges Ergebnis geliefert werden darf. Falls es zu
Mehrfachergebnissen kommt, teilt die MWP dies mit, liefert aber kein Ergebnis. Die
auskunftsersuchende Behdrde kann dann ein neues Auskunftsgesuch IR_8 IP_NAT
(Art. 38) stellen. Falls die vorhandenen Angaben nicht fur eine mdglichst eindeutige
Benutzeridentifikation ausreichen, hat die auskunftsersuchende Behorde die Alternative,
entsprechende Schritte zu unternehmen, damit eine riickwirkende Uberwachung des
neuen Typs HD_62_IP (Art. 60a) angeordnet und genehmigt wird (s. die dortigen
Erlauterungen).

Art. 38  Auskunftstyp IR_8 IP_NAT: Benutzeridentifikation bei IP-Adressen mit
NAT

Die Ausklnfte zur Benutzeridentifikation bei IP-Adressen mit Netzwerkadress-
ubersetzung (NAT) werden alle in diesem Typ zusammengefasst, da der bisherige
ahnliche Typ nach Artikel 39 aufgehoben wird. Zum besseren Verstandnis wird die
Sachtiberschrift angepasst, da die bisherige Formulierung mit «nicht eindeutig zugeteilte
IP-Adressen» zu Verwirrungen mit der Vorgabe nach eindeutigen Ergebnissen gefuhrt
hat. Ausserdem wird die Formulierung «ldentifikation der Benutzerschaft» zu
«Benutzeridentifikation» geandert.
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Dieser Auskunftstyp betrifft in erster Linie FDA mit vollen Pflichten, die die
entsprechenden NAT-Ubersetzungsdaten wéahrend 6 Monaten aufbewahren mussen
(Art. 21 Abs. 5 Bst. b). FDA mit reduzierten Pflichten, AAKD mit vollen Pflichten und
AAKD mit reduzierten Pflichten mussen Auskinfte dieses Typs basierend auf den ihnen
zur Verfugung stehenden Daten beantworten.

Kern dieses Auskunftstyps ist die eindeutige Benutzeridentifikation einer IP-Adresse im
Zusammenhang mit NAT, genauer des Ursprungs einer bestimmten Internetverbindung,
die durch einen bestimmten NAT-Ubersetzungskontext bezeichnet wird. Es geht darum,
maoglichst eindeutig die Person oder den Netzzugang zu identifizieren, die als Urheber
oder der als Ursprung einer bestimmten Internetverbindung in Frage kommt. Am
bisherigen Prinzip dieses Auskunftstyps andert sich nichts.

Absatz 1 bestimmt, welche Angaben in der Antwort zu liefern sind, falls die Identifikation
erfolgreich war und ein oder mehrere Ergebnisse gefunden wurden. Im Einleitungssatz
wird praziser formuliert, dass es um die Benutzeridentifikation bei IP-Adressen mit
Netzwerkadressubersetzung (NAT) geht. Ausserdem werden im Gegensatz zur
bisherigen Formulierung neu Mehrfachergebnisse durch die Formulierung im Plural
zugelassen. Mehrfachergebnisse stellen jedoch den Ausnahmefall dar. In der Regel wird
im Erfolgsfall genau ein Ergebnis gefunden (s. auch die Erlauterungen zum neuen
Abs. 3). In Buchstabe a wird das Beispiel in der Klammer geandert zur andernorts
ebenfalls benutzten «Kundennummery». In Buchstabe b wird im zweiten Satzteil vor dem
«ldentifikator, der eine Anfrage der Identifikationsangaben gemass Artikel 19 Absatz 2
ermdglichty  ebenfalls  «eindeutig»  eingefugt, wie im ersten Satzteil vor
«Dienstidentifikator».

Absatz 2 wird inhaltlich nicht geandert. Hier wird weiterhin bestimmt, welche Angaben
das Auskunftsgesuch enthalten muss. Redaktionelle Anpassungen fur eine bessere
Lesbarkeit und eine kompaktere Formulierung werden in den bisherigen Buchstaben a-f
vorgenommen. Die bisherigen Buchstaben b-e werden unter Buchstabe b
zusammengefasst. Entsprechend wird der bisherige Buchstabe f zu Buchstabe ¢
(Zeitpunkt). Ergénzend zu den Ausfihrungen im Erlduternden Bericht VUPF vom
1. Januar 2024 betreffend den Zeitpunkt ist anzumerken, dass die beauftragte MWP bei
der Suche und Identifikation der Benutzerin oder des Benutzers, der Urheberschaft oder
der Herkunft mogliche geringe Toleranzabweichungen der Systemuhren zu
bertcksichtigen hat.

Im neuen Absatz 3 wird prazisiert, dass die Lieferung von Mehrfachergebnissen nur dann
zulassig ist, wenn die Angaben gemass Absatz 2 geeignet sind, eine maglichst eindeutige
Benutzeridentifikation zu ermaoglichen. Dies schliesst Mehrfachergebnisse nicht aus. Es
ist leider nicht madglich, eine allgemeingultige feste Obergrenze fiur die Anzahl der
Mehrfachergebnisse festzulegen, da diese von den individuellen technischen
Gegebenheiten der MWP abhangt. Es handelt sich jedoch im Falle von Mehrfach-
ergebnissen immer um eine geringe Anzahl von Ergebnissen. Daher hat die MWP im
Fehlerfall (wenn beispielsweise ungewohnlich viele Mehrfachergebnisse gefunden
wurden) das Recht, die Auskunftsanfrage mit kurzer Begrindung zurtickzuweisen (bspw.
wegen unvollstandiger Parameter in der Anfrage). Nach Maglichkeit teilt die MWP bei
einer Zurtickweisung auch die Anzahl der gefundenen Ergebnisse mit. In diesem Fall
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bleibt der auskunftsersuchenden Behorde die Mdoglichkeit, entsprechende Schritte zu
unternehmen, damit eine riickwirkende Uberwachung des neuen Typs HD_ 62 IP
(Art. 60a) angeordnet und genehmigt wird (s. die dortigen Erlauterungen).

Art. 38a Auskunftstyp IR_58_ IP_INTERSECT: Benutzeridentifikation durch
Schnittmengenbildung

Dieser neue Auskunftstyp wird geschaffen, um die Identifikation der Benutzerinnen und
Benutzer, der Urheberschaft oder der Herkunft von Internetverbindungen zu verbessern.
Diese Form der Auskunft wurde bisher als Spezialfall (Art. 25) abgewickelt. Aufgrund der
Haufigkeit dieser Falle wird nun eine Standardisierung als neuer Auskunftstyp
vorgenommen. Es geht hierbei um Internetverbindungen, die die Behorden ermittelt
haben. Dieser Auskunftstyp betrifft im Falle von NAT in erster Linie FDA mit vollen
Pflichten, die die entsprechenden NAT-Ubersetzungsdaten wahrend 6 Monaten
aufbewahren mussen (Art. 21 Abs. 5 Bst. b). FDA mit reduzierten Pflichten, AAKD mit
vollen Pflichten und AAKD mit reduzierten Pflichten missen im Falle von NAT Ausklnfte
dieses Typs basierend auf den ihnen zur Verfugung stehenden Daten beantworten.

Wenn ein Auskunftsgesuch IR_7_IP nicht zu einem eindeutigen Ergebnis fuhrt und auch
ein Auskunftsgesuch IR_8 IP_NAT nicht erfolgreich ist, kann eventuell eine
Schnittmengenbildung aus den Mehrfachergebnissen zu einer eindeutigen Identifikation
fuhren. Voraussetzung hierfur ist, dass die ermitteinden Behdrden Uber Angaben zu
mehreren Internetverbindungen der mutmasslichen Benutzerin oder des mutmasslichen
Benutzers beziehungsweise der gleichen Urheberschaft oder Herkunft verfligen. Sie
konnen dazu alle vorhandenen Angaben Uber die ermittelten Internetverbindungen mit
diesem neuen Auskunftsgesuch an den Dienst UPF (ibermitteln, der die Anfrage dann an
die entsprechende MWP weiterleitet.

Gemass Absatz 1 bildet die MWP dann eine Schnittmenge aus allen Ergebnissen der
Identifikation der Benutzerin oder des Benutzers, der Urheberschaft oder der Herkunft
von allen angefragten Internetverbindungen. Im Erfolgsfall fihrt dies zu genau einem
Ergebnis, das die MWP dann mitteilt (s. die Erlauterungen zu Abs. 4).

Absatz 2 bestimmt, welche Angaben in der Antwort zu liefern sind, falls die Identifikation
und Schnittmengenbildung erfolgreich sind (genau ein Ergebnis gefunden).

Absatz 3 bestimmt, welche Angaben das Auskunftsgesuch pro angefragte
Internetverbindung enthalten muss. Buchstaben a-c entsprechen den Buchstaben des
Artikels 38 Absatz 2. Die Formulierung «massgeblicher Zeitpunkt» in Buchstabe c
bedeutet, dass sich die Angaben in den Buchstaben a und b auf genau diesen Zeitpunkt
beziehen, das heisst es ist dieser Zeitpunkt, der fur die Suche und Benutzeridentifikation
massgeblich ist. FUr diesen Zeitpunkt gilt, wie auch bei Artikel 38 Absatz 2 Buchstabe c,
dass die beauftragte MWP bei der Suche und Identifikation der Benutzerin oder des
Benutzers, der Urheberschaft oder der Herkunft der angefragten Internetverbindung
einerseits maoglichst genaue Zeitangaben bendtigt, andererseits aber auch maogliche
geringe Toleranzabweichungen der Systemuhren zu bertcksichtigen hat. Dies kann
beispielsweise durch eine Suche mit einem etwas grosseren zeitlichen Toleranzintervall
realisiert werden, um alle in Frage kommenden Internetverbindungen bei der MWP zu
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bestimmen. Pro angefragte Internetverbindung kann die MWP zunachst eine
Untergruppe der darauf «passenden» Internetverbindungen bilden, die sie in ihren
Randdaten gefunden hat. In jeder Untergruppe sollte sich dann die oder der gesuchte
Benutzerin oder Benutzer befinden, die oder der von der MWP durch
Schnittmengenbildung aus allen Untergruppen herausgesucht werden kann.

In Absatz 4 wird prazisiert, dass die MWP Angaben zur Benutzerin oder zum Benutzer,
zur Urheberschaft oder zur Herkunft der Internetverbindungen nur dann liefert, wenn
genau ein Ergebnis vorliegt. Falls mehr als ein Ergebnis gefunden wurde, liefert die MWP
keine Angaben, sondern teilt lediglich mit, dass mehr als ein Ergebnis vorhanden ist.
Nach Maglichkeit teilt die MWP auch die Anzahl der vorhandenen Ergebnisse mit. Bei
mehr als einem Ergebnis bleibt der auskunftsersuchenden Behoérde noch die Mdglichkeit,
die entsprechenden Schritte zu unternehmen, damit eine riickwirkende Uberwachung
des neuen Typs HD 62 IP (Art. 60a) angeordnet und genehmigt wird, die
maoglicherweise zur Identifikation der Benutzerin oder des Benutzers, der Urheberschaft
oder der Herkunft fihren kann (s. die dortigen Erlauterungen).

Art. 39 (aufgehoben)

Der Auskunftstyp IR_9 NAT (Auskiinfte Giber NAT-Ubersetzungskontexte) wurde in der
Praxis nur sehr selten angewendet. Diese wenigen Falle konnen entweder als
IR_8 IP_NAT oder als Spezialfall (Art. 25) abgewickelt werden. Ein Weiterbestehen des
Auskunftstyps IR_9 NAT ist nicht gerechtfertigt. Deshalb wird diese Bestimmung
aufgehoben.

Art. 40 Abs. 1 Bst. b Ziff. 4

In der vorherigen Revision der Verordnung wurde im Auskunftstyp IR_12_TEL die Multi-
Device-Information hinzugeflugt (Art. 41 Abs. 1 Bst. b Ziff. 4). In der Praxis hat sich jedoch
gezeigt, dass es fur die FDA vorteilhaft sein kann, die Multi-Device-Information im
vorliegenden Auskunftstyp IR_10 _TEL zu Ubermitteln. Daher wird zu diesem Zweck in
Absatz 1 Buchstabe b eine neue Ziffer 4 hinzugefugt. Grundsatzlich soll die Multi-Device-
Information im vorliegenden Auskunftstyp IR_10_TEL ubermittelt werden, insbesondere
bei neuen Implementierungen. FDA die bereits eine Implementierung in IR_12 TEL
vorgenommen haben, konnen dies weiterhin so belassen.

Art. 41 Abs. 1 Bst. b Ziff. 4

Wie zu Artikel 40 ausgefuhrt, wurde in der vorherigen Revision der Verordnung im
vorliegenden Auskunftstyp IR_12_TEL die Multi-Device-Information hinzugefugt (Art. 41
Abs. 1 Bst. b Ziff. 4). In der Praxis hat sich jedoch gezeigt, dass es fur die FDA vorteilhaft
sein kann, die Multi-Device-Information im Auskunftstyp IR_10_TEL zu Ubermitteln (s. die
Erlauterungen zu Art. 40). FDA, die bereits eine Implementierung der Multi-Device-
Information in IR_12_TEL vorgenommen haben, kénnen dies weiterhin so belassen.
Daher wird in Ziffer4 das Wort «gegebenenfalls» eingefugt. Das bedeutet, dass eine
FDA, die die Multi-Device-Information in IR_10_TEL mitteilt, sie nicht auch noch im
vorliegenden Typ mitteilen muss (unter dieser Voraussetzung ist die Multi-Device-
Information hier optional).
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Art. 42a Auskunftstyp IR_59_EMAIL_LAST: Auskunft iber den letzten Zugriff
auf einen E-Mail-Dienst

Dieser Auskunftstyp dient dazu, Angaben Uber die letzte zugriffsrelevante Aktivitat eines
E-Mail-Dienstes abzufragen. Die gelieferten Angaben dienen zum einen der Identifikation
der Benutzerin oder des Benutzers. Zum anderen ist der Zeitpunkt des letzten Zugriffs
auf den E-Mail-Dienst massgeblich flir den sogenannten Abschluss des
Kommunikationsvorgangs. Fur alle in der Mailbox gespeicherten Nachrichten, die bereits
vor diesem Zeitpunkt in der Mailbox eingetroffen sind oder gesendet wurden, gilt namlich,
dass deren Kommunikationsvorgang als abgeschlossen zu betrachten ist und die
Staatsanwaltschaft die Herausgabe dieser gespeicherten Nachrichten nach den
Artikeln 263 ff. StPO35 verfligen kann (per Editionsverfligung direkt an die Anbieterin).
Inhalte von Nachrichten, die nach dem letzten Zugriff ein- oder ausgehen, kénnen von
den berechtigten Behorden nur im Rahmen einer Echtzeitiberwachung nach Artikel 59
(RT_27_EMAIL_CC_IRI) erhoben werden. Fur Randdaten ist diese Abgrenzung nicht
erforderlich, da die Anbieterinnen mit vollen Pflichten Randdaten wahrend 6 Monaten
aufbewahren mussen. Ausserdem mussen alle FDA und AAKD auf Verlangen die ihnen
zur Verfigung stehenden Randdaten herausgeben.

In der Anfrage kann kein massgeblicher Zeitpunkt angegeben werden. Die MWP mussen
bei dem vorliegenden Auskunftstyp nur Uber die im Moment der Anfrage letzte
zugriffsrelevante Aktivitat Auskunft erteilen und dies nur maximal 6 Monate rickwirkend.
Uber frihere Aktivitdten, die vor der letzten zugriffsrelevanten Aktivitat stattgefunden
haben, mussen sie keine Auskunft erteilen. Im Rahmen dieser Auskunft ist keine
ruckwirkende Erhebung der Zugriffsaktivitaten des E-Mail-Dienstes (History) erhaltlich.
Die History und die historischen Randdaten kdnnen nur Uber eine ruckwirkende
Uberwachung HD_30 EMAIL (Art. 62) erhoben werden. Die Randdaten in Echtzeit des
E-Mail-Dienstes sind nur Uber eine Echtzeitiberwachung nach Artikel 58
(RT_26_EMAIL_IRI) erhaltlich.

In Absatz 1 sind die zu liefernden Angaben geregelt. Gemass Buchstabe a ist ein im
Bereich der Anbieterin eindeutiger ldentifikator (z. B. Kundennummer) mitzuteilen, falls
die Anbieterin der oder dem Teilnehmenden einen solchen zugeteilt hat. Der «eindeutige
Dienstidentifikator» gemass Buchstabe b bezeichnet den E-Mail-Dienst (Mailbox), auf
den sich die Antwort bezieht, eindeutig (z. B. E-Mail-Adresse, Benutzername). In
Buchstabe ¢ werden die zu liefernden Angaben Uber den Ursprung der Verbindung bei
der letzten zugriffsrelevanten Aktivitat aufgezahlt. Diese Angaben konnen fiur die
Identifikation der Benutzerin oder des Benutzers nutzlich sein. Durch die Lieferung dieser
Angaben kommt die MWP ihrer Pflicht zur Identifikation von Personen mit geeigneten
Mitteln gemass Artikel 19 Absatz 1 nach. Die Speicherung der Angaben uUber den
Ursprung der Verbindung lediglich bei der Er6ffnung des E-Mail-Kontos (Mailbox) genugt
nicht, da diese Angaben in der Regel nur wahrend 6 Monaten (Aufbewahrungszeit der
Zuteilungsdaten dynamischer IP-Adressen und NAT-Daten) fir die Identifikation der
Teilnehmenden verwendet werden konnen.

35 Schweizerische Strafprozessordnung vom 05.10.2007 (Strafprozessordnung, StPO; SR 312.0)
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In Absatz 2 wird geregelt, was die Auskunftsanfrage enthalten muss. Beispielhaft sind als
Anfragekriterium die E-Mail-Adresse und der Benutzername aufgefuhrt. Das
Anfragekriterium muss hinreichend genau bestimmt sein, damit die Anbieterin den
angefragten E-Mail-Dienst (Mailbox) eindeutig ermitteln kann. Die Anfrage kann
beispielsweise auch eine Alias-E-Mail-Adresse enthalten.

Art. 43a Auskunftstyp IR_60_COM_LAST: Auskunft tiber den letzten Zugriff auf
einen anderen Fernmelde- oder abgeleiteten Kommunikationsdienst

Dieser Auskunftstyp wird neu geschaffen, um die Angaben Uber die letzte
zugriffsrelevante Aktivitat eines anderen Fernmelde- oder abgeleiteten Kommunikations-
dienstes abzufragen. Die gelieferten Angaben dienen zum einen der Identifikation der
Benutzerinnen und Benutzer. Zum anderen ist der Zeitpunkt des letzten Zugriffs auf den
Dienst massgeblich fur den sogenannten Abschluss des Kommunikationsvorgangs. In
Analogie zu E-Mail gilt namlich zum Zeitpunkt des letzten Zugriffs auf den Dienst fur alle
im Postfach des betreffenden Dienstes gespeicherten Nachrichten, die bereits vorher
eingetroffen sind oder gesendet wurden, dass deren Kommunikationsvorgang als
abgeschlossen zu betrachten ist und die Staatsanwaltschaft die Herausgabe nach den
Artikeln 263 ff. StPO verfligen kann (per Editionsverfigung direkt an die Anbieterin).

In der Anfrage kann kein massgeblicher Zeitpunkt angegeben werden. Die MWP mussen
bei dem vorliegenden Auskunftstyp nur Uber die im Moment der Anfrage letzte
zugriffsrelevante Aktivitat Auskunft erteilen und dies nur maximal 6 Monate rickwirkend.
Uber frihere Aktivitdten, die vor der letzten zugriffsrelevanten Aktivitat stattgefunden
haben, mussen sie keine Auskunft erteilen. Im Rahmen dieser Auskunft ist keine
ruckwirkende Erhebung der Zugriffsaktivitaten des Dienstes (History) erhaltlich.

In Absatz 1 sind die zu liefernden Angaben geregelt. Gemass Buchstabe a ist ein im
Bereich der Anbieterin eindeutiger ldentifikator (z. B. Kundennummer) mitzuteilen, falls
die Anbieterin der oder dem Teilnehmenden einen solchen zugeteilt hat. Der «eindeutige
Dienstidentifikator» gemass Buchstabe b bezeichnet den Fernmelde- oder abgeleiteten
Kommunikationsdienst, auf den sich die Antwort bezieht, eindeutig im Bereich der
Anbieterin. In Buchstabe ¢ werden die zu liefernden Angaben Uber den Ursprung der
Verbindung bei der letzten zugriffsrelevanten Aktivitat aufgezahlt. Diese Angaben kdnnen
fur die Identifikation der Benutzerinnen und Benutzer nitzlich sein. Durch die Lieferung
dieser Angaben kommt die MWP ihrer Pflicht zur Identifikation von Personen mit
geeigneten Mitteln gemass Artikel 19 Absatz 1 nach. Die Speicherung der Angaben uber
den Ursprung der Verbindung lediglich bei der erstmaligen Aktivierung des Dienstes
genugt nicht, da diese Angaben in der Regel nur wahrend 6 Monaten (Aufbewahrungszeit
der Zuteilungsdaten dynamischer IP-Adressen und NAT-Daten) fur die Identifikation der
Teilnehmenden verwendet werden konnen.

In Absatz 2 wird geregelt, was die Auskunftsanfrage enthalten muss. Beispielhaft sind als
Anfragekriterium Nutzeradresse, Pseudonym und Push-Token aufgefuhrt. Das Push-
Token ist ein eindeutiger  applikationsspezifischer Identifikator, der  fur
Benachrichtigungen dieser App benutzt wird. Mit diesem Identifikator wird sichergestellt,
dass die Benachrichtigung des betreffenden Dienstes an eine bestimmte App auf einem
bestimmten Gerat geschickt werden kann (z. B. Device Token des Apple Push
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Notification Service, Registration ldentifier des Google Cloud Messaging, Channel URI
des Windows Push Notification Service). Dieses Anfragekriterium muss hinreichend
prazise sein, damit die Anbieterin den angefragten Fernmelde- oder abgeleiteten
Kommunikationsdienst eindeutig ermitteln kann.

Art. 44 Sachiiberschrift, Abs. 1 Einleitungssatz, Bst. f sowie Abs. 3 Bst. d und e

Dieser bereits existierende Auskunftstyp wird erweitert, um neben den Informationen
uber die Zahlungsweise auch Informationen uber die Zahlungen der Teilnehmenden von
Fernmelde- und abgeleiteten Kommunikationsdiensten abfragen zu kénnen. Da sich die
Zahlungen nicht wesentlich zwischen den einzelnen Dienstkategorien unterscheiden,
werden mit diesem Auskunftstyp alle Dienstkategorien abgedeckt. Es spielt auch keine
Rolle, ob es sich um Prepaid- oder abonnierte Dienste handelt. Dieser Auskunftstyp
basiert auf dem ETSI-Parameter PaymentDetails.

Aufgrund der veranderten Zahlungsgewohnheiten  reichen die bisherigen
Abfragemaoglichkeiten nach Bankkontoinformationen nicht mehr aus. Neu kdnnen auch
Details Uber einzelne Kontozahlungen und elektronische Transaktionen abgefragt
werden. Es handelt sich um Informationen, die den Strafverfolgungsbehdrden
beispielsweise bei weiteren Ermittlungen dienen, um die Spur der Zahlungsquellen weiter
zu verfolgen oder herauszufinden, welcher Dienst aus einer bestimmten Zahlungsquelle
bezahlt wurde. Mit diesem standardisierten Auskunftstyp werden die Abfragen an die
entsprechenden MWP vereinfacht und beschleunigt.

In der Sachuberschrift und im Einleitungssatz von Absatz 1 wird Zahlungsweise durch
Zahlungen ersetzt. Der Aufbau des Artikels bleibt unverandert. Absatz 1 halt fest, welche
Angaben die MWP zu liefern hat.

Absatz 1 Buchstabe f wird komplett geandert. Es konnen nicht nur Bankkonto-
informationen abgefragt werden, sondern alle bekannten Angaben uUber getatigte
Zahlungen, Transaktionen, Uberweisungen, Zahlungsmittel und Zahlungskonten zur
Bezahlung von Fernmeldediensten und abgeleiteten Kommunikationsdiensten, wie
Datum, Betrag, Wahrung, Zahlungsmethode (z. B. Debit, Uberweisung, Prepaid,
Kreditkarte, Crypto, Online), Name des Zahlungsinstituts (z. B. Bank, Online-
Bezahldienst wie PayPal, mobiler Bezahldienst wie Twint, Kreditkartenfirma, Crypto-
Dienstleister), Zahlungskonto (z. B. Nummer, evtl. vom Namen des Zahlungsinstituts
abweichende Bezeichnung, IBAN, Name und Adresse der Kontoinhaberin oder des
Kontoinhabers), Zahlungsmittel und Transaktionsnummer.

Weiterhin gilt, dass sich aus diesem Auskunftstyp keine Speicherpflichten fur die MWP
ergeben. Die MWP liefern die Angaben, soweit sie Uber diese verfugen (unveranderter
Abs. 2).

Absatz 3 legt wie bisher die einzelnen Anfragekriterien fur diesen Auskunftstyp fest.
Buchstabe d wird komplett geandert. Demnach kann abgefragt werden:

- eine bestimmte Zahlung (z. B. Angaben uber Bankuberweisung mit Betrag,
Datum, Zahlungsinstitut, Zahlungskonto);
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- eine bestimmte Transaktion (z. B. Angaben Uber Transaktionen mit
Cryptowahrung, Kreditkarte, Online-Bezahldienst wie PayPal oder mobilem
Bezahldienst wie Twint);

- ein bestimmtes Zahlungsmittel (z. B. Nummer der Kredit- oder Debitkarte);

- ein bestimmtes Zahlungskonto (z. B. IBAN oder Bankkonto-Nummer und
BIC, Kontoadresse des Crypto-Kontos oder der Crypto Wallet, PayPal [E-
Mail-Adresse/Mobilnummer], Twint [Mobilnummer]).

In Buchstabe e (Rechnungsadresse) werden die Angaben in der Klammer vereinfacht.

Art. 48b Abs. 2

Dieser Auskunftstyp wurde mit der vorherigen Revision eingefuhrt. In der Praxis hat sich
gezeigt, dass das bisher in Absatz 2 als Pflichtangabe genannte Mobilfunkgebiet
(Tracking Area) nicht zwingend in der Anfrage enthalten sein muss. Allgemein spricht
man von standortbezogenen Angaben, zu denen auch das Mobilfunkgebiet gehdrt. Diese
mussen nur dann in der Anfrage angegeben werden, wenn es fur die eindeutige
Bestimmung des permanenten Identifikators notwendig ist. Das ist beispielsweise der
Fall, wenn der gleiche temporare ldentifikator zum gleichen Zeitpunkt auch noch an
einem anderen Standort im gleichen Mobilfunknetz verwendet wird. Durch die
standortbezogene Angabe erkennt die FDA, welche der Zuordnungen temporar-
permanent gemeint ist. Damit wird die Eindeutigkeit der Anfrage sichergestellt. Die
standortbezogenen Angaben sind daher optional und koénnen in der Anfrage
weggelassen werden, wenn es keine gleichzeitige Mehrfachverwendung des gleichen
temporaren ldentifikators im angefragten Mobilfunknetz gibt.

Art. 50 Abs. 1 und Abs. 9

In Absatz 1 werden redaktionelle Anderungen vorgenommen: im ersten Satz wird der
Ausdruck «jede FDA, mit Ausnahme derjenigen mit reduzierten Uberwachungspflichten
(Art. 51), und jede AAKD mit weitergehenden Uberwachungspflichten (Art. 52)»
vereinfacht durch «Die Anbieterin mit vollen Pflichten». Diese setzen sich zusammen aus
den FDA mit vollen Pflichten (Art. 16¢) und den AAKD mit vollen Pflichten (Art. 16g). Im
zweiten Satz wird die Formulierung «AAKD mit weitergehenden Uberwachungspflichten»
durch «AAKD mit vollen Pflichten» (Art. 16g) ersetzt und es wird korrigiert, dass sie nicht
von den aufgefiihrten Uberwachungstypen, sondern von Uberwachungen befreit sind.
Sie mussen also fiir Uberwachungen dieser Typen nicht die Uberwachungsbereitschaft
herstellen. Inhaltlich andert sich nichts.

In Absatz 9, erster Satz wird eine Anderung nachgeholt im Zusammenhang mit der
bereits erfolgten Einflinrung der Pauschalen durch die FV-UPF36: Es wird der Zusatz «im
Rahmen desselben Auftrages» hinzugefigt und der bisherige zweite Satz wird
aufgehoben. Die Erganzung im ersten Satz dient zur Klarstellung, dass eine solche
Erweiterung einer Dbereits aktiven Echtzeitiberwachung oder periodischen

3% Verordnung vom 15.11.2023 iiber die Finanzierung der Uberwachung des Post- und Fernmeldeverkehrs (FV-
UPF; SR 780.115.1)
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Positionsbestimmung nicht als neuer Auftrag zahlt und damit keine Auswirkungen auf die
Zahlung, Statistik, Uberwélzung der Kosten und Entschadigung hat. Der letzte Satz bleibt
unverandert.

Art. 50a Entfernung von Verschliusselungen

Im Rahmen der Vernehmlassung zur Anderung der VUPF vom 15. November 2023 (erste
Etappe; s. Ziff. 1.2) wurde beanstandet, dass durch die Pflicht zur Entfernung der von der
Anbieterin angebrachten Verschlusselungen eine Chatiberwachung ermdglicht werde,
welche aufgrund der Menschenrechte unzulassig sei®’. Die Verschlisselung der digitalen
Kommunikation sei ein Grundrecht und die Aufhebung des digitalen Briefgeheimnisses
verletze Artikel 13 BV38. Dabei wurde die Bestimmung offenbar missverstanden, dass
auch kundenseitige Ende-zu-Ende-Verschlisselungen davon erfasst waren oder sich
daraus gar Nutzungsverbote solcher Verschlisselungen ergeben konnten. Die
Bestimmung wurde auch in den Medien kritisiert. Im Entwurf der ersten Etappe der VUPF-
Revision war vorgesehen, dass die Pflicht zur Entfernung der von der Anbieterin
angebrachten Verschlisselungen neben den FDA (gesetzliche Pflicht gemass Art. 26
Abs. 2 Bst. c) auch den AAKD mit weitergehenden Pflichten (Art. 22 und 52 VUPF)
auferlegt werden sollte. Aufgrund der in der ersten Etappe noch nicht umgesetzten
naheren Umschreibung der Kategorien FDA und AAKD und des Status Quo bei den
Kriterien zur Hochstufung von AAKD, wurde die Bestimmung in die zweite Etappe
verschoben.

In dieser Vorlage wird die Bestimmung nun aufgenommen und die Pflicht zur Entfernung
der von der Anbieterin angebrachten Verschlisselungen naher umschrieben. Diese
Pflicht ergibt sich aus Artikel 26 Absatz 2 Buchstabe ¢ BUPF fur FDA und aus Artikel 26
Absatz 2 Buchstabe ¢ in Verbindung mit Artikel 27 Absatz 3 BUPF fir AAKD, die
Dienstleistungen von grosser wirtschaftlicher Bedeutung oder flir eine grosse
Benutzerzahl anbieten.

Der Ausdruck «Die Anbieterinnen mit reduzierten Pflichten und die Anbieterinnen mit
vollen Pflichten» umfasst einerseits die FDA mit reduzierten Pflichten (Art. 16b) und die
FDA mit vollen Pflichten (Art. 16¢) sowie andererseits die AAKD mit reduzierten Pflichten
(Art. 16f) und die AAKD mit vollen Pflichten (Art. 16g).

Nehmen wir das Beispiel einer Anbieterin, die eine abschnittsweise Verschlusselung
zwischen ihren Systemen und ihren Endkunden einsetzt, also keine Ende-zu-Ende-
VerschlUsselung: Sie muss den Fernmeldeverkehr der Uberwachten Person an einem
geeigneten Punkt unverschlisselt erfassen und an den Dienst UPF ausleiten.

Wie im letzten Satz des vorliegenden Artikels festgehalten wird, ist die durchgehende
Ende-zu-Ende-Verschliusselung zwischen Endkunden beziehungsweise zwischen deren

37 Siehe auch Ergebnisberichtvom 15.11.2023 (abgeschlossene Vernehmlassungen EJPD 2022): S. 7 und 18 ad
Art. 50.

% Bundesverfassung der Schweizerischen Eidgenossenschaftvom 18.04.1999 (BV; SR 101)
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Endgeraten oder Apps von der Pflicht zur Entfernung von Verschlisselungen nicht
betroffen. In einem solchen Fall bringt die Anbieterin in der Regel nicht selbst die
Verschlisselung an und verflgt in der Regel nicht Gber den Schllssel. Wenn jedoch ein
Schlissel der Anbieterin bei der Verschlisselung verwendet wird, das heisst wenn die
Anbieterin in der Lage ist, verschlusselten Fernmeldeverkehr der Uberwachten Person zu
entschlisseln, dann muss sie dies auch tun.

Art. 51 und 52 (aufgehoben)

Artikel 51 (FDA mit reduzierten Uberwachungspflichten) und Artikel 52 (AAKD mit
weitergehenden  Uberwachungspflichten) werden aufgehoben, weil sich die
entsprechenden Bestimmungen neu in Artikel 166 (FDA mit reduzierten Pflichten)
beziehungsweise in Artikel 16g (AAKD mit vollen Pflichten) befinden.

Art. 55a Uberwachungstyp RT_61_NA_CC-TRUNC_IRI: Echtzeitiiberwachung
von Randdaten und gekiirzten Inhalten bei Netzzugangsdiensten

Die sogenannte Paketkirzung (Packet Truncation, Packet Slicing) ist eine neue
standardisierte Variante der Uberwachung und kann nur bei einer Echtzeitiberwachung
mit Inhaltsdaten eines Netzzugangs angeordnet werden. Daher wird nur der vorliegende
Uberwachungstyp neu geschaffen. Andere Anwendungsszenarien der Paketkiirzung
sind nicht vorgesehen.

Die Paketkurzung bedeutet eine Kurzung von IP-Paketen durch die MWP, indem sie nur
gekurzte Kopien jedes IP-Pakets des Fernmeldeverkehrs der Uberwachten Person
ausleitet. Gekurzt werden nur die Inhaltsdaten (CC). Die Randdaten (IRI) sind nicht
betroffen. Das Ziel dieser Kirzung besteht in der Verringerung des Datenvolumens der
Uberwachungsdaten, die Uber das Ausleitungsnetz transportiert und im V-FMU39
verarbeitet, analysiert und gespeichert werden mussen.

Die Kurzung funktioniert so, dass nur eine bestimmte Anzahl der fUhrenden Oktette
(Bytes) von jedem IP-Paket des eingehenden und ausgehenden Fernmeldeverkehrs der
uberwachten Person ausgeleitet wird. Diese Anzahl der fuhrenden Oktette kann die
anordnende Behorde in der Uberwachungsanordnung individuell pro Uberwachung
bestimmen. Der Rest jedes Pakets wird von der MWP in den ausgeleiteten
Uberwachungsdaten abgeschnitten und verworfen, das heisst nicht ausgeleitet. Das
Original des Fernmeldeverkehrs der Uberwachten Person wird nicht verandert.

Der Vorteil dieser Kirzungsmethode ist die Einfachheit und der Ansatz auf einer unteren
Protokollschicht (Netzwerkschicht, Schicht Nr. 3). Dadurch kann sichergestellt werden,
dass alle |P-Pakete des uberwachten Fernmeldeverkehrs exakt kopiert und gekurzt
werden, ohne dass die MWP vom Inhalt Kenntnis nehmen muss (keine Packet
Inspection). Die Kirzung bringt aber auch einen Nachteil mit sich, namlich dass die
Inhaltsdaten danach kaum noch lesbar sind, je nachdem wieviel gekurzt wird.

39 Verarbeitungssystem zur Fernmeldeiiberwachung (V-FMU)
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Die Paketkurzung wird daher in solchen Fallen eingesetzt werden, bei denen die
zustandigen Behorden vor allem die Kopfdaten (Header) der IP-Pakete und eventuell
weitere interessante Daten im vorderen Teil der Nutzlast (Payload) der IP-Pakete
auswerten wollen, aber am hinteren Teil der Nutzlast nicht interessiert sind, weil
beispielsweise die Inhalte verschlusselt und daher nicht lesbar sind oder weil die
Datenmenge extrem gross ist und daher vom V-FMU nicht verarbeitet werden kann oder
weil die Inhalte fur die Ermittlungen keine Rolle spielen.

Nur die anordnende Behorde kann je nach Bedarf eine bestimmte Anzahl der fuhrenden
Oktette (Bytes) aller IP-Pakete des Uberwachten Fernmeldeverkehrs anfordern, zum
Beispiel die ersten 60 Oktette (Bytes) jedes IP-Pakets. Diese Anzahl gilt dann fur die
gesamte Dauer des Uberwachungsauftrags. Die angeordnete Anzahl der fihrenden
Oktette kann beliebig gewahlt werden und muss nicht unbedingt mit dem Header oder
der internen Struktur der IP-Pakete Ubereinstimmen. Die Anderung der angeforderten
Anzahl der flihrenden Oktette erfordert eine neue Uberwachungsanordnung und einen
neuen Uberwachungsauftrag an die MWP.

Die MWP verletzt die Vorschrift zur Ubermittung der Uberwachungsdaten ohne
Datenverlust gemass Artikel 29 Absatz 1 Buchstabe b nicht, solange sie die Vorgabe
gemass Artikel 29 Absatz 1 Buchstabe ¢ einhalt und die Ubermittelten
Uberwachungsdaten dem Uberwachungsauftrag entsprechen.

Art. 60 Bst. g

In Buchstabe g wird die Moglichkeit hinzugefugt, dass eine Mobilfunkanbieterin auch die
das Target betreffenden Standortangaben aus NAS-Signalisierungsnachrichten liefern
kann. Dadurch sollen Haufigkeit und Qualitdt der Standortangaben des Targets
verbessert werden. Diese Daten kénnen nicht in jedem Fall geliefert werden, sondern nur
dann, wenn die Standortangaben aus NAS-Signalisierungsnachrichten verfugbar sind.
NAS (Non-access stratum) ist eine Schicht, die zwischen dem Endgerat (User
Equipment, UE) und dem Kernnetz (Core Network) liegt. Sie wird benutzt, wenn der
Netzzugang des Endgerats Uber das Funkzugangsnetz (Radio Access Network, RAN)
erfolgt. Das NAS dient zur Steuerung bestimmter Funktionen im Mobilfunknetz (z. B.
Registrierung, Session Establishment, Sicherheit, Mobility Management). Uber NAS
werden Signalisierungsnachrichten zwischen Endgerat und Kernnetz ausgetauscht. NAS
wird also dann benutzt, wenn ein Kunde oder eine Kundin Uber das Funkzugangsnetz
telefoniert, das Internet nutzt, Nachrichten sendet und so weiter.

Art. 60a Uberwachungstyp HD_62_IP: riickwirkende Uberwachung zum Zweck
der Teilnehmeridentifikation bei Internetverbindungen

Bei der Teilnehmer- und Benutzeridentifikation besteht das Problem der Abgrenzung
zwischen Randdaten und Identifikationsdaten. Randdaten dudrfen nicht durch ein
Auskunftsgesuch beschafft werden. Sie dirfen aber im Rahmen einer ordnungsgemass
angeordneten und genehmigten Uberwachung nach Artikel 273 StPO herausverlangt
werden.

Dieser riickwirkende Uberwachungstyp wird eingefiihrt, um das Problem der Mehrfach-
antworten bei den Auskunftsgesuchen IR _7_IP (Art. 37), IR_8 IP_NAT (Art. 38) und
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IR_58_IP_INTERSECT (Art. 38a) zu lésen. Bei IR_7_IP und IR_58_IP_INTERSECT st
nur eine eindeutige Benutzeridentifikation zugelassen, das heisst nur wenn jeweils genau
ein Ergebnis gefunden wird, darf dieses Ergebnis geliefert werden. Bei IR_8 IP_NAT ist
ebenfalls das Ziel, mdglichst ein eindeutiges Ergebnis zu erhalten. Im Ausnahmefall kann
es jedoch zu Mehrfachergebnissen kommen, deren Lieferung nur dann zulassig ist, wenn
die im Auskunftsgesuch gelieferten Angaben geeignet sind, eine mdglichst eindeutige
Benutzeridentifikation zu ermoglichen. Der Grund fur diese Einschrankung ist, damit nicht
falsch-positive Ergebnisse im vereinfachten Verfahren der Auskinfte mitgeteilt werden.
Bei IR_7_IP und IR_58 IP_INTERSECT wird daher bei Mehrfachtreffern sowie bei
IR_8 IP_NAT im Fehlerfall nur die Angabe geliefert, dass mehr als ein Ergebnis
gefunden wurde und, falls die auskunftserteilende Anbieterin diese kennt, auch die
Anzahl der Ergebnisse. Die anordnende Behoérde und die Genehmigungsbehdrde
konnen dann jeweils im Einzelfall abwagen, ob es verhaltnismassig ist, alle Ergebnisse,
also auch die falsch-positiven Ergebnisse, mittels des vorliegenden rickwirkenden
Uberwachungstyps herauszuverlangen.

Zu den gelieferten Ergebnissen des vorliegenden Uberwachungstyps missen noch
weitere Ermittlungen angestellt werden, um die gesuchte Benutzerin oder den gesuchten
Benutzer oder die Angaben Uber den gesuchten Ursprung der Internetverbindung in den
gelieferten Ergebnissen zu finden. Aufgrund der Mehrfachbenutzung der fraglichen
(Quell-)IP-Adresse konnen sich in den gelieferten Ergebnissen auch Angaben zu
unbeteiligten Dritten befinden. Der vorliegende Uberwachungstyp ist daher in der
Schwere des Grundrechtseingriffs mit dem Antennensuchlauf vergleichbar.

Absatz 1 bestimmt, dass diese riickwirkende Uberwachung in zwei Varianten ausgefihrt
werden kann. Bei Anordnung der Variante gemass Buchstabe a hat die MWP eine
Benutzeridentifikation im Sinne des Artikels 38 durchzufihren (s. auch die Erlauterungen
dazu). Wenn die Variante gemass Buchstabe b angeordnet wird, nimmt die MWP eine
Benutzeridentifikation durch Schnittmengenbildung im Sinne des Artikels 38a vor
(s. auch die Erlauterungen dazu).

In Absatz 2 werden die Angaben geregelt, die die MWP im Ergebnis zu Ubermitteln hat.
Diese entsprechen den zu Ubermittelnden Angaben gemass Artikel 38 Absatz 1
respektive Artikel 38a Absatz 2, mit dem Unterschied, dass hier mehrere Ergebnisse
ubermittelt werden konnen.

Absatz 3 bestimmt, welche Angaben die Uberwachungsanordnung pro angefragte
Internetverbindung enthalt. Wie bei den Auskunftstypen IR_8 IP_NAT (Art. 38) und
IR_58 IP_INTERSECT (Art. 38a), gilt auch hier die Vorgabe, dass im Uberwachungs-
auftrag pro angefragte Internetverbindung ein massgeblicher Zeitpunkt anzugeben ist,
nicht aber ein Zeitraum. Ein Zeitraum wurde die Anzahl der moglichen Ergebnisse noch
weiter erhdhen. Die beauftragte MWP hat bei der Benutzeridentifikation maogliche geringe
Toleranzabweichungen der Systemuhren zu berlcksichtigen (s. die Erlauterungen zu
Art. 38 Abs. 2 Bst. c und Art. 38a Abs. 3 Bst. c).

Die Angabe der offentlichen Quell-IP-Adresse gemass Buchstabe a ist notwendig. Dabei
handelt es sich um die 6ffentliche IP-Adresse, die im Internet als Originating IP sichtbar
ist.
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Die Angaben gemass Buchstabe b mussen nur gemacht werden, wenn dies fur die
Identifikation notwendig ist, d. h. insbesondere bei NAT. Dies ist eine technische
Bedingung und hangt davon ab, ob und welches NAT-Verfahren bei der MWP eingesetzt
wird. Die anordnende Behorde kann die entsprechenden Informationen vor Anordnung
der Uberwachung Uber den Dienst UPF bei der MWP einholen (Art. 16 Bst. ¢ BUPF). In
den Ziffern 1-4 sind die entsprechenden technischen Parameter aufgezahlt. In der Regel
ist bei NAT immer die Angabe nach Ziffer 1 erforderlich. Es handelt sich dabei um die
offentliche Quell-Portnummer (Source Port). Die Angabe von weiteren Parametern nach
den Ziffern 2-4 erhoht die Treffergenauigkeit. Es kann jedoch vorkommen, dass den
Behorden nur unvollstandige Angaben uUber die angefragten Internetverbindungen
vorliegen (insb. fehlende Quell-Porthummern). Dieser Mangel kann durch die
Schnittmengenbildung aus den Ergebnissen der Benutzeridentifikation von mehreren
Internetverbindungen (Abs. 1 Bst. b) wettgemacht werden. Es sind dann zwar noch
immer falsch-positive Ergebnisse in der Schnittmenge mdoglich, jedoch sind diese viel
weniger zahlreich, als bei der Benutzeridentifikation einer einzigen Internetverbindung mit
unbekannter Quell-Portnummer.

Art. 64 und 65 (aufgehoben)

Der Uberwachungstyp AS 32 PREP_COV (Netzabdeckungsanalyse in Vorbereitung
eines Antennensuchlaufs; Art. 64) wurde in der Praxis sehr selten angewendet. Der
Uberwachungstyp ist infolge der Komplexitédt der Mobilfunknetzstruktur nicht mehr
zeitgemass. Die erhaltenen Informationen sind Illickenhaft und deshalb zu wenig
aussagekraftig. Deshalb kann diese Bestimmung aufgehoben werden.

Auch der Uberwachungstyp AS 33 PREP_REF (Referenzkommunikationen oder
Referenznetzzugange in Vorbereitung eines Antennensuchlaufs; Art. 65) wurde in der
Praxis sehr selten angewendet und kann aus den gleichen Grinden wie Artikel 64
aufgehoben werden.

Art. 66 Abs. 1

In Absatz 1 werden Mobilfunkzellen und o&ffentliche WLAN-Zugange neu in den Plural
gesetzt. Ein Antennensuchlauf konnte bisher schon mehrere Mobilfunkzellen oder
offentliche WLAN-Zugange umfassen. Fir die Abrechnungsweise nach der alten GebV-
UPF40 war jedoch fir die Anzahl der Uberwachungsauftrage die Anzahl der betroffenen
Mobilfunkzellen oder 6ffentlichen WLAN-Zugange massgebend.

Die FV-UPF#! hat diese Abrechnungsweise abgeldst. Seit Inkrafttreten der FV-UPF auf
den 1. Januar 2024 werden Antennensuchlaufe nicht mehr pro Mobilfunkzelle oder
offentlichen WLAN-Zugang gezahlt, sondern pro beauftragte FDA und fir jeden Zeitraum

%0 Verordnung vom 15. November 2017 (ber die Gebiihren und Entschadigungen fiir die Uberwachung des Post-
und Fernmeldeverkehrs (GebV-UPF, AS 2018 201; 2020 2061; 2022 301 Ziff. | 13])

41 Verordnung vom 15. November 2023 tber die Finanzierung der Uberwachung des Post- und Fernmeldeverkehrs
(FV-UPF, SR 780.115.1)
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von maximal zwei Stunden, unabhangig von der Anzahl der betroffenen Mobilfunkzellen
und 6ffentlichen WLAN-Zugange. Daher gilt fir einen Uberwachungsauftrag, dass
mehrere Mobilfunkzellen und offentliche WLAN-Zugange fir das gleiche Intervall von
2 Stunden bei der gleichen FDA gemeinsam beauftragt werden kénnen. Die
Formulierung orientiert sich weiterhin am Uberwachungsauftrag und daraus begriindet
sich die Pluralsetzung.

Der genaue Ablauf gestaltet sich dabei wie folgt: Die anordnende Behdrde erstellt eine
Anordnung, in welcher sie genau definiert, welche Mobilfunkzellen und/oder WLAN-
Zugange bei welcher FDA und fur welchen Zeitraum zu Uberwachen sind. Die Anordnung
kann somit beliebig viele Mobilfunkzellen und/oder o&ffentliche WLAN-Zugange bei
mehreren FDA enthalten und einen beliebigen Zeitraum umfassen. Wie bisher ist diese
Anordnung von der zustandigen Genehmigungsbehorde zu genehmigen und dem Dienst
UPF zu Gbermitteln.

In der WMC wird die von der anordnenden Behorde erhaltene Anordnung in WMC-
Auftrage pro FDA und pro Zeitraum von maximal zwei Stunden unterteilt. Anschliessend
werden daraus die entsprechenden technischen Beauftragungen an die FDA in Form von
einzelnen technischen Abfragen fur die Lieferung der Randdaten erzeugt. Wie bisher
erfolgt dies einzeln pro Mobilfunkzelle oder 6ffentlichen WLAN-Zugang. Dazu dient die
technische Abfrage AS_34 fur die erste Mobilfunkzelle oder den ersten offentlichen
WLAN-Zugang des entsprechenden WMC-Auftrags. Falls dieser WMC-Auftrag weitere
Mobilfunkzellen oder 6ffentliche WLAN-Zugange enthalt, wird je eine technische Abfrage
AS_34 MORE pro weitere Mobilfunkzelle oder pro weiteren offentlichen WLAN-Zugang
erstellt. Allfallige AS_34 MORE konnen nur zusammen mit einer AS_34 beauftragt
werden und sind integraler Bestandteil des Uberwachungstyps AS_34. Sie betreffen den
gleichen WMC-Auftrag und somit den gleichen Zeitraum von maximal zwei Stunden und
sind an die gleiche FDA gerichtet.

Zusammenfassend kann festgehalten werden, dass ein WMC-Auftrag (pro FDA und pro
Zeitraum von max. 2 Stunden) einem Auftrag zur riickwirkenden Uberwachung des Typs
Antennensuchlauf (Uberwachungsauftrag) AS_34 entspricht. Eine solche Uberwachung,
bestehend aus einer technischen Abfrage AS_34 (erste Zelle/erster WLAN-Zugang) und
optional je einer weiteren technischen Abfrage AS_34 MORE furjede weitere Zelle/jeden
weiteren WLAN-Zugang, kann also mehrere Mobilfunkzellen oder o6ffentliche WLAN-
Zugange umfassen. Die Anzahl der Antennensuchlaufe und somit die Anzahl der WMC-
Auftrage entspricht der Anzahl der technischen Abfragen AS 34 (erste Zelle/erster
WLAN-Zugang) pro FDA und pro Zeitraum von max. 2 Stunden.

Zum besseren Verstandnis wird der Ablauf anhand eines Beispiels dargelegt. Sollen zum
Beispiel fur die Zellen A, B und C bei der FDA'Y und fur die Zellen D und E bei der FDA
Z fur einen Zeitraum von 5 Stunden Antennensuchlaufe durchgefihrt werden, so
Ubermittelt die anordnende Behérde dem Dienst UPF ihre entsprechende Anordnung. In
der WMC wird diese Anordnung in die folgenden WMC-Auftrage pro FDA und pro
Zeitraum von maximal zwei Stunden unterteilt:

1) WMC-Auftrag 1 fur Zellen A, B und C bei FDA'Y fur die ersten 2 Stunden,

47/54



2) WMC-Auftrag 2 fur Zellen A, B und C bei FDA'Y fir die Stunden 3 und 4 sowie
3) WMC-Auftrag 3 fur Zellen A, B und C bei FDA'Y fur die letzte Stunde 5.

4) WMC-Auftrag 4 fur Zellen D und E bei FDA Z fir die ersten 2 Stunden,

5) WMC-Auftrag 5 fur Zellen D und E bei FDA Z fur die Stunden 3 und 4 sowie

6) WMC-Auftrag 6 fur Zellen D und E bei FDA Z fur die letzte Stunde 5.

Das macht insgesamt 6 WMC-Auftrage.

Die WMC erstellt und sendet gemass diesem Beispiel die technischen Abfragen an die
FDA'Y wie folgt (die technischen Abfragen betreffen immer den gleichen Zeitraum wie
der Uberwachungsauftrag):

1) Uberwachungsauftrag 1: technische Abfrage 1 AS 34 fir Zelle A fir die ersten 2
Stunden, technische Abfrage 1-1 AS_34 MORE fur Zelle B und technische Abfrage
1-2 AS_34_MORE fur Zelle C;

2) Uberwachungsauftrag 2: technische Abfrage 2 AS_34 fur Zelle A fir die Stunden 3
und 4, technische Abfrage 2-1 AS_34 MORE fur Zelle B und technische Abfrage 2-2
AS_34 MORE fur Zelle C;

3) Uberwachungsauftrag 3: technische Abfrage 3 AS_34 fir Zelle A fiir die letzte Stunde
5, technische Abfrage 3-1 AS_34 MORE fur Zelle B und technische Abfrage 3-2
AS_34 MORE fur Zelle C.

Ebenso erstellt und sendet die WMC gemass obigem Beispiel die technischen Abfragen
an die FDA Z wie folgt (die technischen Abfragen betreffen immer den gleichen Zeitraum
wie der Uberwachungsauftrag):

1) Uberwachungsauftrag 4: technische Abfrage 4 AS 34 fir Zelle D fur die ersten 2
Stunden und technische Abfrage 4-1 AS_34 MORE fir Zelle E;

2) Uberwachungsauftrag 5: technische Abfrage 5 AS_34 fir Zelle D fir die Stunden 3
und 4 und technische Abfrage 5-1 AS_34 MORE fur Zelle E;

3) Uberwachungsauftrag 6: technische Abfrage 6 AS_34 fiir Zelle D fiir die letzte Stunde
5 und technische Abfrage 6-1 AS_34 MORE fur Zelle E.

Das macht insgesamt 6 Uberwachungsauftrage AS_34 an 2 FDA (3 Auftrage an FDA Y
und 3 Auftrage an FDA Z), was den 6 WMC-Auftragen, 6 Antennensuchlaufen resp.
6 riickwirkenden Uberwachungen in diesem Beispiel entspricht.

Art. 74b Abs. 2

In Absatz 2 werden redaktionelle Anderungen vorgenommen. Der Ausdruck «FDA, mit
Ausnahme derjenigen mit reduzierten Uberwachungspflichten (Art. 51)» wird vereinfacht
durch «<FDA mit vollen Pflichten». Die Unterkategorie der FDA mit vollen Pflichten ist in
Artikel 16¢ definiert. Inhaltlich andert sich nichts.
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Art. 74c Ubergangsbestimmung zur Anderung vom XXX

Dieser neue Artikel regelt die Ubergangsbestimmungen und -fristen betreffend die
vorliegende Verordnungsrevision. Alle Fristen im vorliegenden Artikel beginnen mit
Inkrafttreten der Verordnungsrevision (Anderung vom XXX).

In Absatz 1 wird eine Meldefrist von 3 Monaten fir diejenigen AAKD festgelegt, die zum
Zeitpunkt des Inkrafttretens bereits eines der Kriterien zur Hochstufung nach Artikel 16f
Absatz 1 oder Artikel 16g Absatz 1 erfullen.

Absatz 2 legt eine Ubergangsfrist von 6 Monaten fiir FDA mit vollen Pflichten fest, um die
neuen Auskunftstypen gemass Artikel 38a (IR_58 IP_INTERSECT), Artikel 42a
(IR_59 EMAIL_LAST) und Artikel 43a (IR_60_COM_LAST) zu implementieren.

Absatz 3 qilt ebenfalls fur FDA mit vollen Pflichten und legt fir die Implementierung
betreffend den neuen Uberwachungstyp RT 61 NA CC-TRUNC IRl gemass
Artikel 55a eine Ubergangsfrist von 12 Monaten und betreffend den neuen
Uberwachungstyp HD_62_IP gemass Artikel 60a eine Ubergangsfrist von 6 Monaten
fest. Der Implementierungsaufwand fir die FDA durfte bei dem erstgenannten
Uberwachungstyp voraussichtlich relativ hoch sein, daher wird eine langere Frist
eingeraumt.

Il. Anhang

Ziff. 1°s, 1", 42 und 48°'s

Der Anhang «Begriffe und Abkirzungen» der VUPF (zu Art. 2) wird um vier neue Ziffern
erganzt: Einwegkommunikation (Art. 16d), Mehrwegkommunikation (Art. 16d), Target-1D
(Art. 49 Abs. 1 Bst. h) und Target (Art. 54 Abs. 2 Bst. h). In Klammern ist jeweils die

Bestimmung angegeben, in der der Begriff zum ersten Mal in der VUPF vorkommt. Im
Anhang sind die Begriffe in der Reihenfolge aufgefihrt, in der sie in der VUPF erscheinen.

. vvs-UPF

Art. 2 Abs. 1

Absatz 1 wird an die neuen Bezeichnungen der Unterkategorien von FDA und AAKD
angepasst. Der Ausdruck «Anbieterinnen mit vollen Pflichten» umfasst zum einen die
FDA mit vollen Pflichten (Art. 16¢c VUPF) und zum anderen die AAKD mit vollen Pflichten
(Art. 16g VUPF). Der Rest bleibt unverandert.
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3.2 VD-UPF

Art. 5 Abs. 1

Im Zusammenhang mit der Revision des FMG vom 22. Marz 201942 wurde Artikel 2 BUPF
neu in zwei Abséatze gegliedert43. Aus diesem Grund wird der Verweis auf Artikel 2 BUPF
mit «Absatz 1» erganzt.

Art. 14 Abs. 2 Einleitungssatz sowie Bst. ¢ Einleitungssatz und d sowie Abs. 3
Einleitungssatz und Bst. b sowie Abs. 4

Im Einleitungssatz von Absatz 2 wird lediglich eine redaktionelle Anpassung mit dem
Ausdruck «Anbieterinnen mit vollen Pflichten» vorgenommen, der zum einen die FDA mit
vollen Pflichten (Art. 16¢ VUPF) und zum anderen die AAKD mit vollen Pflichten (Art. 16g
VUPF) umfasst.

Im Einleitungssatz von Buchstabe ¢ werden die folgenden neuen Auskunftstypen
hinzugefugt:
- der Auskunftstyp IR_59 EMAIL_LAST: Auskunfte Uber E-Mail-Dienste (Art. 42a
VUPF); und

- der Auskunftstyp IR_60 COM_LAST: Auskinfte Uber andere Fernmelde- oder
abgeleitete Kommunikationsdienste (Art. 43a VUPF).

In Buchstabe d wird der folgende neue Auskunftstyp hinzugefugt:

- der Auskunftstyp IR_58_IP_INTERSECT: Identifikation der Benutzerschaft durch
Schnittmengenbildung (Art. 38a VUPF);

Die Beantwortung von Auskunftsgesuchen dieser drei neuen Auskunftstypen ist eher
aufwandig. Die Bearbeitungsfrist wahrend der Normalarbeitszeiten wird fur sie daher auf
einen Arbeitstag festgelegt. Die kurze Bearbeitungsfrist von einer Stunde nach
Buchstabe b ware zu kurz.

Ein Unterschied besteht allerdings in der Bearbeitungsfrist ausserhalb der
Normalarbeitszeiten (Pikett). Die neuen Auskunftstypen gemass Artikel 42a und 43a
VUPF sind Teil der Pikettpflichten (Art. 11 VUPF). Daher werden sie zu Buchstabe ¢
hinzugefugt.

Der Auskunftstyp gemass Artikel 38a ist nicht Teil der Pikettpflichten (Art. 11 VUPF).
Daher wird er zu Buchstabe d hinzugefugt.

Im Einleitungssatz von Absatz 3 wird lediglich eine redaktionelle Anpassung mit dem
Ausdruck «Anbieterinnen mit reduzierten Pflichten» vorgenommen, der zum einen die

42 Siehe AS 2020 6159, 6181 betreffend die Anderungen im BUPF
43 Siehe AS 2020 6159, 6181
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FDA mit reduzierten Pflichten (Art. 16b VUPF) und zum anderen die AAKD mit
reduzierten Pflichten (Art. 16f VUPF) umfasst.

Absatz 4 wird an die neuen Bezeichnungen der Unterkategorien von AAKD angepasst.
Statt bisher «AAKD ohne weitergehende Pflichten» wird der Ausdruck «AAKD mit
minimalen Pflichten» (Art. 16e VUPF) gebraucht. Materiell erfolgt hier keine Anderung.

Art. 20 Anbindung der Systeme einer Anbieterin an das Verarbeitungssystem
des Dienstes UPF

Absatz 1 und 2 werden an die neuen Bezeichnungen der Unterkategorien von FDA und
AAKD angepasst. Der Ausdruck «Anbieterinnen mit vollen Pflichten» umfasst zum einen
die FDA mit vollen Pflichten (Art. 16¢c VUPF) und zum anderen die AAKD mit vollen
Pflichten (Art. 16g VUPF). Die «Anbieterinnen mit reduzierten Pflichten» (in Abs. 1)
setzen sich zusammen aus den FDA mit reduzierten Pflichten (Art. 16b VUPF) und den
AAKD mit reduzierten Pflichten (Art. 16f VUPF).

Anhang 1

Die Technischen Vorschriften fir die Schnittstellen fur die Durchfihrung der
Fernmeldeuberwachung (Ausgabe 4.0) werden mit den neuen Auskunfts- und
Uberwachungstypen erganzt. Ausserdem werden einige Anpassungen in bestehenden
Typen vorgenommen.

4 Auswirkungen

41 Auswirkungen auf den Bund

Die vorgesehenen Anpassungen der VUPF, der VD-UPF und der VVS-UPF44 werden aus
heutiger Sicht keine erheblichen finanziellen und personellen Auswirkungen auf den
Bund haben.

Die neuen Definitionen der FDA und AAKD, ihre Unterkategorien sowie die Integrierung
der neuen Auskunfts- und Uberwachungstypen in den entsprechenden Komponenten
des Verarbeitungssystems des Dienstes UPF werden gewisse Anpassungen im V-FMU
(zusétzliche Prozessablaufe, Anderungen der Funktionalitaten usw.) mit sich ziehen. Fir
den Dienst UPF rechnet man deshalb mit zusatzlichen Ausgaben, die aber mit den aktuell
budgetierten Mitteln gedeckt werden kénnen.

4.2 Auswirkungen auf Kantone und Gemeinden

Einige Anderungen in der VUPF, insbesondere die neuen Auskunfts- und
Uberwachungstypen, betreffen die Kantone, namentlich die Strafverfolgungsbehdrden

4 Die Anderung von Art.2 Abs. 1 VWS-UPF erfolgtmit der Anderung der VUPF (Ziff. Ill).
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(Staatsanwaltschaften und Polizei), die dadurch neue Mdglichkeiten in der Uberwachung
erhalten.

4.3 Auswirkungen auf die MWP

Die neuen Bestimmungen werden kleine, mittlere und grosse Unternehmen betreffen, die
in der Telekommunikationsbranche tatig sind. Insbesondere die neuen Definitionen und
die Bestimmungen der jeweiligen Hoch- und Herunterstufungen (Up- und Downgrades)
in der VUPF konnen fir einzelne MWP finanzielle und wirtschaftliche Konsequenzen
haben. Welche technischen Anpassungen die MWP infolge dieser Teilrevisionen
vornehmen mussen, hangt von der Ausgestaltung ihrer Systeme ab. Mit den neuen
Bestimmungen der Kategorien der Anbieterinnen andert sich auch die Aufteilung der
AAKD in neu drei Kategorien. Die Pflichten werden zwischen den verschiedenen
Kategorien und Unterkategorien der MWP besser und verhaltnismassiger verteilt. Nur
wenigen MWP durften zukunftig erhebliche zusatzliche Aufgaben auferlegt werden. Zum
Beispiel eine Mailanbieterin mit grosser wirtschaftlicher Bedeutung oder fir eine grosse
Benutzerschaft kénnte in Zukunft verpflichtet werden, riickwirkende Uberwachungen
durchzufuhren. Die allgemeine aktuelle rechtliche Situation betreffend die Pflichten der
MWP wird sich hingegen nicht massgeblich verandern.

Auf das derzeit geltende Entschadigungssystem und die Gesamtsumme der
Entschadigung an die MWP, die Gegenstand der FV-UPF sind, haben diese Anderungen
keinen Einfluss.

5 Rechtliche Aspekte

5.1 Verfassungsmassigkeit

Die Anderungen des vorliegenden Entwurfs im Zusammenhang mit den neuen
Kategorien und den Bestimmungen der jeweiligen Hoch- und Herunterstufung der
Anbieterinnen stiitzen sich auf den neuen Artikel 2 Absatz 2 BUPF, der mit der Revision
vom 22. Marz 2019 des FMG eingefiihrt wurde (s. Ziff. 1.1.). Diese Anderung des FMG
stutzt sich ihrerseits auf Artikel 92 BV45,

Mit der naheren Umschreibung der Kategorien und insbesondere mit der neuen
Unterteilung der AAKD in drei statt zwei Unterkategorien (s. Ziff.1.1.) soll eine
ausgewogenere und dem verfassungsrechtlichen Grundsatz der Verhaltnismassigkeit
(Art. 5 Abs. 2 BV) besser entsprechende Abstufung der Pflichten der verschiedenen
Unterkategorien der AAKD erreicht werden. Im Bericht6 in Erflllung des Postulats

4 Siehe Ziff. 5.1 der Botschaftvom 06.09.2017 zur Revision des Fernmeldegesetzes (BBl 2017, 6559, 6692)

46 Berichtdes Bundesrates vom 18.10.2023 und die Medienmitteilung vom 18.10.2023 « Fernmeldeiiberwachung.
Einfachere Kategorisierung von mitwirkungspflichtigen Unternehmen geplant».
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19.4031 Albert Vitali4” «Fur ein verhaltnismassiges Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs» sieht der Bundesrat nur bei der VUPF
Handlungsbedarf (das BUPF ist geniigend KMU-freundlich). Die VUPF soll klare
Definitionen fur MWP, insbesondere FDA und AAKD, vorsehen. Aus diesen Definitionen
soll leicht ersichtlich sein, in welche Kategorie eine Anbieterin fallt und welche Pflichten
und Kosten auf sie zukommen (s. insb. die Ziff. 4.1 und 5.2 des Berichts). Im Sinne einer
funktionierenden Fernmeldeuberwachung, fur welche ein Uberwiegendes offentliches
Interesse besteht, ist die Pflichtenverteilung nach dem vorliegenden Entwurf
gerechtfertigt. Dies tragt entscheidend dazu bei, dass die Fernmeldetberwachung
wirksam bleibt und weiterhin ihren Zweck erfiillen kann. Die vorgesehenen Anderungen
stellen somit eine pragmatische Losung dar, um die finanzielle Belastung der KMU gering
zu halten.

Die Ubrigen Anderungen des Entwurfs, insbesondere die neuen Auskunfts- und
Uberwachungstypen, stiitzen sich auf das BUPF, das sich seinerseits auf Artikel 92
Absatz 1 (Post- und Fernmeldewesen) und Artikel 123 Absatz 1 (Strafrecht und
Strafprozessrecht) der Bundesverfassung (BV) stutzt.

Andere Verfassungsbestimmungen, wie der Schutz der Privatsphare (Art. 13 BV), die
Sicherheit (Art 57 BV) und das Strafprozessrecht (Art. 123 BV), betreffen die VUPF in der
einen oder anderen Weise. Sie wurden im vorliegenden Entwurf ebenfalls bertcksichtigt.

5.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Die Vorlage ist mit internationalen Verpflichtungen der Schweiz vereinbar.

5.3 Erlassform

Es handelt sich hier um die Teilrevision von zwei Verordnungen des Bundesrates im
Sinne von Artikel 182 BV (VUPF und VVS-UPF) und um die Teilrevision einer Verordnung
des EJPD (VD-UPF).

5.4 Unterstellung unter die Ausgabenbremse

Mit der Vorlage werden weder neue Subventionsbestimmungen geschaffen, die
Ausgaben Uber einem der Schwellenwerte nach sich ziehen, noch neue
Verpflichtungskredite oder Zahlungsrahmen (mit Ausgaben Uber einem der
Schwellenwerte) beschlossen.

5.5 Einhaltung der Grundsatze des Subventionsgesetzes

Die Vorlage steht in keinem Zusammenhang mit dem Subventionsgesetz.

47 Postulat 19.4031 Albert Vitali: www.parlament.ch/de/ratsbetrieb/suche-curia-vista/qgeschaeft? Affairld=20194031
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5.6 Delegation von Rechtsetzungsbefugnissen

Die Vorlage enthalt keine Delegation von Rechtsetzungsbefugnissen.

5.7 Datenschutz

Der neue Artikel 22 DSG“8, in Kraft seit dem 1. September 2023, sieht vor, dass
vorgangig eine Datenschutz-Folgenabschatzung (DSFA) zu erstellen ist, wenn eine
Bearbeitung ein hohes Risiko fur die Personlichkeit oder die Grundrechte der betroffenen
Person mit sich bringen kann. Gemass Absatz 2 ergibt sich das hohe Risiko,
insbesondere bei Verwendung neuer Technologien, aus der Art, dem Umfang, den
Umstanden und dem Zweck der Bearbeitung. Es liegt namentlich vor:

a. bei der umfangreichen Bearbeitung besonders schitzenswerter Personendaten;
oder
b. wenn systematisch umfangreiche offentliche Bereiche Uberwacht werden.

Die durchgefuhrte DSFA ergab, dass fur diese Vorlage kein hohes Risiko vorliegt.

48 Bundesgesetzvom 25.09.2020 iiber den Datenschutz (Datenschutzgesetz, DSG; SR 235.1)
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