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Ubersicht

Polizei, Feuerwehr, Sanitit, die Betreibenden kritischer Infrastrukturen und
weitere Organisationen des Bevélkerungsschutzes sind fiir die Erfiillung ihres
Auftrags darauf angewiesen, jederzeit gréssere Datenmengen mobil
auszutauschen. Dies muss auch méglich sein, wenn die bestehenden
Mobilfunknetze (iberlastet oder beschédigt sind, etwa nach Naturkatastrophen,
bei einem Stromausfall, Sabotageakt, Cyberangriff oder Terroranschlag. Ein
einheitliches System, das die mobile breitbandige Sicherheitskommunikation fiir
Bund, Kantone und Dritte in allen Lagen sicherstellt, fehlt zurzeit in der Schweiz.
Dies erst recht, wenn das Sicherheitsfunksystem Polycom 2035 das
Nutzungsende erreicht. Ein nationales mobiles Sicherheitskommunikations-
system (MSK) wiirde das vom Parlament im September 2019 beschlossene
nationale sichere Datenverbundsystem (SDVS) um eine sichere mobile
Datenkommunikation ergdanzen und Polycom ab 2030 sukzessive ersetzen. Flir
die sichere und krisenresistente Ubermittiung von Sprache, Daten und Bilder,
zur Schliessung der identifizierten Liicke und als Nachfolgesystem von Polycom
werden fiir Aufbau und Betrieb eines MSK im Zeitraum 2026-2046 Gesamtkosten
von rund 2,9 Mrd. Franken veranschlagt. Davon entfallen rund 880 Mio. Franken
auf den Bund und 2055 Mio. Franken auf die Kantone, was einem Kostenteiler
30 % Bund - 70 % Kantone entspricht. Weitere rund 9 Mio. Franken soll das
Fiirstentum Liechtenstein tragen sowie rund 59 Mio. Franken wiirden Dritte (z.B.
Betreibende kritischer Infrastrukturen) iibernehmen. Fiir den Beitrag des Bundes
an die Entwicklung und Beschaffung des MSK (Investitionsausgaben) soll ein
Verpflichtungskredit (VK) von rund 330 Mio. Franken beantragt werden. Weitere
rund 500 Mio. Franken (rund 50 Mio. aus dem Wegfall der Betriebsausgaben von
Polycom ab 2038 bereits abgezogen) wiirden fiir 21 Jahre fiir Betrieb und
Unterhalt zu Lasten Bund anfallen. Fiir die vorgeschlagene Realisierung des
MSK sind Anderungen im Bevélkerungs- und Zivilschutzgesetz (BZG)
notwendig.

Ausgangslage

Die Verédnderung der Risikolandschaft und der Bedrohungslage stellen den Bevoélke-
rungsschutz vor neue Herausforderungen. Die Abh&ngigkeit von einer funktionieren-
den Stromversorgung wéchst stetig. Gezielte Cyberangriffe auf die Behérden oder die
Betreibenden kritischer Infrastrukturen nehmen global zu. Die Terrorbedrohung bleibt
weiterhin hoch. Der Ukrainekrieg hat die sicherheitspolitische Situation in Europa fun-
damental verschlechtert.

Die heute verfiigbaren Telekommunikationssysteme der kommerziellen Mobilfunkbe-
treiber weisen Sicherheitsdefizite und Liicken in der Funkversorgung auf. So wurde
beispielsweise bei der Sicherheitsverbundiibung 2019 (SVU 19) festgestellt, dass die
Telekommunikationssysteme bei einer Strommangellage massiv eingeschréankt wéren
oder ganz ausfallen wiirden. Dies ist insbesondere darauf zuriickzufiihren, dass die
benutzten kommerziellen Netze eine geringe oder keine Krisenresistenz aufweisen.
Systeme, deren Funktionalitdt und Funkversorgung eingeschrénkt ist, erméglichen kei-
nen stabilen, zeitgerechten und verlésslichen Daten- und Informationsfluss.

Im Alltag sowie erst recht bei Katastrophen und Notlagen sind die Blaulichtorganisatio-
nen, Fiihrungsorgane, weitere involvierten Behérden und Organisationen sowie die Be-
treibenden kritischer Infrastrukturen auf gemeinsame und funktionierende mobile und
ortsfeste Kommunikationssysteme angewiesen, um ihre Auftrdge zu erflillen.
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Deshalb hat der Bundesrat das Eidgendéssische Departement fiir Verteidigung, Bevél-
kerungsschutz und Sport (VBS) am 22. Dezember 2023 beauftragt, dem Bundesrat bis
Ende Juni 2024 eine Vernehmlassungsvorlage zur Abl6sung von Polycom durch ein
nationales MSK mit den finanziellen und personellen sowie den organisatorischen und
zeitlichen Auswirkungen zu unterbreiten.

Inhalt der Vorlage

Um die Ablésung von Polycom rechtzeitig vorzubereiten und die erkannten Defizite zu
schliessen, braucht es ein nationales MSK fiir die Fiihrungsorgane von Bund, Kanto-
nen, Gemeinden, fiir die Behérden und Organisationen fiir Rettung und Sicherheit
(BORS) sowie flir Betreibende kritischer Infrastrukturen. Dabei handelt es sich um ein
System, das im Verbund realisiert werden soll und an dem sich der Bund und die Kan-
tone sowie das Fiirstentum Liechtenstein und weitere Dritte gemeinsam beteiligen. Die
Vorlage zur Einfiihrung eines MSK besteht aus zwei sich gegenseitig bedingenden Tei-
len:

e Revision des Bevélkerungs- und Zivilschutzgesetzes (BZG)

o Verpflichtungskredit in der Héhe von rund 330 Mio. Franken (Bundesanteil an den
Investitionsausgaben)

Die Gesamtkosten fiir ein MSK belaufen sich auf rund 2,9 Mrd. Franken. Die Investiti-
onsausgaben fiir Entwicklung und Beschaffung des MSK werden fiir Bund, Kantone,
das Fiirstentum Liechtenstein und Dritte, wie Betreibende kritischer Infrastrukturen aus
den Bereichen Strassen, Bahnen und Energie, von 2026 bis 2035 (bis zur Abl6sung
von Polycom) auf insgesamt rund 1,1 Mrd. Franken geschétzt. Sie umfassen geméass
der vom VBS (BABS) durchgefiihrten Marktstudie Kosten flir die Anpassung der Glas-
faserkabelinfrastruktur, die Hartung und Umriistung der nétigen Sendestandorte (inkl.
wo moglich Umnutzung bestehender Polycom-Standorte) flir das MSK-Funkzugangs-
netz (Radio Access Network), die Beschaffung von IKT-Hardware und Software, eine
MSK-Nutzeroberflache fiir Smartphones, Tablets und Laptops fiir einsatzkritische An-
wendungen der BORS (Mission Critical MSK-User-Interface) fiir die landesweite Kom-
munikation unter den Nutzern sowie Planungs- und Entwicklungsleistungen. Die wie-
derkehrenden Gesamtausgaben fiir Betriebs- und Unterhaltsleistungen (exkl. allfélliger
Abonnementskosten, inkl. Personalausgaben) belaufen sich geméass der Marktstudie
fur die obgenannten Partner durchschnittlich auf rund 90 Mio. Franken pro Jahr, in der
Summe von 2026 bis 2046 auf total rund 1,8 Mrd. Franken.

Die Gesamtkosten fiir den Bund belaufen sich auf rund 880 Mio. Franken von 2026 bis
2046. Die Investitionsausgaben fiir Entwicklung und Beschaffung werden fiir den Bund
(Kostenschliissel 30 % Bund / 70 % Kantone) von 2026-2046 auf rund 330 Mio. Fran-
ken geschétzt (Verpflichtungskredit). Die wiederkehrenden Ausgaben flir Betrieb und
Unterhalt (inkl. Personalausgaben) seitens Bund belaufen sich schétzungsweise
durchschnittlich auf rund 26 Mio. Franken pro Jahr, in der Summe von 2026 bis 2046
auf total rund 550 Mio. Franken (exkl. Beriicksichtigung der anrechenbaren Mittel von
Polycom des BABS von rund 50 Mio. ab 2038).

Die Betriebsausgaben fiir Polycom belaufen sich seitens Bund aktuell auf rund 50 Mio.
pro Jahr. Die Mittel des BABS von jéhrlich 6 Mio. Franken stehen nach der Ausserbe-
triebnahme von Polycom nach 2037 fiir die Finanzierung von MSK auf Bundesseite
grundsétzlich zur Verfiigung. Aufgrund des von Polycom anrechenbaren Beitrags wer-
den die wiederkehrenden Ausgaben des Bundes von 2038 bis 2046 um insgesamt
54 Mio. Franken entlastet. Damit der Bundesteil des Projekts innerhalb der zeitlichen,
finanziellen und qualitativen Vorgaben umgesetzt und ein sicherer Betrieb des Systems
gewéhrleistet werden kann, ist beim VBS (BABS) ein zusétzlicher Stellenbedarf von
rund sieben Vollzeitstellen erforderlich. Diese zusétzlichen Personalausgaben be-
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tragen 6,1 Mio. Franken und sind in den oben erwéhnten Betriebs- und Unterhaltskos-
ten enthalten.

Die finanziellen Mittel fiir das VBS (BABS) werden 2025 mit dem Entwicklungsrahmen
im Eigenbereich 2027/2028 ff. beantragt.
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Erlauternder Bericht

1 Ausgangslage

1.1 Handlungsbedarf und Ziele

Polizei, Feuerwehr, Sanitat, die Betreibenden kritischer Infrastrukturen und weitere Or-
ganisationen des Bevolkerungsschutzes sind fur die Erflllung ihres Auftrags darauf an-
gewiesen, jederzeit grossere Datenmengen mobil auszutauschen. Derzeit fehlt in der
Schweiz ein System, das eine mobile, breitbandige Sicherheitskommunikation flr
Bund', Kantone und Dritte (z.B. Betreibende kritischer Infrastrukturen) in allen Lagen
gewahrleistet. Im Alltag und in Katastrophensituationen werden heute zusatzlich zum
sicheren Sprachfunk Uber Polycom handelstibliche Smartphones und Tablets fur die
breitbandige Datenkommunikation auf den kommerziellen Mobilfunknetzen eingesetzt.
Diese Mobilfunksysteme weisen bei grossen, privaten Verkehrsaufkommen nur ge-
ringe Kapazitaten fur die Datenlbertragung der BORS auf, fallen bei einer Stromman-
gellage rasch aus oder genligen der veranderten Sicherheitslage sowie den gesetzli-
chen Anforderungen an den Informationsschutz nicht mehr. Zudem erreicht das Sicher-
heitsfunksystem Polycom 2035 das Nutzungsende und muss spatestens dann unter-
bruchsfrei abgelost werden.

Der Bundesrat hat am 22. Dezember 2023 zur Kenntnis genommen, dass ein MSK
insbesondere folgende Anforderungen erfullen muss:

« Verfligbarkeit von Sendeleistungen fiir die BORS bei Uberlastung der kommerziel-
len Netze

e Lilickenlose Abdeckung von Gebieten und innerhalb von Gebauden sowie in Bahn-
und Strassentunneln

e Hartung der Netzinfrastruktur gegen Stromausfalle (Autonomie von mindestens 72
Stunden an definierten Sendestandorten) und Cyberangriffe

e Zusatzfunktionalitaten wie z.B. Gruppenkommunikation fur die Ereignisbewaltigung

¢ Notwendige Frequenzen flr die breitbandige Mobilfunkanwendung

Diese anerkannten Pramissen stitzen sich auf die Erkenntnisse der Sicherheitsver-
bundubungen von 2014 und 2019, Empfehlungen der Eidgendssischen Kommission
fur Telematik im Bereich Rettung und Sicherheit von 2017 sowie auf die Schlussfolge-
rungen aus den von den BORS identifizierten Licken.

Die Pilotphase wurde im Anschluss an den Bundesratsbeschluss vom 29. Januar 2020
lanciert und dauerte bis im Fruhjahr 2022. Daran nahmen die Kantone Aargau, Waadt,
Sankt Gallen, Thurgau und Zrich teil. Sie fuhrten verschiedene Studien und Feldver-
suche sowie eine Stabsrahmenubung in der Ostschweiz durch. Ziel war es, verschie-
dene Gefahrdungsszenarien bezuglich der Flhrungs- und Einsatzkommunikation zu
uberprufen. Die Erfahrungen und Erkenntnisse daraus bestatigten den Bedarf an einer
flachendeckenden mobilen, breitbandigen Sicherheitskommunikationslésung deutlich.

Die Einsatzorganisationen weisen seit langerem darauf hin, dass die kommerziellen
Mobilfunknetze bereits im Tagesgeschaft Uberlastet seien und ihre Verflgbarkeit bei
grossem Kommunikationsaufkommen nicht gewahrleistet sei. Die erkannten Defizite
beeintrachtigen oder verunmoglichen eine effiziente und zeitnahe Flhrung der Ret-

T Inkl. dem Eidgendssischen Nuklearsicherheitsinspektorat (ENSI), das zur dezentralen Bundesverwaltung ge-
hoért und dem UVEK zugeordnet ist.
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tungskrafte. Zwar bieten einige kommerzielle Mobilfunkbetreiber mittlerweile priori-
sierte Datendienstprodukte an; die Anforderungen der BORS an die Netzverfugbarkeit
und Netzabdeckung in allen Lagen sowie der Bedarf an spezifischen Funktionen wer-
den damit jedoch nur teilweise erfuillt.

Auch international gewinnt ein MSK aufgrund der Nutzerbedurfnisse, der erkannten
Sicherheits- und Funkversorgungsdefizite, der ungentigenden Funkabdeckung der
kommerziellen Mobilfunknetze sowie der aktuellen Sicherheitslage an Bedeutung. Zu-
dem ist eine Abkehr von proprietaren Funkgeraten hin zu Smartphones und Tablets zu
verzeichnen. Die Erfahrungen aus anderen Landern zeigen, dass sich eine Zusam-
menarbeit mit kommerziellen Mobilfunkanbietern als zielfUhrend erwiesen hat. Der Mo-
bilfunkbereich entwickelt sich rasant, und es kommen zukinftig effizientere und poten-
ziell kostengunstigere Technologien auf den Markt. Daher ist es von entscheidender
Bedeutung, flexibel und reaktionsfahig zu bleiben. Das MSK soll derart konzipiert wer-
den, dass in Zukunft z.B. auch eine Zusammenarbeit mit Satellitenanbietern und einer
allfalligen Weltraumkommunikation der Armee mdglich ist, sofern die von den BORS
gestellten Anforderungen gentgend abgedeckt werden kdnnen.

Ziel des zu entwickelnden Systems ist es, breitbandige Sicherheitskommunikation fur
Bund, Kantone und Dritte in allen Lagen zu gewahrleisten. Ein solches System ist fur
die BORS und die Kantone und damit fir den Schutz der Bevdlkerung und ihrer Le-
bensgrundlagen unverzichtbar. Ebenso ist es fur das Bundesamt fur Strassen
(ASTRA), das Bundesamt fur Verkehr (BAV), das Bundesamt fur Umwelt (BAFU), das
Bundesamt fur Meteorologie und Klimatologie (MeteoSchweiz), das Bundesamt fur Zoll
und Grenzsicherheit (BAZG), das Bundesamt fur Polizei (fedpol), den Nachrichten-
dienst des Bundes (NDB), die Armee und den Zivilschutz von zentraler Bedeutung.
Eine sichere Verbindung mit den polizeilichen und nachrichtendienstlichen Partnern ist
deshalb fur den Nachrichtenverbund, den Informationsaustausch sowie die Steuerung,
Lageulbersicht, Fihrung und Zusammenarbeit im Ereignisfall unabdingbar. Ereignisse
mit Uberregionalem oder nationalem Charakter sind Verbundaufgaben, bei denen alle
kantonalen Partnerorganisationen mit den Bundesstellen eng zusammenarbeiten und
sicher kommunizieren kdnnen mussen.

1.2 Geprufte Alternativen und gewahlte Losung

Es wurden eine Marktstudie und Pilotprojekte durchgefuhrt. Aufgrund der Resultate
und Erkenntnisse wurden funf Umsetzungsvarianten gepruft:

a) Verwendung der kommerziellen Mobilfunknetze

b) Teilhartung eines kommerziellen Mobilfunknetzes

c) Aufbau eines MSK-Hybridnetzes

d) Mitnutzung der militarischen Infrastruktur

e) Aufbau eines BORS-eigenen sicheren Mobilfunksystems

Die Analyse der Pilotphase zeigt, dass keine dieser Varianten alle Anforderungen ge-
nagend erfullen kann. Deshalb wurde eine MSK «Kombi-Variante» entwickelt, welche
die Vorteile der geprtiften Varianten nutzt. Der Bundesrat hat am 22. Dezember 2023
das VBS beauftragt, diese «Kombi-Variante» zu vertiefen und zu konkretisieren.

Sie besteht aus einer Teilhartung von Standorten der kommerziellen Mobilfunknetze,
dem Aufbau eines MSK-Hybridnetzes? sowie der Mitnutzung der militérischen Infra-
struktur. Sie gewahrleistet eine permanente, sichere und breitbandige Mobilkommuni-
kation zwischen allen Partnern an den wichtigen Standorten von Bund, Kantonen sowie

2 Aufgrund neuer Erkenntnisse und unter Anwendung internationaler Standards wird neu die Bezeichnung MSK-
Funkzugangsnetz (Radio Access Network RAN) verwendet.
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Betreibenden von kritischen Infrastrukturen mit einer Autonomie von 72 Stunden. Sol-
che Verbindungen sind Voraussetzung fur die Fuhrungs- und Funktionsfahigkeit der
BORS in allen Lagen. Das MSK soll zwischen den Partnern nicht nur fur die besondere
oder ausserordentliche Lage, sondern fur die tagliche Kommunikation in allen Regio-
nen der Schweiz und dem grenznahen Ausland (Uber international Roaming) rund um
die Uhr zur Verfugung stehen. Diese «Kombi-Variante» konnte gestaffelt umgesetzt
werden und dadurch auch neue technologische Entwicklungen (z.B. Satellitentelefonie)
berlcksichtigen, was die Flexibilitat und die Agilitat bei einer hohen Verfligbarkeit und
Sicherheit gewahrleistet.

In einer Vorkonsultation bei den Kantonen, dem Furstentum Liechtenstein und den
hauptsachlich betroffenen Bundesstellen zwischen Juni und September 2023 wurde
die MSK «Kombi-Variante» einstimmig unterstitzt.

1.3 Verhaltnis zur Legislaturplanung, zur Finanzplanung sowie zu Strategien
des Bundesrates

Die Vorlage ist in der Botschaft vom 24.Januar 20243 zur Legislaturplanung
2023-20274 angeklndigt.

1.4 Erledigung parlamentarischer Vorstosse

Mit der vorliegenden Vorlage werden die Voraussetzungen geschaffen, um den Anlie-
gen des Postulats 15.3759 «Sicheres Datenverbundnetz und weitere IT-Projekte des
Bevolkerungsschutzes. Stand, Perspektiven und Ressourcenbedarf» vom 19. Juni
2015 und der Interpellation 22.3760 «Ablésung von Polycom durch ein mobiles Sicher-
heitsnetz. Wer Ubernimmt die Fuhrung?» vom 16. Juni 2022 zu entsprechen.

2 Grundzuge der Vorlage

Die Vorlage fur die Einfuhrung von MSK besteht aus zwei Teilen. Diese bedingen sich
gegenseitig, weshalb sie in einer einzigen Vorlage unterbreitet werden:

¢ Revision des Bevolkerungs- und Zivilschutzgesetzes (BZG)
e Verpflichtungskredit in der Héhe von rund 330 Mio. Franken fir den Bundesanteil
an den Investitionsausgaben

2.1 Die beantragte rechtliche Neuregelung

Die rechtlichen Grundlagen flr ein MSK wurden grundsatzlich mit dem totalrevidierten
BZG und der Verordnung tber den Bevolkerungsschutz (BevSV; SR 520.12) per 1. Ja-
nuar 2021 geschaffen. Artikel 20 BZG halt fest, dass Bund und Kantone gemeinsam
ein MSK fur die interkantonale und organisationsubergreifende Zusammenarbeit der
BORS sowie Dritter errichten und betreiben kdnnen. Artikel 25 BZG regelt die Vertei-
lung der Kosten (Investitionen, Betrieb und Unterhalt) fir das nationale sichere Daten-
verbundsystem, das mobile breitbandige Sicherheitskommunikationssystem und das
nationale Lageverbundsystem zwischen Bund, Kantonen und betroffenen Dritten.

Die Abklarungen in der Pilotphase MSK haben gezeigt, dass bei der Umsetzung der
«Kombi-Variante» die gegenwartig im BZG verankerte Aufteilung auf zentrale und de-
zentrale Komponenten des Telekommunikationssystems nicht mehr zielfihrend ist und

3 Bundesrat: Botschaft zur Legislaturplanung, Bern, 2024 S. 113.
4 BBL 2024 525
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daher eine Neuformulierung der Regelung nétig wird. Ebenso missen die Kostenver-
teilung Bund-Kantone und die angestrebte Governance neu gesetzlich im BZG veran-
kert werden, um dem Resultat der Pilotphase und der Vorkonsultation zu entsprechen.
Die Kantone konnten einen wesentlich grosseren Anteil bezahlen als der Bund. Des-
halb wirden sie entsprechend mehr Verantwortung und Mitbestimmung in der Gover-
nance ubernehmen, als dies in der jetzigen gesetzlichen Regelung verankert ist. Mit
einer offenen Formulierung kénnte man verschiedene Governance-Varianten ermogli-
chen. Dies konnte vorderhand uber die bestehenden Gremien von «Polizeitechnik und
-informatik (PTI)»®> geschehen, die eine Schliisselrolle auf allen Ebenen einnehmen
wurden. Die nachfolgende Abbildung fasst die Aufgaben, Strukturen und Gremien von
PTI zusammen. Die heutigen Gremien mussten fir MSK jedoch mit zusatzlichen Ver-
tretern der Bundesverwaltung erganzt werden.

Abbildung 1: Organisation fir das Programm MSK

Strategische Ebene

Strategischer Ausschuss

Kdk-Aufrag* =% PTI, (Direktorin BABS) & ——1 BR-Aufrag |
| + RK MZF

Auftraggeber Delegierter ]
grundsatzlich Vorsteher OA PT|  [REJUSEIVEIAUENol VN o i

+/- Steuerungsebene
OA = Programmausschuss

erganzt mit weiteren Stellen

Geschéftsstelle PTI Programmleitung PTI

Projektleitung PTI

Programmebene

Projektebene

Heli/Mob/Sat

Bundesprojekt
Architektur
Netzii'gang
Hybridnetz

N
o)
S
S
o
X
=
L=
O
o)
(14

* oder durch KKJPD/RK MZF

Wahrend der Vernehmlassung wird PTI einen Workshop zwecks Scharfung der Gover-
nance durchfuhren. Als Alternative wird in diesem Rahmen auch die Schaffung einer
dezidierten Organisation fur MSK gepruft. In der Botschaft wird die vorgesehene Go-
vernance auf der Grundlage dieses Workshops im Detail beschrieben werden.

2.2 Abstimmung von Aufgaben und Finanzen
2.2.1 Generelles zu den Gesamtkosten

Im Bericht, der zwischen Juni und September 2023 bei den Kantonen uber die Regie-
rungskonferenzen, dem Furstentum Liechtenstein und den hauptsachlich betroffenen
Bundesstellen in einer Vorkonsultation war, wurde den Kantonen ein Kostenschlissel
von 1/3 Bund und 2/3 Kantone vorgeschlagen. Die Regierungskonferenz Militar, Zivil-
schutz und Feuerwehr (RK MZF) — unterstiitzt von der Konferenz der Kantonalen Jus-

5 Um gemeinsame Vorhaben von Bund und Kantone im Polizeiwesen umzusetzen, wurde PTI Schweiz als ge-
meinsam getragene 6ffentlich-rechtliche Kérperschaft gegriindet.
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tiz- und Polizeidirektorinnen und -direktoren (KKJPD) und der Konferenz der Kantona-
len Polizeikommandantinnen und -kommandanten der Schweiz (KKPKS) — schlugen in
ihrer Stellungnahme hingegen vor, den Kostenschlussel von PTl Schweiz anzuwen-
den. Dieser sieht eine Kostenaufteilung von 30 % fur den Bund und 70 % fur die Kan-
tone vor. Der Bundesrat hat diesen Kostenschlussel in seinem Entscheid von 22. De-
zember 2023 unterstutzt. Gestutzt auf die Informationen der Marktstudie und nach ak-
tueller Beurteilung kénnen die Kosten fur ein MSK wie folgt geschatzt werden:

Tabelle 1: Gesamtibersicht der Kosten

Gesamtubersicht

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035 2036-2046 Total
Gesamtausgaben (in MCHF) 57,1 147,0 2340 97,0 2356 3473 329,3 3250 1774 1071 893.1 29498
Entwicklung. Beschaffung (VK) 53.8 454 1184 206 1506 2318 2002 186.1 67,6 13.4 19.4 1107,3
Betrieb, Unterhalt 33 1016 1156 76.4 82.0 1155 1291 1389 1098 93,7 873.7 18425

Die Gesamtausgaben fur die empfohlene «Kombi-Variante» MSK fur den Zeitraum
2026-2046 wirden sich auf rund 2,9 Mrd. Franken (Bund: 880,8 Mio. Franken®; Kan-
tone: 2055,2 Mio. Franken; Furstentum Liechtenstein: 9,4 Mio. Franken; Diritte:
58,5 Mio. Franken) belaufen. Die Aufteilung der Kosten Bund und Kantone erfolgt ge-
mass Kostenteiler PTI (30 % Bund / 70 % Kantone), nach Abzug der Gesamtkosten
des Furstentums Liechtenstein und Dritter sowie der Beitrage von Polycom von 2038
bis 2046.

Bei den Investitionsausgaben (Entwicklung, Beschaffung) handelt es sich um Grdssen-
ordnungen mit einem Risikozuschlag von 15 %. Dieser Risikozuschlag konnte gegen-
uber der Marktstudie aufgrund einer erneuten Plausibilisierung um 10 % reduziert wer-
den. Bei den wiederkehrenden Ausgaben (Betrieb, Unterhalt) wurde im Rahmen der
Marktstudie ein Risikozuschlag von 5 % eingerechnet; dieser wurde aufgrund der er-
neuten Plausibilisierung auf 15 % angehoben. Die Erhéhung des Risikozuschlags be-
grundet sich dadurch, dass mit kurzeren Werterhaltungszyklen (Technologiewandel)
zu rechnen ist. Um die Betriebsrisiken noch besser eingrenzen zu konnen, sind prazi-
sere Angaben als diejenigen aus der Marktstudie erforderlich. Diese werden jedoch
erst nach der Konzeptphase vorliegen.

Die kantonalen Verfahren und demokratischen Prozesse machen es jedoch erforder-
lich, bereits heute Angaben zu den Kosten zu liefern, um die entsprechenden Kredite
zu genehmigen. Nur so ist es mdglich, die erste Phase des Projekts rechtzeitig zu star-
ten und dadurch einen teureren Parallelbetrieb zu Polycom tber 2035 hinaus oder gar
eine fehlende Nachfolgeldsung zu vermeiden.

Im Anhang sind die Kostenangaben flir Bund und Kantone, das Flrstentum Liechten-
stein und Dritte im Detail ersichtlich.

2.2.2 Investitionsausgaben Bund

Far die fur den Bund nétigen Investitionsausgaben (Entwicklung und Beschaffung) be-
antragt der Bundesrat einen Verpflichtungskredit fur das VBS (BABS) von rund
330 Mio. Franken fur den Zeitraum 2026 bis 2046. Das sind gemass definiertem Ver-

6 Ohne Abzug der Beitrage von Polycom von jahrlich 6 Mio. Franken (2038 bis 2046 insgesamt 54 Mio. Fran-
ken). Gesamtausgaben Bund nach Abzug der Beitrége von Polycom: 826.8 Mio. Franken.
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teilschlissel Bund-Kantone 30 % der gesamten Investitionsausgaben von 1,1
Mrd. Franken.

Tabelle 2: Kostenubersicht Gber die Investitionsausgaben Bund (Entwicklung und Be-
schaffung)

Kostenstelle Mio. Fr.
Personalkosten extern 9,5
Kernnetz (Core) 79,4
Funkzugangsnetz (Radio Access Network) 191,1
Risikozuschlag (15%) 49,5
Investitionen (Verpflichtungskredit) 329,5

Die fur MSK notwendigen Personalkosten fur externe Fachexperten und Studien wer-
den auf insgesamt 9,5 Mio. Franken veranschlagt. Die Investitionen belaufen sich fur
das Kernnetz (Core) auf 79,4 Mio. Franken und fur das Funkzugangsnetz (Radio Ac-
cess Network) auf 191,1 Mio. Franken. Das Kernnetz beinhaltet die Steuerung (Dienste
und Nutzerdatenbanken) sowie die NetzlUbergange zu den kommerziellen Mobilfun-
knetzen, zum Sicheren Datenverbundnetz plus (SDVN+) und zu Polycom (Gateway
wahrend Migrationsphase). Das Funkzugangsnetz wird Uber das SDVN+ angesteuert
und verbindet die Sendeanlagen (Antennen). Die Entwicklung und der Aufbau von MSK
erfolgen aus der Perspektive der Informationstechnologien tber einen verhaltnismas-
sig langen Zeitraum mit vielen unterschiedlichen Nutzern. Die Realisierung ist daher
mit Unsicherheiten verbunden. Der entsprechende Risikozuschlag wird daher auf 15 %
veranschlagt.

2.2.3 Betrieb- und Unterhaltskosten Bund (inkl. Personalausgaben)

Fur den Betrieb und den Unterhalt in der Zeitperiode 2026 bis 2046 werden seitens
VBS (BABS) nach Abzug der Beitrage von Polycom (2038 bis 2046: -54 Mio. Franken)
rund 500 Mio. Franken veranschlagt.

Tabelle 3: Ubersicht zu den Betriebsausgaben des Bundes (inkl. Personalausgaben)

Kostenstelle Mio. Fr. pro Jahr Mio. Fr. gesamthaft liber 21 Jahre
Personalkosten intern 0,3

Kernnetz (Core) 10,4

Funkzugangsnetz (Radio Access network) 11,7

Risikozuschlag (15%) 3,9

Anteil Polycom -2,6

Betriebs- und Unterhaltskosten 23,7 497,3

Die erforderlichen internen Personalkosten werden im Durchschnitt Gber 21 Jahre auf
jahrlich 0,3 Mio. Franken veranschlagt. Betrieb und Unterhalt des Kernnetzes (Core)
werden auf jahrlich 10,4 Mio. Franken veranschlagt. Fur das Funkzugangsnetz (Radio
Access Network) wird mit durchschnittlich jahrlichen Kosten von 11,7 Mio. Franken ge-
rechnet’. Der Betrieb und der Unterhalt sind aufgrund der Komplexitat des Vorhabens
MSK mit Unsicherheiten verbunden. Entsprechend wird ein Risikozuschlag von 15 %
in die Kosten eingerechnet. Aufgrund des 30 %-Anteils des Bundes an den Betriebs-

7 Kernnetz: beinhaltet Steuerung (Dienste und Nutzerdatenbanken) und Netziibergdnge zu kommerziellen Mobil-
funknetzen, SDVN+ und Polycom (Gateway wahrend Migrationsphase). Funkzugangsnetz: wird tiber SDVN+
angesteuert und verbindet Sendeanlagen (Antennen).
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und den Unterhaltskosten (inkl. Personalausgaben) sind flr das VBS (BABS) von 2026
bis 2046 insgesamt 497,3 Mio. Franken Mehrmittel erforderlich, was im Durchschnitt
uber 21 Jahre 23,7 Mio. Franken pro Jahr ausmacht. Die jahrlichen Betriebs- und Un-
terhaltskosten variieren aufgrund von Veranderungen bei den Technologien (u.a. Aus-
tausch von Komponenten und Software) und sind abhangig von den Kantonsbeitragen.

Nachfolgende Tabelle zeigt die zusatzlich notwendigen Betriebsausgaben des BABS
(inkl. Personalausgaben) fur die Jahre 2026 bis 2046:

Tabelle 4: Jahrliche Betriebsausgaben des Bundes (inkl. Personalausgaben)

Jahr Anteil Polycom MSK Mio. Fr.
2026 1,0
2027 30,5
2028 34,7
2029 22,9
2030 25,5
2031 34,6
2032 38,6
2033 41,6
2034 32,9
2035 26,7
2036 23,9
2037 23,9
ab 2038  jahrlich -6 Mio. Fr. jahrlich 17,9
2026 bis 2046 Total 497,3

2.3 Umsetzung

2.3.1 Kombi-Variante MSK

Die «Kombi-Variante» MSK besteht aus drei Teilvarianten. Einer «Teilhartung von
Standorten der kommerziellen Mobilfunknetze», dem «Aufbau eines MSK-Hybridnet-
zes» und der «Mitnutzung der militarischen Infrastruktur». Im letzten halben Jahr konn-
ten zu jedem Teil der «kKombi-Variante» Vertiefungen vorgenommen und entsprechend
neue Erkenntnisse gewonnen werden.

Der Begriff «kMSK-Hybridnetz» wird daher und unter Anwendung internationaler Stan-
dards neu als «MSK-Funkzugangsnetz (Radio Access Network, RAN)» bezeichnet.
Besonders ist zu erwahnen, dass bei dieser Teilvariante auch bestehende, bereits ge-
hartete Polycom-Standorte subsumiert resp. einbezogen werden kdénnen. Dies fuhrt zu
Kosteneinsparungen bei den Investitionen und beim Betrieb bezuglich der Teilhartung
der kommerziellen Mobilfunknetze — eine vertiefte Abklarung wird in der Konzeptphase
erfolgen. Es ist vorgesehen, dass die beschaffungsrechtlichen Aspekte im Zusammen-
hang mit der Vergabe des «Preferred Mobile Network Operators» (PMNO) in der Kon-
zeptphase abgeklart werden.

Die «Kombi-Variante» wird folgendermassen prazisiert: Sie besteht aus einer «Teilhar-
tung von Standorten kommerzieller Mobilfunknetze», dem «Aufbau eines MSK-Funk-
zugangsnetzes (Radio Access Network)» und der «Mithutzung der militarischen Infra-
struktur».

2.3.2 Einbezug finanzieller Mittel von Polycom

Aktuell stehen dem BABS jahrlich fur Polycom 7,5 Mio. Franken zu Verfugung. Davon
konnten nach der Ausserdienststellung von Polycom jahrlich 6 Mio. Franken zu Guns-
ten von MSK eingesetzt werden. Jedoch ist zu beachten, dass trotz planmassiger Aus-
serbetriebnahme von Polycom Ende 2035 auch im 2036 und 2037 seitens BABS

12/22



noch Kosten fir den Ruckbau und die fachgerechte und sicherheitstechnisch korrekte
Entsorgung von nicht mehr bendétigten Systemkomponenten, wie zentrale Komponen-
ten, Managementsystemen und Endgeraten etc., anfallen. Die verbleibenden 1,5 Mio.
Franken jahrlich werden auch nach 2038 weiterhin fur bestehende Schulungsanlagen
im eidgendssischen Ausbildungszentrum Schwarzenburg sowie fir mobile Einsatzmit-
tel und Spezialfahrzeuge im Bereich Sicherheitskommunikation bendtigt. Somit kann
frhestens ab 2038 mit jahrlich 6 Mio. Franken aus Polycom neu flir das MSK gerech-
net werden.

2.3.3 Synergienutzung in den Bereichen Strassen, Bahnen und Energie

Wo maéglich und sinnvoll, sollten auch zwecks optimaler Versorgung Synergien mit be-
stehenden zivilen Netzen anderer Bundesstellen oder kritischer Infrastrukturen genutzt
werden (Bundesamt fur Strassen, ASTRA, entlang der Nationalstrassen und in Stras-
sentunnel, Bahnunternehmen / Bundesamt fur Verkehr, BAV, in Bahntunnel, Standorte
des Energieversorgers Swissgrid etc.). Das MSK wurde zudem das sichere Datenver-
bundnetz mit Datenzugangssystem (SDVN+) als Kernsystem nutzen und so mit krisen-
resistenten Elementen erganzen, so dass die mobile, sichere Datenkommunikation in
allen Lagen sichergestellt ware und ein flachendeckendes MSK in allen Lagen ent-
stiinde. Dieses Synergiepotential kann aber erst in der Projektphase ermittelt und be-
ziffert werden.

2.3.4 Synergienutzung im Bereich «Hartung der kommerziellen Mobilfunknetze»

Die laufende Revision der Verordnung Uber Fernmeldedienste (FDV; SR 784.101.1) —
unter der Leitung des UVEK (BAKOM) — sieht eine Verpflichtung der kommerziellen
Mobilfunkanbieter zur Hartung der Mobilfunknetze vor, die ebenfalls Synergiepotential
hinsichtlich der Netzverfugbarkeit aufweisen kann. Aktuell sind nur wenige kommerzi-
ellen Mobilfunkstandorte gegenliber Stromausfallen gehartet (vereinzelt bis maximal
eine Stunde). Die Verordnungsrevision wird sich primar mit den Kommunikationsbe-
durfnissen von Bevdlkerung und Wirtschaft befassen, welche im Falle von Stromaus-
fallen abzudecken sind. Dies betrifft neben dem Telefondienst und den Internetzugan-
gen vor allem auch den Notruf, fur den auch im Krisenfall eine geeignete Resilienz
sicherzustellen ist. Der Verordnungsgebungsprozess ist derzeit noch im Gange. Der
Rettungsprozess resp. die Einsatze der BORS bendtigen jedoch eine Hartung gegen-
uber von langeren Stromausfallen. Deshalb wird bei MSK eine Stromsicherheit von 72
Stunden angestrebt®, damit die BORS ihren Auftrag erfiillen kénnen. Es ist vorgesehen,
nur diejenigen Mobilfunkstandorte zu harten, die fur die Funkabdeckung der BORS von
Nutzen sind, was sich auch vorteilhaft auf die Investitions- und Betriebskosten auswirkt.
Damit die BORS die Mobilfunknetze moglichst jederzeit und Uberall nutzen kénnen,
sollte zusatzlich zur Hartung auch eine Verpflichtung zum «Nationalen Roaming» zu-
gunsten der BORS vorgesehen werden. Diesbezuglich werden zwischen dem BAKOM
und dem BABS weitere Abklarungen (auch in der Konzeptphase) durchgeflhrt.

2.3.5 Potentieller Frequenzbedarf fir MSK

Das Volumen der mobil Ubertragenen Daten nimmt stetig zu. Grinde dafur sind die
hohe Marktdurchdringung von Smartphones, die steigende Datennutzung, die vor al-
lem durch Videodienste getrieben wird, sowie die Zunahme von Geraten und Gegen-
standen, die drahtlos mit dem Internet verbunden sind. Aufgrund dieser Entwicklungen
werden voraussichtlich zusatzliche Frequenzen fiir Mobilfunksysteme (IMT®) benotigt
werden. Neben den kommerziellen Mobilfunkbetreiberinnen, die auf diesen Frequen-

8 Statt einer Hartung der terrestrischen Infrastruktur flir MSK konnte zukiinftig eine Kombination mit satellitenge-
stlitzten Anwendungen eine effiziente Erganzung darstellen.

9 International Mobile Telecommunications (IMT), Familie der Mobilfunksysteme UMTS (3G), LTE (4G), New Ra-
dio (5G).
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zen basierende Netze realisieren, besteht fir MSK ein zusatzlicher Frequenzbedarf im
niederfrequenten Bereich.0

Im Nationalen Frequenzzuweisungsplan besteht eine Zuweisung von 2 x 3 MHz und
2 x 5 MHz im 700 MHz-Band zu Gunsten einer Nutzung fur MSK. Diese Frequenznut-
zungsrechte werden heute vereinzelt in Kantonen fur Pilotprojekte eingesetzt, jedoch
noch nicht fur eine dauernde und koordinierte Nutzung fur MSK.

3 Erlauterungen zu einzelnen Artikeln des BZG

Um die fur die Umsetzung notwendigen Anpassungen der bestehenden Rechtsgrund-
lagen vorzunehmen, wird Artikel 20 BZG weitgehend neu formuliert und in Artikel 25
BZG die Erwahnung des mobilen breitbandigen Sicherheitskommunikationssystems
herausgeldst, um dieses in einem neuen Artikel 25a BZG zu verankern.

3.1 Artikel 20 BZG Mobiles breitbandiges Sicherheitskommunikationssystem
Abs. 1

Auf die bisherige Kann-Formulierung wird verzichtet, da die konkrete Absicht besteht
und entsprechende Vorentscheide gefallen sind, gemeinsam durch Bund und Kantone
ein MSK fur die interkantonale und organisationsubergreifende Zusammenarbeit der
Behorden und Organisationen fiur Rettung und Sicherheit sowie Dritter zu errichten und
zu betreiben.

Abs. 2

Die Bestimmung halt die Zustandigkeiten fur das Gesamtsystem fest. Die Kantone sind
neu, in Zusammenarbeit mit dem Bund, fur das Funktionieren des Gesamtsystems ver-
antwortlich. Dies aufgrund der beantragten Neuregelung (siehe Kapitel 2.1), wonach
den Kantonen aufgrund des Kostenschlussels (30 % Bund / 70 % Kantone) mehr Ver-
antwortung Ubertragen werden soll.

Grundsatzlich Gbernehmen die Kantone gemass der Neuregelung von Absatz 2 die
Hauptverantwortung fur das MSK. Die Gesamtkoordination und die landesweite Ver-
antwortung fir den Aufbau und Betrieb von MSK soll durch die Kantone (PTI) in Zu-
sammenarbeit mit dem Bund sichergestellt werden. Darunter gehdren beispielsweise
die Projektleitung, die Gesamtplanung des Systems, die Erstellung eines Regelwerks
fur die Nutzerorganisationen, die Vertragserstellung mit der Industrie sowie die Sicher-
stellung von Betrieb, Unterhalt, Werterhalt und Konfigurationsmanagement des Ge-
samtsystems Uber den gesamten Lebenszyklus. Sollte schliesslich die Variante der
Schaffung einer spezifischen Organisation fur MSK gewahlt werden, ware dieser Ab-
satz anzupassen.

Abs. 3

Absatz 3 regelt neu die Zustandigkeiten des Bundes, der Kantone, des Furstentums
Liechtenstein und von Dritten (z.B. Betreibende kritischer Infrastrukturen) bezulglich ih-
rer Komponenten und deren ausfallsicheren Stromversorgung. Der Bund hat die Ver-
antwortung im Rahmen des Bundesprojekts (siehe Kapitel 2.1), beispielsweise bei der
funktechnischen Versorgung entlang der Nationalstrassen oder in Bahntunneln. Gesu-
che im Zusammenhang mit einem potentiellen Frequenzbedarf werden vom BAKOM
gepruft.

1 Dieser Bedarf wurde durch das BABS im Rahmen der 6ffentlichen Konsultation betreffend die Vergabe der ab
2029 verfugbaren Mobilfunkfrequenzen zur Erbringung von Fernmeldediensten in der Schweiz gegeniber dem
BAKOM ausgewiesen.
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Abs. 4-7

Die Absatze 4-7 werden gestrichen, da die Governance gemass neuem Absatz 2 ge-
meinsame Aufgabe der Kantone mit dem Bund darstellt.

Abs.8

Absatz 8 wird gestrichen, da die erwahnte Pilotphase zwischen 2020 und 2023 durch-
gefuhrt und abgeschlossen wurde.

3.2 Artikel 25 BZG und Art. 25a BZG

Das MSK und das nationale Lageverbundsystem werden aus der Sachuberschrift von
Artikel 25 sowie aus dem Einleitungssatz von Absatz 1 herausgelost. Das nationale
Lageverbundsystem ist Bestandteil des sicheren Datenverbundsystems (SDVS) und
muss nicht separat erwahnt werden. Die Finanzierung des MSK wird in einem neuen
Artikel 25a Mobiles breitbandiges Sicherheitskommunikationssystem beschrieben.

Artikel 25a halt den Kostenschlissel fest, den der Bund (30 %) und die Kantone (70 %)
zur Finanzierung der verbleibenden Gesamtausgaben des MSK anwenden. Diese re-
sultieren nach Abzug der Investitionsausgaben und wiederkehrenden Kosten des Furs-
tentums Liechtenstein und Dritter.

4 Auswirkungen

4.1 Auswirkungen auf den Bund

4.1.1 Finanzielle Auswirkungen
Die detaillierten Kostenangaben sind im Anhang ersichtlich.

Die Investitionsausgaben flr die Entwicklung und die Beschaffung des MSK betragen
flir den Bund'! von 2026 bis 2046 rund 330 Mio. Franken. Entsprechend wird dem Par-
lament ein Verpflichtungskredit in dieser Héhe beantragt. Die entsprechenden Voran-
schlagskredite mussen dem VBS (BABS) 2025 mit dem Entwicklungsrahmen
2027/2028 ff. zugesprochen werden.

Dem Verpflichtungskredit liegt der Stand des Landesindexes der Konsumentenpreise
vom Dezember 2023 (106,2 Punkte; Dez. 2020 = 100 Punkte) zugrunde. Es wird eine
Teuerung von 1.7 Prozent ab 2023 angenommen.

Fir Betrieb und Unterhalt (inkl. Personalausgaben) wird in den Jahren 2026 und 2027
mit einem zusatzlichen Aufwand von 1 Mio. Franken bzw. 30,5 Mio. Franken gerechnet,
da bereits in der Planungsphase Betriebsausgaben im Rahmen des Proof of Concept
bzw. fUr die Vorbereitung des Testbetriebs in den Folgejahren notwendig sind. Die Be-
triebsausgaben (vgl. ebenfalls Tabelle 4) steigen 2028 bis 2033 kontinuierlich bis ma-
ximal auf 41,6 Mio. Franken an und stabilisieren sich dann fir den Regelbetrieb ab
2036 auf 23,9 Mio. Franken pro Jahr, ab 2038 — nach Abzug der jahrlich 6 Mio. Franken
fur Polycom — auf 17,9 Mio. Franken jahrlich. Die wiederkehrenden Kosten des Bundes
(BABS) fir Betrieb und Unterhalt betragen im Zeitraum 2026 bis 2046 insgesamt 497,3
Mio. Franken, was durchschnittlich 23,7 Mio. Franken pro Jahr entspricht. Die entspre-
chenden Voranschlagskredite missen dem VBS (BABS) 2025 mit dem Entwicklungs-
rahmen 2027/2028 ff. zugesprochen werden.

" Inkl. ENSI
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Durch die Ausserbetriebnahme des Sicherheitsfunksystems Polycom fallen ab 2038
Aufwande von jahrlich 6 Mio. Franken weg. In der Zeit des Systemwechsels (2030 bis
2035) wird ein Parallelbetrieb Polycom-MSK sichergestellt.

Die Gesamtausgaben fur den Bund belaufen sich somit von 2026 bis 2046 auf rund
880 Mio. Franken. Sowohl die Investitionsausgaben wie auch die Betriebsausgaben
(inkl. Personalausgaben) kdnnen nicht mit den bestehenden Mitteln des VBS (BABS)
finanziert werden und sind 2025 mit dem Entwicklungsrahmen 2027/2028 ff. zuzuspre-
chen.

Weitere Investitionsausgaben und die jahrlichen Betriebsausgaben fur allfallige Anpas-
sungen von Einsatzleitzentralen hangen von den Bedurfnissen der einzelnen Bundes-
stellen ab. Diese Ausgaben sind nicht Teil dieser Vorlage und mussten separat bean-
tragt werden.

Die Beitrage von Dritten, wie Betreibende kritischer Infrastrukturen, die das System
nutzen wollen, kommen sowohl dem Bund als auch den Kantonen zugute und werden
die gesamten Betriebskosten senken. Die Hohe der Beitrage lassen sich zum jetzigen
Zeitpunkt aber nicht beziffern, da deren Nutzungsbedurfnisse individuell sind und erst
hinsichtlich einer Inbetriebnahme fallweise abgeklart werden kdnnen. Die Kostenschat-
zungen fur Dritte stutzen sich auf die Marktstudie und sind unverhandelt.

4.1.2 Personelle Auswirkungen

Damit das Projekt innerhalb der zeitlichen, finanziellen und qualitativen Vorgaben
durchgefuhrt und der landesweite Betrieb des MSK zusammen mit den Leistungser-
bringern von Bund und Kantonen sowie Mobilfunkanbietern rund um die Uhr gewahr-
leistet werden kann, sind zusatzliche Stellen erforderlich. Es ist davon auszugehen,
dass unter Bericksichtigung der Kostenverteilung (30 % Bund und 70 % Kantone)
beim Bund bzw. VBS/BABS zusatzliche personelle Mittel im Umfang von sieben Voll-
zeitstellen fur die Umsetzung und den Betrieb des MSK bendtigt werden. Dies ent-
spricht zusatzlichen Personalausgaben von 6,1 Mio. Franken. Die finanziellen Mittel
werden durch das VBS/BABS 2025 im Rahmen der Bedarfserhebung zum Entwick-
lungsrahmen 2027/2028 ff. beantragt.

Weil es sich um ein nationales und ausgesprochen komplexes Projekt im Bereich der
Sicherheit handelt und das MSK uUber eine lange Zeitdauer (bis mindestens 2046) in
Betrieb stehen wird, besteht eine Notwendigkeit, den Know-how-Erhalt und die Tech-
nologieevolution zu gewahrleisten. Es ist vorgesehen, dass spezifische, befristete und
nicht zum Kerngeschaft zahlende Aufgaben und Expertisen von externen Dienstleis-
tern erfillt werden. Deren Kosten sind in den erwahnten Investitionsausgaben in Ta-
belle 2 enthalten.

4.2 Auswirkungen auf die Kantone

4.2.1 Finanzielle Auswirkungen fur die Kantone

Fur die Kantone wirde sich im Zeitraum 2026-2046 ein Investitionskostenanteil von
insgesamt 768,7 Mio. Franken ergeben. Die wiederkehrenden Kosten flr Betrieb und
Unterhalt wurden sich von 2026 bis 2046 auf insgesamt 1286,4 Mio. Franken belaufen.

Die Gesamtausgaben fur die Kantone belaufen sich damit von 2026 bis 2046 auf total
2055,2 Mio. Franken.

Diese Gesamtausgaben werden innerhalb der Kantone nach Einwohnerzahl verteilt.'2
Budgetrichtwerte sind im Anhang ersichtlich.

12 Dies entspricht bei PTI-Projekten der Ublichen Verteilung der Kosten auf die einzelnen Kantone.
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Die Kosten fur das MSK fallen vorbehaltlich der erforderlichen politischen Entscheide
frhestens ab 2026 an. Weitere Investitionskosten sowie die jahrlichen Betriebs- und
Unterhaltskosten fur kantonsspezifische Bedtrfnisse der Kantone hangen von den be-
stehenden Infrastrukturen und den Bedurfnissen der einzelnen Kantone ab und sind
nicht Teil dieser Vorlage.

4.2.2 Personelle Auswirkungen

Die Projekt- und die Betriebsorganisation ist noch zu definieren und muss im Rahmen
der Gesamtkosten abgedeckt werden. MSK-Ansprechpartner in den einzelnen Kanto-
nen mussen von den Kantonen selbststandig organisiert bzw. angestellt werden. Die
Eigenleistungen der Kantone wurden nicht bertcksichtigt.

4.3 Auswirkungen auf Gemeinden sowie auf urbane Zentren, Agglomerationen
und Berggebiete

Die vorgeschlagenen Anderungen haben keine spezifischen negativen Auswirkungen
auf Gemeinden, urbane Zentren, Agglomerationen und Berggebiete.

4.4 Auswirkungen auf die Volkswirtschaft

Die Realisierung des MSK, kombiniert mit SDVN+, hat auch einen nennenswerten
volkswirtschaftlichen Nutzen, insbesondere im Krisenfall. Sollten die IKT-Dienstleistun-
gen grossflachig ausfallen, ware die Funktionsfahigkeit der Wirtschaft gefahrdet. Viele
Unternehmen und insbesondere Betreibende kritischer Infrastrukturen sind heute mit
Notstromversorgung gegen Stromausfélle in ihren Betrieben vorbereitet. Diese Not-
stromversorgung garantiert den autonomen Betrieb fir eine bestimmte Zeit, nicht aber
die Verbindung zu Partnerorganisationen, Behdrden usw. Der Austausch von elektro-
nischen Daten zwischen verschiedenen Organisationen und Unternehmen hat in den
vergangenen Jahren stark zugenommen und wird im Rahmen der Digitalisierung weiter
stark wachsen. Mit der Realisierung des MSK wird eine Plattform fur alle Behérden und
Betreibende kritischer Infrastrukturen geschaffen, die die Konnektivitat ihrer Systeme
auch unter Stromausfall sicherstellen wollen oder mussen.

Die finanziellen Auswirkungen fir das Flrstentum Liechtenstein und Dritte sind im An-
hang ersichtlich.

4.5 Auswirkungen auf die Gesellschaft

Die Ablésung von Polycom durch ein MSK und die Behebung der erkannten Sicher-
heitsdefizite verbessern nicht nur die Ausfallsicherheit der Telekommunikationssys-
teme und des Datenaustauschs der Fihrungs- sowie Einsatz- und Rettungsorganisa-
tionen. Auch die Bevolkerung wird von einem besseren Sicherheitsniveau profitieren.
Damit Iasst sich im Katastrophenfall oder in einer Notlage das mogliche Schadensaus-
mass an Personen, Tieren und Sachwerten erheblich reduzieren.

4.6 Auswirkungen auf die Umwelt

Die Auswirkungen auf die Umwelt sind noch nicht abschliessend bekannt. Das ge-
plante MSK basiert auf einem bestehendem Glasfasernetz. Es ist vorgesehen, soweit
moglich die bereits bestehenden Antennenstandorte zu nutzen. Die Auswirkungen be-
zuglich Emissionen durch nichtionisierende Strahlung werden in der Konzeptphase
aufgrund der Verordnung Uber den Schutz vor nichtionisierender Strahlung (NISV; SR
814.710) beurteilt.
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4.7 Folgen einer Ablehnung

Ohne Sicherstellung des mobilen Datenaustausches bzw. der Konnektivitat zwischen
und unter den Sicherheitsorganisationen von Bund, Kantone und Dritten, wie Betrei-
benden kritischer Infrastrukturen nahme die Einsatzbereitschaft und -fahigkeit sowie
die effiziente Zusammenarbeit ab. Wird das Vorhaben MSK nicht realisiert, bleiben der
Datenaustausch und wichtige bevdlkerungsschutzrelevante Anwendungen weiterhin
gegenuber Stromausfall und Stérungen kommerzieller Kommunikationsnetze, bei-
spielsweise bei einer Cyberattacke, verletzlich. Die damit verbundenen Sicherheits-
licken hatten bereits im Alltag, aber insbesondere bei Katastrophen und Notlagen,
grosse Auswirkungen auf die Gesellschaft. Im Ereignisfall bestinde weiterhin ein gros-
ses Risiko, dass die Einsatz- und Fuhrungsorganisationen von Bund, Kantonen und
Gemeinden, das Furstentum Liechtenstein sowie Dritte, wie Betreibende kritischer In-
frastrukturen, keine breitbandigen Informationen und Daten austauschen und ausfall-
sicher kommunizieren kdnnten.

5 Rechtliche Aspekte

5.1 Verfassungsmassigkeit

Das BZG stutzt sich auf Artikel 61 BV, der dem Bund die Rechtsetzungskompetenz im
Bereich des Zivilschutzes gibt. In Bezug auf den Erlass von Bestimmungen im Bereich
des Bevodlkerungsschutzes kann sich der Bundesgesetzgeber zudem auf Artikel 57 Ab-
satz 2 BV berufen. Die mit der vorliegenden Teilrevision vorgeschlagenen Anderungen
des BZG sind verfassungskonform.

5.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Die beantragten Anderungen des BZG sind mit den vélkerrechtlichen Verpflichtungen
der Schweiz vereinbar. Sie schaffen auch keine neuen Verpflichtungen der Schweiz
gegenuber anderen Staaten oder internationalen Organisationen.

5.3 Erlassform

Es handelt sich um wichtige rechtsetzende Normen im Sinne von Artikel 164 BV, die in
einem formellen Gesetz (BZG) festzuhalten sind.

Der Verpflichtungskredit fur die Realisierung des MSK ist mit einfachem Bundesbe-
schluss zu erlassen.

5.4 Unterstellung unter die Ausgabenbremse

Nach Artikel 159 Absatz 3 Buchstabe b BV bedarf der vorliegende Bundesbeschluss
der Zustimmung der Mehrheit der Mitglieder beider Rate, da der beantragte Verpflich-
tungskredit von 330 Mio. hoher ist als 20 Mio.

5.5 Einhaltung des Subsidiaritatsprinzips und des Prinzips der fiskalischen
Aquivalenz

Vom kunftigen MSK-System werden insbesondere die kantonalen BORS den grossten
Nutzen haben. Deshalb ist es gerechtfertigt, dass die Kantone den grossten Teil der
Kosten tragen, zumal der geplante Kostenschlissel (30 % Bund, 70 % Kantone) von
ihnen selbst vorgeschlagen wurde. Im Gegenzug sind mit der geplanten Rolle von PTI
und dessen Gremien auch entsprechende Mitwirkungs- und Mitbestimmungsmaoglich-
keiten der Kantone sichergestellt. Damit ist dem Prinzip der fiskalischen Aquivalenz
entsprochen. Fur den gréosstmoéglichen Nutzen des MSK sind eine gesamtschwei-
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zerische Koordination und zentrale Steuerung entscheidend, weshalb es nicht zielflih-
rend ware, die Kantone das System alleine aufbauen und betreiben zu lassen — die
Mitwirkung des Bundes ist unerlasslich. Somit ist auch das Subsidiaritatsprinzip einge-
halten.

5.6 Einhaltung der Grundsatze des Subventionsgesetzes

Die vorgeschlagenen Anderungen beriihren die Grundséatze des Subventionsgesetzes
nicht.

5.7 Delegation von Rechtsetzungsbefugnissen

Die vorgeschlagenen Anderungen des BZG flihren keine neue Delegation von Recht-
setzungsbefugnissen ein.

5.8 Datenschutz

Die vorgeschlagenen Anderungen des BZG haben keine Auswirkungen im Bereich
des Datenschutzes.
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Anhang

Kostenubersicht nationales mobiles Sicherheitskommunikationssys-

tem (MSK)

Gesamtausgaben

Gesamtibersicht

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035 2036-2048 Total
Gesamtausgaben (in MCHF) 571 147,00 2340 97.0 2356 347,3 3283 3250 1774 1071 893.,1 29498
Entwicklung, Beschaffung (VK) 538 454 1184 206 18506 2318 2002 1861 67.6 134 194 1107,3
Betrieb, Unterhalt 33 1016 1156 76,4 850 1155 12981 1389 109.8 93,7 8737 18425
Kostenangaben fir den Bund
Bund

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035 2036-2046 Total
Gesamtausgaben (in MCHF) 17,1 441 70,2 291 70,7 1027 98,7 97.4 53,1 29,3 214,3 826,8
Entwicklung, Beschaffung (VK) 16,1 13,6 35,5 6,2 452 68,2 60,1 55,8 20,3 27 58 329,5
Betrieb, Unterhalt 1.0 30,5 347 229 255 346 386 416 329 26,7 2625 551,3
Anteil Polycom - - - - - - - - - - -54,0 -54,0
Kostenangaben fiir die Kantone
Kantone

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035  2036-2046 Total
Gesamtausgaben {in MCHF} 399 1029 163,8 67,9 164,9 2397 230,3 2273 124,0 68,5 626,0 20552
Entwicklung, Beschaffung (VK) T 318 829 144 1054 1590 1401 130,3 473 6,2 13,6 768,7
Betrieb, Unterhalt 23 711 80,9 534 595 80,6 90,2 g97.0 76,7 62,2 G124 12864
Kostenangaben fiir das Flirstentum Liechtenstein
Firstentum Liechtenstein

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035  2036-2046 Total
Gesamtausgaben {in MCHF) - 49 0,3 0,3 0,3 0,3 3,3 94
Entwicklung, Beschaffung (VK) - - - - - 46 - - - - - 4.6
Betrieb, Unterhalt - - - - - 0,3 03 03 03 03 33 4.8
Kostenangaben fur Dritte
Dritte

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035  2036-2046 Total
Gesamtausgaben (in MCHF) - - - 9,0 49,5 58,5
Entwicklung, Beschaffung (VK) - - - - - - - - - 45 - 4,5
Betrieb, Unterhalt - - - - - - - - - 45 495 54,0
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Budgetrichtwerte fiir die Gesamtausgaben in den Kantonen

Kantone

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035  2036-2046 Total
Gesamtausgaben (in MCHF) 30,9 1029 1638 67,9 1649 2397  230,3 2273 1240 685 626,0 20552
Kosten pro Kanton Einwohner 2022 in %
Ziirich 72 184 204 12,2 296 430 413 407 222 123 1122 368,3 1579 967 17,9
Bern 48 12,3 195 8,1 19,7 286 275 271 148 82 74,7 2451 1051437 119
Luzemn 19 50 7.9 33 79 11,6 111 11,0 6,0 33 30,2 99,0 424 851 438
Uri 02 0.4 07 03 07 1,0 1,0 1,0 05 03 27 87 37337 0.4
Schwyz 07 19 31 13 31 45 43 4.3 23 13 11,7 384 164 920 19
Obwalden 02 05 07 03 07 11 1,0 1,0 05 03 27 9,0 38700 04
Midwalden 02 05 08 03 08 12 12 1.1 06 03 32 10,4 44 420 05
Glarus 02 05 08 03 08 11 11 11 06 03 29 97 41471 05
Zug 0,6 15 24 1,0 25 36 34 34 18 1.0 9.3 30,6 131 164 15
Freiburg 15 39 62 26 6,3 91 8,7 8,6 47 26 238 78,0 334 465 38
Solothurn 13 33 52 22 53 177 T4 73 40 22 20,1 65,8 282 408 32
Basel-Stadt 09 23 37 15 37 54 51 51 28 15 14,0 45,9 196 786 22
Basel-Landschaft 13 34 55 23 55 8,0 I 76 41 23 20,9 68,6 294 417 33
Schaffhausen 04 1,0 16 07 16 23 22 22 12 07 6,1 19,9 85214 1,0
Appenzell-Ausserhoden 03 07 1,0 0.4 1,0 15 15 14 0.8 04 4.0 13,0 55759 0,6
Appenzell-innerhoden 01 02 03 0,1 0,3 04 04 04 02 01 1,2 3,8 16 416 02
St. Gallen z24 6,1 98 4,0 9.8 14,3 137 136 74 41 374 1226 525 967 6,0
Graubiinden 09 24 38 16 38 55 53 52 28 16 14,4 47,2 202 538 23
Aargau 32 83 132 55 133 19,3 18,6 183 10,0 55 50,5 1658 711232 81
Thurgau 13 34 54 22 54 7.9 76 7.5 41 22 20,6 67,5 289650 33
Tessin 16 41 6,6 27 6,6 9,6 92 91 5,0 27 25,1 82,5 354 023 40
Waadt 38 a7 154 6.4 15,5 228 217 214 M7 6.4 59,0 193,6 830431 9.4
Wallis 16 42 6,6 28 6,7 a7 93 92 50 28 254 83,3 357 282 41
Meuenburg 08 21 33 14 33 4.8 46 4.6 25 14 12,5 41,2 176571 2,0
Genf 23 6,0 9,6 40 9,6 14,0 134 133 72 40 36,5 1199 514 114 58
Jura 03 04 14 0,6 14 20 19 19 1,0 06 52 17,2 73865 08
Total Schweiz 399 1029 163,8 67,9 164,9 2397 230,3 2273 124,0 68,5 626,0 20552 8815385 100,0

Quelle: Bundesamt fiir Statistik BfS

Budgetrichtwerte fiir die Investitionen in den Kantonen

Kantone

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035  2036-2046 Total
;"C'mfk'""“‘ Beschaffung {in 37 3,8 829 144 1054 1590 1401 1303 473 62 136 768,7
Kosten pro Kanton Einwohner 2022 in %
Ziirich 87 57 149 26 1889 285 251 233 85 11 24 137.8 1579 967 17.9
Bem 45 38 98 17 126 190 167 155 56 07 16 9,7 1051437 119
Luzern 18 15 40 07 5.1 77 6.8 63 23 03 07 37,0 424 851 48
Uri 02 01 04 01 04 07 06 06 02 00 01 33 7317 04
Schwyz 07 06 16 02 20 30 26 24 09 01 03 124 164 920 19
Obwalden 0.2 0.1 04 01 05 07 06 06 02 00 0.1 34 33700 04
Nigwalden 02 02 04 01 05 08 07 07 02 00 0,1 39 44 420 05
Glarus 02 0.1 04 01 05 07 07 06 02 00 01 36 41471 05
Zug 06 05 12 02 16 24 2.1 19 07 01 02 14 131164 15
Freiburg 14 12 a1 05 40 6.0 53 49 18 02 05 20,2 334 485 38
Solothurn 12 10 27 08 34 5.1 45 42 15 02 04 246 282 408 32
Basel-Stadt 08 07 19 03 24 a6 a1 29 11 01 03 172 196 786 22
Basel-Landschaft 13 11 28 05 35 53 47 44 16 02 05 257 294 417 33
Schaffausen 04 03 08 01 10 15 14 13 05 01 0.1 74 85214 10
Appenzell-Ausserhoden 0.2 0.2 05 01 07 10 09 08 03 00 0.1 4,9 55759 06
Appenzell-nnerhaden 0.1 0.1 02 00 02 03 03 02 01 00 0,0 14 16 416 02
St Gallen 22 19 49 09 6.3 95 84 7.8 28 04 03 459 525 967 6.0
Graubiinden 0.9 07 19 03 24 a7 32 30 11 01 03 177 202533 23
Aargau 3.0 26 67 12 85 128 M3 105 38 05 11 62,0 711232 8.1
Thurgau 12 10 27 05 35 52 46 43 16 02 04 253 289 650 33
Tessin 15 13 33 08 42 64 56 52 19 03 05 30,9 354 023 40
Waadt 35 3.0 78 14 99 150 132 123 45 06 13 724 830 431 94
Wallis 15 13 34 06 43 6.4 57 53 19 03 06 31,2 357 282 41
Neuenburg 08 06 17 03 2.1 a2 28 26 09 01 03 154 176 571 20
Genf 22 19 48 08 6,1 93 82 76 28 04 08 248 514114 58
Jura 03 03 07 01 09 13 12 1,1 04 01 04 6.4 73365 08
Total Schweiz 377 31,8 829 144 1054 1590 1401 1305 473 62 136 768,7 8815385 100,0

Quelle: Bundesamt fir Statistik BfS
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Budgetrichtwerte fir die wiederkehrenden Kosten in den Kantonen

Kantone

2026 2027 2028 2029 2030 2031 2032 2033 2034 2035  2036-2046 Total
Betrieb, Unterhalt (in MCHF) 23 711 80,9 534 59,5 80,6 90,2 97,0 76,7 62,2 6124 12864
Kosten pro Kanton Einwohner 2022 in %
Ziirich 04 127 145 9,6 10,7 145 16,2 174 137 1.2 1098 230,6 1579967 17.9
Bern 03 85 97 6.4 71 9.6 10,8 11,6 9.1 74 730 1534 1051437 119
Luzern 01 34 3,9 26 29 39 4,3 4.7 37 30 295 62,0 424 851 48
Uri 0.0 03 03 02 03 03 04 04 03 03 26 54 T 04
Schwyz 0.0 13 15 1,0 11 15 17 18 14 1.2 M5 241 164 920 19
Obwalden 0.0 03 04 02 03 04 04 04 03 03 27 56 38700 04
Nidwalden 0.0 04 04 03 03 04 0,5 0,5 04 03 31 6,5 44 420 05
Glarus 0.0 03 04 03 03 04 04 05 04 03 29 6,1 41471 05
Zug 0.0 11 12 08 09 12 13 14 11 0.9 a1 191 131164 15
Freiburg 01 27 31 20 23 31 34 37 29 24 232 488 334 465 38
Solothurn 01 23 2,6 17 19 26 29 31 25 20 19,6 41,2 282 408 32
Basel-Stadt 01 16 18 12 13 18 2,0 22 17 14 137 287 196 786 22
Basel-Landschaft 01 24 27 18 20 27 30 32 26 21 205 43,0 294 417 33
Schaffhausen 0.0 07 0,8 05 0,6 0.8 0,9 0,9 07 06 59 124 85214 10
Appenzell-Ausserhoden 0.0 04 0,5 03 04 05 0,6 0,6 05 04 39 81 55759 0,6
Appenzel-innerhoden 0.0 01 02 01 01 02 0,2 0,2 01 01 11 24 16 416 02
St Gallen 01 42 48 32 36 438 54 58 48 37 365 76,8 525 967 8,0
Graubiinden 01 16 1,9 12 14 19 21 22 18 14 141 29,6 202538 23
Aargau 02 57 6,5 43 48 6,5 7.3 7.8 6,2 50 494 1038 711232 8,1
Thurgau 01 23 27 18 20 26 3,0 3,2 25 20 201 423 289650 33
Tessin 01 29 32 21 24 32 36 39 31 25 248 51,7 354023 40
Waadt 02 67 7.6 50 56 76 85 9,1 72 59 57,7 121,2 830 431 94
Wallis 01 29 3,3 22 24 33 37 3,9 31 25 248 521 357 282 41
Meuenburg 0.0 14 1.6 11 12 16 1.8 1.9 15 12 123 258 176 571 20
Genf 01 41 47 i 35 47 53 57 45 36 357 75,0 514 114 58
Jura 0.0 06 07 04 05 07 0.8 0.8 0,6 05 51 10,8 73865 0.8
Total Schweiz 23 711 80,9 534 59,5 80,6 90,2 97,0 76,7 62,2 6124 12864 8815385 100,0

Quelle: Bundesamt fiir Statistik BfS
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