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Sehr geehrter Herr Nationalratsprésident
Sehr geehrte Frau Stinderatsprésidentin
Sehr geehrte Damen und Herren

Wir informieren Sie gemadss Artikel 70 Absatz 1 Buchstabe d des Nachrichtendienst-
gesetzes vom 25. September 2015 {iber unsere Beurteilung der Bedrohungslage.

Wir versichern Sie, sehr geehrter Herr Nationalratsprasident, sehr geehrte Frau Stan-
deratsprisidentin, sehr geehrte Damen und Herren, unserer vorziiglichen Hochach-
tung.

Im Namen des Schweizerischen Bundesrates

Die Bundesprisidentin: Viola Amherd

XX, xx. 2024 Der Bundeskanzler: Viktor Rossi
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Beurteilung der Bedrohungslage

1 Ausgangslage

Gemiss Artikel 70 Absatz 1 Buchstabe d des Nachrichtendienstgesetzes vom 25. Sep-
tember 20151 (NDG) beurteilt der Bundesrat jéhrlich die Bedrohungslage der Schweiz
und informiert die eidgendssischen Rite und die Offentlichkeit. Die Beurteilung be-
zieht sich auf die im NDG genannten Bedrohungen sowie auf sicherheitspolitisch be-
deutsame Vorginge im Ausland.

Eine umfassendere Lagedarstellung aus nachrichtendienstlicher Perspektive findet
sich im jahrlichen Lagebericht des Nachrichtendiensts des Bundes (NDB) «Sicherheit
Schweiz»2. Die Priifung der Frage, ob und inwieweit bei der Sicherheitspolitik und
ihren Instrumenten wegen Lageverdnderungen Anpassungsbedarf besteht, und die
Festlegung von Prioritdten bleiben Aufgabe der regelméssigen Berichte iiber die Si-
cherheitspolitik der Schweiz.

Der aktuelle sicherheitspolitische Bericht wurde am 24. November 20213 vom Bun-
desrat verabschiedet und verdffentlicht. Der Bundesrat hat hierzu am 7. September
20224 einen Zusatzbericht mit einer erneuten Lagebeurteilung aufgrund des Kriegs
Russlands gegen die Ukraine vorgelegt. Die neue sicherheitspolitische Strategie des
Bundesrates ist fiir Ende 2025 in Vorbereitung. Der vorliegende Bericht fokussiert auf
die Bedrohungen gemiss dem NDG und auf aktualisierte Einschitzungen zur bishe-
rigen Beurteilung des strategischen Umfelds der Schweiz.

2 Ubersicht

Das sicherheitspolitische Umfeld der Schweiz hat sich in den letzten Jahren ver-
schlechtert, seit 2022 drastisch und voraussichtlich nachhaltig. So ist mit der russi-
schen Aggression gegen die Ukraine der konventionelle Krieg nach Europa zuriick-
gekehrt. Wéhrend Russland seine militdrische Aggression gegen die Ukraine fortsetzt,
entfalteten sich 2023 und 2024 mehrere Kriege und Krisen, die auch die Sicherheit
Europas betreffen, darunter der terroristische Grossangriff der Hamas auf Israel und
die daraus resultierende militérische Eskalation in der Region, Aserbaidschans mili-
tarisches Vorgehen im Bergkarabach-Konflikt, Gewaltausbriiche im Nordkosovo und
Militarputsche in Niger und Gabun.

Eine weiter zunehmende Zahl sicherheitspolitisch relevanter Akteure charakterisiert
das strategische Lagebild. Dazu gehdren neben den rivalisierenden Gross- und Regi-
onalméchten inter- und supranationale Institutionen, aber auch nichtstaatliche Akteure
wie Nichtregierungsorganisationen, Technologiekonzerne, Terrororganisationen oder

'SR 121

2 Abrufbar unter: www.vbs.admin.ch > Sicherheit > Nachrichtendienst > Nachrichtendienst
des Bundes > Weitere Informationen > Dokumente > Lageberichte > Sicherheit Schweiz.
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4 Zusatzbericht zum Sicherheitspolitischen Bericht 2021 {iber die Folgen des Krieges in der
Ukraine; BBI 2022 2357.
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gar einzelne Personen wie Hackerinnen und Hacker, die unter den heutigen technolo-
gischen Rahmenbedingungen Staaten herausfordern konnen. Die Vielzahl der Ak-
teure und die Vernetzung der Bedrohungen machen das sicherheitspolitische Umfeld
unberechenbarer und erhéhen das Risiko fiir unvorhersehbare Entwicklungen.

Wir leben in einer gefihrlichen und volatilen Ubergangszeit. Allgemein verbindliche
globale Ordnungsprinzipien erodieren. Es gibt Hinweise auf die Entwicklung hin zu
einer neuen Weltordnung im Sinn einer Ausrichtung der internationalen Beziehungen:
Seit mehreren Jahren dominiert der globale strategische Trend einer Blockbildung und
der Herausbildung von zwei Sphéren mit freiheitlich-demokratisch verfassten Staaten
wie den USA, den EU-Mitgliedstaaten und weiteren westlichen Staaten, einschliess-
lich Japan, Stidkorea und Australien, auf der einen Seite sowie China, Russland und
anderen autoritdren Staaten wie Nordkorea, Iran und Syrien auf der anderen Seite.
Handels- und Investitionsbeziehungen folgen zunehmend einer macht- beziehungs-
weise geopolitischen Logik. Die beiden Sphéren entwickeln sich jedoch in einer glo-
balisierten, interdependenten Welt. Die Akteure in den zwei rivalisierenden Sphiren
versuchen, diese Sphédren teilweise voneinander abzugrenzen (Stichworte
«Derisking», «selektive Entkoppelung») und vertiefen die 6konomische Integration
innerhalb der jeweiligen Sphére. Gleichzeitig bleiben die meisten Akteure bestrebt,
gewisse Kontakte und Handel auch mit Landern des anderen Lagers aufrechtzuerhal-
ten. Dies gilt auch fiir die Mehrzahl der européischen Staaten. Ambitionierte Mittel-
maéchte wie Indien, Saudi-Arabien oder die Tiirkei wollen weder von den USA noch
von China abhéngig sein und treiben mit China Handel, wéhrend sie von amerikani-
schem Schutz profitieren. Die sich abzeichnende Ordnung tragt neben machtpoliti-
schen immer stérker auch Ziige eines Systemwettbewerbs, ist aber fluid und noch we-
nig strukturiert.

3 Sicherheitspolitisch bedeutsame Vorgéinge im Ausland

Die USA stehen 2024 vor einer Prisidentschaftswahl, die auch sicherheitspolitisch
die Weichen anders stellen konnte. Die amerikanische Sicherheitsgarantie im Rahmen
der Nato ist der traditionelle Achsnagel der transatlantischen und europdischen Si-
cherheit. Inwieweit die USA eine globale Ordnungsmacht bleiben, ist gerade fiir die
Sicherheit Europas und damit auch der Schweiz eine entscheidende Frage.

Bislang hat der Krieg gegen die Ukraine Priasident Wladimir Putins Machterhalt nicht
grundsitzlich gefihrdet. Mit einer stirkeren Gewichtung der Riistungsindustrie und
einem signifikant erhdhten Militdrbudget signalisierte dieser, dass er den Krieg nicht
zu befristen gedenkt. Russland sieht sich seit Herbst 2023 im Aufwind, nachdem es
die ukrainische Gegenoffensive abwehren konnte. Aber der Krieg auferlegt Russland
gewaltige Kosten. Zum einen entfalten die westlichen Sanktionen ihre Wirkung, in-
dem sie den Import moderner Technologie massiv erschweren und verteuern, auch
wenn sie nicht zu einem Einbruch der russischen Wirtschaft gefiihrt haben und Russ-
lands Exporte — wenn auch unter erschwerten Bedingungen — weiter Abnehmer fin-
den. Zum anderen wird Russland ohne Austausch mit Europa geschwécht und noch
starker von China abhéngig. Russland wird auf lange Zeit der bestimmende Unsicher-
heitsfaktor in Europa bleiben.
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China hat sich infolge des Kriegs gegen die Ukraine als Haupthandelspartner Russ-
lands etabliert und unterstiitzt die russische Fiihrung damit essenziell, wenn auch nicht
vorbehaltslos. So hat China rote Linien beziiglich einer nuklearen Eskalation des
Kriegs gegen die Ukraine gezogen. China lieferte Russland zwar Dual-Use-Giiter fiir
den Kriegsgebrauch, aber keine Waffensysteme, schwere Waffen oder Munition, die
den Kriegsverlauf entscheidend verdndert hitten. China unterstiitzt Russland auch
diplomatisch im UNO-Sicherheitsrat und folgt Russlands Narrativ eines Kriegs gegen
den Westen. Um die USA wirtschaftlich-technologisch zu iiberholen, bleibt China
aber von der EU und ostasiatischen Demokratien als Wirtschaftspartner abhéngig. Die
EU ist diesbeziiglich fiir China viel wichtiger als Russland. Aussenhandelsstatistiken
seit Anfang 2022 zeigen, dass es Russland bisher nicht gelungen ist, seine fritheren
westlichen Partner durch China zu ersetzen.

Die meisten europdischen Staaten planen einen Ausbau der militérischen Kapazititen.
Die Unsicherheit tiber das kiinftige Engagement der USA in Europa macht dies drin-
gend noétig, gerade weil der Krieg gegen die Ukraine die sicherheitspolitische Abhén-
gigkeit Europas von den USA deutlich belegt. Deutschland kiindigte mit der «Zeiten-
wende» eine Kehrtwende der eigenen und der europdischen Sicherheitspolitik an. Die
Vision einer von den USA und der Nato unabhéngigen und strategisch autonomen EU
bleibt aber auf absehbare Zeit unerreichbar. Zudem bleibt offen, ob die angelaufene
militérische Aufriistung in Europa mehr als nur ein temporéires Phdnomen bleiben
wird und finanziell und materiell ausreichend untermauert wird.

Derzeit fordern insbesondere fiinf, trotz regionaler Urspriinge zunehmend miteinan-
der verwobene Kriege, Konflikte und Krisen die westlichen Staaten sicherheitspoli-
tisch heraus:

e  Russlands Angriffskrieg gegen die Ukraine hat sich zu einem Abnutzungskrieg
gewandelt. Die Ukraine bleibt existenziell abhéngig von westlicher Hilfe. Seit
Herbst 2023 hat sich die amerikanische Hilfe an die Ukraine verkompliziert und
um ein halbes Jahr verzégert. Und auch fiir die Zeit nach den amerikanischen
Wahlen 2024 bleibt ungewiss, ob und allenfalls in welchem Umfang die USA
als derzeit wichtigster Verbiindeter der Ukraine dem Land militirische und fi-
nanzielle Unterstiitzung zukommen lassen werden. Europdische Nato-Staaten
und die EU konnten nur teilweise in die Liicke springen. Russland setzt parallel
zum konventionellen Krieg in der Ukraine auch hybride Mittel in Europa ein.
Davon ist zum Beispiel durch Beeinflussungsaktivititen auch die Schweiz be-
troffen. In den vergangenen Monaten haben sich zudem Hinweise auf russische
Sabotageaktionen in europdischen Staaten gehauft.

e  Der Konflikt im Nahen Osten bleibt zwar vorerst regional begrenzt, aber der
Kriegsschauplatz umfasst neben Gaza auch die Seewege um Jemen. Die Wahr-
scheinlichkeit einer militdrischen Eskalation zwischen Israel und der libanesi-
schen Hisbollah steigt. Zudem kam es erstmals zu einem direkten militirischen
Schlagabtausch zwischen Israel und dem Iran. Die Konfliktregion zieht interna-
tionale Aufmerksamkeit auf sich und konkurrenziert die westliche Unterstiitzung
fiir die Ukraine. Insbesondere die USA verlieren in der arabischen Welt und im
Globalen Siiden weiter an Unterstiitzung. Zudem verstérkt der Konflikt auch die
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innenpolitische Polarisierung in westlichen Staaten. Die militdrischen und poli-
tischen Beziehungen zwischen dem Iran und Russland werden enger. Diese
Konstellation verstdrkt das seit Langem bestehende schlechte Verhiltnis zwi-
schen dem Iran und den westlichen Staaten. Die Spannungen zwischen Israel und
dem Iran bleiben anhaltend hoch, nach einer voriibergehenden militérischen Es-
kalation mit erstmaligen Angriffen auf das Territorium des anderen im Friihling
2024. Beide Staaten sind aber an einem offenen Krieg nicht interessiert. Eine
Verhandlungslésung mit dem Iran im Nuklearbereich ist nicht absehbar. Eine
weitere Normalisierung der politischen Beziehungen zwischen Israel und den
arabischen Staaten verzogert sich aufgrund des Kriegs in Gaza. Sie ist zuneh-
mend abhéngig von der jeweiligen bilateralen Agenda und nicht mehr von einer
definitiven israelisch-paldstinensischen Vertragslosung beziehungsweise der
Proklamation und internationalen Anerkennung eines Staates Paléstina.

Nordkorea hat trotz internationaler Isolation Wege fiir die Beschaffung gefunden
und ist zum militdrischen Partner Russlands und zum Riistungslieferanten fiir
dessen Krieg gegen die Ukraine geworden. Es bleibt vorerst offen, ob es im Ge-
genzug modernste russische Waffentechnologie erhélt. Die Machtverhéltnisse in
Nordkorea sind trotz noch schlechterer soziodkonomischer Lage stabil. Die in-
terkontinentale Reichweite seiner nuklear bestiickbaren ballistischen Lenkwaf-
fen macht das Land auch aus europdischer Sicht zu einem noch gewichtigeren
sicherheitspolitischen Machtfaktor — auch wenn Europa nicht vorrangig zum
Feindbild der Fithrung zéhlt.

China riistet massiv auf; ist aber in den néchsten Jahren noch nicht fiir einen mi-
litdrischen Grosskonflikt um Taiwan bereit. Der chinesische Président Xi Jinping
hat jedoch die Inkorporation der Insel in die Volksrepublik China zur «histori-
schen Mission» erkldrt. Zudem sind auch die hohen wirtschaftlichen Abhéngig-
keiten Chinas von westlichen Staaten, insbesondere in Europa, ein Hindernis.
Eine Invasion Taiwans ist deshalb vorerst unwahrscheinlich, sofern nicht aus
Sicht der chinesischen Fithrung eine rote Linie wie etwa eine taiwanesische Un-
abhéangigkeitserkldarung {iberschritten wird. Gegen Ende dieses Jahrzehnts
konnte China aber allenfalls die ndtigen militdrischen Fahigkeiten haben oder
glauben, dariiber zu verfligen.

In Afrika ereigneten sich seit 2020 in mehreren Staaten Militirputsche; die Ten-
denz zum Autoritarismus besteht fort. Das grosste Risikopotenzial hinsichtlich
der Sicherheit weist der von schleichendem Staatszerfall und einer wachsenden
dschihadistischen Bedrohung geprégte Sahel auf. Demokratische Akteure und
die westlichen Staaten verlieren an Einfluss, Entwicklungsbemiihungen stehen
vor grosseren Herausforderungen.
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4 Die Bedrohungen im Einzelnen
4.1 Terrorismus

Die Terrorbedrohung in der Schweiz bleibt erh6ht. Allerdings haben der terroristische
Grossangriff der Hamas auf Israel Anfang Oktober 2023 und die folgenden Kampf-
handlungen diese akzentuiert. In diesem Kontext hat der «Islamische Staat» Anfang
2024 eine international orchestrierte Propagandakampagne lanciert, in der explizit
auch zu Anschlédgen in Europa aufgerufen wurde. Die Kampagne und mehrere medi-
enwirksame Anschlidge haben seit Jahresbeginn eine neue Dynamik in der dschiha-
distischen Bewegung entfaltet und dem «Islamischen Staat» zu neuer Anziehungs-
kraft verholfen. Insbesondere die Propaganda des «Islamischen Staats» hat die Ent-
stehung von Netzwerken von Sympathisantinnen und Sympathisanten in der Schweiz
begiinstigt, verstirkt bei jungen Erwachsenen oder sogar Minderjéhrigen.

Die Bedrohungslage wird massgeblich von der dschihadistischen Bewegung geprigt;
deren wichtigster Akteur ist nach wie vor der «Islamische Staat», weit weniger die
Al-Qaida. Die Kernorganisation des «Islamischen Staats» und die Kern-Al-Qaida sind
zurzeit kaum féhig, eigenstindig komplexe Anschlége in Europa vorzubereiten oder
zu veriiben. Als einzige Regionalgruppierung verfiigt der Islamische Staat Khorasan
iiber weitreichende Netzwerke und iiber grundlegende, wenn auch begrenzte Fahig-
keiten und Mittel, bestechende Anschlagsabsichten in Europa in die Tat umzusetzen.
Dabei ist er wahrscheinlich darauf angewiesen, Anhdnger zu finden, die in Europa
leben und sich zu Gewalttaten anstiften lassen. Andere Regionalgruppierungen und
Ableger der Terrororganisationen sind trotz ihrer primér regionalen Ausrichtung ge-
willt und in der Lage, bei Gelegenheit Anschldge auf westliche Ziele ausserhalb Eu-
ropas zu veriiben. Dies kdnnte auch schweizerische Interessen im Ausland treffen.

Spontane Gewaltakte mit einfachen Mitteln, veriibt von dschihadistisch inspirierten
Einzeltiterinnen und -titern oder Kleingruppen, bleiben das wahrscheinlichste Bedro-
hungsszenario in der Schweiz. Solche Gewalttaten richten sich am ehesten gegen
schwach geschiitzte Ziele. Hierbei sind insbesondere jiidische und israelische Interes-
sen exponiert. Der Messerangriff auf einen orthodoxen Juden Anfang Mérz 2024 in
Ziirich bestitigt diese Beurteilung. Allerdings sind auch Grossveranstaltungen bezie-
hungsweise publikumswirksame Anlésse fiir Dschihadisten attraktive Gelegenheiten,
um Anschlagsabsichten umzusetzen. Dies gilt auch fiir die Schweiz.

Aus europdischen Gefangnissen entlassene Dschihadistinnen und Dschihadisten so-
wie Personen, die sich wihrend der Haft radikalisiert haben, stellen weiter einen Ri-
sikofaktor dar. Eine Bedrohung fiir die Sicherheit Europas und der Schweiz bleiben
auch Riickkehrerinnen und Riickkehrer aus Dschihadgebieten. Die Fluchtbewegun-
gen wegen des Kriegs gegen die Ukraine fiihrten in der Schweiz nicht zu einer Erho-
hung der Terrorbedrohung.

Ethno-nationalistisch motivierter Terrorismus bleibt eine Bedrohung. Weiterhin er-
halten ethno-nationalistische Organisationen dank Propaganda, Rekrutierungen und
Geldsammlungen Unterstiitzung aus Europa und der Schweiz.
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4.2 Verbotener Nachrichtendienst

Die Bedrohung der Schweiz durch Spionage ist nach wie vor hoch. Verantwortlich
dafiir sind zum grossten Teil die rivalisierenden Gross- und Regionalméchte. Ein er-
heblicher Teil der Aktivititen auslandischer Nachrichtendienste auf Schweizer Boden
richtet sich in erster Linie gegen die jeweils eigenen Rivalen. Dazu kommen als In-
strumente transnationaler Repression die Uberwachung und Beeinflussung von
Diasporagemeinschaften und politischen Oppositionellen durch autokratische Staa-
ten.

Aber auch schweizerische Entitdten sind direkt von Spionageversuchen betroffen. Zu
den stindigen Zielen gehort die Ausforschung von Bundesbehdrden, insbesondere im
Bereich Aussen- und Sicherheitspolitik. Inhaltlich sind aktuell wahrscheinlich die Be-
schaffung von Riistungstechnologien und die Beziehungen der Schweiz zur EU und
zur Nato von Interesse. Ebenso betreiben ausldndische Nachrichtendienste Spionage
gegen verschiedene Ziele in Wirtschaft und Forschung.

Nachrichtendienstliche Netzwerke werden weltweit nicht nur fiir Spionage gebraucht.
Teile davon dienen der illegalen Beschaffung kritischer beziehungsweise sanktionier-
ter Gliter, der Verbreitung von Desinformation und Propaganda, der verdeckten Ein-
flussnahme sowie der Vorbereitung und Durchfiihrung von Entfithrungen, Sabotage
und Attentaten.

4.3 NBC-Proliferation

Die internationalen Exportkontrollregime stehen vor grossen Herausforderungen.
Zum Beispiel blockiert Russland die Listung relevanter neuer Giiter und erreicht so,
dass diese Technologien in absehbarer Zeit keiner Exportkontrolle unterworfen wer-
den. Unter den heutigen Bedingungen kann Russland diese Blockade unbegrenzt wei-
terfiihren, weswegen neue Mittel notwendig sind, die die Implementierung von Ex-
portkontrollen fiir neue Giiter erlauben.

Die seit Mérz 2022 erweiterten Sanktionen gegeniiber Russland erreichen ihr Ziel, die
russische Riistungsindustrie zu schwéchen, nur teilweise. Russland hat sich angepasst,
verfligt iiber die notwendigen finanziellen Mittel und hat zudem Strukturen geschaf-
fen, um via Tarnfirmen in Drittstaaten, die die Sanktionen nicht mittragen, die bend-
tigten Giiter fiir die Riistungsindustrie zu beschaffen. Dabei handelt es sich ebenso um
hochwertige Dual-Use-Giiter wie um einfaches, in grossen Mengen benétigtes Ver-
brauchsmaterial. Die verstérkte russische Nachfrage nach strategischen Produktions-
mitteln bei stark reduzierter Verfligbarkeit ermdglicht hohe Margen und lockt zahl-
reich neue Akteure in russische Beschaffungsnetzwerke.

Nach zwei Jahrzehnten internationaler Sanktionen gegen das iranische Nuklearpro-
gramm hat der Iran seine Abhéngigkeit von westlichen Staaten in verschiedenen
Schliisseltechnologien stark reduziert. Die multilaterale Giiterkontrolle allein ist der-
zeit nicht mehr in der Lage, den Bau einer iranischen Kernwaffe zu verhindern.
Gleichzeitig ist die politische Fiihrung zunehmend iiberzeugt, auch wirtschaftlich
langfristig auf eine Einigung mit den westlichen Staaten verzichten zu kénnen. Damit
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steigt der Druck auf die USA und Israel, die iranische Fithrung durch glaubhafte An-
drohung einer militdrischen Reaktion von einem militdrischen Nuklearprogramm ab-
zuschrecken. Sollte die iranische Fiihrung ihren Machterhalt von aussen bedroht se-
hen, ist diese abschreckende Wirkung allerdings nicht garantiert, zumal der Iran durch
technische und bauliche Massnahmen seine Ausgangslage fiir einen erfolgreichen
Griff nach einer Nuklearbewaffnung stetig verbessert.

Nordkorea treibt sein Nuklear- und Lenkwaffenprogramm entschlossen voran. Wah-
rend der Pandemie hat das Land gezeigt, dass selbst eine drei Jahre dauernde, beinahe
vollstdndige wirtschaftliche Isolierung die strategischen militdrischen Programme
nicht zu bremsen vermag. Mit dem Krieg gegen die Ukraine ist Nordkorea zudem
zum Riistungslieferanten eines Nuklearwaffenstaats geworden. Es wird versuchen,
mit den zusétzlichen finanziellen Mitteln und der gewonnenen sicherheitspolitischen
Postur sein Nuklear- und Tragermittelprogramm zu intensivieren und Anerkennung
als Nuklearmacht zu erhalten, was die internationale Gemeinschaft entschieden ab-
lehnt. Siidkorea reagiert darauf mit umfangreichen Investitionen im Bereich ballisti-
scher Lenkwaffen. Die gegenseitige Androhung von Préventivschligen in Verbin-
dung mit der zunehmenden Operationalisierung nordkoreanischer Tragermittelsys-
teme kurzer Reichweite erhoht das Risiko einer ungewollten folgenschweren Eskala-
tion auf der koreanischen Halbinsel.

4.4 Angriffe auf kritische Infrastrukturen

Grundsitzlich zeigt sich die Bedrohungslage im Bereich der Angriffe auf kritische
Infrastrukturen stabil. Die zwei prigenden Entwicklungen im Cyberbereich — der
Krieg Russlands gegen die Ukraine und die zunehmende Intensitdt von Ransomware-
angriffen — bleiben fiir die Bedrohung und Sicherheit kritischer Infrastrukturen be-
stimmend. Derzeit gibt es keine konkreten Hinweise darauf, dass staatliche Akteure
gegen die Schweiz gerichtete, direkte Sabotageangriffe auf kritische Infrastrukturen
oder deren Betreiber planen. In einem direkten Konflikt mit einem Staat wiirden sol-
che Angriffe rasch wahrscheinlicher. Kollateralschdden in der Schweiz bei Angriffen
auf kritische Infrastrukturen im Ausland sind aber moglich. Die konkreteste Bedro-
hung sind die oft rein opportunistisch agierenden, kriminellen Akteure im Cyberbe-
reich.

In Zusammenhang mit dem Krieg gegen die Ukraine und dem aktuellen Konflikt im
Nahen Osten werden auch weiterhin Gruppierungen, die mit einer Konfliktpartei sym-
pathisieren, Angriffe vor allem auf die Verfligbarkeit von Systemen ausfiihren. Dies
betraf 2023 zum Beispiel diverse Websites von Schweizer Unternehmen und Behor-
den. Angreiferin war eine Hacktivistengruppe, die sich selbst als prorussisch dekla-
riert. Solche Angriffe verursachen keinen oder nur geringfligigen Schaden und zielen
in erster Linie auf einen Offentlichkeitseffekt. In seltenen Fillen verursachen sie aber
Kollateralschdden. Solange der Krieg gegen die Ukraine und der aktuelle Konflikt im
Nahen Osten andauern, muss mit solchen Angriffen insbesondere dann gerechnet wer-
den, wenn die Schweiz politisch Position bezieht.

Mit der Digitalisierung administrativer und produktiver Prozesse nehmen Interdepen-
denzen und die Abhéngigkeit von IKT-Dienstleistern zu. Die Versorgungs- und
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Dienstleistungskette wird komplexer. Vor diesem Hintergrund nimmt das Schadens-
potenzial sogenannter Ransomwareangriffe auf Unternehmen und kritische Infra-
strukturen zu. Ransomwareangriffe auf IKT-Dienstleister wie Xplain oder Concevis,
die auch fiir Schweizer Sicherheitsbehdrden titig waren, zeigen die Problematik sol-
cher Abhéngigkeiten: Die finanziell motivierten Gruppierungen, die hinter den
Ransomwareangriffen standen, wihlten ihre Ziele opportunistisch. Sie nahmen keine
Riicksicht auf die Konsequenzen bei einem Ausfall kritischer Infrastrukturen oder der
Veroffentlichung sensitiver, sicherheitsrelevanter Daten. Mit zunehmender Abhéin-
gigkeit konnen vermehrt kritische Infrastrukturen oder Prozesse in Mitleidenschaft
gezogen werden, auch wenn der Angriff nicht direkt ihnen gilt. So wurden 2023 Si-
cherheitsliicken in Anwendungen fiir Angriffe ausgenutzt, und innert kiirzester Zeit
wurde eine Vielzahl an Unternehmen, die diese Anwendungen einsetzten, Opfer von
Ransomwaregruppen.

Dass meist finanzielle Motive hinter den festgestellten Cyberangriffen stehen,
schliesst andere Motive nicht aus. Gewalttdtig-extremistische, terroristische, nach-
richtendienstliche oder machtpolitische Motive sind auch méglich. Entsprechend ver-
folgt die Taterschaft damit andere Ziele, die bis hin zu Sabotage reichen kdnnen. Be-
drohungen fiir kritische Infrastrukturen gehen nicht allein von Cybermitteln aus. Auch
physische Angriffe wie das Durchtrennen von Netzkabeln oder das Umségen von
Strommasten sind aus allen genannten oder anderen Motiven moglich.

4.5 Gewalttiitiger Extremismus

Hinsichtlich der gewaltextremistischen Szenen in der Schweiz war das Jahr 2023 von
einer Riickkehr zur Lage vor der akuten Phase der Coronapandemie gekennzeichnet.
Wihrend die gewalttdtigen linksextremistischen Akteure sich mehrheitlich auf den
Antifaschismus und die kurdische Sache konzentrieren, sucht ihr rechtsextremisti-
sches Pendant immer noch den gemeinsamen thematischen Nenner. Entgegen Erwar-
tungen interessiert der aktuelle Konflikt im Nahen Osten die gewalttitigen links- und
rechtsextremistischen Akteure in der Schweiz nur am Rande; ein Grossteil der Szenen
ist dem Thema ausgewichen.

Die Bedrohung durch rechtsextremistisch motivierten Terror in Europa nimmt weiter
zu. So gab es auch in der Schweiz mehrere Fille sehr junger Personen, die bereit wa-
ren, einen Terrorakt zu begehen. Die Annahme liegt nahe, dass deren Zahl in den
kommenden Jahren noch weiter zunehmen wird, da Minderjdhrige und junge Erwach-
sene das bevorzugte Ziel einschldgiger Online-Propaganda sind. Diese explizite Ge-
waltpropaganda wird von internationalen Netzwerken unklaren Ursprungs produziert.

Das Risiko, dass gewalttitige linksextremistische Kreise gezielte Gewalt gegen Per-
sonen einsetzen oder sogar Terroranschlige veriiben, erhoht sich in Europa. Die
Schweiz bildet hier keine Ausnahme, obwohl hierzulande noch keine konkreten An-
schlagspline festgestellt wurden. Die von diesen Kreisen in Europa ausgehende Be-
drohung wird in den kommenden Jahren zunehmen, da einige Akteure zum Beispiel
in den Kurdengebieten einschldgige Fahigkeiten erworben haben und diese zuhause
einsetzen konnten.
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5 Auswirkungen auf die Schweiz

Die Schweiz ist zwar immer noch relativ sicher, aber angesichts des stark polarisierten
Umfelds mit Multikrisen und mit Waffengewalt ausgetragenen Konflikten in Europa
und an Europas Peripherie deutlich weniger als vor 2022. Auch angesichts des Trends
zur bipolaren Sphérenbildung ist mit wachsendem politischem und wirtschaftlichem
Druck auf die Schweiz zu rechnen. In der Konsequenz diirften vermehrt Solidaritéts-
beitrdge und politische Positionierungen von der Schweiz gefordert werden.

Das Risiko eines militdrischen Zwischenfalls zwischen Russland und der Nato ist seit
2022 erheblich gewachsen. Immerhin funktionierte bisher die nukleare Abschreckung
zwischen den USA und Russland und die Akteure suchten keine geografische Aus-
weitung des Kriegs.

Auch das Risiko einer nuklearen Eskalation ist seit 2022 erh6ht. Russland wird wahr-
scheinlich immer wieder mit Nuklearwaffen drohen. Es bleibt aber sehr unwahr-
scheinlich, dass es im Kontext des Angriffskriegs gegen die Ukraine eine Nuklear-
waffe einsetzen wird. Die Wahrscheinlichkeit eines Nuklearwaffeneinsatzes wiirde
erst steigen, wenn die russische Fiihrung die territoriale Integritdt des Landes und die
staatliche Souverénitit existenziell bedroht sdhe.

Terrorismus wird wie der gewalttitige Extremismus, verbotener Nachrichtendienst
und NBC-Proliferation weiterhin die Schweiz bedrohen. Cybermittel bleiben in vielen
Bereichen ein wichtiger Angriffsvektor. Die Coronapandemie, der Krieg gegen die
Ukraine und der aktuelle Konflikt im Nahen Osten zeigen ferner, dass auch kiinftig
mit sich schnell entwickelnden Krisen gerechnet werden muss, also auch mit einzel-
nen Ereignissen, die {iberraschend eintreten und massiven Schaden bewirken konnen.
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