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Botschaft
zu einem Verpflichtungskredit zum Aufbau einer Swiss
Government Cloud

vom ...

Sehr geehrter Herr Nationalratsprésident
Sehr geehrte Frau Stinderatsprésidentin
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir Thnen, mit dem Antrag auf Zustimmung, den
Entwurf eines Bundesbeschlusses zu einem Verpflichtungskredit zum Aufbau einer
Swiss Government Cloud.

Wir versichern Sie, sehr geehrter Herr Nationalratsprasident, sehr geehrte Frau
Sténderatsprasidentin, sehr geehrte Damen und Herren, unserer vorziiglichen Hoch-
achtung.

Im Namen des Schweizerischen Bundesrates

Die Bundesprisidentin: Viola Amherd
Der Bundeskanzler: Viktor Rossi
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Ubersicht

Mit der vorliegenden Botschaft beantragt der Bundesrat dem Parlament einen Ver-
pflichtungskredit in der Hohe von 246,9 Millionen Franken fiir den Aufbau der
Hybrid-Multi-Cloud-Infrastruktur Swiss Government Cloud. Diese Infrastruktur
ist eine entscheidende Grundlage fiir die erfolgreiche Bewiiltigung der anstehenden
grossen Digitalisierungsherausforderungen des Bundes.

Ausgangslage

Im Zuge ihrer Digitalisierungsbemiihungen sieht sich die Bundesverwaltung mit einer
wachsenden Nachfrage nach IT-Losungen und gesteigerten Anforderungen an eine
leistungsfahige, zuverldssige und sichere IT-Infrastruktur konfrontiert. Cloud-Dienste
gewinnen in diesem Zusammenhang als Schliisselelement der digitalen Transforma-
tion zunehmend an Bedeutung. Aus diesem Grund hat der Bundesrat am 11. Dezem-
ber 2020 die Cloud-Strategie der Bundesverwaltung verabschiedet, um die Grundla-
gen fiir deren Nutzung zu schaffen.

Diese Strategie gilt es auch im Bundesamt fiir Informatik und Telekommunikation,
dem grossten IKT-Leistungserbringer der Bundesverwaltung, umzusetzen. Dessen
aktuelle Cloud-Infrastruktur (Systemlandschaft Atlantica) ist jedoch zunehmend tech-
nologisch veraltet und kann den Anforderungen an eine leistungsfdhige IKT-
Infrastruktur immer weniger gerecht werden. Aufgrund des geringen Industrialisie-
rungsgrads der heutigen Cloud-Losung fithren Kapazitdtserhohungen zur Deckung
der Nachfrage zu einem massiven Anstieg der Betriebskosten. Es gilt daher, rechtzei-
tig eine geeignete Hybrid-Multi-Cloud-Infrastruktur bereitzustellen, mit der den an-
stehenden grossen Herausforderungen der Digitalisierung begegnet werden kann.

Inhalt der Vorlage

Mit der Swiss Government Cloud plant der Bundesrat den Aufbau einer neuen, auf
die Anforderungen und Bediirfnisse des Bundes zugeschnittenen Hybrid-Multi-
Cloud-Infrastruktur: «Hybrid» bedeutet, dass die Swiss Government Cloud sowohl
Public-Cloud-Dienste von externen Cloud-Dienstleistern als auch bundesverwal-
tungseigene Private-Cloud-Dienste in sich vereint. «Multi» impliziert, dass die Ange-
bote mehrerer externer Cloud-Anbieter zur Verfligung stehen, sodass Abhingigkeiten
reduziert werden konnen. Damit soll es die Swiss Government Cloud der Bundesver-
waltung kiinftig ermoglichen, das Massengeschift im Cloud-Bereich iiber eine ein-
heitliche Gesamtlosung abzuwickeln. Zu diesem Zweck wird ein ganzheitlicher An-
satz verfolgt: Nebst dem Aufbau der Hybrid-Multi-Cloud-Infrastruktur werden auch
Investitionen in die Bereiche «Ausbildung, Beratung und Governance», «Betriebs-
und kommerzielle Prozesse», «Cybersicherheit» und «Netzwerkinfrastruktur» geté-
tigt. Damit wird sichergestellt, dass die Swiss Government Cloud zielgerichtet, effi-
zient und sicher aufgebaut und genutzt werden kann. Kantone, Stadte und Gemeinden
sollen bei Interesse ebenfalls vom Angebot der SGC profitieren konnen.

Die Generalsekretérin des Eidgendssischen Finanzdepartements wird als Auftragge-
berin des Programms Swiss Government Cloud amten. Weiter werden ein Programm-
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und ein Fachausschuss mit Vertreterinnen und Vertretern der IKT-Leistungserbringer
und -Leistungsbeziiger sowie der Bundeskanzlei (Bereich Digitale Transformation
und IKT-Lenkung) eingerichtet. Die Ausschiisse sollen sicherstellen, dass die IKT-
Leistungserbringer angemessen beteiligt sind und die Bediirfnisse der Leistungsbezii-
ger beriicksichtigt werden. Aufgrund der Grosse und der Komplexitédt des Vorhabens
wird zudem ein starkes, unabhingiges Qualitits- und Risikomanagement aufgebaut,
das iiber alle Verantwortungsstufen die Qualitét der Arbeiten {iberpriift sowie die Ri-
siken erfasst und bewertet.

Das Programm wird 2024 initialisiert. Die Realisierung erfolgt in den Jahren 2025—
2032. Ab 2027 soll der Aufbau der Swiss Government Cloud soweit fortgeschritten
sein, dass mit der Migration der Fachanwendungen aus der Systemlandschaft Atlan-
tica und dem Cloud Service Broker des Bundesamtes flir Informatik und Telekommu-
nikation begonnen werden kann. Die Migrationsarbeiten sollen bis Ende 2030 abge-
schlossen sein.

Verpflichtungskredit
Der beantragte Verpflichtungskredit belduft sich auf 246,9 Millionen Franken.

Der Verpflichtungskredit wird in zwei Tranchen aufgeteilt: Die Freigabe der ersten
Tranche von 103,2 Millionen Franken fiir die Jahre 2025-2027 erfolgt durch die Bun-
desversammlung mit dem Bundesbeschluss. Die zweite Tranche von 143,7 Millionen
Franken fiir die Jahre 2028-2032 wird durch den Bundesrat freigegeben, sobald die
entsprechenden Voraussetzungen erfiillt sind.
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Botschaft

1 Ausgangslage

1.1 Problemlage und Anlass des Finanzbegehrens, Bedeutung des zu
finanzierenden Vorhabens

Als einer der IKT-Leistungserbringer der Bundesverwaltung ist das Bundesamt fiir
Informatik und Telekommunikation (BIT) damit beauftragt, seinen Kunden in der
Bundesverwaltung bediirfnisgerechte, sichere und effiziente Informatiksysteme zur
Verfiigung zu stellen und die Verwaltungseinheiten zuverléssig bei der Abwicklung
ihrer digitalen Geschéftsprozesse zu unterstiitzen. Die Bedingungen zur Erfiillung die-
ses Auftrags haben sich in den letzten Jahren stark verdndert: Im Zuge zunehmender
Digitalisierungsbestrebungen steigen sowohl die Nachfrage nach innovativen IT-
Leistungen (z. B. im Bereich der kiinstlichen Intelligenz) als auch die Anforderungen
an eine leistungsfahige, zuverldssige und sichere IT-Infrastruktur. An Bedeutung ge-
winnt in diesem Zusammenhang insbesondere der Einsatz von Cloud-Diensten: So ist
das Geschéftsumfeld der Bundesverwaltung von zunehmender Komplexitit und Dy-
namik geprdgt. Verwaltungseinheiten miissen — trotz steigendem Kostendruck und
grassierendem Fachkriftemangel — auf sich schnell verdndernde Geschiftsanforde-
rungen reagieren koénnen, um ihren Leistungsauftrag gegeniiber der Offentlichkeit
auch weiterhin zu erfiillen. Die digitale Transformation ist notwendig, und Cloud-
Dienste konnen diese aufgrund ihres hohen Standardisierungsgrads, ihrer Skalierbar-
keit, ihrer hohen Zuverléssigkeit und ihrer Innovationskraft kosteneffizient unterstiit-
zen und beschleunigen.

Um die notwendigen Grundlagen fiir eine geordnete, sichere und effiziente Nutzung
der Cloud-Technologie zu schaffen, hat der Bundesrat am 11. Dezember 20201 die
Cloud-Strategie der Bundesverwaltung? verabschiedet. Darin vorgesehen ist ein Hyb-
rid-Multi-Cloud-Ansatz; Verwaltungseinheiten des Bundes sollen kiinftig sowohl
bundesinterne als auch von verschiedenen externen Dienstleistern bereitgestellte
Cloud-Infrastrukturen und -Dienste nutzen und zur optimalen Erfiillung der jeweili-
gen Anforderungen miteinander kombinieren kdnnen.

Die erwdhnte Cloud-Strategie gilt es auch im BIT umzusetzen. Dabei gibt es insbe-
sondere Folgendes zu beachten:

e  Systemlandschaft Atlantica: Die heutige Private-Cloud-Losung des BIT,
die Systemlandschaft Atlantica, muss aus technologischer Sicht ab 2027 ab-
gelost werden, da Teile davon am Ende ihres Lebenszyklus angelangt sind.
Zudem stdsst die derzeitige Infrastruktur durch die zunehmende Digitalisie-
rung sowohl in Bezug auf vorhandene Kapazititen als auch beziiglich der

1 www.admin.ch > Dokumentation > Medienmitteilungen > Medienmitteilungen des Bun-
desrats > 11.12.2020 (Stand 26.3.2024)

2 www.bk.admin.ch > Digitale Transformation und IKT-Lenkung > Vorgaben > Strategien
und Teilstrategien > SB020 — Cloud-Strategie der Bundesverwaltung (Stand 26.3.2024)
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geforderten Flexibilitit an ihre Grenzen; sie ist den anstehenden Herausfor-
derungen im Digitalisierungsbereich entsprechend nicht mehr gewachsen.
Es muss daher ein neues Fundament fiir Digitalisierungsprojekte gelegt
werden, um deren Umsetzung technisch {iberhaupt zu erméglichen und da-
bei gleichzeitig einen massiven Anstieg der IT-Kosten zu verhindern.

e  WTO-Ausschreibung 20007 Die mit der WTO-Ausschreibung 20007 ge-
schaffene Beschaffungsgrundlage, {iber welche die Bundesverwaltung der-
zeit via den Cloud Service Broker des BIT (CSB-BIT) Public-Cloud-L6-
sungen beziehen kann, wird dereinst ausgeschopft sein oder, voraussichtlich
2026, auslaufen. Will die Bundesverwaltung ihre Hybrid-Cloud-Strategie
umsetzen, wird deshalb eine Nachfolgeldsung benotigt.

Mit der Swiss Government Cloud (SGC) plant der Bundesrat daher den Aufbau einer
neuen, auf die Anforderungen und Bediirfnisse des Bundes zugeschnittenen Hybrid-
Multi-Cloud-Infrastruktur, die sowohl verschiedene Public-Cloud- als auch Private-
Cloud-Angebote in sich vereint. Die SGC ist somit eine einheitliche Gesamtlosung
fiir das Massengeschéft im Cloud-Bereich der Bundesverwaltung.

1.2 Zielbild und Vorgehen

Mit der SGC wird der in der Cloud-Strategie der Bundesverwaltung vorgesehene
Hybrid-Multi-Cloud-Ansatz weiter umgesetzt. Das gesamte Spektrum an Cloud-
Diensten — von der Public Cloud bis hin zur Private Cloud in den Rechenzentren des
Bundes (On-Prem) — kann iiber dieselbe Gesamtlosung bezogen werden; die SGC-
weite Governance stellt sicher, dass in der SGC betriebene Losungen moglichst ein-
fach in die Systemlandschaft des Bundes eingebunden werden konnen. Dadurch kén-
nen Aufwinde reduziert und wertvolle Ressourcen in die Digitalisierung von Ge-
schiftsprozessen investiert werden.

Zudem ermdglicht die SGC dem Bund, die Chancen der Digitalisierung zu nutzen,
indem sie einen kostengiinstigen Zugang zu Innovation bietet. Auf neue Entwicklun-
gen im Geschéftsumfeld kénnen Leistungsbeziiger dank geeigneter Cloud-basierter
Losungen schnell reagieren; die digitale Resilienz der Bundesverwaltung wird damit
gestirkt. Durch kontinuierliche Investitionen wird sichergestellt, dass die SGC den
Digitalisierungsbediirfnissen des Bundes auch langfristig gerecht wird. Kantone,
Stidte und Gemeinden sollen bei Interesse ebenfalls vom Angebot profitieren konnen.
Fiir den privaten Sektor wird die SGC hingegen keine Dienstleistungen erbringen.

Die Realisierung des Vorhabens erfolgt in den Jahren 2025-2032. Bereits ab 2026
sollen erste Ergebnisse der einzelnen Massnahmen nutzbar sein. Ab diesem Zeitpunkt
werden neu entwickelte oder zu erneuernde Fachanwendungen, wenn immer mdglich,
direkt auf der SGC realisiert. Ab 2027 soll ihr produktiv nutzbarer Funktionsumfang
ausreichen, um mit der Migration der Fachanwendungen aus der Systemlandschaft
Atlantica und dem CSB-BIT beginnen zu konnen. Ziel ist, die Migration bis Ende
2030 abgeschlossen zu haben und die Systemlandschaft Atlantica danach moglichst
rasch abzubauen. Systeme und Anwendungen, die aktuell noch nicht in einer der
Cloud-Plattformen des BIT betrieben werden (Legacy-Systeme), sind jedoch nicht
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Teil dieser Migrationsarbeiten. Es liegt in der Verantwortung der Leistungsbeziiger,
die Modernisierung dieser Losungen einzuplanen und zu beauftragen. Die Ablosung
der Legacy-Systeme birgt weiteres Sparpotenzial. Das Thema wird daher im Digita-
lisierungsrat Bund parallel zur SGC prioritdr angegangen.

C—
e E—

Proof of Concept

Erste Funktionalitaten
fur Fachanwendungen
nutzbar

Migration von
Fachanwendungen aus
dem CSB-BIT und der
Systemlandschaft
Atlantica auf die SGC

Abbildung 1: Zeitrahmen fiir den Aufbau der SGC und die Migration der Fachanwen-
dungen

Bereits wihrend der Migration und bis zum Ende des Vorhabens 2032 werden Opti-
mierungs- und Weiterentwicklungsarbeiten an der SGC getitigt, um die Bedarfsge-
rechtigkeit und Innovativitét der Losung sicherzustellen.

1.3 Verhiltnis zur Legislaturplanung und zur Finanzplanung sowie zu
Strategien des Bundesrates

Die SGC fusst auf der am 11. Dezember 2020 vom Bundesrat verabschiedeten Cloud-
Strategie der Bundesverwaltung. Die Umsetzung des Vorhabens verlduft zudem in
Einklang mit den Konzepten zum Rechenzentren-Verbund (bei der Stufe III), der
Netzwerkstrategie3 sowie den Cloud-Prinzipien der Bundesverwaltung4.

Mit der SGC wird das Fundament fiir eine erfolgreiche Bewiltigung der anstehenden
grossen Digitalisierungsherausforderungen in der Bundesverwaltung gelegt. Das Vor-
haben unterstiitzt entsprechend die Umsetzung der Strategie Digitale Bundesverwal-
tung’ und leistet damit auch einen Beitrag zur Strategie Digitale Verwaltung Schweiz
2024-2027¢.

3 www.bk.admin.ch > Dokumentation > Medienmitteilungen > Strategie ,,Netzwerke des
Bundes* (Stand 26.3.2024)

4 www.bk.admin.ch > Digitale Transformation und IKT-Lenkung > Vorgaben > Architek-
turen > AR010 — Cloud-Prinzipien der Bundesverwaltung (Stand 26.3.2024)

5 www.bk.admin.ch > Digitale Transformation und IK T-Lenkung > Digitale Bundesver-
waltung (Stand 26.3.2024)
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Das Vorhaben ist in der Botschaft vom 24. Januar 20247 zur Legislaturplanung 2023—
2027 im Rahmen des Ziels 8 «Der Bund erbringt seine Leistungen effizient und for-
dert die Digitalisierung» als erforderliches Geschift zur Zielerreichung beriicksich-
tigt.

1.4 Verzicht auf Vernehmlassungsverfahren

Das Vorhaben erfiillt keine der Voraussetzungen nach Artikel 3 Absatz 1 des Ver-
nehmlassungsgesetzes vom 18. Mérz 20058. Von der Durchfiithrung eines Vernehm-
lassungsverfahrens wird daher abgesehen.

7 BBI2024 525
8 SR 172.061
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2 Inhalt des Kreditbeschlusses
2.1 Antrag des Bundesrates und Begriindung

Das Vorhaben fiir den Aufbau einer Swiss Government Cloud umfasst Gesamtpro-
grammausgaben in der Héhe von 319,4 Millionen Franken (Schitzgenauigkeit +
20 %) fiir die Jahre 2024-2032. Davon erbringt das BIT Eigenleistungen im Umfang
von 70,9 Millionen Franken iiber dieselbe Zeitperiode. Im Jahr 2024 werden noch
keine mehrjéhrigen Verpflichtungen eingegangen, es fallen jedoch bereits Kosten in
der Hohe von 1,6 Millionen Franken fiir Vorarbeiten an, welche durch das BIT finan-
ziert werden.

Mit der vorliegenden Botschaft beantragt der Bundesrat den eidgendssischen Réiten
die Bewilligung eines Verpflichtungskredits von 246,9 Millionen Franken. Zudem
soll mit dem Bundesbeschluss eine erste Tranche freigegeben werden. Uber die Frei-
gabe der zweiten Tranche soll der Bundesrat entsprechend dem Realisierungsfortgang
entscheiden (siehe Kapitel 3.1.1.3 «Verpflichtungskredit»). Zudem soll der Bundesrat
Verschiebungen zwischen den Tranchen vornehmen konnen, sodass gegebenenfalls
Verpflichtungen fiir erwartete Mehrausgaben in einer Tranche durch die andere auf-
gefangen werden konnen.

2.2 Inhalt der Vorlage im Einzelnen

Damit die SGC zielgerichtet, effizient und unter Nutzung von Synergien aufgebaut
und verwendet werden kann, bedarf es Arbeiten in verschiedenen Bereichen. Bei die-
sen handelt es sich um den Aufbau der Hybrid-Multi-Cloud-Infrastruktur (Stufen I &
ITa, ITb und III) sowie um Investitionen in «Ausbildung, Beratung und Governancey,
«Betriebs- und kommerzielle Prozesse», «Cybersicherheit» und «Netzwerkinfrastruk-
tury:

Abbildung 2: Darstellung der im Rahmen des Projekts SGC adressierten Handlungs-
felder sowie des iibergreifenden Programm-Managements

Diese Handlungsfelder seien nachfolgend kurz erldutert.

2.2.1 Aufbau der Hybrid-Multi-Cloud-Infrastruktur

Die SGC ist eine Gesamtlosung fiir das Massengeschift der Bundesverwaltung im
Cloud-Bereich und wird zukiinftig die Stufen I-1II des DTI-Cloud-Stufen-Modells
(Cloud-Stufen-Modell der Abteilung Digitale Transformation und IKT-Lenkung
[DTI] der Bundeskanzlei [BK]) in den Bereichen «Infrastructure as a Service» (IaaS)
und «Plattform as a Service» (PaaS) abdecken (siche Abbildung 3). Damit bildet sie
auch die Grundlage fiir interne und externe Anbieter, innovative «Software as a Ser-
vicen- (SaaS)-Losungen in der Private Cloud der SGC (Stufe III) bereitzustellen res-
pektive diese aus dem Leistungsportfolio der Public-Cloud-Anbieter (Stufe I und IT)
zu beziehen.
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Zwischen 2027 und Ende 2030 werden die heutigen Cloud-Losungen des BIT, die
Systemlandschaft Atlantica und der CSB-BIT, durch die SGC abgelost respektive in
diese iiberfiihrt.

DTI-Cloud-Stufen-Modell 2027 2031

SGC

(Swiss Government Cloud)

Systemlandschaft
Atlantica

SPC
Shy v (Secure Private Cloud)
b)) des ISC-EJPD
NDP
@ \Y (Neue Digitalisierungsplattform)

des Kommando Cyber

Abbildung 3: Die SGC im Kontext des DTI-Cloud-Stufen-Modells

Fiir die Stufe IV des Cloud-Stufen-Modells (Private Cloud fiir spezielle Vorgaben)
koénnen Verwaltungseinheiten auf das Angebot «Secure Private Cloud» (SPC) des In-
formatik Service Centers des Eidgendssischen Justiz- und Polizeidepartements (ISC-
EJPD) zuriickgreifen. Fiir einsatzkritische Systeme der Armee und des Sicherheits-
verbunds Schweiz wird das Kommando Cyber die Losung «Neue Digitalisierungs-
plattform» (NDP) betreiben (Stufe V).

Beim Einsatz von Cloud-Diensten gilt es stets, verschiedene Anforderungen in den
Bereichen des Datenschutzes, der Informationssicherheit, der digitalen Souverénitit,
der Funktionalitdt und der Kosteneffizienz gegeneinander abzuwégen. Mit ihrer aus
drei Teilen bestehenden Losung ist die SGC in der Lage, die verschiedenen Anforde-
rungen und Bediirfnisse der Verwaltungseinheiten flexibel abzudecken:

2.2.1.1 Public Cloud
Der erste Teil der Losung beinhaltet die Public-Cloud-Dienste, die das BIT den Leis-

tungsbeziigern iiber etablierte Public-Cloud-Anbieter zur Verfiigung stellt, und deckt
damit die Stufen I (Public Clouds Standard) und einen Teil der Stufe II (Stufe Ila —
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Public-Cloud-Produkte mit zusétzlichen Vorgaben) des DTI-Cloud-Stufen-Modells
ab. Die Public Cloud zeichnet sich insbesondere durch ihre hohe Skalierbarkeit und
ihr grosses Portfolio an innovativen Leistungen aus.

Aus wirtschaftlicher und technologischer Sicht ist der Einsatz von Public-Cloud-
Diensten interessant, da im Vergleich zur Private Cloud die Kosten der einzelnen
Leistungen tiefer sind und das Leistungsportfolio viel umfangreicher ist. Aus diesem
Grund soll die Public Cloud unter Einhaltung der rechtlichen Vorgaben bevorzugt
eingesetzt werden. Die Public-Cloud-Anbieter miissen in der Lage sein, zusétzliche
gesetzliche und technische Vorgaben erfiillen zu kdnnen, die im Rahmen des Pflich-
tenheftes definiert werden.

Beziehen die Verwaltungseinheiten Public-Cloud-Leistungen aus der SGC, sparen sie
Zeit und Kosten, da sie von Vorleistungen profitieren; insbesondere von einer vom
BIT bereits durchgefiihrten Beschaffung (d.h., es muss keine eigene WTO-
Ausschreibung vorgenommen werden), von garantierter Grundschutzkonformitét so-
wie von vorkonfigurierten und mit den Basisdiensten des Bundes kompatiblen Diens-
ten.

2.2.1.2 Public Cloud On-Prem

Der zweite Teil, die Public Cloud On-Prem, deckt einen Teil der Stufe II (Stufe IIb)
des DTI-Cloud-Stufen-Modells ab. Dabei werden Losungen von etablierten Public-
Cloud-Anbietern in den Rechenzentren des Bundes betrieben (sogenannter On-
Premise- oder On-Prem-Betrieb). So kdnnen Leistungsbeziiger Vorteile von Public-
Cloud-Diensten auch On-Prem nutzen und die Daten moglichst direkt dort verarbei-
ten, wo sie anfallen (sogenanntes Edge-Computing). Insbesondere Letzteres ist fiir
datenintensive Anwendungen — etwa in den zukunftstrachtigen Bereichen Internet of
Things (IoT) oder Data Analytics — von grossem Vorteil: So konnen im Vergleich zu
den Stufen I und Ila (Public Cloud) tiefere Latenzzeiten und damit eine bessere Leis-
tung sowie eine geringere Netzwerkbelastung erreicht werden, was mit Kosteneinspa-
rungen einhergeht. Aufgebaut wird die Stufe IIb jedoch nur, wenn eine entsprechende
Nachfrage nachgewiesen werden kann, und Kapazititserh6hungen erfolgen nur auf
expliziten Kundenwunsch.

2.2.1.3 Private Cloud On-Prem

Der dritte Teil der SGC umfasst die Private Cloud On-Prem und deckt damit die Stufe
III des DTI-Cloud-Stufen-Modells ab. Im Gegensatz zur Public Cloud wird hier die
komplette Cloud-Infrastruktur im Rechenzentren-Verbund des Bundes betrieben. Die
Datenhaltung und -verarbeitung erfolgen gemiss DTI-Cloud-Stufen-Modell auf Basis
eines Standard-Produkts fiir Cloud-Infrastruktur- und Plattform-Leistungen aus-
schliesslich auf den eigenen Systemen in den Rechenzentren der Bundesverwaltung.
Der Betrieb der Private Cloud On-Prem soll, wenn nétig, ausschliesslich durch die
Bundesverwaltung sichergestellt werden konnen (betriebliche Autonomie bei Be-
darf).

12/48



«%ASFF_YYYY_ID»

2.2.2 Ausbau der Netzwerkinfrastruktur

Die Netzwerkinfrastruktur ist ein zentraler Baustein fiir eine erfolgreiche digitale
Transformation; sie ist die Grundlage fiir simtliche Leistungen der derzeitigen und
zukiinftigen Hybrid-Multi-Cloud-Infrastruktur des BIT. Die Netzwerkinfrastruktur
der Bundesverwaltung ist sowohl iiber direkte Leitungen zum Internet als auch iiber
dedizierte Verbindungen mit den Anbietern von Public-Cloud-Leistungen verbunden.

Mit der vermehrten Nutzung von Public-Cloud-Diensten im Hybrid-Cloud-Modell
verdndern sich auch die Anforderungen an die Netzwerkinfrastruktur. Dies betrifft
sowohl die bestehenden Netzwerke in und zwischen den Rechenzentren der Bundes-
verwaltung als auch die beiden Verbindungen zum Internet und den Anbietern von
Public-Cloud-Leistungen. Fiir beide Verbindungstypen sind substanzielle Ausbauten
notwendig, die sich folgendermassen zusammenfassen lassen:

Erhéhung der Netzwerkbandbreiten und Verbesserung der Verfiigbarkeit der Netz-
werkinfrastruktur

Bedingt durch die zunehmende Verwendung von Fachanwendungen der Bundesver-
waltung iiber das Internet, die vermehrte Einbindung von Diensten von Public-Cloud-
Anbietern, die hohere digitale Vernetzung mit anderen Verwaltungen im In- und Aus-
land sowie den allgemein steigenden Digitalisierungsgrad innerhalb der Bundesver-
waltung nimmt der Bedarf an Netzwerkbandbreite zu. Der Netzwerkverkehr ver-
schiebt sich vom On-Prem-Rechenzentrum hin zu externen Dienstleistern. Bereits
heute stosst die bestehende Netzwerkinfrastruktur aufgrund dieser Entwicklungen
teilweise an ihre Grenzen (z. B. fiir die Echtzeit-Verarbeitung von Video-Daten im
Zollbereich, die Analyse von grossen Datenmengen in der Public Cloud, oder das Ba-
ckup von Daten aus der Public Cloud zuriick ins Bundesnetz). Treibt die Bundesver-
waltung ihre Digitalisierung weiter voran, ist absehbar, dass sich dieses Problem ver-
schirfen wird: Erfahrungswerte zeigen, dass sich aktuell rund alle drei Jahre eine
Verdoppelung des Bandbreitenbedarfs ergibt. Aufgrund der oben beschriebenen Ent-
wicklungen geht das BIT davon aus, dass zukiinftig sogar alle zwei Jahre eine Ver-
doppelung zu erwarten ist.

Uberlastungen der Netzwerkinfrastruktur von und zu den Internetdienstleistern be-
eintrachtigen die Stabilitdt und Zuverléssigkeit der Netzwerkleistungen; Verlangsa-
mungen oder gar Ausfélle der Fachanwendungen des Bundes sind die Folge. Um
dieses Risiko zu minimieren, ist es zentral, dass die Netzwerkinfrastruktur von und
zu den Anbietern von Public-Cloud-Leistungen und die direkten Verbindungen zum
Internet durch einen Ausbau rechtzeitig auf eine erhéhte Nutzung von Bandbreiten
ausgelegt werden. Nebst diesem Ausbau der Bandbreiten muss auch die Ausfallsi-
cherheit verbessert werden. Diese Verbesserung wird durch zusitzliche Hardware
mit entsprechender Leistungsfahigkeit ermoglicht. Anderungen an der Netzwerkinf-
rastruktur, inklusive Bandbreitenerhdhungen, benétigen Zeit fiir die Umsetzung und
miissen mit Voraussicht geplant werden.

Ausbau der Netzwerkinfrastrukturen in den Rechenzentren der Bundesverwaltung
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Um den Zusatzbedarf, der durch die erhdhte Nutzung von digitalen Leistungen ent-
steht, abzudecken, miissen die Netzwerkinfrastrukturen in den Rechenzentren der
Bundesverwaltung ausgebaut werden.

Erhéhung der Automatisierung im Netzwerk und Erleichterung einer verursacherge-
rechten Verrechnung in den Rechenzentren der Bundesverwaltung

Damit Anwendungen schneller und kostengiinstiger bereitgestellt werden koénnen,
muss auch die Automatisierung im darunterliegenden Netzwerk erhoht werden. Re-
petitive Aufgaben und Routineprozesse werden automatisiert. Dies fiihrt zu einer er-
heblichen Erh6hung der Sicherheit und Effizienz, da Zeit und Ressourcen fiir manu-
elle Eingriffe reduziert werden. Die Automatisierung ermoglicht zudem eine
schnellere Reaktion auf'sich d&ndernde Anforderungen und minimiert potenzielle Aus-
fallzeiten. Dies ist entscheidend, um flexibel auf neue Projekte, Dienste oder Techno-
logien reagieren zu konnen, ohne dabei die Netzwerkleistung zu beeintrachtigen. Mit
der SGC soll IKT-Leistungserbringern und -Leistungsbeziigern die flexible, auf ihre
Bediirfnisse abgestimmte Nutzung von Cloud-Diensten ermdglicht werden. Die Be-
diirfnisse der einzelnen Verwaltungseinheiten sind unterschiedlich; entsprechend un-
terscheiden sich auch die genutzten Leistungen und die dafiir bendtigten Bandbreiten.
Aus diesem Grund werden im Rahmen der Arbeiten an der Netzwerkinfrastruktur
auch die notwendigen netzwerktechnischen Voraussetzungen fiir eine verursacherge-
rechte und transparente Verrechnung der bezogenen Netzleistungen sowohl innerhalb
des Bundesnetzwerkes als auch zum Internet geschaffen. Die Moglichkeit, die Nut-
zung von Netzwerkressourcen genau zu erfassen und zu verrechnen, erleichtert eine
prézise Budgetierung und Kostenkontrolle. Die Bundesverwaltung kann somit ihre
finanziellen Ressourcen effektiver verwalten.

Ausbau der sicherheitstechnischen Netzwerk-Komponenten

Angesichts des erhohten Netzwerkverkehrs ist der Ausbau sicherheitstechnischer
Netzwerkkomponenten unerldsslich. Dieser stellt sicher, dass die Sicherheitsvorkeh-
rungen mit der gesteigerten Datenlast Schritt halten kdnnen. Die Erweiterung der Si-
cherheitsinfrastruktur gewéhrleistet eine robuste Abwehr potenzieller Bedrohungen
und gewdhrleistet die Integritit des Netzwerksystems.

2.2.3 Ausbau der Cybersicherheit

Im Zuge der Umsetzung der Hybrid-Multi-Cloud-Strategie der Bundesverwaltung
werden Daten vermehrt ausserhalb der bundeseigenen Rechenzentren bearbeitet. Als
Folge muss der Schutz dieser Daten an die neuen Gegebenheiten angepasst werden.
Mit den im Rahmen der SGC vorgesehenen Massnahmen werden potenziell vorhan-
dene Liicken geschlossen sowie mogliche Synergien genutzt. Zudem werden damit
die Voraussetzungen fiir die weitere Umsetzung der Nationalen Cyberstrategie® sowie
der Informationssicherheitsvorgaben der Bundesverwaltung!0 geschaffen.

9 www.ncsc.admin.ch > NCS Strategie (Stand 26.3.2024)
10 www.ncsc.admin.ch > Dokumentation > Informatiksicherheitsvorgaben Bund (Stand
26.3.2024)
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2.2.3.1 Datenschutz und Informationssicherheit

Das Datenschutzgesetz vom 25. September 2020'! (DSG) verlangt eine dem Risiko
angemessene Datensicherheit. Dazu miissen geeignete technische und organisatori-
sche Massnahmen getroffen werden. Es wird sichergestellt, dass die SGC die notwen-
digen technischen und organisatorischen Voraussetzungen erfiillt, um dem Anspruch
des DSG an die Datensicherheit zu gentigen.

Um die Anforderungen des DSG an die Datensicherheit zu erfiillen, wird das Sicher-
heitsverfahren des Bundesamtes fiir Cybersicherheit angewendet.'? Die Auslagerung
der zu bearbeitenden Daten auf die einzelnen Stufen der SGC kann erst dann erfolgen,
wenn nach durchgefiihrter Einzelfallpriifung durch das jeweils verantwortliche Bun-
desorgan erwiesen ist, dass das entsprechende Vorhaben und die mit dem Vorhaben
verbundene Datenbearbeitung in einer der Stufen der SGC rechtlich zuléssig sind.
Massgebend dafiir ist die konkrete Priifung einer bestimmten Datenbearbeitung in Be-
zug auf das anwendbare Recht.

Gegebenenfalls kann die Einzelfallpriifung ergeben, dass die Datenbearbeitung ein
hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person mit
sich bringt. Ist dies der Fall, muss durch das verantwortliche Bundesorgan eine Da-
tenschutz-Folgenabschétzung durchgefiihrt werden. Ergibt die Datenschutz-Folgen-
abschitzung trotz der vorgesehenen Massnahmen ein hohes Risiko fiir die Personlich-
keit oder die Grundrechte der betroffenen Person, so ist eine Stellungnahme des
Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten einzuholen.

Eine strikt schematische oder automatische Zuordnung von Personendaten und sen-
siblen Informationen zu einer der Cloud-Stufen ist daher nicht moglich. Insbesondere
kann im Einzelfall die Bearbeitung von Personendaten in einer Public Cloud — wegen
der besonderen Risiken eines allfdlligen Zugriffs durch die Anbieter, ihre Herkunfts-
staaten oder Dritte — unzuldssig sein.

Gemiss DSG diirfen Personendaten grundsétzlich ins Ausland bekanntgegeben wer-
den, wenn der Bundesrat festgestellt hat, dass die Gesetzgebung des betreffenden
Staates einen angemessenen Schutz gewihrleistet oder die dafiir im DSG statuierten
Voraussetzungen erfiillt sind. Auch dies gilt es im Einzelfall zu priifen.

Das Informationssicherheitsgesetz vom 18. Dezember 2020'3 (ISG), die Informati-
onssicherheitsverordnung vom 8. November 20234, die Verordnung vom 8. Novem-
ber 202315 iiber Personensicherheitspriifungen, die Verordnung vom 8. November
202316 iiber das Betriebssicherheitsverfahren (VBSV) und die Verordnung vom 19.

11" SR 235.1
12 www.ncsc.admin.ch > Dokumentation > Informatiksicherheitsvorgaben Bund > Sicher-
heitsverfahren (Stand 26.3.2024)

13 SR 128

14 SR 1285.1
15 SR 128.31
16 SR 128.41
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Oktober 201617 tiber Identitdtsverwaltungs-Systeme und Verzeichnisdienste des Bun-
des bezwecken die Gewihrleistung der sicheren Bearbeitung der Informationen, fiir
die der Bund zusténdig ist, und des sicheren Einsatzes der Informatikmittel des Bun-
des.

Das ISG legt die Klassifizierungsstufen «intern», «vertraulich» und «geheim» fest.
Weiter sind die Sicherheitsstufen «Grundschutzy, «hoher Schutz» und «sehr hoher
Schutz» vorgegeben, wobei die Sicherheitsstufe «Grundschutz» fiir alle Informatik-
mittel, sofern sie nicht hoher eingestuft werden miissen, gilt.

Die SGC wird so konzipiert, dass Informationen bis und mit Klassifizierung «hoher
Schutzy sicher bearbeitet werden konnen. Auf die Bearbeitung von Informationen der
Sicherheitsstufe «sehr hoher Schutz» wird hingegen verzichtet. Die SGC wird dem-
nach keine Losung fiir Daten der Klassifizierungsstufe «geheim» geméss ISG bieten.
In Bezug auf das Cloud-Stufen-Modell der DTI deckt die SGC die Stufen I-II ab.

Die technischen Voraussetzungen fiir eine sichere Bearbeitung der Informationen bis
und mit Klassifizierung «hoher Schutz» werden sowohl von der bundeseigenen On-
Prem-Cloud-Infrastruktur als auch potenziell von etablierten Public-Cloud-Anbietern
erfullt.

Die Verantwortung fiir die Informationssicherheit liegt bei den verpflichteten Behor-
den und Organisationen. Die Verwaltungseinheiten beurteilen laufend die Risiken fiir
die Schutzobjekte, setzen die notwendigen Massnahmen um und kontrollieren deren
Wirkung. Die ausgewiesenen Restrisiken miissen von der jeweils verantwortlichen
Stelle explizit akzeptiert werden.

Die im ISG und in den zugehorigen Verordnungen definierte Governance ist fodera-
listisch ausgelegt und liegt bei den verpflichteten Behorden und Organisationen. Fiir
die SGC ist es dennoch wichtig, moglichst standardisierte Dienstleistungen anzubie-
ten, um die notwendige Automatisierung umzusetzen und gleichzeitig Synergien zu
nutzen. Es ist daher geplant, ein SGC-Kompetenzzentrum (SGC Competence Center)
einzurichten, das die Leistungsbeziiger entsprechend berdt. Damit soll auch ein Bei-
trag zur wirtschaftlichen Nutzung der Cloud-Infrastrukturen geleistet werden.

2.2.3.2 Herausforderungen der Cybersicherheit

Die Cybersicherheit hat die Aufgabe, dafiir zu sorgen, dass die Informatikmittel, die
zur Erfiillung der gesetzlichen Aufgaben eingesetzt werden, vor Missbrauch und Sto-
rung geschiitzt werden. Die Herausforderungen, mit denen sie sich in diesem Zusam-
menhang konfrontiert sieht, haben sich jedoch grundlegend verdndert. Wéhrend IT-
Systeme frither zentral in Rechenzentren betrieben und Arbeitspldtze in Bundesge-
bauden angesiedelt waren, ermdglicht die heutige Technologie ortsunabhéngiges Ar-
beiten und den Zugriff auf das Bundesnetz mit verschiedenen Geréten, wobei auch
die Nutzung der Public Cloud eine immer grdssere Rolle spielt.

17" SR 172.010.59
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Diese Entwicklung hat den traditionellen Sicherheitsperimeter aufgeweicht und erfor-
dert eine Anpassung der Cybersicherheitsstrategien. Angesichts immer professionel-
lerer Angreifer, die ihre Methoden stetig verfeinern, zum Beispiel durch kiinstliche
Intelligenz, ist es notwendig, neue Verteidigungsstrategien zu entwickeln. Public-
Cloud-Anbieter haben mit ihren umfassenden Sicherheitsmassnahmen und globalen
Sicherheitsteams grosses Potenzial, die Sicherheitsinfrastruktur der Bundesverwal-
tung zu stirken.

Es ist wichtig, zwischen der «Sicherheit der Cloud» (Betriebsverantwortung des
Public-Cloud-Anbieters) und der «Sicherheit in der Cloud» (Betriebsverantwortung
des Kunden) zu unterscheiden. Um die Zusténdigkeiten zwischen den beiden Verant-
wortungsbereichen zu regeln, wurde das Modell der «geteilten Verantwortung» ent-
wickelt. Dieses definiert, wer welchen Teil der Infrastruktur verantwortet und bildet
damit das zentrale Element der Governance fiir den Betrieb der Fachanwendungen.
Damit wird die Bundesverwaltung entlastet und kann sich auf ihre Kernkompetenzen
konzentrieren.

2.2.3.3 Zielbild der Cybersicherheit

Die Ziele der Cybersicherheit sind der Schutz der Informationen und Daten sowie die
Einhaltung der Vorgaben der Bundesverwaltung. Um diese zu erreichen, werden in
Anlehnung an das etablierte Cyber Security Framework des US-amerikanischen Na-
tional Institute of Standards and Technology (NIST Cyber Security Framework)!8
Massnahmen in fiinf Teilbereichen getroffen. Diese werden nachfolgend mit Fokus
auf die SGC erléutert.

Identifizieren

Um die Cybersicherheit professionell gestalten zu konnen, braucht es ein zuverlassi-
ges Inventar. In der schnelllebigen IT-Welt muss dieses Inventar automatisch aktua-
lisiert werden kénnen. Durch die Einfithrung der SGC weitet sich das Inventar erheb-
lich aus. Deshalb beinhaltet das Handlungsfeld Cybersicherheit die Einflihrung eines
Werkzeugs zur automatischen Erfassung von eingesetzter Software und allenfalls zur
Detektion vorhandener Sicherheitsliicken.

Schiitzen

Ist das Inventar bekannt und aktuell, gilt es, einen risikobasierten addquaten Schutz
aufzubauen. Fiir die SGC bedeutet das eine Ausweitung des Lizenzbedarfs fiir die
Schutzwerkzeuge, damit der vorgeschriebene Grundschutz iiberall sichergestellt wer-
den kann. Dariiber hinaus muss ein neues Schutzkonzept entwickelt und umgesetzt
werden.

Dariiber hinaus ist es wichtig, neben den in der VBSV vorgesehenen Massnahmen
vertraglich auch die Mdoglichkeit unabhéngiger Audits bei den Lieferanten vorzuse-
hen.

18 csre.nist.gov > Glossary > Search > NIST Framework for Improving Critical Infrastruc-
ture Cybersecurity (Stand 26.3.2024)
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Detektieren

Die generellen Bedrohungen und spezifischen Angriffsmethoden im Cybersicher-
heitsbereich entwickeln sich stetig weiter. Es ist daher unmdglich, einen 100-prozen-
tigen Schutz aufzubauen. Aus diesem Grund ist es zentral, eine leistungsfahige De-
tektion aufzubauen. Sollte ein Angreifer erfolgreich sein und in die Infrastruktur der
Bundesverwaltung eindringen, gilt es, den Angriff so rasch als mdglich zu bemerken,
um den Schaden so klein wie moglich zu halten. Dazu miissen bestehende Massnah-
men ausgebaut und einige neue hinzugefiigt werden. Die wichtigste neue Massnahme
ist ein Werkzeug zur Detektion von verddchtigem Verhalten im Netzwerk. Im Rah-
men der SGC werden die notwenigen Ausriistungen und Lizenzen beschafft sowie die
Mitarbeitenden befahigt, Anomalien im Netzverkehr zu entdecken und Gegenmass-
nahmen zu ergreifen.

Reagieren

Wurde ein Angreifer oder eine Schadsoftware detektiert, geht es darum, Gegenmass-
nahmen zu ergreifen. Moglichst rasch handeln zu konnen, ist hier essenziell. Deshalb
soll mit der SGC eine Teilautomatisierung fiir die Reaktion auf Angriffe und Schad-
software eingefiihrt werden.

Wiederherstellen

Nachdem ein Angriff oder eine Schadsoftware abgewehrt sind, gilt es, aus dem Vor-
fall zu lernen und die Detektionswerkzeuge zu aktualisieren, damit dieselben An-
griffsmethoden oder Schadsoftwares nicht mehr erfolgreich sein konnen. Hier sind in
der SGC keine weiteren technischen Massnahmen, sondern es ist eine personelle Auf-
stockung vorgesehen.

2.2.3.4 IT-Compliance

Bei der Einfiihrung der drei Stufen der SGC muss darauf geachtet werden, die Sicher-
heits- und Compliance-Vorgaben einzuhalten. Aus diesem Grund werden internatio-
nal anerkannte Sicherheitsregeln implementiert, und ein stringentes IT-Compliance-
Testing wird eingefiihrt. Um diesem Anspruch gerecht zu werden, muss neues Perso-
nal mit entsprechenden Fahigkeiten rekrutiert werden.

Das BIT ist nach der ISO-Norm 27001 zertifiziert und betreibt seit Jahren ein entspre-
chendes Informationssicherheits-Managementsystem (ISMS). Dariiber hinaus werden
die im BIT betriebenen staatsrechnungsrelevanten Applikationen im Auftrag der Eid-
gendssischen Finanzkontrolle (EFK) jahrlich durch eine externe Firma nach dem
Priifstandard ISAE 3402 gepriift. Das DSG sieht ebenfalls eine Zertifizierung vor. Mit
dem zertifizierten ISMS erfiillt das BIT die Voraussetzungen, um darauf basierend
auch den Datenschutz zertifizieren zu lassen. Fiir die Ausdehnung der Zertifizierung
gemdss ISO 27001 auf die Public Cloud wird ein héherer Personalaufwand einge-
plant. Mehraufwinde, die durch das neue DSG entstehen, sind in der SGC nicht be-
riicksichtigt, weil diese von der jeweiligen Applikation und somit vom jeweiligen
Leistungsbeziiger zu tragen sind.
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2.2.4 Betriebs- und kommerzielle Prozesse

Die steigende Dynamik im Digitalisierungsumfeld, insbesondere im Bereich Public
Cloud, verlangt nach industrialisierten und hochautomatisierten Losungen zum Be-
trieb der Hybrid-Multi-Cloud-Umgebung (Betriebsprozesse) und zur Auftragsab-
wicklung — von der Bestellung der Cloud-Dienste durch die Kunden im Self-Service-
Portal bis hin zur vollstdndigen und verursachergerechten Verrechnung der genutzten
Leistungen (kommerzielle Prozesse). Im Rahmen des Handlungsfelds «Betriebs- und
kommerzielle Prozesse» wird deshalb die gesamte Prozesskette automatisiert.

2.2.4.1 Betriebsprozesse

Hochautomatisierte Betriebsprozesse gewahrleisten eine schnelle und konsistente Be-
reitstellung und technische Aktualisierung von Infrastrukturen und Leistungen, mini-
mieren Inkonsistenzen und Fehler, ermdglichen eine effiziente Nutzung bestehender
sowie die automatische Deaktivierung ungenutzter Ressourcen und entlasten das IT-
Fachpersonal von manuellen, wiederkehrenden Tatigkeiten.

Mit der SGC soll daher ein neues industrialisiertes Betriebsmodell eingefiihrt werden.
Dieses ermoglicht zum einen, personelle Ressourcen im Bereich des Infrastruktur-
und Plattform-Betriebs signifikant zu reduzieren. Mit den freiwerdenden Ressourcen
konnten stattdessen kundennahe Bereiche, wie zum Beispiel die Entwicklung von
Fachanwendungen oder die Beratung, gestarkt werden, die fiir die Leistungsbeziiger
den grossten Mehrwert generieren. Zum anderen kénnen durch die konsequente Au-
tomatisierung von Prozessen und die Standardisierung des Leistungskatalogs langfris-
tig Betriebskosten eingespart werden.

Um diese Verdnderung sozialvertriglich zu gestalten, wird die anstehende Pensionie-
rungswelle der geburtenstarken Jahrgidnge genutzt (in den néchsten 10 Jahren wird
fast ein Drittel der BIT-Mitarbeitenden pensioniert); Personen, die in Pension gehen,
werden durch Personen mit Profilen ersetzt, die den Anforderungen des neuen Be-
triebsmodells entsprechen.

«IT Service Provider for IT Service Providery-Modell

Des Weiteren soll es auch anderen IKT-Leistungserbringern moglich sein, ihren Kun-
den aus dem Bund sowie anderen Stellen der 6ffentlichen Verwaltung Leistungen aus
der SGC anzubieten. Durch technische Funktionalititen und organisatorische Mass-
nahmen stellt die SGC ein «IT Service Provider for IT Service Provider»-Modell zur
Verfligung. Damit sollen Leistungen aus der SGC nicht zwingend direkt iiber das BIT,
sondern prinzipiell {iber alle IKT-Leistungserbringer des Bundes bezogen werden
konnen. So sollen bundesinterne Synergien genutzt werden.

2.2.4.2 Kommerzielle Prozesse

Um die gesamte Prozesskette automatisieren zu konnen, werden im Rahmen der SGC
auch die kommerziellen Prozesse in den Fokus geriickt. Ziel ist es, den administrati-
ven Aufwand sowohl fiir Leistungsbeziiger als auch fiir die Mitarbeitenden des BIT
deutlich zu reduzieren. Dariiber hinaus profitieren Leistungsbeziiger von einer gestei-
gerten Transparenz.
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Self-Service-Portal

Mit der SGC sollen IKT-Leistungserbringer und -Leistungsbeziiger die Vorteile von
Cloud-Diensten méglichst einfach nutzen kdnnen. Dazu wird die SGC an ein neues
Self-Service-Portal des BIT angebunden, {iber das die Leistungsbeziiger ihre Leistun-
gen zentral iiber verschiedene Cloud-Plattformen hinweg unkompliziert beziehen und
verwalten kdnnen. Damit sollen die Sicherheit, die Effizienz, die Agilitdt und die Be-
nutzerfreundlichkeit der Cloud-Nutzung weiter gefordert werden.

Reporting und Abrechnung der Cloud-Dienste (360-Grad-Cockpit)

Die Verwaltung der Ressourcennutzung in einer Hybrid-Multi-Cloud-Umgebung er-
fordert eine effektive Uberwachung, Abrechnung und Fakturierung der genutzten
Leistungen. Aus diesem Grund wird das Self-Service-Portal ein 360-Grad-Cockpit
bereitstellen, das Verwaltungseinheiten jederzeit die volle Ubersicht und Kontrolle
iiber die Nutzung und Kosten ihrer Cloud-Ressourcen bietet.

Uber das Cockpit kénnen Verwaltungseinheiten an einem zentralen Ort den Ressour-
cenverbrauch iiber verschiedene Cloud-Anbieter hinweg verfolgen und auswerten.
Transparente Berichte liber den Ressourcenverbrauch und die damit verbundenen
Kosten sowie integrierte Kostenkontrollmechanismen ermdglichen den Verwaltungs-
einheiten eine detaillierte Analyse von Nutzungstrends, damit sie ihre Ausgaben im
Blick behalten und die Nutzung ihrer Cloud-Ressourcen planen und optimieren kon-
nen.

Integration von spezifischen kommerziellen Prozessen fiir das «IT Service Provider
for IT Service Provider»-Modell

Damit IKT-Leistungserbringer, die ihren Leistungsbeziigern in Einklang mit dem «IT
Service Provider for IT Service Provider»-Modell Leistungen aus der SGC anbieten,
die SGC nahtlos in ihre kommerziellen Prozesse integrieren konnen, wird die SGC
entsprechende Schnittstellen und Funktionalititen zur Verfiigung stellen. So werden
die erwdhnten IKT-Leistungserbringer ebenfalls in der Lage sein, ihren Leistungsbe-
zligern automatisiert transparente Verbrauchsberichte und verursachergerechte Rech-
nungen zur Verfiigung zu stellen.

2.2.5 Ausbildung, Beratung und Governance

Verwaltungseinheiten sollen die SGC sicher, effizient und zielgerichtet nutzen kdn-
nen. Mit dem Handlungsfeld «Ausbildung, Beratung und Governance» sollen sie bei
Bedarf bei der Nutzung der Hybrid-Multi-Cloud-Umgebung umfassend begleitet wer-
den. Damit soll sichergestellt werden, dass die Verwaltungseinheiten die Vorteile der
Umgebung und der damit verbundenen Technologien voll ausschopfen und gleichzei-
tig allfdllige Risiken minimieren kdnnen.

2.2.5.1 Ausbildungsangebot
Mit der SGC halten neue Cloud-Technologien, -Plattformen und -Dienste sowie neue

Prozesse in die Bundesverwaltung Einzug. Damit Mitarbeitende die erforderlichen
Kenntnisse und Fahigkeiten entwickeln, um den grosstmoglichen Nutzen aus diesen
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neuen Moglichkeiten zu ziehen, wird unter dem Namen «SGC Academy» ein quali-
tativ hochwertiges Ausbildungsangebot fiir den Aufbau und die Sicherung von SGC-
spezifischem Fachwissen bereitgestellt. Ziel ist, Kurse fiir ein mdglichst breites Rol-
lenspektrum anzubieten, um die Verwaltungseinheiten beim Wissensaufbau in den
jeweils erforderlichen Bereichen optimal zu unterstiitzen, wobei der Hauptfokus auf
Weiterbildungen fiir IT-Fachkrifte liegen wird.

2.2.5.2 SGC Competence Center

Das SGC Competence Center soll interessierte Verwaltungseinheiten in der Erarbei-
tung und Umsetzung ihrer Cloud-Strategie sowie dazugehdriger Vorhaben beraten,
unterstiitzen und begleiten (z. B. hinsichtlich der Wahl der passenden Cloud-Dienste
oder Aufzeigen von Best Practices). Im Zentrum stehen dabei Themen wie Cloud-
Funktionalitit und -Architektur, Kosteneffizienz und -kontrolle, Cloud-Governance
sowie digitale Souverédnitidt. Das SGC Competence Center berit die interessierten
Verwaltungseinheiten bei der Wahl der richtigen Cloud-Stufe respektive hilft, deren
Bezug zu koordinieren, und leistet so einen wichtigen Beitrag zur wirtschaftlichen
Nutzung der drei Stufen der SGC.

2.2.5.3 Innovation Center

Die Leistungen und Konzepte der SGC sollen greifbar gemacht werden. Indem es
ihnen Moglichkeiten aufzeigt, wie sie ihre Digitalisierung mit Hilfe der SGC voran-
treiben konnen, soll das Innovation Center als Inspiration fiir die Leistungsbeziiger
dienen. Damit kann dem strategischen Ziel der SGC, die Digitalisierung zu beschleu-
nigen, Rechnung getragen werden. Das Innovation Center ermoglicht einen offenen
Austausch tiber erfolgreich durchgefiihrte Cloud-Vorhaben und neu verfiigbare, inno-
vative Leistungen (zum Beispiel im Bereich KI) sowie die damit verbundenen Best
Practices zwischen Verwaltungseinheiten und anderen interessierten Stellen.

2.2.5.4 SGC-weite Cloud-Governance

In Einklang mit der Hybrid-Multi-Cloud-Strategie der Bundesverwaltung sollen Ver-
waltungseinheiten kiinftig unterschiedliche Cloud-Leistungen nutzen und miteinander
kombinieren kénnen — sowohl eingekaufte als auch durch die Bundesverwaltung auf-
gebaute. Um dabei eine geordnete, sichere und effiziente Nutzung von Cloud-Diens-
ten sicherzustellen, sind personelle, vertragliche, organisatorische und technische
Massnahmen notwendig. Diese werden im Rahmen der Cloud-Governance festgelegt.

Der Bereich DTI der BK hat mit den Cloud-Prinzipien der Bundesverwaltung die
Grundregeln definiert, die bei der Nutzung von Public- und Private-Cloud-Diensten
zu beriicksichtigen sind. Darauf basierend stellt die SGC-weite Cloud-Governance si-
cher, dass alle Cloud-Ressourcen und -Dienste einheitlichen Richtlinien und Stan-
dards folgen, damit die verschiedenen Cloud-Umgebungen konsistent verwaltet wer-
den und keine Inkompatibilititen auftreten. Des Weiteren ermdglicht die Governance,
Sicherheitsrichtlinien und -massnahmen {iiber alle Stufen der SGC hinweg zu imple-
mentieren und durchzusetzen. Dies gewihrleistet einen einheitlichen Schutz vor Be-
drohungen und hilft bei der Einhaltung der Compliance-Anforderungen und Daten-
schutzbestimmungen. Dazu werden im Rahmen der SGC vorkonfektionierte,
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vorkonfigurierte und bereits mit den Standard-Diensten des Bundes kompatible
Dienste bereitgestellt, auf die IKT-Leistungserbringer fiir die Entwicklung und Um-
setzung ihrer Losungen zuriickgreifen konnen.

In einem hybriden Cloud-Modell miissen verschiedene Cloud-Umgebungen einfach
miteinander kombiniert werden konnen. Eine iibergreifende Cloud-Governance bein-
haltet die Implementierung von Mechanismen zur Interoperabilitéit der verschiedenen
Cloud-Angebote der SGC. Dadurch soll ein moglichst einfacher Wechsel von einem
Cloud-Anbieter zu einem anderen und von einer Cloud-Stufe in eine andere ermdg-
licht werden (sogenannte «Exit-Strategie»). Indem es die SGC-weite Cloud-Gover-
nance dem Bund erlaubt, zum Beispiel auf ungiinstige Verdnderungen der Konditio-
nen bei Bedarf mit einem Wechsel zu reagieren, leistet sie einen wichtigen Beitrag,
um die Wirtschaftlichkeit der SGC langfristig sicherzustellen

2.3 Gepriifte Varianten fiir Aufbau und Sequenz

Im Rahmen der Konzeption der SGC wurden mehrere Varianten fiir den sequenziellen
Aufbau der Hybrid-Multi-Cloud-Infrastruktur gepriift und geméss den nachfolgenden
Kriterien bewertet:

e  Kosteneinsparung IKT-Leistungserbringer (LE) BIT
e Kosteneinsparung Leistungsbeziiger (LB)

e  Migrationsaufwand

e  Planungssicherheit

e  Erhohung der Betriebsstabilitét

e  Pensionierungswelle nutzen

e  Kosten fiir Aufbau und Parallelbetrieb

Die beste Bewertung erhielt die Variante, die von Anfang an die Beschaffungsgrund-
lagen fiir alle drei Stufen der SGC schafft. Die Stufen I & Ila sowie III werden an-
schliessend parallel aufgebaut. Die Stufen IIb und III werden zundchst mit den fiir die
Migration erforderlichen Infrastruktur-Ressourcen ausgestattet und anschliessend be-
darfsgerecht skaliert. Die Stufe IIb soll dabei erst aufgebaut werden, wenn ein kon-
kreter Kundenbedarf besteht. Basierend auf der Bediirfnisanalyse geht das BIT davon
aus, dass erste Leistungsbeziiger das Angebot IIb ab 2029 nutzen wollen.
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Abbildung 4: Zeitrahmen fiir die Variante Parallelaufbau der Stufen I, ITa und IIT

Dank diesem Vorgehen kénnen umfangreiche Kosteneinsparungen erzielt (siche Ka-
pitel 3.1.1.5 «Einsparungen wahrend und nach dem Programmy») und es kann die Be-
triebsstabilitit dank konsequenter Automatisierung und Standardisierung stark erhoht
werden (siche auch Kapitel 2.2.4 «Betriebs- und kommerzielle Prozesse»). Dariiber
hinaus wird die Planungssicherheit der Leistungsbeziiger und der anderen IKT-
Leistungserbringer des Bundes sichergestellt, da die technologische Ausstattung der
Stufen der SGC frithzeitig feststeht. Dies vereinfacht insbesondere die Migrationspla-
nung in die Stufen sowie die Planung von Lifecycle-Vorhaben fiir in die Jahre gekom-
mene Fachanwendungen, die dringend erneuert werden miissen, erheblich.

2.4 Bediirfnisanalyse und Bedarfserhebung

Mit der SGC soll im Einklang mit der Cloud-Strategie der Bundesverwaltung eine auf
die Anforderungen und Bediirfnisse des Bundes zugeschnittene Hybrid-Multi-Cloud-
Infrastruktur aufgebaut werden. Um dieses Ziel zu erreichen, wurden im Rahmen der
Vorarbeiten zur SGC zwei Befragungen durchgefiihrt:

Mit der Bediirfnisanalyse wurden die Bediirfnisse und Anforderungen der Verwal-
tungseinheiten der Bundesverwaltung sowie der Parlamentsdienste ermittelt, um die
SGC konsequent daran ausrichten zu konnen. Die Ergebnisse dienen dazu, die spezi-
fischen Anforderungen der Leistungsbeziiger hinsichtlich Skalierbarkeit, Funktions-
umfang sowie Sicherheit und Compliance der Infrastruktur zu verstehen. Die weitere
Planung des Vorhabens sowie die 6ffentliche Ausschreibung fiir den Aufbau der SGC
basieren auf den erwédhnten Ergebnissen. Die Analyse zeigt, dass die Verwaltungsein-
heiten den Aufbau einer Hybrid-Multi-Cloud-Infrastruktur begriissen, welche die
vielfiltigen geschiftlichen, sicherheitsbezogenen und technischen Anforderungen des
Bundes erfiillt.

Im Rahmen der Bedarfserhebung wurden die Departemente und IKT-
Leistungserbringer der Bundesverwaltung sowie die Parlamentsdienste dazu befragt,
ob fiir die geplante Einfiihrung des «IT Service Provider for IT Service Provider»-
Modells ein Bedarf besteht und welche Anforderungen das Modell aus ihrer Sicht
erfiillen muss. Die Befragung ergab, dass die Einfithrung dieses Modells von allen
begriisst wird.
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Des Weiteren wurde nach einer Schitzung des zukiinftigen Bedarfs, also der voraus-
sichtlichen Bezugsvolumen und nach deren prozentualer Verteilung auf die Cloud-
Stufen der SGC, gefragt, um darauf basierend die Beschaffungsvolumen der 6ffentli-
chen Ausschreibungen fiir den Aufbau der SGC festzulegen und die Kostenschétzung
zu validieren.

Zusammenfassend wurde von allen IKT-Leistungserbringern des Bundes gemeldet,
dass, Stand heute, voraussichtlich folgende Volumen aus den drei Stufen der SGC
bezogen wiirden:

Fachanwendungen: 1027
Virtuelle Maschinen: 9413
Container: 8200

Speicher: 108,9 Petabyte
Prozessorkerne: 19 868

Die durchschnittliche Verteilung der Cloud-Nutzung des Bundes gestaltet sich geméss
heutiger Einschitzung des zukiinftigen Bedarfs wie folgt:

Zum Zeitpunkt der Zum Abschluss des

Migration im Jahr 2027 Programms im Jahr 2032

Stufe I und Ila — Public Cloud 8% 68 %
Stufe IIb — Public Cloud On-Prem 0% 10 %
Stufe III — Private Cloud On-Prem 92 % 22 %

Tabelle 1: Prozentuale Verteilung der voraussichtlichen Nutzung der Cloud-Stufen

Der Tabelle ist zu entnehmen, dass die IKT-Leistungserbringer eine relative Verlage-
rung ihrer Datenmengen von der Private in die Public Cloud prognostizieren. Diese
Prognose deckt sich mit den Einschitzungen der auslédndischen Regierungen und des
Marktanalysten Gartner, die im Rahmen der Vorarbeiten zur SGC befragt wurden.
Angesichts der erwdhnten Verlagerung werden alle Stufen der SGC skalierbar konzi-
piert. Die benétigte Hardware zum Aufbau der On-Prem-Losungen soll daher tiber ein
«Pay as You Use»-Modell bezogen und nicht gekauft werden. Bei der Interpretation
der Tabelle gilt es zu beachten, dass basierend auf Erfahrungswerten tiber alle Stufen
hinweg insgesamt ein starker Zuwachs der Datenvolumen zu erwarten ist.

Aufgrund der sich stetig &ndernden Anwendungs- und Technologielandschaft sowie
weiterer Entwicklungen ist zu erwarten, dass sich die genannten Zahlen bis zum Be-
ginn der Migration im Jahr 2027 noch verdndern werden. Das BIT wird die Bedarfs-
erhebung daher jéhrlich aktualisieren, damit die skalierbare Infrastruktur der SGC im
effektiv bendtigten Umfang aufgebaut werden kann.

2.5 Risiken
2.5.1 Kontext der Risikobetrachtung

Fiir die Risikobeurteilung wird von der Bewilligung des Verpflichtungskredits SGC
durch das Parlament und der spéiteren Finanzierung des Vorhabens ausgegangen.
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Der Fokus der Betrachtung liegt auf den Risiken, die im Rahmen des Programms di-
rekt adressiert werden. Es handelt sich dabei um nicht erfiillte Aufgaben und Zielvor-
gaben gemiss Kapitel 2.1.

2.5.2 Risiko, die Ziele nicht zu erreichen

Generell: Das Risiko, die geplanten Ergebnisse nicht zu erreichen, kann entstehen,
wenn die anfénglich definierten Programmziele im Verlaufe der Umsetzung des Vor-
habens gedndert werden miissen; etwa aufgrund der sich rasch verdndernden Technik,
wie zum Beispiel der kiinstlichen Intelligenz oder der zunehmenden Digitalisierung
des téglichen Lebens. Werden die Programmziele angepasst, um auf solche Entwick-
lungen reagieren zu konnen, hat das einen direkten Einfluss auf die Kosten und die
Umsetzungstermine.

Konkret: Der angestrebte einheitliche Zugang zum gesamten Spektrum der Cloud-
Dienste der Stufen I-II1 kann nicht realisiert werden, weil die IT-Governance der Bun-
desverwaltung eine andere Losung beschliesst.

Sicherheit und Compliance: Hier ist das Ziel, dass notwendige Informationen zur rich-
tigen Zeit unverindert den richtigen Personen zur Verfiigung stehen, damit moglichst
gut abgestiitzte Entscheide gefillt werden konnen. Die grosste Gefahr geht aktuell von
sogenannten Ransomware-Angriffen aus, bei denen Informationen verschliisselt wer-
den und gedroht wird, gestohlene Daten zu verdffentlichen. Ein weiteres Ziel ist die
Einhaltung von Gesetzen, Vorgaben und vertraglichen Vereinbarungen.

Technische Risiken: Es ist das Ziel, eine technisch moderne und zukunftsorientierte
Infrastruktur bereitzustellen. Es besteht die Gefahr, von disruptiven Innovationen
iiberrascht zu werden und wéhrend der Projektdauer neue Technologien einzufiihren,
die zu Kompatibilitétsproblemen fiihren kdnnen. Es geht darum, moglichst keine tech-
nischen Schulden aufzubauen.

Marktrisiken: Der Cloud-Markt ist volatil und derzeit von der Konsolidierung ver-
schiedener technischer Losungen geprégt. Das birgt das Risiko, in Lésungen zu in-
vestieren, die sich am Markt nicht durchsetzen und damit zu technischen Schulden
fiihren. Ein weiterer Aspekt ist der Trend zu vertikalen Angeboten der Cloud-Anbie-
ter, das heisst, es werden immer mehr Leistungen angeboten, die auf bestimmte Bran-
chen (z. B. Gesundheits- oder Industriebranche) zugeschnitten sind. Diese Tendenz
ist auch fiir das Marksegment der 6ffentlichen Verwaltungen zu beobachten. Setzt die
offentliche Verwaltung dennoch auf individuelle oder stark angepasste Losungen statt
Standardangebote der Cloud-Anbieter, besteht die Gefahr, hohe Kosten zu generieren.

Akzeptanzrisiken: Die SGC soll so konzipiert werden, dass sie den Anforderungen
und Bediirfnissen der 6ffentlichen Verwaltung gerecht wird. Sonst besteht die Gefahr,
dass die im Rahmen des Vorhabens aufgebaute Losung bei den zukiinftigen Nutze-
rinnen und Nutzern nicht auf die ndtige Akzeptanz stosst. Es gilt, mogliche Fehlin-
vestitionen zu vermeiden.
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2.5.3 Massnahmen fiir die Zielerreichung

Generell: Das Programm SGC begegnet diesem Risiko auf vier Ebenen: Zusammen-
arbeit mit Hochschulen und einem renommierten Marktanalyse-Unternehmen, sorg-
filtige Beobachtung des Marktes im Bereich neu autkommender Technologien und
stringentes Anderungsmanagement.

Sicherheit und Compliance: Das BIT ist schon heute nach ISO-Norm 27001 zertifi-
ziert und betreibt ein umfassendes Kontrollsystem. Dariiber hinaus werden staatsrech-
nungsrelevante Applikationen einer jéhrlichen Priifung durch eine von der EFK be-
auftragte Firma unterzogen. Damit reduziert das BIT die
Informationssicherheitsrisiken. Weiter stellen tiber 50 Cyber Champions (interne Mit-
arbeitende beim BIT mit Zusatzausbildungen im Bereich Cybersicherheit) die Einhal-
tung der Vorgaben sicher.

Technische Risiken: Mit der neuen Stelle des Chief Technology Officers (CTO), der
einen Technologie-Radar fiihrt, hat das BIT die Voraussetzungen geschaffen, die
technischen Risiken zu minimieren.

Marktrisiken: Die Marktrisiken werden durch eine griindliche Evaluation méglicher
Losungen und eine darauf aufbauende Beschaffung minimiert. Dazu wurden verschie-
dene Cloud-Anbieter zu ihren aktuellen und zukiinftigen Leistungsportfolios befragt.
Zur Minimierung von Beschaffungsrisiken wird seit Beginn der entsprechenden Vor-
arbeiten ein enger Kontakt mit den Beschaffungsstellen der Bundesverwaltung ge-
pflegt, der im Rahmen des Vorhabens fortgefiihrt werden soll.

Akzeptanzrisiken: Die wichtigste Massnahme, um Akzeptanzrisiken zu begegnen, ist
das Stakeholdermanagement. Das Programm SGC stellt die n6tigen Ressourcen be-
reit, um auch nach den durchgefiihrten Bedarfserhebungen und Bediirfnisanalysen ei-
nen kontinuierlichen Dialog mit seinen zukiinftigen Nutzern sicherstellen zu kénnen.
Zudem soll ein Fachausschuss eingerichtet werden (siehe Kapitel 2.6 «Pro-
grammstruktur»), in dem die Nutzerinnen und Nutzer der SGC die Projektergebnisse
beurteilen und entsprechende Riickmeldungen direkt in das Programm einfliessen las-
sen konnen.

2.5.4 Budgetrisiko

Ein Budgetrisiko entsteht, wenn das Programm das urspriinglich festgelegte Budget
tiberschreitet. Grund dafiir kann eine unrealistische oder zu wenig detaillierte Budge-
tierung in der Projektplanungsphase sein.

Trotz einer sorgfiltigen und detaillierten Planung der SGC besteht die Moglichkeit,
dass das Budget iiberschritten wird oder Kosten zu spét eingespart werden konnen.
Ersteres kann zum Beispiel der Fall sein, wenn die Hardwarekosten aufgrund der Teu-
erung oder des technologischen Wandels hoher als geplant ausfallen. Das Risiko,
Sparpotentiale nicht termingerecht ausschopfen zu kdnnen, entsteht beispielsweise
durch einen langeren Betrieb der bestehenden Plattform.
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Da die Beschaffung zum aktuellen Zeitpunkt noch ausstehend ist, sind weder das
exakte Service-Portfolio noch die dazugehorigen Preismodelle bekannt. Daher gibt es
derzeit nur einen Kostenrahmen, nicht jedoch eine Kosten-Nutzen-Analyse.

2.5.5 Massnahmen zur Einhaltung der Kosten und des Budgets

Das Programm SGC begegnet diesen Risiken einerseits mit der Einberechnung eines
Risikozuschlags von 15 bis 20 Prozent, um Mehraufwénde infolge von technologi-
schem Wandel oder von Beschaffungsrisiken abdecken zu konnen. Die Kostenschit-
zung wurde im Rahmen der Vorarbeiten zur SGC durch unabhéngige Dritte gepriift
(siehe Kapitel 3.1.4 «Zweitmeinungen») und wird spitestens fiir die ndchste Be-
darfsmeldung im Jahr 2025 erneut gepriift und aktualisiert, um die Planungsgenauig-
keit sicherzustellen. Andererseits werden IKT-Leistungserbringer und -Leistungsbe-
zliger frithzeitig eingebunden, um die Migrationen im geplanten Zeitraum
durchzufiihren und diese moglichst gleichmassig iiber die fiir die Migration zur Ver-
fligung stehende Zeitspanne hinweg zu verteilen.

Dariiber hinaus werden fiir jedes Projekt klare Ziele definiert, Risiken und Herausfor-
derungen identifiziert, effiziente und effektive Vorgehensweisen gewdhrleistet,
Machbarkeitsstudien erstellt und, wo sinnvoll, Proofs of Concept durchgefiihrt, wel-
che die Losung in der Praxis testen und die Kosten des Projekts voraussehbarer ma-
chen.

2.5.6 Zeitrisiko

Das Zeitrisiko besteht darin, dass Aufgaben des Programms ldnger dauern als ur-
spriinglich erwartet. Verzégerungen im Zeitplan kdnnen sich auf andere Aspekte wie
die Kosten, den Termin der Realisierung oder die Gesamtleistung auswirken.

Konkret: Sollten die ersten Leistungen nicht wie geplant ab 2026 zur Verfiigung ste-
hen, zum Beispiel, weil die Beschaffung mehr Zeit in Anspruch nimmt als geplant,
wiirde sich die Migration verschieben. Dadurch wiirden nebst Sicherheitsrisiken auch
Mehrkosten entstehen, da die Systemlandschaft Atlantica linger betrieben werden
misste.

Entscheidend ist die Einhaltung des geplanten Zeitfensters fiir die Migrationen der
Fachanwendungen auf die SGC. Griinde wie die Unterschitzung des Arbeitsaufwan-
des, fehlende Ressourcen, mangelnde Expertise, ausstehende Entscheide oder der Ab-
gang von Schliisselpersonen konnen zu einer Verzogerung fithren. Das Resultat wire
ein signifikanter Anstieg der Kosten, weil der Parallelbetrieb der alten und neuen
Cloud-Infrastruktur langer als geplant notwendig wire.

2.5.7 Massnahmen zur Termineinhaltung

Als prioritire Massnahme wird ein besonderes Augenmerk auf die Beschaffungen und
die Migrationen der Applikationen gelegt, um friihzeitig auf Abweichungen von der
Terminplanung reagieren zu kénnen. Mit einer detaillierten und regelméssig aktuali-
sierten Planung wird das Risiko solcher Abweichungen minimiert. Mit der Planung
der Migrationen wird frithzeitig unter Einsatz klar zugeteilter Ressourcen begonnen.
Das Ziel ist, den Leistungsbeziigern rechtzeitig alle fiir ihre Planung relevanten Infor-
mationen zur Verfiigung zu stellen.
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Weiter werden die einzelnen Projekte fiir eine moglichst konsequente Termineinhal-
tung mithilfe klarer Zielsetzungen, regelmédssiger Anpassungen an die Projekt- und
Ressourcenplanung, strikter Uberwachung der Erreichung der Meilensteine und sorg-
faltiger Steuerung der Abhéngigkeiten realisiert.

Zudem ist es wichtig, klare und kurze Entscheidungswege zu definieren sowie ein
sorgfiltiges Stakeholdermanagement und eine addquate Kommunikation sicherzustel-
len. Sowohl die Kommunikation als auch das Stakeholdermanagement werden daher
direkt bei der Programmleitung angesiedelt, und es werden die dafiir notwendigen
Ressourcen bereitgestellt.

Letztlich besteht die Gefahr, dass das Vorhaben bei den zukiinftigen Nutzern nicht
auf die notige Akzeptanz stsst. Um diesem Risiko zu begegnen, ist auch hier das
Stakeholdermanagement die wichtigste Massnahme. Das Programm SGC stellt die
ndtigen Ressourcen bereit, um auch nach den durchgefiihrten Bedarfserhebungen und
Bediirfnisanalysen einen kontinuierlichen Dialog mit seinen zukiinftigen Nutzern si-
cherstellen zu kdnnen. Zudem soll ein Fachausschuss eingerichtet werden (sieche Ka-
pitel 2.6 «Programmstruktur»), in dem die Nutzer der SGC die Projektergebnisse be-
urteilen und entsprechende Riickmeldungen direkt in das Programm einfliessen lassen
konnen.
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2.6 Programmstruktur

Die Organisation des Programms SGC entspricht den Vorgaben des Bundesrates zur
Umsetzung von Schliisselprojekten.

!

e - Berichterstattung --» Auftraggeber/-in
Qualitats- und
Risikomanagement
[ remmie | - rs |

i L —
| und Service-Design | | Migraticn ‘

Programm

| Organisationsentwicklung ‘ Vorgaben (Tech., Proz., Sec.)

Ausbildung Beratung Governance

Betriebliche Prozesse Drei Stufen der SGC Kommerzielle Prozese

Projekte

Cybersicherheit Migration FA Netzwerkinfrastruktur

Abbildung 5: Darstellung der Struktur des Programms SGC

Auftraggeberin
Die Generalsekretarin EFD wird als Auftraggeberin des Programms SGC amten.
Programmausschuss

Um sicherzustellen, dass die Leistungsbeziiger und die BK-DTI angemessen beteiligt
sind und deren Bediirfnisse beriicksichtigt werden, soll ein Programausschuss einge-
richtet werden.

Qualitdits- und Risikomanagement

Aufgrund der Grosse und der fachlichen Komplexitidt des Vorhabens verlangt der
Bundesrat ein starkes, unabhingiges Qualitits- und Risikomanagement (QRM), das
iiber alle Verantwortungsstufen hinweg die Qualitit der Arbeiten tiberpriift und die
Risiken verwaltet. Seine Empfehlungen richtet das QRM direkt an die Auftraggebe-
rin.

Programmleiter/-in

Die Programmleiterin oder der Programmleiter unterstiitzt die Auftraggeberin bei der
Umsetzung der SGC; sie oder er fiihrt und kontrolliert die Arbeiten auf Stufe Pro-
gramm, koordiniert die Abhéngigkeiten und konsolidiert die Berichterstattung sowie
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die Kommunikation. Die Programmleiterin oder der Programmleiter soll bereits Pro-
gramme von dhnlicher Grosse und Komplexitit im Umfeld der Bundesverwaltung er-
folgreich umgesetzt haben.

Programmunterstiitzung
Die Programmunterstiitzung hilft der Programmleitung in organisatorischen, admi-
nistrativen und weiteren Belangen des Programmmanagements. Dazu gehoren:

e  Kommunikation

e  Controlling

e Finanzen

e Rechtliches

e  Beschaffung

e  Project Management Office (PMO)

e  Personalmanagement

Je nach Situation unterstiitzt die Programmunterstiitzung auch die Projektleitungen.
Fachausschuss

Um sicherzustellen, dass die IKT-Leistungserbringer und die BK-DTI angemessen
beteiligt sind und deren Bediirfnisse beriicksichtigt werden, soll ein Fachausschuss
eingerichtet werden. Die Mitglieder des Fachausschusses sollen die Programmleitung
bei der Beurteilung der Ergebnisse unterstiitzen.

Programmsteuerung

Die Programmsteuerung beinhaltet programmspezifische Fachfiihrungs- und Koordi-
nationsaufgaben, um Governance und Steuerung projektiibergreifend sicherzustellen:

e  Organisationsentwicklung: Organisatorisches Change Management, d. h.
Transformation innerhalb des BIT

e  Vorgaben: Projektiibergreifende Vorgaben zu Technologie, Prozessen, Si-
cherheit usw.

e  Urbanismus, Architektur und Service-Design: Fachverantwortung fiir das
Gesamtprodukt SGC mit seinen (Markt-)Leistungen

e  Koordination Migration: Koordination der Migrationsaufgaben mit den be-
troffenen Kunden und innerhalb des BIT
Projekte

Basierend auf den fiinf Handlungsfeldern der SGC werden mehrere Projekte aufge-
setzt.
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2.7 Systematische Priifung

Das Programm SGC wurde aufgrund seines Ressourcenbedarfs, seiner strategischen
Bedeutung, seiner Komplexitdt und der mit ihm verbundenen Risiken geméss Arti-
kel 20 der Verordnung vom 25. November 202019 iiber die digitale Transformation
und die Informatik als Schliisselprojekt der Bundesverwaltung definiert. Es gilt somit
ein umfangreicherer Priifprozess. Die EFK fiihrt im Rahmen des Finanzkontrollgeset-
zes vom 28. Juni 196720 bei den Schliisselprojekten periodisch systematische Priifun-
gen durch.

19 SR 172.010.58
20 SR 614.0
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3 Auswirkungen

3.1 Auswirkungen auf den Bund

Die Umsetzung der SGC ist fiir den Bund sowohl mit finanziellen als auch mit perso-
nellen Auswirkungen verbunden. Im nachfolgenden Kapitel werden diese im Detail
ausgefiihrt.

3.1.1 Finanzielle Auswirkungen

3.1.1.1 Annahmen zur Ausgabenschitzung

Die Ausgabenschitzung erfolgte unter Beriicksichtigung der folgenden Annahmen:
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Die Leistungen betreffen im Wesentlichen nur den Bund. Eine Skalierung
auf die Kantone ist nicht in der Kostenschétzung enthalten.

Dauer des SGC-Programms: 9 Jahre

Die Aufbauarbeiten werden bis 2027 soweit fortgeschritten sein, dass die
SGC fiir die Ablosung der Systemlandschaft Atlantica bereitsteht.

Fiir die Cloud-Stufen IIb und III wird von einem «Pay as You Use»-Modell
der Hardware ausgegangen.

Dauer der Migration von bestehenden Systemen in die SGC: max. 4 Jahre
Es werden keine neuen wesentlichen Vorgaben oder Regulierungen erlas-
sen.

Die benétigten finanziellen und personellen Ressourcen stehen fiir die Re-
alisierung des Vorhabens zur Verfiigung.

Keine grundsitzlichen Verdnderungen im Marktumfeld.

Der Aufbau der Stufe IIb ist ab 2029 eingeplant, erfolgt jedoch nur, wenn
ein konkreter Bedarf durch einen Kunden besteht.

Der Teuerungsannahme liegen daher die Prognosen zum Landesindex der
Konsumentenpreise (LIK) nach den volkswirtschaftlichen Eckwerten fiir die
Finanzplanung und die Mittelfristperspektiven vom Dezember 2023 zu-
grunde:

BA BA

2024-  2029-
in % 2024 2025 2026 2027 2028 2029 2030 2031 2032 2028 2032
Teuerung 1.9 1.1 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.2 1.0

Konsumenten-
preise (LIK)

Tabelle 2: Prognose zum LIK
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3.1.1.2 Programmausgaben

In den Jahren 2022 und 2023 fielen Vorarbeiten im Umfang von rund 2,3 Millionen
Franken an, wovon 2,2 Millionen Franken Eigenleistungen in Form von personellen
Ressourcen darstellten. Die Vorarbeiten beinhalteten die Sicherstellung der Finanzie-
rung, die Vorbereitung der WTO-Beschaffungen, den Aufbau der Fachorganisation
sowie Konzeptarbeiten. Diese Ausgaben sind nicht in den Programmausgaben enthal-
ten.

Durch die notwendige Abldsung der Systemlandschaft Atlantica miissen die betrofte-
nen Fachanwendungen von Leistungsbeziigern im Rahmen eigener Projekte migriert
werden — unabhéngig davon, ob die SGC realisiert wird oder nicht. Die Aufwinde fiir
diese Migration werden von den Leistungsbeziigern getragen und sind somit auch
nicht in den Programmausgaben enthalten.

Im 2024 fallen Ausgaben fiir die Initialisierung des Programmes an. Zwischen 2025
und 2032 fallen Programmausgaben an, die sich aus dem Programm-Management,
den Aufbauarbeiten und dem Parallelbetrieb ergeben. Gesamthaft belaufen sich die
Ausgaben zwischen 2024 und 2032 auf 319,4 Millionen Franken. Details zu Annah-
men, die den Ausgabenschétzungen zugrunde liegen, finden sich im Kapitel 3.1.1.1
«Annahmen zur Ausgabenschitzungy.

Von den einmaligen Programmausgaben erbringt das BIT 70,9 Millionen Franken an
Eigenleistungen in Form von personellen Ressourcen. Zusitzlich werden Eigenmittel
im Umfang von 20,6 Millionen Franken eingesetzt.

Tabelle zeigt, wie sich die Ausgaben auf die zuvor beschriebenen Handlungsfelder
verteilen (£ 20 % Ungenauigkeit):

in Mio. CHF 2024 2025 2026 2027 2028 2029 2030 2031 2032 Total
Aufbau der Hybrid-Multi- 0.5 23 154 271 240 209 151 9.7 5.1 120.1
Cloud-Infrastruktur

Lrublic Cloud 0.1 0.2 1.1 2.0 17 1.0 0.6 0.3 0.1 7.1
LPublic Cloud On-Prem 0.0 0.0 0.0 0.0 0.0 2.4 0.9 0.7 0.5 4.5
LPrivate Cloud On-Prem 0.4 21 143 251 223 175 136 8.7 4.5 108.5
Netzwerkinfrastruktur 0.0 4.2 2.9 4.3 3.2 2.7 2.1 1.3 1.5 222
LBandbreitenerhhung 0.0 0.0 0.0 2.0 2.2 1.9 1.5 0.9 0.4 8.9
LAusbau und Erneuerung 0.0 4.2 2.9 2.3 1.0 0.8 0.6 0.4 1.1 133
Cybersicherheit 0.8 3.5 64 102 9.4 6.9 3.8 1.5 0.0 425
Lidentifizieren 0.0 0.5 0.4 0.7 0.5 0.4 0.2 0.1 0.0 2.8
LSchiitzen 0.5 0.4 2.7 56 59 4.4 2.6 1.4 0.0 235
LDetektieren 0.3 20 24 36 28 2.0 1.0 0.0 0.0 14.1
LReagieren 0.0 0.6 0.8 0.2 0.1 0.1 0.0 0.0 0.0 1.8
LErholen 0.0 0.0 0.1 0.1 0.1 0.0 0.0 0.0 0.0 0.3
Betriebs- und 0.2 1.3 3.0 6.6 4.8 2.9 1.4 0.9 0.5 216
kommerzielle Prozesse

Ausbildung, Beratung und 0.9 2.8 5.5 4.8 4.0 2.5 1.2 0.4 0.1 222
Governance

Programm-Management 2.9 3.7 7.3 7.6 8.1 6.9 4.0 2.7 23 455
Programmausgaben (exkl.

Reserven) 53 178 405 60.6 535 428 27.6 16.5 9.5 274.1
Reserven 0.0 0.0 6.1 9.1 107 8.6 5.6 33 1.9 453
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Programmausgaben (inkl.

Reserven) 53 178 46.6 69.7 642 514 332 198 114 3194
Davon Eigenleistung in 3.7 74 120 115 104 8.3 8.6 5.9 3.1 709
Form von pers. Ressourcen

Davon Ausgaben im 2024 1.6 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 1.6
Verpflichtungskredit 0.0 104 346 582 53.8 431 246 139 83 2469

Tabelle 3: Programmausgaben pro Handlungsfeld

Der Mittelbedarf steigt wiahrend dem Aufbau der SGC bis 2027 kontinuierlich an und
bleibt wihrend der ersten drei Jahre der Migrationsphase auf einem konstanten Ni-
veau, bevor er gegen Ende des Programms deutlich reduziert werden kann. Die Be-
griindung dafiir ist, dass sich die Aufwinde mit Fortschreiten des Vorhabens zuneh-
mend von Programmausgaben zu Betriebsausgaben verlagern, die keine zusitzliche
Finanzierung erfordern und nicht unter den Verpflichtungskredit fallen. Auch nach
Abschluss des Vorhabens wird in die Weiterentwicklung der SGC investiert. Die da-
fiir erforderlichen Mittel werden iiber den Betrieb finanziert.

Nachfolgend werden die Programmausgaben pro Handlungsfeld weiter ausgefiihrt.
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Aufbau der Hybrid-Multi-Cloud: In diesem Punkt enthalten sind Ausgaben
fiir den Aufbau der Public Cloud (7,1 Mio. CHF), der Public Cloud On-
Prem (4,5 Mio. CHF) und der Private Cloud On-Prem (108,5 Mio. CHF).
Beim Aufbau der Private Cloud on-Prem stellt der Posten Beschaffung, In-
stallation und Bewirtschaftung mit rund 50 Millionen Franken den grossten
Ausgabenblock dar. Weitere grossere Ausgabenblocke sind die Aufwinde
fiir die Erarbeitung eines Service-Portfolios (19,5 Mio. CHF), das Testing
der einzelnen Komponenten und Prozesse (11 Mio. CHF) sowie die Migra-
tionsunterstiitzung (12,9 Mio. CHF).

Netzwerkinfrastruktur: In diesem Posten enthalten sind der Ausbau der
Bandbreiten zum Internet und zu den Anbietern von Cloud-Leistungen (8,9
Mio. CHF) sowie der Ausbau und die Modernisierung der Netzwerke
(13,3 Mio. CHF). Zu diesem Posten gehoren unter anderem die Verbesse-
rung der Netzwerk- und Ausfallsicherheit.

Cybersicherheit: Die Ausgaben verteilen sich auf die Bereiche Identifizie-
ren, Schiitzen, Detektieren, Reagieren und Erholen, die in Kapitel 2.2.3.3
«Zielbild der Cybersicherheit» beschrieben sind. Die grossten Ausgaben-
blocke sind die Umsetzung des Zero-Trust-Konzepts (18,4 Mio. CHF), die
Sicherstellung der Detektionsfahigkeit (10,4 Mio. CHF) und das Vulnera-
bility-Management (2,4 Mio. CHF).

Ausbildung, Beratung und Governance: Unter diesen Ausgabenpunkt fallen
die Konzipierung und Durchfithrung von Ausbildungen, der Aufbau des In-
novation Centers, der Aufbau des SGC Competence Centers und die Erstel-
lung der SGC-weiten Cloud-Governance.

Betriebs- und kommerzielle Prozesse: Hier enthalten sind die Aufwénde fiir
die Digitalisierung der Prozessketten, die Umsetzung einer zentralen Kun-
denplattform, die Implementierung eines Cockpits und von Schnittstellen.



«%ASFF_YYYY_ID»

e  Programm-Management: Unter diesen Punkt fallen personelle Aufwénde
fiir die fachliche und technische Gesamtplanung und Gesamtkoordination,
die Programmunterstiitzungen, die Umsetzung von Change-Massnahmen,
die Personalfiihrung und das Stakeholder-Management.

Personelle Auswirkungen 2024-2032

Das Vorhaben kann mit den bestehenden Personalressourcen des BIT umgesetzt wer-
den.

Ziel ist, moglichst rasch viele Aufgaben der SGC mit internen BIT-Mitarbeitenden
erledigen zu konnen. Aus diesem Grund sollen bereits in den Jahren 2024-2029
schrittweise bis zu 50 Vollzeitstellen, sogenannte Full Time Equivalences (FTE) von
BIT-internen Mitarbeitenden in die SGC-Organisation verschoben werden. Parallel
zum Aufbau der SGC miissen die bestehenden Systeme der Systemlandschaft Atlan-
tica weiterbetrieben werden (sieche Tabelle 5 unter «Unterstiitzung im Betrieb»). Um
diese Mehrfachbelastung bewiéltigen und die durch die Verschiebung der internen
Mitarbeitenden entstandenen Liicken schliessen zu konnen, sind in diesen Jahren zu-
sitzliche externe Mitarbeitende erforderlich.

Die Planung sieht vor, dass nach der Migration der Fachanwendungen und Leistungen
in die SGC immer mehr Systeme der Systemlandschaft Atlantica abgeschaltet werden
konnen. Die dabei freiwerdenden internen Personalressourcen sollen Schritt fiir
Schritt in die SGC-Organisation verschoben respektive die freiwerdenden externen
FTE abgebaut werden.

in Vollzeitstellen (FTE) 2024 2025 2026 2027 2028 2029 2030 2031 2032
Bedarf intern 178 350 500 500 500 500 70.0 75.0 80.0
Bedarf extern 21 102 426 777 716 674 339 23.0 152
Unterstiitzung im Programm 1.3 94 239 456 459 369 277 230 152
Unterstiitzung im Betrieb 0.8 0.8 187 321 31.7 30.5 6.2 0.0 0.0
Gesamtbedarf (exkl. Reserve) 199 452  92.6 127.7 127.6 1174 103.9 98.0 95.2
Reserve 0.0 00 139 192 255 235 208 19.6 19.0

Gesamtbedarf (inkl. Reserve)  19.9 452 106.5 1469 153.2 140.9 1247 117.6 114.2
Tabelle 4: Personalbedarf

Mit der SGC soll ein neues Betriebsmodell etabliert werden, das es dem BIT erlaubt,
personelle Ressourcen im Bereich des Infrastruktur- und Plattformbetriebs zu redu-
zieren. Die dadurch freiwerdenden internen Mitarbeitenden (aktuell geht das BIT von
bis zu 100 FTE aus) kdnnen dann zum Beispiel genutzt werden, um Bereiche, die
kundennahe Leistungen anbieten, zu stirken oder um externe Mitarbeitende durch in-
terne zu ersetzen. So konnen Kosten gespart und die Abhdngigkeit von externen Lie-
feranten kann reduziert werden.

Reserven

35/48



«%ASFF_YYYY_ID»

Die ausgewiesenen Reserven sind durch mogliche Mehraufwinde begriindet, die sich
infolge von Anpassungen an den technologischen Fortschritt, aus Beschaffungsrisi-
ken und Verzdgerungen im Zeitplan ergeben kdnnen.

Die Reserven wurden fiir den Zeitraum 20262027 auf 15 Prozent und, aufgrund der
spéteren Umsetzung und der damit verbundenen héheren Unsicherheit, fiir den Zeit-
raum von 2028-2032 auf 20 Prozent festgelegt.

Die Reserven sollen nicht im Voraus ausfinanziert werden. Sollten gewisse Risiken
eintreten, dann werden allféllig zusdtzlich bendtigte Mittel dem Parlament iiber den
jéhrlichen Voranschlag beziechungsweise dessen Nachtrage beantragt.

in Mio. CHF 2024 2025 2026 2027 2028 2029 2030 2031 2032 Total
Reserven im Programm 0.0 0.0 6.1 9.1 107 8.6 5.6 33 1.9 453

Tabelle 5: Reserven
3.1.1.3 Verpflichtungskredit

Der Verpflichtungskredit fiir finanzielle Verpflichtungen gegeniiber Dritten belduft
sich auf 246,9 Millionen Franken. Er wird in zwei Tranchen freigegeben: Die Frei-
gabe der ersten Tranche von 103,2 Millionen Franken erfolgt durch die Bundesver-
sammlung mit dem Bundesbeschluss. Die zweite Tranche von 143,7 Millionen Fran-
ken wird durch den Bundesrat freigegeben, sobald die folgenden Voraussetzungen
erfiillt sind:

® Die SGC steht per 2027 zur Ablosung der Systemlandschaft Atlantica be-
reit.

® Bestitigung der erfiillten Sicherheits- und Compliance-Anforderungen
durch das unabhéngige Qualitéts- und Risikomanagement und Freigabe fiir
den Produktivbetrieb durch den/die Programmauftraggeber/-in.

Der Bundesrat kann unter den freigegebenen Tranchen des Verpflichtungskredits Ver-
schiebungen vornehmen, sodass gegebenenfalls Verpflichtungen fiir erwartete Mehr-
ausgaben in einer Tranche durch die andere aufgefangen werden konnen.

Die Mittelverwendung steht unter dem Vorbehalt der jéhrlichen Kreditantrige und -
beschliisse der zustdndigen Organe des Bundes zu Voranschlag und Finanzplan.

in Mio. CHF 2025 2026 2027 2028 2029 2030 2031 2032 Total

Verpflichtungskredit Tranche 1 104 346 582 0.0 0.0 0.0 0.0 0.0 103.2

Verpflichtungskredit Tranche 2 0.0 0.0 00 538 43.1 246 13.9 83 1437

Total
Verpflichtungskredit 104 346 582 538 431 246 139 8.3  246.9

Tabelle 6: Verpflichtungskredit
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3.1.1.4 Betriebsausgaben nach dem Programm

Die jéhrlichen Betriebsausgaben des BIT nach Abschluss des Programms (ab 2033)
belaufen sich gemiss aktueller Schitzung auf 64,1 Millionen Franken. Durch die Ein-
sparungen konnen die Betriebsausgaben des BIT reduziert werden (siche hierzu Ka-
pitel 3.1.1.5 «Einsparungen wihrend und nach dem Programmy).

3.1.1.5 Einsparungen wihrend und nach dem Programm

Insgesamt konnen wihrend der Programmdauer etwa 241,2 Millionen Franken an in-
ternen Kosten reduziert und teils fiir die SGC eingesetzt werden. Abziiglich der ge-
schitzten Betriebsausgaben von 179,5 Millionen Franken ergibt sich somit eine er-
wartete Einsparung von 61,7 Millionen Franken wihrend der Programmdauer.

Die jahrlichen Betriebsausgaben des BIT nach Abschluss des Programms (ab 2033)
belaufen sich gemiss aktueller Schitzung auf 64,1 Millionen Franken. Da die interne
Kostenreduktion zu diesem Zeitpunkt jahrlich 88 Millionen Franken betragen wird,
konnen voraussichtlich 23,9 Millionen Franken pro Jahr im Betrieb beim BIT einge-
spart werden.

Die Ausbauten in den Bereichen Cybersicherheit, Netzwerkinfrastruktur sowie im Be-
reich Betriebs- und kommerzielle Prozesse fiihren zu zusétzlichen wiederkehrenden
Betriebskosten. Da diese Arbeiten auch ohne die SGC durchgefiihrt werden miissen,
wiirden die Betriebskosten in jedem Fall steigen. Mit der SGC konnen im Betrieb
dank der Ablosung der Systemlandschaft Atlantica und durch die Internalisierung von
Ressourcen jedoch trotzdem Einsparungen erzielt werden. Dadurch konnen zusitzli-
che Betriebskosten vermieden beziehungsweise die zukiinftigen Betriebskosten redu-
ziert werden.

Wihrend und nach dem Programm ergeben sich so voraussichtlich die folgenden Ein-
sparungen:

Gesamttotal wihrend Jihrlich nach Programm-
in Mio. CHF Programm 2024-2032 abschluss (ab 2033)
geschitzte Betriebsausgaben 179.5 64.1
interne Kostenreduktion BIT -241.2 -88.0
Erwartete Einsparungen -61.7 -23.9

Tabelle 7: Einsparungen

Die Umsetzung des Vorhabens fiihrt zu folgenden internen Kostenreduktionen im
BIT:

e  Ablosung Systemlandschaft Atlantica: Per Ende 2027 soll die SGC zur Ab-
16sung der Systemlandschaft Atlantica bereitstehen. Mit der Migration auf
die SGC fallen die Kosten der Systemlandschaft Atlantica weg. Es wird an-
genommen, dass 2028-2030 jeweils ein Viertel der Fachanwendungen in
die SGC migriert werden kénnen. 2031 wird das letzte Viertel migriert. Im
Anschluss kann die Systemlandschaft Atlantica zuriickgebaut werden.
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Interne Personalressourcen: Das interne Personal fiir die SGC soll von an-
deren Bereichen im BIT ersatzlos in die SGC verschoben werden, das
heisst, es werden keine zusitzlichen internen Personalressourcen fir die
SGC bendtigt.

Internalisierung Ressourcen: Durch die Prozessautomatisierung und Stan-
dardisierung des Leistungskataloges im Betrieb «Plattformen und Infra-
struktur» konnen hier bis zu 100 interne Stellen reduziert und stattdessen
fiir die interne Entwicklung eingesetzt werden. Durch diese Verschiebung
konnen nach Programmabschluss im Bereich Entwicklung 100 externe Stel-
len abgebaut werden (siehe Kapitel 3.1.1.2 «Programmausgaben 2024 bis
2032»).

Die Kostenreduktionen von 241,2 beziehungsweise 88 Millionen Franken sind fol-
gendermassen verteilt:

Gesamttotal wihrend Jihrlich nach Programm-
in % Programm 2024-2032 abschluss (ab 2033)
Ablosung Systemlandschaft Atlantica 55 46
Interne Personalressourcen 16 16
Internalisierung Ressourcen 29 38

Tabelle 8: Interne Kostenreduktion BIT

3.1.1.6 Wirtschaftlichkeit

Die Wirtschaftlichkeit der SGC wird folgendermassen sichergestellt:
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Ausrichtung auf die Geschdftsanforderungen des Bundes: Im Rahmen der
Vorarbeiten wurde mit der Bedarfserhebung bei den IKT-
Leistungserbringern der Bundesverwaltung sowie den Parlamentsdiensten
und der Bediirfnisanalyse bei den Leistungsbeziigern der Grundstein gelegt,
um die SGC konsequent auf die Geschéftsanforderungen auszurichten und
die bendtigten Leistungen zur Bewiltigung der anstehenden Digitalisie-
rungsherausforderungen zur Verfiigung zu stellen.

Umsichtige Konzeption und Kostenschdtzung: Zur seridsen Einschétzung
der Wirtschaftlichkeit wurde einerseits eine umfangreiche Analyse der Kos-
tenstruktur der Systemlandschaft Atlantica durchgefiihrt, andererseits veri-
fizierte das BIT seine Strategie im Rahmen von Erfahrungsaustauschen mit
Regierungen anderer Lander. Zudem wurde durch Gespriche mit Public-
Cloud-Anbietern sichergestellt, dass die Pline der SGC zukunftstrichtig
sind. Die Stringenz der Kostenschétzung wurde durch einen unabhingigen
Experten gepriift.

Kostenvorteile im Vergleich zur Ist-Situation: Die Berechnungen zeigen,
dass die Kosten der Weiterfiihrung der Ist-Situation die kalkulierten Ge-
samtausgaben der SGC um iiber 150 Millionen Franken tibersteigen wiirden
(vgl. Kapitel 3.1.2 «Konsequenzen bei Nichtrealisierungy).



«%ASFF_YYYY_ID»

Ubergreifende Governance: Durch eine {ibergreifende Cloud-Governance
wird sichergestellt, moglichst einfach von einem Cloudanbieter zum ande-
ren und von einer Cloudstufe in eine andere wechseln zu kénnen.

Koordination des Bezugs von Cloud-Leistungen: Das Competence Center
berit die interessierten Verwaltungseinheiten bei der Wahl der richtigen
Cloud-Stufe und hilft, deren Bezug zu koordinieren. Es leistet so einen
wichtigen Beitrag zur wirtschaftlichen Nutzung der drei Stufen der SGC.

Nutzung von Synergien dank dem Modell «IT Service Provider for IT Ser-
vice Provider»: Die SGC wird so konzipiert, dass sie von allen IKT-
Leistungserbringern des Bundes genutzt werden kann und so Synergien fiir
das Massengeschéft der Bundesverwaltung im Cloud-Bereich genutzt wer-
den koénnen.

Bereitstellung von vorgefertigten Leistungen: Im Rahmen der SGC werden
Leistungsbeziigern vorgefertigte und bereits mit den Standard-Diensten des
Bundes kompatible Dienste bereitgestellt, auf die sie bei der Konzeption
und Umsetzung ihrer Losungen zuriickgreifen konnen.

Hohe Skalierbarkeit: Die SGC selber wie auch die zur Verfiigung gestellten
Leistungen sind hoch skalierbar. Auf veranderte Kapazitétsanforderungen
kann damit rasch und flexibel — zu grossen Teilen automatisiert — reagiert
werden. Dank des vorgesehenen «Pay as You Use»-Modells fallen nur Kos-
ten fiir die effektiv bezogenen Leistungen an. Schwankende Einnahmen auf-
grund von variierenden Bezugsvolumen kdnnen dadurch grosstenteils kom-
pensiert werden.

Industrialisiertes Betriebsmodell: Mit der SGC soll ein neues industriali-
siertes Betriebsmodell eingefiihrt werden. Durch die konsequente Automa-
tisierung von Prozessen und die Standardisierung des Leistungskatalogs
konnen langfristig Betriebskosten eingespart werden.

Kostenkontrolle und -transparenz: Durch den Einsatz von Tools und Dash-
boards, zum Beispiel in Form eines 360-Grad-Cockpits, konnen Cloud-Kos-
ten wirkungsvoll iiberwacht werden. Dariiber hinaus konnen unnétige Kos-
ten einfach identifiziert und eliminiert werden.

Beratung und Ausbildung: Beratung und Ausbildung befdhigt die Leis-
tungsbeziiger und IKT-Leistungserbringer, Cloud-Infrastrukturen der SGC
wirtschaftlich zu nutzen.

Schaffung der Voraussetzung zur Ablosung von Legacy-Anwendungen: Mit
der SGC wird die Grundlage fiir die Modernisierung oder Ablosung veral-
teter Anwendungen gelegt, deren Betrieb meist mit erheblichen Aufwénden
verbunden ist. Entsprechende Vorhaben miissen von den Leistungsbeziigern
initialisiert werden.

Jihrliche Mittelfreigabe: Es ist vorgesehen, dass die Mittelfreigabe zuguns-
ten der SGC auf der Grundlage einer Planung des BIT und einer jéhrlich
aktualisierten Bedarfserhebung durch die Auftraggeberin jedes Jahr geneh-
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migt wird. So werden skalierbare Teile der SGC-Infrastruktur nur bei nach-
gewiesenem Bedarf gebaut und eine im Hinblick auf die Kosten, den Nutzen
und die Risiken optimierte Verwendung der Mittel wird sichergestellt.

3.1.2 Konsequenzen bei Nichtrealisierung

Um die Kosten einer Weiterfithrung der Ist-Situation aufzuzeigen, wurden die Kosten
der aktuellen Systemlandschaft Atlantica und des CSB-BIT auf die Jahre 20242032
hochgerechnet, um diese den Kosten der Realisierung der SGC gegeniiberstellen zu
konnen. In der Hochrechnung wurde ein eher konservativ geschitztes jéhrliches
Wachstum von fiinf Prozent eingerechnet. Zudem wurde eine Teuerung geméss dem
LIK (siehe Kapitel 3.1.1.1 «Annahmen zur Ausgabenschitzungy) einkalkuliert. Um
ein ganzheitliches Bild der Kosten darzustellen, wurden auch die notwendigen Inves-
titionen der librigen Handlungsfelder der SGC (wie z. B. Cybersicherheit oder Ausbau
der Netzwerkinfrastruktur) beriicksichtigt, die bei einer Nicht-Realisierung des Vor-
habens SGC trotzdem anfallen wiirden. Analog zur SGC Kostenschédtzung in Kapitel
3.1.1.2 «Programmausgaben 2024-2032» wurde auch hier ein Risikozuschlag von 15
Prozent fiir den Zeitraum 2026-2027 und von 20 Prozent fiir den Zeitraum 2028-2032
eingerechnet. Der Risikozuschlag auf die Systemlandschaft Atlantica und den CSB-
BIT dient primér dazu, allféllige zusétzliche Investitionskosten decken zu kénnen, die
bei einer Weiterfilhrung der Losung anfallen wiirden. Bei den restlichen Positionen
dient der Risikozuschlag dazu, mogliche Mehraufwinde infolge technologischen
Fortschritts und der Beschaffungsrisiken abfangen zu kdnnen.

Die Berechnungen zeigen, dass die Ausgaben fiir die Weiterfithrung der Ist-Situation
von 688,1 Millionen Franken die kalkulierten Gesamtausgaben (Programm- und Be-
triebsausgaben) der SGC um tiber 150 Millionen Franken bis Ende 2032 iibersteigen
wiirden. Dariiber hinaus wiirden auch die im Kapitel 3.1.1.5 «Einsparungen wéhrend
und nach dem Programm» ausgewiesenen Sparpotenziale bei einer Nichtrealisierung
der SGC nicht oder nur teilweise ausgeschopft.

3.1.3 Migrationskosten

Im Rahmen des Vorhabens werden alle bisher in der Systemlandschaft Atlantica be-
triebenen Fachanwendungen auf die passende Stufe der SGC migriert. Es ist in den
meisten Féllen grundsétzlich moglich, diese Migration durch eine Verschiebung von
bestehenden Fachanwendungen aus der heutigen Cloud-Infrastruktur auf die neue ab-
zuwickeln. In diesem Fall wiirden somit keine architektonischen Anpassungen an den
Anwendungen vorgenommen und alle notwendigen Dienste wiirden nach Abschluss
der Migration unveréndert zur Verfiigung stehen. Die vorliegende Migrationskosten-
schitzung wurde auf der Grundlage dieses Szenarios vorgenommen. Den Leistungs-
beziigern wird jedoch nahegelegt, die anstehende Migration mit den im Migrations-
zeitraum anstehenden Lifecycle-Anpassungen an ihren Fachanwendungen zu
verbinden, das heisst, sie gleichzeitig auf den neusten technischen Stand zu bringen.
Damit konnen die Aufwinde fiir die technische Migration reduziert werden.
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Die Migrationskosten einer Fachanwendung héngen von deren Komplexitét, der An-
zahl Betriebsumgebungen und weiteren Faktoren ab, die sich in den jahrlichen Be-
triebskosten widerspiegeln, die das BIT den entsprechenden Leistungsbeziigern be-
rechnet.

Auf der Grundlage der Gesamtbetriebskostenrechnung des BIT vom September 2023
und Erfahrungen aus schon durchgefiihrten Lifecycle-Vorhaben, die ebenfalls eine
Plattformmigration beinhalteten, hat das BIT einen Migrationskostenfaktor kalkuliert.
Dieser belduft sich auf 35 Prozent der jéhrlichen Betriebskosten. Systeme und An-
wendungen, die aktuell noch nicht in einer der Cloud-Plattformen des BIT betrieben
werden (sogenannte Legacy-Systeme), sind in der Schéitzung der Migrationskosten
nicht enthalten. Es liegt in der Verantwortung der Leistungsbeziiger, die Modernisie-
rung dieser Losungen einzuplanen und zu beauftragen. Die Ablosung der Legacy-
Systeme birgt weiteres Sparpotenzial. Das Thema wird daher im Digitalisierungsrat
Bund parallel zur SGC prioritir angegangen.

Gesamthaft entstehen demnach Migrationskosten in der Hohe von 74 Millionen Fran-
ken. Es wird von einer Schitzgenauigkeit von +20 Prozent ausgegangen. Diese
schwankende Kostenschitzung ist auf den langen Planungshorizont zuriickzufiihren:
Zwischen dem Zeitpunkt der Schitzung (Ende 2023) und dem Zeitpunkt der Migra-
tion (ab 2027) werden sich sowohl die Technologielandschaft auf dem Markt als auch
die Anwendungslandschaft der Leistungsbeziiger weiterentwickeln. Aufgrund der
ausstehenden Beschaffung ist zudem auch die Zielplattform der Migration unbekannt.
Eine genaue Schitzung der Migrationskosten ist daher zum jetzigen Zeitpunkt nicht
moglich. Es besteht daher das Risiko, dass die effektiven Aufwénde fiir die Migration
hoher ausfallen als geschitzt.

Im Rahmen der Umsetzung des Vorhabens ist vorgesehen, die Migrationskosten pro
Fachanwendung im Detail zu analysieren und die jeweiligen Leistungsbeziiger recht-
zeitig dariiber zu informieren.

3.1.4 Zweitmeinungen

Die Konzeption der SGC basiert auf umfangreichen Abklérungen: Nebst ausfiihrli-
chen Gesprichen mit nationalen und internationalen Cloud-Anbietern zur Sondierung
ihres Angebots fanden auch Erfahrungsaustausche mit anderen Léndern (Deutsch-
land, Italien, Singapur, Osterreich, Kroatien, Danemark, Niederlande, Grossbritan-
nien) statt, um in Bezug auf mogliche Chancen, Probleme und Risiken von deren Er-
kenntnissen profitieren zu konnen.

Das BIT hat zudem mehrere Zweitmeinungen eingeholt:

e  Beziiglich der strategischen Ziele und des Umsetzungsplans der SGC wurde
bestitigt, dass die Strategie den Bestrebungen vieler anderer Regierungsor-
ganisationen entspricht und dass eine gute Balance zwischen Aufwand und
Ertrag gefunden und die Losung skalierbar sowie wirtschaftlich sinnvoll
konzipiert wurde.

e Beziiglich der geschitzten Programmausgaben und Migrationskosten
wurde bestitigt, dass die Schitzung der Programmausgaben schliissig und
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nachvollziehbar und die Schitzung der Migrationsaufwénde im Rahmen der
verfiigbaren Daten fundiert und adéquat ist.

3.2 Auswirkungen auf Kantone und Gemeinden

Auch Kantone, Stidte und Gemeinden mdchten flir die Umsetzung ihrer Digitalisie-
rungsprojekte verstirkt auf Cloud-Dienste setzen. Viele haben jedoch nicht die Mittel,
um eigene Cloud-Infrastrukturen aufbauen und rentabel betreiben zu konnen. Aus die-
sem Grund haben die sieben Mitgliedskantone der Conférence latine des directrices
et directeurs de numérique sowohl gegeniiber dem BIT als auch in ihrem Brief vom
2. Mai 2023 an die EFD-Vorsteherin ihr grosses Interesse an der Mitnutzung der SGC
bekundet.

Eine erfolgreiche Digitalisierung der offentlichen Verwaltung erfordert eine ver-
starkte Vernetzung der verschiedenen Verwaltungseinheiten — iiber alle foderalen
Ebenen hinweg. Der Bundesrat begriisst daher das Interesse der Kantone und mdchte
entsprechend auch ihnen die Mdglichkeit geben, die SGC zu nutzen. Zwar wird die
SGC in erster Linie fiir die Bediirfnisse des Bundes konzipiert. Technisch wird sie
jedoch so aufgebaut, dass sie in Zukunft bei Interesse auch von Kantonen, Stiadten und
Gemeinden genutzt werden konnte.

Mit Blick auf die Skalierbarkeit der SGC wird aktuell geklért, gestiitzt auf welchen
rechtlichen Vorgaben die SGC auch fiir Kantone, Stidte und Gemeinden Leistungen
erbringen kénnte und ob hierfiir Rechtsetzungsbedarf besteht. Zu diesen Arbeiten lie-
gen noch keine Ergebnisse vor.

Fiir eine allfdllige Mitnutzung der SGC werden Kantone, Stddte und Gemeinden be-
zahlen miissen. Aufgebaut wird die SGC jedoch in der Bundesverwaltung und primér
fiir den Bund. Daher ist nicht vorgesehen, dass sich Kantone, Stadte und Gemeinden
an den Aufbaukosten beteiligen. Sie waren darum auch nicht Teil der im Dokument
erwidhnten Bedarfserhebung und Bediirfnisanalyse. Dennoch wird im Umgang mit
den Kantonen weiterhin auf eine offene Kommunikation gesetzt werden. Bereits heute
wird im Rahmen des strategischen Schwerpunkts «Cloud-enabled-Government er-
moglichen» der Strategie Digitale Verwaltung Schweiz 20242027 eng mit der DVS
zusammengearbeitet.
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4 Rechtliche Aspekte

4.1 Verfassungs- und Gesetzmiissigkeit

Die Vorlage stiitzt sich auf die allgemeine Befugnis des Bundes, die notwendigen
Massnahmen zur Erfiillung seiner Aufgaben zu treffen. Die Zusténdigkeit der Bun-
desversammlung fiir den vorliegenden Kreditbeschluss ergibt sich aus Artikel 167 der
Bundesverfassung (BV)21.

4.2 Erlassform

Nach den Artikeln 163 Absatz 2 BV und 25 Absatz 2 des Parlamentsgesetzes vom
13. Dezember 200222 ist fiir den vorliegenden Fall ein Erlass in der Form des einfa-
chen, also nicht dem Referendum unterstellten Bundesbeschlusses vorgesehen.

4.3 Unterstellung unter die Ausgabenbremse

Artikel 1 des Bundesbeschlusses untersteht der Ausgabenbremse nach Artikel 159
Absatz 3 Buchstabe b BV, da dieser eine einmalige Ausgabe von mehr als 20 Millio-
nen Franken nach sich zieht. Der Verpflichtungskredit von insgesamt 246,9 Millionen
ist demnach von den eidgendssischen Réten mit der Zustimmung der Mehrheit der
Mitglieder beider Kammern zu verabschieden.

21 SR 101
22 SR 172.10
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5 Abkiirzungsverzeichnis

Abkiirzung Bedeutung

BACS Bundesamt fiir Cybersicherheit

BIT Bundesamt fiir Informatik und Telekommunikation

BK Bundeskanzlei

BV Bundesverfassung

CC SGC Competence Center SGC

CoP Community of Practice

CSB Cloud Service Broker

DSG Datenschutzgesetz

DTI Digitale Transformation und IKT-Lenkung

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauf-
tragter

EFD Eidgendssisches Finanzdepartement

EFK Eidgendssische Finanzkontrolle

EJPD Eidgendssisches Justiz- und Polizeidepartement

TaaS Infrastructure as a Service

IKT Informations- und Kommunikationstechnik

ISAE International Standard on Assurance Engagements

ISG Informationssicherheitsgesetz

ISMS Information Security Management System

IT Informationstechnologie

LB Leistungsbeziiger

LE Leistungserbringer

NIST National Institute of Standards and Technology

PaaS Plattform as a Service

ParlG Parlamentsgesetz

SaaS Software as a Service
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SAP Systemanalyse Programmentwicklung (Softwareunterneh-
men)

SGC Swiss Government Cloud

SR Systematische Sammlung des Bundesrechts
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6 Glossar

Begriff

Bedeutung

Cloud Service Broker

Ein Cloud Service Broker (CSB) schafft alle erforderli-
chen Voraussetzungen, damit die Public-Cloud-Dienste
verwaltungsintern abgerufen und gemaéss den definierten
Vorgaben in der IKT-Landschaft der Bundesverwaltung
integriert und betrieben werden konnen. Hierfiir stellt der
CSB Hilfsmittel (Werkzeuge, Dienstleistungen, Expertise,
Kontroll-Mechanismen) fiir die Nutzung von (Public-)
Cloud-Diensten gemdss definierten Prinzipen bereit.

Digitale Souverénitét

Unter digitaler Souverénitit sind unter anderem folgende
Aspekte zu verstehen:

e  Daten- und Informationssouverénitit: Kontrolle
der Dateninhaber iiber ihre Daten (sowohl perso-
nenbezogene wie auch nicht-personenbezogene
Daten) sowie deren Erhebung, Speicherung, Verar-
beitung und Weitergabe.

e  Operative bzw. betriebliche Autonomie: Darunter
ist die Dauer, wéhrend derer das BIT mit eigenem
Personal den Betrieb von bereits laufenden Syste-
men und Anwendungen aufrechterhalten kann, zu
verstehen, ohne dass auf die Dienste von bundes-
externen Partnern zuriickgegriffen werden muss.

Fully Managed Service

Fully Managed Services beinhalten die Bereitstellung,
Aktualisierung, initiale Konfiguration, den Support- und
die Uberwachung der entsprechenden Leistung.

Hybrid-Multi-Cloud-
Ansatz

Bei einem Hybrid-Cloud-Ansatz werden sowohl Public-
als auch Private-Cloud-Dienste genutzt und miteinander
kombiniert. «Multi» bedeutet, dass Cloud-Dienste von
mehreren Public-Cloud-Anbietern zur Verfligung stehen.

Infrastructure as a Ser-
vice

Infrastructure as a Service (IaaS) ist ein Modell des Cloud
Computing, bei dem Unternehmen IT-
Infrastrukturressourcen wie Rechenleistung, Speicherplatz
und Netzwerkressourcen von einem Cloud-Anbieter mie-
ten, anstatt physische Hardware und Infrastruktur vor Ort
zu betreiben.

On-Prem

On-Prem bedeutet, dass die Losung in den Rechenzentren
der Bundesverwaltung betrieben wird.
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Pay as You Use

Kunden bezahlen nur fiir die Leistungen oder Ressourcen,
die sie effektiv bezogen resp. genutzt haben. Im Gegen-
satz zu einem Kauf fallen bei diesem Modell keine sepa-
raten Lifecycle-Kosten an, da der Anbieter der Leistungen
oder Ressourcen flir den Unterhalt und die Erneuerung
des Angebots verantwortlich ist und diese Aufwinde in
den Preisen enthalten sind.

Platform as a Service

Platform as a Service (PaaS) ist ein Modell des Cloud
Computing, bei dem Unternehmen eine Plattform von ei-
nem Cloud-Anbieter mieten, um Anwendungen zu entwi-
ckeln, zu testen und bereitzustellen. Im Gegensatz zu Inf-
rastructure as a Service (IaaS), wo nur die Infrastruktur
bereitgestellt wird, stellt PaaS auch Services bereit, die fiir
die Entwicklung und den Betrieb von Anwendungen be-
nétigt werden. Dazu gehdren zum Beispiel Datenbanken
oder Container-Plattformen.

Private Cloud

Die Private Cloud ist eine eigene Cloud-Umgebung, die
in einem abgeschlossenen, internen Netzwerk aufgebaut
und betrieben wird — im Falle der SGC in den Rechenzen-
tren der Bundesverwaltung. Die Daten werden damit in
den eigenen Rechenzentren gehalten.

Public Cloud

Der Begriff «Public Cloud» bezeichnet eine Cloud-Umge-
bung, die von einem externen Cloud-Anbieter bereitge-
stellt wird. Das bedeutet nicht, dass die Daten offentlich
sind, sondern, dass sie auf der Infrastruktur eines externen
Cloud-Anbieters gehalten werden.

Software as a Service

Software as a Service (SaaS) ist ein Modell des Cloud
Computing, bei dem Software-Anwendungen in der
Cloud bereitgestellt und von einem Cloud-Anbieter be-
trieben werden. Anstatt die Software auf lokalen Compu-
tern oder Servern zu installieren und zu warten, kénnen
Benutzerinnen und Benutzer iiber das Internet auf die An-
wendung zugreifen und diese verwenden.

Swiss Government
Cloud

Die SGC ist eine auf die Anforderungen und Bediirfnisse
des Bundes ausgerichtete Cloud-Infrastruktur, iiber wel-
che kiinftig sowohl Public- als auch Private-Cloud-Leis-
tungen bezogen werden konnen.

Systemlandschaft At-
lantica

Unter der Systemlandschaft Atlantica versteht das BIT
alle von ihm betriebenen On-Prem-Cloud-Plattformen im
Bereich IaaS und PaaS. Diese sind Stand 2023 die VM-
basierte laaS-Plattform, die durch die WTO 1434 (Cumu-
lus) beschafft wurde, die durch das BIT selbst entwickelte
VM-basierte IaaS-Plattform Serverbazar und die durch
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das AMBOSS-Programm aufgebaute Container-basierte
PaaS-Plattform Red Hat OpenShift. Des Weiteren bein-
haltet der Begriff alle zu den genannten Plattformen durch
das BIT angebotenen (Markt-)Leistungen.
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