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1 Ausgangslage: Herausforderungen in der Cybersicher-
heit in der Schweiz

Im Bereich der Cybersicherheit bestehen in der Schweiz derzeit folgende wichtigste Herausfor-
derungen':

- Hohe Verwundbarkeit von Wirtschaft, Behdrden, Bildungsinstitutionen und der
Bevdlkerung im Cyberraum;

- Unzureichende Reaktionsfahigkeit auf systemrelevante Cybervorfalle und -krisen;

- Geringe Maturitat von digitalen Produkten und Dienstleistungen bezlglich Cybersicherheit
sowie fehlende Mechanismen zur Qualitatskontrolle;

- Nur punktuell ausgereiftes Verstandnis von Cybersicherheit in Wirtschaft, Gesellschaft
und Politik;

- Mangelnde Transparenz und fehlende Daten, um Aussagen zur Cybersicherheit ein-
zuordnen und entsprechende politische und 6konomische Massnahmen abzuleiten;

- Begrenzter Schutz von Akteuren, welche nicht als kritische Infrastruktur gelten;

- Luckenhafte Koordination und rechtliche Graubereiche zwischen behdrdlichen und
privaten Instrumenten der Cybersicherheit.

Diese Herausforderungen flihren dazu, dass Cyberangriffe oft erfolgreich sind und hohe wirt-
schaftliche Schaden sowie ein hohes Risiko von Ausféllen bei nationalen kritischen Infrastruktu-
ren verursachen.

Die Meldungen von Cybervorfallen mit Schadensfolge sind in den letzten Jahren jahrlich um ca.
30% gestiegen. Die Anzahl der Meldungen nicht-kritischer Infrastrukturen hat sich in den letzten
12 Monaten ungefahr verdreifacht. Im Jahr 2023 hat das BACS 187'000 Meldungen zu Phishing
bearbeitet und 8223 Webseiten in der Schweiz, die fur Phishing verwendet wurden, identifiziert
und ausser Betrieb genommen. Bei mehreren hundert Meldungen hat das BACS Schadsoftware
bei kritischen Infrastrukturen festgestellt und in Zusammenarbeit mit den betroffenen Unterneh-
men beseitigt. Im Durchschnitt wird dem BACS alle 40 Stunden eine Malware-Infektion gemeldet,
bei deren Bewaltigung Unterstutzung gewunscht wird.

Insbesondere KMU geraten immer mehr ins Visier von Cyberkriminellen. Mittels Ransomware-
Angriffen verschlisseln die Angreifer Daten und stehlen diese. Sie verlangen anschliessend L6-
segeld fur die Entschlisselung und die Verhinderung der Publikation der gestohlenen Daten. Die
Angriffe sind stark automatisiert, weshalb es fur die Kriminellen wenig Aufwand bedeutet, auch
kleine Unternehmen anzugreifen. In der Schweiz erwirtschaften rund 75% aller Unternehmen we-
niger als 500'000 CHF Umsatz pro Jahr. Gerade fir diese Unternehmen ist es schwierig, in die
Cybersicherheit zu investieren. Sie sind darauf angewiesen, dass digitale Produkte und Dienst-
leistungen sicher entwickelt und gewartet werden oder dass Sicherheitsdienstleistungen kosten-
gunstig verflgbar sind.

' Basierend auf der Wirksamkeitsuberprifung «Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken 2018
bis 2022», der Nationalen Cyberstrategie (NCS) und den Weekly Reports und Fallstatistiken von Anlaufstelle,
GovCERT und OIC.
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https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/wirksamkeits%C3%BCberpruefung_ncs_2022-03-28-de.pdf.download.pdf/wirksamkeits%C3%BCberpruefung_ncs_2022-03-28-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/wirksamkeits%C3%BCberpruefung_ncs_2022-03-28-de.pdf.download.pdf/wirksamkeits%C3%BCberpruefung_ncs_2022-03-28-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/wirksamkeits%C3%BCberpruefung_ncs_2022-03-28-de.pdf.download.pdf/wirksamkeits%C3%BCberpruefung_ncs_2022-03-28-de.pdf
https://www.ncsc.admin.ch/ncsc/de/home/strategie/cyberstrategie-ncs.html

Aber auch die Bevdlkerung ist vor Cyberangriffen nicht gefeit. Hier dominiert vor allem das Pha-
nomen des Cyberbetrugs. Eine zunehmende Verunsicherung und das Beddrfnis nach Informati-
onen und Unterstitzung sind deutlich spirbar.

Gleichzeitig produzieren Schweizer Hochschulen und innovative Unternehmen attraktive Lésun-
gen flr die Cybersicherheit. Diese auf den Markt zu bringen oder gar globale Standards zu schaf-
fen, erweist sich jedoch als Herausforderung.

2 Vision des BACS

Cybersicherheit ist eine Gemeinschaftsaufgabe von Politik, Wirtschaft, Hochschulen und Gesell-
schaft. Viele Organisationen und Einzelpersonen haben Schwierigkeiten, Cyberrisiken einzu-
schatzen und mit ihnen umzugehen. Intransparenz tber die Sicherheit digitaler Produkte fuhrt zu
Unsicherheit bei den Konsumenten und zu Verwundbarkeiten. Durch die zunehmende Vernet-
zung kénnen durch unzureichend geschitzte Systeme grossflachige Schaden verursacht wer-
den.

Die Vision des BACS ist es, die Cybersicherheit in der Schweiz in enger Zusammenarbeit mit
allen relevanten Akteuren zu verbessern:

Das BACS legt das Fundament fiir eine sichere Nutzung digitaler Dienstleistungen
und Infrastrukturen in der Schweiz und befahigt die Schweiz, zu einem der fithrenden

Lander bezuglich sicherer Digitalisierung zu werden.

3 Mission: Die vier strategischen Saulen des BACS

Der Kernauftrag des BACS ist es, die Cybersicherheit von kritischen Infrastrukturen, Wirtschaft,
Bildungswesen, Bevdlkerung und Behoérden zu starken, indem es die Umsetzung der Nationa-
len Cyberstrategie (NCS) koordiniert. Es richtet dazu seine Leistung entlang vier strategischer
Saulen aus:

Cyberbedrohungen verstandlich machen
Mittel zur Verhinderung von Cyberangriffen zur Verfiigung stellen

Schaden aus Cybervorfallen reduzieren

Sicherheit von digitalen Produkten und Dienstleistungen erh6hen
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3.1 Cyberbedrohungen verstandlich machen

Das BACS macht die komplexen Zusammenhange, die zu Cyberbedrohungen flihren, ziel-
gruppengerecht verstandlich. Damit ermdglicht es einen fundierten Dialog zwischen Politik,
Wirtschaft und Gesellschaft Uber Cybersicherheit und befahigt alle, ihre individuelle Ver-
antwortung so wahrzunehmen, dass die systemischen Risiken sinken.

Eine der meistgestellten Fragen von Verwaltungsraten, Geschéftsleitungen und Privatpersonen
ist: «Was kénnen wir tun, um uns vor Cybervorfallen zu schitzen?» Auch in der Politik ist Cyber-
sicherheit haufig ein Thema. Entscheidungstrager stehen immer vor der Herausforderung, Cy-
berbedrohungen einzuschatzen und Gegenmassnahmen zu identifizieren.

Das BACS sammelt Informationen Uber die verschiedenen Aspekte von Cybervorfallen, zeigt Zu-
sammenhange auf und leitet daraus Handlungsfelder, Diskussionsthemen und Empfehlungen ab.
Damit erméglicht das BACS einen informierten Dialog tUber Cyberbedrohungen und befahigt alle
Akteure ihre Verantwortung so wahrzunehmen, dass die systemischen Risiken sinken. Die Ana-
lysen des BACS bieten eine Grundlage flir Anbieter von Cybersicherheitslésungen, ihre Dienst-
leistungen und Produkte bedurfnisgerecht weiterzuentwickeln.

3.2 Mittel zur Verhinderung von Cyberangriffen zur Verfugung stellen

Das BACS reduziert die Angriffsflache von Schweizer Personen und Organisationen im
Cyberraum. Es warnt vor Angriffen und stellt Informationen sowie gegebenenfalls techni-
sche Instrumente zur Verfiigung, die deren Verhinderung erleichtern.

Cyberangriffe erfordern Vorbereitung. Das bedeutet, dass die Angreifer Ziele auf Schwachstellen
untersuchen, entsprechende Schadsoftware entweder selbst entwickeln oder einkaufen und ini-
tiale Zugangsversuche machen. Viele Angreifer verwenden dabei ahnliche Methoden und Vorge-
hensweisen. Das BACS erkennt solche Muster der Angreifer und teilt entsprechende Informatio-
nen und Warnungen mit Partnern und potentiell Betroffenen. Die Informationen reichen von tech-
nischen Angaben Uber die Angriffsvektoren bis hin zu Erkenntnissen darlber, wie ein bestimmter
Angreifer Ziele auswanhlt. Mit diesen Informationen kénnen betroffene Organisationen gewarnt
werden, damit sie ihren Schutz erhéhen.

Noch wichtiger als die Friherkennung ist das Reduzieren der Angriffsflache. Drei Faktoren
schwachen die Cybersicherheit massgeblich: 1) Schwachstellen in Systemen, 2) Fehlkonfigura-
tionen von Systemen und 3) Fehlmanipulationen durch Benutzer.

Das BACS reduziert die Angriffsflache der von Schweizer Personen und Organisationen genutz-
ten Systeme, indem es die friihzeitige Erkennung und Behebung von Schwachstellen férdert. Es
warnt vor Angriffen und stellt Informationen flr deren Abwehr zur Verfiigung. Um grossangeleg-
ten Angriffen mit potentiell systemischen Auswirkungen vorzubeugen, setzt das BACS gezielt
technologische Instrumente ein und arbeitet mit den zustandigen Behdrden zusammen, um
Schutzmassnahmen regulatorisch vorzuschreiben.
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Das BACS entwickelt Technologien zur Erkennung und Abwehr von Gefahrdungen. Das BACS
erbringt diese Dienstleistung dann, wenn keine entsprechenden Produkte am Markt verfligbar
sind oder die Gefahrdungslage einen Markteingriff rechtfertigt. Eigenentwicklungen zur Erken-
nung und Abwehr werden wenn immer moglich als Open Source Software / Methodik zur Verfi-
gung gestellt.

3.3 Schaden aus Cybervorfallen reduzieren

Das BACS hilft Betroffenen von Cybervorfallen, Schaden zu reduzieren und das Risiko ein-
zugrenzen, dass Vorfalle sich auf weitere Opfer ausweiten.

Cybervorfalle verursachen unterschiedliche Arten von Schaden. Der Schaden hangt vom Ge-
schaftsmodell oder der persdnlichen Situation der Betroffenen ab. Darliber hinaus besteht bei
einem Cybervorfall haufig die Gefahr, dass sich der Schaden ausweitet. Einerseits dadurch, dass
Angreifer die Vernetzung des Opfers nutzen, um weitere Ziele anzugreifen. Andererseits kdnnen
durch Cybervorfalle ausgeltste Funktionsstérungen oder -ausfalle bei Dritten erhebliche Schaden
verursachen.

Schaden kdnnen dann reduziert werden, wenn die Auswirkungen von Cybervorfallen zeitlich und
organisatorisch eingegrenzt werden. In erster Prioritat widmet sich das BACS der Aufgabe, sys-
temische Gefahren zu verhindern, die das Funktionieren des Staates gefahrden. Dabei geht es
nicht nur um Systemausfalle, sondern auch um grosse wirtschaftliche Schaden, die die Entwick-
lung des Brutto Inland Produktes (BIP) erheblich beeinflussen kdnnen. Das BACS unterstitzt die
Betroffenen bei der Bewaltigung von Vorfallen mit fachlicher Beratung und organisatorischer Un-
terstitzung. Die Unterstutzungsleistungen reichen je nach potentiellem Ausmass von der Bera-
tung bis hin zum vollumfanglichen Cyberkrisenmanagement einschliesslich technischer Abwehr
und Wiederherstellung. Dabei gilt das Prinzip, dass die Leistungen des BACS flr Private subsidiar
erbracht werden. Dies bedeutet, dass die Betroffenen den Vorfall méglichst selbststandig und
unter Einbezug von Leistungen aus der Wirtschaft bewaltigen missen.

Das BACS schafft nationale und internationale Strukturen, welche eine vereinfachte Koordination
bei der Bewaltigung von Cybervorfallen erméglicht. Bei Vorféllen, die mehrere Behdrden in der
Schweiz betreffen, Ubernimmt das BACS die Fuhrung. Zudem ermdglicht das BACS Organisati-
onen und Privatpersonen, sich optimal auf die Bewaltigung eines Cybervorfalls vorzubereiten,
indem es Unterlagen und Empfehlungen zu «Best Practices» zur Verfligung stellt.

3.4 Sicherheit von digitalen Produkten und Dienstleistungen erhohen

Das BACS fordert 6konomische Modelle und schafft Anreize fir Hersteller, sichere und er-
schwingliche Produkte und Dienstleistungen anzubieten. Es férdert die Transparenz flr
Nutzer, sodass sie informierte Entscheide Gber die Cybersicherheit von Produkten und
Dienstleistungen treffen konnen.

Sicherheitsforschende haben festgestellt, dass fast jede Applikation mindestens eine sicherheits-
relevante Schwachstelle aufweist. Auch Hardware ist nicht immun gegen Fehler, die die Cyber-
sicherheit beintrachtigen. Solche Fehler lassen sich aufgrund der Komplexitat heutiger IKT-Sys-
teme nicht vollstandig vermeiden. Ein Grossteil der Fehler kann jedoch durch einen gut struktu-
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rierten Entwicklungsprozess und Testing Uber den gesamten Produktlebenszyklus hinaus ver-
mieden oder schnell erkannt und beseitigt werden. Héhere Investitionen in Cybersicherheit fihren
zwangslaufig zu teureren Produkten. Sichere Produkte stehen aber immer im Wettbewerb mit
gunstiger hergestellten Produkten. Dabei ist fiir den Konsumenten kaum ersichtlich, wie sicher
ein Produkt ist und ob der héhere Preis auch wirklich mehr Sicherheit bedeutet.

Das BACS unterstutzt und erarbeitet Initiativen und Modelle, die Transparenz ber die Cybersi-
cherheit von Produkten schaffen und den Markt fir sichere Produkte beginstigen. Beispiele flr
solche Modelle reichen von «Labeling»-Schemas bis hin zu Regulationsvorschlagen, Anreiz-
schaffung und Finanzierungsmodellen.

4 Betriebsmodell des BACS

Um dieses Leistungsversprechen moglichst effizient umzusetzen, konsolidiert und aggregiert das
BACS bestehende Inhalte, stellt deren Qualitat sicher und vermittelt sie bedarfsgerecht zwischen
den Leistungserbringern und den Leistungsbezugern.

Das BACS ist dem in der NCS verankerten Kooperationsmodell verpflichtet und arbeitet eng mit
den Kantonen, der Wirtschaft und den Hochschulen zusammen. Ziel dieser Zusammenarbeit ist
es, Fachwissen zu bindeln und sich gegenseitig so zu unterstiitzen, dass der Schutz vor Cyber-
bedrohungen optimiert werden kann.

Das BACS erstellt originare Inhalte und erbringt originare Leistungen nur dann, wenn keine ada-
quaten Inhalte Dritter zur Verfligung stehen, diese nicht zum Wohle aller nutzbar sind, oder diese
aufgrund gesetzlicher Bedingungen oder Vertrauensgriinden direkt durch den Bund erbracht wer-
den mussen. Das BACS versteht sich insbesondere auch als «Inkubator», der neue Leistungen
— fur die ein Bedarf besteht — initiiert. Es gibt diese Leistungen an andere Organisationen ab,
sobald sie eine gewisse Maturitat erreicht haben und von einer anderen Stelle besser erbracht
werden kdnnen.

Die Leistungen des BACS werden nach Méglichkeit im Plattformmodell als digitale Dienstleistung
erbracht. Eine direkte Leistungserbringung erfolgt nur wo unbedingt notwendig, insbesondere im
Bereich der Unterstlitzung der Vorfallbewaltigung und Teilen der Sensibilisierung. Die Fokussie-
rung auf das Plattformmodell ermdglicht die Skalierung der Leistungen des BACS mit Gberschau-
barem Mitteleinsatz.

Zu diesem Zweck erstellt und betreibt das BACS eine Self-Service-Plattform, die Zugang zu In-
formationen Uber Cyberbedrohungen, spezifische und allgemeine Empfehlungen und Mittel zur
Pravention und zum «Information Sharing» bietet.
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