von Uber 100 Millionen Dollar durch verschiedene Betrugsschemas gestohlen.'® NFTs
kénnten zudem fir GW/TF-Zwecke missbraucht werden, insbesondere flir handelsbasierte
Geldwascherei oder zur Plausibilisierung der Herkunft von Vermoégenswerten, da die
Einschatzung des Wertes eines NFT subjektiv ist und auch keine Standards flir die
Preisfindung existieren.' Die Attraktivitat von NFTs fiir GW/TF-Zwecke sei derzeit allgemein
allerdings relativ niedrig, da sie zu den transparentesten VAs gehéren: Fir fast jedes NFT
kann dessen vollstéandige Historie seines Preises und den Adressen der vormaligen Besitzer
eingesehen werden. Demgegeniber existieren etabliertere und anonymere Techniken zum
Waschen von VAs (bspw. Privacy Coins oder Mixer, vgl. Infobox 4 in Kapitel 7.4.1), sodass
der derzeitige Anreiz fur Geldwascher wohl eher gering sei, auf NFTs umzusteigen.'#? Falls
die Popularitat von NFTs und damit der Zuwachs der zuvor genannten neuen VA-
Geschaftsfelder weiter zunimmt, vergréssert sich entsprechend auch die Reichweite des VA-
Sektors. Ebenso vervielfaltigen sich damit die potentiellen Mdglichkeiten fur Kriminelle, NFTs
fur GW/TF-Zwecke zu missbrauchen.

6.2.2 Geographische Diversifizierung in der Nutzung von VAs

Mittlerweile scheinen VAs von den unterschiedlichsten Menschen fur die unterschiedlichsten
Zwecke eingesetzt zu werden. Obschon hierfur zuverlassige Zahlen fehlen, existieren fur
einzelne Weltregionen Schatzungen, wie stark die allgemeine Verwendung von VAs in den
letzten Jahren gewachsen ist: Von den 20 héchstplatzierten Landern auf dem «Global Crypto
Adoption Index» des Blockchainanalyse-Unternehmens Chainalysis waren lediglich zwei
Volkswirtschaften mit hohen Einkommen vertreten, namentlich die Vereinigten Staaten sowie
Grossbritannien.'?® Demgegeniiber gehorten die Halfte der Top-20-Lander zum unteren
mittleren Einkommensbereich (Vietnam, Philippinen, Ukraine, Indien, Pakistan, Nigeria,
Marokko, Nepal, Kenia und Indonesien) sowie acht zum oberen mittleren Einkommensbereich
(Brasilien, Thailand, Russland, China, Turkei, Argentinien, Kolumbien und Ecuador).

Die Tatsache, dass VAs inzwischen weltweit von einer breiten Palette von Menschen fir
verschiedene legitime Zwecke eingesetzt werden, macht es im Allgemeinen schwieriger,
GWI/TF-Risiken zu identifizieren und zu bekampfen. Der Missbrauch von VAs kann fortan in
den unterschiedlichsten Sektoren und Uber diverse Kanale erfolgen, was die Entdeckung
spezifischer Risiken erschwert.

Verwundbarkeit 3

Defizit an Ressourcen und Kapazitaten seitens der mit der GW/TF-Bekdampfung
betrauten Institutionen angesichts der rasanten Entwicklungen im VA-Bereich (2023
identifiziert)

Die rasche Entwicklung des globalen VA-Sektors erfordert, dass diese Veranderungen
weltweit durch die mit der GW/TF-Bekampfung befassten Stakeholder im In- und Ausland
sowie internationalen Organisationen aufmerksam beobachtet werden. Nur auf diese Weise
kann im Hinblick auf eine Minimierung der GW/TF-Risiken eine sachkundige Uberwachung
und Regulierung des Sektors sichergestellt werden, die den steten Veranderungen und
Neuerungen Rechnung tragen. Um dies zu erreichen, ist es von entscheidender Bedeutung,
dass in- und auslandische Stakeholder sowie internationale Organisationen die notwendigen

140 |pid., S. 4 und S. 12 — 35.
141 Elliptic, NFTs and Financial Crime, August 2022, S. 77 — 79.
142 |pid., S. 79.

143 Chainalysis, The 2022 Geography of Cryptocurrency Report, September 2022, S. 7.
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Ressourcen und Kapazitaten dafiir besitzen. Dies umfasst beispielsweise die Einigung tber
die Sammlung, Auswertung und Bereitstellung von Daten zur wirtschaftlichen und
technologischen Entwicklung des Sektors, die Schulung von Personal fir (Straf-)Ermittlungen
im VA-Bereich sowie eine enge Zusammenarbeit zwischen den involvierten Stakeholder auf
nationaler und internationaler Ebene. Weltweit scheint eine entsprechende Zuteilung von
Ressourcen und Kapazitadten nicht gegeben. Sowohl zwischen als auch innerhalb der
einzelnen Lander scheinen starke Unterschiede zu bestehen, einerseits im Hinblick auf die
Verfligbarkeit von Ressourcen und Kapazitaten, andererseits zum allgemeinen Wissensstand
und der politischen Aufmerksamkeit, die den GW/TF-Risiken gewidmet wird. Obwohl die
politische Aufmerksamkeit fiir die Veranderungen im VA-Bereich gestiegen ist (vgl. Kapitel
6.3), bleibt die Reaktionszeit der mit der GW/TF-Bekdmpfung befassten Stakeholder und
Organisationen im Vergleich zu den dynamischen Entwicklungen im Sektor weiterhin zu
langsam. Solange nicht mit den Entwicklungen des Sektors Schritt gehalten werden kann, wird
es auch nicht méglich sein, die Entwicklung der GW/TF-Risiken angemessen einzuschatzen
und letztere zu minimieren.

6.3 Kriminelle Verwendung von VAs sorgt fur politische Aufmerksamkeit

Hinweise fur die Zunahme in der kriminellen Verwendung von VAs finden sich in diversen
Berichten internationaler Organisationen und nationaler Behérden. Auf einer Gibergeordneten
Ebene lasst sich daran auch erkennen, dass die allgemeine Aufmerksamkeit seitens Aufsichts-
und Strafverfolgungsbehdérden gegeniiber den GW/TF-Risiken im VA-Sektor zugenommen
hat. Mehrere FIU-Jahresberichte und Risikoanalysen verschiedener Lander warnen vor der
Gefahr, dass VAs vermehrt fir Geldwascherei- und Terrorismusfinanzierungszwecke
missbraucht werden. Meist wird die Attraktivitdt von VAs fir solche Handlungen
hervorgehoben, indem auf die Geschwindigkeit von VA-Transaktionen, die dabei eingesetzten
Verschllsselungstechniken und die grenziberschreitenden, internetbasierten
Ubertragungswege verwiesen wird, was eine Uberwachung und Rickverfolgung erschwere
bis verunmégliche.'** Diverse FIUs konstatierten fiir die vergangenen Jahre einen steigenden
Trend in der Anzahl Verdachtsmeldungen mit Bezligen zu VAs.'® Mehrere erschienene
nationale Risikoanalysen (NRA) warnen vor erhéhten GW/TF-Risiken und einem hohen
Missbrauchspotenzial.’*® Die nationale Risikoanalyse Estlands — weltweit ein bedeutender
Standort fir VASPs — hat zum Beispiel gezeigt, dass die Mehrheit der dort angesiedelten
VASPs ihre Geldwascherei- und Terrorismusfinanzierungsrisiken unzureichend kontrollieren.
Beinahe 75% der Uber 250 estnischen VASPs erstatteten im Jahr 2021 keine einzige
Verdachtsmeldung, wahrend Untersuchungen zeigten, dass sie in dieser Zeit ihre
Sorgfaltspflichten erheblich vernachlassigten. '

144 Financial Intelligence Unit (Deutschland), Jahresbericht 2019, Juni 2020 S. 33. Financial Crimes Enforcement
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Jahresbericht 2020, Marz 2021, S. 5. Financial Intelligence Unit (Liechtenstein), Jahresbericht 2021, April 2022, S.
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Oktober 2022.
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Laut der FATF konzentrieren sich VA-bezogene Straftaten primar auf Geldwaschereidelikte
oder deren Vortaten, allerdings nutzten Kriminelle VAs auch, um Finanzsanktionen zu
umgehen oder Gelder zur Unterstitzung des Terrorismus zu beschaffen. Die von den
verschiedenen FATF-Landern gemeldeten Arten von Straftaten umfassten insbesondere den
illegalen Handel mit Betdaubungsmitteln und anderen Waren (bspw. Schusswaffen), Betrug,
Steuerhinterziehung, Cyberkriminalitat, Vertrieb von Kindsmissbrauchsmaterial,
Menschenhandel, die Umgehung von Wirtschaftssanktionen sowie Terrorismusfinanzierung.
Die haufigsten beobachteten Straftaten seien im Bereich des Betaubungsmittelhandels zu
verorten; entweder durch Verkaufe, die direkt in VAs abgewickelt werden, oder durch die
Verwendung von VAs fur Geldwaschereizwecke. Die zweithaufigste Art des Missbrauchs
stehe im Zusammenhang mit Betrug, Ransomware und Erpressung. Zudem wiuirden
professionelle Geldwaschereinetzwerke VAs vermehrt als Instrument zum Waschen von
Vermogenswerten benutzen. 48

Infobox 3
Ransomware: Gestiegene politische Aufmerksamkeit gegeniiber VAs

Ransomware ist eine Art von Schadsoftware (Malware), die dazu verwendet wird, den Zugriff
auf Daten oder Systeme zu sperren, indem sie verschlusselt werden. Die Angreifer fordern
dann ein Losegeld von den Opfern, um die Daten oder den Zugang wiederherzustellen.
Ransomware-Attacken haben in den letzten Jahren global deutlich zugenommen. Die
Angreifer verlangen von ihren Opfern beinahe ausschliesslich, dass das Losegeld in VAs
gezahlt wird."® Die Nutzung von VAs bei Ransomware-Angriffen als Losegeld erleichtert es
den technisch versierten Angreifern, ihre Identitat wie auch den Geldfluss zu verschleiern.
Gegenuber dem traditionellen Zahlungsverkehr haben VAs den Vorteil, dass sie — solange sie
sich in einer non-custodial Wallet befinden — nicht durch Dritte gesperrt oder eingezogen
werden konnen.

Die politische Aufmerksamkeit gegenuber VAs ist in den letzten Jahren unter anderem deshalb
gestiegen, da sich Ransomware-Attacken inzwischen weltweit auch auf volkswirtschaftlich
oder infrastrukturell systemrelevante Institutionen sowie grosse Finanzinstitutionen
ausgeweitet haben. '*° Ransomware wird deshalb inzwischen von vielen Landern nicht nur als
bedeutende Cyber-Bedrohung, sondern auch als Bedrohung der nationalen Sicherheit
betrachtet.®!

Gemass das Blockchain-Analyseunternehmen Chainalysis hat sich die Gesamtsumme der an
bekannte Ransomware-Adressen versendeten VAs zwischen 2019 und 2020 mehr als
vervierfacht.'®? |nteressanterweise landete die Halfte aller VAs, die von bekannten
Ransomware-Adressen an Finanzintermediare mit VASP-Tatigkeit, die den Umtausch VA-Fiat
anbieten (sog. Fiat Off-Ramps), auf lediglich 21 Adressen, was eine starke Konzentration und
Organisation in der Geldwascherei von Erlésen aus Ransomware-Attacken suggeriert. '3

In der Schweiz nimmt das Nationale Zentrum flir Cybersicherheit (NCSC) Meldungen zu
Cybervorfallen aus der Bevolkerung und der Wirtschaft entgegen, analysiert diese und gibt
den Meldenden eine Einschatzung zum Vorfall mit Empfehlungen fur das weitere Vorgehen.
Gemass dem NCSC sei es sehr schwierig festzustellen sei, wohin gegebenenfalls erpresste
VAs aus Ransomware-Attacken fliessen und wer die tatsachlichen Empfanger dieser
Zahlungen seien. Dies hat unter anderem damit zu tun, dass die Zurverfugungstellung von
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Ransomware sich mittlerweile zu einer eigentlichen Dienstleistung entwickelt hat
(Ransomware as a Service) und primar im Darknet an «Kunden» vermietet oder verkauft wird,
die selbst wiederum keine IT-Kenntnisse besitzen missen. Die Verteilung der damit erzielten
Einnahmen und die Nachverfolgung dieser Zahlungsstrome wird durch diese Entwicklung
weiter erschwert. Bisher hat das NCSC keine Daten Uber Anzahl und Ho6he von allfalligen
Lésegeldzahlungen erfasst. Es geht jedoch davon aus, dass viele Falle, in welchen Lésegeld
gezahlt wurde, gar nicht erst dem NCSC gemeldet werden.

Im Dezember 2022 hat der Bundesrat angekiindigt, eine Meldepflicht fir Cyberangriffe bei
kritischen Infrastrukturen einfihren zu wollen.' Die Vorlage schafft die gesetzlichen
Grundlagen zur Meldepflicht fiir Betreiberinnen und Betreiber kritischer Infrastrukturen und
definiert die Aufgaben des Nationalen Zentrums fir Cybersicherheit (NCSC), welches als
zentrale Meldestelle fiir Cyberangriffe vorgesehen ist.

Gefahrdung 2

Ransomware und Malware (2018 identifiziert, 2023 erhoht)'°

Bereits im sektoriellen Bericht von 2018 wurde festgestellt, dass VAs ein beliebtes Instrument
fur Hacker im Zusammenhang mit Ransomware sind. Gegentiber 2018 haben Ransomware-
Falle in ihrer Anzahl, der Hohe der dabei erbeuteten VAs sowie die von ihnen ausgehenden
Risiken fir private und staatliche Infrastrukturen eine neue Dimension erreicht, wodurch sich
die Gefahrdungslage folglich erhéht hat.

Gefahrdung 3

VAs als Zahlungsmittel fiir illegale Guter und Dienstleistungen (2018 identifiziert, 2023
erhoht) %

Auch im Jahr 2023 sind VAs ein bevorzugtes Zahlungsmittel fir illegale Giter und
Dienstleistungen im Internet, beispielsweise fur den Kauf und Verkauf von Betaubungsmitteln
oder gestohlenen Kreditkarteninformationen im Darknet, oder eben auch fir Ransomware-
oder andere Malware-Software.'”” Die Umsatze auf Darknetmarkten sind seit 2018 von rund
750 Millionen auf 1.5 Milliarden US-Dollar angestiegen. '8

Auch in der Schweiz sind Falle bekannt, in denen VAs auch als Zahlungsmittel fir den
organisierten Verkauf von Betdubungsmittel eingesetzt wurden.’™® Die Anerkennung der
Risiken in diesem Bereich flihrte zu einer Anpassung des Schwellenwerts von CHF 5000 auf
CHF 1 000 bei Geschaften mit virtuellen Wahrungen (Art. 51a GwV-FINMA).

Zwar bleibt unklar, in welchem Verhaltnis die Verwendung von VAs als Zahlungsmittel fir
illegale Guter und Dienstleistungen gegeniber dem allgemeinen Wachstum des VA-Sektors
angestiegen ist. Dass VAs jedoch haufiger und diverser als solches Zahlungsmittel eingesetzt
werden, ist jedoch belegt und zeigt, dass sich diese Gefahrdungslage erhéht hat.

154 BB| 2023 84 — Botschaft zur Anderung des Informationssicherheitsgesetzes (Einfilhrung einer Meldepflicht fiir
Cyberangriffe auf kritische Infrastrukturen) vom 2. Dezember 2022, 18. Januar 2023.
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6.4 Schatzungen zu weltweiten VA-Finanzflissen mit GW/TF-Relevanz

Grundsatzlich existieren keine zuverlassigen Zahlen zu GW/TF-relevanten Finanzflissen im
VA-Bereich. Schatzungen von Blockchainanalyse-Unternehmen sind oft die einzige
Grundlage, aus denen sich quantitative Erkenntnisse Uber die Verwendung von VAs fir
GWI/TF-Zwecke ziehen lassen — dies ist auch ein Grund, weshalb sie in den meisten FIU-
Jahresberichten und National Risk Assessments zitiert werden. Die Zahlen dieser
Unternehmen geben lediglich eine Vorstellung der Gréssenordnung, sind aber aus mehreren
Grunden mit Vorsicht zu geniessen.

Erstens ist unklar, was unter dem von unterschiedlichen Blockchainanalyse-Unternehmen
verwendeten allgemeinen Begriff «Crypto Crime» fallt. Eine genaue Definition, welche
Straftaten und Zahlungen darunter zusammengefasst werden, existiert nicht. Damit bleibt auch
unklar, welche der unter «Crypto Crime» subsumierten Handlungen gemass schweizerischer
Gesetzgebung als Vortaten zur Geldwascherei infrage kommen wirden. Chainalysis lieferte
in ihrem im Februar 2022 erschienen «Crypto Crime Report» zumindest die Eingrenzung, dass
die darin publizierten Zahlen sich nur auf «cryptocurrency-native crime» beziehen wirden, wie
z.B. Verkaufe auf Darknet-Markten oder Ransomwareattacken. Es sei schwieriger zu messen,
wie viel Bargeld aus der «Offline-Kriminalitat» wie zum Beispiel aus dem traditionellen
Drogenhandel, fiir Geldwaschereizwecke in Kryptowahrung umgewandelt werde.

Zweitens ist unklar, inwiefern sich der Anteil an «Crypto Crime» am jahrlichen VA-
Transaktionsvolumen mit illegalen Finanzflissen in anderen Sektoren vergleichen Iasst.
Drittens wurden solche Zahlen im Nachhinein teilweise signifikant nach oben korrigiert.'°
Viertens mussen die kriminellen Aktivitdten, ebenso wie die damit assoziierten VA-Adressen,
bereits erkannt worden sein: Erfahrungsgemass finden sich in den Berichten primar Analysen
zu Straftaten im Bereich Cyberkriminalitdt (Ransomware, Hacks, Phishing, Anlagebetrug, etc.)
sowie zum illegalen Handel mit Waren und Dienstleistungen in Darknetmarkten. Es scheint
klar, dass Zahlungen, beispielsweise im Bereich der handelsbasierten Geldwéascherei, der
Korruption, des Menschenhandels oder der Terrorismusfinanzierung von den Analysetools
dieser Unternehmen schwieriger zu entdecken sind, sofern nicht bereits externe
Anhaltspunkte fir ihre strafrechtlicher Relevanz vorliegen (Medienberichte oder bekannte VA-
Adressen).

Finftens sind in diesen Analysen samtliche Off-Chain-Transaktionen nicht bertcksichtigt,
deren Volumen gemass Schatzungen mindestens zehnmal grésser ist als das on-chain-
Volumen.'®" Insofern spiegeln ihre Analysen und Zahlen nur einen Bruchteil der tatsachlich
stattfindenden VA-Transaktionen wider. Letztendlich ist auch unklar, ob ein Rickgang des
Anteils der entdeckten Transaktionen mit kriminellem Hintergrund damit zusammenhangt,
dass die Kriminalitatsrisiken im VA-Sektor allgemein gesunken sind, oder ob umgekehrt mit
dem zunehmenden Reifegrad des VA-Sektors Kriminelle vermehrt dazu Gbergegangen sind,
ausgeklugelte Verschleierungstechniken zu verwenden — beispielsweise anhand nicht
Uberwachbarer Privacy Coins oder durch die Verwendung von Mixern und dezentralisierten
Handelsborsen.

Trotz dieser Unklarheiten ist der Anstieg von VA-Finanzflissen mit einem kriminellen
Hintergrund allgemein unbestritten. Chainalysis schatzte die weltweite Gesamtsumme aller
von bekannten Adressen mit kriminellem Hintergrund erhaltenen VAs fir das Jahr 2022 auf
Uber 20 Milliarden US-Dollar gegeniiber 8 Milliarden im Jahr 2020.%2 Umgekehrt versendeten
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diese Adressen im Jahr 2022 VAs im Wert von rund 23.8 Milliarden US-Dollar.'®® Dies
entspricht einem Anstieg von 68% gegenliber 2021 mit rund 14.2 Milliarden US-Dollar.'®* Mehr
als die Halfte des Werts dieser VAs floss hierbei zu den grossen VA-Handelsbérsen. Die
entsprechenden Kontoinhaber bei diesen Handelsbérsen waren jedoch sogenannte Over-
The-Counter (OTC) Broker. Das sind Finanzintermediare mit VASP-Tatigkeit, die fur ihre
Dienstleistungen die Plattformen der grossen Handelsbérsen nutzen («nested services», vgl.
Infobox 4 in Kapitel 7.4.1). Trotzdem sollte diese Zahl aufhorchen lassen, da die grossen
Handelsboérsen jene Orte sind, an denen VAs in Fiatwahrung umgewandelt werden kénnen
und dadurch in den traditionellen Finanzkreislauf Eingang finden. Grosse Handelsborsen
verfugen auch am ehesten Uber grosse Compliance-Abteilungen, die diese Transaktionen
melden und Massnahmen gegen die betreffenden Nutzer ergreifen.

Relativiert werden diese Summen allerdings dadurch, dass der Anteil von VA-Transaktionen
mit bekanntem kriminellem Hintergrund, darunter Geldwéascherei und
Terrorismusfinanzierung, gemessen an der Gesamtheit samtlicher VA-Transaktionen
zurlickgeht. Dieser Anteil liegts — je nach Quelle — zwischen 0.24% (2022) und 3.3% (2019).°°
Zum Vergleich: Die UNO schatzt die Menge an Geld, die weltweit in einem Jahr gewaschen
wird, auf 2-5% des globalen Bruttoinlandprodukt.’®® Auch in nationalen Risikoanalysen und
ahnlich gelagerten Berichten wurde indes betont, dass die Verwendung von VAs fur
Geldwaschereizwecke trotz steigender Risiken noch weit unter derjenigen von Fiat-Wahrung
und traditionelleren Methoden liege.'®”

Fir den nominellen Anstieg der Gesamtsumme von VA-Transaktionen mit mdglichem
kriminellem Hintergrund bei gleichzeitiger prozentualer Abnahme dieses Anteils am gesamten
VA-Transaktionsvolumen gibt es mehrere Erklarungen. Viele VA-Diebstahle geschahen
wahrend des Aufschwungs der VA-Preise, sodass auch der Wert der gestohlenen VAs
sozusagen von alleine anstieg. Umgekehrt kdnnte die relative Abnahme mit der zunehmenden
Regulierung der grossen «Player» erklart werden, die dazu Ubergegangen sind, ihre Kunden
genauer zu prufen und Blockchainanalyse-Tools fur ihr Transaktionsmonitoring zu verwenden.
Letztlich ware es sowieso Uberraschend und alarmierend, wenn mit dem spektakularen
Wachstum des VA-Sektors die kriminelle Verwendung proportional zugenommen hatte.

Im Bereich von «Crypto Crime» scheint Geldwascherei als Straftat die zentrale Rolle zu
spielen: Aus Hacks, Ransomware-Attacken, Scams, Verkdufen von Kindsmissbrauchs-
material oder Betdubungsmittel Uber das Darknet unrechtmassig erlangte VAs missen zu
irgendeinem Zeitpunkt gewaschen werden, sofern sie in den legalen Kreislauf zuriickkehren.
Allein im Oktober 2022, also bereits nach dem erheblichen Rickgang von VA-Preisen, wurden
im Zuge von 11 Hacks bei DeFi-Plattformen VAs im Wert von 718 Millionen US-Dollar
entwendet.'®® Im Jahr 2022 wurde die Gesamtsumme der mittels Hacks erbeuteten VAs auf
3.8 Milliarden US-Dollar geschatzt.'®®

163 Chainalysis, Crypto Money Laundering: Four Exchange Deposit Addresses Received Over $1 Billion in llicit
Funds in 2022, 26. Januar 2023.

164 |bid.

165 Chainalysis, 2023 Crypto Crime Trends: lllicit Cryptocurrency Volumes Reach All-Time Highs Amid Surge in
Sanctions Designations and Hacking, 12. Januar 2023. Ciphertrace, Cryptocurrency crime and anti-money
laundering, Juni 2022, S. 5. TRM Labs, Ensuring Responsible Development of Digital Assets; Request for
Comment, November 2022.

166 United Nations Office on Drugs and Crime (UNODC), Money Laundering, zuletzt abgerufen im Mai 2023.

167 Exemplarisch: Department of the Treasury (USA), National Money Laundering Risk Assessment, Februar 2022,
S. 41. Europol Spotlight, Cryptocurrencies — Tracing the Evolution of Criminal Finances, Dezember 2021, S. 2.

168 Finews, Chainalysis: Crypto Hacks Reach Record $3 Billion, 13. Oktober 2022.

169 Chainalysis, The 2023 Crypto Crime Report, Februar 2023, S. 56.
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https://www.finews.com/news/english-news/53769-chainanalysis-crypto-hacks-reach-record-3-billion
https://go.chainalysis.com/2023-crypto-crime-report.html

Gefahrdung 4

Geldwascherei von VAs krimineller Herkunft (in Fiatgeld) (2018 identifiziert, 2023
erhoht)'7°

Kriminelle machten sich seit 2018 diverse Sicherheitsliicken in VA-Protokollen und -
Plattformen zunutze und erbeuteten Milliardenbetrage in VAs auf illegale Weise. Zur
Einspeisung dieser inkriminierten Vermégenswerte in den legalen Finanzkreislauf missen
diese Milliardenbetrage gewaschen werden. Folglich hat sich gegeniber 2018 auch die
Nachfrage nach Moglichkeiten zum Waschen von illegal erworbenen VAs deutlich erhéht.
Einzelne Finanzintermediare mit VASP-Tatigkeit sind im Vergleich zu 2018 starker gefahrdet,
fur das Waschen dieser VAs missbraucht zu werden.

Hacks von CeFi- und DeFi-Plattformen scheinen (berdies nicht nur von «gewohnlichen»
Hackern, sondern auch von staatlichen Akteuren fur Proliferationsfinanzierungszwecke
durchgeflhrt zu werden. Laut mehreren Berichten des Expertengremiums fir Nordkorea-
Sanktionen, die vom Sicherheitsrat der Vereinten Nationen veroffentlicht wurden, wiirden
Einnahmen aus solchen Hacks zur Unterstitzung der nordkoreanischen Programme fir
Massenvernichtungswaffen und ballistische Raketen verwendet.'”' Laut anderen Berichten
bilde der Diebstahl von VAs inzwischen eine der Haupteinnahmequellen fir Nordkorea, wobei
bis zu einem Drittel der finanziellen Mittel flir sein Raketenprogramm Uber diese Wege
beschafft wiirde.”? Fiir das Jahr 2022 ordnete Chainalysis VAs in der Hohe von 1.7 Milliarden
US-Dollar Hackergruppen zu, die mit dem nordkoreanischen Staat in Verbindung stehen.'”?
Diese Summe entspricht mehr als 10% des nordkoreanischen Bruttoinlandprodukts.'# Im April
2023 betonte die Kontaktgruppe fur VAs und VASPs der Financial Action Task Force (FATF)
mit direktem Verweis auf Nordkorea, dass die Lander weltweit dringend die FATF-Standards
umsetzen missen, da das Risiko zunehme, dass VAs fir Geldwéascherei,
Terrorismusfinanzierung und Proliferationsfinanzierung missbraucht werden. '7°

Eine wichtige Anderung in der kriminellen Verwendung von VAs beobachtete Europol darin,
dass der Einsatz von VAs nicht mehr auf Aktivitaten der Cyberkriminalitat beschrankt sei,
sondern sich mittlerweile auf alle Arten von Verbrechen ausgeweitet habe, die die Ubertragung
von Geldwerten erfordern.'”® Die von den verschiedenen FATF-Landern gemeldeten Arten von
Straftaten veranschaulichen die Diversitat in der Verwendung von VAs durch verschiedenste
Akteure und flr verschiedenste kriminelle Zwecke.

Ebenso scheinen VAs flr das Waschen von Ertragen krimineller Organisationen aus ihren
«Offline-Aktivitdten» missbraucht zu werden. Im Jahr 2021 beschlagnahmten italienische
Behdrden Uber 80 Millionen Euro, bei denen davon ausgegangen wird, dass eine Fraktion der
sizilianischen Cosa Nostra diese Summe Uber eine von ihr selbst kontrollierte und in Malta

170 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 26f. Die Geféahrdung wurde im KGGT-Bericht von 2018 zu Kryptowahrungen mit «Waschen von illegal
erworbenen Krypto-Assets» betitelt und wurde zur Verdeutlichung «Geldwéascherei von VAs krimineller Herkunft (in
Fiatgeld)» umbenannt, um sie der Gefdéhrdung «Geldwascherei von Fiatgeld krimineller Herkunft (in VAs)» klarer
gegenuberzustellen.

171 United Nations Security Council, S/2022/668 Midterm report of the 1718 Panel of Experts, September 2022, S.
75 —78. United Nations Security Council, S/2022/132 Report of the 1718 Panel of Experts, Marz 2022, S. 80. United
Nations Security Council, S/2021/211 final report of the Panel of Experts, Marz 2021, S. 56f.

172 Financial Times, How North Korea became a crypto crime hub, 14. November 2022. Chainalysis, North Korean
Hackers Have Prolific Year as Their Unlaundered Cryptocurrency Holdings Reach All-time High, 13. Januar 2022.
Coindesk, 'Ship-to-Ship' Trade and Other Secrets of North Korea's lllicit $1.5B Crypto Stash, 7. April 2020.

173 Chainalysis, The 2023 Crypto Crime Report, Februar 2023, S. 60.

174 Fiir das Jahr 2021 lag das BIP der Demokratischen Volksrepublik Korea bei rund 16.4 Milliarden US-Dollar. Vgl.
United Nations Data Retrieval System, Democratic People's Republic of Korea, zuletzt abgerufen im Mai 2023.

175 FATF, Press Release - Virtual Assets Contact Group (VACG), 14. April 2023.

176 Europol Spotlight, Cryptocurrencies — Tracing the Evolution of Criminal Finances, Dezember 2021, S. 2.

57


https://www.newsd.admin.ch/newsd/message/attachments/56167.pdf
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/N2260853.pdf
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/N2225209.pdf
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https://blog.chainalysis.com/reports/north-korean-hackers-have-prolific-year-as-their-total-unlaundered-cryptocurrency-holdings-reach-all-time-high/
https://blog.chainalysis.com/reports/north-korean-hackers-have-prolific-year-as-their-total-unlaundered-cryptocurrency-holdings-reach-all-time-high/
https://www.coindesk.com/policy/2020/04/07/ship-to-ship-trade-and-other-secrets-of-north-koreas-illicit-15b-crypto-stash/
https://go.chainalysis.com/2023-crypto-crime-report.html
https://data.un.org/en/iso/kp.html
https://www.fatf-gafi.org/en/publications/Virtualassets/Press-Release-FATF-VACG-2023.html
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-%20Cryptocurrencies%20-%20Tracing%20the%20evolution%20of%20criminal%20finances.pdf

lizenzierte Sportwetten-Website gewaschen hat."”” Dasselbe Geldwéaschereischema soll auch
von weiteren kriminellen Organisationen wie z.B. der kalabrischen ‘Ndrangheta, der
neapolitanischen Camorra, aber auch von rumanischen und chinesischen OK-Gruppen
angewendet worden sein.'”® Online-Casinos in Malta wirden hohe GW/TF-Risiken bergen,
wurde in Maltas eigener Nationalen Risikoanalyse zu VAs festgehalten.'” In Malta sind rund
10% der weltweit existierenden Gliicksspielunternehmen domiziliert.'® Die daraus generierten
Steuereinnahmen machten im Jahr 2019 rund 12% des maltesischen Bruttoinlandsprodukts
aus.'® Ein- und Auszahlungen U(ber sogenannte E-Wallets, die typischerweise auch
Transaktionen mit VAs ermoglichen, machten in den Jahren 2019 bis 2021 volumenmassig
rund 10-15% der Umsatze aus.'® Offentlich bekannt sind auch Félle, in denen VAs fir
Bestechungszahlungen, zur Finanzierung von Terrorismus durch Al-Qaida und ISIS, aber
auch beispielsweise von sudamerikanischen Drogenkartellen fir Geldwaschereizwecke
missbraucht wurden. '8

Der VA-Sektor hat global seit 2018 stark an Grésse und Reichweite gewonnen. Weltweit
scheinen deutlich mehr Menschen VAs zu verwenden. Unklar bleibt, wie stark die kriminelle
Verwendung von VAs mitgewachsen ist. Die oben ausgefihrten Schatzungen sind deshalb
wohl als Mindestangaben zu verstehen. Der Anstieg von Geldwascherei-Verdachtsmeldungen
in verschiedenen Landern deutet jedoch daraufhin, dass insbesondere die Verwendung von
VAs fir GW/TF-Zwecke haufiger vermutet wird als noch vor einigen Jahren — wobei dieses
Wachstum auch mit einer zunehmenden Regulierung und Sensibilisierung von VASPs erklart
werden kann. Dass es jedoch ein allgemeines Wachstum in der kriminellen Verwendung von
VAs gab, wird aus den diesbeziglichen Berichten verschiedener Lander, supranationaler
Organisationen und Blockchainanalyse-Unternehmen klar ersichtlich.

Zudem scheint die kriminelle Nutzung von VAs diverser geworden zu sein. VAs sind langst
nicht mehr nur im Bereich Cyberkriminalitat anzutreffen, sondern treten mittlerweile auch im
Zusammenhang mit den verschiedensten Straftaten im «Offline»-Bereich auf. Konsolidierte
Zahlen hierzu fehlen allerdings. Dadurch ist es schwierig abzuschatzen, wie haufig illegal
erworbene Vermdgenswerte aus diesen «traditionellen» Kriminalitatsfeldern mittels VAs
gewaschen werden und wie hoch die entsprechenden Betrdge sind. Diese Vorgange zu
entdecken scheint fir Blockchainanalyse-Unternehmen und VASPs eine grosse
Herausforderung zu sein, sodass in diesem Bereich von einer erheblichen Dunkelziffer
auszugehen ist.

177 Organized Crime & Corruption Reporting Project (OCCRP), [talian Mafia Bets on lllegal Online Gambling, 4.
Marz 2021. Studdeutsche Zeitung, Wieso die Mafia Fan von Maltas Online-Casinos ist, 18. Dezember 2022.

178 | avvenire di Calabria, Boom delle scommesse online, ma per la Dia c'é l'ombra dei clan, 23. Januar 2020.

79 National Coordinating Committee on Combating Money Laundering and Funding of Terrorism (Malta), Key
Results of the Sectoral Risk Assessment on Virtual Financial Assets, Februar 2020, S. 12.

180 Forbes, Scandals And Mafia Alleqations May Force Malta To Reconsider Its Reliance On Online Betting, 13.
Marz 2021.

181 |bid.

182 Malta Gaming Authority, Annual Report 2021, September 2022, S. 79. Forbes, Scandals And Mafia Allegations
May Force Malta To Reconsider Its Reliance On Online Betting, 13. Marz 2021.

183 \/gl. Stalinsky Steven, The Coming Storm — Terrorists Using Cryptocurrency, 21. August 2019. Department of
Justice (USA), Two Chinese Intelligence Officers Charged with Obstruction of Justice in Scheme to Bribe U.S.
Government Employee and Steal Documents Related to the Federal Prosecution of a PRC-Based Company, 24.
Oktober 2022. Chainalysis, The Crypto Crime Report 2022, Februar 2022, S. 93 — 98. AP News, Mexican cartels
turn to bitcoin, internet, e-commerce, 10. Marz 2022. Europol, Underground drug-money bank laundering EUR 180
million liquidated by law enforcement, 13. April 2023.

58


https://www.occrp.org/en/daily/13985-italian-mafia-bets-on-illegal-online-gambling
https://www.sueddeutsche.de/wirtschaft/geldwaesche-amld-eu-parlament-malta-mafia-online-casinos-1.5717720
https://web.archive.org/web/20200808001346/https:/www.avveniredicalabria.it/6611/boom_delle_scommesse_online_ma_per_la_dia_c_%C3%A8_l_ombra_dei_clan.html
https://ncc.gov.mt/wp-content/uploads/2021/11/Keyresults_VFA.pdf
https://ncc.gov.mt/wp-content/uploads/2021/11/Keyresults_VFA.pdf
https://www.forbes.com/sites/willnicoll/2021/03/13/raisebet24com-mafia-run-sports-book--caruana-galizia-inquiry-shake-malta/
https://www.mga.org.mt/app/uploads/Annual-Report-2021.pdf
https://www.forbes.com/sites/willnicoll/2021/03/13/raisebet24com-mafia-run-sports-book--caruana-galizia-inquiry-shake-malta/
https://www.forbes.com/sites/willnicoll/2021/03/13/raisebet24com-mafia-run-sports-book--caruana-galizia-inquiry-shake-malta/
https://www.memri.org/reports/coming-storm-%E2%80%93-terrorists-using-cryptocurrency
https://www.justice.gov/usao-edny/pr/two-chinese-intelligence-officers-charged-obstruction-justice-scheme-bribe-us
https://www.justice.gov/usao-edny/pr/two-chinese-intelligence-officers-charged-obstruction-justice-scheme-bribe-us
https://go.chainalysis.com/2022-Crypto-Crime-Report.html
https://apnews.com/article/business-caribbean-mexico-crime-drug-cartels-1bb5ebf84fbf71baf6a845648bad4990
https://apnews.com/article/business-caribbean-mexico-crime-drug-cartels-1bb5ebf84fbf71baf6a845648bad4990
https://www.europol.europa.eu/media-press/newsroom/news/underground-drug-money-bank-laundering-eur-180-million-liquidated-law-enforcement
https://www.europol.europa.eu/media-press/newsroom/news/underground-drug-money-bank-laundering-eur-180-million-liquidated-law-enforcement

Gefahrdung 5

Geldwascherei von Fiatgeld krimineller Herkunft (in VAs) (2018 identifiziert, 2023
unverandert)'®

Im sektoriellen Bericht von 2018 wurden zwei Gefahrdungen im Zusammenhang mit der
Verwendung von VAs flir Geldwaschereizwecke identifiziert: Einerseits das Waschen von VAs
krimineller Herkunft (zum Beispiel aus einem Hack einer VA-Borse) und andererseits das
Waschen von Fiatgeld krimineller Herkunft. Flr die erste Gefahrdung liegen konkrete Zahlen
von Blockchainanalyse-Unternehmen vor, die zeigen, dass sich diese Gefahrdung seit 2018
erhoht hat (vgl. Gefahrdung 4 in Kapitel 6.4). Fur die zweite Gefahrdung fehlen konsolidierte
Zahlen, die auf ihre Ver- oder Entscharfung schliessen lassen. Vereinzelte Erkenntnisse zur
Verwendung von VAs flr Geldwaschereizwecke durch kriminelle Organisationen zeigen
jedoch, dass sich diese Gefahrdung zumindest nicht entscharft hat. Die Gefahrdung besteht
unverandert.

184 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 30f. Hinweis: Die im Jahr 2018 betitelte Gefahrdung «Investition von Geldern krimineller Herkunft in Krypto-
Assets» wurde zur Verdeutlichung «Geldwascherei von Fiatgeld krimineller Herkunft (in VAs)» umbenannt.
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7. Risikoentwicklung Schweiz

Gefahrdungen in Verbindung mit VAs und diesbezlgliche Verwundbarkeiten der Schweiz
wurden bereits im sektoriellen Bericht zu den GW/TF-Risiken im VA-Bereich von 2018
identifiziert, wobei die Gefahrdungen in zwei grundlegende Kategorien eingeteilt wurden:
Untrennbar mit der VA-Technologie verbundene Gefahrdungen einerseits sowie
Gefahrdungen durch die betriigerische Verwendung von VAs fir andererseits. '8

Verwundbarkeiten der

Untrennbar mit VA- Gefahrdungen durch die Schweiz angesichts der
Technologien verbundene betriigerische Nutzung von Gefahr der Geldwascherei
Gefahrdungen VAs und Terrorismusfinanzierung
durch VAs
1. Anonymitat der 1. Terrorismusfinanzierung 1. Verwundbarkeiten von
Transaktionen und mittels VAs Finanzinter-mediaren,
schwierige ldentifikation die VA-Transaktionen
der wirtschaftlich 2. VAs als Zahlungsmittel durchfihren
Berechtigten fur illegale Giter und
Dienstleistungen 2. Schwierige Repression
2. Sicherheitsliicken in den von GW/TF im VA-
zugrundeliegenden VA- 3. Ruckgriff auf VAs bei Bereich
Technologien Phishing-Attacken
3. Gefahrdungen in 4. Geldwascherei von
Verbindung mit dem Fiatgeld krimineller
Neuigkeitseffekt und der Herkunft (in VAs)
Unerfahrenheit der
Nutzer

4. Malware und
Ransomware

5. Geldwascherei von VAs
krimineller Herkunft (in
Fiatgeld)

Abbildung 15: KGGT-Bericht 2018: Identifizierte Gefahrdungen und Verwundbarkeiten im Zusammenhang mit
\V/As 186

Um einen Vergleich mit den Ergebnissen von 2018 zu ziehen, werden im vorliegenden Kapitel
die fur die GW/TF-Bekdmpfung im VA-Bereich massgeblichen Veranderungen fur die Schweiz
herausgearbeitet. Dadurch kann geprift werden, inwiefern sich die 2018 identifizierten
Gefahrdungen und Verwundbarkeiten geandert haben oder neue hinzugekommen sind. Fur
den exakten Nachweis solcher Veranderungen braucht es idealerweise statistische Angaben

185 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 20 — 36.

186 |bid. Hinweis: Die im Jahr 2018 betitelte Gefahrdung «Waschen von illegal erworbenen Krypto-Assets» wurde
zur Verdeutlichung «Geldwéascherei von VAs krimineller Herkunft (in Fiatgeld)» umbenannt. Die Gefahrdung
«Investition von Geldern krimineller Herkunft in Krypto-Assets» wurde zur Verdeutlichung «Geldwascherei von
Fiatgeld krimineller Herkunft (in VAs)» umbenannt. Zudem wurde die im Jahr 2018 betitelte Verwundbarkeit
«Finanzintermediare, die Kryptotransaktionen durchfiihren» umbenannt zu «Finanzintermediare, die VA-relevante
Transaktionen durchfiihren (in VAs oder Fiat)», um die Erweiterung dieser Verwundbarkeit erkenntlich zu machen
(vgl. Verwundbarkeit 6).
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zu den spezifischen Phanomenen. Dies gestaltet sich aufgrund des erheblichen
Datenmangels in diesem Bereich als sehr schwierig, was bereits ein Risiko an sich darstellt
(vgl. Kapitel 7.1).

Der wichtigste Datenbestand, der im Rahmen der vorliegenden Risikoanalyse fir den
Nachweis solcher Veranderungen ausgewertet wurde, waren die bei der Meldestelle fir
Geldwascherei (MROS) eingereichten Verdachtsmeldungen sowie weitere ihr zur Verfigung
stehende Daten. Zu den letzteren gehdren insbesondere auch die Erkenntnisse aus dem
Informationsaustausch mit auslandischen Meldestellen. Ausgewertet wurden hierfr
Informationsanfragen und Spontaninformationen von auslandischen Meldestellen, die an die
Schweiz gerichtet wurden und einen Zusammenhang mit VAs oder VASPs aufwiesen. Um
samtliche ihr zur Verfigung stehenden Daten vertieft zu analysieren, konnte die MROS im
Rahmen dieser Risikoanalyse erfolgreich neue Auswertungsmethoden verwenden, die seit der
Einflhrung des Datenverarbeitungssystems goAML nun mdglich sind (vgl. Kapitel 11.1). Die
Auswertungen zeigen unter anderem deutlich auf, dass VAs seit 2020 immer haufiger
Bestandteil von Verdachtsmeldungen sind.

Zudem wurde im Rahmen der Durchfihrung der vorliegenden Risikoanalyse sowie der
Beantwortung der Postulate 22.3017 (Stdrkung der Strafverfolgungsbehérden im Bereich der
Kryptowéhrungen) und 22.3145 (Wie fit sind die Kantone in der Cyber-Strafverfolgung?) eine
Umfrage bei den verschiedenen kantonalen (und stadtischen) Polizeien und
Staatsanwaltschaften durchgefiihrt.'®” Verlangt wurden dabei einerseits quantitative Angaben
zu bereits geflhrten Strafverfahren mit VA-Bezligen (beispielsweise die Anzahl Verfahren, die
involvierten Straftaten und Summen, usw.). Andererseits wurden die Adressaten gebeten,
qualitative Einschatzungen zu den Herausforderungen und Chancen im VA-Bereich fir die
Arbeit der Strafverfolgungsbehdérden zu liefern. Mangels eines Monitorings von VA-relevanten
Strafverfahren war nur eine kleine Minderheit der angefragten Strafverfolgungsbehérden in
der Lage, konsolidierte Angaben zu liefern. Die quantitativen Ergebnisse aus der Umfrage sind
entsprechend fragmentiert und nur begrenzt aussagekraftig. Sie ersetzen nicht den Bedarf an
einer schweizweiten Ubersicht. In inrer Gesamtheit scheinen die erhaltenen Angaben jedoch
bestimmte Annahmen und Trends zu bestatigen, was die kriminelle Verwendung von VAs
sowie die damit verbundene Arbeit der Strafverfolgungsbehdérden betrifft (vgl. Kapitel 7.2 bis
7.4). Erganzend zu den erhaltenen Antworten der Strafverfolgungsbehérden im Rahmen der
genannten Umfrage wurden mit verschiedenen Schweizer Strafverfolgungs- und
Aufsichtsbehoérden vertiefte Gesprache gefihrt.

Weitere quantitative Erkenntnisse konnten durch die Auswertung weiterer einzelner
Datenbestande schweizerischer Strafverfolgungsbehérden gewonnen werden. Zu den
letzteren gehoéren insbesondere die Datenbank PICSEL (interkantonale Datenbank fur
Strafanzeigen im Bereich Cyberkriminalitat) sowie die bisherig von der Bundeskriminalpolizei
gefuhrten (Vor-)Ermittlungen, bei denen die Verwendung von VAs ein zentrales Element des
Sachverhalts darstellte und letztendlich in Verfahrenserdffnungen mindeten. Nebst der
durchgeflihrten Umfrage bei kantonalen Strafverfolgungsbehérden waren die Erkenntnisse
der Bundeskriminalpolizei am Ergiebigsten, weshalb in diesem Kapitel haufig auf sie
verwiesen wird. Basierend auf den Informationen, die der Meldestelle fur Geldwascherei
vorliegen, war es zudem moglich, qualitativ begrindete Typologien zu erstellen, die
verschiedene mogliche Auspragungen und Merkmale von GW/TF-Handlungen mittels VAs
beispielhaft aufzeigen. Diese basieren hauptsachlich auf Verdachtsmeldungen, welche bei der
Meldestelle fir Geldwascherei in den Jahren 2020 bis 2022 eingereicht wurden. Sie
veranschaulichen unterschiedliche Techniken, die zur Geldwascherei oder
Terrorismusfinanzierung eingesetzt werden.

187 \gl. 22.3145 (Postulat), Wie fit sind die Kantone in der Cyber-Strafverfolgung?, eingereicht von der
Sicherheitspolitischen Kommission des Nationarats am 15. Februar 2022. 22.3017 (Postulat), Stédrkung der
Strafverfolqungsbehérden im Bereich der Kryptowédhrungen, einigereicht von Nationalrat Andri Silberschmidt am
16. Marz 2022. Beide Postulate wurden im Juni 2022 vom Nationalrat angenommen. Zustandig fir die
Beantwortung der zwei Postulate ist das Eidgendssische Justiz- und Polizeidepartement (EJPD).
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7.1 Datenmangel als inharentes Risiko

Wahrend bereits nur sehr wenige Angaben zur allgemeinen Verwendung von VAs in der
Schweiz existieren, spitzt sich diese Problematik bei Angaben zur kriminellen Verwendung von
VAs in der Schweiz nochmals zu: Fur die Schweiz existieren nur vereinzelt aggregierte
statistische Daten zur Verwendung von VAs bei Straftaten im Allgemeinen. Umso weniger
liegen quantitative Angaben zur spezifischen Verwendung von VAs fir Geldwascherei oder
Terrorismusfinanzierung vor. Auch zu Rechtshilfegesuchen aus dem Ausland, deren
Sachverhalt Beziige zu VAs aufweisen, existiert keine schweizweite Ubersicht. Die Frequenz
solcher  Gesuche sowie die damit verbundenen  Herausforderungen  fur
Strafverfolgungsbehdrden bleibt damit unklar.

Die mangelnden Zahlen zu VA-relevanten Finanzflissen — wozu auch Fiat-Finanzflisse
gehodren kdnnen — sind keine nationale Besonderheit. Da VA-Zahlungen im Unterschied zum
traditionellen Zahlungsverkehr grundsatzlich anonym (bzw. pseudonym) abgewickelt werden,
ist es schwierig, die Standorte der beteiligten Parteien zu bestimmen. Daher ist es kompliziert,
prazise Aussagen Uber die Nutzung von VAs in einem spezifischen geographischen Bereich
wie der Schweiz zu machen. Die Behauptung, dass Blockchains "transparent" sind, ist folglich
nur teilweise wahr. Auch Aussagen zum tatsachlichen Volumen von VAs sind nur begrenzt
mdglich, da die meisten VA-Transaktionen off-chain stattfinden und nicht auf der Blockchain
(on-chain) registriert werden.®® So sind beispielsweise samtliche interne Transaktionen von
VASPs haufig off-chain. Zusatzlich zur Haupt- oder «Basis»-Ebene von Blockchains, die
offentlich einsehbar ist, existieren Uberdies sogenannte Second-Layer-Protokolle. Diese sind
zusatzliche Ebenen, die auf der urspriinglichen Blockchain aufbauen und dazu dienen, die
Skalierbarkeit zu verbessern und Transaktionskosten zu senken. Ein gangiges Beispiel fur ein
solches Protokoll ist das Lightning Network im Bitcoin-Okosystem. Transaktionen, die auf
diesen Second-Layer-Protokollen durchgeflihrt werden, erscheinen nicht unmittelbar oder in
voller Detailtiefe auf der Blockchain. Deshalb tragen sie zur Komplexitat und Intransparenz
des gesamten Systems bei und erschweren die Nachverfolgung von VA-Finanzflliissen. Einige
Schatzungen gehen davon aus, dass letztlich nur rund ein Zehntel aller tatsachlich
abgewickelten VA-Transaktionen on-chain registriert werden.'® Der Grossteil der
Informationen Uber VA-Transaktionen ist folglich auf verschiedenen privaten Datenbanken
diverser Unternehmen gespeichert. Demzufolge haben grosse zentralisierte VA-Bdrsen
wahrscheinlich am ehesten einen Uberblick (iber weltweite Finanzfliisse im Zusammenhang
mit VAs. Diese Daten werden aber nicht veroffentlicht.

Trotz dieser Herausforderungen bedeutet die Existenz von off-chain-Transaktionen und
Second-Layer-Protokollen nicht, dass Strafverfolgungsbehérden im Dunkeln tappen. Es
erfordert zwar zusatzlichen Aufwand und Ressourcen, die verschlungenen Pfade von
Transaktionen zu verfolgen, aber es ist nicht unbedingt unmoglich. Die grundlegende
Transparenz des Systems bleibt erhalten, auch wenn sie durch zusatzliche Schichten
komplizierter wird. Daher ist es fur Strafverfolgungsbehérden noch immer machbar, kriminelle
Aktivitaten aufzudecken, allerdings sind hierfir entsprechende Kapazitaten und Ressourcen
notwendig, da die Arbeit geeignetes Fachwissen und Ermittlungsinstrumente erfordert und
zeitintensiv sein kann. Die Transparenz von Blockchains ist also nicht verloren, sie ist aber
schwieriger zu durchdringen und erfordert entsprechend angepasste
Untersuchungsmethoden.

Das genaue Ausmass der Verwendung von VAs flur einzelne Weltregionen und Lander Iasst
sich folglich nur schwer messen. Auf diese Problematik haben auch bereits der Internationale
Wahrungsfonds (IWF) sowie die Europaische Zentralbank (EZB) hingewiesen. Bereits 2019
schlug der IWF in diesem Zusammenhang einen internationalen Austausch statistischer Daten

188 Jimenez Alison, 3 Misconceptions about Cryptocurrency Crime Estimates, 11. Januar 2022.
189 VVon Luckner, Reinhart & Rogoff, Decrypting New Age International Capital Flows, NBER Working Paper No.
29337, Oktober 2021, S. 1, Fussnote Nr. 2.
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bezlglich VA-Transaktionen und -Kapitalisierung vor, um die mangelhafte Verfiigbarkeit dieser
Daten zu beheben und aussagekraftige makrodkonomische Einschatzungen zu
ermdglichen. ' Auch die EZB empfahl ein intensives Monitoring der Entwicklungen und wies
auf die mangelnde Verfligbarkeit zuverlassiger statistischer Daten zur tatsachlichen Grésse
des VA-Sektors sowie den mit VAs verbundenen Finanzfliissen.'’! Diese Empfehlungen
wurden bisher jedoch nicht umgesetzt. Stand 2022 hielt der IWF fest, dass es aufgrund
erheblicher Datenlicken — welche Uberdies auch die Risikoanalysen von Behoérden
erschweren wirden — immer noch schwierig sei, den vollen Umfang der Nutzung von VAs im
Finanzsystem zu beurteilen.’ Derzeit scheint es noch keinen Konsens zu geben, wie
unterschiedliche Arten von VAs kategorisiert werden sollen und welche Messtechniken
verwendet werden konnen, um die wirtschaftlichen Aktivitaten sowie die Finanzflisse des im
Kern globalen VA-Sektors unter dem Blickwinkel einzelner Lander zu untersuchen. Zudem
bestehe laut dem IWF laufend die Moglichkeit, dass sektorspezifische Empfehlungen aufgrund
der raschen Entwicklungen im VA-Bereich schnell veraltet sein kénnten.

Auf den Mangel an verlasslichen Daten zum VA-Sektor wiesen bereits der 2018 erschienene
KGGT-Bericht Uber das «Risiko der Geldwascherei und Terrorismusfinanzierung durch
Krypto-Assets und Crowdfunding» sowie'® der Ende 2021 erschienene zweite nationale
Bericht (iber die Risiken der Geldwéascherei und der Terrorismusfinanzierung.'® Auch der
vorliegende Bericht halt fest, dass insbesondere fir die Schweiz keine zuverlassigen Zahlen
existieren.

Abklarungen bei verschiedenen schweizerischen Behdrden und Organisationen zeigen auf,
dass derzeit kein Monitoring existiert, welches Aufschluss Uber das Wachstum des Sektors,
Uber die in der Schweiz versteuerten Einkommen und Vermoégen in Kryptowahrungen, oder
uber die Frequenz und Grdsse der Finanzflisse gibt, die auf den Finanzplatz Schweiz
gelangen oder diesen verlassen, und in Verbindung mit dem Kauf, Verkauf, oder der
Verwahrung von VAs stehen. Ebenso ist auf nationaler Ebene derzeit kein derartiges
Monitoring in Planung.’ Dieser Informationsmangel hat sich angesichts der rasanten
Entwicklungen im VA-Bereich wahrend der letzten Jahre zu einer erheblichen Verwundbarkeit
entwickelt, da unerwartete Entwicklungen im GW/TF-Bereich fir langere Zeit unentdeckt
bleiben kénnten.

Verwundbarkeit 4

Unzureichende Zahlen und Statistiken auf nationaler und internationaler Ebene (2023
identifiziert)

Angesichts der rasanten Entwicklungen in den vergangenen finf Jahren kann sich der Mangel
an flachendeckenden Daten auf nationaler und internationaler Ebene als problematisch
erweisen der Seit der Entstehung von Bitcoin, der altesten Kryptowahrung, sind bereits rund
15 Jahre vergangen. Die Schweiz und das Crypto Valley haben international einen Ruf als
regulatorisch «sicherer Hafen», nicht zuletzt aufgrund der im internationalen Vergleich relativ
zlgig voranschreitenden Anstrengungen, Rechtssicherheit bezilglich des Umgangs mit der

190 |International Monetary Fund (IMF), Treatment of Crypto Assets in Macroeconomic Statistics, 2019, S. 3.

191 European Central Bank (ECB), Understanding the crypto-asset phenomenon, its risks and measurement issues,
Mai 2019.

192 International Monetary Fund (IMF), F.18 Recording of Crypto Assets in Macroeconomic Statistics, Mérz 2022,
S. 40.

193 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 35f.

194 KGGT, Zweiter nationaler Bericht tiber die Risiken der Geldwéscherei und der Terrorismusfinanzierung, Oktober
2021, S. 52.

195 Die Meldestelle fir Geldwascherei befragte dafiir die Eidgendssische Finanzmarktaufsicht FINMA, das
Bundesamt flir Statistik BFS, die Schweizerische Nationalbank SNB, das Staatssekretariat fir internationale
Finanzfragen SIF, die Eidgendssische Steuerverwaltung ESTV sowie neun kantonale Steuerbehdrden.
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Kryptobranche zu schaffen. Gleichzeitig fehlen flachendeckende Zahlen, wie beispielsweise
die VA-relevanten Finanzflissen, die auf den Finanzplatz Schweiz gelangen oder diesen
verlassen. Daten aus dem Bereich der Blockchainanalyse bilden nicht die einzigen Quellen,
auf deren Basis Informationen Uber die Verwendung von VAs fir GW/TF-Zwecke erlangt
werden konnen. So konnen beispielsweise auch Informationen aus dem traditionellen
Zahlungsverkehr, aus Handelsregistern,  Steuerunterlagen, von verschiedenen
Aufsichtsorganen und offentlichen Quellen dabei helfen, das GW/TF-Abwehrdispositiv in
Bezug auf VAs zu beurteilen und zu starken. Samtliche Behdrden, Stakeholder sowie weitere
involvierte Akteure bendtigen diese Informationen, um bei ihrer Arbeit sachkundige
Entscheidungen koordiniert zu fallen und entsprechende Schwerpunkte setzen zu konnen.
Dieser allgemeine Informationsmangel erhéht das Risiko, dass unerwartete Entwicklungen fir
langere Zeit unentdeckt bleiben und den Finanzplatz Schweiz sowie weitere internationale
Finanzzentren abrupt wirtschaftlich und politisch exponieren.

7.2 Steigende Risiken bei steigender Verwendung

Mit der deutlichen Zunahme in der Verwendung von VAs sind auch die GW/TF-Risiken
gestiegen, wie ein Einblick in die Daten der MROS sowie schweizerischer
Strafverfolgungsbehérden zeigt.

Schweizerische Strafverfolgungsbehdrden und die MROS sind bei ihrer Arbeit immer haufiger
mit Fallen konfrontiert, die in Verbindung mit der Verwendung von VAs stehen. So sind
Informationen, die die MROS von schweizerischen Finanzintermedidren oder auslandischen
Financial Intelligence Units (FIUs) erhalt, seit Beginn des Jahres 2020 immer ofter «VA-
relevant»'®, beziehen sich folglich zunehmend auf Sachverhalte oder verdachtige
Transaktionen, die in Verbindung mit der Verwendung von VAs stehen.

Eine VA-Relevanz kann sowohl bei Verdachtsmeldungen von Finanzintermediaren mit als
auch ohne VASP-Tatigkeit vorliegen. Eine Verdachtsmeldung wurde als VA-relevant
eingestuft, wenn mindestens eines von zwei Szenarien auf die Meldung zutraf:

o Einerseits, wenn die Verdachtsmeldung VA-relevante Transaktionen enthielt; das
heisst, wenn Verdachtsmeldungen Transaktionen zwischen den dabei gemeldeten
Konten und Konten von Finanzintermedidaren mit VASP-Téatigkeit beinhalteten
(Meldungen von Fls ohne VASP-Téatigkeit) oder die gemeldeten Transaktionen in VAs
denominiert waren (Meldungen von Fls mit VASP-Tatigkeit).

e Andererseits, wenn aufgrund des vom meldenden Finanzintermediar schriftlich
geschilderten Sachverhalts ein klarer Zusammenhang mit VAs bestand, selbst wenn
auf den gemeldeten Konten keine relevanten Transaktionen im obigen Sinne
festgestellt werden konnten.

VA-relevante Verdachtsmeldungen haben einerseits in Bezug auf ihre Anzahl deutlich
zugenommen, andererseits ist ihr Anteil an samtlichen in diesem Zeitraum erhaltenen
Verdachtsmeldungen deutlich gestiegen.

Ebenfalls intensiviert hat sich der Austausch von VA-relevanten Informationen mit
auslandischen Meldestellen sowie die Ubermittlung von VA-relevanten MROS-Informationen
an schweizerische Strafverfolgungsbehdrden. Letztere verzeichneten seit 2020 ebenfalls eine
deutliche Zunahme an Strafanzeigen und -Verfahren, deren Sachverhalt Bezlige zu VAs
aufwiesen.

19 Fir eine detaillierte Beschreibung der Auswertungsmethode, vgl. Kapitel 11.1.
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7.2.1 Zunahme von VA-relevanten Verdachtsmeldungen

Fir das Jahr 2020 konnten 5.8% aller erhaltenen Verdachtsmeldungen als VA-relevant
eingestuft werden. Bis im Jahr 2022 hat sich ihr Anteil mehr als verdoppelt (13.8%). Fur den
Zeitraum 2020 bis 2022  waren 10% aller  Meldungen VA-relevant.

2020 2021 2022 2020-2022
(Summe)
Verdachtsmeldungen 5334 5964 7639 18’937
(Jahresbestand)
VA-relevante 312 499 1056 1867
Verdachtsmeldungen (in % (5.8%) (8.4%) (13.8%) (9.9%)

des Jahresbestands)

Abbildung 16: VA-relevante Verdachtsmeldungen im Verhaltnis zum Jahresbestand samtlicher
Verdachtsmeldungen

Die Aussagekraft dieser Informationen muss allerdings relativiert werden. Beispielsweise
beziehen sich Erkenntnisse Uber erhaltene Verdachtsmeldungen zur Verwendung von VAs fir
GWI/TF-Zwecke eben nur auf die erhaltenen Verdachtsmeldungen von Finanzintermediaren.
Dabei bleibt offen, inwiefern die daraus gewonnenen Erkenntnisse reprasentativ fur die
tatsachliche Verwendung von VAs fur GW/TF-Zwecke in der Schweiz sind. Insbesondere
aufgrund der Tatsache, dass VA-Transaktionen grundsatzlich direkt zwischen Nutzern
abgewickelt werden kénnen und somit nur teilweise in den Bereich der Finanzintermediation
— und erst dadurch in den Anwendungsbereich des GwG — fallen, muss davon ausgegangen
werden, dass die diesbezugliche Dunkelziffer erheblich ist.

7.2.2 Intensivierung des FlU-Informationsaustauschs

Ein weiterer Zweig der Tatigkeit de MROS ist der Informationsaustauch mit auslandischen
Financial Intelligence Units (FIUs). Dabei sind zwei unterschiedliche Kontaktaufnahmen aus
dem Ausland mit der MROS mdglich. Einerseits sind dies Anfragen, welche aus dem Ausland
an die MROS gerichtet werden oder sogenannte Spontaninformationen, welche ohne
Aufforderung an die MROS gesendet werden und fiir die Schweiz von Relevanz sein konnten.
Bei diesem Informationsverkehr ist es ebenfalls mdglich, die Informationen auf ihre VA-
Relevanz auszuwerten. Dabei wird dieselbe Methode wie bei den Verdachtsmeldungen
verwendet.

2020 2021 2022
FIU Informationen (Anfragen
oder Spontaninformationen) 1397 1312 1557
Davon mit VA-Bezug 18 42 132
Prozentualer Anteil 1.3% 3.2% 8.5%

mit VA-Bezug
Abbildung 17: FIU-Informationen mit einem VA-Bezug in den Jahren 2020 bis 2022
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Seit 2020 haben VA-Beziige im Informationsaustausch mit auslandischen FlUs an Bedeutung
gewonnen, wenn auch weniger stark als beiden in diesem Zeitraum erhaltenen
Verdachtsmeldungen. Mindestens jede zwdlfte Auslandinformation die bei der MROS im Jahr
2022 eingegangen ist, wies einen VA-Bezug auf.

7.2.3 Ubermittlungen von VA-relevanten Informationen an Strafverfolgungs-
behorden haben zugenommen

Die MROS analysiert die Informationen aus samtlichen erhaltenen Verdachtsmeldungen. Sie
entscheidet, ob Informationen aus diesen Meldungen an eine Schweizer Strafverfolgungs-
behorde Ubermittelt werden. Letztere sind mit dem Anstieg VA-relevanter
Verdachtsmeldungen immer haufiger mit Ubermittlungen VA-relevanter Informationen
konfrontiert, insbesondere die kantonalen Staatsanwaltschaften Aargau, Bern, Genf, Waadt
und Zurich sowie die Bundesanwaltschaft. Allerdings zeigt sich, dass seit 2020 bereits beinahe
alle kantonalen Staatsanwaltschaften Empfanger von VA-relevanten Informationen waren und
auch hier diese Ubermittlungen in der Tendenz zugenommen haben.

140
102
88
70
60
I 42

2020 2021 2022
B AG, BE, GE, VD, ZH, Bundesanwaltschaft m Ubrige (17 Kantone)

Abbildung 18: Anzahl Ubermittiungen VA-relevanter Informationen an die verschiedenen kantonalen Staats-
anwaltschaften sowie an die Bundesanwaltschaft (CH), 2020 — 2022

7.2.4 Zunahme von VA-relevanten Strafverfahren

Gemass den eingeholten Informationen erfasst die Mehrheit der Schweizer Polizeien und
Staatsanwaltschaften in ihren Strafverfahren die Verwendung von Kryptowahrungen nicht
systematisch, so dass hierzu keine nationale Ubersicht existiert. Zwischen 2020 und 2022 sind
jedoch die schweizweit polizeilich registrierten Straftaten im Bereich der digitalen Kriminalitat
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um 37% auf 33 345 Straftaten angestiegen (91 pro Tag).'®” 89% (29 677) dieser Straftaten
wurden dem Bereich «Cyber-Wirtschaftskriminalitdt» zugeordnet sowie 67% (22207) der
entsprechenden Unterkategorie «Cyberbetrug».'® Hierbei kann gemass den gefiihrten
Gesprachen mit verschiedenen Strafverfolgungsexperten davon ausgegangen werden, dass
die Involvierung von VAs in irgendeiner Form bei diesen Straftaten sehr haufig festzustellen
sei.’™ Bei bestimmten Straftaten im Bereich Cyber-Wirtschaftskriminalitit — etwa bei
Ransomware- bzw. Erpressungsfallen sowie im Bereich des Online Anlagebetrugs — seien
VAs in der Regel in irgendeiner Phase fast immer involviert.2%°

Verschiedene  Erhebungen und  Auswertungen von Daten  schweizerischer
Strafverfolgungsbehdérden scheinen ebenfalls zu bestatigen, dass die Anzahl Strafverfahren in
der Schweiz, die mit VAs in einem Zusammenhang stehen, seit 2018 deutlich zugenommen
hat. Uberdies enthalten die Erhebungen auch Hinweise, dass die dabei involvierten Summen
bedeutend sind und seit 2018 einen Aufwartstrend aufweisen. Zuletzt sind die dabei im
Vordergrund stehenden Straftaten mehrheitlich dem Bereich der Cyber-Wirtschaftskriminalitat
zuzuordnen. Dies deutet darauf hin, dass von diesen Straftaten die grosste Gefahrdung fur
nachgelagerte Geldwaschereidelikte im Zusammenhang mit der kriminellen Verwendung von
VAs ausgeht.

Die erhaltenen Antworten aus der Umfrage bei Schweizer Strafverfolgungsbehérden scheinen
diesen Trend zu bestatigen.?’ So wurden beispielsweise allein von sieben kantonalen
Staatsanwaltschaften seit 2018 insgesamt 119 Strafverfahren gefuhrt, bei denen VAs eine
wichtige Rolle spielten. In mehr als einem Drittel (45) dieser Strafverfahren ging es um
Straftatbestande im Bereich der Geldwascherei, deren Vortaten, der organisierten Kriminalitat
oder der Terrorismusfinanzierung. Aufgrund der lediglich vereinzelten Rickmeldungen muss
davon ausgegangen werden, dass die tatsachliche Anzahl VA-relevanter Strafverfahren seit
2018 deutlich hoher liegt. Bei den sieben antwortenden kantonalen Staatsanwaltschaften
handelt es sich namentlich lediglich um jene, die Uberhaupt Uber konsolidierte Zahlen
verfugten.  Insbesondere  die = Angaben von  Staatsanwaltschaften = mehrerer
bevdlkerungsreicher Kantone waren dabei nicht enthalten.

Lediglich sechs kantonale Staatsanwaltschaften konnten Angaben zu den bei diesen
Verfahren gegenstandlichen  Straftaten liefern. Nebst Verstéssen gegen das
Betdubungsmittelgesetz sind diese Straftaten beinahe ausschliesslich im Bereich der Cyber-
Wirtschaftskriminalitdt zu verorten, wobei Betrug (Art. 146 StGB) und betrigerischer
Missbrauch einer Datenverarbeitungsanlage (Art. 147 StGB) am haufigsten genannt wurden.
Zu den bei VA-relevanten Strafverfahren involvierten Betragen konnten lediglich drei kantonale
Staatsanwaltschaften konkrete Angaben liefern. Demzufolge war bei den in diesen drei
Kantonen geflhrten VA-relevanten Strafverfahren seit 2018 eine Gesamtsumme von tber 130
Millionen Schweizerfranken involviert, wobei davon allerdings tber 100 Millionen einem
einzigen Verfahren zuzuordnen sind. Die jahrlichen Gesamtsummen sind dabei seit 2018 im
Aufwartstrend. Zwar konnten lediglich drei kantonale Staatsanwaltschaften konkrete Angaben
zu den involvierten Betragen liefern, aber weitere Auswertungen aus Datenbestanden anderer
Kantone zeichnen dasselbe Bild.

197 Friihere Zahlen zum Bereich «digitale Kriminalitdt» existieren nicht, da diese erstmals in der PKS des
Geschéftsjahres 2020 veroffentlicht wurden. Vgl. Bundesamt fiir Statistik (BFS), Polizeiliche Kriminalstatistik (PKS)
— Jahresbericht 2021, Marz 2022, S. 58. Ebenso: Bundesamt fiir Statistik (BFS), Polizeiliche Kriminalstatistik (PKS)
— Jahresbericht 2022, Marz 2023, S. 60.

198 |bid. (Jahresbericht 2022), S. 58 — 60.

199 Zusammengefasst werden unter dieser Kategorie insgesamt 12 unterschiedliche Tatvorgehen, z.B. CEO-
Betrug, Betrligerische Internetshops, Online Anlagebetrug, Romance Scam, etc., ibid., S. 60.

200 \/gl. z.B. auch Nationales Zentrum fiir Cybersicherheit (NCSC), Halbjahresbericht 2022/Il (Juli — Dezember), Mai
2023, S. 9.

201 Die Umfrage wurde federfiihrend von der Bundeskriminalpolizei zwischen Februar und April 2023 durchgefhrt.
Angefragt wurden unter anderem samtliche kantonalen Polizeien und Staatsanwaltschaften.
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Namentlich geht dies auch aus einer Auswertung der Datenbank PICSEL hervor. PICSEL
(Plateforme d’Information de la Criminalité Sérielle En Ligne) ist eine interkantonale Datenbank
zur Erfassung von Anzeigen im Bereich digitalen Kriminalitdt mit dem Ziel, Vorfalle und
Schadenssummen zentral zu erfassen, und die Priorisierung und Koordination der
Strafverfolgungsbehérden im Kampf gegen Cyberkriminalitat zu férdern. Hierbei werden die
bei den teilnehmenden kantonalen Strafverfolgungsbehdrdenerstatteten Anzeigen im Bereich
der Cyberkriminalitat in PICSEL erfasst.?2 Im Zuge dessen werden die Anzeigen unter
anderem nach Phanomenen (bspw. Ransomware, Online-Anlagebetrug, Romance Scam,
usw.) und Schadenssummen (bspw. aus einer Wallet gestohlene Kryptowahrungen,
entwendete Fiatwahrungen aus einem E-Banking-Zugang via Phishing oder Hacking,
Bezahlung mittels Prepaidkarten bei Ransomware Attacken, usw.) kategorisiert. Zudem
existiert ein Pilotprojekt, das auf der Funktionsweise von PICSEL basiert, sich aber
ausschliesslich dem Thema Online-Anlagebetrug widmet und samtliche Kantone der Schweiz
einbezieht.

Die teilnehmenden Kantone nutzen die Datenbank PICSEL unterschiedlich. Gewisse
kantonale Strafverfolgungsbehérden erfassen beispielsweise keine Daten zu den bei ihnen
eingegangenen Anzeigen, sondern nutzen die Plattform lediglich zur Recherche und
Kooperation mit anderen kantonalen Strafverfolgungsbehdrden. Obwohl diese Daten folglich
nur einen partiellen Uberblick erlauben, zeigt eine Auswertung reprasentativ das Wachstum
der Ver- wie auch der Entwendung von VAs im Bereich der digitalen Kriminalitat in der Schweiz
auf. Verglichen mit anderen Zahlungsformen hat die Ver- und Entwendung von VAs seit 2020
nicht nur in absoluten Zahlen, sondern auch anteilsmassig an der Gesamtschadenssumme
stark zugenommen. Zwischen 2020 und 2021 hat sich die durch Entwendung von VAs
entstandene finanzielle Schadenssumme seitens der Anzeigeerstatter verdreifacht.
Verglichen mit dem Jahr 2020 hat sich sowohl fir 2021 als auch fir 2022 der prozentuale
Anteil von entwendeten VAs an der Gesamtschadenssumme samtlicher in PICSEL
registrierter Anzeigen deutlich erhoht.
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Abbildung 19: Nominale und prozentuale Zunahme der VA-Schadenssumme der in PICSEL registrierten Anzeigen
gegeniber 2020

Wahrend der letzten Jahre scheint unter den registrierten Phanomenen die Ver- bzw.
Entwendung von VAs am starksten im Zusammenhang mit Online-Anlagebetrug angestiegen

202 Die Datenbank ist seit April 2021 operativ und wird bisher von den neun Kantonen Aargau, Fribourg, Genf,
Graubtlinden, Jura, Neuenburg, Tessin, Waadt, Wallis genutzt. Mindestens ein weiterer Kanton wird demnachst
hinzustossen (Stand Mai 2023).
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zu sein. Zwar machte ihr Anteil im Jahr 2020 bereits rund ein Viertel der
Gesamtschadenssumme aus, stieg bis Ende 2022 jedoch sogar auf Gber die Halfte der
Gesamtschadenssumme an.
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Abbildung 20: Nominale und prozentuale Zunahme der VA-Schadenssumme im Zusammenhang mit Online-
Anlagebetrug gegeniiber 2020

Obwohl anhand der hier prasentierten Zahlen keine abschliessende Bewertung mdglich ist,
scheinen diese klar aufzuzeigen, dass die kriminelle Verwendung von VAs in der Schweiz seit
2018 zugenommen hat.

Gemass Informationen der verschiedenen angefragten Strafverfolgungsbehérden sei
Geldwascherei als nachgelagerte Straftat zwar eine logische Folge der meisten von ihnen
untersuchten Falle, da die durch Straftaten erlangten VAs gewaschen werden missen.
Konsolidierte Erkenntnisse zu nachgelagerten Geldwaschereihandlungen in Zusammenhang
mit den von ihnen untersuchten Straftaten — egal, ob dabei der Erl6s in Fiatwahrung oder VAs
denominiert war — scheinen bei den Strafverfolgungsbehérden nicht vorzuliegen. Fundierte
Informationen zu diesen Geldwaschereihandlungen fehlen jedoch insbesondere, da der
Ermittlungsfokus der Strafverfolgungsbehérden meist auf die Aufklarung der angezeigten
Straftaten sowie auf eine mdgliche Restituierung der gestohlenen Gelder der Opfer gerichtet
ist, wahrend die mutmasslichen Tater in der Regel im Ausland zu verorten sind und ihre
Identitat in den meisten Fallen nicht ermittelt werden kann. Mittels Blockchainanalyse und
Kontaktaufnahmen mit ausléndischen Finanzintermediaren mit VASP-Tatigkeit konnten
allerdings einzelne Hinweise auf VA-Geldwaschereinetzwerke in osteuropaischen Landern
sowie im nah- und ferndstlichen Raum gesammelt werden, was sich mit Erkenntnissen aus
weiteren Recherchen deckt.2%3

203 «Die LockBit-Flhrung behauptet, dass sie in erster Linie Bitcoin-Bdrsen in Hongkong und China nutze, um das
erbeutete Geld zu waschen. Man vertritt die Ansicht, dass Chinas feindschaftliches Verhéltnis zu den USA die
Durchfiihrung von Geldwascheoperationen sicherer mache.» Vgl. Schurter Daniel, Das ist die geféhrlichste
Hackerbande, die auch in der Schweiz wiitet, 23. Januar 2023.
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7.3 Grosste Gefahrdungen

Die meldenden Finanzintermediare teilen der MROS bei der Erstattung einer
Verdachtsmeldung mit, welche Vortaten sie im Zusammenhang mit den gemeldeten Personen
oder Konten vermuten.?®* Auch wenn diese vermuteten Vortaten nicht immer mit den
Analyseergebnissen der MROS ubereinstimmen, kann eine quantitative Auswertung der
vermuteten Vortaten bei VA-relevanten Verdachtsmeldungen helfen, die Gefahrdungen
genauer zu identifizieren, die von der Verwendung von VAs fur kriminelle Zwecke im
Allgemeinen sowie fir GW/TF-Zwecke im Spezifischen ausgehen.

7.3.1 Betrugerische Nutzung von VAs als bedeutendste Gefahrdung

Im Rahmen der Risikoanalyse von 2018 war der Bestand der VA-relevanten
Verdachtsmeldungen nicht gross. Die grosste Gefahrdung, die sich anhand der
Verdachtsmeldungen erkennen liess, konnte im Bereich der Emission von VAs verortet
werden: Die von den meldenden Finanzintermediaren gemeldeten Sachverhalte und die dabei
vermuteten Vortaten standen mehrheitlich in Zusammenhang betriigerischen 1COs. ICOs
standen in den Jahren 2018/19 sodann auch im Fokus der Aufsichtsbehorden, wie
entsprechende Wegleitungen der FINMA aufzeigen.?% Verdachtsmeldungen, die seit 2020 bei
der MROS eingereicht wurden, sind einerseits in Bezug auf die vermuteten Vortaten deutlich
diverser, andererseits lassen die gemeldeten Sachverhalte inzwischen keine besondere
Gefahrdung im Bereich der Emission mehr erkennen. Viel haufiger bilden Dienstleistungen in
Zusammenhang mit der Verwahrung oder dem Wechsel von VAs eine zentrale Rolle beim
gemeldeten Sachverhalt, der den Finanzintermediaren verdachtig erscheint und deshalb der
MROS im Rahmen einer Verdachtsmeldung zur Kenntnis bringen.

Die wenigen zwischen 2015 und 2019 bei der MROS eingegangenen Verdachtsmeldungen
von Finanzintermediaren mit VASP-Tatigkeit, beschrankten sich auf einige wenige vermutete
Vortaten, insbesondere Betrug, Urkundenfalschung sowie Betriigerischer Missbrauch einer
Datenverarbeitungsanlage.?®® Auch fiir die Jahre 2020 bis 2022 wurden diese Vortaten haufig
vermutet — gegeniber dem Gesamtbestand sogar Gberdurchschnittlich oft (vgl. Abbildung 21).

204 Hinweis: Pro Verdachtsmeldung konnen von den meldenden Finanzintermediaren mehrere vermutete Vortaten
angegeben werden.

205\/gl. Eidgendssische Finanzmarktaufsicht (FINMA), Wegleitung fiir Unterstellungsanfragen betreffend Initial Coin
Offerings (ICOs), Februar 2018. Eidgendssische Finanzmarktaufsicht (FINMA), Ergdnzung der Wegqleitung ftir
Unterstellungsanfragen betreffend Initial Coin Offerings (ICOs), September 2019.

206 Dies deckt sich auch mit den Schlussfolgerungen des ersten KGGT-Berichts zu VAs von 2018. Vgl. KGGT,
Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober 2018, S.
24 - 27.
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Abbildung 21: Die Vortaten Betrug sowie Betrligerischer Missbrauch einer Datenverarbeitungsanlage werden
in VA-relevanten Verdachtsmeldungen Uberdurchschnittlich hdufig vermutet (2020 — 2022)

Unklar bleibt, ob die Ubervertretung dieser beiden Vortaten darauf zurlickzufiihren ist, dass
sie in der Realitat tatsachlich am haufigsten begangen wurden, oder ob sie von den meldenden
Finanzintermediaren im Vergleich zu anderen Vortaten einfacher entdeckt und gemeldet
werden konnten. Dass diese beiden Vortaten in VA-relevanten Verdachtsmeldungen haufiger
vermutet werden als in solchen ohne VA-Relevanz, deckt sich allerdings mit den
Beobachtungen von FlIUs anderer Lander.?” Einerseits scheinen die mutmasslichen Tater die
Einfachheit und Geschwindigkeit des Umsattelns von VA- auf Fiat-Zahlungsstrome (und
umgekehrt) auszunutzen, um die Nachverfolgung der ihnen zugutekommenden Finanzflisse
zu erschweren oder zumindest zu verzégern. Andererseits versuchen sie auch die
Verwundbarkeit von VAs auszunutzen, den Strafverfolgungsbehérden die Sperrung oder
Einziehung von VAs zu erschweren, indem sie VAs in der Regel auf non-custodial Wallets
transferieren. Zahlreiche Netzwerke von Betriigern scheinen diese Verwundbarkeit erkannt
und fur verschiedene Tatvorgehen instrumentalisiert zu haben. VA-relevante Meldungen mit
vermuteten Vortaten in diesem Bereich standen in der Regel im Zusammenhang mit Online-
Anlagebetrug, Schneeballsystemen und Money Mule-Féllen - oder einer Kombination dieser
Phanomene. Bei den dabei gemeldeten Konten handelte es sich in der Regel um
Durchlaufkonten, die die Kontoinhaber wissentlich oder unwissentlich mutmasslichen
Betrligern zur Verfligung stellten.?® Sofern auch Betriigerischer Missbrauch einer
Datenverarbeitungsanlage als Vortat vermutet wurde, handelte es sich in der Regel um (durch
Hacking, Social Engineering und Phishing) betrligerisch ausgeléste Zahlungen, die von
Konten bei (in- oder auslandischen) traditionellen Finanzintermediaren ohne VASP-Tatigkeit
auf Konten bei (in- oder auslandischen) Finanzintermediaren mit VASP-Tatigkeit Gberwiesen
wurden. Das Ziel der mutmasslichen Tater war offenkundig, die betriigerisch erlangten Fiat-
Vermdgenswerte des Opfers auf einer VASP-Plattform schnellstmdglich in VAs umzutauschen
und auf eine non-custodial Wallet zu transferieren.

Sofern schweizerische Finanzintermediare mit VASP-Tatigkeit Meldungen dieser Art
einreichten, wurde Betrug oder Betrligerischer Missbrauch einer Datenverarbeitungsanlage

207 \gl. z.B: Swedish Police Authority, The Financial Intelligence Unit Annual Report 2021, Mai 2022, S. 15f.
Financial Intelligence Unit (Liechtenstein), Jahresbericht 2021, April 2022, S. 11.

208 Kriminelle rekrutieren im Internet hauptsachlich mittels attraktiven Stellenangeboten Personen als
Finanzagent*innen, auch Money Mules genannt. Letztere sollen deliktisch erwirtschaftete Gelder an die Tater (die
sich in der Regel im Ausland befinden) transferieren und dafur ihre persénlichen Konten zur Verfigung stellen. Wer
an solchen «Geschaften» mitwirkt, kann sich der Geldwascherei strafbar machen. Vgl. Schweizerische
Kriminalpravention, Money Mules, zuletzt abgerufen im Mai 2023.
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mehrheitlich auch im Verbund mit Urkundenfalschung als Vortat vermutet, da die
mutmasslichen Tater oft mit gestohlenen oder gefalschten Identitdtsdokumenten ein VASP-
Konto erdéffneten, um ihre eigene ldentitdt zu verschleiern. Hierbei konnte die MROS in
zahlreichen Fallen feststellen, dass die fir die Erdffnung einer Geschaftsbeziehung
erforderlichen Identifikationsdokumente bei den Finanzintermediaren mit VASP-Tatigkeit zwar
vorhanden waren, die tatsachlichen Personen allerdings aufgrund unterschiedlicher
Betrugsmaschen selbst gar keinen Zugriff auf diese Konten hatten. Mit einigen Ausnahmen
handelte es sich bei solchen Meldungen allerdings jeweils um relativ geringe Betrage im drei-
bis vierstelligen Bereich.

Gefahrdung 6

Gefahrdungen in Verbindung mit dem Neuigkeitseffekt und der Unerfahrenheit der
Nutzer (2018 identifiziert, 2023 erhoht)?%°

Seit 2018 hat sich die Anzahl Benutzer von VAs vervielfacht. VAs sind in der medialen
Offentlichkeit beinahe etwas Alltagliches geworden. Die damit verbundenen Risiken sind den
Anlegern bekannt respektive sollten bekannt sein. Trotzdem lasst die Aussicht auf hohe
Gewinne noch immer viele Menschen unvorsichtig werden, zum Beispiel bei der Auswahl
eines Dienstleisters flr ihre geplanten Investitionen oder auch bei der Eingabe ihrer
personlichen Daten im Internet. Sowohl MROS-Informationen als auch die verfligbaren
Angaben der Strafverfolgungsbehdrden lassen darauf schliessen, dass im Vergleich zu 2018
zahlenmassig viel mehr Menschen Betrugsschemas mit VA Bezug zum Opfer fallen, welche
die Unerfahrenheit neuer Nutzer ausnutzen. Die Gefahrdungslage hat sich folglich erhoéht.

Gefahrdung 7
Riickgriff auf VAs bei Phishing-Attacken (2018 identifiziert, 2023 erh6ht)?°

Teilweise werden Betrugsopfer durch reine Uberredungskunst am Telefon oder (ber
Messaging-Dienste durch die Taterschaft zu einer Uberweisung an letztere verleitet. Haufig
kommen aber auch Phishing-Methoden zum Einsatz. Solche Falle kommen im Vergleich zu
2018 — allein aufgrund der Zunahme in der Verwendung von VAs — zahlenmassig deutlich
haufiger vor. Die Gefahrdungslage hat sich folglich erhéht.

7.3.2 Neue Gefahrdungen erweitern das Risikospektrum

Allerdings hat sich mit dem Fortlauf der Zeit und dem allgemeinen Wachstum von VA-
relevanten Verdachtsmeldungen auch das Spektrum der von den meldenden
Finanzintermediaren vermuteten Vortaten erweitert.

209 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 24 — 26.
210 |pid., S. 30.
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Abbildung 22: Veranschaulichung der Diversitat vermuteter Vortaten in 1 867 VA-relevanten Verdachtsmeldungen
(2020 — 2022). Zahlreiche weitere und unter «Andere» zusammengefasste Vortaten sind in Kapitel 11.2 im Anhang
aufgelistet.?!"

Wie in Abbildung 22 ersichtlich, werden die einzelnen Vortaten zwar verhaltnismassig selten
vermutet, nichtsdestotrotz decken sie in ihrer Gesamtheit ein breites Spektrum an Straftaten
ab, was auf eine breitere kriminelle Verwendung von VAs im Zahlungsverkehr schliessen lasst.
So sind in der Kategorie «Andere» eine mittlere zweistellige Zahl weiterer Vortaten
zusammengefasst, was darauf hindeutet, dass VAs inzwischen in unterschiedlichsten Formen
und Schemas fiir GW/TF-Zwecke missbraucht werden.?'> Dementsprechend befanden sich
unter den VA-relevanten Meldungen auch gemeldete Sachverhalte, die Risikoindikatoren
enthielten, welche Ublicherweise bei der GW/TF-Bekdmpfung im traditionellen
Zahlungsverkehr vorzufinden waren und auf «herkémmliche» GW/TF-Schemas hinweisen.
Dazu zahlen beispielsweise die aus wirtschaftlicher Sicht unnétige Involvierung von Offshore-
Gesellschaften bei relativ einfachen Handelsgeschaften (z.B. Import von Lebensmitteln) oder
die Einbindung des Vertragspartners in ein verzweigtes Geflecht von Firmen, deren hohe
Transaktionsvolumen untereinander mit gegenseitigen (teilweise mit in VAs denominierten)
Darlehensvertragen gerechtfertigt wurden (vgl. Typologie 1). Die Analysen der MROS
verstarken diesen Eindruck: Oft identifiziert die MROS bei ihren Analysearbeiten weitere
Straftaten als jene, die von den meldenden Finanzintermediaren Uberwiegend angegeben
werden (z.B. Betrug). Nicht selten fallen diese sodann in den Bereich schwerwiegender
Formen der Kriminalitat.

211 Hinweis: Meldende Finanzintermediéare kdnnen verschiedene Straftaten vermuten und deshalb pro erstattete
Verdachtsmeldung mehrere davon als Vortaten vermuten. Der prozentuale Anteil der vermuteten Vortaten kann
folglich berechnet werden und die Summe samtlicher Anteile bersteigt deshalb auch 100 Prozent. Ebenso: Unter
«Straftaten im Bereich Terrorismus» sind die Straftaten 1.) Finanzierung des Terrorismus (Art. 2609unavies StGB)
sowie 2.) Art. 2 des Bundesgesetzes lber das Verbot der Gruppierungen Al-Qaida und Islamischer Staat sowie
verwandter Organisationen zusammengefasst.
212 Dje vollstandige Liste der in VA-relevanten Verdachtsmeldungen vermuteten Vortaten findet sich in Kapitel 11.2
im Anhang.
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Typologie 1

Netzwerk auslandischer Scheinfirmen kauft VAs zum mutmasslichen Waschen von
Fiatwdhrung

Beim Eréffnungsprozess einer Geschaftsbeziehung mit einer auslandischen Gesellschaft fiel
dem meldenden Finanzintermediar auf, dass sich das Geschéaftsmodell der Firma sowie die
von ihr benutzten Formulierungen denjenigen eines bereits registrierten Geschaftskunden
sehr ahnelten. Daraufhin verlangte der Finanzintermediar vom potentiellen Neukunden
zusatzliche Unterlagen zur Mittelherkunft. Dieser reichte Bankausziige und Rechnungen fir
scheinbar getétigte Dienstleistungen ein. Dies erschien dem Finanzintermediar plausibel,
woraufhin die Geschéaftsbeziehung eréffnet wurde. In den darauffolgenden Tagen Uberwies
der neue Firmenkunde von einem ausléndischen Konto in mehreren Transaktionen
Fiatwahrung auf die Geschaftsbeziehung, kaufte damit VAs und transferierte diese umgehend
auf eine non-custodial Wallet. Im gleichen Monat kam es beim meldenden Finanzintermediar
zu einer weiteren ahnlich gestalteten Anfrage zur Eréffnung einer Geschaftsbeziehung durch
eine dritte, im selben Land wie die anderen beiden angesiedelten Firmen. Wieder wurden
weitere Dokumente zur Mittelherkunft verlangt, wobei die daraufhin eingereichten Dokumente
mangelhaft schienen. Auf eine erneute Nachfrage reagierte der potentielle Neukunde nicht
mehr. Bei einer naheren Uberpriifung konnte der Finanzintermediar feststellen, dass zwei
dieser Firmen dieselbe Adresse benutzten. Sodann wurden zusatzliche Auffalligkeiten bei
allen drei besagten Firmen festgestellt: Identifizierungsdokumente wurden teilweise nicht
korrekt ausgefullt und die Websites schienen unseriés und ad-hoc aufgesetzt worden zu sein.
Weitere Kontaktaufnahmen blieben bei allen drei Firmen erfolglos. Die dadurch entstandenen
Zweifel an der Herkunft der eingebrachten Vermdgenswerte veranlassten den
Finanzintermediar zu einer Meldung bei der MROS.

Ebenfalls fanden sich in VA-relevanten Meldungen vereinzelt Hinweise auf
Betaubungsmittelhandel im grossen Stil sowie Terrorismusfinanzierung (vgl. Typologie 2).

Typologie 2

Mutmassliche Terrorismusfinanzierung mit VAs

Ein Finanzintermediar stellte seinen Kunden die Dienstleistung Krypto ATM zur Verfligung.
Dieser Service macht es mdglich, dass Schweizer Franken an einem Bankomaten einbezahlt
und anschliessend vom anbietenden Finanzintermediar in Bitcoin umgetauscht werden. Fir
den Umtausch der CHF in Bitcoin arbeitete dieser Finanzintermediar mit einer VA-
Handelsboérse in einem Nachbarland zusammen, welche die von den Kunden gekauften
Bitcoins jeweils an die von ihnen angegebene Bitcoin-Adresse versendete. Diese Borse
machte den Finanzintermediar darauf aufmerksam, dass von einer solchen Adresse eine
Bitcoin-Transaktion zum damaligen Wert von etwa hundert Franken an eine Bitcoinadresse
versendet wurde, die der Gruppierung Al-Qaida zuzuordnen sei. Diese Bitcoinadresse sei
Gegenstand von Untersuchungen einer Staatsanwaltschaft in einem Drittland gewesen. Die
Mdglichkeit von Finanzintermediaren im VASP-Bereich, Ubertragene VAs auch
nachzuverfolgen, nachdem diese dem Kunden bereits ausgehandigt wurden, flhrte in diesem
Fall zur Entdeckung der verdachtigen Zahlung. Gegeniber dem traditionellen
Zahlungsverkehr erdffnen sich dadurch neue Mdoglichkeiten im Bereich des VA-
Transaktionsmonitorings.

Der an die MROS gemeldete Uberweiser konnte durch die Einzahlung am Krypto ATM
weitgehend anonym bleiben und musste nur eine Kontaktinformation angeben. Die MROS
konnte den Uberweiser aufgrund dieser Angabe jedoch identifizieren. Abklarungen zur Person
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zeigten, dass diese vor vier Jahren in sozialen Medien durch das Teilen von gewalttatiger
jihadistischer Propaganda aufgefallen war. Neben der bereits erwahnten Transaktion wurden
im Rahmen der Transaktionsanalyse weitere 17 Transaktionen — im Gesamtwert von etwa
CHF 3000 — an dieselbe Bitcoin Adresse identifiziert. Die Adresse soll gemass einem
Blockchain-Analysetool zum Al-Qaida Bitcoin Transfer Office gehdren.

Gefahrdung 8

Terrorismusfinanzierung mittels VAs (2018 identifiziert, 2023 unverandert)?'3

Seit 2018 wurden bei der MROS mehrere VA-relevante Verdachtsmeldungen eingereicht, bei
denen die meldenden Finanzintermediare Straftaten im Bereich Terrorismus vermuteten.?'
Daten des Blockchainanalyse-Unternehmens Chainalysis lassen zwar darauf schliessen, dass
die Betrage, die an bekannte Adressen terroristischer Organisationen versendet werden, seit
2020 zuriickgehen.2' Allerdings ist hinlanglich bekannt, dass bei der Terrorismusfinanzierung
bereits kleine Betrage ausreichen, um grossen Schaden anzurichten. Gesamthaft betrachtet
liegen keine Informationen vor die gegenuber 2018 auf eine wesentliche Veranderung der
Gefahrdungslage hindeuten.

Eine Verdachtsmeldung lieferte auch Hinweise auf die Involvierung von Akteuren bei
mutmasslichen Geldwaschereihandlungen mit VAs, wobei davon auszugehen ist, dass diese
Handlungen die Finanzierung des RuUstungsprogramms eines durch UN-Sanktionen
betroffenen auslandischen Staates bezweckten (vgl. Typologie 3).

Typologie 3

Mutmassliche Proliferationsfinanzierung mit VAs

Ein schweizerischer Finanzintermediar mit VASP-Tatigkeit wurde dahingehend missbraucht,
dass aus einer Cyberattacke auf eine auslandische Kryptobdrse gestohlene Kryptowahrungen
Uber diesen Finanzintermediar gewaschen wurden. Die Plattform des meldenden
Finanzintermediars wurde von der Taterschaft verwendet, um die gestohlenen
Kryptowahrungen in eine andere Kryptowahrung umzutauschen und folglich ihre Spuren zu
verwischen. Gemass den Einschatzungen verschiedener Experten im Bereich
Blockchainanalyse konnte dieser Angriff einer dem nordkoreanischen Regime nahestehenden
Hackergruppe zugeordnet werden.

213 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 27 — 28.

214 Unter «Straftaten im Bereich Terrorismus» sind die Straftaten 1.) Finanzierung des Terrorismus (Art. 260duinavies
StGB) sowie 2.) Art. 2 des Bundesgesetzes Uber das Verbot der Gruppierungen Al-Qaida und Islamischer Staat
sowie verwandter Organisationen zusammengefasst.

215 Chainalysis, The 2023 Crypto Crime Report, Februar 2023, S. 6.
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Gefahrdung 9

Proliferationsfinanzierung mittels VAs (2023 identifiziert)

Gemass Informationen, die der MROS vorliegen, sind auch schweizerische
Finanzintermediare mit VASP-Tatigkeit gefahrdet, als Knotenpunkt fir Finanzflisse
missbraucht zu werden, die der Proliferationsfinanzierung dienen.

Ebenfalls konnten in einigen Meldungen Bezlige zu verschiedenen internationalen
Korruptionsskandalen festgestellt werden. Unter den Vertragsparteien, wirtschaftlich
Berechtigten oder Gegenparteien von Geschaftsbeziehungen, die ebenfalls Gegenstand von
VA-relevanten Meldungen waren, konnten zudem politisch exponierte Personen (PEP)
identifiziert werden. In weiteren Meldungen konnte die MROS naturliche oder juristische
Personen identifizieren, die gemass Presseberichten oder Angaben aus bestimmten
Strafverfahren in Verbindung mit kriminellen Organisationen standen.

Dass VAs in der Schweiz nicht nur bei Delikten im Bereich der Cyberkriminalitat zur
Anwendung kommen, zeigt Uberdies eine Auswertung von zwolf Fallen mit VA-Bezigen, die
wahrend der letzten zehn Jahre zu Ermittlungen seitens der Bundeskriminalpolizei (BKP)
fuhrten und schliesslich in Verfahrenserdffnungen mindeten. Die BKP nimmt die
Ermittlungskompetenz des Bundes wahr und fuhrt damit sdmtliche Ermittlungen bezlglich
jener Delikte, die in die Bundeszustandigkeit fallen. Obwohl die Rolle von VAs bei den
untersuchten Fallen unterschiedlich ist und ihre Anzahl relativ bescheiden ist, haben die Falle
gemeinsam, dass sie alle zeitlich nicht weit zurlckliegen: Die alteste der dieser zwolf
Ermittlungen geht auf das Jahr 2018 zurick.

Samtliche Ermittlungsabteilungen der Bundeskriminalpolizei waren bereits mit Fallen
konfrontiert, in denen Kryptowahrungen verwendet wurden. Das Spektrum der dabei
untersuchten, bzw. mutmasslich begangenen Straftaten, zeigt einmal mehr die vielfaltigen
Einsatzmaoglichkeiten von VAs wie auch die wachsende Diversitat der damit moglicherweise
verbundenen kriminellen Handlungen auf:
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Mixing-Dienste und Privacy Wallets

Peel Chains

Privacy Coins

Chain Hopping

Bewusste Nutzung von VASPs mit schwachen oder inexistenten
KYC-Anforderungen / Nutzung von OTC-Brokerdienstleistungen

) («nested services»)
Abbildung 23: Ubersicht tGiber die von der Bundeskriminalpolizei durchgefiihrten Ermittlungen im VA-Bereich
zwischen 2018 und 2022

Beobachtete GW-
Methoden

Bei den Ermittlungen im Bereich der Cyberkriminalitat beobachtete die BKP jeweils eine
ahnliche Vorgehensweise seitens der Tater: Nachdem sich diese durch verschiedene
Phishing-Techniken oder Trojaner-Arten Zugang zum E-Banking der Geschadigten verschafft
haben, fiihren sie Uberweisungen zu Konten bei auslandischen VASPs durch, die im
Vornherein unter dem Namen der Geschadigten (Identitatsdiebstahl) oder weiteren zuvor
angeworbenen Money Mules eréffnet wurden. Die eingetroffenen Gelder werden sodann auf
der VASP-Plattform in Kryptowahrungen umgetauscht und meistens umgehend auf eine
externe Wallet transferiert. Der Einsatz von Kryptowahrungen scheint also als Mittel zu dienen,
die urspringlich von Bankkonten in der Schweiz gestohlenen Vermdgenswerte im Ausland zu
waschen sowie deren Auffindung zu erschweren. Umgekehrt war die BKP auch bereits mit
einem Fall konfrontiert, in dem die von einem auslandischen VASP durch Hacking gestohlenen
Kryptowahrungen auf eine VASP-Plattform in der Schweiz Gberwiesen wurden, um diese in
eine andere Kryptowahrung umzutauschen und umgehend wieder von der Plattform weg zu
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transferieren. Der Umtausch von einer Kryptowahrung scheint dabei die Verschleierung als
Ziel zu haben, da fur die Nachverfolgung sodann mehrere unterschiedliche Blockchains
analysiert werden muissen. Diese Technik des sogenannten Chain Hopping wird oft wiederholt
und teilweise mit weiteren Verschleierungstechniken wie Mixing kombiniert (vgl. Infobox 4 in
Kapitel 7.4.1).

Bei Fallen im Zusammenhang mit Terrorismus und dessen Finanzierung scheinen
Kryptowahrungen fir Sender und Empfanger aus mehreren Grinden attraktiv zu sein:
Personen, die mittels Kryptowahrungen zur Finanzierung von Terrororganisationen beitragen,
scheinen vermeintlich davon auszugehen, dass sich die von ihnen durchgefiihrten VA-
Transaktionen nicht nachverfolgen lassen. Umgekehrt erweitern Terrororganisationen durch
die Publikation ihrer VA-Adressen im Internet ihre Reichweite und erhalten Zugang zu einem
viel breiteren potentiellen Finanzierungsnetzwerk, als wenn sie fur ihre Finanzierung lediglich
auf personliche Kontakte angewiesen waren. Durch den Einsatz von non-custodial Wallets
kénnen diese Organisationen zudem die erhaltenen Kryptowahrungen vor Sperrung und
Einziehung schitzen. Die BKP konnte diese Vorgehensweise auch bei Fallen von
Ransomware sowie bei weiteren Erpressungsfallen beobachten.

Letztlich fuhrte die BKP auch zwei Ermittlungen im Bereich Falschgeld durch, wobei sie
feststellte, dass im Darknet Falschgeld mit Kryptowahrungen gekauft wird. Nebst dem
«einfachen» Motiv des Erwerbs von Falschgeld im Sinne einer vermeintlichen
Geldvermehrung (Erwerb eines gefalschten 50-Euro-Scheins fur einen Bruchteil dieses
«Geldwertes») kann sich dahinter auch eine Technik verbergen, die es ermdglicht,
Kryptowahrungen aus kriminellen Aktivitdten auszugeben, ohne diese Uber einen VASP-
Anbieter in Fiat-Geld umtauschen zu muissen.

7.3.3 Vertragspartner und involvierte Betrage

Ein Abgleich der vermuteten Vortaten mit den dabei involvierten Summen zeigt auf, dass bei
Meldungen mit Transaktionen von einem hohen Gesamtwert (ab CHF 250'000.-) das
Spektrum der vermuteten Vortaten diverser war (bspw. qualifiziertes Steuervergehen,
Betdubungsmitteldelikte, Beteiligung oder Unterstlitzung einer kriminellen Organisation, etc.)
als bei Meldungen mit geringen involvierten Betragen, bei welchen von den meldenden
Finanzintermediaren Uberwiegend Betrug vermutet wurde.

2020 2021 2022
VA-relevante Meldungen von 104 178 143
Finanzintermediaren mit VASP-Tatigkeit
Davon M.eldungen ohne VA-relevante 50 88 75
Transaktionen
Davon M_eldungen mit VA-relevanten 54 90 68
Transaktionen
Gesamtwert der VA-relevanten . . .
Transaktionen (CHF) 1.8 Mio. 28.5 Mio. 50.5 Mio.
Durchschnittswert aller VA-relevanten
Transaktionen pro Meldung (CHF) 4976 32477 53618
Medianwert aller VA-relevanten 1385 3000 3500

Transaktionen (CHF)
Abbildung 24: Involvierte Betrage bei Verdachtsmeldungen von Finanzintermediaren mit VASP-Tatigkeit, in
denen verdachtige Transaktionen gemeldet wurden, haben seit 2020 deutlich zugenommen.
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Im Jahr 2020 erhielt die MROS von Finanzintermediaren mit VASP-Téatigkeit insgesamt 104
Verdachtsmeldungen mit einem VA-Bezug. In den Meldungen mit VA-bezogenen,
verdachtigen Transaktionen wurde ein Gesamtwert von Uber 1.8 Millionen Schweizerfranken
gemeldet. Im Durchschnitt wurden in jeder dieser Meldungen Transaktionen mit einem
Gesamtwert von knapp CHF 5000.- gemeldet, wahrend der entsprechende Median bei rund
CHF 1’385 pro Meldung lag. Demgegenuber meldeten Finanzintermediare mit VASP-Tatigkeit
im Jahr 2021 in 178 Meldungen einen VA-Bezug. 68 Meldungen enthielten verdachtige
Transaktionen mit einem Gesamtwert von 28.5 Millionen Schweizerfranken, wobei der
durchschnittliche Gesamtwert pro Meldung bei rund CHF 32’477.- sowie der entsprechende
Median bei CHF 3’'000.- lag. Im Jahr 2022 wurden 143 Meldungen von Finanzintermediaren
mit VASP-Tatigkeit bei der MROS abgesetzt. Bei 68 Meldungen wurde ein direkter VA-Bezug
in den Transaktionen festgestellt, welche einem Gesamtwert von 50.5 Millionen
Schweizerfranken, mit einer durchschnittlichen Transaktionshohe von CHF 53'618.- und
einem Median von CHF 3'500.- entsprechen. Der jeweils relativ tiefe Medianwert
veranschaulicht, dass die MROS in den betrachteten Jahren zahlreiche Meldungen mit
gemeldeten Transaktionen von relativ geringem Gesamtwert erhielt. Hierbei handelte es sich
mit Uberwiegender Mehrheit um mutmasslich betriigerisch ausgeldste Uberweisungen von
Konten bei traditionellen Finanzintermedidren ohne VASP-Tatigkeit zu Konten bei
Finanzintermediaren mit VASP-Tatigkeit. Oft sind solche Falle mit einem Verdacht auf
Hacking/Phishing (Betrlgerischer Missbrauch einer Datenverarbeitungsanlage) verbunden,
wobei die mutmasslichen Betrliger Uber die E-Banking-Login-Daten der Opfer verfiigen und
auch die Uberweisung vom Konto des Opfers selbststandig tatigen. Sie wurden von den
schweizerischen Finanzintermediaren mit VASP-Tatigkeit vereinzelt bemerkt, da sich die
Betrlger beispielsweise Uber dieselbe IP-Adresse in verschiedene Benutzerkonten auf der
VASP-Plattform  einloggten, oder weil bei mehreren Benutzerkonten dieselbe
Mobiltelefonnummer hinterlegt war, welche nicht im Herkunftsland des Kunden registriert war.
Als wiederkehrendes Muster liess sich feststellen, dass mutmassliche Betriiger scheinbar
gezielt grenziberschreitende Zahlungsstréome anstreben, um die Nachverfolgung der
Transaktionen oder die Sperrung und Einziehung von Vermogenswerten zu erschweren oder
zu verzdgern: So waren das Fiat-Konto, von welchem Geld Uberwiesen wurde, sowie das
Konto des VASPs, auf das die Uberweisung fiir den Kauf von VAs stattfand, Giblicherweise in
unterschiedlichen Landern zu verorten. Sofern das Konto, von dem die Uberweisung getéatigt
wurde, bei einem schweizerischen Finanzintermediar ohne VASP-Téatigkeit geflihrt wurde, war
der entsprechende VASP, zu dem die Gelder transferiert wurden, in der Regel im Ausland,
und umgekehrt: Sofern ein schweizerischer Finanzintermediar mit VASP-Tatigkeit involviert
war, wurden die Gelder in der Regel von auslandischen Konten Gberwiesen.

Die involvierten Betrage in VA-relevanten Meldungen von Finanzintermediaren ohne VASP-
Tatigkeit sind deutlich weniger aussagekraftig, da der Anteil der von diesen
Finanzintermediaren = stammenden VA-relevanten Meldungen mit VA-relevanten
Transaktionen relativ klein war. Eine VA-Relevanz liess sich mehrheitlich mittels bestimmter
Schlagworter feststellen, die der meldende Finanzintermediar bei der Schilderung des
Sachverhalts verwendete (z.B. «Bitcoin» oder «Krypto»). Hierbei verwiesen die meldenden
Finanzintermediare haufig summarisch auf eine Reihe von Uberweisungen zwischen den
gemeldeten Konten und jenen eines VASPs, ohne dass diese Transaktionen im dafir
vorgesehenen digitalen Formular erfasst wurden und dadurch auch nicht quantitativ
ausgewertet werden konnten. Ebenfalls konnten zahlreiche Falle beobachtet werden, in denen
die meldenden Finanzintermediare zwar eine VA-Relevanz schriftlich erwahnten (bspw. die
Geschaftstatigkeit ihres Kunden im VA-Bereich), jedoch selbst die transaktionellen
Verbindungen zwischen dem von ihnen gemeldeten Konto und jenem eines VASP nicht
erkannten und deshalb die entsprechenden Transaktionen auch nicht im dafir vorgesehenen
digitalen Formular Gbermittelten.

Bei den untenstehenden Angaben handelt es sich folglich um absolute Mindestangaben,
wobei die tatsachlichen Betrage mit grosser Wahrscheinlichkeit deutlich héher liegen.

79



2020 2021 2022
VA-relevante Meldungen von

Finanzintermediaren ohne VASP- 208 321 913
Tatigkeit

Davon Meldungen ohne VA-relevante

Transaktionen 166 258 835
Davon M.eldungen mit VA-relevanten 49 63 78
Transaktionen

Gesamtwert der VA-relevanten . . .
Transaktionen (CHF) 1.6 Mio. 15 Mio. 7.4 Mio.

Abbildung 25: Involvierte Betrage bei VA-relevanten Verdachtsmeldungen von Finanzintermedidren ohne VASP-
Tétigkeit, 2020 — 2022

Der Schweizer Finanzplatz ist weltweit fuhrend in der grenziberschreitenden
Vermdgensverwaltung fur Privatpersonen. Dementsprechend sind die Vertragspartner von
Geschéaftsbeziehungen, die der MROS gemeldet werden, haufig im Ausland domiziliert.
Mindestens 46% der zwischen 2020 und 2022 gemeldeten Vertragspartner waren entweder
juristische Personen mit Domizil im Ausland oder natlrliche Personen mit auslandischer
Nationalitat (vgl. Balken links in Abbildung 26).

Eine sogar noch starkere internationale Kundenausrichtung lasst sich in den
Verdachtsmeldungen von Finanzintermediaren mit VASP-Tatigkeit erkennen: In mindestens
69% der Falle handelte es sich bei den gemeldeten Vertragspartnern um natirliche Personen
mit auslandischer Nationalitat oder juristische Personen mit auslandischem Domizil. Zudem
waren naturliche Personen in 72% der Félle als Vertragspartner gemeldet, was als Hinweis
gewertet werden kann, dass die meldenden Finanzintermediare mit VASP-Tatigkeit vor allem
im Privatkundengeschaft aktiv sind.

Gemeldete Vertragspartner in Meldungen von Finanzintermediaren ohne VASP-Tatigkeit sind
mehr oder weniger reprasentativ fir den MROS-Gesamtbestand der letzten drei Jahre, was
den Status der gemeldeten Rechtssubjekte (natirliche oder juristische Person) sowie deren
Herkunft betrifft (Nationalitat bei naturlichen Personen, Domizil bei juristischen Personen, vgl.
linker sowie mittlerer Balken in Abbildung 26). Die einzig deutliche Abweichung in der
Verteilung stellt hierbei die verhaltnismassig haufige Meldung von natirlichen Personen mit
schweizerischer Staatsangehorigkeit als Vertragspartner dar (33%). Hierfir scheinen mehrere
Grinde plausibel. Zum Beispiel die nebst der internationalen Vermoégensverwaltung starke
Ausrichtung dieser Finanzintermediare auf Privatkunden in der Schweiz. Letztere haben
gemass diversen Umfragen und Studien in den letzten Jahren begonnen, VAs vermehrt zu
verwenden, wahrend diese Entwicklung im grenziberschreitenden
Vermogensverwaltungsgeschaft dieser Finanzintermediare vermutlich weniger stark
ausgepragt war. Eine weitere Erklarung konnte die Tatsache liefern, dass es sich bei den
hierbei gemeldeten Vertragspartnern haufig um mutmassliche Money Mules oder Betrugsopfer
handelte — beide Muster finden sich eher im Privatkundengeschaft als in der internationalen
Vermogensverwaltung.
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1%
6% 6% 1%

5% 9% 18%
19% 10%
24%
27% 51%
17%
24%
10%
33%
19% 20%
Vertragspartner im MROS- Vertragspartner von Fls ohne Vertragspartner von Fls mit

Gesamtbestand (ohne VA- VASP-Tatigkeit (VA-relevant) VASP-Tatigkeit (VA-relevant)

relevante Meldungen)
Natirliche Person (CH) Juristische Person (CH) Naturliche Person (ausl.)

Juristische Person (ausl.) Naturliche Person (unbekannt) Juristische Person (unbekannt)

Abbildung 26: Gemeldete Vertragspartner bei den 1867 VA-relevanten Verdachtsmeldungen (2020 — 2022) im
Vergleich mit den gemeldeten Vertragspartnern in sdmtlichen Meldungen desselben Zeitraums (abzuglich die 1867
VA-relevanten Meldungen). Uber die Halfte aller gemeldeten Vertragspartner von Geschaftsbeziehungen bei
Finanzintermediaren mit VASP-Tétigkeit sind natlrliche Personen mit auslandischer Nationalitét.2'®

7.4 Verwundbarkeiten bei der Strafverfolgung im VA-Bereich

Im VA-Bereich sehen sich Strafverfolgungsbehérden mit zusatzlichen Chancen und
Herausforderungen konfrontiert. Zusammengefasst sind diese Herausforderungen
ressourcen- und ausbildungstechnischer, technologischer sowie rechtlicher Natur. Konkrete
Herausforderungen bestehen insbesondere in der Nachverfolgung von VA-Transaktionen, der
Identifizierung des Besitzers einer Wallet, der Sicherstellung einer Wallet und der Einziehung
der darin gespeicherten VAs, sowie letztlich in der grenziiberschreitenden Informations- und
Beweisbeschaffung. Chancen bestehen insbesondere im Bereich der Blockchainanalyse
sowie der engeren und vereinfachten nationalen und internationalen Zusammenarbeit.

216 Hinweis: Bei natiirlichen Personen mit doppelter Staatsbiirgerschaft wurde jeweils nur die erste bzw. alteste
Angabe bertcksichtigt, die in der MROS-Datenbank zu diesen Personen hinterlegt ist. Die Aussagekraft der Grafik
in Bezug auf die Nationalitadtsangaben der natirlichen Personen sinkt insofern, je grosser die Anzahl natirlicher
Personen mit doppelter Staatsbiirgerschaft unter den gemeldeten Vertragspartnern ist.
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7.4.1 Aufklarung von Straftaten im VA-Bereich

VAs bieten den Strafverfolgungsbehérden grundsatzlich den Vorteil, die finanziellen
Aktivitaten einer Person auf der Blockchain in Echtzeit zu verfolgen. Die Blockchain-
Technologie ermdglicht es theoretisch, die Herkunft sowie die Destination von VAs
nachzuvollziehen. Insbesondere fir die Beweisflhrung ist dies sehr wichtig: Wenn
beispielsweise eine Straftat im Ausland begangen wird und die Gelder in der Schweiz
gewaschen werden, ist es von entscheidender Bedeutung, die Geldwaschereihandlung mit
der vorangehenden Straftat (Vortat) in Verbindung bringen zu kénnen. Dies kann bei
transparenten Blockchain-Zahlungen erleichtert werden, da in diesem Falle die Transaktionen
offentlich einsehbar sind.

Um Blockchainanalyse selbststandig effektiv durchfihren zu kénnen, missen spezielle Tools
und Kenntnisse in diesem Bereich erworben werden. Dass sich die Aufwendungen in die
Weiterentwicklung solcher Fahigkeiten lohnen, zeigen mehrere auslandische jungst bekannt
gewordene Falle, in deren Rahmen VA-Vermoégenswerte in mehrfacher Milliardenhéhe durch
Strafverfolgungsbehérden beschlagnahmt werden konnten — selbst wenn die damit
zusammenhangenden Straftaten bereits vor vielen Jahren begangen wurden.?"

Aus der Umfrage bei 27 Schweizer Polizeibehdrden geht hervor, dass sich mehr als die Halfte
der Befragten mit mindestens einem Tool zur Blockchainanalyse ausgertistet hat (Stand Ende
April 2023).2'® Die liberwiegende Mehrheit der anderen Halfte gab jedoch an, Uber einen
indirekten Zugriff auf solche Tools zu verfigen (vgl. NEDIK in Kapitel 7.4.2). Lediglich zwei
Behdrden gaben an, weder Uber einen (indirekten) Zugang zu Tracingtools zu verfligen, noch
eine Beschaffung eines solchen Tools zu beabsichtigen. Dies zeigt, dass die schweizerischen
Strafverfolgungsbehdrden den Handlungsbedarf in diesem Bereich erkannt haben und daran
sind, sich die erforderlichen Instrumente zu beschaffen.

Allerdings gab auch die Mehrheit der 27 angefragten Behdrden an, dass erhebliche
Herausforderungen bei der Verwendung von Blockchainanalyse-Tools bestehen, namentlich
in Zusammenhang mit off-chain- und Second-Layer-Transaktionen. Parallel zu den
Fortschritten bei der Nachverfolgung von VA-Transaktionen mittels Blockchainanalyse-Tools
sind namlich auf der anderen Seite auch die Verschleierungstechniken ausgeklligelter
geworden (vgl. Gefahrdung 10). So sind auch Falle bekannt, bei denen Blockchainanalysen
wenig bis keine auswertbaren Mdglichkeiten mit sich brachten. Mit der alleinigen Beschaffung
solcher Tools sind die Herausforderungen in diesem Bereich folglich noch nicht gemeistert.
Ein hohes Mass an Fachwissen, kontinuierliche Weiterbildungen und Weiterentwicklungen von
Analysetools sind notwendig, damit Strafverfolgungsbehoérden in diesem Ristungswettlauf
zwischen Ver- und Entschleierungstechniken auf dem neuesten Stand bleiben.

Mangels konsolidierter Daten bei kantonalen und stadtischen Polizeibehérden wurde im
Rahmen des vorliegenden Berichts die Bundeskriminalpolizei (BKP) und die MROS angefragt,
welchen Techniken sie bei ihrer Arbeit bereits begegnet sind. Hierzu gehdrten der Einsatz von
Peel Chains, Mixer, Chain Hopping, Privacy Coins, Wash Trading sowie die Nutzung von
VASPs mit schwachen oder inexistenten KYC-Anforderungen (vgl. Infobox 4).

217 Chainalysis, Crypto Money Laundering: Four Exchange Deposit Addresses Received Over $1 Billion in Illicit
Funds in 2022, 26. Januar 2023.

218 Hinweis: Angefragt wurden nebst stadtischen und kantonalen Polizeien auch das Schweizerische Polizei-Institut
sowie die Schweizerische Kriminalpravention SKP.
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Infobox 4
Verschleierungstechniken

Mixing-Dienste und Privacy Wallets: Ein Mixing-Dienst kann mit kriminellen Aktivitaten
"behaftete" VAs mit anderen, «sauberen» VAs vermischen. Dies geschieht in der Regel durch
das Zusammenfiihren von VAs aus diversen Quellen fiir einen langen Zeitraum mit dem Ziel,
diese ununterscheidbar zu machen. Sogenannte Privacy Wallets (bspw. Wasabi Wallet)
verwenden integrierte Anonymisierungstechniken wie CoinJoin, um fiir samtliche auf solchen
Walllets deponierte VAs diesen Mischeffekt zu erzielen.

Peel Chain: Eine lange Reihe von Transaktionen durch die Aufteilung grosser Betrage in kleine
Betrage an Adressen, die zur Verschleierung des Ursprungs oder des Ziels eines
Transaktionsstroms verwendet wird. Aufgrund der geringen Betrdge bei den einzelnen
Uberweisungen ist es weniger wahrscheinlich, dass die Eingdnge von Geldern auf
Tauschboérsen Alarmsignale ausldsen.

Privacy Coins: Einige Kryptowahrungen (bspw. Monero) wurden mit dem Ziel gestaltet, dass
die mit ihnen durchgefiihrten Transaktionen nicht auf der jeweiligen Blockchain transparent
einsehbar sind — damit Transaktionen nicht nachverfolgt werden kénnen.

Chain Hopping ist das Verschieben von VAs von einer Blockchain auf eine andere — haufig in
rascher Abfolge und mehrfacher Wiederholung mittels diverser unterschiedlicher Blockchains
— um eine Nachverfolgung zu erschweren.

Wash Trading: Diese Technik besteht darin, VAs an sich selbst oder an Komplizen weiter zu
«verkaufen», indem VAs zwischen Wallets hin- und her gesendet werden. Dabei wird kiinstlich
eine Transaktionshistorie erstellt und der Eindruck geweckt, dass das entsprechende VA
(bspw. ein spezifisches NFT oder eine Kryptowahrung mit geringem Handelsvolumen und
geringer Marktkapitalisierung) begehrter ist, als es tatsachlich der Fall ist und wodurch auch
der Wert des betreffenden VA kinstlich aufgeblaht werden kann. Wash Trading von VAs
eignen sich fur Geldwaschereizwecke, da damit einerseits die Herkunft von Vermdgenswerten
anhand einer langen Transaktionshistorie verschleiert werden kann. Andererseits kann mit
dieser Technik auch das Zustandekommen eines Vermégens plausibilisiert werden oder auch
der urspriingliche, inkriminierte Betrag durch Wash Trading gesteigert werden.?"®

Nutzung von VASPs mit schwachen oder inexistenten KYC-Anforderungen (zumeist sog.
«nested services»): Gewisse Plattformen koénnen sich in Jurisdiktionen befinden, die
internationale Standards zur GW/TF-Bekampfung nicht genligend umsetzen. Viele von
Kriminellen genutzten Dienste, um VAs in Fiatwahrung umzuwandeln (Fiat Off-Ramps), sind
sogenannte Over-The-Counter Broker. Diese nutzen die grossen VA-Handelsbérsen, um die
Liquiditat und die Handelspaare dieser grésseren Dienstleister anzuzapfen. Sie werden
deshalb auch «nested services» (verschachtelte Dienste) genannt, da sich die von ihnen
benutzten Adressen in einem ersten Ermittlungsschritt lediglich den grossen Handelsbérsen
zuordnen lassen. Bei den meisten OTC-Broker handelt es sich um bekannte und seridse
Unternehmen. Ausgewertete on-chain-Daten von Unternehmen im Bereich Blockchainanalyse
deuten jedoch darauf hin, dass eine kleine Gruppe von ihnen den Grossteils der
Geldwascherei in Zusammenhang mit der Umwandlung von VAs in Fiatwahrung erméglicht.?2°

219 Chainalysis, Crime and NFTs: Chainalysis Detects Significant Wash Trading and Some NFT Money Laundering
In this Emerqing Asset Class, 2. Februar 2022.

220 Wired Magazine, Most Criminal Cryptocurrency Funnels Through Just 5 Exchanges, 26. Januar 2023. Europol,
Bitzlato: senior management arrested, 23. Januar 2023.
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Sofern ein mit einer kriminellen Aktivitdt verbundenes Wallet identifiziert wurde und sich die
inkriminierten VAs noch auf der Wallet befinden, stellt die Sicherstellung der sich darauf
befindenden VAs ebenfalls eine grosses Herausforderung dar. Wenn sich die mit der
kriminellen Aktivitat verbundenen VAs auf einer custodial Wallet befinden, ist es mdglich, Uber
den Finanzintermediar bzw. VASP, der das Wallet verwaltet und folglich den privaten
Schllissel dazu besitzt, auf das Wallet zuzugreifen. Voraussetzung hierfir ist erstens die
Mdglichkeit zur Kontaktaufnahme seitens Strafverfolgungsbehérden, und zweitens die
Bereitschaft zur Zusammenarbeit seitens des VASP. Bei verschiedenen von der BKP
bearbeiteten Fallen konnten sich auf einer custodial Wallet befindende VAs sichergestellt
werden.

Wenn sich die inkriminierten VAs jedoch auf einer non-custodial Wallet befinden, hat nur der
tatsachliche Besitzer des Wallets den privaten Schllssel (oder mehrere Personen im Falle
einer Multisig Wallet). In diesem Fall ist es fur die Strafverfolgungsbehdrden deutlich
schwieriger, auf das Wallet zugreifen zu kénnen, die VAs zu beschlagnahmen und damit
mogliche zuklnftige Transaktionen zu blockieren. Ein von der BKP bearbeiteter Fall hat
allerdings gezeigt, dass es unter ginstigen Umstanden durchaus mdglich ist, VAs auch auf
einem non-custodial Wallet sicherzustellen.

Gefahrdung 10

Anonymitit der Transaktionen und schwierige Identifikation der wirtschaftlich
Berechtigten (2018 identifiziert, unverandert) 22!

Im sektoriellen Bericht von 2018 wurde festgehalten, dass VAs beziglich Anonymitat (bzw.
Pseudonymitat) mit einem ahnlichen Risiko wie Bargeld verbunden sei. Die Gefahrdung, die
von VAs ausgehe, sei aber durch die technologiebedingte Schnelligkeit und Mobilitat der
Transaktionen erhoht.

Seit 2018 sind die Tools von Blockchainanalyse-Unternehmen deutlich effizienter geworden
und verfigen zum Beispiel Uber Features zur automatischen Erkennung von spezifischen
Verschleierungstechniken und Transaktionsmustern. Verschiedene Falle zeigen, dass der
Einsatz dieser Tools und die Zusammenarbeit mit Blockchainanalyse-Unternehmen
erfolgreich sein kann (vgl. Kapitel 8.2.2 und 8.2.4). Gleichzeitig bestehen jedoch nicht zu
unterschatzende Bestrebungen innerhalb der «Crypto Community», die Moéglichkeiten zur
Verschleierung und Wahrung der Anonymitat sicherzustellen und auszubauen. Die
Bemulhungen dieser beiden antagonistischen Interessengruppen kénnen als Wettristen
angesehen werden, dessen Ende oder Gewinner noch nicht absehbar ist. Gegentiber 2018
hat sich diese Gefahrdung folglich nicht signifikant verandert.

7.4.2 Nationale und internationale Kooperation

Eine weitere Herausforderung technologischer Natur — und einer der Hauptgriinde fur die
Entwicklung der Datenbank PICSEL - stellt die Erkennung von zusammenhangenden Fallen
(Straftatenserien) dar. Im Rahmen der Umfrage bei Schweizer Polizeibehdrden sprachen sich
einige Behdrden fiir einen verstarkten Austausch von Daten und Informationen untereinander
aus, um die Erkennung von Serien zu erleichtern.

221 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 21 - 22.
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Typologie 4

Erkennung eines organisierten Betrugsschemas

Ein schweizerischer Finanzintermediar mit VASP-Tatigkeit bietet seinen Kunden den Kauf von
VAs via seine App an. Dort kénnen VAs mit Kreditkarten und weiteren elektronischen
Zahlungsmitteln wie Apple Pay oder Google Pay erworben werden. Der Finanzintermediar
wurde von einer auslandischen Strafverfolgungsbehdrde kontaktiert und informiert, dass ein
mutmassliches Betrugsopfer  eine  Anzeige erstattet hatte, da dessen
Kreditkarteninformationen ohne sein Wissen benutzt wurden, um VA-Kaufe auf der Plattform
des Finanzintermediars zu erwerben. Daraufhin erstattete der Finanzintermediar eine
Verdachtsmeldung bei der MROS. Die Verdachtsmeldung enthielt jedoch nur sehr wenige
Informationen, die der MROS dienlich waren, um die gemeldeten Zahlungsflisse zurlick- und
nachzuverfolgen sowie mit bereits vorhandenen Angaben in der Datenbank der MROS in
Verbindung zu setzen. Aus dem beigelegten Schreiben der auslandischen
Strafverfolgungsbehérde war der Name des mutmasslichen Betrugsopfers ersichtlich, wobei
jedoch beim Finanzintermediar keine Geschaftsbeziehung auf diesen Namen eréffnet wurde.
Der Finanzintermediar besass auch nicht die vollstandigen Kreditkartenangaben des
Betrugsopfers, da die Bezahlung fur die vom Finanzintermediar ausgehandigten VAs indirekt
Uber einen Zahlungsabwickler erfolgte. Er konnte der MROS lediglich die sechs ersten sowie
die vier letzten Ziffern der benutzten Kreditkarte mitteilen. Auch zu ihrem «Kunden» — bei dem
es sich offensichtlich nicht um dieselbe Person wie das auslandische Betrugsopfer handelte —
besass der meldende Finanzintermediar nur wenige Angaben. Der Finanzintermediar hatte
keine Angaben zu diesem Kunden (Name, Adresse, Geburtsdatum, usw.) und konnte der
MROS lediglich mitteilen, von welcher IP-Adresse und mit welchem Mobiltelefon-Modell sich
der mutmassliche Betriger in die App des Finanzintermediars eingeloggt hatte. Die
erworbenen VAs wurden direkt nach Eingang des von der Kreditkarte des Opfers abgebuchten
Betrags auf eine VA-Adresse versendet, Uber die der Finanzintermediar selbst keine
Verfugungsmacht hatte und folglich nicht sperren konnte (non-custodial Wallet). Die Analyse
durch die MROS anhand von Informationen aus weiteren Verdachtsmeldungen desselben
Finanzintermediars zeigte, dass verschiedene mutmasslich betrigerisch ausgeldste
Transaktionen, die der MROS in unterschiedlichen Verdachtsmeldungen zur Kenntnis
gebracht wurden, nach mehreren Zwischenstationen auf ein- und derselben Zieladresse
landeten, was ein starker Hinweis fiir ein organisiertes Betrugsschema darstellt.

Tatsachlich erhielt die MROS im untersuchten Zeitraum zahlreiche Verdachtsmeldungen mit
ahnlichem Sachverhalt, wie sie in der obigen Typologie beschrieben werden. Die
mutmasslichen Betrugsopfer waren dabei fast ausschliesslich im Ausland domiziliert.
Gemeinsamer Nenner dieser Meldungen war jeweils einerseits, dass die Finanzintermediare
fast keine Informationen zu den mitgeteilten Geschéftsbeziehungen besassen.??? Andererseits
handelte es sich bei den einzelnen Meldungen jeweils um gemeldete Transaktionen von
geringem Gegenwert. Es ist naheliegend, dass Verdachtsmeldungen mit solch &hnlich
gelagerten Sachverhalten auf gréssere, organisierte Betrugsschemas hindeuten, umso mehr,
wenn bei der Nachverfolgung der mutmasslich gestohlenen VAs durch die MROS
Verschleierungstechniken identifiziert werden. Im Rahmen der Analysetatigkeit der MROS
sowie bei der Behandlung solcher Falle durch Strafverfolgungsbehdrden ist die Herstellung
von inhaltlichen Zusammenhangen dieser «Einzelfalle», beispielsweisse mittels Tracingtools
oder durch den Informationsaustausch mit auslandischen Behdrden, mit grossen
Herausforderungen und Ressourcenaufwand verbunden. Die einzelnen Verdachtsmeldungen
oder Strafanzeigen enthalten haufig wenig bis keine relevanten Informationen, die bei der
Ermittlung der mutmasslichen Taterschaft helfen kdnnten. Die gemeldeten Transaktionen sind

222 Zum Beispiel personliche Angaben zu den konkreten Benutzern der App sowie zu den Konten, woher
eingezahlten Gelder stammten, mit denen VAs erworben wurden.
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zudem meistens von geringem Gegenwert, was zur Folge haben kann, dass die Beantwortung
von Informationsanfragen durch auslandische Meldestellen viel Zeit in Anspruch nimmt, da
diese Anfragen nicht prioritdr behandelt werden. Hier besteht auf Seiten der
Strafverfolgungsbehérden eine  hohe Verwundbarkeit, dass solche organisierte
Betrugssysteme zur Entwendung und zum Waschen von VAs nicht entdeckt werden.

Nebst der interkantonalen Datenbank PICSEL, die als Instrument zur analytischen
VerknUpfung solcher Einzelfalle zu einem Gesamtbild dienen kann, existiert in der Schweiz mit
NEDIK (Netzwerk digitale Ermittlungsunterstitzung Internetkriminalitat) ein Gefass, in dem
Spezialistenressourcen gebindelt sind und in dessen Rahmen einzelne kantonale
Polizeikorps Leistungen zugunsten aller Polizeikorps in der Schweiz erbringen. Von NEDIK
werden regelmassige Treffen zur VA-Thematik durchgefiihrt, die den Informationsaustausch
sicherstellen und diesbezlgliche Standards festlegen. Kleinere Kantone mit wenig
Ressourcen kénnen analog zu anderen Spezial-Werkzeugen via Amtshilfe beim Bund oder
bei kompetenten Kantonen um Hilfe ersuchen. Gemass den eingeholten Informationen
investierten hierbei einzelne grosse Kantone wie Zirich Ressourcen in den Aufbau ihres
Know-Hows und ihrer Tools, um in Eigenregie oder fur anfragende Behérden Analysen im
Bereich der Cyberkriminalitat durchzufuhren. Ebenfalls haben sich die spezialisierten Ermittler
weltweit mit  weiteren polizeilichen  VA-Spezialisten  vernetzt. So  stehen
Strafverfolgungsbehdérden international Gber verschiedene Netzwerke in Kontakt zueinander
und koénnen beispielsweise via Interpol oder Europol Informationen austauschen und
Ermittlungen koordinieren.

Eine weitere  Mdglichkeit bildet der Austausch zwischen den nationalen
Geldwaschereimeldestellen, zum Beispiel im Rahmen der Egmont Group of Financial
Intelligence Units. Die MROS als schweizerische Financial Intelligence Unit (FIU) erhalt von
ihren Partnerbehdrden im Ausland wertvolle Informationen und Anfragen in Zusammenhang
mit der Verwendung von VAs fur GW/TF-Zwecke mit Bezug zur Schweiz. Diese Informationen
kann sie zu Intelligence-Zwecken gegebenenfalls an andere mit der GW/TF-Bekampfung
befassten Behérden und Amtern in der Schweiz weiterleiten. Umgekehrt versendet die MROS
den auslandischen FIUs Spontaninformationen und Informationsanfragen, teilweise fur eigene
Analysezwecke, teilweise aber auch amtshilfeweise fiir andere schweizerische Behorden. Aus
den hier genannten Austauschplattformen sind mehrere Projekte und Produkte entstanden,
wie beispielsweise Kataloge mit Informationen Uber die in unterschiedlichen Landern
angesiedelten Finanzintermediare mit VASP-Téatigkeit oder «Best Practices»-Anleitungen fur
Strafverfolgungsbehérden bei Ermittlungen im Zusammenhang mit VAs sowie
Kontaktaufnahmen mit Finanzintermediaren mit VASP-Tatigkeit im Ausland.

Hierbei zeigten Gesprache mit Strafverfolgungsbehérden auf Kantons- und Bundesebene,
dass in mehreren Fallen VAs auf Plattformen auslandischer Finanzintermediare mit VASP-
Tatigkeit gesperrt und den Opfern zurlckerstattet werden konnten. Dies erfolgte teilweise
mittels internationaler Rechtshilfe, teilweise mithilfe der Budapester Konvention (Vgl. Infobox
5).

Infobox 5

Die Budapester Konvention

Das Ubereinkommen vom 23. November 2001 uber die Cyberkriminalitat («Budapester
Konventiony) ist ein internationales Ubereinkommen zur Bekampfung von Cyberkriminalitat.

Diese Konvention wurde im Jahr 2001 vom Europarat verabschiedet und hat mittlerweile 65
Unterzeichnerstaaten, einschliesslich der meisten europaischen Lander, der USA und Japan.
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In der Schweiz trat die Budapester Konvention im Jahr 2012 in Kraft.??3
Strafverfolgungsbehdérden kdénnen von der Budapester Konvention profitieren, um auf
elektronische Beweismittel, die sich im Ausland befinden, zuzugreifen, einschliesslich der
Daten, die von privaten Unternehmen gespeichert werden, ohne Uber die Wege der
Rechtshilfe zu gehen.

So sieht Artikel 32 der Konvention vor, dass unter bestimmten Bedingungen ein
grenzuberschreitender Zugriff auf elektronische Beweismittel moglich ist. Dies beinhaltet auch
Daten zu Geschaftsbeziehungen bei Finanzintermedidren mit VASP-Téatigkeit, die in den
Unterzeichnerstaaten domiziliert sind. Auf diese Weise kann beispielsweise zeitnah ermittelt
werden, auf welchen Namen ein Konto bei einem auslandischen Finanzintermediar mit VASP-
Tatigkeit lautet, wer daran wirtschaftlich berechtigt ist, oder welche Transaktionen zu welchem
Zeitpunkt Gber dieses Konto abgewickelt wurden. Da Geldwascherei und
Terrorismusfinanzierung mittels VAs oft transnational und mit sekundenschnellen
Transaktionen stattfinden, kann die Konvention die Arbeit der Strafverfolgungsbehoérden
beschleunigen, zu héheren Aufklarungsraten sowie zu mehr Sperrungen und Einziehungen
von VA-Vermdgenswerten fihren. Dies ist eine Chance gegentber herkémmlichen
Ermittlungen, deren Erfolg von der Reaktionszeit auslandischer Behdrden bei der Ausfihrung
internationaler Rechtshilfeersuchen und von den Fristen fur die Zurlckhaltung von
Finanzdokumenten durch die Banken abhangt, die je nach Gerichtsbarkeit sehr
unterschiedlich sind.

Auf die Budapester Konvention wurde bereits im sektoriellen KGGT-Bericht von 2018
verwiesen, wobei damals erst wenige Erkenntnisse zu dieser Maoglichkeit des
grenzliberschreitenden Zugriffs auf elektronische Beweismittel vorlagen.?** Gemass den im
Rahmen der vorliegenden Risikoanalyse eingeholten Informationen sind Erfahrungen der
Schweizerischen Strafverfolgungsbehdérden im Zusammenhang mit der Anwendung der
Budapester Konvention durchzogen. Einige Strafverfolgungsbehdrden scheinen tendenziell
gute Erfahrungen gemacht zu haben. Andere betonen, dass sich die Zusammenarbeit mit
privaten Unternehmen im Ausland schwierig gestalte und von Fall zu Fall unvorhersehbar sei,
ob diese die Herausgabe von Daten genehmigen oder verweigern und sodann auf den
Rechtshilfeweg verweisen wirden, wodurch wertvolle Ermittlungszeit verloren gehe. Manche
Unternehmen wirden einen Mittelweg gehen, indem sie zwar die Daten herausgeben, jedoch
nicht fir Beweis- sondern lediglich fur «Intelligence»-Zwecke. Dadurch liesse sich anhand der
Daten zwar weiterermitteln, diese seien jedoch erst als Beweismaterial verwendbar, wenn sie
in einem zweiten Schritt Gber die internationale Rechtshilfe eingeholt werden.

Verwundbarkeit 5

Schwierige Repression von GW/TF im VA-Bereich (2018 identifiziert, 2023 unverandert)??°

Die prinzipielle Anonymitat oder Pseudonymitat in Bezug auf die Funktionsweise von VAs, die
Dezentralitat in ihrer Architektur insbesondere im Bereich von DeFi und DAOs, sowie die
ausgepragten internationalen Verflechtungen von Geschéaftsbeziehungen im VA-Bereich flihrt
dazu, dass die Strafverfolgungsbehdérden Schwierigkeiten haben, entsprechende
Ansprechpartner zu identifizieren und zu kontaktieren, wenn es darum geht, die fir ihre
Ermittlungen oder Verfahren relevanten Informationen einzuholen. Falls Ansprechpartner
identifiziert werden, sind diese in der Regel nicht im selben Land angesiedelt wie die

223 SR 0.311.43 — Ubereinkommen vom 23. November 2001 iiber die Cyberkriminalitét, Fassung vom 14.09.2020.
224 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 40 — 41.
225 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 34 — 35.
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entsprechende Strafverfolgungsbehdrde. Sofern nicht auf Basis der Budapester Konvention
die entsprechenden Informationen eingeholt ~werden koénnen, missen die
Strafverfolgungsbehorden Uber die internationale Rechtshilfe diese Informationen beantragen.
Dies ist in der Regel zeitintensiv, was bereits bei nicht VA-relevanten Ermittlungen und
Verfahren in Zusammenhang mit der Nachverfolgung von Finanzflissen eine Herausforderung
fur Strafverfolgungsbehérden darstellt. Diese Herausforderung wird umso grésser im VA-
Bereich, der im Vergleich zum traditionellen Zahlungsverkehr von sekundenschnellen
Transaktionen Uber mehrere Blockchains, Finanzintermediare, dezentralisierte Plattformen
und nationale Grenzen hinweg gepragt ist. Dies erschwert die Aufklarung von Straftaten in
diesem Bereich im Allgemeinen sowie die Bekampfung der Geldwascherei und der
Terrorismusfinanzierung im Spezifischen.

Untereinander verglichen — sowohl international als auch innerhalb der einzelnen Lander —
scheint es zudem starke Unterschiede in Bezug auf die Expertise von
Strafverfolgungsbehérden im VA-Bereich zu geben. Wahrend einzelne Behdrden frihzeitig in
den Wissens- und Kapazitatsaufbau investierten und Uber die notwendigen Tools zur
Aufklarung von Straftaten verfligen, fehlt diese Entwicklung bei anderen Behdrden ganzlich.
Dadurch wird die nationale und internationale Zusammenarbeit sowohl auf kommunikativer als
auch auf ermittlungs- und verfahrenstechnischer Ebene erschwert. Die weltweit ungleichen
oder auch vollstandig abwesenden Regulierungsansatze, gepaart mit einer unterschiedlichen
Gewichtung und Periorisierung von Fallen im VA-Bereich, erhéhen dabei die Risiken einer
regulatorischen Arbitrage durch Kriminelle, die gezielt regulatorische Schlupflécher ausnitzen,
um die Entdeckung oder strafrechtliche Verfolgung ihrer Aktivitaten zu erschweren.

7.4.3 Rechtsprechung

Gemass den im Rahmen der vorliegenden Risikoanalyse getatigten Nachforschungen
scheinen in der Schweiz bisher weder auf Bundes- noch auf Kantonsebene rechtsgliltige
Gerichtsurteile in Zusammenhang mit Geldwascherei und der Verwendung von VAs
vorzuliegen. Solche Urteile kdnnten detailliert aufzeigen, unter welchen Bedingung der
Straftatbestand der Geldwascherei in Zusammenhang mit der Verwendung erfllt ist. Lediglich
ein Urteil des Bundesstrafgerichtes vom Dezember 2022 enthalt hierzu mehr Informationen.
Dabei ging es um eine durch das Bundesstrafgericht abgewiesene Beschwerde einer Person,
die sich dagegen wehren wollte, dass die Genfer Staatsanwaltschaft im Rahmen der
internationalen Rechtshilfe gegenlber einem anderen europdischen Staat dessen
Bankunterlagen Ubermittelte. Eine Strafverfolgungsbehérde im betreffenden Land wirft dieser
Person (sowie weiteren Personen) unter anderem Steuerhinterziehung und bandenmassige
Geldwascherei vor. Im Urteil heisst es wortlich (aus dem Franzésischen Ubersetzt): «Der
Umtausch von Geld in Kryptowdhrungen oder [Anm.: weitere Handlungen] sind
Verhaltensweisen, die die Identifizierung der Herkunft, die Entdeckung oder die Einziehung
von Vermogenswerten im Sinne von Art. 305° StGB erschweren kénnen.»2%, Der «einfache»
Umtausch von Fiatgeld in VAs gentigt aus Sicht des Bundesstrafgerichts folglich bereits, um
den Straftatbestand der Geldwascherei zu erfillen.

7.5 Verwundbarkeiten bei der Finanzintermediation im VA-Bereich

Die Verwundbarkeit bei Finanzintermediaren, fir Geldwascherei- oder Terrorismus-
finanzierungszwecke missbraucht zu werden, kann unter anderem, allerdings nicht

226 RR.2022.45, Arrét du 20 décembre 2022, Urteil des Bundesstrafgerichts, Bellinzona, 21. Dezember 2022.

88


https://bstger2.weblaw.ch/cache?guiLanguage=de&q=RR.2022.45&id=01f189e2-7f2a-4b2d-b804-21b1a3e7b7c8&sort-field=relevance&sort-direction=relevance

vollumfanglich, durch eine angemessene Aufsicht mitigiert werden. Die Uberwiegende
Mehrheit der schweizerischen Finanzintermediare mit VASP-Tatigkeit ist einer
Selbstregulierungsorganisation (SRO) angeschlossen (174) und wird folglich von diesen
beaufsichtigt, wahrend Banken und Wertpapierhauser mit VASP-Tatigkeit direkt der FINMA
unterstellt sind (ca. 30).%7

Konsolidierte Informationen zur konkreten Aufsicht Uber die Finanzintermediare mit VASP-
Tatigkeit durch die verschiedenen SROs konnten nicht erhaltlich gemacht werden. Ein
Informationsaustausch, den die MROS bereits im Jahr 2021 mit einer Selbstregulierungs-
organisation gefuhrt hatte, zeigte allerdings, dass die ihr angeschlossenen Mitglieder mit
VASP-Tatigkeit strengeren Aufsichtsregeln unterstehen als die Gbrigen Mitglieder. So werden
Mitglieder mit VASP-Téatigkeit beispielsweise innerhalb von maximal sechs (anstelle von den
sonst in der Regel Ublichen maximal 12) Monaten nach Aufnahme in die
Selbstregulierungsorganisation einer Prifung unterzogen. Die Prifung der Einhaltung von
GwG-Vorschriften wird entweder von den SROs selber oder von durch die jeweiligen SROs
akkreditierten Prifgesellschaften durchgefihrt.

Typologie 5

Schweizer Aktiengesellschaft mit SRO-Lizenz durch anonyme Kaufer mit VAs erworben

Ein schweizerischer Finanzintermediar mit VASP-Tatigkeit meldete die Geschaftsbeziehung
mit einem schweizerischen Firmenkunden, der sich offenbar auf die Errichtung von
schweizerischen Gesellschaften und Treuhanddienstleistungen spezialisierte. Letzterer
bewarb auf seiner Website die Errichtung von Gesellschaften in der Schweiz flir auslandische
Personen sowie die Ubernahme samtlicher «burokratischer» Arbeiten wie die Errichtung einer
Firmenwebsite, eines Firmenlogos, einer Firmenbroschire, die Erstellung von Visitenkarten,
bis zur Zurverfigungstellung von c/o-Briefkasten sowie einer «kurzfristigen»
Zurverfugungstellung eines voll ausgestatteten Blroplatzes. Fur einen Aufpreis «verkaufte» er
zudem Postadressen ohne «c/o» — allem Anschein nach, um den Eindruck zu vermeiden, dass
es sich bei den gegrindeten Gesellschaften um Briefkastenfirmen handeln kénnte. Letztlich
wurde auch die Unterstitzung bei der Erlangung einer SRO-Lizenz von Mitarbeitern der
Firmenkunden in sozialen Netzwerken im Internet beworben.

Der besagte Firmenkunde erdffnete beim meldenden Finanzintermediar eine
Geschaftsbeziehung mit der Begriindung, seiner Kundschaft die Moglichkeit zur Zahlung in
Kryptowahrungen anbieten zu kénnen. Einige Zeit nach Eréffnung der Geschéaftsbeziehung
wurde der meldende Finanzintermediar auf drei Zahlungseingdnge von einer unbekannten
Kryptoadresse aufmerksam, die im Abstand weniger Minuten eintrafen und sich zu einem
mittleren sechsstelligen Betrag (in Schweizer Franken) addierten. Jede der drei Zahlungen
blieb allerdings leicht unter der Betragsschwelle, bis zu welcher der meldende
Finanzintermediar solche Zahlungen uberhaupt erlaubte. Dies erschien dem meldenden
Finanzintermediar verdachtig (Smurfing), weshalb er den Firmenkunden kontaktierte und den
wirtschaftlichen Hintergrund der eingehenden Transaktionen klaren wollte. Der Firmenkunde
antwortete, dass diese Zahlungen mit dem Verkauf einer seiner Firmen im Zusammenhang
stehen wirden. Hierflr reichte er dem Finanzintermediar einen Verkaufsvertrag zur
Plausibilisierung ein, aus welchem ersichtlich wurde, dass der Firmenkunde 100% der Aktien
einer schweizerischen Gesellschaft an zwei Kaufer verausserte — wobei allerdings die Namen
der Kaufer durch den Firmenkunden selbst geschwarzt wurden. Auf die Frage nach dem Grund
fur die Aufteilung der Zahlung in drei Teile erklarte der Firmenkunde, dass dies dem Wunsch
der Kaufer entspreche, um die Rechnung bei Bedarf zu unterschiedlichen Zeitpunkten
bezahlen zu kénnen und dabei gunstige Wechselkurse zu wahlen. Dies erschien dem
meldenden Finanzintermediar hinsichtlich der in Minutenabstanden eingetroffenen Zahlungen

227 Stand Ende 2022.
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nicht plausibel, weshalb er der MROS eine Verdachtsmeldung erstattete. Die verkaufte
Aktiengesellschaft selbst war Mitglied einer Selbstregulierungsorganisation (SRO) und damit
ein in der Schweiz regulierter Finanzintermediar.

Folglich wurde im vorliegenden Fall ein Verkauf eines schweizerischen Finanzintermediars an
anonyme Kaufer mittels VAs abgewickelt.

Gefahrdung 11

Travel Rule wird bei Handlerkonten schweizerischer Finanzintermediare mit VASP-
Tatigkeit nicht angewendet (2023 identifiziert)

In der Schweiz kénnen natirliche und juristische Personen fiir die von ihnen erbrachten
Dienstleistungen VAs als Zahlungsmittel akzeptieren. Schweizerische Finanzintermediare mit
VASP-Téatigkeit bieten juristischen Personen mit Sitz in der Schweiz sogenannte
Handlerkonten an. Laut der Website eines schweizerischen Finanzintermediars mit VASP-
Tatigkeit konnen die besagten juristischen Personen mit diesen Konten VA-Zahlungen
empfangen. Die Einhaltung der Sorgfalts- und Meldepflichten obliegt dabei dem
schweizerischen Finanzintermediar, der diese Handlerkonten anbietet. Im Unterschied zu den
Bestimmungen der Travel Rule scheinen hierbei im Vornherein keine Angaben zum Absender
der VAs durch den schweizerischen Finanzintermediar mit VASP-Tatigkeit eingeholt zu
werden (vgl. Abbildung 9 in Kapitel 4.6.4). Dadurch erhéht sich das Risiko, dass solche
Angebote durch schweizerische juristische Personen fir das Waschen von VAs, insbesondere
in Zusammenhang mit handelsbasierter Geldwascherei, missbraucht werden kénnen. Der
MROS sind zudem Falle bekannt, bei denen der Grenzwert von VA-Zahlungen mittels
Smurfing Gberschritten wurde.

Wie die SROs setzt auch die FINMA Prifgesellschaften ein, um die ihr unterstellten Institute
risikoorientiert nach Geldwaschereigesetz zu prifen. Im Sommer 2021 hat die FINMA ihre
Erwartungen an die Prifgesellschaften fur die Prifung von Instituten, die im VA-Bereich tatig
sind, prazisiert. Die Prifgesellschaften examinieren anhand eines spezifischen VA-/VASP-
Prufmoduls die FINMA-unterstellten Institute mit VASP-Tatigkeit.

Die FINMA prifte zudem bei mehreren ihr unterstellten Finanzdienstleistern, wie sie die
Prifung der wirtschaftlichen Berechtigung ihrer Kunden an einer non-custodial Wallet
umsetzen. Eine oft angetroffene Lésung besteht darin, dass der Finanzintermediar im Voraus
mit seinem Kunden den Betrag (etwa eine Mikrozahlung) und den Zeitpunkt, zu dem eine
Uberweisung getatigt wird, vereinbart. Eine zweite Lésung fordert den Kunden auf, innerhalb
einer bestimmten Frist eine eindeutige Nachricht auf der Blockchain zu verschicken. Dieses
Verfahren ist bei der ersten Uberweisung durchzufiihren. Danach kann die Adresse auf eine
«White List» gesetzt werden, womit sich bei spateren Uberweisungen mit derselben Adresse
eine entsprechende Uberpriifung erlbrigt. Dieses Verfahren wird anschliessend in
regelmassigen, vom Institut festgelegten Abstanden und zum Beispiel nach Transaktionen mit
erhohten Risiken wiederholt sowie wenn an der Verfligungsmacht tUber die externe Wallet ein
Zweifel aufkommen. Bei Transaktionen, bei denen auf der Gegenseite ein Dienstleister mit
Sammel-Wallets steht, sind diese Verfahren technisch nicht umsetzbar. Fiir solche Falle
akzeptiert die FINMA eine Verifizierung der Verfigungsmacht via Screenshot: Der
empfangende Finanzintermediar verlangt einen Screenshot der vom Kunden angekiindigten
Transaktion. Das gelieferte Dokument dient als Nachweis, dass der Kunde Verfigungsmacht
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Uber das beim VASP belastete Konto hat.??® Neu zu den angemessenen Priifmethoden
hinzugekommen ist das Time-Boxing-Verfahren. Dabei wird einer vorangehenden
Mikrotransaktion ein Betrag von den Kundinnen und Kunden direkt Uberwiesen. Letztere
muissen die Transaktion und den gewilnschten Betrag voranmelden, woraufhin der
Finanzintermediar ihnen die Adresse sowie ein kurzes Zeitfenster (Time Box) zur Verfligung
stellt. Innerhalb dieser Angaben lasst sich die vereinbarte Transaktion vornehmen. Der
Nachweis der Verfligungsmacht erfolgt Uber die Uberpriifung, ob diese Vorgaben eingehalten
werden. Ebenfalls neu hinzugekommen ist das Wallet-Log-in der Kundinnen und Kunden in
Anwesenheit von Mitarbeitenden des Finanzintermediars. Sofern der Vorgang hinreichend
dokumentiert wird, ist auch diese Massnahme im Sinne der FINMA- Aufsichtsmitteilung
02/2019 «Zahlungsverkehr auf der Blockchain» geeignet.

Geschaftsmodelle mit Bezug zur Blockchain-Technologie stossen bei Anlegerinnen und
Anlegern nach wie vor auf grosses Interesse. Dies machen sich auch unserids agierende
Marktteilnehmer weiterhin zunutze, indem sie entsprechende Angebote lancieren und oftmals
Uber einen Internetauftritt Kunden anwerben. Typischerweise wird dabei versucht, Anleger
unter Vorspiegelung nicht existenter Unternehmen und Produkte zur Investition in
Kryptowahrungen zu verleiten. Sofern sie ihr bekannt sind, nimmt die FINMA solche
Marktteilnehmer in ihre Warnliste auf und warnt so Anleger. Zudem stimmt sie sich
diesbezuglich mit inlandischen Strafbehdrden sowie mit auslandischen Aufsichtsbehdrden ab.
Im Bereich Fintech hat sich die FINMA intensiv mit ICOs in der Schweiz befasst. Aufgrund des
frihen Stadiums vieler ICO kdnnen dabei zahlreiche Unsicherheiten in Bezug auf die zu
finanzierenden und durchzufihrenden Projekte bestehen. Die FINMA kann nicht
ausschliessen, dass |ICO-Aktivitaten in betrligerischer Absicht erfolgen. Betrligerisches oder
missbrauchliches Verhalten oder die Umgehung des regulatorischen Rahmens werden von
der FINMA nicht toleriert, und bei Bedarf ergreift sie erforderliche Enforcementmassnahmen.

Insgesamt klarte sie rund 60 ICOs ab, wobei mehr als die Halfte der Abklarungen
abgeschlossen werden konnten. Bei mehr als zehn ICOs hat die FINMA eine Verletzung des
Geldwaschereigesetzes festgestellt und Strafanzeige gegen die verantwortlichen Personen
erstattet. In acht weiteren Fallen kam es zu einem Eintrag auf der Warnliste der FINMA. Gegen
drei Gesellschaften fiihrte die FINMA schliesslich ein Enforcementverfahren, wovon eines
bereits abgeschlossen ist. Bei einem dieser Verfahren ignorierte die Gesellschaft die
vorgangige Einschatzung der FINMA im Rahmen der Beantwortung der
Unterstellungsanfrage. Darlber hinaus hat die FINMA bei mehreren Unternehmen
Massnahmen zur Wiederherstellung des ordnungsgemassen Zustands angeordnet. Diese
Massnahmen umfassten unter anderem die Rlckzahlung unerlaubt entgegengenommener
Publikumseinlagen nach Bankengesetz und die Entfernung des Begriffs Bank oder von
Werbung mit nicht vorhandenen FINMA-Bewilligungen. Als neuere Entwicklung ist ein Trend
hin zum Angebot von Stablecoins feststellbar, die insbesondere Fragen zur Anwendbarkeit
des Geldwascherei-, des Banken- und des Kollektivanlagengesetzes aufwerfen.

Neben Marktaktivitaten im Bereich ICO stellte die FINMA auch ein zunehmendes Engagement
von Schweizer Anbietern in sekundarmarktbezogenen Finanzdienstleistungen im
Kryptobereich fest. Diese umfassten beispielsweise den Handel und die Aufbewahrung von
Token sowie den Betrieb von Handelsplatzen und diese unterstitzenden Tatigkeiten. Der
Geschéftsbereich Enforcement flihrte in den letzten Jahren Abklarungen gegen mehrere
solcher Anbieter. Bei einem Handels- und Aufbewahrungsdienstleister fir Token stellte die
FINMA Verstdsse gegen das Banken- und das Bdrsengesetz fest, ordnete umfangreiche
Massnahmen zur Wiederherstellung des ordnungsgemassen Zustands an und erstattete
Strafanzeige. Die FINMA flhrt zudem ein Enforcementverfahren gegen einen Anbieter von
Money Transmitting zwischen Kryptohandelsplatzen und deren Kunden wegen unerlaubter
Entgegennahme von Publikumseinlagen. In einem weiteren Fall erdffnete die FINMA ein
Enforcementverfahren wegen unerlaubten Effektenhandels mit Token. Ebenso hat die FINMA

228 Eidgenossische Finanzmarktaufsicht (FINMA), Jahresbericht 2020, Méarz 2021, S. 43 — 44,
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unterschiedliche Coin-Anbieter verboten und im Mai 2023 ein Verfahren gegen eine im
Kryptobereich tatige Stiftung sowie deren Stiftungsgriinder abgeschlossen. Dabei kam sie zum
Schluss, dass die aufsichtsrechtlichen Bestimmungen in verschiedener Hinsicht schwer
verletzt wurden. Gegen die Stiftung wurde bereits im Marz 2023 ein Konkursverfahren
eingeleitet. Gegenuber dem Stiftungsgriunder hat die FINMA eine Unterlassungsanweisung
ausgesprochen. Diese bleibt flr die Dauer von fiinf Jahren auf inrer Webseite veroffentlicht.?2°
Insgesamt beobachtet die FINMA im Zusammenhang mit VA-Dienstleistungen eine
zunehmende Anzahl betrligerischer Internetseiten, die ihren Kunden vermeintliche
Investitionen in Kryptowahrungen anbieten, ohne die einbezahlten Mittel zweckgemass zu
verwenden. Nach Mdglichkeit warnt die FINMA vor solchen Angeboten mittels ihrer Warnliste.
Im Bereich des illegalen Glicksspiels behandelte die Eidgendssische Spielbankenkommission
(ESBK) als Aufsichtsbehdrde Uber die Spielbanken im Jahr 2019 zwei Faélle, bei denen in
einem Spieletablissement ein VA-Automat fur die Gewinnauszahlung an die Spieler stationiert
war. Hierbei kam es in einem Fall zu einer Anklage, wobei das Verfahren noch hangig ist. Im
anderen Fall konnte nicht rechtsgenligend nachgewiesen werden, dass der vorgefundene VA-
Automat tatsachlich fir die Auszahlung von Spielgewinnen verwendet wurde, bzw. wer der
eigentliche Betreiber der illegalen Plattform ist. Die ESBK geht davon aus, dass sich VAs in
Zusammenhang mit illegalen Gluckspielangeboten in der Schweiz zu einem beliebten
Zahlungsmittel entwickeln kénnten.

7.5.1 Meldende Finanzintermediare

Die Auswertung der VA-relevanten Verdachtsmeldungen der Jahre 2020 bis 2022 zeigt auf,
dass die Finanzintermediare ein sehr unterschiedliches Meldeverhalten aufweisen, je
nachdem, ob sie selbst eine VASP-Tatigkeit austiben oder nicht.

2020 2021 2022 2020-2022
(Summe)
VA-relevante
Verdachts- 312 499 1056 1867
meldungen
Mit Ohne Mit Ohne Mit Ohne Mit Ohne

VASP VASP VASP VASP VASP VASP VASP VASP

Anzahl meldende
Finanz- 12 40 19 57 12 93 24 118
intermediare

Anzahl Meldungen
mit VA-Bezug 104 208 178 321 143 913 425 1442

Abbildung 27: VA-relevante Verdachtsmeldungen und ihr Anteil am gesamten Meldeaufkommen (2020 — 2022),
eingeteilt nach Tatigkeit des Finanzintermediars (VASP oder nicht).

Bemerkenswerterweise stammen 1442 der 1867 (77%) der in der ausgewerteten Zeitperiode
erhaltenen Meldungen von insgesamt 118 unterschiedlichen Finanzintermedidren ohne
VASP-Téatigkeit.

229 Eidgenossische Finanzmarktaufsicht (FINMA), FINMA schliesst Verfahren gegen Krypto-Plattform und deren
Griinder ab, Mai 2023.
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Dabei handelte es sich in der Regel um Meldungen, in denen der Finanzintermediar die MROS
auf verdachtige Transaktionen zwischen den gemeldeten Konten und den Konten von
Finanzintermediaren mit VASP-Tatigkeit im In- oder Ausland aufmerksam machte. Die Anzahl
der von diesen Finanzintermediaren erhaltenen VA-relevanten Verdachtsmeldungen hat sich
seit 2020 kontinuierlich gesteigert.

Typologie 6
VA-relevante Verdachtsmeldung eines Finanzintermediars ohne VASP-Tétigkeit

Eine Bank erstattete eine Verdachtsmeldung zu einer Geschaftsbeziehung mit einer
naturlichen Person. Diese erhielt Uber mehrere Monate diverse Gutschriften von
verschiedenen Bankkonten, die alle auf die Namen von unterschiedlichen naturlichen
Personen lauteten. Die eingegangenen Uberweisungen dieser Drittpersonen wurden jeweils
umgehend vom gemeldeten Konto auf das Konto einer auslandischen VA-Borse Gberwiesen.
Der meldende Finanzintermediar ausserte den Verdacht, dass die Drittpersonen, welche Geld
auf das gemeldete Konto tberwiesen hatten, wohl Opfer eines Betrugs seien. Der gemeldete
Vertragspartner habe vermutlich als Money Mule gehandelt, indem er sein Konto gegen
Entgelt unbekannten Auftraggebern zur Verfiigung gestellt hatte, die am Betrug beteiligt seien.
Der gemeldete Vertragspartner leitete diese Fiat-Betradge sodann an die VA-Bérse weiter, wo
sie in VAs umgetauscht und auf non-custodial Wallets transferiert wurden, die vermutlich von
den unbekannten Auftraggebern kontrolliert wurden.

2015 2016 2017 2018 2019 2020 2021 2022
Jahr

B Fls mit VASP-Tatigkeit B Fls ohne VASP-Tatigkeit

Abbildung 28: VA-relevante Verdachtsmeldungen von Finanzintermediaren ohne VASP-Tétigkeit haben seit 2020
deutlich zugenommen als jene von Finanzintermediéren mit VASP-Tétigkeit. 230

230 Hinweis: Fiur den Zeitraum vor 2020 wurden nur Verdachtsmeldungen von Finanzintermedidren mit VASP-
Tatigkeit gezahlt, vgl. Kapitel 11.1.1 im Anhang.
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Das Wachstum des VA-Bereichs, die zunehmende allgemeine Verwendung von VAs sowie
die gesteigerte Verflechtung von Finanzintermediaren mit und ohne VASP-Tatigkeit scheint
dazu geflihrt zu haben, dass die Verwundbarkeit von Finanzintermediaren, fir GW/TF-Zwecke
im Zusammenhang mit der Verwendung von VAs missbraucht zu werden, nicht mehr primar
auf Finanzintermediare mit VASP-Tatigkeit beschrankt ist. Die hohe Anzahl VA-relevanter
Verdachtsmeldungen von Finanzintermediaren ohne VASP-Tatigkeit ist ein starkes Indiz
hierfir. Eine Auswertung dieser Meldungen zeigt, dass die bei diesen Finanzintermediaren
gefuhrten Konten zum Beispiel fir Durchlauftransaktionen, an deren Anfangs- oder Endpunkt
eine Uberweisung von oder zu einem Fiat-Konto einer VA-Borse steht, oder zum Parkieren
von mutmasslich inkriminierten Vermodgenswerten missbraucht werden, die zuvor bei einem
Finanzintermediar mit VASP-Tatigkeit von VAs in Fiatwahrung umgetauscht wurden. Aufgrund
der verbreiteten Verwendung und der allgemeinen Etablierung des VA-Sektors sind
Finanzintermediare ohne VASP-Tatigkeit im Vergleich zu 2018 deutlich verwundbarer, fur
GWI/TF-Zwecke unter Verwendung von VAs missbraucht zu werden, auch wenn sie keine
eigenstandige VASP-Téatigkeit ausuben. Diesbezugliche Falle wurden haufiger und die damit
verbundenen Betrage deutlich hdher. Zudem sind diese Finanzintermediare haufig auf externe
Expertisen angewiesen, um mittels Blockchainanalysen zu plausibilisieren, welchen
wirtschaftlichen Hintergrund die auf ihren Konten deponierte Fiatwdhrung hat, die zuvor Gber
andere Anbieter von VAs in Fiat gewechselt wurde.?' Hierbei sind der MROS Falle bekannt,
die klar aufzeigen, dass diese Expertisen nur bis zu einem gewissen Grad «Sicherheit» in
Bezug auf die Plausibilisierung der Vermdgensherkunft liefern koénnen. Sofern
Finanzintermedidre ohne VASP-Tatigkeit den Grad der Plausibilisierung nicht in
eigenstandiger Weise verstehen und einschatzen konnen, laufen sie Gefahr, dass sich
Geldwaschereirisiken auf sie Ubertragen. Nicht nur, aber insbesondere in Fallen, bei denen
Unternehmen?3? solche Expertisen ausstellen und an der Vermittlung von Kunden an
Finanzintermedidare ohne VASP-Tatigkeit in irgendeiner Form mitverdienen, muissen sich
letztere der Ubertragung von Geldwaschereirisiken auf sie selbst bewusst sein.

Verwundbarkeit 6

Finanzintermediare, die VA-relevante Transaktionen durchfiihren (in VAs oder Fiat)
(2018 identifiziert, 2023 erhoht)?33

Im sektoriellen Bericht von 2018 wurde die Verwundbarkeit von «Finanzintermediaren, die
Kryptotransaktionen durchfiihen», festgestellt, fir GW/TF-Zwecke missbraucht zu werden.?3*
Denn selbst bei strenger Einhaltung ihrer Sorgfaltspflichten bleibe die Wirksamkeit dieser
Massnahmen zwangslaufig beschrankt, da Kryptotransaktionen transnational seien und tber
Dienstleistungsgesellschaften laufen, die in sehr vielen Landern registriert sind. Beispielsweise
werden in der Schweiz registrierte Online-Wechselstuben oft von auslandischen custodial
Wallet-Anbietern, die im Auftrag ihrer Kunden handeln, mit dem Umtausch von
Kryptowahrungen beauftragt. In solchen Fallen hat die Schweizer Plattform keinen Zugang zu
den KYC-Daten des Kunden der auslandischen Plattform, fir die sie diesen Umtausch
vornimmt, und kennt somit die Identitat des Kunden nicht.

Die MROS hat seit 2018 zahlreiche Verdachtsmeldungen von Finanzintermediaren ohne
VASP-Téatigkeit erhalten, die verdachtige Transaktionen von oder zu in- oder auslandischen

281 Vgl. z.B. Gotham City, L'enquéte sur les pirates allemands de Movie2k passe par Genéve, Nr. 278, 26. Januar
2023.

282 Dabei kann es sich um Finanzintermediare mit VASP-Tatigkeit handeln, die beim Wechsel der VAs in
Fiatwahrung Gebuhren einnehmen, oder auch um Unternehmen ohne finanzintermediare Tatigkeit, die mit der
Erstellung von Expertisen und/oder fur die Vermittiung von Kunden an Finanzintermediare ohne VASP-Tatigkeit
von letzteren bezahlt werden.

233 KGGT, Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets und Crowdfunding, Oktober
2018, S. 34 — 35.

234 |pid., S. 34.
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VASP-Plattformen auf den von ihnen geflihrten Konten festgestellt haben. Zudem wurden der
MROS mehrere Falle bekannt, in denen schweizerische Finanzintermediare ohne VASP-
Tatigkeit auslandischen Finanzintermediaren mit VASP-Tatigkeit Geschaftskonten zur
Verfligung stellten, Uber welche Fiat-Transaktionen abgewickelt wurden, die im
Zusammenhang mit dem Kauf oder Verkauf von VAs auf auslandischen VASP-Plattformen
standen. Dabei scheinen die schweizerischen Finanzintermediare oft nicht in der Lage, den
wirtschaftlichen Hintergrund der Uber ihre Konten transferierten Vermogenswerte abzuklaren
oder die daran wirtschaftlich berechtigte Person festzustellen. Dies, weil grundsatzlich nur der
auslandische Finanzintermediar Informationen zu den Uber dieses Konto abgewickelten
Transaktionen und den daran beteiligten Personen besitzt, nicht aber der schweizerische
Finanzintermediar. Letzterer ist dadurch von der Einhaltung der Sorgfalts- und Meldepflichten
des auslandischen Finanzintermediars abhangig und kann selbst nicht sicherstellen, dass
keine Kunden mit erhdohten Risiken oder Transaktionen mit unklarem wirtschaftlichem
Hintergrund Uber seine Konten abgewickelt werden.

Der MROS sind mehrere Falle bekannt, in denen die Zurverfligungstellung solcher
Geschaftskonten durch die kontofiihrende Bank in der Schweiz fir die Abwicklung von
Zahlungen missbraucht wurden, die in Zusammenhang mit mutmasslich im Ausland
begangenen Straftaten standen. In einzelnen Fallen waren es sogar die Geschéaftskunden
eines schweizerischen Finanzintermediars, bzw. die auslandischen Finanzintermediare mit
VASP-Téatigkeit selbst, denen im Rahmen von Strafverfahren im Ausland Straftaten
vorgeworfen wurden. Die Tatsache, dass der kontoflihrende Finanzintermediar in der Schweiz
nur mangelhaft Gber die von ihr abgewickelten Transaktionen informiert ist, erhdht aus Sicht
der GW/TF-Bekampfung die Risiken in Zusammenhang mit solchen Geschéaftskonstellationen.
Diese Entwicklungen sind ein weiterer Hinweis fiir die Aufweichung der Grenzen zwischen den
Geschéaftstatigkeiten von Finanzintermediaren mit und ohne VASP-Tatigkeit (vgl. Infobox 1 in
Kapitel 4.2). Sie haben dazu geflihrt, dass letztendlich sémtliche Finanzintermediare — sowohl
mit als auch ohne VASP-Tatigkeit — verwundbar sind, als Durchgangs- oder Endpunkt flr
illegale Finanzflisse — in VAs oder Fiat — mit Bezligen zu VAs aufweisen, missbraucht zu
werden.

Zwischen Januar 2020 und Ende 2022 erhielt die MROS mehr als dreimal so viele VA-
relevante Verdachtsmeldungen von Finanzintermediaren ohne VASP-Téatigkeit (1442) als von
jenen mit VASP-Tatigkeit (425). Verdachtsmeldungen von Finanzintermedidaren mit VASP-
Tatigkeit nahmen ebenfalls zu, allerdings weniger konstant und weniger deutlich wie jene von
Finanzintermediaren ohne VASP-Tatigkeit — und dies trotz der steigenden Anzahl
Finanzintermediare mit VASP-Tatigkeit sowie mutmasslich steigenden Volumen ihrer
Geschaftstatigkeiten.

Auffallig ist die Tatsache, dass zahlenmassig mehr verschiedene Finanzintermedidre ohne
VASP-Téatigkeit VA-relevante Verdachtsmeldungen einreichten als Finanzintermediare mit
VASP-Tétigkeit: Wahrend zwischen Januar 2020 bis Dezember 2022 118 verschiedene
Finanzintermediare ohne VASP-Tatigkeit mindestens eine VA-relevante Verdachtsmeldung
einreichten, taten dies in derselben Periode lediglich 24 verschiedene Finanzintermediare mit
VASP-Tétigkeit.?®® Uberdies stammen (ber drei Viertel dieser Meldungen (329 von 425
Meldungen von Finanzintermediaren mit VASP-Tatigkeit) von denselben vier
Finanzintermediaren mit VASP-Tatigkeit. Diese vier Finanzintermediare mit VASP-Tatigkeit
haben regelmassig eine Verdachtsmeldung eingereicht, wahrend 20 Finanzintermediare mit
VASP-Tatigkeit sporadisch eine Meldung einreichten.

235 7u beachten ist, dass es sich bei den VA-relevanten Verdachtsmeldungen von Finanzintermediaren mit VASP-
Tatigkeit nicht um sdmtliche von diesen Finanzintermedidren in dieser Zeitperiode eingereichten Meldungen
handeln muss, da von gewissen Finanzintermediare mit VASP-Tatigkeit auch Verdachtsmeldungen eingereicht
wurden, die im Zusammenhang mit weiteren Geschéaftsaktivitdten dieser Finanzintermediare eingereicht und keinen
Bezug zu VAs oder VASPs aufwiesen (vgl. Kapitel 4.2).
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329 (18%)

96 (5%)

1442 (77%)

4 meistmeldende Fls mit VASP-Tétigkeit

Ubrige 20 meldende Fls mit VASP-Tatigkeit

118 unterschiedliche Fls ohne VASP-Téatigkeit
Abbildung 29: Meldende Finanzintermediare hinter den 1'867 VA-relevanten Verdachtsmeldungen der Jahre 2020
— 2022. Erstaunlicherweise haben Finanzintermediare mit VASP-Tatigkeit deutlich weniger zahlreich und deutlich
weniger haufig VA-relevante Verdachtsmeldungen erstattet als Finanzintermediare ohne VASP-Tatigkeit.

Verwundbarkeit 7

Ausbleibende Meldungen von Finanzintermediaren mit VASP-Tatigkeit (2023 identifiziert)

Per Ende 2022 existierten in der Schweiz mindestens 204 Finanzintermediare mit VASP-
Tatigkeit, die entweder unter direkter Aufsicht der FINMA, oder aber unter jener der
Selbstregulierungsorganisationen stehen. Mindestens 180 von ihnen haben zwischen Januar
2020 und Dezember 2022 keine einzige Verdachtsmeldung bei der MROS eingereicht. Die
grosse Mehrheit dieser Finanzintermediare ist einer Selbstregulierungsorganisation
angeschlossen. Mangels quantitativer Angaben zu den von schweizerischen
Finanzintermediaren mit VASP-Téatigkeit angebotenen Dienstleistungen und verwalteten VA-
Vermdgen ist es nicht moglich, im Detail zu prifen, ob ausbleibende Meldungen der
Uberwaltigenden Mehrheit dieser Finanzintermediare mit einer mangelhaften Einhaltung ihrer
Sorgfalts- und Meldepflichten oder mit einer ausbleibenden Geschaftstatigkeit
zusammenhangt. Angesichts des Wachstums des schweizerischen VA-Sektors und einer
offensichtlichen Intensivierung  der  diesbeziglichen Geschéaftsaktivitdten  von
Finanzintermediaren mit VASP-Tatigkeit scheint es jedoch, dass die MROS nicht alle
Verdachtsmeldungen von Finanzintermediaren mit VASP-Tatigkeit erhalt, die sie erhalten
sollte.
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7.5.2 Verdachtsbegrundende Elemente

Meldungen von Finanzintermediaren Meldungen von Finanzintermediaren
ohne VASPs-Téatigkeit mit VASPs-Tatigkeit
= Information Dritte
= Information Dritte
Durchlaufkonten
Transaktionsmonitoring
10.12% ) I
Transaktionsmonitoring
Durchlaufkonten 8.75%
10.95% ) )
Bartransaktion 9.85% 2 Wirtsch. Hintergrund
unklar
o 12.81% i
Wirtsch. Hintergrund 15.34% ZERA ° 16.74% Medien
unklar
= Andere = Andere

Abbildung 30: Verdachtsbegriindende Elemente unterscheiden sich je nachdem, ob eine Meldung von einem
Finanzintermediar mit oder ohne VASP-Tatigkeit eingereicht wurde. Finanzintermedidare ohne VASP-Tatigkeit
erstatteten deutlich haufiger aufgrund ihres internen Transaktionsmonitorings eine Meldung, wahrend
Informationen Dritter deutlich haufiger zur Erstattung einer Meldung durch einen Finanzintermediar mit VASP-
Tatigkeit flhrten.

Dass Finanzintermedidre mit VASP-Tatigkeit aufgrund ihres Transaktionsmonitorings
eigenstandige Feststellungen erarbeiteten und eine Meldung mit VA-Bezug erstatteten, war
im Vergleich zu VA-relevanten Meldungen von Finanzintermediaren ohne VASP-Téatigkeit eher
selten (12.8% bei Finanzintermediaren mit VASP-Tatigkeiten gegenliber 25.4% bei
Finanzintermediaren ohne VASP-Téatigkeit).

Bei jeder zweiten Meldung mit VA-Bezug (49.4%) von Finanzintermediaren mit VASP-Tatigkeit
wurde als Meldegrund ein Uberweisungsriickruf von Drittbanken beziiglich betriigerisch
ausgeldster Zahlungen, eine Kontaktaufnahme durch auslandische Strafverfolgungsbehérden
oder eine Editionsverfigung von schweizerischen Strafverfolgungsbehérden (im Folgenden
zusammengefasst unter dem Begriff «Informationen Dritter») angegeben. Bei VA-relevanten
Meldungen von Finanzintermediaren ohne VASP-Tatigkeit waren Informationen Dritter
deutlich seltener (40.6% der Meldungen) ein Grund fir die Erstattung einer Verdachtsmeldung.
Bei beiden Arten von Finanzintermediaren ist dies ein hoher Prozentsatz und scheint damit
eine generelle Problematik im VA-Bereich zu widerspiegeln. Dabei scheinen
Finanzintermediare mit VASP-Tatigkeit allerdings signifikant haufiger auf diese Informationen
Dritter angewiesen, um verdachtige Vorgange zu erkennen.

Aus den Meldungen von Finanzintermediaren mit VASP-Tatigkeit wird zudem ersichtlich, dass
diese haufig direkt von auslandischen Strafverfolgungsbehoérden (Uberwiegend von
Staatsanwaltschaften in Deutschland) mit der Aufforderung kontaktiert wurden, bestimmte
Angaben - beispielsweise den Namen des Kontoinhabers, welcher Empfanger einer
betriigerisch ausgelésten Zahlung war — Gber eine bei ihnen geflihrte Geschaftsbeziehung zu
liefern.
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Verwundbarkeit 8

Das Meldeverhalten von Finanzintermediaren mit VASP-Tatigkeit scheint oft reaktiv und
nicht auf proaktiven Abklarungen zu beruhen (2023 identifiziert)

Bei der Verfassung von Verdachtsmeldungen schildern die meldenden Finanzintermediare
schriftlich den Sachverhalt der verdachtigen Vorgange sowie die Griinde fir die Einreichung
einer Verdachtsmeldung. Hierbei beobachtete die MROS Unterschiede zwischen
Finanzintermediaren mit und ohne VASP-Tatigkeit in Bezug auf deren Erkennungssysteme,
die verschiedenen Verdachtsquellen und -griinden Rechnung tragen sollten.

Meldende Finanzintermediare mit VASP-Tatigkeit wurden haufiger als Finanzintermediare
ohne VASP-Tétigkeit erst durch externe Informationen auf verdachtige Vorgange aufmerksam,
die sie zur Einreichung einer Verdachtsmeldung bewegten. Gemass eigenen Angaben der
meldenden Finanzintermediare mit VASP-Tatigkeit waren in den von ihnen erstatteten
Meldungen der Jahre 2020 bis 2022 Informationen Dritter der haufigste Verdachtsausloser
(49.4% der Meldungen von Finanzintermediaren mit VASP-Tatigkeit). Dabei gaben diese
Finanzintermediare an, durch Uberweisungsriickrufe von Drittbanken beziiglich betriigerisch
ausgel6ster Zahlungen, Kontaktaufnahmen durch mutmassliche Betrugsopfer oder deren
Rechtsvertreter, Anfragen auslandischer Strafverfolgungsbehorden oder Editionsverfligungen
von schweizerischen Strafverfolgungsbehérden auf die gemeldete Geschaftsbeziehung
aufmerksam geworden zu sein. Demgegentiber waren es bei den VA-relevanten Meldungen
von Finanzintermediaren ohne VASP-Tatigkeit nur in 40.7% der Meldungen Informationen
Dritter, welche zur Erstattung einer Meldung flihrten.

Bei den VA-relevanten Meldungen von Finanzintermediaren ohne VASP-Tatigkeit wurde
doppelt so haufig (25.4%) das Transaktionsmonitoring als Verdachtsausléser angegeben als
bei den Meldungen von Finanzintermediaren mit VASP-Tatigkeit (12.8%). Finanzintermediare
mit VASP-Tatigkeit scheinen folglich eher mit Schwierigkeiten konfrontiert, anhand ihres
Monitorings verdachtige Transaktionen und Vorgange zu erkennen und deren wirtschaftliche
Hintergriinde in Eigenregie abzuklaren. Dies scheint keine nationale Besonderheit zu sein: Ein
Informationsaustausch mit der FIU Liechtenstein zeigte, dass auch letztere ein tendenziell
reaktives Meldeverhalten bei Finanzintermediaren mit VASP-Tatigkeit beobachtet. Dadurch
scheint auch die Vermutung naheliegend, dass bei einzelnen Finanzintermediaren mit VASP-
Tatigkeit ein  signifikantes Dunkelfeld besteht in Bezug auf mutmasslich
geldwaschereirelevante Zahlungen. Sofern diese Vorgange weder anhand interner
Abklarungen noch mittels externer Informationen als verdachtig erkannt werden und dadurch
meldepflichtig waren, flihren sie auch nicht zu einer Verdachtsmeldung an die Meldestelle.
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8. Bilanz und risikomindernde Faktoren

In den bisherigen Kapiteln wurden die bereits 2018 identifizierten Gefahrdungen und
Verwundbarkeiten unter Rulcksichtnahme der massgeblichen Veranderungen und
Abweichungen seit 2018 im VA-Sektor erneut beurteilt und erganzt. Diese Gefahrdungen und
Verwundbarkeit werden nachfolgend zusammengetragen und bilanziert.

Analog zum sektoriellen Bericht von 2018 umfasst die Bilanz der Risikoanalyse lediglich die
Veranderungen in den Gefahrdungen und Verwundbarkeiten im Sinne einer Ubersicht (ber
die Bruttorisiken. Eine Aufstellung der identifizierten risikomindernden Faktoren folgt nach der
Bilanzierung. Die Prufung und quantitative Bewertung der Nettorisiken, die mit den in der
Schweiz ausgeubten Finanzintermediation im VA-Bereich verbunden sind, kann mangels
verfligbarer Angaben zu diesen Tatigkeiten nicht durchgefiihrt werden (vgl. Kapitel 5.2). Diese
Zahlen waren notwendig, um eine prazise Risikogewichtung der Geschaftstatigkeiten anhand
ihrer Intensitat und Reichweite vorzunehmen, um in einem zweiten Schritt zu prifen, inwiefern
die einzelnen Geschéaftstatigkeiten von den identifizierten Gefahrdungen und
Verwundbarkeiten tangiert sind und wie stark dabei der Einfluss der risikomindernden
Faktoren wirkt.

8.1 Bilanz der Risikoanalyse

Keine der bereits 2018 identifizierten neun Gefahrdungen und zwei Verwundbarkeiten haben
sich in den letzten flnf Jahren entscharft, beziehungsweise vermindert. Vielmehr haben sie
sich mehrheitlich erhdht (7 von 11), wahrend drei Gefahrdungen und eine Verwundbarkeit
unverandert weiter bestehen. Zudem wurden im Rahmen der vorliegenden Risikoanalyse zwei
Gefahrdungen sowie sechs Verwundbarkeiten neu identifiziert.

Gefahrdungen 2018 2023
1 Sicherheitslicken bei den zugrundeliegenden VA- Identifiziert Erhoht
Technologie
2 Ransomware und Malware Identifiziert Erhoht
3 VAs als Zahlungsmittel fur illegale Guter und Identifiziert Erhoht

Dienstleistungen

: Geldwascherei von VAs krimineller Herkunft (in Fiatgeld) |dentifiziert ST

5 Geldwascherei von Fiatgeld krimineller Herkunft (in VAs) Identifiziert = Unverandert
Gefahrdungen in Verbindung mit dem Neuigkeitseffekt und e .

e der Unerfahrenheit der Nutzer |dentifiziert St

7 Ruckgriff auf VAs bei Phishing-Attacken Identifiziert Erhoht

8 Terrorismusfinanzierung mittels VAs Identifiziert = Unverandert
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9 Proliferationsfinanzierung mittels VAs Identifiziert

10 Anonymitat der Transaktionen und schwierige Identifikation Identifiziert = Unverandert
der wirtschaftlich Berechtigten

11 Travel Rule wird bei Handlerkonten schweizerischer Identifiziert
Finanzintermediare mit VASP-Tatigkeit nicht angewendet

Abbildung 31: Ubersicht liber die identifizierten Gefahrdungen und deren Veranderungen seit 2018

Verwundbarkeiten 2018 2023

1 Tendenziell abnehmende Bedeutung der Identifiziert
Finanzintermediation im VA-Bereich stellt bestehende
GWI/TF-Regulierungsansatze vor Herausforderungen

2 Ungentgende und ungleiche internationale Um- und Identifiziert
Durchsetzung der Travel Rule im VA-Bereich

3 Defizit an Ressourcen und Kapazitaten seitens der mit der Identifiziert
GWI/TF-Bekampfung betrauten Institutionen angesichts der
rasanten Entwicklungen im VA-Bereich

4 Unzureichende Zahlen und Statistiken auf nationaler und Identifiziert

internationaler Ebene

5 Schwierige Repression von GW/TF im VA-Bereich Identifiziert EEEEEEREEE

6 Finanzintermediare, die VA-relevante Transaktionen Identifiziert Erhoht
durchfiihren (in VAs oder Fiat)

7 Ausbleibende Meldungen von Finanzintermediaren mit Identifiziert
VASP-Tatigkeit

Das Meldeverhalten von Finanzintermediaren mit VASP-
Tatigkeit scheint oft reaktiv und nicht auf proaktiven

Abklarungen zu beruhen
Abbildung 32: Ubersicht (iber die identifizierten Verwundbarkeiten und deren Veranderungen seit 2018

Identifiziert

8.2 Risikomindernde Faktoren

Obwohl von VAs erhebliche Gefahrdungen ausgehen und sie ebenso erhebliche
Verwundbarkeiten aufweisen, gibt es mehrere risikomindernde Faktoren. Diese Faktoren
kénnen bestehende Gefahrdungen und Verwundbarkeiten entscharfen. Die meisten von ihnen
wurden in diesem Bericht bereits erwdhnt und werden im Folgenden summarisch
zusammengefasst. Einige davon wirken auf globaler Ebene, wahrend sich andere auf den
nationalen Kontext beschranken, wobei allfallige Unterschiede zwischen diesen beiden
Ebenen hervorgehoben werden.
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Risikomindernde Faktoren
1 Verstarkter FATF-Fokus und gestiegene politische Aufmerksamkeit

Verstarkte internationale Zusammenarbeit verzeichnet bereits Erfolge

2
3 Konsolidierung und zunehmender Compliance-Reifegrad der «Big Players»
4  Grundsatzliche Transparenz der meisten Blockchains

5

Aufsichtstatigkeit und Implementierung der Travel Rule in der Schweiz

6 Weitreichende Definition von Finanzintermediation im DLT-Gesetz
Abbildung 33: Ubersicht {iber die identifizierten risikomindernden Faktoren

8.2.1 Verstarkter FATF-Fokus und gestiegene politische Aufmerksamkeit

Auf internationaler Ebene kann die allmahliche Implementierung der VA-spezifischen
Empfehlungen der FATF als risikovermindernder Faktor angesehen werden. Die FATF scheint
die Umsetzung in den einzelnen Landern intensiv zu beobachten und verdffentlicht in
regelmassigen Zeitabstanden Wegweisungen und Berichte zum Stand der Umsetzung der VA-
spezifischen Empfehlungen.

Eine verstarkte Aufmerksamkeit der FATF und der internationalen politischen Gemeinschaft
erhoht den Druck auf die Lander und Unternehmen im VA-Bereich, sich an die internationalen
Standards zur Bekdmpfung von Geldwascherei und Terrorismusfinanzierung zu halten. Dies
kann zu einer verstarkten Umsetzung von entsprechenden Massnahmen fiihren, die das
Risiko der Verwendung von VAs fir GW/TF-Zwecke verringern kénnen. Diese verstarkte
Aufmerksamkeit kann in einem zweiten Schritt auch zu einer besseren ldentifizierung und
Uberwachung verdachtiger Aktivititen und Transaktionen flhren, was ebenfalls dazu
beitragen kann, das Risiko von GW/TF im Zusammenhang mit VAs zu minimieren.
Beispielsweise werden mit der Implementierung der Travel Rule Finanzflisse zwischen
Konten bei Finanzintermediaren mit VASP-Tatigkeit transparenter und der Kontrolimassstab
fur die Einhaltung der Sorgfaltspflichten bei zentralisierten VA-Dienstleistungen dem SWIFT-
Zahlungsverkehr angeglichen. Eine weitreichende Definition des Begriffs "VASP" gemass der
FATF-Empfehlung 15 stellt zudem sicher, dass die im Bereich der traditionellen
Finanzintermediation bereits geltenden GW/TF-Bestimmungen auch im VA-Bereich
Anwendung finden. Finanzintermediare mit VASP-Tatigkeit missen beispielsweise
sicherstellen, dass sie die Identitat ihrer Kunden kennen, verdachtige Transaktionen melden
und ein effektives Risikomanagement implementieren. Eine weltweit umfassendere
Regulierung und Uberwachung von Finanzintermedidren mit VASP-Tatigkeit kann
sicherstellen, dass letztere die Verwendung von VAs fliir GW/TF-Zwecke besser erkennen und
verhindern kénnen, was die GW/TF-Risiken entsprechend vermindern wirde.

8.2.2 Verstarkte internationale Zusammenarbeit verzeichnet bereits Erfolge

Eine verstarkte internationale Zusammenarbeit auf verschiedenen Ebenen im VA-Sektor, wie
beispielsweise zwischen den nationalen Regulierungsbehérden, Strafverfolgungsbehdrden,
FlUs, sowie zwischen Strafverfolgungsbehérden und privaten Unternehmen kann zu einer
Verminderung GW/TF-Risiken im VA-Sektor fuhren. Indem VA-Kenntnisse aufseiten der
Behorden vertieft, Informationen Uber Verdachtsfalle schneller und effektiver geteilt, sowie die
Zusammenarbeit mit Unternehmen im Bereich Blockchainanalyse intensiviert wurde, konnten
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bereits mehrere Erfolge, beispielsweise in Zusammenhang mit der Nachverfolgung, Sperrung
und Einziehung von VAs erzielt werden.?®® Durch den Austausch bewahrter Praktiken und
Erfahrungen kénnen die verschiedenen Lander und Institutionen voneinander lernen und ihre
Massnahmen verbessern, was ebenfalls zu einer Verringerung der Risiken beitragen kann,
wenn dadurch GW/TF-Aktivitdten im Zusammenhang mit VAs schneller identifiziert und
strafrechtlich verfolgt werden. Eine verstarkte Zusammenarbeit kann letztlich dazu beitragen,
bestehende Licken und Schwachstellen in der Regulierungsarchitektur aufzudecken und zu
beheben und dadurch die Regulierung und Uberwachung im Allgemeinen zu verbessern. Eine
engere Zusammenarbeit fordert auch die Harmonisierung in der Umsetzung internationaler
Standards und kann so die Wirksamkeit der GW/TF-Massnahmen im VA-Sektor erhéhen. 23’

8.2.3 Konsolidierung und zunehmender Compliance-Reifegrad der «Big Players»

Eine weltweite Konsolidierung auf der Angebotsseite des VA-Sektors, bei der es einige wenige
grosse und zentralisierte VA-Handelsbdrsen gibt, die Uber reifere Compliance-Abteilungen
verfugen, kann dazu beitragen, GW/TF-Risiken im VA-Sektor zu reduzieren. Weniger VASPs,
die jedoch grdsser und besser reguliert sind, fiihren zu einer Verringerung in der Anzahl der
Risiken und ermdglicht eine bessere Kontrolle und Uberwachung der verbleibenden VASPs.
Grdssere VASPs sind zudem in der Regel besser in der Lage, in Compliance-Abteilungen und
Technologien zur Uberwachung von Transaktionen zu investieren, was wiederum bewirken
kann, dass illegale Aktivitaten im Zusammenhang mit VAs eher verhindert werden kdnnen.
Auch Regulierungsbehdrden kdnnen effektiver mit einer kleineren Anzahl von grdsseren
VASPs interagieren, um Regulierungs- und Uberwachungsstandards durchzusetzen. Dies
erleichtert die Uberwachung der Einhaltung von Anti-GW/TF-Standards und die Durchsetzung
von Massnahmen im Falle von Nichteinhaltung. Eine Konsolidierung des VASP-Sektors kann
letztlich auch helfen, die Verwendung von VAs fur GW/TF-Zwecke schneller zu identifizieren
und zu unterbinden, da es weniger Orte gibt, an denen diese Aktivitaten stattfinden kénnen.

8.2.4 Grundsatzliche Transparenz der meisten Blockchains

Die grundsatzliche Transparenz von Blockchains bietet momentan Chancen, Finanzflisse im
VA-Bereich zu beobachten, wie es im traditionellen Zahlungsverkehr nicht moglich ist.?%8
Gewisse Software-Losungen zur Blockchainanalyse kdnnen digitale Informationen mit
Personen und Ereignissen in der analogen Welt verkntipft werden, wodurch bisher ungekannte
Mdglichkeiten flr vertiefte Analysen vorhanden sind, wobei die Qualitat dieser Auswertungen
immer abhangig ist von der Qualitat der zugrundeliegenden Daten aus der analogen Welt.
Diesbezlglich haben sich noch keine einheitlichen Standards durchgesetzt. Diese Lésungen
bauen darauf, dass zum einen VA-Transaktionen in der Regel offentlich einsehbar sind, was
es einfacher macht, verdachtige Aktivitaten aufzudecken und zu verfolgen. Dies kann
wiederum die |dentifizierung und Verfolgung von Geldflissen in Echtzeit erleichtern, was im
traditionellen Zahlungsverkehr nicht mdglich ist. Zum anderen kann die Blockchain durch ihre
dauerhafte und unveranderliche Aufzeichnung von Transaktionen im Gegensatz zum
traditionellen Zahlungsverkehr mittel- bis langfristig dazu beitragen, allgemeine Risiken in
Zusammenhang mit Betrug und Falschung zu reduzieren, indem einmal getatigte
Transaktionen o6ffentlich verifiziert und nicht mehr manipuliert werden kdénnen. Da DeFi-
Protokolle in der Regel auf 6ffentlichen Blockchains basieren, kann eine hdhere Transparenz

2% F{ir Angaben zu verschiedenen Einziehungen von VAs in mehrfacher Milliardenhdhe im Jahr 2022, vgl.
Chainalysis, The Crypto Crime Report 2022, Februar 2022, S. 23.

237 Basel Institute On Governance and Europol, Seizing the opportunity: 5 recommendations for crypto assets-
related crime and money laundering, 2022, S. 4 — 5.

238 |pid., S. 3.
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vorhanden sein. Allerdings existieren auch DeFi-Anwendungen, die die Nachvollziehbarkeit
der Transaktionen absichtlich (z.B. Mixer, Tumbler, Privacy Wallets) oder als Nebenfolge der
Funktionalitat (Cross Chain Bridges, Lending Pools, Automated Market Makers) erschweren
oder verunmdglichen. Zwar wird jede Transaktion innerhalb eines DeFi-Protokolls in Echtzeit
auf der Blockchain aufgezeichnet und ist 6ffentlich einsehbar, die Nachverfolgbarkeit und
Zuordenbarkeit kann je nach Umstanden aber verunmoglicht werden. Folglich bestehen auch
im DeFi-Bereich aufgrund der mehrheitlich anonymen Nutzer erhebliche Geldwascherei- und
Terrorismusfinanzierungsrisiken Es gibt nach wie vor Herausforderungen bei der
Identifizierung und Uberwachung verdachtiger Transaktionen, insbesondere durch die
Verwendung von Anonymisierungstechnologien. Allerdings existiert ein wachsendes Feld von
Unternehmen und Forschungseinrichtungen, die sich auf die Analyse von Blockchain-Daten
spezialisiert haben. Diese Branche entwickelt fortschrittliche Tools und Technologien, um VA-
Transaktionen zu analysieren und verdachtige Aktivitaten zu identifizieren. Dies kann den
Regulierungs- und Strafverfolgungsbehdrden helfen, Falle von Geldwascherei oder
Terrorismusfinanzierung aufzudecken und zu verfolgen. Es gab bereits mehrere Falle, in
denen Regulierungs- und Strafverfolgungsbehérden aufgrund von Blockchainanalysen in der
Lage waren, GW/TF-Falle aufzudecken, VAs zu sperren und einzuziehen, und insbesondere
dank Blockchainanalysen die kriminellen Handlungen den Tatern nachzuweisen und sie
strafrechtlich zu verfolgen. CeFi-Plattformen basieren hingegen auf zentralisierten
Datenbanken und Systemen, die nicht transparent sind. Der Zugang zu den Daten hangt damit
von der Kooperationsbereitschaft des Betreibers ab, was die Uberwachung und Analyse von
Transaktionen erschweren kann.

8.2.5 Aufsichtstatigkeit und Implementierung der Travel Rule in der Schweiz

Angesichts der erheblichen Gefahrdung der Schweiz durch Geldwascherei, misst die FINMA
der Geldwaschereiproblematik im Generellen aber auch in Bezug auf die VASPs eine hohe
Prioritat bei. Entsprechend fiihrte sie diverse Aufsichts- und Uberwachungsmassnahmen in
diesem Bereich ein und fuhrt bei schwerwiegenden Verstéssen Abklarungen und
Enforcementverfahren durch.

Seit sich auf den Finanzmarkten Tatigkeiten mit Bezug zu Kryptowahrungen zu entwickeln
begannen, hat die Schweiz den bestehenden Rechtsrahmen zur Bekdmpfung von
Geldwascherei und Terrorismusfinanzierung auf einige Kryptowahrungen sowie auf Anbieter
von Dienstleistungen im Zusammenhang mit virtuellen Vermogenswerten (Virtual Asset
Service Providers, VASPs), die eindeutig mit herkbmmlichen Finanzintermediaren gemass
Definition der FINMA gleichgesetzt werden, angewendet. Nach diesem Rechtsrahmen fallen
samtliche Finanzintermediationstatigkeiten im Zusammenhang mit Kryptowahrungen in den
Geltungsbereich des Geldwaschereigesetzes (GwG). Dazu zahlen insbesondere die
Wechseldienstleistungen zwischen Anbietern von Kryptowahrungen und Fiat-Wahrungen
und/oder zwischen einer oder mehrerer Formen von Kryptowahrungen, alle Tatigkeiten im
Zusammenhang mit der Ubertragung, der Verwahrung und/oder Verwaltung von
Kryptowahrungen oder Instrumenten zur Kontrolle der Kryptowahrungen. Fur weitergehende
Informationen wird an dieser Stelle auf die bereits gemachten Aussagen im Bericht Uber die
nationale Beurteilung der Geldwascherei- und Terrorismusfinanzierungsrisiken in der Schweiz
von Oktober 2021 verwiesen.?%

Zudem missen mit der Anderung der GwV-FINMA seit dem 1. Januar 2021 alle
schweizerischen Finanzintermedidre mit VASP-Tatigkeit bei Geschaften mit VAs die
Vertragspartei identifizieren, wenn eine Transaktion oder mehrere solche Transaktionen, die
miteinander verbunden erscheinen, den Betrag von 1000 Franken erreichen oder Ubersteigen,

239 vgl. Kapitel 3.8, S. 42, Neuerungen im Bereich der der Virtual Assets (VA) und Virtual Asset Service Providers
(VASPs), KGGT, Zweiter nationaler Bericht liber die Risiken der Geldwéscherei und der Terrorismusfinanzierung,
Oktober 2021.
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sofern diese Transaktionen keine Geld- und Wertlibertragungen darstellen und mit diesen
Geschaften keine dauernde Geschaftsbeziehung verbunden ist. Zusammen mit
Erfordernissen, welche sich aus Art. 10 der GwV-FINMA (Angaben bei Zahlungsauftragen)
ergeben, nimmt die Schweiz ihre Finanzintermediare mit VASP-Tatigkeit starker in die Pflicht,
als es die Travel Rule der FATF vorsieht, da diese Regelung in der Schweiz auch im Hinblick
auf Zahlungen zwischen custodial Wallets und non-custodial Wallets angewendet wird. Bei
korrekter Umsetzung dieser Erfordernisse sind derzeit VA-Ein- und Ausgdnge von
Kundenkonten bei schweizerischen Finanzintermediaren mit VASP-Tatigkeit nur von/zu non-
custodial Wallets moglich, an welchen die entsprechenden Kunden wirtschaftlich berechtigt
sind. Das verstarkt das GW/TF-Abwehrdispositiv der Finanzintermediare. Die Méglichkeiten,
auf diese Weise die tatsachliche wirtschaftliche Berechtigung an Vermdgenswerten in einer
non-custodial Wallet sowie die Herkunft dieser Vermdgenswerte zu ermitteln, bleiben
allerdings durch die technologische Ausgestaltung von VAs beschrankt. Diese Mdglichkeiten
sind aber auch in Bezug auf Fiatwahrung und sonstige Vermdgenswerte im traditionellen
Finanzbereich beschrankt. Die Anonymitat bzw. Pseudonymitdt von Transaktionen wird
zumindest bei jenen zwischen custodial Wallets — bei entsprechender globaler Umsetzung der
FATF-Empfehlungen — kinftig erheblich eingeschrankt, da hierbei jeweils die Angaben zu
Sender und Empfanger der Zahlungen zwischen den Finanzintermediaren mit VASP-Tatigkeit
ausgetauscht werden.

8.2.6 Weitreichende Definition von Finanzintermediation im DLT-Gesetz

Mit dem Bundesgesetz zur Anpassung des Bundesrechts an Entwicklungen der Technik
verteilter elektronischer Register sowie der zugehdrigen Mantelverordnung wird kinftig der
Begriff des Finanzintermediars ausgeweitet, sodass die Verfligungsmacht Uber
Vermobgenswerte nicht mehr das alleinige Kriterium darstellt, um als Finanzintermediar in den
Geltungsbereich des Geldwaschereigesetzes zu fallen. Die Ausweitung des Begriffs des
Finanzintermediars entspricht den neuesten Empfehlungen der FATF, den Begriff «VASP» so
weit wie notig zu interpretieren, damit keine Liicken im GW/TF-Abwehrdispositiv entstehen.?4°
Im schweizerischen VA-Sektor gilt fortan als Finanzintermediar, wer «hilft, virtuelle Wahrungen
an eine Drittperson zu Ubertragen, sofern er mit der Vertragspartei eine dauernde
Geschéaftsbeziehung unterhalt oder sofern er fiir die Vertragspartei Verfligungsmacht tber
virtuelle Wahrungen ausibt, und er die Dienstleistung nicht ausschliesslich gegentber
angemessen beaufsichtigten Finanzintermediaren erbringt».?*' Nicht dem GwG unterstellt
werden weiterhin Anbieter von reinen non-custodial Wallets, welche «bloss einmalig eine
Software zur Verfligung stellen».?*> Es wird sich allerdings zeigen mussen, inwiefern die
Unterscheidung zwischen einer «dauernden Geschéaftsbeziehung» und einer «einmaligen
Zurverfugungstellung einer Software» tatsachlich praxisnah ist und als sinnvolles
Differenzierungskriterium im VA-Bereich langerfristig taugt.

240 \gl. FATF, Public consultation on FATF draft quidance on a risk-based approach to virtual assets and virtual
asset service providers, Marz 2021, S. 29-30.

241 \gl. Eidgendssisches Finanzdepartement (EFD): Verordnung des Bundesrates zur Anpassung des
Bundesrechts an Entwicklungen der Technik verteilter elektronischer Reqister. Erlduternder Bericht zur Eréffnung
des Vernehmlassungsverfahrens, Oktober 2020.

242 |pid.

104


http://www.fatf-gafi.org/publications/fatfrecommendations/documents/public-consultation-guidance-vasp.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/public-consultation-guidance-vasp.html
https://www.newsd.admin.ch/newsd/message/attachments/63326.pdf
https://www.newsd.admin.ch/newsd/message/attachments/63326.pdf
https://www.newsd.admin.ch/newsd/message/attachments/63326.pdf

9. Schlussfolgerungen und Empfehlungen

Im Jahr 2018 veroffentlichte die KGGT ihre erste sektorielle Risikoanalyse zur vorliegenden
Thematik, wobei die damit verbundenen Gefahrdungen und Verwundbarkeiten der Schweiz
gegeniiber Geldwascherei und Terrorismusfinanzierung als «erheblich» eingestuft wurden.?4
Gleichzeitig wurde festgehalten, dass die MROS erst wenige Verdachtsmeldungen in diesem
Zusammenhang erhalten hatte und sich aus diesen noch keine zuverlassigen statistischen
Daten ableiten liessen. Seit 2018 hat sich die Risikolandschaft deutlich verandert. Die MROS
erhalt inzwischen téglich Verdachtsmeldungen, die einen Zusammenhang mit VAs oder
VASPs aufweisen. Der Einfluss und die Bedeutung von VAs hat sich gegenuber 2018
grundlegend geandert. Ubergeordnet lassen sich dabei vier massgebliche Entwicklungen
identifizieren.

Erstens kann festgestellt werden, dass die Anzahl Finanzintermediare mit VASP-Téatigkeit in
der Schweiz von unter 10 im Jahr 2018 auf mindestens 204 per Ende 2022 massiv
angestiegen ist. Die wenigen Angaben, die zu diesen Finanzintermediaren vorliegen, lassen
eine Intensivierung der Geschéaftstatigkeit wahrend der letzten Jahre vermuten. Ende 2021
wurde von Finanzintermedidaren mit VASP-Tatigkeit in der Schweiz mindestens ein
zweistelliger Milliardenbetrag verwaltet.

Zweitens kann festgestellt werden, dass die allgemeine Verwendung von VAs in der Schweiz
in den letzten funf Jahren deutlich zugenommen hat. Diverse Studien und Umfragen zeigen
diese Entwicklung klar auf. Immer mehr Menschen sehen VAs als legitimes Zahlungsmittel an.
Parallel dazu sind auch die Mdglichkeiten, VAs als Zahlungsmittel zu verwenden, vielfaltiger
und pravalenter geworden. Die zunehmende Verschmelzung des VA-Bereichs mit dem
traditionellen Finanzsektor, zum Beispiel durch die Integration von VAs in etablierte
Zahlungsplattformen, hat dazu gefuhrt, dass die Anzahl der Geschafte und Dienstleister in der
Schweiz, die VAs als Zahlungsmittel akzeptieren, vermutlich gestiegen ist.

Drittens haben sowohl die kriminelle Verwendung von VAs sowie die aufsichtsrechtlichen
Verletzungen in der Schweiz zugenommen. Schweizer Strafverfolgungsbehérden sind immer
haufiger mit Verfahren konfrontiert, die Bezlige zu VAs aufweisen. Obwohl die Angaben
diesbezuglich nicht flichendeckend vorhanden sind, zeigen die verfligbaren Daten nominal
und prozentual zunehmende Schadenssummen, die auf VAs entfallen und sich fir die Schweiz
im Jahr 2022 mindestens in zweistelliger Millionenhéhe bewegten. Die kriminelle Verwendung
von VAs scheint jedoch nicht nur zugenommen, sondern sich auch erweitert und diversifiziert
zu haben. Einerseits ist die Verwendung von VAs inzwischen bei gewissen Straftaten
zumindest Ublich, wenn nicht sogar eine zentrale Bedingung flr einen aus Téatersicht
erfolgreichen Ausgang der Straftat — beispielsweise um das erpresste LOsegeld bei
Ransomware-Attacken zu empfangen. Wahrend bis vor wenigen Jahren beinahe samtliche
VA-Finanzflisse in Bitcoin denominiert waren, haben Kriminelle ihre Strategien angepasst und
nutzen nun je nach Bedarf unterschiedliche VAs, darunter Stablecoins, NFTs und
insbesondere Privacy Coins, die fur Strafverfolgungswerkzeuge schwerer zu verfolgen sind.
Dies stellt eine wachsende Herausforderung fir die Strafverfolgungsbehérden dar.
Gefahrdungen gehen Uberdies langst nicht mehr nur von Vortaten im Bereich der
Cyberkriminalitat und der «kryptospezifischen» Delikte aus. Das Spektrum der Sachverhalte,
die verschiedenen angefragten Strafverfolgungsbehdrden sowie der MROS zur Kenntnis
gebracht worden sind und in denen sich die Verwendung von VAs beobachten lasst, hat sich
dadurch ebenfalls erweitert. Mittlerweile gehen Gefahrdungen auch von den verschiedensten
Straftaten im «Offline»-Bereich aus, darunter schwerste Formen der Wirtschaftskriminalitat
und letztlich auch die Verwendung von VAs durch professionelle Geldwéaschereinetzwerke und
staatliche Akteure. In unterschiedlichen VA-relevanten Verdachtsmeldungen, die bei der

243 KGGT, National Risk Assessment: Risiko der Geldwéscherei und Terrorismusfinanzierung durch Krypto-Assets
und Crowdfunding, Oktober 2018, S. 4.
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MROS eintrafen, konnten Bezlige zu politisch exponierten Personen (PEP), internationalen
Korruptionsaffaren, transnationalen Gruppen im Bereich der organisierten Kriminalitat oder
staatlichen Akteuren festgestellt werden. Offenbar wurde das Potential von VAs fir
Geldwascherei-, Terrorismusfinanzierungs- sowie Proliferationsfinanzierungszwecke erkannt,
weshalb sie inzwischen zu den ublich verwendeten Werkzeugen der Finanzkriminalitat
gehdren. Auch die FINMA stellt eine Zunahme der Faélle fest und hat in ihren zahlreichen
Publikationen auf die Risiken mit VA/VASPs hingewiesen sowie ihre aufsichtsrechtlichen
Erwartungen klargestellt. Zudem hat die FINMA diverse Abklarungen und
Enforcementverfahren in diesem Zusammenhang durchgefihrt.

Viertens zeigt letztlich auch der starke Anstieg VA-relevanter Verdachtsmeldungen, die bei der
MROS seit 2020 eingereicht wurden, dass auch Finanzintermediare in der Schweiz immer
haufiger verdachtige, GW/TF-relevante Vorgange auf den von ihnen gefiihrten Konten
feststellen, die im Zusammenhang mit der Verwendung von VAs stehen. Im Jahr 2022 waren
bereits fast 14% der bei der MROS eingereichten Verdachtsmeldungen VA-relevant.

Die vier genannten Entwicklungen haben dazu geflhrt, dass sich die in der Risikoanalyse von
2018 identifizierten Gefahrdungen und Verwundbarkeiten erhéht und dartber hinweg auch
erweitert haben. Keine der damals identifizieten neun Gefahrdungen und zwei
Verwundbarkeiten haben sich in den letzten funf Jahren reduziert. Vielmehr haben sie sich
mehrheitlich erhéht (7 von 11), wahrend drei Gefahrdungen und eine Verwundbarkeit
unverandert einzustufen sind. Zudem wurden im Rahmen der vorliegenden Risikoanalyse zwei
Gefahrdungen sowie sechs Verwundbarkeiten neu identifiziert. Die vorliegende Risikoanalyse
macht deutlich, dass VAs aufgrund ihres gestiegenen Stellenwerts und den mit ihnen
verbundenen GW/TF-Risiken eine erhohte Aufmerksamkeit seitens der zustandigen Behoérden
im Bereich der GW/TF-Bekampfung erfordern.

Der VA-Sektor ist von einer hohen Dynamik und rasanten Entwicklungen gepragt. Die neuen
technologischen Mdoglichkeiten, die VAs bieten, sind in Bezug auf die GW/TF-Bekampfung
sowohl mit Chancen als auch mit Risiken verbunden. Diese hangen primar mit den
Eigenschaften von VAs zusammen und kdnnen je nach Stossrichtung kiinftiger Entwicklungen
die Risikolandschaft entscheidend verandern.

VAs existieren als parallele Zahlungssysteme neben dem traditionellen Zahlungsverkehr und
ermdglichen schnelle internationale Uberweisungen. Die zunehmende Verschmelzung von
VAs und dem traditionellen Zahlungsverkehr fuhrt zu einer wachsenden Anzahl von
Berlhrungs- und Schnittpunkten zwischen den Zahlungssystemen. Diese Entwicklung bringt
Risiken in Bezug auf Geldwascherei und Terrorismusfinanzierung mit sich. Erstens erhéht sich
fur Strafverfolgungsbehérden und samtliche mit der Aufsicht betrauten Behérden und
Institutionen der Aufwand bei Ermittlungen und der Nachverfolgung von Transaktionen, da nun
mehrere separate Zahlungssysteme untersucht werden muissen. Dies erfordert einerseits
zusatzliches Fachwissen und kann andererseits bisherige Ermittlungsabldufe erschweren und
damit verbundene Arbeitsschritte sowie den Ressourcenaufwand erhdhen. Zweitens
erleichtert die zunehmende Integration von VAs in den traditionellen Zahlungsverkehr
kriminellen Akteuren den Zugang und die Nutzung beider Zahlungssysteme. Dies birgt das
Risiko, dass diese Akteure ihr Repertoire an Geldwaschereitechniken mit einem zusatzlichen
Instrument erweitern. Zudem konnten sie den Einsatz von VAs mit herkdmmlichen
Verschleierungstechniken kombinieren oder VAs in bereits risikobehafteten Sektoren verstarkt
einsetzen, um die Identifizierung verdachtiger Aktivitaten zusatzlich zu erschweren. Drittens
erhoht sich durch die wachsende Anzahl der Berlihrungs- und Schnittpunkte zwischen beiden
Zahlungssystemen die Verwundbarkeit sdmtlicher Finanzintermediare (mit oder ohne VASP-
Tatigkeit), als Durchgangs- oder Endpunkt fur illegale, VA-relevante Finanzflisse (in VAs oder
Fiat) missbraucht zu werden. Diese Verwundbarkeit erhéht sich zusatzlich, solange die
Empfehlung 16 der FATF (Travel Rule) nicht in sdmtlichen Landern umgesetzt ist.
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Das weltweite Volumen der VA-Finanzfllisse istim Vergleich mit anderen Finanzflissen jedoch
noch relativ Uberschaubar. Verglichen mit anderen Sektoren scheinen die GW/TF-Risiken im
VA-Sektor deshalb noch begrenzt. Die erfolgreiche Verschleierung von VA-Finanzflissen
erfordert zudem ein vertieftes Verstandnis der Funktionsweise von VAs. Es ist davon
auszugehen, dass die Anzahl Experten in diesem Bereich noch begrenzt ist und sich der
Grossteil ihrer Aktivitaten auf den Bereich der Cyberkriminalitdt und «kryptospezifischer»
Delikte wie zum Beispiel Rugpulls, Phishing von Wallet-Daten und Hacks von VASPs
beschrankt. Dennoch ist das Potenzial von VAs deutlich erkennbar, einem «erweiterten
Publikum» die Verschleierung von Geldflissen zu ermdglichen — zum Beispiel professionellen
Geldwaschern mit Verwurzelung im traditionellen Finanzsektor oder transnationalen OK-
Gruppen mit Geldern inkriminierter Herkunft aus dem «Offline»-Bereich. Diese Entwicklung ist
in Teilen bereits erkennbar und erfordert ein erhdhtes Bewusstsein fir die damit im
Zusammenhang stehenden Gefahren. Die steigende Akzeptanz von VAs fir Zahlungen,
einschliesslich hoher Betrage, verbunden mit der zunehmenden Verschmelzung des VA- und
des traditionellen Finanzbereichs, kdnnte mittel- bis langfristig zu erhdhten Geldwascherei-
und Terrorismusfinanzierungsrisiken in beiden Bereichen fuhren.

Nichtsdestotrotz beeinflusst das Wachstum des VA-Sektor bereits jetzt einen signifikanten Teil
des Wirtschafts- und Finanzbereichs und erfordert die Aufmerksamkeit von vielen
Stakeholdern: Finanzintermediare, Aufsichts- und Strafverfolgungsbehdrden sowie weitere mit
der GW/TF-Bekampfung befassten Stellen und Akteuren. Der vorliegende Bericht zeigt auf,
dass hierbei teilweise Defizite bestehen und betont die Wichtigkeit des Aufbaus von Wissen
und Ressourcen.

Unzureichende Ressourcen und Kapazitaten konnen sowohl die nationale als auch die
internationale Zusammenarbeit zwischen den an der GW/TF-Bekampfung beteiligten
Stakeholdern als herausfordernd gestalten, insbesondere dann, wenn letztere nicht Uber
denselben Wissensstand und vergleichbare Fahigkeiten bei Ermittlungen und Analysen im VA-
Bereich verfugen. Dadurch kann die Identifizierung und Verfolgung von GW/TF-Fallen mit VA-
Relevanz empfindlich gehemmt und verzégert werden, obschon entsprechende Falle vielleicht
gar nicht schwer zu entdecken waren. Diese Problematik besteht bereits auf nationaler Ebene,
verscharft sich aber auf internationaler Ebene, da die Aufklarung von GW/TF-Fallen im VA-
Bereich fast immer von einer gut funktionierenden internationalen Zusammenarbeit zwischen
FlUs, Strafverfolgungs- und weiteren Behoérden abhangt. Ein schwaches Glied in dieser Kette
kann bereits ausreichen, um die grenziberschreitende Aufklarung von GW/TF-Fallen
erheblich zu verzdgern oder zu hemmen. Aktuell besteht fur die Schweiz (genauso wie fur
andere Lander) folglich insbesondere das Risiko, dass die an der GW/TF-Bekampfung
beteiligten Stakeholder zum Teil nicht genligend in der Lage sind, GW/TF-Falle mit Beziigen
zu VAs zu entdecken und straf- oder aufsichtsrechtlich zu verfolgen, da sie nicht ausreichend
fur diese neuen Herausforderungen gewappnet sind und Uber ungenligende Ressourcen in
diesem Bereich verfugen.

Die Regulierung des schweizerischen VA-Sektors ist jedoch im internationalen Vergleich
robust und bisherige FATF-Empfehlungen fir den VA-Sektor wurden jeweils zeithah
umgesetzt. Der vorliegende Bericht offenbarte aber auch nebst den zumeist global
bestehenden Gefahrdungen und Verwundbarkeiten nationalspezifische Problemfelder.
Ubergeordnet sind die meisten davon auf eine mangelnde Verfligbarkeit zuverlassiger Daten
fur den schweizerischen VA-Sektor zurtickzufthren.

Verschiedene Faktoren tragen zur Minderung von Risiken im Zusammenhang mit VAs bei.
Erstens konnte die internationale Zusammenarbeit bei VA-Ermittlungen durch die verstéarkte
Nachverfolgung, Sperrung und Einziehung von VAs bereits einzelne Erfolge verzeichnen, was
zeigt, dass mit ausreichender Ausristung relevanter Behorden GW/TF im VA-Bereich effektiv
bekampft werden kann. Zweitens hat die Konsolidierung der Anbieter im VA-Sektor tendenziell
zu einem erhdhten Compliance-Reifegrad der grossen Akteure beigetragen. Drittens bietet die
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inharente Transparenz der meisten Blockchains einzigartige Moglichkeiten zur
Nachverfolgung von Finanzflissen, wie es bei herkdmmlichen Zahlungsverkehrssystemen
nicht moglich ist. Durch den Einsatz von Blockchainanalyse-Tools konnen unter Umstanden
verdachtige Aktivitaten leichter identifiziert und verfolgt werden. Viertens hat die Schweiz einen
geltenden Rechtsrahmen und die Aufsichtserwartungen im Zusammenhang mit VA/VASPs
frih und transparent kommuniziert bzw. umgesetzt. Insbesondere die Travel Rule der FATF
wird konsequent umgesetzt, indem sie auch Zahlungen von und zu non-custodial Wallets
miteinbezogen hat, was die Kontrolle und Nachverfolgbarkeit von Transaktionen verbessert.
Schliesslich hat die Erweiterung der Definition von Finanzintermediation dazu beigetragen,
eine breitere Palette von Akteuren in den Anwendungsbereich des Geldwaschereigesetzes zu
bringen, um so Licken in den GW/TF-Abwehrmassnahmen zu schliessen.

Auf der Grundlage der in dieser Risikoanalyse identifizierten Gefahrdungen und
Verwundbarkeiten schlagt die KGGT die folgenden vier Massnahmen vor, um das aktuelle
Dispositiv zu starken:

1. Verbesserung des Daten- und Kenntnisstands zum VA-Sektor in der Schweiz
Fir die exakte Identifizierung, das Verstandnis und die Bewertung von GW/TF-Risiken
im Zusammenhang mit VAs sowie zur Entwicklung von geeigneten Massnahmen sind
Daten zum VA-Sektor sowie zur kriminellen Verwendung von VAs in der Schweiz
unerlasslich. Dazu gehoéren Informationen Uber die Grdsse, Aktivitdten und
Schwerpunkte des Sektors sowie Daten zur Anzahl Verfahren, den untersuchten
Straftatbestdanden und den involvierten Betragen. Dies ist von entscheidender
Bedeutung, um eine effektive Bekdmpfung von Geldwascherei und
Terrorismusfinanzierung zu gewahrleisten und die Integritdt des Finanzplatzes zu
schutzen. Das Fehlen von flachendeckenden nationalen und internationalen Daten und
Angaben erschwert nicht nur eine Gesamtbeurteilung der Risiken, sondern kann auch
dazu fuhren, dass Entwicklungen unterschatzt werden und notwendige Massnahmen
nicht oder erst zu spat getroffen werden. Vor diesem Hintergrund sollten die wichtigsten
Kennzahlen zu diesem Sektor regelmassig und flachendeckend erhoben werden.

2. Forderung eines proaktiven Meldeverhaltens von Finanzintermedidren mit
VASP-Téatigkeit
Die Zahlen zu den bei der MROS eingereichten VA-relevanten Verdachtsmeldungen
zeigen, dass weniger als ein Viertel aller VA-relevanten Verdachtsmeldungen — in der
Periode 2020 bis 2022 — von Finanzintermediaren mit VASP-Tatigkeit stammen.
Hierbei gilt es zu beachten, dass vier Finanzintermediare mit VASP-Tatigkeit fur einen
Grossteil dieser Meldungen verantwortlich sind. Insgesamt haben in der erwahnten
Periode lediglich 24 Fls mit VASP-Tatigkeit mindestens eine Verdachtsmeldung
erstattet, obwohl in der Schweiz per Ende 2022 bereits Gber 204 Finanzintermediare
mit VASP-Tatigkeit existierten. Die Analyse der erhaltenen Meldungen von
Finanzintermediaren mit VASP-Tatigkeit zeigt somit ein eher reaktives Meldeverhalten
des Sektors. Die mit der Aufsicht betrauten Behdrden und Institutionen sollten deshalb
die von ihnen beaufsichtigten Finanzintermedidare mit VASP-Tatigkeit auf die
Erkenntnisse dieser Risikoanalyse aufmerksam machen und ein proaktiveres
Meldeverhalten fordern, gegebenenfalls durch regelmassige Uberprifungen der
Compliance- und Monitoring-Massnahmen dieser Finanzintermediare.

3. Bereitstellung von ausreichenden Kapazitidten und Ressourcen fiir die GW/TF-
Bekampfung im VA-Bereich
Eine verstarkte Zusammenarbeit zwischen den zustandigen Behdrden ist erforderlich,
um den Herausforderungen bei der GW/TF-Bekdmpfung im VA-Bereich gerecht zu
werden. Die verfligbaren Zahlen und Daten zeigen, dass VAs immer haufiger und
diverser fur kriminelle Zwecke verwendet werden. Zudem entwickeln sich die
Techniken der Verwendung von VAs fur kriminelle Zwecke stetig weiter. Die
Weiterentwicklung von Wissen, Fahigkeiten und Ressourcen sind folglich zentrale
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Aspekte im GW/TF-Abwehrdispositiv. Zu den wichtigsten Instrumenten der
Strafverfolgungsbehdrden gehdren nebst den eigenen Ermittlungsinstrumenten (z.B.
Blockchainanalyse-Tools) die nationale und internationale Zusammenarbeit, die
justizielle und polizeiliche Rechtshilfe mit ihren auslandischen Partnerstellen sowie die
Budapester Konvention. Die Effektivitat dieser Instrumente ist jedoch abhangig vom
Wissensstand, von den Ressourcen und den Fahigkeiten der jeweils betroffenen
Akteure. Die einzelnen an der GW/TF-Bekdmpfung beteiligten Behorden in der
Schweiz missen deshalb mit ausreichenden Ressourcen und Kapazitaten
ausgestattet werden, um Geldwascherei und Terrorismusfinanzierung im VA-Bereich
effizient bekampfen zu kénnen.

. Starkung der internationalen Zusammenarbeit

Die Schweiz setzt sich auf internationaler Ebene weiterhin fir eine wirksame
Bekampfung der Kriminalitatsrisiken im Finanzsektor ein. Dieses Engagement ist
wichtig und kann zu einer Verminderung der GW/TF-Risiken im VA-Bereich beitragen.
Die Schweiz wird sich weiterhin besonders einsetzen, damit die in diesem Bereich
international entwickelten Standards rasch umgesetzt werden. Viele der von VAs
ausgehenden Gefahrdungen und Verwundbarkeiten betreffen alle Lander — auch die
Schweiz — gleichsam. Durch den transnationalen Charakter der Risiken im VA-Bereich
mussen die wichtigsten Massnahmen zu ihrer Verminderung deshalb auf
internationaler Ebene koordiniert werden.
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11. Anhang

11.1 Methodologie zur Auswertung von Verdachtsmeldungen der MROS

Mit der Einfihrung des Systems goAML erdffneten sich fur die MROS neue Méglichkeiten zur
Auswertung der ihr zur Verfugung stehenden Daten, die sie von Finanzintermediaren,
inlandischen Behorden und auslandischen Financial Intelligence Units erhalt. Samtliche Daten
werden seither in einem relationalen Datenverarbeitungssystem abgespeichert und kénnen
durch verschiedene Abrufverfahren vertiefter analysiert werden. Im Rahmen des vorliegenden
Berichts konnte die MROS diese neuen Auswertungsmethoden erfolgreich verwenden. Sie
werden nachfolgend vereinfacht erlautert.

Fur die in Kapitel 7 prasentierten Ergebnisse aus der Auswertung von Verdachtsmeldungen
wurde untersucht, welche der in den Jahren 2020 bis 2022 eingereichten Verdachtsmeldungen
eine VA-Relevanz aufwiesen. Um als «VA-relevante» Meldung kategorisiert zu werden,
musste eine Verdachtsmeldung mindestens eines der folgenden Kriterien erflllen musste:

1. Identifizierung relevanter Meldungen mittels Transaktions-, Konto- und
Kontoinhaberinformationen: Eine Verdachtsmeldung musste Transaktionen zwischen
den in der Meldung angezeigten Konten und (von der MROS eindeutig identifizierte)
Konten von schweizerischen oder auslandischen Finanzintermedidren mit VASP-
Tatigkeit aufweisen. Dies beinhaltet per Definition einerseits Meldungen, die von
Schweizerischen Finanzintermediaren mit VASP-Tatigkeit eingereicht wurden, sofern
diese Meldungen verdachtige Transaktionen oder Sachverhalte in Zusammenhang mit
VAs enthielten.?** Andererseits sind auch Meldungen von Finanzintermediaren ohne
VASP-Téatigkeit beinhaltet, deren gemeldete Transaktionen einen (durch die MROS
eindeutig identifizierten) Finanzintermediar mit VASP-Tatigkeit im In- oder Ausland als
Gegenpartei der Transaktion (Empfanger oder Sender) enthielt.

2. Identifizierung relevanter Meldungen anhand einer Liste von VA-relevanten
Schlagworten?®: Jede bei der MROS eingereichte Verdachtsmeldung enthalt einen
vom meldenden Finanzintermediar schriftlich geschilderten Sachverhalt. Dieser
musste mindestens eines von mindestens 50 Schlagwdrtern enthalten, um in den
vertieft zu analysierenden Bestand aufgenommen zu werden (z.B. «Bitcoin», «Krypto»,
etc.). Dabei wurde darauf geachtet, dass diese mit Schlagwortern identifizierten
Meldungen nur dann als VA-relevant eingestuft wurden, wenn sie keine falschen
positiven Ergebnisse aufwiesen (z.B. FIAT als Automarke oder «Mining» im Sinne des
Bergbaus, etc.).

Fir die Jahre 2020 bis und mit 2022 erfillten insgesamt 1867 Meldungen mindestens eines
dieser Kriterien. Dies ist eine konservative Schatzung. Es kann namlich nicht ausgeschlossen
werden, dass sich unter den in den in diesem Zeitraum empfangenen 18937
Verdachtsmeldungen noch mehr Meldungen befanden, welche Bezlige zu VAs aufweisen.
Erstens besteht die Mdglichkeit, dass weitere Meldungen Transaktionen zwischen den in der
Meldung angezeigten Konten sowie Konten von schweizerischen oder auslandischen
Finanzintermediaren mit VASP-Tatigkeit aufwiesen, diese Transaktionen von den

244 \Verdachtsmeldungen von Finanzintermediaren mit VASP-Tatigkeit miissen nicht zwingend VA-relevant sein, da
solche Finanzintermediare teilweise auch herkdmmliche Finanzdienstleistungen anbieten, die keinen
Zusammenhang mit VAs aufweisen. Vgl. Abbildung 4 in Kapitel 4.2.
245 Die Schlagworte wurden von der MROS im Zuge der Erstellung dieser Analyse gesucht und gesammelt.
Samtliche Schlagworte wurden jeweils in unterschiedlichen Sprachen (Deutsch, Italienisch, Franzdsisch, Englisch)
und maoglichen Schreibweisen fiir die Textsuche verwendet.
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Finanzintermediaren jedoch nicht angezeigt wurden,?*® oder aber, dass diese Konten der
MROS nicht bekannt waren und die entsprechenden Meldungen deshalb nicht identifiziert
werden konnten. Zweitens ist es moglich, dass eine Verdachtsmeldung tatsachlich einen
relevanten Zusammenhang mit VAs oder VASPs aufwies, dieser aber auch anhand der
Stichwortsuche nicht identifiziert werden konnte. Die angewandte Methode der Stichwortsuche
impliziert folglich, dass damit nur jene Meldungen identifiziert werden konnten, bei welchen
der meldende Finanzintermediar bereits einen Zusammenhang mit VAs feststellte und diesen
im schriftlich geschilderten Sachverhalt explizit erwahnte, und diese explizite Erwahnung
mittels der Liste der Stichworter auch tatsachlich identifiziert werden konnte. Zudem wurden
zusatzlich von der MROS verlangte Informationen zur Analyse einer Meldung (Anfragen
gemass Art. 11a GwG) nicht bei der Analyse berticksichtigt. Folglich handelt es sich bei den
Angaben zur Anzahl VA-relevanter Verdachtsmeldungen um Mindestangaben.

Die durch diese Methode erlangte Auswahl wurde sodann danach kategorisiert, ob eine
Meldung von einem Finanzintermediar mit oder ohne VASP-Tatigkeit eingereicht wurde, da
sich je nach Zugehorigkeit zur einen oder anderen Kategorie verschiedene Formen von
Finanzflissen und folglich auch unterschiedliche Typologien feststellen liessen. Bei
Meldungen von Finanzintermedidren ohne VASP-Tatigkeit waren die Finanzflisse lediglich in
Form von Fiatwahrung, wahrend die Meldungen von Finanzintermediaren mit VASP-Tatigkeit
sowohl Fiattransaktionen als auch VA-Transaktionen beinhalten konnten. Zu beachten ist
zudem, dass es sich bei den Verdachtsmeldungen von Finanzintermedidren mit VASP-
Tatigkeit nicht um sédmtliche von diesen Finanzintermediaren eingereichten Meldungen
handelt, da von ihnen auch Verdachtsmeldungen eingereicht wurden, die keinen
Zusammenhang mit VAs oder VASPs aufwiesen, namentlich dann, wenn diese
Finanzintermediare (z.B. Banken) ihren Kunden traditionelle Finanzdienstleistungen anbieten,
die keinen Zusammenhang mit VAs aufweisen (vgl. Abbildung 4 in Kapitel 4.2). Die 1867
Meldungen wurden quantitativ und qualitativ anhand einer Liste von auszuwertenden
Indikatoren analysiert. Im Vordergrund standen dabei vor allem Angaben zu den meldenden
Finanzintermediaren, den vom meldenden Finanzintermediar vermuteten Vortaten, den
verdachtsbegriindenden Elementen, den gemeldeten Vertragspartnern, den festgestellten
Finanzflissen und die dabei involvierten Summen.

11.1.1 Meldungen von Finanzintermediaren mit VASP-Tatigkeit vor 2020

Obschon sich die vorliegende Risikoanalyse primar auf die Zeitperiode nach 2020 konzentriert,
wurde fir die Jahre 2015 bis und mit 2019 zuséatzlich ausgewertet, wie viele
Verdachtsmeldungen die MROS in diesem Zeitraum von Finanzintermediaren mit VASP-
Tatigkeit erhielt. Damit wurde das Wachstum der Meldungen sowie das Meldeverhalten dieser
Finanzintermediare Uber einen langeren Zeitrahmen beleuchtet.

Fir das Verstandnis des Vergleichs der Zahlen fir die Zeitperiode ab 2020 mit denen der
Vorjahre bedarf es jedoch einiger Erlauterungen: Vor 2020 wurde von der MROS eine einzelne
gemeldete Geschaftsbeziehung als einzelne Verdachtsmeldung gezahlt. Durch die Einflihrung
des Systems goAML per Ende 2019 hat sich die Zahlweise der von der MROS erhaltenen
Verdachtsmeldungen geéndert.?*” Ab diesem Zeitpunkt konnten in einer einzelnen
Verdachtsmeldung mehrere Geschaftsbeziehungen gleichzeitig gemeldet werden, namentlich
wenn diese vom meldenden Finanzintermediar im selben Zusammenhang, beziehungsweise
aufgrund ein- und desselben verdachtigen Sachverhalts, gemeldet wurden. Seit dem 1. Januar
2020 zahlt die Meldestelle deshalb die Anzahl Meldungen und nicht wie bis anhin die Anzahl

246 Bei der MROS eingereichte Meldungen beinhalten geméass Vorgaben der MROS grundsétzlich
Transaktionsangaben in strukturierter Form zu den vom Finanzintermediar als verdachtig eingestuften
Transaktionen.

247 Meldestelle fur Geldwascherei (MROS), Jahresbericht 2020, Mai 2021, S. 16.

116


https://www.fedpol.admin.ch/dam/fedpol/de/data/kriminalitaet/geldwaescherei/jabe/jb-mros-2020-d.pdf.download.pdf/jb-mros-2020-d.pdf

gemeldeter Geschaftsbeziehungen. Es ist deshalb grundsatzlich schwierig, die Zahlen bis und
mit 2019 mit denjenigen ab 2020 prazise zu vergleichen. Um diesen Vergleich im vorliegenden
Fall zu bewerkstelligen, wurden die zwischen 2015 und 2019 gemeldeten 185
Geschéaftsbeziehungen analysiert und mehrere davon jeweils als eine Verdachtsmeldung
gezahlt, sofern sie vom selben Finanzintermediar, zum selben Zeitpunkt sowie im selben
zugrundeliegenden Sachverhalt gemeldet wurden.?*® Anhand dieser Methode konnten die 185
Geschéftsbeziehungen in 53 Verdachtsmeldungen zusammengelegt werden.

11.2 Erlauterungen zu spezifischen Abbildungen

Abbildung 22, Kapitel 7.3.2
Folgende weitere Vortaten wurden von den meldenden Finanzintermediaren vermutet und
unter der Kategorie «Andere» zusammengefasst:

Auslander- und Integrationsgesetz (Art. 116 Abs. 3, Art. 118 Abs. 3 AIG)
Bankengesetz (Art. 47 Abs. 1° BankG)

Bundesgesetz tiber Geldspiele (Art. 130 Abs. 2 BGS)

Diebstahl (Art. 139 StGB)

Einflhren, Erwerben, Lagern falschen Geldes (Art. 244 Abs. 2 StGB)

Erpressung (Art. 156 StGB)

Geldfalschung (Art. 240 Abs. 1 StGB)

Guterkontrollgesetz (Art. 14 Abs. 2 GKG)

Heilmittelgesetz (Art. 86 Abs. 2 HMG)

Insiderhandel oder Marktmanipulation (Art. 154 Abs. 2, Art. 155 Abs. 2 FinfraG)
Konkurs- und Betreibungsverbrechen (Art. 163 Ziff. 1, Art. 164 Ziff. 1, Art. 165, Art.
171 Abs. 1 StGB)

Leistungs- und Abgabebetrug (Art. 14 Abs. 4 VStrR, Art. 51 LVG)

e Mord (Art. 112 StGB)

Sexualdelikte (Art. 187 Ziff. 1, Art. 189, Art. 190, Art. 191, Art. 195, Art. 197 Abs. 4
StGB)

e Sonstige Delikte

e Sportférderungsgesetz (Art. 22 Abs. 2 und 3 SpoFo6g)

o Unbefugte Datenbeschaffung (Art. 143 StGB)

e Ungetreue Amtsfiihrung (Art. 314 StGB)

e Ungetreue Geschéaftsbesorgung (Art. 158 Ziff. 1 und 2 StGB)

e Urheberrechtsgesetz (Art. 67 Abs. 2, Art. 69 Abs. 2 URG)

e Urkundenfalschung (Art. 251 Ziff.1, Art. 253, Art. 254, Art. 317 Ziff. 1 StGB)

e Verbrechen oder Vergehen gegen den Staat (Art. 265, Art. 266", Art. 266b, Art. 267
Ziff. 1 und 2, Art. 271 Ziff. 1 Abs. 4, Ziff. 2 und Ziff. 3 StGB)

e Verstoss gegen das Embargogesetz (Art. 9 Abs. 2 EmbG)

e Veruntreuung (Art. 138 StGB)

e Vorsatzliche Tétung (Art. 111 StGB)

o Warenfalschung (Art. 155 Abs. 2 StGB)

e Weitere strafbare Handlungen gegen das Vermogen (Art. 140, Art. 144 Ziff. 2, Art.

148, Art. 157, Art. 160 StGB

248 Beispielsweise wurden der MROS ber 100 dieser 185 Geschaftsbeziehungen vom selben Finanzintermediar
aufgrund ein- und derselben verdachtigen Vorgange gemeldet.
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