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Synthése

Le Conseil fédéral publie le présent rapport donnant suite aux postulats 19.4016 Feri
"Violence sexuelle a I'égard des enfants sur Internet. Que fait I'Office fédéral de la
police ?" et 19.4105 Regazzi "Empécher la diffusion en temps réel de pornographie
infantile et mettre un terme a la prostitution infantile sur Internet". Le projet a été placé
sous la responsabilité de I'Office fédéral de la police (fedpol), qui a créé un groupe
d'accompagnement réunissant les représentants des offices fédéraux concernés, des
conférences intercantonales ainsi que des polices cantonales.

Le rapport présente une vue d'ensemble de la lutte contre la pédocriminalité en Suisse.
La compétence est principalement du ressort des cantons, dont les autorités compé-
tentes ménent les enquétes. Les polices cantonales ont également un réle important
a jouer en matiére de prévention. Les cantons se sont dotés de structures intercanto-
nales afin d'améliorer la coordination stratégique et opérationnelle ainsi qu'en matiére
de prévention. Au niveau fédéral, fedpol assume les taches d'office central dans la
lutte contre la cybercriminalité, ce qui se traduit notamment par la participation aux
groupes de travail internationaux et le traitement des annonces du NCMEC (National
Center for Missing & Exploited Children).

Ces annonces constituent I'un des moyens pour détecter la pédocriminalité en ligne.
Les polices surveillent également les réseaux ou s'échange le matériel pédocriminel
et déploient des agents sur des forums ou des tchats afin de démasquer les auteurs
potentiels. Au niveau judiciaire, le code pénal suisse punit les quatre phénoménes sui-
vants: production et distribution de représentations d'actes d'ordre sexuel — effectifs ou
non effectifs — avec des mineurs en ligne, grooming en ligne, sextorsion en ligne et
live-streaming d'abus sexuels sur enfants, bien que les dispositions ne soient pas
toutes spécifiques.

En comparaison internationale, I'organisation adoptée par la Suisse — avec une entité
centrale dédiée a la coordination internationale et des entités locales qui enquétent —
se retrouve dans de nombreux pays. Les défis rencontrés par ces pays, notamment
en matiere d'acces transfrontalier aux moyens de preuves électroniques ou de manque
de ressources humaines, sont également présents en Suisse. S'agissant des meil-
leures pratiques, la prévention et la coopération internationale sont citées comme étant
primordiales.

Etant donné la complexité de la pédocriminalité, il est impossible de citer une mesure
unique qui reglerait ce probleme a elle seule. Par ailleurs, du fait de la répartition des
compétences de poursuite pénale et de la souveraineté des cantons, le Conseil fédéral
ne joue qu'un rble subsidiaire en matiére de lutte contre la pédocriminalité et les me-
sures envisageables sont donc circonscrites.

Le Conseil fédéral continuera ses activités dédiées a la lutte contre la pédocriminalité,
notamment en matiere de coordination internationale et de prévention, et suivra les
développements internationaux multilatéraux liés a la lutte contre la cybercriminalité.
Le Conseil fédéral a en outre chargé le DFJP d'analyser les conséquences pour la
Suisse du futur réglement de I'Union européenne établissant des regles en vue de
prévenir et de combattre les abus sexuels sur enfants.



1. Introduction

1.1.Mandat politique
1.1.1. Postulat 19.4016 Feri

Le 12 septembre 2019, la conseillere nationale Yvonne Feri déposait le postulat "Vio-
lence sexuelle a I'égard des enfants sur Internet. Que fait I'Office fédéral de la po-
lice ?"1(19.4016 Feri). Le texte du postulat est le suivant:

"Le Conseil fédéral est prié de répondre aux questions suivantes:

1. L'Office fédéral de la police (Fedpol) remplit-il bien la fonction d'interface entre les
organes internationaux et les cantons dans le domaine de la pédocriminalité ? Quelles
sont les ressources nécessaires a cette fin quant aux structures, au personnel et aux
technologies?

2. Comment sont traitées les dénonciations en nombre croissant qui arrivent de I'étran-
ger, de maniére a ce qu'elles soient examinées avec le soin requis et que les procé-
dures pénales qui s'imposent puissent étre menées dans les cantons?

3. Comment sont gérées les dénonciations qui concernent la Suisse, tout en étant
difficiles a attribuer a un canton précis?

4. Quelle forme pourrait prendre un service national efficace centralisant les dénoncia-
tions portant sur des cas de violence sexuelle commise contre des enfants et mise en
ligne?

5. Quelles mesures faudrait-il prendre notamment sur les plans de la Iégislation, des
technologies et du personnel pour que la police fédérale joue efficacement son role
dans la lutte contre la pédocriminalité?"

Le 13 novembre 2019, le Conseil fédéral rendait son avis sur le postulat. En résumé,
il rappelait que la poursuite pénale de la pédocriminalité est du ressort des cantons et
que fedpol assume les taches d'office central, faisant ainsi le lien entre les cantons et
les partenaires internationaux. Ce réle d'office central comprend également la récep-
tion, le traitement et la transmission des annonces et dénonciations recues via diffé-
rents canaux et dont le nombre augmente régulierement. Estimant que fedpol effectue
ces taches de maniére efficace, et étant donné que la responsabilité de la poursuite
pénale incombe aux cantons, le Conseil fédéral recommandait de rejeter le postulat.

Le 21 septembre 2021, le Conseil national I'a toutefois adopté par 127 voix pour et 62
contre?, chargeant ainsi le Conseil fédéral de rédiger un rapport pour répondre aux
questions du postulat 19.4016 Feri.

1.1.2. Postulat 19.4105 Regazzi

Le 24 septembre 2019, le conseiller national Fabio Regazzi déposait le postulat "Em-
pécher la diffusion en temps réel de pornographie infantile et mettre un terme a la

119.4016 | Violence sexuelle & I'égard des enfants sur Internet. Que fait I'Office fédéral de la police? | Objet | Le Parlement suisse
(parlament.ch)
2 Banque de données sur le détail des votes CN (parlament.ch)
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https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194105
https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194016
https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194016
https://www.parlament.ch/fr/ratsbetrieb/abstimmungen/abstimmungs-datenbank-nr?BusinessNumber=19.4016

prostitution infantile sur Internet"® (19.4105 Regazzi). Le texte du postulat est le sui-
vant:

"Le Conseil fédéral est chargé d'examiner quelles mesures juridiques ou autres doi-
vent étre prises pour lutter efficacement contre la diffusion en temps réel de prostitution
infantile (abus sexuel d'un enfant diffusé en direct sur Internet). L'utilisation d'avatars
représentant des enfants ainsi que le matériel photographique et vidéo généré par
ordinateur doivent également étre analysés. La production et la diffusion de matériel
pornographique infantile doivent étre empéchées et l'article 197 du code pénal res-
pecté."

Le 20 novembre 2019, le Conseil fédéral rendait son avis sur le postulat. Il considérait
notamment que, du fait de la participation de fedpol a de nombreux groupes de travail
internationaux consacrés a la lutte contre la pédocriminalité, les méthodes d'investiga-
tion novatrices étaient connues de I'office. Par ailleurs, ces méthodes sont légalement
possibles et utilisées par les polices cantonales lors des recherches secrétes préven-
tives. Pour ces raisons, le Conseil fédéral proposait de rejeter le postulat. Le 21 sep-
tembre 2021, le Conseil national I'a toutefois adopté par 146 voix pour et 37 voix
contre, et a ainsi chargé le Conseil fédéral de rédiger un rapport pour répondre aux
questions du postulat 19.4105 Regazzi.

1.2. Autres objets parlementaires liés

1.2.1. Motion 19.4349 Bulliard

Le 27 septembre 2019, la conseillere nationale Bulliard-Marbach a déposé la motion
19.4349 "Mettre en place un plan d'action national efficace pour enfin protéger les
enfants contre la progression rapide de la violence pédosexuelle sur Internet"4. Cette
motion chargeait le Conseil fédéral de mettre en place des actions concrétes afin de
combattre efficacement la progression rapide de la violence pédosexuelle sur Internet
dans notre pays, en se fondant sur la Stratégie Suisse numérique et la Stratégie na-
tionale de protection de la Suisse contre les cyberrisques pour les années 2018 a
2022. Le 20 novembre 2019, le Conseil fédéral a proposé de rejeter la motion au motif
que la poursuite pénale de la pédocriminalité (aussi en ligne) est du ressort des can-
tons et que les mesures déja mises en ceuvre et les travaux en cours sont suffisants
pour combattre ce phénomeéne. La motion a été adoptée par le Conseil national le
30 septembre 2021, puis rejetée par le Conseil des Etats le 15 juin 2023.

1.2.2. Initiative parlementaire 19.486 Regazzi

Le conseiller national Regazzi a déposé le 24 septembre 2019 l'initiative parlementaire
19.486 "Lutter enfin efficacement contre la pédocriminalité sur Internet"™. Le but de
cette initiative est de modifier le code de procédure pénale (CPP)® "de maniére qu'il

319.4105 | Empécher la diffusion en temps réel de pornographie infantile et mettre un terme a la prostitution infantile sur Internet
| Objet | Le Parlement suisse (parlament.ch)

419.4349 | Mettre en place un plan d'action national efficace pour enfin protéger les enfants contre la progression rapide de la
violence pédosexuelle sur Internet | Objet | Le Parlement suisse (parlament.ch)

519.486 | Lutter enfin efficacement contre la pédocriminalité sur Internet | Objet | Le Parlement suisse (parlament.ch)

RS 312.0


https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194105
https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194105
https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194349
https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20194349
https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20190486

soit possible, au niveau fédéral, de mener des investigations secrétes sur des infrac-
tions relevant de la pédophilie méme en I'absence de soupcons". Cette initiative par-
lementaire pointe aussi du doigt le manque de ressources aux niveau fédéral et can-
tonal pour lutter contre la pédocriminalité. Le Conseil national a donné suite a l'initiative
le 6 décembre 2022, mais le Conseil des Etats ne lui a pas donné suite le 15 juin 2023.
L'initiative parlementaire 19.486 Regazzi est donc liquidée.

1.2.3. Motion 20.4084 Feri

Dans la motion 20.4084 Feri, le Conseil fédéral est chargé d'élaborer "une stratégie
nationale afin de lutter efficacement contre la cyber-pédocriminalité"’. Cette stratégie
doit notamment garantir que la poursuite des cyber-pédocriminels ne soit pas mise en
échec par la diversité des régimes juridiques cantonaux. Le Conseil fédéral a proposé
le 18 novembre 2020 de rejeter la motion, en arguant que la lutte ciblée contre la pé-
docriminalité était déja garantie aujourd'hui, notamment grace a la création du réseau
de soutien aux enquétes en matiére de lutte contre la criminalité numérique (NEDIK)
et du Cyberboard. La motion a été adoptée par le Conseil national le 8 juin 2022 et
rejetée par le Conseil des Etats le 15 juin 2023.

1.2.4. Interpellation 21.3263 Feri

L'interpellation 21.3263 de la conseillere nationale Feri met I'accent sur le "nombre et
la pertinence pénale des signalements a fedpol" relatifs a des images pédopornogra-
phiques sur Internet®. La conseillére nationale souligne surtout que seuls 10 % des
plus de 9000 signalements que fedpol a regus de I'étranger en 2018 (provenant no-
tamment du NCMEC), reléveraient du droit pénal, et qu'il y a une différence d'appré-
ciation frappante des signalements entre fedpol et le NCMEC. Elle demande des
éclaircissements de la part du Conseil fédéral en posant cinq questions, auxquelles le
Conseil fédéral a répondu dans son avis du 19 mai 2021.

1.2.5. Interpellation 22.3404 Bellaiche et motion 22.4113 Bellaiche

L'interpellation 22.3404 Bellaiche et la motion 22.4113 Bellaiche traitent toutes deux
de l'introduction d'un contréle des messageries instantanées par I'UE. Un projet de
reglement "établissant des régles en vue de prévenir et de combattre les abus sexuels
sur enfants" a été soumis a la Commission européenne le 11 mai 2022. Ce nouveau
projet législatif vise a obliger les fournisseurs a identifier dans leurs services les con-
tenus montrant des abus sexuels commis sur des enfants, a signaler ces contenus
puis a les supprimer. Dans sa motion 22.4113° et son interpellation 22.3404°, |la con-
seillere nationale charge le Conseil fédéral de veiller a faire respecter le droit de toute
personne au respect de sa sphére privée garanti par I'art. 13 de la Constitution (Cst.)'",
et a protéger les habitantes et habitants de Suisse contre le contréle des messageries
instantanées prévu par la Commission européenne. Les deux interventions ont été

720.4084 | Stratégie nationale de lutte contre la cyberpédocriminalité | Objet | Le Parlement suisse (parlament.ch)

821.3263 | Pédopornographie sur Internet. Nombre et pertinence pénale des signalements a Fedpol | Objet | Le Parlement suisse
(parlament.ch)

922.4113 | Contrble des messageries instantanées. Protéger la population contre une surveillance généralisée continue et sans
motif | Objet | Le Parlement suisse (parlament.ch)

10 22.3404 | Controle des messageries instantanées | Objet | Le Parlement suisse (parlament.ch)
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adoptées par le Conseil national le 25 septembre 2023 et se trouvent a présent a la
Commission du Conseil des Etats.

1.3.Méthodologie

Le 24 septembre 2019, le Conseil national a accepté le postulat 19.4111 Quadranti’?
visant a protéger les enfants et les jeunes incités a se livrer a des actes sexuels en se
filmant avec leur téléphone. Ce postulat charge le Conseil fédéral d'étudier "quelles
mesures permettraient d'empécher que les enfants et les jeunes ne soient incités ou
forcés" par des adultes a réaliser et a partager des contenus pédophiles. La réponse
au postulat reléve de la responsabilité du Département fédéral de l'intérieur (DFI), plus
précisément de I'Office fédéral des assurances sociales (OFAS). Ce dernier a mandaté
I'Ecole des sciences criminelles de I'Université de Lausanne (ESC-UNIL) pour réaliser
une étude scientifique qui a servi de base au rapport du Conseil fédéral'. Le rapport
donnant suite au postulat 19.4111 Quadranti a été adopté par le Conseil fédéral a la
mi-janvier 2023 et a été publié en méme temps que I'étude de I'UNIL.

Ce rapport se focalise sur les mesures de protection utiles pour prévenir toute forme
d'abus sexuel sur enfants en ligne et répond notamment aux questions suivantes:
quelle est I'ampleur des phénomeénes auxquels le postulat fait référence? Quelles sont
les connaissances scientifiques a ce sujet? Qui sont les acteurs et les réseaux princi-
paux qui proposent des mesures en Suisse? Quelles mesures existent déja en Suisse?
Quelles lacunes ont été identifiées?

Comme il existe manifestement des recoupements entre ce rapport (donnant suite au
postulat 19.4111 Quadranti) et les postulats 19.4105 Regazzi et 19.4016 Feri, le pré-
sent rapport donnant suite a ces deux postulats se référe directement aux résultats de
I' ESC-UNIL et au Conseil fédéral. Il fait un pas de plus en mettant en lumiere les
processus opérationnels et le traitement des signalements de contenus pédoporno-
graphiques (par des fournisseurs suisses et étrangers) et en approfondissant la thé-
matique du live-streaming. Dans ce cadre, I'accent sera mis sur les différents défis de
la lutte contre la pédopornographie sur Internet et les solutions possibles — y compris
les contraintes et mesures juridiques. La thématique de la prévention étant traitée en
détail dans le rapport donnant suite au postulat 19.4111 Quadranti ainsi que dans
I'étude de I'ESC-UNIL, elle ne sera mentionnée que brievement dans le présent rap-
port.

Le rapport répond notamment aux questions suivantes:

- Comment sont réparties les compétences dans la lutte contre la pédocrimina-
lité en Suisse?

- Quels sont les processus et méthodes utilisés afin de lutter contre la pédocri-
minalité?

- Quelles sont les bases légales liées a la lutte contre la pédocriminalité?

- Quelles sont les meilleures pratiques en matiére de lutte contre la pédocrimi-
nalité?

12 Postulat Quadranti 19.4111 | Protéger les enfants et les jeunes et empécher les criminels de les inciter ou de les forcer a se
livrer a des actes sexuels sur eux-mémes en se filmant avec leur téléphone | Objet | Le Parlement suisse (parlament.ch)
13 (Caneppele, et al., 2022)
14 "L a protection des enfants et des jeunes face aux cyber-délits sexuels", rapport du Conseil fédéral donnant suite au postulat
19.4111 Quadranti du 24 septembre 2019
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- Quels sont les défis en matiere de lutte contre la pédocriminalité?
- Quelles sont les mesures possibles pour adresser les difficultés identifiees?

fedpol a mis en place un groupe d'accompagnement afin de s'assurer que les parte-
naires pertinents soient impliqués dans I'élaboration du rapport. Les membres de ce
groupe proviennent de I'Office fédéral de la justice (OFJ), de 'OFAS, de la Conférence
des commandantes et commandants des polices cantonales de Suisse (CCPCS), de
la Prévention suisse de la criminalité (PSC), de la police cantonale de Zurich qui re-
présente le NEDIK, ainsi que des polices cantonales de Genéve (qui représentent le
RC3) et de Berne.

2. Compétences et acteurs

Le chapitre 3 du rapport Quadranti offre une vision globale des entités actives dans le
domaine de la protection des enfants et des jeunes — et de la prévention — face aux
cyber-délits sexuels en Suisse'®. Par conséquent, le présent chapitre se concentre
principalement sur les compétences et les acteurs en matiére de poursuite pénale.

2.1.Niveau cantonal

Polices cantonales

La poursuite pénale de la pédocriminalité, que ce soit dans lI'espace virtuel ou réel, est
du ressort des cantons en vertu de l'art. 22 ss du CPP'8. Les cantons et, selon le droit
cantonal, les communes disposent de compétences étendues dans le domaine de la
police de sécurité et de la police judiciaire pour détecter, empécher et poursuivre les
infractions pédocriminelles. Les gouvernements cantonaux peuvent mettre la priorité
sur certaines infractions et orienter I'action de la police en conséquence. Celle-ci s'ap-
puie sur la législation cantonale en matiere de police pour prendre des mesures visant
a prévenir les infractions. En outre, les polices cantonales (et certaines polices muni-
cipales dotées d'une police judiciaire) sont chargées de mener les enquétes ouvertes
a la suite de leurs propres constatations ou de dénonciations. Ces constatations sont
obtenues par différents moyens tandis que les plaintes sont le fait de particuliers. Par
ailleurs, les polices cantonales traitent également les rapports transmis par fedpol. Le
réle des polices cantonales est d'autant plus crucial qu'elles ont une connaissance fine
de leur territoire, ce qui leur permet de prendre les mesures les plus pertinentes pour
identifier et appréhender les auteurs. Enfin, les polices cantonales (et municipales)
organisent également des campagnes de prévention et de sensibilisation. Pour les cas
dépassant les frontieres cantonales ou nationales, elles peuvent compter sur le soutien
du NEDIK et de fedpol.

2.2. Niveau intercantonal

Prévention Suisse de la Criminalité

La Prévention Suisse de la Criminalité (PSC) est un service intercantonal spécialisé
dans les domaines de la prévention de la criminalité et de la promotion de la sareté.
Rattachée a la Conférence des directrices et directeurs des départements cantonaux
de justice et police (CCDJP), la PSC est gérée par une commission permanente de la
CCDJP: la Commission de direction de la PSC (dont fedpol est membre). La PSC a
pour tache de consolider la collaboration policiére intercantonale dans le domaine de

5 Op. cit. pp. 11 - 14
16 RS 312.0



la prévention de la criminalité. Une autre de ses taches consiste a mettre en garde la
population et a lui expliquer les phénomenes qui se rapportent a la criminalité et les
moyens de s'en prémunir et de trouver de l'aide. La PSC assure également la forma-
tion de base et continue des membres de la police dans le domaine de la prévention
de la criminalité et coopére étroitement avec I'Institut Suisse de police (ISP). De par
ses taches, la PSC contribue régulierement aux efforts de la police en matiere de pré-
vention de la pédocriminalité. On peut citer par exemple les pages d'information dé-
diées a ces questions sur son site Internet!’, I'édition de brochures de campagne spé-
ciales'® sur les réseaux sociaux'®, ou encore des prestations de formation. La PSC a
aussi développé des livres audio — disponibles également en format texte — qui offrent
des recommandations sur les dangers d'Internet dont le grooming et la pédopornogra-
phie?°. La PSC a également participé a la création d'une bande dessinée informant sur
divers dangers comme la sextorsion et le grooming?'. Récemment, elle a lancé la cam-
pagne d'information "Pas OK" sur la pornographie illégale??. La PSC est financée par
les cantons et la Confédération via fedpol.

Conférence des commandantes et commandants des polices cantonales de Suisse

La Conférence des commandantes et commandants des polices cantonales de Suisse
(CCPCS) promeut la collaboration ainsi que I'échange d'opinions et d'expériences
entre les corps de police de Suisse. Elle dirige par ailleurs la mise en ceuvre opéra-
tionnelle des objectifs fixés au niveau politique pour toutes les questions importantes
relevant de la police. En 2022, la CCPCS a mandaté la Commission de Police Judi-
ciaire (CPJ) pour prendre un certain nombre de mesures afin d'améliorer la coordina-
tion entre les cantons en matiere de lutte contre la pédocriminalité. La CPJ se coor-
donne a ce sujet avec I'Association des chefs de police judiciaire de Suisse (ACPJS).

Le réseau national de soutien aux enquétes dans la lutte contre la criminalité informa-
tique (NEDIK)

La CCPCS a fondé le NEDIK en 2018. Ce réseau vise a centraliser les ressources
spécialisées pour mener la lutte contre la criminalité informatique de fagon coordonnée
et efficace. Le NEDIK est composé d'un comité stratégique qui réunit les représentants
des concordats de police et d'un comité opérationnel qui rassemble de maniére bimen-
suelle des représentants de tous les cantons et de fedpol afin d'assurer une coordina-
tion efficace des enquétes, par exemple en matiére de ransomware. Outre la coordi-
nation opérationnelle, le NEDIK publie des bulletins mensuels dédiés a la situation de
la cybercriminalité en Suisse et, depuis 2022, des bulletins liés au phénomeéne de la
fraude a l'investissement en ligne.

Par ailleurs, le NEDIK est en contact régulier avec les différentes instances policieres
suisses (CCPCS, CPJ, ACPJS) ainsi qu'avec les procureurs (notamment via la plate-
forme Cyberboard lancée par le Ministére public de la Confédération). Le NEDIK par-
ticipe également a la prévention en échangeant régulierement avec la PSC et le Centre
national pour la cybersécurité (NCSC), et en diffusant les alertes auprés des membres
du réseau. Le NEDIK est également responsable (de concert avec fedpol) de la tenue

7 Prévention Suisse de la Criminalité | Abus sexuels sur des enfants (skppsc.ch), Prévention Suisse de la Criminalité | Pornogra-
phie illégale (skppsc.ch)

8 Par exemple: Pornographie: Agir de bon droit, Informations sur le theme de la pornographie et son cadre réglementaire, Pré-
vention Suisse de la Criminalité (PSC) aolt 2016, 3eme édition

Dossier Les enfants et la Criminalité, Prévention Suisse de la Criminalité, PSC INFO 1 /2017

19 https://youtu.be/KuU87RZ5CTE, https://youtu.be/OpAAM2TVInk

20 Prévention Suisse de la Criminalité | Product Group | Livres audio (skppsc.ch)

2 Prévention Suisse de la Criminalité | Petites histoires d'Internet (skppsc.ch)

22 Prévention Suisse de la Criminalité | Pas ok! (skppsc.ch)
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https://www.skppsc.ch/fr/sujets/abus-sexuel/pornographie-illegale/
https://www.skppsc.ch/fr/wp-content/uploads/sites/5/2016/12/droitpornograhie.pdf
https://www.skppsc.ch/fr/wp-content/uploads/sites/5/2016/12/droitpornograhie.pdf
https://www.skppsc.ch/fr/download/psc-info-1-2017/
https://youtu.be/KuU87RZ5CTE
https://www.skppsc.ch/fr/famille-des-produits/pieces-radiophoniques/
https://www.skppsc.ch/fr/download/petites-histoires-dinternet/
https://www.skppsc.ch/fr/pas-ok/

et de la mise a jour des fiches Phénomenes de cybercriminalité qui décrivent de ma-
niere détaillée les phénomenes cybercriminels les plus courants (y compris les cyber-
délits sexuels). Ces fiches décrivent notamment les modus operandi, le droit applicable
et les premiéres mesures a prendre par la police, la justice ainsi que les tiers. Elles
constituent un outil précieux de formation notamment pour les policiers sur le terrain.
Les définitions qui figurent au ch. 4 du présent rapport sont issues de ces fiches. Le
NEDIK organise également des échanges — y compris dans le domaine de la pédocri-
minalité — entre experts afin d'encourager I'échange de meilleures pratiques.

La CCDJP a abrogé?? la convention administrative sur la coordination de la lutte contre
la criminalité sur Internet (convention SCOCI) au 1¢" janvier 202124, La contribution
financiére des cantons liée a la convention SCOCI a été transférée au NEDIK. En
contrepartie, le NEDIK assume des taches supplémentaires en matiere de coordina-
tion stratégique et opérationnelle, de surveillance des réseaux pair-a-pair afin de lutter
contre la pédocriminalité (monitoring peer-to-peer [P2P] — cf. ch. 3.1.), de gestion du
savoir ainsi que de développement de la plate-forme d'information de la criminalité
sérielle en ligne (PICSEL).

Centre régional de compétence cyber pour la Suisse occidentale (RC3)

Créé en 2019, le Centre de compétence cyber (RC3) romand est une plate-forme de
coordination qui vise a mutualiser les ressources et les compétences dans le domaine
de la cybercriminalité. Il est piloté par les spécialistes de la police cantonale de Ge-
néve. Ses compétences sont liées a l'accés aux données numériques, a I'évolution
dans le cyberespace, a l'exploitation dans I'Internet des objets et des véhicules ainsi
gu'au processus d'exploitation et d'analyse du renseignement récolté. Le RC3 dispose
de l'outil informatique PICSEL. Ce dispositif de renseignement permet notamment
d'obtenir une vue globale de la criminalité numérique sur le plan romand ainsi que pour
quelques autres cantons?, et d'identifier des séries d'infractions interconnectées afin
d'en déduire des tendances en matiére de phénomeénes criminels.

Le RC3 est également responsable de I'engagement de logiciels spéciaux (GovWare)
au niveau romand. Il s'occupe de la phase préparatoire, du déploiement du logiciel
(infection) et de la récolte des données afin de les mettre a disposition des deman-
deurs. De plus, le RC3 procéde au monitoring P2P pour I'ensemble de la Suisse ro-
mande et dénonce les cas directement aux cantons concernés. Il informe la police
cantonale bernoise de tous les cas dénoncés. Le RC3 coordonne aussi le réseau
d'agents spécialisés dans les recherches préventives secrétes en matiére de lutte
contre la pédopornographie sur Internet et organise des formations spécifiques dans
ce domaine au profit de lI'ensemble des cantons suisses. Enfin, le RC3 est impliqué
dans la formation des policiers européens avec le module Europol Combating the On-
line Sexual Exploitation of Children (COSEC).

2 Renforcement des efforts cantonaux contre la cybercriminalité et la pédocriminalité - KKJPD - CCDJP - CDDGP - FR

2 Entre 2002 et 2020 une partie des taches liées a la lutte contre la pédocriminalité a été assumée par une entité rattachée a
fedpol et cofinancée par les cantons et la Confédération: le SCOCI. En l'espace de 20 ans, la situation a foncierement changé
dans les cantons: leurs autorités de poursuite pénale disposent des bases |égales nécessaires (lois sur la police) et sont techni-
quement en mesure de mener elles-mémes des investigations en matiére de cybercriminalité. Le NEDIK, géré conjointement par
les polices cantonales et fedpol, remplit en outre un rdéle important dans la mise en réseau de connaissances spécialisées, la
coopération, I'échange d'expériences et la formation. Les cantons ont fait savoir qu'en raison de I'évolution de la situation, ils

estimaient caduque la convention SCOCI. Cette résiliation a pris effet au 31 décembre 2020.
25 Au 1°¢"juin 2023, les cantons suivants participent au dispositif PICSEL: AG, FR, GE, GR, JU, NE, Tl, VD, VS.
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2.3.Niveau fédéral

Office fédéral de la police fedpol

En vertu de la loi sur les offices centraux (LOC)?®, fedpol assume, en matiére de lutte
contre la pédocriminalité, les taches d'office central et, a ce titre, fait notamment le lien
avec l'étranger et les corps de police cantonaux. Il assure I'échange d'informations de
police criminelle avec INTERPOL et Europol, exploite le point de contact (SPOC) joi-
gnable 24h sur 24, 7 jours sur 7, conformément a la Convention sur la cybercriminalité.
fedpol détache une attachée de police spécialisée en cybercriminalité au bureau de
liaison d'Europol et gére le point national de contact pour la coopération avec le Natio-
nal Center for Missing and Exploited Children (NCMEC) des Etats-Unis. Il décharge
aussi les cantons en triant les cas et en les attribuant directement au(x) canton(s) con-
cerné(s), en gérant la collection nationale de fichiers et de valeurs de hash (CNFVH),
et en coordonnant sur le plan opérationnel les dossiers complexes nationaux et inter-
cantonaux via le NEDIK. Pour toutes ces taches, fedpol fait office de centre national
de compétences en matiére de cybercriminalité. Il représente en outre la Suisse dans
divers groupes d'experts internationaux d'Europol et d'INTERPOL et, conjointement
avec les spécialistes des grands corps de police cantonaux au sein du NEDIK, assure
la diffusion de I'expertise et I'échange des meilleures pratiques.

3. Processus

La poursuite pénale de la pédocriminalité est lancée a la suite d'un dépbt de plainte
pénale ou a la suite des constatations faites par la police (ou le ministére public) lais-
sant présumer l'existence d'une infraction. Ces constatations peuvent résulter d'an-
nonces de la population (par exemple via le site de la police cantonale, le formulaire
fedpol ou de tierces parties) ou des recherches préventives menées par la police. En
matiére de lutte contre la pédocriminalité, plusieurs méthodes spécifiques sont utili-
sées pour repérer et poursuivre les auteurs potentiels.

3.1.Surveillance des réseaux pair-a-pair

Les réseaux pair-a-pair (ou P2P) permettent I'échange de données entre différents
ordinateurs via Internet. Chaque utilisateur met tour a tour les données a disposition
(sur le serveur) puis les télécharge (le client). Le partage de différents types de conte-
nus audiovisuels est I'application P2P la plus connue du grand public. Ces réseaux
sont également utilisés pour diffuser du contenu pédocriminel. C'est pourquoi les auto-
rités de poursuite pénale les surveillent. La surveillance de ces réseaux est d'autant
plus importante qu'avec la numérisation de la société, une part de plus en plus impor-
tante des contenus pédocriminels est échangée via cette méthode.

fedpol a suppléé les cantons en matiére de surveillance des réseaux P2P a des fins
de lutte contre la pédocriminalité jusqu'au 31 décembre 2020. A |a suite de la résiliation
de la convention SCOCI par la CCDJP, les moyens financiers ont été attribués au
réseau NEDIK et a différents cantons membres du réseau. En ce qui concerne la sur-
veillance P2P, c'est la police cantonale bernoise qui a repris les missions auparavant
assurées par le Service national de coordination de la lutte contre la criminalité sur
Internet (SCOCI). Concrétement, la police cantonale bernoise dispose d'un logiciel
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permettant de surveiller ces réseaux et de détecter l'offre et le téléchargement de con-
tenus pédocriminels en Suisse. Une fois qu'un fournisseur a pu étre identifié, les infor-
mations pertinentes sont transmises au canton compétent en vue de I'ouverture d'une
procédure pénale. Outre la police cantonale bernoise, d'autres cantons (Genéve, Zu-
rich) et une ville (Zurich) disposent de logiciels similaires. Ces autorités transmettent
le produit de leur surveillance a la police cantonale bernoise pour vérification et triage
des résultats, puis transmission aux cantons compétents. Le canton de Genéve pro-
céde au monitoring des téléchargements P2P pour I'ensemble de la Suisse romande
et dénonce les cas directement aux cantons concernés. Il informe Berne des cas dé-
noncés. Le RC3 organise les formations a I'utilisation des logiciels idoines (instructeur
formé et certifié au sein du RC3) auxquelles les cantons suisses sont invités (BE — ZH
— ville de ZH).

En 2022, 154 annonces liées au monitoring P2P ont été transmises a 21 cantons. Elles
ont débouché sur quelque 130 perquisitions déja exécutées ou en cours de prépara-
tion. Des procédures pénales ont été engagées dans 120 cas. Les enquétes réalisées
a grande échelle ont permis de constater dans sept cas des abus sexuels commis sur
des enfants et la production propre de supports interdits?’.

3.2.Recherches préventives secrétes

Les recherches préventives secrétes sont des enquétes menées en amont d'une éven-
tuelle procédure pénale. Elles visent a détecter et a prévenir des infractions et permet-
tent aux autorités policiéres de tenter d'élucider des crimes ou des délits de sorte que
leur identité ou leur fonction ne soit pas reconnaissable. Cette mesure est générale-
ment prévue dans les lois sur la police des cantons=. Des qu'il existe un lien évident
avec une infraction (soupgon d'infraction), les enquétes doivent étre menées en tant
qu'enquétes policiéres sur la base du CPP (art. 306 CPP).

En matiére de lutte contre la pédocriminalité, les recherches préventives secretes sont
un outil important. En effet, de nombreux pédocriminels connaissent les méthodes les
plus efficaces pour masquer leur identité et s'échangent des conseils en la matiére via
des forums dédiés. Les recherches préventives secretes permettent aux enquéteurs
d'étre présents sur des espaces (messageries, forums de discussion sur Internet, ré-
seaux sociaux) ou il est supposé que des pédocriminels sont actifs. En simulant des
caractéristiques d'une victime potentielle (par exemple en utilisant un pseudonyme ou
une adresse e-mail qui laisse supposer un jeune age), les enquéteurs peuvent étre
directement contactés par des pédocriminels, ce qui permet d'évaluer leur niveau de
dangerosité et de prendre les mesures pertinentes. Les tactiques policiéres évoquées
dans le cadre du postulat Regazzi, dont I'utilisation d'images générées par ordinateur
pour confondre les suspects sont I'un des outils disponibles dans le cadre de ces me-
sures?®.

Si le pédocriminel cherche a rencontrer une victime potentielle, il offre a la fois un
indice clair sur son niveau de dangerosité et une bonne chance de rapprocher son

27 Monitoring peer-to-peer: transmission, a 21 cantons, de 154 annonces de pédocriminalité sur Internet | Conférence des com-
mandantes et des commandants des polices cantonales de Suisse (kkpks.ch)
28 Par exemple: § 32e PolG/ZH; Art. 111, 114 PolG/BE; § 36%inwies & 36series PolG/SO
2919.4105 | Empécher la diffusion en temps réel de pornographie infantile et mettre un terme a la prostitution infantile sur Internet
| Objet | Le Parlement suisse (parlament.ch)
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identité virtuelle de son identité réelle. Le RC3 coordonne le réseau d'agents spéciali-
sés dans les recherches préventives secrétes en matiére de lutte contre la pédopor-
nographie sur Internet en Suisse romande.

Les recherches préventives secrétes demandent un investissement humain et tech-
nique important mais peuvent déboucher sur des résultats impressionnants. En mai
2023, la police cantonale argovienne a ainsi communiqué l'opération Ninja Turtle, me-
née de concert avec fedpol: cette opération a permis l'identification de plus de 2200 pé-
docriminels dans le monde entier3°,

3.3.Collection nationale de fichiers et de valeurs de hash

La collection nationale de fichiers et de valeurs de hash (CNFVH) relative aux images
et aux vidéos pornographiques illicites existe depuis 2012. Elle permet aux autorités
de poursuite pénale suisses de traiter, aussi vite que possible et en ménageant les
ressources, les quantités de données toujours plus grandes qui sont saisies dans les
perquisitions. Les images et vidéos pornographiques interdites sont cataloguées dans
la CNFVH et, lorsque le méme fichier réapparait ultérieurement, elles peuvent étre
identifiées rapidement grace a leur valeur de hash identique.

Ce procédé évite aux enquéteurs d'avoir a visionner et a classifier chacune des images
saisies, ce qui leur apporte un grand soulagement psychologique et permet de rac-
courcir la durée des procédures pénales. La CNFVH est gérée par fedpol, mais les
cantons ont accés en tout temps aux valeurs de hash actuelles. En ce moment, la
CNFVH contient plus de 8 millions de fichiers répertoriés.

3.4. Annonces NCMEC

Fondé aux Etats-Unis en 1984, le NCMEC est une organisation privée américaine a
but non lucratif. Une partie de son travail consiste notamment a traiter les rapports
d'abus, d'exploitation et d'enlévement qui lui parviennent via le CyberTipline, un sys-
teme centralisé fournissant un moyen efficace de signaler les cas de pédopornogra-
phie, de trafic sexuel d'enfants ainsi que d'autres formes d'exploitation sexuelle d'en-
fants. Ces signalements sont effectués par les particuliers et par les fournisseurs de
services électroniques américains®' (Electronic Services Portal, ESP)3?. Au sens du droit
americain, les ESP sont tenus de signaler tout contenu illicite en lien avec la pédocri-
minalité au NCMEC par le biais du CyberTipline33,

Détection et signalement au NCMEC

Lorsque du contenu a été détecté par un particulier ou un ESP34, un signalement con-
sistant en un rapport de soupcon est transmis au NCMEC. Cette annonce contient
différentes informations en lien avec les suspects et les fichiers a caractére pédopor-
nographique.

30 Communiqués de presse de la police cantonale argovienne: Operation "Ninja Turtle" entlarvt tausende P&dokriminelle
31 Facebook, Instagram, Snapchat, TikTok, Twitch, etc.
32 National Center for Missing and Exploited Children, rubrique "About us": www.missingkids.org/footer/about
3318 U.S. Code § 2258A - Reporting requirements of providers
34 Les ESP utilisent généralement des ressources technologiques pour lutter contre la prolifération de contenu illégal. L'une de
ces ressources est la fonction de hachage cryptographique, une empreinte numérique permettant notamment d'identifier les co-
pies d'un fichier a caractére pédopornographique.
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Le nombre de signalements effectués chaque année par les ESP et les particuliers est
représenté a la Figure 1. Ces chiffres ont considérablement augmenté ces dernieres
années, passant d'un peu plus d'un million en 2014 a plus de 32 millions en 2022.
Cette augmentation s'explique en partie par I'utilisation accrue des médias sociaux,
des applications mobiles et des systémes de messagerie par le public ainsi que par
'augmentation des moyens et des efforts fournis par les ESP dans la lutte contre la
pédocriminalité, qui a permis d'améliorer I'efficacité de la détection de contenus illicites
sur leurs plates-formes respectives.

Nombre de signalements annuels (en millions) au
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Figure 1: Nombre de signalements transmis annuellement au NCMEC

Traitement et transmission a fedpol

Une fois que le NCMEC a regu un signalement, le cas est traité de fagon a identifier la
localisation du suspect®. Une communication de soupgon sous forme de rapport ainsi
que les éventuels fichiers au contenu présumé illicite sont ensuite transmis a l'autorité
nationale compétente. fedpol est responsable de la réception et du traitement des rap-
ports transmis par le NCMEC destinés a la Suisse. La Figure 2 représente le nombre
d'annonces annuelles transmises a fedpol par le NCMEC.

3 Cette localisation se fait généralement via une requéte publique en ligne sur I'adresse IP liée au suspect.
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Nombre de rapports NCMEC transmis a fedpol
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Figure 2: Nombre de rapports NCMEC annuellement transmis a fedpol

Triage et transmission aux autorités cantonales

Dans sa mission de triage, fedpol doit tout d'abord analyser les fichiers a contenu pré-
sumeé illicite pour vérifier que les cas sont punissables au sens du droit suisse. Pour
ce faire, fedpol utilise son propre outil permettant de filtrer les fonctions de hachage
connues®. Si les fichiers sont inconnus de la base de données, une analyse manuelle
est effectuée pour déterminer si le contenu est punissable. Le cas échéant, le hash du
fichier est ajouté a I'outil. Malgré I'amélioration des algorithmes de détection, la majo-
rité des annonces qui parviennent a fedpol sont inexploitables car le contenu ne peut
pas étre identifié comme étant illicite au sens du droit suisse. En 2022, environ 71 %
des annonces NCMEC transmises a fedpol étaient inexploitables pour des raisons de
contenu. Cela concerne en particulier du contenu légal ou les personnes semblent plus
jeunes ou encore des images de type concours de mannequins mineurs qui ne sont
pas punissables.

Si le contenu est punissable au sens du droit suisse, I'étape suivante est l'identification
du ou des suspects. De maniere générale, les informations présentes dans le rapport
NCMEC ne sont pas suffisantes. fedpol procéde donc a différents contrbles sur la base
des informations techniques. Il arrive que des annonces NCMEC soient inexploitables
car le suspect ne peut finalement pas étre identifié. Ainsi, en 2022, environ 6 % des
annonces NCMEC transmises a fedpol étaient immédiatement inexploitables pour des
raisons techniques. Elles sont toutefois gardées au cas ou elles pourraient étre mises
en relation avec d'autres annonces.

Enfin, lorsque le contenu est punissable et que le suspect a pu étre identifié, fedpol
rédige un rapport a l'autorité cantonale qui devra se charger de la suite des investiga-
tions et d'une éventuelle ouverture de procédure pénale®. En 2022, 20 % des an-
nonces NCMEC ont été transmises aux autorités cantonales par fedpol. fedpol ne dis-
pose pas d'informations précises concernant le nombre de procédures pénales ou-
vertes par les cantons suite aux annonces NCMEC.

3% Ces fichiers de hash sont continuellement alimentés notamment avec les nouveaux contenus provenant de I'étranger, mais
également avec du contenu provenant d'investigations faites dans le cadre d'enquétes cantonales. C'est par exemple le cas
lorsque des fichiers a contenu pédopornographique sont saisis lors de la perquisition effectuée chez un suspect.
3711 arrive parfois que le suspect soit en réalité dans un autre pays. L'annonce est alors renvoyée au NCMEC afin que ce dernier
attribue le cas a l'autorité compétente.
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Nombre de rapports transmis aux cantons
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Figure 3: Nombre de rapports annuellement transmis par fedpol aux cantons

Le processus de traitement des cas de pornographie interdite transmis par NCMEC a
la Suisse est résumé a la Figure 4.

Processus de traitement d’une annonce NCMEC

4. Traitement et 5. Triage et

2. Détection 3. Signalement - S
transmission transmission

Pornographie NCMEC fedpol Autorités
interdite J | cantonales |
[1cE

1. Création / Distribution 6. Investigation / Condamnation

Figure 4: Processus de traitement d'une annonce NCMEC de pornographie interdite

3.5.Formulaires en ligne

Formulaire fedpol: fedpol recoit également des signalements de pornographie inter-
dite via son propre formulaire en ligne qui, jusqu'a fin 2020 et selon la convention
SCOCI, concernait les sites ayant tout type de contenus illicites. Depuis 2021, ce for-
mulaire fedpol est destiné uniquement aux signalements de pornographie interdite (si-
gnalement de contenus illicites ou dénonciations d'auteurs).

En moyenne, fedpol recoit chaque mois environ 300 annonces sur son formulaire en
ligne. La plupart de ces annonces ne sont toutefois pas pertinentes. En moyenne, en-
viron 39 % des annonces ont pour objectif de dénoncer du contenu pédocriminel, tou-
tefois seule une petite partie de ces annonces concernent effectivement du contenu
répréhensible. Dans ces cas, fedpol effectue une recherche en ligne pour localiser
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I'nébergeur du site sur lequel se trouve le contenu illicite puis transmet l'information a
l'autorité compétente via INTERPOL38. La suppression des contenus a I'étranger est
toujours demandée dans un premier temps. Du fait que cet effacement peut prendre
plusieurs jours ou semaines selon le pays, le site est en outre bloqué par les fournis-
seurs de services de télécommunication en Suisse conformément a I'art. 46a, al. 3, de
la loi sur les télécommunications (LTC)». Une liste des sites punissables est actualisée
chaque jour et transmise aux fournisseurs pour que ces derniers prennent les mesures
nécessaires.

A noter que le nombre d'annonces transmises & INTERPOL ne provient pas unique-
ment des signalements effectués sur le formulaire en ligne. Les chiffres comprennent
également les cas liés a un monitoring réalisé par fedpol.

CLICKANDSTOP

Depuis début avril 2022, un service d'alerte contre la pédocriminalité a été mis en ligne
en Suisse sur le site clickandstop.ch. Il s'agit d'un projet commun des organisations
Protection de I'enfance Suisse et Fondation Guido Fluri. Les signalements effectués
via ce site sont ensuite transmis a fedpol pour y étre traités et transmis aux autorités
de poursuite pénale compétentes*®. Le processus est identique au traitement des cas
provenant du formulaire en ligne de fedpol. En moyenne, fedpol recgoit plus de 60 an-
nonces par mois par ce biais.

3.6. Traitement et transmission des annonces liées au LDCA
Le live distance child abuse (LDCA) touche également la Suisse. Chaque année, fed-
pol recgoit des annonces provenant de différentes sources en Suisse et a I'étranger
concernant ce phénomeéne criminel. Tout comme pour la distribution de matériel a con-
tenu pédopornographique, fedpol procéde au traitement des dossiers et les transmet
par la suite aux autorités cantonales compétentes.

Dés lors que fedpol a connaissance d'un cas de live streaming concernant un consom-
mateur en Suisse, elle va tout d'abord tenter d'identifier ce dernier. Des clarifications
sont ensuite faites auprés de différents partenaires (Europol, INTERPOL, attachés de
police) afin de rendre le dossier le plus solide possible pour qu'un procureur cantonal
décide d'ouvrir une procédure pénale. En plus de rédiger un rapport a l'intention des
autorités cantonales pour la poursuite du consommateur de live streaming, fedpol
transmet également les informations au pays ou se trouve la victime afin que les abu-
seurs soient également poursuivis.

3% Car il s'agit en réalité pratiquement toujours d'hébergeurs étrangers.
3 RS 784.10
40 clickandstop.ch, consulté le 23 mars 2023
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Figure 5: Résumé des acteurs et des processus
4. Phénomeénes et cadre légal

En raison de I'absence de frontieres des réseaux numeériques et de la diversité des
systémes juridiques nationaux, il est difficile de mener une lutte unifiée contre les cy-
berphénoménes pédosexuels, sans compter la dynamique de la cybercriminalité qui
évolue constamment. La sélection suivante refléte les phénoménes et les modes opé-
ratoires les plus récents qui caractérisent ce champ d'infraction aux plans national et
international. Une analyse approfondie du LDCA est également présentée afin de
prendre en compte la demande du postulat 19.4105 Regazzi.

4.1. Child sexual abuse material (CSAM)

Définition NEDIK: par pornographie interdite ou illégale, on entend des représenta-
tions d'actes sexuels impliquant des enfants, des animaux et / ou de la violence+. Sont
interdites aussi bien la fabrication, la diffusion et la possession de tels enregistrements
que leur consommation (interdiction absolue).

En droit: selon le code pénal suisse (CP)*, est puni en vertu de I'art. 197, al. 1, qui-
conque offre, montre, rend accessibles a une personne de moins de 16 ans ou met a
sa disposition des écrits, enregistrements sonores ou visuels, images ou autres objets
pornographiques ou des représentations pornographiques, ou les diffuse a la radio ou
a la télévision. Visant a protéger les enfants et les jeunes de tout contact avec la por-
nographie, I'al. 1 englobe aussi les contenus auxquels les adultes ont le droit d'accéder
(pornographie "douce"). L'art. 197, al. 3, CP interdit de recruter un mineur (soit une
personne agée de moins de 18 ans) pour qu'il participe a une représentation porno-
graphique ou de favoriser sa participation a une telle représentation. L'al. 4 de cette
disposition sanctionne quiconque fabrique, importe, prend en dépdt, met en circulation,
promeut, expose, offre, montre, rend accessible, met a disposition, acquiert, obtient

41 Selon la révision du droit pénal en matiére sexuelle (projet de référendum: FF 2023 1521), le passage relatif aux "actes de
violence entre adultes" a I'art. 197, al. 4 et 5, nCP est supprimé.
“2 RS 311.0
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par voie électronique ou d'une autre maniére ou posséde de la pornographie "dure".
Enfin, I'al. 5 punit quiconque consomme ou, pour sa propre consommation, fabrique,
importe, prend en dépdt, acquiert, obtient par voie électronique ou d'une autre maniére
ou posséde de la pornographie dure. Il s'agit notamment d'objets ou de représenta-
tions ayant comme contenu des actes d'ordre sexuel (effectifs et non effectifs, c'est-a-
dire réels ou virtuels) avec des mineurs. La pornographie dure est strictement interdite,
aussi aux adultes (exception: art. 197, al. 9, CP).

La fabrication de pornographie peut impliquer des actes sexuels sur des enfants. Con-
formément a l'art. 187, ch. 1, CP, est puni quiconque aura commis un acte d'ordre
sexuel sur un enfant de moins de 16 ans, aura entrainé un enfant de cet age a com-
mettre un acte d'ordre sexuel, ou aura mélé un enfant de cet age a un acte d'ordre
sexuel.

Le code pénal accorde une importance particuliére a l'intégrité sexuelle des enfants et
des jeunes. Les art. 187 et/ ou 197 CP constituent un facteur de rattachement pour la
criminalisation des infractions commises a I'étranger sur des mineurs (art. 5 CP), I'ex-
ception de la protection des sources (art. 28a CP), I'expulsion obligatoire (art. 66a CP),
l'interdiction d'exercer une activité (art. 67 CP), un délai de prescription plus long
(art. 97 CP) ainsi que l'imprescriptibilité (art. 101 CP).

Les actes internationaux dans ce domaine qui sont pertinents pour le droit pénal suisse
et/ ou la pratique de la poursuite pénale dans notre pays sont la Convention relative
aux droits de I'enfant*?® et le Protocole facultatif a la Convention relative aux droits de
I'enfant, concernant la vente d'enfants, la prostitution des enfants et la pornographie
mettant en scéne des enfants**, ainsi que le Protocole additionnel a la Convention des
Nations Unies contre la criminalité transnationale organisée visant a prévenir, réprimer
et punir la traite des personnes, en particulier des femmes et des enfants, aussi appe-
Iée "Convention de Palerme"4°. En outre, la Suisse a ratifié la Convention sur la cyber-
criminalité ainsi que la Convention du Conseil de I'Europe sur la protection des enfants
contre l'exploitation et les abus sexuels, aussi appelée "Convention de Lanzarote"4.
Cette derniere est la premiére et pour l'instant la seule convention internationale qui
régit de maniére compléte les différentes formes d'abus sexuels concernant des en-
fants.

4.2.Grooming

Définition NEDIK: le fait d'établir des contacts avec des enfants via Internet a des fins
sexuelles, par exemple dans des forums de discussion ou sur les réseaux sociaux.
Certains auteurs visent une rencontre dans la vie réelle afin de se livrer a des actes
sexuels avec la victime.

L'auteur gagne la confiance de la jeune victime en lui faisant des compliments, en
faisant preuve de compréhension et en lui accordant de l'attention. Beaucoup
d'auteurs se montrent trés directs et confrontent méme la victime a des questions
sexuelles dés le début.
e Les auteurs réclament souvent des photos de la victime ou lui proposent de
passer a une discussion par webcam, par exemple sur Skype.

“ RS 0.107

“ RS 0.107.2

% RS 0.311.542
4 RS 0.311.40
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e Deés que I'enfant ou I'adolescent a révélé des détails intimes ou envoyé des
photos de lui, l'auteur utilise ces informations pour lui faire du chantage, de fa-
¢on a obtenir davantage de photos de sa part (cf. phénomeéne "Sextorsion
[sexe]").

e Certains auteurs ont pour objectif de rencontrer leur victime afin de se livrer a
des actes sexuels avec elle.

En droit: le grooming est punissable au sens du code pénal suisse. Lorsqu'un adulte
établit un contact avec un enfant ou un jeune sur Internet a des fins d'abus sexuels
(grooming au sens strict), il peut se rendre coupable d'une tentative de commettre
un acte d'ordre sexuel sur un enfant (art. 187, ch. 1, al. 1, en relation avec I'art. 22 CP)
ou d'une tentative de fabriquer de la pédopornographie (art. 197, al. 4, 2° phrase, en
relation avec l'art. 22 CP), si une rencontre a effectivement lieu et qu'elle constitue la
derniere étape décisive avant le passage a l'acte~.

Un auteur est déja passible d'une sanction pénale lorsqu'il échange des messages
instantanés sur Internet (tchat), méme si aucun contact physique n'est envisagé
(grooming au sens large), si:

e il montre a un enfant de moins de 16 ans des écrits, des enregistrements so-
nores ou visuels ou des images pornographiques (aussi de lui-méme) (art. 197,
al. 1, CP);

e il entraine I'enfant a commettre un acte d'ordre sexuel sur son propre corps et
le regarde, par exemple par webcam (art. 187, ch. 1, al. 2, CP);

¢ il méle un enfant a un acte d'ordre sexuel, par exemple en se livrant a un acte
d'ordre sexuel devant I'enfant et que I'enfant y assiste sans qu'il y ait de contact
physique entre l'auteur et la victime (art. 187, ch. 1, al. 3, CP); ou

e il importune I'enfant par des attouchements d'ordre sexuel ou par des paroles
grossiéres (art. 198 CP).

Il est aussi possible que soient remplis les éléments constitutifs d'infraction de
I'art. 1799uater CP (Violation du domaine secret ou du domaine privé au moyen d'un
appareil de prise de vues), de I'art. 180 CP (Menaces) ou de I'art. 181 CP (Contrainte).

Lors de sa révision du droit pénal sexuel, le Parlement a refusé l'introduction d'un élé-
ment constitutif d'infraction spécifique pour le grooming*®.

4.3.Sextorsion (images)-

Définition NEDIK: la sextorsion est une méthode qui consiste a menacer une per-

sonne de publier des photos de nu d'elle afin de la faire chanter. L'auteur gagne la

confiance de la jeune victime en lui faisant des compliments, en faisant preuve de

compréhension et en lui accordant de I'attention (cf. phénoméne "Grooming").

« L'auteur se fait parfois passer pour un jeune du méme &age et utilise des photos
d'une tierce personne (fille ou gargon) trouvées sur Internet.

4 ATF 131 100 consid. 8.2, p. 104
8 18.043 | Harmonisation des peines et adaptation du droit pénal accessoire au nouveau droit des sanctions | Objet | Le Parlement
suisse (parlament.ch), projet 3
4 Qutre la sextorsion pour obtenir des images, il existe également un autre phénomene de sextorsion ou I'objectif de I'auteur est
d'obtenir non pas des images mais de I'argent. Pour plus de détails, cf. chap. 2.2.3 du rapport du Conseil fédéral "La protection
des enfants et des jeunes face aux cyber-délits sexuels".
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« Dés que I'enfant ou I'adolescent a révélé des détails intimes ou envoyé des photos
érotiques de lui, I'auteur utilise ces informations pour lui faire du chantage, de fa-
¢on a obtenir davantage de photos érotiques ou pornographiques de sa part.

« Sila victime refuse, l'auteur menace d'envoyer les images intimes dont il dispose
déja a des connaissances, a ses parents, a ses camarades de classe, etc.

En droit: pour ce qui concerne la sextorsion, cette infraction peut, selon les scénarios,
relever de différentes dispositions pénales. Si I'auteur menace de diffuser des images
ou des vidéos montrant I'enfant en train d'accomplir des actes d'ordre sexuel et/ ou
le montrant partiellement ou complétement nu, et exige en échange de la non-diffu-
sion le paiement d'une somme d'argent, I'art. 156 CP (Extorsion et chantage) s'ap-
plique. Par contre, si l'auteur exige de la victime d'autres image ou vidéos en échange
de la non-diffusion du matériel déja en sa possession, il s'agit plutét d'un cas de con-
trainte (art. 181 CP). Une menace de publication des images ou des vidéos, qui risque
de causer un préjudice grave a la personne concernée et la met ainsi dans un état de
peur ou d'anxiété, serait punissable en tant que menace au sens de l'art. 180 CP.

Si l'auteur diffuse une image ou vidéo qui dénigre ou humilie la personne concernée
(qui y est représentée), cet acte peut constituer un délit contre I'honneur au sens de
I'art. 173, ch. 1, CP (Diffamation). Selon les cas, les éléments constitutifs de l'infrac-
tion de diffusion de pornographie illégale (art. 197, al. 4, CP) pourraient également
étre remplis, ce qui suppose toutefois I'existence d'un contenu pornographique. Si
cette condition n'est pas remplie dans le cas d'espece, alors l'article sur la vengeance
pornographique (revenge porn) accepté par I'Assemblée fédérale le 16 juin 2023
(art. 197a nCP) pourrait dans certaines circonstances étre invoqué ("quiconque trans-
met a un tiers un contenu non public a caractére sexuel sans le consentement de la
personne qui y est identifiable...")*.

4.4.Live distant child abuse (LDCA)

Définition NEDIK: le fait de prendre part, via une webcam, a des actes d'ordre sexuel
impliquant des enfants. Le consommateur-instigateur communique ses souhaits, par
exemple via un forum de discussion, puis paie le montant demandé et visionne ensuite
via une webcam les abus commis sur des mineurs.

Bien que certains auteurs interagissent directement avec les victimes®', en général
deux types d'auteurs sont responsables de la commission du crime:

e le consommateur-instigateur, qui est a la recherche de vidéos a caractére
pédopornographique;

e ['abuseur-facilitateur, qui permet au consommateur de visionner les vidéos a
caractére pédopornographique.

Le phénomene peut étre décrit par les étapes suivantes:

e Le consommateur entre en contact avec I'abuseur via des forums spécialisés,
des portails en ligne ou des réseaux sociaux. Il lui communique ses souhaits et
le prix pour la prestation est fixé.

0 Cf. FF 2023 1521, le délai référendaire court jusqu'au 5 octobre 2023, si bien qu'on ne sait pas encore a I'heure actuelle si cet
article va entrer en vigueur, ni a quelle date le cas échéant.

51 Napier, S., Teunissen, C., & Boxall, H. (2021). Live streaming of child sexual abuse: An analysis of offender chat logs. Trends & Issues in
Crime & Criminal Justice, 639, 1-15
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e Le paiement est effectué via un service de paiement en ligne tel que PayPal ou
par des sociétés de paiement comme Western Union ou RIA. En général, le
paiement se fait par petites tranches allant de quelques dizaines a plusieurs cen-
taines de dollars (ou autres devises). Les cryptomonnaies sont trés rarement
utilisées.

e L'abuseur commet les abus sexuels demandés que le consommateur peut suivre
en direct via une webcam.

e Durant I'abus, le consommateur peut continuer a donner des instructions, par
exemple via un service de messagerie.
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Figure 5: Schéma explicatif du phénomene de LDCA

Le LDCA est différent de la plupart des autres infractions liées a I'abus sexuel d'enfants
(hors ligne ou en ligne) dans la mesure ou il s'agit a la fois de pédocriminalité et d'un
crime a caractére financier. En effet, contrairement a la distribution de matériel a con-
tenu pédopornographique qui se fait le plus souvent librement sur Internet ou alors par
des échanges entre criminels, le LDCA se fait généralement de maniére secréte et
n'est destiné qu'au consommateur®2.

Bien que le LDCA ait pu étre identifié dans plusieurs pays®3, les Philippines en parti-
culier sont devenues une plaque tournante de ce phénomeéne criminel. Cela est no-
tamment dO au taux élevé de pauvreté dans le pays, a la maitrise de I'anglais par ses
habitants, a la présence de services de transfert de fonds et a I'accés a des connexions
Internet a haut débit. Ainsi, la forte demande de LDCA associée a la situation vulné-
rable du pays y a créé des conditions propices a ce phénoméne criminel®.

Jusqu'a présent, trés peu d'études ont été faites sur le profil des consommateurs de
LDCA. Cependant, il semblerait qu'il s'agisse généralement de personnes de sexe

52 (EUROPOL, 2019)
53 Une opération de grande envergure a par exemple été menée en Roumanie pour des cas de LDCA.
5 (Cubitt, 2021)
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masculin, d'un dge moyen d'environ 54 ans et ayant peu d'antécédents judiciaires (en
ce qui concerne les cyber-délits sexuels)®®. Concernant les facilitateurs, il s'agit de
personnes pauvres ayant des besoins financiers notamment pour se nourrir et s'habil-
ler. De plus, ils sont souvent trés proches de la victime, soit par exemple la mére de
cette derniére. On retrouve ainsi beaucoup de cas ou l'enfant victime d'abus permet
d'assurer un revenu a la famille.

2019 2020 2021 2022

Figure 6: Nombre de cas annuels de LDCA en Suisse et répartition parmi les cantons

En droit: si le LDCA peut étre rattaché a la Suisse d'une maniére ou d'une autre au
sens du code pénal, les articles suivants s'appliquent aux personnes concernées: con-
formément a l'art. 187, ch. 1, CP, quiconque aura commis un acte d'ordre sexuel sur
un enfant de moins de 16 ans, aura entrainé un enfant de cet 4ge a commettre un acte
d'ordre sexuel ou l'aura mélé a un acte d'ordre sexuel sera puni.

Quiconque fabrique, promeut, offre, montre, rend accessible ou acquiert du LDCA est
puni en vertu de l'art. 197, al. 4, CP. Quant au consommateur, il est passible d'une
sanction selon I'art. 197, al. 5, CP: quiconque consomme ou, pour sa propre consom-
mation, fabrique, importe, prend en dépbt, acquiert, obtient par voie électronique ou
d'une autre maniére ou posséde des objets ou des représentations ayant comme con-
tenu des actes d'ordre sexuel avec des mineurs est sanctionné.

4.5. Autres bases légales pertinentes

4.5.1. Point de contact national Convention sur la cybercriminalité
La Convention sur la cybercriminalité a été conclue en novembre 2001 et est entrée
en vigueur le 1¢" juillet 2004. S'il s'agit bien d'une convention du Conseil de I'Europe,
elle peut néanmoins étre ratifiée aussi par des Etats qui n'en sont pas membres. C'est
ainsi que la Suisse I'a ratifiée le 21 septembre 20115,

La Convention sur la cybercriminalité vise a garantir une coopération accrue, rapide et
efficace entre les Etats signataires notamment dans la lutte contre la pornographie
enfantine (art. 23 ss). Elle demande a chaque partie de désigner un point de contact
national joignable 24h sur 24, 7 jours sur 7, afin d'assurer une assistance immédiate
pour des investigations pénales nationales et internationales (art. 35). Les taches de
ce point de contact ont été confiées a fedpol.

% (Brown R, 2020)
% RS 0.311.43
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A ce jour, 40 Etats ont déja signé le deuxiéme Protocole additionnel & la convention et
2 Etats I'ont ratifié’. Ce protocole additionnel vise & améliorer la divulgation de preuves
électroniques entre autorités nationales de poursuite pénale et comprend des mesures
facilitant I'échange transfrontalier de données relatives par exemple a I'enregistrement
des noms de domaines ou aux abonnés ainsi qu'au trafic, pour les investigations ou
en cas d'urgence.

4.5.2. Annonces des fournisseurs de services de télécommunication
L'autonomie contractuelle (de droit privé) permet aux fournisseurs privés de plates-
formes d'établir leurs propres regles pour refuser I'acces a leurs plates-formes a des
utilisateurs et effacer leurs contenus. Ce "réglement intérieur" ou community standards
équivalent aux conditions générales du contrat conclu entre le fournisseur et |'utilisa-
teur. Les fournisseurs peuvent aussi fixer des régles d'utilisation allant plus loin que le
droit en vigueur et décider par exemple que la nudité ou la représentation de la vio-
lence est incompatible avec leurs regles d'utilisation.

La coopération entre les autorités de poursuite pénale et les fournisseurs de plates-
formes s'est intensifiée ces derniéres années. Les grands acteurs comme Google ou
Facebook traitent en priorité les signalements des autorités de poursuite pénale. Ce
sont toutefois les entreprises qui décident de supprimer des contenus, mais elles sui-
vent généralement les recommandations des autorités.

Pour lutter contre la pornographie illégale, une nouvelle obligation a été introduite dans
la loi sur les télécommunications (LTC; RS 784.10): les fournisseurs de services de
télécommunication suppriment les informations a caractere pornographique qui leur
sont signalées par fedpol. A l'inverse, ils signalent & fedpol les cas suspects d'informa-
tions a caractére pornographique visées par le code pénal qu'ils découvrent fortuite-
ment dans le cadre de leurs activités ou que des tiers ont porté a leur connaissance
par écrit (art. 46a, al. 3, LTC). Les fournisseurs n'étant pas soumis a un devoir de sur-
veillance systématique, ils ne doivent pas signaler tous les cas suspects.

5. Dimension internationale

5.1.Union Européenne
5.1.1. Compétences de I'UE

Depuis plusieurs années, I'UE lutte activement contre la pédocriminalité. Le Traité sur
le fonctionnement de I'UE (TFUE)®8 lui octroie des compétences en la matiére. Cette
problématique est abordée en particulier dans le titre relatif a "l'espace de liberté, de
sécurité et de justice". Dans ce cadre, I'art. 83, par. 1, du TFUE prévoit notamment que
"le Parlement européen et le Conseil [...] peuvent établir des regles minimales relatives
a la définition des infractions pénales et des sanctions dans des domaines de crimina-
lité particulierement grave [...]". L'exploitation sexuelle des enfants y est explicitement
mentionnée comme faisant partie de ces domaines de criminalité. On relévera égale-
ment l'art. 114 TFUE qui prévoit la mise en place de mesures destinées a assurer le
fonctionnement du marché intérieur. Ainsi, I'UE dispose de la compétence d'adopter
des régles visant a harmoniser les exigences imposées aux fournisseurs de services
en ligne dans le marché unique numérique, notamment en vue de prévenir et de com-
battre les abus sexuels sur enfants.

57 Etat au 19 septembre 2023: Liste compléte - Bureau des Traités (coe.int)
%8 Traité sur le fonctionnement de I'Union européenne (version consolidée), JO C 326 du 26.10.2012, p. 47
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5.1.2. Stratégie et législation

La directive 2011/93 de I'UE relative a la lutte contre les abus sexuels et I'exploitation
sexuelle des enfants ainsi que la pédopornographie®® établit des régles minimales re-
latives a la définition des infractions pénales et des sanctions dans le domaine des
abus sexuels, de I'exploitation sexuelle des enfants et de la pédopornographie. Elle
couvre la prévention, les enquétes et les poursuites concernant les infractions, ainsi
que l'assistance et la protection des victimes.

Dans sa communication intitulée "Stratégie en faveur d'une lutte plus efficace contre
les abus sexuels commis contre des enfants"®, publiée le 24 juillet 2020, la Commis-
sion européenne souhaite que les fournisseurs de services d'hébergement ou de com-
munications électroniques jouent un rdéle plus important a I'avenir dans la lutte contre
la pédocriminalité. Actuellement, les fournisseurs peuvent volontairement utiliser leur
technologie dans le but de détecter et de signaler les abus sexuels sur des enfants en
ligne, et de retirer le contenu problématique de leurs services. Ces investigations vo-
lontaires des fournisseurs ne sont possibles que jusqu'au 3 ao(t 2024, date a laquelle
le reglement (UE) 2021/12325" qui les fonde sera caduc.

En vue de créer un cadre législatif contraignant pour les fournisseurs, la Commission
européenne a publié le 11 mai 2022 une proposition de reglement établissant des
régles en vue de prévenir et de combattre les abus sexuels sur enfants®?. Elle estime
que l'action volontaire de certains fournisseurs est insuffisante pour lutter efficacement
contre la pédocriminalité en ligne et constate que certains Etats membres ont adopté
une législation propre afin de lutter contre les abus sexuels sur les enfants en ligne.
La Commission européenne considére que ces nouvelles régles conduisent a une
fragmentation du marché unique des services numériques et qu'il est nécessaire
d'intervenir au niveau européen.

Le réglement proposé par la Commission européenne est composé de plusieurs par-
ties. Tout d'abord, la proposition traite des obligations des fournisseurs, notamment
concernant I'évaluation des risques, la détection, le signalement et le retrait du matériel
relatif a des abus sexuels sur des enfants. Les fournisseurs devraient tout d'abord
mener des évaluations des risques d'utilisation de leur plateforme a des fins d'abus
sexuels sur enfants puis les transmettre a l'autorité nationale de coordination désignée.
Si des risques étaient identifiés, les fournisseurs devraient prendre des mesures pour
les réduire. Au cas ou ceux-ci devaient persister, les fournisseurs pourraient étre con-
traints par une autorité judiciaire ou administrative, sur demande de I'autorité nationale
de coordination, de détecter le matériel relatif a ces abus, et de le signaler. Ce contenu
devrait étre retiré; a défaut, l'autorité de coordination pourrait émettre une injonction
en ce sens.

% Directive 2011/93/UE du Parlement européen et du Conseil du 13 décembre 2011 relative a la lutte contre les abus sexuels et
I'exploitation sexuelle des enfants, ainsi que la pédopornographie et remplagant la décision-cadre 2004/68/JAIl du Conseil, JO L
335du 17.12.2011, p. 1
8 Communication de la Commission européenne au Parlement européen, au Conseil, au Comité économique et social européen
et au Comité des régions, Stratégie de I'UE en faveur d'une lutte plus efficace contre les abus sexuels commis contre des enfants,
COM/2020/607 final
61 Reéglement (UE) 2021/1232 du Parlement européen et du Conseil du 14 juillet 2021 relatif & une dérogation temporaire a
certaines dispositions de la directive 2002/58/CE en ce qui concerne ['utilisation de technologies par les fournisseurs de services
de communications interpersonnelles non fondés sur la numérotation pour le traitement de données a caractéere personnel et
d’autres données aux fins de la lutte contre les abus sexuels commis contre des enfants en ligne, JO L 274 du 30.7.2021, p. 41
62 Proposition de reglement du Parlement européen et du Conseil établissant des régles en vue de prévenir et de combattre les
abus sexuels sur enfants, COM/2022/209 final
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La proposition de réglement prévoit en outre de créer un centre de I'UE chargé de
prévenir et de combattre les abus sexuels sur enfants. Celui-ci serait chargé de récol-
ter les signalements des fournisseurs, de les évaluer afin de déterminer s'ils sont per-
tinents, et le cas échéant, de les transmettre pour enquéte aux autorités répressives
compétentes des Etats membres et & Europol.

5.1.3. Calendrier et impact sur la Suisse
La proposition de reglement établissant des régles en vue de prévenir et de combattre
les abus sexuels sur enfants est actuellement en cours de discussion au sein des ins-
titutions de I'UE. Les discussions sont compliquées. En effet, des critiques ont été
émises a I'encontre de la proposition de la Commission européenne, en particulier en
raison d'éventuelles atteintes disproportionnées a la vie privée des utilisateurs. La Mis-
sion de la Suisse auprés de I'UE suit de prés I'évolution des discussions.

Comme il ne s'agit pas d'un développement de l'acquis de Schengen, une reprise de
cette |égislation par la Suisse n'est pas obligatoire. A ce stade, il n'est pas encore
possible d'évaluer dans quelle mesure les fournisseurs de messageries et d'autres
services de communications électroniques en Suisse seraient concernés par cette re-
glementation, ni si la population en général en serait également affectée. Les possibles
conséquences seront étudiées dans un rapport d'analyse conduit par le DFJP®3.

5.2.Europol

Cycle EMPACT

Dans le but de contrer les importantes menaces que fait peser la grande criminalité
organisée, I'UE s'appuie sur le rapport de situation relatif au crime organisé EU
SOCTA® pour fixer des priorités thématiques (EU crime priorities) suivant un cycle
quadriennal. Ces EU crime priorities sont ensuite mises en ceuvre par la plate-forme
EMPACT®> (European Multidisciplinary Platform Against Criminal Threats) sous la
forme de mesures opérationnelles concrétes visant a lutter contre la grande criminalité
organisée. Europol élabore chaque année des plans d'action opérationnels a cet effet
avec des spécialistes (tous les deux ans a partir de 2024).

L'une des dix priorités fixées par I'UE pour le cycle EMPACT 2022-2025 concerne la
lutte contre I'exploitation sexuelle d'enfants. Le plan d'action correspondant vise a com-
battre I'abus d'enfants en ligne et hors ligne, y compris la fabrication et la diffusion de
matériel impliquant I'abus et I'exploitation sexuelle d'enfants sur Internet. Un élément
essentiel est la mobilisation de tous les acteurs concernés et la volonté des Etats de
réaliser les mesures opérationnelles, par exemple a travers les Joint Action Days, les
présentations communes de cas et de situation, la collecte et le partage de données,
la coopération au sein de taskforces, I'échange entre experts, les campagnes de pré-
vention ou encore les offres de formation de base et continue destinées aux autorités
de poursuite pénale. fedpol, le NEDIK et les polices cantonales s'investissent active-
ment dans ces mesures.

fedpol participe par exemple aux réunions régulieres du groupe de travail d'Europol
consacré a l'identification des victimes mineures d'abus sexuels (Victim Identifi-

83 Cf. avis du Conseil fédéral du 23 novembre 2022 sur la motion 22.4113 Bellaiche "Controle des messageries instantanées.
Protéger la population contre une surveillance généralisée continue et sans motif".

64 Serious and Organised Crime Threat Assessment (SOCTA)

% EU Policy Cycle - EMPACT
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cation Task Force, VIDTF). Outre fedpol, cette taskforce comporte d'autres spécia-
listes provenant de 26 pays environ. Le travail du VIDTF consiste a analyser du maté-
riel pédocriminel dont les auteurs et/ ou les victimes n'ont pas encore été identifiés.
Les experts recherchent des indices pour faire avancer I'enquéte, comme la langue
des personnes concernées, des bruits d'arriere-fond, des vétements, des objets spé-
cifiques a un pays, des éléments dans les métadonnées, etc. En outre, les images
sont comparées avec celles contenues dans I'International Child Sexual Exploitation
Database. Cette banque de données gérée par Interpol contient des photos et des
vidéos pédopornographiques. Un logiciel spécialisé permet aux enquéteurs des Etats
participants d'effectuer une comparaison automatique avec prés de trois millions de
fichiers, ce qui fait de cette base de données un outil d'enquéte puissant. Dans son
travail, le VIDTF a analysé plus de 4200 séries d'images et de vidéos depuis 2014, ce
qui a permis d'identifier plus de 530 enfants et d'arréter plus de 180 criminels. Dans
plus de 1700 cas, le pays d'origine a pu étre identifié grace a la coopération interna-
tionale.

Pour les cas ou ni I'enquéte de police ni le VIDTF n'a réussi a identifier les victimes ou
les criminels, Europol a lancé l'initiative Trace an Objecten 2017. |l s'agit de découper
un élément isolé dans les images illicites, par exemple un vétement ou un objet comme
une prise électrique, un radiateur, un tableau sur le mur ou un tapis, qui peut fournir
une indication sur le lieu de l'infraction ou l'identité du propriétaire. Des informations
utiles peuvent étre transmises anonymement sur le site d'Europol correspondant
(www.europol.europa.eu/stopchildabuse).

J-CAT

Europol dirige quatre centres de compétences thématiques qui mettent des prestations
d'appui opérationnel et leur expertise a la disposition des Etats membres et des Etats
tiers. L'un de ces centres est I'European Cybercrime Centre (EC3) et sa Joint Cyber-
crime Action Taskforce (J-CAT). La J-CAT soutient la lutte contre la cybercriminalité
au sein et hors de I'UE. La Suisse est représentée a la J-CAT par une attachée de
police (Cyber Liaison Officer).

Projet d'analyse TWINS

La Suisse participe au projet d'analyse TWINS d'Europol. Ce projet encourage la pré-
vention et la lutte contre toutes les formes de criminalité liées a I'exploitation sexuelle
et I'abus d'enfants. Il englobe la production et la diffusion de matériel d'information sur
I'abus d'enfants dans tout type d'environnement en ligne, ainsi que d'autres comporte-
ments criminels en ligne qui font intervenir des enfants, comme le grooming, du maté-
riel obscéne de création artisanale, le chantage sexuel et les abus d'enfants diffusés
en direct.

5.3.Situation dans les autres pays
fedpol a consulté différents Etats membres ou associés a Europol & I'automne 2022. ||
s'agissait de recueillir des informations sur leur cadre Iégal, leur organisation, les défis
rencontrés et les meilleures pratiques. Les retours de ces pays sont résumés ci-des-
sous®s,

% Quinze pays ont répondu a la demande de fedpol: Allemagne, Autriche, Belgique, Canada, Chypre, France, Irlande, Israél,
Lituanie, Malte, Nouvelle-Zélande, Norvege, Slovaquie, Slovénie, Turquie.
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En matiére de cadre légal, la situation varie naturellement d'un pays a l'autre. Ainsi
certains pays ne sont pas dotés d'articles de loi spécifiques a la pédocriminalité en
ligne, tandis que d'autres ont créé des articles spécifiques en ce sens. Par exemple en
Belgique, le comportement d'un adulte demandant a un mineur via Internet de com-
mettre un acte sexuel est traité de la méme maniére qu'un abus physique. Une minorité
des pays interrogés a indiqué disposer d'un article spécifique pour le grooming en
ligne.

A noter que certains pays ont mentionné avoir entrepris des modifications de leur cadre
légal. Ainsi en Norvége et en Nouvelle-Zélande, les dispositions ont été adaptées afin
de sanctionner spécifiquement le LDCA, tandis qu'en Belgique la plupart des sanctions
ont été augmenteées.

Une minorité de pays seulement a évoqué l'existence ou la mise en place d'une stra-
tégie nationale de lutte contre la pédocriminalité®’. Le Canada dispose depuis 2004
de la Stratégie nationale pour la protection des enfants contre I'exploitation sexuelle
sur Internet. Celle-ci se base sur 4 piliers: prévention et sensibilisation, répression,
protection, partenariat recherche et soutien stratégique. Elle a pour objectif de lutter
contre la pédocriminalité en améliorant la coordination des autorités fédérales et en
soutenant la capacité des autorités de poursuite pénale, de permettre le signalement
en ligne d'exploitation sexuelle des enfants, de soutenir les victimes et de collaborer
avec l'industrie et le monde scientifique. La Stratégie nationale vise en particulier a
coordonner les activités de trois entités: le Centre national de coordination contre I'ex-
ploitation d'enfants de la Gendarmerie royale (rble répressif), le ministére de la Justice
(élaboration de dispositif Iégislatif, formation), le Centre canadien de protection de I'en-
fance (qui gére notamment le formulaire d'annonce d'abus sur les enfants) et finance
de multiples projets. La Stratégie nationale s'accompagne de moyens financiers con-
séquents, elle a ainsi regu un financement de 42 millions de dollars sur cinq ans en
2004. Des fonds supplémentaires ont depuis été régulierement débloqués®e.

En matiére d'organisation, une majorité des répondants dispose de structures com-
parables a celle de la Suisse: il y a ainsi régulierement une unité centrale qui regoit et
trie les annonces venant de I'étranger (dont celles du NCMEC), coordonne les en-
quétes internationales, participe aux groupes de travail d'Europol et d'INTERPOL et
soutient les unités locales. Quant aux unités locales, elles sont généralement respon-
sables de la poursuite pénale proprement dite. Les responsabilités de ces unités cen-
trales varient d'un pays a l'autre, principalement en ce qui concerne les prestations a
leur profit. Certaines unités centrales ont ainsi des taches dans les domaines de la
forensique, des enquétes sous couverture, de la formation ou encore de la veille tech-
nologique. La taille de ces unités varie également d'une dizaine de collaborateurs (Slo-
vaquie, Irlande) a plus de 50 collaborateurs (Norvége).

Les obligations des fournisseurs de services de télécommunication sont généra-
lement comparables d'un pays a l'autre, en particulier I'obligation de dénoncer le con-
tenu pédocriminel (ou terroriste). Cette obligation prend naissance lorsque du contenu

7 \oir par exemple:
pour la Slovaquie: " (Narodna koncepcia ochrany deti v digitalnom priestore)"
pour la Norvege: " (serviceorganisasjon, 2021)"
pour le Canada: "Stratégie nationale pour la protection des enfants contre I'exploitation sexuelle sur Internet"
% En 2007 ce sont 6 millions de dollars supplémentaires par année qui ont été attribués. Lors du renouvellement de la stratégie
en 2009, elle s'est vu doter de 41 millions de dollars sur cing ans et 8,1 millions de dollars par la suite. En 2018, il était prévu
d'allouer 19 millions de dollars sur cing ans puis 1,3 million de dollars par année pour améliorer les capacités d'enquétes. Enfin,
le budget 2021 propose 20,7 millions de dollars sur cing ans pour soutenir les activités de la Gendarmerie Royale.
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illicite est signalé par des utilisateurs. Elle ne s'accompagne donc pas d'une obligation
de détection. Dans ce contexte, plusieurs pays ont mentionné de maniere positive la
proposition de reglement de la Commission européenne qui prévoit une obligation de
détection (cf. ch. 5.1.2.). Les annonces des fournisseurs et du public sont générale-
ment recueillies au sein des postes de polices ou via différentes plates-formes de si-
gnalement gérées par les autorités (par exemple PHAROS en France) et plus rarement
via des organisations non gouvernementales (Child Focus en Belgique, C3P au Ca-
nada). De maniére générale, les annonces du NCMEC sont considérées comme l'une
des sources principales pour détecter et poursuivre des abus.

Au-dela des annonces NCMEC, la coopération internationale est régulierement ci-
tée comme I'un des facteurs clefs afin de lutter efficacement contre la pédocriminalité.
Europol est régulierement nommé comme I'un des partenaires majeurs, que ce soit en
matiére de soutien aux enquétes, de formation (via le CEPOL) ou encore d'actions
coordonnées (par exemple via le cycle EMPACT). INTERPOL est également cité ainsi
que différents pays (Etats-Unis avec le FBI) ou organisations non gouvernementales
(Child Rescue Coalition). La coopération avec les ONG est également essentielle en
matiére de prévention, aussi bien primaire que secondaire. La plupart des répondants
estiment qu'il s'agit d'un domaine d'action prioritaire afin de lutter contre la pédocrimi-
nalité. La Norvége en a fait le coeur de sa stratégie dont voici quelques exemples:
redirection du trafic des sites pédocriminels vers des pages informant sur le cadre légal
ainsi que ressources destinées aux pédophiles, "pollution" des canaux d'échange P2P
pédocriminels, contenus visant a sensibiliser les mineurs sur les risques associés au
partage de contenus sexuels.

Les défis sont nombreux en matiére de lutte contre la pédocriminalité. La situation est
d'autant plus difficile que le cryptage des communications se généralise. Cela a no-
tamment pour effet de donner l'impression que la pédocriminalité diminue alors qu'en
réalité seule sa détection baisse. Cette tendance n'est pour le moment pas entierement
avérée dans la mesure ou plusieurs pays rapportent une augmentation constante des
signalements (ce qui est cohérent avec les chiffres présentés au ch. 3.3.). Le probleme
est alors d'avoir les ressources humaines nécessaires pour traiter ces annonces et
enquéter. Une autre conséquence de la hausse des signalements est 'augmentation
des demandes d'information auprés de fournisseurs étrangers. Cela représente éga-
lement une difficulté, dans la mesure ou les |égislations nationales différent grande-
ment (par exemple concernant l'obligation de sauvegarde des données et leur durée
de conservation), sans compter que la coopération transfrontaliére est souvent tribu-
taire de l'entraide internationale en matiere pénale, dont la vitesse d'exécution ne
donne pas toujours satisfaction. Enfin, le suivi des flux financiers (par ex. dans des cas
de LDCA) devient plus compliqué du fait de I'utilisation de transferts d'argent interna-
tionaux ou de cryptomonnaies (bien que ces derniéres soient relativement rares).

Ces nombreux défis peuvent étre atténués par la mise en place de meilleures pra-
tiques. Le suivi des flux financiers est justement cité comme étant particulierement
efficace dans la mesure ou il permet de faire le lien entre plusieurs auteurs. La coopé-
ration internationale, aussi bien bilatérale que multilatérale, est également cruciale. Le
déploiement d'attachés de police auprés des pays de provenance des victimes (par
ex. en Asie du Sud-Est ou en Europe de I'Est pour le LDCA) ainsi qu'auprés d'organi-
sations internationales (Europol, INTERPOL) est encouragé. Les partenariats publics-
privés sont également trés importants, que ce soit pour obtenir les données pertinentes
ou pour maximiser les efforts de prévention. Les investigations dans le cyberespace
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étant particulierement complexes et les dommages liés a la pédocriminalité étant trés
lourds pour les victimes, la prévention demeure le domaine le plus important méme si
ses retombées ne sont pas quantifiables.

6. Défis et solutions possibles

Le volume des annonces du NCMEC le démontre: une partie importante du contenu
pédocriminel est échangé sur des plates-formes facilement accessibles. Si une
obligation de signalement existe en Suisse, cela n'est toutefois pas le cas au niveau
mondial. Du point de vue des autorités de poursuite pénale, il est souhaitable que ce
contenu ne soit pas seulement signalé par les plates-formes et les utilisateurs®®, mais
également détecté par les plates-formes. De nombreux outils de détection
automatique des contenus pédocriminels existent ou sont en cours de
développement. De telles solutions ont par exemple été présentées lors du European
Union Internet Forum par l'industrie privée. Il faut considérer un renforcement de la
réglementation envers les fournisseurs de services de télécommunication, en les
obligeant a détecter et a dénoncer tout contenu illicite.

=>» Solution possible: la proposition de réglement de la Commission européenne
établissant des régles en vue de prévenir et de combattre les abus sexuels sur
enfants prévoit une obligation pour les fournisseurs de détecter les contenus
pédocriminels. La mise en ceuvre de ce réglement pourrait donc augmenter la
quantité de contenus pédocriminels détectés. Dans sa réponse a la motion
22.4113 Bellaiche’™, le Conseil fédéral a chargé le DFJP d'analyser les
conséquences de ce projet |égislatif pour la Suisse.

Les mesures de détection mises en place par l'industrie privée induisent une
augmentation du nombre d'annonces transmises aux autorités de poursuite pénale par
le NCMEC. La qualité de ces annonces augmente également, ce qui conduit a une
augmentation de la proportion des rapports finalement transmis par fedpol aux
autorités cantonales. fedpol s'est adapté et dispose désormais de I'organisation, des
moyens humains et techniques nécessaires au traitement des annonces, et assume
ainsi ses taches d'office central. Les pays interrogés par fedpol ont parfois indiqué ne
pas disposer de suffisamment de ressources humaines pour traiter I'augmentation
des annonces. Il est possible que de telles difficultés existent également en Suisse ou
les problemes de recrutement sont fréquemment évoqués dans les médias’.

=>» Solution possible: la Confédération n'a pas de role en matiére de recrutement
du personnel de police au sein des corps cantonaux et municipaux. Toutefois,
elle peut avoir un effet indirect en s'associant aux mesures prises par la CCPCS
(dont fedpol est membre) ou la CCDJP (dont le DFJP est membre) et en
continuant d'assurer les tadches qui découlent de son réle d'office central (art. 2a
LOC). fedpol continuera également a partager les meilleures pratiques
internationales afin de maximiser l'efficacité des processus de lutte contre la
pédocriminalité.

Méme si le contenu est détecté et les données conservées, une difficulté
supplémentaire réside dans la sécurisation et I'accés transfrontalier aux moyens

5 Un signalement peut étre effectué aussi bien par le fournisseur de services de télécommunication (obligation de signaler en
vertu de I'art. 46a, al. 3, LTC) que par I'utilisateur (droit de dénoncer de chacun prévu a I'art. 301, al. 1, CPP).

7022.4113 | Controle des messageries instantanées. Protéger la population contre une surveillance généralisée continue et sans
motif | Objet | Le Parlement suisse (parlament.ch)

71 Position de la FSFP sur le manque de personnel dans la police, 13 décembre 2022, Fédération Suisse Fonctionnaires de Police
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de preuves électroniques. En l'absence de sécurisation, il est probable que les
données soient altérées voire effacées relativement rapidement. Si I'obtention des
preuves n'est pas suffisamment rapide, elle peut mettre en péril une procédure, voire
permettre aux auteurs de continuer leurs activités pendant des mois. La Convention
sur la cybercriminalité élimine partiellement ces obstacles en établissant des
demandes de conservation (art. 29) et d'obtention des données (art. 31). Toutefois,
elle ne s'applique qu'aux pays signataires. De plus, I'obtention des données est
subordonnée a l'accord des fournisseurs (art. 32, let. b). En I'absence de cet accord, il
faut passer par I'entraide internationale en matiére pénale.

=>» Solution possible: les procédures actuelles de l'accés transfrontalier aux
données utilisées comme moyens de preuves dans les procédures pénales
sont bien trop lentes et les bases légales de la Suisse sont dépassées, aussi
en ce qui concerne les traités internationaux: c'est un probléme désormais bien
connu. Pour y remédier, il faut réglementer. Mais il convient de réfléchir avant
d'agir, car il existe plusieurs options, qui se recoupent partiellement avec
d'autres thématiques, comme la modification du droit national de procédure
pénale ou de la Iégislation relative a la surveillance de la correspondance par
poste et télécommunication. Les autorités compétentes suivent I'évolution
internationale avec la plus grande attention et depuis longtemps, aussi bien au
niveau des organisations internationales précitées que de nos partenaires
importants, & savoir les Etats-Unis et I'UE, et participent aux discussions en
cours en vue de créer une convention des Nations Unies sur la cybercriminalité.
De plus, I'OFJ a présenté une analyse de I'US Cloud Act en septembre 2021.
Et une autre analyse est en préparation sur le paquet "E-Evidence" de I'UE"?
qui a été adopté formellement le 28 juillet 2023. Il semble important que tous
ces développements soient analysés ensemble et de fagon structurée, afin de
ne pas aboutir a une solution bricolée, mais au contraire de pouvoir prendre les
bonnes décisions a l'issue d'un processus de réflexion. Il ne faudrait toutefois
pas trop tarder pour agir. Le paquet "E-Evidence" de I'UE entre en vigueur au
28 juillet 2026 (36 mois aprés sa publication dans le journal officiel de I'UE).
D'ici la, les pays de I'UE doivent procéder aux modifications nécessaires de leur
législation nationale afin de permettre la mise en ceuvre du nouveau paquet.
Selon de premiéres estimations de I'OFJ, il pourrait y avoir a partir de cette date
un conflit avec le droit suisse (art. 271 CP) dans certains cas si la Suisse ne fait
rien au niveau législatif. Dans I'analyse précitée, I'OFJ va présenter sous peu
des options possibles qui serviront de base de discussion.

La coordination nationale des polices cantonales et municipales est cruciale. Que
ce soit pour démasquer les auteurs ou pour faire le lien entre des procédures qui
dépassent les frontieres cantonales. Les auteurs ont de plus en plus recours a des
mesures d'offuscation en passant par exemple par des réseaux VPN, des proxys ou
TOR. En outre, des manuels et des tutoriels disponibles sur le darknet contiennent des
astuces pour éviter de se faire démasquer ou pour confondre les pistes. Afin de
contrecarrer efficacement ces mesures d'anonymisation, les mesures policieres
préventives jouent un rbéle fondamental. Il s'agit notamment de la surveillance des
réseaux pair-a-pair ainsi que des recherches préventives secretes. Ces mesures

72 Reglement (UE) 2023/1543 du Parlement européen et du Conseil du 12 juillet 2023 relatif aux injonctions européennes de
production et aux injonctions européennes de conservation concernant les preuves électroniques dans le cadre des procédures
pénales et aux fins de I'exécution de peines privatives de liberté prononcées a l'issue d'une procédure pénale, JOL 191 du
28.7.2023, p. 118-180; Directive (UE) 2023/1544 du Parlement européen et du Conseil du 12 juillet 2023 établissant des regles
harmonisées concernant la désignation d'établissements désignés et de représentants Iégaux aux fins de I'obtention de preuves
électroniques dans le cadre des procédures pénales, JO L 191 du 28.7.2023, p. 181-190.
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nécessitent une coordination au niveau national afin que les ressources soient
investies de maniére efficiente (par ex. pour éviter que des agents infiltrés sur des
forums pédocriminels se contactent entre eux). La CCPCS est en train d'évaluer les
mesures afin d'améliorer encore cette coordination et a donné un mandat en ce sens
en 2022 a la CPJ. Celle-ci est en train de mettre en ceuvre différentes mesures pour
perfectionner la coordination nationale. fedpol est associé a ces travaux.

=>» Solution possible: fedpol participe aux groupes de travail pertinents (CCPCS,
CPJ, NEDIK) et continuera a soutenir le développement de solutions en
apportant son expertise. Par ailleurs, en ce qui concerne les bases légales de
la Confédération, fedpol est chargé de la mise en ceuvre de la motion
18.3592 Eichenberger’3. Celle-ci a pour objectif de créer une base de données
de police nationale ou une plate-forme reliant les bases de données de police
cantonales existantes. Pour permettre une pleine mise en ceuvre de la motion
Eichenberger, il est toutefois également nécessaire que les cantons adaptent
leurs bases légales.

Les auteurs se jouent des frontieres nationales et s'échangent des contenus, en
commandent (par ex. pour le LDCA) et se déplacent d'un pays a l'autre. La
coordination internationale est donc la clef pour lutter contre la pédocriminalité. Elle
permet de faire le lien entre des auteurs situés dans différents pays, d'échanger des
bonnes pratiques, de mener des opérations coordonnées, de développer des solutions
innovantes, et constitue parfois la seule solution pour appréhender une partie des
auteurs (par ex. dans le cas du LDCA, ou la coopération des personnes facilitant I'abus
est cruciale pour arréter les commanditaires suisses).

=>» Solution possible: fedpol participe déja aux groupes de travail pertinents dédiés
a la lutte contre la pédocriminalité (cf. ch. 5.2.). Par ailleurs, fedpol ainsi que
I'OFDF déploient des attachés de police ou de douane dans un certain nombre
de pays liés aux abus sexuels sur enfants. Un attaché de police est ainsi présent
en Thailande (pays connu pour le tourisme pédocriminel) et accrédité dans
différents pays d'Asie du Sud-Est (notamment les Philippines, un pays important
en matiére de LDCA). De plus, un attaché de douane est présent en Bulgarie
et également accrédité en Roumanie. La Suisse dispose également d'un bureau
de liaison aupres d'Europol (5 collaborateurs, dont une travaillant pour le JCAT)
et détache depuis 2021 une attachée de police auprés de I'UE a Bruxelles.
fedpol évalue régulierement I'adéquation de son réseau d'attachés de police
avec les évolutions de la criminalité. Les prochaines évaluations continueront a
prendre en compte également les tendances en matiére de pédocriminalité, et
proposeront des adaptations voire un renforcement du réseau pour pallier les
besoins identifiés.

La prévention de la pédocriminalité demeure le moyen le plus efficace de faire face
aux défis identifiés ci-dessus. Les méthodes de prévention doivent continuellement
étre améliorées en Suisse afin de toucher les publics cibles (auteurs et victimes po-
tentiels) et s'adapter aux nouveaux phénomenes. Il s'agit ici de diffuser les meilleures
pratiques.

=>» Solution possible: le Conseil fédéral s'est déja engagé a améliorer les mesures
de prévention dans son Rapport donnant suite au postulat 19.4111 Quadranti’.
Il s'agit notamment d'implémenter des mesures innovantes de sensibilisation

73 18.3592 | Echange de données de police au niveau national | Objet | Le Parlement suisse (parlament.ch).
74 Op. cit.
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dans le cadre d'un point fort thématique sur les cyber-délits sexuels au sein de
la plate-forme jeunesetmedias.ch. En outre, I'OFAS octroie des aides finan-
ciéres aux offres de prévention "DIS NO" en Suisse romande et "Beforemore"
en Suisse alémanique, qui sont destinées aux personnes attirées sexuellement
par les enfants et visent a éviter les agressions sexuelles’.

Dans son rapport « Offres de prévention destinées aux personnes attirées
sexuellement par les enfants du 11 septembre 2020 »’8, le Conseil fédéral se
déclare prét a soutenir des offres de prévention dans toutes les régions linguis-
tigues. En complément, fedpol continuera a remplir son réle en matiére de pré-
vention, a soutenir la PSC, a participer aux groupes internationaux pertinents et
a traiter les signalements récoltés par la plateforme clickandstop.ch. De plus,
fedpol continuera d'entretenir et de renforcer ses contacts avec les pays leaders
en matiere de prévention de la pédocriminalité, afin que leurs pratiques soient
mises a la disposition des acteurs suisses concerneés.

La formation des autorités de poursuite pénale est également cruciale afin de s'assu-
rer que les nouveaux phénomeénes soient connus et que les mesures appropriées
soient prises afin de maximiser les chances d'identification et de poursuite des auteurs.
En matiére de lutte contre la pédocriminalité, cela concerne en particulier le LDCA qui
est un phénomene relativement peu connu et qui présente des défis particuliers (par
ex. I'absence de moyens de preuves).
=>» Solution possible: via sa présence au sein du NEDIK et du Cyberboard, fedpol
peut encourager le partage d'expériences et de meilleures pratiques aupres des
autorités de police et des ministeres publics. Par ailleurs, fedpol — du fait de sa
présence au sein d'Europol et d'INTERPOL - peut également transmettre a ces
groupes de travail les meilleures pratiques identifiées au niveau international.

7. Conclusions

Le Conseil fédéral constate que les sources a disposition montrent une situation con-
trastée en matiére de pédocriminalité. Alors que les statistiques policiéres de la crimi-
nalité affichent une tendance relativement stable, le nombre d'annonces NCMEC ré-
ceptionnées par fedpol, qui était relativement constant jusqu'en 2021, a fortement aug-
menté en 2022. Le nombre de rapports adressés par fedpol aux cantons ne cesse de
croitre.

Le Conseil fédéral souligne que la poursuite pénale de la pédocriminalité est du ressort
des cantons et que fedpol remplit a satisfaction son rdle d'office central en matiére de
lutte contre la cybercriminalité et en particulier dans le domaine de la pédocriminalité.
Ce rOle consiste notamment a assurer le triage des annonces NCMEC, fedpol assu-
mant une charge de travail croissante (et déchargeant ainsi les cantons). fedpol effec-
tue d'autres tdches notamment en matiére de coopération opérationnelle avec Europol
(EMPACT, PA TWINS) et INTERPOL (ICSE), et soutient les polices cantonales via la
prise en charge de la CNFVH et la rédaction de rapports d'analyse. fedpol remplit éga-
lement son role en matiére de coopération policiere internationale par le biais de la
Mission suisse a Bruxelles, son réseau d'attachés de police et son bureau de liaison
aupres d'Europol.

75 Plus d'informations sur ces offres sous: www.disno.ch/ et https://beforemore.ch. Les aides financiéres sont fondées sur I'ordon-
nance sur des mesures de protection des enfants et des jeunes et sur le renforcement des droits de I'enfant (RS 311.039.1).
76 Rapport du Conseil fédéral En réponse aux postulats Rickli Natalie 16.3637 et Jositsch Daniel 16.3644 du 12 septembre 2016
« Mise en place en Suisse d’un projet de prévention du type Kein Tater werden »
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Le Conseil fédéral releve que les cantons ont mis en place différents mécanismes de
coordination afin d'assurer une lutte efficace contre la pédocriminalité. Ainsi, le renfor-
cement du réseau NEDIK et le développement d'un plan de lutte contre la pédocrimi-
nalité, qui a été validé par la CCPCS a la fin de 2022, constituent des étapes impor-
tantes pour combattre encore plus efficacement la pédocriminalité. La prévention est
également un élément crucial et la PSC joue ici un réle majeur car elle collabore avec
tous les acteurs, qu'ils soient institutionnels ou non-gouvernementaux. Le Conseil fé-
déral soutient les efforts de prévention notamment en adoptant les mesures décrites
dans le rapport donnant suite au postulat 19.4111 Quadranti. Ces mesures s'ajoutent
a un renforcement des moyens investis ces derniéres années.

Etant donné la complexité de la pédocriminalité en général et du LDCA en particulier,
il estimpossible de citer une mesure unique qui réglerait ce probléme a elle seule. Par
ailleurs, du fait de la répartition des compétences de poursuite pénale et de la souve-
raineté des cantons, le Conseil fédéral ne joue qu'un réle subsidiaire en matiére de
lutte contre la pédocriminalité et les mesures envisageables sont donc circonscrites.

Le Conseil fédéral continuera ses activités dédiées a la lutte contre la pédocriminalité’’
et suivra les développements internationaux multilatéraux en la matiére’. |l a en outre
chargé le DFJP d'analyser les conséquences pour la Suisse du futur reglement de 'UE
établissant des regles en vue de prévenir et de combattre les abus sexuels sur enfants.
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Abréviations

ACPJS
C3P
CCDJP

CCPCS

CNFVH
CcP
CPJ
CPP

CSAM

DFI

EC3
EMPACT
ESC
ESP

FBI
fedpol
ICSE
ISP

JCAT
LDCA
LOC

LTC
NCMEC
NCSC
NEDIK

OFAS

OFDF
P2P

PHAROS

PSC
RC3
SCOCI

SOCTA
TFUE
TIC

UE
UNIL

VIDTF
VPN

Association des chefs de police judiciaire de Suisse

Centre canadien de la protection de I'enfance

Conférence des directrices et directeurs des départements cantonaux de
justice et police

Conférence des commandantes et des commandants des polices canto-
nales de Suisse

Collection nationale de fichiers et de valeurs de hash

Code pénal suisse

Commission de police judiciaire

Code de procédure pénale suisse

Child Sexual Abuse Material

Département fédéral de l'intérieur

European Cybercime Centre

European Multidisciplinary Platform Against Criminal Threats
Ecole des Sciences Criminelles de I'Université de Lausanne
Fournisseurs de services électroniques américains

Federal Bureau of Investigation

Office fédéral de la police

International Child Sexual Exploitation database
Institut suisse de police

Joint Cybercrime Action Taskforce

Live Distant Child Abuse

Loi fédérale sur les Offices centraux de police criminelle de la Confédéra-
tion et les centres communs de coopération policiére et douaniére avec
d'autres Etats

Loi sur les télécommunications

National Center for Missing and Exploited Children

Centre national pour la cybersécurité

Réseau national de soutien aux enquétes dans la lutte contre la criminalité
informatique

Office fédéral des affaires sociales

Office fédéral de la douane et de la sécurité des frontiéres
Réseau pair-a-pair (peer-to-peer)

Plateforme d'harmonisation, d'analyse, de recoupement et d'orientation
des signalements
Prévention suisse de la criminalité

Centre de compétence cyber régional
Service de coordination de la lutte contre la criminalité sur Internet

Serious and Organised Crime Threat Assessment
Traité sur le fonctionnement de I'Union européenne
Technologies de l'information et de la communication

Union européenne
Université de Lausanne

Victim Identification Task Force
Réseau privé virtuel
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