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EDITORIAL

Editorial

Der Jahresbericht des Bundesamtes fiir Polizei fedpol zeigt der
Offentlichkeit und unseren in- und auslindischen Partnerstellen
auf, wie fedpol die Kriminalitdtslage in der Schweiz beurteilt,
und welche Massnahmen getroffen sowie welche Mittel dafiir ein-
gesetzt wurden. Es ist der zweite Bericht, der in dieser Form
erstellt und publiziert wurde.

fedpol besteht nunmehr seit zehn Jahren. In diesem
Zeitraum hat sich die internationale Schwerstkriminalitit weiter
zu einer globalen Bedrohung entwickelt. Das Lagebild 2010
bestiitigt die Trends der letzten Jahre. Das Internet und die technologische Ent-
wicklung haben unsere Gesellschaft angreifbarer gemacht. Uber das Inter-
net werden grenziiberschreitende Straftaten geplant und vorbereitet. Die Téter
agieren schneller und sind schwerer fassbar. Oft sind es kriminelle Netz-
werke und Organisationen, die mit Hackern und Virenautoren iiber Staats-
grenzen hinweg zusammenarbeiten und Schadprogramme sowie die
Infrastruktur zur Begehung von Straftaten im Internet zur Verfiigung stellen.
Die Titer passen sich dabei sehr schnell verdnderten technischen Gegeben-
heiten an.

Die meisten Informationen sind verschliisselt. Das macht es fiir die
Polizei schwierig, die Drahtzieher aufzuspiiren und organisierte Strukturen
zu bekdmpfen. Um die riesigen Mengen verschliisselter Daten im World
Wide Web zu verarbeiten und strafbare Handlungen zu entdecken, braucht
fedpol geniigend Spezialisten. Das Parlament hat diese Notwendigkeit
erkannt und zwolf zusdtzliche Stellen bei fedpol bewilligt.

Die von fedpol gewonnenen Erkenntnisse bestdtigen, dass mafiose
Organisationen in der Schweiz und im grenznahen Ausland aktiv sind. Euro-
pdische Linder, die nicht auch als Einfallstor fiir illegale Betdubungs-
mittel aus anderen Kontinenten dienen, werden vor allem benutzt, um krimi-
nelle Gelder zu waschen. Dies gilt auch fiir die Schweiz: Die italienischen Ma-
fiaorganisationen suchen fiir ihre Aktivititen im Bereich der Wirtschafts-
kriminalitit gezielt die Zusammenarbeit mit Spezialisten aus dem Finanz- und
Bankwesen, um ihre Prdsenz in der Schweiz zu stirken. Die entsprechen-
den Delikte werden dusserst diskret begangen und sind daher fiir die Offent-
lichkeit weit weniger sichtbar als andere Formen der Organisierten Kri-
minalitit wie beispielsweise der Drogenhandel auf offener Strasse oder grosse
Einbruchserien, wie sie auch im Berichtjahr wieder von georgischen
Gruppierungen begangen worden sind.

fedpol bekdmpft aktiv alle Formen Organisierter Kriminalitit. So hat
das Amt in diesem Bereich im Berichtsjahr mit der Bundesanwaltschaft
dutzende Ermittlungen gefiihrt und in enger Zusammenarbeit mit den inter-
nationalen Partnern alles daran gesetzt, diese Kriminalitdtsformen zu
verfolgen.
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EDITORIAL

Neben den eigenen Ermittlungen in Bundeskompetenz koordiniert
fedpol die Verfolgung der internationalen Schwerstkriminalitit mit den natio-
nalen und internationalen Partnern, wie zum Beispiel in den Bereichen
Menschen- und Betdubungsmittelhandel.

Der Menschenhandel aus Osteuropa hat sich im Berichtsjahr in der
Schweiz weiter ausgebreitet. Dem Opfer- und Zeugenschutz kommt entschei-
dende Bedeutung zu. Der Bundesrat hat Ende 2010 die Botschaft zur
Genehmigung und Umsetzung des Ubereinkommens des Europarates iiber
die Bekdmpfung des Menschenhandels und zum Bundesgesetz iiber den
ausserprozessualen Zeugenschutz verabschiedet. Der Gesetzesentwurf sieht
vor, dass fedpol eine zentrale Zeugenschutzstelle fiihrt, die fiir eine ein-
heitliche Durchfiihrung der Zeugenschutzprogramme und die Beratung der
Kantone zustindig sein wird.

Seit zwei Jahren arbeitet fedpol mit mehreren Kantonen und dem
Grenzwachtkorps zusammen, um den Kokainhandel afrikanischer Netzwerke
zu bekdmpfen, damit die Schweiz als Standort fiir Kokainhdndler unat-
traktiv wird. fedpol hat in diesem Rahmen 70 Verfahren analytisch, technisch
und operativ unterstiitzt. Dabei wurden dreistellige Kilobetridge an Kokain
sowie mehrere Hunderttausend Franken an mutmasslichen Drogengeldern
sichergestellt.

Nur mit einer intensiven nationalen und internationalen Zusammenar-
beit kann der globalen Schwerstkriminalitit erfolgreich begegnet werden.

In den letzten zehn Jahren hat sich mehrfach bestitigt, dass die bilateralen und
multilateralen Abkommen strategisch wichtig und Basis fiir eine zielfiih-

rende Verfolgung der grenziiberschreitenden Kriminalitit sind. Die seit kurzem
in Angriff genommene Anpassung des trinationalen Polizeivertrages

zwischen Osterreich, Liechtenstein und der Schweiz aus dem Jahr 2002 zeigt,
dass fedpol mit seinen Partnern in den Nachbarlindern dabei auch

den Entwicklungen der Kriminalitit Rechnung trigt.

Ich danke allen, die sich in den letzten zehn Jahren im internatio-
nalen Austausch sowie in den Gemeinden und Kantonen mit fedpol fiir die
Verhiitung, Verfolgung und Klirung von Straftaten eingesetzt haben.

,lm,

Jean-Luc Vez
Direktor Bundesamt fur Polizei
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EINLEITUNG

Einleitung

Der Jahresbericht des Bundesamtes fiir Poli-
zei fedpol befasst sich mit der Kriminalitdtsbe-
kdmpfung des Bundes und besteht aus zwei Teilen.
Im ersten Teil, dem so genannten Lageteil, wird
die Kriminalititslage analysiert und eingeschiitzt.
Im zweiten, dem Teil Massnahmen und Mittel,
werden die Tdtigkeitsschwerpunkte von fedpol im
Berichtsjahr dargestellt.

Der Lageteil des Berichts bietet einen Uber-
blick und eine Einschdtzung zu jenen Krimi-
nalitdtsphdanomenen, die fedpol im Rahmen der
gesetzlichen Auftrdge bearbeitet.

In diesen Themenbereichen ist er fiir fedpol
das Nachfolgeprodukt des Berichts Innere
Sicherheit der Schweiz (BISS), den fedpol fiir die
Berichtsjahre 2002 bis 2008 verdffentlicht
hat.

Der Lageteil basiert auf den Informationen,
die bei fedpol aufgrund der vielfiltigen Tiitig-
keiten anfallen. Er liefert kein vollstindiges Bild
der Kriminalitit in der Schweiz, sondern dient
als Ergidnzung, beispielsweise zu den Daten und
Aussagen der polizeilichen Kriminalstatistik
oder dem Bericht des Nachrichtendienstes des Bun-
des (NDB).

Die Themen sind nach den rechtlichen
Zustindigkeiten gegliedert. Zuerst werden Organi-
sierte Kriminalitdt, Wirtschaftskriminalitit,
Geldwiischerei und Korruption behandelt. In die-
sen Bereichen kommt dem Bund eine origindre
Ermittlungskompetenz zu. Sie ist insbesondere dann
gegeben, wenn strafbare Handlungen zu einem
wesentlichen Teil im Ausland begangen wurden
oder kein eindeutiger Schwerpunkt in einem Kan-
ton besteht.

Danach folgen mit Betdubungsmittelhandel,
Menschenhandel und -schmuggel, Falschgeld,
illegalem Kulturgiiterhandel und Internetkrimina-
litdt jene Kriminalititsphidnomene, fiir die der
Bund als Zentralstelle dient.

Im Lageteil werden zudem die Gewalt an-
ldsslich von Sportveranstaltungen, die Sicherheit
von Personen und Gebduden sowie Terrorismus
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und Staatsschutzkriminalitit behandelt. In diesen
beiden Bereichen ist fedpol fiir die polizeiliche
Ermittlung in Fillen zustindig, bei denen die Bun-
desstrafgerichtsbarkeit gegeben ist. Aus diesem
Grund konzentriert sich die Berichterstattung in
diesen Bereichen auf die strafverfolgenden Aspekte.
Fiir die prdventive Analyse dieser staatsschutz-
relevanten Bedrohungen wird auf die Berichte des
NDB verwiesen. Der NDB ist fiir die Friiherken-
nung und Abwehr nicht nur des Terrorismus und
des politisch motivierten Gewaltextremismus,
sondern auch der Proliferation und des verbotenen
Nachrichtendienstes zustindig.

Der zweite Teil des Jahresberichts vermittelt
einen Uberblick iiber die Schwerpunkte der von
fedpol getroffenen Massnahmen im Jahr 2010 und
gibt Aufschluss dariiber, wie das Amt die zur
Verfiigung stehenden Mittel (Personal, Finanzen,
Infrastruktur) eingesetzt hat.

Bestandlteile des zweiten Teils sind auch die
wesentlichen Inhalte der Jahresberichte der Melde-
stelle fiir Geldwdscherei MROS und der Koordi-
nationsstelle zur Bekdmpfung der Internetkrimina-
litdt KOBIK, die aus rechtlichen und strukturel-
len Griinden separat publiziert werden.

Adressaten des Jahresberichts sind die poli-
tischen Auftraggeber und Kontrollorgane, Polizei-
kreise, in- und auslindische Partnerbehorden
sowie die Medien und die Offentlichkeit.

Gleichstellung
Wo nicht speziell erwdihnt, gilt die méinnliche
Form fiir beide Geschlechter.
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10 Jahre fedpol

Mit den gesellschaftlichen Veranderungen hat sich auch die
Kriminalitat rasch gewandelt. Am Ende des 20. Jahrhunderts
wurde der Bedarf nach interkantonaler und internationaler Koordi-
nation immer starker. Erforderlich war neben einer schnellen,
engen und effizienten Zusammenarbeit eine zentrale Polizei- und
Strafverfolgungsbehoérde, die direkte Kontakte schafft, unter-
halt und ausbaut, sowie die Verfahren leitet. Diese Einsicht war die
Geburtsstunde von fedpol.

DIE ZEIT DER UBERZEUGUNGSKRAFT UND DER VERWIRK-
LICHUNG. fedpol brauchte neben dem notigen Know-how und Ressourcen
viel Uberzeugungskraft, um ab Januar 2001 den neuen Auftrag zu er-
fiillen. Das Amt stellt seither als einzige, zentrale Polizeibehdrde des Bundes die
Dienstleistungen allen nationalen und internationalen Partnern zur Ver-
fligung und nimmt die neuen Kompetenzen des Bundes bei der Strafverfolgung
wahr. Die Terroranschlige in New York (9/11) und die Verfolgung der
Geldwidscherei brachten kurz nach dem Start des neuen Amtes weitere Heraus-
forderungen mit sich. Gleichzeitig wurde in den ersten Jahren der Perso-
nalkdorper praktisch verdoppelt.

> Bild Seite 8

DIE ZEIT DES HINTERFRAGENS UND DER STURME. Kaum waren
die Erwartungen an das neue Amt ausgesprochen, liessen sich Schlag auf
Schlag folgende Sparmassnahmen und Reorganisationen am Horizont dunkle
Wolken aufziehen. Zahlreiche erfolgreiche Operationen in der Strafverfol-
gung in dieser Zeit beweisen, dass fedpol jedoch auch in diesen stiirmischen
Zeiten sehr effizient und erfolgreich gearbeitet hat.

Und mit der gelungenen Umsetzung verschiedenster aufwindiger
Evaluationen und grosser Projekte im Rahmen von Schengen iiberzeugte fedpol
zusammen mit den Kantonen die EU von der Schengenkompatibilitit der
Schweiz.

> Bild Seite 40

DIE ZEIT DER STARKUNG UND GELASSENHEIT. [n den letzten
Jahren hat fedpol die internen Prozesse iiberpriift und angepasst, die
Strukturen nicht zuletzt im Hinblick auf die internationale Zusammenarbeit
und die Herausforderungen im Informatikbereich optimiert, verschiedene
Fahndungsinstrumente modernisiert und die Zusammenarbeit mit Organisa-
tionen wie INTERPOL und Europol verbessert.
Damit ist fedpol fiir neue Herausforderungen wie Internetkriminalitit

und damit auch fiir die Zukunft bereit.

> Bild Seite 84
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TEIL1T | LAGE | ORGANISIERTE KRIMINALITAT

MAFIA UNTER DRUCK. Nicola Schiavone, fihrendes Mitglied
der Camorra, wurde am 15.Juni 2010 in Caserta gefasst. Im Rahmen von
Operationen gegen die Mafia haben die italienischen Behorden
zwischen Frihling 2008 und Herbst 2010 Gber 6500 Personen verhaftet.
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1 Organisierte Kriminalitat

Bedrohung auf
mehreren Ebenen

Der Lagebericht konzentriert sich auf die
wichtigsten Erscheinungsformen der Organisierten
Kriminalitdt in der Schweiz. Die Auswahl der im Be-
richt erwdahnten Gruppierungen richtet sich nach ih-
rer Bedeutung und variiert je nach Schwerpunkt der
Analysen im Berichtsjahr. Es sind aber auch andere
Gruppierungen in der Schweiz aktiv oder weisen Be-
ziige zu unserem Land auf. Zu nennen sind in diesem
Zusammenhang Organisationen aus dem Libanon,
dem Maghreb, der Tiirkei, der Dominikanischen Re-
publik oder aus Jamaika, die vorab im Drogenhandel
tatig sind, und solche aus China, die mit Menschen-
handel und -schmuggel sowie mit Kreditkartenbetrii-
gereien in Erscheinung treten.

Einige Gruppierungen der Organisierten Krimi-
nalitédt sind in der Schweiz vorab in der Basiskrimina-
litdt aktiv, beispielsweise im Strassenhandel mit Dro-
gen oder bei Einbriichen und Raubdelikten. Sie be-
drohen somit auch die Sicherheit im Alltag und sind
fiir die Biirgerinnen und Biirger direkt wahrnehm-
bar. Andere benutzen die Schweiz eher fiir logisti-
sche Zwecke, Geldwascherei und Investitionen oder
als Riickzugsgebiet. Sie sind primar eine Bedrohung
fiir den freien Wettbewerb und die Unabhangigkeit
rechtsstaatlicher Institutionen.

Kriminelle Gruppen
aus Italien

ITALIENISCHE BEHORDEN VERHAFTEN 6500 PER-
SONEN. Zwischen Friihling 2008 und Herbst 2010
wurden nach Angaben der italienischen Behdrden
im Rahmen von Operationen gegen die Mafia mehr
als 6500 Personen verhaftet und Vermogenswerte
in der Hohe von rund 18 Milliarden Euro beschlag-
nahmt. Die Beschlagnahmung von Vermogenswer-
ten krimineller Organisationen, die direkt oder in-
direkt aus kriminellen Tatigkeiten stammen, wird
in Italien als effizientes Mittel im Kampf gegen die
Mafia betrachtet. Das Regelwerk zur Bekdampfung
der Organisierten Kriminalitdt ist in Italien genau auf
die Mafia zugeschnitten und die italienischen Behor-

den konnen auf eine langjahrige Erfahrung zurtick-
greifen.

CLANS IN DER SCHWEIZ GRENZUBERSCHREI-
TEND TATIG. Clans der Mafiaorganisationen, die seit
Generationen im Ausland angesiedelt sind, haben
sich sowohl in Europa als auch in den USA gut ange-
passt. Solibenbeispielsweise die mafiosen Clansinder
Schweiz keine umfassende Kontrolle iiber ein be-
grenztes Territorium aus, wie dies in ihren italieni-
schen Stammgebieten wie Neapel oder bestimmten
Orten in Sizilien der Fall ist. Es gibt aber Hinweise,
dass innerhalb der Organisationen Vereinbarungen
fiir regionale Zustandigkeiten in unserem Land be-
stehen. Die Clans agieren zudem vorab grenziiber-
schreitend, was auch mit der vergleichsweise kleinen
Flache der Schweiz und den verschiedenen Sprach-
regionen zu tun hat. Die Omerta, das Gesetz des
Schweigens, wird in der Schweiz ebenso streng ange-
wandt wie anderswo. Zeugenaussagen sind daher
selten und die Beweisfiihrung ist entsprechend er-
schwert. Zudem machen die familidren Strukturen
jedes Eindringen in Mafiaorganisationen &dusserst
schwierig.

MAFIA WILL PRASENZ IN DER SCHWEIZ STAR-
KEN. Europaische Lander, die nicht auch als Einfalls-
tor fiir illegale Betdubungsmittel aus anderen Konti-
nenten dienen, werden vor allem benutzt, um kri-
minelle Gelder zu waschen. Dies gilt auch fiir die
Schweiz: Die italienischen Mafiaorganisationen su-
chen fiir ihre Aktivitdaten im Bereich der Wirtschafts-
kriminalitat gezielt die Zusammenarbeit mit Spezia-
listen aus dem Finanz-und Bankwesen, um ihre Pra-
senz in der Schweiz zu starken. Die entsprechenden
Delikte werden dusserst diskret begangen und sind
daher fiir die Offentlichkeit weit weniger sichtbar als
andere Formen der Organisierten Kriminalitat wie
beispielsweise der Drogenhandel auf offener Strasse
oder grosse Einbruchserien.

MEHRERE FESTNAHMEN IN DER SCHWEIZ. Im
Rahmen nationaler Verfahren oder auf Ersuchen
auslandischer Partner erfolgten 2010 in der Schweiz
mehrere Festnahmen. Verschiedene Personen, die ei-
ner kriminellen Organisation aus Italien — unter an-
derem der 'Ndrangheta — angehoren, wurden in ihr

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol
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TEILT |

LAGE | ORGANISIERTE KRIMINALITAT

ANFALLIG. Der Immobiliensektor ist besonders
anfallig fur Geldwascherei. Der Bundesrat Uberpruft
deshalb, ob Massnahmen ergriffen werden mussen.

Heimatland Italien ausgeliefert, nachdem sie dort zu
langen Haftstrafen verurteilt worden waren. Einige
haben sich auch in der Schweiz, insbesondere wegen
Drogenhandels, stratbar gemacht. Andere wiederum
gingeninder Schweizfiirlangere Zeiteiner geregelten
Arbeit nach und blieben unauffallig.

[BEURTEILUNG |
BASIS IN GRENZNAHEN KANTONEN. Die im Be-
richtsjahr gewonnenen Erkenntnisse der Bundeskri-
minalpolizei (BKP) und ihrer Partner im Ausland zei-
gen, dass mafiose Organisationen sowohl in der

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol

Schweiz als auch in den grenznahen Gebieten Pie-
mont, Lombardei und Baden-Wiirttemberg aktiv
sind. Mutmassliche Mitglieder italienischer Mafia-
organisationen haben ihre Basis vor allem in grenz-
nahen Kantonen. Sie sind aber auch in anderen Regi-
onen der Schweiz prasent.

Kriminelle Gruppen aus
der GUS und Georgien

LAGE |
AUFSEHEN ERREGENDE MORDE UND MORD-
VERSUCHE. Gemadss 6ffentlichen Schatzungen sind
bis zu 300000 russische Kriminelle im Ausland aktiv.
In verschiedenen westeuropdischen Landern kont-
rollieren kriminelle russische und georgische Orga-
nisationen lokale Verbrecherbanden. Mit Aufsehen
erregenden Morden und Mordversuchen in Russland
und Westeuropa haben sich die rituell gekronten
Fihrer der kriminellen Welt in den Nachfolgestaaten
der Sowjetunion, die so genannten «Diebe im Ge-
setz», in Erinnerung gerufen. Der Kampf krimineller
Kreise um Macht, Geld und Einfluss hat sich im
Hinblick auf die Olympischen Winterspiele im russi-
schen Sotschi 2014 verscharft. Die Schweiz ist vor
allem von Basiskriminalitdt georgischer Gruppierun-
gen und von Geldwascherei betroffen.

GEORGISCHE EINBRECHERBANDEN. In den letz-
ten Jahren sind in der Schweiz — wie in den Nachbar-
staaten—immer wieder georgische Einbrecherbanden
aufgefallen. Sie sind vor allem auf Laden- und Ein-
bruchdiebstahl spezialisiert. Bisherigen Erkenntnis-
sen zufolge sind sie zwar als autonome Kleinkrimi-
nelle tdtig, liefern aber einen Beitrag in die Kasse
der «Diebe im Gesetz» ab, welche die oberste Ebene
der russisch-georgischen Kriminalitdt reprasentie-
ren. Die «Diebe im Gesetz» pflegen ihre eigene Recht-
sprechung und leben nach eigenen Gesetzen (daher
die Bezeichnung «Diebe im Gesetz»). Sie regeln die
Aktivitdten der einzelnen kriminellen Organisatio-
nen und deren Einflusssphéren.

Die «Diebe im Gesetz» haben sich in den letzten
Jahren in Europa etabliert. In zahlreichen Landern
gibt es Regional- und Landesverantwortliche, die fiir
die Regelung der Einflussspharen und die Sammlung
und Weiterleitung der kriminellen Einkiinfte an die
Zentrale in Westeuropa zustdandig sind. Das Geld wird
fiir Bestechung und die Unterstiitzung von Gefang-
nisinsassen verwendet.



Die Schweiz ist bislang vor allem von Ein-
bruchdelikten betroffen. Im Oktober 2010 mussten
sich zehn Mitglieder einer georgischen Gruppierung
vor der Genfer Strafkammer wegen iiber 200 Ein-
bruchdelikten, Geldwascherei, Drogenhandel und
Zugehorigkeit zu einer kriminellen Organisation
verantworten. Alle wurden verurteilt, sieben von
ihnen wegen Beteiligung an einer kriminellen Orga-
nisation.

GELDWASCHEREI. Polizeilichen Erkenntnissen zu-
folge nutzen kriminelle Organisationen aus der Ge-
meinschaft Unabhdngiger Staaten (GUS) und Georgi-
en den Schweizer Finanzplatz nach wie vor zur Geld-
wascherei. Sie griinden in der Schweiz fiktive Firmen
und arbeiten mit Schweizer Anwalten und Banken
zusammen, um ihre illegal erworbenen Einkiinfte in
der Schweiz zu platzieren oder iiber die Schweiz zu
transferieren. Auch Gelder, die mutmasslich aus Kor-
ruption stammen, fliessen so in die Schweiz. Grosse
mediale Aufmerksamkeithabeninderletzten ZeitIm-
mobilienkdufe zu exorbitanten Preisen erlangt. Der
Immobiliensektor ist nach Ansicht verschiedener Ex-
perten besonders anféllig fiir Geldwascherei. Hohe
Bargeldzahlungen sind in diesem Sektor immer noch
iiblich. Der Bundesrat sieht gerade bei Immobilien-
kdufen, die iiber Barzahlungen oder ausldndische
Banken abgewickelt werden, ein Missbrauchspoten-
zial und tiberpriift, ob Massnahmen ergriffen werden
mussen.

Besonders attraktive Grundstlicke gehen zu-
dem unter der Hand weg, was zu Intransparenz aut
dem Markt fiithrt. Dieser Umstand sowie der starke
Schweizer Franken haben dazu beigetragen, dass in
verschiedenen Schweizer Regionen die Immobilien-
preise stark gestiegen sind.

KORRUPTION WEIT VERBREITET. Die Korruption
istinvielen Staaten der GUS immernoch weit verbrei-
tet. Transparency International, eine im Bereich der
Korruptionsbekampfung anerkannte Nichtregie-
rungsorganisation, schitzt, dass in Russland jahrlich
300 Milliarden Dollar Korruptionsgelder fliessen.
Nach wie vor bestehen enge Verbindungen zwischen
Politik, Wirtschaft und Kriminalitat. Kriminelle Orga-
nisationen aus diesen Staaten haben daher eine be-
sondere Macht und gefihrden nicht nur den Ruf des
hiesigen Finanzplatzes, sondern auch die liberale Ge-
sellschaftsordnung und den freien Wettbewerb in der
Schweiz.
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Kriminelle Gruppen aus
Stdosteuropa

FLEXIBLE NETZWERKE. Kriminelle Gruppierun-
gen siidosteuropdischer Herkunft machten 2010 in
der Schweiz hauptsdchlich mit illegalem Drogen-
handel, Menschenschmuggel und Eigentumsdelik-
ten auf sich aufmerksam. Die flexiblen und meist in-
ternational tdtigen Netzwerke siidosteuropdischer
Krimineller sind vielfdltig: Thre Struktur reicht von
kleinen, zellenartigen und kurzfristigen Zusammen-
schliissen einzelner Personen bis hin zu professionell
agierenden kriminellen Organisationen, die de facto
wie Unternehmen gefiihrt werden. Ein Merkmal kri-
mineller Gruppierungen aus Siidosteuropa ist, dass
sie in der Regel auf einer gemeinsamen Basis wie
Clanzugehorigkeiten, familidren Biindnissen oder
jahrelangen Bekanntschaften der Tater beruhen.
Diese Basis ist oft entscheidend fiir die Bildung, Etab-
lierung und Auspragung des Beziehungsgeflechts so-
wie der Autoritdtsverhdltnisse innerhalb des krimi-
nellen Milieus. Es fallt jedoch immer wieder auf, dass
solche Gruppierungen auch Ethnien ibergreifend
zusammenarbeiten. Erkenntnisse aus verschiedenen
polizeilichen Verfahren in der Schweiz und im Aus-
land bestatigen, dass sich diese Netzwerke praktisch
uber ganz Europa sowie liber Teile von Asien, Nord-
und Siidamerika erstrecken.

HEROINSCHMUGGEL UND -HANDEL. Das Hauptbe-
tatigungsfeld der kriminellen ethnisch-albanischen
Gruppen und Einzeltdter hat sich 2010 im Vergleich
zu den Vorjahren nicht grundsatzlich geandert: Grup-
pierungen aus dem Kosovo, aus Mazedonien und
Albanien sind tberwiegend im Bereich des He-
roinschmuggels tdtig und beherrschen den Heroin-
handel in der Schweiz. Das in der Regel aus Afgha-
nistan stammende Heroin wird von den kriminel-
len ethnisch-albanischen Netzwerken tiber die Bal-
kanroute und deren Ausldufer sowie iiber andere
Schmuggelwege in die Schweiz und weitere westeu-
ropdische Lander transportiert.

KRIMINALTOURISMUS. Gruppen aus Stidost- und
aus Osteuropa spielten auch 2010 im Bereich des
so genannten Kriminaltourismus eine massgebende
Rolle: Wie in den Vorjahren reisten Personen teil-
weise mehrmals und illegal in die Schweiz ein, um
gezielt Straftaten zu begehen. Die Spannweite der
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Delikte reichte von illegaler Bettelei, Trickbetrug, der
Manipulation von Geldautomaten bis hin zu orga-
nisierten Einbruchdiebstdhlen in Wohn- und Ge-
schaftsraume sowie zur Entwendung von Kraftfahr-
zeugen aller Art. Zudem wurden auch im Berichts-
jahr auf Schweizer Bijouterien Raubiiberfalle vertibt,
die der international agierenden Bande «Pink Pan-
ther» zuzuschreiben sind, einer Gruppe gewalttatiger
Krimineller vorwiegend serbischer und montenegri-
nischer Herkunft.

Die Gruppen gingen in der Regel gezielt vor:
Sie passten ihre Vorgehensweisen kurzfristig den ak-
tuell vorherrschenden dusseren Einfliissen an. Die
Tater stammen hdufig aus der gleichen Region be-
ziehungsweise aus dem gleichen Ort. Nicht selten set-
zen sich Gruppen ausschliesslich aus Familienmit-
gliedern zusammen.

Diese Deliktsformen fallen in der Regel in die
Ermittlungskompetenz der Kantone. Der Bund un-
terstiitzt diese aber in diesem Bereich, indem er koor-
diniert. Der Bund ware gemadss Art. 24 der schweize-
rischen Strafprozessordnung (StPO) allenfalls dann
zustandig, wenn sich Hinweise auf eine kriminelle
Organisation gemadss Art.260"" des schweizerischen
Strafgesetzbuches (StGB) ergeben wiirden.

[BEURTEILUNG |
UNTERWANDERUNG LEGALER STRUKTUREN.
Die Organisierte Kriminalitdt in und aus Stdosteu-
ropa hat sich besonders in den letzten zwei Jahr-
zehnten zu einem &dusserst lukrativen Geschaft ent-
wickelt. Die involvierten kriminellen Akteure haben
in diesem Zeitraum eine betrdchtliche finanzielle
Macht erlangt. Diese nutzen sie oft, um Einfluss auf
Entscheidungstrager in Wirtschaft, Politik und Justiz
auszuiben. Gemadss Offentlichen Quellen sind heute
in einigen Landern Stidosteuropas legale Strukturen,
teilweise auf sehr hoher Ebene, von der Organisierten
Kriminalitdt unterwandert. Polizeilichen Erkennt-
nissen zufolge sind einige wichtige Exponenten die-
ser kriminellen Gruppierungen auch in der Schweiz
tatig. Bei einigen unter ihnen wurden Verbindungen
zu hohen Amtstrdgern verschiedener Staaten Siid-
osteuropas festgestellt. Obwohl in Stidosteuropa im
Berichtsjahr teilweise beachtliche Massnahmen ge-
gen die Organisierte Kriminalitit und Korruption
ergriffen wurden, gibt es zurzeit keine Anzeichen
dafiir, dass das hohe Bedrohungspotenzial der krimi-
nellen stidosteuropaischen Gruppen fiir die Schweiz
kurz- bis mittelfristig abnehmen wird.
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Kriminelle Gruppen aus
Westafrika

LAGE |
ENTSCHEIDENDE ROLLE IM KOKAINHANDEL. Die
kriminellen westafrikanischen Netzwerke spielen in
der Schweiz eine entscheidende Rolle im besonders
lukrativen Handel mit Kokain. Die Mehrheit der aus
Westafrika stammenden Personen, die 2010 in der
Schweiz gegen das Betaubungsmittelgesetz verstos-
sen haben, kommt aus Nigeria.

Kokain gelangtimmer noch hauptsachlich tiber
die Niederlande und Spanien in die Schweiz. Die
Schmuggelrouten und Transportmittel waren im Be-
richtsjahr wie schon in der Vergangenheit vielfaltig
und wurden immer wieder gedandert: 2010 stand zu-
ndchst der Kokainschmuggel aut Strasse und Schie-
ne lber die Westschweizer Landesgrenze im Zen-
trum, anschliessend wurde das regionale Schienen-
netz auf der Nordachse (Niederlande-Deutschland-
Schweiz) genutzt, eine Route, die wahrend rund
sechs Monaten nicht mehr befahren worden war,
ebenso wie die Achse Frankreich-Schweiz in der
Region Basel. Danach wurde wieder vorwiegend die
Strasse genutzt.

OSTEUROPAISCHE FRAUEN ALS GESCHAFTS-
PARTNERINNEN. Mitte 2009 wurde festgestellt, dass
kriminelle westafrikanische Netzwerke vermehrt die
Dienste von europdischen, insbesondere osteuropai-
schen Kurieren in Anspruch nehmen. Das Phdnomen
hat sich im Berichtsjahr akzentuiert und weiter ent-
wickelt: Mehrere Fille haben gezeigt, dass vor allem
auch osteuropdische Frauen als Geschaftspartnerin-
nen von Nigerianern im transeuropdischen Vertrieb
von Kokain auftraten. Eine neue Entwicklung wur-
de Anfang 2010 festgestellt: Afrikanische Kuriere
schmuggelten vermehrt kleine Mengen Kokain.
Durch die grosse Zahl Kuriere mit kleinen Mengen
sollte wahrscheinlich die Wirksamkeit der Kontrol-
len beeintrachtigt werden. Bemerkenswert war 2010
zudem die Anhaltung von afrikanischen Staatsbiir-
gern, die namhafte Geldsummen - in einigen Fallen
tiber hunderttausend Franken — auf sich trugen.

GRUPPIERUNGEN AGIEREN FLEXIBEL. Es hat sich
bestatigt, dass vor allem kriminelle nigerianische
Gruppen besonders flexibel agieren: Sie greifen auf
nichtafrikanische, meist osteuropdische, teilweise
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OLYMPISCHER GEISTUND DER KAMPF UM

MACHT. Der Kampf krimineller russischer Kreise um Macht,
Geld und Einfluss hat sich im Hinblick auf die Olym-

pischen Winterspiele 2014 im russischen Sotschi verstarkt.

aber auch westeuropdische Kuriere zuriick und
wechseln hdufig Routen und Verkehrsmittel fiir den
Kokainschmuggel in die Schweiz. Kriminelle westaf-
rikanische Gruppen werden den Schweizer Kokain-
markt voraussichtlich auch in Zukunft dominieren.
Der Kokainkonsum in der Schweiz ist in den
vergangenen Jahren gestiegen; im Berichtsjahr hat —
nach einigen Jahren des Riickgangs — auch der Han-
del mit stidamerikanischem Kokain via Westafrika
wieder zugenommen. Trotz den internationalen Ini-
tiativen von UNO und INTERPOL zur Bekdmpfung
der Organisierten Kriminalitdt und des Drogenhan-
dels in Westafrika von Juli 2009 und Dezember 2010
gibt es Lander in der Region, die den im Drogenhan-
del aktiven Gruppierungen nach wie vor gilinstige
Voraussetzungen fiir ihre Geschifte bieten: Eine stra-
tegisch giinstige Lage, schwache Regierungen und
eine schier unerschopfliche Menge an Handlangern,

die als Ausweg aus ihrer prekdren wirtschaftlichen
Lage kaum Alternativen zur Kriminalitat sehen. Auf-
grund ihrer grossen Flexibilitat konnen die kriminel-
len westafrikanischen Gruppierungen jederzeit neue
Routen erschliessen und ihre Aktivititen in denje-
nigen Landern entfalten, wo sie aktuell die besten
Bedingungen antreffen. Bekannt sind Verbindungen
westafrikanischer Gruppierungen nach Ostafrika und
Félle, wo Westafrikaner zentralafrikanische Staaten
fiir ihre Geschéafte nutzten. Bekannt ist weiter, dass
westafrikanische und stidamerikanische Gruppen
zusammenarbeiten und dabei in der chinesischen
Provinz Guangdong Kokain lagern, bevor es nach
Europa weiter transportiert wird. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1Kriminalpolizei/Ermittlungen Organisierte Krimina-
litat und Wirtschaftskriminalitat. > Seite 43
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2 Geldwascherei

Haufung von Fallen
mit Finanzagenten

LAGE |
VERLOCKENDE ANGEBOTE FUR FINANZAGEN-
TEN. Geldwascherei ist ein zentrales Thema in der
Strafverfolgung. Sie steht immer mit einer Vortat in
Verbindung, und iiber die Spur des Geldes konnen
weitere Delikte aufgedeckt oder kriminelle Grup-
pierungen identifiziert werden. Geldwaschereidelik-
te spielen deshalb in den meisten Verfahren wegen
Wirtschaftskriminalitdt und Organisierter Krimina-
litat sowie bei der Bearbeitung von ausldndischen
Rechtshilfeersuchen eine wichtige Rolle. Im Be-
richtsjahr besonders aufgefallen sind die zahlreichen
Félle von Geldwascherei, die mit Hilfe von so ge-
nannten Finanzagentenbegangen wurden. Dieinvol-
vierten Summen waren dabei meist verhaltnismassig
gering. « Gesucht: Finanzagenten in der Schweiz. Ar-
beiten Sie 2—-3 Stunden pro Tag bequem von zu Hau-
se aus und verdienen Sie bis zu $ 7000 im Monat!»
Solch verlockende Anzeigen kursieren seit 2006 auf
Online-Stellenportalen, in Zeitungsinseraten oder er-
reichen potenzielle Interessenten per E-Mail.

Diese Angebote sind zu gut, um wahr zu sein:
Statt schnell verdientem Geld erwartet die angewor-
benen Finanzagenten oder Money Mules, wie sie im
englischen Sprachraum genannt werden, eine Anzei-
gewegen Geldwascherei. Hinter den Inseraten stehen
namlich nicht international tatige Firmen, die fiir die
Abwicklung ihres Zahlungsverkehrs mit Schweizer
Kunden einen hiesigen Finanzreprasentanten brau-
chen, sondern kriminelle osteuropaische Gruppie-
rungen. Sie verschaffen sich mit Trojanern Zugang
zu fremden Bankkonten und iiberweisen Summen
zwischen 5000 und 20000 Franken auf die Konten
der rekrutierten Finanzagenten. Letztere werden an-
schliessend angewiesen, die eingegangenen Vermo-
genswerte umgehend bar abzuheben und via Geld-
iiberweisungsinstitut an die meist in Russland oder
in der Ukraine ansdssigen Auftraggeber zu transfe-
rieren. Als Gegenleistung fiir ihre Arbeit diirfen die
Finanzagenten fiinf bis sieben Prozent der iiberwie-
senen Summe als Kommission behalten.

Trotz gross angelegten Sensibilisierungskam-
pagnen haben die Falle von Geldwéascherei durch Fi-

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol

nanzagenten im Berichtsjahr deutlich zugenommen.
Betroffen von solchen Phishing-Attacken waren 2010
hauptsachlich auslandische Bankkonten. Die Finanz-
agenten befinden sich jedoch auch in der Schweiz.
Die kriminellen Drahtzieher geben sich nicht nur als
international tdatige Firmen, sondern auch als karita-
tive Organisationen aus, die Vertreter in der Schweiz
suchen, um Spenden fiir notleidende Kinder in Kri-
sengebiete zu transferieren. Seit kurzem treten die
Betriiger zudem vermehrt auf Partnervermittlungs-
portalen im Internet als heiratswillige, russische
Frauen auf und gaukeln in der Schweiz ansassigen
Maidnnern eine Liebesbeziehung vor. Damit die Frau
ihre Reise in die Schweiz finanzieren kann, soll der
Mann Geld ihres entfernten Verwandten auf seinem
Konto empfangen und an sie weiterleiten.

Fiir die kriminellen Gruppierungen ist der Ein-
satz der Finanzagenten ideal: Wahrend letztere eine
Anzeige und ein Verfahren wegen Geldwascherei
riskieren, konnen die Drahtzieher weitgehend ano-
nym bleiben und die Gewinne einstecken. In rund
zwel Dritteln der Falle ist das Geld bereits bei den
kriminellen Gruppierungen angekommen, wenn der
Geschédigte den Verlustbemerkt. Um einen schnellen
Ablauf der Transaktion zu bewirken, iben die Hin-
terleute massiv Druck auf die Finanzagenten aus, so-
bald die Vermogenswerte auf deren Konto eingetrof-
fen sind. Die vermeintlich lukrative Anstellung endet
fiir die meisten Finanzagenten nach nur einem Auf-
trag — mit einem gesperrten Konto und einer Anzeige
—bei der zustandigen Polizeistelle.

VIELE VERFAHREN NOCH HANGIG. Ein Grossteil
der Verfahren gegen Finanzagenten ist zurzeit noch
hangig. Die bereits gefédllten Urteile fielen unter-
schiedlich aus: Wahrend einige der beschuldigten Fi-
nanzagenten freigesprochen wurden, weil sie im gu-
ten Glauben gehandelt hatten und von der kriminel-
len Herkunft der Gelder keine Kenntnis haben konn-
ten, wurden andere wegen Geldwascherei zu Geld-
strafen verurteilt. Zwischen den einzelnen Verfahren
gibt es grosse Unterschiede was die Tauschung durch
die Hintermdnner, die Urteilsfahigkeit, die Koopera-
tionsbereitschaft und das Unrechtsbewusstsein der
Beschuldigten angeht. Einige Finanzagenten sagten
aus, dass sie von Anfang an ein schlechtes Gefiihl hat-



ten, andere haben offensichtlich den Betriigern blind
vertraut. Da die Angebote sehr verlockend sind und
einen sehr professionellen Anschein machen, ist da-
von auszugehen, dass dieses Phanomen auch weiter-
hin aktuell bleibt. °
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VERLOCKEND. Krimi-
nelle Drahtzieher treten
neuerdings vermehrt

auf Partnervermittlungs-
portalen als heirats-
willige, russische Frauen
auf, denen der Mann

die Reise in die Schweiz
finanzieren soll (Bild:
Hochzeit in St.Petersburg).

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Krimina-
litat und Wirtschaftskriminalitat sowie in Kapitel 4 Polizeiunterstitzung/
Meldungen Geldwascherei. > Seiten 44 und 72
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3  Wirtschaftskriminalitat

Enormer Schaden
durch Anlagebetrug

SPIELMANIPULATIONEN IM FUSSBALL. Im Be-
richtsjahr schloss die Bundeskriminalpolizei (BKP)
unter anderem Ermittlungen gegen in der Schweiz
ansassige Drahtzieher von Spielmanipulationen im
Fussballmit einem Schlussbericht zuhanden der Bun-
desanwaltschaft ab. Die Tatergruppe hatte 2009 eine
Vielzahl von Partien in ganz Europa manipuliert und
damit hohe Wettgewinne erzielt. Spielmanipulatio-
nen sind allerdings nicht die einzige Art und Weise,
wie Wirtschaftskriminelle den Sport fiir ihre Zwe-
cke missbrauchen. In anderen europdischen Landern
konnten beispielsweise schon mehrfach Geldwasche-
reiaktivitatenim Fussball aufgedeckt werden. Gemass
Experten ist Fussball unter anderem besonders an-
fallig fiir Geldwascherei aufgrund der enormen und
teilweise irrationalen Transfersummen, der intrans-
parenten Strukturen zwischen den verschiedenen
Akteuren (Manager, Sponsoren, Agenten, Eigentii-
mer, Mittelsmanner etc.) und dem hohen sozialen
Status, der dem Fussball und den mit ihm verbunde-
nen Personen zukommt.

KOMPLEXE FALLE VON ANLAGEBETRUG. Immer
wieder siehtsich die BKP mitFillen von Anlagebetrug
konfrontiert. Die Untersuchungen sind aufgrund der
Komplexitat der Falle, der grossen Anzahl involvier-
ter Personen und der Auslandsbeziige anspruchsvoll
und zeitintensiv. Sobald die Strafverfolgungsbehor-
denin einem Fall von Anlagebetrugaktivwerden und
allfdllige Vermogenswerte blockieren, schieben die
beschuldigten Vermittler typischerweise die Schuld
fiir den Zusammenbruch des Systems auf die Polizei
und beteuern, dass die nachsten Renditen ohne die
Einmischung der Polizei demndchst ausbezahlt wor-
den wdren. In der Folge melden sich nur wenige Ge-
schadigte, wodurch der Polizei wichtige Informatio-
nen entgehen. Nicht selten zeigen sich die Geschadig-
ten zudem unkooperativ, weil sie nicht versteuerte
Vermogenswerte investiert hatten. Die Eidgenos-
sische Finanzmarktaufsicht (FINMA) veroffentlich-
te 2010 einen Bericht, in dem sie Anleger vor Ange-
boten warnt, die schlicht zu gut sind, um wahrzu sein.
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Aktien
von Startup-Unternehmen, Investmentgesellschaf-
ten und Anlageclubs, Devisenhdndler sowie Miet-
kaution musste die FINMA in der Vergangenheit ver-
mehrt wegen unbewilligter Tatigkeit einschreiten.
Die Erkenntnisse der FINMA decken sich mit den
Beobachtungen der Strafverfolgungsbehodrden des
Bundes. Durch die gute Zusammenarbeit zwischen
FINMA und BKP konnten dubiose Konstrukte schon
mehrfach friithzeitig erkannt und die notwendigen
Schritte eingeleitet werden.

Speziell in den Bereichen Goldhandel,

ZAHLUNGSKARTEN-BETRUG NIMMT STARK ZU.
Skimming nahm im Berichtsjahr stark zu. Bei dieser
Art von Betrug mit Kredit- und Debitkarten kopieren
Kriminelle mitspeziellen Vorrichtungen den Magnet-
streifen der Zahlungskarte auf leere Debitkarten. Mit
manipulierten Tastaturen oder Kameras machen sie
den PIN-Code ausfindig, setzen die gefalschten Kar-
ten anschliessend in einem anderen Land ein und
pliindern das Konto. Der europaweit agierenden Ta-
terschaft, die mit technisch hochstehenden Mitteln
ausgestattet ist, gelingt es auf diese Weise nach wie
vor, den Kreditkartenunternehmen und Bankinsti-
tuten Schdden in Millionenhdhe beizufiigen. Trotz
grossen internationalen Anstrengungen, diese De-
liktsart grenziiberschreitend zu bekdmpfen, nimmt
die Zahl der Delikte stetig zu.

[BEURTEILUNG |
ANZAHL VERURTEILUNGEN STABIL. Die Zahl der
Verurteilungen wegen Veruntreuung, Betrug und
ungetreuer Geschaftsbesorgung ist im letzten Jahr-
zehnt stabil geblieben. Bei den in der polizeilichen
Kriminalstatistik ausgewiesenen Verzeigungen we-
gen Betrug wurde 2010 im Vergleich zum Vorjahr
jedoch ein Anstieg um 20 Prozent verzeichnet. In
wirtschaftlich schlechteren Zeiten fallen betriige-
rische Manipulationen eher auf, da Unternehmen
ihre Ausgaben und Einnahmen genauer analysieren.
Betrugshandlungen kommen in Krisenzeiten daher
eher ans Licht, auch wenn sie bereits vorher began-
gen wurden.

Vor dem Hintergrund der zurzeit tiefen Zinsen
auf Sparkonti und Staatsanleihen scheinen Angebote
von jungen Unternehmen, die in innovativen Sek-
toren tatig sind und Renditen von bis zu 40 Prozent
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Juoten

IpaIschen

Ligen!

WETTSKANDAL. Die Bundeskriminalpolizei schloss
2010 ein Verfahren gegen in der Schweiz ansassige
Drahtzieher von Spielmanipulationen im Fussball ab.

versprechen, sehr verlockend. Esist daher davon aus-
zugehen, dass weiterhin Angebote von Anlagebetrii-
gern kursieren werden. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich imTeil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Krimina-
litat und Wirtschaftskriminalitat. > Seite 43
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Korruption

Regelungsbedarf
im Sportbereich wird
geprift

LAGE |
KNAPP ZEHN VERURTEILUNGEN JAHRLICH. In
der Schweiz wurden im letzten Jahrzehnt durch-
schnittlich knapp zehn Personen pro Jahr wegen Kor-
ruption verurteilt. Die Mehrheit der Verfahren fiihr-
ten die kantonalen Behorden, da die Strafverfolgung
von Bestechungsdelikten grundsatzlich inihrer Kom-
petenz liegt. Einzelne Verfahren, insbesondere Faille,
in denen der Beschuldigte ein Bundesangestellter
war, wurden von den Strafverfolgungsbehorden des
Bundes bearbeitet. In einem dieser Falle verurteilte
das Bundesstrafgericht in Bellinzona im Berichts-
jahr den ehemaligen Konsul der Schweizer Botschaft
in Lima/Peru erstinstanzlich unter anderem wegen
mehrfacher passiver Bestechung. 66 der seit dem
Jahr 2000 ausgesprochenen 94 Verurteilungen we-
gen Bestechung oder Vorteilsannahme/Vorteilsge-
wahrung betreffen die Bestechung schweizerischer
Amtstrager.

VERFAHREN GEGEN SCHWEIZER UNTERNEHMEN
IN DEN USA. 2010 mussten sich zwei Schweizer Fir-
men in den USA wegen Korruptionsdelikten verant-
worten. Der amerikanische Foreign Corrupt Prac-
tices Act erlaubt es den amerikanischen Behorden,
gegen auslandische Unternehmen vorzugehen, so-
fern letztere an der US-Borse kotiert sind oder nach
US-Recht gegriindet wurden. Dieser zweite Anwen-
dungsbereich betrifft somit alle amerikanischen
Tochtergesellschaften ausldndischer Unternehmen.
Verfahren in den USA konnen auslandische Unter-
nehmen vergleichsweise teuer zu stehen kommen:
Ein Schweizer Elektrotechnikkonzern einigte sich in
einem Vergleich mit der US-Borsenaufsicht und dem
Justizministerium auf eine Busse von 58,3 Millio-
nen Dollar. Das Unternehmen wurde beschuldigt,
Schmiergelder an irakische und mexikanische Ent-
scheidungstrager bezahlt zu haben, um sich Auftrage
zu sichern.

Auch ein Schweizer Transport- und Logistikun-
ternehmen hat sich mit den amerikanischen Behor-
den geeinigt: Wegen mutmasslichen Bestechungs-
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handlungen in Nigeria zahlte der Betrieb 81,9 Mil-
lionen Dollar an die US-Behorden und verpflichtete
sich zudem, die internen Regelungen zur Verhinde-
rung von Korruption zu verbessern. Aussergerichtli-
che Vergleiche sind in den USA aufgrund der langen
und kostspieligen Verfahren weit verbreitet. Auch in
der Schweiz ist es gemdss Artikel 102 des schweize-
rischen Strafgesetzbuches (StGB) seit 2003 moglich,
ein Unternehmen strafrechtlich zu verfolgen. Hochst-
strafe ist eine Busse in der H6he von fiinf Millionen
Schweizer Franken. Bisher gab es im Korruptionsbe-
reichnoch keine Verurteilung mit Unternehmenshat-
tung.

KORRUPTION IM SPORT. Die Durchfiihrung von
grossen Sportanldssen ist mit viel Prestige, grossen
Investitionen und erheblichen Vermarktungsgewin-
nen verbunden. Es erstaunt daher nicht, dass immer
wieder Bestechungshandlungen in Zusammenhang
mit Sportveranstaltungen aufgedeckt werden. Im Be-
richtsjahr stand vor allem die Vergabe der Fussball-
weltmeisterschaften 2018 und 2022 wegen Beste-
chungsvorwiirfen im Zentrum der Kritik. In der
Schweiz ist die Privatbestechung im Bundesgesetz
gegen den unlauteren Wettbewerb (UWG) geregelt.
Da Sportverbande grundsatzlich nicht in einem wirt-
schaftlichen Wettbewerbsverhaltnis stehen, ist die
Gesetzesbestimmung zur Privatbestechung daher a
priori nicht anwendbar.

Der Bundesrat hat das Bundesamt fiir Sport be-
auftragt, bis Ende 2011 einen Bericht auszuarbeiten,
der den Regelungsbedarf aufzeigt.

GUTE UMSETZUNG DER OECD-KONVENTION. In
der Schweiz ist es bisher erst zu wenigen Verurtei-
lungen wegen Bestechung auslandischer Amtstrager
gekommen. Dies liegt nicht zuletzt daran, dass bei
Bestechungsdelikten beide Tatbeteiligten profitieren
und daher kein Interesse an einer Anzeige haben. Zu-
dem sind die Informationen aus Rechtshilfeersuchen
teilweise unvollstandig.

Trotzdem attestiert Transparency Internatio-
nal, eine im Bereich Korruptionsbekdampfung aner-
kannte Nichtregierungsorganisation, der Schweiz ei-
ne gute und aktive Umsetzung der OECD-Konven-
tion gegen die Bestechung auslandischer Amtstrager.



TEIL1 | LAGE | KORRUPTION

’

—
LR

&
2
|

-
y -8

-
i EE TR
B Wi gl |

=

FUSSBALLWELTMEISTERSCHAFTEN. Bestechungsvorwdtirfe gab es im Berichtsjahr bei
der Vergabe der Fussballweltmeisterschaften 2018 und 2022 (Bild: Doha im Emirat Katar).
Die Gesetzesbestimmungen Uber Privatbestechung sind fur Sportverbande nicht anwendbar,
da diese grundsatzlich nicht in einem wirtschaftlichen Wettbewerbsverhaltnis stehen.

Die Schweiz verfiigt tiber alle wichtigen Instrumente  fung durch die OECD deshalb beruhigt entgegenbli-

und kann der 2011 anstehenden dritten Landerprii-  cken. °
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5 Betaubungsmittel

Kokainhandel
generiert Hunderte
Millionen Franken
Umsatz

LAGE |
KOKAIN. fedpol hat im Berichtsjahr eine Schdatzung
des Kokainmarkts Schweiz vorgenommen. Grundla-
ge war der Vergleich mehrerer Indikatoren wie Si-
cherstellungszahlen, Abwassermessungen und Daten
zum Kokainkonsum. Die Verbrauchsmenge an Koka-
in in der Schweiz betragt jahrlich zwischen 3768 und
5303 Kilogramm. Im Schwarzmarkt generiert der
Handel einen Umsatz zwischen 369 Millionen und
520 Millionen Franken.

Seit2009 arbeiten mehrere Kantone, das Grenz-
wachtkorps sowie die Bundeskriminalpolizei (BKP)
im Kampf gegen den Kokainhandel durch kriminelle
Netzwerke aus Westafrika im Rahmen einer Arbeits-
gruppe eng zusammen. Als Reaktion auf die erhohte
Kontrolltatigkeit von Zoll und Polizei sind die Kurier-
lohne angestiegen. Westafrikanische Gruppen setzen
vermehrt auf Kuriere aus Osteuropa, aus Balkanstaa-
tenund aus Lateinamerika. Gruppen aus der Domini-
kanischen Republik haben ihre Stellung im Kokain-
handel weiter ausgebaut. Sie fiihren Kokain aus der
Karibik in die Schweiz ein, wobei ein Teil dieser Ein-
fuhren fiir andere europaische Staaten bestimmt ist.
2010 stellten Polizei- und Zollbehorden erneut grosse
Mengen Kokain im internationalen Frachtverkehr
fest. Der Bestimmungsort des Kokains lag in diesen
Fallen ausserhalb der Schweiz.

HEROIN. Ethnische Albanerbeherrschen die Einfuhr
von und den Handel mit Heroin; im Strassenhandel
betétigen sich auch serbische Staatsangehorige. Seit
Herbst 2009 gibt es Meldungen, wonach im Strassen-
handel in der Schweiz ein Gemisch von Heroin und
Kokain verkauft wird. Teilweise wurde das Gemisch
als Kokain angeboten. Die Kaufer konsumierten so
unwissentlich Heroin. Zwei Todesfille im Jahr 2010
sind vermutlich auf den Konsum eines solchen Ge-
mischs zuriickzufiihren.

Nach jahrelanger Uberversorgung, steigenden
Wirkstoffgehalten und fallenden Preisen wurde Ende
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2010 in vielen Schweizer Stdadten eine Verknappung
von Heroin im Strassenhandel festgestellt. Analoge
Tendenzen waren auch in anderen Regionen Europas
zu beobachten. Die Ursachen fiir diese Verknappung
sind noch nicht bekannt.

SYNTHETISCHE DROGEN. Amphetaminderivate
werden in der Schweiz nach wie vor von Perso-
nen vertrieben, die selber konsumieren. Organisierte
Strukturen sind selten. 2010 erreichte die Schweiz
eine Reihe neuer Wirkstoffe. «Research Chemicals»
(Forschungschemikalien) werden in China oder In-
dien hergestellt, per Internet global vertrieben und
gelangen meist als Postsendungen in die Schweiz. Die
Erscheinungsformen sind meist Pulver, Fliissigkeiten
oder Rauchermischungen. In der Regel stammen die
Produkte aus nicht bekannten Produktionsstandor-
ten und Vertriebskanélen. Die enthaltenen Wirkstof-
fe, ihre Wirkung und die langfristigen Gesundheits-
risiken sind nicht erforscht. Die Konsumenten setzen
sich gesundheitlichen Risiken aus. Mehrere dieser
Forschungschemikalien wurden per Ende 2010 dem
Betdubungsmittelgesetz unterstellt.

CANNABIS. In den vergangenen Jahren stiegen der
Preis fiir Cannabis und dementsprechend auch der
Umsatzaufdem Schwarzmarktan. Die Produktionim
Inland bleibt der wichtigste Pfeiler fiir die Versorgung
des Schweizer Cannabismarkts. Aber auch aus Alba-
nien wird Marihuana in die Schweiz geliefert. Der
Schmuggel erfolgt dabei iiber dieselben Routen, wie
seitJahrzehnten auch Heroinin die Schweiz transpor-
tiert wird. In der Schweiz wurden im Berichtsjahr
mehrere Félle bekannt, in denen Schweizer Canna-
bishandler nebst Marihuana auch Substanzen wie
Amphetamin und Kokain im Angebot hatten. Zudem
liegen polizeiliche Erkenntnisse vor, wonach Perso-
nen aus Westafrika mit Schweizer Marihuanaprodu-
zenten Kokain gegen Cannabis tauschen.

[BEURTEILUNG |
KOKAIN. Schmuggel und Handel mit Kokain bleiben
geprdgt von einer Vielzahl von Akteuren und grosser
Flexibilitdt. Die Gewinnmargen sind hoch, der Koka-
inmarkt Schweiz ist fiir kriminelle Gruppen attraktiv.
In den vergangenen Jahren sank der Wirkstoffgehalt
von Kokain, die Preise blieben stabil. Dieser Trend zu



SCHMUGGEL. Rontgenbild eines Drogenkuriers, der
2010 in Genf versuchte, 1,7 Kilogramm Kokain in 123

geschluckten Fingerlingen in die Schweiz zu schmuggeln.
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einem versteckten Preisanstieg wird voraussichtlich
anhalten.

HEROIN. Die aktuelle Verknappung von Heroin im
Strassenhandel kann noch nicht abschliessend be-
urteilt werden. Falls der Trend anhalt, diirften abhén-
gige Konsumenten vermehrt auf Substitute aus der
Gruppe der Opioide und der Benzodiazepine auswei-
chen und versuchen, diese auf dem Schwarzmarkt zu
erwerben. Alkohol und gewisse Forschungschemika-
lien stellen fiir diese Konsumgruppe ebenfalls eine
Ausweichoption dar.

CANNABIS. Punktuell vermischt sich der Cannabis-
handel mit dem Handel anderer Betaubungsmittel.
Grundsatzlich besteht dasRisiko, dass dadurch einzel-
ne Cannabiskonsumenten in Kontakt mit anderen
Drogen kommen. Es ist jedoch wenig wahrschein-
lich, dass sich daraus ein Massenphdnomen entwi-
ckelt. Aufgrund der Preisentwicklung dirften sich
vermehrt Konsumformen durchsetzen, die eine ho-
here Ausbeute der Wirkstoffe erzielen. Synthetische
Cannabinoide und andere Wirkstoffe, die als Pulver
oder Rduchermischungen verkauft werden, konnten
fiir die Konsumenten in der Schweiz als Alternative
an Attraktivitdit gewinnen. Durch den Preisanstieg
sind die Gewinnspannen beim Cannabishandel deut-
lich gewachsen. Es ist davon auszugehen, dass da-
durch Organisationsgrad und Professionalitat der kri-
minellen Gruppen im Cannabishandel zunehmen
werden.

SYNTHETISCHE DROGEN. Die Lancierung neuer
psychotroper Produkte aus der Gruppe der For-
schungschemikalien geht weiter. Am Geschift ver-
dienen neben den Produzenten in Asien auch Zwi-
schenhandler in Europa. Diese Personen niitzen Ge-
setzesliicken aus, um in der Schweiz zu verkaufen
oder um Adressen in der Schweiz als unverdachtigen
Ausgangspunkt fiir den internationalen Schmuggel
von Forschungschemikalien zu nutzen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Betaubungsmittel. > Seite 51
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6 Menschenhandel

Tendenz zu harteren
Strafen

VORWIEGEND SEXUELLE AUSBEUTUNG. Die
Schweiz ist primadr von Frauenhandel zum Zwecke
der sexuellen Ausbeutung in der Prostitution betrof-
fen. Die Opfer stammen nach wie vor mehrheitlich
aus Osteuropa (Ungarn, Rumaénien, Bulgarien) und
Stidamerika (Brasilien). Seit Ende 2007 ist ein Anstieg
der Prostituierten und der Falle von Menschenhandel
aus Ungarn festzustellen. Dieses Phanomen ist nicht
nur in der Schweiz, sondern EU-weit zu beobachten.

HANDEL MIT FRAUEN AUS UNGARN. Im Berichts-
jahr befassten sich die Strafverfolgungsbehorden der
Schweiz weiterhin mit dem Phdanomen des Handels
mit Frauen aus Ungarn. Die Frauen werden oft in
demselben Dorf rekrutiert, aus welchem der Téter
stammt. Die Einreise der Frauen in die Schweiz er-
folgt legal per Zug oder in Kleinbussen, die eigens fiir
den Transport der Frauen angemietet werden. Die
Fahrer pendeln mehrmals pro Woche zwischen Un-
garn und der Schweiz und bringen jeweils neue Frau-
en.

2010 wurden in der Schweiz 28 neue Falle we-
gen Verdachts auf Menschenhandel mit Ungarn re-
gistriert. Uber zwei Drittel aller Fille betrafen die
Stadt oder den Kanton Ziirich, die anderen die Kan-
tone Aargau, Waadt, Luzern und Thurgau. Im Juni
2010 wurden in einer international koordinierten
Aktion in Ziirich sechs und in Ungarn zwei mutmass-
liche Tater festgenommen. Die Beteiligten gehoren
ausschliesslich der Minderheit der ungarischen Roma
an. Die Zusammenarbeit mit Europol hat ergeben,
dass gegen einige Akteure, die in Ziirich tatig waren,
auch in Holland Ermittlungsverfahren gefiithrt wor-
den sind. Vier ungarische Zuhalter, die Landsfrauen
in die Schweiz gebracht, auf den Strassenstrich ge-
schickt und tiberwacht hatten, wurden vom Bezirks-
gericht Ziirich unter anderem wegen Menschen-
handel verurteilt. Der Hauptangeklagte, der mit dus-
serster Brutalitit gegen Frauen vorgegangen war,
wurde mit einer Haftstrafe von zehn Jahren sowie mit
Verwahrung belegt. Die Urteile sind wegen eingeleg-
ter Rechtsmittel nicht rechtskraftig.
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In einem anderen Fall hat das Bundesgericht
entschieden, dass eine verhdangte Freiheitsstrafe von
dreieinhalb Jahren in Anbetracht der langen und in-
tensiven Deliktsdauer zu niedrig sei. Weitere Urteile
kantonaler Gerichte beinhalten auch mehrjahrige
Freiheitsstrafen wegen Menschenhandel. Damit ist
eine Tendenz zu harteren Strafen feststellbar.

HANDEL MIT FRAUEN AUS BULGARIEN UND RU-
MANIEN. Seit Anfang 2009 stellen Kantone, Grenz-
wachtkorps und ausldndische Behorden eine starke
Zunahme von Meldungen tiber Menschenhandel mit
Frauen aus Rumadnien und insbesondere aus Bul-
garien fest. Bei den Tatverddchtigen handelt es sich
meist um ethnische Roma. Die mutmasslichen Opfer
arbeiten mehrheitlich in Bordellen und nur in weni-
gen Fallen auf dem Strassenstrich. Auslandische Ver-
fahren haben gezeigt, dass dieselbe Taterschaft gleich-
zeitig in mehreren Liandern aktiv ist (oftmals in
Deutschland, Osterreich und der Schweiz). Wie bei
den Ungaren stammen die Tater und Opfer meist aus
derselben Region oder Stadt. Die Tater gehen gegen-
iiber den Frauen &dusserst brutal vor und nehmen
ihnen oftmals das gesamte Einkommen ab. Aus dem
Ausland ist bekannt, dass sich die Tdter absprechen
und Regionen, wo sie aktiv sind, untereinander auf-
teilen. In der Schweiz konnen derzeit allerdings keine
Schwerpunktregionen festgestellt werden.

HANDEL MIT FRAUEN AUS BRASILIEN. Brasilien
ist eines der von Menschenhandel am starksten be-
troffenen Linder der Welt. Frauen und Madchen
werden mit falschen Angeboten in andere Regionen
des Landes, in Nachbarldnder oder nach Westeuropa,
Japan, in die Vereinigten Staaten und den Mittleren
Osten gelockt und dort zur Prostitution gezwungen.
Die Schweiz gehort gemdss den brasilianischen Be-
horden zu den fiinf Hauptdestinationen fiir brasi-
lianische Frauen, die sich im Ausland prostituie-
ren und dadurch auch einem erhohten Risiko des
Menschenhandels ausgesetzt sind. Zunehmend sind
auch brasilianische Transsexuelle in der Schweiz vom
Menschenhandel betroffen. Der Grossteil der Opfer
stammt aus Armutsgebieten im Stidosten Brasiliens,
vor allem aus den Bundesstaaten Goias und Minas
Gerais. Vielfach stammen Tater und Opfer aus dersel-
ben sozialen Schicht und gehoren dem gleichen Fa-



milienverband an. In der Regel handelt es sich um

kleinere Tdtergruppierungen von etwa zehn Perso-
nen.

KINDERHANDEL. Seit einigen Jahren werden Min-
derjahrige, meist ethnische Roma mit rumanischer
Staatsangehorigkeit, fiir kurze Aufenthalte in ver-
schiedene Schweizer Stadte gebracht und dort ge-
zwungen, zu betteln und verschiedene Vermogensde-
likte zu begehen. Die Kinder und Jugendlichen wer-
den tiberwacht, physisch misshandelt und bedroht.
Thre Einkiinfte werden ihnen abgenommen. Draht-
zieher des Geschafts sind meist ruménische Familien-
clans.

[BEURTEILUNG |
ERSTKONTAKT MIT OPFERN IST ZENTRAL. Eine
Vielzahl der Kantone ist von der Ausbreitung des
osteuropdischen Menschenhandels direkt betroffen.
Mit einer Zunahme von Tdtern aus Rumadnien und
Bulgarien ist zu rechnen. Gleichzeitig ist davon aus-
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OPFER. Die Frauen,

die in der Schweiz sexuell
ausgebeutet werden,
stammen nach wie vor
hauptsachlich aus
Ungarn, Ruménien und
Bulgarien sowie aus

Brasilien.

zugehen, dass die Prdasenz von ungarischen Tater-
gruppen auf hohem Niveau bestehen bleibt und sich
weiterentwickelt. Vertiefte Kontrollen und Vorer-
mittlungen mit definierten Zielen sind deshalb not-
wendig, um einen Anfangsverdacht fiir ein Straf-
verfahren festzustellen. Es braucht besondere Sach-
kenntnisse, um Menschenhandel zu erkennen und
zu ermitteln. Wichtig ist auch das Hintergrundwis-
sen Uiber die kulturellen Besonderheiten. Fiir die zeit-
lich und personell sehr aufwandigen Ermittlungsver-
fahren miissen daher spezialisierte Sachbearbeiter
und Ermittlungsgruppen eingesetzt werden. Ziel ist
es, die Opfer von Menschenhandel als Zeugen/Zeu-
ginnen zu gewinnen. Von entscheidender Bedeutung
sind dabei der polizeiliche Erstkontakt und die Einlei-
tung der notwendigen Massnahmen fiir die Betreu-
ung der Opfer. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie im Kapitel 4 Polizeiunterstiitzung/Koordination gegen

Menschenhandel und Menschenschmuggel. > Seiten 47 und 71
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7 Menschenschmuggel

Auf Schleusungen
folgen oft weitere
Delikte

MIGRATIONSSTROM UBER GRIECHENLAND. Die
Anziehungskraft der Schweiz als Ziel- und Transit-
land von Menschenschmuggel blieb 2010 ungebro-
chen hoch. Direkte Auswirkungen auf die Schweiz
hat der Migrationsstrom iiber Griechenland, dem
grossten Einfallstor zu Europa fiir Migranten aus
Afrika, dem Nahen Osten und Asien. Die Migran-
ten werden oft von Schlepperorganisationen von
Griechenland aus nach Westeuropa und Skandi-
navien weitergeschleust. Die Weiterschleusung er-
folgt hauptsachlich auf dem Luftweg von Griechen-
land innerhalb des Schengen-Raums aus in den Ziel-
staat oder mit der Fahre nach Italien und von dort auf
dem Landweg weiter in den Zielstaat. Die Schweiz ist
von beiden Schmuggelrouten betroffen. Uber Grie-
chenland werden vorab Menschen aus Afghanistan,
Irak, Syrien, Eritrea, Somalia und den Maghreb-Staa-
ten in und durch die Schweiz geschleust. Die Route
iber das Mittelmeer hat zudem immer noch eine
grosse Bedeutung fiir die illegale Migration aus West-
afrika. Die Einreise von westafrikanischen Staatsan-
gehorigen in die Schweiz findet anschliessend iiber
die Stidgrenze oder die Westschweiz statt.

KOSOVO WICHTIGES HERKUNFTSLAND. Wie in
den Vorjahren stammen viele geschleuste Personen
aus dem Kosovo. Die Schleusung von kosovarischen
Staatsangehorigen in die Schweiz verlduft haupt-
sachlich tiber zwei Routen: Die erste fiihrt iiber Ma-
zedonien, Griechenland und auf dem Wasserweg
nach Italien, die zweite iliber Serbien, Ungarn und
Osterreich. Die Migranten versuchen in fast allen
Féllen mit Schleusergruppierungen nach Westeuro-
pa zu kommen. Fiir die gefdhrliche Reise werden ho-
he Summen von mehreren tausend Euro bezahlt.

ETLICHE SCHLEPPER WOHNEN IN DER SCHWEIZ.
Der gewerbsmassige Menschenschmuggel wird von
internationalen Schlepper-Netzwerken mit Ablegern
in der Schweiz betrieben. Die Schlepper haben oft
selbst einen Migrationshintergrund und in vielen
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Féllen dieselbe Nationalitdt wie die von ihnen ge-
schmuggelten Personen. Sie verfiigen liber ein weit-
verzweigtes Kontaktnetz und sind sowohl innerhalb
der Schweiz tiber mehrere Kantone als auch grenz-
iiberschreitend in alle Transit- und Ziellander tatig.
Die geschleusten Personen reisen entweder ohne
oder mit ge- oder verfalschten Reisedokumenten und
mit der Absicht in die Schweiz ein, ihren Aufent-
haltsstatus tiber ein Asylgesuch zu legalisieren, der
Schwarzarbeit nachzugehen oder Delikte zu bege-
hen. Die Menschenschmuggler-Netzwerke ermogli-
chen und fordern die illegale Migration, denn sie stel-
len den Migranten ihre Infrastruktur und ihr Know-
how fiir die Reise, die unerlaubte Einreise und den
Aufenthalt im Zielland zur Verfiigung und bilden so-
mit die Plattform fiir die Bewegungen der illegalen
Migration.

MENSCHENSCHMUGGEL DIENT OFT WEITEREN
KRIMINELLEN ZWECKEN. Das vom organisierten
Menschenschmuggel ausgehende Bedrohungspo-
tenzial fir die Schweiz ist nach wie vor gross. Oft
dient der Menschenschmuggel weiteren kriminellen
Zwecken; die polizeilichen Ermittlungen im Bereich
des Menschenschmuggels fiihren haufig auch in
andere Felder der Kriminalitdt wie Menschenhandel
oder Betaubungsmittelkriminalitdt. In Verbindung
mit Menschenschmuggel sind ferner Dokumenten-
fdlschungen von zentraler Bedeutung. Die illegalen
Grenziibertritte erfolgen haufig mit Hilfe von ge-
falschten, verfdlschten oder von Blankodokumenten.

MIGRATIONSDRUCK BLEIBT BESTEHEN. Grie-
chenland hat verschiedene Massnahmen zur Ein-
ddammung des Migrantenstroms aus der Tiirkei er-
griffen. So hat die griechische Regierung der Europa-
ischen Agentur fiir die operative Zusammenarbeit an
den Aussengrenzen (Frontex) die Entsendung von
europdischen Grenzschutzbeamten beantragt, die an
der griechisch-tiirkischen Grenze stationiert wur-
den. Zusatzlich ist ein Zaun entlang der gemeinsa-
men Landesgrenze mit der Tirkei vorgesehen. Die
Schweiz versucht mit mehreren Initiativen, die ille-
gale Migration nach Griechenland und damitindirekt
auch in Richtung Schweiz zu verringern. Sie koordi-
niert ihre Aktivititen mit der EU-Kommission und
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SCHLEUSUNGEN. Afghanische Migranten am
Hafen von Patras. Migranten werden oft unter
Mithilfe von Schlepperorganisationen von Griechen-
land aus nach Westeuropa weitergeschleust.

Frontex, engagiert sich in regionalen Foren zur Be-
kdmpfung der illegalen Migration und strebt eine
bessere Kooperation der involvierten Staaten in der
Region an.

Die Verstarkung des Schutzes der Aussengren-
zen geniigt alleine aber nicht, um den Migrations-
druck nachhaltigabzuschwachen. Die Vergangenheit
hat gezeigt, dass derartige Massnahmen zu einer Ver-
lagerung des Migrantenstroms auf eine andere Route

Ohne markante Anderung der politischen
oder wirtschaftlichen Lage in den Herkunftsstaaten
wird der Migrationsdruck auch in nachster Zeit auf
konstant hohem Niveau bleiben. °

fihren.

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie im Kapitel 4 Polizeiunterstiitzung/Koordination gegen

Menschenhandel und Menschenschmuggel. > Seiten 47 und 71

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol



TEIL1 | LAGE | FALSCHGELD

8 Falschgeld

Wirtschaftlicher
Schaden ist gering

LAGE |
MEHR FALSCHE 1000-FRANKEN-BANKNOTEN. In
der Schweiz wurde 2010 weniger Falschgeld sicher-
gestellt als im Vorjahr. Der nominelle Wert des be-
schlagnahmten Schweizer Falschgelds stieg hingegen
um gut ein Drittel und betrug rund 950 000 Franken.
Grund fiir den Anstiegistdie hOhere Anzahlan sicher-
gestellten falschen 1000-Franken-Banknoten.

Ebenso wurden mehr Euro-Félschungen si-
chergestellt. Der nominelle Wert der beschlagnahm-
ten Euro nahm hingegen ab. Nachdem 2009 im Rah-
men eines Fallkomplexes eine hohe Zahl US Dollar-
Noten sichergestellt worden war, nahm die Menge
falscher US Dollar-Noten im Berichtsjahr erheblich
ab; sie entspricht dem Durchschnittswert der letzten
zehn Jahre.

HERSTELLUNG IM KLEINEN STIL. Rund 90 Prozent
der 2010 sichergestellten Falschungen von Schweizer
Banknoten wurden mit Tintenstrahldruckern herge-
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stellt. Bei den restlichen rund zehn Prozent Falschno-
ten handelt es sich um Ausdrucke von Farblaserdru-
ckern oder Kopierern. Bei der grossen Mehrheit der
Falschungen werden keine oder nur wenige Sicher-
heitsmerkmale nachgeahmt. Das Falschgeld ist ent-
sprechend einfach als solches zu erkennen. Bei der
Taterschaft in der Schweiz handelt es sich um Einzel-
personen und kleinere Gruppen, die im kleinen Stil
Falschgeld herstellen. Sie nutzen dafiir die auf dem
Markt erhéltlichen technischen Geréte, die qualitativ
immer besser werden, wodurch es immer leichter
wird, Banknoten nachzuahmen. Die Menge an si-
chergestelltem Falschgeld variiert lokal stark und ist
abhangig vom Wirkungskreis respektive der regiona-
len Herkunft der Taterschaft.

[BEURTEILUNG |
KEINE NEUEN TRENDS ABLEITBAR. Der deutliche
Anstieg an sichergestelltem Falschgeld 2009 war
massgeblich auf einen einzigen Fallkomplex zurtick-
zufiihren. Ausdem Riickgangder Sicherstellungenim
Berichtsjahr lasst sich somit keine generelle Tendenz
ableiten. Vielmehr lag die 2010 in Umlauf gesetzte
Menge an Falschgeldim Durchschnittderletzten zehn
Jahre. Aus der Zunahme sichergestellter 1000-Fran-
ken-Notensowie dem daraufberuhenden Anstiegdes
nominellen Werts des beschlagnahmten Falschgelds
lasst sich noch kein Trend ableiten.

HOHE SICHERHEITSSTANDARDS. Von der Zahl
der Sicherstellungen kann nicht automatisch auf
den wirtschaftlichen Schaden geschlossen werden.
Falschgeld wird meist sichergestellt, bevor es tiber-
haupt in Umlauf kommt und wirtschaftlichen Scha-
den anrichten kann. Eine schwerwiegende Beein-
trachtigung der Schweizer Wirtschaft muss deshalb
nicht befiirchtet werden. Zudem ist das Falschen der
Schweizer Wahrung fiir Kriminelle nach wie vor
unattraktiv. Griinde sind unter anderem die hohen
Sicherheitsstandards der Schweizer Banknoten so-
wie der kleine Wahrungsraum des Schweizer Fran-
kens. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

1000-FRANKEN-NOTE. Da mehr falsche 1000-

i . sich im Teil 2, Kapitel 1 Kriminalpolizei/Koordination Falschgeld.
Franken-Banknoten sichergestellt wurden, ist

> Seite 52

der nominelle Wert des beschlagnahmten Schwei- Statistische Angaben zum Themenbereich finden sich auf der CD Statistik

zer Falschgeldes um gut ein Drittel gestiegen. fedpol.
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9 lllegaler Handel mit

Kulturgltern

Internethandel ist
zunehmend
problematisch

LAGE_ |
RUND 900 ENTWENDETE KULTURGUTER. Wie stets
seit 2007 ist die Zahl der Diebstdhle von Kulturgiitern
in der Schweiz auch im Berichtsjahr stabil geblieben.
Kantonale Polizeibehorden haben 2010 zirka 300
Diebstahle mit insgesamt rund 900 entwendeten
Kulturgiitern registriert. Bei den Geschddigten han-
delte es sich hauptsdchlich um Private und Kunstga-
lerien. Museen und o6ffentliche Institutionen waren
weniger stark betroffen.

STAATLICHE KONTROLLE VERSTARKT. Auf inter-
nationaler Ebene hat sich die mit dem Inkrafttre-
ten des Bundesgesetzes liber den internationalen
Kulturgiitertransfer (KGTG) im Jahr 2005 verander-
te Position der Schweiz konsolidiert: Im Gegensatz
zu vergangenen Zeiten wird die Schweiz nicht mehr
als Drehscheibe fiir den illegalen Handel mit Kul-
turgiitern oder als Zufluchtsort fiir gestohlene Kul-
turgegenstande angesehen. Im Gegenteil: Mit der
2009 in diesem Bereich wirksam gewordenen Re-
vision des Zollgesetzes wurde die staatliche Kontrolle
iiber die Lagerung von Giitern in Zollfreilagern ver-
starkt.

ILLEGALE AUSGRABUNGEN. Besorgnis erregend
bleiben die heimlichen und illegalen Ausgrabungen
archdologischer Giiter durch Kriminelle. In archao-
logisch reichen Landern wie Peru, Ecuador, Bolivien,
Griechenland, Agypten, Libyen, Irak, Afghanistan
sind diese kriminellen Aktivititen nach wie vor weit
verbreitet. Nicht selten werden in der Schweiz Gesu-
che fiir die Riickgabe von Gegenstanden zweifelhat-
ter Herkunft gestellt. Die Schweizer Behorden stellen
in diesen Féllen Nachforschungen unter der Leitung
der Fachstelle im Bundesamt fiir Kultur an, das fiir
die Anwendung des KGTG verantwortlich ist. fedpol
bringt regelmassig Expertisen und Erfahrungen in
solche Verfahren ein.

WEIT VERBREITET. In archdologisch reichen Landern
wie Agypten sind heimliche und illegale Ausgrabungen

weit verbreitet. Oft werden in der Schweiz Gesuche fur
die Ruckgabe von Gegenstanden zweifelhafter Herkunft
gestellt (im Bild das Agyptische Museum in Kairo).

ANGEBOTE AUF PRIVATEN INTERNETSEITEN. Der
illegale Handel mit Kulturgiitern tiber das Internet
gewinnt von Jahrzu Jahran Bedeutung. Das Problem
der Online-Auktionsplattformen ist weitgehend un-
ter Kontrolle. Es gibt aber immer mehr Privatperso-
nen, die auf ihren eigenen, schwer identifizierbaren
Internetseiten Kulturobjekte von zweifelhafter Her-
kunft anbieten. INTERPOL hat sich der Problematik
angenommen und fedpol tragt die Massnahmen aktiv
mit, die diesem Phanomen Einhalt gebieten sollen.

BEURTEILUNG |
SCHWEIZ TROTZ RESTRIKTIVEREN GESETZEN
ATTRAKTIV. Der Handel mit Kulturgiitern ist fiir
die Schweiz wirtschaftlich sehr wichtig. Gemass
Schatzungen nimmt sie dank der Professionalitat der
Akteure, ihres Marktes und der Stabilitdt des Landes
weltweit den vierten Platz ein. Trotz der Einfiihrung
von restriktiveren Gesetzen bleibt die Attraktivitat
der Schweiz fiir Kunst- und Antiquitdtenhandler
hoch. Einige Kantone haben sich vorgenommen, die
Koordination der Einsadtze zu verbessern, eine Initia-
tive, die fedpol mit dem eigenen Know-how unter-
stuitzt. °
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10 Internetkriminalitat

Kriminelle werden
professioneller

Unter Internetkriminalitdt werden einer-
seits Straftaten verstanden, die auf dem Internet ba-
sieren oder direkt mit Technologien des Internets ver-
iibt werden. Beispiele dafiir sind Internet-Betrug bei
Auktionen, Stehlen von Zugangsdaten fiir Internet-
Banking («Phishing») oder Angriffe auf Server, die
mit dem Internet verbunden sind («Hacking» oder
«Denial of Service»).

Andererseits umfasst Internetkriminalitdt auch
klassische Deliktsformen, die das Internet als Mittel
zur Kommunikation und Koordination verwenden,
wie beispielsweise die Verbreitung von Kinderporno-
grafie.

Davon zu unterscheiden sind die Begriffe «Cy-
berwar» und «Cyber Defense». « Cyberwar» steht fiir
die elektronische Kriegsfiihrung im beziehungsweise
um den virtuellen Raum, «Cyber Defense» fiir die
Abwehr von Angriffen dieser Eskalationsstufe. Die
Kompetenz dafiir liegt beim Departement fiir Vertei-
digung, Bevolkerungsschutz und Sport.

Auf dem Internet
basierende Kriminalitat

LAGE_ |
ENTWICKLUNG VON SCHADCODE IST EIN LUKRA-
TIVES GESCHAFT. Bei Firmen und Privatpersonen
ist das Bewusstsein fiir die Gefahrdungen durch
Internetkriminalitdt gestiegen, Schutzmassnahmen
werden immer konsequenter umgesetzt. Im Gegen-
zug fiihren Kriminelle ihre Angriffe mit zunehmen-
der Professionalitdat durch. Dies ist einerseits an der
Qualitat der eingesetzten Malware (Schadsoftware)
zu erkennen, die fiir verschiedene Formen der Inter-
netkriminalitdt von zentraler Bedeutung ist. Aktuelle
Malware kann sich besser vor einer Erkennung durch
Antiviren-Software verstecken, verfligt iiber eine
grosse Vielfalt an (neuen) Funktionen und lasst sich
komfortabel fernsteuern, ohne eine Riickverfolgung
zu ermoglichen. Die Entwicklung von Schadcode ist
zu einem lukrativen Geschaft geworden: Selbst uner-
fahrene Computeranwender konnen sich ihre per-
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sonliche Malware tiber «Malware-Baukésten» zu-
sammenstellen oder die Entwicklung von hochwerti-
gem und spezialisiertem Schadcode in Auftrag geben.

Andererseits ist die hohe Professionalitdt der
Tater am Weg erkennbar, auf dem sie die Malware auf
Computern von Privatpersonen und Firmen instal-
lieren: Im Gegensatz zu frither werden nicht mehr
unpersonliche, schlecht iibersetzte Spam-E-Mails mit
verddchtigem Absender und direkt ausfiihrbaren
Programmen im Anhang an tausende Empfénger
geschickt, sondern massgeschneiderte, an das soziale
und technische Umfeld von Zielpersonen angepasste
E-Mails verwendet. Bei der so genannten Drive-By
Infection kann die Infektion iiber scheinbar harmlo-
se Anhdnge wie Dokumente, Filme oder Bildschirm-

schoner sowie via Webseiten geschehen, deren Link
im E-Mail zu finden ist.




Je besser es einem Angreifer gelingt, durch per-
sonalisierte Inhalte das Vertrauen der Zielpersonen
zu gewinnen, desto hoher ist fiir ihn die Chance, die
Malware installieren zu kénnen. Zudem wird lau-
fend nach Liicken in Betriebssystemen und Applika-
tionen gesucht, um neue Schwachstellen vor deren
Behebung zur Infektion auszuntitzen.

NETZWERKE SIND NUR SCHWER ZU ZERSCHLA-
GEN. Istder Schadcodeinstalliert, kann ein Angreifer
den Einfluss iiber einen Rechner ausdehnen, Funk-
tionalitaten erganzen, die Malware aktualisieren und
die gewiinschten Informationen sammeln. Die be-
troffenen Computer werden einzeln und einmalig
zum Beispiel fiir «Phishing» oder tiber einen langeren
Zeitraum im Verbund mit anderen infizierten Rech-
nern («Botnetz») fiir verschiedene Straftaten fir
eigene Zwecke genutzt oder sogar vermietet. Solche
Netzwerke kénnen sehr vielseitig eingesetzt werden:
fir die Informationsgewinnung, die Malware-Ver-
breitung, verteilte Angriffe auf Internetdienste, die
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Anonymisierung und fiir andere Zwecke in Zusam-
menhang mit Internetkriminalitdt. Die Netzwerke
sind aufgrund ihrer Grosse, Redundanz und Archi-
tektur nur schwer zu zerschlagen.

[BEURTEILUNG |
KRIMINELLE NETZWERKE UND ORGANISATIO-
NEN IM HINTERGRUND. Das Gefahrdungs- und
Schadenspotenzial im Bereich der Internetkrimina-
litdt ist weiterhin hoch. Laufend werden Systeme
vernetzt und selbst Computer zur Steuerung von
Betriebsabldufen mit dem Internet verbunden — da-
durch werden Angriffe aut Unternehmen, Verwal-
tung und Behorden fiir Kriminelle immer interessan-
ter. Hinter den Angriffen stehen haufig kriminelle
Netzwerke und Organisationen, die mit Hackern
und Virenautoren uber Staatsgrenzen hinweg nach
marktwirtschaftlichen Methoden zusammenarbei-
ten und Schadprogramme sowie die Infrastruktur
zur Begehung von Straftaten im Internet zur Ver-
fligung stellen. In diesem Zusammenhang kann von
einer Globalisierung dieser Kriminalitatsform ge-
sprochen werden.

ENORME INNOVATIONSFAHIGKEITEN. Die Inter-
netkriminalitdt ist durch eine hohe Dynamik ge-
kennzeichnet: Die Tadter passen sich verdnderten
technischen Gegebenheiten sehr schnell an und zei-
gen enorme Innovationsfahigkeiten. Zukiinftig wer-
denauch Smartphones und andere mobile Gerate Ziel
von Angreifern werden, weil diese Gerdte im Ver-
gleich zu herkommlichen Computern noch iiber
keine guten Detektions- und Abwehrmechanismen
verfiigen, jedoch auf dieselben Daten und Dienst-
leistungen zugreifen. Zudem konnen mobile Gerate
iber die Synchronisation mit Computern oder Ser-
vern auch dazu verwendet werden, Schadcode in das
Zielsystem einzubringen.

ABGESTIMMTES VORGEHEN NOTIG. Sowohl auf
Stufe Bund als auch in den Kantonen wurden als
Konsequenz nach konkreten Vortféllen, aber auch
aufgrund parlamentarischer Vorstosse diverse Ar-
beitsgruppen geschaffen und Projekte zur Bekdamp-
fung der Internetkriminalitadt gestartet. Um sich vor
Internetbedrohungen erfolgreich zu schiitzen und
Internetkriminalitdt effizient zu bekdampfen, ist ein
abgestimmtes, gemeinsames Vorgehen notig.

Im Dezember 2010 hat der Bundesrat entschie-
den, unter der Federfiihrung des VBS eine Exper-
tengruppe zu bilden, die bis Ende 2011 eine umfassen-

30

HOHES GEFAHRDUNGSPOTENZIAL. Kriminelle
Netzwerke und Organisationen arbeiten Uber die Staats-

grenzen hinweg mit Hackern zusammen. JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol
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de Strategie des Bundes gegen Cyberbedrohungen
auszuarbeiten hat. Diese Strategie soll aufzeigen, mit
welchen Massnahmen digitalen Angriffen auf die
Schweiz noch besser und nachhaltiger begegnet wer-
den kann.

Die interkantonale und internationale Zusam-
menarbeit auf polizeilicher Basis wird laufend ver-
bessert und der Informationsaustausch mit Partner-
organisationen europaweit gepflegt. Durch erhohte
Sensibilisierung, konsequenten IT-Grundschutz so-
wie sinnvollen Einsatz von Internetdiensten und
Kommunikationsplattformen konnen aber auch Pri-
vatpersonen, Unternehmen und Behorden ihre An-
griffsfliche im Bereich Internetkriminalitdt erheblich
reduzieren.

Kinderpornografie

LAGE |
ERNEUT MEHR MELDUNGEN. Bei der nationalen
Koordinationsstelle zur Bekdmpfung der Internetkri-
minalitat (KOBIK) sind 2010 erneut mehr Meldun-
gen betreffend Kinderpornografie eingegangen alsim
Vorjahr. Dank enger Zusammenarbeit mit den natio-
nalen Fernmelde- und Internethosting-Diensten ist
eine rasche und erfolgreiche Strafverfolgung bei Fal-
len mit Schweizer Zustandigkeit die Regel.

PADOKRIMINELLE NUTZEN DAS WEB 2.0. Mitdem
Web 2.0 konsumieren Internetnutzer nicht langer
nur Inhalte, sondern gestalten das Internet aktiv mit.
Neue Technologien ermdoglichen den schnellen und
interaktiven Austausch von Inhalten. Fachwissen ist
fiir die Anwender nicht notwendig, denn soziale Web
2.0-Netzwerke wie Facebook, StudivZ, Twitter und
andere Plattformen, aber auch Online-Chats und
Instant-Messenger wie ICQ, MSN, AIM sind leicht
bedienbar, besondersbenutzerfreundlich und ermog-
lichen ein hohes Mass an Anonymitat.

Aufgrund der Meldungseingange im Berichts-
jahr ist klar, dass sich auch immer mehr Padokrimi-
nelle und andere Straftater des Webs 2.0 bedienen.
Besonders fallt auf, dass diese Dienste von Padokri-
minellen vermehrt zum Kennenlernen und zum
Vertrauensaufbau genutzt werden. Dieses wird vom
Tater bewusst ausgenutzt, um Straftaten zu veriiben
wie kinderpornografische Aufnahmen oder sexuel-
ler Missbrauch von Minderjahrigen. Eine effiziente
Strafverfolgung in diesen Bereichen kann aufgrund
der geschlossenen Benutzerkreise fast nur durch den
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Einsatz von verdeckten Ermittlern sichergestellt wer-
den.

Weitere Zahlen siehe Teil 2, Kapitel 3 Verwaltungspolizei/Massnahmen

gegen Internetkriminalitat. > Seite 64

Detaillierte Zahlen siehe Rechenschaftsbericht KOBIK auf www.fedpol.ch

[BEURTEILUNG |
VERBESSERTE TECHNISCHE MOGLICHKEITEN...
KOBIK hat im Berichtsjahr erneut mehr Verdachts-
dossiers als im Vorjahr an die kantonalen und aus-
landischen Strafverfolgungsbehorden weitergeleitet.
Dieser Erfolg ist in erster Linie auf die stetige Weiter-
entwicklung der technischen Uberwachungs- und
Monitoring-Moglichkeiten der Strafverfolgung zu-
riickzufiihren.

...ERSCHWEREN IDENTIFIZIERUNG VON INTER-
NETTEILNEHMERN. Die rasante technische Ent-
wicklung des Internets erschwert die Identifizierung
von Internetteilnehmenden, und somit auch die
Strafverfolgung und die Bekdmpfung der Kinder-
pornografie, massgeblich. Sowohl national als auch
international wird an der Ausarbeitung von Richt-
linien und Vereinbarungen zur Behebung dieses
Umstandes gearbeitet. Besondere Beachtung ver-
dient dabei das Ubereinkommen des Europarats tiber
Computerkriminalitdt, das von der Schweiz unter-
zeichnet sowie vom Stdnde- und Nationalrat geneh-
migt wurde und vor der Ratifizierung steht.

CLOUD NETWORK SERVICES HABEN SICH NOCH
NICHT DURCHGESETZT. Bei den so genannten
Cloud Network Services befinden sich die Program-
me und Daten nicht mehr lokal auf den Rechnern der
Internetteilnehmer, sondern online auf einem Ser-
ver. Dieser Technologie ist besondere Beachtung
zu schenken, weil sie die Beweissicherung erschwert
und momentan nur mittels moderner Telekommu-
nikationsiiberwachung gewahrleistet werden kann.
Die fiir 2010 erwartete rasante Zunahme der Cloud
Network Services konnte nur bedingt festgestellt
werden. In welchem Ausmass die schon bestehen-
den Cloud-Dienste bereits fiir kriminelle Zwecke
missbraucht werden, kann noch nicht gesagt wer-
den. )

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und illegale Por-
nografie sowie in Kapitel 3 Verwaltungspolizei/Massnahmen gegen Inter-

netkriminalitat. > Seiten 50 und 65
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LAGE | GEWALT ANLASSLICH VON SPORTVERANSTALTUNGEN

Gewalt anlasslich von

Sportveranstaltungen

Bis 300 Personen
mit hoher
Gewaltbereitschaft

LAGE |
GEWALTTATIGE AUSSCHREITUNGEN. Im Umfeld
von Sportanldssen ist es im Berichtsjahr wiederholt
zu gewalttdtigen Ausschreitungen gekommen. Fast
200 Personen wurden anldsslich von Sportveran-
staltungen verhaftet, 317 verzeigt. Mehr als 80 Per-
sonen wurden verletzt. Im Vergleich zum Vorjahr
wurden weniger Personen im Informationssystem
HOOGAN neu erfasst und weniger Massnahmen
verfiigt als 2009. Nach wie vor sind hauptsachlich
Fussball- und Eishockeyveranstaltungen der beiden
hochsten Schweizer Ligen betroffen, wobei Gewalt
rund um Fussballspiele im Vordergrund stand. Ten-
denziell kommt es auch in unteren Ligen hdufiger
zu Gewalttatigkeiten. Wie schon im Vorjahr ist die
Gewalt gegeniiber Polizei- und privaten Sicherheits-
kraften weiter angestiegen, und es wurden wieder-
um vermehrt pyrotechnische Gegenstinde verwen-
det.

In der Schweizist gemdss Schatzungen von fed-
pol nach wie vor von 200 bis 300 Personen mit ho-
her Gewaltbereitschaft auszugehen, die gewalttétige
Auseinandersetzungen gezielt provozieren und su-
chen. Weitere rund 1500 bis 2000 Personen konnen
situationsbedingt zu Gewalt neigen. So genannte Ri-
sikofans sind wie bis anhin praktisch ausnahmslos
mannlich und zwischen 15 und 35 Jahre alt, die meis-
ten davon sind zwischen 19- und 24-jahrig.

KEINE PROBLEME BEI SPIELEN DER NATIONAL-
MANNSCHAFTEN. Im Gegensatz zur Situation auf
Klubebene verliefen im Berichtsjahr samtliche Spiele
von Schweizer Fussball- oder Eishockey-National-
mannschaften ohne nennenswerte gewalttatige Vor-
kommnisse. Auch die Fussballweltmeisterschaft 2010
in Siidafrika verlief unproblematisch. Zwar waren
vereinzelt Risikofans aus der Schweiz und anderen
Liandern an den Spielen der Nationalmannschaften
anwesend. Es kam jedoch zu keinen grosseren Aus-
schreitungen unter Fangruppen.

GEWALT. Die meisten gewalttatigen Ausschreitungen

gibt es nach wie vor bei Fussballspielen in den beiden
hochsten Ligen.

KONTINUITAT IN DER BEKAMPFUNG GEWAHR-
LEISTET. Die 2007 befristet eingefiihrten Massnah-
men Rayonverbot, Meldeauflage und Polizeigewahr-
sam haben seit dem 1.Januar 2010 ihre rechtliche
Grundlage im Konkordat der Konferenz der Kanto-
nalen Justiz- und Polizeidirektorinnen und -direk-
toren iiber Massnahmen gegen Gewalt anlasslich
von Sportveranstaltungen. Dem Konkordat gehdren
samtliche Kantone an. Die Fithrung desInformations-
systems HOOGAN und die Ausreisebeschrankungen
obliegen nach wie vor dem Bund. Damit ist gesichert,
dass die schweizweite Bekampfung von Gewalttatig-
keiten anldsslich von Sportveranstaltungen mit den
erwahntenpraventiven Massnahmen nahtlos weiter-
gefithrt werden kann.

Die Massnahmen des Bundes, der Kantone und
der Verbande zeigen auch insofern Wirkung, als die
Aufgebote der Polizei fiir Sportveranstaltungen im
Vergleich zum Vorjahr leicht zurlickgegangen sind. @

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 3 Verwaltungspolizei/Massnahmen gegen Gewalt

bei Sportveranstaltungen. > Seite 63
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12 Sicherheit Personen und

Gebaude

Latente Gewaltbereit-
schaft vorhanden

LAGE |
DROHUNGEN GEGEN MITGLIEDER DES BUNDES-
RATS. Politikerinnen und Politiker, insbesondere
Mitglieder der Landesregierung, stehen im Fokus der
Offentlichkeit, was mit negativen Konsequenzen ver-
bundensein kann. Oft werden einzelne Mitglieder des
Bundesrats von der Bevolkerung fiir Entscheide und
Geschéfte des Gesamtbundesrats verantwortlich ge-
macht. Dies fithrte auch im Berichtsjahr in einigen
Féllen zu Drohungen gegen Mitglieder der Landesre-
gierung sowie zu Protestaktionen.

Weiterhin sehen sich auch Mitarbeitende des
Bundes, vor allem Entscheidungsinstanzen und
Strafverfolgungsbehorden, Aggressionen ausgesetzt.
Bedroht werden sie in der Regel von Personen, mit
welchen sie aufgrund ihres beruflichen Aufgabenfel-
des zu tun haben.

ANSCHLAGE AUF BUNDESOBJEKTE IM AUS-
LAND. In Athen und Rom veriibten mutmasslich an-
archistisch motivierte Kreise Paketbombenanschlage
auf verschiedene auslandische Vertretungen, darun-
ter auch die Schweizer Botschaften.

Bundesobjekte im Inland waren im Berichts-
jahr vereinzelt Ziele von Vandalenakten und Sach-
beschdadigungen. Die Akteure protestierten auf diese
Weise meist gegen politische Entscheide. Einbriiche
in Liegenschaften des Bundes wurden 2010 nur we-
nige registriert.

ILLEGALE AKTIONEN GEGEN DIPLOMATISCHE
VERTRETUNGEN. Auch im Berichtsjahr waren einige
diplomatische Vertretungen in der Schweiz Ziel von
Demonstrationen sowie illegaler Aktionen wie Sach-
beschadigungen und Vandalenakte. Hintergrund wa-
ren meist politische Entscheide oder andere Ereignis-
se im jeweiligen Heimatland der Protestierenden.
Die Anzahl der Proteste oder Storungen bei
Aufenthalten von volkerrechtlich geschiitzten Per-
sonen in der Schweiz blieb 2010 auf dem Niveau des
Vorjahres. Oftmals waren Vorfdlle im Heimatland
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der jeweiligen Manifestanten die Ursache der Aktio-
nen.

[BEURTEILUNG |
REGELMASSIGE DROHUNGEN. In der Schweiz ist
eine latente Bereitschaft zur Ausiibung von Druck
und Gewalt gegeniiber Institutionen feststellbar. Par-
lamentarierinnen und Parlamentarier, Magistrats-
personen und Mitglieder von Behorden sehen sich
regelmdssig Anfeindungen, Beladstigungen und Dro-
hungen ausgesetzt. Insbesondere bei der Landes-
regierung kann es in Einzelfdllen zu einer spiirbaren
tempordren Verschiarfung der Bedrohungslage kom-
men, die das Ergreifen von zusatzlichen Sicherheits-
massnahmen notig machen.

ZUSATZLICHE SICHERHEITSMASSNAHMEN. Die
Anschlage auf die Schweizer Botschaften in Athen
und Rom zeigten auf, dass gewaltbereite anarchisti-
sche Kreise Liicken in den bestehenden Sicherheits-
dispositiven suchen. Da die Anschldge einen Bezug
zur Schweiz aufwiesen, wurden in der Bundesver-
waltung voriibergehend zusétzliche organisatorische
Sicherheitsmassnahmen fiir die Post- und Paketab-
wicklung der Departemente veranlasst.

Mitillegalen Aktionen gegen auslandische Ver-
tretungen und Stérungen bei Auftritten von volker-
rechtlich geschiitzten Personen in der Schweiz ist
weiterhin zu rechnen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich im Teil 2, Kapitel 2 Sicherheitspolizei. > Seite 57
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13 Terrorismus und
Staatsschutzkriminalitat

Extremistisches
Gewaltpotenzial nicht
nur bei Ethno-Natio-
nalisten und Islamisten

Die folgende Darstellung spiegelt die Er-
kenntnisse im Bereich Terrorismus und anderen
Staatsschutzdelikten wider, die fedpol im Verlauf von
polizeilichen Ermittlungen wéahrend des Berichts-
jahrs gewann. Fiir eine erganzende Darstellung und
Beurteilung der Bedrohungslage wird aufden Jahres-
bericht des Nachrichtendienstes des Bundes (NDB)
verwiesen.

Die Erkenntnisse von fedpol im Berichtsjahr
decken sich weitgehend mit jenen aus dem Vorjahr.
Eine Ausnahme bildet der ©kologisch motivierte
Gewaltextremismus, dessen Gewaltpotenzial in der
Schweiz im Berichtsjahr deutlicher als in den Vorjah-
ren sichtbar wurde.

Islamistischer Gewaltextre-
mismus und Terrorismus

LAGE |
UNTERSTUTZUNG AUS DER SCHWEIZ. Im Be-
richtsjahr gab es keine Hinweise darauf, dass eine
islamistische Terrorgruppe mit operativen Absichten
in der Schweiz besteht oder ein Anschlag in der
Schweiz konkret geplant oder vorbereitet worden
ware. Gleichwohl waren hierzulande islamistische
Aktivitdten zu verzeichnen. Wie im Vorjahr befasste
sich fedpol 2010 mit mehreren islamistischen Gewalt-
extremisten, die mit ausldndischen Terrorgruppen
Kontakte und diese mutmasslich unterstiitzt hatten.

fedpol fiihrte Ermittlungen gegen zwei Perso-
nen, die in engem Kontakt mit dem Anfiihrer einer
kurdischen Terrororganisation standen, die im Irak
schwere Anschldage vertlibt hatte. Die in der Schweiz
wohnhaften Personen werden verdachtigt, die er-
wahnte Terrororganisation propagandistisch, organi-
satorisch und finanziell unterstiitzt zu haben. Kon-
krete Unterstiitzungshandlungen wurden insbeson-

dere im Bereich von Internetpropaganda registriert.
Unter anderem wird den Beschuldigten angelastet,
massgeblich an der Griindung einer Terrororganisa-
tion beteiligt gewesen zu sein und jihadistische Inter-
netseiten betrieben zu haben. Das Verfahren steht
kurz vor dem Abschluss.

In einem anderen Fall nahm fedpol Vorermitt-
lungen gegen eine Person auf, die bereits seit lange-
rem verddchtigt wird, im Auftrag einer vorwiegend
im Nahen Osten aktiven Organisation operativ ver-
wertbare Informationen in der Schweiz gesammelt zu
haben.

Gegen ein Unternehmen, das auf informelle
Geldiberweisung spezialisiert ist, ermittelte fedpol
wegen Verdachts auf finanzielle Unterstiitzung einer
Terrororganisation. Die Gesellschaft verschob gros-
sere Summen an Bargeld nach Schwarzafrika. Die
wechselnden Betreiber unterhielten Kontakte zu Kri-
minellen und wurden verdachtigt, Geld an islamisti-
sche Gewaltextremisten transferiert zu haben.

fedpol beschiftigte sich im Berichtsjahr weiter-
hin mit dem Fall eines Mitarbeiters des CERN in Genf,
der2009 vonden franzosischen Behordenin Gewahr-
sam genommenen worden war. Der gebtirtige Magh-
rebiner wurde verdachtigt, fiir die «Al-Qaida im isla-
mischen Maghreb» Gelder beschafft und einen Ter-
roranschlag in Frankreich geplant zu haben. Im An-
schluss an ein Rechtshilfebegehren aus Frankreich
nahm fedpol verschiedene Auswertungen vor und
konnte neue Erkenntnisse an die franzdsischen Part-
ner weiterleiten.

Verdachtige Reisebewegungen liessen fedpol
im Fall eines Schweizer Staatsbiirgers aktiv werden.
Der international vernetzte Islamist war 2009 unter
ungeklarten Umstanden nach Pakistan verreist. fed-
poluntersuchte zusammen mit weiteren Sicherheits-
behorden die Hintergriinde seines Aufenthaltes in
Stidasien.

[BEURTEILUNG |
SCHWEIZ ALS RUCKZUGSRAUM. Die Schweiz war
2010 trotz punktueller feindseliger Propaganda kein
wichtiges Ziel von Jihadisten. Dennoch muss die Ent-
wicklung weiterhin aufmerksam verfolgt werden.
Aufgrund der Lage der Schweiz im westeuropdischen
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AINSIDEIHUNTINGDONICI
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GEWALTPOTENZIAL. Tierrecht-Extremisten verschafften sich 2010 vor allem durch
Demonstrationen Aufmerksamkeit (Bild: Demonstration in London gegen die Firma Huntingdon
Life Sciences). Ihr grundsatzliches Gewaltpotenzial bleibt aber unverandert gross.
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Gefahrenraum kann sich die Sicherheitslage kurz-
fristig verscharfen. Wie in den Vorjahren nutzten
Jihadisten Schweizer Territorium vor allem als Riick-
zugsraum. Es wurden verschiedene Unterstiitzungs-
handlungen fiir ausldndische terroristische Gruppie-
rungen registriert, namentlich im Bereich der In-
ternetpropaganda, die teilweise in die Vorjahre zu-
riickreichen.

Das Al-Qaida-Netzwerk und ideologisch ver-
wandte Gruppierungen missbrauchen das Internet
extensiv. Solche Unterstiitzungshandlungen haben
deshalb erhebliches Mobilisierungspotenzial. Die
Aufdeckung und konsequente Verfolgung strafrecht-
lich relevanter Internetaktivitdten ist daher von gros-
ser Bedeutung, um das Risiko fiir die Schweiz und
andere Staaten zu minimieren.

Ethno-nationalistischer
Gewaltextremismus und
Terrorismus

GELDEINTREIBUNGEN DURCH EXPONENTEN DER
LTTE. Im Bereich des ethno-nationalistisch motivier-
ten Gewaltextremismus nahmen 2010 erneut An-
hanger der Kurdischen Arbeiterpartei (PKK/Kongra-
Gel) und der Liberation Tigers of Tamil Eelam (LTTE)
eine dominierende Stellung ein. LTTE-Anhanger
trieben in der Schweiz in grosserem Stil Gelder ein
und wurden verdachtigt, sich mittels gefalschter Do-
kumente Zugang zu Bankkrediten verschafft zu ha-
ben. Zudem betdtigten sich Anhédnger der Organisa-
tion mutmasslich in der Geldwascherei. Um die zahl-
reichen Geldflisse nachverfolgen und aufkldren zu
konnen, kooperierte fedpol im Zuge der Ermittlun-
gen eng mit den srilankischen Behorden sowie ver-
schiedenen Partnern in europdischen und weiteren
asiatischen Staaten. Die Ermittlungen im Berichtsjahr
griinden im Weiteren auf dem Verdacht der Betei-
ligung an und der Mitgliedschaft in einer terroristi-
schen Organisation, dem Verdacht der Terrorismus-
finanzierung sowie der Erpressung, Notigung und
Drohung.

PROPAGANDISTISCHE AKTIONEN DER PKK/KON-
GRA-GEL.Im Berichtsjahr hat sich bestdtigt, dass Mit-
glieder und Sympathisanten der PKK/Kongra-Gel in
der Schweiz umfangreiche propagandistische Aktio-
nen durchfiihren, beidenensie einschlagige Schriften
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verbreiteten und Demonstrationen organisierten. An
einer unbewilligten Demonstration wurde zudem
ein offentlicher Aufruf zu Gewalt registriert. Das
Ende 2008 vom Bundesrat erlassene Verbot, an kur-
dischen Feierlichkeiten Gelder zu sammeln, wurde
weitgehend eingehalten.

AKTIVE ANHANGER DER IRANISCHEN «VOLKS-
MUJAHEDDIN». Mitglieder und Anhdnger der ira-
nischen «Volksmujaheddin» (Mojahedin-e Khalq)
waren 2010 in der Schweiz aktiv und trugen Gelder
fiir den Kampf gegen die herrschende Ordnung im
Iran zusammen. Die Organisation wird verdachtigt,
betriigerische Methoden eingesetzt, Wohltatigkeits-
institute als Tarnidentitdten genutzt und mehrere
Schweizer Bankkonten fiir ihre Transaktionen ver-
wendet zu haben. Die Bundesanwaltschaft beauf-
tragte fedpol mit Ermittlungen wegen Verdachts auf
Geldwascherei, Urkundenfdlschung, Betrugs sowie
Mitgliedschaft in und Beteiligung an einer kriminel-
len Organisation.

SPUREN DER FLEC IN DER SCHWEIZ.Auch der Front
fiir die Befreiung der Enklave Cabinda (FLEC) konn-
te im Berichtsjahr eine Verbindung in die Schweiz
nachgewiesen werden. Die FLEC ist eine separatisti-
sche Bewegung fiir die Unabhéangigkeit des ehema-
ligen portugiesischen Protektorats Cabinda. Das Ge-
biet hatte 1975 im Zug der Dekolonisation ein eige-
nes Staatsgebiet angestrebt, wurde aber in der Folge
Angola zugeschlagen. Die FLEC sorgte im Friihjahr
2010 im Vorfeld der afrikanischen Fussballmeister-
schaft in Angola weltweit fiir Schlagzeilen, als ihr
Angriff auf den Mannschaftsbus von Togo mehrere
Todesopfer forderte. Ein in der Schweiz wohnhafter
angolanischer Staatsbilirger war in die Publikation
des Bekennerschreibens involviert. fedpol leitete
entsprechende Ermittlungen ein.

BEURTEILUNG |
GEWALTAKTE BLEIBEN RANDPHANOMEN. So-
wohl die LTTE als auch die PKK/Kongra-Gel und
die iranischen «Volksmujaheddin» verfiigen in der
Schweiz iiber ein betrdchtliches Potenzial zur Be-
schaffung von Finanzmitteln. Damitgehenzum einen
diverse kriminelle Machenschaften einher. Zum an-
deren fliessen die in der Schweiz gedufneten Gelder
an Organisationen, die sich in der Vergangenheit ter-
roristischer Mittel bedienten und sich, wie im Fall
der «Volksmujaheddin», auch nach Auflosung ihres
bewaffneten Arms nicht davon distanzierten.
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Trotz der militdrischen Niederlage in Sri Lanka
im Jahr 2009 verfiigt die LTTE in der tamilischen Di-
aspora der Schweiz nach wie vor tiber zahlreiche An-
hdnger und Unterstiitzer. Gewaltakte in der Schweiz
bleiben ein Randphdnomen. Die Eintreibung und
betriigerische Beschaffung von finanziellen Mitteln
sowie Geldwascherei fiir die Ziele der Organisation
werden indes weiter vorangetrieben. Zudem konnte
angesichts der geringen Perspektiven des tamilischen
Nationalismus in Sri Lanka das interne Konfliktpo-
tenzial der Diaspora-Gemeinde zunehmen. Im Licht
dieser Aktivitditen und Entwicklungenistaufdie LTTE
weiterhin besonderes Augenmerk zu richten.

Ahnlich ist die Beurteilung in Bezug auf die
PKK/Kongra-Gel. Die Kurdische Arbeiterpartei trat
nach dem turbulenten Jahr 2008, in dem zahlreiche
gewalttatige Aktionen gegen tiirkische Einrichtun-
gen in der Schweiz zu verzeichnen waren, zuletzt
deutlich weniger offensiv in Erscheinung. Die Orga-
nisation ist in der Schweiz jedoch nach wie vor straff
organisiert und verfiigt iber ein latentes Gewalt-
potenzial. Weiter ist davon auszugehen, dass sie zur
Finanzierung ihrer Aktivititen weiterhin erhebli-
chen Druck auf Angehorige der kurdischen Diaspora
in der Schweiz austibt.

Weiterer
Gewaltextremismus

LAGE |
VEREITELTER ANSCHLAG GEGEN FORSCHUNGS-
ZENTRUM. Eine Gruppe von 6ko-anarchistisch mo-
tivierten Gewaltextremisten unternahm im Berichts-
jahr einen Anschlagsversuch gegen das Schweizer
Forschungszentrum eines internationalen Grossun-
ternehmens. Die in Italien wohnhaften Tdter — zwei
italienische Staatsangehorige und ein Schweizer —
hatten konkrete Vorbereitungen getroffen. Der An-
schlag wurde durch eine Verkehrskontrolle vereitelt.
Die Beschuldigten fiihrten in ihrem Mietwagen ge-
werblichen Sprengstoff, Sicherheitsziindschnur, Gas-
flaschen und Sprengkapseln mit. Wie Untersuchun-
gen ergaben, hatte die Sprengvorrichtung erhebli-
chen Schaden anrichten konnen.Im Mietwagen wur-
de zudem ein handschriftliches Schreiben gefunden,
in dem sich eine militante d6kologische Organisation
zur Tat bekennt.

PAKETBOMBENANSCHLAGE GEGEN SCHWEIZER
BOTSCHAFTEN. Eine mutmasslich anarchistisch mo-
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tivierte Taterschaft veriibte im Berichtsjahr zwei An-
schldge gegen Schweizer Botschaften. Beide Anschla-
ge waren Teile einer Serie von Paketbombenanschla-
gen, die sich gegen die diplomatischen Vertretungen
verschiedener Staaten in Athen und Rom richteten.
Ein erstes an die Schweizer Botschaft in Athen adres-
siertes Paket richtete keinen Schaden an. Gegen Jah-
resende explodierte in der Schweizer Vertretung in
Rom ein zweites Paketin den Handen eines Schweizer
Mitarbeiters. Der Mann erlitt schwere Verletzungen.
Die italienische Gruppierung Federazione Anarchica
Informale (FAI) bekannte sich in einem Schreiben zu
den Romer Anschldgen und solidarisierte sich unter
anderem mit den Personen, die mutmasslich den An-
schlag auf das Schweizer Forschungszentrum geplant
hatten und in der Schweiz inhaftiert sind. Die Verant-
wortung fiir die Anschldge in Athen wurde von der
griechischen Synomosia Pyrinon tis Fotias («Konspi-
ration der Zellen des Feuers») iibernommen.
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ANSCHLAG. Am 23.Dezember 2010 verlibte eine mut-
masslich anarchistisch motivierte Taterschaft einen Anschlag

auf die Schweizer Botschaft in Rom. Bei der Explosion

einer Paketbombe wurde ein Schweizer schwer verletzt.

AKTIVE SZENE VON TIERRECHT-EXTREMISTEN.
Neben dem anarchistisch motivierten Gewaltextre-
mismus kennt die Schweiz eine aktive Szene von teil-
weise gewalttatigen Tierrecht-Extremisten. Nach den
eskalierenden Gewaltakten gegen die Firma Novartis
und deren Verwaltungsratsprasidenten im Jahr 2009
verschafften sich Tierrecht-Extremisten im Berichts-
jahr vor allem durch Demonstrationen Aufmerksam-
keit. Die Schweizer Szene steht allerdings in engem
Kontakt mit Gleichgesinnten im angrenzenden Aus-
land, wo mehrere Anschldge veriibt wurden.

[BEURTEILUNG |
ERHOHTE GEWALTBEREITSCHAFT. Oko-anarchis-
tisch motivierte Gewaltextremisten traten 2010 mit
einer erheblichen, in der Schweiz in den letzten Jah-
ren unbekannten Gewaltbereitschaft in Erscheinung.
Als einzige ideologische Akteure fithrten sie Anschla-
ge gegen den Schweizer Staat aus. Sie hatten auch
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konkrete Vorbereitungen fiir einen Gewaltakt auf
Schweizer Territorium getroffen, der erst kurz vor der
mutmasslichen Durchfiihrung und dank gliicklicher
Umstdande verhindert werden konnte. Der Vorfall ver-
deutlicht, dass sich das extremistische Gewaltpoten-
zialin der Schweizbeiweitem nichtnuraufIslamisten
und Ethno-Nationalisten beschrankt, sondern eben-
so von Gewaltextremisten anderer ideologischer Pro-
venienz ausgehen kann. Dass die Tierrecht-Extremis-
ten lange Zeit relativ zuriickhaltend agierten, diirfte
auf kurzfristige taktische Uberlegungen zuriickzu-
fiilhren sein. Ihr grundsatzliches Gewaltpotenzial
bleibt unverdandert gross. Ferner zeigt sich eine zu-
nehmende Verflechtung von Tierrecht-Extremismus,
O0kologischem Gewaltextremismus und gewalttati-
gem Linksextremismus. Einschldgig bekannte Grup-
pierungen haben die Vernetzung der unterschiedli-
chen Stromungen explizit angestrebt.

Verbotener
Nachrichtendienst

LAGE |
BEGEHRTE BANKDATEN. Im Berichtsjahr haben
ausldandische Akteure erneut versucht,in der Schweiz
auf verbotene Weise an sensitive Informationen zu
gelangen. Aufgrund von Hinweisen auf einen Dieb-
stahl von Bankdaten eroffnete die Bundesanwalt-
schaft ein Verfahren gegen Unbekannt. fedpol ermit-
telte wegen wirtschaftlichem Nachrichtendienst, un-
befugter Datenbeschaffung, Diebstahl, Veruntreuung
sowie Verletzung des Geschéfts- und Bankgeheim-
nisses. Um die Verdachtsmomente zu erharten, wur-
den verschiedene internationale Partnerbehorden
um Rechtshilfe ersucht.

SCHWEIZ BLEIBT FUR DATENDIEBE ATTRAKTIV.
Spezifische Daten aus dem Wirtschafts- und dem 6f-
fentlichen Sektor der Schweiz bleiben fiir auslandi-
sche Akteure attraktiv. Fiir die Beschaffung setzen
sie auch illegale Mittel ein. Um wirtschaftliche, poli-
tische oder andere Schidden zu verhindern, sind de-
zidierte Abwehrmassnahmen entscheidend. Vorfal-
le aus dem Berichtsjahr machen deutlich, dass der
Fokus dabei vermehrt auf die IT-Sicherheit zu rich-
ten ist. )

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich im Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Staatsschutz sowie

Ermittlungen Terrorismus. > Seiten 45 und 46
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1 Kriminalpolizei

Die kriminalpolizeilichen Aufgaben von fedpol werden innerhalb der
Bundeskriminalpolizei (BKP) wahrgenommen.

Geschafte

Die Bundeskriminalpolizei unterscheidet
folgende Geschiifte:

OPERATIVE GESCHAFTE. Dies sind samtliche von
der BKP bearbeiteten Ermittlungsverfahren, polizei-
lichen Vorermittlungen und Koordinationsverfah-
ren sowie die unter der Leitung des Eidgenossischen
Untersuchungsrichteramtes gefiihrten Voruntersu-
chungen.

ERMITTLUNGSVERFAHREN. Unter einem Ermitt-
lungsverfahren versteht man polizeiliche Ermitt-
lungshandlungen der BKP, die unter der Leitung der
Bundesanwaltschaft in einem erdffneten Strafver-
fahren durchgefiihrt werden.

ERMITTLUNGSUNTERSTUTZUNG. Der Begriff Er-
mittlungsunterstiitzung umfasst die Observation,
den Einsatz von technischen Uberwachungsmitteln,
den kriminaltechnischen Dienst, IT-Ermittlungen,
die operative Kriminalanalyse, die Fiithrung von Ver-
trauenspersonen und den Einsatz von verdeckten Er-
mittlern.

KOORDINATIONSVERFAHREN. Koordinationsver-
fahren sind zentral gesteuerte und zeitlich aufei-
nander abgestimmte Unterstiitzungshandlungen zu-
gunsten interkantonaler oder internationaler Ermitt-
lungen.

KOORDINATIONSGESCHAFTE. Unter Koordinati-
onsgeschaften werden der kriminalpolizeiliche Infor-
mationsaustausch im Rahmen von interkantonalen
oder internationalen Strafverfahren sowie Polizei-
operationen verstanden.

DIENSTLEISTUNGEN. Beiden Dienstleistungen han-
delt es sich um Anfragen von in- oder auslandischen
Polizeibehorden ausserhalb von bundeseigenen Er-
mittlungs- oder Rechtshilfeverfahren, bei denen eine
technische oder materielle Unterstiitzung bzw. Hilfe-
stellung im Vordergrund steht.

In den letzten Jahren ist das Datenvolumen in
der operativen Geschaftskontrolle der BKP stark an-
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gestiegen. Aus technischen Griinden wurden diese
Daten im Berichtsjahr in eine neue Datenbank iiber-
fiihrt. Da einige Auswertungen nicht mehr mit den
Daten fritherer Jahre vergleichbar sind, fallt der sta-
tistische Teil fiir das Berichtsjahr kiirzer aus. Fiir den
nachsten Jahresbericht werden die Daten in neuer
Form wieder ausgewertet.

GESCHAFTSVOLUMEN NACH AUFTRAGGEBER.
Im Vergleich zum Vorjahr nahmen die Geschafte zu-
handen der Bundesanwaltschaft um 4% und fiir das
Eidgenossische Untersuchungsrichteramt um 3% ab,
das Bearbeitungsvolumen innerhalb der BKP im
gleichen Umfang, also um 7%, zu (Grafik 1).

GESCHAFTSVOLUMEN NACH AUFGABENBEREICH.
Die Bereiche Verfahren und Vorermittlungen bilde-
ten mit 68% (2009: 77 %) die Schwerpunkte der Ge-
schafte (Grafik 2).

GESCHAFTE PRO DELIKTSBEREICH IN BUNDES-
KOMPETENZ. Die meisten Geschafte entfielen auf
die Deliktsbereiche Geldwascherei und Organisierte
Kriminalitat/Terrorismus (Grafik 3).

VOLLZOGENE MASSNAHMEN. Der Grossteil der
2010 vollzogenen Massnahmen waren wie in den
Vorjahren Einvernahmen. Die Rubrik «andere Mass-
nahmen» enthélt beispielsweise Editionen bei Ban-
ken und Firmen (Grafik 4).

Ermittlungen Organisierte
Kriminalitat und
Wirtschaftskriminalitat

Die Ermittlungseinheiten der Bundeskri-
minalpolizei (BKP) fihren Vorabklarungen
und gerichtspolizeiliche Ermittlungen in den
Bereichen durch, die in die Kompetenz des
Bundes fallen.

Vier Abteilungen bekdmpfen in enger Zusam-
menarbeit mit der Bundesanwaltschaft (BA) die
grenziiberschreitende Organisierte Kriminalitdt im
Sinne von Art. 260" des Strafgesetzbuchs (StGB) und
ermitteln bei Delikten, die von einer kriminellen
Organisation ausgehen. Zudem fiihren diese Abtei-
lungen Verfahren wegen Geldwdascherei- und Wirt-
schaftsstraftaten, die zu einem wesentlichen Teil im
Ausland begangen werden oder bei denen kein
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Schwerpunkt in einem Kanton festgestellt wird. Die
vier Ermittlungsabteilungen decken verschiedene
Regionen der Schweiz ab. Je eine Abteilung befindet
sich in Bern, Ziirich, Lausanne und Lugano. Delik-
te in Zusammenhang mit Wirtschaftskriminalitat —
auch in Konnex mit internationaler Korruption (z.B.
«schwarze Kassen») — werden mehrheitlich von der
Abteilung Ermittlungen Bern gefiihrt.

Die BKP meldete im Berichtsjahr 37 Strafta-
ten beziiglich der Zugehorigkeit oder der Unterstiit-
zung einer kriminellen Organisation (2009: 97). Die-
se stammen aus 6 Fallkomplexen (2009:12). Erfasst
wurden jene Fallkomplexe, zu welchen die Bundes-
kriminalpolizei 2010 einen Schlussbericht verfasst
hat. Der Tatbestand der kriminellen Organisation
gemadss Art. 260" StGB wird erst seit 2009 in der
neuen Polizeilichen Kriminalstatistik (PKS) ausge-
wiesen. Der Riickgang der Straftaten 2010 erklart sich
unter anderem damit, dass 2009 in einem einzigen
grossen Fallkomplex 50 Tatverddchtige zu verzeich-
nenwaren. Die Abnahme der Straftaten und Fallkom-
plexe ldsst angesichts der kurzen Vergleichsperiode
keinen Schluss auf die Geschaftslast zu.

ITALIENISCHE MAFIAORGANISATIONEN. Eine
Arbeitsgruppe der BKP analysiert seit Anfang 2010 in
enger Zusammenarbeit mit Partnern auf Bundesebe-
ne und aus den Kantonen die Ableger italienischer
Mafiaorganisationen in der Schweiz. Ein griindliches
Erfassen des Phanomens und der Strukturen in der
Schweiz soll helfen, das Gewerbe und die Behorden
sowie den Dienstleistungssektor in der Schweiz vor
Infiltration zu bewahren und — angesichts des stei-
genden Drucks auf die Mafia in Italien — eine zuneh-
mende Verlagerung der Aktivitaten von Mafiaorgani-
sationen in die Schweiz zu verhindern

GEORGISCHE EINBRECHER. Georgische Staatsan-
gehorige veriibten eine Vielzahl von Einbriichen in
der Schweiz, insbesondere in der Westschweiz. Ge-
stiitzt auf Vorabklarungen und einen Bericht der BKP
erdffnete die Bundesanwaltschaft 2009 ein Ermitt-
lungsverfahren wegen Mitgliedschaft respektive Un-
terstliitzung einer kriminellen Organisation. Nach in-
tensiven Ermittlungen in enger Kooperation mit Spa-
nien, Deutschland, Osterreich und Frankreich fiihr-
ten diese Lander auf Initiative der BKP im Mérz 2010
eine international koordinierte Operation durch. Da-
ran nahmen alleine in der Schweiz 120 Mitarbei-
tende des Bundes und der Kantone teil. In Spanien
wurden mehrere Flihrungsmitglieder der russisch-
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georgischen Kriminalitdit und in der Schweiz ein
Dutzend Verdachtige verhaftet. Mit dieser Operation
wurde das in der Schweiz tatige Netzwerk zumindest
voriibergehend massiv gestort und sein Funktionie-
ren beeintrachtigt.

WIRTSCHAFTSKRIMINALITAT. Wirtschaftskrimi-
nalitdt hat eine Vielzahl von Erscheinungsformen.
fedpol nahm 2010 insgesamt 49 Straftaten gegen
das Vermogen in die Polizeiliche Kriminalstatistik auf
(2009: 22). Diese stammen aus elf Fallkomplexen
(2009: 14), zu welchen die BKP einen Schlussbe-
richt verfasste. Die BKP behandelt nebst Fadllen von
Veruntreuung, Urkundenfdlschung und ungetreuer
Geschéftsbesorgung insbesondere grosse Anlagebe-
trugsverfahren. Diese Verfahren sind nicht zuletzt
aufgrund des sehr umfangreichen Materials, welches
ausgewertet werden muss, dusserst zeit- und ressour-
cenintensiv.

GELDWASCHEREI. Die BKP meldete fiir die Polizei-
liche Kriminalstatistik im Berichtsjahr 43 Geldwa-
schereistraftaten, zu denen ein Schlussbericht ver-
fasst wurde (2009: 21). Angesichts der erst kurzen
Vergleichsperiode lassen die Zahlen keinen Schluss
auf die Geschaftslast zu.

Vor sieben Jahren meldete ein Schweizer Fi-
nanzintermediar der Meldestelle fiir Geldwascherei
verddchtige Finanztransaktionen. Zwei vietnamesi-
sche Staatsbiirger mit Wohnsitz in Vietnam respekti-
ve Australien hatten iiber das Internet zwei Bank-
konten in der Schweiz eroffnet. Kurz darauf wurden
von einer Bank aus Hongkong mehrere Millionen
Dollar auf diese Konten transferiert. Die Ermittlun-
gen unter Leitung der Bundesanwaltschaft und in
Zusammenarbeit mit den USA, Hongkong, Taiwan
und Singapur ergaben, dass die Kontoinhaber als
Strohménner fiir chinesische Unternehmer fungiert
haben sollen. Es bestand der dringende Verdacht,
dass die Gelder aus Veruntreuungen, ungetreuen Ge-
schaftsbesorgungen und Bestechungen stammen. Da
sich niemand als wirtschaftlich Berechtigter an den
Konten zu erkennen gab, konnten 2010 die Gelder
eingezogen werden.

VERMOGENSABSCHOPFUNG. «Verbrechen darf sich
nicht lohnen!» — In Umsetzung dieses Leitsatzes hat
die BKP im Berichtsjahr ihre Anstrengungen ver-
starkt, durch ein Delikt erlangte Vermogenswerte
aufzuspiiren und sicherzustellen. Ermittlungshand-
lungen zur Sicherstellung und Beschlagnahme von
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VERURTEILT. Der hochrangige Dieb im Gesetz Sachar
Kalaschow wurde 2010 in Spanien wegen Geldwascherei
zu siebeneinhalb Jahren Gefangnis verurteilt.

Vermogenswerten erfolgen in Absprache mit dem
verfahrensleitenden Staatsanwalt der BA.

2010 wurden die Mitarbeitenden der Ermitt-
lungsabteilungen eingehend tiber die rechtlichen
Grundlagen fiir das Einziehen von Vermogenswerten
orientiert und tiber das operative Vorgehen instruiert.

Zur Verstarkung der internationalen Zusam-
menarbeit in diesem Bereich ist die BKP seit dem Be-
richtsjahr Mitglied des Camden Asset Recovery In-
ter-Agency Network (CARIN). Das Netzwerk wurde
2004 gegriindet mit dem Ziel, die praktische Zusam-
menarbeit fiir das Aufspiiren, Beschlagnahmen und
Einziehen kriminell erlangter Vermogenswerte zu
verbessern. CARIN, dessen Sekretariat bei Europol
gefiihrt wird, gehoren Spezialisten zur Vermogensab-
schopfung von Polizei und Justiz aus tiber 50 Staaten
an. Die Staatenvertreter treffen sich jahrlich zu einer
Fachkonferenz.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 1und 3. > Seiten 11 und 18

Ermittlungen Staatsschutz

Die Abteilung Ermittlungen Staats-
schutz der Bundeskriminalpolizei befasst sich
mit den klassischen Delikten gegen den
Staat.

Die Ermittlungsabteilung ist zustandig bei Ver-
dacht auf wirtschaftliche und politische Spionageta-
tigkeit, bei Proliferation und Straftaten gemass Vol-
kerstrafrecht (Volkermord und Verbrechen gegen die
Menschlichkeit). Zudem wird bei Amtsdelikten auf
Bundesebene, bei Sprengstoffdelikten sowie bei straf-
baren Handlungen im Rahmen von eidgendssischen
Wahlen und Abstimmungen oder gegen die Landes-
verteidigung ermittelt. Ebenso werden Widerhand-
lungen gegen das Kriegsmaterial-, sowie Luftfahrtge-
setz bearbeitet. Sie fiihrt die Ermittlungen in interna-
tionalen Rechtshilfeverfahren, die der Bundesan-
waltschaft (BA) zum Vollzug tiberwiesen oder vom
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Bundesamt fiir Justiz geleitet werden. Die Abteilung
bewiltigt im Rahmen ihrer Zustandigkeit etwa ein
Drittel der offenen Verfahren der BKP.

Erneutkonntenim Verlauf desJahreskomplexe
und aufwandige gerichtspolizeiliche Ermittlungsver-
fahren abgeschlossen und zur Voruntersuchung dem
Eidgenossischen Untersuchungsrichteramt tiberwie-
sen werden. Alle auslandischen Rechtshilfeersuchen
in Bundeskompetenz wurden fristgerecht vollzogen.
Einige dieser Ersuchen waren sehr umfangreich, zum
Teil musste in mehreren Landern und Kantonen zeit-
gleich interveniert werden. So waren in einem Ver-
fahren gleichzeitig 16 Ortlichkeiten von Hausdurch-
suchungen betroffen.

Die Abteilung organisiert alle zwei Jahre eine
nationale Polizeitagung zur Thematik der Bekdmp-
fung von Korruption durch und ist ausserdem in der
Ausbildung von Bundesangestellten auf dem Gebiet
der Korruption eng eingebunden.

STRAFTATEN GEMASS VOLKERSTRAFRECHT. Mit
der Umsetzung des so genannten Romer Statuts wur-
den per 1. Januar 2011 die Straftatbestande Verbre-
chen gegen die Menschlichkeit (Art.264a StGB), Vol-
kermord (Art. 264 StGB) und Kriegsverbrechen (Art.
264b StGB ff.) in das Strafgesetzbuch aufgenommen.
Bislang vollzog die Abteilung Staatsschutz in diesem
Bereich internationale Rechtshilfeersuchen und ta-
tigte Vorabklarungen fiir Verfahren der Militarjustiz.
Neu fallen alle diese Delikte in die zivile Strafgerichts-
barkeit des Bundes. Nur im Falle eines Krieges oder
wenn Tater oder Opfer Angehorige der Schweizer Ar-
mee sind, ist die Militdrjustiz zustandig. Durch diese
Gesetzesanderung soll eine liickenlose und wirksame
Strafverfolgung auf Bundesebene ermoglicht wer-
den. Ab 2011 kann die BKP so eigene Verfahren im
Auftrag der BA fiihren. Fiir diese zusatzliche Aufgabe
wurde ein Ermittlerpool im Kompetenzzentrum Hu-
manitdtsverbrechen geschaffen, wo Spezialisten fiir
derartige Ermittlungen geschult werden.

Indiesem Bereich wurdenim vergangenen Jahr
drei internationale Rechtshilfen vollzogen und Vor-
abklarungen aufgrund polizeilicher Anfragen aus
dem Ausland durchgefiihrt. Bei den Rechtshilfeersu-
chen ging es um Abkldrungen und Ermittlungen tiber
mogliche Tatverdachtige und Zeugen, die sich mogli-
cherweise in der Schweiz aufthalten.

EINSATZ IN HAITI. Am 19. Januar 2010, siecben Tage

nach dem verheerenden Erdbeben in Haiti, kam es
im Gefdngnis von Les Cayes zu einer Haftlingsrevolte.

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol

Die haitianischen Sicherheitskrafte gingen in der Fol-
ge rigoros gegen die Aufstandischen vor, worauf ih-
nen vorgeworfen wurde, ein Massaker an den Haft-
lingen angerichtet zu haben. Verschiedene Printme-
dien sprachen von 10 bis 18 Toten und tiber 40 Ver-
letzten. Da es keine Zusammenarbeit zwischen den
haitianischen Ermittlungsbehérden und der UNO-
Mission in Haiti gab, wurden die Umstande der Vor-
kommnisse nicht sofort geklart. Die UNO und die
haitianische Regierung erteilten jedoch in der Folge
einer unabhangigen Ermittlungskommission des Ju-
stice Rapid Responce (JRR) den Auftrag, die Gescheh-
nisse umfassend zu untersuchen. Das JRR fragte das
Eidgenossische Departement fiir auswartige Angele-
genheiten (EDA) an, ob auch die Schweiz einen Er-
mittler fiir die Expertenkommission zur Verfiigung
stellen wiirde. Das EDA entsandte darauthin einen
speziell fiir solche Einsadtze ausgebildeten Ermittler
der BKP fiir drei Monate nach Haiti. Das Aufgabenge-
biet des Ermittlers umfasste die Vorbereitung und
Durchfiihrung von spezifischen Ermittlungstatigkei-
ten und die Auswertung dieser Ergebnisse, welche in
einen Gesamtbericht einflossen, der am 2. September
2010 dem Generalsekretdar der UNO und dem haitia-
nischen Ministerprasidenten tibermittelt wurde.

TIERRECHT-EXTREMISMUS. Seit 2006 sind in der
Schweiz 143 Delikte begangen worden, die polizei-
lich dem Tierrecht-Extremismus zugeordnet werden
konnten. Auf Anfrage verschiedener Kantone bildete
die Bundeskriminalpolizei 2009 eine von der Abtei-
lung Staatsschutz koordinierte Arbeitsgruppe, die die
Bekampfung des gewalttatigen Tierrecht-Extremis-
mus unterstiitzt und als Informationsdrehscheibe
und Ansprechpartner fiir Europol, Partnerlander und
die Kantone dient.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 13. > Seite 35

Ermittlungen Terrorismus

Die Abteilung Ermittlungen Terroris-
mus fahrt Vorermittlungen und gerichtspoli-
zeiliche Ermittlungen im Bereich Terro-
rismus durch und ist fir Vorabklarungen zur
Bekampfung von Terrorismus und dessen
Finanzierung verantwortlich.

Seit Februar 2010 bearbeitet die Abteilung alle
Anfragen, die im Rahmen der Police Working Group
on Terrorism (PWGT) an die Schweiz gerichtet wer-



den. Dabei werden die von der PWGT eingehenden
Informationen sortiert, gepriift und an die betroffe-
nen Stellen weitergeleitet. Die eingegangenen Ant-
worten werden anschliessend zu einer einheitlichen
Stellungnahme konsolidiert. Diese Aufgaben verlan-
geneine enge Zusammenarbeitmitdem Nachrichten-
dienst des Bundes.

JAHRLICHER INFORMATIONSTAG. Die Abteilung
organisiert und leitet seit 2005 jahrlich einen Infor-
mationstag zum Terrorismus und dessen Bekdmp-
fung. Er richtet sich an kantonale Polizeibehorden,
Bundesstellen und auslandische Polizeidienste, die
mit operativen Aufgaben zur Verfolgung von Terro-
rismusund dessen Finanzierungbetrautsind. Die Teil-
nehmer und Partner der Abteilung erhalten Einblick
in spezifische Bereiche der Terrorismusbekdampfung
und tauschen Erkenntnisse aus in- und auslandi-
schen Polizeioperationen aus.

Zur Informationsveranstaltung «Terrorismus
und seine Bekampfung» kamen im Berichtsjahr tiber
170 Teilnehmende nach Bern. Schwerpunkte bilde-
ten ein Referat einer britischen Stiftung tiber die Ra-
dikalisierung von jungen, dem Islamistischen Extre-
mismus angehorenden Personen sowie Prasentatio-
nen iiber eine Operation Osterreichs gegen die Global
Islamic Media Front und zwei franzosische Operatio-
nen gegen die PKK.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 13. > Seite 35

Ermittlungen IT

Die BKP befasst sich mit der Sicherstel-
lung, forensischen Sicherung, Aufbereitung
und Analyse von elektronischen Geraten
und Datentragern nach vermuteten Strafta-
ten sowie mit der Aufzeichnung, Analyse
und Interpretation von Fernmeldeverkehrs-
daten.

Die per 1. Januar 2009 vollzogene Aufteilung
der «Ermittlungen IT» auf zwei Kommissariate hat
sich bewdhrt und bildet eine gute Basis fiir Weiter-
entwicklungen. Durch die Spezialisierung konnten
die fachlichen Kompetenzen ausgebaut sowie Flexi-
bilitat und Autonomie der BKP erhoht werden.

2010 durchsuchten die IT-Ermittler bei 54 Ein-
satzen total 118 Objekte (Wohnungen, Hauser, Fir-
men etc.). Dabei stellten sie 378 Datentrager mit einer
Gesamtkapazitat von rund 69 Terabyte Daten sicher.
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Im Vergleich zum Vorjahr ist die bearbeitete Da-
tenmenge weiter angestiegen, wahrend die Anzahl
Einsdtze (2009: 52), durchsuchter Objekte (2009:
118) und untersuchter Datentrdager (2009: 372) na-
hezu gleich geblieben sind.

Die IT-Ermittler der BKP leisteten den Polizei-
korps der Kantone und diversen Stellen des Bundes
inverschiedensten Zusammenhangen Amtshilfe. Da-
durch konnte die BKP in mehreren Fallen zu Ermitt-
lungserfolgen beitragen und ihre Rolle als Kompe-
tenzzentrum in Kernaufgaben der IT-Ermittlungen
ausbauen.

NEUES KONZEPT. Verschiedene Projekte und Ar-
beitsgruppen widmeten sich der Abwehr von Cyber-
bedrohungen und den Ermittlungen in Zusammen-
hang mit Delikten aus dem Bereich Cyber Crime. Mit
dem Konzept zum Ausbau von Strukturen und Pro-
zessen zur Bekampfung der Netzwerk- und Internet-
kriminalitat wurden gute Voraussetzungen geschaf-
fen, um im Verbund mit Organisationen des Bundes
und mit den kantonalen Polizeikorps die Schweiz ef-
fizient und nachhaltig vor Cyber Crime zu schiitzen
und das Vorgehen aufeinander abzustimmen.

Menschenhandel und
Menschenschmuggel

Das Kommissariat Menschenhandel/
Menschenschmuggel unterstitzt als
nationale Zentralstelle die Strafverfolgungs-
behdrden im In- und Ausland mit dem
Ziel, Menschenhandel und Menschen-
schmuggel zu verhindern und zu bekampfen.

Es koordiniert die Verfahren und unterhalt ein
weit verzweigtes internationales Verbindungsnetz.
Die Aufgaben umfassen im Wesentlichen:

o Koordination und Unterstiitzung von nationa-
len und internationalen Verfahren,

J Mitwirkung in nationalen und internationalen
Fachgremien und Arbeitsgruppen,

J Organisation und Teilnahme bei operativen
Meetings,

o Austausch von internationalen kriminalpo-
lizeilichen Informationen (INTERPOL, Euro-
pol),

J zeitgerechte Beschaffung und Aufbereitung

von Informationen und Daten,
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KOORDINATIONSVERFAHREN. Komplexe und um-
fangreiche Verfahren, in die mehrere Lander und
Kantone involviert sind, werden als Koordinations-
verfahren gefiihrt. Den Schwerpunkt bildeten Fille
von Menschenschmuggel mit Bezug zum Kosovo und
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Irak sowie Falle von Menschenhandel mit Bezug zu
Ungarn und Rumanien.

KRIMINALPOLIZEILICHERINFORMATIONSAUS-
TAUSCH. Die fallbezogenen Geschéftseingange (An-
fragen oder Antworten ausdemIn-und Ausland) stie-
gen 2010 gegentiber dem Vorjahr markant um 49,7 %
auf total 4281 an (Grafik 5). Die Zunahme ist insbe-
sondere auf die verstarkte Zusammenarbeit mit Eu-
ropol zuriickzufiihren. Diese Meldungen stiegen von
217 auf 1016 an, womit im Berichtsjahr ein Drittel
der in der Schweiz eingegangenen Europol-Geschaf-
te die Bereiche Menschenhandel und Menschen-
schmuggel betraf.

EUROPOL

Eingangsmeldungen

. Total 1016 217 272
o Menschenhandel 400 68 91
3 Menschenschmuggel 616 149 181

Weitere Griinde fiir den Anstieg der Geschafte
sind zusatzlich tibernommene Félle von Dokumen-
tenfdlschungen sowie der stetig zunehmende Infor-
mationsbedarf durch die weltweiten Anstrengungen
zur Bekdmpfung des Menschenhandels und Men-
schenschmuggels.

49% der eingegangenen Geschafte betrafen
Menschenhandel, 47% Menschenschmuggel. Die
4281 Meldungen wurden in 597 neuen und 48 be-
stehenden Falldossiers zusammengefiihrt. Die Ana-
lyse der Falldossiers nach Delikten zeigt auf, dass
der Grossteil der Falldossiers Menschenhandel zum
Zweck der sexuellen Ausbeutung (259) und Men-
schenschmuggel (223) betrafen (Grafik 6). Die
Schwerpunkte blieben somit im Vergleich zum Vor-
jahr unverdandert. Félle von Dokumentenfilschun-
gen zum Zweck illegaler Migration erscheinen erst-
mals in der Grafik, sie werden seit 2010 neu vom
Kommissariat Menschenhandel/Menschenschmug-
gel bearbeitet.

Die meisten Geschaftseingange (36 %) stammte
von nationalen und kantonalen Partnerdiensten, die
anderen, zahlenmassig wichtigsten Geschaftspartner
waren Europol, Deutschland, Ungarn, Ruménien und
das Generalsekretariat INTERPOL.

Das Kommissariat wirkt im Analysis Work File
(AWF) fiir Menschenhandel von Europol mit und
priift derzeit den Beitritt zum AWF fiir Menschen-
schmuggel. Fallbezogene Informationen mit Bezug
zur Schweiz konnten dadurch direkt und effizient



ausgetauscht und in aktuelle Auswertungen und
Analyseprodukte eingebracht werden. Der Informa-
tionsaustausch wiirde dadurch verbessert und inten-
siviert.

Europol unterstiitzte zahlreiche Ermittlungs-
verfahren europdischer Staaten, die auch in der
Schweiz zu Verhaftungen von Personen aus dem Irak
und dem Kosovo fiihrten.

AUFENTHALTSBEWILLIGUNG MIT GEFALSCHTEM
REISEPASS. Gemadss Informationen aus dem Kosovo
hat eine grossere Anzahl Personen mit gefdlschten
finnischen Reisepdssen versucht, eine Aufenthalts-
bewilligung fiir die Schweiz zu erlangen. Da 15 Kan-
tone betroffen waren, fiihrte das Kommissariat ge-
meinsam mit den Kantonen und in Zusammen-
arbeit mit Europol, dem Bundesamt fiir Migration
und dem Grenzwachtkorps Nachforschungen durch.
Dabei konnten mehr als 50 Personen identifiziert
werden, die versucht hatten, sich auf diese Weise
eine Aufenthaltsbewilligung zu erschleichen. Teil-
weise konnten die Polizei und das Grenzwachtkorps
die Personen eruieren und verzeigen. Anderen Tat-
verdachtigen war es jedoch bereits gelungen, eine
Aufenthaltsbewilligung zu erlangen und unterzu-
tauchen.

Bei den Besitzern der gefdlschten finnischen
Reisepdsse handelte es sich praktisch ausschliesslich
um ethnische Albaner aus dem Kosovo, Mazedonien,
Serbien und Albanien.

Die bisher erfolgten Ermittlungshandlungen
und die fremdenpolizeilichen Massnahmen scheinen
zu wirken. Derzeit werden in der Schweiz praktisch
keine gefdlschten finnischen Reisepdsse mehr festge-
stellt.

RECHTLICHE MASSNAHMEN. Im Rahmen eines
umfangreichen Koordinationsverfahrens betreffend
Menschenschmuggel von und mit irakischen Staats-
angehorigen stellte das Kommissariat auch gesetzge-
berischen Handlungsbedarf fest:

L Gesetzesliicke im Bundesgesetz iiber die Auslinder-
innen und Auslinder (AuG) wurde geschlossen

o In der Schweiz lokalisierte Organisatoren von
internationalen Schleusungen konnten zwar auf-
grund von Rechtshilfeersuchen und internationalen
Haftbefehlen verhaftet und ans Ausland ausgelie-
fert werden. Wenn aber Tater mit Wohnsitz in der
Schweiz die Schleusungen von Drittstaatenangeho-
rigen organisierten, ohne dass die geschmuggelten
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Personen jemals Schweizer Boden betraten, konnten
in der Schweiz keine eigenstandigen Strafverfahren
gefiihrt werden. Diese Tdter gingen nach bisherigem
Schweizer Recht straffrei aus.

J Der Bundesrat hat diese Gesetzesliicke nun
geschlossen. Mit dem per 1. Januar 2011 revidierten
Ausldandergesetz konnen fortan wie in anderen
Schengen-Staaten auch Schweizer Strafverfolgungs-
behorden gegen Tatverdachtige ein Strafverfahren
erdffnen, die von der Schweiz aus einem ausldn-
dischen Staatsangehorigen die rechtswidrige Ein-,
Durch- oder Ausreise oder den rechtswidrigen Auf-
enthalt in einem Schengen-Staat erleichtern oder
vorbereiten helfen.

2. Missbrauch von Export-Kontrollschildern
eingeschrdankt

J Schweizer Uberfiihrungskontrollschilder, so ge-
nannte Exportschilder, waren in den vergangenen
Jahren bei den Schweizer Strassenverkehrsamtern
problemlos erhéltlich. Sie wurden - teils Monate
nach Ablauf ihrer Giltigkeit — bei Schleusungsfahr-
ten im Ausland festgestellt. Nach intensiver Zusam-
menarbeit mit dem Bundesamt fiir Strassen und der
Vereinigung der kantonalen Strassenverkehrsam-
ter wurden die nationalen Richtlinien per 1. Februar
2010 angepasst. Dadurch hat die Polizei bei miss-
brauchlicher Verwendung von Exportschildern ver-
besserte Recherchemdéglichkeiten zur Identifikation
von Tatverdachtigen.

VERNETZUNG. Im Berichtsjahr wirkte das Kommis-
sariat an Europol- und INTERPOL-Fachtagungen fiir
Menschenhandel und Menschenschmuggel mit.

Das internationale Kontakt- und Verbindungs-
netz wurde auch sonst ausgebaut: im Rahmen von
operativ ausgerichteten Meetings in Ungarn, Oster-
reich sowie bei Europol, einem Stage bei der Policia
National in Madrid und bei Besuchen und Aufenthal-
ten von Fachspezialisten aus Weissrussland, Nigeria
und Bosnien-Herzegowina. Ausserdem hielten sich
Behordenvertreter aus Brasilien anlasslich einer ge-
meinsamen Operation in der Schweiz auf.

Aufnationaler Ebene unterstiitzte das Kommis-
sariat die Kriminalpolizeidienste der Stadt Ziirich so-
wie der Kantone in diversen Verfahren vor Ort und
fiihrte mehrere operative Meetings durch.

Mitarbeitende des Kommissariats traten als
Fachreferenten an verschiedenen Ausbildungsver-
anstaltungen auf, unter anderem am Lehrgang «Be-
kdampfung von Menschenhandel» des Schweizeri-
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schen Polizeiinstituts, und sie wirktenin derinterkan-
tonalen Arbeitsgruppe Menschenhandel/Menschen-
schmuggel mit.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 4 Polizeiuntersttiitzung/Koordination

gegen Menschenhandel und Menschenschmuggel. > Seite 71

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 6 und 7. > Seiten 24 und 26

Statistische Angaben zum Themenbereich finden sich auf der CD Statistik
fedpol.

Padokriminalitat und
illegale Pornografie

Das Kommissariat Padokriminalitat/
Pornografie koordiniert und unterstitzt
als Zentralstelle nationale und internationale
Verfahren und Polizeiaktionen im Bereich
derillegalen Pornografie (Kinder-, Gewalt-
und Tierpornografie sowie Pornografie
mit menschlichen Ausscheidungen) und im
Bereich von sexuellen Handlungen an
Kindern.

Die Ermittlungskompetenzen in diesem Be-
reich liegen bei den kantonalen und stddtischen
Strafverfolgungsbehorden. Die Kernaufgaben des
Kommissariates sind Vorabklarungen, das Aufberei-
ten von Dossiers, die Auswertung von Datensdtzen,
Analysen von Bild-/Videomaterial beziiglich Straf-
barkeit und Opferidentifikation sowie das Feststellen
der polizeilichen Zustandigkeit.

Das Kommissariat bearbeitete 2010 rund 1300
Meldungseingdnge. Die Meldungen betrafen folgen-
de Tatbestdande:

DELIKTE
Jahr (Zahlen in %)

3 Sexuelle Handlungen mit 28 25 23
Kindern

. Pornografie mit Kindern 45 48 48

. Pornografie mit Tieren 8 9 7

. Pornografie mit 6 8 7

Ausscheidungen
. Pornografie mit Gewalt 4 4 4

. Pornografie allgemein 9 6 1

Vergleichtman dieletzten dreiJahre, ist der pro-
zentuale Anteil der aufgefiihrten Delikte relativ kon-
stant geblieben. Einzig bei den sexuellen Handlungen
mit Kindern ist eine sukzessive Zunahme von 5% zu
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verzeichnen, der Anteil an Pornografie mit Kindern
hat um 3% abgenommen.

INTERNATIONALE OPERATIONEN. Im Berichts-
jahr wurden der Schweiz aus vier auslandischen Ope-
rationen gegen 400 Datensatze iiberwiesen, die in-
dessen nicht weiterbearbeitet werden konnten. Ent-
weder waren die tibermittelten IP-Adressen alter als
sechs Monate und konnten nicht mehr identifiziert
werden, weil fiir die Provider in der Schweiz lediglich
eine sechsmonatige Aufbewahrungsfrist gilt. Oder das
Bild-/Videomaterial ergab rechtlich kein gentigendes,
tatbestandsmadssiges Verhalten, das strafrechtlich hat-
te weiterverfolgt werden konnen.

Zu rund 100 Tatverdachtigen mit Wohnsitz in
der Schweiz erstellte das Kommissariat Dossiers, die
den zustandigen Polizeistellen zu weiteren Abklarun-
gen iibermittelt wurden.

ANALYSE VON BILD-/VIDEOMATERIAL. Fiir die
Verbreitung von Bild- und Videodateien bietet das
Internet grenzenlose Moglichkeiten. INTERPOL
Lyon fiihrt seit 2001 eine internationale Bilddaten-
bank mitden Zielen, minderjahrige Opfer von sexuel-
len Handlungen anhand von Bild-/Videomaterial
zu identifizieren, um sie so vor weiteren sexuellen
Missbrdauchen zu bewahren und die Tdter zu ermit-
teln.

Im Berichtsjahr erhielt die Schweiz als 16. Land
Zugrift auf die 2009 neu eingefiihrte «International
Child Sexual Exploitation-Database» (ICSE-Daten-
bank). Mit dieser Datenbank konnen die Experten in
den einzelnen Landern dank direktem Online-Zugriff
innert kiirzester Zeit Abfragen und Abgleiche vor-
nehmen. Im Februar 2010 wurden die Mitarbei-
tenden des Kommissariates durch Fachkrafte von
INTERPOL Lyon entsprechend geschult.

INFORMATIONSAUSTAUSCH BESCHLEUNIGEN.
Das Kommissariat ist Mitglied der «Spezialistengrup-
pe Verbrechen gegen Kinder» von INTERPOL, in der
Experten aus liber 30 Landern aktiv sind. Bei Euro-
pol wirkt die Schweiz im Analysis Work File (AWF)
«TWINS» mit. Beide Aktivitdten haben zum Ziel, die
zustandigen Behorden bei der Bekdampfung des Miss-
brauchs von Kindern zu unterstiitzen sowie den In-
formationsaustausch zu vereinfachen und zu be-
schleunigen.

Das Kommissariat organisiert zudem zweimal
jahrlich eine Tagung der nationalen Arbeitsgruppe
«AG Kindsmissbrauch ». Diese besteht seit zehn Jah-



ren, setzt sich aus Vertretern von Strafverfolgungsbe-
horden und Nichtregierungsorganisationen zusam-
men und bezweckt eine verstarkte interdisziplinare
Zusammenarbeit und einen raschen Informations-
austausch.

KINDERSEXTOURISMUS. Seit September 2008 bie-
tetfedpol die Moglichkeit, Verdachtsmeldungen oder
Beobachtungen in Zusammenhang mit Kindersex-
tourismus mittels eines Meldeformulars tiber das In-
ternet zu deponieren. Die Behorden in Deutschland
und Osterreich sind dem Schweizer Beispiel gefolgt
und haben 2010 eine dhnliche Meldemoglichkeit ein-
gefiihrt.

Im November 2010 fand in Bern eine vom
Staatssekretariat fiir Wirtschaft (SECO) organisierte
Medienkonferenz zur «Lancierung der Kampagne
zum Schutz von Kindern und Jugendlichen vor se-
xueller Ausbeutung im Tourismus statt. An der Kon-
ferenz wurde auch der Film «Kleine Seelen» vorge-
stellt, der in Flughdfen und Bahnhofen abgespielt
wird. Seit der Medienkonferenz gehen bei der Bun-
deskriminalpolizei vermehrt Verdachtsmeldungen zu
Kindersextourismus ein.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 3 Verwaltungspolizei/Massnahmen ge-

gen Internetkriminalitat. > Seite 65

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 10. > Seite 30

Betaubungsmittel

Das Kommissariat Betdaubungsmittel
unterstitzt Bund, Kantone und das Ausland
bei der Bekdmpfung des illegalen Betau-
bungsmittelhandels.

Oberste Prioritdt hat der zeitgerechte, kriminal-
polizeiliche Informationsaustausch.

Insgesamt gingen 2010 rund 5700 Meldun-
gen ein, zirka 2% mehr als im Vorjahr. Die Meldun-
gen wurden analysiert, ausgewertet und erganzt
mit eigenen Erkenntnissen an in- und ausldandische
Dienststellen weitergeleitet. 28% der Meldungen
betrafen das Projekt COLA. In diesem Projekt gehen
kantonale und stadtische Polizeikorps mit Unterstiit-
zung des Grenzwachtkorps und der BKP gezielt ge-
gen afrikanische Netzwerkstrukturen im Kokain-
handel vor. Insgesamt entstanden 63 Koordinations-
falle, in denen meistens mehrere kantonale oder
auslandische Ermittlungsverfahren tangiert waren.
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Zudem wurden 32 Falle aus dem Schriftverkehr ver-
tiefter betreut.

Gegentiber dem Vorjahr ist erneut ein Anstieg
der Meldungen tber Vorlduferstoffe sowie tber il-
legalen Handel mit Medikamenten und Doping zu
verzeichnen. Zu diesen Themen wurde der Infor-
mationsaustausch mit dem Grenzwachtkorps, den
auslandischen und kantonalen Strafverfolgungsbe-
horden, Swissmedic sowie mit dem Bundesamt fiir
Gesundheit weiter optimiert.

WELTUMSPANNENDE OPERATIONEN. Die BKP ist
in den Taskforces «Prism» und «Cohesion» des inter-
nationalen Suchtstoffkontrollrates der UNO in Wien
vertreten. Beiden Projekten «Prism» und «Cohesion»
handelt es sich um globale Programme, mit denen das
Abzweigen von Vorldufersubstanzen verhindert wer-
den soll, die Drogenhandler zur illegalen Herstellung
von Stimulanzien des Typs Amphetamin oder klas-
sischer Drogen (Kokain und Heroin) bendtigen. Im
Rahmen dieser Projekte werden internationale, welt-
umspannende Operationen initiiert, die darauf ab-
zielen, zweckentfremdet eingesetzte Vorldaufersub-
stanzen aus dem Verkehr zu ziehen, die Herkunft sol-
cher Chemikalien zu ermitteln und die fir die Ab-
zweigung Verantwortlichen vor Gericht zu stellen.

KONTROLLMASSNAHMEN AUF FLUGHAFEN VER-
BESSERN. Die «Groupe Pompidou» ist ein multidis-
ziplinares Forum auf europaischer Ebene. Sie besteht
aus Entscheidungstragern, Experten und Wissen-
schaftern aus 34 Landern und bezweckt den Infor-
mationsaustauschim Bereich Drogenmissbrauch und
Drogenschmuggel. 2010 wurde im Rahmen des Pro-
gramms erstmals eine « Conference on the prevention
of drug precursors and diversion» durchgefiihrt. Die
vorderhand bis 2014 jahrlich stattfindende Konfe-
renz dient dem Austausch von Informationen, Trends
und Entwicklungen unter den Polizei-, Zoll- und
Grenzwachtbehorden, internationalen Organisatio-
nen sowie Aufsichtsbehorden.

SICHERSTELLUNGEN VON AMPHETAMINDERI-
VATEN. Die Schweiz nimmt neben Schweden, Finn-
land, Grossbritannien, Belgien sowie Frankreich und
zusammen mit Europol am 2010 lancierten Projekt
«European Drug Profiling System» (EDPS) fiir Si-
cherstellungen von Amphetaminderivaten teil. Ziel
ist, europaweit DNA Profile von Amphetamin und
Ecstasy zu erstellen und diese auf weitere Betdu-
bungsmittel wie Kokain und Heroin auszuweiten. Es
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geht vor allem um die Optimierung und europaweite
Harmonisierung der Profilingmethoden sowie um die
verbesserte Zusammenarbeit zwischen Forensik-
Experten und Polizeibehdrden. Das Projekt ist auf
drei Jahre befristet und wird von der Nationalen Po-
lizei der Niederlande in Zusammenarbeit mit dem
niederlandischen Forensischen Institut koordiniert.
Die Teilnahme der Schweiz dient der Anbindung
an internationale Standards und ist so auch fiir ein
Betdubungsmittel-Profiling in der Schweiz von Nut-
zen.

SICHERSTELLUNGEN VON SYNTHETISCHEN DRO-
GEN. In der zweiten Jahreshalfte 2010 wurden in der
Schweiz abholbereite Lieferungen von synthetischen
Drogensichergestellt, deren Strassenwert sich gemass
Schatzung der Europol-Experten auf mindestens 2,5
Millionen Franken belduft. Der Wert variiert je nach
Verfiigbarkeit auf dem Markt und liegt im EU-Raum
zwischen 15 und 100 Euro pro Gramm. Bei den Dro-
gen handelt es sich um die psychoaktive Substanz
Mephedron, die in zahlreichen europaischen Staaten
seit langerem und in der Schweiz seit 1. Dezember
2010 als verbotenes Betdubungsmittel gilt, sowie um
Methylon. Methylon ist ebenfalls ein Amphetamin,
dasbeziiglich Anwendung und Wirkung kaum Unter-
schiede zu Mephedron aufweist.

Dank intensivem internationalem Informations-
austausch kam es zu folgenden Festnahmen und Sicher-
stellungen:

o Am 2. Oktober 2010 wurde ein britischer Staats-
angehoriger bei der Einreise nach England festge-
nommen, der tags zuvor bei einer in der Schweiz an-
sdassigen Firma 50 Kilogramm Mephedron abgeholt
hatte.

o Am 29. Oktober 2010 stellte der deutsche Zoll
am Grenziibergangin Baselbei drei estnischen Staats-
biirgern einen Behdlter mit 10 Kilogramm Methylon
sicher, den diese beider gleichen Firma in der Schweiz
geholt hatten. Gegen diese Personen, die ihre Reise
fortsetzen konnten, erdffnete die Staatsanwaltschaft
spater ein Verfahren.

o Am 15. November 2010 konnte bei drei Estlan-
dern 10 Kilogramm Methylon sichergestellt werden;
zwei von ihnen waren bereits am 29. Oktober 2010
kontrolliert worden.

o Am 18. November 2010 nahmen die franzosi-
schen Behorden einen Briten bei der Einreise nach
Frankreich fest, bei dem sie 50 Kilogramm Mephed-
ron sicherstellten.
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45.NATIONALE BETAUBUNGSMITTELTAGUNG. Am
27. Mai 2010 fand in Bern die 45. Tagung der schwei-
zerischen Arbeitsgruppe «Rauschgift» statt. Die Ta-
gung unter der Leitung der BKP richtet sich pri-
madr an die Leiter von Betdubungsmittelgruppen
und -dezernaten kantonaler oder stadtischer Polizei-
korps, an Vertreter von Strafverfolgungsbehérden so-
wie an Bundesstellen wie Grenzwachtkorps, an das
Schweizerische Heilmittelinstitut (Swissmedic), das
Bundesamt fiir Gesundheit sowie an Vertreter der
Rechtsmedizin. Zentrales Thema war die bevorste-
hende Revision des Betdubungsmittelgesetzes und
der entsprechenden Verordnung.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich im Teil 1 Kapitel 5. > Seite 22

Koordination Falschgeld

Das Kommissariat Falschgeld tber-
pruft und registriert falsche oder gefalschte
Noten und Minzen. Es unterstitzt die
Ermittler der kantonalen Polizeikorps sowie
der BKP bei Falschgeldverfahren und
koordiniert umfangreiche und komplexe
Falle unter den betroffenen Kantonen
sowie mit auslandischen Strafverfolgungs-
behorden.

Stratverfahren auf dem Gebiet des Falschgelds
werden grundsatzlich unter der Verfahrensleitung
der Bundesanwaltschaft gefiihrt oder an die kantona-
len Strafverfolgungsbehorden abgetreten.

Die Pravention ist wichtiger Teil einer umfas-
senden Strategie der Falschgeldbekampfung. Im Vor-
dergrund stehen Warnmeldungen an Finanzinsti-
tute und Medien sowie der Informationsaustausch,
vor allem mit der Schweizerischen Nationalbank,
den Sicherheitsdiensten der Banken, aber auch mit
Privatfirmen, die Produkte oder Teile fiir den Bank-
notendruck herstellen, mit Herstellern von Bank-
noten-/Miinzenpriifgerdten sowie mit Geldverar-
beitern.

2010 tberpriifte das Kommissariat Falschgeld
insgesamt 12 311 Miinzen und Banknoten aus 18 ver-
schiedenen Wahrungen auf deren Echtheit. Davon
wurden 207 als echt und 12104 als Falsifikate iden-
tifiziert. Insgesamt nahm das Kommissariat 5252
Falschgeldmeldungenentgegen.Gegeniiberdem Vor-
jahr entspricht dies einer Abnahme von 4,5% (2009:
5488). Zusatzlich bearbeitete der Fachbereich 181 Fal-



le von im Ausland sichergestellten Falsifikaten, die
von INTERPOL oder Europol gemeldet wurden.

CHF. Die Anzahl falscher Schweizer Noten und Miin-
zen belief sich 2010 auf 6278, was im Vergleich zu
2009 (4942) einer Zunahme von 27% entspricht
(Grafik 7). Der Durchschnittswert tiber die letzten
Jahre liegt bei rund 4000 Falschungen von Schwei-
zer Banknoten.

Im Durchschnitt war in den letzten Jahren
Falschgeld in der Hohe von rund 500000 Schweizer
Franken im Umlauf. Im Vergleich zum Bargeldumlauf
von rund 45 Milliarden Schweizer Franken fallt diese
Summe kaum ins Gewicht, sodass keine schwerwie-
genden Beeintrachtigungen oder Einfliisse auf die
Schweizer Wirtschaft zu befiirchten waren oder sind.

EURO. Mengenmassig gab es etwas mehr Euro-Fal-
schungen, wertmassigjedoch leicht weniger, namlich
3967 Noten (2009: 3073) mit einem Gesamtwert von
219405 Euro (Grafik 7). Die Wertverminderung er-
klart sich mit der riicklaufigen Anzahl an Hunderter-
Noten-Falschungen.

USD. Im Berichtsjahrist die Menge falscher US Dollar
um 89% gesunken, weil im Vorjahr tiberdurch-
schnittlich viele falsche US Dollarnoten sichergestellt
worden sind (Grafik 7). Die 2010sichergestellten 1397
USD-Falschnoten entsprechen dem Durchschnitts-
wert der letzten zehn Jahre.

STATISTIK
Jahr
o Eingegangene Anzeigen 5252 5488 4734
. Eingegangene INTERPOL-/ 181 120 75
Europolmeldungen mit Bezug zu
sichergestellten Falsifikaten
. Uberprifte Wahrungen 18 21 19
. Sichergestellte Banknoten/Muinzen 12311 20791 11713
davon echte Banknoten/Munzen 207 3365 2572
. Berichte an die BA fur die 227 264 367
Abtretung von Verfahren an die
Kantone
. Berichte an die BA fur die
Einstellung von Verfahren
- gegen Tatverdachtige 244 306 245
—gegen Unbekannt *
(= er6ffnet und eingestellt) 3300 4103 3520

* Der Grossteil der eingestellten Verfahren gegen Unbekannt betraf im
Notenhandel der Banken gemeldete Falschungen.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich im Teil 1 Kapitel 8. > Seite 28

Statistische Angaben zum Themenbereich finden sich auf der CD-Statistik
fedpol.
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GEFALSCHTE NOTEN UND MUNZEN
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Grafik 7.

Allgemeine
Kriminalitat und
Finanzdelikte

Das Kommissariat Allgemeine und
Organisierte Kriminalitdt und Finanzdelikte
unterstitzt in- und auslandische Partner-
stellen mit dem Austausch von kriminalpoli-
zeilichen Informationen.

Schwerpunkt bilden Wirtschafts- und Finanz-
delikte sowie Raub, Einbruchdiebstdhle, Betrugsde-
likte aller Art und Fahrzeugdelikte. Fiir den illegalen
Handel von Kulturgiitern steht den Partnern ein in-
ternational anerkannter Experte zur Verfligung, der
fiir Gutachten herangezogen werden kann.

2010 bearbeitete das Kommissariat tiber 31000
Meldungen. Der Informationsaustausch erfolgt iiber
die Kandle von INTERPOL, Europol, das Netz der Po-
lizeiattachés sowie liber personliche Kontakte.

Das Kommissariat bearbeitet auch die Meldun-
gen liber vermisste Personen oder im Ausland ent-
fihrte Schweizerinnen und Schweizer. In solchen
Féllen kann das Kommissariat die zustandigen kanto-
nalen Vertreter bei Auslandeinsatzen begleiten und
unterstiitzen.
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Zielfahndung und
Einsatzgruppe

Das Kommissariat Zielfahndung/Ein-
satzgruppe flhrt Zielfahndungen im
In- und Ausland zugunsten verschiedener
Partner durch, steht als Einsatzgruppe
fur die Bewaltigung von Einsatzen mit er-
hohter Gefahrdung zur Verfiigung
und sorgt fur die sicherheitspolizeiliche
Aus- und Weiterbildung der fedpol-
Mitarbeitenden.

Bei Zielfahndungen geht es darum, fliichtige,
national oder international zur Verhaftung ausge-
schriebene Straftater zu suchen und zu verhaften. Das
Kommissariat eroffnete im Berichtsjahr 13 neue Ziel-
fahndungsfille, wovon elf erfolgreich abgeschlossen
wurden. In sechs Fallen kam es zu Verhaftungen in
der Schweiz, weitere neun Zielpersonen konnten auf-
grund der internationalen Zusammenarbeit im Aus-
land festgenommen werden. Partnerdienste im In-
und Ausland wurden bei acht umfangreichen Abkla-
rungen erfolgreich unterstiitzt.

Im Rahmen einer internationalen Fahndungs-
massnahme unter der Leitung von INTERPOL hat
das Kommissariat in der Schweiz 70 Zielfahndungs-
ersuchen bearbeitet. In den sieben von der Schweiz
eingebrachten Zielfahndungsfédllen konnten im Be-
richtsjahr vier Zielpersonen im Ausland lokalisiert
werden.

Das Kommissariat steht der Bundeskriminal-
polizei bei nicht im Voraus planbaren Einsitzen als
Einsatzgruppe mit zusatzlicher Bewaffnung, speziel-
lem Einsatzmaterial und erweiterter Ausbildung fiir
die Bewaltigung von Einsadtzen mit erhohter Gefahr-
dung zur Verfiigung.

Die 13 Mitarbeitenden des Kommissariates
fiihrten 2010 als Einsatzgruppe 33 kriminalpolizei-
liche Einsdtze durch oder bereiteten diese vor. Die
Operationen erfolgten entweder im Rahmen von
bundeseigenen Ermittlungsverfahren, auslandischen
Rechts- oder Amtshilfeersuchen oder zur Unterstiit-
zung von kantonalen Verfahren. Mit neun Kantonen
kam es mehrmals zu einer direkten Zusammenarbeit.
Im Rahmen von bundeseigenen Verfahren wurden
sieben RiickfiihrungenausDrittstaatenindie Schweiz
vollzogen. Zu diesem Zweck reisten Einsatzteams des
Kommissariates nach Spanien, Frankreich, Déane-
mark und in die Tschechische Republik.
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Das Kommissariat stellt auch die sicherheits-
polizeiliche Aus- und Weiterbildung der Mitarbeiten-
den von fedpol sicher. Im Berichtsjahr wurden rund
350 Mitarbeiter zu Themen wie Zwangsmassnah-
men, Eigenschutzmassnahmen und Schusswaffenge-
brauch instruiert.

Observationen

Die Abteilung Observation ist zustan-
dig fur systematische Beobachtungen im
offentlichen Raum sowie fiir den verdeckten
Einsatz von genehmigungspflichtigen
technischen Uberwachungsmassnahmen
im privaten Bereich.

Sie umfasst vier Kommissariate, von denen ei-
nes fiir Uberwachungen mittels technischer Mass-
nahmen wie beispielsweise Videoaufklarung und ei-
nes fiir Mobile Anlagen zustandig ist.

EINSATZE OBSERVATION. Die Zahl der Observa-
tionseinsadtze ist im Berichtsjahr um 6% auf 423 zu-
riickgegangen. (2009: 450). 37 Einsatze (8,7 %) wur-
den zugunsten Dritter durchgefiihrt, was gegeniiber
dem Vorjahr einem leichten Riickgang entspricht
(2009: 43 Einsatze).

In 62 Fillen handelte es sich um den gezielten
Einsatz technischer Mittel. Auch im Berichtsjahr hat
sich bestatigt, dass eine eigene Observationsgruppe
fiir die technische Aufklarung die Effizienz der Ein-
sdtze steigert, da das Anwenden technischer Hilfs-
mittel einen immer héheren Ausbildungsbedarf er-
fordert.

EINSATZE UND OPERATIVE GESCHAFTE

o Anzahl operative Geschafte 34 40 39
o Total Einsatze 423 450 399

Geografisch verteilten sich die Einsdtze wie folgt:

GEOGRAFISCHE VERTEILUNG

Gebiet
. Raum Bern-Mittelland-Basel 72 118 88
. Westschweiz, Wallis 138 122 122
. Tessin, Graubtinden 31 81 45
. Zurich-Ostschweiz 182 129 54

Gesttitzt auf die bilateralen Polizeikooperati-
onsvertrage sowie das Schengener Durchfiihrungs-
iibereinkommen fiihrten die Observationskrafte acht



grenziiberschreitende Einsatze durch, je drei nach
Deutschland und Italien sowie zwei nach Osterreich.
In drei Fillen wurden ausldandische Observationsein-
heiten unterstiitzt, die mit Bewilligungin der Schweiz
operierten.

EINSATZE MOBILE ANLAGEN. Bei den Einsitzen
im Bereich der Mobilen Anlagen handelt es sich um
technisch komplexe, mittel- und langfristig angelegte
Massnahmen. Auchim Berichtsjahr hatsich bestatigt,
dass gewisse Technologien die Mittel und Moglichkei-
ten vor allem kleiner und mittelgrosser kantonaler
Polizeikorps tibersteigen.

Im Berichtsjahr fithrte das Kommissariat Mobi-
le Anlagen 106 technische Uberwachungsmassnah-
men durch, 86 davon zugunsten Dritter (2009: 144).
Diese Dienstleistungen verteilen sich auf 18 verschie-
dene in- oder auslandische Dienststellen.

DerRiickgang an Einsdtzen gegentiiber dem Vor-
jahr griindet unter anderem darauf, dass die zeitliche
und organisatorische Beanspruchung fiir die Pla-
nung, Koordination und Durchfiihrung der techni-
schen Einsitze gestiegen ist.

Analyse

Die Abteilung Analyse ist das Analyse-
und Berichtszentrum von fedpol. Sie fuhrt
fallbergreifende Analysen in den Bereichen
Organisierte Kriminalitat, Wirtschaftskri-
minalitat, Terrorismus und (gewalttatiger)
Extremismus durch.

Die Abteilung erarbeitet kriminalpolizeiliche
Berichte (Modus Operandi, Tatergruppenprofile etc.)
und versorgt mittels operativer Kriminalanalyse so-
wie Vorermittlungen die Ermittlungseinheiten der
BKP mit wichtigen Erkenntnissen, Empfehlungen
und verfahrenseinleitenden Hinweisen.

OK, WK, KORRUPTION, GELDWASCHEREI. Das
Kommissariat [ist fiir Berichte in den Bereichen Or-
ganisierte Kriminalitdt (OK), Wirtschaftskriminalitat
(WK), Korruption und Geldwascherei zustandig. Die
Berichterichtensichje nach Auftragan die Ermittlun-
gen der BKP oder an Strafverfolgungsbehorden der
Kantone sowie an das Eidgendssische Justiz- und Po-
lizeidepartement. Es ist auch fiir den Lageteil des Jah-
resberichts von fedpol und den Schweizer Beitrag fiir
den Bericht zur Organisierten Kriminalitdt von Euro-
pol (Organised Crime Threat Assessment) zustandig.
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TERRORISMUS, STAATSSCHUTZKRIMINALITAT.
Das Kommissariat IT ist fiir die kriminalpolizeilichen
und sicherheitspolitischen Analysen und Berichte in
den Bereichen Terrorismus und Staatsschutzkrimi-
nalitdt zustandig. Es unterstiitzt damit die Ermittlun-
gen Terrorismus und Staatsschutz der BKP und er-
stellt auf die Strafverfolgung ausgerichtete Lagebe-
richte fiir fedpol und das EJPD.

2010 leistete esim Rahmen verschiedener Ope-
rationen der BKP analytische Beitrdge, beispielsweise
im Fall des mutmasslich geplanten Anschlags von
Okologisch motivierten Gewaltextremisten gegen das
Schweizer Forschungszentrum eines internationalen
Grossunternehmens.

OPERATIVE KRIMINALANALYSE. Das Kommis-
sariat I ist fiir die operative Kriminalanalyse zustan-
dig. Als Schweizer Kompetenzzentrum auf diesem
Gebiet fithrt es nationale Ausbildungsveranstaltun-
gen durch. Im Berichtsjahr wurde es in 36 Ermitt-
lungsverfahren einbezogen (2009: 54). 28% der
Verfahren betrafen kriminelle Organisationen, 31%
Geldwascherei, 12% Wirtschaftskriminalitat und 6 %
das Betdubungsmittelgesetz. Die restlichen 23% der
Verfahren verteilen sich auf die Bereiche Falschgeld,
Kriegsmaterialgesetz und Korruption.

TATERSTRUKTUREN. Das Kommissariat IV bear-
beitete im Berichtsjahr Informationen in Bezug auf
Straftaten und kriminelle Organisationen. Dabei geht
es in erster Linie darum, Taterstrukturen zu erken-
nen, um einen Anfangstatverdacht gegen bestimmte
Personen oder Gruppierungen zu begriinden und
Ermittlungsverfahren einleiten zu kénnen.

Effizienzsteigerung

Die Auftrage zur Verbesserung der Zu-
sammenarbeit von Bundesanwaltschaft
(BA) und BKP wurden 2010 umgesetzt und die
Abwicklung der Strafverfahren optimiert.

2008 hat die Departementsvorsteherin des
EJPD den Zuger alt Regierungsrat Hanspeter Uster
beauftragt, nebst der Ressourcensituation von BAund
BKP zu priifen, wie die vom Bundesrat genehmigten
Verbesserungsvorschlage zur Zusammenarbeit um-
gesetzt und wie die Abwicklung der Strafverfahren
optimiert werden konnen.

Die am 9. Februar 2009 vorgelegten Empfeh-
lungen verlangten unter anderem eine konsequente
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Leitung und fachliche Fiihrung durch den verfah-
rensleitenden Staatsanwalt. Zudem sollten BKP-Er-
mittler fest den Strafverfahren zugeteilt und Vorer-
mittlungen nach 30 Tagen durch die BA tiberpriift
werden. Im Weiteren sollten die Verfahrensabldufe
anhand einer eingehenden Analyse von Verfahren
gepriiftund, wonotig, optimiert werden. Diese Arbei-
ten wurden per Ende 2009 erledigt.

Im Berichtsjahr wurden verschiedene Nachfol-
geprojekte an die Hand genommen und im November
2010 abgeschlossen. Umgesetzt wurden:

o das gemeinsame Verfahrenshandbuch Gerichts-
polizei von BA und BKP, das per 1. Januar 2011
eingefiihrt wurde,

o die Klarung der Schnittstellen zum Aufgaben-
bereich des Kompetenzzentrums Wirtschaft
und Finanzen (CCWF) der BA,

J die Erarbeitung eines Konzepts fiir eine fach-
spezifische Weiterbildung von BKP Ermittlern
(mit der Ausbildung wird 2011 begonnen),

o die Schaffung eines bei der BA angeglieder-
ten Bereichs «Vermogensverwaltung», der be-
schlagnahmte Vermogenswerte einzieht, ver-
waltet und verwertet und von spezialisierten
Ermittlern der BKP polizeilich unterstiitzt wird.

Ausbildungen

SCHULUNG OPERATIVE KRIMINALANALYSE. 2010
wurde dasneue Ausbildungs- und Einsatzkonzeptder
operativen Kriminalanalyse weiter umgesetzt. Das
entsprechende «III-Stufen-Modell» umfasst drei An-
laytikerstufen, deren Aufgaben und Zeitaufwand un-
terschiedlich sind. Mit dem Konzept soll sich die ope-
rative Kriminalanalyse etablieren, damit die Schweiz
iiber geniigend Spezialisten verfiigt, die fallanaly-
tische Methoden anwenden konnen. Im Berichtsjahr
haben die beiden letzten Polizeikonkordate den
Grundkurs «Ermittler Operative Kriminalanalyse I»
eingefiihrt. Vom 1. bis 12. Marz 2010 fand zudem der
SPI-Spezialistenkurs «Ermittler Operative Kriminal-
analyse II» statt. Dabei eigneten sich die Teilnehmen-
den vertiefte Kenntnisse an und machten sich mit
der Nutzung verschiedener Software vertraut. 28
Teilnehmende aus 17 Polizeikorps konnten nach be-
standener Priifungsarbeit ihre Diplome entgegen-
nehmen.

NEUE STRAFPROZESSORDNUNG. Der 1. Januar 2011
ist flir die gesamte Strafverfolgung in der Schweiz ein
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Meilenstein, weil der Strafprozess auf dieses Datum
hinvereinheitlicht wurde. Die Bundeskriminalpolizei
wurde beauftragt, in Zusammenarbeit mit der Bun-
desanwaltschaft die Mitarbeitenden in der neuen
Strafprozessordnung auszubilden, wie zum Beispiel
fiir den Umgang mit dem Anwalt der ersten Stun-
de. Die Grundlagen der neuen Strafprozessordnung
(StPO) vermittelte das Schweizerische Polizeiinstitut
auf einer E-Learning-Plattform. Daneben wurden
verschiedene themenspezifische Ausbildungsveran-
staltungen durchgefiihrt.

Ebenso galt es, samtliche operativen Formula-
re mit Bezug zur StPO in den drei Landessprachen
neu zu gestalten und sie auf Bundesebene soweit als
moglich mit den kantonalen Vorlagen zu vereinheit-
lichen.

HOHERE FACHPRUFUNG. Seit der Binfiihrung der
hoheren Fachpriifung fiir Polizisten und Polizistinnen
im Jahr 2007 wird in der polizeilichen Aus- und Wei-
terbildung nebst dem Fachausweis auch der eidge-
nossische Abschluss der hoheren Berufsausbildung
angeboten. An der hoheren Fachpriifung haben die
Kandidierenden auszuweisen, dass sie tiber Kompe-
tenzen in den Bereichen Fiihrung, Ausbildungsme-
thodik und polizeiliches Spezialwissen verfiigen und
sich in einem dieser Bereiche vertieftes Wissen ange-
eignet haben. Die erworbenen Kompetenzen befahi-
gen sie, mittlere Kaderpositionen einzunehmen oder
in der Aus- und Weiterbildung sowie als Spezialisten
fiir besondere Aufgaben tatig zu sein. 2010 haben elf
von 14 Teilnehmenden die Priifung bestanden (zehn
deutscher, drei franzdsischer und einer italienischer
Muttersprache).

«FIT FUR DEN EINSATZ». Im November und De-
zember 2010 absolvierten insgesamt 45 fedpol-Mit-
arbeitende (34 aus der BKP und elf aus der IPK)
den Weiterbildungskurs «Fit fiir den Einsatz». Dieser
war fiir stellvertretende Kommissariats- und Fachbe-
reichsleiter bestimmt.

Im Zentrum standen die Auseinandersetzung
mit der eigenen Funktion, deren externe Wahrneh-
mung sowie Fiihrungsgrundsatze. Ziele der Ausbil-
dung waren, unter Zeitdruck brauchbare Entschliisse
vorzubereiten und zu fassen, den Einfluss der Person-
lichkeit auf das eigene Fiithrungsverhalten zu verste-
hen und zu erleben, sowie die Faktoren fiir eine er-
folgreiche und situative Fiihrung zu kennen und um-
zusetzen. °
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2 Sicherheitspolizei

Die sicherheitspolizeilichen Aufgaben von fedpol werden von der
Hauptabteilung Bundessicherheitsdienst (BSD) und innerhalb der Haupt-
abteilung Internationale Polizeikooperation (IPK) wahrgenommen.

Sicherheit Personen

Die Abteilung Sicherheit Personen
ist daflir zustandig, Sicherheitsmassnah-
men fur Personen des Bundes, fur volkerrecht-
lich geschiitzte Personen und Einrichtun-
gen sowie an Bord von schweizerischen Luft-
fahrzeugen und an ausgewahlten Boden-
stationen im Ausland anzuordnen und zu
koordinieren.

AUSLANDISCHE BESUCHER. DasKommissariat Si-
cherheit ausldandische Besucher sorgt fiir die Sicher-
heit volkerrechtlich geschiitzter Personen anlasslich
von Konferenzen, Staatsbesuchen, Arbeitsbesuchen
und Privataufenthalten in der Schweiz.

Im Berichtsjahr fanden weniger Konferenzen
alsimVorjahr statt.Volkerrechtlich geschiitzte Konfe-
renzteilnehmer reisten insbesondere fiir die Franco-
phonie-Gipfelkonferenz in Montreux und den FIFA -
Anlass in Ziirich zur Vergabe der Fussballweltmei-
sterschaften 2018 und 2022 in die Schweiz. Insgesamt
wurden fiir 350 Gaste Gefdhrdungsbeurteilungen er-
stellt, vor allem fiir Staats- und Regierungschefs, Mi-
nister und Mitglieder von Konigshdusern, (2009: 594,
Grafik 8). In 228 Fallen wurden Personenschutzdis-
positive veranlasst und koordiniert (2009: 442). Das
World Economic Forum in Davos erforderte Sicher-
heitsmassnahmen fiir 267 volkerrechtlich geschiitzte
Personen.

Neben den Konferenzteilnehmern besuchten
im Berichtsjahr weitere 1040 volkerrechtlich ge-
schiitzte Personen die Schweiz. Dabei wurden fiir
252 Personen Schutzmassnahmen durchgefiihrt. Im
September weilten der deutsche Bundesprasident
Waulff und im November der tiirkische Prasident Gtil
zum Staatsbesuch in der Schweiz. Diese Aufenthalte
bedurften umfangreicher Sicherheitsmassnahmen
in Zusammenarbeit mit mehreren Kantonen und
weiteren Partnern.

MAGISTRATEN UND AUSLANDISCHE VERTRE-
TUNGEN. Das Kommissariat Sicherheit Magistraten

und auslandische Vertretungen ist verantwortlich fiir
den Schutz der Mitglieder des Bundesrates, der
Bundeskanzlerin und weiterer Magistratspersonen,
der eidgendssischen Parlamentarierinnen und Parla-
mentarier in Ausiibungihres Amtes sowie von beson-
ders gefahrdeten Strafverfolgungsbehorden (Staats-
anwalten) und von Mitarbeitenden des Bundes.

Es wacht auch tiber die Sicherheit der akkredi-
tierten ausldandischen Vertretungen und deren vol-
kerrechtlich geschiitzten Personen sowie des Perso-
nals internationaler Organisationen.

VOLKERRECHTLICH GESCHUTZTE PERSONEN
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126 Drohungen gegen Magistraten, Angestellte
des Bundes und Mitarbeitende der diplomatischen
Vertretungen erforderten Lageanalysen und Risiko-
beurteilungen sowie im Bedarfsfall Schutzkonzepte
und Sicherheitsmassnahmen (2009: 113, Grafik 9).

Das Kommissariat fiihrte fiir 651 offentliche
und private Termine von Magistraten Gefahrdungs-
analysen durch und ordnete die damit verbundenen
Sicherheitsmassnahmen an.

Es bearbeitete zudem 729 sicherheitsrelevante
Geschafte zugunsten der ausldandischen diplomati-
schen Vertretungen, was einer erneuten Zunahme
entspricht (2009: 661), die primar auf Ereignisse in
den Herkunftsldndern zuriickzufiihren ist.

SICHERHEITSBEAUFTRAGTE LUFTVERKEHR. Das
Kommissariatist fiirdie Rekrutierung, die Ausbildung
und den Einsatz von Sicherheitsbeauftragten an Bord
schweizerischer Luftfahrzeuge im internationalen
gewerbsmadssigen Luftverkehr (Air Marshals) und an
ausgewdhlten Bodenstationen im Ausland (Grund
Marshals) zustandig.

2010 wurde die Zusammenarbeit in Partnerpro-
grammen mit dem Ausland intensiviert. So wurden
vor allem mit Deutschland und Frankreich Ausbil-
dungsthemen erortert; die Erkenntnisse flossen in
die Ausbildungsmethodik des schweizerischen Air
Marshal-Programms ein.

Sicherheit Gebaude

Die Abteilung Sicherheit Gebaude ist
zustandig fur die baulich-technische
Sicherheit der Gebaude der zivilen Bun-
desverwaltung, flr die Zutrittskon-
trolle und Uberwachung von besonderen
Bundesgebauden sowie fiir das Alarm-
wesen des Bundes.

ALARMZENTRALE. Die Sektion Management Ge-
baudesicherheitist verantwortlich fiir die Ausbildung
und Einsatzplanung im Bereich Gebdaudeschutz, fiir
das Alarmmanagement und den Betrieb der Alarm-
zentrale des Bundes. Ausserdem erarbeitet sie Grund-
lagen und Entscheide fiir die Bewilligung militari-
scher Helikoptereinsatze zugunsten der Polizei.

In 259 Fillen riickten Interventionskrafte (Po-
lizei, Feuerwehr, Rettungsdienste) aus, weil in der
Alarmzentrale des Bundes Alarm ausgelost wurde
(2009: 283). Zudem bewilligte die Sektion 301 Flug-
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stunden fiir Ausbildungseinsatze der Armeehelikop-
ter zugunsten von Polizeieinheiten (2009: 259).

OBJEKTSICHERHEIT. Die Sektion Objektsicherheit
ist die Fachstelle fiir die Sicherheit der Immobilien
der zivilen Bundesverwaltung, einschliesslich pri-
vater Bundesratsdomizile und Objekte gefdhrdeter
Bundesangestellter sowie der schweizerischen Ver-
tretungen im Ausland (Botschaften und Konsula-
te). Sie erarbeitet die baulichen, technischen und
organisatorischen Sicherheitskonzepte und erstellt
Sicherheitsbeurteilungen fiir die Gebaude internati-
onaler Organisationen in der Schweiz. Zudem sorgt
sie fiir die physische Informations- und Informatik-
sicherheit in der Bundesverwaltung.

Die Sektion erstellte im Berichtsjahr 94 Risiko-
analysen und Sicherheitsbeurteilungen, 64 fiir Ge-
baude im Inland und 30 fiir Liegenschaften des Bun-
des im Ausland (Grafik 10). Im Vordergrund stand
die Festlegung der Sicherheitsanforderungen fiir die
Bundeshaduser und Bundesobjekte in Bern, weil nebst
zahlreichen Veranstaltungen auf dem Bundesplatz
und internationalen Besuchen auch grosse Umbau-
ten an Bundeshdusern mit entsprechenden Umziigen
zuberticksichtigen waren. Daneben nahm die Sektion
Sicherheitskontrollen vor und erarbeitete Verbesse-
rungsvorschlage (Schutzkonzepte).

Weiter wurden die Sicherheitsbeauftragten der
zivilen Departemente und Bundesamter in baulich-
technischen und organisatorischen Sicherheitsfragen
beraten und bei der Durchfiihrung von Evakuations-
iibungen unterstiitzt. Rund 500 neue Stockwerkver-
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95900 ZUTRITTSKONTROLLEN. Bei den Zutrittskontrollen im
Parlamentsgebdude wurden 20 verbotene Gegenstande sichergestellt
sowie 28 Personen angehalten und der Polizei Gibergeben.

antwortliche der Bundesverwaltung wurden in der
ganzen Schweiz vor Ort fiir ihre kiinftige Aufgabe
ausgebildet. Damit konnte die Sektion in den letzten
13 Jahren tiber 4500 Personen fiir die Sicherheits-
funktion in der Notfallorganisation schulen.

OBJEKTSCHUTZ. Die Sektion Objektschutzist zustan-
dig fiir den Bewachungs-, Uberwachungs- und Si-
cherheitslogendienst bei Gebduden der zivilen Bun-
desverwaltung und betreibt die Sicherheitsloge des
Medienzentrums des Bundes. Sie ist fiir die Zutritts-
kontrolle und die Sicherheit im Parlamentsgebaude
verantwortlich. Im Weiteren fiihrt sie das Einvernah-
mezentrum zugunsten der zivilen Strafverfolgungs-
behorden des Bundes (Bundesanwaltschaft, BKP und
Eidgendssisches Untersuchungsrichteramt).

Im Parlamentsgebdude mussten sich tber
95900 Besucherinnen und Besucher einer erhohten
Zutrittskontrolle unterziehen (Metalldetektor- und

Rontgenanlagen, 2009: 96100). Dabei wurden 20
verbotene Gegenstdande sichergestellt (2009: 54) so-
wie 28 Personen angehalten und der Polizei iberge-
ben (2009: 8). Im Parlamentsgebdude fanden zudem
189 Sonderfiihrungen mit 5204 Personen statt, die
ebenfalls kontrolliert wurden.

Die Mitarbeitenden des Nachtdienstes griffen
bei 2553 (2009: 5340) sicherheitsrelevanten Vorfal-
len ein (offen gelassene Fenster, nicht abgeschlos-
sene Tiiren usw.). Aufgrund einer neuen Risikobeur-
teilung kontrollierten die Mitarbeitenden des Nacht-
dienstes im Jahr 2010 nur noch 26 Gebaude (2009:
39).

Die Sektion gewahrleistete im Einvernahme-
zentrum die Sicherheit von insgesamt 592 Einver-
nahmen, Vorladungen und Vorfiihrungen (2009:
589).Den grossten Teil der Einvernahmen fiithrten die
Bundesanwaltschaft, die BKP und das Eidgenossi-
sche Untersuchungsrichteramt durch.
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Fihrung und Analyse

Die Filhrungsunterstitzung des Bundes-
sicherheitsdienstes koordiniert und bear-
beitet Departements-, Bundesrats- und Parla-
mentsgeschafte. Sie handelt mit den Kan-
tonen und Stadten die finanzielle Abgeltung
von polizeilichen Leistungen zugunsten
des Bundes aus und erarbeitet Vereinbarun-
gen Uber das Erbringen von Leistungen im
Sicherheitsbereich.

RECHT. Der Fachbereich Recht bearbeitet die Rechts-
fragen aus dem Zustandigkeitsbereich des BSD und
istan verschiedenen Rechtsetzungsarbeiten beteiligt,
wie im Berichtsjahr beispielsweise bei der Ausarbei-
tung des Polizeiaufgabengesetzes oder bei der Um-
setzung des Zwangsanwendungsgesetzes.

STEUERUNG UND ENTWICKLUNG. Der Fachbereich
Steuerung und Entwicklung ist fiir die Fiihrung, Ko-
ordination und Vernetzung von grossen, komplexen
und bereichsiibergreifenden Geschaften und Projek-
ten zustandig.

Der Fachbereich beschaftigte sich insbesonde-
re mit strukturellen Fragen, verschiedenen Projekten
und den damit verbundenen administrativen, techni-
schen und organisatorischen Aufgaben.

GEFAHRDUNGSLAGE. Der Fachbereich Gefdhr-
dungslage legt mit seiner Informations- und Analyse-
tatigkeit die Basis fiir alle Massnahmen und Entschei-
de des BSD. Er verfolgt sicherheitsrelevante Ereig-
nisse, sammelt und beschafft Informationen und er-
stellt Lagebilder und Gefdhrdungsanalysen.

2010 erstellte der Fachbereich in Zusammen-
arbeit mit dem Nachrichtendienst des Bundes ins-
gesamt 498 Gefdhrdungsbeurteilungen fiir volker-
rechtlich geschiitzte Personen, fiir Magistratsperso-
nen und fiir auslandische Vertretungen (2009: 408).
Weiter verfasste er Berichte und Lagebeurteilungen
fiir Bundesobjekte im In- und Ausland sowie fiir die
Sicherheitsbegleitung im Luftverkehr.

Krisenmanagement

Die Hauptabteilung Internationale
Polizeikooperation (IPK) befasste sich 2010
mit vier EntfUhrungsfallen von Schweizer
BlUrgern im Ausland.
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Bei Entfiihrungsfdllen im Ausland, in denen
Schweizerbiirger oder in der Schweiz wohnhafte Per-
sonen betroffen sind, nimmt die Hauptabteilung IPK
Einsitz im Krisenstab des Eidgendssische Departe-
ments fiir auswartige Angelegenheiten (EDA), um
das Departement in allen strategischen und operati-
ven polizeilichen Belangen zu unterstiitzen und um
die Koordination und Zusammenarbeit mit nationa-
len oder internationalen Polizeibehorden sicherzu-
stellen.

Am 4. April 2010 drangen auf den Philippinen
acht bewaffnete, in Militaruniform gekleidete Man-
ner in ein Strandhaus westlich von Zamboanga City
ein, angeblich um nach Drogen zu fahnden. Trotz
Anwesenheit von Gasten entfiihrten sie gewaltsam
den Inhaber des Strandhauses, einen philippinisch-
schweizerischen Doppelbtiirger und lokal angesehe-
nen Geschaftsmann. Wie sich herausstellte, war die
Tat von der Moro Islamic Liberation Front (MILF) so-
wie von einem Anfiihrer der Abu Sayyaf geplant.
Nach langen und schwierigen Verhandlungen unter
Mitwirkung der Schweizer Botschaft in Manila, eines
lokalen Krisenstabes sowie des Bruders des Entfiihr-
ten wurde dieser am 16. Juni 2010 freigelassen.

Rebellen der Mai Mai Yakutumba entfiihrten in
der Demokratischen Republik Kongo, in der Nahe
von Fizi (Siid-Kivu) am 9. April 2010 einen schweize-
risch-deutschen Doppelbiirger und Mitarbeiter des
IKRK zusammen mit sieben Kongolesen. Nach acht
Tagen, am 16. April 2010, wurden alle Entfiihrten
freigelassen.

Ein schweizerisch-britischer Doppelbiirger und
Mitarbeiter der britischen NGO «Oxfam UK» wurde
am 6. Juni 2010 in Abéché, im Osten des Tschad, ent-
fiihrt. Es stellte sich heraus, dass die Entfiihrung einen
primdr innenpolitischen Hintergrund hatte. Der Ent-
fihrte wurde, zusammen mit anderen Personen, am
15. Juni 2010 freigelassen.

KIDNAPPING FOR RANSOM. In gewissen Staaten
ist eine steigende Tendenz von «Kidnapping for Ran-
som» feststellbar. Kriminelle Gruppierungen streben
eine kurze Geiselnahme und eine moglichst schnelle
Zahlung von Losegeld an, das sie in der Regel bei den
Familien oder Freunden der Entfiihrten einfordern.
So wurde zum Beispiel am 18. September 2010 in
Haiti eine schweizerisch-haitianische Doppelbiirge-
rin entfiihrt und am 21. September 2010 freigelas-
sen. °

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 12. > Seite 34
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3 Verwaltungspolizei

Die verwaltungspolizeilichen Aufgaben von fedpol werden innerhalb der
Hauptabteilungen Dienste und Bundeskriminalpolizei (BKP) sowie innerhalb
der Abteilung Stab wahrgenommen.

Sprengstoff und
Pyrotechnik

Die Zentralstelle Sprengstoff
und Pyrotechnik (ZSP) ist Beratungs- und
Fachorgan des Bundes in den Bereichen
Sprengstoff und Pyrotechnik.

Ihre Hauptaufgaben sind.:

o Erteilen von Einfuhr-, Herstellungs- und Aus-
nahmebewilligungen im Sinne der Spreng-
stoffgesetzgebung,

o Uberwachen des Marktes von pyrotechnischen

Gegenstanden und Sprengmitteln,

J Fiihren einer fachtechnischen Datenbank tiber
samtliche Ereignisse in Zusammenhang mit
Sprengmitteln und pyrotechnischen Gegen-
stinden,

o Erstellen von Auswertungen und Statistiken,
die als Grundlage fiir die Bekampfung von
Sprengstoffdelikten und die Wahrung der 6f-
fentlichen Sicherheit dienen,

J Verbreiten von Informationen und Erkenntnis-
sen fiir die Vollzugsorgane der Kantone,

o Erstellen eines vierteljahrlich erscheinenden
Bulletins,
o Beraten von Amtern, Vollzugsorganen, Wirt-

schaftsvertretern und Privatpersonen,
o Oberaufsicht iiber den Vollzug der Sprengstoft-
gesetzgebung.

REVISION DER SPRENGSTOFFVERORDNUNG. Mit
der Teilrevision der Sprengstoffverordnung, die am
1. Juli 2010 in Kraft getreten ist, wurden zwei euro-
pdische Richtlinien ins Landesrecht aufgenommen.
Damit wird einerseits ein Verfahren eingefiihrt, mit
dem Explosivstotfe fiir zivile Zwecke gekennzeich-
net und so rickverfolgt werden konnen, andererseits
geht es um das Inverkehrbringen pyrotechnischer
Gegenstande. Die einheitliche Umsetzung dieser
Neuerungen verursachtim Vollzug einen erheblichen

Koordinationsaufwand. Deshalb hat die ZSP — dhn-
lich wie dies im Waffenbereich gehandhabt wird —
einen Ausschuss Sprengstoff und Pyrotechnik (ASP)
gegriindet, der mit Reprasentanten aus allen Polizei-
konkordaten Probleme diskutieren und Empfehlun-
gen an die Kantone abgeben wird.

VERFUGUNGEN DER ZENTRALSTELLE. Bewilli-
gungen sind ein wichtiges Instrument, um den Ver-
kehr mit Sprengmitteln und pyrotechnischen Ge-
genstanden schweizweit zu tiberwachen. So unter-
liegen Sprengmittel einer liickenlosen Kontrolle von
der Herstellung beziehungsweise Einfuhr bis zur
Verwendung. Im Bereich Pyrotechnik verpflichten
sich die Importeure und Hersteller zur regelmassigen
Qualitatskontrolle der Produkte. Mit der Zulassung
beziehungsweise der Deklaration der Konformitat
wird die Handhabungssicherheit gewdhrleistet.

BEWILLIGUNGEN UND ZULASSUNGEN

o Einfuhrbewilligungen 516 486 524
Pyrotechnik

. Einfuhrbewilligungen 64 66 70
Sprengmittel

o Herstellungsbewilligungen 7 1 9
Pyrotechnik

o Herstellungsbewilligungen 12 10 15
Sprengmittel

o Ausnahmebewilligungen 0 1 1
Pyrotechnik

o Ausnahmebewilligungen 3 4 9
Sprengmittel

o Zulassungen 223 295 291
(inkl. Dekoranderungen)

. Total 825 873 919

EREIGNISSE. Die Zentralstelle Sprengstoff und Py-
rotechnik bearbeitete 2010 {iber 200 Ereignisse in Zu-
sammenhang mit Sprengstoff und Pyrotechnik wie
Anschldge, Diebstahle und Sachbeschddigungen. Da
der Zeitpunkt der Datenerfassung auf 2011 verscho-
benwurde, konnen die genauen Zahlen erstimndchs-
ten Jahresbericht publiziert werden.
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Waffen

Die Zentralstelle Waffen (ZSW) ist
Beratungs- und Fachorgan des Bundes im
Bereich Waffen.

Ihre Hauptaufgaben sind.:

J Beraten und Unterstiitzen der kantonalen Voll-
zugsbehorden,

. Uberpriifen und Erteilen von amtlichen Be-
statigungen sowie Bewilligungen im Sinne der
Waftfengesetzgebung,

o Fithren von gesetzlich vorgesehenen Daten-
banken,

J Betreiben des Single Point of Contact Schengen
in Zusammenhang mit Waffen,

o Erarbeiten von Unterlagen fiir die Waffenhan-
dels- und Watfentragpriifungen,

J Bereitstellen von gesetzlich vorgesehenen For-
mularen.

BEWILLIGUNGEN. Im vergangenen Jahr stieg die
Zahl der von der ZSW erteilten Bewilligungen erneut
an (2010: 2523, 2009: 2210). Grund fiir diesen An-
stieg ist, dass seit der Anderung des Waffengesetzes
Ende 2008 verschiedene Gerate neu dem Waffen-
gesetz unterstellt sind und somit bei der Ein- und
Ausfuhr unter die Bewilligungspflicht fallen.

BEWILLIGUNGEN UND GEBUHREN 2010

Arten

. Begleitscheine 554 27 250.-

. Einzel- und Generaleinfuhr- 222 30350.-
bewilligungen gewerbsmassig

. Nichtgewerbsmaéssige 1455  78990.—
Einfuhrbewilligungen

. Eintrége in europaische 13 5650.—
Feuerwaffenpasse

. Verfugungen fur auslandische 3 150.—
Staatsangehorige

. Typenprufungen 1 200.—
GESAMTZAHL

. Gesamtzahl Bewilligungen 2523 2210 1231

. Gebuhren in CHF 142590.—- 131300.- 79340.-

Auch in den Kantonen wurden markant mehr
Waffenerwerbsscheine erteilt. Griinde dafiir sind,
dass einerseits mit dem 2008 gedanderten Waftfen-
gesetz fiir einen Waffenerwerb unter Privatpersonen
die gleichen Bestimmungen gelten wie fiir den Er-

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol

werb beim Waffenhdandler. Andererseits werden ge-
mass neuen Bestimmungen des VBS die personliche
Watfte zum Eigentum und Leihwaffen an Nichtange-
horige der Armee nurnoch abgegeben, wenn ein Waf-
fenerwerbsschein vorgelegt wird.

Im Berichtsjahr hat die ZSW die Kantone bei
diversen Kontrollen der Watfenhdndler unterstiitzt.
Die Kontrollen haben insbesondere Mangel in der
Buchfiihrung aufgedeckt.

APPLIKATION FUR WAFFENDATENBANKEN. Mit
dem IT-Projekt ARMADA werden die bestehenden
und im bisherigen EDV-System vorhandenen Waf-
fendatenbanken in eine neue Umgebung tberfiihrt
und den Kantonen sowie den Zoll- und Militarbehor-
den die gesetzlich vorgesehenen Zugriffsrechte ein-
gerichtet. Die neue Applikation wird voraussichtlich
Mitte 2011 operativ sein.

Massnahmen in
Zusammenhang mit

Auslandern

Gemass Artikel 67 Absatz 4 des Bundes-
gesetzes Uber die Auslanderinnen und
Auslander (AuG) kann fedpol zur Wahrung
der inneren oder der dusseren Sicherheit
der Schweiz ein Einreiseverbot verfugen. Es
hort dazu den Nachrichtendienst des
Bundes vorgangig an.

Das Bundesamt fiir Migration verfiigt demge-
geniiber gemdss Artikel 67 Absatz 2 AuG Einreise-
verbote gegentiiber Auslanderinnen und Ausldndern,
die gegen die offentliche Sicherheit und Ordnung
in der Schweiz oder im Ausland verstossen haben
oder diese gefdhrden, die Sozialhilfekosten verur-
sacht haben oder in Vorbereitungs-, Ausschaffungs-
oder Durchsetzungshaft genommen worden sind.

EINREISEVERBOTE/AUSWEISUNGEN. fedpol hat
im Berichtszeitraum 91 Einreiseverbote erlassen
(2009: 255), 64% davon in Zusammenhang mit Ter-
rorismus und verbotenem Nachrichtendienst. 36%
der Einreiseverbote bezogen sich auf Personen aus
dem Bereich Gewaltextremismus (darunter Aktivis-
ten gegen das WEF, Tierrecht-Aktivisten und Skin-
headbands).

2010 wurden gestiitzt auf die Bundesverfas-
sung keine Ausweisungen verfiigt oder andere Fern-



haltemassnahmen gegentiber auslandischen Perso-
nen getroffen.

Massnahmen gegen
Gewaltpropaganda

Polizei- und Zollbehérden stellen Mate-
rial sicher, das Propagandazwecken dienen
kann und dessen Inhalt konkret und ernsthaft
zur Gewalttatigkeit gegen Menschen oder
Sachen aufruft.

Dieses Material wird zur Auswertung dem
Nachrichtendienst des Bundes (NDB) tibermittelt.
Gestlitzt auf eine entsprechende Empfehlung des
NDB entscheidet fedpol tiber eine allfdllige Einzie-
hung.

Erfasst werden Schriften, Ton- und Bildmate-
rial, Abbildungen oder auch Gegenstande. Abgese-
hen von Propagandamaterial mit rassistischem oder
rechtsextremem Inhalt, kann es sich auch um Auf-
rufe zu anderen Formen von ideologisch motivierter
Gewaltanwendung handeln. Nicht erfasst sind hin-
gegen Propagandaerzeugnisse mit extremen Inhal-
ten, die nicht konkret und ernsthaft zu Gewalt aufru-
fen.

Liegt der Verdacht auf eine stratbare Handlung
vor, wird das Material der zustandigen Stratbehorde
iiberwiesen. Bei Propagandamaterial im Internet
kann fedpol nach Anhorung des NDB entweder die
Loschung der betroffenen Website verfligen, sofern
das Material auf einem schweizerischen Rechner
liegt, oder eine Sperrempfehlung an die Schweizer
Provider erlassen, wenn es auf einem auslandischen
Rechner zu finden ist.

2010 unterbreitete der NDB dem Bundesamt
fiir Polizei in 16 Fallen Sicherstellungen des Zolls zur
Beurteilung. In vier Féllen verfiigte fedpol, dass das
sichergestellte Material oder Teile davon eingezogen
werden. In drei Fallen wurde das Material an die zu-
standige Strafbehorde weitergeleitet, da ein Verdacht
auf eine stratbare Handlung vorlag.

Massnahmen gegen
Gewalt bei Sportveran-
staltungen

Der Fachbereich Hooliganismus unter-
stitzt mit seinen Dienstleistungen die Kanto-
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ne und Stadte im Kampf gegen Gewalt an-
lasslich von Sportveranstaltungen.

Er erstellt Analysen und Lagebeurteilungen,
fordert die nationale und internationale Polizeizu-
sammenarbeit in Zusammenhang mit Sportveran-
staltungen und hat Einsitz in nationalen und interna-
tionalen Arbeitsgruppen. Er fiihrt das elektronische
Informationssystem HOO GAN.

STATISTIK HOOGAN
(Stand per 31.12.)

. Total eingetragene 1057 797 506
Personen
o davon weiblich 7 5 4

EINGETRAGENE PERSONEN NACH ALTER

Alter
o 12-14 Jahre 1 0 0
. 15-18 Jahre 83 101 82
. 19-24 Jahre 572 415 250
. 25-29 Jahre 238 158 96
o 30-39 Jahre 131 100 68
o 40-49 Jahre 30 22 10
O 50-59 Jahre 2 1 0

VERFUGTE MASSNAHMEN

o Stadionverbot 113 196 126
o Rayonverbot 152 323 222
o Meldeauflage 6 7 2
. Polizeigewahrsam 0 2 0
U Ausreisebeschrankung 8 4 0

HOOGAN. In HOOGAN werden Daten iiber Perso-
nen aufgenommen, die sich anldsslich von Sportver-
anstaltungen im In- und Ausland gewalttatig verhal-
ten haben und gegen die Massnahmen wie Stadion-
verbote, Rayonverbote, Meldeauflagen, Polizeige-
wahrsam oder Ausreisebeschrankungen verhdngt
wurden. Per Ende 2010 waren total 1057 Personen
verzeichnet, 260 mehr als im Vorjahr (2009: 797).
Davon sind 694 Personen mit einer, 277 mit zwei, 60
mit drei, 25 mit vier und eine Person mit fiinf Mass-
nahmen belegt. 2010 wurden 113 Stadionverbote,
152 Rayonverbote, 6 Meldeauflagen und acht Aus-
reisebeschrankungen neu in HOOGAN erfasst.

40 Personen aus 20 verschiedenen kantonalen
oder stddtischen Polizeikorps absolvierten im Be-
richtsjahr einen Ausbildungskurs tiber HOOGAN,
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GROSSER AUFWAND. Sicherheitsaufgebot
anlasslich eines Spiels der Super League.

Gewalt an Sportveranstaltungen bindet Wochen-
ende fur Wochenende viele Polizeikrafte.

den der Fachbereich kantonalen und staddtischen
Fachstellen regelmadssig anbietet.

AUSREISEBESCHRANKUNGEN. HOOGAN steht
den fiir den Vollzug der Massnahmen zustdandigen
Stellen bei fedpol, den Polizeibehdrden der Kantone,
der Schweizerischen Zentralstelle Hooliganismus so-
wie den Zollbehorden zur Verfiigung. fedpol kann
Daten aus HOOGAN an Organisatoren von Sport-
veranstaltungen in der Schweiz oder an auslandische
Polizei- und Sicherheitsorgane weitergeben. Im Be-
richtsjahr gingen 13 Anfragen ein.

2010 hat fedpol gestiitzt auf das Bundesgesetz
iber Massnahmen zur Wahrung der inneren Sicher-
heit und auf Antrag der jeweiligen dezentralen
Fachstelle acht Ausreisebeschrankungen verfiigt. In
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diesen Fallen hatten bereits die kantonalen Polizei-
behorden Rayonverbote verhangt.

NATIONAL FOOTBALL INFORMATION POINT. fedpol
nimmt die Aufgaben des «National Football Infor-
mation Point (NFIP)» wahr, den in Europa jedes Land
fihrt. Der NFIP unterstiitzt die nationalen Behorden
in Fragen rund um Gewalt bei Sportveranstaltungen,
bereitet aktuelle Risikoanalysen der Schweizer Verei-
ne sowie der Nationalmannschaften auf und koor-
diniert den polizeilichen Informationsaustausch bei
Sportanldssen mit internationalen Auswirkungen.
Im Berichtsjahr hat der NFIP Schweiz bei mehr
als 120 internationalen Sportveranstaltungen fiir den
Informationsaustausch gesorgt (2009: 50). Die Zu-
nahme ist unter anderem mit der Fussballweltmeis-



terschaft und damit zu erklaren, dass es erstmals vier
Schweizer Fussballvereine in die Gruppenphase von
europaischen Wettbewerben geschafft haben.

FUSSBALLWELTMEISTERSCHAFT 2010. Der Fach-
bereich Hooliganismus rekrutierte und entsandte
eine achtkopfige Polizeidelegation mit zwei Verbin-
dungsleuten nach Stidafrika. Die ausgewdhlten Poli-
zisten sind professionelle Szenekenner — so genannte
«Spotter» — und haben wie die Verbindungsleute in
ihrer taglichen Arbeit mit Fussballfans zu tun.

Die Polizeidelegation hat die Schweizer Fans
begleitet und ihnen beispielsweise sicherheitstech-
nische Hinweise gegeben. Sie arbeitete mit dem
vom EDA an den Spielstdtten eingerichteten, mobi-
len Konsulat zusammen. An der Weltmeisterschaft
hat sich die positive Lageeinschatzung im Vorfeld
bestatigt; es wurden keine negativen Vorfalle mit
Schweizer Fans gemeldet.

STANDIGES KOMITEE DES EUROPARATES. fedpol
vertritt die Schweiz im Stdndigen Komitee des
Europarates, das im Berichtsjahr die Empfehlungen
«Supporters’ Charters» und «Hospitality principles»
verabschiedete. Diese beinhalten zum Beispiel die
Zusammenarbeit zwischen Verbanden, Klubs und
Fans, die Einfiihrung und den Aufbau einer Fan-
charta sowie Grundsdtze der Gastfreundschaft bei
Sportveranstaltungen.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 11. > Seite 33

Massnahmen gegen
Internetkriminalitat

Die Schweizerische Koordinationsstelle
zur Bekampfung der Internetkriminalitat
(KOBIK) wird von Bund und Kantonen
gemeinsam betrieben. Sie ist unter anderem
die nationale Anlaufstelle fUr Personen,
die verdachtige Internetinhalte melden
mochten.

Diese Meldungen werden einer juristischen
Prifung unterzogen und Beweise gesichert. Bei ge-
niigender Verdachtslage wird ein Verdachtsdossier
an die zustdndigen Strafverfolgungsbehorden im In-
und Ausland weitergeleitet.

KOBIK sucht auch aktiv im Internet nach
strafrechtlich relevanten Inhalten. Darunter fallen
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Grafik 11.

insbesondere illegale Pornografie, Gewaltdarstellun-
gen, Extremismus, Rassismus, unbefugtes Eindrin-
gen in Computersysteme, Verbreitung von Com-
puterviren, Datenbeschddigung, Kreditkartenmiss-
brauch, Urheberrechtsverletzungen und illegaler
Watfenhandel.

KOBIK ist fiir eine vertiefte Analyse im Bereich
der Internetkriminalitat besorgt und steht der Offent-
lichkeit, Behérden und Internet Service Providern
als Kompetenzzentrum zur Verfiigung. Die Koordi-
nationsstelle wirkt zudem in verschiedenen nationa-
len und internationalen Arbeitsgruppen mit.

MELDUNGEN. Bei KOBIK gingen im Berichtsjahr
6181 Meldungen ein (2009: 7541). Auf fast 28%
markant gestiegen sind Hinweise auf Internetseiten
mit sexuellen Handlungen mit Kindern, Tieren, Ge-
waltdarstellungen oder menschlichen Ausscheidun-
gen.

Dererneute Anstiegvon Betrugsmeldungen um
iber 15% belegt, dass Schweizer Internetbenutzer
noch immer zu beliebten Zielen von betriigerischen
Handlungen im Internet zdhlen. Die Téter operieren
in regelmassigen Abstdinden mit neuen Modi Oper-
andi, doch finden auch «altbekannte» Betrugsmetho-
den noch immer ihre Opfer (Grafik 11).
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WEITERGELEITETE VERDACHTSDOSSIERS AN
SCHWEIZER-BEHORDEN 2008-2010
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Grafik 12.

STRAFVERFAHREN. KOBIK hat im Berichtsjahr
299 Verdachtsdossiers an die zustdndigen Strafver-
folgungsbehorden weitergeleitet, das sind fast 25%
mehr als im Vorjahr (Grafik 12). Aufgrund eigener
Recherchen erstellte KOBIK 245 Verdachtsdossiers
betreffend illegaler Pornografie und leitete diese an
die entsprechenden kantonalen Strafuntersuchungs-
behorden weiter. Meldungen aus der Bevoélkerung
fiihrten zu weiteren 54 Verdachtsdossiers zu ver-
schiedenen Straftatbestanden, die an die kantona-
len Strafverfolgungsbehodrden weitergeleitet wurden.
Die Verdachtsdossiers, die KOBIK den zustdndigen
Strafverfolgungsbehérden zukommen lassen, sind
offensichtlich eine zuverlassige Grundlage, um Straf-
verfahren gegen verdachtige Personen zu eroffnen
und anlasslich einer Hausdurchsuchung illegales
Material zu beschlagnahmen. In fast 90% der Félle
fihren die Verdachtsdossiers zu einer Hausdurchsu-
chung mit anschliessender Verurteilung.

CHAT-MONITORING. Seit dem Inkrafttreten der
neuen Strafprozessordnung am 1. Januar 2011 und
dem Wegfall des Bundesgesetzes iiber die verdeckte
Ermittlung (BVE) gibt es fiir praventive verdeckte
Ermittlungen keine rechtliche Grundlage mehr im
Bundesrecht. Um den Kantonen zu ermdglichen, ihre
im Internet durchgefiihrten verdeckten Aktivitaten
zur Bekdmpfung von Pddokriminalitit und Kin-
derpornografie nach Wegfall des BVE weiterzufiih-
ren, haben das Sicherheitsdepartement des Kan-
tons Schwyz, der Leitungsausschuss der Koordinati-
onsstelle zur Bekampfung der Internetkriminalitat
und fedpol eine Vereinbarung unterzeichnet. Die da-
rauf gestiitzten verdeckten Internetrecherchen der
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KOBIK erfolgen nach Schwyzer Recht in der opera-
tiven Zustdndigkeit der Schwyzer Kantonspolizei. Sie
wurden vom Zwangsmassnahmengericht des Kan-
tons Schwyz genehmigt. Ziel der Regelung ist der
Schutz von Jugendlichen.

DNS-BLOCKADE. In Zusammenarbeit mit den Inter-
net Service Providern konnte der Zugang zu weiteren
auslandischen Internetseiten mit padokriminellem
Inhalt erfolgreich unterbunden werden. Aktuell be-
teiligen sich 14 Internet Service Provider, die rund
85% der Schweizer Internetuser abdecken, am so
genannten «Child Abuse Image Anti Distributing
Filter» (DNS-Blockade).

PRAVENTIVE ARBEITEN. Seit 2010 ist KOBIK im
nationalen Programm «Jugendmedienschutz und
Medienkompetenzen» vertreten. Dies sowohl in der
mit der Programmausarbeitung vertrauten Leitgrup-
pe als auch in der ausfiihrenden Begleitgruppe. Das
Programm soll Kindern und Jugendlichen helfen, ei-
nen sicheren, verantwortungsvollen und dem Alter
angepassten Umgang mit den modernen Medien zu
finden.

KOBIK beteiligte sich im Berichtsjahr an der
Ausarbeitung eines Konzeptes des Bundesamtes fiir
Kommunikation, das Massnahmen zur Forderung
der Sicherheit und des Vertrauens der Bevolkerung
in die modernen Informations- und Kommunikati-
onstechnologien aufzeigt.

Am 2. Juni 2010 veroffentlichte der Bundes-
rat einen Bericht iiber « Cyberbullying» (Belastigung
iibers Internet), an dem KOBIK mitgearbeitet hat. ®

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und

illegale Pornografie. > Seite 50

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich im Teil 1 Kapitel 10. > Seite 30

Detaillierte Zahlen siehe Rechenschaftsbericht KOBIK auf www.fedpol.ch
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4 Polizeiunterstitzung

Die unterstiitzenden polizeilichen Aufgaben von fedpol werden innerhalb
der Hauptabteilungen Internationale Polizeikooperation (IPK), Bundes-
kriminalpolizei (BKP) und Dienste sowie innerhalb der Abteilungen Stab und

Ressourcen wahrgenommen.

Bilaterale
Polizeikooperation

Die bilaterale Polizeikooperation
der Schweiz basiert im Wesentlichen auf
gemeinsamen Polizeivertragen. Sie erfolgt
Uber das Netz der Schweizer Polizeiatta-
chésim Ausland beziehungsweise tber aus-
landische Polizeiattachés in der Schweiz
sowie Uber die beiden Polizei-und Zollkoo-
perationszentren (CCPDs) mit Italien in
Chiasso und mit Frankreich in Genf.

OSTERREICH UND LIECHTENSTEIN. 2010 fanden
in Osterreich und der Schweiz Expertentreffen statt,
an denen der seit 2002 geltende, trinationale Polizei-
vertrag zwischen Osterreich, Liechtenstein und der
Schweiz bewertet wurde. Voraussichtlich 2011 sollen
Verhandlungen tiber eine Anpassung aufgenommen
werden.

SERBIEN. Das schweizerische Parlament genehmig-
te im Berichtsjahr das Abkommen mit Serbien iiber
die polizeiliche Zusammenarbeit bei der Bekampfung
der Kriminalitdt, gemadss dem Serbien als Partnerstaat
in der Balkanregion fungiert. Das Abkommen ist am
7. Februar 2011 in Kraft getreten.

BULGARIEN. fedpol unterstiitzt Bulgarien seit 2009
beim Aufbau und bei der Entwicklung der Schen-
gen-Fahndung. Dabei werden die operativen Pro-
zesse definiert, das SIRENE-Biiro aufgebaut sowie
Personen fiir die verschiedensten Funktionen aus-
gebildet und sensibilisiert. Das Projekt wird teilwei-
se durch die Direktion fiir Entwicklung und Zusam-
menarbeit (DEZA) finanziert.

RUMANIEN. Auch fiir Ruménien betreut fedpol ein
Projekt zur Anbindung des Landes an Schengen. Es
geht darum, die Behorden beim Aufbau des SIRENE-
Biiros zu unterstiitzen und die entsprechenden Pro-
zesse zu erstellen. Zudem half fedpol bei den Vorbe-

reitungen zur Schengen-Evaluation mit und erar-
beitete zusammen mit den ruméanischen Behdrden
ein Aide-mémoire fiir die Strafverfolgungsbehorden.
Auch dieses Projekt wird teilweise durch die DEZA
finanziert.

Schweizer Polizeiattachés

Seit 1995 stationiert fedpol Polizeiatta-
chés (PAs) im Ausland. Sie unterstitzen
die Schweizer Polizei- und Strafverfolgungs-
behorden bei der Bekampfung der grenz-
Uberschreitenden Kriminalitat.

Mit dem PA-Netz sollen betroffene Staaten bei
der strafrechtlichen Verfolgung der internationalen
Kriminalitat effizienter zusammenarbeiten. PAs wer-
den fiir komplexe oder dusserst dringende Falle ein-
gesetzt, in denen eine schnelle, direkte Zusammenar-
beit oder Unterstiitzung erforderlich ist. Sie werden
auch dann einbezogen, wenn die tiblichen Melde-
und Ubermittlungswege aufgrund von Erfahrungen
weniger zum Erfolg fiihren. Die Schweizer PAsleisten
durch den raschen und sicheren Informationsaus-
tausch sowie das kriminalpolizeiliche Beziehungs-
netz einen wichtigen Beitrag zur Strafverfolgung.

Derzeitsind PAsinden USA, in Brasilien, Tsche-
chien, Italien, Thailand, im Kosovo sowie bei IN-
TERPOL/Frankreich und Europol/Niederlande sta-
tioniert. Zudem bestehen Seitenakkreditierungen,
die den Aktionsradius der PAs auf folgende Lander
erweitern: Kanada (von den USA aus), Malta und
Slowenien (via PA Italien), Ungarn, Polen und Slowa-
kei (aus Tschechien), Malaysia (durch PA Thailand)
sowie Bosnien-Herzegowina und FYR Mazedonien
(vom Kosovo aus).

2010 erledigten die PAs 1495 Geschafte (ohne
Berticksichtigung der Europol-Geschafte). Fast ein
Drittel des Geschaftsvolumens betraf im Berichtsjahr
den Bereich Betdubungsmittel (Grafik 13). So halfen
ermittlungsunterstiitzende Massnahmen der PAs bei
der Sicherstellung von grosseren Mengen Kokain,
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GESCHAFTSVOLUMEN NACH DELIKTSBEREICHEN
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Heroin und Amphetaminen sowie bei der Festnahme
von mehreren Verdachtigen. Weitere Schwerpunkte
in der Tatigkeit waren die Bereiche Geldwascherei,
Delikte gegen Leib und Leben sowie Menschenhan-
del.

Die meisten Anfragen fiir polizeiliche Abkla-
rungen stammten von Behorden der Akkreditie-
rungslander (36%). Grossere Auftraggeber waren
auch die Bundeskriminalpolizei (23 %), die Kantone
(15%) sowie die Botschaften (11%). Bei den Kan-
tonen stammten die meisten Auftrage von den Kan-
tonspolizeien Ziirich (22%), Bern (14%) und Genf
(12%).

Schengen-Assoziierung

Neue Rechtsakte der EU, die fiir Schen-
gen relevant sind, werden der Schweiz als
Weiterentwicklungen notifiziert. Die Schweiz
muss entscheiden, ob sie diese Glbernehmen
will. fedpol bereitet die Ubernahme von
Weiterentwicklungen, die den Polizeibereich
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betreffen, zur Genehmigung von Parlament
oder Bundesrat vor.

Uberdies tragt fedpol die Verantwortung fiir den
nationalen Teil des Schengener Informationssystems
und fiihrt das schweizerische SIRENE-B{iro. Die Po-
lizeizusammenarbeitim Rahmen von Schengen bein-
haltet auch die Teilnahme von fedpol-Mitarbeiten-
denin den relevanten Arbeitsgruppen der EU. fedpol
wirkte im Berichtsjahr in Arbeitsgruppen der EU an
den Weiterentwicklungen des Schengen-Acquis mit.
Die EU hat der Schweiz 2010 sechs fiir fedpol rele-
vante Weiterentwicklungen notifiziert, die der Bun-
desrat alle genehmigte.

EU RAT FUR INNERE SICHERHEIT. Um auf die sich
stets wandelnden Herausforderungen in Europa bes-
ser reagieren zu konnen, bildete die EU mit dem Ver-
trag von Lissabon den Standigen Ausschuss des Rates
fir innere Sicherheit (COSI). Dieser soll die Koordi-
nation der operativen Massnahmen der Mitglieds-
staaten im Bereich der inneren Sicherheit erleichtern
und verstarken. Dies betritftinsbesondere die Zusam-
menarbeit der Polizei- und Zollbehérden, den Schutz
der Aussengrenzen sowie die justizielle Zusammen-
arbeit in Strafsachen. Die Schweiz als an Schengen
assoziierter Staat darf an den Ratsarbeiten teilneh-
men, soweit flir Schengen relevanrte Themen behan-
delt werden.

fedpol beteiligte sich 2010 auch an den Arbeits-
gruppen der EU-Kommission zur Umsetzung des so
genannten Stockholmer Programms. Damit soll ein
professioneller, effizienter und adressatengerechter
Informationsaustausch unter den Polizeibehdrden
gewahrleistet werden.

SIS. Fiir die polizeiliche Zusammenarbeit im Schen-
gen-Raum ist das Schengener Informationssystem
(S1S) von zentraler Bedeutung. Auch im Berichtsjahr
erwies sich das Fahndungssystem als effizient; durch-
schnittlich wurden 24 Treffer pro Tag erzielt.
Detaillierte Zahlen siehe Einsatzzentrale fedpol/SIRENE-Buro-Schweiz.
> Seite 74

Gemass Planung soll das bestehende System
2013 vom SIS II, dem Schengener Informationssys-
tem der zweiten Generation, abgelost werden. Die
Entwicklungsarbeiten dauern an, 2010 fanden erste
Tests statt.

VIS. Mit dem Visa-Informationssystem (VIS) sollen
berechtigte Stratverfolgungsbehoérden via Einsatz-



zentrale fedpol Zugriff auf Daten fiir die Bekampfung
von schwerer Kriminalitdt erhalten. Die Inbetrieb-
nahme war 2010 geplant, wurde aber auf Juni 2011
verschoben.

EU-IT-AGENTUR. Im Berichtsjahr wurden die Rechts-
grundlagen fiir die Griindung einer neuen EU-IT-
Agentur erarbeitet. Sie wird fiir die operative Verwal-
tung von SIS II, VIS sowie Eurodac verantwortlich
sein. Damit die Schweiz in der Agentur, die ihren
Betrieb voraussichtlich 2012 aufnimmt, mitarbeiten
kann, verhandelt unser Land mit der EU iiber ein
Zusatzabkommen.

ZUSAMMENARBEIT IN DER SCHWEIZ OPTIMIE-
REN. Im Rahmen der jahrlich stattfindenden, na-
tionalen Schengen-Tagung trafen sich Vertreter der
Kantonspolizeien, des Bundesamts fiir Justiz, des
Bundesamts fiir Migration, des Grenzwachtkorps
und der kantonalen Migrationsamter auf Einladung
von fedpol zu einem Erfahrungs- und Informations-
austausch. Ziel ist, die Zusammenarbeit im Bereich
Schengen laufend zu optimieren.

Europol

Das Europaische Polizeiamt (Europol)
in Den Haag/Niederlande ist die Zentralstelle
der Europaischen Union zur Bekampfung
derOrganisierten Kriminalitat,desTerrorsimus
sowie weiterer Formen der internationalen
Schwerstkriminalitat. Nebst anderen Dienst-
leistungen stellt Europol einen sicheren
und effizienten Ubermittlungskanal fur den
Austausch polizeilicher Informationen zur
Verfligung.

REORGANISATION VON EUROPOL. Um die Dienst-
leistungen zu verbessern, hat Europol per Januar
2010 seine Organisation neu strukturiert. Die acht
Organisationseinheiten mit tiber 600 Mitarbeitenden
wurden in drei Abteilungen zusammengefiihrt. Die
Abteilung Operationenist fiir den operativen Support
und die Sicherstellung des Informationsaustauschs
zustandig. Die Abteilung Unternehmensfithrung und
-kontrolle umfasst unter anderem die Strategiefin-
dung, den Rechtsdienst sowie die Kommunikation.
Die Abteilung Ressourcen ist fiir den IT-Support, die
Finanzen sowie weitere unterstiitzende Aufgaben
verantwortlich.
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Neu gewadhrleistet ein 24-Stunden-Dienst den
Informationsaustausch innerhalb von Europol und
die spezifischen Europol-Dienstleistungen rund um
die Uhr.

SIENA. Im Berichtsjahr wurde mit der Ablésung der
bestehenden Kommunikationslinie zwischen der
Schweiz und Europol durch das Kommunikations-
system SIENA (Secure Information Exchange Net-
work Application) begonnen. Nachdem bereits alle
Europol-Mitgliedsstaaten an dieses System ange-
schlossen sind, sollen nun auch Drittstaaten wie
die Schweiz oder Norwegen integriert werden. Mit
SIENA wird der Informationsaustausch sicherer und
schneller. Die operative Inbetriebnahme des neuen
Systems erfolgt voraussichtlich 2011.

INTENSIVE ZUSAMMENARBEIT. Die Schweiz
macht seit 2010 bei den zwei Analysedateien (Ana-
lyse Work Files, AWFs) in den Deliktsbereichen
«Nicht-islamistischer Terrorismus» und «Zigaretten-
schmuggel» mit. Somit sind Schweizer Ermittler und
Analysten neu in die Arbeiten von sieben AWFs in-
volviert.

Nebst operativen Sitzungen zu konkreten Fal-
len fanden auch 2010 Treffen der Leiter aller nationa-
len Europol-Kontaktstellen sowie spezifische Treffen
flir Drittstaaten statt. Fiir die Schweiz ist die systema-
tische Mitarbeit in diesen Gremien wichtig, um ihre
Interessen in die operative Geschaftstatigkeit von Eu-
ropol einzubringen.

Die Schweiz beteiligte sich auch an der Erarbei-
tung strategischer Berichte von Europol. Themen wa-
ren beispielsweise die Lage der Organisierten Krimi-
nalitdt oder des Terrorismus in Europa (EU Organised
Crime Threat Assessment OCTA/EU Terrorism Si-
tuation and Trend Report TE-SAT). Solche Berich-
te liefern den Schweizer Strafverfolgungsbehorden
gute Grundlagen zu den grossten Bedrohungen in
Europa.

Zur besseren Abstimmung der internationalen
Strafrechtshilfe (Eurojust) hat fedpol die Koordinati-
on mit dem Bundesamt fiir Justiz und der Bundesan-
waltschaft intensiviert und institutionalisiert.

INTERPOL

INTERPOL ist die weltweit grésste
internationale Polizeiorganisation. fedpol
nimmt die Rolle des Nationalen Zentral-
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biros von INTERPOL wahr. In dieser Funktion
vermittelt fedpol Informationen zur Ver-
folgung und VerhUitung von Straftaten, zur
Vollstreckung von Strafen und Massnah-

men sowie zur Suche nach Vermissten und zur
Identifizierung von Unbekannten.

Im Berichtsjahr verzeichnete fedpol 76648
eingegangene elektronische Meldungen iiber Perso-
nen, Sachen und Sachverhalte sowie 29752 aus-
gehende Meldungen. Das entspricht einer leichten
Zunahme gegeniiber dem Vorjahr. Mit 6446 einge-
henden und 1370 ausgehenden Meldungen leicht
riicklaufig war im Berichtsjahr der internationale
Austausch von erkennungsdienstlichen Daten zur
Identifizierung von straffdlligen Personen, von un-
bekannten Toten sowie von ungeklarten DNA- und
Fingerabdruckspuren.

Die Schweiz tatigte im Berichtsjahr 188773
Fahrzeugabfragen in der entsprechenden INTER-
POL-Datenbank, woraus 56 Treffer iiber gestohlene
Fahrzeuge resultierten. Im Vergleich zum Vorjahr
stieg die Trefferzahl damit um tiber 40%. Rund 30%
mehr wurde die Datenbank iiber gestohlene und
verlorene Reisedokumente aus der Schweiz abge-
fragt, namlich 12443290 Mal. Die Zahl der Tref-
fer ist um tiber 50% auf 631 gestiegen. 40% mehr
abgefragt wurde 2010 die Personendatenbank von
INTERPOL (3591), die 887 Treffer stellen eine Stei-
gerung von mehr als 250% gegentiber 2009 dar.

Seit Februar 2010 ist die Schweiz auch an eine
neue weltweite INTERPOL-Bilddatenbank im Be-
reich Pddokriminalitdt angeschlossen, mit deren Hilfe
der sexuelle Missbrauch von Kindern verhindert und
verfolgt wird. Detaillierte Zahlen hierzu liegen noch
nicht vor.

2010 war fedpol in 35 INTERPOL-Gremien
vertreten. Der liberwiegende Teil bearbeitet unter-
schiedliche Bereiche der grenziiberschreitenden Kri-
minalitat wie Terrorismus, Organisierte Kriminalitat,
Menschenhandel, Padokriminalitdt, Cyberkriminali-
tat, Drogenhandel, Geldfdlschung, Raub, Kunstdieb-
stahl oder Fahrzeugkriminalitdt. Einige Gremien op-
timieren die Zusammenarbeit innerhalb von INTER -
POL, beispielsweise in den Bereichen Erkennungs-
dienst (DNA/Fingerabdriicke), Fahndung, techni-
sche Unterstiitzung oder Datenbearbeitung.
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Multilaterale
Polizeikooperation

Die multilaterale Polizeikooperation der
Schweiz umfasst die Zusammenarbeit mit
diversen internationalen Organisationen wie
der UNO, dem Europarat, der OSZE sowie
Netzwerke zur Bekampfung der grenziber-
schreitenden Kriminalitdt wie Railpol
oder die Mitteleuropaische Polizeiakademie
(MEPA).

UNO-KONGRESS. Im Berichtsjahr nahm die
Schweiz am Kongress fiir Kriminalitdtspravention
und Strafrecht der UNO teil. Ziel des alle fiinf Jahre
stattfindenden Kongresses ist einerseits, Privention
und Bekdmpfung der internationalen Kriminalitat
politisch und strategisch besser zu koordinieren. An-
dererseits geht es um die Weiterentwicklung der in-
ternationalen Standards im Strafrecht. Die Schweiz
engagierte sich besonders mit einer Expertenrunde
fir die Verbesserung des Jugendstrafrechts. Diese
Expertenrunde fand in enger Zusammenarbeit mit
dem Internationalen Institut fiir die Rechte des Kin-
des statt.

POLIZEIKOOPERATION SUDOSTEUROPA. fedpol
begleitete eng die Entwicklungen in der regionalen
Polizeikooperation in Stidosteuropa. Dazu zdhlt ins-
besondere die Polizeikooperationskonvention, ein
regionales Rechtsinstrument, das sich an die Schen-
gener Zusammenarbeit anlehnt und die rechtlichen
Grundlagen fiir eine vertiefte Polizeikooperation in
Stidosteuropa bietet. fedpol beteiligte sich an ver-
schiedenen Aktivitaten zur effizienten Umsetzung
der Konvention und vertrat die Departementsvorste-
herin an zwei Ministerkonferenzen.

OSZE. Die OSZE optimierte 2010 Massnahmen zur
Unterstiitzung der Staaten, die ihre Polizei reformie-
ren. Zudem gewannen Themen der nicht-militari-
schen Sicherheit wie Drogenhandel, Menschenhan-
del, Cyberkriminalitat, Terrorismus sowie Sicherheit
von Reisedokumenten an Bedeutung. fedpol unter-
stiitzte die Arbeiten in diversen Gremien und an Kon-
ferenzen.

BILDUNGSMASSNAHMEN MEPA. Mit dem Ziel,
die grenziiberschreitende polizeiliche Zusammenar-
beit zu fordern und damit die internationale Krimina-



litat wirksam zu bekampfen, unterstiitzte die Schweiz
auch 2010 personell, finanziell und konzeptionell
verschiedene Bildungsmassnahmen der Mitteleuro-
paischen Polizeiakademie MEPA. Uber 40 Mitarbei-
tende kantonaler und stadtischer Polizeikorps, des
Grenzwachtkorps sowie von fedpol besuchten die
fachspezifischen Seminare und Kurse.

fedpol fithrte mit der Kantons- und der Stadt-
polizei Ziirich ein MEPA-Fachseminar zum Thema
«Der Einsatz von Vertrauenspersonen» durch, an
dem 25 Personen aus den MEPA-Mitgliedsstaaten
teilnahmen und stellte — gemeinsam mit den Polizei-
korps und dem Grenzwachtkorps — Fachreferenten
fiir Fortbildungsveranstaltungen zur Verfiigung. fed-
polvertratdie Schweizin den Gremien der MEPA und
erarbeitete mit den Partnerstaaten die neue Strategie.

Polizeiberater (CIVPOL)

Der fir die Rekrutierung und Betreuung
der Schweizer Polizeiberater in multilate-
ralen Einsatzen zustandige Fachbereich wurde
per 1.Juli 2010 ins EDA transferiert.

fedpol organisierte in enger Zusammenarbeit
mit dem Schweizerischen Expertenpool den Trans-
fer der Dossiers und iibertrug die Verantwortlichkei-
ten. Zudem unterstiitzte fedpol die neuen Verant-
wortlichen in ihren Funktionen und definierte die
entsprechenden Prozesse zwischen dem EDA und
dem Amt.

Koordination gegen
Menschenhandel
und Menschenschmuggel

Die Koordinationsstelle gegen Men-
schenhandel und Menschenschmuggel
(KSMM) vereinigt eine Vielzahl von Behérden
und Stellen bei Bund und Kantonen sowie
Nichtregierungs- und zwischenstaatlichen
Organisationen, die mit der Bekampfung von
Menschenhandel und Menschenschmuggel
betraut sind.

fedpol fiihrt die Geschaftsstelle KSMM, die mit
den Mitgliedern Strategien und Instrumente gegen
Menschenhandelin den Bereichen Pravention, Straf-

verfolgung und Opferschutz sowie gegen Menschen-
schmuggel erarbeitet.
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NEUE FORM VON MENSCHENHANDEL. Die
KSMM informiert und sensibilisiert die zustandigen
Stellen iiber bestehende oder neue Formen von Men-
schenhandel. Seit 2008 weist sie darauf hin, dass kri-
minelle ausldandische Taternetzwerke Minderjahrige
und Erwachsene auch in der Schweiz zur Bettelei
oder zu Laden-, Taschen- und Einbruchsdiebstahlen
zwingen. Damit liegt Menschenhandel zum Zweck
der Ausbeutung der Arbeitskraft und somit eine
Menschenrechtsverletzung vor.

Am 30. Marz 2010 fand in Bern ein internatio-
naler Runder Tisch zum Thema «Schnittstelle Kin-
derbettelei — Kinderhandel» statt. Fachleute aus Os-
terreich und Rumaénien berichteten rund 30 gelade-
nen Expertinnen und Experten tber ihre Erfahrun-
gen und Massnahmen gegen diese Ausbeutungsform.
Von besonderem Interesse waren die Informationen
iber eine Stelle in Wien, die Kinder betreut und in
die Herkunftslander zuriickfiihrt, die wegen Bettelei
oder Diebstahl aufgegriffen wurden. Der Schweizeri-
sche Stadteverband hat in der Zwischenzeit das The-
ma aufgenommen und priift, ob eine vergleichbare
zentrale Betreuungseinrichtung fiir Minderjahrige
in der Schweiz geschaffen werden kann.

WEITERBILDUNG UND KANTONALE KOOPERA-
TION. Massnahmen gegen Menschenhandel erfor-
dern den Einsatz von ausgebildeten Spezialistinnen
und Spezialisten. Im Herbst 2010 fand erstmals ein
Kurs fiir Angehorige von Opferhilfestellen und Stel-
len der Sozialarbeit statt. Der Kurs wurde von der
Geschaftsstelle in Zusammenarbeit mit den Mitglie-
dern der KSMM entwickelt und an der Haute Ecole
de Travail Social Geneve (Hets) in Lausanne durchge-
fihrt.

An der seit 2007 stattfindenden Ausbildung des
Schweizerischen Polizeiinstituts iiber Menschenhan-
delwurdenim Berichtsjahr unter Mitwirkung der Ge-
schaftsstelle weitere 30 Angehorige kantonaler und
eidgendssischer Polizeibehorden und Migrationsam-
ter geschult. Die Geschaftsstelle KSMM hat auch im
Berichtsjahr an kantonalen Runden Tischen gegen
Menschenhandel teilgenommen undim Kanton Bern
in einer Gruppe «Ausbeutung der Arbeitskraft» mit-
gewirkt. Der Erfahrungsaustausch iiber diese Form
von Menschenhandel ist fiir die Entwicklung natio-
naler Strategien und Instrumente niitzlich.

INTERNATIONALE ZUSAMMENARBEIT.
ternationale Zusammenarbeit gegen Menschenhan-
del auf strategischer Ebene gewinnt zunehmend an

Die in-
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Bedeutung. Im Herbst 2010 lancierte die Osterreichi-
sche Regierung eine Initiative zur Pravention und Be-
kdmpfung aller Formen von Frauenhandel. Die Ge-
schaftsstelle KSMM koordiniert die Beteiligung der
Schweiz in derartigen, landeriibergreifenden Projek-
ten. Gepriift werden Massnahmen zur besseren Er-
kennung von Menschenhandel, zum statistischen
Datenaustausch, zur Lagedarstellung, zu Forschung,
Pravention, Ausbildung und Opferhilfe.

Zudem arbeitete die Geschidftsstelle KSMM an folgenden

Geschdften und Projekten anderer Stellen mit:

o Umsetzung der Migrationspartnerschaften im
Bereich Menschenhandel und Menschen-
schmuggel,

o Beurteilung der Vernehmlassungsergebnisse
fiir die Ratifizierung des Europaratsiiberein-
kommens zur Bekdmpfung des Menschenhan-
dels,

o Sensibilisierung gegen die Ausbeutung der Ar-
beitskraft an den Kongress- und Arbeitstagen
der Arbeitsgemeinschaft gegen die Ausniitzung
von Abhangigkeiten,

o Trafficking in Persons Report 2010 des U.S. State
Departments: darin wurden die Fortschritte der
Schweizin der Bekampfung des Menschenhan-
dels dargestellt,

J Organisation eines Informationsaustausches
zwischen Schweizer Stellen, dem brasiliani-
schen Konsulat und einer Delegation aus Brasi-
lien.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich im Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und

Menschenschmuggel. > Seite 47

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich im Teil 1 Kapitel 1. > Seiten 24 und 26

Meldungen Geldwascherei

Die Meldestelle fur Geldwascherei
(MROS) von fedpol hat eine Verbindungs-
und Filterfunktion zwischen den Finanz-
intermediaren und den Strafverfolgungsbe-
horden. Sie ist die nationale Zentralstelle,
die gemass Geldwaschereigesetz von Finanz-
intermediaren Verdachtsmeldungen zu
Geldwascherei und Terrorismusfinanzierung
entgegennimmt, analysiert und gegebe-
nenfalls an die Strafverfolgungsbehdrden
weiterleitet.
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Als Fachbehorde berichtet die MROS jahrlich
mit einer anonymisierten Statistik tiber die Entwick-
lung der Bekampfung der Geldwdascherei und Terro-
rismusfinanzierung in der Schweiz.

MELDUNGSEINGANGE. Zum vierten Mal in Folge
nahmen die Verdachtsmeldungen gegeniiber dem
Vorjahr deutlich zu, von 896 Meldungen 2009 auf
1159 Meldungen 2010. Dies entspricht einer Zunah-
me um 29%. Diese erhebliche Steigerung ist insbe-
sondere auf zwei grosse Fallkomplexe zurtickzufiih-
ren, die mit 144 Meldungen 12 % aller Meldungen im
Berichtsjahr generierten. Aber auch der verbesserte
Haftungsausschluss der Finanzintermediare, der mit
der Revision des Geldwadschereigesetzes 2009 ein-
gefiihrt wurde, konnte das Meldeverhalten beein-
flusst haben: Die Finanzintermedidare konnen ihre
Verdachtsmomente neu auf «den guten Glauben» ab-
stellen und missen sich nicht mehr nach der hohen
Priifungshiirde der «nach den Umstanden gebotenen
Sorgfalt» richten. Diese Vereinfachung ist im Sinne
der internationalen Standards der Groupe d’action
financiere sur le blanchiment de capitaux (GAFI).

MELDEPFLICHT UND MELDERECHT. Von den 1159
eingereichten Verdachtsmeldungen sind 688 die Fol-
ge der im Geldwaschereigesetz festgelegten Melde-
pflicht und 471 basieren auf dem im Strafgesetzbuch
geregelten Melderecht. Damit pendelte sich das Ver-
haltnis der beiden Meldearten in den letzten Berichts-
perioden bei 59 zu 41% ein.

Ungetdhr ein Drittel aller Verdachtsmeldungen,
die auf dem Melderecht basierten, stammten von
Banken und ein Fiinftel von im Zahlungsverkehr ta-
tigen Akteuren. Sie machten somit haufiger vom Mel-
derecht Gebrauch als die restlichen Finanzinterme-
diare, deren Anteil weit weniger als 10% aller Ver-
dachtsmeldungen umfasst.

MEHR BETRUGSDELIKTE. Bei den gemeldeten mut-
masslichen Vortaten handelte es sich hauptsachlich
um Betrug. Der Anteil dieser Deliktskategorie hat um
46 % zugenommen und damit so stark wie nie zuvor.
Dies konnte in Zusammenhang mit der Finanzkrise
stehen, da Anleger erlittene Verluste aus Finanzinves-
titionen wettmachen wollen und auf angeblich ver-
lockende Angebote eingehen, die sich spater als be-
triigerisch herausstellen. Zudem existieren zahlreiche
Betrugsvarianten, die vermehrt auch via Internet be-
gangen werden, wie beispielsweise Anlagebetriige-
reien oder Auktionen



TERRORISMUSFINANZIERUNG. Die Anzahl ein-
gegangener Verdachtsmeldungen wegen mutmass-
licher Terrorismusfinanzierung ist von sieben auf 13
angestiegen. Diese relativ grosse Zunahme ist auf drei
Fallkomplexe zuriickzufiihren, die alleine acht Ver-
dachtsmeldungen generiert haben.

EGMONT GRUPPE. Die MROS ist Mitglied der
«Egmont Gruppe», einer weltweiten Vereinigung von
Financial Intelligence Units (FIUs), deren Ziel es ist,
die Voraussetzungen fiir einen gesicherten und ra-
schen Austausch von Informationen zu schaffen, die
der Bekdmpfung von Geldwascherei und von Terro-
rismusfinanzierung dienen.

Die Egmont Gruppe hat 2010 mit Afghani-
stan, Kamerun, der Elfenbeinkiiste und Uruguay vier
neue Mitglieder aufgenommen und umfasst heute
120 FIUs aus allen Kontinenten (52 aus Europa, 32
aus Nord-/Siidamerika, 21 aus Asien, 8 aus Afrika und
7 aus Ozeanien). Zwei Drittel aller F1IUs, namlich de-
ren 80, sind wie die MROS so genannte administrati-
ve Meldestellen. Daneben existieren 28 Meldestellen
mit gerichtspolizeilicher Struktur, 4 mit justizieller
Struktur und 8 mit gemischter Struktur, so genannte
Hybrid-FIUs.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich im Teil 1 Kapitel 2. > Seite 16

Der vollstandige Tatigkeitsbericht der Meldestelle findet sich auf www.
fedpol.ch.

Einsatzzentrale fedpol

Die Einsatzzentrale fedpol (EZ fedpol)
ist die kriminalpolizeiliche Anlaufstelle
far samtliche in- und auslandischen Partner-
organisationen im 24-Stunden-Dienst. Sie
nimmt alle ein- und ausgehenden Meldungen
entgegen, bearbeitet diese in eigener
Regie oder leitet sie an die zustandigen Stel-
len in- und ausserhalb des Amtes weiter.

Die EZ fedpol koordiniert und leitet operative
Einsdtze wie Observationen und kontrollierte Liefe-
rungen, stellt den kriminalpolizeilichen Schriftver-
kehr auch ausserhalb der Biirozeiten sicher und leitet
Sofortmassnahmen wie Fahndungen und Abklarun-
genein. Die EZ fedpol agiertals Single Point of Contact
(SPOC) fiir Europol, INTERPOL, Schengen und wei-
tere in- und ausldandische Partnerbehorden.

Weiter fungiert die EZ fedpol als 24/7-Alar-
mierungsstelle fiir das nationale Kindsentfiihrungs-
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alarmsystem und fiir zahlreiche Organisationen und
Stellen innerhalb und ausserhalb der Bundesverwal-
tung.

MELDUNGSBEWIRTSCHAFTUNG. In ihrer Funk-
tion als Triagestelle und Informationsdrehscheibe be-
arbeitete die EZ fedpol zusammen mit dem Kom-
missariat Info-Management im vergangenen Jahr
105 639 Meldungen (+4,7% gegeniiber 2009). Der
Anteil der elektronischen Meldungen stieg gegeniiber
dem Vorjahr um 9,6 %; die Papiereingdnge (Post und
Fax) verringerten sich um 19,5% auf 7064.

MELDUNGSEINGANGE

. INTERPOL-Mail Eingange 76 648 73176 71006
. Fax 3416 3883 4429
o Post 3648 4897 5056
O Vulpus 3684 3032 2761
o Europol (Ein- und Ausgénge) 4021 2729 2338
. Pol-Mail 9137 2591 1816
o Telefon (operativ) 3887 5823 7513
. Diverses 1198 4835 3821

Total 105639 100966 98742

OPERATIVE GESCHAFTE. 2010 koordinierte die EZ
fedpol insgesamt 222 operative Einsatze (2009: 278),
davon 136 grenziiberschreitende Observationen und
kontrollierte Lieferungen. Die grenziiberschreiten-
den Massnahmen haben gegeniiber dem Vorjahr um
5,4% zugenommen.

KORRESPONDENZGESCHAFTE. Die EZ fedpol be-
arbeitete zusammen mit dem Kommissariat Info-
Management 4139 Meldungen, die zwingend Schrift-
verkehr verursachen, so genannte Korrespondenz-
geschafte (-5,4% gegeniiber 2009).

GESCHAFTE NACH KATEGORIEN

o Verstandigung von Angehérigen 292 234 293
o Einfache Diebstahle im Ausland 124 215 176
o Waffenabklarungen 87 147 103
. Internationale Rechtshilfe und 110 100 108

Auslieferung im Auftrag
des Bundesamts fur Justiz

o Fahrzeugabklarungen in 1629 1602 2009
Zusammenhang mit Straftaten

U Abteilungsexterne Geschafte 768 1001 962
ausserhalb der Blirozeit

. Ruckfragen, Verifizierungen, 1129 1075 1179

ASF-Hits-Bearbeitungen etc.

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol
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SIS TREFFER IN DER SCHWEIZ 2010
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Grafik 15.

SCHENGENER INFORMATIONSSYSTEM

Informationskategorie Inland Ausland Inland Ausland

. Festnahme zwecks 216 95 199 112
Auslieferungen

. Einreisesperre 2907 1960 2999 1860
3 Vermisste 235 18 191 16
. Von der Justiz Gesuchte 952 5 986 1
(z.B. Zeugen)
. Verdeckte Registrierung 766 1 626 0
. Sachen 1246 286 1476 166
(Fahrzeuge und Ausweise)
Total 6322 2365 6477 2155
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SIRENE-BURO SCHWEIZ. Das der EZ fedpol ange-
gliederte SIRENE-Biiro tauscht als Schweizer Zen-
tralstelle samtliche Informationen bei Fahndungen
mit dem Schengener Informationssystem SIS aus
(Treffer ausldndischer Fahndungen in der Schweiz
und Schweizer Fahndungen im Ausland). Ebenso ist
diese Stelle fiir die Ausschreibungen von Schweizer
Personenfahndungen zustandig.

Im zweiten vollen Betriebsjahr wurden im
Durchschnitt taglich 24 Fahndungstreffer bearbeitet.
Im Vergleich zum Vorjahr gab es bei den auslandi-
schen Fahndungen in der Schweiz 2% weniger Tref-
fer, hingegen sind die Treffer aufgrund Schweizer
Fahndungen im Ausland um 10% gestiegen (Grafi-
ken 14 und 15).

Insgesamt gingen vom Ausland 48 493 schrift-
liche Informationen ein (+3%) und 12 787 Formu-
lare wurden ins Ausland verschickt (-5 %). Zudem be-
arbeitete das SIRENE-Biiro 13 913 Telefonanrufe. An-
rufer und Empfanger waren die Nutzer des Schweizer
SIS wie Kantonspolizeien und das Grenzwachtkorps
sowie ausldandische SIRENE-B{iros.

INTERNATIONALE IDENTIFIZIERUNGEN. Das
Kommissariat Internationale Identifizierungen erle-
digte im Berichtsjahr 25 700 Meldungsein- und -aus-
gdnge, was einer Steigerung von 13,5% gegeniiber
dem Vorjahr entspricht. Nachdem fedpol zahlreiche
Lander aufgefordert hatte, die Meldungen in der ge-
forderten Standardqualitdt zu liefern, mussten im Be-
richtsjahr fast 40% weniger Meldungen wegen min-
derwertiger Qualitat zuriickgewiesen werden.

Kindsentfihrungs-

alarmsystem

Seit dem 1.Januar 2010 verfligt die
Schweizer Polizei Gber ein rasches Alarm-
system, das zum Einsatz gelangt, wenn
der konkrete Verdacht oder die Gewissheit
besteht, dass eine minderjahrige Person
entfihrt wurde und an Leib und Leben ge-
fahrdet ist.

Das Kindsentfiihrungsalarmsystem ist seit dem
1. Januar 2010 operativ. Eine Kantonspolizei kann
jederzeit eine Alarmierung auslosen. Wird der Alarm
ausgelost, tibermittelt das zustandige Korps der Ein-
satzzentrale fedpol die zu verbreitende Alarmmel-
dung. Die EZ fedpol sorgtdafiir, dassdie Meldung vier-



sprachig vorliegt und leitet sie an die Partnerorgani-
sationen weiter. Sierichtet ein Call-Center ein, in dem
Hinweise aus der Bevolkerung entgegengenommen
werden. Die EZ fedpol ist auch fiir die Auslosung der
internationalen Polizeifahndung zustandig.

In der Herbstversammlung 2010 hat die Kon-
ferenz der kantonalen Justiz- und Polizeidirektoren
(KKJPD) der Aufnahme des Fiirstentums Liechten-
stein ins Alarmsystem zugestimmt.

Im Berichtsjahr konnten weitere Vertragspart-
ner fiir die Teilnahme gewonnen werden, sodass seit
Ende 2010 folgende Informationskandale zur Verfii-
gung stehen:

o SSR-SRG-Idée suisse (Radio und Fernsehen),
J Bundesamt fiir Strassen (ASTRA),
. SBB,

o Betreibergesellschaften der Flughdfen Ziirich,
Genf, Lugano-Agno, Euroairport Mulhouse und
Bern-Belp,

o Schweizerische Depeschenagentur,

. Keystone,

o NeoAdvertising (betreibt Werbebildschirme in
Einkaufszentren),

J zehn Online-Medien (Newsnetz, Neue Ziircher

Zeitung, 20 Minuten, Neue Luzerner Zeitung,
Blick, St.Galler Tagblatt, Stidostschweiz News-
media AG, Corriere del Ticino, Le Nouvelliste,
Le Temps).

Seit 1. Februar 2011 iibermitteln auch die Mo-
bilfunkanbieter Swisscom, Sunrise und Orange
Alarmmeldungen per SMS auf die Handys von frei-
willig registrierten Benutzern. Sie liefern zudem ei-
nen Internetlink auf den vollen Alarmtext und das
Foto des Opfers.

Im Berichtsjahr fanden die zwei in den Kon-
ventionen vorgeschriebenen Grossiibungen statt: am
15. Méarz mit der Kantonspolizei Schwyz und am
18. Oktober mit der Kantonspolizei Fribourg. Die
Ubungen, bei welchen je iiber 150 Personen im
Einsatz waren, verliefen erfolgreich. Die detaillier-
ten Auswertungen erlauben es, das System laufend
zu optimieren mit dem Ziel, im Ernstfall schnell und
professionell agieren zu konnen.

Fahndungen RIPOL

Die RIPOL-Einheiten sind verantwort-
lich fur den Betrieb des automatisierten Fahn-
dungssystems RIPOL, das Datenbanken fur
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Personen-, Fahrzeug- und Sachfahndungen
sowie fur ungeklarte Straftaten umfasst
und rasche, einfache und gesamtschweize-
risch einheitliche Fahndungen gewahr-
leistet.

Am 9. Februar 2010 wurde die neue Personenfahndung

eingefiihrt, mit der folgende Ziele verfolgt werden:

J Modernisieren der nationalen Fahndungssy-
steme RIPOL, insbesondere der Personenfahn-
dung,

J Internationale Anbindung an INTERPOL und
das Schengener Informationssystem (SIS),

J Datenaustausch bundesintern (Bundesamt fiir
Justiz) sowie mit den Kantonen und dem
Ausland (bilaterale Vertrage mit Deutschland,
Osterreich und Liechtenstein).

RIPOL (Datenbestand RIPOL per 31.12.)
Anzahl User: ca. 25 000

. Personen 185971 205320 196130

o Fahrzeuge 386604 348907 308535
(inkl. Fahr-/Motorrader)

. Fahrzeugkennzeichen 426193 386818 347440

o Ungeklarte 1559866 1394507 1239323
Straftaten

o Geschadigte 1161048 1056673 945733

. Sachen 2454277 2276222 2123284

3 Signalemente 54597 49948 44877

. Spuren 46 806 44766 42 685
ERFASSTE DATENMENGE
Personenfahndungen

. Haftbefehle 37774 30111 32523

o Aufenthaltsnachforschungen 38549 37665 32576

o Fernhaltemassnahmen 2922** 13657 10336

o In Verwahrung nehmen 7133 = o

o In Straf- und 543 kd kd
Massnahmenvollzug

o Vermisste 3845 * *

. Verhinderung von 13 * *
Kindsentfuhrungen

o Ausreisebeschrankung 8 = &

(HOOGAN)

*Seit 9. Februar 2010 arbeitet fedpol mit der neuen Personenfahndungs-
datenbank. Sie enthéalt neue Ausschreibungskategorien, zudem fallt die

Unterscheidung zwischen «national» und «regional» weg.

** Seit 9. Februar 2010 schreibt das Bundesamt fur Migration seine natio-
nalen Fernhaltemassnahmen im ZEMIS und nicht mehr im RIPOL aus.
Dort kénnen sie aber via RIPOL noch abgefragt werden. Es ist jedoch
nicht mehr méglich, die entsprechenden Statistiken aus RIPOL zu erstel-
len. Die 2010 ausgewiesene Zahl enthalt nur noch die Aus- und Wegwei-
sungen sowie die Ein- und Ausgrenzungen.

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol
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SACHFAHNDUNGEN
. Falle 200013 193919 196557
. Signalemente 4881 5465 4073
. Spuren 2261 2395 2897
. Sachen 163443 148693 145979
. Geschadigte 115989 125408 141963
FAHRZEUGFAHNDUNGEN
. Fahrzeuge 7813 8732 9315
. Fahrrader, Motorfahrrader 37752 40473 43517
und gestohlene VINs
. Kennzeichen 35590 35142 35835
. Fahrrad-, Motorfahrrad- 33418 37 202 40 258
kennzeichen
AKTIVE FAHNDUNGEN
. Dringende Meldungen 10568 13257 13157
bekannt
3 Ubrige Meldungen 2007 3920 3583

RIPOL betreut ausserdem im Namen der Kon-
ferenz der Kantonalen Polizeikommandanten der
Schweiz die Homepage www.swisspolice.ch. Der ge-
meinsame Internetauftritt soll die Kommunikation
zwischen Bevolkerung und Polizei vereinfachen. Die
Webseite erganzt die kriminalpolizeiliche Fahndung
und Pravention. Sie dient der Ermittlung bei Verbre-
chen oder Vergehen, der Fahndung nach Personen
und Sachen von grossem Wert und/oder grosser Be-
deutung, sowie der Verbrechenspravention, insbe-
sondere der Publikation von Warnhinweisen an die
Bevolkerung.

Weitere Informationen finden sich auf www.swisspolice.ch.

Biometrische

Personenidentifikation

Die AFIS DNA Services sind das nationale
Dienstleistungszentrum des Bundesamtes
far Polizei fUr die biometrische Personeniden-
tifikation mittels Finger- und Handballen-
abdricken sowie DNA.

Kunden sind die Polizeistellen der Schweiz und
des Fiirstentums Liechtenstein, das Bundesamt fiir
Migration (Asylwesen), das Grenzwachtkorps sowie

das Departement fiir auswartige Angelegenheiten
(Visumswesen).
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Die Kunden erhalten die Ergebnisse der Identi-
fikationsanfragen in gesicherter elektronischer Form.
Diese konnen sowohl zur Entlastung als auch zur Be-
lastung der betroffenen Person beitragen. Die Dienst-
leistungen stehen rund um die Uhr zur Verfiigung.

HOHERE TREFFERQUOTE. Insgesamt verarbeiteten
die AFIS DNA Services im Berichtszeitraum 160 000
Identifikationsanfragen (2009: 155 000), davon rund
27500 aufgrund von DNA-Profilen (2009: 27000)
sowie 132 500 aufgrund von Fingerabdriicken (2009:
128 000). Die Anzahl der Identifikationsanfragen ist
damit 2010 um gut 3% gestiegen.

2010 erhielten die AFIS DNA Services rund
76 900 Anfragen fiir Personeniiberpriifungen, die auf
den beiden Daumen basieren (so genannte 2-Finger-
Anfragen, 2009: 72 500). Nach spdtestens 10 Minuten
wurden die Resultate der anfragenden Stelle mitge-
teilt. Hierbei kommen sowohl fest installierte als auch
mobile Geradte zum Einsatz.

Mit 6377 so genannten Personen-Spur-Tref-
fern, davon 3827 auf DNA basierend, stieg die Er-
folgsquote bei den Tatortspuren gegeniiber dem
Vorjahr deutlich (+5%). Zusatzlich wurden in 965
Fallen (+20%) Tatortzusammenhinge, so genannte
Spur-Spur-Treffer, tiber einen positiven DNA-Ver-
gleich erkannt.

DATENQUALITAT VERBESSERT. Um die Qualitit
an die internationalen Standards anzupassen, wur-
den die rund 550000 polizeilichen Fingerabdruck-
bogen mit neuer Auflosung eingescannt und in ei-
ne elektronische, herstellerunabhédngige Datenbank
iibertragen. Mit dieser Verbesserung der Datenquali-
tat kann das bestehende Papierarchiv 2011 aufgelost
werden.

HIT-MELDUNGEN 2010

. 2-Finger 38270 14 Minuten
. 10-Finger 16 630 32 Minuten
. Personen-Spur 2550 37 Stunden
o Personen-Spur-DNA 3872 27 Stunden
3 Spur-Spur 965 9 Stunden

Ausweisschriften

Die Sektion Ausweisschriften ist verant-
wortlich fur das Ausstellen und Weiter-
entwickeln des Schweizer Passes und der
Schweizer Identitatskarte (IDK).



Die Sektion tiberwacht den Vollzug der gesetz-
lichen Bestimmungen und das einheitliche Verfahren
der Behorden, die diese Ausweise ausstellen. Das sind
39 kantonale Passzentren, vier Notpassstellen an den
Flughdfen und 127 schweizerische Auslandsvertre-
tungen. Die Sektion betreibt das Informationssystem
Ausweisschriften ISA, in dem alle Angaben zu den
ausgestellten Schweizer Passen und Identitatskarten
enthalten sind. Sie kontrolliert die Eintragungen der
ausstellenden Behorden und nimmt die notigen Mu-
tationen vor.

86855 AUSWEISE ABHANDEN GEKOMMEN. Die
Sektion erteilt Auskiinfte tiber verlorene und gestoh-
lene Ausweise. 2010 wurden insgesamt 86 855 ab-
handen gekommene Ausweise in der RIPOL-Sach-
fahndung, im Schengener Informationssystem SIS
sowie in der weltweiten INTERPOL-Datenbank «Au-
tomated Search Facility-Stolen Lost Travel Docu-
ments (ASEF-SLTD)» ausgeschrieben.

Von den 2010 versandten 1193 616 Schweizer
Ausweisen (Passe und IDK) gingen auf dem Postweg
in der Schweiz 44 Ausweise verloren. Auch diese
Ausweise werden in den genannten Informations-
systemen ausgeschrieben.

2010 priifte die Sektion 308 bei den Schweizer
Auslandsvertretungen eingereichte Ausweisgesuche
(2009:350). In 54 Fillen wurde die Ausstellung eines
Ausweises abgelehnt, da die Antrag stellende Person
wegen eines Verbrechens oder Vergehens im nationa-
len Fahndungssystem RIPOL zur Verhaftung ausge-
schrieben oder in ihrem Aufenthaltsland in ein Straf-
verfahren verwickelt war (2009: 85).

Die Sektion tiberwacht den Einzug von Schwei-
zer Ausweisen, wenn das Bundesamt fiir Migration
das Schweizer Biirgerrecht fiir nichtig erklart, was 83
Mal der Fall war (2009: 126). 39 Nichtigerkldarungen
sind noch nicht rechtskraftig. Bei 15 von den 44 Per-
sonen, die das Schweizer Biirgerrecht definitiv verlo-
ren haben, konnten die Ausweise noch nicht ein-
gezogen werden (2009: 8 von 68). Solche Ausweise
werden ebenfallsim RIPOL,im SIS und im ASF-SLTD
als «ungiiltige Ausweise» ausgeschrieben.

Die Sektion Ausweisschriften betreibt die Gra-
tis-Hotline 0800 820 008 und ist tiber die Mailadresse
schweizerpass@fedpol.admin.ch erreichbar. Die Hot-
line wurde vom 1. April bis 31. Oktober 2010 16 650
Mal angewdhlt. Uber E-Mail wurden insgesamt 4589
Anfragen beantwortet (2009: 3200).
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SCHWEIZER PASS 10. Der neue Schweizer Pass 10
wurde am 1. Marz 2010 fristgerecht definitiv einge-
fihrt. Der Pass 10 16st die Passmodelle 03 (ohne Chip)
und 06 (Chip mit elektronisch gespeichertem Foto) ab
und entspricht den neusten nationalen und interna-
tionalen Vorgaben. Beim Pass 10 werden nebst dem
Foto zusatzlich zwei Fingerabdriicke im Chip elektro-
nisch gespeichert. Diese Daten konnen dank diverser
Sicherheitsmerkmale weder unbemerkt verfalscht,
noch von unberechtigten Stellen gelesen werden.

Seit dem 1. Mérz 2010 wurden 383 036 neue
Passe 10 ausgestellt, ohne dass es zu nennenswerten
Problemen oder zu Verzogerungen gekommen ware
(Grafik 16). Die maximale Lieferfrist von 10 Arbeits-
tagen im Inland und 30 Arbeitstagen im Ausland wur-
de eingehalten.

Der Pass 10 kann — je nach Wohnsitzkanton —
am Schalter, telefonisch oder iiber das Internet be-
stellt werden. Uber die Hélfte aller Antragsteller be-
stellten online und vereinbarten so den Termin fiir die
Erfassung der biometrischen Daten. Rund die Halfte
aller Personen nutzte zudem das vorteilhafte Kombi-
angebot, mit dem fiir zusatzliche CHF 8 (plus CHF 10
Versandspesen) mit dem Pass 10 auch die Identitats-
karte bestellt werden kann.

Die Produktion der neuen Passe 10 erfolgt in
enger Zusammenarbeit mit dem Generalunterneh-
mer und weiteren privatwirtschaftlichen Firmen im
Bundesamt fiir Bauten und Logistik, das die Passe
konfektioniert und personalisiert, das heisst die Per-
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sonendaten aufdruckt und die Daten in den Chip
schreibt.

Die biometrischen Daten fiir die neuen E-Passe
sowie weitere biometrische Ausweise und Visa wer-
den auf einer Systemplattform erfasst und kontrol-
liert, die von den Kantonen, fedpol, dem Bundesamt
fiir Migration, dem EidgenoOssischen Departement fiir
auswartige Angelegenheiten und dem Grenzwacht-
korps verwendet wird.

Die mit der Einfiihrung des Passes 10 angebote-
nen Schulungen wurden von den ausstellenden Be-
horden rege genutzt und die neu eingerichtete Fach-
support-Hotlineleistete in tiber1600 Fédllen Unterstiit-
zung.

WEITERE ANPASSUNGEN BEI IDKS. Das am 1. Marz
2010 in Kraft getretene Ausweisgesetz soll nach dem
Willen des Parlamentsim Bereich derIdentitdtskarten
nochmals angepasst werden. Der Entwurf der Staats-
politischen Kommission des Nationalrates sieht vor,
dass auf Antrag weiterhin Identitatskarten ohne Chip
bezogen werden konnen, dass die zweijahrige Uber-
gangsfrist fiir die Angleichung des Ausstellungsver-
fahrens entfdllt, und dass die Kantone selber entschei-
den konnen, obIdentitdatskarten in der Wohngemein-
de beantragt werden konnen. Die Vernehmlassungs-
frist ist am 21. Januar 2011 abgelaufen.

Weitere Informationen finden sich auf www.schweizerpass.ch.

Koordination
Identitats- und Legiti-
mationsausweise

Die Koordinationsstelle Identitats-
und Legitimationsausweise (KILA) hat finf
Hauptaufgaben:

o Beschaffen von Spezimen von Identitdts- und
Legitimationsausweisen aus allen Landern,
analysieren und beschreiben der Dokumente
sowie erfassen der Beschreibungen und Bilder
in der Ausweisreferenzsammlung (Datenbank
ARKILA),

o Sammeln von Falschungsinformationen zur
Aufbereitung der schweizerischen Falschungs-
statistik sowie betreiben und auswerten der Da-
tenbank FRAUDE,

o Internationale Abklarungen tiber Dokumente,
Ausstellungsmodalitdaten, Echtheit der Doku-
mente, Echtheit von Personalien in Dokumen-
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ten, Herstellungsprozesse, Sicherheitsmerkma-
le und -elemente etc.,

J Verwalten und ausgeben von Spezimen von
Schweizer Passen, Identitdtskarten, Fiihrer-
scheinen, Visa etc.,

o Qualitdatskontrolle bei der Ausgabe der Schwei-
zer Ausweise (Pass und Identitdtskarte) und
unterstiitzen bei Neuentwicklungen (Herstel-
lung, Sicherheitselemente, Drucktechniken, in-
ternational geltende Normen etc.).

DATENBANK ARKILA. In der viersprachigen Aus-
weisreferenzsammlung ARKILA konnten im Be-
richtsjahr 302 neue Dokumente beschrieben und
abgebildet werden. Die erhohte Anzahl verfiigbarer
Dokumente fiihrt zu mehr Kunden und damit auch
zu mehr Abfragen.

AUSWEISREFERENZ DATENBANK ARKILA

o Total verfugbare 2141 1839 1565
Dokumente

O ARKILA-Zugriffe 14 469 12 064 13487

O Benutzer 8150 6544 5974

DATENBANK FRAUDE. Die Auswertungen der von
den Kantonspolizeien und der Grenzwacht gelie-
ferten Daten zeigen, dass mit der Aufthebung der
EU-Schengen-Grenze weit weniger Falschungen
(-15,7%) und missbrauchlich verwendete Doku-
mente (—7,6%) aus den EU-Staaten aufgedeckt wur-
den. Auch die verbesserte Qualitit der Dokumente
tragt zu einer Abnahme der Falschungen bei, werden
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RASANTE ENTWICKLUNG. Genugte beim Pass 2003
noch eine optische maschinenlesbare Zone, so enthalt das
neuste Modell einen Crypto-Chip (Foto: fedpol).

doch seit 2006 Passe und Identitdtskarten mit ver-
besserten Sicherheitselementen, maschinenlesbaren
Zeilen und elektronischen Chips herausgegeben.

AUFGEDECKTE FALSCHUNGEN

. Grenzkontrollen 2111 2457 3361
. Inlandkontrollen 1498 1771 1603
. Ausland 0 0 2

Total 3609 4228 4986

INTERNATIONALE ABKLARUNGEN. Die dringli-
chen, termingebundenen Anfragen sind zurtickge-
gangen. Dies ist auf eine riicklaufige Kontrollquote,
aber auch auf die grossere Anzahl von Vergleichs-
dokumenten in der Datenbank ARKILA zuriickzu-
fihren.

ABKLARUNGEN
. Auftrage ohne Terminiberwachung 493 523 171
. Auftrage mit Termintberwachung 75 112 149
. Total 568 635 320

EU-PROJEKT FADO. Die EU bietet mit «False and
Authentic Database Online» (FADO) drei Datenban-
ken mit unterschiedlichem Zugriffslevel und von un-
terschiedlicher Qualitidt an. Zwei davon sind inzwi-
schen aufgeschaltet:

o PRADO (Public Register of Authentic Identity
and Travel Documents Online): Diese Doku-
mentendatenbankistseit2009 aufdem Internet
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fiirjedermann zugdnglich, bietet eingeschrank-
te Abfragemoglichkeiten und eine verminderte
Datenqualitat.

J iFADO (intranet False and Authentic Database
Online): Diese Datenbank fiir Dokumentenspe-
zialisten lauft seit anfangs 2010 iiber das gesi-
cherte Intranet des Bundes.

Die wichtigste Datenbank, Expert-FADO (Er-
fassungsteil der False and Authentic Database On-
line), bietet den gesicherten Informationsaustausch
mit allen angeschlossenen EU-Staaten iiber die
FADO-Schnittstelle. Sie wird aus sicherheitstech-
nischen Griinden erst 2011 fiir ausgewahlte Doku-
mentendienststellen in der Schweiz aufgeschaltet.

ANLAUFSTELLE FUR ZERTIFIKATE. KILA ist neu
Single Point of Contact der Schweiz fiir den weltwei-
ten Austausch von so genannten Zertifikaten. Mit
diesen konnen Daten von Chips in elektronischen
Dokumenten identifiziert und korrekt gelesen wer-
den. Eingehende Zertifikate werden gepriift und
anschliessend den schweizerischen Kontrollstellen
(Grenzwacht und Flughafenpolizei Ziirich) zur Ver-
fligung gestellt. KILA gibt auch die Zertifikate der
Chips von Schweizer Passen an auslandische Kon-
taktstellen (SPOCs) ab. Zurzeit stehen den schweize-
rischen Kontrollstellen 46 Zertifikate aus 38 Landern
zur Verfiigung.

Nachforschungen nach
vermissten Personen

Die Dienstleistungen umfassen Nach-
forschungen nach langer vermissten Personen
im Auftrag von Familienangehdérigen so-
wie Aufenthaltsnachforschungen im Auftrag
von Behoérden und karitativen Organisatio-
nen im In- und Ausland.

2010 bearbeitete der Dienst insgesamt 172
schriftliche Nachforschungsgesuche (2009:170). 70 %
der Suchauftrage betrafen schweizerische, 30% aus-
landische Staatsangehorige. 58% der gesuchten Per-
sonen konnten aufgefunden und informiert werden.
In 12% der Falle verlief die Suche nicht erfolgreich
(2009: 54%/18%). 16% der Anfragen wurden zu-
standigkeitshalber an eine andere Stelle tiberwiesen
(2009: 16%), 14% waren Ende Jahr noch in Bearbei-
tung oder wurden eingestellt (2009: 12%).
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Im Vergleich zum Vorjahr gingen mehr Gesuche
von Behorden und privatrechtlichen Unternehmun-
gen ein, wahrend die Suchanfragen von Privatperso-
nen und karitativen Organisationen (NGOs) leicht
riickldufig waren.

SUCHE NACH FAMILIENANGEHORIGEN. Die 56
privaten Nachforschungsgesuche (2009: 64) be-
zweckten mehrheitlich die Suche nach schon langer
vermissten oder aus den Augen verlorenen Fami-
lienangehorigen und anderen nahe stehenden Perso-
nen. Dabei ging es haufig darum, einen Kontakt zwi-
schen Familienangehorigen oder Verwandten in der
Schweiz und im Ausland wieder herzustellen. Die
Suchanfragen aus dem Inland betrafen im Ausland
lebende oder ausgewanderte Schweizer, Anfragen
aus dem Ausland betrafen in die Schweiz gefliich-
tete, eingewanderte oder sich hier aufhaltende aus-
landische Staatsangehorige. Weiter baten Eltern um
Hilfe, den abgebrochenen Kontakt zu erwachsenen
Kindern wieder herzustellen, und unehelich gebore-
ne Personen suchten ihre leiblichen Eltern und/oder
Halbgeschwister.

SUCHE NACH ERBEN UND VERSCHOLLENEN. Die
77 Suchauftrdge von Behorden (2009: 66) dienten
hauptsachlich der Aufenthaltsnachforschung von Er-
ben in Nachlassangelegenheiten, beantragt von kan-
tonalen Erbschaftsémtern und Notaren. Einzelne Fal-
le standen in Zusammenhang mit Verschollenheits-
verfahren.Der Dienstunterstiitze den konsularischen
Schutz des EDA bei der Suche nach Familienangeho-
rigen vonim Ausland erkrankten oder verungliickten
Schweizer Biirgern, dies unter anderem im Nach-
gang zum Erdbeben auf Haiti. Auslandische Vertre-
tungen ersuchten iiber das EDA um Hilfe bei der
Suche nach in der Schweiz vermuteten Staatsange-
horigen und schweizerische Auslandsvertretungen
baten um Identitdtsabkldrungen in Zusammenhang
mit Passausstellungen.

AUSLANDISCHE ANFRAGEN NACH VERMISSTEN
IN DER SCHWEIZ.13 Suchanfragen stellten gemein-
niitzige Organisationen und Institutionen (2009: 26).
Via Rotes Kreuz suchten Personen aus Kriegsgebieten
oder politisch instabilen Regionen nach Familien-
mitgliedern, die sie in der Schweiz vermuteten. Dazu
kamen Anfragen von Familien nach in der Schweiz
lebenden Angehorigen. Der Dienst unterstiitzte in
mehreren Fallen die schweizerische Fachstelle fiir
Adoption in Ziirich mit Recherchen zwecks Zusam-
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menfiihrung von adoptierten Kindern und ihren
leiblichen Eltern.

AUSZAHLUNG VON VORSORGEGELDERN. Privat-
rechtliche Unternehmen wie Versicherungen oder
Vorsorgestiftungen stellten 26 Gesuche um Auf-
enthaltsnachforschungen nach schweizerischen und
auslandischen Personen in Zusammenhang mit der
Auszahlung von Vorsorgegeldern (2009: 14).

Rechtsetzung und

Datenschutz

Der Rechtsdienst fihrt die Rechtset-
zungsprojekte des Amtes und erlasst Verfu-
gungen zu Gewaltpropagandamaterial
und Einreisesperren. Weiter beurteilt die Sek-
tion Amtsgeschéafte und Projekte aus recht-
licher und datenschitzerischer Sicht. Der
Bereich Datenschutz instruiert Auskunfts-und
Loéschgesuche und berat die Mitarbeiten-
den des Amtes.

POLIZEIGESETZGEBUNG. Vom 27. November 2009
bis 15. Médrz 2010 hatten die Kantone, die in der Bun-
desversammlung vertretenen Parteien sowie weitere
interessierte Organisationen Gelegenheit, zum bun-
desratlichen Vorentwurf des Bundesgesetzes iiber die
polizeilichen Aufgaben des Bundes (Polizeiaufgaben-
gesetz, POlAG) Stellung zu nehmen. Da die Vernehm-
lassung kontrovers ausfiel, waren deren Auswertung
und das Festlegen des weiteren Vorgehens zeitauf-
wandiger als geplant. Deshalb konnte der Bundesrat
noch nicht im Berichtsjahr vom Vernehmlassungs-
ergebnis Kenntnis nehmen und tiber das weitere Vor-
gehen entscheiden.

In der Vernehmlassung haben die Kantone eine
Ausweitung des Geltungsbereiches des PolAG gefor-
dert und verlangt, die sicherheitspolizeilichen Aufga-
ben des Grenzwachtkorps und das Zwangsanwen-
dungsgesetz in die Vorlage zu integrieren. Diese For-
derungen decken sich mit dem Auftrag, den der Bun-
desrat unlangst mit der Entgegennahme des Postulats
Malama betreffend «Innere Sicherheit. Klarung der
Kompetenzen» ibernommen hat. Dieses Postulat be-
auftragtden Bundesrat, einen Bericht iiber die verfas-
sungsrechtliche Kompetenzaufteilung und die tat-
sdchliche Aufgabenverteilung zwischen Bund und
Kantonen im Bereich der inneren Sicherheit zu er-
stellen. Dabei wird — gerade auch mit Blick auf die



von den Kantonen geforderte Ausdehnung des Gel-
tungsbereiches des PolAG — gepriift, inwieweit die
geltende Kompetenzordnung den heutigen und zu-
kiinftigen Herausforderungen gentigt. Der Bundesrat
wird tiber das weitere Vorgehen zum PolAG entschei-
den, wenn ihm der Bericht zum Postulat Malama zur
Verabschiedung vorliegt.

Die Sistierung der Arbeiten zum Polizeiaufga-
bengesetz schliesst jedoch nicht aus, dass fedpol die
gesetzgeberischen Arbeiten in jenen Bereichen des
Polizeirechts des Bundes fortsetzt, deren Verfassungs-
massigkeit als geklart gilt.

MENSCHENHANDEL/ZEUGENSCHUTZ. Der Bun-
desrat hat 2008 die Europaratskonvention gegen
Menschenhandel unterzeichnet. Die Schweizer
Rechtsordnung steht mit dem Inhalt der Konvention
weitgehend in Einklang. Regelungsbedarf besteht
einzig beim ausserprozessualen Zeugenschutz. Zur
Umsetzung des Ubereinkommens wurde daher un-
ter Einbezug der Kantone ein Vernehmlassungsent-
waurf zu einem «Bundesgesetz iiber den ausserprozes-
sualen Zeugenschutz» erarbeitet.

Gestiitztaufdie Ergebnisse der Vernehmlassung
hat der Bundesrat am 17. November 2010 die Bot-
schaft zur Genehmigung und Umsetzung des Uber-
einkommens des Europarates iiber die Bekdmpfung
des Menschenhandels und zum Bundesgesetz iiber
den ausserprozessualen Zeugenschutz verabschie-
det. Damit wird dem Parlament der Bundesbeschluss
zum Beitritt zur Konvention zusammen mit dem Ge-

setzesentwurf in einer Botschaft unterbreitet.

WAFFENRECHT. Die EU-Waffenrichtlinie ist Be-
standteil des Schengen-Besitzstands. Da die EU-Waf-
fenrichtlinie geandert wurde, weil die Europdische
Kommission das UNO-Feuerwatfenprotokoll unter-
zeichnet hat, musste die Waftfengesetzgebung des
Bundes infolge dieser Weiterentwicklung des Schen-
gen-Besitzstands revidiert werden. Neu legt die Waf-
fenverordnung unter anderem fest, dass die Informa-
tionen iiber den Erwerb von Waffen in den kantona-
len elektronischen Informationssystemen wahrend
mindestens 30 Jahren aufzubewahren sind. Zudem
unterliegen kleine Verpackungseinheiten von Mu-
nition einer Markierungspflicht. Am 28. Juli 2010
wurden die angepassten Bestimmungen des Waf-
fengesetzes und der Waffenverordnung in Kraft ge-
setzt.

Der Bundesrat und die Bundesversammlung
empfahlen die Volksinitiative «Fiir den Schutz vor
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Waffengewalt» zur Ablehnung. Volk und Stande folg-
ten den Empfehlungen und lehnten die Initiative am
13. Februar 2011 ab.

UNO-FEUERWAFFENPROTOKOLL. DasUNO-Feu-
erwaffenprotokoll und das UNO-Riickverfolgungsin-
strument ermoglichen ein effizientes Vorgehen im
Kampfgegenillegale Waffenherstellung undillegalen
Waftfenhandel, indem die beiden Abkommen Min-
deststandards festlegen und die einzelstaatlichen
Rechtsordnungen harmonisieren. 2008 hat der Bun-
desrat entschieden, die aus den beiden Abkommen
resultierenden Verpflichtungen im schweizerischen
Rechtumzusetzen. Neben derim vorangehenden Ab-
schnitt erwdahnten Umsetzung der EU-Waffenrichtli-
nie sind weitere Anpassungen notwendig. Zur Umset-
zung des UNO-Rickverfolgungsinstruments wird die
Aufbewahrungsdauer der Daten liber die Abgabe und
Riicknahme der personlichen Waffe im Bundesgesetz
uber die militarischen Informationssysteme verldan-
gert. Zudem wird im Hinblick auf zwei Schengen-
Weiterentwicklungen eine Anderung des Waffenge-
setzes vorgeschlagen. Der Bundesrat fiihrte zum Vor-
entwurf vom 12.Mai 2010 bis zum 2. September 2010
eine Vernehmlassung bei den Kantonen und interes-
sierten Kreisen durch. Er hat im Friihjahr 2011 die
Vernehmlassungsergebnisse zur Kenntnis genom-
men und den Entwurf und die Botschaft verabschie-
det.

SPRENGSTOFFRECHT. Der Bundesrat beauftragte
das EJPD mit der Revision des Sprengstoffgesetzes
und der Sprengstoffverordnung, um das Schweizer
Recht dem in der EU geltenden Produkterecht anzu-
gleichen. Insbesondere mussten die Regelungen tiber
Einfuhrgenehmigungen, Bewilligungen fiir den Um-
gang mit pyrotechnischen Gegenstinden und tber
die Kennzeichnung von Sprengstoffen mit den ein-
schldgigen EU-Richtlinien in Einklang gebracht wer-
den. Im Rahmen der Revision konnten auch einige
Diskrepanzen beseitigt werden, die sich in der lang-
jahrigen Anwendung des Gesetzes zeigten.

Die Anderungen im Sprengstoffgesetz wurden
im Zuge der Teilrevision des Bundesgesetzes iiber
die technischen Handelshemmnisse aufgenommen
(THG). Das revidierte THG ist am 1. Juli 2010 in Kraft
getreten. Die Verordnung iiber explosionsgetdahrliche
Stoffe (Sprengstoffverordnung) wurde mit den ein-
schlagigen EU-Richtlinien in Einklang gebracht. Die
angepasste Verordnung ist ebenfalls am 1. Juli 2010
in Kraft getreten.
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DATENSCHUTZGESUCHE. Zu den von fedpol be-
triebenen Informationssystemen stellen im In- und
Ausland wohnhafte Private regelmassig Auskunfts-
gesuche, um zu erfahren, ob fedpol Daten iiber sie
bearbeitet hat. Die Auskunftsgesuche werden von
den im Rechtsdienst angesiedelten Daten- und Infor-
mationsschutzverantwortlichen von fedpol erledigt.
2010 wurden insgesamt 420 Auskunfts- und Losch-
gesuche zu folgenden polizeilichen Informations-
systemen behandelt.

AUSKUNFTS- UND LOSCHGESUCHE

Informationssystem

o Schengener Informationssystem SIS 319

J System internationale Fahndungen durch 25
INTERPOL

3 Nationales Fahndungssystem RIPOL zur 20

Fahndung nach Personen, Fahrzeugen und fur
ungeklarte Straftaten einschliesslich der

Sachfahndung

J Informationssystem Hooliganismus 8
HOOGAN

3 System Fingerabdricke (Automated 5

Fingerprint Identification System AFIS)
und System Genetische Fingerab-
dricke/DNA-Profile (Combined DNA-
Index System CODIS)

. Verzeichnis von Geschaften, die bei fedpol 1
eingehen, sowie von Daten aus dem
Nachrichtenaustausch mit INTERPOL IPAS

. System zur Analyse- und Ermittlungstatigkeit 4
im Bereich der Strafverfolgungszustandigkeit des
Bundes JANUS

3 System der Meldestelle fur Geldwascherei GEWA 6

3 Gesuche zu allen Informationssystemen 32
Total Auskunfts- und Loschgesuche 420

Insbesondere bei den SIS-Gesuchenist fast eine
Verdoppelung zu verzeichnen (2009: 175). Nebst der
Zahlnahm auch die Komplexitidt der einzelnen Gesu-
che stark zu. 2010 war meistens ein Konsultations-
verfahren bei in- und auslandischen Behorden not-
wendig, bevor einem Gesuchsteller Auskunft erteilt
werden konnte.

Ressourcen

Die Abteilung Ressourcen erbringtin
den Bereichen Finanzen, Personal und zentra-
le Dienste Dienstleistungen zugunsten aller
Einheiten des Amtes.

FINANZEN. Die Sektion Finanzen und Controlling
ist fiir die Finanzplanung, die Budgetierung, das Fi-
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nanzcontrolling und -reporting sowie fiir die Kredit-
mitteliiberwachung auf Stufe Amt zustandig.

Fiir die Umsetzung des Kernauftrages stan-
den fedpol ein Aufwandbudget von rund 219 Mil-
lionen Franken sowie Investitionen von rund 17 Mil-
lionen Franken zur Verfiigung (2009: 226 Millionen
Franken Aufwand/23 Millionen Franken Investi-
tionen).

PERSONAL. PerDezember 2010 verfiigte fedpol tiber
774 eigenfinanzierte Stellen mit Mitarbeitenden aus
unterschiedlichsten Berufsgruppen. Nebst Polizisten
und Kriminologen sind dies vor allem Juristen, Volks-
wirtschafter, IT-Spezialisten, Finanzfachleute aber
auch Psychologen, Handwerker und kaufméannische
Mitarbeitende.

70% aller Mitarbeitenden waren 2010 zwi-
schen 30 und 42 Jahre alt. Der Frauenanteil ist seit
Jahren stabil und liegt bei durchschnittlich 30%. Der
Anteil Frauen in Kaderpositionen betrug im Berichts-
jahr 12%.

71% der Mitarbeitenden sind deutscher, rund
21% franzosischer und 7% italienischer Mutterspra-
che. Daneben gibt es auch Mitarbeitende rditoromani-
scher und anderer sprachlicher Herkunft.

ZENTRALE DIENSTE. In der Sektion Zentrale Dien-
ste sind die Bereiche Fahrzeugdienst, Sicherheit und
Technik, Beschaffung, Logistik sowie das Postoffice
vereinigt.

Der Fahrzeugdienst ist fiir die gesamte Flotte
von 134 Fahrzeugen verantwortlich. Daneben stellt
er die Verfiigbarkeit von Leihfahrzeugen und Repra-
sentationstransporten sicher. Insgesamt wurden 361
Reparaturauftrage, 262 saisonbedingte Radwechsel
sowie 46 Schadenfalle bearbeitet.

Der Bereich Sicherheit und Technik tibernimmt
Aufgaben des Sicherheitsmanagements fiir Perso-
nen und Gebadude inklusive Zutrittskontrollsystem
(Badge). Weitere Kompetenzbereiche sind das Lie-
genschaftsmanagement, Bauprojektleitungen und
die Notfallorganisation. Diese Dienstleistungen wur-
den 2010 fiir 17 Gebdude erbracht.

Der Bereich Beschaffung ist verantwortlich fiir
die Giiterbeschaffung. Er gewahrleistet mittels einer
Beschaffungsplanung und einer gezielten Auftrags-
und Kreditbewirtschaftung einen optimalen Mittel-
einsatz.

Der Bereich Logistik erbringt Dienstleistungen
im Raum- und Umzugsmanagement, in Biiroma-
tik und Telefonie. Im Berichtsjahr organisierte er 137



Umziige und setzte 223 Telefonauftrage (Spezial-
schaltungen etc.) um.

Das Postoffice organisiert mehrmals taglich den
Kurierdienst sowie die Postverteilung innerhalb und
ausserhalb des Amtes. 2010 tatigte es 5446 Kurier-
gdnge und bewaltigte ungefdhr 17 Tonnen Postein-
sowie rund 6,5 Tonnen Postausgange. °
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Threat Assessment Summary

ORGANISED CRIME. fedpol’s 2010 situation report
focuses on the most important forms of organised
crime. The organised crime groups with the greatest
relevance to Switzerland originate from the CIS coun-
tries, Georgia, South Eastern Europe, West Africa and
Italy. However, other lesser groups also operate in
Switzerland. They include, on the one hand, groups
from Lebanon, Maghreb, Turkey, the Dominican Re-
public and Jamaica dealing primarily in drugs
trafficking and, on the other hand, groups from
China involved in human trafficking, migrant smug-
gling and credit card fraud. Some organised crime
groups are involved first and foremost in street crime
suchasdrugdealing, theftand robbery. Theiractivities
pose a threat to everyday security and are clearly no-
ticeable by the public. Other groups use Switzerland
rather for logistical purposes, money laundering and
investment, or as an area of retreat; these groups pose
a threat mainly to open competition and the inde-
pendence of democratic institutions.

Current findings suggest that criminal groups
from the CIS countries and from Georgia continue to
use Switzerland as a financial centre for laundering
money. The country is also the target of Georgian bur-
glary gangs; although intelligence suggests that these
gangsactasindependent petty criminals, they do con-
tribute to the coffers of the thieves-in-law, the highest
echelon of Russo-Georgian crime. In October 2010,
ten members of a Georgian organisation stood trial at
the Geneva criminal court having been indicted on
200 counts of burglary, money laundering, drug traf-
ficking and membership of a criminal organisation.
All ten were convicted, seven for participating in a
criminal organisation.

Criminal groups from South Eastern Europe are
primarily involved in street crime in Switzerland;
whereas ethnic Albanian groups dominate the import
and distribution of heroin, ethnic Serbs deal it on the
streets. In addition, groups from South Eastern Eu-
rope and Eastern Europe are known for going on
veritable crime sprees. Offences range from illegal
begging, confidence tricks and manipulating cash dis-
pensers to organised burglaries of residential houses
and business premises as well as the theft of all types
of motor vehicles. Once again, several jewellery stores
were robbed in 2010: the robberies are attributed to
the international jewel thief network Pink Panther, a

JAHRESBERICHT 2010 DES BUNDESAMTES FUR POLIZEI fedpol

group of violent criminals mainly from Serbia and
Montenegro.

West African criminal networks, especially from
Nigeria, play a significant role in cocaine trafficking.
The networks are extremely versatile, repeatedly
changing their smuggling routes and means of trans-
port. Since mid 2009, west African criminal networks
have been increasingly utilising the services of Euro-
pean —especially east European — couriers. Moreover,
several cases have revealed that east Europeans, par-
ticularly east European women, have acted as busi-
ness partners to Nigerians in the trans-European dis-
tribution of cocaine.

People suspected of belonging to the Italian
Mafia active in Switzerland have their base in the bor-
der cantons, but are also present in other regions of
the country. They use Switzerland mainly for logisti-
cal purposes, as an area of retreat and for laundering
money. To carry out their activities they seek the col-
laboration of specialists from the Swiss banking and
finance sectors. Several '"Ndrangheta members were
arrested in 2010 and extradited to Italy following
their conviction there to long prison sentences. Some
of them had been liable to prosecution in Switzerland
for various offences, especially drug trafficking. Oth-
ers had pursued regular employment for a consider-
able time and had remained inconspicuous.

MONEY LAUNDERING. In the current reporting
year, there was a noticeable increase in the number of
cases involving financial agents or money mules. The
criminal ringleaders of this type of money launder-
ing, who are primarily domiciled in Russia or the
Ukraine, pose as international enterprises or human-
itarian organisations and recruit financial agents via
e-mail or advertisements. With the help of Trojans
they obtain access to other people’s bank accounts
and transter sums of between 5000 and 20000
Swiss francs to the accounts of the financial agents
they have recruited. The latter, in turn, are instructed
to withdraw the money in cash immediately from
their account and transfer it to the criminal ring-
leaders by means of a money transfer institution. The
financial agents receive between five and seven per-
cent of the transferred sum as payment for their work.
Since the deals are extremely attractive and appear
highly professional to financial agents, it is likely



that this phenomenon will continue in the near fu-
ture.

ECONOMIC CRIME. Besides cases of embezzlement,
document forgery or criminal mismanagement, cases
subject to federal jurisdiction once again included in
2010 large scale asset fraud. In addition, there were
various cases — as in the previous years — of advance
feefraud, rip deals, granny scams and credit card fraud
(skimming), the latter showing a marked increase.
Moreover, the Federal Criminal Police were able to
conclude its inquiries on Swiss-based ringleaders of
football match-fixing and forward the case to the Of-
fice of the Attorney General of Switzerland for fur-
ther investigation.

CORRUPTION. In the last decade, an average of ten
people every year have been convicted in Switzerland
of corruption. Criminal proceedings are usually con-
ducted by the cantonal authorities, since the prosecu-
tion of corruption offences basically lies in their juris-
diction. Since 2000, around two-thirds of the convic-
tions for corruption or for accepting or granting an
undue advantage have related to the corruption of
Swiss officials (66 convictions).

DRUG TRAFFICKING. fedpol estimates that the an-
nual volume of cocaine consumption in Switzerland
currently ranges from 3768 to 5303 kilograms and
generates between 369 and 520 million Swiss francs
on the black market. In Switzerland, the lucrative
trade is dominated by nationals from West Africa and
the Dominican Republic. The heroin trade is still pre-
dominantly controlled by ethnic Albanian groups
and, to a lesser extent, by Serbs. Swiss nationals play
an important part in the street trade of heroin as
well as in the sale of cannabis products and synthetic
drugs.

HUMAN TRAFFICKING. Switzerland is mainly af-
fected by the trafficking of women for the purpose of
sexual exploitation. Victims originate predominantly
from Eastern Europe (Hungary, Romania, Bulgaria)
and from South America (Brazil). In the last few years
there has been an increase particularly in the number
of prostitutes and cases of human trafficking from
Hungary: in 2010, several Hungarian procurers, who
in some cases had been extremely violent towards
their victims, were convicted to several years in pris-
on. Generally, it can be observed that there is a ten-
dency towards harsher punishments for human traf-
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fickers. However, the strong presence of Hungarian
perpetrators is not likely to change and an increase in
the number of victims from Romania and Bulgaria is
expected.

MIGRANT SMUGGLING.Switzerland remains an at-
tractive target and transit country for migrant smug-
glers. The country is particularly affected by the mi-
gration flow via Greece, a route used mainly to smug-
gle Afghans, Iraqis, Syrians, Eritreans, Somalis and
people from North Africa into and through Switzer-
land. Another significant route for smuggling people
from West Africa and Kosovo is over the Mediterra-
nean Sea. Commercial migrant smuggling is carried
outbyinternational networks, which frequently have
branches in Switzerland. Often, migrant smuggling
serves other criminal purposes. The threat posed by
organised migrant smuggling remains grave: without
any significant alteration in the political or economic
situationin the countries of origin, no significant letup
in migration flow is expected in the near future.

COUNTERFEIT CURRENCY. Less counterfeit curren-
cy was seized in Switzerland in 2010 than in the previ-
ous year. Most forged Swiss banknotes do not contain
fake security features, and counterfeit money is there-
fore easy to identify. Forging Swiss currency is not an
attractive option for criminals because the security
standard of Swiss banknotes is high and, compared to
the euro, the geographical currency area of the Swiss
francislimited. Thus, thereisnofearofseriousadverse
effects onthe Swisseconomy by counterfeit Swiss cur-
rency.

TRAFFICKING IN CULTURAL ARTEFACTS. Thenum-
ber of cultural artefact thefts in Switzerland remained
static in 2010; the cantonal police registered approxi-
mately 300 incidentsinvolving 900 stolen objects. The
victims were mainly private individuals and art gal-
leries.

The 2009 amendment of the Customs Act has
resulted in tighter state control over the transit and
storage of goods. Thanks to this piece of legislation and
other measures, black marketeers seem to avoid sell-
ing stolen artefacts in Switzerland. However, a grow-
ing problem is the illegal trade in artefacts by private
individuals via elusive websites.

CYBERCRIME. The potential danger and damage

posed by cybercrime remains high. Criminals carry
out their attacks with increasing professionalism; this
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is evident both in the quality of the applied malware
and by the way in which malware is installed on the
computers of private individuals and companies.
Behind the attacks are often criminal networks and
organisations who collaborate internationally with
hackers and computer virus authors using common
marketbased methods to provide malware and infra-
structure to commit offences on the internet.

Switzerland’s Cybercrime Coordination Unit
(CYCO) has observed a renewed increase in 2010 in
the number of reports relating to child pornography.
The incoming reports make plain that more and more
criminals—especially paedophile criminals —are using
Web 2.0 sites. Paedophiles use these sites particularly
tobecome acquainted with their victims and win their
trust. Once their trust is gained, paedophile criminals
commit offences such as taking pornographic pictures
of or sexually abusing the child. The new technologies
facilitate the fast and interactive exchange of paedo-
phile subject matter. The user does not require any
specialist knowhow because social Web 2.0 networks
(Facebook, StudiVZz, Twitter), online chat rooms and
instant messaging applications (ICQ, MSN, AIM) are
easy touse and allow the user a high level of anonym-
ity. Due to the closed user groups, law enforcement in
this field is nearly only possible using covert opera-
tions.

VIOLENCE AT SPORTING EVENTS. Violence at sport-
ing events continues to pose a problem. However,
compared with previous years, there has been a slight
abatement. The problem is particularly evident at
football and ice hockey matches in the two top Swiss
divisions, although meanwhile there is also an in-
creasing tendency for violence atlower league match-
es. Matches by national teams and — in our opinion -
the 2010 FIFAWorld Cup South Africa were peaceful,
however.

SECURITY OF PEOPLE AND PROPERTY. There
were several incidents in 2010 of threats being issued
against members of the Federal Council. Federal of-
ficials, especially those belonging to decision making
bodies and law enforcement authorities, were also
the subject of aggression. Federal facilities at home
and abroad and foreign diplomatic missions in Swit-
zerland were the target of illegal activities; two such
incidents involved parcel bomb attacks against the
Swiss embassies in Athens and Rome, in which an
employee of the latter was seriously injured.
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TERRORISM AND NATIONAL SECURITY. Despite a
few sporadic cases of hostile propaganda, Switzerland
was not a target of acts by Islamic violent extremists
in 2010. However, as in the previous years, Jihadists
did use Switzerland as an area of retreat. Also, the
Swiss authorities registered various cases of suppor-
tive acts, such as internet propaganda, for the benefit
of foreign terrorist groups. In some cases, these inci-
dents dated back to previous years. At the forefront of
ethnically-motivated (separatist-nationalist) violent
extremism in 2010 were, once again, the Kurdistan
Workers’ Party (PKK/Kongra-Gel) and the Liberation
Tigers of Tamil Eelam (LTTE). Both these groups, and
also the People’s Mujahedin of Iran, have consider-
able fundraising potential in Switzerland. Not only do
these fundraising activities give rise to criminal prac-
tices, but the money amassed in Switzerland is chan-
nelled into organisations that have in the past availed
themselves of terrorist means and have not disassoci-
ated themselves with such means even after their
armed wing has been disbanded (as in the case of the
People’s Mujahedin).

Ecologically-motivated extremists
emerged in Switzerland in 2010 with a hitherto un-

violent

precedented propensity towards violence. They were
the only group to carry out ideologically-motivated
acts of violence against the Swiss state. This group of
extremists was responsible for making specific prepa-
rations for carrying out a massive act of violence in
Switzerland, which was thwarted — thanks to fortu-
nate circumstances — shortly before its execution.
Finally, Switzerland remains an attractive cen-
tre for illegal intelligence-gathering (espionage) by
foreign agents. They gather specificinformation from
both the economic and public sector, if necessary us-
ing illegal means to do so. Accordingly, once again in
2010, foreign agents attempted to acquire sensitive
information in Switzerland illegally. °
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AFIS Automated Fingerprint Identification System IPK Internationale Polizeikooperation

ARKILA Ausweisreferenzsammlung ISA Informationssystem Ausweisschriften

ASF-SLTD Automated Search Facility — Stolen/Lost Travel Documents T Informationstechnologie

................... and Stolen Motor Venides ... JANUS  Elektronisches Informationssystem der

ASP Ausschuss Sprengstoff und Pyrotechnik Bundeskriminalpolizei

AuG Bundesgesetz Uber die Auslanderinnen und Ausléander JRR Justice Rapid Responce

AWF Analysis Work File (Arbeitsdatei zu Analysezwecken KGTG Bundesgesetz Uber den internationalen Kulturgutertransfer
von Europol) (Kulturgutertransfergesetz)

Nationale Koordinationsstelle zur Bekampfung der

Internetkriminalitat

KSMM Koordinationsstelle gegen Menschenhandel und

Menschenschmuggel

CCPD Centre de coopération policiére et douaniére (Polizei- und
Zollkooperationszentrum)

copIs Combined DNA Index System MROS Money Laundering Reporting Office Switzerland
................................................................................................ (Meldestelle fur Geldwascherei)

EDA Eidgendssisches Departement fur auswartige
Angelegenheiten

PRADO Public Register of Authentic Identity and Travel Documents
Online

Frontex Europaische Agentur fur die operative Zusammenarbeit
an den Aussengrenzen

HOOGAN  Elektronisches Informationssystem zur Bekampfung von
Gewalt bei Sportveranstaltungen
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UWG Bundesgesetz gegen den unlauteren Wettbewerb
ves Eidgendssisches Departement fir Verteidigung,
Bevolkerungsschutz und Sport

.\} |N ............. \/eh|c|e |dent|f|cat|on Num ber ......................................
.v |s .............. \/.samformat,o nssystem .............................................
.‘41 u | p u s ........ NaChr .chte nsyste m d e,— p°|,ze| ......................................
WEF ............ Wor|dEconom|c|:orum ...............................................
W K .............. W”tSChaftSkr . mma“tat ...............................................
zsp Zentralstelle Sprengstoff und Pyrotechnik
.2 sw ............ ze ntra| Ste | |e Waﬁen ..................................................
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TEIL3 | ANHANG | VERZEICHNIS THEMENBEREICHE

Verzeichnis Themenbereiche

Themenbereich Teil 1 Lage Teil 2 Massnahmen und Mittel

Organ|s|erte|(nm|na||tat ..................................................................... Se,te115e,te43 ....................................................
Ge|dwaschere| ................................................................................... Se|te165e|ten44[72 .............................................
ertSChaﬂSknmma“tat ........................................................................ se.te1gse.te 43 ....................................................
BEtanungsmlttEI .............................................................................. 5e|te225e|te 51 ....................................................
Menschenhandeu MenSChenSCthQQEI ................................................... 5e|ten 24/25 T 5e|ten 471 71 ..............................................
Fa|schge|d ........................................................................................ Se,tesze,tesz ....................................................
lntemetknmma“tatPadOk”mma“tat und Kmderpomog,—aﬂe ..................... Se.te305e.tenso/55 .............................................
Gewa|t an|ass|,ch Von sport\,eransta|tungen ............................................ se,te33 J se.te 53 ....................................................
SICherhelt PersonenundGEbBUde ......................................................... 5e|te345e|te 57 ....................................................
Termnsmus und Staatssmuuknmmahtat ................................................ 5e|te35 J 5e|ten45/46 .............................................

Themenbereiche, die punkto Lage analysiert werden und fiir deren Verfolgung fedpol im Berichtsjahr
auch Massnahmen getroffen und Mittel eingesetzt hat.

BILDER TITELSEITE

Bild 1

ORGANISIERTE KRIMINALITAT. Die italienischen
Behorden haben von 2008 bis Herbst 2010 Gber 6500 Per-
sonen bei Operationen gegen die Mafia verhaftet.

Bild 2

SCHMUGGEL. Rontgenbild eines Drogenkuriers, der
2010 in Genf versuchte, 1,7 Kilogramm Kokain in 123
geschluckten Fingerlingen in die Schweiz zu schmuggeln.
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