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EDITORIAL

Editorial

Le rapport annuel de 1’ Office fédéral de la police (fedpol) présente
au public et a nos partenaires suisses et étrangers la maniere
dont fedpol évalue la situation en matiere de criminalité en Suisse,
les mesures prises et les moyens mis en ceuvre. 1l s'agit du deu-
xieme rapport réalisé et publié sous cette forme.

fedpol existe maintenant depuis dix ans. Durant cette décen-
nie, la grande criminalité internationale est devenue une me-
nace dans le monde entier. Le bilan de la situation 2010 confirme
les tendances des années précédentes. Internet et les progres
technologiques ont rendu notre société plus vulnérable. Internet est utilisé pour
planifier et préparer des infractions qui, bien souvent, ne tiennent pas comp-
te des frontieres. Les auteurs agissent plus rapidement, ce qui les rend difficiles a
appréhender. Souvent, des réseaux et organisations criminels collaborent
au-dela des frontieres nationales avec des pirates informatiques et des auteurs
de virus et proposent sur Internet des logiciels malveillants et une infra-
structure permettant de commettre des infractions. Ils s'adaptent tres rapide-
ment aux changements techniques.

La plupart des informations sont cryptées, ce qui constitue un obstacle
pour la police dans sa recherche des auteurs d’infractions et dans sa lutte contre
les structures organisées. Afin de traiter le volume considérable de données
cryptées publiées sur le web et de mettre au jour les infractions, fedpol requiert
de nombreux spécialistes. Le Parlement a pris conscience de cette nécessité
et a approuvé la création de douze nouveaux postes a fedpol.

Les renseignements obtenus par fedpol confirment que des organisations
mafieuses agissent en Suisse et dans les zones frontaliéres des pays limitro-
phes. Les pays européens qui ne servent pas de portes d’entrée aux stupéfiants
illégaux en provenance d’autres continents sont utilisés avant tout a des
fins de blanchiment d’argent. Il en va de méme pour la Suisse: les organisations
mafieuses italiennes cherchent de maniere ciblée a collaborer avec des spécia-
listes des secteurs financiers et bancaires pour leurs activités économiques illéga-
les afin de renforcer leur présence en Suisse. Ces infractions sont commises
dans la plus grande discrétion et sont bien moins perceptibles par la population
que d’autres formes du crime organisé comme le trafic de drogue dans la
rue ou les grandes séries de cambriolages, par exemple celles qui ont a nouveau
été commises en 2010 par des groupes géorgiens.

fedpol lutte activement contre toutes les formes de crime organisé.

En 2010, I'office a en effet mené des dizaines d’enquétes dans ce domaine avec le
Ministere public de la Confédération et a poursuivi systématiquement ces
formes de criminalité, en étroite collaboration avec ses partenaires internatio-
naux.
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EDITORIAL

Outre ses enquétes relevant de la compétence fédérale et dont elle a la
charge, fedpol coordonne les taches liées a la poursuite de la grande criminalité
avec ses partenaires nationaux et internationaux, par exemple dans les domai-
nes de la traite des étres humains et du trafic de stupéfiants.

La traite des étres humains en provenance d’Europe de I’Est a continué
son expansion durant l'année sous revue. La protection des victimes et des
témoins joue un role décisif. Fin 2010, le Conseil fédéral a approuvé le message
concernant l'approbation et la mise en ceuvre de la Convention du Conseil
de I’Europe sur la lutte contre la traite des étres humains et la loi sur la protec-
tion extraprocédurale des témoins. Le projet de loi prévoit que fedpol gere
un service centralisé de protection des témoins, chargé d’assurer une application
uniforme des programmes de protection des témoins et de conseiller les can-
tons.

fedpol collabore depuis deux ans avec plusieurs cantons et le Corps
des gardes-frontiere afin de lutter contre les réseaux africains de trafic de cocaine
dans le but de rendre la Suisse moins attractive pour les trafiquants. fedpol a
ainsi apporté un soutien analytique, technique et opérationnel a 70 procédures.
Plusieurs milliers de kilos de cocaine et plusieurs centaines de milliers de
francs issus vraisemblablement du trafic de drogue ont été saisis au cours de ces
opérations.

La grande criminalité menée au niveau mondial ne peut étre contrée
qu’au moyen d’une intense coopération nationale et internationale.

Ces dix dernieres années, preuve a été donnée que les accords bilatéraux
et multilatéraux sont importants sur le plan stratégique et qu'ils consti-
tuent la base de la lutte ciblée contre la criminalité transfrontaliere. Le récent
lancement de I’adaptation de ’accord de coopération policiere trinational
passé en 2002 entre I’Autriche, le Liechtenstein et la Suisse montre que fedpol et
ses partenaires des pays limitrophes tiennent compte de l’évolution de la
criminalité.

Je tiens a remercier tous celles et ceux qui se sont engagés durant ces
dix dernieres années a l'étranger, dans les communes et les cantons, avec fedpol,
en faveur de la prévention, de la poursuite et de [’élucidation d’infractions.

,lm,

Jean-Luc Vez
Directeur de I'Office fédéral de la police
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INTRODUCTION

Introduction

Le rapport annuel de I’ Office fédéral de la
police (fedpol) rend compte de la lutte de la Confédé-
ration contre la criminalité et se compose de deux
parties. La premiere, dite rapport de situation, ana-
lyse et évalue la criminalité telle qu’elle se pré-
sente en Suisse. La seconde, consacrée aux mesures
et aux moyens, expose les activités exécutées par
fedpol au cours de I’année écoulée, par domaine.

Le rapport de situation fournit une vie
d’ensemble et une évaluation des phénomenes cri-
minels traités par fedpol dans le cadre de son
mandat légal. 1l succede, dans ses chapitres théma-
tiques, au rapport sur la sécurité intérieure de
la Suisse que fedpol a publié pour les exercices 2002
a2008.

Le rapport de situation repose sur des in-
formations qui parviennent a la connaissance de
fedpol dans ses diverses taches. Il ne livre pas
un tableau complet de la criminalité en Suisse, mais
sert de complément, par exemple, aux données
et informations contenues dans la Statistique polici-
ere de la criminalité ou dans le rapport du Ser-
vice de renseignement de la Confédération (SRC).

Les themes abordés dans le rapport de
situation sont classés par compétence légale. Les pre-
miers traités sont le crime organisé, la crimi-
nalité économique, le blanchiment d’argent et la
corruption. Dans ces domaines, la Confédéra-
tion est investie de compétences d’investigation, no-
tamment lorsque des infractions ont été pour
'essentiel commises a l'étranger ou lorsqu une
infraction ne concerne pas un canton en parti-
culier.

Viennent ensuite le commerce illégal de stu-
péfiants, la traite d'étres humains et le trafic
de migrants, le faux-monnayage, le commerce illé-
gal de biens culturels et la cybercriminalité,
c’est-a-dire les phénomenes criminels pour lesquels
la Confédération fait office d’organe central.

Le rapport de situation traite également de la
violence lors de manifestations sportives, de la
sécurité des personnes et des batiments, du terroris-
me et de la criminalité en relation avec la pro-
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tection de ['Etat. S’agissant de ces deux derniers
domaines, fedpol a compétence pour mener ['enquéte
policiere sur les cas relevant de la juridiction
pénale fédérale. C’est la raison pour laquelle le
rapport se concentre ici sur les taches de pour-
suite pénale. L'analyse préventive de ces menaces
pour la sécurité de I'Etat figure quant a elle

dans les rapports du SRC. Ce dernier est responsa-
ble non seulement de la détection précoce et de

la prévention du terrorisme et de la violence extré-
miste a motivation politique, mais aussi de la

lutte contre la prolifération des armes non conven-
tionnelles et contre les activités de renseigne-
ments prohibés.

La deuxiéme partie du rapport annuel four-
nit une vue d’ensemble sur l'essentiel des me-
sures prises par fedpol durant 'année 2010 et des
renseignements sur la maniere dont ['office en-
gage les moyens qui sont mis a sa disposition (per-
sonnel, finances, infrastructure).

Font aussi partie intégrante de cette deu-
xieme partie les principaux contenus des rapports
annuels, publiés séparément pour des raisons
juridiques et structurelles, du Bureau de commu-
nication en matiere de blanchiment d’argent
(MROS) et du Service national de coordination de
la lutte contre la criminalité sur Internet
(SCOCI).

Le rapport annuel s 'adresse aux mandants
politiques et aux organes de contrdle, aux mili-
eux policiers, aux autorités partenaires suisses et
étrangeres, de méme qu’aux médias et au
public.

Egalité
En l'absence de mention particuliere, la forme
masculine s’applique aux deux genres.



LES 10 ANS DE FEDPOL

Les 10 ans de fedpol

Les changements qui se sont produits sur le plan de la société
ont entrainé une évolution rapide de la criminalité. Le besoin
d‘une coordination intercantonale et internationale s'est renforcé a
la fin du XXe siécle. Outre une coopération rapide, étroite et ef-
ficace, il est devenu nécessaire de disposer d’'une autorité de police
et de poursuite pénale qui a la fois crée, entretienne et déve-
loppe des contacts et dirige les procédures. L'idée de la création de
fedpol était née.

LE TEMPS DE LA PERSUASION ETDE LA MISE EN CEUVRE. En
plus de fournir le savoir-faire et les ressources nécessaires, fedpol a fait preuve
d’'une grande force de persuasion pour étre a méme de remplir, des janvier
2001, le nouveau mandat qui lui a été confié. Depuis lors en effet, il met, en tant
qu'unique autorité policiere au niveau fédéral, ses prestations a la dispo-
sition de tous les partenaires nationaux et internationaux et assume les nou-
velles compétences de la Confédération en matiere de poursuite pénale.
Peu apres sa création, le nouvel office a dil faire face a d’autres défis tels que les
attentats du 11 septembre et la poursuite du blanchiment d’argent. Durant
les années qui ont suivi, les effectifs ont pratiqguement doublé.

> Photo page 8

LE TEMPS DES REMISES EN QUESTION ETDELATOURMENTE.
A peine les attentes vis-a-vis du nouvel office ont-elles été formulées que de
nouvelles ombres liées aux mesures d'économie et a la réorganisation se profi-
laient a I"horizon. De nombreuses opérations menées avec succes dans le
domaine de la poursuite pénale ont montré que fedpol a su maintenir le cap et
travailler efficacement, méme durant ces périodes difficiles.

Avec la mise en ceuvre — accomplie avec succes — de diverses évalua-
tions complexes et de projets d’envergure liés a Schengen, fedpol et les cantons
ont su convaincre I'UE que la Suisse était compatible avec Schengen.

> Photo page 40

LE TEMPS DE LA CONSOLIDATION ET DE LA SERENITE. Ces derni-
eres années, fedpol a examiné et adapté les processus internes, optimisé les
structures, notamment en vue de la coopération internationale et des défis infor-
matiques, modernisé différents instruments d’investigation et a amélioré la
collaboration avec les organisations comme Interpol et Europol.
fedpol est ainsi prét a affronter les défis du futur tels que la cybercrimi-

nalité.

> Photo page 84
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PARTIE1 | SITUATION | CRIME ORGANISE

LA MAFIA SOUS PRESSION. Nicola Schiavone, membre dirigeant
delaCamorra, a été arrété le 15 juin 2010 a Caserte. Dans le cadre des
opérations montées contre la mafia, les autorités italiennes ont arrété plus

de 6500 personnes entre le printemps 2008 et I'automne 2010.
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PARTIE1 | SITUATION | CRIME ORGANISE

1 Crimeorganisé

Menace multiple

Le rapport de situation se concentre sur
les principales manifestations du crime organisé en
Suisse. Les groupes dontil est question dans le rapport
ont été choisis surlabase de leurimportance et varient
en fonction de 'accent mis dans les analyses durant
I’'année sousrevue. Mais d’autres groupes encore sont
actifs en Suisse ou entretiennent des liens avec notre
pays. Citons ici les organisations du Liban, du Magh-
reb, de Turquie, de République dominicaine ou de Ja-
maique, impliquées avant tout dans le trafic de stupé-
fiants, et les groupes chinois apparaissant dans les af-
faires de traite d’étres humains et de trafic de migrants
ou d’escroquerie a la carte de crédit.

Quelques groupes appartenant au crime or-
ganisé sont surtout actifs dans la petite criminalité
comme le trafic de drogue dans la rue, les effractions
ou le brigandage. Ils menacent ainsi la sécurité au
quotidien et leurs activités sont directement percep-
tibles par la population. D’autres groupes utilisent la
Suisse a des fins de logistique, de blanchiment d’ar-
gent, d’investissement ou comme zone de repli. Ils
constituent une menace principalement pour la libre
concurrence et lI'indépendance des institutions de
I’Etat de droit.

Groupes criminels
d’Italie

LES AUTORITES ITALIENNES ONT ARRETE 6500
PERSONNES. Selon les autorités italiennes, plus de
6500 personnes ont été arrétées en Italie entre le prin-
temps 2008 et I'lautomne 2010 dans le cadre d’opéra-
tions menées contre la mafia. Ces opérations ont éga-
lementpermisde séquestrerdesvaleurspatrimoniales
s’élevant a environ 18 milliards d’euros. La saisie de
valeurs patrimoniales en possession d’organisations
criminelles, qui proviennent directement ou indirec-
tement d’activités criminelles, est considérée en Italie
comme une mesure de lutte efficace contre la mafia.
Laréglementation italienne de la lutte contre le crime
organisé estentierementadaptée alamafiaetlesauto-
rités bénéficient d’'une grande expérience en ce do-
maine.

LES CLANS SITUES EN SUISSE AGISSENT AU-
DELA DES FRONTIERES. Les clans mafieux instal-
1és depuis des générations hors d’Italie disposent
de grandes capacités d’adaptation, tant en Europe
qu’aux Etats-Unis. Les clans mafieux en Suisse
n’exercent par exemple pas de controle complet sur
un territoire délimité comme c’est le cas dans la régi-
on de Naples ou certaines localités de Sicile, d’ou ils
sont originaires. Des éléments indiquent toutefois
que les organisations ont conclu des accords réglant
les compétences régionales dans notre pays. Les clans
agissent en outre essentiellement sur le plan trans-
frontalier en raison de la petite taille et de la situation
linguistique de la Suisse. L'omerta, laloi du silence, est
appliquée toutaussi séverement en Suisse qu’ailleurs.
Les témoignages sont donc rares, ce qui complique
l’administration des preuves. De plus, les structures
familiales empéchent d’entrer dans les organisations
mafieuses.

LA MAFIA VEUT RENFORCER SA PRESENCE EN
SUISSE. Les pays européens qui ne fonctionnent pas
comme portes d’entrée pour les stupéfiants en pro-
venance d’autres continents sont utilisés avant tout a
desfinsdeblanchimentd’argent. Cela vaut également
pour la Suisse: les organisations mafieuses italiennes
cherchent a collaborer avec des spécialistes des sec-
teurs financiers et bancaires pour leurs activités éco-
nomiques illégales, afin de renforcer leur présence en
Suisse. Lesinfractions de ce genre sont commises dans
la plus grande discrétion. Elles sont par conséquent
bien moins perceptibles par le grand public que
d’autres formes de criminalité organisée comme le
trafic de stupéfiants de rue ou les grandes séries de
cambriolages.

PLUSIEURS ARRESTATIONS EN SUISSE. Plusieurs
arrestationsonteulieu en Suisse en 2010 dansle cadre
de procédures nationales ou a la demande de parte-
naires étrangers. Des personnes appartenant a une
organisation criminelle italienne, entre autres la
‘Ndrangheta, ont été extradées vers I'Italie, leur pays
d’origine, apres qu’elles y aient été condamnées a de
longues peines d’emprisonnement. Certaines d’entre
elles ont été reconnues coupables de plusieurs in-
fractions en Suisse, notamment de trafic de stupé-
fiants. D’autres ont quant a elles pratiqué un travail
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PARTIE1 | SITUATION | CRIME ORGANISE

SECTEUR SENSIBLE. L'immobilier est une cible potentielle
du blanchiment d’'argent. Le Conseil fédéral examine dans ce con-

texte si des mesures doivent étre prises.
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enregle surune longue période en Suisse et ne se sont
pas fait remarquer.

[EVALUATION |
BASE DANS LES CANTONS FRONTALIERS. Les
informationsrecueillies durantl’année sousrevue par
la Police judiciaire fédérale (PJF) et ses partenaires a
I’étranger montrent que des organisations mafieuses
sont actives tant en Suisse que dans les régions fron-
talieres que sont le Piémont, la Lombardie et le Bade-
Wurtemberg. Desmembres présumés d’organisations
mafieuses italiennes ont leur base avant tout dans les
cantons frontaliers. Ils sont toutefois également pré-
sents dans d’autres régions de Suisse.

Groupes criminels
provenant de la CEl et de
Géorgie

ASSASSINATS ET TENTATIVES D'ASSASSINAT
AYANT FAIT GRAND BRUIT. Selon des estimations
officielles, 300 000 criminelsrusses agiraiental’étran-
ger. Des organisations criminelles russes et géor-
giennes controlentdesbandes criminelleslocales dans
plusieurs pays d’Europe occidentale. Des chefs des
milieux criminels des Etats de I’ex-Union soviétique,
appelés «voleurs dans la loi», ont fait parler d’eux en
commettant des assassinats et des tentatives d’assas-
sinat qui ont défrayé la chronique en Russie et en Eu-
rope occidentale. Les voleurs dans la loi présentent la
particularité d’étre couronnés dans le cadre d"un ri-
tuel. Les luttes de pouvoir menées par des groupes
criminels pour obtenir de I’argent ou gagner en in-
fluence se sontrenforcées en prévision des Jeux olym-
piques d’hiver de 2014 a Sochi (Russie). La Suisse est
concernée avant tout par la petite criminalité des
groupes géorgiens et par le blanchiment d’argent.

BANDES DE CAMBRIOLEURS GEORGIENS. Ces
dernieres années, des bandes de cambrioleurs géor-
giens se sont fait remarquer en Suisse et dans les pays
limitrophes. Ilscommettentavant toutdesvolsal’éta-
lage et des vols avec effraction. Selon les informations
disponibles, ils appartiennent a la petite criminalité et
agissent de manieére autonome mais néanmoins pour
le compte des voleurs dansla loi, qui occupent le rang
le plus élevé dans la hiérarchie des milieux criminels
russo-géorgiens. Ils ontleur propre juridiction et leurs



propres lois (d’ou leur nom de «voleurs dans la loi»).
Ils controlent les activités des différentes organisa-
tions criminelles et leurs sphéres d’influence.

Les voleurs dans la loi ont étendu leurs ramifi-
cations en Europe durant ces dernieres années. Dans
de nombreux pays, il y a des responsables régionaux
et étatiques chargés de réglementer les spheres d’in-
fluence et de collecter et de transmettre les revenus
criminels a la centrale d’Europe occidentale. Cet ar-
gent est utilisé a des fins de corruption et de soutien a
des détenus.

Jusqu’a présent, la Suisse a été surtout concer-
née par les cambriolages. En octobre 2010, dix mem-
bres d’un groupe géorgien ont dG répondre de plus de
200 cambriolages, de blanchiment d’argent, de trafic
de stupéfiants et d’appartenance a une organisation
criminelle devant la Cour correctionnelle de Geneve.
Tous ont été condamnés, sept d’entre eux pour par-
ticipation a une organisation criminelle.

BLANCHIMENT D'ARGENT. Selon lesinformations
policieres disponibles, les organisations criminelles
de la CEI et de Géorgie continuent a utiliser la place
financiere suisse a des fins de blanchiment d’argent.
Elles créent des entreprises fictives en Suisse et tra-
vaillent avec des avocats et des banques suisses dans
le but de placer dans notre pays leurs revenus acquis
illégalement ou de les transférer via la Suisse. Des
sommes probablement issues de la corruption sont
introduites en Suisse de cette maniere. Ces derniers
temps, des ventes immobilieres a prix exorbitant ont
eu un écho médiatique important. Plusieurs experts
estiment que le secteur immobilier est particuliere-
ment susceptible d’étre concerné par le blanchiment
d’argent. Des paiements en especes de montants éle-
vés sont encore tres répandus dans ce secteur. Le
Conseil fédéral estime que les ventes immobilieres
effectuées en especes ou par le biais de banques étran-
geres présentent un potentiel d’abus et examine
I'opportunité de mettre en place des mesures.

Les terrains particulierement intéressants sont
acquis par voies détournées, ce qui rend les transac-
tions peu transparentes. Dans ces circonstances, et
également en raison du franc fort, les prix du marché
immobilier ont fortement augmenté dans plusieurs
régions de Suisse.

LA CORRUPTION EST LARGEMENT REPANDUE.
La corruption est un phénomene encore largement
répandu dans de nombreux Etats de la CEI. Transpa-
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rency International, une ONG anti-corruption recon-
nue, estime que 300 millions de dollars issus de la cor-
ruption s’écoulent en Russie par an. Les milieux de la
politique, de I’économie et du crime restent étroite-
ment liés. Les organisations criminelles de ces Etats
détiennent donc un pouvoir particulier et mettent en
péril non seulement la réputation de la place finan-
ciere suisse mais aussi 1’ordre social libéral et la libre
concurrence en Suisse.

Groupes
criminels d’Europe
du Sud-est

[SITUATION |
RESEAUX FLEXIBLES. BEn 2010, les groupes crimi-
nels d’Europe du Sud-est ont attiré I'attention sur eux
en Suisse principalement en raison de leurs activités
dans le trafic de stupéfiants, le trafic de migrants et de
leurs infractions contre le patrimoine. Flexibles et
agissant pour la plupart au niveau international, les
réseaux criminels d’Europe du Sud-est sont de struc-
tures diverses: elles vont des petits regroupements de
personnes agissant isolément, semblables a des cel-
lules crééesa court terme, a des groupes criminels pro-
fessionnels gérés comme des entreprises. Ces groupes
se caractérisent en regle générale par le fait que leurs
membres appartiennent a un clan, possedent desliens
familiaux ou se connaissent depuis longtemps. Cet
aspect est souvent décisif pour la constitution, 1’éta-
blissement et la nature des relations et des rapports
hiérarchiques dans ce milieu. Ces groupes collaborent
ensemble méme s’ils ne sont pas de la méme ethnie.
Des procédures policieres menées en Suisse et a
I’étranger confirment que ces réseaux s’étendent pra-
tiquement sur I'Europe entiere et sur certaines parties
d’Asie et d’Amérique du Nord et du Sud.

TRAFIC D'HEROINE. Le principal champ d’action
des groupes et des délinquants de souche albanaise
opérant a titre individuel n’a pas beaucoup changé en
2010 parrapportaux annéesprécédentes: des groupes
du Kosovo, de Macédoine et d’Albanie sont surtout
actifsdansle trafic d’héroine, marché qu’ils dominent
en Suisse. Provenant le plus souvent d’Afghanistan,
I’héroine est transportée en Suisse par des réseaux
criminels de souche albanaise et parleursmandataires
par la route des Balkans et par d’autres routes et pays
d’Europe occidentale.
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DELINQUANCE ITINERANTE. Les groupes d’Eu-
rope du Sud-est et d’Europe de I’Est ont joué un role
important dans le domaine de la délinquance itiné-
rante en 2010 également. Comme les années précé-
dentes, certaines personnes se sont rendues illégale-
ment en Suisse a plusieurs reprises afin de commettre
desinfractions ciblées. La palette des infractions va de
la mendicité illégale aux vols par effraction organisés
dans les logements et les locaux commerciaux en
passant par I’escroquerie, la manipulation de distri-
buteurs automatiques de billets et les vols de véhicu-
les a moteur en tout genre. En outre, des bijouteries
ont été la cible de cambriolages imputables a la bande
«Pink Panther», qui agit au niveau international et
qui regroupe des criminels violents principalement
originaires de Serbie et du Monténégro.

Les groupes procédaient généralement de ma-
nic¢re ciblée: ils adaptaient rapidement leurs mé-
thodes aux circonstances extérieures. Les auteurs
d’infraction étaient souvent originaires de la méme
région, voire de la méme localité. Il n’était pas rare de
voir des groupes composés exclusivement de mem-
bres de la méme famille.

Ce genre d’infractions est en regle générale du
ressort des cantons. La Confédération soutient ces
derniers dans leurs enquétes par des taches de coordi-
nation. Selon l’art. 24 du code de procédure pénale
suisse (CPP), les infractions qui sont le fait d’organi-
sations criminellesausensdel’art. 260 du code pénal
suisse (CP) sontde la compétence dela Confédération.

[EVALUATION |
INFILTRATION DE STRUCTURES LEGALES. Le
crime organisé en Europe du Sud-est et en prove-
nance de cette région est devenu tres lucratif au cours
desdeuxdernieéres décennies. Les criminelsimpliqués
ont acquis un pouvoir financier considérable durant
cette période. Ils s’en sont souvent servi pour influen-
cer les décideurs dans les milieux économiques, poli-
tiques et juridiques. Selon des sources publiques, il
existe des structures 1égales dans certains pays d’Eu-
rope du Sud-est dans lesquelles le crime organisé s’est
infiltré a un échelon parfois tres élevé. Selon des in-
formations policieres, des membres influents de ces
groupes criminels sont également actifs en Suisse. On
a constaté que certains d’entre eux sont en relation
avec de hauts fonctionnaires de différents Etats d'Eu-
rope du Sud-est. Bien que des mesures considérables
de lutte contre le crime organisé et la corruption aient
été prises durant 'année sous revue en Europe du
Sud-est, rien n’indique pour ’heure que le potentiel
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de menace élevé des groupes criminels diminuera a
court et moyen terme pour la Suisse.

Groupes criminels
d’Afrique de I'Ouest

ROLE DECISIF DANS LE TRAFIC DE COCAINE.
Les réseaux criminels d’Afrique de 1’Ouest jouent
un role décisif en Suisse en ce qui concerne le trafic
tres lucratif de la cocaine. La plupart des personnes
d’Afrique de I'Ouest qui ont enfreint la loi sur les stu-
péfiants en Suisse en 2010 sont originaires du Nigéria.

La cocaine est principalement introduite en
Suisse apres avoir transité par les Pays-Bas et I'Es-
pagne. A l'instar des années précédentes, les itiné-
rairesetlesmoyensdetransportutiliséspourlacontre-
bande étaient variés en 2010 et constamment adaptés:
le trafic de cocaine s’est fait tout d’abord par la route
et par le rail apres avoir passé la frontiere a I’'ouest de
la Suisse, puis le réseau ferroviaire régional sur I’axe
nord (Pays-Bas-Allemagne-Suisse) a été utilisé, une
route qui n’avait plus été empruntée durant pres de
six mois, de méme que I’axe France-Suisse dans la
régionbaloise. La contrebandes’estensuite anouveau
effectuée par la route.

FEMMES D'EUROPE DE L'EST COMME PARTE-
NAIRES COMMERCIALES. Au milieu de I'année
2009, on a constaté que les réseaux criminels d’Afri-
quedel’Ouestrecouraientde plus en plusaux services
de mules européennes, notamment d’Europe de I’Est.
Cephénomene s’est accentué durant I’année sous re-
vue: plusieurs cas ont montré que des femmes d'Eu-
rope de I'Est étaient les partenaires commerciales de
Nigérians dans la distribution transeuropéenne de co-
caine. Une nouvelle tendance estapparue début 2010:
des mules africaines se sont mises a passer de petites
quantités de cocaine. En recourant a de nombreux
passeurs chargés de petites quantités de drogue,
les trafiquants avaient probablement l'intention de
rendre les contrdles moins efficaces. En 2010, des Afri-
cains ont été arrétés en possession d’importantes
sommes d’argent, dans certains cas plus de 100000
francs.

LES GROUPES CRIMINELS FONT PREUVE DE
FLEXIBILITE. La tendance selon laquelle surtout les
groupes criminels nigérians agissent de maniere par-
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PARTIE 1 |

SITUATION |

L'ESPRIT OLYMPIQUE ET LA LUTTE POUR LE POUVOIR. La lutte pour
le pouvoir, I'argent et I'influence au sein du milieu criminel russe s’est encore
intensifiée dans la perspective des Jeux olympiques d’hiver 2014 en Russie, a Sochi.

ticulierement flexible s’est confirmée: ils font appel a
des mules non africaines, le plus souvent d’Europe de
I’Est, mais aussi d’Europe occidentale et changent
souvent d’itinéraires et de moyens de transport pour
introduire la cocaine en Suisse. Les groupes criminels
d’Afrique de I"Ouest continueront probablement de
dominer le marché de la cocaine en Suisse.

La consommation de cocaine en Suisse a aug-
menté ces derni¢res années; durant I’'année sous re-
vue, apres quelques années de recul, le trafic de co-
caine sud-américaine passant par ’Afrique de 'Ouest
a connu une recrudescence. Malgré les initiatives in-
ternationales de lutte contre le crime organisé et le
trafic de stupéfiants en Afrique de 1’Ouest menées
par 'ONU et Interpol en juillet 2009 et en décembre
2010, certains pays de la région offraient toujours des
conditions propices aux affaires des groupes crimi-
nels impliqués: une situation stratégique, de faibles

gouvernements et une réserve presque inépuisable
d’hommes de main qui ne voient pas d’alternatives a
la criminalité pour sortirdeleursituation économique
précaire. Etant tres flexibles, les groupes criminels
d’Afrique de I'Ouest peuvent changer de route a
chaque instant et déployer leurs activités dans les
pays qui leur apportent les meilleures conditions sur
le moment. On connait les liens des groupes d’Afri-
que de I’Ouest avec I’Afrique de IEst et les cas ou des
Africains de I’Ouest utilisent des Etats d’ Afrique cen-
trale pour mener leurs affaires. On sait également que
des groupes d’Afrique de 1’Ouest et d’Amérique du
Sud collaborent et entreposent de la cocaine dans la
province chinoise de Guangdongavant de la transpor-
ter en Europe. °
Vous trouverez des informations sur les mesures prises par fedpol dans la

partie 2, au chap. 1: Police judiciaire/Enquétes Crime organisé et crimina-

lité économique. > page 43
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2 Blanchimentd’argent

Plusieurs cas
impliquant des agents
financiers

SITUATION |
OFFRES INTERESSANTES POUR LES AGENTS FI-
NANCIERS. Le blanchiment d’argent est un theme
central de la poursuite pénale. Il est toujours lié a
une infraction préalable et permet de mettre au jour
d’autres infractions par le biais de la trace de ’argent
ou d’identifier des groupes criminels. Les cas de blan-
chiment d’argent jouent par conséquent un role im-
portant dans la plupart des procédures lancées suite a
des affaires relevant de la criminalité économique et
du crime organisé et lors du traitement des demandes
d’entraide judiciaire étrangeres.

Durant I'année sous revue, on releve de nom-
breux cas de blanchiment d’argent commis avec
I'aide d’agents financiers. Les sommes impliquées
sont relativement peu élevées. «Recherche agents fi-
nanciers en Suisse. Travaillez a domicile deux a trois
heures par jour et gagnez jusqu’a $7000 par mois!»
De telles annonces aguicheuses circulent depuis 2006
sur les portails d’offres d’emploi en ligne, dans les
journaux ou par e-mail. Ces offres sont trop belles
pour étre vraies: au lieu des gains rapides promis, c’est
une dénonciation pour blanchiment d’argent qui at-
tend les agents financiers recrutés (appelés «money
mules» dans I’espace linguistique anglophone). Der-
riere ces annonces se cachent non pas des entreprises
agissant au niveau international et nécessitant des
représentants financiers locaux afin d’effectuer des
paiements en faveur de clients suisses, mais bien des
organisations criminelles d’Europe de I’Est. Elles se
procurentl’acces a des comptes en banque de tiers par
le biais de chevaux de Troie et virent des sommes com-
prises entre 5000 et 20 000 francs sur les comptes des
agents financiers recrutés. Ces derniers doivent en-
suite retirer immédiatement ces sommes en especes
et les transférer a un mandant situé le plus souvent
en Russie ou en Ukraine par I'intermédiaire d’un ins-
titut de virement. A titre de rémunération, les agents
financiers peuvent conserver une commission allant
de cing a sept pour cent de la somme versée.

En dépit de vastes campagnes de sensibilisation,
les cas de blanchiment d’argent par des agents finan-

RAPPORT ANNUEL 2010 DE L'OFFICE FEDERAL DE LA POLICE fedpol

ciersse sont clairement multipliés durant1l’année sous
revue. Ce sont principalement des comptes étrangers
qui ont été la cible de ces attaques de hameconnage
en 2010. Les agents financiers se situent toutefois
également en Suisse. Les instigateurs criminels ne
prétendentpas seulement appartenir a une entreprise
internationale mais également a des organisations ca-
ritatives recherchant des représentants en Suisse afin
de transférer des dons pour les enfants dans le besoin
dansles régions en crise. Depuis peu, les escrocs appa-
raissent de plus en plus souvent sur les sites de ren-
contre en ligne en prétendant étre des femmes russes
désireuses de se marier et en faisant miroiter une rela-
tionamoureuse adeshommesrésidanten Suisse. Afin
que la femme puisse financer son voyage en Suisse,
I’homme doit recevoir sur son compte une somme
d’un parent éloigné de la femme en question et trans-
mettre ensuite cette somme a celle-ci.

Lerecoursaunagent financier est une méthode
idéale pour les groupes criminels: tandis que 1'agent
risque de faire I'objet d’'une dénonciation et d’étre
poursuivi pénalement pour blanchiment d’argent, les
instigateurs peuvent rester pratiquement anonymes
et encaisser les gains. Dans deux tiers des cas, I’argent
est déja parvenu aux groupes criminels lorsque le 1ésé
s’apercoit qu’il a été trompé. Afin d’accélérer la tran-
saction, les escrocs exercent une pression énorme sur
les agents financiers deés que l’argent a été versé sur
leurs comptes. Pour la plupart des agents, 1’engage-
ment prétendument lucratif prend fin apres un seul
mandat (et un compte bloqué et une plainte) aupres
du poste de police compétent.

DE NOMBREUSES PROCEDURES EN SUSPENS.
Une grande partie des procédures menées contre des
agents financiers sont encore en suspens. Les juge-
ments déja rendus présentaient des différences: tan-
dis qu’une partie des agents financiers prévenus ont
été acquittés parce qu’ils avaient agi de bonne foi et
n’avaient pu savoir que l’argent était d’origine crimi-
nelle, d’autres ont été condamnés a des peines pécu-
niaires pour blanchiment d’argent. De grandes diffé-
rences existent entre les procédures pour ce qui est de
la nature de la tromperie imputable aux instigateurs
et de la capacité de jugement, de la volonté de coopé-
rer et de la conscience des prévenus d’avoir commis



W

un acte illicite. Certains agents financiers ont déclaré
avoir eu un mauvais sentiment des le début, d’autres
ont fait une confiance aveugle aux escrocs. Etant don-
né que les promesses sont tres alléchantes et que les
annonces paraissent tres professionnelles, on peut
imaginer que ce phénomene persistera durant un cer-
tain temps encore. °
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ATTENTION, PIEGE!

Sur certains sites de ren-
contre en ligne, les escrocs
sontde plus en plus nom-
breux a se faire passer
pour des femmes russes dé-
sireuses de se marier,

mais dont le futur époux
doitavancer I'argent

du voyage (photo: mariage
a Saint-Pétersbourg).
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Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Enquétes Crime organisé et crimina-
lité économique et au chap. 4: Soutien policier/Communications en mati-
ére de blanchiment d'argent. > pages 44 et 72
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3 Criminalité économique

Dommages énormes
dus a I'escroquerie au
placement

SITUATION |
MANIPULATION DE MATCHES DE FOOTBALL.
Durant I'année sous revue, la PJF a mené a terme no-
tamment des enquétes visant les instigateurs, situés
en Suisse, de manipulation de matches de football. Le
rapport final a été transmis au Ministere public de la
Confédération. En 2009, un groupe de malfaiteurs
avait manipulé une série de matches dans toute ’'Eu-
rope, ce qui leur avait permis de réaliser des gains
importants. Les manipulations de matches ne sont
toutefois pas la seule maniere d’agir dans le domaine
du sport pour les auteurs d’infractions relevant de la
criminalité économique. Dans d’autres pays euro-
péens, plusieurs cas de blanchiment d’argent ont été
découverts en lien avec le football. Selon les experts,
le milieu du football est particulierement susceptible
d’étre concerné par le blanchiment d’argent en raison
des sommes astronomiques et parfois irrationnelles
investies dans le transfert de joueurs, le manque de
transparence des structures existant entre les diffé-
rents acteurs (managers, sponsors, agents, proprié-
taires, intermédiaires, etc.) et le statut social élevé qui
est attaché au football et aux personnes qui évoluent
dans ce milieu.

CAS COMPLEXES D'ESCROQUERIE AU PLACE-
MENT. La PJF se voit régulierement confrontée a des
cas d’escroquerie au placement. Les enquétes sont
exigeantes et longues enraison de leur complexité, du
nombre élevé de personnes impliquées et des liens
qu’elles présentent avec I’étranger. Lorsque les auto-
rités de poursuite pénale interviennent dans un cas
d’escroquerie au placement et bloquent d’éventuel-
les valeurs patrimoniales, les intermédiaires préve-
nus attribuent typiquement la faute de l'effondre-
ment du systéeme a la police et assurent que les rende-
ments auraient été payés prochainement si la police
n’était pas intervenue. Par conséquent, peu de lé-
sés s’adressent a la police, a laquelle échappent ainsi
des informations importantes. Il n’est pas rare que les
Iésésse montrent par ailleurs peu coopératifs parce
qu’ils ontinvesti des valeurs patrimoniales non impo-
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sées. L'Autorité fédérale de surveillance des marchés
financiers (FINMA) a publié en 2010 un rapport dans
lequel elle met en garde contre les placements trop
alléchants pour étre sérieux. Par le passé, la FINMA a
dd intervenir a plusieurs reprises dans des cas d’acti-
vité non autorisée, notamment dans le domaine du
marché de l'or, des actions de start-up, des sociétés
d’investissement et de placement, des négociants en
devises et des cautions de location. Les informations
de la FINMA concordent avec les observations des
autorités de poursuite pénale de la Confédération. La
coopération efficace entre la FINMA et la PJF a plus
d’une fois permis d’identifier rapidement des situa-
tions douteuses et de lancer les démarches néces-
saires.

FORTE AUGMENTATION DES CAS D'ESCROQUE-
RIE A LA CARTE DE PAIEMENT. Les cas d’escro-
querie a la carte de paiement ou a la carte de débit
(«skimming») ont nettement augmenté en 2010. Les
auteurs de cette infraction recopient, au moyen d'un
dispositif spécial, la bande magnétique de la carte de
paiement sur des cartes de débit vierges. Ils se procu-
rent le code PIN des cartes par le biais de caméras ou
de pavés numériques manipulés et utilisent ensuite
les cartes falsifiées dans un autre pays pour piller le
contenu du compte correspondant. Un groupe agis-
santen Europe disposantd’instruments techniquesde
pointe continue d’infliger des pertes de plusieurs mil-
lions a des entreprises de cartes de crédit et a des éta-
blissements bancaires. Le nombre d’escroqueries aug-
mente constamment malgré les efforts importants
entrepris au niveau international en vue de lutter
contre cette infraction.

[EVALUATION |
NOMBRE STABLE DE CONDAMNATIONS. Le nom-
bre de condamnations prononcées pour abus de con-
fiance, escroquerie et gestion déloyale est resté stable
durant la derniere décennie. Il ressort toutefois de la
Statistique policiere de la criminalité que le nombre
de dénonciations pour escroquerie a augmenté de
20% en 2010 par rapport a 'année précédente. Dans
les périodes de crise économique, les tentatives d’es-
croquerie se remarquent car les entreprises analysent
leurs dépenses et leurs recettes avec plus d’attention.
Elles attirent l’attention durant les phases économi-
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SCANDALE DES PARIS TRUQUES. En 2010, la Police judiciaire
fédérale a clos une procédure visant des personnes domiciliées en Suisse,
accusées d’avoir manipulé les résultats de certains matches de football.

quementdifficilesmémesielles ont déja été commises

trés prometteuses. Des escrocs continueront proba-

auparavant. blement d’émettre des offres de placements. °

Lorsque les intéréts des comptes d’épargne et
des emprunts d’Etats sont bas, les offres de jeunes en-
treprises actives dans des secteurs novateurs et propo-

sant des rendements allant jusqu’a 40% semblent

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Enquétes Crime organisé et crimina-
lité économique. > page 43

RAPPORT ANNUEL 2010 DE L'OFFICE FEDERAL DE LA POLICE fedpol



PARTIE1 | SITUATION | CORRUPTION

Corruption

Nécessité de
réglementer le secteur
sportif en

cours d’examen

SITUATION |
PRES DE DIX CONDAMNATIONS PAR AN. Durant
la derniere décennie, quelque dix personnes par an
ont été condamnées en Suisse pour corruption. La
majorité des procédures ont été menées par les au-
torités cantonales car la poursuite pénale des cas de
corruption reléve de leur compétence. Certaines pro-
cédures, notamment celles ot le prévenu était un em-
ployédela Confédération, ont été traitéesparlesauto-
rités fédérales de poursuite pénale.

Dans I'une de ces affaires, le Tribunal pénal fé-
déral a Bellinzone a condamné durant la période sous
revue l’ancien consul de la représentation suisse a Li-
ma (Pérou) en premiere instance entre autres pour
corruption passive réitérée. 66 des 94 condamnations
prononcées depuis 2000 pour corruption ou pour
acceptation ou octroi d'un avantage concernent la
corruption d’agents publics suisses.

PROCEDURES MENEES CONTRE DES ENTRE-
PRISES SUISSES AUX ETATS-UNIS. En 2010, deux
entreprises suisses ont été accusées de corruption aux
Etats-Unis. Laloi américaine appelée Foreign Corrupt
Practices Act autorise les autorités américaines a me-
ner des procédures contre des entreprises étrangeres
pour autant que celles-ci soient cotées a la bourse
américaine ou aient été fondées en vertu de la 1é-
gislation américaine. Ce second champ d’application
concerne de ce fait toutes les filiales américaines
d’entreprises étrangeres. Les procédures menées aux
Etats-Unis a l’encontre d’entreprises étrangeres et
basées sur des comparaisons peuvent s’avérer cou-
teuses: un groupe suisse d’électrotechnique a conve-
nu, apres comparaison, avec ’autorité américaine de
surveillance des bourses et le Ministere de la justice
qu’il s’acquitterait d’'une amende de 58,3 millions de
dollars. Cette entreprise était accusée d’avoir versé
des dessous-de-table a des décideurs irakiens et mexi-
cains pour s’assurer des mandats. De méme, une en-
treprise suisse de transport et de logistique a passé un
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accord avec les autorités américaines: accusée de
corruption présumée au Nigéria, I’entreprise a versé
81,9 millions de dollars aux autorités américaines et
s’est en outre engagée a améliorer ses réglementa-
tions anti-corruption internes. Les accords extrajudi-
ciaires sont tres répandues aux Etats-Unis du fait que
les procédures sont longues et cheres. En Suisse éga-
lement, il est possible de poursuivre une entreprise
pénalement depuis 2003 en vertu de 1’art. 102 CP. La
peine encourue la plus élevée est une amende d’un
montant de cinq millions de francs suisses. Pour
I’heure, aucune entreprise dont la responsabilité a été
reconnue n’a été condamnée pour corruption.

SPORT ET CORRUPTION. Le déroulement de gran-
des manifestations sportives apporte un grand pres-
tige et implique d’importants investissements et des
gains commerciaux considérables. Il n’est des lors
pas étonnant que des affaires de corruption en lien
avec des manifestations sportives soient réguliere-
ment mises au jour. Durant I’année sous revue, les
championnats du monde de football 2018 et 2022 ont
essuyé les feux de la critique pour soupgon de corrup-
tion. En Suisse, la corruption dans le secteur privé est
réglée danslaloifédérale du 19 décembre 1986 contre
la concurrence déloyale (LCD). Etant donné que les
associations sportives ne sont pas en concurrence
économique, la disposition 1égale concernant la cor-
ruption dans le secteur privé n’est a priori pas appli-
cable.

Le Conseil fédéral a chargé I’Office fédéral du
sport d’établir d’ici fin 2011 un rapport démontrant
la nécessité de fixer une réglementation en la ma-
tiere.

[EVALUATION |
BONNE MISE EN (EUVRE DE LA CONVENTION
DE L'OCDE. Il y a eu peu de condamnations pour
corruption d’agents publics étrangers jusqu’a pré-
sent en Suisse. Cela s’explique notamment par le fait
que ce type d’infraction profite aux deux parties im-
pliquées et que, par conséquent, aucune des deux
n’aintérét a porter plainte. En outre, les informations
issues de demandes d’entraide judiciaire sont souvent
incompletes. Transparency International, une ONG
anti-corruption reconnue, confirme néanmoins que
la Suisse applique correctement la convention de
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CHAMPIONNATS DU MONDE DE FOOTBALL. Au coursde I'année sous revue, des accusations
de corruption dans la désignation des pays organisateurs ont été lancées a propos des champion-
nats du monde de 2018 et 2022. Les dispositions |égales sur la corruption dans le secteur privé ne sont
pas applicables aux associations sportives car en général celles-ci ne se trouvent pas dans un rap-

port de concurrence économique (photo: Doha, émirat du Qatar).

I"OCDE contre la corruption d’agents publics étran- nité sa troisieme évaluation, qui sera effectuée par
gers. La Suisse dispose de tous les instruments im- 1I"OCDE en 2011. °
portants et peut par conséquent voir venir avec séré-
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5 Stupéfiants

Le trafic de cocaine
géneére un chiffre
d'affaires de plusieurs
millions de francs

COCAINE. fedpol a fait une estimation du marché de
la cocaine en Suisse en 2010. 1l s’est basé pour cela
sur la comparaison de plusieurs indicateurs comme le
nombre de saisies, les mesures des eaux usées et les
données de la consommation de cocaine. Entre 3768
et 5303 kg de cocaine sont consommeés annuellement
en Suisse.Ce traficgéneére pour le marché noir un chif-
fre d’affaires situé entre 369 et 520 millions de francs.

Depuis 2009, plusieurs cantons, le Corps des
gardes-frontiere et la PJF cooperent étroitement dans
le cadre d’un groupe de travail pour lutter contre le
trafic de cocaine effectué par des réseaux criminels
d’Afrique de I’Ouest. Les salaires des mules ont aug-
menté suite a ce renforcement des contréles menés
par la police et les douanes. Les groupes d’Afrique de
I"Ouest recourent de plus en plus a des mules d'Eu-
rope de I'Est, des Etats balkaniques et d’Amérique la-
tine. Desgroupes de République dominicaine ont assis
leur position sur le marché de la cocaine. Ils intro-
duisent en Suisse de la cocaine en provenance des
Caraibes, une partie de cette marchandise est destinée
a d’autres Etats européens. En 2010, les autorités po-
licieres et douanieres ont a nouveau saisi de grandes
quantités de cocaine dans le transport de fret interna-
tional. La cocaine était dans ces cas destinée aumarché
extérieur a la Suisse.

HEROINE. Les Albanais de souche dominent'impor-
tation et le trafic d’héroine; des ressortissants serbes
participent également au trafic de rue de I'héroine.
Depuis I'automne 2009, des cas de vente de mélanges
d’héroine et de cocaine ont été signalés en Suisse. Il
est arrivé que le mélange soit vendu pour de la co-
caine. Les acheteurs ont par conséquent consommé
de I'héroine sans le savoir. Deux déces survenus en
2010 peuvent probablement étre attribués a la con-
sommation d’un tel mélange.

Apres une période de plusieurs années de satu-
ration du marché, ou le degré de pureté de ’héroine
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en vente dans la rue était en augmentation et les
prix en baisse, la quantité d’héroine disponible s’est
faite plus rare dans plusieurs villes suisses fin 2010.
Des tendances analogues ont pu étre constatées dans
d’autres régions d’Europe. Les causes de cette pénu-
rie ne sont pas encore connues.

DROGUES DE SYNTHESE. Le trafic de dérivés d'am-
phétamines reste effectué en Suisse par les personnes
qui en consomment. Il est en effet rare de trouver des
structures organisées. En 2010, une vague de nou-
velles substances a atteint la Suisse. Des produits
chimiques de recherche sont produits en Chine ou en
Inde, sont ensuite distribués dans le monde entier via
Internet et parviennent en Suisse le plus souvent par
laposte, sousforme de poudres, deliquides ou de «mé-
langes d’encens» a fumer. En regle générale, le lieu de
production des produits et leurs canaux de distribu-
tion ne sont pas connus. On ne dispose que de peu
d’informations sur les principes actifs qui les com-
posent, leurs effets et les risques qu’ils représentent
pour la santé a long terme. Les consommateurs s’ex-
posent donc a des risques inconnus pour la santé. Plu-
sieurs de ces produits chimiques de recherche sont
régis par la loi sur les stupéfiants depuis fin 2010.

CANNABIS. Cesdernieres années, le prix du canna-
bis a augmenté et, parallelement, le chiffre d’affaires
réalisé au marché noir. La production indigene reste
la principale source d’approvisionnement du marché
suisse du cannabis. Mais de la marijuana est aussi
importée d’Albanie. La contrebande emprunte les
meémes routes que celles qui sont utilisées depuis des
décennies pour l'importation illégale d’héroine en
Suisse. Durant la période sous revue, il est arrivé a
plusieurs reprises que des trafiquants suisses de can-
nabis proposent des amphétamines et de la cocaine
en plus de la marijuana. Par ailleurs, des sources
policieres indiquent que des Africains de 1’Ouest
échangent de la cocaine contre du cannabis avec des
producteurs suisses de marijuana.

[EVALUATION |
COCAINE. La contrebande et le trafic de cocaine se
caractérisent en 2010 également par l'intervention
d’une multitude d’acteurs et leur grande flexibilité.
Les marges bénéficiaires sont élevées, le marché suis-
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CONTREBANDE. Radiographie d'un passeur de drogue qui a
tenté, en 2010, d’introduire en Suisse 1,7 kg de cocaine ingurgitée
sous forme de 123 capsules de drogue.
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se de la cocaine est attractif pour les groupes crimi-
nels. Ces dernieres années, le degré de pureté de la
cocaine a diminué tandis que les prix sont restés
stables. Cette tendance cachée des prix a la hausse va
probablement se maintenir.

HEROINE. Il n’est pas encore possible de faire une
évaluation définitive de la raréfaction actuelle de
I'héroine surle marché de rue. Sila tendance persiste,
les consommateurs dépendants devraient se rabattre
sur les substituts du groupe des opiacés et des benzo-
diazépines et tenter de les acquérir au marché noir.
L'alcool et certains produits chimiques de recherche
représentent une alternative pour ce type de con-
sommateurs.

CANNABIS. 1l arrive ponctuellement que le trafic
de cannabis soit lié au trafic d’autres stupéfiants. Cela
signifie que certains consommateurs de cannabis
courent le risque d’entrer en contact avec d’autres
drogues. 1l est toutefois peu probable qu'un phéno-
mene de masse en résulte.

Du fait de lI'évolution des prix, les formes de
consommation tirant le plus profit du produit de-
vraient s'imposer. Les cannabinoides de synthese et
d’autres principes actifs vendus sous forme de poudre
ou de mélanges d’encens a fumer pourraient devenir
une alternative intéressante pour les consommateurs
suisses.

L’augmentation des prix a fait fortement croitre
les marges bénéficiaires dans le trafic de cannabis.
Le niveau d’organisation et le professionnalisme des
groupes criminels devraient en étre augmentés.

DROGUES DE SYNTHESE. Le lancement de nou-
veaux psychotropesdu groupe desproduits chimiques
de recherche se poursuit. Outre les producteurs en
Asie, les intermédiaires situés en Europe en récoltent
des gains. Ces personnes se servent deslacuneslégales
afin de vendre leurs produits en Suisse ou afin d"uti-
liser des adresses en Suisse pour expédier illégale-
ment et sans éveiller de soupgons des produits
chimiques de recherche a I’étranger. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Stupéfiants. > page 51
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Tendance a appliquer
des sanctions plus
séveres

SITUATION |
PRINCIPALEMENT DES CAS D’'EXPLOITATION
SEXUELLE. La Suisse est surtout concernée par la
traite des femmes a des fins d’exploitation sexuelle.
Les victimes sont le plus souvent originaires d’"Europe
de I'Est (Hongrie, Roumanie et Bulgarie) et d’Amé-
rique du Sud (Brésil). Depuis fin 2007, on constate
une augmentation du nombre de prostituées et des
cas de traite d’étres humains en provenance de Hon-
grie. On observe ce phénomene non seulement en
Suisse mais aussi dans toute I'UE.

TRAITE DE FEMMES HONGROISES. Durant la pé-
riode sous revue, les autorités suisses de poursuite
pénale ont eu a se préoccuper du phénomene de la
traite de Hongroises. Ces femmes sont souvent recru-
tées dans le village duquel est originaire I'auteur de
I'infraction. Elles arrivent en Suisse 1également en
train ou en minibus loués spécifiquement pour leur
transport. Les conducteurs font plusieurs fois par se-
maine l'aller et retour entre la Hongrie et la Suisse,
amenant a chaque fois de nouvelles femmes.

En 2010, 28 nouveaux cas de soupcons de traite
d’étres humains en lien avec la Hongrie ont été en-
registrés en Suisse. Plus de deux tiers des cas concer-
naient la ville ou le canton de Zurich, les autres les
cantons d’Argovie, de Vaud, de Lucerne et de Thur-
govie.

Six auteurs présumés de l'infraction ont été ar-
rétés a Zurich et deux en Hongrie en juin 2010 dans
le cadre d’une opération coordonnée sur le plan in-
ternational. Ils appartenaient tous a la minorité des
Roms hongrois. La coopération avec Europol a permis
d’établir que certains auteurs agissant a Zurich font
I'objet de procédures d’enquéte aux Pays-Bas. Quatre
proxénetes hongrois, qui avaient amené des compa-
triotes en Suisse, les avaient incitées a se prostituer
et les surveillaient, ont été condamnés entre autres
pour traite d’étres humains par le tribunal de district
de Zurich. Le principal accusé, qui avait agit avec
une extréme violence a I’égard des femmes, a été
condamné a une peine privative de liberté de dix ans
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Traite d'étres humains

etauninternement. Les jugements ne sont pas entrés
en force, I’accusé ayant fait recours.

Dans un autre cas, le Tribunal fédéral a décidé
qu’une peine privative de liberté de trois ans et demi
était trop faible compte tenu de la durée et de I'inten-
sité de l'infraction. D’autres jugements de tribunaux
cantonaux contiennent des peines privatives de liber-
té de plusieurs années pour traite d’étres humains. On
constate donc une tendance a ’application de sanc-
tions plus séveres.

TRAITEDEFEMMES BULGARES ETROUMAINES.
Depuis le début de I'année 2009, les cantons, le Corps
des gardes-frontiere et des autorités étrangeres con-
statent une forte augmentation des signalements
concernant des cas de traite de femmes roumaines et
surtout de femmes bulgares. Les suspects sont pour
la plupart de souche rom. La majorité des victimes
présumées travaillent dans des maisons closes ou
pratiquent, plus rarement, la prostitution de rue. Des
procédures étrangeres ont montré que les auteurs
de ces infractions agissent simultanément dans plu-
sieurs pays (souvent en Allemagne, en Autriche et en
Suisse). Comme dans le cas des Hongrois, les auteurs
et les victimes sont le plus souvent originaires de la
méme région ou de la méme ville. Les auteurs se
comportent avec une extréme violence a 1’égard des
femmes et leur retirent souvent tous leurs revenus.
Selon des renseignements étrangers, les auteurs se
concertent et se répartissent les régions dans lesquel-
les ils agissent. On n’a toutefois identifié aucune ré-
gion de Suisse qui serait particulicrement concernée
par le phénomene.

TRAITE DE FEMMES BRESILIENNES. Le Brésil est
I'un des pays les plus concernés par la traite des étres
humains. Les femmes, adultes et mineures, sont inci-
tées, par le biais d’annonces fallacieuses, a se rendre
dans d’autres régions du pays, dans des pays limi-
trophes ou en Europe occidentale, au Japon, aux
Etats-Unis et au Moyen-Orient, puis sont contraintes
a s’y prostituer. Selon les autorités brésiliennes, la
Suisse fait partie des cinq principales destinations ou
se rendent des femmes brésiliennes qui se prostituent
a I'étranger et qui sont de ce fait particulierement
exposées au risque d’étre victimes de la traite des
étreshumains. Les transsexuels brésiliens sont de plus



en plus concernés par la traite des étres humains en

Suisse. La plupart des victimes sont originaires de ré-
gions pauvres du sud-est du Brésil, en particulier les
Etats de Goias et de Minas Gerais. Les auteurs et les
victimes sont souvent issus du méme milieu social et
appartiennent au méme cercle familial. Il s’agit d"or-
dinaire de petits groupes d’auteurs composés d'une
dizaine de personnes.

TRAITE D'ENFANTS. Depuis quelques années, des
mineurs, le plus souvent des ressortissants roumains
de souche rom, sont amenés dans diverses villes de
Suisse pour y effectuer de brefs séjours tout en étant
contraints de mendier et de commettre des infrac-
tions contre le patrimoine. Les enfants et les jeunes
sont surveillés, maltraités physiquement et menacés.
Leurs revenus leur sont retirés. Ces actions sont sou-
vent dirigées par des clans familiaux roumains.

[EVALUATION |
LES PREMIERS CONTACTS AVEC LES VICTIMES
SONT DECISIFS. De nombreux cantons sont direc-
tement concernés par I’extension de la traite des étres
humains d’Europe de I’Est. Il faut s’attendre a une
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VICTIMES. Les femmes
exploitées sexuellement en
Suisse viennent en majo-
rité de Hongrie, de Rouma-
nie, de Bulgarieetdu
Brésil.

augmentation du nombre d’auteurs en provenance
de Roumanie ou de Bulgarie. Il est également proba-
ble que le nombre de groupes d’auteurs hongrois
reste élevé et augmente. Il est par conséquent néces-
saire de procéder a des controles poussés et a des en-
quétes suivant un objectif précis afin de confirmer le
soupgon initial qui permettra de lancer une procédu-
re pénale.

Des connaissances spécifiques du phénomene
sont requises pour pouvoir identifier les cas de traite
d’étres humains et enquéter sur eux. Il est également
important de connaitre la culture du milieu. Les pro-
cédures d’enquéte sont longues et requierent un per-
sonnel nombreux et doivent par conséquent étre me-
nées par des collaborateurs spécialisés.

Le but est d’inciter les victimes a témoigner. Le
premier contactaveclapolice estdoncdécisif deméme
que les mesures d’encadrement des victimes. °

Vous trouverez des informations sur les mesures prises par fedpol dans
la partie 2, au chap. 1: Police judiciaire/Traite d’'étres humains et trafic
de migrants et au chap. 4: Soutien policier/Coordination contre la traite

d’étres humains et le trafic de migrants. > pages 47 et 71
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7 Traficde migrants

Les acheminements
clandestins sont
souvent suivis d'autres
infractions

SITUATION |
LE FLUX MIGRATOIRE TRAVERSE LA GRECE. En
2010, l'attractivité de la Suisse comme pays de transit
et de destination du trafic de migrants est demeurée
forte. Les flux migratoires qui traversent la Grece ont
des répercussions directes en Suisse. En effet, ce pays
est la principale porte de I'Europe pour les migrants
venant d’Afrique, du Proche-Orient et d’Asie, qui
sont ensuite acheminés par des filieres d’immigrati-
on clandestine vers I'Europe occidentale et la Scan-
dinavie. Cet acheminement se fait essentiellement de
Grece par voie aérienne vers le pays de destination a
l'intérieur de I’espace Schengen ou par les ferries vers
I'Italie, et de la par voie terrestre vers le pays de desti-
nation. La Suisse est concernée par ces deux voies de
I'immigration clandestine. Les clandestins arrivant de
Grece en Suisse, ou que les passeurs font transiter par
la Suisse, sont pour la plupart originaires d’Afgha-
nistan, d’'Irak, de Syrie, d’Erythrée, de Somalie et des
pays du Maghreb.

En parallele, la voie de I'immigration clandes-
tine par la Méditerranée revét encore une grande im-
portance pour I'immigration illégale en provenance
d’Afrique de I’Ouest. Les ressortissants d’Afrique de
I’Ouest entrent ensuite en Suisse par la frontiere avec
I'Italie ou avec la France.

LE KOSOVO, UN IMPORTANT PAYS DE PROVE-
NANCE. Le Kosovo a été un pays de provenance im-
portant pour le trafic de migrants a destination de la
Suisse, tout comme durant les années précédentes.
L'acheminement clandestin des ressortissants koso-
vars en Suisse se fait essentiellement par deux itiné-
raires. Le premier passe par la Macédoine, la Grece et
par voie maritime par I'Italie, le second passe par la
Serbie, la Hongrie et I’ Autriche. Dans presque tous les
cas, les migrants tentent de pénétrer en Europe occi-
dentale. Il s’agit d'un voyage dangereux pour lequel
ils payent de grosses sommes, de I’ordre de plusieurs
milliers d’euros.
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CERTAINS PASSEURS HABITENT EN SUISSE. Le
trafic de migrants a titre professionnel est le fait de
filieres internationales de passeurs possédant des
antennes en Suisse. Ces passeurs ont souvent eux-
mémes un passé de migrant et dans bien des cas, la
meéme nationalité que les personnes qu’‘ils font entrer
clandestinement. Ils posseédent un réseau de contacts
tres étendu et agissent tant en Suisse entre les cantons
qu’au niveau international dans tous les pays de
transit et de destination. Les personnes acheminées
clandestinement voyagent soit sans documents de
voyage, soitavec des documents faux ou falsifiés, dans
I'intention de légaliser leur statut de séjour par une
demande d’asile, de chercher du travail au noir ou
encore de commettre des infractions. Les réseaux de
trafic de migrants permettent et favorisent 1'immi-
gration illégale du fait qu’ils fournissent leur infras-
tructure et leur savoir-faire aux migrants en vue du
voyage, de l'entrée illégale et du séjour dans le pays
de destination, formant ainsi la base des flux migra-
toires illégaux.

[EVALUATION |
LE TRAFIC DE MIGRANTS SERT SOUVENT A
D’AUTRES FINS CRIMINELLES. En Suisse, le po-
tentiel de menaces émanant du trafic de migrants or-
ganisé demeure toujours aussi fort. Ce trafic sert sou-
vent a d’autres fins criminelles. En effet, les enquétes
de police a ce propos aboutissent fréquemment a
d’autres domaines de la criminalité comme la traite
des étres humains ou la criminalité liée aux stupé-
fiants. En outre, la falsification de documents d’iden-
tité est d’'une importance majeure dans le contexte du
traficde migrants. Les entréesillégales se font souvent
avec de faux documents, des documents falsifiés ou
des documents vierges.

LA PRESSION MIGRATOIRE DEMEURE. La Gréce
a pris diverses mesures afin d’endiguer le flux migra-
toire en provenance de la Turquie. Ainsi, le gouverne-
ment greca demandé al’Agence Frontex (Agence eu-
ropéenne pourla gestion de la coopération opération-
nelle aux frontieres extérieures des Etats membres
de 1'Union européenne) d’envoyer des gardes-fron-
tiere européens en stationnement a la frontiere gré-
co-turque. Une cloture est en outre prévue le long
de la frontiere terrestre commune avec la Turquie. La
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ACHEMINEMENTS CLANDESTINS. Migrants
afghans dans le port de Patras. Les migrants sont
souvent acheminés de Gréce vers |'Europe occiden-
tale par des organisations de passeurs.

Suisse déploie diverses initiatives afin de réduire
I'immigration illégale via la Grece et, par 13, indirecte-
ment aussi vers la Suisse. Elle coordonne ses activités
avecla Commission européenne et Frontex, s’engage
au sein de forums régionaux dans la lutte contre I'im-
migration illégale et vise une meilleure coopération
des Etats impliqués dans la région.

Néanmoins, aluiseul, lerenforcementdelapro-
tection des frontieres extérieures ne suffit pas a ré-
duire durablement la pression migratoire. On a déja

constaté par le passé que ce genre de mesures se tra-

duisait par une réorientation du flux migratoire vers
une autre route migratoire. Sans modification mar-
quée de la situation politique ou économique dans les
paysde provenance, lapoussée migratoire demeurera
forte. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Traite d’étres humains et trafic de
migrants et au chap. 4: Soutien policier/Coordination contre la traite
d’étres humains et le trafic de migrants. > pages 47 et 71
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8 Fausse monnaie

Les dommages
économiques
demeurent limités

DAVANTAGEDEFAUXBILLETSDE 1000 FRANCS.
En 2010, il y a eu moins de saisies de fausse monnaie
en Suisse qu’en 2009. La valeur nominale de la fausse
monnaie suisse confisquée a en revanche augmenté
d’un tiers pour atteindre 950000 francs. Cette aug-
mentation est due au grand nombre de fausses cou-
pures de 1000 francs saisies.

De méme, le nombre de saisies de faux euros a
augmenté. Par contre, la valeur nominale des euros
saisis a diminué. Apres'importante saisie de billets de
dollarsaméricainseffectuée dansle cadre d’une affaire
complexe en 2009, le volume des faux dollars améri-
cains a drastiquement baissé en 2010; il correspond a
la moyenne des dix derniéres années.
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BILLET DE 1000 FRANCS. Davantage de faux
billets de 1000 francs ont été saisis en 2010, ce

qui a fait grimper d'un bon tiers la valeur nominale
de la fausse monnaie suisse confisquée.
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PRODUCTION A PETITE ECHELLE. Environ 90%
des contrefacons de billets suisses saisies en 2010 ont
étéfabriquéesavecdesimprimantesajetd’encre. Pres
de 10 % des faux billets restants soit ont été imprimés
al’aide d’imprimantes laser couleur, soit sont des co-
pies. Dans la grande majorité des contrefacons, les
caractéristiques de sécurité ne sont pas imitées ou
seules quelques-unes le sont. Les contrefagons sont
alors d’autant plus faciles a reconnaitre. En Suisse, les
auteurs de ces infractions sont des individus et des
petits groupes qui produisent de la fausse monnaie
en quantités réduites. Ils utilisent a cet effet les appa-
reils disponibles sur le marché dont la qualité en
constante amélioration permet d'imiter toujours plus
facilement les billets de banque. Le volume des con-
trefagons saisies varie fortement au niveau local et
dépend de la sphere d’influence ou de I’origine régio-
nale des auteurs.

IMPOSSIBLE DE DEGAGER DE NOUVELLES TEN-
DANCES. L'augmentation sensible des saisies de
fausse monnaie en 2009 était essentiellement due a
une seule affaire. Il est donc impossible de tirer une
conclusion générale du recul des saisies en 2010. La
quantité de fausse monnaie mise en circulation en
2010 correspond a la moyenne des dix dernieres
années. L'augmentation des saisies de billets de 1000
francs et de ce fait de la valeur nominale des contre-
fagons saisies ne permet pas de dégager une tendance.

HAUTS STANDARDS DE SECURITE. Il est impos-
sible de déduire directement le dommage écono-
mique du nombre des saisies. Généralement, la fausse
monnaie est saisieavantméme d’entrer en circulation
etde provoquer un préjudice économique. IIn’y donc
pas lieu de craindre de graves répercussions sur 1’éco-
nomie suisse. En outre, la falsification de la monnaie
suisse demeure toujours aussi peu intéressante pour
les criminels, notamment en raison des hauts stan-
dards de sécurité des billets, ainsi que du petit espace
de circulation du franc suisse. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Coordination en matiére de fausse

monnaie. > page 52

Les données statistiques sont disponibles sur le CD-ROM «Statistiques» en
annexe du présent rapport.



Le trafic sur Internet
pose de plus en plus de
problémes

QUELQUE 900 BIENS CULTURELS DEROBES.
Comme tous les ans depuis 2007, le nombre des vols
de biens culturels en Suisse est demeuré stable au
cours de I'année sous revue. Les autorités policieres
cantonales ont enregistré en 2010 quelque 300 vols
portant en tout sur 900 objets culturels. Les victimes
de ces vols sont essentiellement des particuliers et des
galeries d’art. Les musées et les institutions publiques
ont été moins touchés.

RENFORCEMENT DU CONTROLE DE L'ETAT. La
position de la Suisse, modifiée par I'entrée en vigueur

PARTIE1 | SITUATION | TRAFICILLICITE DE BIENS CULTURELS

Trafic illicite de biens culturels
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en 2005 de laloi fédérale sur le transfert international
desbiens culturels (LTBC), a été consolidée au niveau

UN PHENOMENE REPANDU. Lesfouillesillégales

international: contrairementauxannéesprécédentes,
la Suisse n’est plus considérée comme la plaque
tournante du trafic illégal des biens culturels ou
comme unlieuderefuge desbiensvolés. Au contraire,
le contrdle de I’Etat sur l’entreposage des biens cul-
turels dans les ports francs douaniers a été renforcé
depuis la révision de la loi sur les douanes en 2009.

FOUILLES ILLEGALES. Les fouillesillégales et clan-
destines de biens archéologiques continuent de susci-
ter desinquiétudes. Ces activités criminelles sont tou-
jourslargementrépandues danslespaysrichesen ves-
tiges archéologiques comme le Pérou, I'Equateur, la
Bolivie, la Grece, I'Egypte, la Libye, I'Irak et 1’Afgha-
nistan. Il n’est pas rare qu’en Suisse, des demandes
soient déposées pour la restitution d’objets d’origine
douteuse. Les autorités suisses procedent alors a des
enquétes sous la direction du service spécialisé de
'Office fédéral de la culture, responsable de I’applica-
tion de la LTBC. Dans ces procédures, fedpol établit
régulierement des expertises et fait part de son expé-
rience.

VENTES SUR DES SITES INTERNET PRIVES. Le
trafic des biens culturels sur Internet augmente d’an-
née en année. Le probleme des sites de ventes aux
encheres en ligne est en bonne partie sous controle.

sont monnaie courante dans les pays au riche patri-

moine archéologique comme I'Egypte. La Suisse regoit
fréquemment des demandes de restitution a propos
d’objets dont la provenance est douteuse.

Mais les particuliers qui offrent sur leurs propres sites
Internet, difficilement identifiables, des biens cul-
turels d’origine douteuse sont de plus en plus nom-
breux. Interpol s’est déja attaqué au probleme et fed-
pol soutient activement les mesures destinées a en-
rayer cette évolution.

MALGRE DES LOIS RESTRICTIVES, LA SUISSE
DEMEURE ATTRACTIVE. D’un point de vue écono-
mique, le commerce des biens culturels est tréesimpor-
tant pour la Suisse. Conformément aux estimations,
la Suisse occupe a cet égard la quatrieme place au ni-
veau mondial grace au professionnalisme de son
marché, de ses acteurs et a la stabilité des institutions.
Son attractivité pour les marchands d’art et d’anti-
quités demeure, malgré l'introduction de lois plus
restrictives.

Quelques cantons ont l'intention d’améliorer
la coordination de leurs interventions, une initiative
que fedpol soutient en apportant son savoir-faire. @
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10 Cybercriminalité

Les criminels sont
de plus en
plus professionnels

Onentendpar cybercriminalité d"une part
les infractions commises sur Internet ou directement
basées sur les technologies liées au réseau Internet.
Quelques exemples: les escroqueries dans les ventes
aux encheres pratiquées sur Internet, le vol de don-
nées d’acces nécessaires aux opérations bancaires
sur Internet (le hameconnage), ou encore les at-
taques perpétrées sur les serveurs liés a Internet (le
piratage informatique ou l’attaque par déni de ser-
vice). D’autre part, la cybercriminalité englobe les for-
mes classiques d’infractions utilisant Internet comme
moyen de communication et de coordination, par ex-
emple la diffusion de la pornographie enfantine.

I1 convient de faire la distinction entre les no-
tions de «cyberguerre» et de «cyberdéfense». On en-
tend par «cyberguerre» la guerre électronique menée
dans l’espace virtuel et pour I’espace virtuel. La «cy-
berdéfense» désigne quant a elle la défense en cas
d’attaque menée dans le cadre de la cyberguerre. La
compétence en la matiere incombe au Département
fédéral de la défense, de la protection de la population
et des sports.

Criminalité basée sur
Internet

SITUATION |
LE DEVELOPPEMENT DE MALICIELS EST UNE
ACTIVITE LUCRATIVE. Les entreprises et les parti-
culiers sont de plus en plus conscients des dangers
que représente la criminalité sur Internet et les me-
sures de protection deviennent de plus en plus systé-
matiques. Face a cette évolution, les auteurs des actes
criminels font preuve d'un professionnalisme de plus
en plus grand.

On le remarque d’une part a la qualité des pro-
grammes malveillants mis en ceuvre (les maliciels),
essentielle pour diverses formes de cybercriminalité.
Ainsi, les maliciels actuels se dissimulent mieux face
aux programmes de reconnaissance des virus, posse-
dent une grande variété de (nouvelles) fonctions et
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peuvent aisément étre téléguidés sans étre tragables.
Le développement de maliciels est devenu une affaire
fort lucrative: méme un utilisateur informatique in-
expérimenté peut créer son maliciel personnel en té-
léchargeant des «composants de maliciels» ou passer
commande de la mise au point de maliciels sophisti-
qués et ciblés.

D’autre part, le haut niveau de professionna-
lisme des auteurs de cesinfractions est reconnaissable
alaméthode qu’ils empruntent pour installer les ma-
liciels sur les ordinateurs des particuliers et des entre-
prises: contrairement a ce qui se passait autrefois, on
n’envoie plus des pourriels impersonnels, mal tra-
duits, accompagnés d’un expéditeur suspect et de pro-
grammes directement exécutables en annexe a des
milliers de destinataires, mais des courriels taillés sur
mesure et adaptés a I’environnement social et tech-

nique des personnes-cibles. L'infection par drive-by
download est une méthode permettant d’infecter un
ordinateur a l’aide d’annexes apparemment inno-
centes comme des documents, des films ou des écrans




de veille ainsi que par l'intermédiaire de sites Inter-
net dont le lien figure dans le courriel. Plus le pirate
réussit a gagner la confiance des personnes-cibles par
des contenus personnalisés, plus il a de chances de
pouvoir installer son maliciel. En outre, les pirates
recherchent les lacunes des systemes d’exploitation
et des applications afin d’exploiter de nouvelles fai-
blesses et infecter les ordinateurs visés avant que ces
faiblesses ne soient éliminées.

LES RESEAUX SONT DIFFICILES A DEMANTE-
LER. Lorsque le programme malveillant est installé,
le pirate peut étendre son influence sur un ordinateur,
compléter des fonctionnalités, actualiser le maliciel et
rassembler les informations recherchées. Les ordina-
teurs sont utilisés pour les propres besoins du pirate,
ou méme loués, individuellement et une seule fois,
par exemple pour un hamegonnage ou sur une plus
longue période en réseau avec d’autres ordinateurs
infectés (réseaux de zombies) en vue de diverses in-
fractions. Ces réseaux peuvent étre mis en ccuvre de
maniere tres diversifiée: collecte d’informations, dif-
fusion de maliciels, attaques par saturation contre des
services Internet, anonymisation et autres objectifs
en relation avec la criminalité sur Internet. Les ré-
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seaux sont difficiles a démanteler du fait de leur éten-
due, de leur redondance et de leur structure.

[EVALUATION |
ORGANISATIONS ET RESEAUX CRIMINELS EN
ARRIERE-PLAN. Le potentiel de dangers et de dom-
mages émanant de la criminalité sur Internet de-
meure élevé. De plus en plus fréquemment, des sys-
temes sont mis en réseaux et des ordinateurs destinés
a diriger les processus de travail au sein des entrepri-
ses sont reliés a Internet, rendant ainsi toujours
plus intéressantes pour les criminels les attaques
contre les entreprises, 'administration ou les autori-
tés. Derriére ces attaques se cachent souvent des
groupes et des réseaux criminels qui cooperent com-
mercialement avec des pirates et des concepteurs de
virus au-dela des frontieres et produisent des mali-
ciels ainsi que l'infrastructure permettant de com-
mettre des infractions sur Internet. Dans ce contexte,
on peut parler de mondialisation de cette forme de
criminalité.

ENORMES CAPACITES D'INNOVATION. Lacyber-
criminalité est dotée d’'une dynamique élevée: leurs
acteurs s’adaptent treés rapidement a I’évolution des
données techniques et font preuve d’énormes capaci-
tésd’innovation. A l’avenir, les smartphones et autres
appareils mobiles seront aussi la cible des pirates car
contrairement aux ordinateurs classiques, ils ne dis-
posent pas de bons mécanismes de détection et de dé-
fense tout en ayant acces aux mémes données et pres-
tations. En outre, durant leur synchronisationavecles
ordinateurs ou les serveurs, ces appareils mobiles
peuvent aussi servir de vecteurs pour inoculer des
maliciels dans le systeme-cible.

NECESSITE D'UNE APPROCHE CONCERTEE. Tant
auniveau fédéral que cantonal, divers groupes de tra-
vail ont été créés et des projets de lutte contre la cyber-
criminalité ont été mis sur pied a la suite de certains
événements et de plusieurs interventions parlemen-
taires. Une approche commune et concertée est né-
cessaire afin d’assurer une protection stire contre les
menaces informatiques et une lutte efficace contre la
criminalité sur Internet.

Le Conseil fédéral a décidé en décembre 2010
de constituer un groupe d’experts placé sous la direc-
tion du DDPS et chargé d’élaborer une stratégie glo-
bale de la Confédération en matiere de lutte contre
lesmenaces émanant d'Internet. Cette stratégie devra
démontrer quelles mesures permettront de lutter du-
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RISQUE POTENTIEL ELEVE. Les organisations et réseaux criminels
collaborent avec les pirates informatiques au-dela des frontiéres.
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rablement et encore mieux contre les attaques numé-
riques lancées contre la Suisse.

La coopération intercantonale et internationale
sur une base policiére est sans cesse améliorée, tout
comme |’échange d’informations avec des organisa-
tions partenaires dans toute I’'Europe. Mais une sen-
sibilisation plus poussée, I'utilisation conséquente et
judicieuse des protections informatiques, des services
Internet et des plates-formes de communication per-
mettent aussi aux particuliers, aux entreprises et aux
autorités de réduire considérablement leur surface
d’attaque en matiere de cybercriminalité.

Pornographie enfantine

SITUATION |
L"AUGMENTATION DES COMMUNICATIONS SE
POURSUIT. Le Service national de coordination de la
lutte contre la criminalité sur Internet (SCOCI) a de
nouveau constaté une augmentation des communi-
cations signalantles cas de pornographie enfantine au
cours de I’'année sous revue. Grace a une étroite coo-
pération avec les services nationaux de télécommu-
nications et d’hébergement Internet, une poursuite
pénale rapide et efficace est en général mise en place
dans les cas relevant de la compétence suisse.

LES PEDOPHILES UTILISENT LE WEB 2.0. Web2.0
permet aux utilisateurs d’Internet de ne plus seule-
ment consulter les contenus, mais aussi de faconner
activement Internet. En effet, les nouvelles technolo-
gies permettent un échange rapide et interactif des
contenus. Les utilisateurs n’ont plus besoin d’étre des
spécialistes car les réseaux sociaux Web.2.0 comme
Facebook, StudiVZ, Twitter et autres plates-formes,
mais aussi les sites de bavardage en ligne et les messa-
geries instantanées telles que ICQ, MSN, AIM, sont
faciles a utiliser, particulierement conviviaux et per-
mettent a l'utilisateur de rester le plus souvent dans
I’anonymat.

Sur la base des communications regues en 2010,
il apparait clairement que de plus en plus de pédo-
philes et autres auteurs d’infractions se servent du
Web 2.0. Fait marquant, ces services sont de plus
en plus utilisés par les pédocriminels pour faire
connaissance et gagner la confiance de leurs jeunes
interlocuteurs. Ils exploitent ensuite sciemment cet-
te confiance pour commettre des infractions telles
que les photographies pornographiques d’enfants
ou l'abus sexuel de mineurs. Ce milieu fonctionnant
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en cercle fermé, seul 'engagement d’agents infiltrés
peut garantir une poursuite pénale efficace.

Vous trouverez d'autres chiffres dans la partie 2, au chap. 3: Police admi-

nistrative/Mesures contre la cybercriminalité. > page 65

Vous trouverez les chiffres détaillés dans le rapport annuel du SCOCI sur
www.fedpol.ch.

[EVALUATION |
DE MEILLEURS OUTILS TECHNIQUES... En 2010,
les dossiers transmis par le SCOCI aux autorités de
poursuite pénale cantonales et étrangeres sur des cas
suspects ont été a nouveau plus nombreux que l’an-
née précédente. Ce succes est di en premier lieu
au développement constant des possibilités de sur-
veillance et de controle de la poursuite pénale.

..RENDENT L'IDENTIFICATION DES UTILISA-
TEURS D’'INTERNET PLUS DIFFICILE. L'évolution
technique extrémement rapide que connait Internet
entrave considérablement l'identification des utili-
sateurs d'Internet et, par 1a, la poursuite pénale et la
lutte contre la pornographie enfantine. Des directives
et des conventions sont élaborées tant au niveau na-
tional qu’international afin de remédier a cette situa-
tion. Mentionnons particuliecrement la Convention
du Conseil de ’'Europe sur la cybercriminalité qui a
été signée par la Suisse, a été approuvée par le Conseil
des Etats et le Conseil national et est actuellement en
passe d’étre ratifiée.

LES SERVICES DITS DE «CLOUD COMPUTING»
NE SE SONT PAS ENCORE IMPOSES. Les inter-
nautes ayant recours aux services dits de «cloud com-
puting» (Cloud Network Services) ne stockent plus
leurs programmes et leurs données sur leurs ordina-
teurs, mais les déposent en ligne sur un serveur. Cette
technologie de «l'informatique dématérialisée» mé-
rite une attention particuliere car elle entrave la saisie
des preuves qui, actuellement, ne peut étre garantie
que grace aux moyens les plus modernes de sur-
veillance des télécommunications. Nousavionsatten-
du une explosion de ces services pour 2010. Leur pro-
gression n’a été que tres limitée. Il est impossible de
dire dans quelle mesure les services de cloud compu-
ting en fonction sont utilisés a des fins criminelles. ®

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judicaire/Pédocriminalité et pornographie illé-
gale et au chap. 3: Police administrative/Mesures contre la cybercrimina-
lité. > pages 49 et 65
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11
sportives

Pres de 300 personnes
enclines a un haut
degré de violence

SITUATION |
AFFRONTEMENTS VIOLENTS. Des affrontements
violents ont encore accompagné les manifestations
sportives au cours de I’année sous revue. Presque 200
personnes ont été arrétées a I’occasion de rencontres
sportives, 317 ont été dénoncées et plus de 80 bles-
sées. Comparé a l'année précédente, seul un petit
nombre de personnes ont été rajoutées danslabanque
de données HOOGAN et moins de mesures ont été
ordonnées par rapport a 2009.

Cette année encore, ce sont principalement les
rencontres de football et de hockey sur glace des deux
ligues nationales suisses qui ont été marquées par des
affrontements, les matches de football étant un peu
plus touchés par les actes de violence. On constate
aussi une tendance a la hausse des affrontements vio-
lents dans les ligues inférieures. Comme en 2009,
I’agressivité contre les agents de police etles employés
des sociétés privées de sécurité a continué de croitre
et l"utilisation des engins pyrotechniques a de nou-
veau augmenté.

Selon les estimations de fedpol, il y a en Suisse
entre 200 et 300 personnes enclines a un haut degré
de violence et qui provoquent et recherchent sciem-
ment les affrontements violents. De plus, environ
1500 a 2000 personnes sont, suivant le contexte, sus-
ceptibles de commettre des violences. Les supporters
a risque sont presque exclusivement des personnes
de sexe masculin dont I’dge est compris entre 15 et 35
ans, la classe des 19 a 24 ans constituant le plus fort
contingent.

PAS DE PROBLEMES AU COURS DES MATCHES
DISPUTES PAR LES EQUIPES NATIONALES. Con-
trairement a la situation qui prévaut sur le plan des
clubs, tous les matches disputés par les équipes natio-
nales suisses de football et de hockey sur glace se sont
déroulés sans violences notables en 2010. Le Cham-
pionnat du monde de football 2010 qui a eu lieu en
Afrique du Sud a également eu lieu sans probleme.

| SITUATION | VIOLENCE LORS DE MANIFESTATIONS SPORTIVES

Violence lors de manifestations

IMPORTANT DEPLOIEMENT DE POLICE. Dispositif
de sécurité déployé al'occasion d'un match de Super

League. Chaque weekend, les violences qui accompagnent
les rencontres sportives monopolisent d'importantes
forces de police.

Certains supporters arisque, suisses et étrangers, étai-
ent bien présents lors des matches des équipes natio-
nales. Mais on ne reléve pas d’affrontements majeurs
entre les groupes de supporters.

LA CONTINUITE DANS LA LUTTE EST GARAN-
TIE. Lesmesuresintroduites temporairementen 2007
(I'interdiction de périmetre, I’obligation de se présen-
ter ala police et la garde a vue) sont fixées depuis le 1¢f
janvier 2010 dansle Concordat instituant des mesures
contre la violence lors de manifestations sportives,
ceuvre de la Conférence des directrices et directeurs
des départements cantonaux de justice et police. Tous
les cantons font partie de ce concordat. La gestion du
systeme d’information HOOGAN et I'interdiction de
se rendre dans un pays donné demeurent par contre
duressort de la Confédération. Cette structure garan-
tit que la lutte contre la violence lors des manifesta-
tions sportives, fondée sur les mesures préventives
précitées, bénéficiera d'un suivi complet sur l’en-
semble du territoire suisse.

Lesmesures prises parla Confédération, les can-
tonsetlesassociations ontaussimontré leur efficacité,
d’autant plus que les engagements de la police pour
les manifestations sportives par rapport a l’année pré-
cédente ont légerement diminué. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 3: Police administrative/Mesures contre la violence lors

de manifestations sportives. > page 63
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SECURITE DES PERSONNES ET DES BATIMENTS

12 Sécurité des personnes et

des batiments

Propension latente
alaviolence

SITUATION |
MENACES CONTRE DES MEMBRES DU CONSEIL
FEDERAL. Les politiciens, notamment les membres
du gouvernement fédéral, sont en permanence dans
le collimateur de I’opinion publique, phénomene par-
fois accompagné de conséquences négatives. Il n’est
pas rare que le public rende certains membres du
Conseil fédéral responsables des décisions et des af-
faires de I’ensemble du Conseil fédéral ce qui, durant
I’'année sous revue, s’est de nouveau traduit par des
actions de protestation et des menaces proférées a
leur encontre.

Des collaborateurs de la Confédération, avant
tout des membres des instances décisionnaires et des
autorités de poursuite pénale, ont été cette année en-
core la cible d’agressions. En général, ils sont menacés
par des personnes avec lesquelles ils sont confrontés
dans le domaine professionnel.

ATTENTATS CONTRE DES BIENS IMMOBILIERS
DE LA CONFEDERATION A L'ETRANGER. A Athe-
nes et a Rome, plusieurs attentats au colis piégé, attri-
bués aux milieux anarchistes, ont visé des représen-
tations étrangeres, dont les ambassades de Suisse.

En Suisse, quelques biens immobiliers ont été
la cible d’actes de vandalisme et de déprédations.
Leurs auteurs protestaient généralement contre des
décisions politiques. Peu d’effractions dans des im-
meubles de la Confédération ont été enregistrées en
2010.

ACTIONS ILLEGALES CONTRE DES REPRESEN-
TATIONS DIPLOMATIQUES. Les représentations
diplomatiques en Suisse demeurent la cible de mani-
festations et d’actions illégales telles que les dom-
mages matériels et les actes de vandalisme. Des déci-
sions politiques ou d’autres événements survenus
dansle pays d’origine des manifestants sont générale-
ment a l'origine de ces agissements.

Le nombre des actions de protestation ou autres
désordres en Suisse lors du séjour de personnes jouis-
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sant d’une protection en vertu du droit internatio-
nal public reste le méme que celui de ’année précé-
dente. La aussi, il est fréquent que les actions des ma-
nifestants soient déclenchées par les événements sur-
venus dans leur pays d’origine.

[EVALUATION |
MENACES REGULIERES. En Suisse, on note une
disposition latente a exercer des pressions et des actes
de violence envers les institutions. Les parlemen-
taires, les magistrats et les membres des autorités sont
toujours plus exposés aux marques d’hostilité, aux
désagréments et aux menaces. Pour le gouvernement
fédéral en particulier, cette évolution peut conduire a
élever temporairement le niveau d’évaluation de la
menace et a prendre des mesures de sécurité supplé-
mentaires.

MESURES DE SECURITE SUPPLEMENTAIRES. Les
attentats perpétrés contre les ambassades de Suisse a
Athenes et Rome ont montré que les milieux anar-
chistes violents cherchent les lacunes dans les dispo-
sitifs de sécurité. Ces attentats présentant un lien avec
la Suisse, ’'administration fédérale a mis en place a
titre provisoire des mesures de sécurité supplémen-
taires portant sur 1’organisation et I’acheminement
des colis et des lettres des départements. Il faut s’at-
tendre en Suisse a une poursuite des actions illégales
dirigées contre les représentations étrangeres et des
interventions perturbatrices visant des personnes
jouissant d’une protection en vertu du droit interna-
tional public. °

Vous trouverez des informations sur les mesures prises par fedpol dans la

partie 2, au chap. 2: Police de sécurité. > page 57
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13 Terrorisme et criminalité
en relation avecla protection

de |'Etat

Le potentiel de
violence extrémiste

ne se limite pas

aux ethno-nationalistes
et aux islamistes

Le présent chapitre rend compte desrésul-
tats relatifs au terrorisme et a d’autres infractions en
relation avecla protection de I’'Etat que fedpol a obte-
nus dans le cadre d’enquétes de police durant I’année
sous revue. Pour une présentation plus détaillée et
une appréciation de la situation de lamenace, veuillez
consulter le rapport annuel du Service de renseigne-
ment de la Confédération (SRC).

Lesrésultats atteints par fedpol au cours de I’an-
née écoulée sont comparables a ceux de I’année pré-
cédente. Il convient toutefois de mentionner une ex-
ception, I’extrémisme violent motivé par des considé-
rations écologiques, dont le potentiel de violence en
Suisse a été plus marqué cette année que durant les
années précédentes.

Extrémisme violent
et terrorisme islamistes

SOUTIEN EMANANT DE SUISSE. Rienn’a indiqué
au cours de I'année écoulée qu’il existe en Suisse un
groupe terroriste islamiste ayant des intentions opé-
rationnelles ou qu'un attentat soit concretement pla-
nifié ou préparé. On y releve néanmoins des activités
islamistes. Comme durantl’année précédente, fedpol
a traité plusieurs cas d’extrémistes islamistes violents
qui entretenaient des contacts avec des groupes ter-
roristes étrangers et les avaient probablement soute-
nus.

fedpol a enquété contre deux personnes qui
étaient en contact étroit avec le chef d’une organisa-
tion terroriste kurde ayant commis de graves attentats

en Irak. Domiciliées en Suisse, ces personnes sont
soupconnées d’avoir soutenu cette organisation ter-
roriste du point de vue de la propagande, de l'or-
ganisation et des finances. Des actions de soutien
concretes ont été constatées surtout dans le domaine
de la propagande sur Internet. Il est reproché en par-
ticulier aux prévenus d’avoir participé de maniere
déterminante a la création d’une organisation terro-
riste et d’avoir géré des sites Internet djihadistes. La
procédure est sur le point de se terminer.

Dans le cadre d’'une autre procédure, fedpol a
lancé deux enquétes préliminaires sur une personne
depuis longtemps soupgonnée de rassembler en Suis-
se des informations utilisables au niveau opération-
nel, sur mandat d’une organisation essentiellement
active au Proche-Orient.

fedpol a également enquété sur une entreprise
spécialisée dans les transferts de fonds informels et
soupgonnée de soutenir financierement une orga-
nisation terroriste. Cette entreprise a viré de grosses
sommes d’argent liquide vers 1’Afrique noire. Ses gé-
rants, qui ont souvent changé, entretenaient des
contacts avec des criminels et ont été soupgonnés
d’avoir transféré des fonds a des extrémistes islamis-
tes violents.

Au cours de I’'année sous revue, fedpol a conti-
nué a suivre le cas de cet ex-employé du CERN a Ge-
neve placé en garde a vue en 2009 par les autorités
frangaises. D’origine maghrébine, cet homme a été
soupconné de rassembler des fonds pour Al-Qaida au
Maghreb islamique et de planifier un attentat terro-
riste en France. Suite a une demande d’entraide judi-
ciaire déposée par la France, fedpol a procédé a di-
verses évaluations et a ainsi pu transmettre de nou-
veaux éléments a ses homologues francais.

Des déplacements suspects ont incité fedpol a
intervenir a propos d’un citoyen suisse, islamiste ap-
partenant a un réseau international, qui s’est rendu
au Pakistan en 2009 dans des circonstances floues. En
collaboration avec d’autres autorités de sécurité, fed-
pol a enquété sur les motifs de son séjour en Asie du
Sud.
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POTENTIEL DE VIOLENCE. En 2010, les extrémistes de la cause animale ont fait parler d'eux
principalement par des manifestations. Leur potentiel de violence reste élevé (photo: manifestations
aLondresvisant I'entreprise Huntingdon Life Sciences).
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[EVALUATION |
LA SUISSE COMME ZONE DE REPLI. Malgré une
propagande hostile ponctuelle, la Suisse n’a pas
constitué une cible notable pour les djihadistes en
2010. Il convient malgré tout de demeurer tres vigi-
lant. Du fait de la place de la Suisse dans la zone occi-
dentale a risque, la situation sécuritaire peut s’aggra-
ver a court terme. Comme au cours des années pré-
cédentes, les djihadistes utilisent le territoire suisse
surtout comme zone de repli pour diverses actions de
soutien a des groupes terroristes étrangers, notam-
ment dans le domaine de la propagande sur Internet,
dont la mise en place date pour une part des années
précédentes.

Leréseaud’Al-Qaidaetles groupesidéologique-
ment apparentés font une utilisation extensive d'In-
ternet. Ces actions de soutien possedent par consé-
quentun énorme potentiel de mobilisation. La décou-
verte et la poursuite rigoureuse des activités sur Inter-
net pénalement répréhensibles sont ici essentielles a
une diminution des risques pour la Suisse et pour
d’autres Etats.

Terrorisme et
extrémisme violents
ethno-nationalistes

SITUATION |
LES EXTORSIONS DE FONDS COMMISES PAR
DES MEMBRES DES LTTE. Dans le domaine de
I'extrémisme violent motivé par des considérations
ethno-nationalistes, les partisans du Parti kurde du
travail (PKK/Kongra-Gel) et les Tigres de libération
de I’Eelam tamoul (LTTE) ont a nouveau occupé le
devant de la scéne. Les membres des LTTE ont col-
lecté en Suisse d’énormes quantités d’argent et ont été
soupgonnés d’avoir obtenu des crédits bancaires sur
la base de papiers falsifiés. En outre, ils ont proba-
blement aussi blanchi des capitaux. Dans le cadre des
investigations visant a remonter et déméler ses nom-
breux flux financiers, fedpol a étroitement coopéré
avec les autorités sri-lankaises et avec différents par-
tenaires européens et asiatiques. Les enquétes effec-
tuées au cours de ’'année sous revue reposent en out-
re sur le soupcon d’appartenance et de participation
a une organisation terroriste, de financement du ter-
rorisme ainsi que d’extorsion et chantage, contrainte
et menace.

ACTIONS DE PROPAGANDE DU PKK/KONGRA-
GEL. Durant I'année sous revue, il a été confirmé que
des membres et des sympathisants du PKK/Kon-
gra-Gel déploient en Suisse d'importantes actions de
propagande comme la diffusion d’écrits et 'organi-
sation de manifestations. En outre, un appel public
a la violence a été enregistré lors d’'une manifesta-
tion non autorisée. Linterdiction de collecter des
fonds a l’occasion des fétes kurdes prononcée par le
Conseil fédéral en 2008 a été respectée dans une large
mesure.

PARTISANS ACTIFS DES «MOUDJAHIDINES DU
PEUPLE IRANIEN». Des membres et des partisans
des Moudjahidines du peuple iranien (Mojahedin-e
Khalq) ont été actifs en Suisse en 2010 et ont rassem-
blé des fonds en faveur du combat contre le régime en
place en Iran. L'organisation est soupgonnée d’avoir
appliqué des méthodes frauduleuses, utilisé comme
identités d’emprunt le nom d’institutions de bien-
faisance et fait usage de plusieurs comptes bancaires
suisses pour ses transactions. Le Ministere public de
la Confédération a chargé fedpol d’enquéter pour
soupcons de blanchiment d’argent, de faux dans les
titres, de fraude ainsi qu’appartenance et participa-
tion a une organisation criminelle.

TRACES DU FLEC EN SUISSE. Au cours de I'année
sous revue, le Front de libération de I’enclave du Ca-
binda (FLEC) a également présenté un lien avec la
Suisse. Le FLEC est un mouvement séparatiste en
lutte pour l'indépendance de l’ancien protectorat
portugais du Cabinda. En 1975, dans le cadre de la
décolonisation, ce territoire avait aspiré a la création
d’un Etat propre, mais avait été rapidement annexé
par I’Angola. Au printemps 2010, le FLEC avait fait la
une des journaux en marge de la Coupe d’Afrique
des Nations de football en attaquant le bus de I'équipe
togolaise. Cette fusillade avait fait plusieurs morts. Un
ressortissant angolais vivant en Suisse étant impliqué
danslapublicationdelalettre derevendication, fedpol
amené des investigations a son sujet.

[EVALUATION |
LES ACTES DE VIOLENCE DEMEURENT UN PHE-
NOMENE MARGINAL. Tant les LTTE que le PKK/
Kongra-Gel et les Moudjahidines du peuple iranien
possedent en Suisse un potentiel considérable leur
permettant de rassembler des fonds. D'une part, la
collecte de fonds s’accompagne souvent d’agisse-
ments criminels. D’autre part, les fonds rassemblés en
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Suisse sont dirigés vers des organisations qui ont eu
recours par le passé a des moyens terroristes et ne s’en
sont pas distancés apres la dissolution de leur bras
armé, comme dans le cas des Moudjahidines du
peuple.

Malgré leur défaite militaire écrasante au Sri
Lanka en 2009, les LTTE disposent encore de nom-
breux partisans et bienfaiteurs dans la diaspora ta-
moule de Suisse. Les actes de violence en Suisse de-
meurent un phénomene marginal. Néanmoins, le re-
couvrement et la collecte frauduleuse de fonds et le
blanchiment d’argent en faveur des objectifs de 1’or-
ganisation se poursuivent. En outre, étant donné les
perspectives réduites du nationalisme tamoul au Sri
Lanka, le potentiel interne de conflits de la commu-
nauté tamoule en Suisse pourrait augmenter. Du fait
de ces activités et de ces développements, il faudra
continuer d’accorder une attention particuliere aux
LTTE.

Ilen vade méme du PKK/Kongra-Gel. Apresles
turbulences qui ont marqué I’année 2008, qui avait
été jalonnée de nombreuses actions violentes contre
des intéréts turcs en Suisse, le Parti des travailleurs
du Kurdistan s’est dernierement montré beaucoup
moins offensif. Toutefois, le PKK demeure organisé de
maniere tres stricte en Suisse et dispose d’un potentiel
de violence latent. Il est en outre probable qu’il exerce
encore une pression considérable sur les membres de
la communauté kurde en Suisse en vue de financer
ses activités.

Autres formes
d’'extrémisme violent

SITUATION |
ATTENTAT DEJOUE CONTRE UN CENTRE DE RE-
CHERCHE. Durant I'année sous revue, un groupe
d’extrémistes violents éco-anarchistes a été a l'origi-
ne d'une tentative d’attentat contre le centre de re-
cherche suisse d’'une grande entreprise internatio-
nale. Les auteurs de cette tentative, deux Italiens et
un Suisse, tous trois domiciliés en Italie, avaient pro-
cédé a des préparatifs concrets. Le projet a été déjoué
al’occasion d’un controle de la circulation. Des explo-
sifs a usage industriel, des meéches d’allumage de
streté, des bouteilles de gaz et des détonateurs se
trouvaient dans la voiture de location des suspects.
Comme I'ont montré les investigations, les explosifs
auraient pu causer des dégats considérables. On a en
outre découvert dans la méme voiture de location
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émanant

une lettre de revendication manuscrite
d’une organisation écologique militante.

ATTENTATS AU COLIS PIEGE CONTRE DES AM-
BASSADES SUISSES. Deux attentats attribués aux
milieux anarchistes ont visé des ambassades suisses
en 2010. Ces attentats sont liés a une série d’attaques
au colis piégé visant les représentations diploma-
tiques de plusieurs Etats a Ath¢énes et a Rome. Le
premier paquet, envoyé a l'ambassade de Suisse a
Atheénes, n’a provoqué aucun dégat. Un second pa-
quet a explosé a la fin de I'année a Rome, dans les lo-
caux de la représentation diplomatique suisse. Il a
grievement blessé aux mains un collaborateur suisse
de 'ambassade. Le mouvement italien Federazione
Anarchica Italiana (FAI) arevendiqué dans une lettre
les attentats de Rome et exprimé sa solidarité entre
autres avec les auteurs présumés des attentats dirigés
contre le centre de recherche cité plus haut, incarcé-
rés en Suisse. Le mouvement grec «Synomosia Pyri-
non tis Fotias» (Conspiration des cellules de feu) a
revendiqué les attentats d’Athenes.
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constances propices. Ce fait souligne que le potentiel
de violence extrémiste en Suisse ne se limite pas aux
seulsislamistes et ethno-nationalistes, mais peut aus-
si émaner d’extrémistes violents d’autres tendances
idéologiques.

1l est probable que si les extrémistes de la cause
animale ont pendant longtemps fait preuve d"une re-
tenue relative dans leurs actions, c’est en raison de
considérations tactiques a court terme. Ils conservent
un fort potentiel fondamental de violence. En outre,
les liens sont de plus en plus étroits entre I'extré-
misme de la cause animale, I’extrémisme violent de
tendance écologique et I’extrémisme de gauche vio-
lent. Des groupes connus ont cherché explicitement
a mettre en réseau ces différents courants.

Service de renseignements
prohibé

SITUATION |
RECHERCHE DE DONNEES BANCAIRES. Aucours
de I’'année sous revue, des étrangers ont a nouveau

38

ATTENTAT. Le 23 décembre 2010, des inconnus probablement
de tendance anarchiste ont perpétré un attentat contre

tenté de se procurer en Suisse des informations sen-
sibles par des méthodes interdites. Sur la base d’in-
dices laissant présumer un vol de données bancaires,
le Ministere public de la Confédération a ouvert une

I'ambassade de Suisse a Rome. Un Suisse a été grievement blessé
lors de I'explosion d'un colis piégé.

ACTIVITES DES EXTREMISTES DE LA CAUSE ANI-
MALE. Outre la violence extrémiste a motivation
anarchiste, on observe en Suisse une activité certaine
parmi les extrémistes de la cause animale, pour cer-
tains violents. Apres l'escalade de la violence qui a
marqué les actes dirigés contre Novartis et le président
de son conseil d’administration en 2009, les extré-
mistes suisses de la cause animale ont surtout fait par-
ler d’eux en 2010 par des manifestations. Ils sont tou-
tefoisen contact étroitavecleurshomologues despays
limitrophes ol plusieurs attentats ont été commis.

[EVALUATION |
PROPENSION ELEVEE A LA VIOLENCE. Les extré-
mistes violents éco-anarchistes ont montré en 2010
une propension a la violence considérable, inconnue
en Suisse durant les années précédentes. Ce sont les
seuls protagonistes idéologiques qui ont commis des
attentats contre I’Etat suisse. Ils sont aussi a 1’origine
de préparatifs concrets en vue d’une action violente
sur le territoire suisse qui n’a pu étre empéchée que
peu avant son exécution probable et grace a des cir-

procédure contre inconnu. fedpol a enquété pour
renseignement économique prohibé, soustraction de
données, vol, gestion déloyale et violation du secret
d’affaire et du secret bancaire. Afin de confirmer les
éléments de suspicion, I'entraide judiciaire a été de-
mandée au niveau international a différentes autori-
tés étrangeres partenaires.

[EVALUATION |
LA SUISSE RESTE UNE CIBLE INTERESSANTE
POUR LES VOLEURS DE DONNEES. En Suisse, les
données spécifiques du monde de I’économie ou du
secteur public demeurent une cible intéressante pour
certains intervenants étrangers qui utilisent aussi des
moyens illégaux pour se les procurer. Afin de préve-
nir des dommages économiques, politiques et autres,
il est tres important de prendre des mesures préven-
tives fermes. Les événements enregistrés durant ’an-
née sous revue soulignent que l’attention doit tout
particulierement étre dirigée sur la sécurité informa-
tique. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Enquétes Protection de I'Etat et En-

quétes Terrorisme. > pages 45 et 46

RAPPORT ANNUEL 2010 DE L'OFFICE FEDERAL DE LA POLICE fedpol



- .!m 4 "~

- — >
e o - . - = -
a = - —— = — -
— - -
- . - —_ -y -
— - - - . —_— - = - e
- —— - 4 r
— -
- i -
- - = -
pos = - -
- - - - o~ —



Lutte de la Confédération contre la criminalité

" MESURES
ET MOYENS

1 Police judiciaire 42
2 Police de sécurité 57
3 Police administrative 61
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1 Policejudiciaire

La Police judiciaire fédérale (PJF) effectue les taches de police judiciaire de

fedpol.

Affaires

La Police judiciaire fédérale classe les affaires

dans les catégories suivantes:
AFFAIRES OPERATIONNELLES. Il s’agit de l’en-
semble des affaires prises en charge par la PJF: procé-
dures d’enquéte, enquétes préliminaires de police,
procédures de coordination, instructions prépara-
toires menées sous la conduite de I’Office des juges
d’instruction fédéraux.

PROCEDURES D'ENQUETE. Par procédures d’en-
quéte, on entend I’ensemble des investigations me-
nées par la PJF sous la direction du Ministere public
de la Confédération dans le cadre d'une procédure
pénale.

SOUTIEN AUX ENQUETES. Lesoutienaux enquétes
comprend I’observation, I’utilisation de moyens tech-
niques de surveillance, les prestations de police tech-
nique et scientifique, les enquétes dans le domaine
informatique, I’analyse criminelle opérationnelle, la
conduite de personnes de confiance et I'engagement
d’agents infiltrés.

PROCEDURE DE COORDINATION. Les procédures
de coordination sont des activités de soutien gérées de
manicere centralisée et synchronisée, menées dans le
cadre d’enquétes intercantonales ou internationales.

COORDINATION. 1l s’agit de I'échange d’informa-
tions de police judiciaire dans le cadre de procédures
pénales ou d’opérations policieres intercantonales et
internationales.

PRESTATIONS. Les prestations concernent les de-
mandes déposées par des autorités de police suisses ou
étrangeres en dehors du cadre des procédures d’en-
quéte ou d’entraide judiciaire menées au niveau fé-
déral et qui requierent principalement un soutien
technique ou matériel.

Durant les dernieres années, le volume de don-
nées traité par le controle des affaires opérationnel-
les de la PJF a fortement augmenté. Pour des raisons
techniques, ces données ont été transférées dans une
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nouvelle banque de données au cours de I’année sous
revue. Comme il n’est plus possible d’effectuer cer-
taines évaluations des données de la méme maniere
que les années précédentes, la partie statistique pour
I’'année 2010 sera plus courte. L'année prochaine, ces
données seront a nouveau évaluées sous une nouvel-
le forme.

REPARTITION DU VOLUME DES AFFAIRES SE-
LON LE MANDANT. Comparé al’année précédente,
le volume des affaires menées pour le compte du Mi-
nistere public de la Confédération a diminué de 4% et
celui des affaires traitées sous la direction de I’Office
des juges d’instruction fédéraux de 3%. Le volume
des affaires traitées au sein de la PJF a quant a lui
augmenté dans la méme proportion, c’est-a-dire de
7% (graphique1).

VOLUME DES AFFAIRES EN FONCTION DU DO-
MAINE D’ACTIVITE. Les domaines «Procédures» et
«Enquétes préliminaires» représentent avec 68% la
plus grande partie du volume des affaires (2009: 77 %)
(graphique 2).

AFFAIRES PAR CATEGORIE D’'INFRACTION RE-
LEVANT DE LA COMPETENCE DE LA CONFEDE-
RATION. La majorité des infractions concernent le
blanchiment d’argent, le crime organisé et le terro-
risme (graphique 3).

MESURES APPLIQUEES. La plus grande partie des
mesures appliquées en 2010 était constituée d’audi-
tions, comme en 2009.

La rubrique «Autres mesures» couvre entre
autres les demandes de remise de documents faites
aux banques et aux sociétés (graphique 4).

Enquétes Crime

organisé et criminalité

économique

Les unités d’enquéte de la PJF meénent
des enquétes préliminaires et des enquétes
de police judiciaire dans les domaines rele-
vant de la compétence de la Confédération.

Quatre divisions travaillent en étroite collabo-
ration avec le Ministére public de la Confédération

(MPC) pour lutter contre la criminalité organisée
transfrontaliere au sens de l'art. 260" du code pé-
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nal (CP) et enquétent sur des infractions qui sont le
fait d’organisations criminelles. Ces divisions meénent
en outre des procédures dans des cas de blanchiment
d’argent ou d’infractions économiques commis en
grande partie a I’étranger. Elles traitent également les
affaires touchant plusieurs cantons, mais qui n’ont
pas pu étre attribuées a un canton en particulier. Les
quatre divisions d’enquéte couvrent différentes ré-
gions de Suisse; elles se situent respectivement a
Berne, Zurich, Lausanne et Lugano. Les enquétes
liées a la criminalité économique, y compris celles
liées a la corruption internationale (par ex. «caisses
noires») sont en majorité menées par la division de
Berne.

En 2010, la PJF a signalé 37 cas d’appartenance
oude soutien a une organisation criminelle, contre 97
en2009. Ces cas se rapportent a six affaires principales
(2009: 12). Ne figurent dans le rapport que les affaires
pour lesquelles la PJF a rédigé un rapport final en
2010. L'infraction d’organisation criminelle au sens
de I’art. 260" CP figure seulement depuis 2009 dans
la nouvelle Statistique policiere de la criminalité
(SPC).Lerecul du nombre d’infractions en 2010 s’ex-
plique par le fait qu’en 2009, une seule grande affaire
complexe impliquait a elle seule plus de cinquante
suspects. Vu le nombre réduit d’exercices étudiés, il
n’est pas encore possible d’interpréter la diminution
des infractions et des cas complexes et d’en déduire
des prévisions sur le volume d’affaires futur.

ORGANISATIONS MAFIEUSES ITALIENNES. De-
puisdébut 2010, un groupe de travail de la PJF analyse
en étroite collaboration avec ses partenaires au ni-
veau fédéral et cantonal les ramifications des organi-
sations mafieuses italiennes en Suisse. Une connais-
sance encore plus approfondie du phénomene et de
ses structures en Suisse devrait permettre aux entre-
prises et aux autorités, de méme qu’au secteur des
services, de se prémunir contre l'infiltration et, vu la
pression toujours plus forte sur les organisations ma-
fieuses en Italie, d’empécher le déplacement croissant
de leurs activités vers la Suisse.

CRIMINELS GEORGIENS. Des ressortissants géor-
giens ont commis un grand nombre d’effractions en
Suisse et particulierement en Suisse romande. Sur la
base d’enquétes préliminaires et d'un rapport de la
PJF, le MPC a ouvert en 2009 une procédure d’en-
quéte pour participation ou soutien a une organisa-
tion criminelle. Apres d’'importantes enquétes, effec-
tuées de concert avec 1’Espagne, I’Allemagne, 1’Au-
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triche et la France, ces pays ont mené, suite a l'ini-
tiative de la PJF, une opération coordonnée au ni-
veau international en mars 2010. Rien qu’en Suisse,
120 collaborateurs de la Confédération et des can-
tons y ont pris part. Cette opération a permis d’arré-
ter plusieurs chefs de groupes criminels russo-géor-
giens en Espagne et une dizaine de suspects en Suis-
se. Avec cette opération, la Suisse a réduit au moins
provisoirement le potentiel de nuisance de ce groupe
sur le territoire national et entravé son fonctionne-
ment.

CRIMINALITE ECONOMIQUE. La criminalité éco-
nomique revét une multitude de formes. En 2010,
fedpol a enregistré en tout 49 infractions contre le
patrimoine dans la SPC (2009: 22). Ces dernieres se
rapportent a onze affaires complexes et distinctes
(2009: 14) ayant fait ’'objet d’un rapport final de la
PJF. A c6té des cas d’abus de confiance, de faux dans
les titres et de gestion déloyale, la PJE mene essentiel-
lement des procédures de grande envergure pour es-
croquerie au placement. Ces procédures exigent de
treés gros investissements, en temps et en ressources,
notamment en raison de la grande quantité de maté-
riel a analyser.

BLANCHIMENT D'ARGENT. En 2010, la SPC a fait
état de 43 infractions communiquées par la PJF liées
au blanchiment d’argent ayant chacune fait I’objet
d’un rapport final (2009: 21). Vu le nombre réduit
d’exercices étudiés, une comparaison de ces chiffres
ne permet pas de tirer des conclusions quant au vo-
lume d’affaires.

Il y a sept ans, un intermédiaire financier suisse
a annoncé des transactions douteuses au Bureau de
communication en matiere de blanchiment d’argent.
Deux ressortissants vietnamiens, domiciliés au Viet-
nam pour l'un, en Australie pour l'autre, avaient ou-
vert des comptes bancaires en Suisse par le biais d'In-
ternet. Peu apres, plusieurs millions de dollars étaient
transférés sur ces comptes, en provenance d'une
banque de Hong-Kong. Les enquétes réalisées sous la
conduite du MPC et en collaboration avec les Etats-
Unis, Hong-Kong, Taiwan et Singapour ont montré
que les détenteurs de ces comptes auraient agi comme
hommes de paille pour le compte d’entrepreneurs
chinois. Deslors, il semblait quasi certain que les fonds
provenaient d’abus de confiance, de gestion déloyale
et de corruption. Comme personne ne s’est annoncé
en tant qu’ayant droit économique de ces comptes, ces
fonds ont pu étre confisqués en 2010.



VALEURS SEQUESTREES ET CONFISQUEES. «Le
crime ne paie pas!» Afin de mettre en ceuvre ce pro-
verbe, la PJF s’est efforcée au cours de ’année sous
revue de retrouver les biens issus des délits et de les
confisquer. Les mesures d’'instruction visant a saisir et
amettre sous séquestre ces biens sont prises de concert
avec le procureur du MPC en charge du dossier.

En 2010, les collaborateurs des divisions d’en-
quétesontétéinstruitssurles questionslégalesconcer-
nant la saisie de valeurs patrimoniales et formés a la
procédure a suivre dans la pratique.

Afin de renforcer la coopération internationale
dans ce domaine, la PJF est membre depuis cette an-
née de la Camden Asset Recovery Inter-Agency
Network (CARIN). Fondé en 2004, ce réseau a pour
but d’améliorer la coopération opérationnelle pour la
recherche, la saisie etla confiscation des biens obtenus
de maniere criminelle. CARIN, dont le secrétariat est
géré par Europol, regroupe des spécialistes de la réa-
lisation des produits des crimes membres des polices
et des autorités judiciaires de plus de 50 Etats. Les re-
présentants des Etats se rencontrent annuellement
lors d’une conférence.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

aux chap. 1et 3. > pages 11et 18

Enquétes Protection
de I'Etat

La Division Enquétes Protection de
I’'Etat de la PJF est chargée des infractions
contre I'Etat.

La Division Enquétes intervient en cas de soup-
cons d’activités d’espionnage politique ou commer-
cial, de prolifération des armes non conventionnelles
et des infractions relevant du droit pénal internatio-
nal (génocide et crimes contre I’humanité). Elle en-
quéte également dans les cas suivants: infractions
contre les devoirs de fonction commises par des em-
ployés de la Confédération, délits liés aux explosifs,
délits commis dansle cadre d’élections ou de votations
fédérales, infractions contre la défense nationale et
contre les législations sur le matériel de guerre et
I'aviation civile. Elle meéne également les enquétes ef-
fectuées dans le cadre des procédures d’entraide judi-
ciaire internationale confiées au MPC ou conduites
par I’Office fédéral de la justice (OFJ). Dans le cadre
de ses attributions, elle gere environ un tiers des pro-
cédures en cours de la PJF.
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CONDAMNE. En 2010, la justice espagnole a condamné

le voleur dans la loi Zatzhar Kalachov a sept ans et demi de
prison pour blanchiment d’argent.

Dans le courant de I’année, plusieurs enquétes
de police judiciaire longues et complexes ont a nou-
veau été menées a terme et transmises a I’Office des
juges d’instruction fédéraux en vue de l'instruction
préparatoire. Toutes les demandes d’entraide judi-
ciaire internationale relevant de la compétence de la
Confédération ont été exécutées dans les délais im-
partis. Certaines de ces demandes étaient tres com-
plexes et ont parfois conduit a des interventions si-
multanées dans plusieurs cantons et dans différents
pays. Ainsi, dans1'une de ces procédures, les autorités
policieres ont procédé a des perquisitions simultanées
a seize endroits différents.

La division organise tous les deux ans une jour-
née nationale de police consacrée a la lutte contre la
corruption et est treés impliquée dans la formation des
employés de la Confédération dans le domaine de la
corruption.

INFRACTIONS CONTRE LE DROIT PENAL INTER-
NATIONAL. Avec la mise en oeuvre du Statut de
Rome, les crimes contre I’humanité (art. 264a CP), le
génocide (art. 264 CP) et les crimes de guerre (art.
264b ss CP) sont repris dans le code pénal a compter
du 1¢ janvier 2011. Jusqu'ici, ¢’était la Division En-
quétes Protection de I’Etat qui traitait les demandes
d’entraide judiciaire internationale dans ce domaine
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et qui procédait aux investigations préliminaires dans
le cadre des procédures menées par la justice militaire.
Désormais, tous les crimes relevant de la compétence
pénale de Confédération seront trans-mis a la justice
civile, ce n’est qu’en cas de guerre ou lorsque ’accusé
ou la victime appartient a I’armée suisse que la justice
militaire sera compétente. Cette modification de loi
doit renforcer la poursuite pénale au niveau fédéral.
Depuis2011, laPJF peutainsi conduire des procédures
propres sur demande du MPC. Pour effectuer ces
tachesadditionnelles, un pool d’enquéteurs, composé
de spécialistes formés pour mener de telles enquétes,
a €té créé aupres du centre de compétence sur les
crimes contre I’humanité.

Dans le domaine des crimes contre ’humanité,
trois demandes d’entraide judiciaire internationale
ont été traitées durantl’année écoulée et des enquétes
préliminaires ont été effectuées en raison de requétes
policieres provenant del’étranger. En ce qui concerne
les demandes d’entraide judiciaire, il s’agissait d’in-
vestigations et d’enquétes concernant des suspects
possibles et des témoins qui pouvaient se trouver sur
le territoire suisse.

ENGAGEMENT EN HAITI. Le 19 janvier 2010, sept
jours apres le tremblement de terre dévastateur en
Haiti, la prison de Les Cayes a connu une révolte de
détenus. Par la suite, les forces de sécurité haitiennes
ont durement réprimé les insurgés et ont été accusées
d’avoir commis un massacre. Plusieurs journaux ont
évoqué les chiffres de dix a 18 morts et de plus de 40
blessés. Deslors qu’iln’existe pas de coopération entre
les autorités d’enquéte haitiennes et la mission de
I’ONU en Haiti, les circonstances de ces événements
n’ont pas fait immédiatement I’objet d'une enquéte.
L'ONU et le gouvernement haitien ont par la suite
donné mandata une commission d’enquéte indépen-
dante du groupe d'Intervention rapide au service de
lajustice (IRJ) d’élucider les circonstances de ces évé-
nements. L'IRJ a demandé au Département fédéral
des affaires étrangeres (DFAE) si la Suisse était préte a
mettre un enquéteur a disposition de la commission
d’experts. Le DFAE a envoyé un enquéteur de la PJF
spécialement préparé pour ce genre de mission pen-
dant trois mois en Haiti. Le champ d’activité de cet
enquéteur englobait la préparation et la réalisation
d’activités d’enquéte spéciales et I’évaluation des ré-
sultats obtenus; ces résultats ont été intégrés dans un
rapport global qui a été remis au Secrétaire général de
I’ONU et au premier ministre haitien le 2 septembre
2010.
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EXTREMISTES DE LA CAUSE ANIMALE. Depuis
2006, 143 infractions attribuées par la police aux ex-
trémistes de la cause animale ont été répertoriées en
Suisse. A la demande de plusieurs cantons, la PJF a
créé en 2009 un groupe de travail dédié a la lutte
contre les extrémistes de la cause animale et coordon-
né par la Division Protection de 1’Etat. Ce groupe fait
office de service d’information et est l'interlocuteur
d’Europol, des pays partenaires et des cantons.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 13. > page 35

Enquétes Terrorisme

La Division Enquétes Terrorisme
meéne des enquétes préliminaires et des
enquétes de police judiciaire dans
le domaine du terrorisme et effectue des
vérifications préalables visant a lutter
contre le terrorisme et son financement.

Depuis février 2010, la division traite toutes les
demandes adressées a la Suisse dans le cadre du Police
Working Group on Terrorism (PWGT). Les informa-
tions fournies par le PWGT sont triées, évaluées et
transférées aux services concernés. Les réponses re-
cues sont ensuite consolidées pour une prise de posi-
tion uniforme. Ces taches requierent une collabora-
tion étroite avec le Service de renseignement de la
Confédération.

JOURNEE ANNUELLE D'INFORMATION. La divi-
sion organise chaque année depuis 2005 une journée
d’information sur la lutte contre le terrorisme. Cet
événement s’adresse aux autorités de police canto-
nales, aux services de la Confédération et aux services
de police étrangers chargés de taches opérationnelles
dans le cadre de la lutte contre le terrorisme et son
financement. Ces partenaires ont la possibilité de dé-
couvrir les aspects spécifiques de la lutte contre le ter-
rorisme et d’échanger des informations issues d’opé-
rations de police en Suisse et a I’étranger.

Cette année, plus de 170 personnes ont partici-
pé a la journée annuelle d’information sur le terro-
risme et son financement, qui s’est tenue a Berne.
L'exposé d'une fondation britannique consacré a la
radicalisation de jeunes appartenant a des mouve-
ments islamistes extrémistes, de méme que les pré-
sentations sur une opération menée par I’Autriche
contre le «Global Islamic Media Front» et sur deux



opérations francgaises contre le PKK ont constitué les
moments forts de cet événement.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 13. > page 35

Enquétes Tl

La PJF est chargée de saisir, de sécu-
riser, de préparer et d'analyser en vue d'une
procédure judiciaire les appareils électro-
niques et les supports de données susceptibles
d’'avoir été utilisés dans le cadre d'infrac-
tions, de méme que d’enregistrer, d'analyser
et d'interpréter les données afférentes a
la correspondance par télécommunication.

La division du Commissariat Enquétes TI en
deux commissariats, effective au 1°" janvier 2009, s’est
révélée adéquate et pose les jalons des développe-
ments futurs. La spécialisation a permis de développer
les compétences techniques et de renforcer la flexibi-
lité et I'autonomie de la PJF.

En 2010, les enquéteurs TI ont perquisitionné
118 objets (appartements, maisons, sociétés, etc.) lors
de 54 opérations. Ils ont saisi 378 supports de données
pour une capacité totale de 69 téraoctets. Comparé a
I’année passée, le volume des données traitées a en-
core augmenté, tandis que le nombre d’opérations
(2009: 52), d’objets perquisitionnés (2009: 118) et de
supports de données analysés (2009: 372) est resté
relativement stable.

Les enquéteurs TI de la PJF ont fourni une en-
traide administrative aux corps de police cantonaux
et a différents services de la Confédération dans les
domaines les plus divers. Ainsi, la PJF a contribué
aux succes des enquétes dans plusieurs cas et s’est
profilée en tant que centre de compétence pour les
enquétes en lien avec les technologies de I'informa-
tion.

NOUVEAU CONCEPT. De nombreux projets et
groupes de travail se sont consacrés a la lutte contre
les menaces provenant d’Internet et aux enquétes
sur les infractions liées a la criminalité informatique.
La stratégie visant a mettre en place des structures et
des processus pour lutter contre la criminalité sur In-
ternet et sur les réseaux informatiques a permis de
jeter les bases d’une protection durable et efficace de
la Suisse contre la cybercriminalité, en collaboration
avec les services de la Confédération et les corps de

PARTIE2 | MESURES ET MOYENS | POLICE JUDICIAIRE

police cantonaux, et de définir ensemble les stratégies
a adopter.

Traite d'étres humains et
trafic de migrants

Le Commissariat Traite d'étres humains
et trafic de migrants, plate-forme natio-
nale, aide les autorités de poursuite pénale
suisses et étrangeres a prévenir et a com-
battre la traite d'étres humains et le trafic de
migrants.

Il coordonne les procédures et entretient un im-
portant réseau de contacts au niveau international.
Ses taches principales sont les suivantes:

o coordonner et soutenir les procédures nationa-
les et internationales,

o participer a des organes spécialisés et groupes de
travail nationaux et internationaux,

o organiser et participer a des réunions opération-
nelles,

o échanger des informations de police judiciaire a
I"échelle internationale (Interpol, Europol),

o collecter et traiter en temps voulu des informa-

tions et des données,
. assurer un réseau de contacts avec les services
spécialisés en Suisse et a I’étranger.

PROCEDURES DE COORDINATION. Les procé-
dures complexes de grande envergure impliquant
plusieurs pays et cantons sont menées en tant que
procédures de coordination. En 2010, ce travail a es-
sentiellement porté sur des cas de trafic de migrants
avec le Kosovo et I'Irak, ainsi que sur des cas de traite
d’étres humains avec la Hongrie et la Roumanie.

ECHANGE D'INFORMATIONS DE POLICE JUDI-
CIAIRE. En 2010, les nouveaux cas (requétes et ré-
ponses), en Suisse et a I’étranger, ont fortement aug-
menté (+ 49,7%) par rapport a I’'année précédente,
pour atteindre un total de 4281 (graphique 5). Cette
hausse est principalement due a une collaboration
plus étroite avec Europol, avec qui les échanges sont
passés de 217 a 1016 communications. Un tiers des
communications regues en Suisse par le biais d’Euro-
pol concernait les domaines de la traite d’étres hu-
mains et de trafic de migrants.
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COMMUNICATIONS RECUES DE 2008 A 2010

4281

2860

I 2676

Communications 2010 [l Communications 2008
Communications 2009

Graphique 5.

REPARTITION DES DOSSIERS D'ENQUETE PAR
CATEGORIES D'INFRACTION

o

259

o
Y

Traite d'étres humains
a des fins d’exploitation du
travail (6)
Il Traite d’enfants (6)
Traite d'étres humains et
contrainte a la mendicité (4)
B Traite d’étres humains
a des fins de trafic
d‘organes (1)

Traite d'étres humains
a des fins d’exploitation
sexuelle (259)

M Trafic de migrants (223)
Falsification de documents
a des fins de migration
illégale (88)

Il Mariage blanc (10)

Graphique 6.

EUROPOL

Communications entrantes

e Total 1016 217 272
. Traite d'étres humains 400 68 91
. Trafic de migrants 616 149 181

Cette augmentation du nombre d’affaires est
également due a la reprise de cas de falsification de
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documents ainsi qu’au besoin d’informations sans
cesse croissant des instances de lutte internationa-
le contre la traite d’étres humains et le trafic de mi-
grants.

49% des nouvelles affaires concernent la traite
d’étres humains, 47 % le trafic de migrants. Les 4281
communications ont conduit a I'ouverture de 597
nouveaux dossiers et a des ajouts dans 48 dossiers
existants. L’analyse des dossiers en fonction des
infractions montre que la majorité des dossiers
concernent la traite d’étres humains a des fins d’ex-
ploitation sexuelle (259) et le trafic de migrants (223)
(graphique 6). Les domaines les plus représentés sont
doncles mémes que I'année précédente. Les données
concernant les cas de falsification de documents dans
le but d’émigrer font leur premiere apparition dans le
graphique puisque ces données sont traitées depuis
2010 par le Commissariat Traite d’étres humains/tra-
fic de migrants.

La plus grande partie des nouveaux dossiers
(36%) provient des services partenaires nationaux
et cantonaux, les autres partenaires importants en
termes de volume sont Europol, I'’Allemagne, la Hon-
grie, la Roumanie et le Secrétariat général d'Interpol.

Le commissariat participe a 1’élaboration de
I’Analysis Working File (AWF) sur la traite d’étres
humains d’Europol et évalue actuellement une ad-
hésion a I’AWF pour le trafic de migrants. Les in-
formations sur les cas présentant un lien avec la Suis-
se peuvent donc étre introduites directement dans
les évaluations et analyses actuelles, ce qui permet
d’améliorer et d'intensifier I'échange d’informations.

Europol soutient de nombreuses procédures
d’enquéte dans les pays européens, qui ont conduit a
des arrestations de ressortissants d'Irak et du Kosovo
en Suisse également.

PERMIS DE SEJOUROBTENUS A L’AIDE DE FAUX
PASSEPORTS. D’apres les informations en prove-
nance du Kosovo, unnombre important de personnes
ont essayé d’obtenir un permis de séjour pour la Suis-
se munies de faux passeports finlandais. Du fait que
quinze cantons €taient concernés, le commissariat a
mené une enquéte complémentaire de concert avec
Europol, 1'Office fédéral des migrations, le Corps des
gardes-frontiere etles cantons. Cette enquéte apermis
d’identifier plus de 50 personnes qui avaient tenté de
se faire délivrer un permis de séjour par ce biais. La
police etle Corps des gardes-frontiere ont puidentifier
une partie de ces personnes et lancer une procédure
judiciaire a leur encontre. D’autres avaient déja réus-



sia obtenir un permis de séjour et étaient entrées dans
la clandestinité.

Les détenteurs de ces faux passeports finlandais
sont principalement des ressortissants de souche al-
banaise du Kosovo, de la Macédoine, de la Serbie et
de I’Albanie.

Les mesures d’instruction prises jusqu’ici et les
actions de la police des étrangers semblent avoir por-
té leurs fruits. Aujourd’hui, on ne voit pratiquement
plus de faux passeports finlandais en Suisse.

MESURES JURIDIQUES. Dans le cadre d'une vaste
procédure de coordination concernant un trafic de
migrants irakiens, le commissariat a mis en évidence
deslacunes qui ont conduit aux modifications législa-
tives suivantes:

1. Les lacunes de la loi fédérale sur les étrangers (LEtr)
ont été comblées
o Les organisateurs de passages clandestins inter-

nationaux se trouvant en Suisse pouvaient certes étre
arrétés sur la base de demandes d’entraide judiciaire
et de mandats d’arréts internationaux puis extradés.
Mais lorsque ces personnes domiciliées en Suisse or-
ganisaient les passages de frontie¢re sans que les clan-
destins foulent le sol helvétique, le droit suisse ne
permettait pas aux autorités suisses de mener une
procédure pénale de leur propre initiative et les au-
teurs étaient acquittés.

o Le Conseil fédéral a désormais comblé cette la-
cune. La révision de la loi sur les étrangers entrée en
vigueur au 1¢ janvier 2011 permet dorénavant aux
autorités de poursuite pénale suisses, comme c’est le
cas dans les autres Etats Schengen, de poursuivre les
personnes qui, depuis la Suisse, facilitent ’entrée, le
transit, la sortie ou le séjourillégal d"un étranger dans
un Etatlié par les accords d’association a Schengen ou
qui participent a des préparatifs dans ce but.

2. L'usage abusif de plaques de contrdle de véhicules
destinés a l’exportation a été limité
o Ces dernieres années, les plaques d’immatri-

culation provisoires de véhicules destinés a 1’expor-
tation étaient faciles a obtenir aupres des offices suis-
ses de la circulation routiere et réapparaissaient par-
fois des mois apres I’échéance de leur durée de validi-
té lors de passages clandestins a I’étranger. A la suite
d’une coopération intense avec 1'Office fédéral des
routes et " Association des services cantonaux des au-
tomobiles, les directives nationales ont été adaptées
au 1 février 2010 de maniere a améliorer les moyens
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de recherche de la police lors d’'usages frauduleux de
plaques d’'immatriculation provisoires afin de lui per-
mettre d’en identifier les auteurs.

RESEAUTAGE. En 2010, le commissariat a participé
a des réunions spécialisées sur la traite d’étres hu-
mains et le trafic de migrants organisées par Interpol
et Europol.

Les relations internationales et le réseau de
contacts ont également été étendus dans les cadres
suivants: meetings opérationnels en Hongrie, en Au-
triche, et aupres d’Europol, stage aupres de la Policia
nacional a Madrid, visites et séjours de spécialistes
venant de Biélorussie, du Nigéria et de Bosnie-Herzé-
govine. De plus, des représentants brésiliens ont sé-
journé en Suisse a 1’occasion d’une opération com-
mune.

ATl’échelle nationale, le commissariat a soutenu
les services de police judiciaire de la ville de Zurich,
ainsi que des cantons, dans le cadre de différentes pro-
cédures locales et a organisé plusieurs rencontres de
travail.

Les collaborateurs du commissariat ont officié
en tant que spécialistes lors de différents événements
de formation, entre autres pour le cours «Lutte contre
la traite d’étres humains» organisé par1'Institut suisse
de police, et ont participé aux réunions du groupe de
travail intercantonal «Traite d’€tres humains/trafic
de migrants».

Vous trouverez plus d'informations sur les mesures prises par fedpol dans
ce domaine dans la partie 2, au chap. 4: Soutien policier/Coordination

contre la traite d'étres humains et le trafic de migrants. > page 71

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

aux chap. 6 et 7. > pages 24 et 26

Les données statistiques sont disponibles sur le CD-ROM «Statistiques»
en annexe du présent rapport.

Pédocriminalité et

pornographie illégale

Le Commissariat Pédocriminalité et por-
nographie, plate-forme nationale, coor-
donne et soutient les procédures et les opé-
rations policieres nationales et interna-
tionales dans le domaine de la pornographie
illégale (pornographie impliquant des en-
fants, des animaux, des excréments humains
ou comprenant des actes de violence) et
dans les cas d’actes d’ordre sexuel commis
avec des enfants.
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Les compétences en matiere d’enquéte dans ce
domaine sont du ressort des autorités de poursuite
pénale des cantons et des villes. I’essentiel des taches
du commissariat consiste a effectuer des investiga-
tions préliminaires, préparer des dossiers, évaluer des
données, analyser du matériel photo et vidéo au
contenurépréhensible, identifierles victimes et déter-
miner a qui attribuer les compétences policieres.

En 2010, le commissariat a traité pres de 1300
communications. Celles-ci concernaient les infrac-
tions suivantes:

DELITS

Année (en %)

. Actes sexuels avec des enfants 28 25 23

. Pornographie avec des enfants 45 48 48

. Pornographie avec des animaux 8 9 7

o Pornographie avec des 6 8 7
excréments

o Pornographie avec violence 4 4 4

o Pornographie en général 9 6 1"

Si l’on compare ces trois dernieres années, on
constate que le pourcentage des délits commis est res-
té relativement constant. Pour les actes sexuels avec
des enfants uniquement, on constate une augmenta-
tion constante de 5% au total, alors que la proportion
d’actes de pornographie avec des enfants a diminué
de 3%.

OPERATIONS INTERNATIONALES. Durant l’an-
née sous revue, la Suisse a recu quelque 400 fichiers
de données issus de quatre opérations de police me-
nées a l’étranger, qui n’ont finalement pas pu étre
traités. En effet, soit les adresses IP transmises da-
taient de plus de six mois et ne pouvaient donc plus
étre identifiées du fait que les fournisseurs d’acces en
Suisse ne sont pas tenus de les conserver passé ce dé-
lai, soit le matériel photo et vidéo ne permettait pas,
juridiquement, de conclure a un comportement réu-
nissant des éléments constitutifs d’infraction suffi-
sants, susceptible d’étre poursuivi pénalement.

Le commissariat a établi des dossiers pour une
centaine de suspects domiciliés en Suisse et les a en-
suite transmis aux services de police compétents afin
qu’ils effectuent les recherches nécessaires.

ANALYSE DE MATERIEL PHOTO ET VIDEO. Inter-
net offre des possibilités illimitées de diffusion de ma-
tériel photo et vidéo. Interpol, a Lyon, gere depuis
2001 une banque d’images internationale servant a
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identifier les victimes mineures d’actes d’ordre sexuel
au moyen de matériel photo et vidéo, dans le but de
les protéger contre de nouveaux abus sexuels et
d’identifier les auteurs de ces infractions.

En 2010, la Suisse a été le 16° pays a avoir acces
a la nouvelle banque d’images «International Child
Sexual Exploitation» (ICSE), introduite en 2009.
Grace a cette banque de données, les experts peuvent,
dansleur propre pays et au moyen d’un acces en ligne
direct, interroger tres rapidement le systeme et procé-
der a des comparaisons. En février 2010, les collabo-
rateurs du commissariat ont suivi une formation dis-
pensée par des spécialistes d’Interpol Lyon.

ACCELERER L'ECHANGE D'INFORMATIONS. Le
commissariat est membre du groupe spécialisé d'In-
terpol «Criminalité contre I’enfance», auquel parti-
cipentdesinvestigateursissusd’unetrentaine de pays.
La Suisse participe également a 1’Analysis Work File
(AWF) «TWINS». Tous deux ont pour but de soutenir
les autorités compétentes dans la lutte contre les abus
commis sur des enfants et de faciliter et accélérer
I’échange d’informations.

Le commissariat organise par ailleurs deux fois
I’an une conférence du groupe de travail interdiscipli-
naire ONG/Autorités de poursuite pénale concernant
I’abus sexuel d’enfants («AG Kindsmissbrauch»). Mis
sur piedil y a dix ans, ce groupe est composé de repré-
sentants d’autorités de poursuite pénale et d’organi-
sations non gouvernementales; son but consiste en
une collaboration interdisciplinaire renforcée et un
échange d’informations rapide.

TOURISME SEXUEL IMPLIQUANT DES ENFANTS.
Depuis septembre 2008, fedpol offre la possibilité de
communiquer des faits suspects en rapport avec le
tourisme sexuel impliquant des enfants au moyen
d’un formulaire a remplir sur Internet. Les autorités
allemandesetautrichiennesontsuivil’exemple suisse
et ont introduit en 2010 une possibilité d’annonce si-
milaire.

En novembre 2010, le Secrétariat d’Etat a l’éco-
nomie (SECO) a organisé a Berne une conférence de
presse intitulée «Lancement de la campagne visant a
protégerles enfants etlesadolescents de’exploitation
sexuelle dans le tourisme». A cette occasion, la vidéo
«Kleine Seelen», qui se joue dans des aéroports et des
gares, a été présentée. Depuis cette conférence de
presse, la PJF a recu davantage de communications
de soupcons relatives au tourisme sexuel impliquant
des enfants.



Vous trouverez plus d'informations sur les mesures prises par fedpol dans
ce domaine dans la partie 2, au chap. 3: Police administrative/Mesures

contre la cybercriminalité. > page 65

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap.10. > page 30

Stupéfiants

Le Commissariat Stupéfiants apporte son
soutien a la Confédération, aux cantons et
aux institutions étrangeres dans la lutte cont-
re le trafic de stupéfiants.

Il a comme priorité absolue I"échange d’infor-
mations de police judiciaire dans les meilleurs délais.

En 2010, le commissariat a recu pres de 5700
communications (env. 2% de plus qu’en 2009), qu'il
a analysées, exploitées et complétées par ses propres
informations, avant de les transmettre a des services
suisses et étrangers. 28% des communications con-
cernaient le projet COLA. Dans le cadre de ce projet,
les corps de police des cantons et des villes operent de
maniere ciblée, en collaboration avec le Corps des
gardes-frontiere et la PJF, contre les réseaux africains
actifs dans le trafic de cocaine. Au total, 63 cas ont
nécessité une coordination entre différentes entités et
ont généralement concerné plusieurs procédures
d’enquéte cantonales ou internationales. En outre, le
commissariat a traité 32 cas de maniere plus appro-
fondie par courrier.

Comparé al’année précédente, on constate une
nouvelle augmentation du nombre de communica-
tions relatives aux précurseurs et au trafic illégal
de médicaments et de produits dopants. A ce sujet,
I’échange d’informations avec le Corps des gardes-
frontiere, les autorités de poursuite pénale cantonales
et étrangeres, Swissmedic et I’Office fédéral de la san-
té publique a été optimisé.

OPERATIONS MENEES A L’ECHELLE MONDIALE.
La PJF est représentée au sein des groupes de projet
«Prism» et «Cohesion» de 1’Organe international de
controle des stupéfiants (OICS) de 'ONU a Vienne.
Les projets «Prism» et «Cohesion» sont des pro-
grammes menés a I’échelle mondiale visant a empé-
cherles trafiquants de détourner les précurseurs dont
ils ont besoin pour fabriquer illégalement les stimu-
lants du type amphétamines ou drogues classiques
(cocaine et héroine). Dans le cadre de ces projets, des
opérations d’envergure internationale sont mises sur
pied. Elles visent a démanteler le trafic des précur-
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seurs, a définir I’origine de ces produits chimiques et
a faire comparaitre les responsables de ce détourne-
ment devant la justice.

AMELIORER LES MESURES DE CONTROLE DANS
LES AEROPORTS. Le groupe «Pompidou» est un fo-
rum multidisciplinaire actif surle plan européen. Il est
composé de décideurs, d’experts et de scientifiques de
34 pays et permet 1’échange d’informations dans le
domaine des abus liés aux stupéfiants et du trafic de
drogue. En 2010, pour la premiere fois dans le cadre
de ce programme, une conférence intitulée «Confe-
rence on the prevention of drug precursors and diver-
sion» a été organisée. Cette conférence, qui se tiendra
une fois par année jusqu’en 2014, permet aux autori-
tés policieres, douanieres et frontaliéres, aux organi-
sations internationales et aux organes de surveillance
d’échanger des informations et de dégager des ten-
dances.

SAISIES DE DERIVES D'AMPHETAMINES. La
Suisse participe également au projet «European Drug
Profiling System» (EDPS), lancé en 2010, qui vise la
saisie de dérivés d’amphétamines et dans lequel la
Suede, la Finlande, la Grande-Bretagne, la Belgique,
la France et Europol sont aussi impliqués. Ce projet a
pour but, au niveau européen, d’effectuer le profilage
de 'amphétamine et de I’ecstasy, puis d’étendre cette
méthode a d’autres stupéfiants tels que la cocaine et
I’héroine. Il s’agit surtout d’optimiser et d’harmoni-
ser, sur le plan européen, les méthodes d’analyse et
d’améliorer la collaboration entre les experts foren-
siques et les autorités de police. Limité a trois ans, le
projet est coordonné par la police nationale néerlan-
daise, en collaboration avec I'Institut forensique des
Pays-Bas. Par sa participation, la Suisse entend adhé-
rer aux normes internationales, ce qui profite aussi
aux analyses en matiere de stupéfiants en Suisse.

SAISIES DE DROGUES DE SYNTHESE. Durant le
deuxieme semestre 2010, des drogues de synthese
prétes a la livraison ont été saisies en Suisse. Selon les
estimations des experts d’Europol, leur valeur a la
vente s’élevait a au moins 2,5 millions de francs. La
valeur de ces drogues de synthese varie en fonction
de leur disponibilité sur le marché et oscille, dans1’es-
pace européen, entrel5 et100 euros le gramme. Parmi
celles-ci, on trouve la méphédrone, une substance
psychoactive interdite dans de nombreux pays euro-
péens depuis longtemps et en Suisse depuis le 1" dé-
cembre 2010, ainsi que la méthylone, une amphéta-
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mine qui, par son utilisation et ses effets, est tres
proche de la méphédrone.

Un échange intense d'informations au niveau
international a permis les arrestations et saisies suivantes:
o Le 2 octobre 2010, un ressortissant britannique
aété arrété alors qu'il était en route pour I’Angleterre.
La veille, il était allé chercher 50 kg de méphédrone
aupres d'une société sise en Suisse.

o Le 29 octobre 2010, au poste-frontiere de Bale,
des douaniers allemands ont saisi un récipient con-
tenant 10kg de méthylone que trois ressortissants es-
toniens étaient allés chercher aupres de la méme so-
ciété en Suisse. Le ministere public compétent a ou-
vert une procédure d’enquéte al’encontre de ces trois
personnes, qui ont pu continuer leur route.

o Le 15 novembre 2010, 10kg de méthylone ont
été saisis sur trois Estoniens dont deux avaient déja
été controlés le 29 octobre 2010.

. Le 18 novembre 2010, les autorités francaises
ont arrété un ressortissant britannique s’apprétant
a entrer en France en possession de 50kg de méphé-
drone.

45 CONFERENCE NATIONALE SUR LES STUPE-
FIANTS. Le 27 mai 2010 s’est tenue a Berne la 45¢
réunion annuelle du groupe de travail interdéparte-
mental «Stupéfiants». Placée sous la direction de la
PJF, cette rencontre s’adresse en priorité aux spé-
cialistes en matiere de stupéfiants (responsables des
groupes et services spécialisés dans la lutte contre les
stupéfiants, responsables des polices cantonales ou
municipales), auxmembres desautoritésde poursuite
pénale, aux membres des services fédéraux comme le
Corps des gardes-frontiere, 1'Institut suisse des pro-
duits thérapeutiques (Swissmedic), I’Office fédéral de
la santé publique, ainsi qu’aux représentants du do-
maine de la médecine légale. Le theme central était la
révision prévue de la loi et de 'ordonnance sur les
stupéfiants.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,
au chap. 5.

> page 22
Coordination en matiére
de fausse monnaie

Le Commissariat Fausse monnaie vérifie
et enregistre les coupures et piéces de mon-
naiefaussesou falsifiées.llapporte sonsoutien
aux enquéteurs des corps de police des can-
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tons et de la PJF dans les cas relevant de la
fausse monnaie et coordonne les cas com-
plexes entre les cantons concernés et les auto-
rités étrangéres de poursuite pénale.

Dans le domaine de la fausse monnaie, les pro-
cédures pénalessont en principe menées sousla direc-
tion du MPC ou sont transmises aux autorités canto-
nales de poursuite pénale.

La prévention constitue une partimportante de
la stratégie visant a lutter contre la fausse monnaie.
Elle consiste en des mises en garde a I'intention des
instituts financiers et des médias et en I’échange d’in-
formations, principalement avec la Banque nationale
suisse, les services de sécurité des banques, les entre-
prises privées proposant des produits ou des pieces
utilisés dans I'impression de billets de banque ainsi
qu’avec les fabricants d’appareils produisant des bil-
lets de banque et des pieces de monnaie et les entre-
prises de traitement des pieces et des billets.

En 2010, le Commissariat Fausse monnaie a vé-
rifié l'authenticité de 12 311 pieces de monnaie et cou-
puresde 18 devisesdifférentes, dont207 étaient vraies
et 12104 se sont révélées étre des contrefagons. En
tout, 5252 communications concernant des contrefa-
cons ont été transmises au commissariat, soit une di-
minution de 4,5% par rapport a I’an dernier (2009:
5488). En outre, ce dernier a traité 181 cas de fausses
pieces et faux billets saisis a I’étranger. Il s’agissait la
de communications faites par Interpol et Europol.

CHF. Au total, 6278 faux billets de banque et fausses
pieces de monnaie suisses ont été saisis en 2010, ce
quireprésente une hausse de 27 % par rapporta 2009
(4942, graphique 7). Le nombre moyen de contrefa-
cons de billets de banque suisses saisies s’éleve, ces
dernieres années, a pres de 4000 billets de banque.

Ces dernieres années, pres de 500000 faux
francs suisses en moyenne circulaient. Cette somme
ne pese guere face au montant en especes de quelque
45 milliards de francs suisses qui se trouvent en circu-
lation. Il n’y a donc pas lieu ou pas eu lieu de craindre
un impact sérieux ou d’autres incidences sur 1'éco-
nomie suisse.

EURO. Sile nombre de fausses coupures d’euros sai-
siesa étélégerementplus élevé quel’an dernier (3967,
contre 3073 en 2009), leur valeur totale a été moins
importante (219405 euros, graphique 7). Cette dimi-
nution s’explique par la baisse du nombre de contre-
facons de coupures de 100 euros.



USD. Pendant l'année sous revue, la quantité de
contrefagons de dollars américains saisies a diminué
de 89%. Cette baisse résulte du fait qu’en 2009 une
quantité particulierement élevée de contrefagons de
dollars américains avait été saisie (graphique 7). Les
1397 faux billets libellés en dollars saisis en 2010 cor-
respondent a la valeur moyenne de ces dix dernieres
années.

STATISTIQUE

Année
. Dénonciations enregistrées 5252 5488 4734
. Communications d’Interpol 181 120 75
et d’Europol en relation avec des
faux saisis
3 Devises ayant fait I'objet de 18 21 19

vérifications
o Billets de banque et pieces saisis 12311 20791 11713
dont billets et pieces authentiques 207 3365 2572

3 Rapports adressés au MPC 227 264 367
envue de la délégation de la
procédure aux cantons

. Rapports adressés au MPC en
vue de la suspension de la procédure
- contre les suspects 244 306 245
- contre inconnus * 3300 4103 3520

(= procédure ouverte puis suspendue)

* La plupart des procédures suspendues contre inconnus concernait des
contrefacons repérées comme telles par des banques.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,
au chap. 8. > page 28

Les données statistiques sont disponibles sur le CD-ROM «Statistiques» en
annexe du présent rapport.

Criminalité générale et
délits financiers

Le Commissariat Criminalité générale,
organisée et financiere soutient les services
partenaires en Suisse et a |I'étranger par
I’échange d’informations de police judiciaire.

Les activités principales du commissariat se
concentrent sur les délits économiques et financiers,
les casdebrigandage, les volsaveceffraction, les escro-
queries en tous genres et lesinfractionsliées aux véhi-
cules. Pour ce qui est du commerce illégal de biens
culturels, les partenaires de fedpol peuvent s’adresser
a un expert reconnu au niveau international.

En 2010, le commissariat a traité plus de 31000
communications. I’échange d’informations se fait par
le biais d’Interpol, d’Europol et du réseau d’attachés
de police ainsi que par des contacts personnels.
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Graphique 7.

Le commissariat traite également les communi-
cations relatives aux personnes disparues ou aux res-
sortissants suisses victimes d’enlévement a I’étranger.
Dans ces cas, le commissariat peut accompagner les
représentants des autorités cantonales compétentes
lors des interventions a I’étranger.

Recherches ciblées et

groupe d’engagement

Le Commissariat Recherches ciblées
et groupe d’engagement effectue des recher-
ches ciblées pour le compte de divers par-
tenaires en Suisse et a I'étranger et se tient a
disposition pour les engagements a haut
risque. Il est également chargé de la forma-
tion et du perfectionnement en matiéere
de police de sécurité des collaborateurs de
fedpol.

Lesrecherches ciblées consistent a rechercher et
arréter des auteurs d’infractions en fuite signalés au
niveau national ou international. En 2010, le com-
missariat a ouvert treize nouveaux cas de recherches
ciblées, dont onze ont été clos avec succes. Dans six
cas, des personnes ont été appréhendées en Suisse.
La coopération menée au niveau international a,
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quant a elle, permis d’arréter neuf autres personnes a
I’étranger. Dans huit affaires complexes, les services
partenaires en Suisse etal’étranger ontrecu le soutien
de fedpol.

Dans le cadre d'une enquéte menée a l’échelon
international et dirigée par Interpol, le commissariat
atraité, en Suisse, 70 demandes de recherches ciblées.
Les sept cas de recherches ciblées soumis par la Suisse
en 2010 ont abouti a la localisation de quatre per-
sonnes.

En tant que groupe d’engagement, le commis-
sariat est a la disposition de la PJF lors d’interven-
tions non planifiables et met a sa disposition son ar-
mement, son matériel d’intervention spécialisé et ses
connaissances étendues dans la gestion d’engage-
ments a haut risque.

En 2010, les treize collaborateurs du commissa-
riat ont effectué ou préparé, en tant que groupe d’en-
gagement, 33 interventions de police judiciaire. Les
opérations ont été effectuées dans le cadre de procé-
dures d’enquéte menées au niveau fédéral, de de-
mandesd’entraidejudiciaire etd’entraide administra-
tive déposées par des Etats étrangers ou dans le cadre
dusoutien accordé aux cantons. Le commissariat a été
amené a collaborer directement et a plusieurs reprises
avec neuf cantons. Dans le cadre de diverses procé-
dures fédérales, sept rapatriements ont été effectués a
partir d’Etats tiers, amenant les collaborateurs du
commissariat a voyager en Espagne, en France, au
Danemark et en République tcheque.

Le commissariat est en outre chargé de la forma-
tion et du perfectionnement en matiere de police de
sécuritédescollaborateursdefedpol. En 2010, quelque
350 collaborateurs ont suivi des cours d’instruction
consacrés aux mesures de contrainte, aux mesures
de protection personnelle ou a l'utilisation des armes
a feu.

Observations

La Division Observation est chargée des
observations systématiques opérées dans
I’espace public et de I'application discréte de
mesures de surveillance techniques sou-
mises a autorisation dans la sphére privée.

Elle compte quatre commissariats, dont 1'un est
chargé des surveillances basées sur des mesures tech-
niques, telles que les enquétes effectuéesal’aide d’ap-
pareils vidéos. Un autre commissariat est quant a lui
compétent pour les installations mobiles.
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ENGAGEMENTS LIES A DES MANDATS D’OB-
SERVATION. Les mandats d’observation ont dimi-
nué de 6% en 2010 (423, contre 450 en 2009). Sur
les 423 mandats d’observation, 37 (soit 8,7%) ont
été effectués a la demande de tiers, un nombre lége-
rement inférieur a celui de 'lannée 2009 (43 engage-
ments).

Des moyens d’intervention techniques ont été
utilisés pour 62 mandats d’observation. L'utilisation
de dispositifs techniques nécessitant un niveau de for-
mation toujours plus élevé, il s’est a nouveau avéré,
en 2010, que les engagements avaient gagné en effi-
cacité depuis qu'un groupe d’observation autonome
se consacrait a la technique d’observation.

ENGAGEMENTS ET AFFAIRES OPERATIONNELLES

3 Nombre d’affaires opérationnelles 34 40 39

3 Nombre total d’engagements 423 450 399

La répartition géographique des engagements pour 2010
est la suivante:

REPARTITION GEOGRAPHIQUE

Région
. Région Berne-Mittelland-Bale 72 118 8
o Suisse romande, Valais 138 122 12
. Tessin, Grisons 31 81 45
. Zurich-Suisse orientale 182 129 54

En application des accords bilatéraux de coopé-
ration policicre, de méme qu’en exécution de la
Convention d’application del’accord de Schengen, les
observateurs ont effectué huit interventions trans-
frontalieres, a savoir trois en Allemagne, trois en Italie
etdeux en Autriche. Danstroisautres cas, desmesures
de soutien ont été dispensées en faveur de groupes
d’observation étrangers autorisés a opérer en Suisse.

ENGAGEMENT D’'INSTALLATIONS MOBILES.
L'engagement d’installations mobiles consiste a appli-
quer, amoyen et long terme, des mesures techniques
complexes. En 2010, il s’est a nouveau avéré que cer-
taines technologies requéraient des moyens et des
possibilités dont les corps de police cantonaux de pe-
tite ou moyenne taille ne disposaient pas.

Durant l’année sous revue, le Commissariat
Installations mobiles a mis en place 106 surveillances
techniques, dont 86 en faveur de tiers (144 en 2009).
18 services suisses ou étrangers différents ont bénéfi-
cié de ses prestations.



La diminution du nombre d’engagements enre-
gistrée en 2010 résultenotammentdu fait que le temps
et I'organisation nécessaires a la planification, a la
coordination et au déroulement des engagements
techniques ont augmenté.

Analyse

La Division Analyse est le centre d'ana-
lyse et de rédaction des rapports de fed-
pol. Elle effectue des analyses d’ordre général
dans les domaines du crime organisé, de
la criminalité économique, du terrorisme et
de I'extrémisme (violent).

Elle établit des rapports de police judiciaire
(modes opératoires, profils de délinquants, etc.) et, au
moyen de l’analyse criminelle opérationnelle et d’en-
quétes préliminaires, soutient les unités d’enquéte
delaPJF en leur fournissant des recommandations et
des renseignements importants, ainsi que des indica-
tions sur la procédure a lancer.

CRIME ORGANISE, CRIMINALITE ECONOMIQUE,
CORRUPTION,BLANCHIMENT D'ARGENT. Le Com-
missariat I est chargé de I’élaboration des rapports
dans les domaines du crime organisé, de la crimina-
lité économique, de la corruption et du blanchiment
d’argent. Selon le mandat donné, les rapports
s’adressent aux unités d’enquéte de la PJF, aux au-
torités cantonales de poursuite pénale ou au DFJP.
Le commissariat est en outre chargé de la rédaction
de la partie du rapport d’activité de fedpol traitant de
I’analyse de la situation et de la contribution suisse
au rapport d’Europol sur le crime organisé (Orga-
nised Crime Threat Assessment).

TERRORISME,CRIMINALITE EN RELATION AVEC
LA PROTECTION DE L’ETAT. Le Commissariat IT est
quant a lui responsable des analyses et des rapports en
matiere de police judiciaire et de politique de sécurité
concernant le terrorisme et la criminalité en relation
aveclaprotection de’Etat. I[lapporte ainsi son soutien
aux enquétes de la PJF relatives au terrorisme et a la
protection del’Etat et élabore desrapports de situation
axés sur la poursuite pénale a I'intention de fedpol et
du DFJP.

En 2010, il a contribué, toujours sous la forme
de rapports d’analyse, a différentes opérations de la
PJF, par exemple lors d'une tentative d’attentat attri-
buée a des extrémistes écologiques violents contre le
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centre suisse de recherche d’'une grande entreprise
internationale.

ANALYSE CRIMINELLE OPERATIONNELLE. Le
Commissariat III est chargé de l'analyse criminelle
opérationnelle. En sa qualité de centre de compétence
suisse pour ce domaine, le commissariat organise éga-
lement des formations traitant de cette thématique.
En 2010, il a été associé a 36 procédures d’enquéte,
contre 54 en 2009. 28 % des procédures concernaient
des organisations criminelles, 31% des affaires de
blanchiment d’argent, 12% la criminalité écono-
mique et 6% des infractions a la loi sur les stupéfiants.
Les 23% restants avaient trait a la fausse monnaie, a
des infractions a la loi sur le matériel de guerre et a la
corruption.

STRUCTURES CRIMINELLES. Le Commissariat IV
s’occupe d’informations relatives aux infractions et
aux organisations criminelles. Il s’agit avant tout de
mettre au jour des structures criminelles afin de
confirmer des soupgons initiaux a I’encontre de per-
sonnes ou d’organisations dans la perspective de ’ou-
verture d'une enquéte.

Amélioration de

I'efficacité

Les mandats visant a améliorer la colla-
boration entre le MPC et la PJF ont été mis en

ceuvre en 2010 et le déroulement des procé-
dures pénales a été optimisé.

En 2008, la cheffe du DFJP a chargé l'ancien
conseiller d’Etat zougois Hanspeter Uster d’examiner
la situation en matiere de ressources au MPC et a la
PJF et de déterminer des propositions d’amélioration
en vue de renforcer la collaboration et d’améliorer le
déroulement des procédures pénales.

Les recommandations présentées le 9 février
2009 préconisaient, notamment, que le procureur
responsable d'une procédure en assure avec rigueur
le pilotage et la conduite fonctionnelle. En outre, les
enquéteurs de la PJF doivent étre affectés de maniere
fermeauneprocédure déterminée etlesenquétes pré-
liminaires d’une durée supérieure a 30 jours soumises
al'examen du MPC. Il s’agit par ailleurs de procéder
a une analyse approfondie des affaires afin d’amélio-
rerle déroulementdesprocédureslorsque celas’avere
nécessaire. Ces travaux ont été achevés fin 2009.
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Durantl’année sousrevue, divers projets ont été
missurpied, puisclosennovembre2010. Parexemple:

J élaboration du manuel de procédure en matiere
de police judiciaire commun au MPC etalaPJF,
introduit au 1°" janvier 2011;

o délimitation des attributions par rapport aux
taches effectuées par le Centre de compétences
Economie et Finance (CCEF) du MPC;

o élaboration d"un concept de formation continue
spécifique pour les enquéteurs de la PJF (la for-
mation débutera en 2011);

o création d’une unité «Gestion des biens», ratta-
chée au MPC et soutenue par des enquéteurs
spécialisés de la PJF, chargée de gérer, de con-
fisquer et de réaliser les valeurs patrimoniales
saisies.

Formations

FORMATION EN MATIERE D'ANALYSE CRIMI-
NELLE OPERATIONNELLE. En 2010, le nouveau
concept de formation et d’engagement en matiere
d’analyse criminelle opérationnelle a continué d’étre
mis en oeuvre. Il comporte trois catégories d’ana-
lystes qui se différencient par la nature de leurs taches
etle temps dontils disposent. Ce concept vise a établir
I’analyse criminelle opérationnelle en Suisse, afin que
notre pays dispose d’un nombre suffisant de spécia-
listes a méme d’utiliser les méthodes d’analyse de cas.
Durant I’année sous revue, le cours de base destiné
aux enquéteurs et consacré al’analyse criminelle opé-
rationnelle («Ermittler Operative Kriminalanalyse
I») a été introduit pour les deux derniers concordats
de police n’en ayant pas bénéficié jusqu’alors. Par
ailleurs, le cours de I'Institut suisse de police (ISP)
«Ermittler Operative Kriminalanalyse II» s’est tenu
du 1 au 12 mars 2010 a Schwarzenburg. Destiné a
des spécialistes, ce cours a permis aux participants
d’acquérir des connaissances approfondies en la ma-
tiere et de se familiariser a l'utilisation de différents
logiciels. Apres avoir passé leur examen, 28 partici-
pants provenant de 17 corps de police ont obtenu avec
succes leur diplome.

NOUVEAU CODE DE PROCEDURE PENALE. Le
1¢rjanvier 2011 est une date importante pour la pour-
suite pénale en Suisse, puisqu’elle correspond a I’har-
monisation de la procédure pénale. En collaboration
avecle MPC, la PJF a été chargée de former les colla-
borateurs aux éléments du nouveau code de procé-
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dure pénale (CPP), tels que le droit a un avocat de la
premiere heure. Pour dispenser les bases du nouveau
CPP, I'ISP a utilisé une plate-forme électronique de
formation. Différents modules de formation liés a des
themes spécifiques ont été proposés.

Dans le méme temps, 1’ensemble des formu-
laires utilisés au niveau opérationnel en relation avec
le CPP ont été remaniés dans les trois langues et har-
monisés au niveau fédéral sur la base de ceux existant
sur le plan cantonal.

EXAMEN PROFESSIONNEL SUPERIEUR. Depuis
I'introduction del’examen professionnel supérieurde
policier en 2007, le domaine couvrant la formation et
le perfectionnement en matiere de police s’est élargi
et propose désormais, parallelement au certificat de
policier, une formation professionnelle supérieure
sanctionnée par un brevet fédéral. Pour obtenir ce
brevet, les candidats doivent notamment prouver
qu’ils ontles capacitésrequises en matiere de conduite
et de méthodique de formation, qu’ils disposent de
connaissances policieres spécialisées et qu‘ils ont ap-
profondi I'un de ces domaines. Les compétences ac-
quises doivent leur permettre d’accéder a des postes
de cadre intermédiaire, de travailler dansla formation
ou le perfectionnement ou de mener a bien des taches
spéciales. En 2010, sur les quatorze candidats (dix ger-
manophones, trois francophones et un italophone),
onze ont réussil’examen.

COURS DE PERFECTIONNEMENT PRATIQUE. En
novembre et décembre 2010, 45 collaborateurs de
fedpol (34 de la PJF et onze de la CPI) ont achevé
avec succes le cours de perfectionnement «Fit fiir den
Einsatz» destiné aux suppléants des chefs de com-
missariat et des chefs de domaine.

Ce cours visait a sensibiliser les participants a
leur propre fonction et a la maniere dont celle-ci est
percue et a les initier aux principes de la conduite.
Cette formation anotamment eu pour but de préparer
les candidats a la prise rapide de décisions, a leur faire
prendre conscience de l'influence de leur personna-
lité sur leur maniere de diriger et de reconnaitre les
facteurs de succes ayant une incidence sur la conduite
en situation réelle. °
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2 Police de sécurité

Les taches de police de sécurité de fedpol sont assumées par la Division
principale Service fédéral de sécurité (SFS) et par la Division principale
Coopération policiére internationale (CPI).

SéCUI’Ité des personnes MAGISTRATS ET REPRESENTATIONS ETRAN-

GERES. Le Commissariat Sécurité des magistrats et

La Division Sécurité des person- des représentations étrangeéres est responsable de la
nes ordonne et coordonne des mesures protection des conseillers fédéraux, de la chanceliere
de protection en faveur des personnes de la de la Confédération et d’autres magistrats, des parle-
Confédération, des personnes et des in- mentaires fédéraux dans ’exercice de leur fonction,
stallations jouissant d’une protection en ver- des autorités de poursuite pénale particulierement

tu du droit international public, a bord menacées (procureurs) et d’employés de la Confédé-

d'aéronefs suisses et dans certains aéroports
a l'étranger.

ration.

VISITEURS ETRANGERS. Le Commissariat Sécurité

.. . e VISITEURS JOUISSANT D'UNE PROTECTION EN
des visiteurs étrangers veille a la sécurité de personnes VERTU DU DROIT INTERNATIONAL PUBLIC
jouissant d'une protection en vertu du droit interna-

tional public lors de conférences, de visites d’Etat, de g g 56
visites professionnelles et de séjours privés en Suisse. -
Le nombre de conférences a baissé par rapport a 3 _ 57
I’'année précédente. Les participants aux conférences o o
jouissant d'une protection en vertu du droit interna- -
tional public se sont notamment rendus a Montreux ®
N

pour le Sommet de la francophonie et a Zurich pour
la cérémonie de désignation des pays hotes des coupes
du monde de football de 2018 et 2022. Au total, des © 3 38
évaluations de la menace ont été réalisées pour 350
invités, et ce surtout pour des chefs d’Etat et de gou-

vernement, des ministres et des membres de familles Nombre de visiteurs
. Nombre d isd td’ délivré I ts d
royales (2009: 594, graphique 8). Dans 228 cas, des lombre de permis de port d"armes délivrés pour les agents de
. ot 9 Lo, . sécurité étrangers
dlSpOSltlfS de protection des personnes ont €te mis en M Nombre de dispositifs destinés a la protection de personnes

place et coordonnés (2009: 442). Le Forum écono-
mique mondial de Davosarequis desmesuresde sécu- ~ Sraphiaue &
rité pour 267 personnes jouissant d'une protection en
vertu du droit international public. MENACES 2008 A 2010
Outre les participants aux conférences, 1040
autres personnes jouissant d’une protection en vertu
du droit international public ont visité la Suisse en
2010, parmi lesquelles 252 personnes ont bénéficié
de mesures de protection. En septembre, le président
allemand Christian Wulff a séjourné en Suisse; en
novembre, c’est le président turc Abdullah Giil qui
s’est rendu en Suisse pour une visite officielle. Ces
séjours ont nécessité des mesures de sécurité con-
sidérables et la collaboration de plusieurs cantons et

126
113
I 160

d’autres partenaires.
Graphique 9.
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Tl assure en outre la sécurité des représentations
étrangeres accréditées, du personnel diplomatique
protégé en vertu du droit international public et du
personnel des organisations internationales.

Durant l'année 2010, 126 menaces contre des
magistrats, des employés de la Confédération et des
collaborateurs de représentations diplomatiques ont
exigé des analyses de situation, des évaluations des
risques et, au besoin, I’élaboration de stratégies de
protection et la prise de mesures de sécurité (2009:
113, graphique 9).

Le commissariat aréalisé des analyses de risques
et ordonné des mesures de sécurité pour 651 rendez-
vous privés et publics de magistrats.

Par ailleurs, il a traité 729 affaires concernant
des aspects sécuritaires en faveur de représentations
diplomatiques étrangeres, ce qui correspond a une
nette augmentation (2009: 661) due avant tout a des
événements survenus dans les pays d’origine.

GARDES DE SURETE DANS L’'AVIATION. Le Com-
missariat Gardes de stireté dans I’aviation est respon-
sable du recrutement, de la formation et de I’engage-
ment des agents de sécurité a bord des aéronefs suis-
ses du trafic aérien international commercial («air
marshals») et dans certains aéroports a I’étranger
(«ground marshals»).

En 2010, la collaboration avec l'étranger a été
renforcée par des programmes de partenariat. Ainsila
Suisse a mis au point des themes de formation notam-
ment avec I’Allemagne et la France et a intégré les
conclusions de ces réflexions dans saméthodologie de
formation pour les air marshals suisses.

Sécurité des batiments

La Division Sécurité des batiments assure
la sécurité architectonique et technique
des batiments de I'administration fédérale
civile, le controle des acces, la surveillance
de batiments fédéraux particuliers et le fonc-
tionnement du systéme d’'alarme de la
Confédération.
CENTRALE D'ALARME. La Section Managementde
la sécurité des batiments assume la formation, la pla-
nification du personnel et son engagement dans le
domaine de la protection des batiments, de méme que
la gestion des alarmes et I’exploitation de la centrale
d’alarme de la Confédération. De plus, elle élabore les
bases et les décisions en vue de I’autorisation d’enga-
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ANALYSES DE RISQUES ET EVALUATIONS DE
LA SECURITE CONCERNANT DES BATIMENTS DE
L’ADMINISTRATION FEDERALE CIVILE

64
65

51

n

Intérieur du pays M Pays étranger

Graphique 10.

gements deshélicoptéresmilitaires pourle compte des
corps de police.

Pendant l'année sous revue, les déclenche-
ments d’alarmes parvenus a la centrale d’alarme de la
Confédération ont conduit a I’engagement des forces
d’intervention (police, pompiers, services de secours)
a 259 reprises (2009: 283). En outre, la section des
engagements de formation des hélicopteres militaires
a autorisé 301 heures de vol en faveur des corps de
police (2009: 259).

SECURITE DES BIENS IMMOBILIERS. La Sec-
tion Sécurité des biens immobiliers est responsable
de la sécurité des biens immobiliers de I’administra-
tion fédérale civile, y compris les domiciles privés
des conseillers fédéraux, les biens des employés de
la Confédération menacés et les représentations
suisses a l’étranger (ambassades et consulats). Elle
élabore les stratégies de sécurité dans le domaine de
la construction, de la technique et de I’organisation
et procede aux évaluations de sécurité pour les bati-
ments des organisations internationales en Suisse. De
plus, elle garantit la sécurité physique des données
et des installations informatiques de I’administration
fédérale.

Durant I’année sous revue, la section a procédé
a 94 analyses de risques et évaluations de sécurité,
dont 64 pour des batiments en Suisse et 30 pour
des batiments de la Confédération a I’étranger (gra-
phique 10). La définition des normes de sécurité ap-
plicables aux batiments de 1’administration fédérale



et aux biens immobiliers de la Confédération a Berne
était un objectif prioritaire. En effet, outre de nom-
breuses manifestations sur la Place fédérale et de mul-
tiples visites internationales, il fallait aussi tenir
compte desimportantes transformations de batiments
de I'administration fédérale et des déménagements
qu’ils impliquent. En outre, la section réalise des
controles de sécurité et élabore des propositions
d’amélioration (stratégies de sécurité).

Par ailleurs, la section a conseillé les préposés a
la sécurité des départements et offices fédéraux civils
dans le domaine de la sécurité technique et organi-
sationnelle et les a accompagnés dans le déroule-
ment des exercices d’évacuation. En vue de mettre
en ceuvre les plans d'urgence, quelque 500 nouveaux
responsables d’étage de I’'administration fédérale ont
été sensibilisés et formés a leurs futures taches de ma-
niere centralisée. Durant les treize dernieres années,
lasection a doncformé plus de4500 personnes en ma-
tiere de sécurité et d’organisation des cas d’urgence.

PROTECTION DES BIENS IMMOBILIERS. La Sec-
tion Protection des biens immobiliers est responsable
du service de surveillance et du service des loges des
batiments del’administration fédérale civile, ainsi que
delaloge du Centre de presse de la Confédération. La
section est en outre chargée de la sécurité du Palais
du Parlement et des controles a I’entrée de ce bati-
ment. Elle s’'occupe également du Centre d’audition
des autorités de poursuite pénale civiles de la Con-
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95900 CONTROLES
D’ACCES. Les contréles
effectués al'entrée

du Palais du Parlement
ont conduit a la saisie

de 20 objets interdits et a
I'arrestation de 28 per-
sonnes. Ces derniéres ont
ensuite été remises a la
police.

fédération (Ministere public de la Confédération, PJF
et Office des juges d’instruction fédéraux).

En 2010, le Palais du Parlement a regu la visite
de plus de 95900 personnes, soumises a un controle
poussé a I'entrée (détecteur de métal et appareil a
rayons x), contre 96100 visiteurs en 2009. Lors de ces
controles, 20 objets interdits ont été saisis (2009:54)
et 28 personnes ont été arrétées et remises a la police
(2009: 8). De plus, 189 visites spéciales ont été orga-
nisées dans le Palais du Parlement pour 5204 per-
sonnes, également soumises aux controles.

Les collaborateurs du service de nuit sont inter-
venus a 2553 reprises dans des cas relevant de la sé-
curité (fenétres laissées ouvertes, portes non fermées
aclé, etc., 2009: 5340 cas). En raison d'une réévalua-
tion des risques, les collaborateurs du service de nuit
n’ont contrdlé que 26 batiments en 2010 (2009: 39).

Dans le Centre d’audition, la section a assuré la
sécurité d'un total de 592 auditions, comparutions et
présentations (2009: 589). La plupart des auditions
ont été menées par le Ministere public de la Confédé-
ration, par laPJF etparl’Office desjuges d’instruction
fédéraux.

Conduite et analyse

La Division Soutien a la conduite du
Service fédéral de sécurité coordonne et traite
les dossiers du département, du Conseil
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fédéral et du Parlement. Elle négocie avec les
cantons et les villes les contreparties finan-
ciéres des services de police effectués en
faveur de la Confédération et elle élabore des
accords sur la prestation de services dans le
domaine de la sécurité.

DROIT. Le Domaine Droit traite les questions juri-
diques du ressort du SFS et participe aux différents
travaux législatifs, comme ce fut par exemple le cas
pendant I’année sous revue pour I’élaboration de la
loi sur les taches de police ou pour la mise en ceuvre
de la loi sur l'usage de la contrainte.

GESTION ET DEVELOPPEMENT. Le Domaine Ges-
tion et développement est responsable de la direction,
de la coordination et de la mise en relation d’affaires
et de projets complexes concernant plusieurs do-
maines.

Il s’est occupé en particulier de questions struc-
turelles, de divers projets et des taches administra-
tives, techniques et organisationnelles quileur étaient
liées.

EVALUATION DE LA MENACE. Le Domaine Eva-
luation de la menace a comme objectif, a travers ses
activités de renseignement et d’analyse, de fournir la
documentation de base permettantau SES de prendre
touteslesmesures etdécisionsvoulues. Il suitlesdéve-
loppements relatifs a la sécurité, recherche et ras-
semble des informations et prépare des rapports de
situation et des analyses des menaces.

En 2010, ce domaine a élaboré, en collaboration
avec le Service de renseignement de la Confédéra-
tion, 498 évaluations des risques pour des personnes
jouissant d'une protection en vertu du droit inter-
national public, des magistrats et des représentations
étrangeres (2009: 408).1la en outre rédigé divers rap-
ports et évaluations de la situation concernant des
batiments de la Confédération situés en Suisse et a
I’étranger et en matiere de sécurité dans le transport
aérien.

Gestion des crises

En 2010, la Division principale Coopé-
ration policiére internationale (CPI)
s'est occupée de quatre cas d’enlévement
de citoyens suisses a |'étranger.
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En cas d’enlevement a l’étranger de ressortis-
sants suisses ou de personnes domiciliées en Suisse, la
CPI participe aux séances de I’'Etat-major de crise du
Département fédéral des affaires étrangeres (DFAE)
afin d’assister le département dans toutes les ques-
tions policieres de nature stratégique et opération-
nelle et d’assurer la coordination et la coopération
avec les autorités de police nationales ou internatio-
nales.

Le 4 avril 2010, huit hommes armés vétus d uni-
formes militaires ont pénétré dans une maison sur la
plage a I’'ouest de Zamboanga City (Philippines), pré-
tendument pour y mener une perquisition a la re-
cherchededrogue.Ilsontemmené de force le proprié-
taire de la maison, un homme d’affaires respecté de
double nationalité suisse et philippine, alors qu‘il se
trouvait avec des invités. Il s’est avéré par la suite que
cet acte avait été commis au nom du Moro Islamic
Liberation Front (MILF) ainsi que par un meneur du
groupement Abou Sayyaf. Apres de longues et diffi-
ciles négociations et grace a I'intervention conjointe
de I'ambassade de Suisse a Manille, d’'un état-major
de criselocal et du frere de ’homme enlevé, ce dernier
a été relaché le 16 juin 2010.

Le 9 avril 2010, en République démocratique du
Congo, des rebelles du groupe armé Mai Mai Yaku-
tumba ont enlevé un collaborateur du CICR de double
nationalité suisse et allemande ainsi que sept ressor-
tissants congolais dans les environs de Fizi (Sud-Ki-
vu). Tous ont été relachés le 16 avril 2010, apres huit
jours de captivité.

Le 6 juin 2010, un collaborateur de double na-
tionalité suisse et britannique de 'ONG britannique
«Oxfam UK » a étéenlevéa Abéché, al’ouest du Tchad.
On a découvert par la suite que les motifs de son enle-
vement étaient avant tout politiques. Lhomme enle-
vé a été relaché en méme temps que quinze autres
personnes le 15 juin 2010.

ENLEVEMENTS AVEC DEMANDE DE RANCON.
Dans certains Etats on a constaté une tendance a la
hausse des enlévements avec demande de rangon: il
s’agit d'une prise en otage de courte durée visant le
paiement aussi rapide que possible d’'une rangon par
la famille ou les amis de la personne kidnappée. C’est
par exemple le cas d'une femme de double nationa-
lité suisse et haitienne qui a été enlevée le 18 sep-
tembre 2010 a Haiti, puis relachée le 21 septembre
2010. °

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap.12. > page 34
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3 Police administrative

Les taches de police administrative de fedpol sont assumées par
les Divisions principales Services et Police judiciaire fédérale (PJF) et par

I’Etat-major.

Explosifs et pyrotechnie

L'Office central pour les explosifs
et la pyrotechnie (OCEP) est I'organe de
la Confédération spécialisé en matiére d'ex-
plosifs et de pyrotechnie.

Ses tdches principales sont les suivantes:

o octroi des autorisations d’importer et de fa-
briquer au sens de la législation sur les explosifs,

o surveillance du commerce des objets pyrotech-
niques et des explosifs,

o gestion d’'une banque de données spécialisée re-

censant tous les événements qui se sont produ-
itsenrelation avecdes matieres explosivesetdes
engins pyrotechniques,

o productiond’évaluations et de statistiques utiles
aux mesures de lutte contre les délits commis au
moyen d’explosifs et permettant de maintenir la
sécurité publique,

o diffusion d’informations et de résultats a l'in-
tention des organes d’exécution des cantons,

o publication d’un bulletin trimestriel,

o conseils aux offices, organes d’exécution, repré-
sentants de I’économie et particuliers,

o haute surveillance sur I’exécution de la l1égisla-
tion en matiere d’explosifs.

REVISION DE L'ORDONNANCE SUR LES EXPLO-
SIFS. Dans le cadre de la révision de I'ordonnance
sur les explosifs, qui est entrée en vigueur le 1¢ juil-
let 2010, deux directives européennes ont été reprises
dans le droit suisse. Il s’agit d'une part d’introduire
une procédure de marquage des explosifs a usage civil
permettant leur tragage et d’autre part de mieux ré-
glementer la mise en vente des engins pyrotech-
niques. La mise en ceuvre uniforme de ces directives
exige des efforts de coordination considérables. C’est
pourquoi ’OCEP a fondé — de maniere similaire a ce
qui se fait dans le domaine des armes — une Com-
mission Explosifs et pyrotechnie, qui sera chargée
d’aborder les problemes existants avec les représen-

tants de tous les concordats de police et de formuler
des recommandations a l'intention des cantons.

DECISIONS DE L'OFFICE CENTRAL. Les permis et
autorisations constituent desinstruments importants
de surveillance de la circulation des explosifs et des
engins pyrotechniques en Suisse. Les explosifs sont
ainsi soumis a un contrdle continu depuis leur pro-
duction ou leur importation jusqu’a leur utilisation.
Dans le domaine de la pyrotechnie, les importateurs
et les fabricants s’engagent au contrdle régulier de la
qualité des produits. Le permis ou l’autorisation ga-
rantit ainsi la sécurité du maniement.

DECISIONS ET AUTORISATIONS

3 Autorisations d’'importation 516 486 524
«pyrotechnie»

. Autorisations d’'importation 64 66 70
«explosifs»

o Permis de fabrication 7 11 9

«pyrotechnie»

o Permis de fabrication 12 10 15
«explosifs»
o Dérogations «pyrotechnie» 0 1 1
o Dérogations «explosifs» 3 4 9
3 Autorisations 223 295 291
(y c. changement de I'aspect
extérieur)
o Total 825 873 919

EVENEMENTS. En 2010, I’Office central pour les ex-
plosifs et la pyrotechnie a traité plus de 200 événe-
ments liés a 1'usage d’explosifs et de pyrotechnie
comme des attentats, des vols et des dommages maté-
riels. Etant donné que le moment de la saisie a été
repoussé a 2011, les chiffres exacts ne pourront étre
publiés que dans le prochain rapport annuel.

Armes

L'Office central des armes est I'organe
spécialisé de conseil de la Confédération dans
le domaine des armes.
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Ses principales taches sont les suivantes:

. conseil et soutien des autorités d’exécution can-
tonales,
o contrdle et octroi d’attestations officielles et

d’autorisations au sens de la législation sur les
armes,

o tenue des banques de données prévues par la
loi,

o exploitation du SPOC («Schengen Single point
of contact») en ce qui concerne les armes,

o élaboration de documents pour les examens
d’obtention de la patente de commerce d’armes
et le permis de port d’armes,

o préparation des formulaires prévus par la loi.

AUTORISATIONS. Lenombred’autorisations émises
par I’Office central des armes a encore augmenté du-
rant ’année sous revue (2523, contre 2210 en 2009).
Cette augmentation est due au fait que depuis la mo-
dification de laloi surles armes fin 2008, de nouveaux
objets sont soumis a la loi sur les armes et nécessitent
doncune autorisation pour étre importés ou exportés.

DOCUMENTS ET AUTORISATIONS OCTROYES EN 2010

Types

. Documents de suivi 554 27 250.-

. Permis uniques ou généraux d'importation 222 30350.—

3 Autorisations d'importation non 1455 78990.—
professionnelle

. Mentions dans les cartes européennes 113 5650.—
d’armes a feu

. Décisions concernant les ressortissants 3 150.—
étrangers

. Homologations 1 200.—
TOTAL

. Total des permis et 2523 2210 1231
autorisations

. Taxes en CHF 142590.- 131300.— 79340.-

Le nombre de permis d’acquisition d’armes oc-
troyés dans les cantons a lui aussi nettement augmen-
té. Cela résulte d'une part du fait que depuis la modi-
fication de la loi en 2008, la vente entre particuliers
est soumise aux mémes conditions que la vente chez
un armurier; d’autre part, selon les nouvelles disposi-
tions du Département fédéral de la défense, de la pro-
tection de la population et des sports (DDPS), les per-
sonnes n’appartenant pas a 'armée doivent désor-
mais présenter un permis d’acquisition d’armes si el-
les souhaitent acheter ou louer une arme.
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Pendant I’année sous revue, I’Office central des
armes a aidé a diverses reprises les cantons a procé-
deraux controles des armuriers. Ces controles ont no-
tamment révélé des manquements dans la compta-
bilité.

APPLICATION POUR LES BANQUES DE DON-
NEES SUR LES ARMES. Dans le cadre du projet in-
formatique ARMADA, les banques de données exis-
tantesdisponiblesdansl’ancien systéme de traitement
électronique des données seront transférées dans un
nouvel environnement. Les autorités douanieres et
militaires se verront attribuer les droits d’acces pré-
vus parlaloi. Lanouvelle application devrait étre opé-
rationnelle d’ici le milieu de I’année 2011.

Mesures concernant
des ressortissants
étrangers

Envertude l'art. 67, al. 4, de la loi fédé-
rale sur les étrangers (LEtr), fedpol peut
interdire I'entrée en Suisse a un étranger pour
sauvegarder la sécurité intérieure et exté-
rieure de la Suisse; il consulte au préalable le
Service de renseignement de la Confédé-
ration.

En vertu de l’art. 67, al. 2, LEtr, il revient en re-
vanche a 1'Office fédéral des migrations d’interdire
I'entrée en Suisse a un étranger lorsque ce dernier a
attenté a la sécurité et a I’ordre publics en Suisse ou a
I’étranger ou les a mis en danger, a occasionné des
cotlits en matiere d’aide sociale ou a été placé en déten-
tion en phase préparatoire, en détention en vue du
renvoi ou de I’expulsion ou en détention pour insou-
mission.

INTERDICTIONS D'ENTREE ET EXPULSIONS. Du-
rant la période sous revue, fedpol a prononcé 91 in-
terdictions d’entrée (2009: 255), dont 64% concer-
naient des cas de terrorisme ou de renseignement
prohibé. 36% des interdictions touchaient des per-
sonnes issues des milieux extrémistes violents (parmi
eux des militants anti-WEF, des extrémistes de la
cause animale ou des groupes de skinheads).

Aucune expulsion ou mesure d’éloignement
visant des étrangers n’a été prononcée en 2010 en ver-
tu de la Constitution fédérale.



Mesures contre la propa-
gandeincitanta laviolence

Les autorités policieres et douaniéres
peuvent mettre sous séquestre le maté-
riel susceptible de servir a des fins de propa-
gande et dont le contenu incite, d'une
maniére concréte et sérieuse, a faire usage
de la violence contre des personnes ou
des objets.

Elles le transmettent au Service de renseigne-
ment de la Confédération (SRC). fedpol décide d'une
éventuelle confiscation en se fondant sur la recom-
mandation du SRC.

Sont assimilés a du matériel de propagande les
documents écrits, les enregistrements sonores, les
prises de vue, les illustrations et les objets. Il ne s’agit
pas seulement de matériel de propagande explicite-
ment raciste ou d’extréme droite, mais aussi d’autres
formes d’appels a la violence pour des motifs idéolo-
giques. Le matériel de propagande aux contenus ex-
trémesmais sansappel concret ousérieuxalaviolence
n’est pas pris en compte.

En cas de soup¢on d’un acte punissable, le ma-
tériel est transmis a I’autorité pénale compétente. S’il
s’agit de matériel de propagande sur Internet, fedpol
peut, apres avoir entendu le SRC, soit ordonner la
suppression du site concerné si le matériel de propa-
gande est hébergé sur un serveur suisse, soit recom-
mander aux fournisseurs d’acces suisses de bloquer le
site en question s’il est hébergé sur un serveur étran-
ger.

En 2010, au total, fedpol a regu du SRC 16 spé-
cimens saisis par les autorités douanieres aux fins
d’examen. Dans quatre cas, fedpol a décidé la confis-
cation du matériel saisi ou de certaines de ses parties.
Dans trois cas, le matériel a été transmis a I’autorité
pénale compétente en raison d'un soupgon d’infrac-
tion.

Mesures contre la violence
lors de manifestations
sportives

Le Domaine Hooliganisme soutient
par ses prestations les cantons et les villes dans
la lutte contre la violence lors de manifesta-
tions sportives.

PARTIE2 | MESURES ET MOYENS | POLICE ADMINISTRATIVE

1l élabore des analyses et des évaluations de la
situation, développe et promeut la coopération poli-
ciere nationale et internationale en lien avec des ma-
nifestations sportives et participe a des groupes de tra-
vail nationaux et internationaux. Il gere le systeme
d’information HOOGAN.

HOOGAN. Le systtme d’information HOOGAN
contient les données de personnes qui ont affiché un
comportement violent lors de manifestations spor-
tives en Suisse ou a l'étranger et a I’encontre des-
quelles ont été prononcées des mesures telles que
I'interdiction de stade, l'interdiction de périmetre,
I'obligation de se présenter a la police, la garde a vue
ou l'interdiction de se rendre dans un pays donné. A
la fin de I'année 2010, les données relatives a 1057
personnes au total étaient enregistrées dans le sys-
téeme d’information HOOGAN, soit 260 de plus que
I’'année précédente (2009: 797). 694 de ces personnes
ont fait I’'objet d’'une seule mesure, 277 de deux me-
sures, 60 de troismesures, 25 de quatre mesures et une
personne de cinq mesures. En 2010, HOOGAN a
recensé 113 interdictions de stade, 152 interdictions
de périmetre, six obligations de s’annoncer a la po-
lice et huit interdictions de se rendre dans un pays
donné.

Au cours de I'année sous revue, 40 personnes
issues de 20 corps de police cantonaux ou munici-
paux ont suivi 'une des formations sur HOOGAN
proposées réguliecrement par le Domaine Hooliga-
nisme de fedpol.

INTERDICTIONS DE SE RENDRE DANS UN PAYS
DONNE. HOOGAN estaladisposition des services de
fedpol responsables de I’exécution des mesures, des
autorités de police des cantons, de 1’Observatoire
suisse du hooliganisme et des autorités douanieres.
fedpol est habilité a transmettre les données de HOO -
GAN aux organisateurs de manifestations sportives
en Suisse ou aux organes de police et de sécurité a
I’étranger. Durant 'année sous revue, le Domaine
Hooliganisme a recu treize demandes d’obtention de
données HOOGAN.

fedpol a ordonné en 2010 huit interdictions de
se rendre dans un pays donné en vertu de la loi fédé-
rale instituant des mesures visant au maintien de la
stireté intérieure (LMSI) a la demande des services
décentralisés concernés. Dans ces affaires, les autori-
tés de police cantonales avaient déja ordonné des in-
terdictions de périmetre.
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IMPORTANT DEPLOIMENT DE POLICE. Dispositif de sécurité
déployé a I'occasion d'un match de Super League. Chaque week-
end, les violences qui accompagnent les rencontres sportives mono-
polisent d’'importantes forces de police.

STATISTIQUE HOOGAN MESURES ORDONNEES
(étatau 31.12)

. Total des personnes recensées 1057 797 506 o Interdiction de stade 113 196 126
. dont femmes 7 5 4 o Interdiction de périmeétre 152 323 222
3 Obligation de se présenter a la police 6 7 2
REPARTITION PAR AGE . Garde avue 0 2 0
Age 3 Interdiction de se rendre dans 8 4 0
. 12-14ans 1 0 0 L PR EIRRmE
. 15-18 ans 83 101 82
I e A >0 POINT NATIONAL D'INFORMATION «FOOTBALL».
i 23-29ans 228158 % fedpol assume la fonction de Point national d’infor-
_ 30-39.ans i 100 8 mation «football» (PNIF) géré par chaque pays en
i 40-49.ans 20 2 10 Europe. Le PNIF soutient les autorités nationales res-
. 50-59 ans 2 1 0

ponsables des questions touchant a la violence lors
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des manifestations sportives, tient a jour les analyses
de risques concernant I’équipe nationale et les clubs
évoluant dans les championnats nationaux et coor-
donne les échanges d’informations policieres lors
de manifestations sportives d’envergure internatio-
nale.

Durant la période sous revue, le PNIF Suisse a
contribué aux échanges d’informations pour plus de
120 manifestations sportives internationales (2009:
50). Cette augmentation est notamment due a la
Coupe du monde de football et au fait que, pour la
premiere fois, quatre clubs de football suisses sont par-
venus a se qualifier pour la premiere phase de cham-
pionnats européens.

COUPE DU MONDE DE FOOTBALL 2010. Le Do-
maine Hooliganisme a recruté et envoyé en Afrique
du Sud une délégation de huit policiers et deux agents
de liaison. Les policiers choisis sont des spécialistes du
hooliganisme — aussi appelés «spotters» — et sont en
contact avec des supporters dans leur travail quoti-
dien, tout comme les agents de liaison.

La délégation de police a accompagné les sup-
porterssuisses etleuranotamment donné des conseils
en matiere de sécurité. Elle a travaillé en étroite col-
laboration avecle DFAE dans un consulat mobile mis
en place dans les localités ou se déroulaient les mat-
ches. Lors de la coupe du monde, les évaluations pré-
alables positives se sont confirmées: aucun incident
concernant des supporters suisses n’a été signalé.

COMITE PERMANENT DU CONSEIL DE L'EURO-
PE. fedpol représente la Suisse au sein du Comité
permanent du Conseil de I’'Europe, qui a accepté les
recommandations intitulées «Supporters’ Charters»
et «Hospitality Principles» durant la période sous re-
vue. Ces recommandations traitent notamment de la
collaboration entre les associations de football, les
clubs et les supporters, de 1"élaboration et de I'intro-
duction d’une charte des supportersainsi que des prin-
cipes d’hospitalité lors de manifestations sportives.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 11. > page 33

Mesures contre la
cybercriminalité

Le Service national de coordination
de la lutte contre la criminalité sur Internet
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COMMUNICATIONS PAR CATEGORIE 2008-2010
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Graphique 11.

(SCOCI) est exploité conjointement par

la Confédération et les cantons. Il est notam-
ment |'interlocuteur des personnes sou-
haitant signaler |'existence de sites Internet
suspects.

Ces communications sont soumises a un exa-
men juridique et les preuves sont sauvegardées. En
cas de soupgons suffisamment fondés, un dossier de
soupgons est transmis aux autorités de poursuite pé-
nale compétentes en Suisse et a I’étranger.

En parallele, le SCOCI recherche activement
des contenus pénalement répréhensibles sur Inter-
net. Sont en particulier visés en 1’occurrence la por-
nographie dure, les représentations de la violence,
I’extrémisme, le racisme, [’acces indu a des systémes
informatiques, la propagation de virus informatiques,
la détérioration de données, I’abus de cartes de crédit,
les violations de droits d’auteur et le trafic illégal
d’armes. Le SCOCI assure l’analyse approfondie des
cas de criminalité sur Internet et se tient a la disposi-
tion du public, des autorités et des fournisseurs de ser-
vice Internet en sa qualité de centre de compétence.
Par ailleurs, il participe a divers groupes de travail na-
tionaux et internationaux.
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DOSSIERS DE SOUPCONS TRANSMIS AUX
AUTORITES SUISSES 2008-2010
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Graphique 12.

COMMUNICATIONS. En 2010, le SCOCI a recgu
6181 communications (2009: 7541). Celles qui con-
cernent des pages web représentant des actes sexu-
els avec des enfants ou des animaux, des actes de vio-
lence ou des excréments humains ont connu une aug-
mentation marquée de pres de 28%.

Les communications concernant des cas d’es-
croquerie a encore augmenté de 15%, ce qui montre
que les internautes suisses restent des cibles prisées
pour les actes frauduleux sur Internet. Les auteurs de
ces infractions testent réguliecrement de nouveaux
modes opératoires, mais certaines vieilles méthodes
avéréesfontaussitoujoursdesvictimes (graphique11).

PROCEDURE PENALE. Durant l'année 2010, le
SCOCI a transmis 299 dossiers de soup¢ons aux au-
torités de poursuite pénale compétentes, soit 25 % de
plus que I'année précédente (graphique 12). Le SCO-
CI a établi 245 dossiers de soupcons concernant des
cas de pornographie dure sur la base de ses propres
recherches et les a transmis aux autorités cantonales
d’instruction pénale concernées. Des indications
fournies par la population ont permis d’établir 54
autres dossiers concernant diverses infractions, qui
seront également transmis aux autorités de poursuite
pénale. Lesdossiers transmisparle SCO CI constituent
de toute évidence une base solide pour ouvrir des en-
quétes contre des suspects et ensuite saisir du matériel
illégal lors de perquisitions. Dans pres de 90% des cas,
les dossiers de soupgons ont mené a une perquisition
et a une condamnation.

SURVEILLANCE DES FORUMS DE DISCUSSION.
Depuis l’entrée en vigueur, le 1" janvier 2011, du nou-
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veau code de procédure pénale et I’abrogation de la
loi sur l'investigation secreéte (LFIS), I'investigation
secrete préventive n’est plus régie par le droit fédé-
ral. Afin de permettre aux cantons, malgré I’abroga-
tion de la LFIS, de poursuivre leurs activités secretes
sur Internet en vue de lutter contre la pédocrimina-
lité et la pornographie enfantine, le Département de
la sécurité du canton de Schwyz, le comité directeur
du SCOCI et fedpol ont signé une convention qui vise
a protéger les jeunes. Les recherches menées secrete-
ment sur Internet par le SCOCI sur la base de cette
convention — qui ont été approuvées par le tribunal
des mesures de contrainte du canton de Schwyz — se
fondent sur le droit schwyzois; elles sont soumises a la
responsabilité opérationnelle de la police cantonale
schwyzoise.

BLOCAGE DE DNS. En coopération avecles fournis-
seurs d’acces a Internet, le SCOCI peut bloquer 1’ac-
ces aux sites Internet étrangers comportant des con-
tenus pédophiles. Actuellement, 14 fournisseurs
d’acces a Internet, qui desservent environ 85% des
usagers d’'Internet en Suisse, participent au projet de
blocage dessystemesde nomsde domaine (DNS, «Do-
main Name System»).

TRAVAUX PREVENTIFS. Depuis 2010, le SCOCI est
représenté au sein du programme national «Protec-
tion de la jeunesse face aux médias et compétences
médiatiques», et ce aussi bien au niveau de 1"élabora-
tion du programme que de sa mise en ceuvre. Ce pro-
gramme a pour objectif d’aiderles enfants etlesjeunes
atrouver une maniere d’utiliser les médias modernes
de maniere stire, responsable et adaptée a leur age.

Pendant I’année sous revue, le SCOCI a parti-
cipé a I’élaboration d’un concept destiné a 1’Office
tédéral de la communication présentant des mesures
pour favoriser la sécurité et la confiance de la popu-
lation dans 1'usage des technologies modernes de I'in-
formation et de la communication.

Le 2 juin 2010, le Conseil fédéral a publié¢ un
rapportsurle «cyberbullying» (intimidation et harce-
lement sur Internet), qui a été réalisé avec la collabo-
ration du SCOCI. °

Vous trouverez d'autres informations sur les mesures prises par fedpol
dans ce domaine dans la partie 2, au chap. 1: Police judiciaire/Pédocrimi-

nalité et pornographie illégale. > page 49

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 10. > page 30

Vous trouverez les chiffres détaillés dans le rapport annuel du SCOCI sur
www.fedpol.ch.
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Soutien policier

Les taches policiéres de soutien confiées a fedpol sont assumées par les
Divisions principales Coopération policiére internationale, Police judiciaire
fédérale et Services, ainsi que par I’'Etat-major et la Division Ressources.

Coopération policiere
bilatérale

La coopération policiére bila-
térale de la Suisse repose pour I'essentiel sur
des accords bilatéraux. Elle s'opére par
le réseau des attachés de police suisses a
I’étranger et des attachés de police étrangers
en Suisse, et par les deux centres de
coopération policiere et douaniére (CCPD)
avec |'ltalie (a Chiasso) et avec la France
(a Geneve).

AUTRICHE ET LIECHTENSTEIN. Plusieursréunions
d’experts ont eu lieu en Autriche et en Suisse en 2010
afin d’évaluer I’accord de coopération policiere trila-
térale passé entre 1’Autriche, le Liechtenstein et la
Suisse, en vigueur depuis 2002. Des négociations
consacrées a sa révision devraient commencer en
2011.

SERBIE. Le Parlement suisse a approuvé l'accord né-
gocié avec la Serbie sur la coopération policiere en
matiere de lutte contre la criminalité, en vertu du-
quel la Serbie devrait faire office de partenaire dans
larégion des Balkans. L'accord est entré en vigueur le
7 février 2011.

BULGARIE. fedpol soutient la Bulgarie depuis 2009
dans ses efforts pour mettre en place et développer les
recherches Schengen. Les processus opérationnels
sont définis, le bureau SIRENE mis sur pied et les per-
sonnes formées et sensibilisées aux différentes fonc-
tions. Le projet est financé en partie par la Direction
du développement et de la coopération (DDC).

ROUMANIE. EnRoumanieaussi, fedpolaccompagne
unprojetvisantaraccorderle paysaSchengen.Ils’agit
de soutenir les autorités dans la mise en place d'un
bureau SIRENE et desprocessus correspondants. fed-
pol a également aidé aux préparatifs de 1’évaluation
de Schengen et élaboré avec les autorités roumaines

un aide-mémoire pour les autorités de poursuite pé-
nale. Ce projet est lui aussi financé en partie par la
DDC.

Attachés de police suisses

fedpol dispose d'un réseau d’attachés de
police stationnés a I’étranger depuis 1995.
Ces attachés soutiennent les autorités polici-
eres et de poursuite pénale suisses dans
la lutte contre la criminalité transfrontaliere.

Ce réseau d’attachés de police doit permettre
aux Etats concernés de coopérer plus efficacement a
la poursuite pénale de la criminalité internationale.
Les attachés de police sont sollicités pour les cas com-
plexes et dans les situations treés urgentes, lorsqu’une
collaboration et un soutien directs s’aveérent néces-
saires. IIs sont également impliqués lorsque les voies
classiques de signalement et de transmission ne per-
mettentpasd’obtenirlesrésultats escomptés. Les atta-
chés de police suisses fournissent une contribution
précieuse a la poursuite pénale grace a la rapidité et
la stireté de leurs échanges d’informations et leurs
contacts dans la police judiciaire.

Des attachés de police sont actuellement sta-
tionnés aux Etats-Unis, au Brésil, en République
tcheque, en Italie, en Thailande, au Kosovo ainsi
qu’aupres d’'Interpol, en France, et d’Europol, aux
Pays-Bas. Des coaccréditations permettent en outre
d’étendre le rayon d’action des attachés aux pays sui-
vants: Canada (depuis les Etats-Unis), Malte et Slo-
vénie (depuis 1'Italie), Hongrie, Pologne et Slovaquie
(depuis la République tcheque), Malaisie (depuis la
Thailande) et Bosnie-Herzégovine et Macédoine (de-
puis le Kosovo).

Les attachés de police ont réglé 1495 affaires en
2010 (compte non tenu des affaires relevant d’Euro-
pol). Pres d’un tiers du volume des affaires a concerné
le domaine des stupéfiants. Les mesures prises par les
attachés de police pour soutenir des enquétes ont per-
mis de saisir de grosses quantités de cocaine, d’héroine
et d’amphétamines et d’arréter plusieurs suspects. Ils
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REPARTITION DU VOLUME DES AFFAIRES SELON
LES CATEGORIES D'INFFRACTIONS
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Stupéfiants (31%)
M Autres (18%)
Intégrité corporelle (10%)
M Blanchiment d’argent (8%)
Traite d'étres humains (6 %)
Il Crime organisé (4%)
Trafic de migrants (3%)
M Pédocriminalité/Pornographie
illégale (3%)
Criminalité économique (3%)
B Faux dans les titres (3%)

Cybercriminalité (2%)
 Terrorisme (2%)
Actes de violence (1%)
B Enlévement d’enfant (1%)
Fausse monnaie (1%)
W Corruption (1%)
Protection de I'Etat (1%)
Il Personnes disparues (1%)
M Infractions contre le
patrimoine (1%)

Graphique 13.

ont également eu des activités dans les domaines du
blanchiment d’argent, des infractions contre la vie et
I'intégrité corporelle et de la traite d’étres humains.

La plupart des affaires opérationnelles des atta-
chés de police ont porté sur la lutte contre la crimina-
lité en matiere de stupéfiants (31%), les infractions
contre la vie et I'intégrité corporelle (10%) et le blan-
chiment d’argent (8%).

La plupart des demandes de recherches poli-
cieres ont émané des autorités des pays d’accrédita-
tion (36 %). Les principaux mandants ont été la Police
judiciaire fédérale (23 %), les cantons (15 %) etlesam-
bassades (11%). Parmi les cantons, ce sont les polices
cantonales de Zurich (22%), de Berne (14%) et de
Geneve (12%) qui ont envoyé le plus de demandes.

Association a Schengen

Les nouveaux actes de I'UE qui con-
cernent Schengen sont notifiés a la Suisse en
tant que développements de I'acquis de
Schengen. La Suisse doit décider si elle entend
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les reprendre ou non. fedpol prépare la re-
prise des développements concernant le
domaine policier en vue de leur approbation
par le Parlement ou le Conseil fédéral.

fedpol est en outre responsable de la partie na-
tionale du Systeme d’information Schengen et dirige
le bureau SIRENE Suisse. La coopération policiere a
I'intérieur de Schengen implique la participation de
collaborateurs de fedpol a des groupes de travail de
I'UE.

fedpol a participé au développement de I’acquis
de Schengen dans des groupes de travail de 'UE. En
2010, I'UE a fait parvenir a la Suisse six développe-
mentsdel’acquis de Schengen concernantfedpol, que
le Conseil fédéral a tous approuvés.

COMITE PERMANENT DE COOPERATION OPE-
RATIONNELLE EN MATIERE DE SECURITE INTE-
RIEURE. Pour pouvoir mieux réagir aux défis sans
cesse nouveaux qui se posent a I’'Europe, 'UE a créé
le «Comité permanent de coopération opérationnelle
en matiere de sécurité intérieure»(COSI) dans le
cadre du traité de Lisbonne. Ce comité facilitera et
renforcera la coordination des mesures opération-
nelles des Etats membres dans le domaine de la sécu-
rité intérieure, en particulier de la coopération entre
les autorités de police et de douane, de la protection
des frontieres extérieures et de la coopération judi-
claire en matiere pénale. La Suisse, Etat associé a
Schengen, participe aux travaux du comité concer-
nant Schengen.

fedpol a également collaboré en 2010 aux
groupes de travail de la commission européenne char-
gés de la mise en ceuvre dudit programme de Stock-
holm, qui doit garantir un échange d’informations
professionnel, efficace et ciblé entre les autorités de
police.

SIS. Le Systeme d’information Schengen (SIS) est
d’une importance cruciale pour la coopération poli-
ciere dans I’espace Schengen. Une fois de plus, il s’est
révélé efficace: en 2010, la moyenne des réponses po-
sitives s’éleve a 24 par jour.

Vous trouverez les chiffres détaillés dans le chapitre consacré a la Centrale

d’engagement de fedpol et au bureau SIRENE Suisse. > page 74

Selon le calendrier, le systeme actuel devrait
étre remplacé en 2013 par le Systeme d’information
Schengen de deuxieme génération (SIS II). Les tra-
vaux de développement sont encore en cours, les pre-
miers tests ont été effectués en 2010.



VIS. Lesysteme central d'informationrelatif aux visas
(VIS) doit permettre aux autorités de poursuite pé-
nale autorisées d’avoir acces, parle biais de la Centrale
d’engagement de fedpol, aux données permettant de
lutter contre la grande criminalité. Son entrée en ser-
vice était prévue pour 2010, mais elle a été renvoyée
ajuin 2011.

AGENCE INFORMATIQUE DE L'UE. Les bases 1é-
gales nécessaires a la création d’'une nouvelle agence
informatique européenne ont été élaborées durant
I’'année 2010. Celle-ci sera responsable de la gestion
opérationnelle des systemes SIS II, VIS et Eurodac.
Pour pouvoir collaborer au sein de cette agence, qui
doit entrer en service en 2012, la Suisse négocie ac-
tuellement un accord additionnel avec I'UE.

OPTIMISER LA COOPERATION EN SUISSE. Dans
le cadre de la conférence nationale Schengen, qui a
lieu une fois par an, des représentants des polices can-
tonales, de 1’Office fédéral de la justice, de 1’Office fé-
déral des migrations, du Corps des gardes-frontiere et
des services cantonaux de migration se sont réunis
pour un échange d’expériences et d’informations a
I'invitation de fedpol. L'objectif est d’optimiser en
permanence la collaboration dans le domaine Schen-
gen.

Europol

L'Office européen de police (Europol) a
La Haye, aux Pays-Bas, est la plate-forme
centrale de I'Union européenne dans la lutte
contre le crime organisé, le terrorisme
et les autres formes que prend la grande cri-
minalité internationale. Europol fournit
de nombreux services et un canal sar et effi-
cace pour |'échange d’informations po-
licieres.
REORGANISATION D'EUROPOL. Pour améliorer ses
prestations, Europol a restructuré son organisation au
mois de janvier 2010. Les huit unités, avec leurs 600
collaborateurs, ont été réunies en trois départements.
Le département Opérations assure le soutien opéra-
tionnel et I’échange d’informations. Le département
Gouvernance s’occupe des enjeux stratégiques, des
affaires juridiques et des questions de communica-

tion. Le département Ressources est responsable des
TI, des finances et d’autres taches de soutien.
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Depuis peu, un service assure 24 heures sur 24,
a I"échelle d’Europol, I’échange des informations et
les prestations spécifiques d’Europol.

SIENA. Le remplacement de la ligne de communica-
tion existant entre la Suisse et Europol par le systeme
de communication SIENA (Secure Information Ex-
change Network Application) a commencé en 2010.
Tous les Etats membres d’Europol sont aujourd’hui
raccordés a ce systeme et ¢’est maintenant au tour des
Etats tiers comme la Suisse ou la Norvege d'y étre in-
tégrés. Grace a SIENA, I’échange d’informations sera
plus str et plus rapide. La mise en service opération-
nelle du nouveau systéme est prévue pour 2011.

COLLABORATION INTENSE. La Suisse participe de-
puis 2010 aux deux fichiers d’analyse (Analyse Work
Files, AWF) existant dans les domaines du terrorisme
nonislamiste et du traficde cigarettes. Les enquéteurs
et analystes suisses sont donc dorénavant impliqués
dans les travaux de sept fichiers d’analyse.

A cOté des séances opérationnelles consacrées a
des cas concrets, les chefs de tous les services natio-
naux de contact Europol se sont rencontrés plusieurs
fois en 2010 et des réunions spécifiques ont été orga-
nisées pour les Etats tiers. Il est important pour la
Suisse de collaborer systématiquement a ces organes
si elle souhaite défendre ses intéréts dans les activités
opérationnelles d’Europol.

La Suisse participe aussi a I’élaboration des rap-
ports stratégiques d’Europol. La situation dans les do-
maines du crime organisé et du terrorisme en Europe
(EU Organised Crime Threat Assessment OCTA/EU
Terrorism Situation and Trend Report TE-SAT) a no-
tamment été abordée. Ces rapports fournissent de
bonnesbasesauxautoritéssuisses de poursuite pénale
sur les grandes menaces pesant sur I’'Europe.

Pour améliorer la coordination de l’entraide ju-
diciaire internationale (Eurojust), fedpol a intensifié
et institutionnalisé la coordination avec 1'Office fé-
déral de la justice et le Ministere public de la Confé-
dération.

Interpol

Interpol est la plus grande organisation
policiere internationale. Dans sa fonction
de bureau central national d’Interpol, fedpol
transmet des informations visant la pour-
suite et la prévention des infractions, I'exé-
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cution des peines et mesures, la recherche de
personnes et |'identification d'inconnus.

En 2010, fedpol a enregistré un total de 76 648
communications électroniques entrantes au sujet de
personnes, d’objets ou de faits, et 29 752 communica-
tionssortantes, soitunelégere progression parrapport
a2009. Avec 6446 communications entrantes et 1370
communications sortantes, 1’échange international
de donnéessignalétiquesades finsd’identification des
auteurs d’infractions et des morts inconnus ainsi que
de traces d’ADN et d’empreintes digitales non éluci-
dées est en léger recul.

La Suisse a mené 188773 recherches de véhi-
cules dans la banque de données d’'Interpol corres-
pondante, dont 56 ont abouti a une réponse positive
pour des véhicules volés, chiffre en hausse de 40%.
Les interrogations de la banque de données concer-
nant les documents de voyage volés ou perdus ont
progressé d’environ 30%, pour atteindre le chiffre de
12443290, lenombre desréponses positivesaugmen-
tant de plus de 50%, a 631. La banque de données
personnelles d'Interpol a elle aussi connu une pro-
gression: plus 40% ou 3591 interrogations, dont 887
ont abouti, soit une hausse de plus de 250% par rap-
porta 2009.

La Suisse est également raccordée depuis février
2010 a une nouvelle banque d’images d’Interpol dans
le domaine de la pédocriminalité, qui aide a prévenir
et poursuivre les abus sexuels commis sur des enfants.
On ne dispose pas encore de chiffres détaillés sur le
sujet.

En 2010, fedpol s’est fait représenter dans 35
instances d’'Interpol. La majorité d’entre elles traitent
des différents domaines de la criminalité transfronta-
liere, tels que terrorisme, crime organisé, traite d’étres
humains, pédocriminalité, cybercriminalité, trafic de
drogue, faux monnayage, brigandage, vol d’ceuvres
d’art ou de véhicules. Quelques instances optimisent
la collaboration a l'intérieur d’Interpol, par exem-
ple dans les domaines de l'identification (ADN/em-
preintes digitales), des recherches, du soutien tech-
nique ou du traitement des données.

Coopération policiere
multilatérale

La coopération policiere multilatérale
de la Suisse comprend la coopération avec
différentes organisations internationales
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comme I'ONU, le Conseil de I'Europe et
I’OSCE ainsi qu’avec des réseaux de lutte con-
tre la criminalité transfrontaliére comme
RAILPOL ou I'Ecole de police d'Europe cen-
trale (EPEC).

CONGRES DE L'ONU. La Suisse a participé au dou-
zieme Congres de I’ONU pour la prévention du crime
et la justice pénale. L'objectif de ce congres quin-
quennal est d'une part d’améliorer la coordination
politique et stratégique de la prévention et de la lutte
contre la criminalité internationale, d’autre part de
poursuivre le développement de standards interna-
tionaux en droit pénal. La Suisse s’engage particulie-
rement, via un cercle d’experts, dans I’amélioration
du droit pénal des mineurs. Ce cercle d’experts s’est
réuni en étroite collaboration avec 1'Institut interna-
tional des droits de I’enfant.

COOPERATION POLICIERE AVEC L'EUROPE DU
SUD-EST. fedpol a suivi de pres les évolutions vécues
par la coopération policiere régionale en Europe du
Sud-est, et notamment celle de la convention de coo-
pération policiere (CCP), un instrument juridique
régional qui s’appuie sur la coopération Schengen et
fournit les bases légales d’'une coopération policiere
approfondie dans cette région. fedpol a participé a dif-
férentes activités visant une mise en oeuvre plus effi-
cace dela convention etreprésenté la cheffe du dépar-
tement lors de deux conférences ministérielles.

OSCE. En 2010, 'OSCE a optimisé les mesures desti-
nées a soutenir les Etats qui réforment leur police. Par
ailleurs, les questions non militaires de la sécurité,
telles que le trafic de drogue, la traite d’étres humains,
la cybercriminalité, le terrorisme et la sécurité des do-
cuments de voyage, ont gagné en importance. fedpol
asoutenulestravauxdediversorganesetconférences.

FORMATIONS EPEC. LaSuisseacontinuéasoutenir,
en 2010, les différents programmes de formation de
I"Ecole de police d’Europe centrale (EPEC), aux plans
humain, financier et conceptionnel, dans le but de
promouvoir la coopération policiere transfrontaliere
et de lutter ainsi contre la criminalité internationale.
Plusde 40 collaborateurs de corps de police cantonaux
et municipaux, du Corps des gardes-frontiere et de
fedpol ont assisté a des séminaires et a des cours spé-
cialisés.

fedpol a organisé avec la police cantonale et la
police municipale de Zurich un séminaire EPEC surle



sujet de ’engagement de personnes de confiance, au-
quel 25 personnes en provenance des Etats membres
de 'EPEC ont participé, et proposé des conférenciers
de référence — avec les corps de police et le Corps des
gardes-frontiere — pour des cours de formation conti-
nue. fedpol a également représenté la Suisse au sein
des instances de 'EPEC et élaboré la nouvelle straté-
gie avec ses partenaires.

Conseillers de police
(CIVPOL)

Le domaine responsable du recru-
tement et de I'’encadrement des conseillers
de police dans les interventions multila-
térales a été transféré au DFAE le 1°"juillet
2010.

fedpol a organisé le transfert des dossiers et
transmis les responsabilités en étroite collaboration
aveclepool d’experts suisse. L'office a également sou-
tenu les nouveaux responsables dans leurs fonctions
et défini les processus correspondants entre le DFAE
et fedpol.

Coordination contre
la traite d'étres humains et
le trafic de migrants

Le Service de coordination contre la
traite d'étres humains et le trafic de migrants
(SCOTT) rassemble une multitude d’au-
torités et de services fédéraux et cantonaux,
de méme que des organisations non gou-
vernementales et internationales ceuvrant
dans le domaine de la lutte contre la traite
d’'étres humains et le trafic de migrants.

Le Bureau de direction du SCOTT, rattaché a
fedpol, met au point des stratégies et des instruments
de lutte contre la traite d’étres humains dans les do-
maines de la prévention, de la poursuite pénale et de
la protection des victimes.

NOUVELLE FORME DE TRAITE D'ETRES HU-
MAINS. Le SCOTT informe et sensibilise les services
compétents sur les formes que revét la traite d’étres
humains, qu’elles soient traditionnelles ou nouvelles.
Depuis 2008, il signale que les réseaux criminels
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étrangers contraignent des mineurs et des adultes, en
Suisse aussi, a mendier ou a voler (vols a I’étalage ou
alatire, cambriolages). Il s’agit la de traite d’étres hu-
mains aux fins d’exploitation de leur force de travail
et, partant, d'une atteinte aux droits de ’homme.

Le 30 mars 2010, une table ronde internationale
était organisée a Berne sur le theme de «Schnittstelle
Kinderbettelei — Kinderhandel» (intersection entre
mendicité et traite des enfants). Des spécialistes en
provenance d’Autriche et de Roumanie ont informé
les quelque 30 experts invités sur leurs expériences et
les mesures prises contre cette forme d’exploitation.
Les informations concernant un service qui s’occupe
a Vienne d’enfants appréhendés pour mendicité ou
vol et les reconduit dans leur pays d’origine ont été
particulierement intéressantes. L'Union des villes
suisses a repris le sujet depuis et examine la possibilité
decréeruneinstitution centrale comparable en Suisse,
pour accueillir les mineurs.

FORMATION CONTINUE ET COOPERATION CAN-
TONALE. Les mesures de lutte contre la traite d’étres
humains exigent I'intervention de spécialistes formés
a cet effet. A 'lautomne 2010, un cours a été organisé
pour la premiere fois pour les membres des centres
d’aide aux victimes et des services sociaux. Ce cours a
été mis au point par le Bureau de direction en colla-
boration avecles membres du SCOTT et donné a Lau-
sanne par la Haute école de travail social Geneve
(Hets).

Dans le cadre de la formation de 1'Institut suis-
se de police sur la traite d’étres humains, dispensée
depuis 2007, 30 membres d’autorités de police canto-
nales et fédérales et de services des migrations ont été
formés en 2010, en collaboration avec le Bureau de
direction. Ce derniera également participé a destables
rondes cantonales sur la traite d’étres humains et col-
laboré, dans le canton de Berne, a un groupe chargé
de I'exploitation du travail. L'échange d’expériences
sur cette forme de traite d’étres humains est utile au
développement de stratégies et d’instruments natio-
naux.

COOPERATION INTERNATIONALE. La coopéra-
tion internationale dansla lutte contre la traite d’étres
humains ne cesse de gagner en importance au niveau
stratégique. Le gouvernement autrichien a lancé a
l’automne 2010 une initiative sur la prévention et la
lutte contre toutes les formes de traite des femmes. Le
Bureau de direction du SCOTT coordonne la partici-
pation de la Suisse a ce genre de projets transnatio-
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naux. Il examine les mesures destinées a améliorer la
détection de la traite d’€tres humains, I’échange de
données statistiques, I’exposé de la situation, la re-
cherche, la prévention, la formation et I’aide aux vic-
times.

Le Bureau de direction du SCOTT a également collaboré

aux affaires et projets d’autres services, a savoir:

o Mise en ceuvre de partenariats avec les pays
d’émigration dans le domaine de la traite d’étres
humains et du trafic de migrants.

. Appréciation des résultats de la procédure de
consultation sur la ratification de la convention
du Conseil de I'Europe sur la lutte contre la trai-
te d’étres humains.

o Sensibilisation a I’exploitation de la force de tra-
vail d’étres humains lors de congres et de jour-
nées de travail de la Arbeitsgemeinschaft gegen
die Ausniitzung von Abhdngigkeiten (AGAVA,
communauté de travail contrel’exploitation des
dépendances).

o Trafficking in Persons Report 2010 du Départe-
ment d’Etat américain: il présente les progres
accomplis par la Suisse dans la lutte contre la
traite d’étres humains.

o Organisation d'un échange d’informations ent-
re les services suisses, le Consulat du Brésil et
une délégation brésilienne.

Vous trouverez d’autres informations sur les mesures prises par fedpol
dans ce domaine dans la partie 2, au chap. 1: Police judiciaire/Traite

d’étres humains et trafic de migrants. > page 47

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

auchap.6et7. > pages 24 et 26

Communications en

matiére de blanchiment

d’'argent

Le Bureau de communication en matiere
de blanchiment d’argent (MROS) de fedpol
joue un réle de liaison et de filtre entre les
intermédiaires financiers et les autorités de
poursuite pénale. Conformément a la loi
sur le blanchiment d’'argent, ce service natio-
nal central recoit, analyse et si nécessaire
transmet aux autorités de poursuite pénale
les communications de soupgons des inter-
médiaires financiers relatives au blanchiment
d'argent et au financement du terrorisme.
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En tant que service spécialisé, le MROS établit
touslesansune statistique rendue anonyme surl’évo-
lution de la lutte contre le blanchiment d’argent et le
financement du terrorisme en Suisse.

COMMUNICATIONS. Pour la quatriéme fois consé-
cutive, les communications de soupcons ont nette-
ment augmenté, passant de 896 en 2009 a 1159 en
2010. Cette hausse considérable de 29% s’explique
principalement par deux séries d’affaires particuliere-
ment complexes, qui ont généré 144 communications
représentant 12% du volume annuel. Mais 1'exclu-
sion de la responsabilité des intermédiaires financiers
introduite en 2009 aveclarévision de laloisurleblan-
chiment d’argent pourrait aussi avoir influencé le
comportement des volontaires: les intermédiaires fi-
nanciers peuvent dorénavant exercer leur droit de
communiquer «en toute bonne foi» et n’ont plus a
tenir compte de I'obstacle que représentait «la pru-
dence que les circonstances leur imposent». Cette
simplification va dans le sens des normes internatio-
nales du Groupe d’action financiere sur le blanchi-
ment de capitaux (GAFI).

OBLIGATION ET DROIT DE COMMUNIQUER. Sur
les 1159 communications de soupgons recues, 688
sontdues al’obligation de communiquer fixée dansla
loi sur le blanchiment d’argent et 471 au droit de com-
muniquer prévu par le code pénal. Le rapport entre
cesdeuxmodesde communicationestdepuisquelques
années stabilisé, 'un a 59%, le second a 41%.

Environ un tiers de toutes les communications
de soupgons qui se fondent sur le droit de communi-
quer émanent de banques et un cinquieme d’acteurs
du trafic des paiements, qui font donc plus souvent
usage du droit de communiquer que les autres inter-
médiaires financiers, dont la part est inférieure a 10 %
du total des communications.

DAVANTAGE D'ESCROQUERIES. L'escroquerie est
la principale infraction préalable présumée qui est
communiquée. Cette catégorie de délita augmenté de
46%, une augmentation jamais vue auparavant. La
raison pourrait en étre la crise financiere étant donné
que les investisseurs cherchent a compenser les per-
tes qu’ils ont subies et donnent suite a des offres au
premier abord séduisantes et qui se révelent fraudu-
leuses par la suite. Il existe en outre de nombreuses
variantes d’escroquerie, infraction commise de plus
en plus souvent via Internet, comme les escroqueries
au placement et les ventes aux encheres.



FINANCEMENT DU TERRORISME. Le nombre de
communications de soupgons regues pour finance-
ment présumé du terrorisme est passé de sept a treize.
Cette augmentation relativement forte s’explique par
trois affaires particulicrement complexes, qui ont
généré a elles seules huit communications de soup-
gons.

GROUPE EGMONT. Le MROS estmembre du Groupe
Egmont, une association internationale de cellules de
renseignements financiers (Financial Intelligence
Units, FIU), dont le but est de créer les conditions né-
cessaires a un échange sécurisé et rapide d’informa-
tions utiles a la lutte contre le blanchiment d’argent et
le financement du terrorisme.

Le Groupe Egmont a accueilli quatre nouveaux
membres en 2010, originaires d’Afghanistan, du Ca-
meroun, de Cote d’'Ivoire et d’Uruguay. Il compte au-
jourd’hui 120 FIU sur tous les continents (52 en Eu-
rope, 32 en Amérique du Nord et du Sud, 21 en Asie,
huit en Afrique et sept en Océanie). Les deux tiers de
ces FIU, soit 80 d’entre elles, sont, comme le MROS,
des bureaux de communication dits administratifs. Il
existe parallelement 28 bureaux a la structure poli-
ciere et judiciaire, 4 bureaux judiciaires et 8 bureaux
mixtes, dits FIU hybrides.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 2. > page 16

Vous trouverez le rapport annuel du MROS, version intégrale, sur www.
fedpol.ch.

Centrale d’engagement
de fedpol

La Centrale d’engagement de fedpol
(CE fedpol) fait office d'interlocuteur dis-
ponible 24 heures sur 24 pour toutes les ques-
tions de police judiciaire des organisations
partenairesen Suisse etal'étranger. Elle récep-
tionne toutes les communications entrantes,
les traite et les transmet aux services com-
pétents a I'intérieur et a I'extérieur de I'office.

La CE fedpol coordonne et dirige les engage-
ments opérationnels tels qu’observations et livraisons
surveillées, assure a toute heure la correspondance en
matiere de police judiciaire etdécide desmesuresd’ur-
gence aprendre (par ex. recherches ou enquétes). Elle
constitue le Single Point of Contact (SPOC) d’Euro-
pol, d’Interpol, de Schengen et d’autres partenaires,
en Suisse et a I’étranger.
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Deplus, la CE fedpol constitue le service d’alerte
permanent (24h/24, 7j/7) pour le systeme d’alerte en
cas d’enléevement d’enfant et pour de nombreux
services et organisations au sein et a l'extérieur de
I’administration.

GESTION DES COMMUNICATIONS. En tant que
centrale de tri et plate-forme d’information, la CE
fedpol a regu plus de 105639 (+4,7% par rapport a
2009) communications relevant de la police judici-
aire en 2010, avec le Commissariat Gestion des infor-
mations. La proportion de communications électro-
niques a progressé de 9,6% par rapport a 2009; les
communications faites par courrier postal ou par fax
ont reculé de 19,5%, a 7064.

COMMUNICATIONS

o Courriers entrants d'Interpol 76648 73176 71006
. Fax 3416 3883 4429
. Poste 3648 4897 5056
. Vulpus 3684 3032 2761
. Europol (entrées et sorties) 4021 2729 2338
. PolMail 9137 2591 1816
o Téléphone (via opérateur) 3887 5823 7515
. Divers 1198 4835 3821

Total 105639 100966 98 742

AFFAIRES OPERATIONNELLES. La CE tedpol
a coordonné 222 affaires opérationnelles au total
(2009: 278), dont 136 observations transfrontalieres
etlivraisonssurveillées. Les mesures transfrontalieres
ont progressé de 5,4% par rapport a 2009.

AFFAIRES LIEES A LA CORRESPONDANCE. LaCE
fedpol a traité avecle Commissariat Gestion des infor-
mations 4139 communications donnant lieu a un
échange de courrier (—5,4% par rapport a 2009):

AFFAIRES PAR CATEGORIE

. Informations aux proches 292 234 293
. Vols simples a I'étranger 124 215 176
o Vérifications d'armes 87 147 103
o Entraide judiciaire internationale 110 100 108

et extraditions sur mandat de |I'OFJ

o Vérifications de véhicules 1629 1602 2009
en relation avec des infractions

. Affaires externes a la division 768 1001 962
en dehors des heures de bureau

. Questions, vérifications, traitements 1129 1075 1179
de réponses positives de I’ASF, etc.
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BUREAU SIRENE SUISSE. Le bureau SIRENE, rat-
taché a la CE fedpol, participe en tant que centrale
nationale a I’échange de toutes les informations lors
de recherches dans le Systeme d’information Schen-
gen SIS (résultats positifs de recherches étrangeres

SIS: REPONSES POSITIVES EN SUISSE EN 2010

2907

en Suisse et de recherches suisses a 1’étranger). Le
bureau SIRENE est aussi chargé de publier les re-
cherches de personnes en Suisse.

Dans sa deuxieme année, le SIS a permis a une
moyenne de 24 recherches d’aboutir chaque jour. Les
recherches étrangeres en Suisse se sont en revanche
soldées par une diminution de 2% de réponses posi-
tives, mais les recherches suisses a I’étranger ont pro-
gressé de 10% (graphiques 14 et 15).

En tout, la CE fedpol a recu 48493 informa-

N 235
I O 52
I 766

I 1246

216

|

Articles issus de la Convention d'application
de l'accord de Schengen.

tions écrites de l'étranger (+3%) et elle a envoyé
12787 formulaires a destination de l’étranger. En

Graphique 14. outre, le bureau SIRENE a traité 13913 appels télé-
phoniques. Les appels sont passés par les utilisateurs
SIS:REPONSES POSITIVES DE RECHERCHES suisses du SIS, tels que les polices cantonales, le Corps

ETRANGERES EN SUISSE EN 2010 des gardes-frontiére et par les bureaux SIRENE

étrangers.

IDENTIFICATIONS INTERNATIONALES. Le Com-
missariat Identifications internationales a traité 25
700 communications entrantes et sortantes en 2010,

o
& chiffre en progression de 13,5% par rapport a 2009.
fedpol ayant demandé a de nombreux pays de four-
nir des communications répondant aux normes de
qualité exigées, les communications renvoyées en
raison de leur mauvaise qualité étaient pres de 40%
2 moins nombreuses.
e @ B - |
e e
Articles issus de la Convention d’application Systé me d 'a I e rte en cas
de I'accord de Schengen.
I x I
d’enléevement d’enfant
Graphique 15.
Les autorités de police suisses disposent
. . . , .
SYSTEME D'INFORMATION SCHENGEN depuis le 1°" janvier 2010 d'un systeme
d'alerte rapide qui est déclenché des qu'il
Catégorie suisse Etranger  suisse Etranger  €Xiste des soupcons fondés ou la certi-
g Arrestations aux fins 216 95 199 112 tude qu'un enfant a été enlevé et que sa vie
d’extradition o . .. a
ou son intégrité corporelle sont menacées.
. Interdictions d’entrée 2907 1960 2999 1860
5 Personnes disparues 235 18 191 16 Le systeme d’alerte en cas d’enlevement d’en-
5 Personnes recherchées parla 952 5 986 1 fant est opérationnel depuis le 1" janvier 2010. Il peut
justice ( par ex. témoins) étre activé a tout moment par une police cantonale.
. Surveillances discrétes 766 1 626 0 Une fois I'alerte déclenchée, le corps de police com-
0 Objets (véhicules et 1246 286 1476 166 pétent transmet l’avis correspondant a la CE fedpol.
e el Celle-ci veille a ce que I’avis soit disponible en quatre
Total 6322 2365 6477 2155

langues etle fait suivre aux organisations partenaires.
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Elle met sur pied une centrale d’appel chargée de ré-
ceptionner lesindications de la population. La CE fed-
pol a également compétence pour déclencher les re-
cherches policieres internationales.

Lors de son assemblée d’automne 2010, la
Conférence des directrices et directeurs des départe-
ments cantonaux de justice et police (CCDJP) a ac-
cepté I'intégration de la Principauté du Liechtenstein
dans le systeme d’alerte.

D’autres partenaires ont pu étre associés au sys-
téme en 2010, de sorte que les canaux d’information
disponibles fin 2010 sont les suivants:

. SSR-SRG-Idée suisse (radio et télévision),
o Office fédéral des routes (OFROU),
° CFF,

o sociétés exploitant les aéroports de Geneve, Lu-
gano-Agno, Euroairport Mulhouse et Berne-
Belp,

o Agence télégraphique suisse (ATS),

o Keystone,

o NeoAdvertising (gere des écrans publicitaires

dans des centres commerciaux),

o dix médias en ligne (Newsnetz, NZZ, 20 Mi-
nutes, Neue Luzerner Zeitung, Blick, St. Galler
Tagblatt, Siidostschweiz Newsmedia AG, Cor-
riere del Ticino, Le Nouvelliste, Le Temps).

Au 1 février 2011, les fournisseurs de télépho-
nie mobile Swisscom, Sunrise et Orange transmet-
tront également les alertes par SMS sur les téléphones
portables des utilisateurs enregistrés volontairement.
IIs fourniront également un lien sur Internet vers le
texte intégral de I’alerte, avec une photo de la victime.

Les deux grands exercices prescrits dans les
conventions ont également eu lieu durant I’exercice
2010: le 15 mars avec la police cantonale de Schwyz,
le 18 octobre avec celle de Fribourg. Les exercices, qui
impliquent plus de 150 personnes, se sont déroulés
avec succes. Leur évaluation permet d’optimiser le
systeme en permanence, le but étant de pouvoir agir
rapidement et de maniere professionnelle en cas de
probleme.

Recherches RIPOL

Les unités RIPOL sont responsables
de I'exploitation du systéeme de recherches
informatisées RIPOL, qui comprend des
banques de données utiles a la recherche de
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personnes, de véhicules et d'objets et
recense les infractions non élucidées. Ce
systéme permet des recherches ra-
pides, simples et uniformes dans toute
la Suisse.

Le projet «Nouvelle recherche de personnes» introduit
le 9 février 2010 vise les objectifs suivants:

J modernisation du systeme national de recher-
ches RIPOL, en particulier de la recherche de
personnes,

J raccordementinternational a Interpol etau Sys-
teme d’information Schengen (SIS),

J échange de données au sein de la Confédération
(Office fédéral de la justice) et avec les cantons
et I'étranger (accords bilatéraux avec 1’Alle-
magne, I’Autriche et le Liechtenstein).

RIPOL (Base de données RIPOL au 31.12)

Nombre d’utilisateurs: env. 25 000

. Personnes 185971 205320 196130

. Véhicules 386604 348907 308535
(y compris vélos et motos)

o Immatriculations de véhicules 426193 386818 347440

o Infractions non élucidées 1559866 1394507 1239323

. Personnes lésées 1161048 1056673 945733

L Objets 2454277 2276222 2123284

. Signalements 54597 49948 44 877

. Traces 46 806 44766 42 685
VOLUME DE DONNEES SAISIES
Recherches de personnes

. Mandats d'arrét 37774 30111 32523

o Recherches du lieu de séjour 38549 37665 32576

o Mesures d'éloignement 2922** 13657 10336

. Internements 7133 * *

3 Exécution des peines et 543 * *
mesures

3 Personnes disparues 3845 @ @

. Enlévements d’enfants 13 * *
évités

3 Limitation de départ a 8 kd kL
I’étranger (HOOGAN)

* fedpol travaille depuis le 9 février 2010 avec la nouvelle banque de
données sur les personnes, qui contient de nouvelles catégories d’avis. La
distinction entre national et régional a en outre été supprimée.

** Depuis la méme date, |'Office fédéral des migrations publie ses mesu-
res d'éloignement nationales dans le SYMIC et non plus dans le RIPOL.
Mais elles peuvent étre consultées via le RIPOL. Il n'est plus possible en
revanche d’établir les statistiques les concernant a partir du RIPOL. Le
chiffre de 2010 ne contient plus que les renvois et expulsions ainsi que les
délimitations de périmeétres d’assignation ou d’exclusion.
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RECHERCHES D'OBJETS

. Cas 200013 193919 196557
. Signalements 4881 5465 4073
. Traces 2261 2395 2897
. Objets 163443 148693 145979
. Personnes |ésées 115989 125408 141963
RECHERCHES DE VEHICULES
. Véhicules 7813 8732 9315
. Vélos, motos et NIV volés 37752 40473 43517
. Immatriculations 35590 35142 35835
. Immatriculations de vélos 33418 37202 40 258
et de motos
RECHERCHES ACTIVES
. Messages urgents 10568 13257 13157
connus
. Autres messages 2007 3920 3583

Le RIPOL gere également le site www.swisspo-
lice.ch au nom de la Conférence des commandants
des polices cantonales de Suisse (CCPCS). Ce site
commun des polices suisses a ’lavantage d"uniformi-
ser la communication entre la population et les auto-
rités de police. Il complete les recherches de la police
judiciaire et les activités de cette derniére en matiere
de prévention. Le site facilite les enquétes portant sur
des crimes ou délits, la recherche de personnes ou
d’objets de grande valeur marchande ou sentimen-
tale, de méme que la prévention d’actes criminels. 1l
permeten particulierlapublication des mises en garde
adressées a la population.

Pour plus d’'informations, consulter www.swisspolice.ch.

Identification biométrique

des personnes

La Division Services AFIS ADN est
le centre national de prestations de |'Office
fédéral de la police pour I'identification
biométrique des personnes sur la base d’em-
preintes digitales et palmaires ou de I’ADN.

Parmi ses mandants figurent les corps de police
de Suisse etdela Principauté du Liechtenstein, I’Office
fédéral des migrations (domaine de l'asile), le Corps
des gardes-frontiere et le Département fédéral des af-
faires étrangeres (octroi de visas).
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Les clients recoivent les résultats de leurs de-
mandes d’identification sous une forme électronique
sécurisée. Cesrésultats peuvent étre utilisés aussi bien
a charge qu’a décharge des intéressés. Les prestations
sont fournies 24 heures sur 24.

TAUX DE REUSSITE ELEVE. Au total, les Services
AFIS ADN ont traité environ 160000 demandes
d’identification en 2010 (2009: 155000), dont en-
viron 27500 sur la base des profils ’ADN (2009:
27000) et 132500 au moyen des empreintes digitales
(2009: 128000). Le nombre de demandes d’identifi-
cation a doncaugmenté d’un peu plus de 3% en 2010.

En 2010, quelque 76900 demandes d’identifi-
cation selon la méthode dite des deux doigts ont été
transmises aux Services AFIS ADN (identification de
personnes sur labase des empreintes des deux pouces,
2009: 72500), les résultats étant transmis au man-
dant en l'espace de dix minutes au maximum. Tant
des appareils fixes que mobiles ont été utilisés.

Avec 6377 identifications de traces (dont 3827
sur la base de profils d’ADN), le pourcentage de réus-
site pour l'identification de traces relevées sur les
scenes de crime a nettement augmenté par rapport
a I'année précédente (+5%). En outre, dans 965 cas
(+20%), on a identifié des liens avec les scénes de
crime (concordance entre plusieurs traces) au moyen
d'une comparaison des profils d’ADN.

AMELIORATION DE LA QUALITE DES DONNEES.
Pour adapter la qualité aux normes internationales en
vigueur, quelque 550000 fiches d’empreintes digi-
tales ont été numérisées dans une nouvelle résolution
et transférées dans une banque de données électro-
nique indépendante de tout fournisseur. Cette amé-
lioration permettra de renoncer a l’archivage sur
papier des 2011.

CONCORDANCES 2010

o 2 doigts 38270 14 minutes
10 doigts 16 630 32 minutes
Personnne-traces 2550 37 heures

. Personnne-traces d’ADN 3872 27 heures

. Traces-traces 965 9 heures

Documents d’'identité

La Section Documents d’identité est
responsable de I'établissement et du



développement des passeports et des cartes
d’identité suisses.

La section surveille I’exécution des dispositions
légales et l'uniformité de la procédure des autorités
chargées d’établir ces documents. Elle supervise les 39
bureaux cantonaux des passeports, les quatre services
des passeports d'urgence des aéroports et les quelque
127 représentations suisses a l’étranger. La section
gere le systeme d’information relatif aux documents
d’identité (ISA), qui contient toutes les données sur
les passeports et cartes d’identités suisses qui sont
émis. Elle contrdle les données introduites dans le
systeme par les autorités d’établissement et procede
aux modifications nécessaires.

86 855 DOCUMENTS PERDUS. La section fournit des
renseignements sur les documents d’identité perdus
ou volés. En 2010, pas moins de 86855 documents
d’identité perdus ont été signalés dans le RIPOL, le
Systeme d’information Schengen (SIS) et la banque
de données mondiale d'Interpol «Automated Search
Facility-Stolen Lost Travel Documents (ASE-SLTD) ».

Sur les 1193 616 documents d’identité suisses
(passeports et cartes d’identité) envoyés par la poste
en Suisse en 2010, 44 ont été perdus. Ces documents
sont aussi signalés dans les systemes susmentionnés.

En 2010, la section a examiné 308 demandes
de documents d’identité déposées aupres des repré-
sentations suisses a 1’étranger (2009: 350). L'établis-
sement d'un document d’identité a été refusé dans
54 cas, parce que la personne requérante était enre-
gistrée dans le systeme de recherches RIPOL en vue
de son arrestation, suite a un crime ou un délit, ou
qu’elle était impliquée dans une procédure pénale
dans son pays de séjour (2009: 85).

La section contrdle en outre le retrait des docu-
ments d’identité des personnes dont la nationalité
suisse a été annulée parl’Office fédéral des migrations.
Ce cas s’est présenté 83 fois en 2010 (2009: 126). 39
annulations ne sont pas encore exécutoires. Pour 15
des 44 personnes qui ont définitivement perdu la ci-
toyenneté suisse, les documents d’identité n’ont pas
encore pu étre retirés (2009: 8 sur 68). Ces documents
sont publiés dansle RIPOL, dans le SIS et dans1’ASE-
SLTD comme documents non valables.

La Section Documents d’identité dispose d’'une
ligne d’assistance gratuite. Elle peut également
étre contactée par courrier électronique a l’adresse
schweizer-pass@fedpol.admin.ch. Le numéro 0800
820008 a été composé 16650 fois entre le 1 avril et
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Graphique 16.

le 31 octobre 2010. Le courriel est tres utilisé: en 2010,
4589 demandes ont été traitées par e-mail (2009:
3200).

PASSEPORT 10. Le nouveau passeport 10 a été in-
troduit le 1°mars 2010, conformément au calendrier.
Il remplace le modele de passeport 03 (sans puce) et
le passeport 06 (puce contenant une photo numéri-
sée) et répond aux prescriptions nationales et inter-
nationales les plus récentes. Dans le cas du passeport
10, la puce contient non seulement une photo, mais
encore deux empreintes digitales numérisées. Grace
aleurs différents éléments de sécurité, ces données ne
peuvent étre ni falsifiées, ni lues par des services non
autorisés.

Depuis le 1" mars 2010, 383 036 nouveaux pas-
seports 10 ont été établis sans que des problemes ou
retards notables ne se produisent (graphique 16). Les
délais de livraison maximaux de 10 jours ouvrables en
Suisse et de 30 jours ouvrables a I’étranger ont été
respectés.

Le passeport 10 peut étre commandé —selon les
cantons — au guichet, par téléphone ou sur Internet.
Plus de la moitié des requérants 1’'ont commandé en
ligne et convenu d’un rendez-vous pour la saisie des
données biométriques. Environ la moitié¢ des per-
sonnes ontprofité del’offre combinéeleur permettant
de commander la carte d’identité en sus du passeport
10 pourlasomme de 8 francs (alaquelle s’ajoutent des
frais de port de 10 francs).
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Laproduction desnouveaux passeports 10 se fait
en étroite collaboration avec I’entreprise générale et
d’autres sociétés privées a 1’Office fédéral des con-
structions et de la logistique (OFCL), qui confectionne
etpersonnalise les passeports, ¢’est-a-dire imprime les
données personnelles et les saisit dans la puce.

Les données biométriques nécessaires aux
nouveaux passeports électroniques, aux autres docu-
ments d'identité biométriques et aux visas sont saisies
et controlées sur une plate-forme systeme utilisée par
les cantons, fedpol, I’Office fédéral des migrations, le
DFAE et le Corps des gardes-frontiere.

Lesformations proposéesavecl’introduction du
passeport 10 ont été tres fréquentées par les autorités
d’établissement et la nouvelle ligne d’assistance gra-
tuite a été appelée dans 1600 cas.

AUTRES CHANGEMENTS. La loi sur les documents
d’identité entrée en vigueur le 1 mars 2010 devra une
nouvelle fois étre adaptée, pour ce qui est des cartes
d’identité, conformément aux voeux du Parlement.
Le projet de la Commission des institutions politiques
du Conseil national prévoit qu’il reste possible d’éta-
blir des cartes d’identité sans puce sur demande, que
le délai de transition de deux ans accordé pour I’har-
monisation des procédures soit abandonné et que les
cantons puissent décider eux-mémes si les cartes
d’identité peuvent étre demandées aupres de la com-
mune de domicile. La procédure de consultation s’est
terminée le 21 janvier 2011.

Informations détaillées sur www.passeportsuisse.admin.ch.

Coordination des
documents d’identité et
de légitimation

Le Domaine Coordination des

documents d’identité et de légitimation
(KILA) assume les taches suivantes:

. acquérir des spécimens de pieces d’identité et de
légitimation de tous les pays, les analyser et les
décrire, photographies al’appui, danslabanque
de données ARKILA, la collection de pieces
d’identité de référence destinée aux services
fédéraux et cantonaux,

o collecter des informations relatives a la falsifica-
tion en vue de tenir a jour la statistique suisse
sur la fraude documentaire; exploiter et évaluer
la banque de données FRAUDE,
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. vérifier des documents étrangers quantaux mo-
dalités d’émission, a l’authenticité (du docu-
ment ou des données personnelles y figurant),
au processus de fabrication, aux caractéristiques
et éléments de sécurité, etc.,

3 administrer et émettre les spécimens suisses
(passeport, carte d’identité, permis de conduire,
visa, etc.),

o controler la qualité au moment de I’émission
des documents d’identité suisses (passeport et
carte d’identité), apporter son expertise en ma-
tiere de documents lors de la conception de
nouveaux documents (fabrication, éléments de
sécurité, techniques d’impression, normes in-
ternationales en vigueur, etc.).

BANQUE DE DONNEES ARKILA. Durant l'exer-
cice sous revue, 302 nouveaux documents ont été
décrits et photographiés dans la collection de réfé-
rences de documents d’identité quadrilingue ARKI-
LA. Le nombre accru de documents disponible en-
tralne une augmentation de la clientele et des inter-
rogations.

COLLECTION DE REFERENCES DE DOCUMENTS
D'IDENTITE ARKILA

o Total des documents 2141 1839 1565
disponibles

. Accés a ARKILA 14 469 12064 13487

3 Utilisateurs 8150 6544 5974

BANQUE DE DONNEES FRAUDE. Les évaluations
des données fournies par les polices cantonales et le

[1959
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J PRADO (Public Register of Authentic Identity
and Travel Documents Online): banque de don-
nées documentaires accessible a tous par Inter-
net depuis 2009, avec possibilités de consultati-
on restreintes et qualité d’image réduite.

J iFADO (intranet False and Authentic Database
Online): banque de données documentaires

pour les services sur le terrain, accessible sur
I'intranet sécurisé de la Confédération depuis
début 2010.

DEVELOPPEMENT TRES RAPIDE. Alors que le
passeport 03 était contrélé par lecture optique,

Laprincipalebanque de données, Expert-FAD O
(coté saisie de FADO), permet d’échanger des infor-
mations sur l"utilisation abusive de documents avec
tous les Etats de 'UE raccordés via I'interface FADO.

le nouveau modéle de passeport contient quant a
lui une puce électronique (photo: fedpol).

Corps des gardes-frontiere montrent qu’avec la sup-
pression des frontieres UE-Schengen, on détecte net-
tement moins de falsifications (-15,7%) et d"utilisa-
tions abusives (—7,6%) de documents émis par les
Etats de I'UE. La qualité améliorée des documents
contribue elle aussi a une baisse des falsifications, les
passeports et les cartes d’identité établis depuis 2006
étant munis de meilleurs éléments de sécurité, de
lignes de lecture optiques et de puces.

FALSIFICATIONS DECOUVERTES

J Controéles a la frontiere 2111 2457 3361
. Controles en Suisse 1498 1771 1603
3 Etranger 0 0 2

Total 3609 4228 4986

VERIFICATIONS INTERNATIONALES. Le nombre
de demandes urgentes soumises a des délais est en
baisse en raison du recul du taux de controle et du
nombre accru de documents de comparaison figurant
dans la banque de données ARKILA.

VERIFICATIONS

. Mandats sans contréle du délai 493 523 171
. Mandats avec contréle du délai 75 112 149
Total 568 635 320

PROJET FADO DE L'UE. Avec FADO (False and Au-
thentic Database Online), 'UE propose trois banques
de données a différents niveaux d’acces et de qualités
différentes. Deux d’entre elles sont aujourd’hui opé-
rationnelles:

Pour des raisons de sécurité, elle ne sera fournie qu’a
un certain nombre de services en Suisse a partir de
2011.

ANTENNE POUR LES CERTIFICATS. KILA estdoré-
navant le «Single Point of Contact» de la Suisse pour
I’échange de certificats a I’échelle mondiale. Ces cer-
tificats permettent d’identifier et de lire correctement
lesdonnées figurant surles puces des documents élec-
troniques. Les certificats entrants sont contrdélés puis
mis a la disposition des services de controle suisses
(gardes-frontiere et police aéroportuaire de Zurich).
KILA fournit également les certificats des puces de
passeports suisses aux points de contact étrangers
(SPOC). Les services de contrdle suisse disposent
actuellement de 46 certificats en provenance de 38

pays.

Recherches de personnes
disparues

Les prestations fournies englobent les
recherches de personnes disparues de-
puis longtemps, effectuées a la demande de
membres de la famille, de méme que des
recherches sur le lieu de séjour a la demande
d’autorités et d'organisations d'utilité
publique en Suisse et a I’étranger.

En 2010, leservice a traité au total 172 demandes
de recherche écrites (2009: 170). 70% des mandats
derecherche portaient sur des ressortissants suisses et
30% concernaient des ressortissants étrangers. 58%
despersonnesrecherchées ont été retrouvées etinfor-
mées. Dans 12% des cas, les personnes n’ont pas été
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retrouvées (2009: 54%/18%). 16% des demandes
ont été transmises a un autre service pour des raisons
de compétence (2009: 16%), 14 % étant soit en cours,
soit classées a la fin de I’'année (2009: 12%).

Le nombre des demandes émanant d’autorités
et d’entreprises de droit privé a augmenté par rapport
a 2009, tandis que celles des particuliers et des orga-
nisations caritatives (ONG) est en léger recul.

RECHERCHE DE MEMBRES DE LA FAMILLE. Les
56 demandes de recherche privées (2009: 64) visaient
pour la plupart des personnes disparues depuis long-
temps ou des membres de la famille et autres per-
sonnes proches perdus de vue. Il s’agissait souvent de
rétablir un contact entre lesmembres d'une famille en
Suisse et a I’étranger. Les demandes de recherche ve-
nant de Suisse concernaient surtout des émigrés ou
desSuissesvivantal’étranger, tandisquelesdemandes
provenant de l'étranger visaient des ressortissants
étrangers quis’étaientréfugiés en Suisse, quiyavaient
émigré ou qui y résident. Dans plusieurs cas, des pa-
rents demandaient de 'aide pour rétablir le contact
rompu avec leurs enfants adultes ou des personnes
nées hors mariage étaient a la recherche de leurs pa-
rents biologiques ou de leurs demi-freres ou demi-
soeurs.

RECHERCHE D'HERITIERS ET D'ABSENTS. Lesau-
torités ont quant a elles déposé 77 mandats de re-
cherche en 2010 (2009: 66). Une grande part prove-
nait des services de successions cantonaux et des no-
taires, qui demandaient des enquétes sur les lieux de
séjour d"héritiers en vue du reglement de successions.
Certains cas étaient liés a des procédures en cours de
déclaration d’absence. Le service a également apporté
son aide a la protection consulaire du DFAE pour re-
trouver des membres de la famille de ressortissants
suisses tombés malades ou décédés a 1'étranger, no-
tamment a la suite du tremblement de terre en Haiti.
Des représentations étrangeres présentes dans notre
pays ont demandé de l’aide, par l'intermédiaire du
DFAE, pour localiser des ressortissants que 1’on sup-
posait se trouver en Suisse et des représentations
suisses a l’étranger ont cherché a clarifier I'identité de
personnes demandant un passeport.

DEMANDES ETRANGERES CONCERNANT DES
PERSONNES DISPARUES EN SUISSE. Les organi-
sations et institutions d’intérét public ont soumis 13
demandes de recherche (2009: 26). La Croix-Rouge a
adressé des demandes de recherche de personnes
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issues de régions en guerre ou de régions politique-
ment instables qui voulaient s’enquérir de proches
supposés en Suisse. Des demandes de recherche fami-
liale générales visant des proches vivant en Suisse ont
également été déposées. Le service a aussi soutenu a
plusieurs reprises le Bureau suisse pour ’adoption,
situé a Zurich, au sujet du regroupement d’enfants
adoptés et de leurs parents biologiques.

CAPITAUX DE PREVOYANCE. Des entreprises pri-
vées, par exemple des assurances et des institutions de
prévoyance, ontdéposé 26 demandes de recherche du
lieu de séjour de Suisses et d’étrangers en vue de ver-
ser des capitaux de prévoyance (2009: 14).

Législation et protection
des données

Le Service juridique est le centre de
compétence de I'office qui traite les questions
juridiques. Il dirige les projets |égislatifs
de I'office et traite les décisions touchant aux
domaines du matériel de propagande
incitant a la violence et des interdictions
d’entrée. La section évalue les affaires
et les projets de I'office sous I'angle juridique
et du point de vue de la protection des
données. Le domaine Protection des don-
nées conseille les collaborateurs de I'of-
fice et traite les demandes de renseignements
ou d'effacement de données.

LEGISLATION SUR LA POLICE. L'avant-projet de
loifédérale surlestachesde police dela Confédération
(loi sur les taches de police, LPol) a été mis en consul-
tation du 27 novembre 2009 au 15 mars 2010. Les
cantons, les partis représentés au sein de ’Assemblée
fédérale et les autres organisations intéressées ont
ainsi eu l'occasion de donner leur avis sur le projet.
Les résultats s’étant révélés controversés, leur ex-
ploitation et la décision concernant la suite des évé-
nements ont pris beaucoup plus de temps que pré-
vu. C’est pourquoi le Conseil fédéral n’a pas pu en
prendre connaissance au cours de l'année sous re-
vue.

Durant la consultation, les cantons ont deman-
dé une extension du champ d’application de la LPol
et ont souhaité intégrer les taches de police de sécu-
rité du Corps des gardes-frontiere et la loi sur 'usage



de la contrainte dans le projet. Ces requétes se re-
coupent avec le mandat contenu dans le postulat Ma-
lama («Sécurité intérieure. Clarification des compé-
tences. Ou en estlerapport?»), adopté récemment par
le Conseil fédéral. Ce postulat charge le Conseil fédé-
ral d’établir un rapport sur la répartition constitution-
nelle des compétences et la répartition concrete des
taches entre la Confédération et les cantons pour ce
qui est de la sécurité intérieure. Il s’agit d’examiner,
notamment en relation avec l’extension du champ
d’application de la LPol demandée par les cantons,
dans quelle mesure la répartition actuelle des com-
pétences répond au contexte actuel et correspondra
aux besoins du futur. Le Conseil fédéral décidera de
la suite a donner ala LPol lorsque le rapport demandé
par le postulat Malama lui aura été soumis pour ap-
probation.

Bien que I’élaboration de la LPol ait été suspen-
due, iln’estpasexclu que fedpol poursuive ses travaux
législatifs en matiere de police au niveau de la Confé-
dération, dont la constitutionnalité est établie.

TRAITE D'ETRES HUMAINS ET PROTECTION DES
TEMOINS. Le Conseil fédéral a signé en 2008 la
Convention du Conseil de I'Europe sur la lutte contre
la traite d’étres humains. L'ordre juridique suisse
correspond largement a la convention. On ne releve
un besoin de réglementation que pour la protection
extraprocédurale des témoins. C’est pourquoi, pour
mettre en ceuvre la convention, un projet consultatif
de loi fédérale sur la protection extraprocédurale
des témoins a été élaboré, en y impliquant les can-
tons.

Auvudesrésultats de la consultation, le Conseil
fédéral a adopté le 17 novembre 2010 le message
concernant I’approbation et la mise en ceuvre de la
Convention du Conseil de I’'Europe sur la lutte contre
la traite d’étres humains et la loi fédérale sur la pro-
tection extraprocédurale des témoins. L'arrété fédé-
ral portant approbation de la convention est donc
soumis au Parlement dans le méme message que le
projet de loi.

LEGISLATION SUR LES ARMES. La directive de
I'UE sur les armes fait partie intégrante de I’acquis de
Schengen. Vu les modifications apportées a cette di-
rective a la suite de la signature du Protocole de’ONU
surlesarmesafeuparla Commission européenne, qui
constitue un développement de I'acquis de Schengen,
il a fallu réviser la législation fédérale sur les armes.
L'ordonnance sur les armes prévoit que les informa-
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tions concernant l’acquisition d’armes soient doré-
navant conservées dans les systemes d’information
cantonaux pendant au moins 30 ans. Les petites uni-
tés d’emballage de munitions doivent elles aussi étre
marquées. Les dispositions révisées de la loi et de
I’ordonnance sur les armes sont entrées en vigueur
le 28 juillet 2010.

Le Conseil fédéral et ’Assemblée fédérale ont
recommandé le rejet de 'initiative populaire «Pour la
protection face a la violence des armes». Le peuple et
les cantons ont suivi cette recommandation et rejeté
I'initiative le 13 février 2011.

PROTOCOLE DE L'ONU SUR LES ARMES A FEU.
Le Protocole de 'ONU sur les armes a feu et I'Ins-
trument de tracage de 'ONU permettent de lutter
plus efficacement contre la fabrication et le trafic illi-
cites d’armes dans le sens ou ils fixent des standards
minimaux et harmonisent les ordres juridiques in-
ternes. Le Conseil fédéral a décidé en 2008 d’ins-
crire dans le droit suisse les obligations résultant de
cesdeux traités. Outre lamise en ceuvre de la directive
de 'UE sur les armes, évoquée ci-dessus, d’autres
adaptations sont nécessaires. La mise en oceuvre de
I'Instrument de tracage de 'ONU exige un allonge-
ment de ladurée de conservation des données concer-
nant la remise et la reprise de I’'arme personnelle dans
la loi fédérale sur les systemes d’information mili-
taires. Il est proposé par ailleurs que laloi surles armes
soit modifiée dans la perspective de deux développe-
ments de ’acquis de Schengen. Le Conseil fédéral a
organisé une consultation des cantons et des milieux
intéressés surl’avant-projet du 12 mai au 2 septembre
2010. 1l a pris connaissance des résultats de cette
consultation au printemps 2011 eta approuvé le projet
et le message.

LEGISLATION SUR LES EXPLOSIFS. Le Conseil fé-
déral a chargé le DFJP de la révision de la loi et de
I’ordonnance sur les explosifs en vue d’aligner le droit
suisse sur la législation européenne en vigueur dans
ce domaine. Il s’agissait en particulier d’harmoniser la
réglementation en matiere d’autorisations d’impor-
tation, d’autorisations pour I'utilisation d’engins py-
rotechniques et de marquage des explosifs conformé-
ment aux directives de 'UE. La révision a également
permis de supprimer quelquesincohérencesapparues
au cours des années d’application de la loi actuelle.
La modification de la loi sur les explosifs a eu
lieu dans le sillage de la révision partielle de la loi
fédérale sur les entraves techniques au commerce
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(LETC). La LETC révisée est entrée en vigueur le
1¢"juillet 2010. L'ordonnance du 27 novembre 2000
sur les substances explosibles (ordonnance sur les ex-
plosifs) a été harmonisée avec les directives détermi-
nantes de 'UE. L'ordonnance révisée est elle aussi en-
trée en vigueur le 1" juillet 2010.

DEMANDES DE PROTECTION DES DONNEES. Des
particuliers domiciliés en Suisse ou a I’étranger sou-
mettent réguliecrement des demandes de renseigne-
ments a propos des systemes d’information exploités
par fedpol, afin de savoir si fedpol a traité des données
qui les concernent. Les demandes de renseignements
sont traitées par le conseiller a la protection des don-
nées et des informations de fedpol, rattaché au Ser-
vice juridique. En 2010, 420 demandes de renseigne-
ments et d’effacement de données ont été traitées
concernant les systemes d’information de police sui-
vants:

DEMANDES DE RENSEIGNEMENTS ET
D’'EFFACEMENT DE DONNEES

Systeme d’information

. Systéme d’information Schengen SIS 319

. Systéme de recherches internationales 25
d’Interpol

. Systéme de recherches nationales RIPOL 20

pour la recherche de personnes, de véhicules
et pour les infractions non élucidées,
y compris la recherche d’objets

. Systéme d’information sur le hooliganisme 8
HOOGAN
. Systéme d’empreintes digitales (Automated 5

Fingerprint Identification System AFIS)
et systeme d’empreintes génétiques et de
profils d’ADN (Combined DNA-Index
System CODIS)

3 Registre des affaires recues par fedpol et des 1
données issues de I’échange de renseignements
avec Interpol IPAS

. Systeme d’analyse et d’enquéte relevant 4
de la compétence de poursuite pénale de la
Confédération JANUS

. Banque de données GEWA 6

. Demandes sur tous les systemes 32
d’information

Total 420

Le nombre des demandes adressées au SIS, no-
tamment, a presque doublé (2009: 175). Leur com-
plexité a elle aussi augmenté. En 2010, il a souvent
fallu procéder a une consultation des autorités, en
Suisse et a I’étranger, avant de pouvoir fournir des
renseignements au requérant.
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Ressources

La Division Ressources fournit des pre-
stations a toutes les unités de I'office dans les
domaines des finances, du personnel et des
services centraux.

FINANCES. La Section Finances et controlling est
chargée de la planification financiere, de la budgé-
tisation, du controlling et de la journalisation des
finances, ainsi que de la surveillance des crédits a
I’échelon de I'office.

En 2010, fedpol disposait d’un budget global de
quelque 219 millions de francs et d’investissements de
17 millions de francs pour mener a bien les taches qui
lui étaient confiées (2009: 226 millions de francs de
dépenses / 23 millions de francs d’investissements).

PERSONNEL. En décembre 2010, fedpol disposait de
774 postes autofinancés occupés par des collabora-
teurs d’horizons professionnels tres divers. Outre les
policiers et les criminologues, il s’agit avant tout de
juristes, d’économistes, de spécialistes en informa-
tique, d’experts en finance, de psychologues, d’arti-
sans et d’employés de commerce.

70% de I’ensemble des collaborateurs avaient
entre 30 et 42 ans en 2010. La proportion de femmes,
stable depuis des années, est en moyenne de 30%. La
part des femmes dans les positions de cadres était de
12% durant l’exercice sous revue.

71% des collaborateurs sont de langue alle-
mande, environ 21% de langue francaise et 7% de
langue italienne. Certains collaborateurs sont de
langue rhéto-romane ou d’une autre provenance
linguistique.

SERVICES CENTRAUX. La Section Services cen-
traux se compose des domaines suivants: Service Vé-
hicules, Sécurité et technique, Acquisitions, Logis-
tique et Service postal.

Le Service Véhicules est responsable des 134
véhicules composant I’ensemble de la flotte. Il met a
disposition des véhicules de location et garantit les
transports de représentation. Au total, il a traité 361
demandes de réparation, 262 changements de roues
saisonniers et 46 cas de dommage.

Le Domaine Sécurité et technique assume les
taches de gestion de la sécurité des personnes et des
batiments, y compris le systéeme de controle des acces
(badge). Son champ de compétences embrasse en
outrela gestion desimmeubles, la direction des projets



de construction et l'organisation des cas durgence.
Ces prestations couvraient 17 batiments en 2010.

Le Service Acquisitions fournit des prestations
en relation avec l'achat de matériel. Il assure une
utilisation optimale des moyens mis a disposition par
une planification et une gestion ciblée des commandes
et des crédits.

Le Service Logistique fournit des prestations
dansla gestion deslocaux et des déménagements, ain-
si que dans les domaines de la téléphonie et de la
bureautique. En 2010, 137 déménagements ont été
effectués et des installations ont été réalisées pour
répondre a 223 demandes (connexions spéciales,
etc.).

Le Service postal assure plusieurs fois par jour la
distribution du courrier interne et externe. En 2010,
il a géré 544 distributions de courrier et environ 17
tonnes de courrier entrant, ainsi que pres de 6,5 ton-
nes de courrier sortant. °
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Threat Assessment Summary

ORGANISED CRIME. fedpol’s 2010 situation report
focuses on the most important forms of organised
crime. The organised crime groups with the greatest
relevance to Switzerland originate from the CIS coun-
tries, Georgia, South Eastern Europe, West Africa and
Italy. However, other lesser groups also operate in
Switzerland. They include, on the one hand, groups
from Lebanon, Maghreb, Turkey, the Dominican Re-
public and Jamaica dealing primarily in drugs
tratficking and, on the other hand, groups from
China involved in human trafficking, migrant smug-
gling and credit card fraud. Some organised crime
groups are involved first and foremost in street crime
suchasdrugdealing, theftandrobbery. Theiractivities
pose a threat to everyday security and are clearly no-
ticeable by the public. Other groups use Switzerland
rather for logistical purposes, money laundering and
investment, or as an area of retreat; these groups pose
a threat mainly to open competition and the inde-
pendence of democratic institutions.

Current findings suggest that criminal groups
from the CIS countries and from Georgia continue to
use Switzerland as a financial centre for laundering
money. The country is also the target of Georgian bur-
glary gangs; although intelligence suggests that these
gangsactasindependent petty criminals, they do con-
tribute to the coffers of the thieves-in-law, the highest
echelon of Russo-Georgian crime. In October 2010,
ten members of a Georgian organisation stood trial at
the Geneva criminal court having been indicted on
200 counts of burglary, money laundering, drug traf-
ficking and membership of a criminal organisation.
All ten were convicted, seven for participating in a
criminal organisation.

Criminal groups from South Eastern Europe are
primarily involved in street crime in Switzerland;
whereas ethnic Albanian groups dominate the import
and distribution of heroin, ethnic Serbs deal it on the
streets. In addition, groups from South Eastern Eu-
rope and Eastern Europe are known for going on
veritable crime sprees. Offences range from illegal
begging, confidence tricks and manipulating cash dis-
pensers to organised burglaries of residential houses
and business premises as well as the theft of all types
of motor vehicles. Once again, several jewellery stores
were robbed in 2010: the robberies are attributed to
the international jewel thief network Pink Panther, a
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group of violent criminals mainly from Serbia and
Montenegro.

West African criminal networks, especially from
Nigeria, play a significant role in cocaine trafficking.
The networks are extremely versatile, repeatedly
changing their smuggling routes and means of trans-
port. Since mid 2009, west African criminal networks
have been increasingly utilising the services of Euro-
pean—especially east European — couriers. Moreover,
several cases have revealed that east Europeans, par-
ticularly east European women, have acted as busi-
ness partners to Nigerians in the trans-European dis-
tribution of cocaine.

People suspected of belonging to the Italian
Mafia active in Switzerland have their base in the bor-
der cantons, but are also present in other regions of
the country. They use Switzerland mainly for logisti-
cal purposes, as an area of retreat and for laundering
money. To carry out their activities they seek the col-
laboration of specialists from the Swiss banking and
finance sectors. Several ‘Ndrangheta members were
arrested in 2010 and extradited to Italy following
their conviction there to long prison sentences. Some
of them had been liable to prosecution in Switzerland
for various offences, especially drug trafficking. Oth-
ers had pursued regular employment for a consider-
able time and had remained inconspicuous.

MONEY LAUNDERING. In the current reporting
year, there was a noticeable increase in the number of
cases involving financial agents or money mules. The
criminal ringleaders of this type of money launder-
ing, who are primarily domiciled in Russia or the
Ukraine, pose as international enterprises or human-
itarian organisations and recruit financial agents via
e-mail or advertisements. With the help of Trojans
they obtain access to other people’s bank accounts
and transter sums of between 5000 and 20000
Swiss francs to the accounts of the financial agents
they have recruited. The latter, in turn, are instructed
to withdraw the money in cash immediately from
their account and transfer it to the criminal ring-
leaders by means of a money transfer institution. The
financial agents receive between five and seven per-
cent of the transferred sum as payment for their work.
Since the deals are extremely attractive and appear
highly professional to financial agents, it is likely



that this phenomenon will continue in the near fu-
ture.

ECONOMIC CRIME. Besides cases of embezzlement,
document forgery or criminal mismanagement, cases
subject to federal jurisdiction once again included in
2010 large scale asset fraud. In addition, there were
various cases — as in the previous years — of advance
fee fraud, rip deals, granny scams and credit card fraud
(skimming), the latter showing a marked increase.
Moreover, the Federal Criminal Police were able to
conclude its inquiries on Swiss-based ringleaders of
football match-fixing and forward the case to the Of-
fice of the Attorney General of Switzerland for fur-
ther investigation.

CORRUPTION. In the last decade, an average of ten
people every year have been convicted in Switzerland
of corruption. Criminal proceedings are usually con-
ducted by the cantonal authorities, since the prosecu-
tion of corruption offences basically lies in their juris-
diction. Since 2000, around two-thirds of the convic-
tions for corruption or for accepting or granting an
undue advantage have related to the corruption of
Swiss officials (66 convictions).

DRUG TRAFFICKING. fedpol estimates that the an-
nual volume of cocaine consumption in Switzerland
currently ranges from 3768 to 5303 kilograms and
generates between 369 and 520 million Swiss francs
on the black market. In Switzerland, the lucrative
trade is dominated by nationals from West Africa and
the Dominican Republic. The heroin trade is still pre-
dominantly controlled by ethnic Albanian groups
and, to a lesser extent, by Serbs. Swiss nationals play
an important part in the street trade of heroin as
well as in the sale of cannabis products and synthetic
drugs.

HUMAN TRAFFICKING. Switzerland is mainly af-
fected by the trafficking of women for the purpose of
sexual exploitation. Victims originate predominantly
from Eastern Europe (Hungary, Romania, Bulgaria)
and from South America (Brazil). In the last few years
there has been an increase particularly in the number
of prostitutes and cases of human trafficking from
Hungary: in 2010, several Hungarian procurers, who
in some cases had been extremely violent towards
their victims, were convicted to several years in pris-
on. Generally, it can be observed that there is a ten-
dency towards harsher punishments for human traf-
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fickers. However, the strong presence of Hungarian
perpetrators is not likely to change and an increase in
the number of victims from Romania and Bulgaria is
expected.

MIGRANT SMUGGLING. Switzerland remains an at-
tractive target and transit country for migrant smug-
glers. The country is particularly affected by the mi-
gration flow via Greece, aroute used mainly to smug-
gle Afghans, Iraqis, Syrians, Eritreans, Somalis and
people from North Africa into and through Switzer-
land. Another significant route for smuggling people
from West Africa and Kosovo is over the Mediterra-
nean Sea. Commercial migrant smuggling is carried
outbyinternational networks, which frequently have
branches in Switzerland. Often, migrant smuggling
serves other criminal purposes. The threat posed by
organised migrant smuggling remains grave: without
any significant alteration in the political or economic
situationin the countries of origin, no significantletup
in migration flow is expected in the near future.

COUNTERFEIT CURRENCY. Less counterfeit curren-
cy was seized in Switzerland in 2010 than in the previ-
ous year. Most forged Swiss banknotes do not contain
fake security features, and counterfeit money isthere-
fore easy to identify. Forging Swiss currency is not an
attractive option for criminals because the security
standard of Swiss banknotes is high and, compared to
the euro, the geographical currency area of the Swiss
francislimited. Thus, thereisnofearofseriousadverse
effectsonthe Swisseconomy by counterfeit Swiss cur-
rency.

TRAFFICKING IN CULTURAL ARTEFACTS. The num-
ber of cultural artefact thefts in Switzerland remained
static in 2010; the cantonal police registered approxi-
mately 300incidentsinvolving 900 stolen objects. The
victims were mainly private individuals and art gal-
leries.

The 2009 amendment of the Customs Act has
resulted in tighter state control over the transit and
storage of goods. Thanks to this piece oflegislation and
other measures, black marketeers seem to avoid sell-
ing stolen artefacts in Switzerland. However, a grow-
ing problem is the illegal trade in artefacts by private
individuals via elusive websites.

CYBERCRIME. The potential danger and damage

posed by cybercrime remains high. Criminals carry
out their attacks with increasing professionalism; this
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is evident both in the quality of the applied malware
and by the way in which malware is installed on the
computers of private individuals and companies.
Behind the attacks are often criminal networks and
organisations who collaborate internationally with
hackers and computer virus authors using common
marketbased methods to provide malware and infra-
structure to commit offences on the internet.

Switzerland’s Cybercrime Coordination Unit
(CYCO) has observed a renewed increase in 2010 in
the number of reports relating to child pornography.
The incoming reports make plain that more and more
criminals —especially paedophile criminals —are using
Web 2.0 sites. Paedophiles use these sites particularly
tobecome acquainted with their victims and win their
trust. Once their trust is gained, paedophile criminals
commit offences such as taking pornographic pictures
of or sexually abusing the child. The new technologies
facilitate the fast and interactive exchange of paedo-
phile subject matter. The user does not require any
specialist knowhow because social Web 2.0 networks
(Facebook, StudiVZ, Twitter), online chat rooms and
instant messaging applications (ICQ, MSN, AIM) are
easy touse and allow the user a high level of anonym-
ity. Due to the closed user groups, law enforcement in
this field is nearly only possible using covert opera-
tions.

VIOLENCE AT SPORTING EVENTS. Violence at sport-
ing events continues to pose a problem. However,
compared with previous years, there has been a slight
abatement. The problem is particularly evident at
football and ice hockey matches in the two top Swiss
divisions, although meanwhile there is also an in-
creasing tendency for violence atlower league match-
es. Matches by national teams and — in our opinion -
the 2010 FIFAWorld Cup South Africa were peaceful,
however.

SECURITY OF PEOPLE AND PROPERTY. There
were several incidents in 2010 of threats being issued
against members of the Federal Council. Federal of-
ficials, especially those belonging to decision making
bodies and law enforcement authorities, were also
the subject of aggression. Federal facilities at home
and abroad and foreign diplomatic missions in Swit-
zerland were the target of illegal activities; two such
incidents involved parcel bomb attacks against the
Swiss embassies in Athens and Rome, in which an
employee of the latter was seriously injured.
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TERRORISM AND NATIONAL SECURITY. Despite a
few sporadic cases of hostile propaganda, Switzerland
was not a target of acts by Islamic violent extremists
in 2010. However, as in the previous years, Jihadists
did use Switzerland as an area of retreat. Also, the
Swiss authorities registered various cases of suppor-
tive acts, such as internet propaganda, for the benefit
of foreign terrorist groups. In some cases, these inci-
dents dated back to previous years. At the forefront of
ethnically-motivated (separatist-nationalist) violent
extremism in 2010 were, once again, the Kurdistan
Workers’ Party (PKK/Kongra-Gel) and the Liberation
Tigers of Tamil Eelam (LTTE). Both these groups, and
also the People’s Mujahedin of Iran, have consider-
able fundraising potential in Switzerland. Not only do
these fundraising activities give rise to criminal prac-
tices, but the money amassed in Switzerland is chan-
nelled into organisations that have in the past availed
themselves of terrorist means and have not disassoci-
ated themselves with such means even after their
armed wing has been disbanded (as in the case of the
People’s Mujahedin).

Ecologically-motivated  violent extremists
emerged in Switzerland in 2010 with a hitherto un-
precedented propensity towards violence. They were
the only group to carry out ideologically-motivated
acts of violence against the Swiss state. This group of
extremists was responsible for making specific prepa-
rations for carrying out a massive act of violence in
Switzerland, which was thwarted - thanks to fortu-
nate circumstances — shortly before its execution.

Finally, Switzerland remains an attractive cen-
tre for illegal intelligence-gathering (espionage) by
foreign agents. They gather specific information from
both the economic and public sector, if necessary us-
ing illegal means to do so. Accordingly, once again in
2010, foreign agents attempted to acquire sensitive
information in Switzerland illegally. °
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Glossaire

ADN Acide désoxyribonucléique

AFIS Automated Fingerprint Identification System

ARKILA Collection de références de documents d’'identité et de
légitimation

ASF-SLTD Automated Search Facility — Stolen/Lost Travel Documents
and Stolen Motor Vehicles

AWF Analysis Work File (fichier de travail d’Europol a des
fins d’analyse)

CARIN Camden Asset Recovery Inter-Agency Network

CCDJP Conférence des directrices et directeurs des départements
cantonaux de justice et police

CCPD Centre de coopération policiere et douaniere

CE fedpol Centrale d’engagement de fedpol

CEI Communauté des Etats indépendants

CERN Organisation européenne pour la recherche
nucléaire

CICR Comité international de la Croix-Rouge

CIVPOL Civilian Police

cobDiIs Combined DNA Index System

cosl Comité permanent de sécurité intérieur

KILA Bureau de coordination des documents d‘identité et
de légitimation

LCD Loi fédérale du 19 décembre 1986 contre la concurrence
déloyale

LETC Loi fédérale du 6 octobre 1995 sur les entraves techniques
au commerce

LEtr Loi fédérale sur les étrangers

LFIS Loi fédérale sur I'investigation secréte

LPol Loi sur les taches de police

LTBC Loi fédérale sur le transfert international des biens
culturels (loi sur le transfert des biens culturels)

LTTE Liberation Tigers of Tamil Eelam (Tigres de libération
de I'Eelam tamoul)

MILF Moro Islamic Liberation Front

MPC Ministére public de la Confédération

MROS Money Laundering Reporting Office Switzerland (Bureau
de communication en matiere de blanchiment d’argent)

NFIP National Football Information Point

OCA Office central des armes

OCDE Organisation de coopération et de développement

économiques

Département fédéral de la défense, de la protection
de la population et des sports

6§CE Organisation pour‘la sécurité et la coopération en Europ

.l; JF .............. po |.ceJud|c|a|refede 4r.a.|.e. .............................................

pKK ............ part.kurdedu trava” ..................................................

PRADO  Public Register of Authentic Identity and Travel
Documents Online

.l; WG 1' .......... po ||ce Work. ng G r o up 0 n Temmsm ...............................

Railpol  Réseau européen des organisations de polices des

chemins de fer

Autorité fédérale de surveillance des marchés
financiers

Agence européenne pour la gestion de la coopération
opérationnelle aux frontiéres extérieures

Systéme d’information électronique pour la lutte contre
la violence lors de manifestations sportives
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scocl Service national de coordination de la lutte contre la
criminalité sur Internet
SCOTT Service de coordination contre la traite d'étres humains

et le trafic de migrants
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Index thématique

Index thématique concernant les themes développés dans la premicre partie Situation, pour lesquels
fedpol a également pris des mesures et engagé des moyens pendant l'année sous revue.

LEGENDES DE LA COUVERTURE

Photo 1

CRIME ORGANISE. Dans le cadre des opérations
montées contre la mafia, les autorités italiennes ont arrété
plus de 6500 personnes entre 2008 et I'automne 2010.

Photo 2

CONTREBANDE. Radiographie d'un passeur de
drogue qui atenté, en 2010 a Genéve, d'introduire 1,7 kg
de cocaine ingurgitée sous forme de 123 capsules.
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