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1 Ausgangslage

Die Vernehmlassungsvorlage passt die VUPF" vor allem an die 5G und an die technologischen
Entwicklungen an. Es wurden insgesamt neun neue Auskunfts- und Uberwachungstypen in
die Vernehmlassung geschickt.

Infolge der Einfiihrung der neuen Auskunfts- und Uberwachungstypen in die VUPF, wird auch
der Anhang der GebV-UPFz_'entsprechend angepasst. Die Geblhren und Entschadigungen
der anderen Auskunfts- und Uberwachungstypen bleiben unverandert.

Mit der Revision der VD-UPF® werden Bearbeitungsfristen fiir Auskiinfte (Art. 14 VD-UPF)
leicht gedndert, um dem dringenden Bedurfnis der Strafverfolgungsbehérden nach kirzeren
Fristen Rechnung zu tragen.

Mit der vorliegenden Vorlage wird die Gelegenheit genutzt, auch einige Bestimmungen der
VVS-UPF* zu revidieren.

T Verordnung vom 15.11.2017 iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF, SR 780.11)

2 Verordnung vom 15.11 .2017 Uber die Gebuhren und Entschadigungen fir die Uberwachung des Post- und
Fernmeldeverkehrs (GebV-UPF, SR 780.115.1)

3 Verordnung des EJPD vom 15.11.2017 uber die Durchfiihrung der Uberwachung des Post- und Fernmelde-
verkehrs (VD-UPF, SR 780.117)

4 Verordnung vom 15.11.2017 lber das Verarbeitungssystem fiir die Uberwachung des Post- und Fernmelde-
verkehrs (VVS-UPF, SR 780.12)
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2 Vernehmlassungsverfahren

Vom 16. Februar bis 23. Mai 2022 wurde ein Vernehmlassungsverfahren durchgefihrt.

Insgesamt sind 70 Antworten eingegangen (davon 7° mit ausdriicklichem Verzicht auf eine
inhaltliche Stellungnahme). Es wurden 63 Stellungnahmen abgegeben:

- 24 Kantone®;

- 4 in der Bundesversammlung vertretene politische Parteien (FDP, Grine, GLP, SP)
sowie die PPS und 2 kantonale Parteien (Piratenpartei Bern, Piratenpartei beider Ba-
sel);

- 3 gesamtschweizerische Dachverbande der Wirtschaft: economiesuisse, SGV, SGB,;
- die Bundesanwaltschaft (BA);

- 18 Ubrige Organisationen und Institutionen®, davon 7 Anbieterinnen®;

- 10 weitere Teilnehmer'®.

Seitens der gesamtschweizerischen Dachverbande der Gemeinden, Stadte und Berggebiete
wurden keine Stellungnahmen eingereicht.

Eine Liste der Kantone, Parteien und Organisationen, die an der Vernehmlassung teilgenom-
men haben, ist im Anhang beigefugt.

Beim vorliegenden Bericht handelt es sich um eine Zusammenfassung der Ergebnisse des
Vernehmlassungsverfahrens. Fur detaillierte Begriindungen wird auf die Originalstellungnah-
men verwiesen."!

Dabei stimmen 26 Teilnehmer' den Revisionen der Verordnungen zu, wahrend 33 Teilneh-
mer'3, davon 6 Privatpersonen, die Revisionen ablehnen. Fir 4 Teilnehmer™ gibt es keine
explizite Zustimmung oder Ablehnung der vorgesehenen Anderungen.

Die grosste Kritik wurde von den Griinen, der GLP, der PPS und Bern, Anbieterinnen oder
Verbanden der Telekommunikation' aber auch weiteren Organisationen und Institutionen®
und einigen Privatpersonen geaussert. Sie monieren, dass nicht nur Bestimmungen im Zu-
sammenhang mit der 5G-Technologie geandert wirden, sondern auch andere, welche eine

5 Kantone GL und SZ, Die Mitte, Schweizerischer Arbeitgeberverband, Stiftung fiir Konsumentenschutz,
Schweizerische Vereinigung der Richterinnen und Richter (SVR), Langmeier Sofware

6 2 Kantone, GL und SZ, haben ausdricklich auf eine Stellungnahme verzichtet.

7 Die BA schloss sich der Stellungnahme der SSK an und verzichtete auf separate Stellungnahme.

8  Chaos Computer Club Schweiz (CCC-CH), Demokratische Juristinnen und Juristen der Schweiz (DJS), Digi-
tale Gesellschaft Schweiz, digitalswitzerland, Konferenz der kantonalen Polizeikommandanten der Schweiz
(KKPKS), Schweizerischer Verband der Telekommunikation (asut), Schweizerische Staatsanwalte-Konferenz
(SSK), Schweizerischer Anwaltsverband (SAV), Suissedigital, Swico und Syndicom.

9 Hostpoint, Init7, Proton, Salt, Sunrise, Swisscom und Threema.

10 Kantonspolizei Wallis, Operation Libero, pEp Stiftung, Verein Grundrechte, 6 Privatpersonen

1 Diese konnen auf die Publikationsplattform des Bundesrechts abgerufen werden unter: www.fedlex.admin.ch
> Vernehmlassungen > Abgeschlossene Vernehmlassungen > 2022 > EJPD

2. FDP, Kantone AG, Al BL, BS, BE, FR, GE, GR, JU, LU, NE, NW, OW, SH, SO, SG, TI, TG, UR, VD, VS, ZG,
ZH, KKPKS, Kantonspolizei Wallis

3 Griine Partei Schweiz (Grline), Grinliberale Partei Schweiz (GLP), PPS, Piratenpartei beider Basel, Piraten-
partei Bern, asut, CCC-CH, DJS, Digitale Gesellschaft, Digitalswitzerland, Economiesuisse, Hostpoint, Init7,
Operation Libero, pEp Stiftung, Proton, Salt, SAV, SGB, SGV, Suisse Digital, Sunrise, Swico, Swisscom, Syn-
dicom, Threema, Verein Grundrechte, 6 Privatpersonen

14 SP, Kanton AR, BA, SSK

15 asut, Hostpoint, Init7, Proton, Salt, Swisscom, Threema

16 CCC-CH, Digitale Gesellschaft, DJS, Economiesuisse, Operation Libero, pEp Stiftung, SAV, SGV, Swico, Ver-
ein Grundrechte
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Ausweitung der allgemeinen Uberwachung darstellen. Speziell kritisiert wurden die zusatzliche
Automatisierung, das Virtual Private Network (virtuelles privates Netzwerk, kurz: VPN), die
Entfernung der durch die Anbieterin angebrachte Verschllisselung, die Speicherung der Ports,
IP-Adressen und anderen Daten (die als Vorratsdatenspeicherung angesehen wird)", die Lo-
kalisierung (LALS), der Zeitstempel, die kiirzere Ausfiihrungsfristen und die zu kurzen Uber-
gangsfristen. Hinter der Ankiindigung der Anpassung an die technologischen Entwicklungen
wiirde sich ein massiver Ausbau der Uberwachungen verbergen. Zusammengefasst wiirden
diese Kompetenzerweiterungen den Unternehmen unverhaltnismassige, neue Belastungen
aufblrden und die Privatsphare und den Datenschutz der Nutzer einschranken.

Zur GebV-UPF wird vom Kanton SG eine umfassende Uberarbeitung und Anpassung aller
Gebiihren fiir riickwirkende und Echtzeit-Uberwachungen gewiinscht. Weiter beméangelt er,
die Gebuhren stiinden nicht im Verhaltnis zu den tatsachlich entstandenen Kosten. Die Kan-
tone AG, AR, GR, SH und ZH sowie die Schweizerische Staatsanwalte-Konferenz (SSK) be-
dauern, dass im Bereich der Gebulhren weiterhin auf die Verrechnung pro Auftragstyp gesetzt
wird, obwohl die gesetzlichen Grundlagen fir die Einfihrung von Jahrespauschalen geschaf-
fen wurden. Die Vorlage bringe keine Senkung des administrativen Aufwands bei den Gebuh-
ren.

Viele Anbieterinnen aber auch weitere Organisationen® fordern eine hohere Entschadigung
der MWP, wahrend die Kantone GR, OW, SG, ZG eine Senkung der Entschadigungen an die
MWP fordern. Insbesondere werden die Fr. 3.- Entschadigungen fir alle einfachen Auskiinfte
von den MWP als zu tief erachtet. Die Gesamtkosten fiir einmalige, sofortige Positionsbestim-
mung durch das Netzwerk solle Uberarbeitet werden. Zudem verursache die Gebihr des
neuen Auskunftstyps IR_54 ASSOC_TEMP (Art. 48b VUPF; sofortige Auskiinfte tber kurz-
zeitig zugeordnete Identifikatoren) bei IMSI-Catcher-Einsatzen zu hohen Kosten und solle neu
gestaltet werden’.

Bei der VD-UPF wurde die Ausdehnung der Departementsverordnung auf die anordnende
Behorde?, die Reaktionszeit und die Fristen beim Pikett kritisiert?".

Zur VVS-UPF (Art. 8 Abs. 3 und 5), gab es lediglich einige Anpassungsvorschlage seitens vier
Kantone (siehe Ziff. 4.4)%.

7 Betrifft die Anderungen in den Artikeln 21, 38, 42a, 43, 43a, 60, 62 und 63 VUPF.

8 FDP, GLP, PPS, Piratenpartei Bern, asut, CCC-CH, economiesuisse, Hostpoint AG, Init7, Operation Libero,
pEp Stiftung, Proton, Salt, SGV, Sunrise, Suisse Digital, Swico Swisscom, Threema, einige Privatpersonen

19 Kantone AG, Al, AR, BE, BL, BS, GE, GR, LU, OW, SG, SH, TG, UR, VD, ZH, BA, KKPKS, SSK, Kantonspoli-
zei VS

20 Kanton SG
21 Griine, GLP, asut, Hostpoint, Init7, Proton, Salt, SGV, Sunrise, Suisse Digital, Swico, Swisscom, Threema
22 Kantone BL, TG, SG, ZH
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3 Alilgemeine Bemerkungen

3.1 Zur gesamten Revision

VUPF-Revision in zwei Schritten

Das gewahlte Vorgehen, die Revision in zwei aufeinanderfolgenden Teilrevisionen vorzuneh-
men, wird von der SP und von der Swico kritisiert. Die vorliegende Teilrevision lege Pflichten
fest, ohne dass bekannt sei, wer diesen Pflichten unterliegen werde. Deshalb fordern sie, das
vorliegende erste Revisionspaket zurickzunehmen und eine Uberarbeitete Version, gleichzei-
tig mit dem zweiten Revisionspaket, zu einem spateren Zeitpunkt nochmals in die Vernehm-
lassung zu geben.

Technische Unterstiitzung der Strafverfolgungsbehérden

Der Kanton AG erklart, dass die vorliegenden Regelungen hochtechnische Ausflhrungen
seien und selbst fur die direkt Involvierten schwer verstandlich sind. Oft sei es fur Strafverfol-
gungsbehoérden schwierig festzustellen, ob die Regelungen sachgerecht sind, aber auch im
Einsatzfall abzuschatzen, welche der Massnahmen aufgrund der eingesetzten Technologie
die Beste darstelle. Sie bemangeln das Fehlen einer entsprechenden technischen Unterstit-
zung der Strafverfolgungsbehdérden und regen zur Schaffung eines entsprechenden Angebots
an.

Die Revision geht klar Giber das erwdhnte Revisionsziel hinaus

Sehr viele Vernehmlassungsteilnehmende?® kritisieren, die Revision gehe klar Gber das Revi-
sionsziel, die Verordnungen an die 5G-Technologie anzupassen, hinaus. Stattdessen wirden
den betroffenen Anbieterinnen neue Verpflichtungen auferlegt sowie die Uberwachung und
Kompetenzen der Strafverfolgungsbehérden wesentlich ausgeweitet.

Das BUPF soll totalrevidiert werden

Die Griine fordert eine Totalrevision des BUPF, da dieses ihrer Meinung nach den Herausfor-
derungen des Rechts auf Privatsphare, der informationellen Selbstbestimmung sowie innova-
tiven, datenschutzfreundlichen Geschaftsmodellen nicht mehr gewachsen sei.

Sprachlich unklar/ Rechtsunsicherheit

Weiter rigen die Swico und die SP, dass die Verordnungsentwirfe sprachlich unklare oder zu
weitlaufige Definitionen enthalten, was Rechtsunsicherheit schaffe.

28 Griine, PPS, Piratenpartei beider Basel, Piratenpartei Bern, Economiesuisse, SGV, SGB, CCC-CH, Digitale
Gesellschaft, Digitalswitzerland, DJS, Init7, Operation Libero, pEp Stiftung, Swico, Suissedigital, Threema,
Verein Grundrechte sowie einige Privatpersonen
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3.2 VUPF

Von 70 erhaltenen Antworten zur Vorlage haben sich insgesamt 59 Vernehmlassungsteilneh-
mende explizit zur VUPF geaussert.

VUPF Kantone Parteien MWP Restl. Teil- | Total
nehmende

Gutheissung der VUPF 23 124 0 2 26
Ablehnung der VUPF 0 525 7 21 33
Zwischentotal 23 6 7 23 59
Keine explizite Gutheissung/Ab- 126 0 0 3 4
lehnung

Total Stellungnahmen 24 6 7 26 63
Verzicht auf Stellungnahme 2 127 0 4 7
Total erhaltenen Antworten 26 7 7 30 70

Technologieneutrale Formulierungen

Die Kantone AG, BL, ZH und die KKPKS fordern im Gegensatz zu den vorgelegten Entwdrfen,
dass die Gesetzgebung grundsatzlich technologieneutral erlassen werde und die technischen
Details in schneller anpassbaren Anhangen, Weisungen, Merkblattern oder ahnlichem festge-
legt werden. Sie argumentieren damit, dass die 3G- und 4G-Technologie bei den Mobiltele-
fonnetzen noch einige Jahre parallel genutzt werde und die Mobilfunkanbieter auch fur diese
Technologien die gesetzlich festgehaltenen Informationen zur Verfligung stellen missten. Auf-
grund der Einfihrung der 5G-Mobilfunktechnologie, die neue Identifikatoren mit sich bringe
und die Verwendung von temporaren ldentifikatoren einfiihre, sei die Anpassung der genann-
ten Erlasse an die technischen Gegebenheiten unumganglich. Angesichts dieser dynami-
schen Entwicklung seien neue, innovative Regelungswege notwendig, damit genligend
schnell auf die zuklnftigen technologischen Entwicklungen reagiert werden kénne.

Zu detaillierte Prozessregulierung

Economiesuisse und Digitalswitzerland kritisieren, dass die Vernehmlassungsvorlage zu stark
auf detaillierte Prozessregulierung und zu wenig auf prinzipienbasierte Ansatze wie bspw. Ma-
nagementsysteme setze. Fir eine partnerschaftliche Zusammenarbeit zwischen Strafvollzug
und Privatwirtschaft brauche es als Grundlage auch eine Regulierung, die einem kooperativen
Geist folge. Sie fordern eine Vorlage, welche die Unternehmen zur Einhaltung von Grundsat-
zen verpflichtet, aber auf eine detaillierte Regelung von Ablaufen so weit wie mdglich verzich-
tet.

Ausweitung der Uberwachung sowie Einschrankung der Privatsphire und des Daten-
schutzes

Sehr viele Teilnehmende?® sehen hinter der AnkUndjgung der Anpassung an die technologi-
schen Entwicklungen einen massiven Ausbau der Uberwachung und kritisieren, dass diese
Kompetenzerweiterungen den Unternehmen neue Belastungen aufbirde und die Privatsphare

24 FDP

25 Griine, GLP, PPS, Piratenpartei beider Basel und Piratenpartei Bern
26 Kanton AR

27 Die Mitte

28 FDP, Griine, GLP, SP, Piratenpartei, Economiesuisse, SGV, asut, CCC-CH, Digitale Gesellschaft, Digitals-
witzerland, DJS, Hostpoint, Operation Libero, pEp Stiftung, Proton, Swico, Schweizerische Anwaltsverband
(SAV), Salt, Sunrise, Swisscom, Syndicom, Threema, Verein Grundrechte sowie einige Privatpersonen.
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und den Datenschutz der Nutzer einschranke. Die vorliegende Revision schiesse klar tber ihr
Ziel hinaus. Deshalb fordern sie, dass die Anpassungen der Ausfiihrungserlasse naher am
revidierten Gesetz bleiben und generell auf ein Minimum reduziert werden.

Aufhebung der durch die MWP angebrachte Verschliisselung

Die Pflicht der FDA zur Aufhebung der Verschliisselung (Art. 26 Abs. 2 Bst. ¢ BUPF), die auf
die AAKD mit weitergehenden Pflichten (Art. 22 und 52 VUPF) in Artikel 50 Absatz 7 VUPF
ausgedehnt wurde, wird von den MWP, asut, SAV, Vereinen und Parteien stark kritisiert. Sie
beflirchten, dass damit die Grundlage fiir Chatkontrollen von End-to-End verschliisselter Kom-
munikation gelegt werde.

Fehlen von Rechtsmittel fiir MWP und Betroffenen

Der SAV bemangelt das Fehlen von Rechtsmitteln der MWP, um etwaige missbrauchliche
Anfragen abzuwehren und die Grundrechte der Betroffenen zu wahren. Zudem fordert er die
Verankerung einer aktiven Meldepflicht im BUPF gegeniiber den Betroffenen im Falle von
missbrauchlichen Anfragen/Massnahmen, damit diesen die Moglichkeit zur Ausiibung ihrer
Rechte gegeben werde.

Grenzen zwischen Auskunft und Uberwachung werden unzulissig verschoben

FDP, die Grlne, Salt, Sunrise, Swisscom, asut, SAV und andere Teilnehmende kritisieren,
dass es sich bei der Abfrage von IP-Adressen und Portnummern bereits um eine Uberwa-
chungsmassnahme und nicht um eine blosse Auskunft handle. Entsprechend kdnnten diese
Daten auch nicht Teil einer Auskunft sein.

Einfiilhrung von Bestimmungen auf Verordnungsstufe ist problematisch

Die Swico aber auch der Verein Grundrechte geben zu bedenken, dass die Einfiihrung der
neuen Auskunftstypen, wie auch weiterer fur die Privatsphare ungunstiger Bestimmungen auf
dem Verordnungsweg problematisch sei, da es an der demokratisch notwendigen Legitimation
fehle.

Datensicherheit und Datenschutz

Viele Teilnehmende? sehen in den Forderungen, sicherheitsrelevante Techniken wie Ver-
schllsselungen nicht mehr zu nutzen oder zu entfernen, einen Widerspruch zum Datenschutz
sowie zu den Anstrengungen, die Datensicherheit (Cybersecurity) zu starken. Ausserdem kri-
tisieren sie, dass durch Herausgabe von Randdaten im Rahmen einer Auskunft eine Auswei-
tung der Auskunftsdaten erfolge.

Das digitale Briefgeheimnis darf nicht widerrechtlich ausgehebelt werden

Die Grine fordert, dass der Grundsatz des Briefgeheimnisses auch im digitalen Raum zu gel-
ten habe. Deshalb lehnt sie entschieden den Ausbau der Pflichten der MWP ab. Die Grlne
kritisiert die Vorlage, da MWP neu bereits Daten sammeln mussten, bevor diese verschlusselt
werden, weil Ende-zu-Ende-Verschlisselungen nicht rickgangig gemacht werden konnten.
Dies komme einem massiven Ausbau der Uberwachung und einem ungerechtfertigten Abbau
des Datenschutzes und der Selbstbestimmung der Menschen gleich, gehe Uber die gesetzli-
chen Grundlagen des BUPF hinaus und sei somit auch rechtlich nicht haltbar.

Verhiltnismissigkeit der Anderungen (Investition/Aufwand fiir Anbieterinnen versus
Nutzen fiir die Strafverfolgungsbehorden)

2% FDP, Griine, GLP, SP, PPS, Piratenpartei beider Basel, Piratenpartei Bern, asut, CCC-CH, DJS, Digitals-
witzerland, Digitale Gesellschaft, Economiesuisse, Operation Libero, pEp Stiftung, SAV, SGB, SGV, Syndi-
com, Swico, Salt, Sunrise, Swisscom, Threema sowie einige Privatpersonen.
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Viele Teilnehmende, vor allem MWP?° aber auch Parteien®' Vereine und Organisationen® so-
wie einige Privatpersonen stellen die Verhaltnismassigkeit der Anderungen in Frage. So riigen
sie, dass viele vermeintlich kleine Anderungsvorschlage an den rechtlichen Vorgaben auf Sei-
ten der MWP unverhaltnismassig grosse Auswirkungen hatten und offensichtlich zu wenig auf
die Rickmeldungen der durch das Revisionsprojekt hauptsachlich betroffenen MWP einge-
gangen worden sei. Nicht jeder Uberwachungstechnische Wunsch der Strafverfolgungsbehor-
den solle als Massstab fiir die Bestimmung neuer oder angepasster Auskunftstypen dienen.
Eine Abwagung von Aufwand und Nutzen der mdglichen Uberwachungsmassnahmen sei un-
abdingbar, zumal die MWP fir lhren Aufwand ja auch nicht kostendeckend entschadigt wer-
den.

Nicht umsetzbare Massnahmen

Swisscom, Sunrise und die asut geben an, dass einzelne Massnahmen technisch nicht um-
setzbar seien oder geméass Bestatigung der Behdrden gar nicht umgesetzt werden mussten.
Sie fordern, diese Bestimmungen konsequent als Empfehlung und nicht als zwingende Vor-
gabe zu formulieren.

Forderung nach Entschadigung der Investitionen

Die MWP, aber auch die FDP forderen eine Entschadigung der Investitionen der MWP fur die
System-Umstellungen, damit diese nicht samtliche Kosten alleine tragen mussten.

IMSI-Catcher-Einsatz

Viele Kantone®?, die Kantonspolizei VS, die BA, die KKPKS, sowie die SSK bemangeln die
hohen Kosten bei einem IMSI-Catcher-Einsatz (z. B. bei Notsuchen). Sie erklaren, dass flr
verdeckte Uberwachungsmassnahmen unter anderem IMSI-Catcher zum Einsatz kdmen. Mit
diesen kdnne mit mehreren Messungen an geografisch unabhangigen Orten einer Zielperson
beziehungsweise deren mitgeflihrtem Mobiltelefon eine IMSI zugeordnet werden. Bei einem
IMSI-Catcher Einsatz im 5G-Netz musse die sogenannte SUCI (fortlaufend andernder, ver-
schlUsselter Identifikator) ermittelt werden. Um dann die eindeutige Identifizierungsnummer
SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, missten die vom IMSI-Catcher erhal-
tene SUCI permanent, automatisch und in Echtzeit tber eine Schnittstelle Gbersetzt werden
koénnen. Bei einem IMSI-Catcher-Einsatz wiirden daher meist mehrere tausend SUCI anfallen.
Entsprechend koénnten die Kosten flr einen Einsatz explodieren.

Standortabfragen wie bisher beibehalten bis Aktivierung 5G

Der Kanton NE begriisst grundséatzlich den Mehrwert, welche die neue Uberwachung im Zu-
sammenhang mit der exakten Echtzeit-Lokalisierung im Rahmen der Notsuche mit sich bringt.
Er bemangelt jedoch, dass aus dem Erlauternden Bericht nicht hervorgehe, wie die Strafver-
folgungsbehdrden feststellen kdnnten, ob eine solche Uberwachung im konkreten Fall Gber-
haupt durchfiihrbar sei, da diese an den Besitz eines Gerats mit dieser neuen Technologie
(5G) gebunden sei. Die Kosten einer solchen Uberwachung tragen zu miissen, auch wenn
diese zwangslaufig nicht erfolgreich sein kdnne, sei nicht korrekt. Daher beantragt er, dass
Standortanfragen wie bisher durchzufiihren und, wenn 5G aktiviert ist, die Elemente der neuen
Identifikatoren des 5G-Systems ohne zusatzliche Kosten hinzuzufligen seien.

Grosser Eingriff in Rechte der liberwachten Personen durch neue Auskunfts- und Uber-
wachungsarten

30 Hostpoint, Init7, Proton, Salt, Sunrise, Swisscom und Threema.
31 PPS, Piratenpartei beider Basel, Piratenpartei Bern

32 asut, CCC-CH, Digitale Gesellschaft, DJS, Operation Libero, pEp Stiftung, PPS, Piratenpartei Bern, SGB,
SGV, Suissedigital, Syndicom, Verein Grundrechte

3 Kantone AG, AR, Al, BL, BS, GE, GR, LU, OW, SH, SG, TG, UR, VD, ZH
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Der Kanton VD gibt zu bedenken, dass die Einfilhrung der neuen Auskunfts- und Uberwa-
chungsarten sowie jene im Zusammenhang mit der Positionsbestimmung durch LALS einen
immer grésseren Eingriff in die Rechte der Gberwachten Personen bedeuten, insbesondere
wenn die Nachforschungen ausserhalb eines Strafverfahrens stattfanden.

Schaffung einer Moglichkeit zur Abklarung, ob sich eine Person beziehungsweise deren
Gerat in der Schweiz befindet

Der Kanton AG bemaéngelt, dass es mit den heutigen Auskunfts- und Uberwachungstypen
nicht méglich sei abzuklaren, ob sich eine Person in der Schweiz aufhalt oder nicht. Gingen
die Strafverfolgungsbehdrden zu Unrecht von einem Aufenthalt in der Schweiz aus, kénnte
dies zu nutzlosen aber teuren Uberwachungen fiihren. Deshalb beantragt er die Schaffung
einer Mdglichkeit zur Abklarung, ob sich eine Person beziehungsweise deren Gerat in der
Schweiz befindet.

Differenzen zwischen Verordnungstext und Erlauterndem Bericht

Seitens der asut, Sunrise und der Swisscom wird bemangelt, dass im Erlauternden Bericht
diverse Vorgaben detaillierter spezifiziert werden als in der Verordnung. Dies schaffe Rechts-
unsicherheit und solle daher geklart werden.

Aufteilung der Auskiinfte und Uberwachungen pro Adressierungselement anstatt pro
Technologie

Der Kanton AG weist darauf hin, dass eine Aufteilung der Auskiinfte und Uberwachungen pro
Adressierungselement, anstatt wie bis heute gehandhabt pro Technologie, sinnvoller und ein-
facher ware. Damit verkniipft seien auch die dadurch anlaufenden Kosten sowie die daraus
generierten Statistiken, welche durch diese Aufteilung ein falsches Bild generieren wirden.

Zeitstempel

Viele Kantone®* sowie die Griine, die KKPKS und die Kantonspolizei VS, fordern die zwin-
gende Angabe des Zeitstempels in Verbindung mit den ausgeleiteten Daten, weil diese viel-
fach ein bedeutendes Element fiir die Beweisfiihrung darstelle, wahrend MWP3 und die asut
die optionale Angabe des Zeitstempels bevorzugen.

Relevante Daten und Nachlieferung fehlender Daten

Die Kantone SG und VD fordern, dass relevante Daten, die bei der Anbieterin aufgrund Ubli-
cher Verzdgerungen erst spater verfligbar sind, bei (dringlichen) riickwirkenden Uberwachun-
gen wie zum Beispiel Daten aus Roaming, entgegen dem Erlauternden Bericht nachgeliefert
werden mussten, denn der Beweiswert unvollstandiger Daten sei gering. Weiter verlangen sie,
dass MWP jeweils darlegen sollten, flr welchen Zeitabschnitt vollstandige und fiir welchen
unvollstandige Daten vorliegen wirden. Auf diese Weise soll die Mdglichkeit geschaffen wer-
den, rechtzeitig Daten zu verifizieren beziehungsweise zu falsifizieren fur den Fall, dass Ver-
fahrensbeteiligte diese spater anzweifeln wirden. Schliesslich erklaren sie, dass verzoge-
rungsbedingte fehlende Daten kostenlos nachgeliefert beziehungsweise die entsprechende
Uberwachung nachtréglich vervollstandigt werden sollte.

34 Kantone AG, Al, BL, BS, GE, GR, LU, OW, SG, TG, UR, VD, ZH
35 Sunrise, Swisscom
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3.3 GebV-UPF

Von 70 erhaltenen Antworten zur Vorlage haben sich insgesamt 59 Vernehmlassungsteilneh-
mende explizit zur GebV-UPF gedussert.

GebV-UPF Kantone Parteien MWP Restl. Teil- | Total
nehmende
Gutheissung der GebV-UPF 23 136 0 2 26
Ablehnung der GebV-UPF 0 537 7 21 33
Zwischentotal 23 6 7 23 59
Keine explizite Gutheissung/Ab- | 138 0 0 3 4
lehnung
Total Stellungnahmen 24 6 7 26 63
Verzicht auf Stellungnahme 2 139 0 4 7
Total erhaltenen Antworten 26 7 7 30 70

Keine Senkung des administrativen Aufwands bei den Gebiihren

Der Kanton ZH, die SP und die Swico bedauern, dass es bei der vorliegenden Revision hin-
sichtlich der Geblhren keine administrative Erleichterung gegeben hat, obwohl inzwischen die
Grundlage fir die deutlich weniger aufwandige Verrechnung mit Jahrespauschalen vorhanden
sei.

Die Anbieterinnen méchten mehr Entschadigungen erhalten, aber die Kantone (SG, ZG)
fordern, dass die Entschadigungen an die MWP gesenkt werden

Die Kantone ZG und SG fordern eine Senkung der Entschadigungen an die MWP. Sie erkla-
ren, die Verpflichtung zur Mitwirkung bei der Strafverfolgung sei als Gegenleistung fur die Kon-
zessionsrechte zu verstehen. Die MWP, Economiesuisse und Digitalswitzerland vertreten hin-
gegen die Meinung, dass die Strafverfolgung eine Staatsaufgabe sei und die Kosten flr die
Uberwachungsmassnahmen vom Staat getragen werden sollten. Weiter erklaren sie, dass die
administrativen Verpflichtungen und auch die finanziellen Aufwande immer mehr von der Straf-
verfolgung weg und starker zu den MWP verschoben werden und ihre erhéhten Aufwande und
stetigen Investitionen entsprechend abgegolten werden muissten. Sie erklaren, dass die aktu-
ellen Entschadigungen mangels angemessener Hohe gegen das BUPF verstossen und dass
héhere Uberwachungskosten fiir die Strafbehdrden einer unnétigen Erhdhung mutmasslicher
Abfragen und Uberwachungen entgegenwirken wiirden.

Zu tiefe Entschadigungen fiir gewisse Auskiinfte

Die GLP, Init 7 und Threema kritisieren, dass die Entschadigung gewisser Auskuinfte in der
Héhe von drei Franken, wie der Anhang der GebV-UPF sie vorsieht, nicht kostendeckend sei
und somit die Vorgaben der BUPF beziiglich angemessener Entschadigung verletze.

Gesamtkosten fiir einmalige, sofortige Positionsbestimmung durch Netzwerk

Kanton SG kritisiert, dass ihm die Gesamtkosten fiir eine einmalige, sofortige Positionsbestim-
mung durch das Netzwerk in der Hohe von Fr. 550.- zu hoch erscheine im Vergleich zu den
Kosten einer periodisch wiederkehrenden Positionsbestimmung durch das Netzwerk. Weiter

3% FDP

87 Griine, GLP, PPS, Piratenpartei beider Basel und Piratenpartei Bern
38 Kanton AR

3% Die Mitte
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befiirchtet er, dass die Einfiihrung der neuen Uberwachungstypen zu einer Erhéhung der Ver-
fahrenskosten flihren kdnnte, wobei nicht voraussehbar sei, wie gross die Belastung sein
werde.

3.4 VD-UPF

Von 70 erhaltenen Antworten zur Vorlage haben sich insgesamt 57 Vernehmlassungsteilneh-
mende expliziert zur VD-UPF gedussert.

VD-UPF Kantone Parteien MWP Restl. Teil- | Total
nehmende

Gutheissung der VD-UPF 23 140 0 2 26
Ablehnung der VD-UPF 0 541 7 19 31
Zwischentotal 23 6 7 21 57
Keine explizite Gutheissung/Ab- 142 143 0 4 6
lehnung

Total Stellungnahmen 24 7 7 25 63
Verzicht auf Stellungnahme 2 144 0 4 7
Total erhaltenen Antworten 26 8 7 29 70

Ausdehnung der VD-UPF auf anordnende Behérde

Der Kanton SG sieht keine Notwendigkeit in der Ausdehnung der VD-UPF auf die anordnen-
den Behérden, da diese heute schon ihre Uberwachungen (iber das elektronische System des
Bundes anordnen.

Reaktionszeit und Pikett

Swisscom, Sunrise und asut geben zu bedenken, dass es fur die Verklrzung der Reaktions-
zeiten einen weiteren Ausbau des Pikettdienstes bedurfe.

4 FDP

41 Griune, GLP, PPS, Piratenpartei beider Basel und Piratenpartei Bern
42 Kanton AR

43 Sp

44 Die Mitte
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3.5 VVS-UPF

Von 70 erhaltenen Antworten zur Vorlage haben sich insgesamt 57 Vernehmlassungsteilneh-
mende explizit zur VVS-UPF gedaussert.

VVS-UPF Kantone Parteien MWP Restl. Teil- | Total
nehmende

Gutheissung der VVS-UPF 23 145 0 2 26
Ablehnung der VVS-UPF 0 546 7 19 31
Zwischentotal 23 6 7 21 57
Keine explizite Gutheissung/Ab- 147 1 0 4 6
lehnung

Total Stellungnahmen 24 7 7 25 63
Verzicht auf Stellungnahme 2 148 0 4 7
Total erhaltenen Antworten 26 8 7 29 70

Zu der VVS-UPF gab es keine allgemeinen Bemerkungen.

4 Bemerkungen zu den einzelnen Artikeln

4.1 VUPF

Artikel 1

Mehrere Teilnehmende*® fordern, dass Privatpersonen, Vereine und kleine Unternehmen aus-
serhalb der Telekommunikationsbranche, die ihren Internetzugang Dritten zur Verfiigung stel-
len, vom Geltungsbereich der VUPF ausgenommen werden sollten. Ausserdem verlangen die
Piratenparteien Schweiz und Bern, Uberwachungen beim obgenannten Personenkreis in einer
separaten Verordnung zu regeln, wobei auch entsprechende Ausnahmen von der Uberwa-
chung zu definieren seien.

Artikel 3

Asut und einige MWP®° fordern, dass die Vorgabe seitens des EJPD keine Auswirkung auf die
Kommunikationsvorgaben seitens des Dienstes UPF gegentiber den MWP habe.

Der Kanton SG und der SAV empfehlen die Streichung der Option "Telefax" fir die Eingaben
beim Dienst UPF, weil dies kein sicheres Ubertragungsmittel sei.

4 FDP

46 Grune, GLP, PPS, Piratenpartei beider Basel und Piratenpartei Bern

47 Kanton AR

48 Die Mitte

49 PPS, Piratenpartei Bern, CCC-CH, Operation Libero, pEp Stiftung, SGV, sowie einige Privatpersonen
50 |nit7, Sunrise, Swisscom, Threema
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Artikel 4a

Der Kanton LU begrisst die genaue Definition des Zeitraums einer riickwirkenden Uberwa-
chung. Der Kanton BE fordert eine Anderung der Formulierung, damit diese eindeutig und
verstandlich sei. Der Kanton GE erklart, die dargestellte Berechnungsmethode zur Ermittlung
der Daten fur die letzten sechs Monate sei zwar grundsatzlich verstandlich, jedoch aus prakti-
scher Sicht kompliziert und schlagt deshalb die Verwendung einer festen Anzahl von Tagen
(z. B. 182 Tagen) anstelle einer Anzahl von Monaten vor. Auch die asut, Sunrise und die
Swisscom bevorzugen eine Angabe nach Tagen, erhdhte jedoch die Anzahl auf 185 Tage,
damit bei allfallig dazwischenliegenden Wochenenden oder Feiertagen flr die Umsetzung ein
«Handlungsspielraum» bestehe. Der Kanton ZH hinterfragt, ob es sinnvoll sei, die Fristberech-
nung fir die Aufbewahrungsfrist von Randdaten an den Eingang der Anordnung beim Dienst
UPF und nicht an deren Erlass zu kniipfen, da bei einem (zwar eher seltenen) postalischen
Versand die Frist von der Dauer der postalischen Ubermittlung abhangt.

Artikel 11 Absatz 1

Die GLP, Hostpoint, Init7, Proton, Threema, Swico, Syndicom und der Schweizerische Ge-
werkschaftsbund (SGB) fordern die Streichung der Buchstaben a und b. Grundsatzlich sollen
Arbeitseinsatze ausserhalb der Normalarbeitszeiten und an Feiertagen moglichst vermieden
werden, weshalb die Leistungen ausserhalb der Normalarbeitszeiten auf das absolut Notwen-
dige und Dringende zu beschranken seien. Es sei auch nicht klar, warum an Wochenenden
und Feiertagen eine kirzere Frist gelten sollte als sonst. Ausserdem werfen sie ein, die Ver-
kiirzung der Reaktionsfristen der betroffenen Unternehmen bringe generell eine zusatzliche
Belastung mit sich und sehe neu einen Pikettdienst vor. Der Kanton LU begrisste die vorge-
schlagene Regelung des Pikettdienstes inklusive der Bearbeitungsfristen und erachtete sie als
bedarfsgerecht. Der Kanton VD erklart, dass die Frist von zwei Arbeitstagen, wie sie flur die
FDA mit reduzierten Uberwachungspflichten (Art. 51 VUPF) und die AAKD mit weitergehenden
Uberwachungspflichten (Art. 52 VUPF) vorgesehen sei, im Notfall zu Problemen fiihren kénne.
Daher schlagt er vor, auf MWP, die bereits Uber einen Pikettdienst verfligen, auszuweichen
und diese Regelung in Artikel 5 VD-UPF aufzunehmen. Der Kanton BE beantragt eine Ande-
rung der Formulierung von Buchstabe a, welche neu den Inhalt von Buchstabe b enthalten
soll, und die Aufhebung des dadurch obsolet gewordenen Buchstabens b.

Artikel 18 Absatz 2

Bemangelt wird von sehr vielen Teilnehmenden®’, dass von ihnen weitere Automatisierungen
der Auskunftsanfragen verlangt werden, ohne sie daflr zu entschadigen. So fordern sie, die
Automatisierung als Option, nicht aber als zwingende Vorgabe vorzusehen. Sie erklaren, dass
eine Automatisierung nicht per se den Personalaufwand und die Kosten senke, sondern erst
einmal umgesetzt und unterhalten werden misse, was den MWP sehr wohl Investitionskosten
verursache. Ausserdem stelle das manuelle Erteilen von Auskinften sicher, dass allfallig miss-
brauchliche Anfragen (z. B. politisch motivierte Anfragen aus dem Ausland) erkannt und die
Information nicht weitergegeben werde. Die PPS und die Piratenpartei Bern beflirchten Mas-
senabfragen seitens der Strafverfolgungsbehérden aufgrund dieser weiteren Vereinfachung.

Artikel 19 Absatz 1

Die vorgesehene Verpflichtung zur Identifizierung der Nutzer durch geeignete Mittel wird von
der GLP, der PPS, Hostpoint, Proton Threema und Syndicom, aber auch dem SGB sowie
einigen Privatpersonen kritisiert. Diese widersprache dem Geschaftsmodell einiger Schweizer
Unternehmen, die de facto weitergehenden Auskunfts- und Uberwachungspflichten unterla-
gen.

51 asut, CCC-CH, Salt, Hostpoint, Proton, Sunrise, Swico, Swisscom, Syndicom, Threema, Init7, Digitale Gesell-
schaft, GLP, Operation Libero, pEp Stiftung, PPS, Piratenpartei Bern, DJS, SAV, SGV, Verein Grundrechte
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Artikel 19 und 20

Von manchen Vernehmlassungsteilnehmenden®? wird gefordert, die Identifikationspflicht als
Option zu setzen oder diese flir AAKD zu streichen.

Artikel 20

Der Kanton AG beantragt eine Erganzung des Wortlautes in Absatz 1, sodass bei Mobilfunk-
diensten die Angaben zur Person auch bei jeder vertraglichen Anpassung uberprift werden
mussten.

Der Kanton BE sieht beziiglich der zuséatzlichen Uberpriifungspflicht einen Widerspruch zwi-
schen dem Verordnungstext und dem Erlauternden Bericht und verlangt eine entsprechende
Formulierungsanderung in Absatz 2.

Artikel 20a

Swisscom, Sunrise und die asut fordern eine Anpassung der Formulierung in den Erlauterun-
gen hinsichtlich der Online-ldentifizierung.

Der Kanton BE spricht sich fiir die Aufhebung der Angabe des Berufs (Abs. 2 Bst. ¢) aus, da
dieser irrelevant und nicht Gberprifbar sei.

Der Kanton BL beantragt eine Erganzung der Formulierung in Absatz 4, sodass die Pflicht der
Wiederverkauferin hervorgeht, aus dem Originaldokument des Ausweises eine Kopie anzufer-
tigen. Die Kantone NW, LU, AG, BE, und TG sprechen sich fir eine Verklrzung der Frist fir
die Ubermittlung der durch die Wiederverkauferin erfassten Angaben an die FDA aus, wobei
die vorgeschlagenen Fristen zwischen ein paar Stunden und sieben Tagen variieren.

Sunrise, Swisscom und die asut bemangeln in Absatz 5 die vorgesehene Ausnahme fir die
Identifikationspflicht. Die Abgabe von Zugangsmitteln (z. B. SIM-Karte) an Polizeibehérden
ohne gemass BUPF eine Ausweiskopie zu hinterlegen sei rechtlich nicht zul&ssig oder zumin-
dest unklar. Zudem fiihre dies in der Praxis zu Situationen, wo die Identitat des Ermittlers nicht
mehr geschutzt werden kdénne, da aufgrund der fehlenden Ausweishinterlegung entspre-
chende Riickschliisse moglich seien. Es sei flr sie auch unklar, wie FDA Uberprifen kénnen,
welche konkreten Stellen von Bund und Kantonen zum Bezug solcher SIM-Karten berechtigt
waren. Deshalb fordern sie die Bereitstellung solcher Zugangsmittel fir die Ermittlung via zent-
raler Bundesbehdrde. Die Kantone GR, BL, LU und ZH wiederum begrissen die vorgeschla-
gene Anderung. Einige von ihnen schlagen zur Prazisierung Erganzungen des Wortlauts vor.
CCC-CH, Operation Libero, pEp Stiftung, die PPS sowie einige Privatpersonen fordern, dass
auch Journalisten zu den vorgesehenen Ausnahmen der Identifikationspflicht hinzugefiigt wer-
den.

Artikel 20b

Der Kanton SG beantragt bei der Erbringung des Identitdtsnachweises bei juristischen Perso-
nen in Absatz 1 Buchstabe ¢ die Streichung des Einschubs "falls bekannt", da zwangslaufig
eine natlrliche Person die Erbringung einer Dienstleistung beantragen muisse. Die naturliche
Person, welche im Namen der juristischen Person den Antrag stellt, sollte im Sinn von Artikel
20a Absatz 1 und 2 (inkl. Abs. 4) erfasst werden.

Der Kanton BE beantragt in Absatz 2 die Verkiirzung der Frist fiir die Ubermittiung der durch
die Wiederverkauferin erfassten Angaben an die FDA.

52 GLP, PPS, Piratenpartei Bern, Threema, CCC-CH, Operation Libero, pEp Stiftung, SGV, sowie einige Privat-
personen
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Artikel 21

Der Kanton GE, Sunrise, Swisscom sowie die asut empfehlen zur Vermeidung von Unklarhei-
ten, die Fristen in Tagen und nicht in Monaten anzugeben.

Der SAV spricht sich fir die Abschaffung der Vorratsdatenspeicherung ab, da diese eine an-
lasslose Massenuberwachung darstelle und die Grundrechte aller betroffenen Nutzer verletze.

Die GLP, Hostpoint, Proton, Threema, Syndicom und der SGB forderten den ausdriicklichen
Ausschluss der VPN (Virtual Private Networks) vom Geltungsbereich und argumentierten da-
mit, dass die Unterwerfung eines VPN-Dienstes unter die Pflichten gemass VUPF VPN-
Dienste ihrer Substanz berauben wirde. Weiter wenden sie ein, dass die Verpflichtung zur
Identifikation der Teilnehmenden das Geschaftsmodell von Unternehmen gefahrde, die mit
zahlreichen Arbeitsplatzen in der Schweiz domiziliert seien. Sie fordern Anpassungen der For-
mulierungen, welche die AAKD mit weitergehenden Pflichten von der Identifikationspflicht aus-
schliessen.

Der Kanton BL fq_rdert eine Formulierungsanpassung in Absatz 4, damit auch die AAKD mit
weitergehenden Uberwachungspflichten (Art. 52 VUPF) zur Erteilung von Ausklinften gemass
Artikel 37 VUPF sowie die Aufbewahrung der entsprechenden Daten verpflichtet werden.

Hostpoint, Init7, Threema und Swico lehnen die Anderungen betreffend die Aufbewahrung der
Randdaten zum Zweck der Identifikation (Abs. 6) ab und fordern ihre ersatzlose Streichung.
Sie begrunden ihre Forderung mit der Belastung ihrer Systeme durch zusatzliche Datenvolu-
men flr die Vorratsdatenspeicherung von Randdaten und durch unklar definierte Begriffe.

Artikel 22, 51 und 52

Viele Teilnehmende® fordern eine Anhebung der Schwellenwerte beziehungsweise eine An-
passung des Wortlauts, damit den kleineren, sich entwickelnden Unternehmen sowie innova-
tiven Start-Ups keine unverhaltnismassigen Pflichten aufgebirdet werden.

Artikel 26

Zu den Auskunftstypen im Allgemeinen schlagt der Kanton TG bei den zugeordneten Identifi-
katoren den Auskunftstyp IR_54 ASSOC_TEMP in eine Echtzeitiberwachung oder Notsuche
zu andern. Die GLP, Init7 und Threema fordern, weitere Ausnahmen fiir AAKD vorzusehen.

Artikel 27

Uber die Halfte der Kantone® sowie die Kantonspolizei VS fordern, der Bestimmung Aus-
kunftstypen mit flexibler Namenssuche einen zusatzlichen Absatz hinzuzufligen, der einen
einheitlichen Suchalgorithmus gemass Vorgaben des EJPD vorschreibe.

Artikel 28

Der Kanton AG beantragt, die Zusammenfassung einiger Uberwachungstypen bei Notsuchen
und Fahndungen. Auch der Kanton NW schlagt vor, die neuen Uberwachungstypen
EP_58 POS IMMED und EP_59 POS_PERIOD mit den bisherigen Uberwachungstypen
(PAGING und Echtzeituberwachung) zu vereinen, sodass jeweils alle Netzwerkvorgange ge-
liefert werden.

Artikel 30

Die GLP, Hostpoint, Init7, Proton und Threema fordern einerseits fir Testschaltungen gine
angemessene Entschadigung der MWP, anderseits eine Haftung seitens des Dienstes UPF

53 GLP, Piratenpartei, Init7, Proton, Swisscom, Threema, CCC-CH, Digitale Gesellschaft, Operation Libero, pEp
Stiftung, Verein Grundrechte, Syndicom, SGB, und einige Privatpersonen

% Kantone AG, Al, BL, BS, GE, GR, LU, NW, OW, SG, TG, UR, VD, ZH
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fur allféllige Schaden infolge Behinderung oder Nichtverfugbarkeit der MWP durch die Durch-
fuhrung der Testschaltungen. Der Kanton GE wiederum verlangt kostenlose Testschaltungen
fur die Kantone.

Artikel 35 und 40 sowie Artikel 36 und 41

Bei den Bestimmungen betreffend Auskilnfte tGber Teilnehmende von Netzzugangsdiensten
(Art. 35) und Auskiinfte tiber Netzzugangsdienste (Art. 36) fordern viele MWP®® sowie die asut
Formulierungsanpassungen, aber auch die Streichung des Verweises auf den Giiltigkeitszeit-
raum. Auch Hostpoint und Proton fordern eine Formulierungsanpassung und die Aufhebung
von Ziffer 1. Die asut und die Swisscom verlangen die ersatzlose Streichung der Bestimmung,
welche Auskinfte zum Code fiir das Aufladen des Guthabens oder zur Bezahlung der Dienst-
leistung betreffen (Art. 36 Abs. 3 Bst. f). Der Kanton BL beantragt eine Zusammenlegung der
Auskunftstypen IR_4_NA (Art. 35) und IR_10_TEL (Art. 40) aber auch der Auskunftstypen
IR_6_NA (Art. 36) und IR_12_TEL (Art. 41).

Artikel 37

Der Kanton BE beantragt eine Formulierungsanpassung bei der Identifikation der Benutzer-
schaft bei eindeutig zugeteilten IP-Adressen, damit zusammen mit dem eindeutigen Dienst-
identifikator des Netzzugangsdienstes zwingend auch die Identifikationsangaben geméass Ar-
tikel 19 geliefert werden.

Artikel 38

Als stossend empfinden viele Vernehmlassungsteilnehmende® die vorgesehene Speicherung
von Ziel-IP-Adressen, die als krasse Form der Vorratsdatenspeicherung angesehen wird. Sie
erklaren, dass hierflr jede rechtliche Grundlage fehle und erachten sie als menschenrechts-
widrig und datenschutzrechtlich unzuléassig. Auch wird die Speicherung von IP-Adressen als
anlasslose Masseniberwachung angesehen. Insbesondere wird aus der Verwendung des
Plurals "Teilnehmenden" daraus geschlossen, dass samtliche Personen, welche die gleiche
IP verwendet haben, Uberwacht werden. Sie befirchten, dass dies bei den FDAs zu riesigen
cgNAT-Datenbanken flhre, woraus sich theoretisch das Surfverhalten der gesamten Schwei-
zer Bevolkerung nachvollziehen liesse.

Der Kanton BE hingegen fordert eine Formulierungsanderung, damit die eindeutigen Dienst-
identifikatoren der Netzzugangsdienste und die Identifikationsangaben zusammen und nicht
alternativ geliefert werden miissen. Einige Kantone®” sowie die Kantonspolizei VS bringen vor,
dass die offentliche Quell-Portnummer, welche fir eine erfolgreiche Identifikation des Teilneh-
mers zwingend bendétigt wird, den Strafverfolgungsbehdérden oft nicht bekannt sei. Demzufolge
sei die ldentifikation eines Kommunikationsteilnehmers oft nur mittels Schnittmengenberech-
nung maoglich. Aus diesem Grunde fordern sie die Einflhrung eines zusatzlichen Auskunfts-
typs zur Durchfiihrung solcher Schnittmengenberechnungen. Ausserdem wiinschen sie eben-
falls, dass zusammen mit den eindeutigen Dienstidentifikatoren des Netzzugangsdienstes
zwingend auch die Identifikationsangaben gemass Artikel 19 geliefert wirden.

Artikel 39

Kritisiert wird vor allem seitens der MWP®8, der asut sowie von der GLP, dem SGB und Syn-
dicom die Lieferung von Login IP-Adressen. Sie bemangeln einerseits die Unklarheit bezlglich
des Nutzens und der Formulierung des Auskunftstyps und anderseits dessen Qualifikation als

55 Init7, Sunrise, Swisscom, Threema

% GLP, PPS, Piratenpartei Bern, Hostpoint, Init7, Proton, Swico, Swisscom, Threema, asut, DJS, CCC-CH, Digi-
tale Gesellschaft, Operation Libero, pEp Stiftung, SGB, SGV, Verein Grundrechte, Syndicom, sowie einige
Privatpersonen

57 Kantone AG, Al, BL, BS, GE, GR, LU, OW, SG, TG, UR, VD, ZH
58 |nit7, Hostpoint, Proton, Sunrise, Swisscom, Threema

16/26



Bericht Uber die Ergebnisse des Vernehmlassungsverfahrens

Auskunftstyp anstatt als Uberwachungsmassnahme. Login IP-Adressen seien Telekommuni-
kationsranddaten, deren Beschaffung zwingend durch ein Zwangsmassnahmengericht geneh-
migt werden mussten. Des Weiteren wird argumentiert, dass nicht alle MWP Verfahren ver-
wenden, bei denen fir die ldentifikation der Kunden die Ziel IP-Adresse verwendet und
gespeichert wirden. In diesem Falle sei die Anfrage mit Ziel IP-Adresse gar nicht mdglich. Der
Kanton TG beantragt, bei den Auskinften Gber NAT-Ubersetzungskontexte die Mdglichkeit
der Schnittmengenberechnung mit fixer Kostenregelung einzufihren.

Artikel 42

Bei den Auskiinften Uber Teilnehmende von E-Mail-Diensten fordern Swisscom, Sunrise und
die asut eine Formulierungsanpassung betreffend die Wiederherstellungs-Adressierungsele-
mente.

Artikel 42a, 43, 43a, 62 und 63

Viele Teilnehmende®® kritisieren die Speicherung der Ports. Bei IP-Adressen und Port-Num-
mern handle es sich um Randdaten und diese dirfen nach geltendem Recht nur mit richterli-
chem Beschluss und nicht im Rahmen einer Auskunftsanfrage herausverlangt werden. Die
Speicherung der Ports stelle eine klare Ausweitung der Uberwachung dar. Ausserdem bedinge
die Speicherung von Ziel-IP-Adressen und Ziel-Portnummern eine umfassende Speicherung
durch Fernmeldedienstanbieterinnen, was datenschutzrechtlich problematisch sei. Es fehle an
der notwendigen Rechtsgrundlage fur eine derartige Vorratsdatenspeicherung. Weiter wird
von Threema, dem Verein Grundrechte und der Digitalen Gesellschaft die Suche nach Push-
Token abgelehnt, da diese sehr aufwandig und fiir Ermittlungen ungeeignet sei.

Der Kanton SG beantragt bei den Auskinften Gber E-Mail-Dienste (IR_51_EMAIL_LAST) die
Streichung des Wortlauts "innerhalb der letzten 6 Monate", da zugriffsrelevante Aktivitaten auf
ein E-Mail nichts mit riickwirkenden Randdaten zu tun hatten.

Artikel 45-47

Bezlglich den Bestimmungen betreffend Ausweis-, Rechnungs- und Vertragskopien fordern
die GLP, Init7 und Threema die Festlegung von Ausnahmen fiir AAKD, da diese nicht Uber
alle aufgefiihrten Informationen verfiigten.

Artikel 48b

Ein Grossteil der Kantone®’, die KKPKS, die SSK aber auch die BA und die Kantonspolizei VS
aussern ihre Bedenken bezuglich der Bestimmung der sofortigen Auskunfte Uber kurzzeitig
zugeordneten ldentifikatoren. Sie erklaren, dass neu - anders als bei den aktuellen Mobilfunk-
netzen (2G/3G/4G), bei welchen die IMSI als eindeutiger Identifikator von SIM-Karten verwen-
det werde - zur eindeutigen Identifikation eines Mobilfunkteilnehmers der SUPI (Subscription
Permanent Identifier) verwendet werde. Im 5G Standard sei es nicht mehr vorgesehen, diesen
SUPI Uber das Funknetz auszutauschen, sondern es werde mittels eines modernen Chiffrier-
verfahrens (ECC) ein sogenannter SUCI (Subscription Concealed |dentifier) berechnet, der im
Funknetz ausgetauscht werde und sich mit jeder Neuberechnung andere. Dies flihre dazu,
dass die Schnittmengenbildung nicht mehr funktioniere. Es werde daher eine permanente und
unverzlgliche Entschlisselung der gemessenen SUCIs in den permanenten SUPI durch die
Anbieterin bendtigt. Beim Einsatz eines IMSI-Catchers, der oft bei verdeckten Uberwachungs-
massnahmen verwendet werde, mussten die SUCI zur Ermittlung des eindeutigen Identifika-
tors SUPI permanent, automatisch und in Echtzeit (iber eine Schnittstelle Ubersetzt werden,

% GLP, PPS, Piratenpartei Bern, asut, Hostpoint, Init7, Proton, Sunrise, Swico, Swisscom, Threema, CCC-CH,
Digitale Gesellschaft, Operation Libero, pEp Stiftung, SAV, SGB, SGV, Syndicom und einige Privatpersonen

80 Kantone AG, Al, AR, BL, BS, GE, GR, LU, OW, SG, SH, TG, UR, VD, ZH
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was beim Anfallen von mehreren tausend SUCI horrende Kosten generieren konne. Sie for-
dern eine Umqualifizierung des Auskunftstyps als Echtzeitiiberwachung.

Artikel 48¢c

Die Kantone BL, GR, TG, ZH fordern die Erganzung der Bestimmung der benachbarten Netze
bei Telefonie- und Multimediadiensten, um die zu liefernden Daten zu konkretisieren und zeit-
aufwandige Riickfragen zu vermeiden, wahrend mehrere MWP®' und die asut ihre ersatzlose
Streichung verlangen, da diese ohne richterliche Genehmigung zu viele Zugriffe auf histori-
sche Randdaten beinhalte und dafiir keine genligende Rechtsgrundlage bestehe.

Artikel 50

Die Kantone GR, TG, BL und ZH wiinschen zur Prazisierung des Absatzes 6 eine Erganzung
des Wortlauts im Erlauternden Bericht betreffend die Assoziierung weiterer Identifikatoren mit
dem Uberwachten Identifikator (Target-ID).

Als besonders stossend empfinden viele Teilnehmende® die Entfernung der Verschllsselung
(Abs. 7). Ihrer Meinung nach kdnne dies eine Chatliberwachung ermdglichen und verstosse
aus diesem Grund gegen die Menschenrechte und unsere Bundesverfassung. Ein solcher
Eingriff in die Grundrechte misse zwingend auf einem Wege geschehen, der es der Bevolke-
rung ermoglicht, dariber abzustimmen. Die Entfernung der Verschlisselung sei unverhaltnis-
massig und vor dem Hintergrund der Wirtschaftsfreiheit und informationeller Selbstbestim-
mung zu streichen. Die Wirtschaftsfreiheit der Unternehmen ware ungerechtfertigt so weit
eingeschrankt, dass sich ein Dienst zur sicheren Kommunikation nicht mehr betreiben liesse
und die Kunden in absehbarer Zeit zu anderen (auslandischen) Anbietern wechseln wiirden,
was zu einem Ende des Geschaftsbetriebes von Dienstanbietern mit Standort Schweiz fuhren
wurde.

Die Bestimmung bei Echtzeitiberwachung von Mobilfunkdiensten auch relevante Netzele-
mente zu Uberwachen (Abs. 8), wurde von den Kantonen AG, BL, TG und ZH sehr begrisst
und sie beantragten die Schaffung von zwei zusétzlichen, neuen eingeschrankten Uberwa-
chungstypen. Die MWP®3 und die asut hingegen lehnten diese Bestimmung ab, weil sie einen
weiteren Ausbau ihrer Uberwachungspflichten darstelle und zu zusétzlichen Investitionen so-
wie erhohter Komplexitat fihre, sie jedoch den Mehrwert dieser Erganzung fur die Strafverfol-
gung hinterfragten.

Artikel 51 und Artikel 52
Siehe oben, "Artikel 22, 51 und 52".

Artikel 54

Der Kanton BE sieht in der Echtzeitiberwachung von Randdaten bei Netzzugangsdiensten
Klarungsbedarf bezuglich des Ausdrucks "Technologie", wahrend die Kantone BL, TG und ZH
zur Interpretation eine Erganzung im Erlauternden Bericht betreffend die NAS Signalling Mes-
sages vorschlagen.

Bei der Ubermittlung von Randdaten im Mobilfunk wird seitens der asut, Sunrise und
Swisscom eine Formulierungserganzung verlangt, weil es nicht in jedem Fall technisch mog-

61 |nit7, Sunrise, Swisscom, Threema

62 GLP, Piratenpartei, Hostpoint, Init7, Proton, Swisscom, Threema, Syndicom, asut, CCC-CH, Digitale Gesell-
schaft, DJS, Operation Libero, pEp Stiftung, SAV, Swico, SGB, Verein Grundrechte sowie einige Privatperso-
nen

83 |nit7, Sunrise, Swisscom, Threema
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lich sei, die geforderten Informationen zu liefern. Des Weiteren beantragen sie eine Formulie-
rungsanpassung betreffend die Standortangaben (Art. 54 Abs. 3 Bst. a und b). Auch die Kan-
tone BL, TG und ZH schlagen hierzu eine Anderung des Wortlauts vor (Art. 54 Abs. 3 Bst. b).

Artikel 54, 56 Absatz 2 Buchstabe e Ziffer 9, 63

Viele Teilnehmenden (Piratenpartei, CCC-CH, Digitale Gesellschaft, Operation Libero, pEp
Stiftung, SGV sowie einige Privatpersonen) lehnen die Anderung des Wortlauts von "benutzter
Zelle" in "beteiligte Zellen" ab, die im Zusammenhang mit der Echtzeitiberwachung von Rand-
daten bei Telefonie- und Multimediadiensten, der Bestimmung der aktuellen Standortangaben
des Targets oder der beteiligten Zellen aber auch bei der Bestimmung des Standorts bei der
letzten Aktivitat aufgefiihrt wird. Sie beantragen ihre Streichung, da sie darin eine Ausweitung
der Uberwachung sehen.

Artikel 50 Absatz 10, 56a, 56b, 67, 68

Sunrise, Swisscom und asut lehnen die Uberwachung zuséatzlicher Endgerate oder SIM bei
bereits aktiven Echtzeitiiberwachungen beziehungsweise periodischen Positionsbestimmun-
gen ohne zusétzliche Entschadigung entschieden ab. Sie erklaren, diese zusatzliche Uberwa-
chungsanforderung sei unverhaltnismassig, wirde fir sie grosse Aufwendungen verursachen
und fur die Strafbehérden von ausserst geringem Nutzen sein. Ausserdem wirde die nach-
tragliche Implementierung einer Uberwachung in den CRM-Systemen, die durch die nachtréag-
liche Einbeziehung einer neuen SIM notwendig wére, das Risiko erhéhen, dass die Uberwa-
chungstatigkeit erkannt werde. Dieses Risiko kénne nicht auf die Anbieterinnen abgewalzt
werden.

Sie stellen sich auch gegen die Positionsbestimmung und Lokalisierung (LALS) und fordern
das Verbot der rickwirkenden Positionsbestimmung, welches sie mit dem Fehlen der gesetz-
lichen Grundlage begrinden. Ausserdem sei die Spezifizierung der Lokalisierung durch 3GPP
noch nicht abgeschlossen und die Lokalisierung werde nur fir 5G-Standalone (5GS) und nicht
fur die heute bereits in Betrieb stehenden 5G-Anlagen verfiigbar sein. Daher sei diese Vorgabe
auf 5GS zu begrenzen beziehungsweise die Einfihrung der LALS auf eine spatere Revision
zu verschieben, damit auch die technische Norm hierfiir vorliege.

Stark kritisiert und abgelehnt wird der Ausdruck "von allen mit dem tGberwachten Identifikator
(Target-ID) assoziierten mobilen Endgeraten", der in mehreren Bestimmungen vorkommt, weil
dieser im Plural eine unbegriindete Ausweitung darstelle®.

Die Kantone BL, TG und ZH beantragen eine Korrektur beziehungsweise Prazisierung des
Textes in den Erlauterungen betreffend den Ausdruck Standort und Position.

Artikel 21 und Artikel 60

Viele Anbieterinnen® aber auch die GLP, die PPS, Syndicom, SGB und andere fordern, dass
die VPN vom Geltungsbereich aller Auskunftsgesuche und Uberwachungsanordnungen be-
ziiglich Anbieter von Netzwerkzugangsdiensten oder der Ubersetzung von Netzwerkadressen
ausgeschlossen werden.

Der Kanton ZH beantragt eine Erganzung betreffend die Definition von Randdaten im Erlau-
ternden Bericht aufzunehmen.

Sunrise, Swisscom und die asut fordern die Streichung der Anforderungen flr die rtuckwir-
kende Uberwachung von Randdaten bei Netzzugangsdiensten tiber Mobilfunk (Art. 60 Bst. g
Ziff. 2), weil die technische Umsetzung zur Vorratsdatenspeicherung flhre. Weiter beantragen
sie die ersatzlose Streichung der Buchstaben k und | betreffend die zu liefernden Randdaten

64 PPS, Piratenpartei Bern, CCC-CH, Digitale Gesellschaft, Operation Libero, pEp Stiftung, SGV, Verein Grund-
rechte sowie einige Privatpersonen

65 Hostpoint, Proton, Swico, Threema
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im Falle eines «vertrauenswurdigen beziehungsweise eines nichtvertrauenswurdigen Nicht-
3GPP-Zugangs», da diese im Netzzugang nicht von Bedeutung seien und im Ergebnis keine
Anwendung héatten.

Artikel 61-65 und Artikel 68

Sowohl MWP®, die asut, als auch die Kantone®” beantragen diverse Formulierungsénderun-
gen zur rickwirkenden Uberwachung von Randdaten bei Telefonie- und Multimediadiensten.

Zur riickwirkenden Uberwachung von Randdaten bei E-Maildiensten wiinscht Swisscom, Sun-
rise und die asut eine Klarstellung im Erlauternden Bericht, dass es sich nur um E-Maildienste
handeln konne, die eine Anbieterin nicht als Service von einem Dritten beziehe.

Auch bei der Bestimmung des Standorts der letzten Aktivitat wird von vielen Teilnehmenden®®
der Ausdruck "von allen mit dem Uberwachten Identifikator (Target-ID) assoziierten mobilen
Endgeraten" abgelehnt, weil dieser in der Mehrzahl eine Ausweitung darstelle.

Stark kritisiert wird ebenfalls die Formulierung "feststellbare Aktivitat" anstelle des bisherigen
Ausdrucks "festgestellten Aktivitat" bei der Bestimmung des Standorts der letzten Aktivitat,
wonach Mobilfunkanbieter den Standort der letzten feststellbaren Aktivitat und nicht mehr der
letzten festgestellten Aktivitat bestimmen sollten®.

Die Kantone BL, GR, TG und ZH fordern die Erganzung der Bestimmung der letzten Aktivitat
des mobilen Endgerates der Gberwachten Person mit einem zusatzlichen neuen Absatz, wel-
cher auch Angaben fir Netzzugange tuber WLAN auffiihren sollte. Des Weiteren beantragen
sie die Aufhebung des Uberwachungstyps AS_33 PREP_REF, weil dieser infolge der Kom-
plexitat der Mobilfunknetzstruktur nicht mehr zeitgemass sei.

Artikel 67 und 68

Der Kanton VD winscht, dass die Regelung der Rechnungsstellung fiir die Suche nach ver-
missten Personen, aber auch der Einspruchsmdglichkeiten fir die Anfechtung des Status "ver-
misste Person" definiert werde, da die entsprechenden Kosten bei Zustellung der Rechnung
oft bestritten wirden.

Der Kanton TG sieht Klarungsbedarf beziiglich der Notwendigkeit des Uberwachungstyps
"einmalige, sofortige Positionsbestimmung durch das Netzwerk" (EP_58 POS_IMMED).

Der Kanton BE wiederum schlagt die Priifung vor, den neuen Uberwachungstyp "periodisch
wiederkehrende Positionsbestimmung durch das Netzwerk" (EP_59 POS_PERIOD) mit dem
Uberwachungstyp EP_36_RT_CC_IRI gebiindelt anzubieten. Des Weiteren sieht er Klarungs-
bedarf in der Information Uber die verwendete Technologie.

Artikel 74a

Wahrend der Kanton BL die Ubergangsfrist von zwei Jahren ab Inkrafttreten der Anderung als
zu lange einschatzt und deren Verkirzung beantragt, fordern vor allem MWP'® aber auch die
asut, Swico, SGB und Syndicom aufgrund der vielen technischen Anderungen eine Verléange-
rung der Frist, um die erforderlichen komplexen Anpassungen in ihren IT-Systemen vorzuneh-
men.

86 Sunrise, Swisscom
67 BL, GR, TG, ZH

68 PPS, Piratenpartei Bern, CCC-CH, Digitale Gesellschaft, Operation Libero, pEp Stiftung, SGV, Verein Grund-
rechte sowie einige Privatpersonen

69 PPS, Piratenpartei Bern, CCC-CH, DJS, Digitale Gesellschaft, Operation Libero, pEp Stiftung, Swico, Verein
Grundrechte und einige Privatpersonen

70 |nit7, Threema, Sunrise, Swisscom, Hostpoint, Proton
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4.2 GebV-UPF

Artikel 3

Die Kantone SH und AR, die KKPKS, die SSK und die BA fordern eine Anpassung der Kos-
tenberechnung beim Einsatz von IMSI-Catchern. Sie erklaren, dass allféllige Einsatze von
IMSI-Catchern bei Inkrafttreten der Anderungen des Revisionsentwurfs zu explodierenden
Kosten fuhren kénnten.

Artikel 3 Absatz 4

Hostpoint, Init7, Proton und Threema verlangen, dass Gebuhren fir Auskulnfte nicht pro gelie-
ferten Datensatz, sondern fir jedes Auskunftsgesuch geschuldet sind.

Der Kanton BE hinterfragt die Einstufung der Auskunfte Uber E-Mail-Dienste als komplexe
Auskiinfte und sieht diesbezlglich Klarungsbedarf.

Artikel 15 Absatz 2 und 3

Einige Teilnehmende, darunter auch die PPS, CCC-CH, Operation Libero, pEp Stiftung und
der SGV, fordern die zwingende Entschadigung der MWP, wenn letztere den Dienst UPF frei-
willig bei der Erteilung von Auskiinften oder Durchfilhrung von Uberwachungen unterstiitzen,
ohne dazu verpflichtet zu sein.

Weiter verlangen sie gemeinsam mit der asut, Hostpoint, Proton, Swisscom und Swico die
Aufhebung der Bestimmung, wonach MWP keinen Anspruch auf Entschadigungen fir Test-
schaltungen hatten.

Anhang:

Uberarbeitung riickwirkende und Echtzeitiiberwachungsgebiihren

Der Kanton SG wiinscht eine komplette und umfassende Uberarbeitung und Anpassung aller
rickwirkenden und Echtzeit-Uberwachungsgebihren. Er erklart, diese stiinden nicht im Ver-
haltnis zu den tatsachlich entstandenen Kosten.

Entschadigung an MPW andern: Fr. 150.-

Hostpoint, Proton, Sunrise und Swico fordern die Erhéhung der Entschadigung flr einige Aus-
kunftstypen von Fr. 3.- auf 150.-. Zumindest die Entschadigung fur den Auskunftstyp "Aus-
kinfte Uber langerfristig zugeordnete Identifikatoren" sei unbedingt entsprechend anzupassen.

Klirungsbedarf IR_54_ASSOC_TEMP, RT_56_POS_IMMED, RT_57_POS_PERIOD so-
wie EP_36_RT_CC_IRI

Klarungs- und Anpassungsbedarf sehen einige Kantone (BE, BL, GR, TG, ZH) in den Tarifen
fur die sofortigen Auskunfte Uber kurzzeitig zugeordnete Identifikatoren, fur die einmalige, so-
fortige aber auch die periodisch wiederkehrende Positionsbestimmung durch das Netzwerk
sowie die Echtzeituberwachung "Inhalt und Randdaten".

Kosten EP_58 POS_IMMED und EP_59_POS_PERIOD auf Niveau der heutigen Uberwa-
chungstypen senken

Der Kanton NW fordert eine Korrektur der Kosten fiir die Uberwachungstypen der einmaligen,
sofortigen aber auch der periodisch wiederkehrenden Positionsbestimmung durch das Netz-
werk, welche im Rahmen einer Notsuche eingesetzt werden.

21/26



Bericht Uber die Ergebnisse des Vernehmlassungsverfahrens

Neue Auskunfts- und Uberwachungstypen IR_xx_IP_MULTI (NAT),
RT_xx_ASSOC_TEMP, EP_xx_ASSOC_TEMP, HD_xx_COUNTRY und
RT_xx_COUNTRY

Viele Kantone”', die Kantonspolizei VS, aber auch die BA, KKPKS und SSK fordern die Ein-
flihrung neuer Auskunfts- und Uberwachungstypen und schlagen gleich die Héhe der entspre-
chenden Geblhren und Entschadigungen vor. So wird ein neuer Auskunftstyp zur Identifika-
tion der Benutzerschaft bei nicht eindeutig zugeteilten IP-Adressen (NAT) mittels
Schnittmengenberechnung IR_xx_IP_MULTI (NAT) verlangt. Des Weiteren wird die Einflih-
rung der neuen Uberwachungstypen RT_xx_ASSOC_TEMP und EP_xx_ASSOC_TEMP fir
die Echtzeitiberwachung im Rahmen eines IMSI-Catcher-Einsatzes sowie die Einflihrung
zwei neuer Uberwachungstypen (HD_xx_COUNTRY, RT_xx_COUNTRY) beantragt.

4.3 VD-UPF

Artikel 3 Absatz 2

Zum Thema Absicherung der Kommunikation schlagt Swico vor, vertrauliche Mitteilungen
nicht auf eine bestimmte «Person» als Absenderin oder Empfangerin abzustellen, sondern auf
bestimmte «Absender» und bestimmte «Empfanger». So werde verdeutlicht, dass «Empfan-
ger» von Auskunftsbegehren (die AAKD) und «Absender» der fiir den Dienst UPF bereitge-
stellten Datensatze (AAKD) jeweils ein grosserer Adressatenkreis sein kénne, namentlich die
AAKD als juristische Person beziehungsweise die seitens AAKD zum Zugriff auf die Plattform
autorisierten Personen.

Artikel 10 Absatz 4, 11 Absatz 2, 14 Absatz 24

Der Kanton LU begrisst die kiirzeren Fristen in der Echtzeit- und riickwirkenden Uberwachung
sowie in der Bearbeitung fir Auskinfte.

Artikel 12 Absatz 3

Die asut, Init7, Sunrise, Swisscom und Threema beantragen die ersatzlose Streichung der
Lieferung aller vorhandenen Informationen bei der Auskunftserteilung. Einerseits sei diese
Formulierung unklar und ungenau und entspreche keiner angemessenen Rechtsgrundlage.
Anderseits kdnne es nicht sein, dass ohne entsprechenden Kontext einfach alle vorhandenen
Informationen zu liefern seien.

Artikel 14 Absatz 2—4

Viele MWP72 aber auch die GLP und die asut lehnen die Verklrzung der Reaktionsfristen fiir
die Bearbeitung von Auskiinften ab. In den Bearbeitungsfristen flr Ausklnfte nach Artikel 44-
48 VUPF sehen sie einen Widerspruch zu den Fristen in Artikel 11 VUPF und fordern eine
Anpassung. Ausserdem sei nicht klar, warum an Wochenenden und Feiertagen eine kirzere
Frist gelten sollte als sonst. In jedem Fall sollten ausserhalb der Arbeitszeiten nur als dringend
erklarte Uberwachungsanfragen weitergeleitet werden.

Die Suissedigital aber auch der SGV fordern als Erganzung und Prazisierung bei den Bear-
beitungsfristen der FDA mit reduzierten Uberwachungspflichten (Art. 51 VUPF), dass diese
bei Auskunftsgesuchen nur die ihnen zur Verfigung stehenden Randdaten liefern sollten. Des
Weiteren erklaren sie, dass die Verkirzung der Bearbeitungsfristen auf einen Arbeitstag fur

" Kantone AG, Al, AR, BE, BL, BS, GE, GR, LU, OW, SG, SH TG, UR, VD, ZH
72 Hostpoint, Init7, Proton, Sunrise, Swisscom, Threema
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wenig komplexe Auskiinfte ihres Erachtens nach moglich sein sollte, eine weitere Reduzierung
jedoch gerade von den kleinen MWP nicht mehr tragbar ware.

4.4 VVS-UPF

Artikel 8 Absatz 3

Bei der Berechtigung zum Zugriff auf Daten aus einzelnen Uberwachungen wiinschen die
Kantone BL, TG und ZH eine Erganzung und Anpassung der Formulierung, damit die Zusam-
menarbeit innerhalb und ausserhalb eines Kantons effizienter lauft, insbesondere bei Notsu-
chen, die oftmals ausserhalb der Blirozeiten durchgefihrt werden missen.

Artikel 8 Absatz 5 Buchstabe a Ziffer 2

Der Kanton SG sieht die Berechtigungsausnahme "...unmaéglich oder unverhaltnisméssig, die
betroffene Uberwachung ausfindig zu machen..." zum Zugriff auf Daten aus einzelnen Uber-
wachungen als Uberfllissig und beantragt die Streichung dieser Ziffer.
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Anhang: Liste der Vernehmlassungsteilnehmenden

Nachstehend sind die Teilnehmenden der Vernehmlassung, die eine Stellungnahme einge-
reicht haben, aufgefiihrt. Im vorliegenden Ergebnisbericht werden die in Klammern gesetzten

Abklrzungen verwendet.

Kantone:

In der Bundeversammlung vertretene politische Parteien:

Kanton Aargau (AG)

Kanton Appenzell-Ausserrhoden (AR)
Kanton Appenzell-Innerrhoden (Al)
Kanton Basel-Landschaft (BL)
Kanton Basel-Stadt (BS)
Kanton Bern (BE)

Kanton Freiburg (FR)

Kanton Genf (GE)

Kanton Glarus (GL)

Kanton Graublinden (GR)
Kanton Jura (JU)

Kanton Luzern (LU)

Kanton Neuenburg (NE)
Kanton Nidwalden (NW)
Kanton Obwalden (OW)
Kanton Schaffhausen (SH)
Kanton Schwyz (SZ)

Kanton Solothurn (SO)
Kanton St. Gallen (SG)
Kanton Tessin (TI)

Kanton Thurgau (TG)

Kanton Uri (UR)

Kanton Waadt (VD)

Kanton Wallis (VS)

Kanton Zug (ZG)

Kanton Zurich (ZH)

FDP. Die Liberalen (FDP)
Grine Partei der Schweiz (Grline)
Grinliberale Partei Schweiz (GLP)

Sozialdemokratische Partei der Schweiz (SP)
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Die Mitte

Gesamtschweizerische Dachverbande der Wirtschaft:

Verband der Schweizer Unternehmen (Economiesuisse)
Schweizerischer Arbeitgeberverband
Schweizerischer Gewerbeverband (SGV)

Schweizerischer Gewerkschaftsbund (SGB)

Die Bundesanwaltschaft (BA)

Ubrige Organisationen und Institutionen:

Chaos Computer Club Schweiz (CCC-CH)

Demokratische Juristinnen und Juristen der Schweiz (DJS)
Digitale Gesellschaft Schweiz

Hostpoint AG (Hostpoint)

digitalswitzerland

Init7 (Schweiz) AG (Init7)

Konferenz der kantonalen Polizeikommandanten der Schweiz (KKPKS)
Langmeier Software GmbH

Monzoon Networks AG

Piratenpartei Schweiz (PPS)

Proton AG (Proton)

Salt Mobile SA (Salt)

Schweizerische Staatsanwalte-Konferenz (SSK)
Schweizerische Vereinigung der Richterinnen und Richter (SVR)
Schweizerischer Anwaltsverband (SAV)

Schweizerischer Verband der Telekommunikation (asut)

Swico

Suissedigital - Verband fir Kommunikationsnetze

Swisscom (Schweiz) AG (Swisscom)

Stiftung fir Konsumentenschutz (SKS)

syndicom - Gewerkschaft Medien und Kommunikation syndicom
Sunrise UPC GmbH (Sunrise)

Threema GmbH (Threema)

Weitere interessierte Kreise:

Operation Libero
Piratenpartei beider Basel

Piratenpartei Bern
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e pEp Stiftung
e Verein Grundrechte

e Kantonspolizei Wallis (Kantonspolizei VS)
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