Schweizerische Eidgenossenschaft Eidgenéssisches Justiz- und Polizeidepartement EJPD
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fur Polizei (fedpol)

Totalrevision der
Verordnung des Bundesrates
uber die Bearbeitung biometrischer

erkennungsdienstlicher Daten

Erlauterungen

fedpol

Oktober 2013



Erlauterungen — Verordnung Uber die Bearbeitung biometrischer erkennungsdienstlicher Daten

1 Grundzige der Revision
1.1 Ausgangslage

Die Verordnung des Bundesrates vom 21. November 2001 Uber die Bearbeitung biometrischer
erkennungsdienstlicher Daten (SR 361.3; nachfolgend kurz als ED-Verordnung bezeichnet) legt
fest, welche Kategorien solcher Daten unter welchen Voraussetzungen im Automatisierten Fin-
gerabdruck- und Identifikationssystem (Automatic Fingerprint Identification System, AFIS) bear-
beitet werden.

Gestutzt auf Art. 354 des Strafgesetzbuches (StGB): betreibt fedpol das AFIS seit 1984. Ge-
stutzt auf einen Beschluss des Bundesrates vom 22. Dezember 2010 soll das jetzige Informati-
onssystem AFIS im September 2014 durch ein Nachfolgesystem abgelost werden (Projekt AFIS
New Generation, AFIS NG).

Einzelne der technischen Neuerungen, die AFIS NG mit sich bringen wird, sind in den rechtli-
chen Grundlagen fir das Informationssystem abzubilden. Dieses Informatikprojekt ist damit der
unmittelbare Ausloser fur die vorliegende Revision. Die Revision wird aber auch genutzt, um
Anderungsbedarf umzusetzen, der unabhéngig von AFIS NG seit der letzten Revision der ED-
Verordnung im Jahre 2008 aktuell geworden ist. Zentral bei diesen weiteren Anpassungen ist
eine grundlegende Neuregelung der Aufbewahrungsdauer fiir erkennungsdienstliche Daten im
AFIS bzw. deren Loschung der erkennungsdienstlichen Daten (Harmonisierung mit der fir die
DNA-Profile geltenden Regelung; Léschung von Amtes wegen).

Dieser inhaltliche Umstand wie auch jener, dass die geanderten oder neu eingefligten Bestim-
mungen zahlenmassig die unverandert fortbestehenden Artikel der geltenden ED-Verordnung
Ubersteigen, fihren dazu, dass die Revision nicht als Teil-, sondern als Totalrevision durchge-
fuhrt wird.

1.2 Abstltzung der neuen Regelungsmaterie auf die geltenden formellgesetzli-
chen Delegationsnormen

Die nachfolgend darzustellenden rechtlichen Anpassungen bewegen sich innerhalb des sachli-
chen Geltungsbereichs der bestehenden formellgesetzlichen Grundlagen der ED-Verordnung:
Im Zentrum steht Art. 354 StGB. Dieser Ubertragt dem Bund die Zustandigkeit zur ,Registrie-
rung“ und ,Speicherung“ erkennungsdienstlicher Daten. Die Festlegung, welche Datenkatego-
rien erfasst werden und mit welchen technischen Verfahren dies geschehen soll, wird an den
Verordnungsgeber delegiert (Abs. 4). Die Neuerungen, die AFIS NG mit sich bringt, bewegen
sich innerhalb dieses Delegationsbereichs. AFIS NG zieht keine Datenbearbeitungen nach sich,
die als neue, zusatzliche Eingriffe in verfassungsrechtlich geschiitzte Freiheitsrechte zu qualifi-

zieren sind (insbesondere den Schutz der Privatsphare, Art. 13 der Bundesverfassung [BV])2

1 SR 311.0
2 SR 101
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und entsprechend ausserhalb des sachlichen Geltungsbereichs von Art. 354 StGB eine eigen-
standige formellgesetzliche Abstitzung erforderten.

Die personenbezogenen Daten zu den aufgrund von Art. 354 StGB erfassten erkennungs-
dienstlichen Daten werden im Informationssystem bearbeitet, das sich auf Art. 14 des Bundes-
gesetzes vom 13. Juni 2008 Uber die polizeilichen Informationssysteme des Bundes (BPI)3
stutzt (aktuell: Subsystem ,Personenidentifikation im Rahmen der Strafverfolgung und bei der
Suche nach vermissten Personen” innerhalb des informatisierten Personennachweis-, Akten-
nachweis- und Verwaltungssystems von fedpol (IPAS). Art. 14 BPI verlangt, dass die aufgrund
von Art. 354 StGB (AFIS) erhobenen erkennungsdienstlichen Daten und die dazugehdrigen, im
System nach Art. 14 BPI bearbeiteten Personendaten in getrennten Informationssystemen be-
arbeitet werden (Art. 14 Abs. 2 BPI; ebenso auf nachgeordneter Ebene: Art. 12 der ED-
Verordnung). Dies ,aus Griinden der Sicherheit und des Datenschutzes“. AFIS NG andert ge-

rade auch an diesem , Trennsystem* nichts, bewegt sich also innerhalb dieses Systems.
2 Erlauterung der einzelnen Bestimmungen

Ingress

Im Unterschied zur geltenden Fassung fuhrt der Ingress der totalrevidierten ED-Verordnung Art.
102 Abs. 2 des Auslandergesetzes (AuG)s nicht mehr an. Dies aus folgendem Grund: Mit der
vorliegenden Totalrevision werden die einzelnen speziellen Regelungen in den Bereichen des
Auslander-, Asyl- und Zollgesetzes, wie sie die geltende ED-Verordnung noch enthalt, in die
jeweiligen Spezialerlasse verschoben (siehe hierzu auch nachfolgend die Erlauterungen zu Art.
1 Abs. 3). Mit dem Wegfall dieser primarrechtlichen Normierungen entfallt auch die Notwendig-
keit der Anrufung von Art. 102 Abs. 2 AuG.

Art. 1 Gegenstand und Zweck
Abs. 2
Die geltende Zweckumschreibung in Art. 1 Abs. 2 nennt die Identifikation von Personen (was im

Informationssystem bedeutet: Abgleich Person-Person) und das Erkennen von Tatzusammen-

hangen (Abgleiche Spur-Spur) 7. Der Wortlaut wird neu erganzt durch den dritten, von Anbeginn

3 SR 361

4 Siehe Art. 1 Abs. 2 Bst. b der Verordnung des Bundesrates vom 15. Oktober 2008 tber das informa-
tisierte Personennachweis-, Aktennachweis- und Verwaltungssystem im Bundesamt fiir Polizei
(IPAS-Verordnung; SR 361.2).

5 BBI 2006 5078 (Botschaft BPI)

6 SR 142.20

7 Begrifflich ist zu unterscheiden zwischen dem lokalen Vergleich (1:1) zweier Fingerabdriicke, Foto-
grafien oder DNA-Profile und dem automatisierten Abgleich (1:n) eines Fingerabdrucks etc. gegen ei-
ne theoretisch unbegrenzte Zahl von Fingerabdriicken etc. in einem Informationssystem (Datenbank).
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immer praktizierten, in der geltenden Formulierung jedoch nicht ausgewiesenen Zweck der

Identifikation von Tatortspuren (Abgleiche Person-Spur und Spur-Person).

Abs. 3

Die Verordnung vom 24. Oktober 20078 (iber Zulassung, Aufenthalt und Erwerbstatigkeit
(VZAE) und die Zollverordnung vom 1. November 20069 (ZV) enthalten neben einem generellen
Verweis auf die ED-Verordnung (siehe Art. 87 Abs. 2 VZAE bzw. Art. 226 Abs. 3 Bst. a ZV) mit
Art. 87 VZAE und Art. 226 ZV auch spezielle Regelungen zur Bearbeitung biometrischer erken-

nungsdienstlicher Daten, die hier ausdriicklich vorbehalten werden.

Die geltende Fassung der ED-Verordnung ist noch anders konzipiert: Sie enthalt einzelne spe-
zielle Regelungen zum Auslander-, Asyl- und Zollbereichio. Diese werden neu in die beiden ge-
nannten Spezialerlasse verschoben (siehe flr die konkrete Umsetzung: Verordnung, Anhang:
Anderung bisherigen Rechts, Ziff. 1 und 3). Dies zum einen aus der grundsétzlichen Uberle-
gung, dass dadurch die flir die Abnahme biometrischer erkennungsdienstlichen Daten im Aus-
Iander- und im Zollbereich zustdndigen Behdrden im jeweiligen Spezialerlass, der ihre Aufga-
ben und Téatigkeit regelt, die gesamten Spezialregelungen in einem Erlass — eben ihrem Spezi-
alerlass — vorfinden sollen, ohne teilweise auf die ED-Verordnung zurlckgreifen zu muissen.
Dies erscheint nicht zuletzt deshalb wichtig, weil diese Behodrden ja auch fir die Anordnung der
Léschung der von ihnen erfassten Daten verantwortlich sind. Zum anderen hat sich im Zuge der
Neuformulierung der ED-Verordnung konkret gezeigt, dass die Materie von Art. 8 Bst. e der
geltenden ED-Verordnung, der gemeinsam fiir den Bereich der ,,Auslander- und Zollgesetz-

gebung” gilt, heute in diesen beiden Aufgabenbereichen differenziert geregelt ist.

Art. 2 Biometrische erkennungsdienstliche Daten

Allgemeines

Die vorliegende Verordnung regelt die Bearbeitung der biometrischen erkennungsdienstlichen
Daten; um welche Datenkategorien es sich dabei im Einzelnen handelt, wird in den Bst. a-d
abschliessend festgelegt. Die Begrifflichkeit impliziert, dass es ausserhalb des Geltungsbe-
reichs der ED-Verordnung noch andere erkennungsdienstliche Daten gibt. Es sind dies die er-
kennungsdienstlichen Daten, die in IPAS gespeichert werden, also: ,ldentitat [der betroffenen
Person], Grund der erkennungsdienstlichen Behandlung, Informationen zur Straftat* (Art. 14
Abs. 1 BPI).

8 SR 142.201

9 SR 631.01

10 Es geht um die Bearbeitung der aufgrund der Auslander- und Zollgesetzgebung abgenommenen
Zweifingerabdriicke: Art. 8 Bst. e Nr.1-5 der geltenden ED-Verordnung regelt die Voraussetzungen
fur die Abnahme dieser Daten, Art. 17 Abs. 2 deren Aufbewahrungsdauer.

11 Art. 226 Abs. 2 ZV enthalt eine spezielle Regelung der Voraussetzungen fir die Abnahme biometri-
scher erkennungsdienstlicher Daten.
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Bst. a

Der geltende Art. 2 Bst. a listet auf: ,Finger- und Handballenabdricke®; Art. 7 Abs. 1 Bst. a—c
nennt seinerseits als AFIS-Datenkategorien: Zweifinger-, Zehnfinger- und Handflachendaten. Im
Informationssystem AFIS NG werden sich neu auch andere Fingerkombinationen sowie Hand-
kanten abgleichen lassen. Als Oberbegriff flr die drei abschliessend aufgezahlten Datenkatego-
rien Finger-, Handflachen- und Handkantenabdriicke legt Bst. a den Begriff ,daktyloskopische

Daten” fest2.

Art. 3 Aufgaben von fedpol

Die Bestimmung wird zum einen neu strukturiert: Als Folge der Anfligung eines neuen Absatzes
2 figuriert der geltende Wortlaut des Artikels 3 formell neu als Absatz 1. Der Wortlaut des gel-
tenden Art. 3 wird grundsatzlich tbernommen, mit Ausnahme folgender Anpassungen:

Abs. 1Bst. a

Im Unterschied zu Art. 3 Bst. a der geltenden ED-Verordnung wird neu uneingeschrankt auf die
,biometrischen erkennungsdienstlichen Daten gemass Artikel 2“ verwiesen. Damit gehdren neu
auch die Fotografien zum Datenbestand, der automatisiert in AFIS abgeglichen wird (unter der
Voraussetzung der Realisierung der entsprechenden zusatzlichen Ausbaustufe von AFIS — sie-
he nachfolgender Exkurs — wie auch der noch festzulegenden naheren Regelung der Zusam-

menarbeit zwischen Bund und Kantonen im Bereich des Fotografie-Abgleichs).

Exkurs: Fotografien als Teil der erkennungsdienstlichen Daten in AFIS

(a) Formellgesetzliche Grundlagen fiir den Fotoabgleich; manuell gefihrtes Fotoarchiv in

der Anfangsphase

Der gesetzliche Begriff der erkennungsdienstlichen Daten schliesst die Fotografie mit ein. Das
ergibt sich zunachst aus Art. 354 Abs. 4 StGB in Verbindung mit Art. 2 Bst. ¢ ED-Verordnung,
wo die Fotografien im abschliessenden Katalog der durch die Verordnung zu regelnden erken-
nungsdienstlichen Daten aufgelistet werden. Dass der Bund bzw. fedpol Fotografien in seinem
Informationssystem bearbeiten kann, ergibt sich zusatzlich aus Art. 14 Abs. 2 BPI, der die er-
kennungsdienstlichen Fotografien explizit als Datenkategorie anfihrt.
Bereits Art. 357 StGB — die materiell im Wesentlichen identische Vorgangernorm von Art. 354
StGB — wurde in der bundesratlichen Botschaft dahingehend erlautert, dass fedpol auch ,eine
manuell gefihrte Sammlung von Fotos inhaftierter Personen (Arrestantenfotos)” betreibe, die
selektronisch gespeichert und direkt abgerufen® werden kénnen sollen.13 Eigentliche Bilderab-
gleiche waren in der ersten Phase, als das Fotoarchiv noch manuell geflhrt wurde, in der Pra-

xis kaum moglich. Im Jahre 2002 wurde dieses Archiv schliesslich aufgeldst, denn administrati-

12 Zur Begrifflichkeit: Der Oberbegriff ,daktyloskopische Daten® wird aus praktischen Grinden verwen-
det, im Bewusstsein, dass Handflachen- und Handkantenabdriicke strenggenommen keine ,dakty-
loskopischen® Daten sind (griechisch daktylos = Finger).

13 BBI 1999 Il 2165.
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ver Aufwand fur die Verwaltung der Fotografien und praktischer Nutzen standen in einem offen-
sichtlichen Missverhaltnis zueinander. Aktuell werden somit im AFIS keine Fotografien bearbei-
tet.

(b) Erganzung von Treffermeldungen mit Fotografien ab Einfihrung von AFIS NG
In AFIS NG werden neu zusatzlich zu den Arrestantenfotos auch die im Rahmen einer erken-
nungsdienstlichen Behandlung erstellten Gesichtsbilder gespeichert werden kénnen. Gespei-
chert werden diese Fotografien — wie dies fir die daktyloskopischen Daten der Fall ist (und im
Ubrigen auch fiir die DNA-Profile) — zusammen mit einer Prozesskontrollnummer (Process
Control Number, PCN; siehe zur PCN Art. 7 Abs. 2). Die PCN verknUpft die Fotografie mit den
dazugehorigen Personen- oder Falldaten, die in Befolgung des oben erwahnten ,Trennsystems*
(vgl. oben, Ziff. 1.2) in je einem bestimmten eigenstandigen Informationssystem abgelegt sind
(fir Polizeidaten: IPAS; fir Daten aus dem Asylbereich: ZEMIS; flr Daten, die das Grenzwacht-
korps (GWK) erhoben hat: IPAS-GWK). Mit AFIS NG wird die Fotografie der betroffenen Per-
son, sofern im Informationssystem vorhanden, der Meldung an die auftraggebende Behoérde
Uber einen erzielten Treffer in AFIS mitgegeben (so auch die ausdrickliche Neuregelung im
neuen Art. 16 Abs. 1 Bst. a Ziffer 2 ED-Verordnung).

(c) Ausblick
Ein qualitativer Entwicklungsschritt kdnnte darin bestehen, dass AFIS fiir den Abgleich der Ge-
sichtsbilder von unbekannten verdachtigen Personen vornimmt, die an einem Tatort aufge-
nommen wurden, also etwa Fotos einer Uberwachungskamera oder aus einer Observationsta-
tigkeit. Die heute auf dem Markt angebotenen Informationssysteme sind noch nicht so weit
ausgereift, dass sie einen Abgleich von Gesichtsbildern mit derselben Zuverlassigkeit zulassen,
wie sie heute fur Fingerabdriicke und DNA-Profile Standard ist. Sobald dies aber der Fall ist,
wird fedpol prifen, ob in einem weiteren technischen Ausbauschritt AFIS um den automatisier-
ten ,1:n“-Abgleich der Fotografien von Arrestanten und von Tatverdachtigen erweitert werden
soll (Abgleich Arrestanten gegen Tatverdachtige wie auch Abgleich der Fotografien innerhalb
einer Kategorie untereinander). Als Ergebnis des automatisierten Abgleichs wiirde der Foto-
auswerter/die Fotoauswerterin eine Auswahl moglicher Treffer erhalten. Es wird dann die Auf-
gabe des Auswerters/der Auswerterin sein, die Fotografie einer bestimmten Person zuzuord-
nen. Der Wortlaut von Absatz 1 Buchstabe a ist bereits heute so formuliert , dass ein klnftiger
solcher Ausbauschritt — sollte er denn realisiert werden — damit inhaltlich bereits abgedeckt ist.
Abs. 1Bst. b
Die daktyloskopischen Bogen werden heute entsprechend dem Wortlaut des geltenden Art. 3
Bst. b ,manuell“ geflhrt. Mit AFIS NG werden diese Dokumente elektronisch erfasst, in einem
System, das den Vorgaben des National Institute of Standards and Technology (NIST; Dept. of
Commerce, United States Government) entspricht. Diese NIST-Vorgaben sind als international
glltiger Standard im Bereich der Bearbeitung von polizeilichen erkennungsdienstlichen Daten in

Informationssystemen anerkannt. Auch Interpol und der amtshilfeweise Abgleich erkennungs-
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dienstlicher Daten im Rahmen der EU (Priim) arbeiten mit diesem Standard. Mit dem Uber-
gang zu einem NIST-Archiv ist das Adverb ,manuell“ in Art. 3 Bst. b entsprechend zu streichen.
Abs. 1Bst. g

Der geltende Art. 9 ED-Verordnung sieht die Moglichkeit, Ausdrucke von Fingerabdruckbogen
anfordern zu kdénnen, einzig flr das Bundesamt fur Migration (BFM) vor. Diese Norm wird mit
dem neuen Abs. 1 Bst. g dahingehend verallgemeinert, dass alle auftraggebenden Behérden
nach Art. 4 die Befugnis erhalten, bei den AFIS DNA Services den von einer anderen in Art. 4
genannten Behoérde im AFIS eingespeisten daktyloskopischen Bogen anfordern zu kénnen.
(Der daktyloskopische Bogen enthalt ausser den von der anordnenden Behorde erfassten Fin-
gerabdricken etc. auch Daten aus IPAS oder ZEMIS und somit nicht nur Daten, Uber die die
anfordernde Behorde sowieso bereits die Datenherrschaft innehat.) Mit der Vorgabe, dass die-
se Daten ,angefordert” werden missen und dass die von den AFIS DNA Services zur Verfl-
gung gestellten Daten fiir die anfordernde Behorden ,zur Erflllung ihrer Aufgabe unentbehrlich®
sind, wird klargestellt, dass die Behdrden nach Art. 4 keinen automatischen Zugriff auf AFIS
haben. Es ist vielmehr so, dass die AFIS DNA Services in jedem Einzelfall per Knopfdruck im
jMessage Handler die Freigabe des einzelnen daktyloskopischen Bogens bestatigen mussen,
auch wenn diese Freigabe in der Regel routinemassig erfolgt. Die AFIS DNA Services erhalten
die daktyloskopischen Daten von den auftraggebenden Behoérden in elektronischer Form, und in
ebendieser Form werden diese Daten auch im Rahmen von Bst. g weitergegeben. Weitergege-
ben werden im Ubrigen einzig daktyloskopische Daten gemass Begriffsdefinition nach Art. 2

Bst. a, jedoch keine Spuren.

Abs. 2

Die AFIS DNA Services verfligen bereits heute tber die Akkreditierung nach der Norm ISO/IEC
17025 (Allgemeine Anforderungen an die Kompetenz von Prif- und Kalibrierlaboratorien). In
Analogie zur Regelung im Bereich der forensischen DNA-Profile:s soll auch fiir den Bereich der
biometrischen erkennungsdienstlichen Daten die Pflicht der zustadndigen Behdrde des Bundes

— also heute der AFIS DNA Services — zur Akkreditierung gesetzlich explizit statuiert werden.

Art. 4 Auftraggebende Behdrden

Abs. 1

In der geltenden, in der ,Systematischen Sammlung des Bundesrechts* vertffentlichten Fas-
sung markiert Bst. ¢ mit einer Leerzeile eine friihere Norm, die mit der Teilrevision vom 3. No-

vember 2004 aufgehoben worden war. Heute besteht kein Grund mehr, diese Leerzeile im Ve-

14 Datenabgleich gestitzt auf den Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung
der grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekampfung des Terrorismus und der
grenziberschreitenden Kriminalitat, ABI. L 210 v. 6.8.2008, S. 1.

15 Siehe Art. 1 Abs. 1 der Verordnung des EJPD vom 29. Juni 2005 Uber die Leistungs- und Qualitats-
anforderungen fiir forensische DNA-Analyselabors (SR 363.11).
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rordnungstext auszuweisen, womit der geltende Bst. d neu zu Buchstabe ¢ werden kann usw.
Abgesehen von dieser Neuabfolge der Bst. a—g sollen folgende inhaltliche Anpassungen vorge-
nommen werden:

Bst. a: Der geltende Wortlaut nennt als ,beteiligte Behérden“ (neben der Bundeskriminalpolizei,
in ihrer Funktion als Gerichtspolizei des Bundes) die fir ,den Interpolverkehr und die Zusam-
menarbeit mit dem Europaischen Polizeiamt (Europol) zustandigen Dienste®. Diese Aufzahlung
erscheint heute als zu eng. Sie wird ersetzt durch eine generellere und damit inhaltlich offenere
Formulierung: die ,fur die internationale Polizeikooperation* zustandigen Dienste von fedpol.
Bst. f (neu): Gemass Art. 14 Abs. 2 Bst. e des Bundesgesetzes vom 21. Marz 1997 Uber
Massnahmen zur Wahrung der inneren Sicherheit (BWIS): kann der Nachrichtendienst des
Bundes (NDB) Personendaten beschaffen u.a. durch ,Nachforschen nach der Identitat oder
dem Aufenthalt von Personen®. Der Abgleich biometrischer erkennungsdienstlicher Daten im
AFIS kann im Einzelfall ein wichtiges Instrument zur Erfillung dieser Aufgabe darstellen. Fir die
Bedurfnisse des NDB genugt dabei die Moglichkeit, mittels Abgleichs im AFIS festzustellen, ob
die betroffene Person verzeichnet ist und, falls ja, um wen es sich handelt. Hingegen besteht fur
ihn keine Notwendigkeit, die biometrischen erkennungsdienstlichen Daten nach erfolgtem Ab-
gleich im Informationssystem auch zu speichern. Auch Grinde des Quellenschutzes wirden
gegen eine solche Speicherung sprechen. Weiter unten in Art. 8 Abs. 2 Bst. a ist ausdricklich
festgelegt, dass die biometrischen erkennungsdienstlichen Daten des NDB nicht im AFIS ge-
speichert werden.

Bst. g: Der geltende Wortlaut nennt als beteiligte kantonale Behdrden ,die zustandigen Erken-
nungsdienste der kantonalen Polizeibehérden®. Diese Formulierung erweist sich inzwischen in
zweifacher Hinsicht als zu eng: Einerseits soll die Beschrankung auf formell als ,Erkennungs-
dienst” bezeichnete Dienste auf kantonaler Ebene entfallen. Entscheidendes Kriterium ist neu
die Aufgabe, die eine Behoérde tatsachlich wahrnimmt (Erkennungsdienst und Personenidentifi-
kation). Andererseits sollen — nach Massgabe des anwendbaren kantonalen Rechts — auch
Dienste von Stadt- und Gemeindepolizeikorps Daten abgleichen lassen kénnen. Es ist deshalb
nicht mehr von den Diensten ,der kantonalen Polizeibehdrden die Rede, sondern von den zu-
standigen Diensten ,in den Kantonen®.

Bst. h (neu): Neu sollen in begriindeten Fallen auch die fiir Asyl- und Auslanderbelange zu-
standigen Behorden in den Kantonen biometrische erkennungsdienstliche Daten abgleichen
kdnnen. Solche Abgleiche kénnen fur die Aufgabenerfullung dieser Behdrden ein wichtiges In-
strument zur effizienten Aufgabenerfullung sein. Ohne die Mdglichkeit solcher Abgleiche liesse
sich in einzelnen Fallen hoher Belastung der Behorden dasselbe Ergebnis nur mit unverhalt-
nismassig hohem Aufwand erzielen. Die Einzelheiten regelt Art. 87 Abs. 13315 yZAE (sie-

he Anhang: Anderung bisherigen Rechts, Ziff. 1).

16 SR 120
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Abs. 2

Mit der Erweiterung des Kreises der auftraggebenden Behdrden in den Kantonen auf die Diens-
te von Stadt- und Gemeindepolizeikorps (siehe oben, Abs. 1, Neuformulierung des Bst. g) ist
von einer zahlenmassigen Zunahme der seitens der Kantone an AFIS anzuschliessenden Stel-
len auszugehen. Fedpol ist entsprechend darauf angewiesen, zur Koordination dieser An-
schlisse in jedem Kanton Uber einen zentralen Ansprechpartner zu verfiigen.

Exkurs

Die spezifischen Pflichten von fedpol und der ,beteiligten Behérden® bei der Datenbearbeitung
Die Bearbeitung von erkennungsdienstlichen Daten stellt einen Eingriff in die personliche Frei-
heit dar (Schutz der Privatsphare, Art. 13 Abs. 2 BV)17. Es ist somit von zentraler Bedeutung,
dass alle beteiligten Behorden die ihnen obliegenden gesetzlichen Pflichten bezlglich der Be-
arbeitung dieser Daten korrekt umsetzen, insbesondere beziglich der Léschung dieser Daten.
Die Datenbearbeitung im AFIS basiert gemass den geltenden gesetzlichen Grundlagen (StGB,
BPI, ED-Verordnung) auf einer geteilten Verantwortung:

— fedpol ist das fur das Informationssystem AFIS verantwortliche Organ i.S.v. Art. 16 Abs.
1 DSG bzw. ist der ,Inhaber” desselben i.S.v. Art. 3 Bst. i DSG:s. Als solcher nimmt es
die damit verbundenen datenschutzrechtlichen Pflichten wahr. Es ist verantwortlich da-
fur, dass das AFIS den beteiligten Behorden fur den Abgleich erkennungsdienstlicher
Daten zur Verfiigung steht und die geforderte Leistung erbringt. Bezlglich der von den
beteiligten Behdrden gelieferten Daten ist es gemass Art. 3 Bst. ¢ ED-Verordnung fur
deren ,Entgegennahme, Qualitats- und Vollstandigkeitsprifung“ zustandig, ohne aber
die Datenherrschaft innezuhaben (siehe unten). Es ist weiter daflr verantwortlich, dass
alle Daten auch rechtmassig im Informationssystem vorhanden sind und nicht aufgrund
als erfiillt gemeldeter Léschungsvoraussetzungen von dort entfernt sein missten; dass
die betroffene Person die datenschutzrechtlichen Berichtigungs- und Auskunftsrechte
(Art. 5 Abs. 2 und 8 DSG) wahrnehmen kénnen; dass die Datensicherheit gewahrleistet
ist;

— demgegenuber sind die in Art. 4 aufgelisteten Behorden und Organisationen Besitzer
der Daten, die im Informationssystem bearbeitet werden (Datenherren).1¢ Sie sind flr die
Rechtmassigkeit des Inhalts der gespeicherten Daten verantwortlich, also daflir, dass
diese rechtmassig erhoben worden sind. Sie sind verpflichtet, fedpol mit der Léschung
der Daten zu beauftragen, bei denen sich einer der gesetzlichen Léschgrinde nach Art.
17 ff. ED-Verordnung realisiert hat (konkret mittels Erstattung einer L6schmeldung an
die AFIS DNA Services bei fedpol).

17 BGE 136187, E.5.1.

18 Art. 3 Bst. a ED-Verordnung spricht von ,Fihrung“ des Informationssystems.

19 Sie ,liefern” fedpol die Daten zur Speicherung in AFIS (siehe fiir diese Formulierung Art. 3 Bst. ¢ und
d sowie Art. 15 Abs. 1 Bst. a und Abs. 2 Bst. a der geltenden ED-Verordnung).
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Art. 5 Rechte der betroffenen Person
Die Bestimmung wird unverandert aus der geltenden ED-Verordnung Gbernommen.

Art. 6 Archivierung der Daten
Die Bestimmung wird inhaltlich unverandert aus der geltenden ED-Verordnung Gbernommen.

Art. 7 Grundséatze
Die Bestimmung wird ganzlich neu formuliert und strukturiert.
Abs. 1

Art. 354 Abs. 4 StGB erteilt dem Bundesrat den Auftrag, die ,Kategorien der zu erfassenden
Daten” zu regeln. Dies wird mit dem geltenden wie auch mit dem vorliegenden Art. 7 umgesetzt.
Da AFIS NG nicht mehr mit eigentlichen ,Datenkategorien® arbeitet, kann die Norm integral auf
die ,biometrischen erkennungsdienstlichen Daten gemass Artikel 2“ verweisen.

Der Umfang der in AFIS bearbeiteten Daten variiert je nach betroffener Personenkategorie. Die
ausdrickliche Regelung hierzu findet sich im nachfolgenden Art. 8. Einzelheiten zur Verarbei-
tung der verschiedenen Datenkategorien (Qualitatsanforderungen oder — wie etwa bei den
Signalementen — die Festlegung der Arten von Informationen, die sich im AFIS rein technisch
abgleichen lassen) werden im Bearbeitungsreglement (Art. 11) geregelt.

Abs. 2

Diese Norm entspricht inhaltlich dem geltenden Art. 7 Abs. 2 Bst. d, mit einer Ausnahme: Das
Geschlecht der Person wird nicht mehr angefihrt. Urspringlich wurde diese zusatzliche Anga-
be bendtigt, weil sich mit der Differenzierung nach mannlich/weiblich die Zahl der Vergleichs-
gréssen bei einem Abgleich deutlich reduzieren liess. Bereits die heutige AFIS-Systemgene-
ration verfligt jedoch tGber einen Umfang an Rechnerkapazitat, der auf eine solche Reduktion
nicht mehr angewiesen ist. Entsprechend kann kinftig auf die Speicherung der Angabe des
Geschlechts verzichtet werden.

Abs. 3

Die aktuelle Version von AFIS verwendet ,planimetrischen Abdruckdaten® und ,Abdruckformeln®
(siehe geltender Verordnungstext). AFIS NG wird mit einem weiterentwickelten Verfahren arbei-
ten, das alle fiir den Abgleich erforderlichen Daten speichert, die aus dem sog. Papillarlinienbild
der daktyloskopischen Aufnahme erzeugt werden. Dieses Papillarlinienbild ist die Basis aller
Fingerabdriicke (es wird deshalb auch als Basisbild bezeichnet). Es werden daraus alle fiir den
Vergleich relevanten Einzel-Elemente abgeleitet. So etwa das sog. Strichbild, das entsteht,
wenn die Papillarlinien auf eine Breite von 1 Pixel reduziert werden (englisch: thinned image).
AFIS NG wird alle Ableitungen des Papillarlinienbilds speichern kénnen. Die Neuerung des Ab-
satzes 3 besteht darin, diesen aktuellen Stand der Technologie wiederzugeben.

Abs. 4

Mit AFIS NG sollen neu zusatzlich zu den biometrischen erkennungsdienstlichen Daten die da-

zugehdrigen Prozess- und Fallangaben gespeichert werden kénnen. Diese umfassen:
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e die Daten im Zusammenhang mit der Erfassung eines daktyloskopischen Abdrucks
(Daktyloskopie-Bogen oder Tatortspur) durch die Kriminaltechnikerin oder den Kriminal-
techniker, also: Ort und Zeit der Sicherstellung, Beschaffenheit der Oberflache, ab der
der Abdruck sichergestellt wurde, Erfassungsverfahren (klassisches Tintenverfahren, tin-
tenloser Live-Scan) etc. Man spricht hier von den Daten aus dem Pre-AFIS-Prozess;

¢ die Daten aus allen manuell oder automatisch ausgefihrten Phasen des ACE-V-
Prozesses (Analysis, Comparison, Evaluation and Verification);

e den Deliktscode sowie bei den Tatortspuren das Deliktsdatum.

Art. 8 Inhalt des AFIS

Generelles

Die Regelungsmaterie stimmt mit jener des geltenden Art. 8 Uberein. Die Bestimmung wird hin-
gegen formal neu in Absatze gegliedert. Auf diese Weise soll der direkte Zusammenhang zwi-
schen Personenkategorie und dem damit verbundenen je spezifischen Datenumfang klarer
sichtbar gemacht werden. Auch werden, wo immer moglich, in der vorliegenden Bestimmung
die in Art. 2 neu eingeflihrten Oberbegriffe verwendet, also die Begriffe ,biometrische erken-
nungsdienstliche Daten* und ,daktyloskopische Daten®.

Die geltende ED-Verordnung differenziert bei der Regelung der Bearbeitung der erkennungs-
dienstlichen Daten nicht explizit danach, ob diese im Rahmen der Strafverfolgung oder ausser-
halb davon erfasst worden sind. Das DNA-Profil-Gesetz hingegen tut dies. Da die Regelung der
Aufbewahrung bzw. Loschung der erkennungsdienstlichen Daten neu mit jener fir die DNA-
Profile harmonisiert wird (siehe oben, Ziff. 1.1. sowie im Detail die Erlauterungen zu Art. 17 ff.),
muss die erwahnte Differenzierung neu auch in der ED-Verordnung vorgenommen werden, und
dies sowohl bei den Normen, die die Aufnahme in das AFIS regeln — also im vorliegenden Art. 8
—, wie auch bei jenen zur Loschung der Daten (Art. 17 ff.). Innerhalb des Art. 8 ist die Daten-
bankspeicherung zu Zwecken der Strafverfolgung durch die Bst. a (Personen) und ¢ (Spuren)
geregelt, jene zu sicherheitspolizeilichen Zwecken durch Bst. b; hinzu kommen die spezialge-
setzlichen Datenbearbeitungen nach Bst. d und e.

Abs. 1

Bst. a: Die Norm entspricht materiell Art. 8 Bst. a der geltenden ED-Verordnung. Formell wurde
die Terminologie der seit 1. Januar 2011 geltenden Strafprozessordnung (StPO)» angepasst
(statt ,gerichtspolizeiliches Ermittlungsverfahren® neu ,Vorverfahren®; Ziff. 1). Zudem wird die
geltende Formulierung ,im Rahmen einer administrativen Massnahme* ersetzt durch ,[biometri-
sche erkennungsdienstliche Daten, die ] im Rahmen der internationalen Amtshilfe von einer
schweizerischen oder auslandischen Polizeibehdrde abgenommen wurden® (Ziff. 3). Der An-

wendungsfall der inlandischen Amtshilfe braucht hier nicht geregelt zu werden. Denn die

20 SR 312.0
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Rechtsgrundlage fur die Aufnahme der Daten ins AFIS ergibt sich in diesen Fallen aus der je-

weils anwendbaren spezialgesetzlichen Regelung, auf die sich die Behoérde, die um die Erfas-

sung der Daten ersucht, abstitzt.

Aus den Ziff. 1 und 2 ergibt sich e contrario, dass die Polizei daktyloskopische Daten nicht ins

AFIS aufnehmen lassen kann, die sie ausserhalb eines Strafverfahrens erhoben hat, also

zwecks Feststellung der Identitat einer unbekannten Person, ohne dass gleichzeitig der Ver-

dacht auf eine begangene Straftat besteht (in der geltenden ED-Verordnung sind diese Falle

durch Art. 8 Bst. ¢ geregelt [daktyloskopische Daten von ,unbekannten oder unter falscher Iden-

titat bekannten Personen®]. Eine Speicherung der zu diesem Zweck erfassten Daten im AFIS —

haufig wird es sich um Zweifingerabdriicke handeln — ware unverhaltnismassig.

Bst. b: Die Norm ist an Art. 6 Abs. 1 DNA-Profil-Gesetz ausgerichtet. Sie regelt ausserhalb ei-

nes Strafverfahrens die Aufnahme biometrischer erkennungsdienstlicher Daten von Personen,

die nicht auf anderem Weg identifizierbar sind oder die Uber ihre Identitat nicht Auskunft geben

kénnenz.. Aus der Aufzahlung der praktischen Anwendungsfalle in Ziff. 2 ergibt sich, dass die

Datenspeicherung hier im Interesse der betroffenen Person erfolgt.

Bst. d und e: Die zur Speicherung im AFIS vorgesehenen Daten werden aufgrund folgender

spezialgesetzlicher Regelungen im Auslander-, Asyl- und Zollbereich erhoben:

Auslandergesetzgebung: Gemass Art. 102 Abs. 1 AuG kdnnen die zustandigen Behor-
den ,[z]ur Feststellung und Sicherung der Identitat einer Auslanderin oder eines Auslan-
der” bei der Prifung der Einreisevoraussetzungen und bei auslanderrechtlichen Verfah-
ren ,biometrische Daten® erheben. Art. 87 der Verordnung Uber Zulassung, Aufenthalt
und Erwerbstatigkeit (VZAE)z fuhrt hierzu ndher aus, dass es sich bei diesen Daten —
neben DNA-Profilen — um Fingerabdriicke und Fotos handelt (Abs. 1) und dass sich die
Bearbeitung der Daten und der dazugehérigen Personendatennach der geltenden ED-
Verordnung richtet (Abs. 2)z2;

Asylgesetzgebung: Gemass Art. 98b Abs. 1 des Asylgesetzes (AsylG)2 kdnnen die zu-
standigen Behdrden ,biometrische Daten® bearbeiten. Art. 99 AsylG flhrt naher aus,
dass von Asylsuchenden und Schutzbedirftigen die ,Abdriicke aller Finger® und ,Foto-
grafien” erstellt (Abs. 1) und dass diese im AFIS gespeichert (Abs. 2) und abgeglichen
werden (Abs. 3); Abs. 7 regelt die Aufbewahrungsdauer fir die Falle der Asylgewahrung
(umgehende Loschung), der rechtskraftigen Ablehnung, des Riickzugs oder der Ab-

schreibung eines Asylgesuchs (maximal 10 Jahre) sowie fur die Daten Schutzbedurftiger

21 So lautete auch die urspriingliche Fassung von Art. 6 Abs. 1 DNA-Profil-Gesetz, wie er den Eidge-
nossischen Raten vom Bundesrat als Teil der Botschaft zu diesem Gesetz unterbreitet worden war
(vgl. BBI 2001 20).

2 SR 142.201

23 Eine Abnahme, Ubermittlung und Speicherung von Fingerabdriicken sieht auch Art. 111i AuG vor. Es
geht dabei aber speziell um die Bearbeitung dieser Daten fir das Informationssystem Eurodac im
Rahmen der Dublin-Zusammenarbeit.

24 SR 142.31
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(maximal 10 Jahre nach Aufhebung des vortibergehenden Schutzes). Art. 5 Abs. 2 der
Asylverordnung 32 bestatigt, dass die biometrischen Daten (Fingerabdriicke und Fotos)
im AFIS gespeichert werden. Im Unterschied zur VZAE und zur Zollverordnung? (ZV)
enthalt die Asylverordnung 3 bezlglich der Regelung der Datenbearbeitung im AFIS
keinen Verweis auf die geltende ED-Verordnung;
- Zollgesetzgebung: Die Zollverwaltung (konkret: Grenzwachtkorps) ist gestitzt auf

Art. 103 Abs. 1 des Zollgesetzes (ZG)27 befugt, in den dort vorgesehenen Fallen zur
Feststellung der Identitat von Personen Fotografien erstellen und biometrische Daten
abnehmen. Art. 103 ZG wird durch Art. 226 ZV naher ausgefihrt: Die Zollverwaltung
kann je nach zu erfiillender Aufgabe entweder Zweifingerabdriicke erfassen (Art. 226
Abs. 2) oder (Zehn-)Finger- und Handballenabdriicke (Abs. 3). Die Zweifingerabdriicke
sind zu l6schen, sobald die Identitat festgestellt ist (Abs. 4 Bst. a). Fir die Regelung der
Bearbeitung der Zehnfinger- und Handballenabdriicke wird auf die geltende ED-
Verordnung verwiesen (Abs. 3 Bst. a).

Abs. 2

Wie oben bereits dargelegt (siehe Erlduterungen zu Art. 4 Bst. f), genlgt fur den NDB die Mog-

lichkeit zum alleinigen Datenabgleich im AFIS, wahrend von einer anschliessenden Speiche-

rung im Informationssystem abgesehen wird.

Art. 9 Nachfotografie oder erkennungsdienstliche Meldung zuhanden des IPAS

Wird ein und dieselbe Person wiederholt (mutmasslich) straffallig, so wird sie grundsatzlich von
der Polizei jedes Mal erneut erkennungsdienstlich erfasst. Im Falle einer Person, zu der bereits
ein umfassender daktyloskopischer Bogen vorliegt, kann sich die Polizei darauf beschranken,
von dieser eine sog. Nachfotografie zu erstellen, unter Verzicht also auf eine erneute umfas-
sende Erfassung der daktyloskopischen Daten. Im Einzelfall kann sogar eine erkennungsdienst-
liche Meldung zuhanden des IPAS genigen. Beides — Nachfotografie und erkennungsdienstli-
che Meldung — muss dabei mittels PCN untrennbar und eindeutig mit den dazugehérigen, fri-

her erfassten daktyloskopischen Daten verkniipft sein.

Art. 10 Daktyloskopische Daten von tatortberechtigten Personen

Diese Bestimmung entspricht, abgesehen von minimen redaktionellen Anpassungen, dem gel-
tenden Artikel 8a.

Unverandert gilt, dass der Index Mitarbeiterinnen und Mitarbeitern offensteht, die ,Aufgaben in
den Bereichen Kriminaltechnik und Beweisaufnahme wahrnehmen“ wahrnehmen. Bewusst wird

somit nicht auf die formelle Funktionsbezeichnung der betroffenen Mitarbeiterin oder des betrof-

25 SR 142.314
26 SR 631.01
27 SR 631.0
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fenen Mitarbeiters abgestellt, sondern auf die konkrete Aufgabe, die diese Person in einem
konkreten Tatorteinsatz wahrgenommen hat. Dies ist besonders fir kleinere Polizeikorps mit
entsprechend weniger spezialisierten Mitarbeitenden relevant. Hier kann etwa auch ein Strei-
fenpolizist in die Lage kommen, an einem Tatort kriminaltechnische und beweissichernde Auf-
gaben wahrzunehmen. Der Wortlaut ist entsprechend bewusst so allgemein gehalten, dass ein
kleineres kantonales Polizeikorps alle Korpsangehdrigen im Index erfassen kann, die potentiell
mit einer Beweisaufnahme beauftragt werden kénnen. Umgekehrt wiirde eine Anpassung des
Wortlauts dahingehend, dass der Personenkreis fiir den Index auf alle tatortberechtigten Perso-
nen ausgedehnt wiirde — also auch auf Feuerwehr, Sanitat etc. — zahlreiche Personen mitein-
schliessen, die nur in verhaltnismassig seltenen Einzelfallen unbeabsichtigt zum Spurengeber
werden konnen. Fir alle diese Personen ware eine Erfassung im Index eine unverhaltnismassi-
ge Massnahme. Auch stlinde der Verwaltungsaufwand fiir die Bewirtschaftung dieser Daten in

keinem verninftigen Verhaltnis zum Nutzen.

Art. 11 Index zur Uberpriifung des Analyseprozesses

Wie sich aus Art. 8 Abs. 2 ED-Verordnung ergibt, werden nicht alle einer Person abgenomme-
nen oder als Spuren an einem Tatort sichergestellten daktyloskopischen Daten nach der Vor-
nahme des Abgleichs in der Datenbank in dieser auch gespeichert. Es kann sich aber die auf-
traggebende Behdrde (siehe Art. 4) oder eine gerichtliche Behdrde veranlasst sehen, Uber ein
ihr bestimmtes, ihr zugesandtes Vergleichsresultat ndheren Aufschluss zu erhalten. Fur die
AFIS DNA Services bedeutet dies, dass sie die einzelnen Analyseschritte, die zum Treffer oder
Nichttreffer gefhrt haben, nachtraglich nochmals einzeln Gberprifen kénnen mussen. Hierfur
bendtigen sie die urspriinglich zugesandten daktyloskopischen Daten. Fur jene daktyloskopi-
schen Daten, die in AFIS gespeichert worden sind — also flir die Mehrheit dieser Daten — ist
diese Voraussetzung gegeben. Hingegen ist heute eine solche nachtragliche Uberpriifung fiir
jene daktyloskopischen Daten nicht moglich, die nach Vornahme des Datenbankabgleichs um-
gehend geldscht werden. Mit AFIS NG wird diese Liicke in der Qualitatssicherung geschlossen.
Neu werden alle Abgleichsergebnisse zusammen mit den zugrundeliegenden daktyloskopi-
schen Daten fiir eine begrenzte Dauer (siehe Absatz 2) in einem besonderen Index gespei-
chert, wobei bei Personendaten sowonhl die Treffer wie die Nicht-Treffer erfasst werden, bei
Spuren hingegen einzig die Treffer.

Aus Abs. 1 erster Halbsatz resultiert die Beschrankung des Index beziiglich seines Datenin-
halts: Soweit es um eine bestimmte Person geht (und nicht um eine Spur), beinhaltet er

e contrario nur (mittels PCN) pseudonymisierte Daten. Immerhin enthalt der Index biometrische
erkennungsdienstliche Daten. Dass eine Durchfiihrung recherchierender Abgleiche dieser Da-
ten jedoch ausgeschlossen ist, ergibt sich implizit aus der Sachuberschrift von Art. 11: Alleiniger

Zweck der Datenbearbeitung im Index ist die Uberpriifung des Analyseprozesses. Das Verbot
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der Vornahme von solchen Abgleichen ist aber wesentlich. Es wird deshalb im Abs. 1 zweiter

Halbsatz explizit statuiert.

Art. 12 Bearbeitungsreglement

Diese Bestimmung entspricht dem geltenden Artikel 10.

Art. 13 Geschaftsplanung, Tests und Schulungen

Unter dem Blickwinkel des Datenschutzrechts sind die in AFIS gespeicherten daktyloskopi-
schen Daten einer bestimmten Person, wenn diese Daten einzig mittels einer PCN — also einem
Zahlencode — individualisiert sind, nicht als anonymisierte, aber immerhin als pseudonymisierte
Personendaten zu qualifizieren. Die AFIS DNA Services sind darauf angewiesen, diese Daten
fur die Geschaftsplanung sowie flr Tests und Schulungen verwenden zu kénnen. Die (mittels
PCN) mit den AFIS-Daten verknlipften Personendaten aus IPAS oder ZEMIS fiir diese Suchlau-
fe nicht beigezogen. Auch erfolgen diese Auswertungen aus Sicherheitsgriinden nicht im ei-
gentlichen operativen Teil von AFIS, sondern in einem hierzu speziell abgetrennten Integrati-

onssystem.

Art. 14 und 15

Diese Bestimmungen entsprechenden den Art. 11 und 12 der geltenden ED-Verordnung.

Auf eine Uberfiihrung des geltenden Art. 14 (Datenlbermittlung) in die neue Verordnung kann
im Ubrigen verzichtet werden. Was beim urspriinglichen Inkrafttreten der ED-Verordnung am
1. Januar 2002 noch eine Maglichkeit war (,Die Ubermittlung der Daten kann auf gesichertem
elektronischen Weg erfolgen®), ist seit der gemeinsamen Einfliihrung der damaligen neuen
AFIS-Generation und des sog. jMessage Handlers, einer Internet-basierten Kommunikations-
plattform, im Herbst 2002 fest etablierte Realitat. Dass dieser Kommunikationskanal zudem
».gesichert” sein muss, ergibt sich aus den anwendbaren Vorschriften des Bundes zur Informa-

tiksicherheit (siehe hierzu Art. 14, Datensicherheit).

Art. 16 Datenbekanntgabe

Der Wortlaut entspricht unverandert jenem des geltenden Art. 13, unter zusatzlicher Vervoll-
standigung mit einem neuen Abs. 1 Bst. a, der naher festlegt, welche Elemente die Datenbe-

kanntgabe aus AFIS umfasst.

Vorbemerkung zu den Art. 17-23, Loschung der Daten

Art. 354 Abs. 4 Bst. a StGB delegiert unter anderem die Regelung der Aufbewahrung bzw. L6-
schung der biometrischen erkennungsdienstlichen Daten an den Bundesrat. Umgesetzt hat der
Bundesrat diesen Auftrag mit den Art. 15-17 der geltenden ED-Verordnung. Im Rahmen der

vorliegenden Totalrevision nutzt der Bundesrat seine Regelungszustandigkeit, um die Loschre-
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gelung auf eine grundsatzlich neue Basis zu stellen, und zwar jener, wie sie fir die DNA-Profile
gilt. Folgende Uberlegungen sind hierfir ausschlaggebend:

Aktuell gibt es fur die Loéschung von erkennungsdienstlichen Daten drei verschiedene rechtliche
Konzepte:

a. Die StPO enthalt in Art. 261 eine generelle Regelung der Aufbewahrung bzw. Léschung
der erkennungsdienstlichen Unterlagen, die auf den Entfernungsfristen fur die Daten
des Strafregisters (VOSTRA) basiert. Diese Regelung gilt vor allem fir erkennungs-
dienstliche Daten, die in kantonalen Datenbanken enthalten sind;

b. fiir die DNA-Profile ist gemass Art. 259 StPO die Loschregelung gemass DNA-Profil-
Gesetz2s vorbehalten;

c. firdie Léschung der AFIS-Daten gelten die eingangs erwahnten, gestitzt auf Art. 354
Abs. 4 Bst. a StGB erlassenen spezifischen Verordnungsbestimmungen 2.

Mittelfristig sollte fir samtliche erkennungsdienstlichen Daten eine einheitliche Regelung ge-
schaffen werden, weshalb sich die Loschung der AFIS-Daten nach den Konzepten (a) oder (b)
richten soll. Verschiedene Griinde sprechen dafir, eine harmonisierte Léschregelung fiir die
erkennungsdienstlichen Daten nicht an den VOSTRA-Entfernungsfristen auszurichten (Konzept
a), sondern an den fur die DNA-Profile geltenden Regeln (Konzept b). So ist festzustellen, dass
die Loschfristen gemass Art. 261 StPO generell kirzer sind als jene gemass ED-Verordnung.
Dies ist aus folgenden zwei Griinden problematisch: Wird eine Person, deren Fingerabdricke,
nicht jedoch deren DNA-Profil geldscht worden ist, nochmals erkennungsdienstlich — ohne
DNA-Abnahme — behandelt, so kann die Personenidentitat nicht erkannt werden. Dies fuhrt
dazu, dass der Bezug zum noch bestehenden DNA-Profil inklusive mdglicher Delikte und Ver-
urteilungen nicht erkannt wird, was im Einzelfall zu einer weitreichenden Fehleinschatzung der
Lage fuhren kann. Die Fingerabdriicke sowie das DNA-Profil einer Person sind zudem sachlich
miteinander verkntipft: Die Finger- und Handballenabdriicke werden zur Verifikation von DNA-
Hits bendtigt (z.B. bei eineiigen Zwillingen). Konsequenz daraus ist, dass daktyloskopische Da-
ten nicht vor dem DNA-Profil geléscht werden bzw. mindestens so lange aufbewahrt werden
sollten wie das dazugehorige DNA-Profil.

Aus folgenden Griinden erfolgt der Systemwechsel - Harmonisierung der Aufbewahrungsdauer
bzw. der Léschfristen fir biometrische erkennungsdienstliche Daten mit jenen fiir die DNA-
Profile, verbunden mit einer Lé6schung von Amtes wegen - bereits heute auf Verordnungsebene:

- datenschutzrechtliche Besserstellung der betroffenen Person: Mit der Ubertragung von
Aufbewahrungsdauer und Léschprozedere gemass DNA-Profil-Gesetz auf die biometri-

schen erkennungsdienstlichen Daten wird eine aus der Sicht der betroffenen Person

28 SR 363

29 Zwar wurde im Zuge der Schaffung der StPO auch Art. 354 StGB angepasst — jedoch allein bezlglich
dessen Randtitels (siehe StPO, Anhang 1: Aufhebung und Anderung bisherigen Rechts, Ziff. 8). Da-
mit wurde e contrario anerkannt, dass der Wortlaut von Art. 354 — und insbesondere die Delegation
der Regelung der Aufbewahrungsdauer der AFIS-Daten gemass Absatz 4 — unverandert fortbesteht.
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weniger gunstige Regelung (generelle, verhaltnismassig lange Aufbewahrungsdauer
von 30 Jahren und Léschung auf Antrag der betroffenen Person; Art. 15 Abs. 1 Bst. ¢
bzw. 16 der geltenden ED-Verordnung) abgeldst durch die Einflhrung generell kirzerer
Aufbewahrungsfristen und einer dank Loschung von Amtes wegen strikteren Ldschrege-
lung;

- verfahrensmassige Vereinfachung fur die Organe der Strafverfolgung: Heute sind die
beteiligten Behérden gezwungen, flr die biometrischen erkennungsdienstlichen Daten
und flr die DNA-Profile, wie oben dargestellt, je unterschiedliche Léschfristen zu be-
rechnen und nach einem je unterschiedlichen Loschprozedere vorzugehen. Dies bedeu-
tet einen administrativen Mehraufwand. Mit der Vereinheitlichung der Loschverfahren
wird dieser Aufwand entfallen.

Mit der vorliegenden Totalrevision der ED-Verordnung werden somit flir die biometrischen er-
kennungsdienstlichen Daten gestlitzt auf Art. 354 Abs. 4 Bst. a StGB dieselben Léschregeln
(Art. 17-21) und dasselbe Loschverfahren (Art. 22) eingefuhrt wie fur die DNA-Profile.

Die Angleichung soll jedoch kunftig auf formellgesetzlicher Ebene verankert werden (Anpas-
sung von Art. 261 StPO und Art. 354 Abs. 4 StGB), und zwar in einem der nachsten Gesetzge-

bungsvorhaben, das mit der vorliegenden Thematik einen sachlichen Zusammenhang aufweist.

Art. 17 Loschung der im Rahmen eines Strafverfahrens erfassten biometrischen

erkennungsdienstlichen Daten

Der Wortlaut von Art. 16 ist grundsatzlich an jenem von Art. 16 DNA-Profil-Gesetz ausgerichtet,
mit nachfolgend darzustellen Anpassungen.

Abs. 1

Einleitungssatz: Der geltende Art. 15 Abs. 1 ED-Verordnung nennt im Einleitungssatz als Da-
tenkategorien, die ausdriicklich dem Ldschverfahren unterworfen sind, (einzig) die ,Zehnfinger-
und Handballenabdriicke®. Es sollen dem Ldschverfahren jedoch alle in Art. 2 aufgelisteten Da-
tenkategorien unterworfen sein. Dazu gehéren auch Fotos und Signalemente. Der neu formu-
lierte Einleitungssatz tragt diesem Umstand Rechnung.

Zur Terminologie: Es wird wie bis anhin und auch wie im Bereich der DNA-Profile vom ,L6-
schen® der (elektronischen) Daten gesprochen und nicht von deren ,Vernichtung“®. ,Léschen”
ist dabei jedoch als definitives ,Vernichten® im Sinne von Art. 3 Bst. e DSG zu verstehen.3:

Der Katalog der Loéschgriinde ist identisch mit jenem von Art. 16 Abs. 1 DNA-Profil-Gesetz, mit

einer Ausnahme in Bst. f:

30 Der Begriff ,Vernichten® ist dem Umgang mit den gegenstandlichen Spurentrdgern vorbehalten, also
etwa dem Weinglas, auf dessen Oberflache ein Fingerabdruck gesichert worden ist.

31 Entsprechend wird in Art. 5 Abs. 1 ED-Verordnung, der auf die Geltung des DSG verweist, von der
»vernichtung von Daten® gesprochen.
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DNA-Profile durfen gemass Art. 3 Abs. 1 DNA-Profil-Gesetz zur Aufklarung eines Verbrechens
oder eines Vergehens erstellt werden. Entsprechend ist der Katalog der Léschereignisse ge-
mass Art. 16 ff. DNA-Profil-Gesetz auf Straftatbestéande dieser beiden Deliktskategorien ausge-
richtet. Die biometrischen erkennungsdienstlichen Daten nach Art. 354 StGB hingegen dirfen
auch zur Aufklarung von Ubertretungen erfasst werden. Entsprechend ist die Verurteilung zu
einer Busse als der Sanktion einer Ubertretung als zusatzlicher Léschgrund aufgenommen.
Abs. 3

Theoretisch sollten die biometrischen erkennungsdienstlichen Daten nach Art. 2 ED-
Verordnung (neu) durch die Léschungsgriinde gemass Abs. 1 vollstandig erfasst und der vor-
gesehenen Loschung zugefihrt werden. In der Praxis kann aber nie ganzlich ausgeschlossen
werden, dass im Einzelfall — etwa wegen eines (unbewussten) negativen Kompetenzkonflikts
zwischen beteiligten Behdrden oder weil versehentlich die Mitteilung des Todesfalls einer Per-
son unterblieben ist — ein Datum im Informationssystem verbleibt, das geldscht sein sollte. Die
Datenléschungen nach Ablauf der absoluten Léschfrist von 30 Jahren nimmt fedpol im Ubrigen
selbstandig vor, ohne bei der Daten liefernden Behdrde zurlckfragen zu mussen (dasselbe gilt
fur die Léschungen nach Art. 20 Bst. c).

Bst. a: Der geltende Art. 15 Abs. 3 sieht fur die obgenannten Falle eine absolute Loschfrist von
50 Jahren vor, im Sinne einer ,Auffang-Frist” fur die durchs Netz der Léschvorschriften gerate-
nen Daten. Eine Durchsicht praktischer Falle Uber einen langeren Zeitraum hinweg hat jedoch
ergeben, dass zur Wahrnehmung der polizeilichen bzw. der Strafverfolgungsinteressen eine
pauschale Auffang-Aufbewahrungsdauer von 30 Jahren genigt. Die absolute Léschfrist wird
entsprechend von 50 Jahren auf 30 Jahre herabgesetzt.

Bst. b: Die geltende Regelung (Art. 15 Abs. 2 Bst. b und Abs. 3 ED-Verordnung) ist allein auf
Binnen-Sachverhalte ausgerichtet, also auf in der Schweiz vorgenommene erkennungsdienstli-
che Behandlungen. In das AFIS werden jedoch auch daktyloskopische Daten aufgenommen,
die als Bestandteil eines auslandischen Ersuchens um Datenbankabgleich in die Schweiz ge-
langen. Es ware nicht sinnvoll, auch bei diesen auslandischen Daten den Beginn der 30-Jahres-
Frist vom Zeitpunkt der erkennungsdienstlichen Behandlung an laufen zu lassen, kann diese
Behandlung durch die polizeilichen Behérden des auslandischen Staates doch im Einzelfall
lange Zeit erfolgt sein, bevor ein Ersuchen um Abgleich an das Ausland bzw. die Schweiz ge-
stellt wird. Es wird fiir solche auslandischen Ersuchen somit auf den Zeitpunkt der Erfassung im
IPAS abgestellt.

Art. 18 Einzelheiten der Loschung

Abs. 1
Die Norm regelt die sog. ,Vererbung“ von ED-Daten vom Kanton, der diese Daten erstmals
erfasst hat, auf einen anderen Kanton, der diese Daten zur Erfullung seiner Aufgaben bendtigt.

Im Einzelnen gestaltet sich das Léschprozedere wie folgt: Sind gegentber der Person die ED-
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Daten aus dem Verfahren Nr. 1 im AFIS zu I6schen, werden diese Daten aber in einem Verfah-
ren Nr. 2 gegen dieselbe Person weiterhin bendtigt, so wird im IPAS die Léschung im Zusam-
menhang mit dem Verfahren 1 protokolliert. Die Daten im AFIS werden hingegen nicht geldscht,
sondern es wird im IPAS-Eintrag zum Verfahren 2 ein Zusatz angebracht (Vermerk), wonach
das zugehdrige daktyloskopische Material vom nun geldschten Verfahren 1 stammt. Die AFIS-
Daten sind so auf das Verfahren Nr. 2 Gbertragen (,vererbt®), wo sie verwendet werden diirfen,
bis sich seinerseits im Verfahren Nr. 2 die Voraussetzungen fir ihre Léschung erfiillt haben. Die
Einzelheiten regelt das AFIS-Bearbeitungsreglement.

Abs. 2

Gemass Art. 16 Abs. 1 Bst. b Nr. 16 wird die Behorde, die einen Abgleich in Auftrag gegeben
hat, Gber Treffer (Person-Spur) aus friheren Identifikationsabfragen (sog. Hit-Geschafte) infor-
miert, ob es sich nun um einen Treffer des eigenen Kantons oder denjenigen eines anderen
Kantons handelt. Vorliegend geht es nun aber um die Léschung der entsprechenden Eintrage in
AFIS und IPAS: Erteilt ein Kanton den AFIS DNA Services den Auftrag zur Léschung der bio-
metrischen erkennungsdienstlichen Daten einer bestimmten Person, dann ist dies nach Abs. 2
mit der Loschung der vorhandenen Angaben zur Person im IPAS verbunden. Es ist nun aber
so, dass der bezlglich des einen Kantons zu I6schende Datensatz fiir einen weiteren Kanton
oder weitere Kantone, in dem bzw. in denen ein friiherer Person-Spur-Treffer erzielt worden ist,
weiterhin von Bedeutung sein kann. Anhand der in IPAS hinterlegten Hit-Geschéafte (siehe
IPAS-Verordnung, Anhang 1, Geschaftsinhalt der natirlichen und juristischen Personen und der
Objekte, Ziff. 5) kdnnen die AFIS DNA Services ersehen, um welchen Kanton oder um welche
Kantone es sich dabei handelt. Diesem Kanton bzw. diesen Kantonen teilen sie jeweils nach-
traglich die Léschung des Datensatzes mit (sog. Loschwarnung). Dies erméglicht es den betrof-
fenen Kantonen, allenfalls notwendige Massnahmen zu ergreifen (wie etwa eine erkennungs-
dienstliche Nach- bzw. Neuerfassung der betroffenen Person; siehe hierzu auch weiter unten
die Erlauterungen zum neuen Art. 9 Abs. 1a IPAS-Verordnung, Anhang: Anderung bisherigen
Rechts).

Art. 19 Zustimmungsbedurftige Loschungen

Der Wortlaut dieser Norm entspricht mutatis mutandis jenem von Art. 17 DNA-Profil-Gesetz, in
Verbindung mit Art. 15 der DNA-Profil-Verordnungsz.

Art. 20 Léschung von Spuren und der biometrischen erkennungsdienstlichen Da-
ten toter Personen

Sachiberschrift: Die Identitat einer toten Person kann ausserhalb eines Strafverfahrens zu kla-

ren sein (siehe hierzu Art. 21) wie auch — wie dies vorliegend der Fall ist — im Rahmen der

32 SR 363.1
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Strafverfolgung, wenn also konkrete Anhaltspunkte daflir bestehen, dass dies der Aufklarung
einer Straftat dient.

Einleitungssatz: In Parallelitat zu Art. 17 Abs. 2 (L6schung der weiteren vorhandenen erken-
nungsdienstlichen Daten einer Person) wird neu auch fir die Tatortspuren explizit verlangt,
dass mit einer Loschung dieser Spuren auch die dazugehorigen Falldaten geldscht werden.
Die Bst. a und ¢ ibernehmen im Wesentlichen den geltenden Art. 15 Abs. 2 Bst. a bzw. Bst. b.

Bst. b regelt neu ausdriicklich, was geltender Praxis entspricht.

Art. 21 Léschung der ausserhalb von Strafverfahren erfassten biometrischen er-

kennungsdienstlichen Daten

Die Struktur der Norm (Léschung im AFIS) spiegelt jene von Art. 8 Abs. 1 Bst. b (Aufnahme ins
AFIS).

Abs. 2

Die besondere Regelung ist dadurch begriindet, dass es bei den Personen, deren biometrische
erkennungsdienstliche Daten in das AFIS aufgenommen wurden, weil sie aus Krankheitsgriin-
den etc. Uber ihre Identitat nicht Auskunft geben kénnen, nicht sachdienlich ware, diese Daten
nach jeder erfolgten ldentifizierung zu I6schen und anschliessend erneut in das Informations-
system aufzunehmen.

Abs. 3

Die maximale Aufbewahrungsdauer von 50 Jahren entspricht jener von Art. 19 DNA-Profil-

Gesetz, der Parallelnorm fir die DNA-Profile.

Art. 22 Meldung Uber zu l6schende Daten

Der Regelungsinhalt dieser Bestimmung entspricht mutatis mutandis jenem von Art. 12 der
DNA-Profil-Verordnung.

Art. 23 Bearbeitung der Loschmeldungen

Der Regelungsinhalt dieser Bestimmung entspricht mutatis mutandis jenem von Art. 13 der
DNA-Profil-Verordnung.

Art. 26 Ubergangsbestimmungen

Vorbemerkung

Per 1. Januar 2013 waren in AFIS rund 674000 polizeiliche Fingerabdruckbogen erfasst. Abge-
sehen von den biometrischen erkennungsdienstlichen Daten, die in der Zwischenzeit aufgrund
des Eintritts eines Loschereignisses geldscht sein werden, wird dieser Datenbestand im Zeit-
punkt des Inkrafttretens der vorliegenden neuen Verordnung fortbestehen. Diese Daten stellen

somit unter Ubergangsrechtlichem Blickwinkel Dauersachverhalte dar. Die Frage des Verhalt-
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nisses von neuem und altem Recht ist damit nach den Grundsatzen der (unechten) Ruckwir-
kung zu beurteilen.
Generell bieten sich zwei Losungsvarianten an:

- Variante (1): Anwendung des neuen Rechts auf die altrechtlichen Datenbestande, mit

Gewahrung einer Ubergangsfrist zur Nacherfassung durch die Kantone;

- Variante (2): Sonderregelung fir die altrechtlichen Datenbestande.
Die Lésung gemass Variante (1) wurde im Bereich der DNA-Profile angewendet, als mit dem
Inkrafttreten des DNA-Profil-Gesetzes vom Probebetrieb zur definitiven Regelung tibergegan-
gen wurde (. Wahrend der Dauer des Probebetriebs (1. Juli 2000 — 31. Dezember 2004) galt fur
die DNA-Profile der Grundsatz der Léschung auf Ersuchen der betroffenen Person, gemass Art.
16 der damaligen Verordnung vom 31. Mai 2000 Gber das DNA-Profil-Informationssystem (ED-
NA-Verordnungs3). Am 1. Januar 2005 trat das DNA-Profil-Gesetz in Kraft. Dieses legte in Art.
23 Abs. 1 fest, dass der neue Grundsatz der Léschung von Amtes wegen auch fiir die altrechtli-
chen, also aufgrund der EDNA-Verordnung erfassten DNA-Profile gilt. Den Kantonen wurde
gemass Art. 22 DNA-Profil-Verordnung ein Zeitraum von 5 Jahren gewahrt (bis 31. Dezember
2009), um den altrechtlichen Datenbestand nach den neuen Léschkriterien zu erfassen. Anzu-
fugen ist, dass dieser einen vergleichsweise beschrankten Umfang von rund 65'000 DNA-
Profilen aufwies.
Anders ist die Ausgangslage bei den biometrischen erkennungsdienstlichen Daten: Die erwahn-
ten rund 674000 Fingerabdruckbogen sind in Anwendung der geltenden Loschregelung fur
eine Léschung nach Ablauf von 30 Jahren vorgemerkt. Nacherfassung wirde nun konkret be-
deuten, dass jeder einzelne dieser Fingerabdruckbogen dahingehend Uberprift werden misste,
ob sich rlickblickend, seit dem Zeitpunkt der erkennungsdienstlichen Behandlung, einer der in
Art. 16 aufgelisteten Loschgriinde verwirklicht hat. Der Aufwand hierfiir ware fur die Kantone
enorm. Eine Nacherfassung nach Variante (1) entfallt daher als eine unverhaltnismassige
Massnahme.
Die vorgeschlagene Neuregelung folgt deshalb der Variante (2). Sie basiert auf einer Interes-
senabwagung: Zugunsten der Kantone wird von einer Nacherfassung abgesehen. Aber auch
die Personen mit altrechtlichen Daten werden besser gestellt, als wenn die Léschregelung ge-
mass ED-Verordnung vom 21. November 2001 unverandert weitergalte. Denn der Katalog der
Ldschgrinde, die in einem entsprechenden Ersuchen geltend gemacht werden kénnen, wird
erweitert. Die Einzelheiten dieser Losung sind nachfolgend zu erlautern:
Abs. 1
Die einzelnen Grinde fur ein Gesuch der betroffenen Person auf Léschung ihrer Daten gemass

Art. 16 der geltenden ED-Verordnung entsprechen jenen von Art. 16 des DNA-Profil-Gesetzes

3 AS 2000 1715
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in seiner urspringlichen, am 1. Januar 2005 in Kraft getretenen Fassung3#. Seither ist dieser
Katalog von Léschgrinden erweitert worden (und ist in dieser Form nun auch massgeblich fur
die Léschregelung gemass neuem Art. 16 ED-Verordnung). Die Neuregelung gemass vorlie-
gendem Absatz 1 erzielt eine Gleichstellung zwischen altrechtlichen und neurechtlichen Daten
zumindest bezlglich der Léschgriinde: Den von altrechtlichen Daten betroffenen Personen
steht klinftig der gesamte Katalog von Léschgriinden zur Verfligung, wie er fir die neurechtli-
chen Daten gilt. Die geltende Regelung wird allerdings dahingehend fortgefihrt, als es weiterhin
der betroffenen Person obliegt, diese Loschgriinde gegentiber fedpol aktiv geltend zu machen.
Es ist der betroffenen Person dabei unbenommen, bei fedpol ein allgemein gefasstes Gesuch
auf ,Loschung der erkennungsdienstlichen Daten“ einzureichen, ohne dass der einzelne Losch-
grund spezifiziert werden misste. Es obliegt dann der anordnenden Behorde zu prifen, ob sich
gegeniber der gesuchstellenden Person ein Léschgrund realisiert hat oder nicht.

Abs. 2

Im Unterschied zum generellen Fall nach Absatz 1 |asst sich in jenen besonderen Fallen, bei
denen zum daktyloskopischen Datensatz gleichzeitig auch ein DNA-Profil bestehtss, die Lo-
schung von Amtes wegen ohne grossen administrativen Zusatzaufwand auch auf altrechtliche
Daten anwenden: Ist das DNA-Profil zu I6schen, dann werden im gleichen Zug auch die damit

verknupften biometrischen erkennungsdienstlichen Daten geldscht.
Anhang (Art. 25) Anderung anderer Erlasse
Vorbemerkung

Eines der Ziele der vorliegenden Revision ist es, die die ED-Verordnung unter einem rein for-
malen, rechtssystematischen Blickwinkel von den vereinzelten materiellen Regelungen fur die
spezialgesetzlich geregelten Bereiche des Auslander-, Asyl- und Zollgesetzes zu befreien (sie-
he hierzu bereits die Erlauterungen zu Art. 1 Abs. 3). Dies wird mit den Neuregelungen gemass

den nachfolgenden Ziff. 1 und 3 umgesetzt.

Ziff. 1. Verordnung vom 24. Oktober 2007 tUber Zulassung, Aufenthalt und Erwerbstatig-
keit (VZAE)

Art. 87 Abs. 1°°-15% ynd 2

Abs. 1

Die Bestimmung legt zum einen fest, dass die Fingerabdrucke und Fotos in das AFIS aufge-
nommen werden kdnnen. Die durch die geltende ED-Verordnung festgelegte Beschrankung auf

Zweifingerabdriicke (siehe Art. 8 Bst. e) ist aufgehoben. Neu kénnen also in Koharenz mit Art.

3 vgl. AS 2004 5274 f.
35 Forensische DNA-Profile kdnnen in der Schweiz seit dem 1. Juli 2000 erstellt werden, dem Datum
des Inkrafttretens der EDNA-Verordnung vom 31. Mai 2000 (AS 2000 1715).
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87 Abs. 1 Bst. a VZAE auch Zehnfingerabdriicke ins AFIS aufgenommen werden. Fotografien,
die neu ebenfalls gespeichert werden kénnen, werden in der Praxis vor allem im Rahmen des
Zehnfinger-Prozesses erstellt. Die Auflistung der sachlichen Voraussetzungen fiir die Aufnahme
ins Informationssystem (Bst. a—e) ist unverandert aus Art. 8 Bst. e der geltenden ED-
Verordnung Ubernommen worden, mit einer Ausnahme: In Bst. ¢ wurde ,beim Grenzibertritt*
gestrichen. Auch von einer Person, die sich im Landesinnern weigert oder die nicht in der Lage
ist, die Identitat zu belegen, sollen die Fingerabdriicke in das AFIS aufgenommen werden kon-
nen.

Abs. 1

Die Bestimmung legt ausdriicklich fest, dass die Auslandvertretungen zusatzlich zur Befugnis
des Abgleichs daktyloskopischer Daten im AFIS (Art. 4 Abs. 1 Bst. e ED-Verordnung) diese
Daten im AFIS auch speichern lassen kénnen. Die generelle Regelung des Art. 8 Abs. 1 Bst. e
wird damit fiir den Fall der Auslandvertretungen spezifiziert. Mit dieser Datenaufnahme ins AFIS
wird es den zustandigen Behdrden ermdglicht, im Zeitpunkt, da eine bestimmte Person in die
Schweiz einreist, zu Uberprifen, ob es sich bei ihr auch tatsachlich um dieselbe Person handelt,
der auf der Auslandvertretung das Visum erteilt worden ist.

Abs. 19uater

Die Bestimmung wiederholt Art. 4 Abs. 1 Bst. h ED-Verordnung im vorliegenden speziellen aus-
l&nderrechtlichen Kontext (erster Satz) und fuhrt diese Norm naher aus (zweiter Satz).

Abs. 1quinquies

Das Lesen der Vergleichsergebnisse, die die AFIS DNA Services den auftraggebenden Behor-
den mittels des elektronischen Kommunikationssystems jMessage Handler Ubermitteln, erfor-
dert spezifische Fachkenntnis. Entsprechend ist dem BFM die Aufgabe Ubertragen, diese Mel-
dungen im Hinblick auf die Zuleitung an die jeweilige auftraggebende kantonale Behdrde aufzu-
bereiten. Denn dieses Bundesamt verfligt Gber die erforderliche Fachkenntnis beziglich der
drei betroffenen Datenbanken AFIS, IPAS und ZEMIS (Zentrales Migrationsinformations-
system).

Abs. 2

Im geltenden Absatz 2 wird der Verweis auf die ED-Verordnung aktualisiert. Der neu angefiigte
zweite Satz Ubernimmt den Regelungsinhalt von Art. 17 Abs. 2 der geltenden ED-Verordnung
(Léschung der Zweifingerabdriicke aus dem Bereich der Auslander- und Zollgesetzgebung zwei

Jahre nach der erkennungsdienstlichen Behandlung).
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Ziff. 2: Verordnung vom 15. Oktober 2008 Uber das informatisierte Personennachweis-,

Aktennachweis- und Verwaltungssystem im Bundesamt flr Polizei

Art. 7 Bst. h

Es kommt vor, dass Personendaten im Strafregister versehentlich nicht richtig verknipft sind,
etwa weil eine Person unter verschiedenen ldentitaten delinquiert hat oder weil ein Urteil einer
bereits in VOSTRA verzeichneten Person angehangt worden ist, die sehr ahnliche Personalien
aufweist. Entstehen im Nachhinein Zweifel, ob bestimmte in VOSTRA eingetragene Daten einer
Person korrekt zugewiesen sind, so hat der Dienst fir das Schweizerische Strafregister im Eid-
genodssischen Justiz- und Polizeidepartement (EJPD; Bundesamt fur Justiz) dafur zu sorgen,
dass allfallige Fehler beseitigt werden (vgl. Art. 2 Abs. 4 i.V.m. Art. 18 VOSTRA-Verordnungss).
Da vor allem ausléndische Delinquenten nicht immer in Infostar (elektronisches Zivilstandsre-
gister) erfasst sind, lasst sich die Ubereinstimmung von Identitaten durch eine Infostarabfrage
(vgl. Art. 43a Abs. 4 Ziff. 3 ZGB37) oft nicht erkennen. Zweifel Gber die Korrektheit der Personen-
VerknUpfungen in VOSTRA kdnnen jedoch — sofern eine entsprechende erkennungsdienstliche
Behandlung in den fraglichen Strafverfahren stattgefunden hat — durch eine Identitatsabklarung
mittels Vergleichs der Fingerabdriicke in AFIS ausgeraumt werden, ausgehend von einer Na-
mensabfrage in IPAS. Aus diesem Grund soll der Dienst flr das Schweizerische Strafregister im
Bundesamt flir Justiz ermachtigt werden, bei fedpol entsprechende Ersuchen um Identitatsab-
gleich zu stellen bzw. fedpol, dem Strafregisterdienst die entsprechenden, auf IPAS gestitzten
Auskiinfte zu erteilen. Diese Auskunftserteilung erfordert eine Anderung von Artikel 7 IPAS-
Verordnung. Fedpol stiitzt sich seinerseits flir die Vornahme des Abgleichs der daktyloskopi-
schen Daten im AFIS auf die generelle Aufgabennorm von Art. 3 Bst. d ED-Verordnung.

Art. 7 Bst. i

Jeder Kanton verfligt nach Art. 12 Abs. 1 zweiter Satz DNA-Profil-Verordnung tber eine zentra-
le Stelle, die fur die Erstattung der Léschmeldungen an die AFIS DNA Services zur Loschung
von DNA-Profilen im Informationssystem CODIS verantwortlich istss. Mit Art. 22 Abs. 3 der neu-
en ED-Verordnung werden die Kantone verpflichtet, eine solche Stelle neu auch zwecks Erstat-
tung der Meldungen zur Léschung der biometrischen erkennungsdienstlichen Daten im AFIS
einzurichten. Fir manche Kantone durfte es nahe liegen, die Aufgabe der Ausldsung der AFIS-
Léschmeldungen derjenigen Stelle zu Ubertragen, die heute bereits fur die CODIS-
Léschmeldungen zustandig ist. Im Rahmen ihrer Organisationsautonomie bestimmen die Kan-
tone selbst, ob sie ihre zentrale CODIS/AFIS-Koordinationsstelle bei der Polizei, der Staatsan-

waltschaft oder der Justiz eingliedern.

3% SR 331

37 SR 210

38 In vielen Kantonen ist die DNA-Koordinationsstelle der kantonalen Koordinationsstelle flir das Straf-
register VOSTRA (Art. 367 Abs. 5 StGB) angegliedert.
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Gemass geltendem Art. 7 Abs. 1 Bst. a IPAS-Verordnung ist generell vorgesehen, dass fedpol
-im Rahmen der Amtshilfe“ den ,Polizei- oder Strafverfolgungsbehérden® der Kantone Daten
aus IPAS bekanntgeben kann, soweit diese Daten fir die genannten kantonalen Behdrden zur
Erflllung ihrer gesetzlichen Aufgaben erforderlich sind. Gestutzt auf diese Norm ersuchen be-
reits heute kantonale CODIS-Koordinationsstellen, die bei der Polizei oder Strafverfolgung ein-
gegliedert sind, die AFIS DNA Services um fiir die Lé6schungen relevante Angaben aus IPAS.
Mit der vorliegenden Totalrevision der ED-Verordnung nimmt die Bedeutung der kantonalen
Koordinationsstellen zur Erstattung der Lé6schungsmeldungen an die AFIS DNA Services zu.
Denn neu mussen diesen Stellen zusatzlich Uber die Léschauftragen fir DNA-Profile hinaus
jene fur die biometrischen erkennungsdienstlichen Daten erteilen. Um sie bei der Wahrneh-
mung dieser Aufgabe (Umsetzung der Loschregelungen nach den Artikeln 16—19 des DNA-
Profil-Gesetzes sowie nach den Art. 16—20 der vorliegenden ED-Verordnung) zusatzlich zu un-
terstlitzen, wird in einem neu angefligten Bst. i vorgesehen, dass sie fedpol um Bekanntgabe

von Daten aus dem Informationssystem IPAS ersuchen kénnen.

Art. 9 Abs. 1

Es wird rein redaktionell die Bezeichnung der Verordnung durch jene der vorliegenden totalre-

vidierten Verordnung ersetzt.

Art. 9 Abs. 1°'

Grundsatzlich gilt gemass Art. 9 Abs. 1 IPAS-Verordnung, dass mit der Loschung der unter ei-
ner bestimmten PCN erfassten biometrischen erkennungsdienstlichen Daten im AFIS auch die
entsprechenden, zu dieser PCN gehdrenden Daten im IPAS zu Iéschen sind. Ein Uberwiegen-
des Strafverfolgungsinteresse verlangt aber, dass von diesem Grundsatz eine Ausnahme fur
die im IPAS bei der betroffenen natirlichen Person vermerkten ,Hits“ (siehe IPAS-Verordnung,
Anhang 1, Geschaftsinhalt der nattrlichen und juristischen Personen und der Objekte, Ziff. 5)
gemacht wird:

Zum einen verbleibt das Hit-Geschaft aus einem bestimmten Verfahren im IPAS, solange noch
ein PCN-Geschaft der Kategorie AFIS oder DNA im IPAS verbleibt (Art. 9 Abs. 1° erster Satz).
Denn die Strafverfolgungsbehoérden sind in einem aktuellen Verfahren darauf angewiesen zu
wissen, ob eine Person bereits friiher als Spurenverursacher aufgetreten ist. Diese Kenntnis
ermoglicht es ihnen, gegebenenfalls mit den Strafverfolgungsbehdérden in Kontakt zu treten, die
fur ein anderes Verfahren gegen dieselbe Person zustandig sind.

Zum anderen bleibt vom Moment an, da nach der Léschung des letzten PCN-Geschéfts der
Kategorie AFIS/DNA der Stamm der betroffenen Person einzig noch mit einem Hit-Geschaft
verknupft ist, dieses Geschaft noch fur eine Dauer von maximal funf Jahren im IPAS gespei-
chert (Art. 9 Abs. 1°° zweiter Satz). Damit wird es dem Kanton, auf dessen Spur der Treffer er-

zielt worden ist und dem die Loschung des PCN-Geschafts mittels der sog. Ldschwarnung ge-
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mass Art. 18 Abs. 2 mitgeteilt worden ist, ermdglicht, innerhalb dieses Zeitraums die betroffene
Person erkennungsdienstlich nachtraglich zu erfassen. Mit einer Frist von funf Jahren wird den

Anforderungen der Praxis entsprochen. So kann sich etwa eine Person ausserhalb der Landes-
grenzen aufhalten und so fir die Polizei voriibergehend wahrend langerer Zeit nicht greifbar

sein.

Art. 9a

Die von den beteiligten Behérden gemass Artikel 4 Abs. 1 oder auch von den AFIS DNA Ser-
vices selbst (siehe hierzu die Erlauterungen zu Art. 17 Abs. 3) erteilten Auftrage zur Léschung
der zu einem biometrischen erkennungsdienstlichen Datum gehérenden Personendaten im In-
formationssystem IPAS (sog. Léschmutationen) werden im heutigen Informationssystem nicht
dokumentiert. In der Praxis befriedigt dies jedoch nicht. Zumindest flr eine bestimmte Dauer ab
erfolgter Loschung muss es den AFIS DNA Services maglich sein nachzuweisen, dass eine
Léschung erfolgt ist, und diesen Vorgang bezlglich der Grundelemente zurlickverfolgen zu
kdénnen. Hierzu dient die in Art. 9a neu vorgesehene Protokollierung der Loschmutationen. Da-
rin werden fUr die Dauer eines Jahres nach erfolgter Léschung der Daten in IPAS folgende An-
gaben gespeichert: Wer (= welche Behdrde) hat wann aus welchem Grund einen bestimmten,
mittels PCN bezeichneten Datensatz geldscht. Der Zugriff auf diese Logdaten ist beschrankt auf
die Datenschutzberaterin/den Datenschutzberater des Amtes (fedpol). Damit wird den Vorga-
ben von Art. 10 Abs. 2 der Verordnung zum Bundesgesetz liber den Datenschutz (VDSG)3

entsprochen.4

Ziff. 3: Zollverordnung vom 1. November 2006

Das GWK ist nach den Voraussetzungen des geltenden Rechts sowohl zur umfassenden dakty-
loskopischen Behandlung einer Person befugt (siehe Art. 226 Abs. 3 ZV) wie zur Erfassung von
Zweifingerabdriicken (Art. 226 Abs. 2 ZV).

Art. 226 Abs. 2" {ibernimmt den Inhalt von Art. 8 Bst. e der geltenden ED-Verordnung (Auf-
nahme der erhobenen Daten in das AFIS), Art. 226 Abs. 4 Bst. a geltende ZV (Léschung der
Zweifingerabdrucke, sobald die Identitat festgestellt ist) sowie von Art. 17 Abs. 2 der geltenden
ED-Verordnung (Aufbewahrungsdauer fur die Zweifingerabdricke von maximal zwei Jahren).

In Art. 226 Abs. 3 Bst. a ZV wird rein redaktionell ,Finger- und Handballenabdricke® durch ,dak-
tyloskopische Daten® ersetzt, der Terminologie des neuen Art. 2 Bst. a ED-Verordnung folgend.

Ebenso wird die formelle Bezeichnung der massgeblichen Verordnung aktualisiert.

3 SR 235.11

40 Entsprechende Regelungen zur Protokollierung von Datenléschungen (Aufbewahrungsdauer von 1
Jahr; Beschrankung des Zugriffs auf den Datenschutzbeauftragten oder die Datenschutzbeauftragte
der Verwaltungseinheit) finden sich auch fur andere polizeiliche Informationssysteme, namentlich fur
IPAS, RIPOL und SIRENE-IT.
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