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Die zivilrechtliche Verantwortlichkeit von Providern

Zusammenfassung

Die Frage der zivilrechtlichen Verantwortlichkeit von Providern wurde bislang in der Praxis
nicht abschliessend geklart. Auch in der Lehre sind viele Punkte entweder umstritten oder aber
noch nicht vertieft erortert worden. Hauptziel des vorliegenden Berichts ist es, die geltende
Rechtslage darzustellen. Die Darstellung des geltenden Rechts gliedert sich in die Teile
negatorische Anspriiche (Beseitigungs-, Unterlassungs- und Feststellungsbegehren etc.;
siehe Ziff. 3), reparatorische Anspriiche (Schadenersatz, Genugtuung etc.; siehe Ziff. 4) und
Auskunftsanspruche (Ziff. 5). Am meisten Raum wird den negatorischen Anspriichen einge-
rdumt, da diesen in der Praxis die hochste Relevanz zukommt. Darauf folgt ein kurzes Kapitel
zur Rechtsdurchsetzung auf nationalem und internationalem Parkett (Ziff. 6). Der Bericht
schliesst mit einer Wirdigung der geltenden Rechtslage sowie einem Ausblick auf die kiinftige
Rechtsentwicklung ab (Ziff. 7).

Negatorische Anspriche

Im bisher soweit ersichtlich einzigen hdchstrichterlichen Entscheid zur Verantwortlichkeit eines
Providers ("Tribune de Genéve") ist das Bundesgericht zum Schluss gekommen, dass eine
Blog-Hosterin selbst dann fir den Inhalt eines Blogs im Zusammenhang mit einer
Beseitigungsklage passivlegitimiert sein kbnne, wenn sie vom Inhalt nichts wisse. In seiner
Begriindung berief sich das Bundesgericht auf den Wortlaut von Artikel 28 Absatz 1 ZGB,
wonach gegen jede Person vorgegangen werden kann, die an einer Personlichkeitsverletzung
mitwirkt. Im Ubrigen sei es Sache des Gesetzgebers, eine allfallige Unangemessenheit bei der
Anwendung des geltenden Rechts auf das Internet und auf Blog-Hoster zu korrigieren. Der
Entscheid wurde in der Lehre kritisch aufgenommen. Zwar stimmten die Autoren einem
Beseitigungsanspruch gegen die Tribune de Geneve im Ergebnis zu, kritisierten aber, dass es
das Bundesgericht unterlassen habe, mogliche Einschrankungen vorzunehmen, indem es die
Passivlegitimation pauschal gegen jeden an einer Personlichkeitsverletzung Mitwirkenden
bejahte. Weiter wurde kritisiert, dass der Blog-Hosterin ein Teil der Kosten auferlegt wurde,
ohne dass sie vorher abgemahnt worden sei und die Méglichkeit gehabt habe, dem Anspruch
freiwillig nachzukommen.

Die Tragweite dieses (nicht in der amtlichen Sammlung verdffentlichten) Entscheids und seine
Ubertragbarkeit auf andere Rechtsgebiete als das Recht des Personlichkeitsschutzes sind
nicht geklart. Es hat sich gezeigt, dass der Kreis der Passivlegitimierten beziiglich negato-
rischer Anspriiche sowohl im Lauterkeits- als auch im Immaterialgterrecht zumindest ahnlich
weit gefasst ist wie im Personlichkeits- und Datenschutzrecht.

Den Gerichten stiinde nach geltendem Recht ein Instrumentarium zur Verfigung, um den
Kreis der Passivlegitimierten auf das rechtspolitisch Winschbare einzuschranken. So ist
namentlich bei der Anordnung von vorsorglichen Massnahmen der Grundsatz der Verhéltnis-
massigkeit zu beachten. Auch das Erfordernis der adaquaten Kausalitat kénnte als Kriterium
genutzt werden, um den Kreis der Passivlegitimierten einzuschranken.

Eine gesetzliche Beschrankung der Passivlegitimation fir gewisse Kategorien von Providern
wurde wegen der Schwierigkeit, die vielfaltigen, sich standig entwickelnden technischen
Konstellationen mit einer Regelung zu erfassen, vom Bundesrat verworfen.
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Reparatorische Anspriiche

Bei den reparatorischen Anspriichen treten neben die bereits bei den negatorischen
Ansprichen zu prifenden Voraussetzungen der Widerrechtlichkeit und der Kausalitat die
Erfordernisse des Verschuldens und des Schadens. Zentral fur das Vorliegen eines Anspruchs
gegen einen Provider ist regelméassig die Frage, ob diesem Vorsatz oder Fahrlassigkeit im
Sinne einer Sorgfaltspflichtverletzung vorgeworfen werden kann. Auch wenn dies im Einzelfall
nicht einfach zu beantworten ist, sollte diese Aufgabe den Gerichten Uberlassen werden. Sie
stellt sich auch in anderen Lebensbereichen.

Die Kodifizierung eines Notice-and-Takedown-Systems oder das Vorsehen von Haftungs-
freistellungen kdnnten dagegen falsche Anreize setzen: (Kleinere) Provider haben in der Regel
nicht das juristische Knowhow, um die erforderliche rechtliche Beurteilung einer Rechts-
verletzung vorzunehmen. Es ist zu befiuirchten, dass Provider Inhalte tGiberschiessend entfer-
nen kdnnten, wodurch die Meinungsausserungsfreiheit der Nutzer tangiert wirde. Auch hatten
sie bei einer Haftungsfreistellung weniger Anreize, technische Mittel zur Verhinderung von
klaren Rechtsverletzungen zu entwickeln. Der Bundesrat sieht bezliglich reparatorischer
Anspriiche deshalb keinen gesetzgeberischen Handlungsbedarf. Die Frage der erforderlichen
Sorgfalt ist von den Gerichten einzelfallweise zu beantworten und bietet sich nicht fir eine
gesetzliche Regelung an. Fir diese Konkretisierung im Einzelfall kénnen die im Bericht
dargelegten Grundséatze dienlich sein.

Auskunftsanspriche

Bei der Thematik des Auskunftsanspruches gegen Provider geht es um die Frage, ob und,
wenn ja, unter welchen Voraussetzungen eine in ihren Rechten verletzte Person vom Provider
die Herausgabe des Namens des Inhabers einer IP-Adresse verlangen kann, Uber die rechts-
widrige Handlungen erfolgt sind. Mangels einer zivilrechtlichen "Klage gegen Unbekannt" ist
diese Identifikation die notwendige Voraussetzung, um den Rechtsverletzer tberhaupt be-
langen zu kdnnen. Ein solcher Auskunftsanspruch besteht im Zivilrecht bislang nicht. Zentrale
Bedeutung kommt deshalb dem Strafverfahren zu, da dieses — im Gegensatz zum Zivilver-
fahren — auch gegen unbekannte Téater eingeleitet werden kann. Das Strafrecht wird deshalb
unter Umstanden genutzt, um an die Identitat des allfalligen zivilrechtlich Beklagten zu
gelangen. Ob dieser Weg nach wie vor offen steht, ist nach dem Logistep-Urteil des Bundes-
gerichts (BGE 136 Il 508) nicht unumstritten und wurde noch nicht hdchstrichterlich geklart.

Weiter kénnen die Daten nur dann herausgegeben werden, wenn sie in einem gewissen
Umfang und fiir eine gewisse Zeit gespeichert werden. Die Frage der Aufbewahrung und der
Aufbewahrungsdauer von IP-Adressen zur Identifizierung der Anschlussinhaber ist ein
datenschutzrechtlich heikler Punkt.

Heute muss ein Verhalten strafrechtlich relevant sein, um die Aufhebung des Fernmelde-
geheimnisses beziehungsweise der Anonymitét im Internet zu rechtfertigen. Diese Abwagung
sollte nach Ansicht des Bundesrates grundséatzlich beibehalten werden, weil ansonsten diese
klare Linie verloren gehen und das Fernmeldegeheimnis ausgehohlt wirde. Es sollte deshalb
auf die Einfiihrung eines zusatzlichen zivilrechtlichen Instruments grundsétzlich verzichtet
werden. Die vorgesehene Spezialregelung im Urheberrecht im Rahmen der Folgearbeiten
zum Bericht der AGUR12 wird im vorliegenden Bericht nicht thematisiert.
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Rechtsdurchsetzung

Die Regeln der ZPO werfen fur die providerspezifischen Sachverhalte in der Regel keine
besonderen Probleme auf. Zum Tribune de Genéve-Urteil des Bundesgerichts finden sich
jedoch kritische Lehrmeinungen, die bemangeln, dass der Blog-Hosterin ein Teil der
Prozesskosten auferlegt wurde, ohne dass ersichtlich ist, ob sie vorher abgemahnt wurde. Vor
der Einfuhrung der schweizerischen ZPO kannten verschiedene Kantone Bestimmungen,
wonach die Prozesskosten der Klagerin auferlegt wurden, wenn die Beklagte durch ihr
Verhalten keinen Anlass zur Erhebung der Klage gegeben und den Anspruch sofort anerkannt
hatte. Bei Erlass der schweizerischen ZPO wurde auf die Einfiihrung einer entsprechenden
Regel verzichtet. Mit Artikel 107 Absatz 1 Buchstaben b, e und f ZPO haben die Gerichte
jedoch die Méglichkeit, die Kosten im Einzelfall nach Ermessen zu verteilen und somit auch
einer obsiegenden Klagerin aufzuerlegen, welche es unterlassen hat, die Beklagte vor
Klageerhebung abzumahnen. Mit dieser Regelung kann den Besonderheiten des Einzelfalls
angemessen Rechnung getragen werden. Eine neue Spezialregelung, wonach Prozesskosten
der Klagerin zur Last fallen, wenn der Provider nicht vorgéngig abgemahnt wurde und den
Anspruch sofort anerkannte, erscheint dagegen nicht angebracht. Die Frage der Regelung der
Prozesskosten wird jedoch im Rahmen der anstehenden Uberpriifung der gesamten ZPO in
breiterem Rahmen aufzunehmen sein.

Die schweizerischen Bestimmungen zur Zustandigkeit und zum anwendbaren Recht in
internationalen Verhaltnissen scheinen sachgerecht. Zwar ist die Rechtsdurchsetzung im
Ausland oftmals mit Schwierigkeiten verbunden. Diese Probleme sind jedoch allgemeiner
Natur und kénnen durch eine unilaterale Schweizer Regelung nicht geldst werden. Zielfih-
render sind Rechtshilfeabkommen, welche beispielsweise die direkte postalische Zustellung
von Gerichtsdokumenten vorsehen und damit Zivilprozesse wesentlich beschleunigen. Solche
Abkommen bestehen heute bereits mit einigen Staaten, in welchen bekannte Plattform-
betreiber ihren Rechtssitz haben. Die Schweiz befindet sich Uberdies in Verhandlungen mit
der EU sowie den lbrigen Vertragspartnern des Lugano-Ubereinkommens tiber ein allfalliges
Parallelabkommen zur europdischen Zustellungsverordnung, welches ebenfalls die posta-
lische Zustellung vorsieht. Von einer unilateralen gesetzlichen Regelung sollte dagegen
gegenwartig abgesehen werden.

Gesamtwdirdigung

Aus den dargelegten Grinden erscheint eine allgemeine, das heisst rechtsgebietsiiber-
greifende gesetzliche Regelung der zivilrechtlichen Verantwortlichkeit von Providern zurzeit
nicht angezeigt. Der Bericht des Bundesrates soll aber durch die Aufarbeitung und Wirdigung
der geltenden Rechtslage und Praxis einen Beitrag zur Rechtsentwicklung und damit auch zur
weiteren Verbesserung der Rechtssicherheit leisten.
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Die zivilrechtliche Verantwortlichkeit von Providern

1 Einleitung
1.1 Auftrag

Anlasslich der Verabschiedung des Berichts "Rechtliche Basis fiir Social Media"! hat der Bun-
desrat am 9. Oktober 2013 das Eidgendssische Justiz- und Polizeidepartement (EJPD) beauf-
tragt, die zivilrechtliche Verantwortlichkeit von Plattformbetreibern und Providern zu prifen und
bis Ende 2015 bei allfalligem gesetzgeberischem Handlungsbedarf eine Vernehmlassungs-
vorlage zu erarbeiten. Mit Bundesratsbeschluss vom 6. Juni 2014 wurde das EJPD weiter
beauftragt, die Vorschlage der Arbeitsgruppe zur Optimierung der kollektiven Verwertung von
Urheberrechten und verwandten Schutzrechten (AGUR12) umzusetzen, jedoch "unter Vorbe-
halt der Abstimmung und Koordination insbesondere mit den laufenden Arbeiten betreffend
die allgemeine zivilrechtliche Verantwortlichkeit von Plattformbetreibern und Providern®.

Um den erstgenannten Auftrag zu erfillen, wurde eine interdepartementale Arbeitsgruppe
unter Federfihrung des Bundesamtes flr Justiz (BJ) mit Vertretern des Bundesamts fiir
Kommunikation (BAKOM), des Eidgendssischen Instituts flr Geistiges Eigentum (IGE) und
des Staatssekretariats fur Wirtschaft (SECO) eingesetzt. Der vorliegende Bericht stitzt sich
auf die Arbeiten dieser Arbeitsgruppe.

1.2 Gegenstand und Ziel

Der vorliegende Bericht geht von einem weiten Verstandnis der “zivilrechtlichen Verantwort-
lichkeit" aus. Es umfasst sowohl negatorische Anspriiche (Beseitigungs-, Unterlassungs- und
Feststellungsbegehren etc.) als auch reparatorische Anspriiche (Schadenersatz, Genugtuung,
Gewinnherausgabe, Publikation von Urteilen etc.) sowie Auskunftsanspriiche. Dabei sind alle
Gesetzesbestimmungen des schweizerischen Rechts berlicksichtigt worden, die solche
Anspriiche vorsehen (z.B. ZGB?, OR3, DSG*, URG®, MSchG® und UWGY). Der Einfachheit
halber wird der so definierte Gegenstand im Folgenden als "Providerhaftung" bezeichnet.

Nicht behandelt werden vertragliche Anspriche, da diese — soweit ersichtlich — keine beson-
deren Probleme aufwerfen.® Weiter wird die allfallige strafrechtliche Verantwortlichkeit von
Providern nicht thematisiert. Das Strafrecht wird jedoch dort beigezogen, wo es fur das Ver-
standnis der zivilrechtlichen Rechtslage dienlich ist.

Der Bericht hat zum Ziel festzustellen, ob ein gesetzgeberischer Handlungsbedarf im Bereich
der zivilrechtlichen Providerhaftung besteht. Zu diesem Zweck wird in einem ersten Schritt die

1 Bericht des Bundesrates in Erfillung des Postulats Amherd 11.3912 vom 29. September 2011
"Rechtliche Basis fur Social Media" vom Herbst 2013, abrufbar unter: www.bakom.admin.ch >
Themen > Informationsgesellschaft > Berichte und Publikationen.

Zivilgesetzbuch; SR 210.

Obligationenrecht; SR 220.

Bundesgesetz Uber den Datenschutz; SR 235.1.

Urheberrechtsgesetz; SR 231.1.

Markenschutzgesetz; SR 232.11.

Bundesgesetz gegen den unlauteren Wettbewerb; SR 241.

Anzumerken ist, dass sich vertragliche Anspriiche als Folge von anderen, deliktischen Anspriichen
ergeben koénnten (Bsp.: Ein Provider, der auf Hinweis eines geschadigten Dritten Inhalte entfernt,
verletzt dadurch unter Umsténden den Vertrag mit seinen Kunden).

0w N O g b~ W N
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aktuelle Rechtslage in der Schweiz® dargestellt, wie (und soweit) sie sich aus Lehre und Recht-
sprechung ergibt. Daran schliessen sich eine Wirdigung der Rechtslage sowie ein Ausblick
auf die kiinftige Rechtsentwicklung an.'® Daraus ergibt sich schliesslich die Schlussfolgerung
des Bundesrates, der einen allgemeinen gesetzgeberischen Handlungsbedarf als nicht gege-
ben erachtet. Diese Schlussfolgerung erstreckt sich ausdriicklich nicht auf die erwahnte
Modernisierung des Urheberrechts. Die rechtliche Situation in Europa und in den USA wurde
rechtsvergleichend berticksichtigt.

1.3 Regelungsziele bei der Providerhaftung
1.3.1 Einleitung

Eine Regelung der Providerhaftung sollte dazu fuhren, dass die Beteiligten ihre Rechte
wirkungsvoll durchsetzen und ihre Pflichten ausreichend erkennen kdnnen. In dieser Hinsicht
steht der Staat vor der anspruchsvollen Aufgabe, eine Balance zwischen den Interessen der
durch Online-Kommunikation (potenziell) Geschadigten an der effizienten Durchsetzung ihrer
Rechte und den Anliegen der an der Kommunikation Beteiligten (Provider und ihre Kundschaft)
zu finden. Alle Beteiligten kdnnen sich auf Grundrechte berufen, die méglichst zu wahren und
angemessen gegeneinander abzuwagen sind. Dabei sind auch die verbindlichen Vorgaben
des internationalen Rechts zu respektieren.

Da die Kommunikation grenziiberschreitend stattfindet, besteht sowohl aus wirtschaftlichen
Griinden als auch aus Sicht der Geschadigten ein gewisses Interesse an Regelungen, die von
den ausléandischen Vorschriften nicht allzu sehr abweichen. Darliber hinaus besteht ganz all-
gemein ein Interesse an einer mdglichst klaren Rechtslage. Rechtssicherheit dient nicht nur
den von einem konkreten Konfliktfall Betroffenen, sondern auch den fir die Rechtsdurch-
setzung zustandigen Gerichtsbehérden und allgemein den Interessen des Wirtschaftsstand-
orts und Lebensraums Schweiz.?

1.3.2 Wahrung der (Grund-)Rechte der Beteiligten
a) Personlichkeits- und Datenschutzrechte der Geschadigten

Online-Kommunikation kann die Individualinteressen der Betroffenen in vielfacher Hinsicht
tangieren. Dabei ist zu beachten, dass Online-Kommunikation im Vergleich mit herkdmmlichen
Kommunikationsformen ein erhdhtes Schadigungspotenzial fur die Privatsphére hat (u.a.
wegen der erhéhten Verbreitungs- und Speicherkapazitat).'* Exemplarisch kann die Beein-
trachtigung der Individualinteressen durch die Betreiber von Social Media-Plattformen und
durch Dritte genannt werden.'* Zu erwahnen sind etwa Beeintrachtigungen des Datenschutzes
und Personlichkeitsverletzungen (heben Verletzungen der Ehre z.B. auch Cyberbullying und
Cyberstalking sowie Beeintrachtigungen der sexuellen Integritat).

o Ziff. 3 ff.

10 7iff. 7.

11 vgl. nachfolgend Zziff. 1.3.2.

12 vql. ziff. 1.3.3.

13 EGMR, 5. Mai 2011, No. 33014/05, Editorial Board of Pravoye Delo & Shtekel/Ukraine, Ziff. 63,
abrufbar unter: hudoc.echr.coe.int.

14 Ausfuhrlich dazu der Bericht des Bundesrates "Rechtliche Basis fir Social Media" (Fn. 1), S. 19 ff.
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Diese Rechtspositionen sind nicht nur durch das Zivilrecht (z.B. Art. 28 ZGB) und das Straf-
recht geschitzt, sondern auch durch bestimmte Grundrechte (z.B. Art. 10 und 13 BV®Y).
Insbesondere hat der Staat die Pflicht, den Betroffenen ausreichende rechtliche Mittel zum
Schutz ihres Rechts auf Achtung des Privat- und Familienlebens (Art. 8 EMRK?) in die Hand
zu geben. Wenn auch die Grundrechte direkt nur den Staat verpflichten, miissen sie doch in
der gesamten Rechtsordnung zur Geltung kommen (Art. 35 Abs. 1 BV). Die staatlichen
Behorden missen dafiir sorgen, dass sie, soweit sie sich dazu eignen, auch unter Privaten
wirksam werden (Art. 35 Abs. 3 BV).

So verlangt der Européische Gerichtshof fur Menschenrechte (EGMR), dass der Staat aus-
reichende Schritte zur Aufdeckung von schweren Verletzungen der Individualinteressen
unternimmt. Staatliche Pflichten betreffen nicht nur die Rechtsanwendung und -durchsetzung
im Einzelfall, sondern auch die Schaffung gesetzlicher Regeln, welche einen praktisch
wirkungsvollen Schutz der Personlichkeitsrechte ermdglichen. Deshalb hat der EGMR die
Gesetzeslage in Moldawien beanstandet, dessen Zivilgesetzbuch selbst fir massive Verlet-
zungen der Privatsphare (z.B. durch die Publikation heimlich gefilmter Aufnahmen von
Saunabesucherinnen) keine angemessenen Genugtuungssummen vorsah.!” Ebenso wurde
der finnische Gesetzgeber wegen Fehlens einer wirksamen Gesetzgebung zum Schutz der
Privatsphéare gerigt, da ein Provider nicht zur Herausgabe der Daten eines Unbekannten, der
im Namen eines Zwolfjahrigen eine anstéssige Online-Kontaktanzeige aufgegeben hatte, ver-
pflichtet werden konnte.*®

b) Wirtschaftsfreiheit und Eigentumsrechte der Geschadigten

Ebenfalls zu beachten sind die Wirtschaftsfreiheit und die Eigentumsrechte, die zum Beispiel
durch das UWG und das Urheberrecht® geschiitzt werden.

Auch hier bestehen staatliche Schutzpflichten. Das Recht auf Eigentum und die Wirtschafts-
freiheit werden durch Artikel 26 und 27 BV gewahrleistet. Neben dem verfassungsrechtlichen
Schutz anerkennt auch der EGMR, dass geistiges Eigentum im Rahmen der Eigentums-
garantie (1. Zusatzprotokoll zur EMRK, von der Schweiz nicht ratifiziert) gewahrleistet ist und
dass die EMRK-Vertragsstaaten gewisse Pflichten zu dessen Schutz haben.?®

c) Kommunikations- und Informationsfreiheit Dritter und Wirtschaftsfreiheit der Provider

Bei der Durchsetzung der Rechtsanspriiche geschadigter Privatpersonen und Unternehmen
sind die entgegenstehenden menschenrechtlichen Garantien freier Kommunikation (Art. 16
BV und Art. 10 EMRK) und die Wirtschaftsfreiheit (Art. 27 BV) im Auge zu behalten.

15 Bundesverfassung der Schweizerischen Eidgenossenschaft; SR 101.

16 Konvention zum Schutze der Menschenrechte und Grundfreiheiten; SR 0.101.

17 EGMR, 5. Juli 2011, No. 41588/05, Avram/Moldawien.

18 EGMR, 2. Dezember 2008, No. 2872/02, K.U./Finnland.

19 Ausfuhrlich dazu der Schlussbericht der vom EJPD eingesetzten Arbeitsgruppe zum Urheberrecht
(AGUR 12) vom November 2013, abrufbar unter: www.ige.ch > Urheberrecht > AGUR12.

20 EGMR, 19. Februar 2013, No. 40397/12, Neij & Peter Sunde Kolmisoppi/Schweden ('Pirate Bay").
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Dem Internet kommt zur Forderung der Meinungsfreiheit eine zentrale Rolle zu.?* Die
Meinungsfreiheit wird durch Artikel 16 BV, Artikel 10 EMRK und Artikel 19 UNO-Pakt 11?2
garantiert. Der Schutzbereich dieser Garantien ist weitgehend deckungsgleich? und umfasst
sowohl die Freiheit, seine Meinung zu aussern, als auch das Recht auf Zugang zu Informa-
tionen, um sich eine Meinung zu bilden.?* Der EGMR hatte bereits vielfach Gelegenheit, sich
zur Tragweite der Meinungsfreiheit im Zusammenhang mit Pflichten fir Provider und verwand-
ten Fragestellungen zu aussern. Seine Rechtsprechung wird deshalb im Bericht an verschie-
dener Stelle dargestellt.®

Die Grundrechte der Provider und ihrer Kundschaft dirfen zwar zum Schutz entgegenstehen-
der Individualrechte beschrankt werden, doch ist dabei die Verhaltnismassigkeit zu beachten.
So ginge es gemass EGMR zu weit, zum Schutz der Privatsphére eine flachendeckende
Rechtspflicht zur Vorverstandigung von einer beabsichtigten Publikation betroffener Personen
einzufiihren.?® Ein wesentliches Problem ist fiir den Gerichtshof, dass eine solche Pflicht nicht
bloss klar rechtswidrige Veroffentlichungen treffen wirde, sondern unweigerlich auch recht-
massige Kommunikation — einschliesslich der politischen Berichterstattung, der die Strass-
burger Rechtsprechung besonders hohe Schutzwiirdigkeit attestiert.?’

Die erwahnte Uberlegung kann allgemeine Giiltigkeit beanspruchen: Vorkehrungen zum
Schutz der Geschadigten gegen Verletzungen ihrer Rechte sollten nicht dazu fiihren, dass aus
Furcht vor allfalligen (z.B. rechtlichen oder finanziellen) Nachteilen rechtméassige Kommunika-
tion unterbleibt. In diesem Zusammenhang ist auch das verfassungsrechtliche Verbot der
Zensur zu beachten (Art. 17 Abs. 2 BV). Es verbietet dem Staat nicht nur, ein eigenes Zensur-
system einzurichten, sondern auferlegt ihm auch Zurtckhaltung bei der Verpflichtung von
Privaten. So kann es die Medienfreiheit mittelbar verletzen, wenn Private (z.B. Verleger oder
Hosting Provider) faktisch Zensur Gben missen, um sich nicht wegen Unterlassens staatlich
geforderter Kontrollen verantwortlich zu machen.?®

Aus grundrechtlicher Sicht heikel ist eine Uberwachung durch die Provider besonders dann,
wenn sie aus Eigeninteresse oder Ubervorsicht rechtméassige Publikationen unterbinden konn-
ten. Dies hat der EGMR im Zusammenhang mit Interventionen von Eigentiimern oder Verle-
gern in die publizistischen Ablaufe festgehalten. Der Staat dirfe die zivil- oder strafrechtlichen
Haftungsregeln nicht so ausgestalten, dass sie Privatzensur forderten.

"Publishers are understandably motivated by considerations of profitability and by holding
them responsible for publications often results in proprietary interference in the editorial
process. In order to enable the press to exercise its 'watchdog' function, it is important that
the standards of liability of publishers for publication be such that they shall not encourage

2 EGMR, 10. Méarz 2009, No. 3002/03 und 23676/03, Times Newspapers Ltd/United Kingdom Ziff. 27.

22 Internationaler Pakt vom 16. Dezember 1966 Uber birgerliche und politische Rechte, von der
Bundesversammlung genehmigt am 13. Dezember 1991 (UNO-Pakt Il); SR 0.103.2.

23 Ein Unterschied besteht bei wirtschaftsrelevanten Ausserungen, welche in der BV von Art. 27 erfasst
werden, in der EMRK jedoch ebenfalls von Art. 10 garantiert sind, vgl. Kley/Tophinke, St. Galler
Kommentar, Art. 16 N 7.

24 Vgl. BGE 130 1 369 E. 2.

25 S, unten Ziff. 3.2.6 b) dd), Ziff. 4.2 und Ziff. 5.2.

26 EGMR, 10. Mai 2011, No. 48009/08, Mosley/Grossbritannien.

27 Vgl. EGMR, 11. Marz 2014, Nr. 20877/10, Yaman Akdeniz/Turkei, Ziff. 28.

28 Zur indirekten Horizontalwirkung des Zensurverbots unter Privaten vgl. etwa Krusi, 279 ff., insb.
282 f.
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censorship of publications by the publisher. The consideration of liability-related chilling
effect is of relevance in the finding of the proper standard of care."?°

Diese Grundsatze haben im Online-Bereich besonderes Gewicht. Nach der Gemeinsamen
Erklarung 2011 der drei Sonderbeauftragten fur Meinungsfreiheit der Organisation der Verein-
ten Nationen (UNO), der Organisation fur Sicherheit und Zusammenarbeit in Europa (OSZE)
und der Organisation Amerikanischer Staaten (OAS)* ist eine gesetzliche Regulierung gebo-
ten, die dem besonderen Charakter des Internets Rechnung tragt. So solle gemass den
Sonderbeauftragten niemand fur fremde Inhalte im Internet rechtlich verantwortlich gemacht
werden, die er sich nicht zu Eigen gemacht oder deren Entfernung er auf gerichtliche Anord-
nung hin vorgenommen hat.

Auch nach Auffassung des EGMR sind die Staaten hinsichtlich der Haftungsregelung im
Internet zu einer aktiven Rolle verpflichtet. Sie haben einen ausreichenden Rechtsrahmen zu
schaffen, welcher die Grenzen des Erlaubten (z.B. der Wiedergabe von Ausserungen aus
fremder Quelle) ausreichend umschreibt, so dass Kommunikationswillige (z.B. Medienschaf-
fende oder Blogger) sich furchtlos dussern kénnen.3! Eine ausreichend prazise, moglichst
rechtssichere Umschreibung ist auch bei der Verantwortlichkeit von Providern, Such-
maschinenbetreibern oder Link-Setzern gefordert.

1.3.3 Bedarf der Informationsgesellschaft nach Rechtssicherheit

Ein Bedurfnis nach einer rechtssicheren und international harmonisierten Regelung haben
nicht nur die Kommunizierenden und die von Online-Kommunikation Betroffenen. Es handelt
sich um ein Anliegen, welches von gesamtgesellschaftlicher Bedeutung ist.

Die Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz von 20123
betont die Wichtigkeit der Informations- und Kommunikationstechnologien (IKT) far den Wirt-
schaftsstandort und den Lebensraum Schweiz. Dazu gehdren auch in rechtlicher Hinsicht
gunstige Rahmenbedingungen, welche die Investitionsbereitschaft férdern. Menschen und
Unternehmen sollen sich im Internet sicherheitsbewusst und eigenverantwortlich bewegen und
gegen die Gefahren im Online-Bereich schiitzen kénnen. Diesem Ziel dient eine mdglichst
klare Umschreibung der Verantwortlichkeiten, der bestehenden Rechtsanspriiche und ihrer
Durchsetzung.

2 Begriffsbestimmungen
(Adressaten der Providerhaftung)

2.1 Vorbemerkungen

Fur die Regelung der Pflichten in der Online-Kommunikation ist es von wesentlicher Bedeu-
tung, welche Rolle ein Beteiligter typischerweise spielt. Vereinfacht gesagt diirfte gelten: Je

20 EGMR, 3. Dezember 2013, No. 64520/10, Ungvary & Irodalom KfT/Ungarn, Ziff. 74.

30 vgl. die Joint Declaration on Freedom of Expression and the Internet, abrufbar unter:
www.osce.org/fom/78309 und die Deutsche Zusammenfassung auf merlin.obs.coe.int/iris/2011/8/
article2.de.html.

31 EGMR, 5. Mai 2011, No. 33014/05, Editorial Board of Pravoye Delo & Shtekel/Ukraine, Ziff. 64.

32 Abrufbar unter: www.bakom.admin.ch > Themen > Informationsgesellschaft.
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inhaltsndher die Tatigkeit eines Beteiligten ist, desto eher wird eine juristische Verantwortlich-
keit fur die Verbreitung rechtswidriger Inhalte zu bejahen sein.

Die fraglichen Kategorien sind im schweizerischen Recht soweit ersichtlich (noch) nicht mit
allgemeiner Geltung rechtsverbindlich definiert worden. Es gibt aber verschiedene Anséatze zur
abstrakten Umschreibung der Rollen, die sich in amtlichen Berichten, Gesetzesentwiirfen,
internationalen Erlassen, Gerichtsurteilen und der rechtswissenschaftlichen Literatur finden.

2.2 Bisherige Versuche der Begriffshestimmung

Die straf- und zivilrechtliche Verantwortlichkeit von Providern wurde bereits in verschiedenen
amtlichen Berichten und Gesetzesentwirfen thematisiert. Die dort vorgenommenen Begriffs-
bestimmungen kénnen hier als Ausgangspunkt dienen.

2.2.1 Expertenkommission Netzwerkkriminalitat
a) Kategorien der an der Netzwerkkommunikation Beteiligten geméass Bericht

Der Bericht der vom EJPD eingesetzten Expertenkommission "Netzwerkkriminalitat" vom Juni
2003 enthélt eine Einteilung der verschiedenen an der Online-Kommunikation Beteiligten. Aus-
gehend vom Beispiel des World Wide Web (WWW) erwéhnt der Bericht auf Seite 27 ff.
folgende Beteiligte:3

e Content Provider (Inhaltsanbieter): Sie stellen eigene oder von Dritten Gbernom-
mene Inhalte im Internet zur Verfigung und bedienen sich eines eigenen Rechners
oder desjenigen eines Hosting Providers.

e Hosting Provider (Hostingdienstleister): Sie stellen den Content Providern einen
Webserver zur Verfiigung, auf dem diese eigene Webseiten anbieten kénnen. Je nach
Angebot kann der Kunde mit dem Zugriff auf eine Webseite auch eigene Programme,
die er dort abgelegt hat, zur Ausfihrung bringen lassen. Unter Umstanden stellen
Hosting Provider auch Platz fur andere Dienste zur Verfligung, zum Beispiel E-Mail.
Charakteristisch fur diese Dienstleistung ist, dass der Hosting Provider gewdhnlich
nicht am Abspeichern der Informationen auf seinem Webserver beteiligt ist. Diesfalls
handelt es sich um automatisierte Programmablaufe, die allein der Content Provider
veranlasst und kontrolliert.

¢ Network Provider (Netzdienstleister): Sie verbinden sich Uber ihr Kommunikations-
netz mit verschiedenen Access Providern, anderen Network Providern und mdglichen
Grosskunden, die keinen eigenen Access Provider benétigen. Uber diese Netze wird
der Datentransport abgewickelt; auch dieser beruht auf automatisierten Programm-
ablaufen.

e Access Provider (Zugangsdienstleister): Sie vermitteln Endbenutzern oder Firmen
den Zugang ins Internet. Dieser Zugang kann lber das Telefon oder einen Breitband-
zugang (ADSL, Cablemodem, Wireless Local Loop, Satellit, Mietleitung usw.) erfolgen.
In der Regel weist der Zugangsdienstleister den Endbenutzern dynamisch eine stets

33 Der Bericht ist abrufbar unter: www.bj.admin.ch > Sicherheit > Laufende Rechtsetzungsprojekte >
Abgeschlossene Rechtsetzungsprojekte > Netzwerkkriminalitat.
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wechselnde Internetadresse zu. Firmen und Endbenutzer, die auch Inhalte bereit-
stellen wollen, erhalten jedoch Ublicherweise eine oder einen ganzen Block fester
Adressen aus dem Adressbereich, den der Zugangsdienstleister verwaltet. Auch diese
Prozesse laufen automatisch ab, d.h. ohne manuelle Intervention des Access Pro-
viders.

b) Umschreibungen im Gesetzesentwurf (VE-StGB von 2004)

Der gestitzt auf den Bericht der Expertenkommission im Oktober 2004 in die Vernehmlassung
gegebene Vorentwurf tiber die Anderung des Schweizerischen Strafgesetzbuches betreffend
die strafrechtliche Verantwortlichkeit der Provider bei der Verfolgung strafbarer Handlungen
mittels elektronischer Kommunikationsnetze (Netzwerkkriminalitat)®* schlug gesetzliche Um-
schreibungen der massgebenden Rollen im Strafgesetzbuch (StGB)* vor:

e Hosting Provider und Suchmaschinenbetreiber (Art. 27 Abs. 3 VE-StGB): Der
damals vorgeschlagene Artikel 27 Absatz 3 VE-StGB formulierte das Hosting wie folgt:
"Wer fremde Informationen zur Nutzung in einem elektronischen Kommunikationsnetz
automatisiert bereithalt" (Satz 1).

Satz 2 sah vor, dass Betreiber von Suchmaschinen (wie Google) in strafrechtlicher
Hinsicht den Hosting Providern gleichzustellen sind: "Das Bereithalten eines Verzeich-
nisses, in welches fremde Informationen automatisiert aufgenommen werden, gilt als
Bereithalten fremder Informationen."”

e Access Provider (Art. 27 Abs. 4 VE-StGB: reine Zugangsvermittlung): Als Access
Provider straflos sollte bleiben, wer "lediglich den Zugang zu einem elektronischen
Kommunikationsnetz vermittelt”. Dieser reinen Zugangsvermittlung stellte Satz 2 die
automatische, durch Nutzerabfrage bedingte kurzfristige Zwischenspeicherung von
Information (Caching) gleich: "Eine automatische und kurzzeitige Speicherung fremder
Informationen infolge Nutzerabfrage gilt als Zugangsvermittlung.”

Die Arbeiten am Entwurf wurden nicht weiterverfolgt, da der Bundesrat nach Durchfiihrung der
Vernehmlassung zum Schluss gelangt war, dass die geltende allgemeine Regelung der straf-
rechtlichen Verantwortlichkeit der Provider geniige, um die Netzwerkkriminalitat wirksam be-
kampfen zu kénnen.*® Das geltende Recht ermdgliche es, auf der Grundlage des Medienstraf-
rechts und der allgemeinen Grundsatze tUber Taterschaft und Teilnahme erfolgreich Delikte zu
ahnden, die mittels elektronischer Kommunikationsnetze wie Internet oder Mobiltelefonnetz
begangen werden. Eine spezifische Regelung wiirde dagegen von der raschen technolo-
gischen Entwicklung innert kurzer Zeit tiberholt werden und kdnnte eine weitgehende Entlas-
tung der Provider auch von gerechtfertigter strafrechtlicher Verantwortlichkeit zur Folge haben.

34 Der Vorentwurf ist abrufbar unter: www.bj.admin.ch > Sicherheit > Laufende Rechtsetzungsprojekte
> Abgeschlossene Rechtsetzungsprojekte > Netzwerkkriminalitat.

% SR 311.0.

36 Medienmitteilung vom 28. Februar 2008, abrufbar unter: www.bj.admin.ch > Sicherheit > Laufende
Rechtsetzungsprojekte > Abgeschlossene Rechtsetzungsprojekte > Netzwerkkriminalitéat.
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2.2.2

Umschreibung der Rollen im Social Media-Bericht

Eine Umschreibung der Rollen im Zusammenhang mit sozialen Netzwerken findet sich im
Bericht des Bundesrates "Rechtliche Basis fiir Social Media" vom September 2013%". Das
Konzept des Social Media-Berichts geht im Wesentlichen — auch hinsichtlich der rechtlichen
Verantwortlichkeit — von folgenden massgebenden Kategorien aus:

Inhaltsanbieter (auch Content Provider genannt): Bieten auf einer technischen Infra-
struktur eigene oder fremde Inhalte an. lhre Rolle ahnelt im Bereich der herkdmmlichen
Medien (z.B. Print) der Funktion des Autors (an den etwa Art. 28 Abs. 1 StGB anknUpft)
beziehungsweise des ohne Wissen oder gegen den Willen des Autors Veroffentlichen-
den (Art. 28 Abs. 3 StGB). Wéahlt ein Anbieter in einem von ihm betriebenen redaktio-
nellen Gefass (z.B. einem Blog oder einer Website) die zu publizierenden Inhalte (z.B.
Kommentare zu einem Blog-Beitrag) aus, kommt auch die Rolle eines verantwortlichen
Redaktors in Betracht (welche nach den Regeln von Art. 28 Abs. 2 und 322" StGB
eine Bestrafung wegen Nichtverhinderung einer strafbaren Verdéffentlichung ausldsen
konnte).

Plattformbetreiber: Stellen den Nutzenden einen Rahmen zum Austausch selbst
kreierter oder aufgegriffener Inhalte zur Verfiigung. Sie verantworten Architektur und
Design der Kommunikationsplattform, entscheiden tber die Moglichkeiten der Inter-
aktion sowie der Verbreitung von Inhalten. Uber die Nutzungsbestimmungen kénnen
die Betreiber vorgeben, welche Inhalte oder Verhaltensweisen unerwiinscht oder
unerlaubt sind. Sie Uben aber in der Regel eine im Vergleich zu traditionellen Medien
geringere redaktionelle Kontrolle aus. Wahrend bei den traditionellen Medien Inhalte in
der Regel von einem Redaktions-Gremium im Vorfeld (ex-ante) selektioniert werden,
gibt es bei sozialen Netzwerken meist eine ex-post-Kontrolle, wobei Inhalte, welche
den Nutzungsbestimmungen widersprechen oder auf Kritik anderer Nutzender
stossen, im Nachhinein entfernt werden kénnen ("Notice-and-Takedown"). Bei den
Plattformbetreibern handelt es sich im Gegensatz zu den Hosting und Access Pro-
vidern nicht um eine juristisch gefestigte Kategorie. Die Umschreibung soll jedenfalls
verdeutlichen, dass die Plattformbetreiber inhaltsnaher sind als die blossen Betreiber
einer technischen Infrastruktur zum Abspeichern und automatisierten Bereithalten
fremder Dateien (herkbmmliche Hosting Provider).

Hosting Provider (Webhoster): Stellen gegen Entgelt technische Infrastruktur
(Speicherplatz, Rechenkapazitat, Ubermittlungskapazitat) fir die automatisierte Auf-
schaltung von Daten zur Verfuigung. Ihre Dienste werden oft von Plattformbetreibern in
Anspruch genommen. Wie die meisten der im schweizerischen Markt stark vertretenen
Plattformbetreiber hat auch die Mehrzahl der Hosting Provider ihren Sitz im Ausland.
Sie haben in der Regel keine eigene redaktionelle Verantwortung, sind aber je nach
Konstellation®® technisch in der Lage, auf ihren Servern gespeicherte und als un-
erwinscht erkannte Inhalte zu l6schen.

Access Provider (Internetzugangsanbieter): Sie bieten nicht Infrastruktur fur die
Datenablage an, sondern stellen lediglich die technische Verbindung zu den Servern
der Hosting Provider sicher (oder auch nur einen Teilabschnitt dieser Verbindung). Im
Gegensatz zu den Hosting Providern (und auch den Plattformbetreibern) handelt es

37 S.oben Fn. 1.
38 Mitunter kann der Hosting Provider auf einem von ihm vermieteten Server nicht einzelne Inhalte
I6schen, sondern lediglich den vermieteten Server insgesamt ausser Betrieb setzen.
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sich bei ihnen um Fernmeldedienstanbieter im Sinne des Fernmeldegesetzes, denn
sie transportieren Informationen zwischen mindestens zwei anderen Parteien (Art. 3
Bst. b FMG?®), das heisst im Bereich der Social Media zwischen den Plattformbetrei-
bern und den Nutzenden. Schweizerische Nutzende nehmen in der Regel die Dienste
eines in der Schweiz ansassigen Access Providers in Anspruch (z.B. Swisscom).
Access Provider sind typischerweise nicht in der Lage, unerwiinschte Inhalte zu
I6schen (da sie nicht auf ihren Servern gespeichert sind). Denkbar ist allerdings, dass
sie gezielt den Zugang zu bestimmten Inhalten blockieren (Sperrung). Eine solche
Sperrung wirkt aber immer nur gegeniuber den Kunden des betreffenden Zugangs-
anbieters.

e Traditionelle (Massen-) Medien und andere Mediendienste: Die traditionellen
Medien verhelfen Social Media oft zu Aufmerksamkeit, neuen Mitgliedern und mehr
Werbeeinnahmen. Social Media wiederum dienen den traditionellen Medien zuneh-
mend als Lieferanten von Inhalten und Neuigkeiten. Diese Verknipfungen tragen dazu
bei, dass die Grenzen zwischen privater und 6ffentlicher Kommunikation fir die Nut-
zenden sozialer Netzwerke haufig nur schwer erkennbar sind. Viele herkdmmliche
Medien haben eine eigene Social Media-Prasenz oder sind mit grossen sozialen Netz-
werken wie zum Beispiel Facebook verbunden oder verlinkt.

o Weitere "Bindeglieder" sind Suchmaschinen, welche Nutzende auf Inhalte in traditio-
nellen Medien, aber auch in sozialen Netzwerken, verweisen. Auch 6konomische
Kooperationen, insbesondere in Bezug auf Austausch und Auswertung von Nutzer-
daten zu Werbezwecken etc., kommen vor.

Zu betonen ist, dass die Ubergange zwischen den Funktionen oft fliessend sind.*® So kénnen
die Betreiber von Plattformen auch als Hosting Provider agieren. Die verschiedenen Akteure,
welche bei der Nutzung sozialer Netzwerke zusammenspielen, lassen sich jedoch vereinfacht
wie folgt graphisch darstellen:

%% Fernmeldegesetz; SR 784.10.
40 vgl. dazu schon die Ausfiihrungen zu den verschiedenen Beteiligten an der Internet-Kommunikation
im Bericht der Expertenkommission "Netzwerkkriminalitat" (Fn. 33), 27 ff.
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Betreiber der
technischen
Infrastruktur (host
provider)

Betreiber des
sozialen Netzwerks

Zugangsanbieter Zugangsanbieter
(access provider) (access provider)

des Benutzers eines Mitbenutzers

Betroffener Dritter

2.2.3 Umschreibung der Rollen im BUPF-Entwurf
a) Vorbemerkung

Eine generell-abstrakte Umschreibung der am Transport von Online-Kommunikation Beteilig-
ten findet sich auch im aktuellen Entwurf fir ein neues Bundesgesetz betreffend die Uber-
wachung des Post- und Fernmeldeverkehrs (BUPF),** der gegenwartig (Stand September
2015) im Parlament beraten wird. Die dort diskutierten Begriffsbestimmungen sind insofern
von Interesse, als sie die im StGB-Gesetzesentwurf von 2004 und im Social Media-Bericht von
2013 erwahnten Definitionen um weitere Kategorien erganzen.

b) Anbieterinnen abgeleiteter Kommunikationsdienste (E-BUPF 2 Bst. c)

Pflichten zur Uberwachung des Fernmeldeverkehrs sollen nach dem BUPF-Entwurf von 2013
nicht nur die Access Provider (und damit "Anbieterinnen von Fernmeldediensten nach Art. 3
Bst. b FMG") treffen. Auch andere Personen besitzen zu bestimmten Zeitpunkten Daten im
Zusammenhang mit dem Post- oder Fernmeldeverkehr, welche fir die Strafverfolgungsbehor-
den im Rahmen der Kriminalitatsbekdmpfung von Interesse sein kdnnen. Aus diesem Grund

41 BBl 2013 2789.
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verpflichtet Art. 2 Bst. ¢ E-BUPF auch "Anbieterinnen von Diensten, die sich auf Fernmelde-
dienste stitzen und eine Einweg- oder Mehrwegkommunikation ermdglichen (Anbieterinnen
abgeleiteter Kommunikationsdienste)". Diese Regelung beantwortet die in der Vernehmlas-
sung umstrittene Frage, ob auch Internetdienstanbieterinnen wie die Webhoster (Hosting Pro-
vider) in den personlichen Geltungsbereich des Gesetzes aufgenommen werden sollen.

Zu den Anbieterinnen abgeleiteter Kommunikationsdienste gehdren nach den Ausfihrungen
in der Botschaft:

e Internetdienste, welche eine Einwegkommunikation ermdglichen, die das Hochladen
von Dokumenten gestattet (zum Beispiel Google docs oder Microsofts office.live.com)

e Internetdienste, die eine Mehrwegkommunikation ermdglichen, welche die Kommuni-
kation zwischen Nutzerinnen und Nutzern erlaubt (zum Beispiel Facebook).

Die Vorschrift erfasse "Anbieterinnen von Speicherplatz fir E-Mails, die verschiedenen Arten
von Webhostern (Hosting Provider), die zum Beispiel das Hosting von Anwendungen oder E-
Mail-Diensten (z.B. gmx), Hosting in Form von «server colocation» oder «server housing» mit
Zugriff (z.B. Green.ch und Colt), «facility management»-Hosting ohne Kommunikationsdienste
(reine Colocation) oder Cloud-Services anbieten; ebenfalls unter diesen Buchstaben fallen
Chat-Plattformen, Plattformen fir den Dokumentenaustausch sowie Anbieterinnen von Inter-
nettelefoniediensten des Typs Peer-to-Peer (z.B. Skype Peer-to-Peer)."*? Die Umschreibung
im Entwurf ist offen formuliert, damit zukiinftige technologische Entwicklungen auch darunter
subsumiert werden kdnnen. Der Bundesrat muss diese Vorschrift in den Ausfiihrungsbestim-
mungen deshalb noch naher konkretisieren.

c) Einordnung der BUPF-Kategorien

Die im E-BUPF vorgesehene Kategorisierung dient nicht der Zuordnung juristischer Verant-
wortung fur rechtswidrige Kommunikationsinhalte. Sie lasst sich aber prima vista in das
Schema des Social Media-Berichts einordnen, welches allerdings starker differenziert. Die
BUPF-Kategorie "Anbieterinnen abgeleiteter Kommunikationsdienste" umfasst sowohl das
blosse Anbieten von Speicherplatz zum automatisierten Abspeichern (Hosting) als auch die
Funktion der Plattformbetreiber, welche einen engeren Bezug zu den Kommunikationsinhalten
haben als blosse technische Dienstleister. Die Einzelheiten hat der Bundesrat in den Ausfiih-
rungsbestimmungen zu regeln.

2.3 Begriffsbestimmungen im Ausland

Abschliessend sollen beispielhaft einige in auslandischen Regelungen vorhandene Begriffs-
bestimmungen vorgestellt werden.

42 Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) vom 27. Februar 2013, BBI 2013 2708.
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23.1 EU

Die Richtlinie 2000/31/EG (E-Commerce-RL)* enthélt in Artikel 2 Definitionen der erfassten
Akteure:

"Dienste der Informationsgesellschaft": Die E-Commerce-RL verweist fir den Begriff
"Dienste" auf Artikel 1 Nummer 2 der Richtlinie 98/34/EG in der Fassung der Richtlinie
98/48/EG**. Ein "Dienst" ist demnach:

"eine Dienstleistung der Informationsgesellschaft, das heisst jede in der Regel gegen
Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empféangers erbrachte
Dienstleistung”.

Im Sinne dieser Definition bezeichnet der Ausdruck:

- "im Fernabsatz erbrachte Dienstleistung": eine Dienstleistung, die ohne gleichzeitige
physische Anwesenheit der Vertragsparteien erbracht wird;

- "elektronisch erbrachte Dienstleistung”: eine Dienstleistung, die mittels Geraten fir
die elektronische Verarbeitung (einschliesslich digitaler Kompression) und Speicherung
von Daten am Ausgangspunkt gesendet und am Endpunkt empfangen wird und die
vollstandig Uber Draht, Uber Funk, auf optischem oder anderem elektromagnetischem
Wege gesendet, weitergeleitet und empfangen wird;

- "aufindividuellen Abruf eines Empfangers erbrachte Dienstleistung": eine Dienst-
leistung, die durch die Ubertragung von Daten auf individuelle Anforderung erbracht
wird.

"Diensteanbieter"” jede natirliche oder juristische Person, die einen Dienst der Informa-
tionsgesellschaft anbietet;

"niedergelassener Diensteanbieter" ein Anbieter, der mittels einer festen Einrichtung auf
unbestimmte Zeit eine Wirtschaftstatigkeit tatséchlich austibt; Vorhandensein und Nutzung
technischer Mittel und Technologien, die zum Anbieten des Dienstes erforderlich sind,
begriinden allein keine Niederlassung des Anbieters;

"Nutzer" jede natlrliche oder juristische Person, die zu beruflichen oder sonstigen
Zwecken einen Dienst der Informationsgesellschaft in Anspruch nimmt, insbesondere um
Informationen zu erlangen oder zuganglich zu machen;

"Verbraucher" jede natirliche Person, die zu Zwecken handelt, die nicht zu ihren gewerb-
lichen, geschaftlichen oder beruflichen Tatigkeiten gehdren.

Im Abschnitt Verantwortlichkeit der Vermittler (Art. 12-15 E-Commerce-RL) finden sich
Umschreibungen der Reinen Durchleitung (betrifft typischerweise die Access Provider), des
Caching und des Hosting.

43

44

Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 Uber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschaftsverkehrs, im Binnenmarkt ("Richtlinie Uber den elektronischen Geschéfts-
verkehr"), ABI. L 178 vom 17.7.2000, 1; vgl. auch Ziff. 3.3.1 a) bb).

Richtlinie 98/34/EG des Europédischen Parlaments und des Rates vom 22. Juni 1998 lber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften und der
Vorschriften fur die Dienste der Informationsgesellschaft, ABI. L 204 vom 21.7.1998, 37, zuletzt
geandert durch Verordnung (EU) Nr. 1025/2012 vom 25. Oktober 2012, ABI. L 316 vom 14.11.2012,
12.
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e Reine Durchleitung (Art. 12): Dienst der Informationsgesellschaft, der darin besteht,
von einem Nutzer eingegebene Informationen in einem Kommunikationsnetz zu tber-
mitteln oder Zugang zu einem Kommunikationsnetz zu vermitteln, ohne dass der
Diensteanbieter die Ubermittlung veranlasst, den Adressaten der tbermittelten Infor-
mationen auswahlt und die Ubermittelten Informationen auswahlt oder verandert.
Davon erfasst ist auch die automatische kurzzeitige Zwischenspeicherung der Uber-
mittelten Informationen, soweit dies nur zur Durchfiihrung der Ubermittlung im Kom-
munikationsnetz geschieht und die Information nicht langer gespeichert wird, als es flr
die Ubermittlung tiblicherweise erforderlich ist.

e Caching (Art. 13): Dienst der Informationsgesellschaft, der in der automatischen, zeit-
lich begrenzten Zwischenspeicherung besteht, welche dem alleinigen Zweck dient, die
Ubermittlung der Information an andere Nutzer auf deren Anfrage effizienter zu gestal-
ten.

e Hosting (Art. 14): Dienst der Informationsgesellschaft, der in der Speicherung von
durch einen Nutzer eingegebenen Informationen besteht.

2.3.2 USA

Der Digital Millennium Copyright Act (DMCA)“® richtet sich an "service provider" und enthalt
folgende Definition:

e Service Provider:

(A) As used in subsection (a), the term "service provider" means an entity offering the
transmission, routing, or providing of connections for digital online communications,
between or among points specified by a user, of material of the user’s choosing, without
modification to the content of the material as sent or received.

(B) As used in this section, other than subsection (a), the term "service provider" means a
provider of online services or network access, or the operator of facilities therefor, and
includes an entity described in subparagraph (A).

Der DMCA definiert dartber hinaus bestimmte Handlungen wie "Transitory Digital Network
Communications”, "System Caching" und "Information Residing on Systems or Networks at
Direction of Users".

Definitionen waren ebenfalls im Entwurf des Stop Online Piracy Act (SOPA) enthalten, der
im Nachgang zu den Kontroversen um ACTA? nicht weiterverfolgt wurde:

e Internet Advertising Service: The term "Internet advertising service" means a service
that for compensation sells, purchases, brokers, serves, inserts, verifies, clears, or other-
wise facilitates the placement of an advertisement, including a paid or sponsored search
result, link, or placement, that is rendered in viewable form for any period of time on an
Internet site.

e Internet Protocol Allocation Entity: The term "Internet Protocol allocation entity" means,
with respect to a particular Internet Protocol address, the entity, local internet registry, or
regional internet registry to which the smallest applicable block of Internet Protocol

4 17 U.S.C. § 512 (Digital Millennium Copyright Act; DMCA), vgl. auch unten Ziff. 3.3.2.
46 Anti-Counterfeiting Trade Agreement, abrufbar unter: www.ige.ch > Juristische Infos > Rechts-
gebiete > Falschung und Piraterie > ACTA, vgl. zu SOPA auch unten Ziff. 3.3.2.
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addresses containing that address is allocated or assigned by a local internet registry,
regional internet registry, or other Internet Protocol address allocation authority, according
to the applicable publicly available database of allocations and assignments, if any.

e Internet Search Engine: The term "Internet search engine" means a service made
available via the Internet that searches, crawls, categorizes, or indexes information or Web
sites available elsewhere on the Internet and on the basis of a user query or selection that
consists of terms, concepts, categories, questions, or other data returns to the user a
means, such as a hyperlinked list of Uniform Resource Locators, of locating, viewing, or
downloading such information or data available on the Internet relating to such query or
selection.

o Nonauthoritative Domain Name Server: The term "nonauthoritative domain name
server' means a server that does not contain complete copies of domains but uses a cache
file that is comprised of previous domain name server lookups, for which the server has
received an authoritative response in the past.

e Owner; Operator: The terms "owner" or "operator”, when used in connection with an
Internet site, includes, respectively, any owner of a majority interest in, or any person with
authority to operate, such Internet site.

e Payment Network Provider: (A) IN GENERAL- The term "payment network provider"
means an entity that directly or indirectly provides the proprietary services, infrastructure,
and software to effect or facilitate a debit, credit, or other payment transaction. (B) RULE
OF CONSTRUCTION- For purposes of this paragraph, a depository institution (as such
term is defined under section 3 of the Federal Deposit Insurance Act) or credit union that
initiates a payment transaction shall not be construed to be a payment network provider
based solely on the offering or provision of such service.

e Service Provider: The term "service provider" means a service provider as defined in
section 512(k)(1) of title 17, United States Code*’, that operates a nonauthoritative domain
name system server.

2.3.3 Beurteilung der Regelungen in der EU und den USA

Es féllt auf, dass die Begriffsbestimmung in der E-Commerce-RL der EU an die erbrachten
Dienstleistungen der einzelnen Anbieter anknipft und die einzelnen Provider-Kategorien nicht
naher definiert. Beim Entwurf des Stop Online Piracy Act (SOPA), welcher wie oben* erwahnt
nicht weiter verfolgt wurde, war dagegen vorgesehen, neben den klassischen Providern auch
weitere Akteure wie Zahlungsdienste, welche die Finanzierung von Internetdiensten ermég-
lichen, anzusprechen. Diese Entwicklung gilt es zu beobachten. Sie zeigt, wie sich die Inter-
netlandschaft verandert und Akteure wie zum Beispiel die Betreiber von Bezahlungsdiensten
oder von nicht-autoritativen DNS-Servern wichtiger werden.

47 Digital Millennium Copyright Act; DMCA.
48 3, Ziff. 2.3.2 und auch unten Ziff. 3.3.2.
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2.4 Schlussfolgerung: Umschreibung der Rollen im
vorliegenden Bericht

Aufgrund des schnellen technischen Wandels ist eine Einteilung von Providern in starre Kate-
gorien problematisch. Die rechtliche Beurteilung der Rollen einzelner Akteure sollte so tech-
nologieneutral wie maglich erfolgen. Zentrales Kriterium ist die Inhaltsnéhe: Wie nahe ist ein
Akteur am Inhalt, welcher online zugénglich gemacht wird? Welche Moglichkeiten hat er, um
auf diesen Inhalt Einfluss zu nehmen, ihn zu andern, zu entfernen oder zu sperren? Inwiefern
ist es rechtspolitisch erwiinscht, dass er von diesen Mdglichkeiten Gebrauch macht oder sie
noch intensiver nutzt?

Der Einfachheit halber empfiehlt es sich, fir die Zwecke des vorliegenden Berichts an die in
den oben erwahnten Gesetzesentwuirfen und Berichten enthaltenen Umschreibungen anzu-
knupfen. Sie werden auch in der Rechtsprechung und der Literatur benttzt. Auszugehen ist
demnach von der etablierten Trias:

¢ Inhaltsanbieter
e Hosting Provider
e Access Provider

Bei den Inhaltsanbietern wird der oft gewahlte Begriff "Content Provider" vorliegend bewusst
vermieden. Dadurch soll der fundamentale Unterschied in der Nahe zum kommunizierten
Inhalt verdeutlicht werden: Hosting und Access Provider erbringen fur die Inhaltsanbieter (und
andere Akteure) eine automatisierte Dienstleistung. Anders als die Inhaltsanbieter befassen
sich die Hosting Provider und erst recht die Access Provider nicht mit der Aufschaltung von
von ihnen individuell gestalteten oder ausgewahlten Inhalten. Auch bei den Inhaltsanbietern
gibt es aber solche, bei denen Inhalte automatisch generiert und nicht im Einzelfall von Men-
schen bewusst produziert werden. Diese sogenannten Inhaltsaggregatoren stehen dem Inhalt
zwar weniger nah als andere Inhaltsanbieter, aber dennoch néher als Hosting und Access
Provider.

Zu betonen ist darum die Notwendigkeit des Bewusstseins dafiir, dass die Ubergange
zwischen diesen Kategorien fliessend sind und zahlreiche Misch- oder Sonderformen be-
stehen (z.B. Social Media-Plattformen, Suchmaschinenbetreiber). Dariiber hinaus lassen sich
verschiedene Akteure nicht ohne Schwierigkeiten in die obigen Umschreibungen einordnen.
Dies gilt etwa fUr Linksetzer oder fir Dienste, die Werbung zwischen Werbeanbietern und
Inhaltsanbietern vermitteln.*°

Namentlich der Kategorie der Hosting Provider werden von Lehre und Rechtsprechung ver-
schiedene Anbieter zugerechnet, deren Dienstleistungen tber das herkdmmliche Hosting hin-
ausgehen. Herkdmmliche Hosting Provider stellen gegen Entgelt technische Infrastruktur
(Speicherplatz, Rechenkapazitat, Ubermittlungskapazitat) fur die automatisierte Aufschaltung
von Daten zur Verfligung,®® kommen mit den Daten selbst jedoch nur indirekt in Beriihrung
und haben als inhaltsfern zu gelten. Bereits naher am Inhalt sind Social Media-Plattformen wie
Facebook und Twitter oder auch YouTube, welche ihren Nutzern einen Rahmen zum Aus-
tausch selbst kreierter oder aufgegriffener Inhalte zur Verfiigung stellen. Sie entscheiden tGber
die Mdglichkeiten der Interaktion sowie der Verbreitung von Inhalten, Gberprifen die riesigen

4 Vgl. dazu Frage 3 der Ip. 12.4202 Stockli "Swisscom. Umgang mit urheberrechtlich geschiitzten
Inhalten”.
50 S, dazu auch oben: Ziff. 2.2.2.
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Datenmengen, welche von ihren Nutzern rund um die Uhr aufgeschaltet werden, in der Regel
aber nicht praventiv.®* Ahnlich verhalt es sich mit Auktionsplattformen in Bezug auf die Ange-
bote ihrer Nutzer. Naher am Inhalt sind die Betreiber von Blog-Plattformen, welche Einfluss
auf die Auswahl der Autoren nehmen konnen oder Meinungsforen, welche oftmals tber
registrierte Nutzer verfligen. Die aufgeschalteten Inhalte sind hier in der Regel Gberschaubarer
und die Mdglichkeiten der Einflussnahme auf die Inhalte bereits ziemlich gross. Foren werden
denn auch regelméassig moderiert. Eine grosse Inhaltsnahe ist schliesslich bei Newsportalen
oder Blogbetreibern in Bezug auf die Kommentare ihrer Leser gegeben. Diese sehr unter-
schiedlichen Mdglichkeiten zur redaktionellen Einflussnahme sind bei der Prifung der Rechte
und Pflichten von Hosting Providern stets zu bertcksichtigen.

3 Negatorische Anspriche
(Unterlassung, Beseitigung etc.)

3.1 Fokus: Verantwortlichkeit von Providern fur
Rechtsverletzungen durch Inhaltsanbieter

3.1.1 Ausklammerung der Inhaltsanbieter

Im vorliegenden Bericht werden Anspriiche wegen Rechtsverletzungen durch eigene Inhalte
von Providern nicht vertieft. Die Anspruchsprifung folgt dort, wo der Provider als Inhaltsan-
bieter selbst direkt in Rechte Dritter eingreift oder diese auf andere Weise schadigt, dem nor-
malen Weg und ist — soweit ersichtlich — nicht problematisch.>? Einer vertiefteren Abklarung
bedlrfen jedoch jene Falle, in denen Dritte durch ein Verhalten von Nutzern von Provider-
diensten in ihren Rechten verletzt werden. Fraglich ist, ob sich daraus (auch) Anspriiche gegen
den Provider ergeben kénnen. Im Fokus stehen mit anderen Worten Teilnahmehandlungen®3
von Providern.

3.1.2 Schwerpunkt der Vorwerfbarkeit: Tun oder Unterlassen

Von gewisser rechtlicher Bedeutung ist die Frage, ob die Teilnahme der Provider an Rechts-
verletzungen ein Tun oder Unterlassen darstellt.>* Hat der Provider durch Bereitstellen und

51 S, dazu auch oben: Ziff. 2.2.2 zum Social Media Bericht des Bundesrates. Youtube gibt etwa an,
dass pro Minute 300 Stunden Videomaterial hochgeladen werden (www.youtube.com/yt/press/
de/statistics.html, zu dem Beispiel auch Fountoulakis/Francey, medialex 2014, 182).

52 S0 auch Hug, medialex 2014, 56.

53 Die Teilnahmehandlungen werden in den untersuchten Vorschriften unterschiedlich umschrieben,
vgl. Art. 28 Abs. 1 ZGB: Mitwirkung; Art. 66 Bst. d PatG (Patentgesetz; SR 232.14): Anstiftung,
Mitwirkung, Beglnstigung, Erleichterung; Art. 50 Abs. 1 OR: Anstiftung, Gehilfenschaft; vgl. zur
Tragweite der einzelnen Vorschriften unten: Ziff. 3.2 und insbesondere Ziff. 3.2.5 a) zum
Immaterialguterrecht.

54 Nach im ausservertraglichen Haftpflichtrecht herrschender Auffassung kann eine Unterlassung nur
dann widerrechtlich sein, wenn eine Handlungspflicht im Interesse des Geschéadigten bestanden
héatte (sog. "Grundsatz der befugten Untétigkeit"; BGE 115 Il 15 E. 3b; BSK OR I-Kessler, Art. 41 N
37). Erforderlich ist, dass diese Handlungspflicht eine Garantenstellung des Haftpflichtigen
begriindet, so dass er fir die eingetretene Verletzung einzustehen hat (vgl. nur Fellmann/Kottmann,
Haftpflichtrecht I, N 347). Eine solche Handlungspflicht begriindet die Widerrechtlichkeit allein nicht,
sondern muss bei einer Unterlassung zur Verletzung eines absoluten Rechtsguts oder — bei reinen
Vermogensschaden — zu einem Verstoss gegen eine spezifische Schutznorm, hinzutreten (vgl. BGE
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Bewirtschaften seines Dienstes aktiv eine Ursache fir die widerrechtliche Handlung eines Drit-
ten gesetzt oder ist ihm vielmehr das Nicht-Verhindern dieser Handlung — und somit ein
Unterlassen — vorzuwerfen? In der Lehre ist diese Frage umstritten.*®

Im Entscheid BGE 121 IV 109 (Telekiosk) wurde ein PTT-Verantwortlicher der Gehilfenschaft
zur unzichtigen Veréffentlichung beziehungsweise zur Pornographie schuldig gesprochen.
Vorgeworfen wurde ihm das Bereitstellen der notwendigen Einrichtungen fiir den Betrieb des
Telekiosks 156. In Erwagung 3.b befasste sich das Bundesgericht eingehend mit der Unter-
scheidung zwischen Tun und Unterlassen:

"On vient de voir que la complicité est concevable sous ces deux formes, mais une pure
omission ne serait punissable que si I'intéressé avait I'obligation juridique d'agir. Il a été
constaté en fait que le recourant avait ordonné l'introduction du télékiosque 156 et que
c'est donc sur son ordre que les installations téléphoniques nécessaires a la réalisation de
I'infraction ont été fournies. La mise a disposition de ces installations constitue une presta-
tion positive. Que cette prestation ait pu étre licite si elle s'était accompagnée de mesures
de précaution n'a pas pour effet de transformer I'action en une omission. Il est fréquent que
I'on reproche a une personne la maniére dont elle a agi et, en définitive, des omissions
dans son action; dans ces cas délicats, la jurisprudence a admis, des lors que I'on discerne
action et omission, qu'il fallait traiter le cas comme une action.”

Das Bundesgericht wertete den Tatbeitrag des Verantwortlichen somit als ein "Tun". Im Straf-
recht spricht man von der Subsidiaritat des Unterlassens.*® Fahrlassige Handlungen beinhal-
ten immer ein Unterlassen der gebotenen Sorgfalt.®’

Diese Uberlegungen lassen sich auf die Tatigkeit von Providern libertragen. Auch diese stellen
eine Infrastruktur zur Darstellung oder Ubertragung von Daten bereit und unterhalten diese
Infrastruktur laufend.>® Im Sinne der Einheit der Rechtsordnung dirfte deshalb sowohl bei

124 11l 297 E. 5b und c¢; BSK OR I-Kessler, Art. 41 N 38). Ob das Vorliegen einer solchen
Handlungspflicht auch bei negatorischen Anspriichen zu prifen ist, wird in der Lehre kaum
thematisiert. Dort, wo es diskutiert wird, wird aber ebenfalls flr eine gesonderte Prifung der
Widerrechtlichkeit einer Unterlassung eingetreten (vgl. Fellmann/Kottmann, Haftpflichtrecht I,
Rz. 611; Aebi-Mdiller, Rz. 22). Eine solche Handlungspflicht kdnnte sich aus dem sog. Gefahrensatz
ergeben. Der Gefahrensatz besagt, dass derjenige, der einen gefahrlichen Zustand schafft oder
unterhalt, die zur Vermeidung eines Schadens erforderlichen Schutzmassnahmen zu ergreifen hat
(vgl. BGE 126 1ll 113 E. 2.a/aa; BSK OR I-Kessler, Art. 41 N 19a). Zur Frage, ob im Access und
Hosting Providing die Schaffung eines gefahrlichen Zustands gesehen werden kénne, liegt in der
Schweiz soweit ersichtlich keine zivilrechtliche Rechtsprechung vor. In der Lehre wird vertreten, dass
dies nicht der Fall ist, da es sich dabei um eine alltagliche, gesellschaftstibliche und tatunibliche
Dienstleistung handle (vgl. Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 91 unter
Hinweis auf einen Entscheid des Strafgerichtsprasidenten Basel-Stadt vom 31. Januar 2003,
abgedruckt in: sic! 2003, 960 ff.; Frech, 334; die Frage explizit offen lassend demgegentuber Weber,
E-Commerce, 508 f.; die Schaffung eines gefahrlichen Zustands tendenziell bejahend dagegen:
Briner, sic! 2006, 397 ff. und Rohn, 199).

5 Fir ein Tun: Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 78; ders., sic! 2006, 511 ff.;
fir ein Unterlassen: Briner, sic! 2006, 391, 397. Der Grossteil der Autoren lasst die Frage mit Hinweis
darauf offen, dass der Sorgfaltsmassstab, nach welchem das Verhalten eines Providers beurteilt
werde, in jedem Fall entscheidend und identisch sei, so: Weber, E-Commerce, 508 f., 516 f.; Frech,
326 f.; Rohn, 82; Fountoulakis/Francey, medialex 2014, 179.

5% BGE 115 IV 199 E. 2.a. Danach ist immer zuerst zu priufen, ob ein aktives Tun vorliegt, das
tatbestandsmassig, rechtswidrig und schuldhaft ist. Ein Verhalten erscheint dann nicht als ein
Unterlassen, wenn gleichzeitig eine Handlung vorliegt, an die angeknipft werden kann und muss.

57 Vgl. auch Seelmann, 105; Roberto, Rz. 06.10; s. zur Fahrlassigkeit naher unten: Ziff. 4.1.1 d).

%8 So auch Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 78, ders., sic! 2006, 511 ff.
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Access als auch bei Hosting Providern von einem Tun auszugehen sein. Im soweit ersichtlich
bisher einzigen Entscheid zur zivilrechtlichen Verantwortlichkeit einer Blog-Hosterin hat das
Bundesgericht sich mit dieser Frage nicht ausdrticklich befasst und scheint insofern ebenfalls
stillschweigend von einem Tun ausgegangen zu sein.>®

3.2 Schweizer Recht
3.2.1 Uberblick

Im Folgenden sollen mégliche negatorische Anspriiche gegen Provider wegen Rechtsverlet-
zungen durch ihre Nutzer gesondert nach Rechtsgebieten dargestellt werden. Die Darstellung
beginnt mit der Grundnorm im Personlichkeitsrecht und den darauf aufbauenden Anspriichen
im Datenschutz- und Lauterkeitsrecht. Abschliessend werden die immaterialgtterrechtlichen
Anspriiche behandelt. Im Zentrum steht jeweils die Frage nach der sogenannten Passivlegiti-
mation. Die Passivlegitimation hat die Frage zum Inhalt, wer hinsichtlich eines streitigen
Anspruchs materiell-rechtlich verpflichtet ist und demzufolge als beklagte Partei in den
Prozess einbezogen werden kann.®® Die Frage entscheidet sich stets nach dem materiellen
Recht. Wenn in der Folge gepruft wird, ob Provider passivlegitimiert sind, ist damit stets die
Frage gemeint, ob ein materiell-rechtlicher Anspruch gegen sie besteht.

3.2.2 Personlichkeitsschutz
a) Allgemein

Gemass Artikel 28 Absatz 1 ZGB kann, wer in seiner Personlichkeit widerrechtlich verletzt
wird, zu seinem Schutz gegen jeden, der an der Verletzung mitwirkt, das Gericht anrufen. Der
Klager kann gemass Artikel 28a Absatz 1 ZGB dem Gericht beantragen:

1. eine drohende Verletzung zu verbieten (Unterlassungsklage);
2. eine bestehende Verletzung zu beseitigen (Beseitigungsklage); oder

3. die Widerrechtlichkeit einer Verletzung festzustellen, wenn sich diese weiterhin
storend auswirkt (Feststellungsklage).

Schliesslich hat gemass Artikel 28g Absatz 1 ZGB derjenige, der durch Tatsachendarstel-
lungen in periodisch erscheinenden Medien in seiner Personlichkeit unmittelbar betroffen ist,
Anspruch auf Gegendarstellung. Publikationen im Internet kbnnen den periodisch erscheinen-
den Medien zugerechnet werden, wenn sie sich regelmassig an ein vergleichbares Publikum
wenden.5!

Der Personlichkeitsschutz basiert auf einer Generalklausel. Rechtsprechung und Lehre haben
Kategorien und Kataloge geschutzter Personlichkeitsguter entwickelt, die jedoch nicht als ab-
schliessend zu verstehen sind.®? So schutzt das Personlichkeitsrecht unter anderem die phy-
sische Personlichkeit mit den Rechtsgitern kérperliche Integritat und Bewegungsfreiheit, die

59 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013, teilweise Ubersetzt in sic! 2013, 293 .,
zu dem Entscheid eingehend unten Ziff. 3.2.2 c); vgl. zur Unterscheidung von Tun und Unterlassen
auch unten Fn. 266.

60 3. Staehelin/Staehelin/Grolimund, 159.

61 Vgl. nur BSK ZGB I-Schwaibold, Art. 28g N 3 f.

62 Vgl. Hausheer/Aebi-Miiller Rz. 12.40 ff.; BSK ZGB I-Meili, Art. 28 N 16 ff.; Steinauer/Fountoulakis,
Rz. 513 ff.
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affektive (emotionale) Personlichkeit, welche die Integritat des Gefuhlslebens umfasst, die
soziale Personlichkeit mit den Rechtsgitern Ehre und informationelle Privatheit sowie die wirt-
schaftliche Personlichkeit (Recht auf wirtschaftliche Entfaltung).

Der Personlichkeitsschutz nach Artikel 28 ff. ZGB dient der Abwehr von Eingriffen und besteht
unabhéangig von einem Verschulden.®® Voraussetzung fiir einen Anspruch nach Artikel 28a
ZGB ist eine widerrechtliche Personlichkeitsverletzung. Artikel 28 Absatz 2 ZGB hélt fest, dass
eine Verletzung der Personlichkeit als absolutes Rechtsgut grundsétzlich widerrechtlich ist,
wenn nicht einer der drei im Gesetz aufgefiihrten Rechtfertigungsgriinde greift.®* Da der Per-
sonlichkeitsschutz nach Artikel 28 ff. ZGB der Abwehr von Eingriffen dient, kommt als Verlet-
zung vorwiegend ein Tun in Betracht. Ein Unterlassen kann gemass einem Teil der Lehre nur
in ganz seltenen Situationen als Personlichkeitsverletzung qualifiziert werden.®® Die Wider-
rechtlichkeit der Unterlassung bedurfe in solchen Féallen einer besonderen Abklarung und
Begriindung.®®

Beispiele flir Personlichkeitsverletzungen im Internet finden sich zuhauf, namentlich im
Bereich der Social Media.®” Ob ein Inhalt personlichkeitsverletzend ist, kann nach den allge-
meinen Grundsatzen beantwortet werden.

b) Passivlegitimation bei Personlichkeitsverletzungen

Die Klagen nach Artikel 28a ZGB kdnnen gemass Wortlaut von Artikel 28 Absatz 1 ZGB gegen
jeden, der an der Verletzung mitwirkt, geltend gemacht werden. Dabei steht es dem Verletzten
offen, nur gegen einen sekundar Beteiligten zu klagen, wenn er sich von ihm den gréssten
Schutz erhofft:®®

"Le législateur a précisément voulu permettre a la victime de s'en prendre a toute personne
qui, par son comportement, joue objectivement un réle quelconque dans la création ou le
développement d'une atteinte, car c'est a cette seule condition que I'on garantira une pro-
tection compléte de la personne (...). Il suffit ainsi que la personne recherchée contribue
par son comportement a l'atteinte, méme si elle ne joue dans celle-ci qu'un réle secondaire

(...)."
Zur Passivlegitimation im Personlichkeitsschutz hat sich im Medienrecht eine vielféltige Praxis

entwickelt. Anspriiche wurden unter anderem bejaht gegenlber einem Inhaber einer privaten
Website, der darauf personlichkeitsverletzende Zeitungsartikel wiedergab,®® gegentiber einer

83 Hausheer/Aebi-Miller, Rz. 12.08 f BSK ZGB I-Meili, Art. 28 N 55; Steinauer/Fountoulakis, Rz. 551.

64 Vgl. Botschaft iiber die Anderung des Schweizerischen Zivilgesetzbuches (Personlichkeitsschutz:
Art. 28 ZGB und 49 OR) vom 5. Mai 1982, BBl 1982 Il 636 ff., 658; Hausheer/Aebi-Miiller,
Rz. 12.12 ff.

8  Fellmann/Kottmann, Haftpflichtrecht I, Rz. 611.

5 Fellmann/Kottmann, Haftpflichtrecht I, Rz. 611; Aebi-Mller, Rz. 22, nach der sich in Féllen der
Persdnlichkeitsverletzung durch Unterlassen in seltenen Fallen eine Handlungspflicht aus Art. 2 ZGB
ableiten lasse.

57 Vgl. dazu Bericht des Bundesrates "Rechtliche Basis fir Social Media" (Fn. 1), 36 ff.

68 Urteil des Bundesgerichts 5P.308/2003 vom 28. Oktober 2003 E. 2.5, unter Berufung auf Tercier,
Rz. 845 und 847.

89 Urteil des Bundesgerichts 5P.308/2003 vom 28. Oktober 2003 E. 2.5.
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Zeitung, welche personlichkeitsverletzende Leserbriefe abdruckte’ und gegeniber einer
Druckerei, welche an der Verbreitung einer diffamatorischen Artikelserie beteiligt war.*

Die Passivlegitimation im Personlichkeitsschutz kann jedoch nicht uferlos sein. Zwei General-
klauseln dienen dazu, den Kreis derjenigen, gegen die ein Anspruch bejaht werden kann, zu
konkretisieren: die Verhaltnisméassigkeit und — nach einem Teil der Lehre — die Adaquanz. Im
Einzelnen:

Das Gericht hat bei der Anordnung von Massnahmen den Grundsatz der Verhéaltnismassigkeit
zu beachten. Dies gilt sowohl fur Unterlassungs-'2 als auch fur Beseitigungsanspriiche’.
Erforderlich ist eine Interessenabwégung, wobei auch zu beriicksichtigen ist, dass die Durch-
setzung der gerichtlichen Anordnung zusatzliche Interessen des Beklagten beeintrachtigen
konnte.” Ein Anspruch gegen einen Mitwirkenden, der die Personlichkeitsverletzung nicht mit
zumutbaren Mitteln verhindern beziehungsweise beseitigen kann, muss aus diesen Grinden
scheitern.”™

Die beanstandete Handlung (oder Unterlassung) muss sich nach einem Teil der Lehre zur
eingetretenen oder drohenden Personlichkeitsverletzung zudem adaquat kausal verhalten.’®
Nach der Adaquanz-Formel des Bundesgerichts muss die fragliche Ursache nach dem
gewohnlichen Lauf der Dinge und der allgemeinen Lebenserfahrung an sich geeignet sein,
einen Erfolg von der Art des eingetretenen herbeizufihren, der Eintritt des Erfolges also durch
das Ereignis allgemein als beglnstigt erscheinen.”” Diese Priifung wird vor allem bei einer
Unterlassungsklage aktuell, da der Klager die Wahrscheinlichkeit des drohenden Verletzungs-
eintritts — und damit dessen Vorhersehbarkeit — darlegen muss.”® Die erwahnten Lehrmeinun-
gen treten daflr ein, dass die adaquate Kausalitat auch bei der Beseitigungs- und Feststel-
lungsklage nachgewiesen werden muisse, auch wenn fur die Bejahung eines negatorischen
Anspruchs aus Personlichkeitsschutz ein ganz untergeordneter Tatbeitrag gentigt.”® Dort, wo
der Bezug zu der Personlichkeitsverletzung verschwindend klein ist und/oder der Provider
diese nicht verninftigerweise verhindern oder beseitigen kann, wére die Verneinung eines
negatorischen Anspruchs mangels Verhéaltnismassigkeit oder Adaquanz damit grundsatzlich
denkbar.

Soweit ersichtlich wird die Passivlegitimation von Hosting Providern bei Personlichkeitsverlet-
zungen durch ihre Nutzer in der Lehre grundsatzlich bejaht.® Einschlagig ist hier auch der
Entscheid des Bundesgerichts im Fall "Tribune de Genéve"®, welcher im nachfolgenden

0 BGE 106 Il 92.

T BGE 126 Ill 161.

2 Hausheer/Aebi-Mdller, Rz. 14.14; BSK ZGB I-Meili, Art. 28a N 2; s. zu den Unterlassungsanspriichen
weiter unten Ziff. 3.2.6.

73 Aebi-Miller, Rz. 285; BSK ZGB I-Meili, Art. 28a N 4; Tercier, Rz. 959.

74 Aebi-Miller, Rz. 285.

> Vgl. auch Frech, 274 ff. m.w.N. in Fn. 1381; zum Urheberrecht: Buhler Lukas, 313 f.

76 Aebi-Miller, Rz. 140; Geiser, medialex 1996, 203 ff., 204; fur das Immaterialgiiterrecht. Hess-
Blumer, sic! 2003, 103.

7 S.nur BGE 123 Il 110 E. 3.a.

8 Vgl. Aebi-Mdller, Rz. 140; Steinauer/Fountoulakis, Rz. 579.

7 S. Nachweise oben in Fn. 76.

80 Vgl. Rosenthal, Aktuelle Anwaltspraxis 2013, 727 f.; Kernen, Jusletter 4. Marz 2013, Rz. 19 f,;
Schoch/Schiepp, Jusletter 13. Mai 2012, Rz. 32.

81 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013, teilweise tibersetzt in sic! 2013, 293 f.
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Unterkapitel dargestellt wird. Access Provider sollen dagegen mangels Adaquanz ihres Tat-
beitrags eher nicht in die Pflicht genommen werden kénnen.#?

c) Urteil des Bundesgerichts im Fall "Tribune de Geneve"

Im bisher soweit ersichtlich einzigen hdchstrichterlichen Entscheid zur Verantwortlichkeit eines
Providers ("Tribune de Geneve")® ist das Bundesgericht zum Schluss gekommen, dass eine
Blog-Hosterin selbst dann fir den Inhalt eines Blogs im Zusammenhang mit einer Beseiti-
gungsklage passiv legitimiert sein konne, wenn sie vom Inhalt nichts wisse.®* Anzumerken ist,
dass es sich bei einer Blog-Hosterin gerade nicht um einen typischen Hosting Provider han-
delt.® In seiner Begriindung berief sich das Bundesgericht auf den Wortlaut von Artikel 28
Absatz 1 ZGB, wonach gegen jede Person vorgegangen werden kann, die an einer Person-
lichkeitsverletzung mitwirkt. Ein Unterschied zu einer Zeitung, die Leserbriefe publiziere,
bestehe insofern nicht, da die Passivlegitimation nicht von der Herrschaft tber den Inhalt
abhange.®® Das von der Beklagten vorgebrachte Argument, dass nach dieser Argumentation
auch reparatorische Anspriiche gegen einen blossen Zugangsvermittler bejaht werden miss-
ten, wurde vom Gericht mit dem Hinweis darauf verworfen, dass bei reparatorischen Anspru-
chen das Verschuldenserfordernis hinzutrete. Im Ubrigen sei es Sache des Gesetzgebers,
eine allfallige Unangemessenheit bei der Anwendung des geltenden Rechts auf das Internet
und auf Blog-Hoster zu korrigieren:

"La recourante se méprend aussi lorsqu'elle prétend que reconnaitre la Iégitimation
passive de I'hébergeur de blogs met en péril les fournisseurs d'accées qui se verront désor-
mais actionnés en dommages-intéréts ou en réparation du tort moral. Ce faisant, elle se
référe ainsi aux actions réparatrices — qui ne sont pas en cause en l'espece — réservées
par l'art. [28a] al. 3 CC pour lesquelles les art. 41 ss CO prévoient des conditions particu-
lieres. En effet, si, dans ce cadre, le |ésé peut également choisir contre qui il veut agir, ce
choix sera toutefois limité par le fait qu'il ne peut s'adresser qu'a ceux dont il parvient a
prouver la faute, exigence qui n'est pas posée pour les actions défensives. Pour le surplus,
il n'appartient pas a la justice, mais au législateur, de réparer les ‘graves conséquences’
pour internet et pour les hébergeurs de blogs auxquelles pourrait conduire I'application du
droit actuel."®’

Anzumerken bleibt, dass die erste Instanz der Blog-Hosterin einen Viertel der Prozesskosten
auferlegt hatte, wahrend der Blog-Autor drei Viertel zu tragen hatte.

Der Entscheid wurde in der Lehre kritisch aufgenommen. Zwar stimmten die Autoren einem
Beseitigungsanspruch gegen die Tribune de Genéve im Ergebnis zu, kritisierten aber, dass es
das Bundesgericht unterlassen habe, mégliche Einschréankungen vorzunehmen, indem es die
Passivlegitimation pauschal gegen jeden an einer Personlichkeitsverletzung Mitwirkenden

82 Schoch/Schuiepp, Jusletter 13. Mai 2012, Rz. 32; zur Adaquanz bei reparatorischen Anspriichen:
Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 110 ff.; Weber, E-Commerce, 509 f.; auf
der Maur/Steiner, 423.

83 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013, teilweise tbersetzt in sic! 2013, 293 f.

84 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013 E. 6.2.

8 3. dazu oben: ziff. 2.4.

86 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013 E. 6.3: "Lorsqu'elle prétend que I'on
ne saurait comparer la position de I'hébergeur de blogs a celle d'un journal qui publie des lettres de
lecteur, elle semble méconnaitre que la légitimation passive n'est pas liée a la maitrise ou non du
contenu des propos rapportés.”.

87 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013 E. 6.3 (Hervorhebung hinzugefugt).
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bejahte.®® Weiter wurde kritisiert, dass der Blog-Hosterin Kosten auferlegt wurden, ohne dass
sie vorher abgemahnt worden sei und die Moglichkeit gehabt hatte, dem Anspruch freiwillig
nachzukommen.®

Die Tragweite dieses (nicht in der amtlichen Sammlung verdéffentlichten) Entscheids und seine
Ubertragbarkeit auf andere Rechtsgebiete sind nicht geklart.

d) Passivlegitimation von Linksetzern und Suchmaschinenbetreibern im Besonderen

Das Bundesgericht beschéftigte sich in einem neueren Urteil mit der Passivlegitimation von
Linksetzern.?® Es kam zum Schluss, dass es fir eine Mitwirkung nach Artikel 28 Absatz 1 ZGB
nicht geniige, wenn ein Unternehmen auf seiner Internetseite einen allgemeinen Link auf die
Internetseite einer von ihm beherrschten Zeitung oder Radiostation setze. Eine derartige Ver-
linkung sei zu unspezifisch, um die Verletzung durch einen konkreten Medienbericht verur-
sachen, ermdglichen oder begtinstigen zu kdnnen. Ob die Rechtslage im Fall von speziellen
Links zu den eingeklagten Medienberichten anders zu beurteilen wére, liess das Bundes-
gericht offen.

Zur Passivlegitimation von Suchmaschinenbetreibern besteht soweit ersichtlich lediglich ein
kantonaler Entscheid.®* Im sogenannten Entscheid "Google Suggest" war das Kantonsgericht
Jura zum Schluss gelangt, dass in der Autovervollstandigung der Firma einer Schweizer
Gesellschaft mit dem Begriff "Scam” keine Personlichkeitsverletzung durch Google erblickt
werden kdnne; dies, da die vorgeschlagenen Begriffe auf friheren Suchanfragen von anderen
Nutzern basieren und vom durchschnittlichen Nutzer nur als Verweis auf Seiten mit negativen
Inhalten, nicht jedoch als eigene Ausserung von Google angesehen wiirden. Der Vorschlag
von Suchbegriffen — und damit der weitestmdgliche Zugang zu den im Internet verfigbaren
Informationen — liege dartiber hinaus im 6ffentlichen Interesse.®? Gerichte in anderen Landern
sind in ahnlichen Fallen zu gegenteiligen Ergebnissen gelangt und hatten auch darauf hinge-
wiesen, dass Google die Suchvorschlage beeinflussen konne.®® Der Entscheid des Kantons-
gerichts Jura wird in der Lehre entsprechend kritisiert.%*

Der Vorgang des "Autocomplete" oder "Suggest" illustriert, dass eine Unterscheidung
zwischen blossen Teilnahmehandlungen und eigenem rechtsverletzenden Verhalten mitunter
nicht trennscharf getroffen werden kann. Beim Autocomplete werden aus den Suchanfragen
friherer Nutzer automatisch Vorschlage generiert. Aus diesem automatisierten Vorgang,
welcher von Dritten eingegebene Informationen abruft, kbnnte aber mdglicherweise eine neue
Personlichkeitsverletzung resultieren, wenn in der Folge eingegebene Namen mit Zusatzen
wie "Prostituierte” oder "Betrliger" vervollstandigt werden.

8 Rosenthal, Aktuelle Anwaltspraxis 2013, 727 f.; Kernen, Jusletter 4. Marz 2013, Rz. 19 f,;
Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 36 f.

8 Rosenthal, Aktuelle Anwaltspraxis 2013, 728; Schoch/Schiepp, Jusletter 13. Mai 2012, Rz. 36.

9 Urteil des Bundesgerichts 5A_658/2014 vom 6. Mai 2015 E. 4.2.

%1 Entscheid des Kantonsgerichts Jura vom 12. Februar 2011 (CC117/2010), abrufbar unter:
www.jura.ch/Htdocs/Files/v/11625.pdf.

92 Entscheid des Kantonsgerichts Jura vom 12. Februar 2011 (Fn. 91), E. 4.2 ff.

% vgl. die Ubersicht bei Fanti, Jusletter 26. Marz 2012, Rz. 38 ff.; BGH Urteil vom 14. Mai 2013, VI ZR
269/12 ("Google Autocomplete™).

9 Fanti, Jusletter 26. Marz 2012, Rz. 31 ff.; Hurlimann, 102 ff.
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3.2.3 Datenschutz
a) Allgemein

Das DSG bezweckt "den Schutz der Personlichkeit und der Grundrechte von Personen, tber
die Daten bearbeitet werden" (Art. 1 DSG). Traditionell wird davon ausgegangen, dass der Tell
des Gesetzes, der das Bearbeiten von Personendaten durch private Personen regelt, den
Personlichkeitsschutz des ZGB erganzt und konkretisiert.® Aus diesem Grund war der
Gesetzgeber der Ansicht, dass die Vorschriften zum Rechtsschutz im Bereich des Daten-
schutzes die gleichen sein sollen wie im Zivilrecht. Anstatt ein System spezifischer Klagen zu
schaffen, hat er sich entschieden, auf Artikel 28 ff. ZGB zu verweisen und zugleich im DSG
einige Sonderbestimmungen einzufigen.

Die von einer Datenbearbeitung betroffene Person verfligt somit einerseits Uber die Klage-
moglichkeiten nach den Artikeln 28a und 28! ZGB (durch Verweisung von Art. 15 Abs. 1
DSG)% und andererseits Uber die spezifischen datenschutzrechtlichen Klagen wie die Klage
auf Bestreitungsvermerk (Art. 15 Abs. 2 DSG), die Klage auf Berichtigung (Art. 5 Abs. 2 und
15 Abs. 2 DSG) sowie die Klage zur Durchsetzung des Auskunftsrechts (Art. 8 und 15 Abs. 4
DSG).

Fur diese Klagen muss (mit Ausnahme der Klage zur Durchsetzung des Auskunftsrechts oder
der Berichtigungsklage) eine widerrechtliche Verletzung der Personlichkeit der betroffenen
Person vorliegen (Art. 12 Abs. 1 DSG).

In Artikel 12 Absatz 2 DSG werden in einer nicht abschliessenden Aufzahlung die wesentlichen
Falle von Personlichkeitsverletzungen genannt, die sich aus dem Bearbeiten von Personen-
daten ergeben kénnen:

e das Bearbeiten von Personendaten entgegen den Grundsatzen der Artikel 4, 5 Ab-
satz 1 und 7 Absatz 1 DSG;

e das Bearbeiten von Daten gegen den ausdrucklichen Willen der Person;

o die Bekanntgabe besonders schitzenswerter Daten oder Persdnlichkeitsprofile an
Dritte.

Dabei ist festzuhalten, dass im Allgemeinen keine Personlichkeitsverletzung vorliegt, wenn die
betroffene Person die Daten allgemein zuganglich gemacht und eine Bearbeitung nicht aus-
driicklich untersagt hat (Art. 12 Abs. 3 DSG). Entsprechend der allgemeinen Regelung im Per-
sonlichkeitsschutz ist eine Persdnlichkeitsverletzung dann nicht widerrechtlich, wenn einer der
in Artikel 28 Absatz 2 ZGB genannten Rechtfertigungsgriinde vorliegt, das heisst die Einwilli-
gung der verletzten Person, ein Uberwiegendes privates oder 6ffentliches Interesse oder eine
gesetzliche Regelung (Art. 13 Abs. 1 DSG, Art. 28 Abs. 2 ZGB).*" Artikel 13 Absatz 2 DSG
enthélt eine beispielhafte Auflistung von Konstellationen, bei denen ein Uberwiegendes Inte-
resse der bearbeitenden Person in Betracht fallen kann.

% BBI 1988 Il 413 ff., 464 f.; BGE 138 Il 346 E. 8 und anstatt vieler Meier, N 332.

% Dieser Verweis betrifft samtliche negatorischen Anspriiche nach Art. 28a ZGB, aber auch die Klagen
auf Ausubung des Gegendarstellungsrechts (Art. 281 ZGB) und die nach Art. 28a Abs. 3 ZGB
vorbehaltenen Klagen auf Schadenersatz und Genugtuung.

97 Das Bundesgericht ist zum Schluss gekommen, dass ein solcher Rechtfertigungsgrund auch eine
Persdnlichkeitsverletzung nach Art. 12 Abs. 2 Bst. a DSG rechtfertigen kann, wobei dies nur mit
grosser Zurtickhaltung bejaht werden kénne (BGE 136 11 508 E. 6.3.2).
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b) Zur Verantwortlichkeit von Providern im Besonderen

Unter Vorbehalt spezialgesetzlicher Regelungen unterliegen die Provider dem DSG, da sie
Personendaten bearbeiten.?® Da in diesem Gesetz flr sie keine besondere Bestimmung ent-
halten ist, wird ihre Verantwortlichkeit durch dessen allgemeine Bestimmungen geregelt. Mit
Rucksicht auf die Verweisung von Artikel 15 Absatz 1 DSG auf Artikel 28 ZGB gelten die
obigen Ausfiihrungen zur Passivlegitimation bei einer Personlichkeitsverletzung® auch hier.1%

Im Zusammenhang mit der Verantwortlichkeit von Providern fur das Verhalten Dritter sind
folgende Félle denkbar:

e Die Nutzer eines sozialen Netzwerks geben ohne Rechtfertigungsgrund besonders
schiutzenswerte Personendaten Dritter bekannt (Foto aus der Intimsphére, arztliche
Untersuchung, Strafurteil; vgl. Art. 3 Bst. ¢ DSG) und verstossen so gegen Artikel 12
Absatz 2 Buchstabe c DSG;

e die Nutzer eines sozialen Netzwerks, die Autoren oder Kommentarschreiber eines
Blogs oder allgemein die Beginstigten eines Hosting-Vertrags geben falsche Daten
Uber eine Person bekannt oder geben sie ohne deren Einwilligung bekannt, womit sie
gegen Artikel 12 Absatz 2 Buchstabe a oder b DSG verstossen.

c) Arbeiten zur Revision des DSG

Das DSG wurde in den Jahren 2010 und 2011 evaluiert. Diese Evaluation hat ergeben, dass
aufgrund der technologischen und gesellschaftlichen Entwicklungen seit Inkrafttreten des
Gesetzes neue Gefahren fur den Datenschutz entstanden seien und dass die Wirksamkeit des
Gesetzes verbessert werden kdnne. Aufgrund der Ergebnisse des Berichts erteilte der Bun-
desrat dem EJPD den Auftrag zu prifen, welche gesetzgeberischen Massnahmen getroffen
werden kdnnen, um die Wirksamkeit des Gesetzes zu erhéhen, und ihm bis Ende 2014 unter
Bertcksichtigung der Entwicklungen auf Ebene der Europaischen Union und des Europarates
Vorschlage zum weiteren Vorgehen zu unterbreiten.

Das BJ schuf fir die Begleitung der entsprechenden Arbeiten eine Begleitgruppe. Diese hat
eine breite Palette von Massnahmen gepruft, die im Dokument "Normkonzept zur Revision
des Datenschutzgesetzes, Bericht der Begleitgruppe Revision DSG vom 29. Oktober 2014"10?
dargelegt sind.

Mit Entscheid vom 1. April 2015 hat der Bundesrat das EJPD beauftragt, bis spatestens Ende
August 2016 in Zusammenarbeit mit dem Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB), dem Eidgendssischen Departement fiir Wirtschaft, Bildung und For-
schung (WBF), dem Eidgendssischen Finanzdepartement (EFD) und dem Eidgendssischen
Departement des Innern (EDI) eine Vernehmlassungsvorlage auszuarbeiten. Dieser Zeitplan
sollte es ermdglichen, die auf européischer Ebene laufenden Reformen zu bertcksichtigen,
die Ende 2015 oder Anfang 2016 abgeschlossen sein sollten. Der Europarat beschéftigt sich
zurzeit mit der Modernisierung des Ubereinkommens vom 28. Januar 1981 zum Schutz des

% Vgl. den Beitrag des EDOB "La protection des données et Internet’ vom Sommer 2000, abrufbar
unter: http://www.edoeb.admin.ch/datenschutz/00628/00665/index.html?lang=de&___ fr  =.

% Ziff. 3.2.2.

100 vgl. Botschaft des Bundesrates zum Bundesgesetz lber den Datenschutz (DSG) vom 23. Marz
1988, BBI 1988 |l 413 ff., 464.

101 Das Dokument ist verfligbar unter: www.bj.admin.ch > Staat & Burger > Laufende Rechtsetzungs-
projekte > Starkung des Datenschutzes > Berichte.
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Menschen bei der automatischen Verarbeitung personenbezogener Daten (Ubereinkommen
SEV Nr. 108'%?) und die EU mit einem Vorschlag fir eine allgemeine Datenschutzverordnung
(Vorschlag fur eine EU-Verordnung) sowie einem Vorschlag fur eine Richtlinie betreffend den
Bereich der justiziellen und polizeilichen Zusammenarbeit (Vorschlag fur eine EU-Richtlinie).
Letztere zwei Texte sollen die Richtlinie 95/46/EG'® sowie den Rahmenbeschluss
2008/9771J1*°* ersetzen. Mit dem Revisionsentwurf soll die Schweiz zum gegebenen Zeitpunkt
in der Lage sein, das modernisierte Ubereinkommen SEV Nr. 108 zu ratifizieren und die neue
EU-Richtlinie, die neue EU-Verordnung (sofern sie eine Weiterentwicklung des Schengen/
Dublin-Besitzstands darstellen) sowie die Empfehlungen im Rahmen der Schengen-Evalua-
tion vom Fruhling 2014 umzusetzen.

Zu den fur den privaten Bereich gepriiften Massnahmen zahlen:'% Schutz der Privatsphéare
mittels eingebauten Datenschutzes oder datenschutzfreundlicher Voreinstellungen ("privacy
by design" und "privacy by default"); Pflicht zur Durchfihrung von Datenschutzfolgenabschat-
zungen bei einem erhohten Risiko fur Personlichkeitsverletzungen; Massnahmen zur Erho-
hung der Transparenz der Datenbearbeitung (z.B. Ausdehnung der Informationspflicht bei der
Datenbeschaffung im privaten Bereich auf alle Arten von Daten) und Massnahmen, die den
betroffenen Personen eine bessere Herrschaft und Kontrolle tiber ihre Personendaten einrdu-
men (z.B. Ausbau der Befugnisse des EDOB). Darliber hinaus soll ein alternatives Streitbeile-
gungsverfahren (Mediation/Schlichtung) eingefiihrt werden. Ferner sollen Massnahmen wie
die Forderung der Selbstregulierung, die administrative Entlastung der fir die Datenbearbei-
tung verantwortlichen Personen sowie Massnahmen zur verbesserten Durchsetzung indivi-
dueller Rechtsanspriiche gepruft werden.

Unter Vorbehalt spezialrechtlicher Bestimmungen werden die Provider in Zukunft, gleich wie
schon heute, den Pflichten nach dem DSG unterstehen.

102 Dje Schweiz hat das Ubereinkommen sowie das entsprechende Zusatzprotokoll am 2. Oktober 1997
(SR 0.235.1) bzw. am 20. Dezember 2007 (SR 0.235.11) ratifiziert.

103 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. L 281 vom 23.11.1995, 31.

104 Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 (ber den Schutz personen-
bezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden, ABI. L 350 vom 30.12.2008, S. 60.

105 Dje Schweiz wird im Rahmen ihrer Beteiligung an der Schengen-Zusammenarbeit periodisch eva-
luiert. Bei der Evaluation des Jahres 2014 haben die Sachverstandigen der EU der Schweiz
empfohlen, dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) Verfi-
gungskompetenz zu erteilen.

106 F{or genauere Ausfiihrungen zu den verschiedenen Massnahmen wird auf den Bericht der
Begleitgruppe verwiesen (siehe Fn. 101).
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3.2.4 UWG
a) Rechtsgrundlagen

Das UWG enthélt eine personlichkeitsrechtliche Komponente,'°” es soll die vom Persoénlich-
keitsrecht miterfasste Wirtschaftsfreiheit schiitzen.'® Dabei ist zu beachten, dass die Herab-
setzung nach Artikel 3 Absatz 1 Buchstabe a UWG als wettbewerbsbezogene Konkretisierung
des allgemeinen Personlichkeitsschutzes zu verstehen ist.1%°

Daneben kdnnen, um einen Anspruch gegen einen Provider zu begriinden, namentlich Artikel
3 Absatz 1 Buchstabe b UWG (allgemeiner Tauschungstatbestand), Artikel 3 Absatz 1 Buch-
stabe d UWG (Verwechslungsgefahr) und selbstverstéandlich auch Artikel 2 UWG (General-
klausel) in Frage kommen. Das UWG bezweckt im Interesse aller Beteiligten (Marktbeteiligte
wie direkte Konkurrenten, Abnehmer aller Stufen, etc.) den Schutz des lauteren Wettbewerbs
(Art. 1 UWG). Ein direktes Konkurrenzverhéltnis wird fir die Anwendbarkeit des UWG nicht
vorausgesetzt.'1°

Wer durch unlauteren Wettbewerb in seinen wirtschaftlichen Interessen bedroht oder verletzt
wird, kann eine Unterlassungs-, Beseitigungs- oder Feststellungsklage gegen den Verletzer
einreichen (Art. 9 Abs. 1 UWG). Verpont ist jegliches tauschende oder in anderer Weise gegen
den Grundsatz von Treu und Glauben verstossende Verhalten oder Geschaftsgebaren,
welches das Verhaltnis zwischen Mitbewerbern oder zwischen Anbietern und Abnehmern
beeinflusst (Art. 2 UWG). Die fragliche Handlung muss objektiv geeignet sein, den normalen
Wettbewerbsablauf zu storen; schuldhaftes Verhalten wird nicht vorausgesetzt.'* Auch die
negatorischen Klagen nach Artikel 9 UWG setzen somit nur (objektive) Widerrechtlichkeit'*2
voraus.

b) Passivlegitimation bei UWG-Verstdssen: Grundsatze gemass Rechtsprechung des
Bundesgerichts

Beseitigungs- und Unterlassungsbegehren richten sich gegen Personen, die den normalen
Wetthewerbsablauf im erwéhnten Sinn "stéren". Ins Recht gefasst werden somit die soge-
nannten "Storer", welche auch Dritte sein konnen, welche die eigentliche Verletzungshandlung
gar nicht begehen.

"Bezlglich negatorischer Klagen ist passiv legitimiert, wer den Wettbewerb durch ein un-
lauteres Verhalten stort. Um den lauteren Wettbewerb wirksam schitzen zu kénnen, ist
von einem weiten Begriff des Storers auszugehen. Dieser erfasst nicht nur den eigenver-
antwortlichen Verletzer, sondern auch Personen, welche einen Dritten zur Begehung eines

107 Jung, Handkommentar UWG, Einleitung N 18; Baudenbacher, Art. 1 N 76 ff.; von Biren,
Allgemeines, N 8 ff.

108 BGE 123 Ill 354 E. 1b.

109 BGE 123 Ill 354 E. 1b.

110 Urteil des Bundesgerichts 4C.139/2003 vom 4. September 2003 ("CAP"), E. 5.1, in sic! 2004, 432.

111 Mller Jurg, SIWR V/1, 53; vgl. Urteil des Bundesgerichts vom 4. September 2003 "CAP" (Fn. 110),
E. 5.1; BGE 136 Ill 23 E. 9.1 m.w.H. auf die Rechtsprechung des Bundesgerichts.

112 |m Lauterkeitsrecht zieht der Grundsatz des Handelns nach Treu und Glauben die Grenze zwischen
Erlaubtem und Rechtswidrigen: Jede (objektiv) gegen Treu und Glauben verstossende Wettbe-
werbshandlung ist unlauter und damit widerrechtlich (Miller, SIWR V/1, 52 f.).
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Wettbewerbsverstosses anstiften, bei unlauterem Wettbewerbsverhalten Hilfestellung leis-
ten oder solches Verhalten fiir sich ausnutzen, sofern sie den Wettbewerbsverstoss ver-
hindern kdénnten."13

Demnach haftet der Hersteller fur Wettbewerbsverstdsse seiner selbsténdigen Distributoren,
wenn er diese in zurechenbarer Weise ermdglicht oder geférdert hat. '

Im Entscheid Tiq of Switzerland vom 22. Februar 2006 hielt das Bundesgericht folgendes fest:

"Im angefochtenen Urteil wird der Beklagten verboten, die definierten tduschenden Anga-
ben durch Dritte verwenden zu lassen. Das ‘Verwendenlassen’ setzt voraus, dass die un-
tersagte Verwendung durch Dritte von der Beklagten genehmigt bzw. zumindest toleriert
wird und sie die Mdglichkeit hatte, etwas dagegen zu unternehmen. Damit betrifft das Ver-
bot nur Handlungen Dritter, welche der Beklagten zugerechnet werden bzw. als Stdrerin
angelastet werden kdnnen, weshalb auch in diesem Punkt eine zu weite Formulierung des
Verbots zu verneinen ist."

Zum Kreis der Passivlegitimierten gehdren auch Anstifter, Gehilfen oder Mittater. Der Tatbei-
trag genigt; ein Verschulden wird, wie bereits erwahnt, nicht vorausgesetzt.1®

c) Passivlegitimation von Medien bei UWG-Verstdssen

Samtliche Personen, die unmittelbar zur Verbreitung unlauterer Inhalte beitragen oder beige-
tragen haben, sind passiv legitimiert. Nebst dem Journalisten kann dies der Autor eines Arti-
kels, der Herausgeber, der verantwortliche Redaktor oder der Sender des Pressebeitrags
sein.tt’

d) Passivlegitimation von Providern bei UWG-Verstossen

Das weitgefasste (lauterkeitsrechtliche) "Storerprinzip" und die damit einhergehende weitge-
fasste Passivlegitimation fur Medien gelten geméass der Lehre auch fur Provider.!'® Bertick-
sichtigt man, dass fir eine Bejahung der Passivlegitimation (objektive) Widerrechtlichkeit ge-
nugt,'® darf bezweifelt werden, dass es beispielsweise bei unlauteren Angeboten auf Makler-
und Auktionsplattformen wie Ebay und Ricardo darauf ankommt, ob sich die Plattformbetreiber
mit den Angeboten identifizieren oder ob sie davon Kenntnis haben, wie dies eine Lehrmei-
nung vertritt.!>° Es ist vielmehr davon auszugehen, dass jeder "Storer" (und somit auch der

113 Baudenbacher/Glockner, Art. 11 UWG N 5.

114 Baudenbacher/Glockner, Art. 11 UWG N 13.

115 Urteil des Bundesgerichts 4C.361/2005 vom 22. Februar 2006 i.S. Tig of Switzerland, E. 3.8.3, in
sic! 2006, 583 ff.

116 Rauber, SIWR V/1, 269; vgl. von Biren, Art. 2—6 N 58; Schaltegger, 96 m.w.H, vgl. auch oben Ziff.
3.2.2.

117 Urteil des Bundesgerichts 4C.224/2005 vom 12. Dezember 2005, in sic! 2006, 280, 281,
"Agefi/Edipress" m.w.H.; BSK UWG-RUetschi, Art. 11 N 5; Schaltegger, 96: "Passiv legitimiert sind
deshalb neben dem Verfasser des Pressebeitrages vor allem der verantwortliche Redaktor und
Verleger, aber auch der Drucker, Setzer, Vertreiber und Herausgeber eines Presseproduktes. Diese
alle kénnen unabhangig von einander je einzeln eingeklagt werden".

118 vgl. Baudenbacher/Glockner, Art. 11 N 30 ff.

119 Muller, SIWR V/1, 52 f.; siehe auch oben Ziff. 3.1.2 und 3.2.2.

120 gpitz, Handkommentar UWG, Art. 9 N 53.
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Plattformbetreiber), der sich an unlauteren Wettbewerbshandlungen beteiligt, mit negato-
rischen Klagen ins Recht gefasst werden kann.

Im vom Bundesgericht beurteilten Fall "Tribune de Geneve"'?! hatte die Passivlegitimation
auch aus der Sicht des Lauterkeitsrechts bejaht werden missen, wenn ein Fall der Herab-
setzung im Sinne von Artikel 3 Absatz 1 Buchstabe a UWG vorgelegen wére.

Hosting Provider sind fur fremde Inhalte, die sie zur Nutzung im Netz bereithalten, passivlegi-
timiert. Dies durfte selbst dann der Fall sein, wenn sie keine Kenntnis vom Wettbewerbs-
verstoss haben.??

Nicht geklart ist, inwiefern Access Provider mit lauterkeitsrechtlichen negatorischen Klagen ins
Recht gefasst werden kdnnen. Aufgrund des weitgefassten Storerprinzips kann eine Passiv-
legitimation jedenfalls nicht vollig ausgeschlossen werden:*?3 Ein Access Provider konnte aber
je nach Fallkonstellation immerhin vorbringen, dass er den Benutzern nur den Zugang zum
Web ermdgliche und ihm insoweit nicht die Eigenschaft eines "Storers" zukomme.?* Die
Rechtslage ist allerdings unklar.

Ebenfalls unklar ist die Haftung fir Hyperlinks. Eine Lehrmeinung vertritt die Auffassung, in
solchen Féllen sei die Passivlegitimation zu bejahen, wenn sich der Verweisende den betroffe-
nen Inhalt ausnahmsweise zu Eigen macht oder wenn er Kenntnis von ihm hat.'*

e) Passivlegitimation von Suchmaschinenbetreibern im Besonderen

Da im Zusammenhang mit dem Lauterkeitsrecht die gesamten Umstande des Verhaltens
massgebend sind, kann auch der Einsatz von Metatags und Keywords, wie sie zur Such-
maschinenoptimierung genutzt werden, lauterkeitswidrig sein.'?® Metatags sind Begriffe im
Quelltext einer Webseite, die deren Auffindung durch Suchmaschinen ermdglichen sollen, auf
der Seite selbst jedoch nicht sichtbar sind. Als Metatags kénnen auch einem Konkurrenten
zugeordnete Begriffe verwendet werden. Gemass einem kantonalen Entscheid ist die Ausge-
staltung der aufgrund der verwendeten Metatags angezeigten Website entscheidend. Wird
durch diese der tduschende Eindruck erweckt, bei ihrem Betreiber handle es sich um einen
mit dem Konkurrenten geschéaftlich verbundenen Betrieb, wére eine lauterkeitsrechtliche rele-
vante Verwechslungsgefahr zu bejahen.’?” Bei Vorliegen von qualifizierenden Umstanden
konnte ein Geschaftsgebaren auch unter die wettbewerbsrechtliche Generalklausel von Artikel
2 UWG fallen. Beim sogenannten Keyword Advertising (z.B. Google AdWords) wird einem
Nutzer zu einem eingegebenen Suchbegriff passende Werbung gezeigt. Auch hier kénnen
etwa Marken von Konkurrenten als Keywords genutzt werden, um die eigene Werbung auf-
schalten zu lassen.'?® In einem kantonalen Entscheid wurde ein UWG-Verstoss verneint, da
der Internetnutzer zwischen den Werbeanzeigen und der Trefferliste klar unterscheiden
konne.*?® Werden Keywords und Metatags jedoch lauterkeitsrechtswidrig eingesetzt, konnte
auch eine Passivlegitimation fiir die Suchmaschinenbetreiber in Frage kommen. In der Lehre

21 Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013.

122 Anderer Meinung Spitz, Handkommentar UWG, Art. 9 N 54.

123 vgl. Fn. 117.

124 y/gl. zum Erfordernis der adaquaten Kausalitat oben: Ziff. 3.2.2 b).

125 Spitz, Handkommentar UWG, Art. 9 N 53.

126 \gl. die Anwendungsfalle bei Bihler Gregor, 60 ff.

127 HGer Aargau vom 10. April 2001 "Soda Stream", sic! 2001, 532 ff., 538 (E. 3a/lV).

128 \gl. den Sachverhalt in OGer Thurgau vom 7. September 2011 "Ifolor", sic! 2012, 387 ff.
129 OGer Thurgau vom 7. September 2011 "Ifolor", sic! 2012, 387 ff., E. 7.
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wird vertreten, dass diese als Zustandsstorer passiviegitimiert sein kdnnen, wenn sie den wett-
bewerbswidrigen Zustand in zumutbarer Weise erkennen und beheben kénnten.°

3.2.5 Immaterialgiterrecht
a) Passivlegitimation im Immaterialgtiterrecht

Artikel 62 Absatz 1 Buchstaben a und b URG halten fest, dass wer in seinem Urheberrecht
verletzt oder geféhrdet wird, vom Gericht verlangen kann, eine drohende Gefahrdung zu ver-
bieten oder eine Verletzung zu beseitigen. Gleich oder &hnlich lautende Bestimmungen finden
sich in anderen immaterialguterrechtlichen Erlassen (Art. 55 Abs. 1 Bst. a und b MSchG;
Art. 35 Abs. 1 Bst. a und b DesG*®, Art. 72 PatG). Die meisten der Spezialerlasse regeln —
anders als Artikel 28 ZGB fiir das Personlichkeitsrecht —**2 die Frage der Passivlegitimation
selbst nicht. Eine Ausnahme bildet Artikel 66 Buchstabe d PatG, geméass dem zivilrechtlich zur
Verantwortung gezogen werden kann, wer zu Handlungen im Sinne von Buchstaben a-c
"anstiftet, bei ihnen mitwirkt, inre Begehung begunstigt oder erleichtert”. Eine &hnliche Bestim-
mung findet sich in Artikel 9 Absatz 2 DesG, nach dem die Rechtsinhaberin Dritten verbieten
kann, "bei einer widerrechtlichen Gebrauchshandlung mitzuwirken, deren Begehung zu
beglnstigen oder zu erleichtern." Das Markenschutzgesetz enthielt friher ebenfalls eine
eigene Bestimmung zu den Teilnahmehandlungen. Diese wurde in die revidierte Fassung,
welche am 1. April 1993 in Kraft getreten ist, nicht tbernommen. Den Materialien Iasst sich
jedoch nicht enthnehmen, dass damit eine Beschrankung der Passivlegitimation bezweckt war.

Wer im Immaterialgtterrecht mit negatorischen Klagen in Anspruch genommen werden kann
(Frage der Passivlegitimation3?), erschliesst sich nicht auf den ersten Blick. Die herrschende
Lehre nimmt an, dass sich die Passivlegitimation bei Abwehranspriichen sowie namentlich die
Verantwortlichkeit des blossen Teilnehmers nach Artikel 50 f. OR beurteilen.'** Die immate-
rialgUterrechtlichen Spezialerlasse verweisen flr reparatorische Anspriiche Ubereinstimmend
auf die Regeln des Obligationenrechts.’® Gemass Artikel 50 Absatz 1 OR haften mehrere
Geschadigte, wenn sie, sei es als Anstifter, Urheber oder Gehilfen, den Schaden gemeinsam
verschuldet haben, dem Geschadigten solidarisch. Erforderlich ist dabei keine Absprache
untereinander, sondern lediglich die gegenseitige Kenntnis des jeweiligen Tatbeitrags.**® Die
Lehre ist der Auffassung, dass diese Teilnahmeregelung konsequenterweise auch fir die
negatorischen Anspriiche im Immaterialgiterrecht gelten muss.**” Es kénne nicht sein, dass
jemand fur einen widerrechtlichen Inhalt haftet, aber nicht fir dessen Entfernung in Anspruch
genommen werden kdnne.

130 3pitz, Handkommentar UWG, Art. 9 N 34 ff.; Hurlimann, 62 f.

131 Designgesetz; SR 232.12.

132 vgl. oben ziff. 3.2.2.

133 3, oben ziff. 3.2.1.

134 vgl. aus der Ubersichtsliteratur Hess-Blumer, sic! 2003, 99 f.; Schoch/Schiiepp, Jusletter 13. Mai
2012, Rz 28 mit vielen weiteren Nachweisen aus den verschiedenen Rechtsgebieten; Frech, 275;
zum URG weiter: Barrelet/Egloff, Art. 62 URG N 5; Rehbinder/Vigano, Art. 62 URG N 9; Schlosser,
CR PI, Art. 62 LDA N 5 f.; Wullschleger, Rz. 174 ff.; zum MSchG: Staub, Handkommentar MSchG,
Art. 55 N 24; Schlosser, CR PI, Art. 5 LPM N 4.

135 vgl. Art. 62 Abs. 2 URG, Art. 55 Abs. 2 MSchG, Art. 35 Abs. 2 DesG, Art. 73 Abs. 1 PatG und unten:
Ziff. 4.

136 Vgl. BSK OR I|-Graber, Art. 50 OR N 6 ff.

137 3, Nachweise in Fn. 134.
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Auch in der Rechtsprechung finden sich Beispiele fiir eine entsprechende Auslegung. Im Ent-
scheid BGE 107 Il 82 (PTT)**® anerkannte das Bundesgericht einen Unterlassungsanspruch
gegen die PTT als Erstellerin eines Richtstrahlsystems als Gehilfin bei einer Urheberrechts-
verletzung und verwies dabei auf die allgemeinen Grundséatze von Artikel 50 Absatz 1 OR.
HESS-BLUMER gibt einen Entscheid des Handelsgerichts Zirich zum Markenschutzrecht wie-
der, in dem die Passivlegitimation einer Herstellerin von Leuchtreklamen, welche maoglicher-
weise markenverletzend verwendet wurden, bejaht wurde.*3

Auch fur das Patent- und das Designgesetz — welche ja eigene Teilnahmeregelungen enthal-
ten wirden — spricht sich ein Teil der Lehre daflr aus, es bei der Anwendung von Artikel 50 OR
zu belassen.*® Dafiir spreche, dass es im Bestreben des Gesetzgebers lag, eine moglichst
einheitliche Regelung des Rechtsschutzes in den immaterialguterrechtlichen Erlassen zu
schaffen. Fur eine unterschiedliche Beurteilung der Teilnahmehandlungen innerhalb der
immaterialguterrechtlichen Regeln seien keine sachlichen Grinde ersichtlich. So sollte die
Handlung des Teilnehmers in objektiver Hinsicht auch immer als gleichermassen (un-)verwerf-
lich angesehen werden, ob es sich nun beispielsweise um die Mitwirkung an einer Urheber-
rechts- oder Markenrechtsverletzung handelt. Eine nach Rechtsgebiet differenzierte Beurtei-
lung habe bei der Haupttat und nicht bei der Teilnahme anzusetzen.'** In BGE 129 Il 588
("Schiffchenstickmaschine") betonte auch das Bundesgericht, dass die Teilnahmeregelung in
Artikel 66 Buchstabe d PatG inhaltlich der Regelung von Artikel 50 OR entspreche.#?

Um die Passivlegitimation eines Providers bejahen zu koénnen, ist somit zunachst voraus-
gesetzt, dass ein Konnex zu einer widerrechtlichen Haupttat besteht. Zudem muss die Haupt-
tat zumindest objektiv drohen.'®. Ein Verschulden ist nicht vorausgesetzt. Schliesslich muss
die Teilnahmehandlung die Handlung der Haupttat fordern. Als Teilnahmehandlungen
kommen Mitwirkung, Anstiftung, Begilnstigung oder Erleichterung einer Immaterialglter-
rechtsverletzung in Frage.'** Unklar ist, ob die Passivlegitimation damit gleich oder weniger
weit gefasst ist als im Personlichkeitsrecht,'*> wo gemass Artikel 28 Absatz 1 ZGB jeder, der
an einer Verletzung mitwirkt, passivlegitimiert ist. Diese Frage wurde von Lehre und Recht-
sprechung bisher nicht eindeutig beantwortet.'*® Gemass SCHOCH/SCHUEPP "kann die Passiv-
legitimation von Teilnehmern an einer immaterialgtterrechtsverletzenden Handlung gleich
weit gehen, wie dies im Personlichkeitsrecht mit dem Bundesgerichtsentscheid in Sachen
Tribune de Genéve fir den Online-Kontext bestatigt wurde."'4’

b) Urheberrecht

Dass negatorische Anspriiche gegen Teilnehmer trotz fehlender Teilnahmeregelung im URG
mdglich sind, wird von der Lehre und Rechtsprechung mehrheitlich bejaht.**® Provider kdnnen

138 BGE 107 11 82 E. 9.a.

139 HGer Zurich vom 29. Marz 2001 (HG980397), berichtet von Hess-Blumer, sic! 2003, 99.

140 Hess-Blumer, sic! 2003, 100 f.; Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 27 ff.

141 Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 27.

142 BGE 129 11l 588 E. 4.1.

143 Hess-Blumer, sic! 2003, 101 m.w.N. in Fn. 29.

144 ygl. die Nachweise oben in Fn. 134.

145 \/gl. Ziff. 3.2.2.

146 Fur die Ubertragung der personlichkeitsrechtlichen Grundsatze: Frech, 275 m.w.N.; a.A. Wull-
schleger, Rz. 212 ff.

147 Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 34.

148 Vgl. die Nachweise oben in Fn. 134.
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deshalb als Teilnehmer von Urheberrechtsverletzungen ihrer Nutzer nach den oben vorge-
stellten Regeln in Anspruch genommen werden.

In Frage kdnnte auch eine Inanspruchnahme wegen eigenen Urheberrechtsverletzungen kom-
men, wenn der Provider sich die fremden Inhalte als eigene zurechnen lassen muisste. In der
Lehre findet sich vereinzelt die Auffassung, dass ein Hosting Provider, auf dessen Server
urheberrechtsverletzende Inhalte geladen werden, selbst eine Urheberrechtsverletzung
begeht, da er die betroffenen Inhalte hernach bereithalt und wahrnehmbar macht (Art. 10
Abs. 2 Bst. ¢ URG).* Eine Gleichstellung zwischen eigenen und fremden Inhalten wird im
Hinblick auf die Haftung von Diensteanbietern (Providern) ausnahmsweise bejaht, wenn sich
aus der Sicht eines Dritten die Information wie eine eigene Information des Betreibers darstellt.
In Deutschland wurde beispielsweise YouTube wegen Zu-Eigen-Machens von fremdem Inhal-
ten fur Urheberrechtsverletzungen verantwortlich gemacht.*® Gemass Artikel 8 des WIPO-
Urheberrechtsvertrags®®! ist das offentliche Zuganglichmachen eines Werkes dem Rechte-
inhaber vorbehalten:

"die Urheber von Werken der Literatur und Kunst [haben] das ausschliessliche Recht, die
offentliche drahtlose oder drahtgebundene Wiedergabe ihrer Werke zu erlauben, ein-
schliesslich der Zuganglichmachung ihrer Werke in der Weise, dass sie Mitgliedern der
Offentlichkeit an Orten und zu Zeiten ihrer Wahl zugénglich sind."

Gemass der sogenannten Vereinbarten Erklarung zu Artikel 8 WIPO-Urheberrechtsvertrag ist
die "Bereitstellung der materiellen Voraussetzungen" einer Wiedergabe beziehungsweise die
"blosse Bereitstellung der Einrichtung, die eine Wiedergabe erméglicht oder bewirkt", vom Tat-
bestand des o6ffentlichen Zugénglichmachens ausgenommen:

"Die Bereitstellung der materiellen Voraussetzungen, die eine Wiedergabe ermdglichen
oder bewirken, stellt fir sich genommen keine Wiedergabe im Sinne dieses Vertrags oder
der Berner Ubereinkunft dar. [...]"

Die Vereinbarte Erklarung wurde auf Druck der Provider und der Telekommunikationsunter-
nehmungen aufgenommen und schliesst lediglich deren Verantwortlichkeit als Haupttater
(nicht aber als Teilnehmer) aus. Die Provider und die Telekommunikationsunternehmungen
sind damit mit ihrem Anliegen, einer Haftungsbeschrankung in Bezug auf Urheberrechtsver-
letzungen ihrer Kunden, nicht durchgedrungen.?%?

Auch das URG sieht fUr voriibergehende, technisch bedingte Vervielfaltigungshandlungen, die
ausschliesslich der Ubertragung in einem Netz zwischen Dritten durch einen Vermittler dienen
und keine eigenstandige wirtschaftliche Bedeutung haben, eine Schutzschranke vor (Art. 24a
Bst. c URG).

149 Weber, E-Commerce, 518.

150 Urteil des LG Hamburg vom 03.09.2010, Az. 308 O 27-09.

151 SR 0.231.151, in Kraft getreten fiir die Schweiz am 1. Juli 2008.
152 Ficsor, Artikel 8 N C8.24.
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c) Markenrecht
aa) Passivlegitimation der Access und Hosting Provider

Passivlegitimiert ist jede Person, welche in den markenrechtlich geschitzten Ausschliesslich-
keitsbereich eingreift, was sowohl Primar- als auch Sekundarstérer umfasst.’>® Die Passiv-
legitimation der Provider richtet sich nach den Regeln fiir die Haftung der Teilnehmer; es kann
insofern auf die allgemeinen Ausfiihrungen oben verwiesen werden.*** In Bezug auf Hosting
Provider kann die Bereitstellung von Speicherplatz auf einem Server zur Erstellung von Web-
sites nach der allgemeinen Lebenserfahrung und dem gewohnlichen Lauf der Dinge als
geeignet angesehen werden, Rechtsverletzungen zu begiinstigen. Auch im Markenrecht wird
die Passivlegitimation fuir den Hosting Provider deshalb meist grundsatzlich bejaht.*® In Bezug
auf Access Provider ist die Rechtslage noch unklar, doch ist es gemass einer Lehrmeinung
nicht ausgeschlossen, dass Gerichte auch den Access Providern Passivlegitimation zu-
sprechen.t%®

bb) Verantwortlichkeit von Suchmaschinenbetreibern (Keywords und Metatags)

Vorweg ist darauf hinzuweisen, dass gemass herrschender Lehre in der Schweiz der
Gebrauch der Marke eines Dritten im Rahmen von sogenanntem Keyword Advertising oder
der Verwendung von Metatags'®’ keinen Verstoss gegen dessen Markenrecht darstellt, weil
die entsprechenden Keywords unsichtbar sind.**® Man geht davon aus, dass kein kennzei-
chenmassiger Gebrauch der Marke vorliegt.**®

Trotzdem stellt sich in diesem Zusammenhang die Frage nach einer allfalligen Verantwortlich-
keit von Suchmaschinenbetreibern. Eine direkte Haftung wegen Verstosses gegen das Mar-
kenrecht durch das blosse Bereitstellen von Keyword Advertising scheint die Schweizer Lehre
zurzeit auszuschliessen, da die Suchmaschine selbst keinen kennzeichenmassigen Gebrauch
der Marke macht.’®® Die Frage der indirekten Haftung von Suchmaschinenbetreibern fir die
von Dritten mithilfe dieses Geschaftsmodells begangenen Verstosse hat jedoch flr mehr
Gesprachsstoff gesorgt.16?

d) Patentrecht

Nach Artikel 8 PatG kann der Patentinhaber Dritten verbieten, die Erfindung gewerbsmassig
zu benutzen, wobei das Anbieten und Inverkehrbringen explizit als Benlutzungshandlungen
aufgelistet werden. Zivil- und strafrechtlich zur Verantwortung gezogen werden kann neben
dem widerrechtlichen Benutzer auch der Teilnehmer (Art. 66 Bst. d PatG).'%? Eine solche Teil-
nahme kann insbesondere in der Vermittlung von patentverletzenden Geschéften, in der

153 Marbach, SIWR 1lI/1, Rz. 1468.

154 7iff. 3.2.5 a).

155 Staub, Handkommentar MSchG, Art. 55 N 25; Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 32.

156 Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 32.

157 3, dazu oben Ziff. 3.2.4 e).

158 Thouvenin/Dorigo, Handkommentar MSchG, Art. 13 Nr. 46 ff. (S. 479 ff.) und zitierte Lehre, siehe
auch Entscheid "Ifolor" Obergericht Thurgau vom 7. September 2011, in: sic! 2012, S. 387 ff.; andere
Meinung: Reinle/Obrecht, sic! 2009, 112 ff.

159 Kritische Wiirdigung mit weiteren Nachweisen bei Rivara, AJP 2012, 1546 ff., 1551.

160 \/gl. Rivara, AJP 2012, 1559 f. bezliglich Google AdWords.

161 Vgl. Rivara, AJP 2012, 1562 ff.; vgl. zum Keyword Advertising im Lauterkeitsrecht oben Ziff. 3.2.4 e).

162 Dazu oben: Ziff. 3.2.5 a).
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Erleichterung von patentverletzendem Produkteabsatz und im Zurverfigungstellen von Infra-
struktur zur Patentverletzung bestehen. Das Bundesgericht hielt in BGE 129 1l 588 ("Schiff-
chenstickmaschine") fest, dass eine Teilnahmehandlung zur eingetretenen Patentverletzung
adaquat kausal sein musse. Gehe es um das Anbieten oder Inverkehrbringen allgemein im
Handel erhéltlicher Erzeugnisse, werde diesfalls im Allgemeinen eine patentrechtsrelevante
Teilnahmehandlung zu verneinen sein, es sei denn, die Waren wirden ausdriicklich fir den
patentverletzenden Gebrauch angepriesen, was als Anstiftung im Sinne von Artikel 66 Buch-
stabe d PatG zu qualifizieren ware.163

3.2.6 Providerspezifische Besonderheiten zu den einzelnen Klageformen
a) Unterlassungsanspruch = Stay Down?

Gemass Artikel 28a Absatz 1 Ziffer 1 ZGB kann ein Klager dem Gericht beantragen, eine
drohende Verletzung seiner Personlichkeitsrechte zu verbieten. Gleich oder &hnlich lautende
Bestimmungen finden sich in verschiedenen Spezialgesetzen (Art. 62 Abs. 1 Bst. a URG;
Art. 55 Abs. 1 Bst. a MSchG; Art. 35 Abs. 1 Bst. a DesG; Art. 9 Abs. 1 Bst. a UWG). In der
Praxis wird der Anspruch meist so umgesetzt, dass der Richter dem Beklagten unter Andro-
hung der Ungehorsamsstrafe nach Artikel 292 StGB verbietet, die Stérungshandlung vorzu-
nehmen.'%* Unter Unterlassungsanspruch im Sinne eines "Stay Down" wird im Folgenden ein
Anspruch gegen einen Provider verstanden, bei dem ein Dritter eine Ausserung, ein Werk etc.
platziert hat beziehungsweise erst platzieren will. Der Anspruch wére darauf gerichtet, die
(erneute) Platzierung dieses Inhalts zu verhindern und zwar typischerweise nachdem der
Inhalt im Rahmen des Beseitigungsanspruchs entfernt wurde ("take down"). Die Anspriiche
gegen den Schadiger selbst werden vorliegend nicht untersucht.

Der Unterlassungsanspruch verfolgt praventive Ziele und hat mit der Strafdrohung einschnei-
dende Folgen; er ist deshalb gemass der Lehre nur mir grosser Zurtickhaltung und unter Wah-
rung des Grundsatzes der Verhaltnismassigkeit zu gewahren.®® Voraussetzung damit ein
Unterlassungsbegehren gestellt werden kann, ist eine konkret drohende Gefahr beziehungs-
weise ein ernstlich zu befiirchtendes zukiinftiges Verhalten.%® Die hypothetische Gefahr einer
Verletzung ist nicht ausreichend. Eine gentigend konkrete Gefahr kann sich aus zwei Situa-
tionen ergeben: Erstens, wenn ein bestimmter Nutzer bereits einmal eine Verletzung began-
gen hat und nun die ernsthafte Gefahr einer Wiederholung der Verletzung besteht. Zweitens,
wenn sich aufgrund ganz konkreter Umstande ergibt, dass jemand zum ersten Mal eine
Rechtsverletzung begehen wird.!®” Die Hirden fur den Nachweis einer Wiederholungsgefahr
sind nach der bundesgerichtlichen Rechtsprechung kleiner.'®® Gemass der Rechtsprechung
des Bundesgerichts wird die Wiederholungsgefahr vermutet, wenn eine Verletzung bereits

163 BGE 129 11l 588 E. 4.1.

164 BSK ZGB I-Meili Art. 28a N 2.

165 BSK ZGB I-Meili, Art. 28a N 2; Hausheer/Aebi-Miller, Rz. 14.13 ff.

166 vgl. BGE 95 1l 481 E. 11; BSK ZGB I-Meili, Art. 28a N 2; Hausheer/Aebi-Mdller, Rz. 14.14; BSK
UWG-Ruetschi/Roth, Art. 9 N 16; Schlosser, CR PI, Art. 62 LDA N 10.

167 BSK UWG-RUietschi/Roth, Art. 9 N 17 ff.; Schlosser, CR PI, Art. 62 LDA N 12 ff.; vgl. zum Anspruch
auf Unterlassung und zum Erfordernis der formlichen Abstandserklarung durch die beklagte Partei,
um eine Wiederholungsgefahr auszuschliessen im Lauterkeitsrecht weiter Entscheid des Handels-
gerichts St. Gallen vom 29. August 2006 "Staubsauger”, sic! 2007, 122 ff. m.w.H. auf die Recht-
sprechung des Bundesgerichts; siehe auch Spitz, Handkommentar UWG, Art. 9 N 63 f..

168 \/gl. Nachw. bei BSK UWG-Ruietschi/Roth, Art. 9 N 19 ff.
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stattgefunden hat und die Beklagte die Rechtswidrigkeit ihres Verhaltens nach wie vor bestrei-
tet beziehungsweise sich weigert, ihr Verhalten zu andern.*¢°

Ein Unterlassungsbegehren muss weiter prézise formuliert sein, und es muss gegen konkret
drohende Handlungen gerichtet sein. Das Begehren ist deshalb so genau zu formulieren, dass
die verbotenen Handlungen fir den Beklagten ohne Weiteres erkennbar sind.1’® Das Gericht
muss das beantragte Verbot vollstrecken kdnnen, ohne dass es das infrage stehende Verhal-
ten erneut zu beurteilen hat.*

Soweit ersichtlich ergingen in der Schweiz noch keine Entscheide gegen Provider, welche
einen Unterlassungsanspruch im Sinne eines "Stay Down" bejaht h&atten. Eine generelle Ver-
pflichtung zum "Stay Down" in dem Sinne, dass der Provider sicherzustellen hatte, dass auf
seiner Infrastruktur keinerlei rechtsverletzende Inhalte mehr aufgeschaltet werden, scheint von
Vornherein ausgeschlossen. Der Provider misste, um einem solchen Unterlassungsanspruch
nachzukommen, alle Eintrage, die seine Nutzer auf eine zentrale Plattform laden mdchten,
einer (Vorab-)Kontrolle unterziehen. Ein entsprechender Unterlassungsanspruch wirde eine
weite Uberwachungspflicht des Providers bedingen.'’? Diese stiinde wohl zumindest im Nor-
malfall in einem Spannungsverhéltnis mit der auf konkrete Handlungen begrenzten Verpflich-
tung nach den geltenden Bestimmungen.'”® Eine generelle Uberwachungspflicht wiirde zudem
in diverse Grundrechte eingreifen (wie z.B. in die Meinungs- und Informationsfreiheit, die
Medienfreiheit und in den Schutz der Privatsphare der Internetnutzer). Um einen Grundrechts-
eingriff rechtfertigen zu kénnen, muss sich der Eingriff auf eine gentigende gesetzliche Grund-
lage stitzen, im Offentlichen Interesse liegen und verhaltnisméssig sein (Art. 36 BV). Im Rah-
men der Interessenabwagung zu beachten ist auch das Zensurverbot,’™* welches sich als
Kerngehalt der Medienfreiheit (Art. 17 Abs. 2 BV) gegen eine generelle praventive Kontrolle
von Kommunikationsinhalten richtet. Im Lichte des Zensurverbots ist nicht nur eine Uber-
wachung durch die Behdrden problematisch, sondern auch ein faktischer Zwang zur Kontrolle
durch die Anbieter technischer Ubermittlungsdienste.”® Dariiber hinaus wére eine umfas-
sende Uberwachung aller Inhalte fur die Provider in den meisten Fallen kaum umsetz- und
zumutbar. Dass ein Provider zukiinftige Rechtsverletzungen allgemein zu verhindern hat, wird
von der Lehre deshalb ganz Giberwiegend abgelehnt.1®

Aber auch ein Unterlassungsanspruch zur Verhinderung der Wiederholung einer konkreten
Rechtsverletzung wird nur unter engen Voraussetzungen zugesprochen werden kdnnen.
Einem Access Provider, welcher den Zugang zum ganzen Internet vermittelt, ist es ohne enor-
men Aufwand schon technisch nicht méglich, einzelne Inhalte zu Gberwachen. Fir die Frage,

169 vgl. BGE 128 Ill 96 E. 2.e (betreffend MSchG); BGE 124 Il 72 E. 2.a (betreffend UWG);
differenzierend Urteil des Bundesgerichts 5A_ 228/2009 vom 8. Juli 2009 E. 4.2 (betreffend
Personlichkeitsschutz).

170 Zum URG: Muiller Barbara K., Handkommentar URG, Art. 62 N 3; zum UWG: Spitz, Handkommentar
UWG, Art. 9 N 65 m.w.H. auf die Rechtsprechung des Bundesgerichts.

171 BSK UWG Ruietschi/Roth, Art. 9 N 25.

172 vgl. dazu Frech, 42.

173 vgl. dazu auch Art. 15 Abs. 1 der E-Commerce-RL (unten Ziff. 3.3.1 a) bb)): Die Mitgliedstaaten
erlegen Anbietern von Diensten im Sinne der Artikel 12, 13 und 14 keine allgemeine Verpflichtung
auf, die von ihnen Ubermittelten oder gespeicherten Informationen zu iberwachen oder aktiv nach
Umstéanden zu forschen, die auf eine rechtswidrige Téatigkeit hinweisen.

174 Vgl. oben: ziff. 1.3.2 ¢).

175 vgl. Krusi, 286 f.; vgl. auch vorne Ziff. 1.3.2.

176 Rosenthal, Internet- Provider-Haftung — ein Sonderfall?, Rz. 65 ff.; Frech, 278 f.; auf der
Maur/Steiner, 425; Fountoulakis/Francey, medialex 2014, 181 f.; Beranek Zanon, Jusletter IT
11. Dezember 2013, Rz. 128 (fur Filehoster).

45/113



Die zivilrechtliche Verantwortlichkeit von Providern

ob Hosting Provider eine Uberwachungspflicht treffen konne, wird vielfach der Bundesgerichts-
entscheid 126 1l 161 herangezogen.'’” Das Bundesgericht hatte dort den Einwand einer
Druckerei, dass sie den von ihr gedruckten Inhalt nicht kontrollieren kénne, verworfen. Die
Druckerei hatte wiederholt ehrverletzende Artikel abgedruckt. Das Argument der mangelnden
Kontrollmoglichkeit wurde aus zwei Grinden verworfen: Erstens konne dieser Einwand bei
negatorischen Ansprichen nicht berticksichtigt werden, sondern sei vielmehr eine Frage des
Verschuldens.'”® Zweitens hatte der Druckerei nach dem Erscheinen der ersten Artikel
bewusst sein missen, dass sie an einer widerrechtlichen Personlichkeitsverletzung mitwirke,
weshalb sie die gedruckten Inhalte besser hatte Gberwachen mussen.'” Eine typische Drucke-
rei hat jedoch als wesentlich inhaltsnéher als ein typischer Hosting Provider zu gelten, der
seine Dienste weitgehend automatisiert erbringt. Die Sichtung des Inhalts vor der Verdffent-
lichung war in dem vom Bundesgericht beurteilen Fall der Druckerei zwar theoretisch moglich,
wuirde bei einem typischen Hosting Provider, bei dem unter Umstanden riesige Mengen von
Daten abgespeichert werden, jedoch zu einer grossen Verzdgerung der Aufschaltung auch
von rechtmassigen Inhalten fuhren. Es wére aber denkbar, dass ein sorgfaltig formuliertes
Unterlassungsbegehren, welches einen Hosting Provider anweist, die Wiederholung einer
konkreten Rechtsverletzung durch einen bestimmten Nutzer in Zukunft zu verhindern, Erfolg
haben konnte.'® Die Zumutbarkeit und damit Verhaltnismassigkeit einer solchen Anordnung
wird je nachdem, welche Einfluss- und Kontrolimdglichkeiten ein Provider auf die Inhalte hat,
anders zu beurteilen sein.8!

Die Frage der Uberwachungspflichten wird, wie vom Bundesgericht auch in BGE 126 Ill 161
erwahnt wurde,*®? noch in einem anderen Zusammenhang relevant. Die Frage namlich, unter
welchen Umstanden einen Provider erhdhte Sorgfaltspflichten treffen, weil er aufgrund beson-
derer Umstande eine Rechtsverletzung antizipieren musste, wird nachstehend bei den repa-
ratorischen Anspriichen zu behandeln sein.®

b) Beseitigungsklage, insbesondere IP-/DNS-Blocking
aa) Einleitung

Die Diskussion der negatorischen Anspriiche gegen Provider ist nicht vollstandig, ohne dass
man sich vergegenwartigt, welche Mittel den Providern zur Beseitigung oder Unterdriickung
widerrechtlicher Inhalte zur Verfiigung stehen.

Hosting Provider besitzen in der Regel die technischen Mdglichkeiten, um von ihnen bereitge-
haltene Inhalte zu I6schen.®

Access Provider bieten ihrer Kundschaft Zugang zum gesamten Internet. Wird die Passivlegi-
timation blosser Zugangsvermittler bejaht, so wird eine grosse Zahl von Unternehmen ins

177 Ubersetzt in Pra 2001, Nr. 80.

178 E. 5.a/bb, S. 166.

179 E. 5.b/cc, S. 170.

180 Anderer Ansicht aber Rosenthal, Internet- Provider-Haftung — ein Sonderfall?, Rz. 68, der auch eine
Aufschaltung des identischen Inhalts durch die identische Person nicht von einem Unterlassungs-
anspruchs erfasst séahe, da ein solcher sich nur auf bereits gesperrte Inhalte beziehen kénne und
nur bei Entsperrung dieser Inhalte verletzt ware.

181 3, zur Abstufung nach Inhaltsnahe oben: Ziff. 2.4.

182 E. 5.a/bb, S. 166.

183 vql. ziff. 4.1.1.

184 \/gl. aber den Hinweis in Fn. 38.
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Recht gefasst: Grundsatzlich eroffnen sdmtliche Access Provider Zugang zu allen Inhalten —
auch den widerrechtlichen. Allein in der Schweiz sind Dutzende von Access Providern tatig.
Sie kénnen den Zugang zu widerrechtlichen Inhalten traditionellerweise nur mittels Sperren
verhindern.

Sowohl Hosting Provider als auch Access Provider automatisieren viele ihrer Geschaftsvor-
gange. Ohne diese Automatisierung héatte sich das Internet nicht zu dem entwickelt, was es
heute ist. Aufgrund dieser Automatisierung kennen Hosting Provider die von ihnen bereitge-
haltenen Inhalte h&ufig nicht. Bei Access Providern ist eine Kenntnisnahme der Gibermittelten
Inhalte ohne enormen Aufwand erst recht nicht mdglich.

Mit einer IP-Sperre wird der Zugriff auf einen bestimmten Server gesperrt, indem der Access
Provider fur seine Kunden den Weg zu der diesem Server zugeordneten IP-Adresse loscht.
Mit einer DNS-Sperre blockiert der Access Provider die "Ubersetzung" einer Internetadresse,
beziehungsweise eines Domain Namens in die dazugehorige IP-Adresse, ahnlich, wie wenn
er zu einem Personennamen die zugehdrige Telefonnummer in seinem Exemplar des Tele-
fonbuchs streichen wiirde. Dieses Verfahren wirkt nur in einem Teil der mdglichen Falle, nam-
lich dann, wenn auch ein Domain Name fir die Verbindung erforderlich ist.

Diese Massnahmen sind allerdings nur bedingt wirksam, da sie relativ leicht umgangen wer-
den kénnen. Bei einer DNS-Sperre reicht es, die IP-Adresse zu kennen oder einen anderen
DNS-Server — gewissermassen mit einem anderen "Exemplar des Telefonbuchs" — aufzu-
rufen.’® Bei einem IP-Blocking kann der Internetnutzer Uber einen Mittelsmann ("proxy
server") sein Ziel ansteuern. Der Anbieter kann die IP-Adresse wechseln, unter der seine
Inhalte gespeichert sind, um wieder unter demselben Namen erreichbar zu sein. Das Um-
gehen verlangt jedoch einen gewissen Mehraufwand beim Suchen von Angeboten, so dass
die Massnahme zumindest wenig versierte Nutzer davon abhélt, aus Bequemlichkeit illegale
Angebote zu konsumieren.® Vor allem beim IP-Blocking, aber auch bei sonstigen Massnah-
men, besteht zudem eine Gefahr unerwinschter Nebenfolgen:

Nicht nur die unter der IP-Adresse erreichbaren zu entfernenden Inhalte werden blockiert, son-
dern auch alle anderen unter derselben IP-Adresse erreichbaren, nicht angegriffenen Inhalte
(Overblocking). Zudem kénnen manche Umgehungsmassnahmen der zugreifenden Personen
(z.B. der Einsatz von proxy servern oder der Wechsel zu anderen DNS-Servern) die Stabilitat
des Internet verringern. Nicht zuletzt sind bereits Sperrlisten mehrerer Staaten auf Wikileaks
verotffentlicht worden. Das lenkt das Interesse einiger Personen gerade auf die gesperrten
Inhalte.

bb) IP-/DNS-Blocking im Zivilrecht

Eine ausdrickliche rechtliche Grundlage fir IP-/DNS-Blocking im Zivilrecht besteht derzeit
nicht. Dennoch ist denkbar, dass ein solches Blocking von einem Gericht angeordnet werden
koénnte. So ist es nicht Ublich, dass Gerichte einem Beklagten Vorschriften machen, wie er eine
Massnahme umzusetzen hat. Ein Gericht kénnte gegeniiber einem Access Provider schlicht
die Beseitigung von rechtswidrigen Inhalten (bzw. die Beseitigung der Mdglichkeit, auf diese
Inhalte zuzugreifen) anordnen, ohne diese Anordnung notwendigerweise als Sperre oder

185 Das zweite geht aber nur dann, wenn die Sperre nicht beim Registerbetreiber des betreffenden
Domain Namens ansetzt; vgl. hierzu etwa Art. 15 Verordnung Uber Internet-Domains (VID); SR
784.104.2.

186 \/gl. auch Schlussbericht der AGUR12 (Fn. 19), Empfehlung 9.3.4.

47/113



Die zivilrechtliche Verantwortlichkeit von Providern

Blocking zu bezeichnen. Die technische Umsetzung einer solchen Massnahme ist jedoch zu-
vor vom Gericht auf ihre Verhaltnismassigkeit und Zumutbarkeit hin zu prifen.’®” Ein Access
Provider konnte deshalb im konkreten Fall vorbringen, dass es ihm technisch nicht auf zumut-
bare Weise maoglich sei, einen widerrechtlichen Inhalt zu beseitigen, und dass folglich die
Massnahme als unverhaltnismassig anzusehen sei. Verlangt das Gericht bei automatisierten
Geschéftsvorgangen vom Provider nicht automatisierbare Massnahmen, so ware dies bei-
spielsweise kaum verhaltnismassig, wenn die Anordnung zur vollstdndigen Einstellung der
Geschéftstatigkeit des Providers fuhren wirde.

cc) Exkurs: Sperranordnungen im Straf- und Verwaltungsrecht
i) Strafrecht

Der "take down" von Internet-Seiten kann auch in Strafverfahren ein Thema sein. Es geht
dabei um die Léschung von widerrechtlichen Daten (bspw. wegen Pornographie, Ehrverlet-
zung oder Rassismus). Im Strafrecht wird dies tUber die Regeln der Einziehung zu l6sen ver-
sucht.

Die gesetzliche Grundlage variiert: Wahrend die "harten" Pornografie-Tatbestande (Art. 197
Abs. 4 und 5 StGB) und die Gewaltdarstellungen nach Artikel 135 StGB eine spezifische
Grundlage fur eine Einziehung enthalten (Art. 197 Abs. 6 und Art. 135 Abs. 2 StGB), muss in
Fallen wie etwa der weichen Pornographie (Art. 197 Abs. 1 und 2 StGB), der Rassendiskrimi-
nierung (Art. 261°s StGB) und bei Ehrverletzungsdelikten (Art. 173 ff. StGB) die Grundnorm
von Artikel 69 StGB herangezogen werden. Bei der Anwendung dieser Grundnorm stellen sich
jedoch zahlreiche Schwierigkeiten: Bereits der strafrechtliche Datenbegriff kann Anlass zu
Diskussionen liefern und das strafrechtliche Analogieverbot (Art. 1 StGB) Fragen aufwerfen.88

Die Loschung ist schwierig bis unmdglich, wenn der Hosting Provider seinen Sitz im Ausland
hat. Hier wird teilweise eine Sperrverfligung an die Access Provider in der Schweiz erwogen.
Mittels extensiver Auslegung von strafprozessualen Vorschriften (Zwangsmassnahmen) ist
auch schon versucht worden, den Zugang zu Internet-Seiten zu verhindern.'® Weil strafpro-
zessuale Massnahmen jedoch immer nur verfahrenssichernde und provisorische Zwecke ver-
folgen, fallt spatestens mit Abschluss des Verfahrens diese gesetzliche Grundlage dahin. Auch
weitere, in der Literatur diskutierte gesetzliche Grundlagen fir Sperrverfligungen (etwa poli-
zeiliche Generalklauseln) sind mehr als zweifelhaft.’®® Neben dieser Grundsatzfrage stellen

187 vgl. oben Ziff. 3.2.2 und insbesondere die Nachweise in Fn. 72 ff.

188 Eingehend Bommer, 172 f., 178 f. Vgl. auch OGer VD, Chambre des recours pénale, Entscheid
2014/250 vom 18. Juni 2014 (auszugsweise publiziert in: Journal des Tribunaux 2014 11I, 168, E. 4d).
Der Entscheid betrifft Google als Betreiber einer Plattform (blogspot.ch). Zur Analogie im schweize-
rischen Strafrecht vgl. BSK Strafrecht I-Popp/Berkemeier, Art. 1 N 31 ff. insb. N 42.

189 Bspw. im Waadtlander Fall "Appel au peuple" (vgl. dazu auch das Urteil des Bundesgerichts
1B_242/2009 vom 21. Oktober 2009): Im nicht offiziell publizierten Entscheid des OGer VD vom
2. April 2003 entschied das Gericht, dass ein Internetzugang kein Gegenstand im einziehungs-
rechtlichen Sinne sei, weshalb auch die Beschlagnahme unzuléssig sei. Allerdings seien die Access
Provider dartber zu informieren, dass sie sich der Gehilfenschaft zur Haupttat strafbar machen
konnten, falls sie die Sperrung nicht vorndhmen. Vgl. weiter das Urteil des Bundesgerichts
1B_294/2014 vom 19. Mérz 2015 betr. Sperrverfiigung einer Staatsanwaltschaft aufgrund von Art. 69
Abs. 2 StGB ("Vernichtung") an einen Internet-Domain-Anbieter ("Registrar") wegen mutmasslich
strafbarer Inhalte.

1% Vgl. dazu Bommer, 200; Schwarzenegger, 267 f.
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sich zahlreiche weitere Probleme, so insbesondere die Eignung der Massnahme — da sie sehr
einfach umgangen werden kann —und deren Verhaltnismassigkeit (Stichwort Overblocking).**

i) Verwaltungsrecht

Die Verwaltungsbehorden sind in bestimmten Féllen ebenfalls befugt, die Sperrung von Inter-
netseiten oder -sites anzuordnen.

So missen die Registerbetreiberinnen nach Artikel 15 Absatze 1 und 2 VID einen Domain-
Namen blockieren, wenn der begriindete Verdacht besteht, dass der Domain-Name benutzt
wird, um mit unrechtméssigen Methoden an sensible Daten zu gelangen oder um schadliche
Software zu verbreiten, und wenn eine zur Bekédmpfung der Cyberkriminalitat vom BAKOM
anerkannte Stelle die Blockierung beantragt hat. Liegt kein Blockierungsantrag vor, so kann
die Registerbetreiberin einen Domain-Namen fur hochstens funf Werktage blockieren. Die
Massnahme kann langer als funf Tage beibehalten werden, wenn in der Folge ein
Blockierungsantrag gestellt wird. Diese Regelung ist aber nicht vergleichbar mit anderen hier
diskutierten Regelungen. Die fraglichen Domains kdnnen namlich automatisiert anhand ihrer
technischen Charakteristika beurteilt werden.

Das Bundesgesetz vom 21. Marz 19972 tiber Massnahmen zur Wahrung der inneren Sicher-
heit enthélt ebenfalls eine Sperrmdglichkeit. Wenn Material zu Propagandazwecken dienen
kann und dessen Inhalt konkret und ernsthaft zur Gewalttatigkeit gegen Menschen oder
Sachen aufruft, kann das Bundesamt fur Polizei (fedpol) nach Anhdrung des Nachrichten-
dienstes des Bundes die Loschung der betreffenden Website verfligen, wenn das Propagan-
damaterial auf einem schweizerischen Rechner liegt, oder dem schweizerischen Access Pro-
vider empfehlen, die betreffende Webseite zu sperren, wenn das Propagandamaterial nicht
auf einem schweizerischen Rechner liegt (Art. 13e Abs. 5 BWIS).

Die nationale Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK)'® des
fedpol ist die zentrale Anlaufstelle fir Personen, die verdachtige Internetinhalte melden méch-
ten.® Die Meldungen werden nach einer ersten Priifung und Datensicherung an die zustan-
digen Strafverfolgungsbehdrden im In- und Ausland weitergeleitet. Ausserdem durchsucht
KOBIK das Internet auch selbst nach Websites mit strafrechtlich relevanten Inhalten. KOBIK
wurde Ende 2001 gestiitzt auf eine Verwaltungsvereinbarung vom EJPD und der Konferenz
der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) geschaffen und ist
bei der Bundeskriminalpolizei angegliedert, einer Hauptabteilung von fedpol. Zur Bekampfung
der Kinderpornographie stellt sie den Schweizerischen Internetdienstanbietern eine Liste mit
Links auslandischer Seiten mit verbotenem, kinderpornografischem Inhalt zur Verfligung,
welche trotz Loschungsantrag weiterhin abrufbar sind. Seit Juli 2014 fuhrt KOBIK neben der
Kinderpornografie-Liste auch Listen mit Webseiten, welche Tierpornografie und Gewaltporno-
grafie enthalten. Die Brancheninitiative des Schweizerischen Verbands der Telekommunika-
tion (Asut)'®® enthalt beziiglich der KOBIK-Liste folgende Bestimmung: «Die Unterzeichnen-
den implementieren diese Liste in ihre Systeme, sperren die entsprechenden Adressen und

91 vgl. Ziff. 3.2.6 a, oben und Ziff. 7.1.2 sowie den Entscheid des Bundesgerichts 1B_294/2014 vom
19. Marz 2015, E. 4.5.

192 BWIS; SR 120.

193 Siehe www.cybercrime.admin.ch.

194 \gl. auch den Bericht des Bundesrates vom 13. Mai 2015 tber Jugend und Medien, S. 30 f. abrufbar
unter: www.bsv.admin.ch > Themen > Kinder- und Jugendfragen > Jugendschutz.

195 Brancheninitiative des Schweizerischen Verbandes der Telekommunikation (Asut) fur verbesserten
Jugendmedienschutz in den Neuen Medien und zur Forderung der Medienkompetenz in der
Gesellschaft vom Juni 2008, abrufbar unter: www.asut.ch > Publikationen > Brancheninitiative.
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verhindern damit den Zugriff ihrer Kunden auf internationale Kinderpornografie-Seiten von der
Schweiz aus. Die Liste wird regelmassig von KOBIK erweitert und von den Unterzeichnenden
berlcksichtigt.»'°® Der Brancheninitiative haben sich die wichtigsten Schweizer Internet
Access Provider angeschlossen.

Auch der Entwurf zum revidierten Geldspielegesetz (BGS) enthélt die Méglichkeit der Sper-
rung des Zugangs zu nicht bewilligten Spielangeboten, deren Anbieter ihren Sitz im Ausland
haben und die in der Schweiz zugénglich sind.**” Die Umsetzung der AGUR12-Empfehlung,
in der Schweiz befindliche Access Provider zu verpflichten, auf behordliche Anweisung hin in
schwerwiegenden Fallen den Zugang zu Webportalen mit offensichtlich illegalen Quellen tber
IP- und DNS-Blocking sperren,'® wird aller Voraussicht nach ebenfalls als verwaltungsrecht-
liche Massnahme ausgestaltet, auch wenn sie im URG und damit in einem zivilrechtlichen
Erlass enthalten sein wird.

dd) Rechtsprechung des EGMR

IP-/IDNS-Sperrmassnahmen kdnnen mit menschenrechtlichen Garantien, insbesondere mit
der Meinungsfreiheit (Art. 16 BV und Art. 10 EMRK)*® kollidieren. Im Fall Ahmet Yildirim gegen
die Turkei®® kam der EGMR zum Schluss, dass hoheitliche Sperrverfiigungen durch die
EMRK nicht a priori ausgeschlossen seien. Diese mussen aber auf einer ausreichend prazisen
gesetzlichen Grundlage beruhen und so ausgestaltet sein, dass die Sperrung legaler Inhalte
zusammen mit nicht-bewilligten Inhalten von der zustandigen Behorde so weit wie mdglich
vermieden wird.

Im genannten Urteil bezeichnete der EGMR das Vorgehen der turkischen Behérden als kon-
ventionswidrig. Diese hatten zur Bekampfung einer das Ansehen Atatlirks beleidigenden
Website, die bei Google Sites gehostet war, provisorisch eine komplette Sperre des Zugangs
Zu sites.google.com verfuigt. Nach Ansicht des EGMR miisse die Kontrolle solcher Massnah-
men durch die nationale Justiz zwecks Verhinderung von Willkir besonders wirkungsvoll aus-
gestaltet sein. Der Gerichtshof kritisierte insbesondere, dass die tirkische Justiz beim Ent-
scheid fur die Totalblockade keine Massnahmen mit weniger einschneidenden Kollateral-
schaden Uberhaupt in Erwagung gezogen hatte.

Im Fall Yaman Akdeniz gegen die Turkei?®* sprach der EGMR einem Nutzer von Internet-
diensten zur Verbreitung von Musik, welche zum Schutz der Urheberrechte gesperrt worden
waren, die Opfereigenschaft und damit die Beschwerdebefugnis ab. In seinen Erwagungen
hob der Gerichtshof hervor, dass den Mitgliedstaaten — anders als bei Ausserungen politischer
Natur — bei der Einschrankung der Meinungséausserungsfreiheit im rein kommerziellen Bereich
ein grosser Ermessensspielraum verbleibe.??

19 Asut 2008 (Fn. 195), S. 4.

197 Abrufbar unter: www.bj.admin.ch > Wirtschaft > Laufende Rechtsetzungsprojekte > Geldspiele.

198 Schlussbericht AGUR12 (Fn. 19), Empfehlung 9.3.4.

199 vgl. zum in diesem Zusammenhang weitgehend deckungsgleichen Schutzbereich der beiden
Bestimmungen oben: Ziff. 1.3.2 c).

200 EGMR, 18. Dezember 2012, Nr. 3111/10, Ahmet Yildirim/T tirkei.

201 EGMR, 11. Méarz 2014, Nr. 20877/10, Yaman Akdeniz/Turkei.

202 EGMR, 11. Méarz 2014, Nr. 20877/10, Yaman Akdeniz/Turkei, Ziff. 28. Vgl. zum Entscheid auch:
Zeller, medialex 2014, 209 ff.
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3.3 Ausland
3.31 EU
a) Richtlinien

aa) Richtlinie 95/46/EG (Datenschutzrichtlinie) und 2002/58/EG (Datenschutzrichtlinie
fur elektronische Kommunikation)

In der Europdischen Union ist der privatrechtliche Datenschutz hauptséachlich in der Richtlinie
95/46/EG zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutzrichtlinie) geregelt.?® Diese wird durch die Richt-
linie 2002/58/EG uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische
Kommunikation) erganzt.?*4

Die Datenschutzrichtlinie enthalt keine besonderen Bestimmungen zu den Providern. Sie ist
hauptsachlich auf die "fur die Verarbeitung Verantwortlichen" im Sinne von Artikel 2 Buch-
stabe d der Richtlinie anwendbar.

Nach Artikel 6 der Datenschutzrichtlinie haben die Mitgliedstaaten vorzusehen, dass perso-
nenbezogene Daten nach bestimmten Grundséatzen zu verarbeiten sind, namentlich nach den
Grundsatzen der Rechtmassigkeit, der Verhaltnismassigkeit, der Zweckbestimmung und der
sachlichen Richtigkeit. Es wird darauf hingewiesen, dass der fiir die Verarbeitung Verantwort-
liche fur die Einhaltung dieser Grundsétze zu sorgen hat. In Artikel 7 wird prazisiert, unter
welchen Voraussetzungen eine Verarbeitung rechtmassig ist.

Entspricht eine Verarbeitung nicht den Bestimmungen der Richtlinie, namentlich wenn die ver-
arbeiteten Daten unvollstdndig oder unrichtig sind, so missen die Mitgliedstaaten das Recht
garantieren, dass vom fir die Verarbeitung Verantwortlichen je nach Fall die Berichtigung,
Ldschung oder Sperrung der Daten verlangt werden kann (Art. 12 Bst. b). Gemass der Richt-
linie hat jede betroffene Person dartber hinaus das Recht, jederzeit aus Uberwiegenden und
schutzwirdigen Griinden dagegen Widerspruch einzulegen, dass sie betreffende Daten ver-
arbeitet werden, ausser eine im einzelstaatlichen Recht vorgesehene Bestimmung steht dem
entgegen. Die Richtlinie umfasst zudem ein Auskunftsrecht (Art. 12 Bst. a). Wie unter Ziffer
3.2.3 Buchstabe c erwahnt, wird in der EU zurzeit ein Vorschlag fur eine Verordnung ausge-
arbeitet. Diese soll die aktuelle Datenschutzrichtlinie ersetzen. Gemass den verfligbaren
Informationen sollte der Vorschlag Ende 2015 oder Anfang 2016 vorliegen.

Im Vorschlag einer EU-Verordnung, in der Fassung gemass der vom JI-Rat am 15. Juni 2015
verabschiedeten allgemeinen Ausrichtung?®®, werden die Liste der Grundsatze nach Artikel 6
der geltenden Datenschutzrichtlinie sowie die Voraussetzungen fur die Rechtméassigkeit einer
Verarbeitung Ubernommen. Ebenfalls tbernommen werden das Widerspruchsrecht (Art. 19)
und das Recht auf Berichtigung (Art. 16). Eingeflhrt werden namentlich ein Recht auf
Ldschung und auf "Vergessenwerden" (Art. 17), Profilingmassnahmen (Art. 20) sowie ein

203 3, Fn. 103.

204 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphéare in der elektronischen
Kommunikation, ABI. L 201 vom 31.7.2002, 37.

205 Aprufbar  unter:  http://www.consilium.europa.eu/de/press/press-releases/2015/06/15-jha-data-
protection/.
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Recht auf Dateniibertragbarkeit (Art. 18). Der Vorschlag umfasst keine besonderen Regeln fur
Provider. Die Haftung wird auf die Auftragsverarbeiter ausgeweitet (Art. 77).

Die EU-Verordnung wird fur die Schweiz im privaten Bereich nicht verbindlich sein. Wenn die
Schweiz jedoch will, dass die EU ihrer Datenschutzgesetzgebung ein angemessenes Daten-
schutzniveau zuerkennt (was den Datenaustausch zwischen der als Drittstaat geltenden
Schweiz und den EU-Mitgliedstaaten erleichtert), hat sie alles Interesse daran, ihre Gesetze,
ohne den Wortlaut der EU-Erlasse wortlich Gbernehmen zu missen, durch eine Annaherung
an die europdische Gesetzgebung ebenfalls strenger zu gestalten.

bb) Richtlinie 2000/31/EG (E-Commerce-Richtlinie)

Die Verantwortlichkeit von Internetdienstleistern (Providern) ist im EU-Raum durch die
Spezialregeln der E-Commerce-Richtlinie (E-Commerce-RL)**® vorgegeben:

Die E-Commerce-RL sieht eine Verantwortlichkeitsbefreiung fir in der EU niedergelassene
Access und Hosting Provider,?” die bestimmte Voraussetzungen erfiillen, vor. Diese Verant-
wortlichkeitsbefreiung wirkt rechtsgebietstibergreifend und umfasst sowohl die zivil- als auch
die strafrechtliche Verantwortlichkeit.?%®

Ein Access Provider kann nach der E-Commerce-RL nicht in die Verantwortlichkeit gezogen
werden, wenn ein solcher die Ubermittlung der von einem Nutzer eingegebenen Information
nicht veranlasst, den Adressaten der Ubermittelten Informationen nicht auswéahlt und die tber-
mittelten Informationen weder auswahlt noch veréndert (Art. 12).

Nach Artikel 14 E-Commerce-RL sind auch Provider, die fremde Inhalte auf ihnren Rechnern
speichern (Hosting Provider), zumindest solange von einer Verantwortlichkeit ausgenommen,
als ihnen die rechtswidrige Téatigkeit nicht bekannt ist. Haben sie Kenntnis, missen sie die
fraglichen Inhalte entfernen oder den Zugang zu ihnen sperren.

Artikel 15 E-Commerce-RL halt fest, dass die Mitgliedstaaten die Diensteanbieter nicht dazu
verpflichten darfen, die von ihnen Gbermittelten oder gespeicherten Informationen zu tber-
wachen oder aktiv nach Umstanden zu forschen, die auf eine rechtswidrige Tatigkeit hinwei-
sen. Gleichzeitig wird im jeweils letzten Absatz der Artikel 12—14 jedoch festgehalten, dass
Vermittelnde dennoch nach den allgemeinen Rechtssystemen von Mitgliedstaaten verpflichtet
sein koénnen, Rechtsverletzungen abzustellen oder zu verhindern. In der Lehre wird vielfach
vertreten, dass die Privilegierungstatbestédnde der E-Commerce-RL dennoch auch fiir Unter-
lassungs- und/oder Beseitigungsanspriche und nicht nur flr reparatorische Anspriiche
Anwendung finden sollen.?® So solle zumindest Artikel 15 Absatz 1 der E-Commerce-RL bei
einer Prifung von negatorischen Anspriichen als Filter angewendet werden. In der Praxis
besteht damit eine gewisse Rechtsunsicherheit.

206 3, Fn. 43.

207 3, zur Begriffsbestimmung oben: Ziff. 2.3.1.

208 Verbiest/Spindler/Riccio Giovanni/van der Perré, 4.

209 5, Ubersicht bei Harting, Rz. 2136 f. und Nachweise in Fn. 4; vgl. weiter Frech, 253 ff.; Smith, Rz. 2-
162 Fn. 34: zumindest Berlicksichtigung von Art. 15 E-Commerce-RL bei injunctions.

52/113



Die zivilrechtliche Verantwortlichkeit von Providern

cc) Richtlinie 2001/29/EG (Urheberrechts- oder Informationsgesellschaftsrichtlinie)

Artikel 8 Absatz 3 der Richtlinie 2001/29/EG zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft (Urheber-
rechts-RL)?!? sieht vor, dass die Rechtsinhaber gerichtliche Anordnungen gegen Vermittler
beantragen kdnnen, deren Dienste von einem Dritten zur Verletzung eines Urheberrechts oder
verwandter Schutzrechte genutzt werden. Diese Bestimmung wurde in vielen EU Mitglied-
staaten®!! im Sinne von IP-/DNS-Zugangssperren umgesetzt.?'2

Des Weiteren sieht Artikel 5 Absatz 1 der Urheberrechts-RL eine Urheberrechtsschranke vor,
die auch von den Providern in Anspruch genommen werden kann:

"Artikel 5 - Ausnahmen und Beschrankungen

(1) Die in Artikel 2 bezeichneten voriibergehenden Vervielféaltigungshandlungen, die fliich-
tig oder begleitend sind und einen integralen und wesentlichen Teil eines technischen Ver-
fahrens darstellen und deren alleiniger Zweck es ist,

a) eine Ubertragung in einem Netz zwischen Dritten durch einen Vermittler oder
b) eine rechtméssige Nutzung

eines Werks oder sonstigen Schutzgegenstands zu ermdglichen, und die keine eigenstan-
dige wirtschaftliche Bedeutung haben, werden von dem in Artikel 2 vorgesehenen Verviel-
faltigungsrecht ausgenommen."

Die Urheberrechts-RL setzt somit nicht bei einer Definition des Akteurs an, sondern definiert
vielmehr die Handlung. Jeder, der die betreffende Handlung vornimmt, kann sich in der Folge
auf diese Bestimmung berufen.

dd) Richtlinie 2004/48/EG (Durchsetzungs-Richtlinie)

Die Richtlinie 2004/48/EG zur Durchsetzung der Rechte des geistigen Eigentums (Durch-
setzungs-RL)?*® bestimmt in Artikel 11, dass die Mitgliedstaaten sicherzustellen haben, dass
die zustandigen Gerichte bei Feststellung einer Verletzung eines Rechts des geistigen Eigen-
tums eine Anordnung gegen den Verletzer erlassen kdnnen, die ihm die weitere Verletzung
des betreffenden Rechts untersagt. Die Mitgliedstaaten sollen ferner sicherstellen, dass die
Rechtsinhaber eine Anordnung gegen Mittelspersonen beantragen kénnen, deren Dienste von
einem Dritten zwecks Verletzung eines Rechts des geistigen Eigentums in Anspruch genom-
men werden. Die Anwendung von Artikel 8 Absatz 3 der Urheberrechts-RL?* wird somit Gber
die Urheberrechte und verwandten Schutzrechte auf weitere Immaterialgliterrechte ausge-
dehnt.?

210 Richtlinie 2001/29/EG des Europaischen Parlaments und des Rates vom 22. Mai 2001 zur
Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft, ABI. L 167 vom 22.6.2001, 10.

211 vgl. die Aufzahlung im Schlussbericht AGUR12 (Fn. 19), 64.

212 ygl. zu IP-/DNS-Sperren im Schweizer Recht oben: Ziff. 3.2.6 b).

213 Richtlinie 2004/48/EG des Europaischen Parlaments und des Rates vom 29. April 2004 zur
Durchsetzung der Rechte des geistigen Eigentums, ABI. L 157 vom 30.4.2004, 45.

214 3, oben: Ziff. 3.3.1 a) cc).

215 vgl. Neumann, 228 ff.
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Weiter weist die Durchsetzungs-RL in Artikel 9 Absatz 1 Buchstabe a die Mitgliedstaaten an
sicherzustellen, dass die zusténdigen Gerichte die Moglichkeit haben, einstweilige Massnah-
men gegen eine Mittelsperson, deren Dienste von einem Dritten zwecks Verletzung eines
Rechts des geistigen Eigentums in Anspruch genommen werden, anzuordnen.?®

b) Rechtsprechung des EuGH

Es gibt zahlreiche Entscheide des Européischen Gerichtshofs (EuGH) zur Auslegung der ein-
schlagigen Richtlinien zur zivilrechtlichen Verantwortlichkeit von Providern.

aa) Filtersystem: Scarlet/SABAM und SABAM/Netlog

Der EuGH hatte 2011 erstmals zu entscheiden, ob es zuléssig ist, einen Access Provider zu
verpflichten, ein Filtersystem einzufihren, um in seinem Netz den Austausch von urheber-
rechtsverletzenden Daten zu identifizieren und gegebenenfalls die Ubertragung der Werke zu
sperren.?’’ Eine entsprechende Frage stellte sich fir den Betreiber einer Plattform flr ein
soziales Netzwerk, welcher vom EuGH als Hosting Provider eingestuft wurde.?'® In beiden
Fallen kam der EuGH zum Schluss, dass die Provider nicht verpflichtet werden kdnnen, ein
umfassendes und zeitlich unbegrenztes Filtersystem einzurichten, auch wenn es gemass
Artikel 8 Absatz 3 der Urheberrechts-RL und Artikel 11 Satz 3 der Durchsetzungs-RL den
Inhabern von Rechten des geistigen Eigentums mdglich sein misse, gerichtliche Anordnun-
gen gegen Provider zu beantragen und ihnen Massnahmen aufzuerlegen, welche auch neuen
Verletzungen vorbeugen sollen. Ein Gericht, welches die Einrichtung eines umfassenden und
zeitlich unbegrenzten Filtersystems anordnete, wirde sich damit in Widerspruch zu dem
Erfordernis, ein angemessenes Gleichgewicht zwischen dem Recht am geistigen Eigentum
einerseits und der unternehmerischen Freiheit, dem Recht auf den Schutz personenbezogener
Daten und dem Recht auf freien Empfang oder freie Sendung von Informationen andererseits
zu gewahrleisten, setzen.?'® Der EuGH stiitzte sich in seinen Erwagungen namentlich auf
Artikel 15 Absatz 1 der E-Commerce-RL, wonach es nationalen Stellen untersagt sei, Mass-
nahmen zu erlassen, die einen Diensteanbieter verpflichten wirden, von ihm Ubermittelte oder
gespeicherte Informationen generell zu tberwachen??® und Artikel 3 der Urheberrechts-RL,
wonach die Massnahmen im Sinne dieser Richtlinie gerecht und verhéltnismassig sein
mussen und nicht Gbermassig kostspielig sein diirfen.??

bb) Sperrmassnahmen: UPC Telekabel Wien

Der EuGH entschied im Jahr 2014, dass es unionsrechtlich zulassig sei, einem Access Pro-
vider mittels gerichtlicher Anordnung zu verbieten, seinen Kunden den Zugang zu einer Web-

216 \/gl. zu den vorsorglichen Massnahmen nach Schweizer Recht unten: Ziff. 6.1.2.

217 Urteil des EuGH C-70/10 vom 24. November 2011 (Scarlet/SABAM).

218 Urteil des EuGH C-360/10 vom 16. Februar 2012 (SABAM/Netlog).

219 Urteil des EUGH C-70/10 vom 24. November 2011 (Scarlet/SABAM), Rz. 53; Urteil des EuGH C-
360/10 vom 16. Februar 2012 (SABAM/Netlog), Rz. 51.

220 Urteil des EUGH C-70/10 vom 24. November 2011 (Scarlet/SABAM), Rz. 35; Urteil des EuGH C-
360/10 vom 16. Februar 2012 (SABAM/Netlog), Rz. 33

221 Urteil des EUGH C-70/10 vom 24. November 2011 (Scarlet/SABAM), Rz. 36; Urteil des EuGH C-
360/10 vom 16. Februar 2012 (SABAM/Netlog), Rz. 34.
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seite zu ermdglichen, auf der ohne Zustimmung der Rechtsinhaber Schutzgegenstande zu-
ganglich gemacht wurden.??? Dabei seien aber wiederum die durch das Unionsrecht anerkann-
ten Grundrechte (u.a. die unternehmerische Freiheit der Anbieter von Internetzugangsdiens-
ten sowie die Informationsfreiheit der Internetnutzer) zu beachten. Die Anordnung durfe den
Provider nicht verpflichten, untragbare Opfer zu erbringen, zumal nicht er es war, der die Ver-
letzung des geistigen Eigentums in erster Linie begangen hat. Eine solche Anordnung ist
geméass EuGH mit dem Unionsrecht vereinbar, wenn sie dem Access Provider nicht vor-
schreibt, welche konkreten Massnahmen er zu ergreifen hat, so dass er sich fur die Umsetzung
jener Massnahmen entscheiden kann, die seinen Ressourcen und Mdoglichkeiten am besten
entsprechen. Bevor der Provider sanktioniert wird, muss er "nach dem Grundsatz der Rechts-
sicherheit vor Gericht geltend machen kdnnen, dass er die Massnahmen ergriffen hat, die von
ihm erwartet werden konnten, damit das verbotene Ergebnis nicht eintritt" (Erfolgsgebot).
Beugestrafen wegen eines Verstosses gegen die Anordnung kann er abwenden, indem er
nachweist, dass er alle zumutbaren Massnahmen ergriffen hat, damit unerlaubte Zugriffe auf
die Schutzgegenstande verhindert oder zumindest erschwert werden. Die implementierten
Massnahmen sollen dabei den rechtméassigen Zugang von Internetnutzern zu den (anderen)
verfugbaren Informationen nicht unnétig beeintrachtigen. Ob dies der Fall ist, muss von einem
Richter Uberpruft werden konnen. Deshalb missen die nationalen Verfahrensvorschriften
auch den Internetnutzern die Moglichkeit bieten, ihre Rechte vor Gericht geltend zu machen.?#
Der EuGH raumt ein, dass die vom Access Provider umgesetzten Massnahmen die Verletzung
des Rechts des geistigen Eigentums mdoglicherweise nicht vollstandig beendigen, beispiels-
weise weil die Sperrmassnahmen umgangen werden konnten. Das Recht des geistigen
Eigentums gelte jedoch nicht schrankenlos und sein Schutz sei daher nicht bedingungslos zu
gewahrleisten.??*

cc) Verantwortlichkeit von Suchmaschinen im Datenschutz: Google Spain

In einem Urteil vom 13. Mai 2014%?° hat der EuGH die Frage der Verantwortlichkeit von Such-
maschinenbetreibern im Datenschutz geklart. Diese unterliegen der Datenschutzrichtlinie?2®
und kénnen verpflichtet werden , von der Ergebnisliste, die im Anschluss an eine anhand des
Namens einer Person durchgefiihrte Suche angezeigt wird, Links zu von Dritten veréffentlich-
ten Internetseiten mit Informationen zu dieser Person zu entfernen. Der EUGH hat prazisiert,
dass diese Pflicht auch dann bestehen kann, wenn die Informationen auf diesen Internetseiten
nicht geléscht werden und gegebenenfalls auch dann, wenn ihre Veroffentlichung auf den
Internetseiten als solche rechtmassig ist.

dd) Anwendbarkeit der E-Commerce-RL auf Suchmaschinen: Google France

In einem Entscheid??’ zu Google AdWords, in welchem die Werbefunktion einer Marke durch
die Benutzung eines mit dieser identischen Zeichens im Rahmen von Google-AdWords zu

222 Urteil des EUGH C-314/12 vom 27. Marz 2014 (UPC Telekabel Wien/Constantin Film Verleih, Wega
Filmproduktionsgesellschaft [kino.to]).

223 Zur Umsetzung von EuGH C-314/12 ins Gsterreichische Recht und zu Sperrverfiigungen in anderen
EU-Staaten vgl. etwa Kraft, Medien und Recht 2014, 171 ff.

224 Urteil des EuGH C-314/12 vom 27. Marz 2014 (UPC Telekabel Wien/ Constantin Film Verleih, Wega
Filmproduktionsgesellschaft [kino.to]), Rz. 61.

225 Urteil des EuGH C-131/12 vom 13. Mai (Google Spain SL und Google Inc./Agencia Espariola de
Proteccion de Datos (AEPD) und Mario Costeja Gonzéalez).

226 3, Fn. 103.

227 Urteil des EuGH C-236/08 bis C-238/08 vom 23. Méarz 2010 (Google France SARL und Google
Inc./Louis Vuitton Malletier SA, Google France SARL/Viaticum SA und Luteciel SARL, Google
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beurteilen war, dusserte sich der EuGH auch zu der Anwendbarkeit des Privilegierungstat-
bestands der E-Commerce-RL fir Hosting Provider auf Suchmaschinenbetreiber. Die Verant-
wortlichkeitsbefreiung fir Hosting Provider (Art. 14) sei dahingehend auszulegen, "dass die
darin aufgestellte Regel auf den Anbieter eines Internetreferenzierungsdienstes Anwendung
findet, wenn dieser keine aktive Rolle gespielt hat, die ihm eine Kenntnis der gespeicherten
Daten oder eine Kontrolle Uber sie verschaffen konnte." Habe ein Anbieter keine derartige
Rolle gespielt, kdnne er fir die Daten, die er auf Anfrage eines Werbenden gespeichert habe,
nicht zur Verantwortung gezogen werden, es sei denn, er habe die Informationen nicht unver-
zuglich entfernt oder den Zugang zu ihnen gesperrt, nachdem er von der Rechtswidrigkeit
dieser Informationen oder Tatigkeiten des Werbenden Kenntnis erlangt hat. Der EuGH wendet
auf Suchmaschinenbetreiber damit die gleichen Massstabe wie auf Hosting Provider an.

ee) Hyperlinks und Framing: Svensson und BestWater

Im Urteil Svensson/Retriever Sverige AB?? beurteilte der EUGH die Zulassigkeit des Setzens
von Hyperlinks auf ein urheberrechtlich geschitztes Werk. Geklagt hatten mehrere schwedi-
sche Journalisten gegen den Betreiber einer Linksammlung. Der Gerichtshof entschied, Artikel
3 Absatz 1 der Urheberrechts-RL sei so auszulegen, dass keine Handlung der 6ffentlichen
Wiedergabe im Sinne dieser Bestimmung vorliege, wenn auf einer Internetseite anklickbare
Links zu Werken bereitgestellt werden, die auf einer anderen Internetseite frei zuganglich sind.
Direktlinks auf urheberrechtlich geschiitzte, frei zugéangliche Werke dirfen von den Mitglied-
staaten also nicht als Verletzung des Urheberrechts verfolgt werden.

Dieses Urteil wurde im Beschluss BestWater International GmbH/Michael Mebes, Stefan
Potsch??® auch fur die Technik des Framing bestéatigt. Auch die Einbettung eines auf einer
Website o6ffentlich zugdnglichen geschitzten Werkes in eine andere Website mittels eines
Links ist demnach nicht als 6ffentliche Wiedergabe im Sinne von Artikel 3 Absatz 1 der
Urheberrechts-RL zu werten, soweit das betreffende Werk weder fur ein neues Publikum noch
nach einem speziellen technischen Verfahren wiedergegeben wird, das sich von demjenigen
der urspringlichen Wiedergabe unterscheidet.

ff) Verantwortlichkeit der Anbieter von Online-Marktplatzen fur durch ihre Kunden be-
gangene Markenverletzungen: L'Oréal/Ebay

Im Urteil L'Oréal/Ebay?®° entschied der EuGH, dass die Verantwortlichkeitsbefreiung von Arti-
kel 14 der E-Commerce-RL nur dann auf einen Internet-Marktplatz wie Ebay Anwendung finde,
wenn dieser keine aktive Rolle gespielt habe, die ihm eine Kenntnis der gespeicherten Daten
oder eine Kontrolle Uber sie ermdéglichte. Der Betreiber spiele eine solche Rolle, wenn er
Hilfestellung leiste, die u. a. darin bestehe, die Prasentation der fraglichen Verkaufsangebote
zu optimieren oder diese zu bewerben. Weiter flihrte der EUGH aus, dass eine Verantwortlich-
keitsbefreiung auch dann ausser Acht fiele, wenn der Betreiber zwar keine aktive Rolle gespielt
habe, er sich jedoch etwaiger Tatsachen oder Umstédnde bewusst gewesen sei, auf deren
Grundlage ein sorgfaltiger Wirtschaftsteilnehmer die Rechtswidrigkeit der fraglichen Verkaufs-
angebote hatte feststellen missen und er, falls ein solches Bewusstsein gegeben war, nicht
unverzuglich tatig geworden sei, um die Information zu entfernen oder den Zugang zu ihr zu
sperren (Art. 14 Abs. 1 Bst. b E-Commerce-RL).

France SARL/Centre national de recherche en relations humaines [CNRRH] SARL, Pierre-Alexis
Thonet, Bruno Raboin und Tiger SARL).

228 Urteil des EUGH C-466/12 vom 13. Februar 2014.

229 Beschluss des EUGH C-348/13 vom 21. Oktober 2014.

20 Urteil des EUGH C-324/09 vom 12. Juli 2011.
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g9) Fazit

Die Argumentation des EuGH zeigt, dass sich dieser nicht grundsatzlich an Pflichten fir Pro-
vider stort. Die EU-Staaten missen jedoch ein angemessenes Gleichgewicht der Grundrechte
aller Beteiligten garantieren und insbesondere den Grundsatz der Verhaltnismassigkeit
respektieren. So ist die Anordnung einer unbegrenzten Uberwachung nicht mit dem Unions-
recht vereinbar. Provider kbnnen aber verpflichtet werden, ihnen zumutbare Massnahmen zu
treffen, die bestehende Rechtsverletzungen beenden und kinftige Verletzungen verhindern.
Suchmaschinenbetreiber kdnnen zudem zum Schutz personenbezogener Daten verpflichtet
werden.

c) Deutschland

In Deutschland wurde die E-Commerce-RL im Telemediengesetz (TMG) umgesetzt. Die dor-
tigen Privilegierungstatbestande (88 8—10 TMG) sprechen — wie die Richtlinie — von "Verant-
wortlichkeit" und lassen es vom Wortlaut her offen, ob sie nebst reparatorischen Anspriichen
auch negatorische Anspriiche ausschliessen. Der Bundesgerichtshof (BGH) wendet sie nur
auf reparatorische Anspriiche an, was in der Lehre kritisiert wird.?®* Durch die deutsche
Rechtsfigur der Stérerhaftung wird die Passivlegitimation sehr weit gefasst. Nach den Grund-
sétzen der Storerhaftung — welche der BGH namentlich bei der Verletzung von Immaterial-
guterrechten als absolut geschutzte Rechte zur Anwendung bringt — kann jeder, der in irgend-
einer Weise willentlich und adaquat kausal zur Verletzung eines Schutzguts beitragt, als Stoérer
in Anspruch genommen werden. Der Stérer muss weder Tater noch Teilnehmer sein.?3
Beseitigungs- und Unterlassungsanspriiche wurden in verschiedenen Urteilen sowohl gegen
Hosting?® als auch Access Provider?* bejaht. In jlingeren Urteilen hat der BGH die Storerhaf-
tung im Internet aber tendenziell eingeschrankt und verlangt, dass der Provider eine Prifungs-
pflicht verletzt haben muss, deren Einhaltung nach den Umstanden zumutbar gewesen
ware.?*®

Weiter ist zu erwdhnen, dass ein File Hosting-Dienst nach deutscher Rechtsprechung in
bestimmten Fallen mit den ihm zur Verfiigung stehenden technischen Mitteln (z. B. Wortfilter)
verhindern muss, dass sich eine erwiesene Rechtsverletzung in Zukunft wiederholt.?%

d) Osterreich

In Osterreich wurde die E-Commerce-RL in einem neuen, eigenstandigen und horizontal
wirkenden Gesetz umgesetzt.?®” Das E-Commerce-Gesetz (ECG) trat am 1. Januar 2002 in
Kraft. Dabei ist der dsterreichische Gesetzgeber Uber die Bestimmungen der Richtlinie hinaus-
gegangen und hat Haftungsprivilegierungen auch fir weitere "Diensteanbieter" wie Such-
maschinen und Linksetzer vorgesehen. Dabei ist der Haftungsausschluss von Suchmaschinen
an jenen der Access Provider angelehnt (88 13 und 14 ECG), wahrend jener flir das Setzen

231 vgl. Harting, Rz. 2136 f. m.w.N.

232 Harting, Rz. 2144.

233 Ubersicht bei Harting, Rz. 2182 ff.

234 Ubersicht bei Harting, Rz. 2176 ff.

2% Div. Nachweise bei Harting, Rz. 2145 Fn. 3.

236 Urteil "Rapidshare (Alone in the dark)" des BGH (BGH | ZR 18/11, 12.07.2012), E. 31 ff.

237 Bundesgesetz, mit dem bestimmte rechtliche Aspekte des elektronischen Geschafts- und Rechts-
verkehrs geregelt werden (E-Commerce-Gesetz — ECG).
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von Links dem von Hosting Providern nachgebildet ist (88 16 und 17 ECG). Die Regeln zur
Verantwortlichkeit von "Diensteanbietern” (88 13—-18) erstrecken sich gemass § 19 Absatz 2
ECG auch auf unentgeltliche Dienste.

Die Bestimmungen der Verantwortlichkeit von Diensteanbietern (88 13—-18) lassen gemass
§ 19 Absatz 1 ECG Unterlassungs- und Beseitigungsanspriche unberthrt. 8§ 81 Absatz 1a des
UrhG?® bestimmt jedoch, dass Unterlassungsklagen gegen Vermittler erst nach erfolgter Ab-
mahnung angestrengt werden werden dirfen, wenn bei diesen die Voraussetzungen flr einen
Ausschluss der Verantwortlichkeit nach den 88 13 bis 17 ECG vorliegen. Die Bestimmung gilt
fur den Beseitigungsanspruch sinngemass (8§ 82 Abs. 1 UrhG).

3.3.2 USA

Im Gegensatz zur EU*® haben die USA einen vertikalen Ansatz gewahlt und kennen Haf-
tungsregeln fur Provider nur punktuell in drei verschiedenen Rechtsgebieten, namentlich Haf-
tungen wegen "offensive material" (unter ausdriicklicher Ausnahme von Immaterialglter-
rechtsverletzungen),?® Urheberrechtsverletzungen?! und Markenverletzungen.?*> In den
tibrigen Bereichen kommen die allgemeinen Haftungsregeln gegeniber Providern zur Anwen-
dung.

Die drei Haftungsregelungen sind nicht aufeinander abgestimmt, woraus sich unterschiedliche
Pflichten fur die Provider ergeben.?*® Die Privilegierungstatbestande erstrecken sich jedoch
alle auch auf Unterlassungsanspriiche, einige zudem ebenso auf Beseitigungsanspriiche.?**

Der Communications Decency Act (CDA) wurde zur Regelung von "offensive material" (z.B.
pornographische, diskriminierende oder verleumderischer Inhalte) geschaffen.?*® Er enthalt
jedoch in § 230(c) eine weitgehende, nicht an bestimmte Rechtsguter geknupfte Haftungsfrei-
stellung fur Provider. 8 230(c)(1) CDA sieht vor, dass ein Provider nie als Herausgeber oder
Autor von Informationen angesehen werden soll, welche von einem anderen Content Provider
stammen. Das Haftungsprivileg gilt somit unabhangig von Inhaltsndhe oder Kenntnis von
Inhalten und erlaubt es Providern, auch redaktionelle Aufgaben zu Ubernehmen, ohne dass
damit eine Verantwortung firr die Inhalte einhergeht.?*® Gleichzeitig stellt die Bestimmung
sicher, dass Provider, welche in gutem Glauben freiwillig Massnahmen wie zum Beispiel
Sperren einrichten, um den Zugang zu "offensive material" zu verhindern, dafir nicht verant-
wortlich gemacht werden konnen.?*” Das Immaterialgiterrecht ist vom Anwendungsbereich
des CDA ausdricklich ausgenommen (8230[e][2] CDA).

§ 32(2) Lanham Act betrifft das Markenrecht?*® und sieht eine Haftungsprivilegierung und eine
Beschrankung der sogenannten "injunctions" (Beseitigungs- und Unterlassungsanspriche)

238 Bundesgesetz Uber das Urheberrecht an Werken der Literatur und der Kunst und Uiber verwandte
Schutzrechte (Urheberrechtsgesetz).

239 ygl. oben ziff. 3.3.1 a) bb) zur E-Commerce-Richtlinie.

240 47 U.S.C. § 230 (Communications Decency Act; CDA).

241 17 U.S.C. § 512 (Digital Millennium Copyright Act; DMCA), s. zu den darin enthaltenen Begriffsdefini-
tionen auch oben: Ziff. 2.3.2.

242 15 U.S.C. 8§ 1114(2), bekannt als § 32(2) Lanham Act.

243 Frech, 125.

244 pDarstellung bei Frech, 235 ff., Zusammenfassung dort auf S. 250.

245 3, zur Entstehungsgeschichte Frech, 76 ff.

246 \gl. Gilliéron, ZSR 2002, 394 ff.

247 Schutz fir sog."Good Samaritan” blocking und screening of offensive material, § 230(c)(2) CDA.

248 \gl. Frech, 97 ff.
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gegen Herausgeber oder Verleger bestimmter Medien (inklusive elektronischer Kommunika-
tionen) vor. Voraussetzung ist, dass sie an der Markenrechtsverletzung kein Verschulden trifft
(sog. "innocent infringer", 832[2][A]).24°

Der Digital Millennium Copyright Act (DMCA) regelt die Tatigkeit von Providern im Urheber-
recht und sieht auch Haftungsbefreiungen unter bestimmten Voraussetzungen vor.?° Er ent-
halt zunachst eine Haftungsbeschrankung fir reine Ubermittlungen, Routing und die daraus
resultierenden voriibergehenden Vervielfaltigungen (8 512[a]) und fur Caching (8 512[b]). Im
Weiteren sieht er eine Haftungsbeschrankung fir Hosting Provider vor, vorausgesetzt der
Hosting Provider hat keine Kenntnis von der Rechtsverletzung, hatte auch keine Kenntnis aus
den Umstanden haben missen und entfernt oder blockiert den Zugang zu rechtsverletzenden
Inhalten, sobald er von der Rechtsverletzung Kenntnis erhalt oder dartiber informiert wird (8
512[c]).?** Damit die Haftungsbefreiung greift, muss der Provider beim United States Copyright
Office und auf seiner Website einen Vertreter ("agent”) zur Entgegenahme von Anzeigen
rechtswidriger Inhalte ("notices") bezeichnen. Uberdies darf er keinen direkten finanziellen
Vorteil aus der Rechtsverletzung ziehen, falls er das Recht und die Méglichkeit zur Kontrolle
hat. Er muss eine Policy vorsehen, wonach Kundenbeziehungen bei wiederholten Rechtsver-
letzungen beendet werden, und er darf Ubliche technische Massnahmen ("standard technical
measures") nicht behindern. Diese Ublichen technischen Massnahmen beziehen sich auf
Massnahmen, welche Rechteinhaber zur Auffindung von rechtsverletzenden Inhalten ent-
wickelt haben.?*? Schliesslich enthalt § 512(d) DMCA auch Haftungsbefreiungen fir Dienste,
welche der Auffindung von Informationen dienen (z.B. Suchmaschinen und Linksammlungen).
Diese sind denjenigen fuir Hosting Provider nachgebildet.?*

Der DMCA sieht keine IP-/DNS-Sperrmasshahmen vor. Die Einfihrung von DNS-Sperrmass-
nahmen war urspringlich im Stop Online Piracy Act (SOPA) vorgesehen, sollte jedoch der
ungewissen Konsequenzen wegen aus der Vorlage gestrichen werden.?>* Der Entwurf |6ste
aber infolge massiver Kritik von Internetdiensteanbietern (z.B. Black out von Wikipedia) einen
derart heftigen Widerstand von Blrgern, Unternehmen und der Zivilgesellschaft aus, dass er
nie Gesetz wurde.?®

Interessant sind die Diskussionen, die in den USA zu Regulierungsfolgen gefihrt werden.
Schon bei Erlass des DMCA wurde davor gewarnt, dass die neue Regelung eventuell den
technologischen Fortschritt behindern kénnte, indem sie Anreize flr Provider minimiert,
Rechtsverletzungen aus eigenem Antrieb vorzubeugen.?*® In einer kirzlich veroffentlichten
rechtsgebietiibergreifenden Studie?’ stellen die Autoren zwar fest, dass diese Gefahr durch
andere Faktoren abgeschwacht werde, so im Urheberrecht namentlich durch das Bestreben

249 yvgl. zur Auslegung der Bestimmung Frech, 245 ff.

%017 U.S.C. §512.

251 Das massgebliche Vorgehen ist bis hin zum notwendigen Inhalt der Anzeige an den Hosting Provider
in Sec. 512(c)(3) DMCA detailliert geregelt.

252 ygl. The Digital Millennium Copyright Act of 1998, U.S. Office of Copyright Summary vom Dezember
1998, S. 9 f., abrufbar unter: www.copyright.gov/legislation/dmca.pdf.

253 vgl. The Digital Millennium Copyright Act of 1998, U.S. Office of Copyright Summary vom Dezember
1998 (Fn. 252), S. 12 f.

254 Vgl. judiciary.house.gov/index.cfm/2012/1/smithtoremovednsblockingfromsopa.

255 vgl. etwa den Wall Street Journal Artikel "Congress Tosses Antipiracy Bills" vom 21.01.2012,
abrufbar unter: on.wsj.com/1x3sUIB.

256 Vgl die Zusammenfassung bei Mehra/Trimble, AMJCL 2014, 691.

257 Mehra/Trimble, AMJCL 2014, 691 ff.
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der Provider-Industrie, gute Beziehungen zu den Rechteinhabern zu erhalten. Gerade im Per-
sonlichkeitsrecht gehe die Immunitat jedoch auf Kosten der in ihren Rechten Verletzten und
forme das Internet, indem Anbieter bevorteilt wirden, welche moéglichst wenig Einfluss auf die
Inhalte ihrer Nutzer nahmen.?®

4 Reparatorische Anspriche (Schadenersatz,
Genugtuung, Gewinnherausgabe etc.)

4.1 Schweizer Recht
4.1.1 Schadenersatz

Gemass Artikel 41 Absatz 1 OR ist haftbar und schadenersatzpflichtig, wer einem andern mit
Absicht oder aus Fahrlassigkeit widerrechtlich Schaden zufugt. Notwendige Voraussetzungen
der Haftung sind daher Schaden,?*® Widerrechtlichkeit, Kausalitat und Verschulden.

Auch hier ist die Anspruchspriufung dort, wo der Provider (z.B. als Inhaltsanbieter) selbst direkt
in Rechte Dritter eingreift oder diese auf andere Weise schadigt, soweit ersichtlich nicht
problematisch.?®® Einer vertiefteren Abklarung bedurfen jene Falle, in denen Dritte durch ein
Verhalten von Nutzern von Providerdiensten geschadigt werden. Fraglich ist dabei insbeson-
dere, ob sich daraus (auch) reparatorische Anspriiche gegen den Provider ergeben kénnen.

Nach Artikel 50 Absatz 1 OR haftet, wer Anstifter, Gehilfe (oder Begtinstigter) ist, solidarisch
mit dem Haupttater/Urheber fir den widerrechtlich zugefligten Schaden. Dabei handelt es sich
nicht um eine Haftungsnorm, welche unmittelbar die Haftung begriindet; lediglich bei VVorliegen
der allgemeinen Haftungsvoraussetzungen kommt eine Haftung als Teilnehmer in Betracht. 25!
Diese sind in der Folge zu prifen.

a) Schaden

Damit ein Schadenersatzanspruch geltend gemacht werden kann, muss ein sich im Vermdgen
des Geschadigten auswirkender, finanzieller Schaden vorliegen.?®? Ein solcher ist bei der Ver-
letzung von Urheberrechten denkbar, auch wenn sich in der Praxis schwierige Abgrenzungs-
fragen stellen.?®® Die widerrechtliche Personlichkeitsverletzung betrifft ein Rechtsgut, das als
solches keinen Geldwert hat.?®* Ein Schaden im rechtlichen Sinn kann aber etwa dann bejaht
werden, wenn jemand durch im Internet verbreitete Verleumdungen eine Geschaftseinbusse
erleidet.?%®

258 \gl. Mehra/Trimble, AMJCL 2014, 702.

259 Der Schaden ist jedenfalls Voraussetzung des reparatorischen Anspruchs, auch wenn ein Teil der
Lehre ihn nicht als Haftungsvoraussetzungen, sondern als Haftungsfolge eingeordnet wissen will,
vgl. dazu Roberto, Haftpflichtrecht, N 03.12 f.

260 3. dazu oben: ziff. 3.1.1.

261 BK-Brehm, Art. 50 OR N 33; Fellmann/Kottmann, Haftpflichtrecht I, N 2760 f.; Briner, sic! 2006,
383 ff., 387.

262 Anstatt vieler: BSK OR |-Kessler, Art. 41 N 3.

263 S, nur Muller Barbara K., Handkommentar URG, Art. 62 N 10 ff.

264 \/gl. Hausheer/Aebi-Miiller, N 14.47; Steinauer/Fountoulakis, N 501 f.

265 Vgl. Urteil des Bundesgerichts 5C.57/2004 vom 2. September 2004 zu Einkommenseinbusse durch
mediale Ehrverletzung.
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Im Bereich des Datenschutzes sind Klagen auf Schadenersatz eher selten, da die geschadigte
Person oft keinen (oder nur einen sehr geringen) Schaden erleidet.

b) Widerrechtlichkeit

Widerrechtlich ist eine Schadenszufiigung nach der traditionellen Meinung, wenn sie gegen
eine allgemeine gesetzliche Pflicht verstosst, indem entweder ein absolutes Recht des
Geschadigten beeintrachtigt (Erfolgsunrecht) oder eine reine Vermdgensschadigung durch
Verstoss gegen eine einschlagige Schutznorm bewirkt wird (Verhaltensunrecht).26®

Zu den absoluten Rechten z&hlen unter anderen die Persdnlichkeitsrechte sowie die Immate-
rialgtterrechte (Urheber-, Patent-, Marken-, Designrechte).?¢

Das Vermogen schiitzende Schutznormen finden sich namentlich auch im Wettbewerbsrecht,
wobei dort aber jeweils zu prifen ist, ob die fragliche Norm das Vermdgen eines konkreten
Mitbewerbers oder lediglich die Allgemeinheit schiitzen soll.?®® Nur der erstere Fall begriindet
einen Schadenersatzanspruch fir Mitbewerber.

Eine widerrechtliche Schadigung begeht auch, wer als Anstifter oder Gehilfe an einer wider-
rechtlichen Schadigung durch eine Drittperson mitwirkt (vgl. Art. 50 Abs. 1 OR). Folgt man der
traditionellen objektiven Widerrechtlichkeitstheorie, wird die Widerrechtlichkeit in der Regel
bejaht werden kdnnen: Bei Schadigungen durch Inhalte im Internet geht es praktisch immer
um die Verletzung von Personlichkeits- oder Immaterialgiterrechten (absolute Rechte) oder
von Schutznormen im Bereich des Wettbewerbsrechts.

c) Kausalitat

Das schadigende Verhalten muss weiter natirlich und adaquat kausal zur eingetretenen
Rechtsgutsverletzung und dem daraus resultierenden Schaden gewesen sein. Die natirliche
Kausalitat ist nach der sogenannten conditio-sine-qua-non-Formel gegeben, wenn das frag-
liche Verhalten nicht hinweggedacht werden kann, ohne dass der eingetretene Erfolg ent-
fiele.?® Nach der Adagquanz-Formel des Bundesgerichts muss die fragliche Ursache nach dem
gewohnlichen Lauf der Dinge und der allgemeinen Lebenserfahrung zudem an sich geeignet
sein, einen Erfolg von der Art des eingetretenen herbeizufihren, der Eintritt des Erfolges also
durch das Ereignis allgemein als begunstigt erscheinen.?’® Wie oben dargestellt, wird die
Adaquanz des Tatbeitrags von Access Providern von einem Teil der Lehre verneint, da die
blosse Zugangsverschaffung zum Internet beziehungsweise Zurverfigungstellung der Infra-
struktur ein zu untergeordneter Tatbeitrag sei.?’”* Fir Hosting Provider und Plattformbetreiber

266 50g. objektive Widerrechtlichkeitstheorie, anstatt vieler: BSK OR I-Kessler, Art. 41 N 31. Vgl. weiter
zur Qualifikation als Tun oder Unterlassen oben: Ziff. 3.1.2 und insbesondere Fn. 54. Ginge man von
einem Unterlassen aus, so ware zusatzlich zu prufen, ob der Provider eine Handlungspflicht verletzt
hat, zum Beispiel Schutzmassnahmen unterlassen hat, die ihm wegen Schaffens eines gefahrlichen
Zustands obliegen hatten. Ob die Widerrechtlichkeit unter diesem Gesichtspunkt bejaht werden
kénnte, erscheint fraglich.

267 Anstatt vieler: BSK OR |-Kessler, Art. 41 N 33.

268 Schwenzer, N 50.20.

269 BGE 117 V 359 E. 4.a). Bei Unterlassungen wird dagegen gepriift, ob pflichtgemasses Handeln den
Schaden verhindert héatte (sog. "hypothetischer Kausalzusammenhang"), vgl. nur Fellmann/Kott-
mann, Haftpflichtrecht |, Rz. 410.

2103, nur BGE 123 11l 110 E. 3.a, dazu auch schon oben: Ziff. 3.2.2.

271 vgl. oben Ziff. 3.2.2 und die Nachweise in Fn. 82.
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wird die adaquate Kausalitéat von der herrschenden Lehre bejaht, da etwa das Zurverfigung-
stellen von Speicherplatz oder von Kommunikationsinfrastrukturen nach dem gewdhnlichen
Lauf der Dinge und der allgemeinen Lebenserfahrung geeignet sei, Rechtsverletzungen zu
beglinstigen.?’

d) Verschulden

Im Gegensatz zu den negatorischen Anspriichen muss fir die Bejahung eines Schaden-
ersatzanspruchs ein Verschulden vorliegen. Ein Provider haftet somit nur, wenn ihm Vorsatz
oder Fahrlassigkeit zur Last gelegt werden kann. Ausser in klaren Féllen, wo ein Provider seine
Nutzer zu Rechtsverletzungen geradezu auffordert und ihm somit ein vorsatzliches Verhalten
nachgewiesen werden kann, wird zu prifen sein, ob den Provider spezielle Sorgfaltspflichten
trafen, welche er verletzt hat, sodass Fahrlassigkeit zu bejahen ist.?”® Im Einzelnen:

aa) Sorgfaltspflichten von Hosting Providern, Plattformbetreibern und verwandten
Dienstleistern

i) Allgemein

Aktuell bestehen in der Schweiz weder gesetzliche Regelungen noch aussagekraftige Praju-
dizien zur Konkretisierung der Sorgfaltspflichten fur Provider.?’* Die Swiss Internet Industry
Association (Simsa) hat jedoch einen Code of Conduct Hosting (CCH)?"® erlassen, welcher
seit 1. Februar 2013 Geltung beansprucht. Der Simsa CCH richtet sich gemass seiner Ziffer 2
an Unternehmen und Einzelpersonen, die Hosting-Dienste betreiben und dem Schweizer
Recht unterstehen. Hosting-Dienste werden als Dienste definiert, die es Betreibern von Web-
sites und Applikationen ermdéglichen Inhalte zu speichern, zu verarbeiten und Dritten dffentlich
zuganglich zu machen.?’® Allfallige tiber reine Hosting-Dienste hinaus gehende Dienstleistun-
gen des Hosting Providers sind dagegen nicht vom Geltungsbereich des Simsa CCH erfasst.
Der Simsa CCH orientiert sich an verschiedenen internationalen Regelungen, unter anderem
auch an der Regelung der E-Commerce-RL.?”” Der Simsa CCH halt fest, dass einen Hosting
Provider keine proaktive Uberwachungspflicht trifft (Ziff. 5). In Ziffer 7 wird ein Notice-and-
Takedown-Verfahren eingefuhrt. Demzufolge kann der Hosting Provider den Zugang zu einer
Website sperren, wenn eine (gewisse Anforderungen erfiillende) Notice bei ihm eingegangen
ist, welche mit hoher Wahrscheinlichkeit unzulassige Inhalte betrifft. Der Hosting Provider hat
seine Kunden in seinen Allgemeinen Geschéaftsbedingungen (AGB) auf das Notice-and-Take-

272 \gl. Rosenthal, Internet- Provider-Haftung — ein Sonderfall?, Rz. 104; auf der Maur/Steiner, 423.

273 Nach einem neueren Teil der Lehre ist — in Abkehr von der objektiven Widerrechtlichkeitstheorie —
das Verletzen einer besonderen Handlungs- oder Verhaltenspflicht bereits erforderlich, um die
Widerrechtlichkeit einer Unterlassung oder Handlung zu begriinden (vgl. Roberto, N 04.08 ff.;
Schwenzer, N 50.29 ff.; Fellmann/Kottmann, Haftpflichtrecht I, N 334 ff.). Folgt man diesem Teil der
Lehre, stellt sich deshalb — auch wenn man einem Provider ein Tun vorwirft — bereits beim Punkt
Widerrechtlichkeit die Frage nach der dem Provider obliegenden Sorgfalt. Eine solche Verhaltens-
pflicht kann sich auch — aber nicht nur — aus dem Gefahrensatz ergeben (s. dazu oben Fn. 54).
Infrage kommen auch Sorgfaltspflichten aus anderen Quellen. Die Lehre spricht sich fiir die Heraus-
arbeitung von Schutzpflichten nach Fallgruppen aus (s. Fellmann/Kottmann, Haftpflichtrecht I, N 343;
Schwenzer, N 50.04; vgl. auch Roberto, N 04.26 ff.).

274 vgl. Frech, 332 ff.

275 Abrufbar unter: www.simsa.ch > Services > Code of conduct Hosting.

276 \gl. zur von Lehre und Rechtsprechung weiter gefassten Kategorie von Hosting Providern und zur
Umschreibung der Rollen im vorliegenden Bericht oben: Ziff. 2.4.

277 Dazu oben: Ziff. 3.3.1.
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down-Verfahren hinzuweisen sowie darauf, dass seine Dienste nur rechtméassig genutzt wer-
den durfen (Ziff. 8). Da der Simsa CCH von fiihrenden Branchenvertretern®’® erarbeitet wurde,
kann von einer gewissen Branchenakzeptanz ausgegangen werden. Die Anerkennung dieser
Regeln vor Gerichten ist jedoch noch ungewiss.

Auch in der Lehre wird eine sinngemasse Anwendung der EU-Regelungen zum Teil beflrwor-
tet.2’”® Entsprechend wird eine generelle Kontrollpflicht des Hosting Providers beztiglich rechts-
widriger Inhalte einmiitig abgelehnt.?®° Treten keine weiteren Umsténde hinzu, kann Hosting
Providern nach der herrschenden Lehre keine Sorgfaltspflichtverletzung vorgeworfen werden,
wenn ihre Infrastruktur fir widerrechtliche Handlungen genutzt wird.

1)) Bei Hinweisen auf das Bestehen einer Rechtsverletzung

Hingegen soll ein Hosting Provider bei detaillierten Hinweisen auf das Bestehen einer Rechts-
verletzung tatig werden und die erforderlichen Abwehrmassnahmen treffen miissen. Bleibt der
Provider nach Eingang eines solchen Hinweises untétig, so kann ihm nach der herrschenden
Lehre bei klaren Rechtsverletzungen ein Verschulden zur Last gelegt werden.?8!

Die Lehre verlangt, dass ein Hinweis, dessen Nicht-Beachtung als Sorgfaltspflichtverletzung
gewertet werden kann, die Rechtsverletzung auch fir einen in Rechtsfragen unerfahrenen
Provider glaubhaft macht.?®? Dies bedeutet zunachst, dass der fragliche Inhalt genau bezeich-
net werden muss (etwa durch Angabe der URL).?8® Weiter wird — ausser in den Fallen, in
denen eine Rechtsverletzung auf den ersten Blick erkennbar ist (z.B. bei Kinderpornographie)
— verlangt, dass der Hinweisgeber sich zu erkennen gibt und sein rechtlich geschitztes Inte-
resse an der Entfernung oder Unterdriickung des Inhalts glaubhaft macht.?®* Die Rechtsver-
letzung muss nach einem gewichtigen Teil der Lehre flr einen juristischen Laien offenkundig
sein.?® Gerade in komplexen Rechtsgebieten wie dem Urheberrecht wird es jedoch manchmal
schwierig sein, eine fir Laien offenkundige Rechtsverletzung zu bejahen und einem Provider
somit eine Sorgfaltspflichtverletzung vorzuwerfen. Andere Autoren vertreten deshalb, dass ein
sorgfaltiger Hosting Provider auch bei Zweifeln an der Rechtsmassigkeit eines Inhalts aktiv
werden und den Inhalt provisorisch entfernen solle.?®® Bei Widerspruch konne der Inhalt spater
wieder aufgeschaltet werden.

Der Simsa CCH hat in Ziffer 4.3. formelle und materielle Anforderungen an einen solchen Hin-
weis (Notice) aufgestellt. Gefordert wird namentlich eine besondere Betroffenheit des Absen-
ders der Notice:

278 \gl. die Informationen unter: www.simsa.ch > Services > Code of conduct Hosting.

219 Weber, E-Commerce, 517 f.; Briner, sic! 2006, 398 f.; Hug, medialex 2014, 56.

280 Weber, E-Commerce, 517; Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 95; Rohn,
224; Fountoulakis/Francey, medialex 2014, 181 f.

281 Weber, E-Commerce, 517; Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 96 ff.;
Fountoulakis/Francey, medialex 2014, 179 ff.; fur Filehoster. Beranek Zanon, Jusletter IT
11. Dezember 2013, Rz. 118, 127 ff.

282 Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 98.

283 Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 98; Fountoulakis/Francey, medialex
2014, 180.

284 \gl. Fountoulakis/Francey, medialex 2014, 179 f.

285 Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 98; auf der Maur/Steiner, 424 f.; Rohn,
202, 208 f.

286 50 Fountoulakis/Francey, medialex 2014, 180 f.

63/113



Die zivilrechtliche Verantwortlichkeit von Providern

"[Es] ist erforderlich, dass der Absender mehr als ein Dritter oder die Allgemeinheit von der
behaupteten Rechtsverletzung betroffen ist: bei Persdnlichkeitsverletzungen sowie bei An-
tragsdelikten die verletzte Person (oder ihr Vertreter), bei Immaterialgiterrechtsverletzun-
gen die als Eigentums- oder Lizenzrechteinhaber an den Inhalten berechtigte Person (oder
ihr Vertreter). Bei Offizialdelikten ist keine besondere Betroffenheit des Absenders erfor-
derlich.

Materiell und formell muss eine Notice mindestens folgende Angaben enthalten: (a) Name
und Adresse des Absenders; (b) Begrindung der besonderen Betroffenheit des Absenders
(ausgenommen Offizialdelikte); (¢) URL der beanstandeten Seite bzw. Unterseite; (d)
genaue Bezeichnung der behaupteten Unzuléassigen Inhalte; (e) Begriindung der Unzul&s-
sigkeit der Inhalte."

i) Erhohte Sorgfaltspflichten aufgrund besonderer Umstande

Schliesslich wird von der Lehre fiir erhdhte Sorgfaltspflichten in besonderen Konstellationen —
unabh&ngig von einer konkreten Notice — eingetreten. Daflr wird vielfach der an anderer Stelle
bereits erwahnte Bundesgerichtsentscheid zu den Sorgfaltspflichten einer Druckerei herange-
zogen.®” Die dort entwickelten Kriterien seien auf Hosting Provider Ubertragbar; so kénnten
namentlich auch Hosting Provider von Seiten, welche bereits in der Vergangenheit durch
Rechtsverletzungen aufgefallen seien und von ihrer Natur her weitere Rechtsverletzungen er-
warten liessen, in Bezug auf diese Seiten erhéhte Sorgfaltspflichten treffen.?®® Die Ubertrag-
barkeit dieses Entscheids auf Hosting Provider ist jedoch nicht unumstritten.?® Schliesslich
wird auch fur Anbieterinnen, welche mehr Einfluss auf den Inhalt als klassische Hosting Pro-
vider ausliben, die Meinung vertreten, dass diese erhdhte Sorgfaltspflichten treffen. Als Bei-
spiel wird in Anlehnung an einen Entscheid des EGMR (Fall Delfi) ein News-Portal genannt,
welches ehrverletzende Leserkommentare zuldsst. In speziellen Situationen, in denen eine
Rechtsverletzung — wie im Fall Delfi etwa auch aufgrund der polemischen Natur des Artikels —
zu erwarten sei, sei erhohte Aufmerksamkeit geschuldet.?®®

bb) Sorgfaltspflichten von Access Providern

Die herrschende Lehre spricht sich soweit ersichtlich Ubereinstimmend gegen eine zivilrecht-
liche Haftung flr Access Provider aus, da die blosse Zugangsverschaffung zum Internet
beziehungsweise Zurverfigungstellung der Infrastruktur ein zu untergeordneter Tatbeitrag
sei.?®! Eine allgemeine Uberwachungs- beziehungsweise Priifungspflicht fiir Access Provider
wird — in Anlehnung an die EU-Regelung — erst recht verneint.®2

287 BGE 126 Il 161, vgl. dazu oben: Ziff. 3.2.6 a).

288 vgl. Gilliéron, ZSR 2002, 435; Frech, 335 und Fountoulakis/Francey, medialex 2014, 181, die sich
jedoch alle klar gegen eine generelle Uberwachungspflicht aussprechen.

289 Gegen eine Ubertragbarkeit: Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 95 und dort
Fn. 115.

2% vgl. Weber, E-Commerce, 518; Fountoulakis/Francey, medialex 2014, 181 und zum Entscheid
Delfi/Estland weiter unten: Ziff. 4.2. Vgl. zur Abstufung der Provider nach Inhaltsndhe auch oben:
Ziff. 2.4; vgl. schliesslich auch die Stellungnahme des Bundesrates vom 19. November 2014 zum
Postulat 14.3908 Tornare "Internet. Intoleranz nicht tolerieren”.

21 3, die Nachweise oben in Fn. 82.

292 \Weber, E-Commerce, 509; Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 95.
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cc) Sorgfaltspflichten von Suchmaschinenbetreibern

Auch fur Suchmaschinenbetreiber wird eine generelle Kontrollpflicht der Suchergebnisse tber-
wiegend abgelehnt.?®® Das Kantonsgericht Jura war im Fall "Google Autocomplete" gar zum
Schluss gekommen, dass Google auch bei Kenntnis eines mdglicherweise personlichkeitsver-
letzenden Suchvorschlags nicht verpflichtet sei, diesen zu entfernen.?®* Dieser Entscheid
wurde in der Lehre jedoch mit Verweis auf gegenteilige Entscheide in anderen Landern Kriti-
siert.?®® In der Lehre wird denn auch fur eine Sorgfaltspflicht zur Priifung von Hinweisen auf
Rechtsverletzungen durch verlinkte Inhalte eingetreten.?®® Bei klaren Rechtsverletzungen
konne unter Umstanden eine Haftung in Betracht kommen.?%’

e) Solidarhaftung nach Artikel 50 OR

Anzumerken bleibt, dass dem Geschadigten regelméssig ein Anspruch gegen den Nutzer des
Providerdienstes zustehen durfte, der zum Beispiel durch den widerrechtlichen Upload von
Inhalten beziehungsweise Dateien auf entsprechenden Tauschplattformen, Websites oder
andere Dienste eines Providers den Schaden in erster Linie verursacht hat.

Gemass Artikel 50 Absatz 1 OR haften mehrere Schéadiger, sofern sie, sei es als Anstifter,
Urheber oder Gehilfen, den Schaden gemeinsam verschuldet haben, dem Geschadigten
solidarisch. Ein gemeinsames Verschulden erfordert dabei keine Absprache untereinander,
sondern lediglich die gegenseitige Kenntnis des jeweiligen Tatbeitrags sowie die Inkaufnahme
des Schadens.?*® Wie gesehen kann dem Hosting Provider allenfalls eine Sorgfaltspflichtver-
letzung vorgeworfen werden, wenn er diese Schadigung nicht verhindert. Seine Kenntnis des
Tatbeitrags des Nutzers ist gerade das, was ihm vorgeworfen wird. Die Voraussetzungen von
Artikel 50 Absatz 1 OR werden damit in der Regel erflllt sein, so dass der Provider und der
Nutzer seines Dienstes dem Geschadigten solidarisch auf den ganzen Schaden haften.?%
Gemass Absatz 2 der Bestimmung wird durch richterliches Ermessen bestimmt, ob und in
welchem Umfang die Beteiligten untereinander Rickgriff nehmen kdnnen.

f) Fazit

Die Lehre orientiert sich bei der Priifung der einen Provider treffenden Sorgfaltspflichten stark
an der E-Commerce-RL der EU.2% Auch die soweit ersichtlich bisher einzige schweizerische
Branchenregelung, der Simsa Code of Conduct Hosting (CCH), nimmt sich die E-Commerce-
RL zum Vorbild. Danach sollen sowohl Access als auch Hosting Provider nicht verpflichtet
sein, die durch Nutzer aufgeschalteten Inhalte laufend zu Uberprifen.

Erhalt ein Hosting Provider hingegen detaillierte Hinweise auf einzelne offensichtlich rechts-
verletzende Inhalte, so hat er diese zu Uberprifen und gegebenenfalls zu entfernen. Kommt

293 ygl. Hurlimann, 110 ff.

2% Entscheid des Kantonsgerichts Jura vom 12. Februar 2011 (CC117/2010) (Fn. 91), dazu oben: Ziff.
3.2.2.

295 g, die Nachweise oben in Fn. 94.

29 Harlimann, 112 ff.

297 Harlimann, 114 f.

2% BSK OR |-Graber, Art. 50 OR N 6 ff.; s. auch oben: Ziff. 3.2.5 a).

299 ygl. Rosenthal, Internet-Provider-Haftung — ein Sonderfall?, Rz. 105.

300 vgl. die Nachweise in Fn. 279 und 280.

65/113



Die zivilrechtliche Verantwortlichkeit von Providern

er dem nicht nach, kann ihm eine Verletzung der verkehrsublichen Sorgfalt vorgeworfen wer-
den, was bei Vorliegen eines finanziellen Schadens zu einem Schadenersatzanspruch gegen
den Hosting Provider fuhren kann. Die Lehre diskutiert eine mogliche Verletzung von Sorg-
faltspflichten fiir Hosting Provider auch bei Vorliegen qualifizierender Umstéande, welche kinf-
tige Rechtsverletzungen konkret erwarten lassen. Zuriickhaltender ist die Lehre beim Access
Provider, da das blosse Bereithalten der technischen Infrastruktur nicht als adaquat kausal zu
einer erfolgten Schadigung angesehen werden kdnne.

Ist der Inhaltsanbieter aus Artikel 41 OR haftbar, so kann der ebenfalls ins Recht gefasste
Provider nach richterlichem Ermessen auf diesen Rickgriff nehmen (Art. 50 Abs. 2 OR).

4.1.2 Genugtuung

Bei schweren Personlichkeitsverletzungen, welche nicht anders wiedergutgemacht wurden,
kann das Opfer Genugtuung verlangen (Art. 49 OR).%%! Diese ist unabhangig von den wirt-
schaftlichen Folgen einer Verletzung zu leisten und soll die erlittene immaterielle Unbill aus-
gleichen.®*? Die Voraussetzung der Personlichkeitsverletzung, welche sich im Wortlaut von
Artikel 49 OR findet, wird von der Lehre auch fir die anderen Rechtsgebiete verlangt, deren
Spezialnormen auf die Regeln der Genugtuung des Obligationenrechts verweisen 3

Damit ein Anspruch auf Genugtuung bejaht werden kann, muss nach der Rechtsprechung des
Bundesgerichts weiter eine Haftungsnorm greifen, da Art. 49 OR keine selbstandige Haftungs-
norm ist. Ausser in Fallen von Kausalhaftung muss dem Verletzer deshalb unter anderem ein
Verschulden vorgeworfen werden konnen.*** Ist dies der Fall, so kann ein Anspruch auch
gegen einen indirekt Beteiligten — und damit theoretisch auch gegen einen Provider — geltend
gemacht werden. In BGE 126 Il 161 wurde ein Genugtuungsanspruch gegen eine Druckerei
gutgeheissen, die an der Verbreitung einer diffamierenden Artikelserie beteiligt war und
zumindest von frilheren Rechtsverletzungen Kenntnis hatte.3%

Die Genugtuung erfolgt in der Regel in einer Geldleistung, kann aber auch "auf andere Art" —
zum Beispiel durch Publikation eines Urteils®%® — erfolgen (Art. 49 Abs. 2 OR).

4.1.3 Gewinnherausgabe

Artikel 28a Absatz 3 ZGB, Artikel 9 Absatz 3 UWG, Artikel 12 Absatz 1 Buchstabe ¢ KG, Artikel
62 Absatz 2 URG, Artikel 55 Absatz 2 MSchG und Artikel 35 Absatz 2 DesG verweisen flr
Anspriche auf Herausgabe eines Gewinns auf die Regeln der Geschaftsfihrung ohne Auftrag.
Gemass einem bundesgerichtlichen Entscheid zu Artikel 28a Absatz 3 ZGB — welcher auch
die gleichlautenden Normen in den anderen Gesetzen erwdhnt — handelt es sich dabei um

301 BGE 129 Il 715 E. 4.4.

302 BGE 123 11l 204 E. 2.e; BSK OR I-Kessler, Art. 47 N 4.

303 Entsprechende Verweise finden sich in Art. 9 Abs. 3 UWG, Art. 12 Abs. 1 Bst. ¢ KG (Kartellgesetz;
SR 251), Art. 62 Abs. 2 URG, Art. 55 Abs. 2 MSchG und Art. 35 Abs. 2 DesG. Die Lehre qualifiziert
die Verweise insofern als Rechtsgrund- und nicht nur als Rechtsfolgenverweise, vgl. BSK UWG-
Rietschi/Roth, Art. 9 N 77 ff; Barrelet/Egloff, Art. 62 URG N 14 (Verletzung der
Urheberrechtspersonlichkeit); Schlosser, CR PI, Art. 62 URG N 84 ff.; vgl. auch sogleich unten Ziff.
4.1.3 zur entgegenstehenden Rechtsprechung des Bundesgerichts beim
Gewinnherausgabeanspruch.

304 BGE 126 Ill 161 E. 5b/aa.

305 S, zur Ubertragbarkeit des Entscheids auf Hosting Provider oben Ziff. 4.1.1, d), aa), iii).

306 BGE 131 Ill 26.
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eine Rechtsfolgenverweisung: die Tatbestandsmerkmale von Artikel 423 OR mussen nicht
erfullt sein. Beweisthemen bei der Gewinnherausgabe im Zusammenhang mit Personlichkeits-
verletzungen sind somit die widerrechtliche Verletzung, die Entstehung eines Gewinns sowie
der Kausalzusammenhang zwischen der unrechtméassigen Verletzung und dem erzielten
Gewinn.®” Der Anspruch auf Gewinnherausgabe ist nach diesem Entscheid verschuldensun-
abhangig,®*® was in der Lehre teilweise auf Kritik stosst.*® Auch geht die bundesgerichtliche
Rechtsprechung zum unlauteren Wettbewerb und den Immaterialgiterrechten in eine andere
Richtung, dort wurde fiir die Bejahung eines Anspruchs regelméssig verlangt, dass der
Geschéftsfiihrer bosglaubig gehandelt haben musse.?!° Diese Diskrepanz durfte darauf
zurtickzuftihren sein, dass die Entscheide in verschiedenen Kammern gefallt wurden.3*

Im Personlichkeitsrecht wurde eine Gewinnabschopfung nach Artikel 423 OR gegeniber einer
Zeitung bejaht, die durch personlichkeitsverletzende Artikel inre Auflagenstarke und die damit
verbundenen Werbeeinnahmen wahren konnte.3!2 Dass ein entsprechender Anspruch bei-
spielsweise gegentber einem Blog-Hosting Provider bejaht werden kdnnte, ist denkbar. In der
Lehre wurden Anspriche auf Gewinnabschépfung gegeniber Providern soweit ersichtlich bis-
her kaum thematisiert. Eine Autorin betont, dass ein Filehoster lediglich mittelbar am Vertrieb
rechtsverletzender Werke beteiligt ist und damit in der Regel nicht als Geschéftsfihrer im
Sinne von Artikel 423 OR betrachtet werden kdnne; anders kénne dies nur unter Umstanden
dann beurteilt werden, wenn der Filehoster damit werben wirrde, Speicherplatz fir Rechtsver-
letzungen zur Verfligung zu stellen.3

4.1.4 Sonderfall: Vertragliche Anspriche von Kunden gegeniber Providern
wegen Sperren/Léschen von Daten

Ein Provider, der rechtsverletzende Inhalte entfernt beziehungsweise sperrt, verletzt dadurch
unter Umstéanden vertragliche Pflichten gegenliber seinen Kunden, etwa weil deren Daten
nicht mehr fur Dritte zuganglich sind.

Nach Artikel 97 Absatz 1 OR haftet, wer einen Vertrag nicht oder nicht gehorig erfullt, fir den
daraus entstehenden Schaden, sofern er nicht beweist, dass ihm keinerlei Verschulden zur
Last fallt. Dreh- und Angelpunkt des Anspruchs auf vertraglichen Schadenersatz ist die Ver-
tragsverletzung. Damit beurteilt werden kann, ob eine solche vorliegt, muss zuerst der Ver-
tragsinhalt eruiert werden. Der Access Provider vermittelt seinen Kunden typischerweise den
Zugang zum Internet gegen eine Vergutung.3!# Das Vertragsverhaltnis zwischen dem Access
Provider und seinen Kunden wird von der Lehre als Innominatvertragsverhaltnis qualifiziert.3
Die Hauptpflichten des Access Providers bestehen in der Bereithaltung des Anschlusses

307 BGE 133 11l 153 E. 2.4 und 3.3; Hausheer/Aebi-Muller, N 14.71 ff.

308 Hausheer/Aebi-Miuller, Rz. 14.72; Steinauer/Fountoulakis, Rz. 614b.

309 Schwenzer, N 59.17; zum UWG: BSK UWG-RUetschi/Roth, Art. 9 N 77 und 118 ff. m.w.N.; zum URG
und MSchG: Schlosser, CR PI, Art. 62 URG N 91 und 98, Art. 55 MSchG N 48; vgl. auch Cramer,
recht 2007, 128.

310 Bgsglaubigkeit wurde gefordert in Entscheiden zum UWG (Nachweise bei BSK UWG-RUietschi/Roth,
Art. 9 N 118 ff.) und URG: Urteil des Bundesgerichts 4C.101/2003 vom 17. Juli 2003 ("Logotype"),
E. 6.2.

311 vgl. BSK UWG-RUietschi/Roth, Art. 9 N 121 f.

312 BGE 133 Ill 153 ("Vater von Patty Schnyder").

313 Beranek Zanon, Jusletter IT 11. Dezember 2013, Rz. 145.

314 S auch oben: Ziff. 2.2.2.

315 Weber, E-Commerce, 371 m.w.N. in Fn. 1878.
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sowie des sachgeregten Bemiihens zur Verbindungsherstellung.3'® Der Hosting Provider stellt
gegen eine Vergutung technische Infrastruktur (Speicherplatz, Rechenkapazitat, Ubermitt-
lungskapazitat) fur die automatisierte Aufschaltung von Daten zur Verfligung.3!’ Die Haupt-
pflichten des Hosting Providers bestehen typischerweise einerseits im Zurverfiigungstellen
des Speicherplatzes und andererseits im Zuganglichmachen der gehosteten Daten fir dritte
Nutzer.3'® Der Vertrag des Hosting Providers mit seinen Kunden wird von der Lehre in eine
miet- und werkvertragliche Komponente unterteilt.3!°

Wenn nun der Access Provider einzelne Seiten blockiert und seinen Kunden damit nicht
Zugang zum gesamten Internet bietet oder der Hosting Provider Daten entfernt, welche in der
Folge fir Dritte nicht mehr zugé&nglich sind, kénnen darin grundsétzlich Verletzungen der ver-
traglichen Pflichten gegentber ihren Kunden erkannt werden. Die meisten Provider sichern
sich jedoch gegen Anspriiche von rechtsverletzenden Kunden durch eine sogenannte "Accep-
table Use Policy" in ihren allgemeinen Geschéaftsbedingungen (AGB) ab. Diese untersagt dem
Nutzer typischerweise das Verletzen von Rechten Dritter und rdumt dem Provider vertraglich
das Recht ein, bei Zuwiderhandlungen den Account oder Inhalte des betreffenden Nutzers zu
sperren oder léschen beziehungsweise den Vertrag aufzuldsen. Auch der Simsa Code of
Conduct Hosting (CCH)3*%° fordert die Hosting Provider in Ziffer 8 dazu auf, sich gegenuber
ihren Kunden abzusichern und insbesondere vorzusehen, dass der Hosting Provider das
Recht hat, den Zugang zur Website des Kunden ganz oder teilweise zu sperren und die
Hosting-Dienste einzustellen, falls die entsprechenden Voraussetzungen des Notice-and-
Takedown-Verfahrens erfillt sind oder der Hosting Provider dazu gerichtlich oder behdrdlich
aufgefordert wird. Der Hosting Provider soll auch sicherstellen, dass er den Zugang zur Web-
site des Kunden ganz oder teilweise sperren und die Hosting-Dienste einstellen kénnte, wenn
er sich sonst wie selber rechtlich verantwortlich oder strafbar machen konnte.

Plattform- und Suchmaschinenbetreiber erbringen die Dienste gegenlber ihren Nutzern in der
Uberwiegenden Zahl der Falle unentgeltlich. Dennoch schliessen sie mit ihren Nutzern in der
Regel ebenfalls Vereinbarungen ab, in denen die Nutzer verschiedene Vertragsbedingungen
akzeptieren, welche typischerweise eine Acceptable Use Policy umfassen.

Die Gliltigkeit solcher Haftungsfreistellungen beurteilt sich nach den allgemeinen Regeln des
Vertragsrechts. Ausgangspunkt ist das Prinzip der Vertragsfreiheit, insbesondere die Inhalts-
freiheit: Der Inhalt des Vertrages kann innerhalb der Schranken des Gesetzes beliebig festge-
stellt werden (Art. 19 Abs. 1 OR). Im vorliegenden Zusammenhang kommt als Schranke
namentlich Artikel 8 UWG in Frage, welcher seit dem 1. Juli 2012 eine Inhaltskontrolle von
AGB-Klauseln vorsieht. Nach der Bestimmung handelt unlauter, wer allgemeine Geschéfts-
bedingungen verwendet, die in Treu und Glauben verletzender Weise zum Nachteil der
Konsumentinnen und Konsumenten ein erhebliches und ungerechtfertigtes Missverhaltnis
zwischen den vertraglichen Rechten und den vertraglichen Pflichten vorsehen. Eine ent-
sprechende Klausel ist nach herrschender Lehre nichtig.®?! Die Bestimmung ist nur auf AGB

316 Weber, E-Commerce, 372.

317 S, auch oben: ziff. 2.2.2.

318 vgl. Weber, E-Commerce, 375.
319 Weber, E-Commerce, 377 f.
320 Dazu oben: Ziff. 4.1.1, d), aa).
321 Schwenzer, N 46.05.
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in Konsumentenvertragen anwendbar; Vertrage juristischer Personen oder Vertrage zu beruf-
lich-gewerblichen Zwecken fallen nicht darunter.?> Ob ein erhebliches Missverhaltnis der ver-
traglichen Rechte und Pflichten zulasten des Konsumenten besteht, beurteilt sich aus einem
Vergleich mit der Rechtslage, die zwischen den Parteien ohne die fraglichen AGB bestehen
wurde.®? Eine Klausel ist erst dann nichtig, wenn das erhebliche Missverhaltnis zudem in Treu
und Glauben verletzender Weise ungerechtfertigt ist. Notig ist im Einzelfall eine umfassende
Abwéagung samtlicher schutzwirdiger Interessen des AGB-Verwenders und der Gegen-
seite.3?*

Ein vertraglicher Vorbehalt von Providern, gewisse ihrer Leistungen einzuschranken oder nicht
zu erbringen, um sich selbst vor rechtlicher Verantwortlichkeit zu schiitzen, scheint mit Artikel
8 UWG grundsétzlich vereinbar. Eine sorgféltige Interessenabwégung im Einzelfall ist jedoch
unumganglich.

Zu beachten sind ferner Artikel 100 Absatz 1 und 101 Absatz 2 OR, wonach vertragliche Haf-
tungsausschlisse und -beschréankungen fiir Hilfspersonen grundsatzlich unbeschrankt, fur
eigenes Verschulden jedoch nur fur leichte und mittlere Fahrlassigkeit zulassig sind.3* In den
wenigen Fallen, in denen Provider in grobfahrlassiger Weise eigentlich zulassige Inhalte ent-
fernen beziehungsweise sperren und dabei nicht Hilfspersonen einsetzen, wird die vertragliche
Haftungsfreistellung deshalb nicht greifen.

Anzumerken bleibt, dass dort, wo Inhalte nicht im Rahmen eines vorbestehenden Vertrags-
verhaltnisses von Nutzern ins Internet geladen werden (z.B. die Kommentare in einem Blog),
die Loschung oder Sperrung durch den Plattformbetreiber oder Hosting Provider in der Regel
kein Problem darstellt, da in diesen Fallen der Inhaltsverfasser normalerweise keine vertrag-
lichen Anspriiche auf Publikation hat.32®

4.2 Rechtsprechung des EGMR

Der EGMR hat sich im Fall Delfi gegen Estland®?” mit einem Schadenersatzanspruch gegen
ein News-Portal auseinandergesetzt. Das Portal Delfi hatte einen kritischen Artikel Uber den
Eigentimer einer Fahre veroffentlicht, zu dem die User der Delfi-Website unter "add your
comment” eigene Bemerkungen abgeben konnten. Verschiedene Kommentare enthielten
massive Diffamierungen des Eigentiimers. Nach dessen Intervention l6schte Delfi die Kom-
mentare zwar umgehend, doch geschah dies erst sechs Wochen nach der Publikation der
Kommentare.®?® Delfi verweigerte zudem die Zahlung einer Entschadigung. Die estnische
Ziviljustiz sprach dem Fahreigentiimer eine Genugtuungssumme von umgerechnet 320 Euro

322 \gl. Gauch/Schluep/Schmid, OR AT |, Rz. 1152b.

323 Gauch/Schluep/Schmid, OR AT I, Rz. 1153a ff.

324 Botschaft zur Anderung des Bundesgesetzes gegen den unlauteren Wettbewerb (UWG), BBI 2009
6179; Gauch/Schluep/Schmid, OR AT |, Rz. 1154a.

325 Zum Ganzen: Schwenzer, N 24.04 ff.

326 Die Frage zur Qualifikation des Rechtsverhaltnisses zwischen einem Kommentarschreiber und der
jeweiligen Webpublikation kann hier offen bleiben, da sich auch aus einem Vertragsverhéltnis ein
Anspruch zur Publikation erst ergdbe, wenn dieser eingeraumt wirde. Eine (andere) Grundlage fir
einen Anspruch zur Publikation ist nicht ersichtlich. Namentlich kommt eine Kontrahierungspflicht
aus Personlichkeitsrecht oder "guten Sitten" nur unter eng definierten Voraussetzungen in Frage
(vgl. dazu Gauch/Schluep/Schmid, OR AT |, Rz. 1101a ff.).

327 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland (Grosse Kammer), dem Urteil ging ein Urteil
der 1. Kammer vom 10. Oktober 2013 voraus, welches an die Grosse Kammer tberwiesen wurde.

328 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland, Ziff. 17 ff.
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zu, da Delfi die Kontrolle tber die von ihr veréffentlichten Inhalte austibe. Die Grosse Kammer
des EGMR kam zum Schluss, dass dies nicht gegen Art. 10 EMRK?3? verstiess. Die Einschran-
kung der Meinungsausserungsfreiheit sei verhaltnismassig gewesen. Das Gericht stiitzte
dabei sein Urteil stark auf die folgenden Aspekte des Einzelfalls: Bei Delfi handle es sich um
ein grosses und professionelles Internet-News-Portal, welches seine Leser zum Verfassen
von Kommentaren zu publizierten Artikeln auffordere und von diesen wirtschaftlich profitiere.
Die Kommentare seien klar ehrverletzend gewesen und hatten teilweise auch Aufrufe zu
Gewalt enthalten; ihre Unrechtmassigkeit habe daher auf der Hand gelegen. Weiter sei Delfi
nur zur Zahlung einer kleinen Genugtuungssumme verurteilt worden. Der EGMR legte auch
Wert auf die Feststellung, dass Delfi nach seiner Interpretation des estnischen Urteils nur ver-
pflichtet gewesen wére, die Kommentare unmittelbar nach deren Publikation aus eigenem
Antrieb zu entfernen, nicht jedoch bereits deren Aufschaltung zu verhindern.®° Schliesslich
betreffe das Urteil ausdrticklich nur professionelle Internet News-Portale, nicht jedoch Foren
und Diskussionsportale oder Social Media-Plattformen, bei welchen die Provider keine Inhalte
bereitstellten.33*

Delfi hatte eingewendet, dass es in Bezug auf die Kommentare seiner Leser als Hosting Pro-
vider zu gelten habe. Es kénne sich deshalb auf das Haftungsprivileg von Artikel 14 der E-
Commerce-RL, wie in estnisches Landesrecht transponiert, berufen. Dieses Argument wurde
vom EGMR nicht gehort. Es sei die Sache von nationalen Gerichten nationales Recht auszu-
legen. Das hochste Gericht Estlands hatte ausgefiihrt, dass Internet-Portale zwar nicht mit
traditionellen Medien gleichgesetzt werden kénnen, Delfi aber doch in wirtschaftlicher Hinsicht
als Herausgeber der Kommentare zu zahlen habe.®*? Der EGMR sah keine Griinde, diese
Argumentation zu beanstanden,®** und stitzte in seinen Ausfihrungen zur Verhaltnisméassig-
keit auch die Auffassung des hochsten estnischen Gerichts, dass die Kontrolle, welche Delfi
Uber die Leserkommentare habe, Uber die eines rein passiven, technischen Providers hinaus-
gehe. 3

4.3 Rechtslage im Ausland

431 EU
a) Geltende Regelung
aa) E-Commerce-RL

Die E-Commerce-RL sieht, wie oben dargestellt,®® in Artikel 12 ff. eine Haftungsbeschrankung
fur Provider vor. Diese gilt rechtsgebietsibergreifend — horizontal — flir samtliche reparato-
rischen Anspriiche gegen Provider mit den Funktionen Durchleitung, Caching und Hosting.
Wahrend in den Mitgliedstaaten Beseitigungs- und Unterlassungsanspriche teilweise trotz
dieser Haftungsprivilegierungen gewahrt werden,** besteht in der Lehre Einigkeit darlber,

329 vgl. zum in diesem Zusammenhang weitgehend deckungsgleichen Schutzbereich von Art. 16 BV
oben: ziff. 1.3.2 ¢)

330 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland, Ziff. 153.

331 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland, Ziff. 116 f.

332 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland, Ziff. 112.

333 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland, Ziff. 113.

33 EGMR, 16. Juni 2015, N° 64569/09, Delfi AS/Estland, Ziff. 146.

335 Ziff. 3.3.1 a), bb).

336 vgl. oben Ziff. 3.3.1 ¢). und d)

70/113



Die zivilrechtliche Verantwortlichkeit von Providern

dass durch Artikel 12 ff. der E-Commerce-RL reparatorische Anspriiche gegen Provider ganz-
lich ausgeschlossen werden sollen, sofern die dort genannten Voraussetzungen erfuillt sind.3%’

Die Rechtsprechung ist dem soweit ersichtlich bisher gefolgt.

Fir Hosting Provider sieht Artikel 14 Absatz 1 der E-Commerce-RL Folgendes vor:

"(1) Die Mitgliedstaaten stellen sicher, dass im Fall eines Dienstes der Informationsgesell-
schaft, der in der Speicherung von durch einen Nutzer eingegebenen Informationen
besteht, der Diensteanbieter nicht fur die im Auftrag eines Nutzers gespeicherten Informa-

tionen verantwortlich ist, sofern folgende Voraussetzungen erfillt sind:

a) Der Anbieter hat keine tatsachliche Kenntnis von der rechtswidrigen Tatigkeit oder
Information, und, in Bezug auf Schadenersatzansprtiche, ist er sich auch keiner Tatsachen
oder Umsténde bewusst, aus denen die rechtswidrige Tétigkeit oder Information offensicht-

lich wird, oder

b) der Anbieter wird, sobald er diese Kenntnis oder dieses Bewusstsein erlangt, unverzig-

lich tatig, um die Information zu entfernen oder den Zugang zu ihr zu sperren.”

Der Anwendungsbereich von Artikel 14 der E-Commerce-RL wurde in verschiedenen Ent-

scheiden des EuGH, welche oben bereits vorgestellt wurden, konkretisiert.33

bb) Datenschutz

In Bezug auf die Haftung bei Schaden wegen einer Verarbeitung personenbezogener Daten

sieht die Datenschutzrichtlinie®*® (Art. 23) Folgendes vor:

‘(1) Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen
Verarbeitung oder jeder anderen mit den einzelstaatlichen Vorschriften zur Umsetzung
dieser Richtlinie nicht zu vereinbarenden Handlung ein Schaden entsteht, das Recht hat,

von dem fir die Verarbeitung Verantwortlichen Schadenersatz zu verlangen.

(2) Der fur die Verarbeitung Verantwortliche kann teilweise oder vollstandig von seiner
Haftung befreit werden, wenn er nachweist, dass der Umstand, durch den der Schaden

eingetreten ist, ihm nicht zur Last gelegt werden kann."

b) Umsetzung in den Mitgliedstaaten

Eine Haftung auf Schadenersatz ist fir Hosting Provider nach § 10 des deutschen Tele-
mediengesetzes (TMG) dann ausgeschlossen, wenn ihnen keine Tatsachen oder Umstande
bekannt sind, aus denen die rechtswidrige Handlung oder die Information offensichtlich wird,
oder sie unverzuglich tatig geworden sind, um die Information zu entfernen oder den Zugang
zu ihr zu sperren, sobald sie diese Kenntnis erlangt haben. Kenntnis wird von der Lehre als
positive Kenntnis des konkreten Inhalts ausgelegt; ein pauschaler Hinweise, dass sich auf den

Servern des Providers rechtsverletzende Inhalte befinden, ware ungentigend.34°

In Osterreich scheint die Schadenersatzpflicht des Hosting Providers geméss § 16 ECG3*
nicht regelmassiger Gegenstand der Rechtsprechung zu sein. Aus den Materialien geht her-
vor, dass eine Providerhaftung nur in Frage kommen soll, "wenn die Rechtsverletzung auch

337 Vgl. Harting, Rz. 2131 ff.; Frech, 286 f. m.w.N.

338 Vgl. Ziff. 3.3.1 b) und insbesondere die Entscheide "Google France", "Svensson" und "L'Oréal/Ebay".

339 S, Fn. 103.
340 Harting, Rz. 2126 m.w.N.
341 Dazu oben: ziff. 3.3.1 d).
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fur einen juristischen Laien ohne weitere Nachforschungen offenkundig ist".>*> Dem &sterrei-
chischen Gesetzgeber zufolge ist fur die straf- und verwaltungsrechtliche Haftung des Hosting
Providers der Begriff "tatsdchliche Kenntnis" eng auszulegen und nur bei Gewissheit gegeben.
Im Falle von Schadenersatzanspriichen ist hingegen lediglich "Kennenmissen" voraus-
gesetzt.3®

Eine im Auftrag der EU-Kommission verfasste Studie zur Verantwortlichkeit der Provider in
den Mitgliedstaaten kam zum Schluss, dass beim Haftungsprivileg der Hosting Provider
(Art. 14 Abs. 1 E-Commerce-RL) das Kriterium des "Wissens um die lllegalitat eines Inhalts"
unterschiedlich ausgelegt werde, was zu einer Rechtszersplitterung gefuihrt habe.3*

43.2 USA

Die USA kennen, wie gesehen,®**® Haftungsbeschrankungen fur Provider nur fur Haftungen
wegen "offensive material" (unter ausdriicklicher Ausnahme von Immaterialguterrechtsverlet-
zungen),3#® Urheberrechtsverletzungen®*’ und Markenverletzungen.*® In den Ubrigen Berei-
chen kommen die allgemeinen Haftungsregeln gegentiber Providern zur Anwendung.

5  Auskunftsanspriche

5.1 Schweizer Recht
5.1.1 Uberblick

Unter der Thematik des Auskunftsanspruches gegen Provider wird hier die Frage verstanden,
ob und, wenn ja, unter welchen Voraussetzungen ein Rechtsinhaber vom Provider die Her-
ausgabe der Nutzerdaten des Rechtsverletzers verlangen kann. Zentrale Bedeutung kommt
in der Praxis dem Strafverfahren zu, da dieses — im Gegensatz zum Zivilverfahren — auch
gegen unbekannte Schadiger eingeleitet werden kann. Das Strafrecht wird deshalb unter Um-
standen genutzt, um an die Identitét des allfalligen zivilrechtlich Beklagten zu gelangen. Die
strafrechtliche Ausgangslage wird deshalb der zivilrechtlichen Diskussion vorangestellt.

5.1.2 Strafrecht
a) Der "Auskunftsanspruch" der Strafverfolgungsbehoérden nach BUPF und StPO

Das BUPF?**° und die Strafprozessordnung (StP0)%*° regeln die Uberwachung des Fernmel-
deverkehrs in einem Strafverfahren. Dazu gehdért auch die riickwirkende Teilnehmeridentifi-
kation nach Artikel 14 Absatz 4 BUPF bei Straftaten, die tiber das Internet begangen werden.

342 \gl. Regierungsvorlage, Nr. 817 der Beilagen zu den Stenographischen Protokollen des National-
rates XXI. Gesetzgebungsperiode, zu § 16,
abrufbar unter: www.uibk.ac.at/strafrecht/strafrecht/ecgrv.pdf.

343 Regierungsvorlage (Fn. 342), § 16.

344 Verbiest/Spindler/Riccio Giovanni/van der Perré, 14 ff.

345 Siehe Zziff. 3.3.2.

346 § 230(c) Communications Decency Act.

347 § 512 Digital Millennium Copyright Act.

348 § 32(2) Lanham Act.

349 SR 780.1.

3%0 SR 312.0.
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Die Identifikation erfolgt dadurch, dass die Strafverfolgungsbehdrde beim Access Provider
Informationen dariiber verlangt, welchem Anschluss sie zu einem bestimmten Zeitpunkt eine
bestimmte dynamische IP-Adresse zugewiesen hat.**! Es fragt sich, ob diese Identifikation
auch in Zivilverfahren genutzt werden kann.

Dynamische IP-Adressen (im Gegensatz zu statischen) gehtéren zu den Randdaten des Fern-
meldeverkehrs.®? Randdaten enthalten keine Gesprachsinhalte, sondern geben Aufschluss
dartiber, wer, wo, mit wem und wie lange eine Kommunikation gefthrt hat.*>® Die Randdaten
miissen gemass Artikel 15 Absatz 3 BUPF sechs Monate aufbewahrt werden.3%

Nach Artikel 273 StPO darf die Herausgabe und die Verwertung von Randdaten nur in Straf-
verfahren wegen eines Verbrechens oder Vergehens mit einer gewissen Schwere im Einzelfall
(Verhéltnismassigkeit) von der Staatsanwaltschaft angeordnet werden. Die Anordnung steht
unter dem Genehmigungsvorbehalt des Zwangsmassnahmengerichts. Fir Strafverfahren
wegen Ubertretungen diirffen Randdaten nicht verwendet werden.3%

Dies steht in einem gewissen Spannungsverhaltnis mit der vorerwahnten riickwirkenden Teil-
nehmeridentifikation nach Artikel 14 Absatz 4 BUPF, denn der Wortlaut der Bestimmung im
BUPF erlaubt Weiterungen gegeniiber Artikel 273 StPO, enthélt aber auch eine wesentliche
Einschrankung:

e Artikel 14 Absatz 4 BUPF bezweckt — im Gegensatz zu Artikel 273 StPO — einzig die
Identifikation eines Internet-Teilnehmers bei einer Straftat, die Gber das Internet
begangen worden ist.

e Nach Artikel 14 Absatz 4 BUPF diirfen dazu aber "alle Angaben" beniitzt werden,
welche die Identifikation ermoglichen. Die Teilnehmeridentifikation muss selbst dann
nicht den strengen Voraussetzungen von Artikel 273 StPO geniigen, wenn die Zuord-
nung dynamischer IP-Adressen — und damit Randdaten —°¢ abzuklaren ist.

e Nach dem Wortlaut ("Straftat”) von Artikel 14 Absatz 4 BUPF besteht zudem keine
Einschrankung hinsichtlich der Deliktsart wie bei Artikel 273 StPO. Im Ergebnis kann
somit auch fiir Ubertretungen eine Teilnehmeridentifikation verlangt werden.3%”

e Aus einer systematischen und historischen®® Auslegung von Artikel 14 BUPF und
Artikel 16 VUPF®® ergibt sich, dass die Teilnehmeridentifikation gemass Artikel 14
Absatz 4 BUPF im vereinfachten Verfahren erfolgen soll, d.h. die Genehmigung durch
das Zwangsmassnahmengericht ist nicht erforderlich.3¢°

351 Zur Funktion von dynamischen IP-Adressen vgl. auch BGE 136 11 508, 514 f.

352 Hansjakob, Kommentar BUPF, Art. 14 BUPF N 26.

353 vgl. Art. 273 Abs. 1 Bst. a StPO.

354 vgl. auch Art. 273 Abs. 3 StPO (Frist fur die Erhebung von Randdaten in Strafverfahren).

355 Einzige Ausnahme bildet der Missbrauch einer Fernmeldeanlage, Art. 179 sepies StGB,

356 Hansjakob, Kommentar BUPF, Art. 14 BUPF N 26. Vgl. aber BGE 141 IV 108; dazu unten Fn. 360.

357 Hansjakob, Kommentar BUPF, Art. 14 BUPF N 23.

358 Entscheid der Rekurskommission des Eidgendssischen Departementes fur Umwelt, Verkehr,
Energie und Kommunikation vom 27. April 2004 im Beschwerdeverfahren J-2003-162 (Fob)
E. 6.2.1 ff. (abrufbar unter www.reko-inum.ch/dokumente/114010669724120.pdf) mit ausfihrlichen
Hinweisen zur Entstehungsgeschichte von Art. 14 Abs. 4 BUPF. A.A. Trechsel/Lieber, StGB
Praxiskommentar, Art. 179°%%¢s N 5 mit Hinweis auf BGE 126 | 60.

359 verordnung uber die Uberwachung des Post- und Fernmeldeverkehrs; SR 780.11.

360 Siehe auch Hansjakob, Entwicklungen, 176 f. Vgl. aber das obiter dictum in BGE 141 IV 108 E. 5.1:
Danach sollen immer die Vorschriften von Art. 273 StPO anwendbar sein, wenn die IP-Adresse zu
einer Kommunikationsaktivitat erst beschafft werden soll. Das BGer begriindet dies mit Hinweis auf
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Die Verortung der riickwirkenden Teilnehmeridentifikation im BUPF unter dem Titel "Aus-
kinfte" wirft Fragen auf, und das Verhaltnis zu Artikel 273 StPO ist klarungsbedurftig.®*! Das
Bundesgericht kam in Zusammenhang mit den Fristenregeln zu Aufbewahrung und Nutzung
von Randdaten zwecks Teilnehmeridentifikation zum Befund, dass Artikel 14 Absatz 4 BUPF
lex specialis zu Artikel 273 StPO bilde.%?

Fur das vorliegende Thema der Auskunftsanspriiche ergibt sich mit Blick auf die riickwirkende
Teilnehmeridentifikation gemass BUPF und StPO folgendes Bild:

e Zur Geltendmachung von Zivilanspriichen allein kann keine riickwirkende Teilnehmer-
identifikation nach Artikel 14 Absatz 4 BUPF verlangt werden, da der Konnex zu einem
Strafverfahren bestehen muss. Das geltende Recht bietet somit nur fur in Strafverfah-
ren adhasionsweise geltend gemachte Zivilanspriiche®?® Mdglichkeiten zur Identifi-
kation von Straftatern.3

e In Strafverfahren wegen Vergehen im Immaterialgtterrecht®®® kann eine riickwirkende
Teilnehmeridentifikation gemass Artikel 14 Absatz 4 BUPF verlangt werden. Weiter
kénnen in solchen Strafverfahren auch die Randdaten nach Massgabe von Artikel 273
StPO verlangt und verwendet werden. Es ist aber zu beachten, dass fir die Edition von
Randdaten die Schwere des Einzelfalles gemass Artikel 269 Absatz 1 Buchstabe b
StPO besonders begriindet werden muss. Diese Begriindung der Verhaltnismassigkeit
(z.B. bei Mord kaum zweifelhaft) durfte im Bereich des Immaterialgtterstrafrechts oft
Schwierigkeiten bereiten und nur dort anzunehmen sein, wo jemand in besonders

361
362

363
364

365

einen Entscheid, der vor Inkrafttreten von Art. 14 Abs. 4 BUPF ergangen ist, ohne aber weitere
relevante Rechtsprechung zu erwahnen (vgl. Fn. 358, Entscheid J-2003-162 der REKO-INUM vom
27. April 2004). Zudem verweist es bei der Auslegung des geltenden Rechts zwar auf die Botschaft
zum Entwurf BUPF (Entwurf BBI 2013 2789; Botschaft BBl 2013 2683), der sich zurzeit (September
2015) in parlamentarischer Beratung befindet. Hier scheint moglicherweise eine Verwechslung
zwischen der Auskunftserteilung (5. Abschnitt, Art. 21 ff. Entwurf BUPF) und der Uberwachung
(6. Abschnitt, Art. 26 ff. Entwurf BUPF) vorzuliegen, denn die Erlauterungen zum einschlagigen
Art. 22 des Entwurfs (vgl. Botschaft, 2734) — welcher der Teilnehmeridentifikation im geltenden Recht
bei Straftaten Uber das Internet entspricht — finden im Urteil des BGer keine Berlicksichtigung. Auch
erscheint die vom BGer nebenbei gedusserte Ansicht nur schwer mit E. 4.8 in BGE 139 IV 98 und
dem Wortlaut von Art. 14 Abs. 4 BUPF vereinbar und diirfte den Anwendungsbereich dieser lex
specialis fUr Internet-Straftaten (vgl. BGE 139 IV 98, 102) erheblich einschranken. Es stellen sich
auch Fragen zum Beschlagnahmerecht: So ware auf den ersten Blick nur schwer einzusehen,
warum andere personliche und unter Umstanden sogar (berufs-) geheimnisgeschitzte Daten
weiterhin Uber die normale Beschlagnahme erhoben werden dirfen, nicht aber IP-Adressen — die im
vorliegenden Fall nicht einmal unter das Fernmeldegeheimnis fallen (Hosting oder Plattform-Provider
sind keine Fernmeldedienstanbieter, denn sie Ubertragen keine Daten flr Dritte, vgl. Art. 3 Bst. b
FMG und Art. 321" StGB). Dass die Beschlagnahme von E-Mails beim Mail Provider des
Beschuldigten nicht vom Zwangsmassnahmengericht genehmigt werden muss (vgl.
BGE 140 IV 181), ware eine weitere Ungereimtheit. Die Anwendbarkeit von Art. 273 StPO mit einer
fernmelderechtlichen Argumentation verneinend Roth, Jusletter 17. August 2015, Rz. 18 ff.

Vgl. dazu Heiniger, Jusletter 29. April 2013, Rz. 3.3.

BGE 139 1V 98, 102 (Herausgabe und Verwendung von freiwillig tiber die Frist hinaus gespeicherten
Randdaten zur Teilnehmeridentifikation bei einer Internet-Straftat nach Art. 14 Abs. 4 BUPF). Das
BGer hat diesen Entscheid in BGE 139 IV 195, 198 prazisiert, soweit riickwirkende Uberwachungen
nach Art. 273 StPO in Frage stehen (dazu unten 5.1.2.b). "Bestandesdaten-Auskiinfte" nach Art. 14
Abs. 1 BUPF sind keine Randdaten (dynamische IP-Adressen fallen also nicht darunter) und miissen
zehn Jahre rickwirkend ediert werden (vgl. BGE 141 IV 108 E. 6.2).

Art. 122 ff. StPO.

Vgl. dazu auch BGE 136 Il 508, 522 ff. "Logistep”, wo es um von Privaten gesammelte IP-Adressen
geht, die (auch) fur die Strafverfolgung genutzt worden sind.

Insbesondere Art. 67 oder 69 URG oder Art. 61, 62, 63 oder 64 MSchG.
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schwerwiegender (systematischer) Weise Immaterialgtiterrechte Dritter verletzt, wobei
man insbesondere an Falle gewerbsmassiger Verletzung denken kann.

e Fir Ubertretungen des Immaterialglterrechts kann ebenfalls eine riickwirkende Teil-
nehmeridentifikation Uber Artikel 14 Absatz 4 BUPF erreicht werden. Eine riickwir-
kende Uberwachung nach Artikel 273 StPO ist hingegen nicht mdglich.

Das BUPF befindet sich zurzeit (September 2015) in Totalrevision. Der Entwurf des Bundes-
rates®® sieht unter anderem vor, den personlichen Geltungsbereiches des Gesetzes auf
weitere Internet-Anbieter (z.B. reine E-Mail- oder Plattformprovider mit grosser Bedeutung fir
die Strafverfolgung) auszudehnen und die Aufbewahrungsfrist fur Randdaten von sechs auf
zwolf Monate zu verlangern. Zudem sollen Strafbestimmungen die Mitwirkung der verpflich-
teten Anbieter absichern.®®” Eine Ausdehnung der Uberwachung auf weniger schwere Straf-
taten als im geltenden Recht geregelt sieht der Entwurf hingegen nicht vor.

b) Verhaltnis von riickwirkender Uberwachung (Art. 273 StPO) und Beschlagnahme
(Art. 263 ff. StPO)

Die Erhebung von Randdaten nach Artikel 273 StPO (sogenannte riickwirkende Uber-
wachung) ist ein besonderer Fall der Beweismittelbeschlagnahme.3¢® Sie ist deshalb beson-
ders geregelt, weil sie eine geheime Zwangsmassnahme ist und somit strengere Verfahrens-
regeln zum Schutz der Uberwachten Person gelten mussen.*®® Die riickwirkende Uber-
wachung betrifft zudem Daten, die unter das Fernmeldegeheimnis fallen.*”° Diese Massnahme
bedarf deshalb, wie bereits erwdhnt, der Genehmigung durch das Zwangsmassnahmen-
gericht.

Randdaten kénnen aber auch bei einer Beschlagnahme (Artikel 263 ff. StPO) von technischen
Geréaten in die Hande der Strafverfolgungsbehdrden gelangen, sei es bei einer beschuldigten
Person oder bei einem unverdachtigen E-Mail- oder Plattform-Provider, auf dessen Plattform
strafbare Handlungen begangen werden.®* Es fragt sich deshalb, ob auch fir die bei einer
Beschlagnahme erlangten Randdaten die strengen Regeln von Artikel 273 StPO (Delikts-
katalog, Richtervorbehalt und Frist) gelten. Folgende Gesichtspunkte sind zu beriicksichtigen:

e Die Beschlagnahme ist keine geheime Zwangsmassnahme.*"2

366 Entwurf BBI 2013 2789; Botschaft BBl 2013 2683.

367 Zur Strafbarkeit eines Providers wegen Begunstigung (Art. 305 StGB) durch Loschen von IP-
Adressen (Nichtbeachtung der Auskunftspflicht gem. BUPF), vgl. Urteil des Bundesgerichts
6B_766/2009 vom 8. Januar 2010, E. 3.

368 Art. 273 StPO wird in der Lehre als verwirrend bezeichnet (Hansjakob, Kommentar StPO, Art. 273
N 2): Die Teilnehmeridentifikation ist zwar im Titel von Artikel 273 StPO aufgefihrt, kommt aber im
Gesetzestext nicht mehr vor. Die Daten-Kategorie "Auskiinfte" (vgl. Art. 14 BUPF, d.h. Adressie-
rungselemente nach FMG, Name und Adresse des Teilnehmenden etc.) — die eine Teilnehmer-
identifikation insb. im Bereich Telefonie ermdglichen — fallen nicht unter das Fernmeldegeheimnis
und deshalb nicht unter Art. 273 StPO (vgl. Hansjakob, Kommentar StPO, Art. 272 N 4).

369 Hansjakob, Kommentar StPO, Art. 272 N 1.

870 BSK StPO-Jean-Richard-dit-Bressel, Art. 273 N 1.

871 Zur zeitlich vorangehenden Durchsuchung des mdglicherweise zu beschlagnahmenden Beweis-
mittels vgl. Art. 246 ff. StPO, zu Zufallsfunden Art. 243 StPO.

372 \gl. Heimgartner, Kommentar StPO, Art. 263 N 5 und Hansjakob, Kommentar StPO, Art. 269 N 9.
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e Bei der Beschlagnahme von Servern und anderen Geraten beim Beschuldigten oder
einem anderen Nutzer (z. B. bei unternehmensinternen IT-Diensten) ist das Fernmel-
degeheimnis nicht tangiert, wenn auf diesen Geraten gespeicherte E-Mails und Rand-
daten (Kommunikationsinhalte) sichergestellt werden.3”

e Artikel 273 StPO ist auf Situationen zugeschnitten, in denen Daten bei einer Fernmel-
dedienstanbieterin (FDA) beschafft werden sollen.’”* Der Wortlaut von Art. 179°ctes
StGB deutet zudem darauf hin, dass der Rechtfertigungsgrund fir die Uberwachung
des Fernmeldeverkehrs nur auf Provider im Geltungsbereich des BUPF anwendbar ist
(vgl. auch Art. 274 Abs. 3 StPO).3"

e Rechtsnatur und Anwendungsbereich der 6-Monats-Frist von Artikel 273 Absatz 3
StPO sind umstritten: Nach Einzelmeinungen in der Literatur schitzt sie ausschliess-
lich die Interessen der FDA und ist danach keine Beweismittelvorschrift, sondern ledig-
lich eine Art "Ordnungsvorschrift".®’® Diesfalls ergéabe sich fir die Verwertung auch von
beschlagnahmten Randdaten keine zeitliche Beschrankung. Eine andere Meinung
geht dahin, die Frist gelte streng, selbst wenn die Anbieterin auch Uber &ltere Daten
verfligen sollte;*”” so gesehen ergabe sich wohl auch fiir beschlagnahmte Randdaten
eine Verwertungsverbot, falls die Daten alter als sechs Monate sind.®’® Die Recht-
sprechung des Bundesgerichts hat bisher keine vollstandige Klarung gebracht.®"®
Obwohl der Wortlaut von Artikel 273 Absatz 3 StPO eigentlich klar ist, lassen mehrere
Uberlegungen eine strafprozessual restriktive Auslegung fragwiirdig erscheinen:

373 Heimgartner, Kommentar StPO, Art. 263 N 5 m. w. H. Zur Beschlagnahme bei einer
Fernmeldedienstanbieterin (Access Provider) BGE 140 IV 181, 186.

374 Botschaft zur Vereinheitlichung des Strafprozessrechts, BBI 2006, 1085 ff., 1250 (Erlauterungen zu
Art. 272); ahnlich Keller, Kommentar StPO, Art. 246 N 8, der auf den Anwendungsbereich des
Fernmeldegeheimnisses abstellt. Reine Hosting Services (etwa "Cloud-Dienste") oder Peer-to-Peer-
Internettelefonie, aber auch reine E-Mail- oder Plattformdienste fallen nicht unter das geltende BUPF,
da nicht von "klassischen" FDA erbracht (keine Ubertragung von Daten fur Dritte, vgl. Art. 3 Bst. b
FMG). Der Entwurf des Bundesrates zum BUPF erfasst solche Dienstanbieter unter dem Begriff
"Anbieterinnen abgeleiteter Kommunikationsdienste", vgl. Art. 2 Bst. ¢ E-BUPF (BBl 2013 2789,
2790) und die Erlauterungen in der Botschaft zum Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BBl 2013 2683, 2707 f.).

375 Man kann sich bei Art. 179°tes Aps, 2 StGB fragen, ob der Verweis allein auf das BUPF ausreicht,
weil die strafprozessualen Bestimmungen aus dem alten BUPF nun vollstandig in die StPO integriert
sind. Mehr als deklaratorischer Charakter kommt Art. 179°¢tes StGB freilich so oder so nicht zu (vgl.
auch den ebenfalls deklaratorischen Art. 14 StGB).

376 zufferey/Bacher, CR CPP, Art. 273 N 7. Vgl. aber die entsprechende Frist in Art. 15 Abs. 3 BUPF.

877 Hansjakob, Kommentar BUPF, Art. 5 BUPF N 20.

378 Hansjakob, Kommentar StPO, Art. 273 N 16 spricht zwei Zwecke an, ohne sie aber eingehender zu
thematisieren. Hinweise und Kritik zur Fristenproblematik bei Hansjakob (ebd.), N 17 f.

379 Das Bundesgericht hat in BGE 139 IV 98, 101 f. — wo es nicht um eine riickwirkende Uberwachung
nach Art. 273 StPO, sondern um eine Internet-Teilnehmeridentifikation gem. Art. 14 Abs. 4 BUPF
ging — festgestellt, dass beide oben dargestellten Meinungen "so nicht zutreffen": Die Frist erlaube
"in jedem Fall und ohne weitere Begriindung die riickwirkende Erhebung bis 6 Monate (...) und, wenn
besondere Griinde dies rechtfertigen, auch furr einen langeren Zeitraum." Welches diese besonderen
Griinde sein kdnnen, lasst das Gericht offen (vgl. dazu auch Hansjakob, Kommentar StPO, Art. 273
N 15 ff., insb. zu Fristberechnungsproblemen). Nur kurze Zeit spater jedoch hat das Gericht diese
Ansicht in BGE 139 IV 195, 198 prazisiert bzw. relativiert und entschieden, fir die rickwirkende
Uberwachung nach Art. 273 StPO gelte die Frist von Art. 273 Abs. 3 StPO strikt.

76/113



Die zivilrechtliche Verantwortlichkeit von Providern

o Die Frist ist ungereimt zur fehlenden absoluten zeitlichen Beschrankung der
Uberwachung von Kommunikationsinhalten,*® die einschneidender ist als die
rickwirkende Uberwachung.

o Wenn Kommunikationsinhalte aus einer Beschlagnahme bei nicht unter das
BUPF fallenden Personen auch Uber die Frist hinaus verwertet werden durfen,
liegt es nahe, aus der Frist von Artikel 273 Absatz 3 StPO abgeleitete, den
Beschuldigten schutzende Zwecke in Frage zu stellen.

o Im Zentrum stehen moglicherweise eher die Interessen der bei den FDA auf Vor-
rat gespeicherten, aber unverdachtigen Personen, denn die Speicherung von
Randdaten auf Vorrat ist ein schwerer Eingriff in die Grundrechte der betroffenen
Personen. Dieser Punkt ist jedenfalls im Urteil des EuGH zur EU-Richtlinie Gber
die Vorratsdatenspeicherung zentral.*®! Der EuGH hatte dabei die von der
Massenspeicherung auf Vorrat betroffenen Personen im Fokus, wahrend die bis-
herige Diskussion in der Schweiz hauptséchlich vom Standpunkt der einzelnen,
tatsachlich rickwirkend Uberwachten Person — dem Beschuldigten — gepréagt
scheint.®¥ Das Bundesgericht fihrt in einem Entscheid®? im Zusammenhang mit
Artikel 273 Absatz 3 StPO zwar (kurz) die Privatsphare der von der Speicherung
betroffenen, aber nicht beschuldigten Personen an.

o Der strafprozessualen Frist von Artikel 273 Absatz 3 StPO aber einen die
Allgemeinheit schitzenden, datenschutzrechtlichen Gehalt beizumessen,
scheint ebenso ungewohnlich, wie daraus den Schutz von 6komischen Interes-
sen der FDA abzuleiten. Naheliegender ware es, diese Zwecke aus Aufbewah-
rungsbeschrankungen im BUPF herzuleiten,* welches sich — im Gegensatz zur
StPO — direkt an die auf Vorrat speichernden FDA richtet.

Unter dem Blickwinkel des Beschlagnahmerechts ergibt sich demnach folgendes Bild:

e Die Beschlagnahme von Kommunikationsinhalten oder Randdaten bei in den
Geltungsbereich des BUPF fallenden Providern ist grundsatzlich unzulassig.®®

¢ Die Beschlagnahme von Kommunikationsinhalten (Briefe und gespeicherte E-Mails)
bei nicht in den Geltungsbereich des BUPF fallenden Personen und Unternehmen (z.B.
beim Beschuldigten oder bei einem reinen E-Mail- oder Plattformprovider) ist zulassig,
unabhangig davon, ob die betreffende Korrespondenz vor einem Monat oder vor einem

380 vgl. Art. 274 Abs. 5 StPO.

381 Urteil des EuGH in den verbundenen Rechtssachen C-293/12 und C-594/12 vom 8. April 2014,
Digital Rights Ireland und Seitlinger u.a., weiterfihrend dazu unten: Ziff. 5.3.1 a).

382 vgl. Botschaft zur Vereinheitlichung des Strafprozessrechts (Botschaft StPO), BBl 2006 1085, 1250
(Erlauterungen zu Art. 272).

383 BGE 139 IV 195, 198.

384 vgl. Art. 15 Abs. 3 BUPF.

385 Die Beschlagnahme ist nur in besonderen Fallen moglich, da die speziellen Editionsregeln im BUPF
prinzipiell vorgehen. Wenn die beschuldigte Person ihr E-Mail-Konto bei der FDA abgerufen hat und
die E-Mails auf dem Server beldsst — die FDA also nicht nur Daten transportiert, sondern auch E-
Mail-Dienste und Speicherplatz anbietet —, missen die so zugestellten E-Mails bei der FDA
beschlagnahmt werden, weil die Voraussetzungen einer Fernmeldelberwachung nicht mehr
vorliegen, vgl. BGE 140 IV 181, 186 f.
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Jahr gefuhrt worden ist; die Regeln der Fernmeldetiberwachung kommen nicht zur An-
wendung.®® Also sollte dies wohl auch fir die Beschlagnahme von Randdaten gelten,
da hier der Grundrechtseingriff fir die betroffene Person weniger schwer ist.*®” Es ist
anzumerken, dass die Herausgabe und Verwertung von beschlagnahmten Gegenstan-
den einem Richtervorbehalt unterliegen, falls der Inhaber die Siegelung verlangt
(Art. 248 Abs. 3 StPO). Im Ergebnis gibt es somit bei beschlagnahmten Randdaten
zwar keinen zwingenden Richtervorbehalt (wie bei einer heimlichen Fernmeldeiber-
wachung), aber nichtsdestotrotz auch im Entsiegelungsverfahren eine gerichtliche Pri-
fung.

e Aus den Regeln Uber die Beschlagnahme ergibt sich keine Beschrankung auf be-
stimmte Delikte oder Deliktstypen wie bei Artikel 273 StPO. Es ist aber zu beachten,
dass gemass Artikel 197 Absatz 1 Buchstabe ¢ und d StPO die Verhaltnismassigkeit
der Beschlagnahme im Einzelfall zu beachten ist.3® Bei Ubertretungen durfte dies nur
in besonderen Konstellationen®® oder Ausnahmefallen®®° zu bejahen sein.

e Der Quellenschutz fur Medienschaffende (Art. 172 StPO) hat grundsatzlich ein
Beschlagnahmeverbot (Art. 264 StPO) zur Folge, und zwar ungeachtet des Ortes, wo
die fraglichen Dokumente und Gegenstéande liegen: Das Beschlagnahmeverbot gilt
somit nicht nur fur journalistische Dokumente bei Medienschaffenden, sondern auch
fur solche, die sich bei der beschuldigten Person oder bei Dritten befinden.3!

C) Auskunftsanspriiche nach Art. 322 StGB (Medienunternehmen)

Zumindest punktuelle Auskunftsanspriiche bestehen auch als Folge der Vorschrift Uber die
Auskunftspflicht der Medien gemass Art. 322 des Strafgesetzbuchs. Diese Norm soll zwar
primar die Durchfiihrung von Strafverfahren gegen die subsidiar Verantwortlichen fur strafbare
Ausserungen erleichtern (welche die Identitiat des Autors unter den Voraussetzungen von
Artikel 28a StGB geheim halten dirfen). Die von Medienunternehmen erlangten Auskiinfte
lassen sich aber faktisch auch in Zivilverfahren einsetzen: Nach Artikel 322 StGB missen
Medienunternehmen jeder Person unverziiglich die Identitat des verantwortlichen Redaktors
oder der fur die Veroffentlichung verantwortlichen Person bekannt geben. Die entsprechenden
Personen kénnen anschliessend (auch) zivilrechtlich zur Rechenschaft gezogen werden.

386 Gemass dem Entwurf des Bundesrates ist der Geltungsbereich des BUPF jedoch deutlich weiter,
weshalb die Regeln der Fernmeldeiliberwachung vorgehen wiirden, falls der Provider darunter fallt.

387 Die Ungereimtheit des Uberwachungsrechts setzt sich im Beschlagnahmerecht fort. Bsp.: Aus einer
riickwirkenden Uberwachung gem. Art. 273 StPO bei einer FDA (Frist 6 Monate) ergeben sich
Hinweise auf schwere und systematische strafbare Handlungen auf der Plattform eines (nicht dem
BUPF unterstehenden) Anbieters. Das Verfahren wird deshalb entsprechend ausgedehnt (bei
Zufallsfunden: neue Eréffnung) und die Server bei diesem Anbieter durchsucht und die Daten als
Beweismittel beschlagnahmt. Im Strafverfahren kdnnen samtliche beschlagnahmten Daten als
Beweismittel verwertet werden, auch wenn sie alter als 6 Monate sind.

38 Vgl. Urteil des Bundesgerichts 1B_294/2014 vom 19. Méarz 2015, E. 4.4.

389 7 B. Ermittlungen wegen eines Verbrechens oder Vergehens; Ubertretung ist Nebenpunkt oder wird
erst bei der Beweismittelbeschlagnahme aktenkundig.

3% 7.B. Ermittlungen im Zusammenhang mit der Strafbarkeit von Unternehmen gem. Art. 102 StGB.

391 Urteil des Bundesgerichts 1B_424/2013 und 1B_436/2013 vom 22. Juli 2014, E. 6. Bei einer Fern-
meldetberwachung ergibt sich der Quellenschutz aus Art. 271 StPO.
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Auf dem hier interessierenden Gebiet der Online-Kommunikation ist die Tragweite von Artikel
322 StGB begrenzt, denn die Auskunftspflicht beschrankt sich auf eigentliche Medienunter-
nehmen. Uber die Tragweite dieses Begriffs bestehen allerdings gewisse Unsicherheiten. Er
ist eher weit zu verstehen und erfasst jedenfalls nicht nur redaktionell-journalistische Publika-
tionen in periodisch erscheinenden Massenmedien. Unter Artikel 322 fallen beispielsweise
auch Medienprodukte mit rein kommerziellen Inhalten (wie Werbeprospekte) und generell alle
Unternehmen, die in irgendeinem Bereich der Kommunikationsmittel ttig sind und an der Ent-
stehung eines Medienerzeugnisses medienspezifisch mitwirken.3*? Gewinnstrebige Tatigkeit
oder ein Handelsregistereintrag sind lediglich Indizien, aber keine Voraussetzung fur das Vor-
liegen eines Medienunternehmens.®*® Nicht geklart ist die Frage, ob auch Provider als
Medienunternehmen zu betrachten sind, falls sie sich nicht mit der redaktionellen Zusammen-
stellung der verbreiteten Inhalte befassen. Fur Access Provider, welche keine Inhalte auf ihren
eigenen Servern speichern, wird dies jedenfalls zu verneinen sein.3** Bei Hosting Providern
oder Plattformbetreibern ist die Situation hingegen weniger eindeutig. Aufgrund ihrer vertrag-
lichen Beziehungen mit den Inhaltsanbietern waren sie wohl oft in der Lage, Angaben Uber die
Identitdt der fur eine bestimmte Medienverdffentlichung verantwortlichen Personen zu
machen. Die Anwendbarkeit von Artikel 322 StGB auf Provider oder Plattformbetreiber ist
soweit ersichtlich durch die Gerichtspraxis noch nicht geklart worden.

5.1.3 Auskunftsanspriuche aus Zivilrecht
a) Einleitung

Das Schweizer Zivilrecht kennt, wie erwahnt, keine Klage gegen Unbekannt. Namentlich bietet
auch die Moglichkeit zur vorsorglichen Beweisabnahme in der Zivilprozessordnung
(Art. 158 ZPO)** keine Moglichkeit, um an die Identitat eines unbekannten Rechtsverletzers
zu gelangen. Dieses Verfahren dient der Sicherung von Beweisen sowie der Abklarung der
Beweis- und Prozessaussichten®*® und kann gemass den allgemeinen Regeln ebenfalls nur
gegen eine bereits bekannte Gegenpartei eingeleitet werden.3®” Die Problematik der unbe-
kannten Téaterschaft ist vor allem im Urheberrecht aktuell, darauf wird im Folgenden naher
eingegangen.

b) Erlangung der Nutzerdaten via Strafverfahren: die Logistep-Rechtsprechung des
Bundesgerichts

Rechteinhaber haben auf verschiedenen Wegen versucht, die Identitat der anonymen Pro-
vider-Kunden in Erfahrung zu bringen, welche unerlaubterweise urheberrechtlich geschitzte

392 Donatsch/Wohlers, Strafrecht IV, 583.

393 Trechsel/Jean-Richard-dit-Bressel, Praxiskommentar StGB, Art. 322 N 2.

3% Donatsch/Wobhlers, Strafrecht IV, 584; Dupuis et al., Petit Commentaire Code pénal, Art. 322 N 11;
BSK StGB ll-Zeller, Art. 322 N 7.

3% SR 272.

3% Botschaft zur Schweizerischen Zivilprozessordnung (ZPO) vom 8. Juni 2006, BBl 2006, 7221 ff.,
7315.

397 S0 implizit: Killias/Kramer/Rohner, 941 f.: glaubhaft zu machen ist ein materiell-rechtlicher Anspruch
gegeniber der Gesuchsgegnerin. Die vorsorgliche Beweisfiihrung ist im Verfahren der vorsorglichen
Massnahmen anzuordnen (Art. 158 Abs. 2 ZPO). Die (mutmassliche) Gegenpartei des (kiinftigen)
Prozesses ist dazu anzuhoren. (Art. 253 ZPO), vgl. Botschaft ZPO (Fn. 396), BBI 2006 7315.
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Werke im Internet getauscht haben. Haufig haben sie dazu ein Strafverfahren gegen Unbe-
kannt eingeleitet. Durch die Einleitung von Strafverfahren und die anschliessende Geltend-
machung von Akteneinsichtsrechten, konnen Rechteinhaber die Personalien der Rechtsver-
letzer beschaffen. Die so erlangte Identitat wird sodann in der Regel zur Geltendmachung von
Schadenersatzforderungen verwendet.

Die Rechteinhaber leiten somit in der Regel ein Strafverfahren nur deshalb ein, um anschlies-
send gegenuber den Rechtsverletzern Zivilanspruche geltend machen zu kdnnen. Diese Vor-
gehensweise ist problematisch. Identitdtsdaten (Personalien, welche lediglich dem Anbieter
eines Internetanschlusses bekannt sind) sind grundsétzlich vom Fernmeldegeheimnis
geschuitzt.>%®

Da die Identifizierung der Inhaber eines Internetanschlusses ausschliesslich im Rahmen der
Strafanzeige maoglich ist und die Identifikation des Anschlussinhabers fiir eine Durchsetzung
ihrer Rechte im Zivilverfahren Voraussetzung ist, haben die Urheberrechtsinhaber de lege lata
keine andere Mdglichkeit, das Fernmeldegeheimnis zu durchbrechen, als mit der Einleitung
eines Strafverfahrens. Das Strafverfahren wird Mittel zum Zweck zur Feststellung der Identitat
des Provider-Kunden. Der EDOB hat ein solches Vorgehen als "dem Prinzip von Treu und
Glauben entgegengesetzt" und als "Institutionenmissbrauch" qualifiziert.®%°

In diesen Zusammenhang ist der sogenannte Logistep-Entscheid*® des Bundesgerichtes ein-
zuordnen. Im Auftrag von Urheberrechtsinhabern sammelte Logistep in sogenannten P2P-
Netzwerken IP-Adressen von (anonymen) Nutzern, die angeblich illegal urheberrechts-
geschitzte Inhalte (v.a. Musik- oder Videodateien) zum Tausch angeboten hatten. Auf der
Grundlage dieser IP-Adressen leiteten die Rechteinhaber Strafverfahren ein, um mittels der
dann gewahrten Akteneinsicht Name und Adresse der betreffenden Nutzer zu erhalten und
diese zivilrechtlich auf Schadenersatz zu verklagen. Der EDOB erachtete die Tatigkeit von
Logistep als rechtsmissbrauchlich.

Das Bundesgericht hat die gesammelten IP-Adressen als Personendaten qualifiziert,**
weshalb deren Beschaffung den Vorgaben des DSG gentigen muss. Weiter vertrat es die Auf-
fassung, dass das Sammeln von IP-Adressen durch Logistep nicht mit dem DSG vereinbar
war. Es wertete den Schutz der Personlichkeit und der Grundrechte der betroffenen Personen
hoher als die Interessen der Rechteinhaber.*%? Allerdings merkte es zugleich an, dass es nicht
darum gehe, dem Datenschutz generell den Vorrang gegentiber dem Schutz des Urheber-
rechts einzuraumen.*%3

Gemass Ansicht des EDOB hat das Logistep-Urteil zu Unsicherheiten gefiihrt. Wahrenddem
die Staatsanwaltschaften nun davon ausgingen, privat beschaffte IP-Adressen stiinden stets
unter dem Verwertungsverbot, geht die Auffassung des EDOB in die Richtung, dass die
Beschaffung und Bearbeitung solcher Personendaten unter Einhaltung von einigen Vorgaben

3% Art. 13 BV, Art. 43 und 46 FMG sowie Art. 321" StGB; vgl. BGE 140 | 353 E. 8.3 zum Schutz von
Randdaten, zum Begriff oben: Ziff. 5.1.2 a).

399 Empfehlung des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) vom
9. Januar 2008, betreffend die Bearbeitung und Weitergabe von elektronischen Datenspuren durch
die Firma X im Auftrag von Urheberrechtsinhabern, Ziff. 12.

400 BGE 136 11 508.

401 BGE 136 11 508 E. 3.8.

402 BGE 136 I 508 E. 6.3 f.

403 BGE 136 11 508 E. 6.4.
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(wie z.B. der Bekanntgabe der Tatsache, dass die Strafverfahren eingeleitet werden, um
danach zivilrechtlich vorzugehen) auch nach dem Urteil weiterhin mdglich sein soll.*%

Im Lichte des bundesgerichtlichen Logistep-Entscheides hatten die Obergerichte Bern und
Zurich die prozessuale Verwertbarkeit von privat ermittelten IP-Adressen zu beurteilen. Wah-
renddem das Obergericht des Kantons Bern deren Verwertung abgelehnt hat*®, hat das Ober-
gericht des Kantons Ziirich im konkreten Fall die Adressen nicht als offensichtlich unverwertbar
qualifiziert und die Einstellungsverfigung der Staatsanwaltschaft deshalb aufgehoben.*%® Die
Verwertbarkeit der Daten scheint folglich auch unter Bericksichtigung des Logistep-Ent-
scheids nicht grundsatzlich ausgeschlossen. Vielmehr ist die jeweilige Konstellation im Einzel-
fall bedeutsam. Eine hdchstrichterliche Klarung dieser Frage steht jedoch noch aus.

Aufgrund der beschriebenen Unsicherheiten stellt sich die Frage, ob es einen anderen Weg
gibt, die fur eine Durchsetzung zivilrechtlicher Anspriiche unverzichtbaren Informationen zu
erhalten.

C) ImmaterialgUterrechtliche Leistungsklagen

Die Leistungsklagen der Artikel 62 Absatz 1 URG beziehungsweise Artikel 55 Absatz 1 MSchG
sowie Artikel 35 Absatz 1 DesG stellen Geschadigten, deren Urheber- beziehungsweise
Marken- oder Designrechte verletzt wurden, verschiedene Instrumente zur Verfigung, um
gegen eine Rechtsverletzung vorzugehen. Im Folgenden wird geprift, ob eines dieser Instru-
mente einen Auskunftsanspruch der Rechteinhaber gegeniber Providern vorsieht oder ob,
wie vom Bundesgericht im Logistep-Entscheid verlangt, der Gesetzgeber Massnahmen zu
treffen hat, um einen den neuen Technologien entsprechenden Urheberrechtsschutz zu
gewahrleisten.*%’

Artikel 62 Absatz 1 Buchstabe ¢ URG, Artikel 55 Absatz 1 Buchstabe ¢ MSchG und Artikel 35
Absatz 1 Buchstabe ¢ DesG sehen in einem gewissen Umfang einen "Auskunftsanspruch”
vor. Danach ist die beklagte Partei zu verpflichten, Herkunft und Menge der in ihrem Besitz
befindlichen Gegenstéande, die widerrechtlich hergestellt beziehungsweise in Verkehr gebracht
oder mit der Marke versehen worden sind, anzugeben und Adressaten sowie Ausmass einer
Weitergabe an gewerbliche Abnehmer und Abnehmerinnen zu nennen. Es fragt sich, ob ein
Geschadigter gestiitzt auf diese Bestimmungen von einem Provider auch Auskunft tGber die
Personalien seines Kunden verlangen kann. Die Bestimmungen setzen, soweit ersichtlich,
keine Verletzungshandlung der angegangenen Partei voraus. Es reicht grundsatzlich die
Beteiligung des Providers an der Rechtsverletzung seiner Kunden aus, um als auskunftsver-
pflichtete Partei in Frage zu kommen.4%

Fur die Frage der Passivlegitimation von Providern kann nach oben verwiesen werden.*% Ob
Artikel 62 Absatz 1 Buchstabe ¢ URG, Artikel 55 Absatz 1 Buchstabe ¢ MSchG und Artikel 35
Absatz 1 Buchstabe ¢ DesG auf Provider anwendbar sind, wurde soweit ersichtlich noch nicht

404 ygl. 20. Téatigkeitsbericht 2012/2013 des EDOB, Internet-Tauschbérsen — Rechtslage nach dem
Logistep-Urteil.

405 OGer Bern, Beschluss der Beschwerdekammer in Strafsachen vom 22. Marz 2011, BK 11/9.

406 OGer zirich, Beschluss der Ill. Strafkammer vom 3. Februar 2014, UE130087-O/U/br.

407 BGE 136 11 508 E. 6.4.

408 \/gl. Frech, 221.

409 7iff. 3.2.5.
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geklart. In der Lehre werden die Bestimmungen meist nur am Rande erlautert, ohne auf Uber-
legungen in Bezug auf Online-Vorgéange einzugehen.

Zu Artikel 62 Absatz 1 Buchstabe ¢ URG wird von einer Autorin vertreten, dass die Regelung
nur korperliche Werke betreffe und nicht auf unkorperliche Vorgange, wie sie insbesondere im
Internet erfolgten, angewendet werden kdnne; insbesondere nicht erfasst sei die Bekanntgabe
der Identitat der Tater mittels Ermittlung der IP-Adresse.*° Eine andere Lehrmeinung erkennt
in der Formulierung "in seinem Besitz befindliche [...] Gegenstande" Probleme. Access Pro-
vider stellen den Kunden den Zugang zum Internet zur Verfligung. Der Access Provider leite
Daten durch das Netz, ohne diese auf seinen Rechnern zu speichern. Urheberrechtlich
geschutzte Werke, die per Internet unerlaubt anderen Nutzern zur Verfigung gestellt werden,
seien somit nie "im Besitz" des Access Providers.** Ahnliches wird in Bezug auf Marken-
rechtsverletzungen vertreten. So hoste ein Hosting Provider zwar unter Umstanden eine Platt-
form, auf welcher seine Kunden Kaufs- und Verkaufsangebote platzieren. Die Produkte, auf
welche sich diese beziehen, lagern jedoch nicht beim Provider, sondern beim Kunden. Die
Gegenstande befanden sich folglich ebenfalls nicht "in seinem Besitz".*'? Eine dritte Lehrmei-
nung spricht sich aber fir eine weite Auslegung des Begriffs "Besitz an Gegenstdnden" aus.
Da Provider regelméassig keinen Besitz an Gegenstanden haben, "wirde gerade in einem von
der Markenpiraterie besonders betroffenen Bereich der Gesetzeszweck der Pirateriebekamp-
fung ins Leere laufen”. Der "Besitz an Gegenstanden” musse deshalb auch Daten umfassen,
die auf einem Server gespeichert sind, wenn mit diesen Daten markenrechtsverletzende
Waren angeboten werden.*'® Auch fur das Urheberrecht wird vertreten, dass ein Intermediar
Besitz an einem urheberrechtlich geschitzten Werk haben kénne, welches in einem Speicher
umgrenzt werde.**

d) Auskunftsanspriiche nach Artikel 3 UWG (E-Commerce)

Das UWG kennt keine selbststandigen Auskunftsanspriiche wie das Immaterialgiterrecht.**
Allerdings konnen sich fur Zivilverfahren relevante Angaben aus den Informationspflichten
nach Artikel 3 Absatz 1 Buchstabe s Ziffer 1 UWG ergeben. Demnach muss der Anbieter von
Waren, Werken oder Leistungen im elektronischen Geschaftsverkehr klare und vollstandige
Angaben Uber seine ldentitdat machen und seine Kontaktadresse sowie eine gultige E-Mail-
Adresse angeben. Fehlen diese Angaben, so gilt das Angebot als unlauter. Diese Vorschrift
durfte nebst Websites, welche fur Bestellungen verfligbar sind auch weitere Plattformen und
elektronische Vertriebskanéle erfassen. So kdnnte sie auch auf das Anbieten von entgeltlichen
Werken auf Downloading-Plattformen zur Anwendung kommen. 4

5.1.4 Auskunftsanspriiche aus Datenschutzrecht

Nach Artikel 8 DSG kann jede Person Auskunft dartiber verlangen, ob Personendaten tber
sie bearbeitet werden. Dieses sogenannte Auskunftsrecht kann von einer Person ausschliess-
lich fUr ihre eigenen Personendaten und nicht fir jene Dritter in Anspruch genommen werden.

410 Beranek Zanon, Jusletter IT 11. Dezember 2013, Rz. 69.

411 vgl. Frech, 222; Wullschleger, Rz. 277.

412 vgl. Frech, 222.

413 Staub, Handkommentar MSchG, Art. 55 N 62.

414 Wullschleger, Rz. 265 ff.

415 Spitz, Handkommentar UWG, Art. 9 N 114,

416 Kut/Stauber, Jusletter 20. Februar 2012, Rz. 58; Weber/Wolf, Jusletter 18. Juni 2012, Rz. 32.
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Auskunftspflichtig sind der Inhaber der Datensammlung — das heisst die Person, die Uber den
Zweck und den Inhalt der Datensammlung entscheidet (Art. 3 Bst. i DSG) — und in bestimmten
Fallen der mit der Bearbeitung beauftragte Dritte (Art. 8 Abs. 1 und 4 DSG). Wenn tatsachlich
Personendaten bearbeitet werden, so muss der Inhaber der Datensammlung diese der
betroffenen Person mitteilen. Er muss ihr zudem die Herkunft der Daten, die Kategorien der
Datenempfanger sowie den Zweck des Bearbeitens mitteilen. Angesichts des Gegenstands
und der Voraussetzungen der Ausibung des Auskunftsrechts erscheint es als sehr unwahr-
scheinlich, dass eine Person auf diesem Weg an die Identitat eines Dritten gelangen kann.

5.2 Rechtsprechung des EGMR

Den Staat kann in bestimmten Konstellationen die Pflicht treffen, wirksame Mittel zur Identifi-
kation der Verantwortlichen rechtswidriger Publikationen zu treffen. So bezeichnete der EGMR
die finnische Gesetzgebung im Urteil K.U./Finnland als unvereinbar mit Artikel 8 EMRK*'": In
diesem Fall fehlte der gesetzliche Rahmen, um einen Provider zu verpflichten, der Polizei die
IP-Adresse eines unter falscher Identitat aufgetretenen Unbekannten mitzuteilen, welcher im
Namen eines Zwdlfjahrigen eine anstossige Kontaktanzeige aufgegeben hatte. Dass der
Geschadigte gegen den Provider eine Schadenersatzklage stellen konnte, war flr den
Gerichtshof nicht genligend.*'® Auch den Hinweis auf das Fernmeldegeheimnis akzeptierte
der EGMR bei Verdacht auf Sexualstraftaten gegen Kinder nicht:

"Although freedom of expression and confidentiality of communications are primary con-
siderations and users of telecommunications and Internet services must have a guarantee
that their own privacy and freedom of expression will be respected, such guarantee cannot
be absolute and must yield on occasion to other legitimate imperatives, such as the pre-
vention of disorder or crime or the protection of the rights and freedoms of others." 41°

5.3 Rechtslage im Ausland
5.3.1 Auskunftsanspriiche in der EU
a) Unionsrecht

Ein zivilrechtlicher Auskunftsanspruch gegen Provider ist gemeinschaftsrechtlich nicht vorge-
geben. Zwar verbietet die Datenschutz-RL fiir elektronische Kommunikation (2002/58/EG)
einen solchen Auskunftsanspruch nach Ansicht des EuGH*° nicht. Umgekehrt finden sich
allerdings weder in der E-Commerce-RL (2000/31/EG) noch in der Urheberrechts-RL
(2001/29/EG) Vorschriften, die einen solchen Auskunftsanspruch gebieten. Gemass Artikel 8
Absatz 1 der Durchsetzungs-RL (2004/48/EG) stellen die Mitgliedstaaten zwar sicher, dass
die zustandigen Gerichte auf Antrag des Klagers anordnen kénnen, dass Auskiinfte Gber den
Ursprung und die Vertriebswege von Waren und Dienstleistungen, die ein Recht des geistigen
Eigentums verletzen, erteilt werden. Vorausgesetzt wird weiter, dass die Rechtsverletzungen
in gewerblichem Ausmass vorgenommenen wurden.*?* Jedoch kann nach Ansicht des EuGH

417 Das Recht auf Achtung des Privatlebens wird in der Bundesverfassung von Art. 10 und 13 garantiert.
418 EGMR, 2. Dezember 2008, No. 2872/02, K.U./Finnland, Ziff. 47, dazu auch oben: Ziff. 1.3.2.

419 EGMR, 2. Dezember 2008, No. 2872/02, K.U./Finnland, Ziff. 49.

420 ygl. Urteil des EUGH C-275/06 vom 29.01.2008 (Promusicae/Telefdnica).

421 vgl. den Wortlaut von Art. 8 Abs. 1 der Durchsetzungs-RL sowie den Erwagungsgrund 14.
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diese Bestimmung in Verbindung mit Artikel 8 Absatz 3 der Durchsetzungs-RL nicht dahin-
gehend ausgelegt werden, dass die Mitgliedstaaten — im Hinblick auf die Sicherstellung eines
effektiven Schutzes des Urheberrechts — die Pflicht zur Weitergabe der personenbezogenen
Daten im Rahmen eines zivilrechtlichen Verfahrens vorsehen miissen.*??

Unklar bleibt, ob ein Auskunftsanspruch von den Provider-Privilegien (namentlich Art. 12-14
E-Commerce-RL) erfasst ware. Der Wortlaut der E-Commerce-RL gibt dariiber keinen Auf-
schluss. Auch in der Lehre wird die Frage offenbar nicht einheitlich beantwortet, doch spricht
viel dafiir, dass der Auskunftsanspruch nicht von den Privilegierungstatbestanden der E-Com-
merce-RL erfasst wird.*>

Das Unionsrecht Gberlasst es somit den einzelnen Mitgliedstaaten, ob sie auf nationaler Ebene
eine Auskunftspflicht in Zivilverfahren einfihren wollen oder nicht. Sehen sie eine Auskunfts-
pflicht vor, muss die Norm die betroffenen Grundrechte, namentlich den Schutz personenbe-
zogener Daten beziehungsweise die Achtung des Privatlebens, beachten und angemessen
gewichten. Sie muss zudem verhaltnismassig ausgestaltet sein. In diesem Zusammenhang ist
auch ein im April 2014 ergangener Entscheid des EuGH zum Thema der "Vorratsspeicherung
von Daten" wichtig:*** Der Gerichtshof hat darin die Richtlinie 2006/24/EG vom 15. Méarz 2006
Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich zugéanglicher
elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden und zur Anderung der Richtlinie 2002/58/EG*?® fur ungultig erklart. Nach
der Richtlinie waren unter anderem Provider verpflichtet gewesen, die Daten aller Internet-
nutzer sechs Monate lang zu speichern und den Ermittlungsbehdrden bei Verdacht auf ein
schweres Delikt den Zugriff zu erlauben. Grund fur diesen Entscheid war die konkrete Ausge-
staltung der betreffenden Richtlinie, welche aus Sicht des EuGH die Verhaltnismassigkeit ver-
letzte. Die Richtlinie erfasse generell die Daten aller Personen, ohne irgendeine Unterschei-
dung, Einschrankung oder Ausnahme anhand des Ziels der Bekampfung schwerer Straftaten
vorzusehen. Der EuGH hat aber gleichzeitig festgehalten, dass die Vorratsdatenspeicherung
den Wesensgehalt der Grundrechte auf Achtung des Privatlebens und auf den Schutz perso-
nenbezogener Daten nicht antaste. So missten Diensteanbieter beziehungsweise Netzbetrei-
ber Grundsatze des Datenschutzes und der Datensicherheit einhalten. Zudem werde mit der
Vorratsdatenspeicherung zur etwaigen Weiterleitung an die zustandigen nationalen Behérden
eine Zielsetzung verfolgt, welche dem Gemeinwohl diene.*%®

Die Vorratsdatenspeicherung ist folglich in der EU nicht per se unzuldssig. Sie dient sogar
einer Zielsetzung des Gemeinwohls und kann so ausgestaltet werden, dass der Eingriff in den
Schutzbereich der betroffenen Grundrechte zuldssig ist. Zentral ist deshalb, dass Regelungen
zur Vorratsdatenspeicherung die Verhaltnismassigkeit wahren. Geméass EuGH mussten dafir
die Einschrankungen des Schutzes personenbezogener Daten auf das absolut Notwendige

422 \/gl. Urteil des EuGH C-275/06 vom 29.01.2008 (Promusicae/Telefonica), Rz. 58.

423 \gl. Frech, 188 ff. mit Hinweisen aus dem Gesetzgebungsverfahren und einer Analyse des Urteils
des EUGH C-275/06 vom 29.01.2008 i.S. Promusicae/Telefonica, wo gemass Frech weder die
Richter noch die Generalanwaltin in irgendeiner Form die Provider-Privilegien erwéhnten. Dies lege
die Vermutung nahe, dass "den Richtern die Unterstellung des Auskunftsanspruches unter die
Provider-Privilegierungsnormen dermassen fern lag, dass ihnen schlicht entgangen ist, dass eine
richterliche Klarung dieser Frage angezeigt sein kdnnte."

424 \gl. Urteil des EUGH C-293/12 und C-594/12 vom 8. April 2014 (Digital Rights Ireland und Seitlinger
u.a.).

425 ABI. L 105 vom 13.4.2006, 54.

426 \/gl. Urteil des EUGH C-293/12 und C-594/12 vom 8. April 2014 (Digital Rights Ireland und Seitlinger
u.a.), Rz. 38 ff.
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beschrankt werden. Die Tragweite und Anwendung der Regelung sollte zudem klar und
prazise sein. Im Ubrigen miissten unter anderem Garantien bestehen, welche die personen-
bezogenen Daten wirksam vor Missbrauch und unberechtigter Nutzung schitzen. Werden
solche Uberlegungen beachtet, steht einer Vorratsdatenspeicherung aus unionsrechtlicher
Sicht nichts entgegen.

b) Regelungen in einzelnen Mitgliedstaaten

§ 18 des oOsterreichischen ECG*?" sieht Uiber die E-Commerce-RL hinausgehende Informa-
tionspflichten fir Hosting Provider vor. Diese haben geméss Absatz 4 der Bestimmung den
Namen und die Adresse eines Nutzers ihres Dienstes, mit dem sie Vereinbarungen Uber die
Speicherung von Informationen abgeschlossen haben, auf Verlangen auch dritten Personen
zu Ubermitteln, sofern diese ein tberwiegendes rechtliches Interesse an der Feststellung der
Identitat eines Nutzers und eines bestimmten rechtswidrigen Sachverhalts glaubhaft machen.
Sie muissen ausserdem glaubhaft machen, dass die Kenntnis dieser Informationen eine
wesentliche Voraussetzung fiir die Rechtsverfolgung bildet. Im Falle von Urheberrechtsverlet-
zungen ist zudem § 87b Absatz 3 UrhG*?® zu beachten, wonach Dritte unter Umstanden auch
Informationen verlangen kdnnen, die Uber Namen und Adressen der Nutzer hinausgehen.
Basierend auf dieser Norm hat das Handelsgericht Wien einen Access Provider dazu verpflich-
tet, der Musikindustrie Name und Adresse von Inhabern von IP-Adressen bekannt zu geben.*?°
In einem anderen Fall hat der Obergerichtshof der Anbieterin von Telefondienstleistungen
unter Mehrwertnummern in analoger Anwendung von § 18 Absatz 4 ECG ein Recht auf Aus-
kunft hinsichtlich der Stammdaten eines Nutzers eingerdumt. Dies nachdem sie gegen das
beklagte Telekommunikationsunternehmen, welches Mehrwertnummern Dritten zur Verfi-
gung stellt, mehrfach erfolglos auf Unterlassung geklagt hatte.**°

Der deutsche Gesetzgeber hat Artikel 8 der Durchsetzungs-RL in § 19 Markengesetz sowie in
§ 101 Urhebergesetz umgesetzt. Diese enthalten detaillierte Regelungen zu Anspriichen auf
Auskunft zum Zwecke der Durchsetzung von anderen Anspriichen. Sofern die Auskunft die
IP-Adresse einer Person betrifft, ist hierflr eine vorherige richterliche Anordnung Uber die
Zulassigkeit der Verwendung der IP-Adresse erforderlich (§ 101 Abs. 9 Urheberrechtsgesetz
und § 19 Abs. 9 Markengesetz).*3! Fur den Erlass dieser Anordnung ist die Zivilkammer des
Landgerichts am Ort des Wohnsitzes, Sitzes oder der Niederlassung des zur Auskunft Ver-
pflichteten ausschliesslich zustandig.

5.3.2 Auskunftsanspriche in den USA

Im urheberrechtlichen Bereich wurde im Digital Millennium Copyright Act (DMCA)*3? mit 17
United States Code 8512 (h) ein Verfahren geschaffen, das geschadigten Inhabern von
Urheberrechten ermdglichen soll, auf einfachem Weg vom Hosting Provider die Herausgabe
der zur Identifizierung des Schadigers notwendigen Informationen zu verlangen.**® Verletzte

427 Open Ziff. 3.3.1 d).

428 Zum Gesetz oben: ziff. 3.3.1 d).

429 Urteil des HG Wien 18 Cg 67/05 vom 21. Juni 2006.
430 Urteil des OGH 4 Ob 7/04i vom 16. Marz 2004.

431 Busch, 776.

432 3, auch oben: ziff. 3.3.2.

433 vgl. Frech, 186 f.
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Rechteinhaber miissen fir die Einleitung des Verfahrens keine Klage erheben, sondern ledig-
lich die in 8512 (h)(2) aufgefiihrten Dokumente einreichen. Anschliessend stellt der Gerichts-
schreiber dem Rechteinhaber ein spezielles Schreiben (sog. "subpoena”) aus, welches dieser
an den Provider weiterleitet. Der Provider ist in der Folge gehalten, dem Rechteinhaber die
Personalien des Rechtsverletzers bekannt zu geben. Der von der Auskunft betroffene Pro-
vider-Kunde hat keine Moglichkeit, sich gegen die Kundgabe seiner Personalien zur Wehr zu
setzen.*3*

17 United States Code 8512 (h) ist geméass der ersichtlichen Rechtsprechung gegentiber
Access Providern nicht anwendbar. Begrindet wird dies damit, dass Access Provider das
urheberrechtswidrige Material nicht auf inren Servern speichern.** In solchen Fallen muss der
Rechteinhaber ein komplizierteres Verfahren einleiten und zunéchst eine Klage gegen Unbe-
kannt (im amerikanischen Sprachgebrauch "John bzw. Jane Doe") erheben. Anschliessend ist
ein sogenanntes Gesuch um "expedited discovery" zu stellen. Die "expedited discovery"
kommt dabei einem beschleunigten Beweisverfahren nahe. Wird dem Gesuch stattgegeben,
darf die Klagerin mittels sogenannter "subpoena" an den Provider gelangen und die Heraus-
gabe der Personalien des Kunden verlangen. Die prozessualen Bestimmungen sehen vor,
dass sowohl der Provider als auch der betroffene Kunde die subpoena anfechten kdnnen.
Unter Abwagung des Rechtes auf anonyme Meinungsausserung gegen das Rechtsdurch-
setzungsinteresse entscheidet der Richter, ob er dem Klager das Recht einraumt, vom Access
Provider die Herausgabe der Personalien zu erzwingen.**® Die Provider-Privilegierungsvor-
schriften des amerikanischen Rechtes erstrecken sich nicht auf einen allfalligen Auskunfts-
anspruch gegenuber Providern.*¥’

6 Prozessrechtliche Fragen

6.1 Nationale Sachverhalte
6.1.1 Zustandigkeit

Die ortliche Zustandigkeit bei Binnensachverhalten ist in der ZPO geregelt. Nebst den allge-
meinen Gerichtsstdnden am Wohnsitz beziehungsweise Sitz der Beklagten (Art. 10 Abs. 1 Bst.
a und b ZPO) oder einer Niederlassung (Art. 12 ZPO) sind fuir Klagen aus Personlichkeits- und
Datenschutz auch die Gerichte am Wohnsitz/Sitz des Klagers zustandig (Art. 20 ZPO). Bei
unerlaubten Handlungen (inkl. Verletzungsklagen aus Immaterialgiter- und Wettbewerbs-
recht)**® kommt Artikel 36 ZPO mit vier alternativen Gerichtsstanden zur Anwendung: Wohn-
sitz beziehungsweise Sitz einer der Parteien, Handlungsort oder Erfolgsort. Zu beachten ist,
dass Artikel 37 ZPO — als lex specialis zu Artikel 36 ZPO —**° einen besonderen Gerichtsstand
fur Schadenersatzklagen zufolge ungerechtfertigter vorsorglicher Massnahmen vorsieht.

434 vgl. Frech, 162 f.

435 vgl. dazu den Leitentscheid i.S. Recording Industry Association of America v. Verizon Internet
Services vom 19. Dezember 2003, United States Court of Appeals, District of Columbia Circuit, 351
F.3d 1229, 1233: "We conclude from both the terms of § 512(h) and the overall structure of § 512
that, as Verizon contends, a subpoena may be issued only to an ISP engaged in storing on its servers
material that is infringing or the subject of infringing activity”.

436 vgl. Frech, 168 ff. und 187.

437 vgl. Frech, 160 f.

438 gpuhler/Dolge/Gehri, Rz. 65.

439 gpuhler/Dolge/Gehri, Rz. 68.
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Fur vorsorgliche Massnahmen sind zwingend das Gericht am Ort, an dem die Zustandigkeit
fur die Hauptsache gegeben ist, oder am Ort, an dem die Massnahme vollstreckt werden soll,
zustandig (Art. 13 ZPO). Die sachliche und funktionelle Zusténdigkeit der Gerichte ist kantonal
geregelt (Art. 4 Abs. 1 ZPO).

6.1.2 Vorsorgliche Massnahmen

Die negatorischen Anspriiche werden in der Regel zunéchst als vorsorgliche Massnahmen
beantragt,**® welche gerade bei Online-Personlichkeitsverletzungen von zentraler Bedeutung
sind.**! Dies ist mdglich, wenn die gesuchstellende Partei glaubhaft macht, dass eine Rechts-
verletzung tatséchlich droht oder bereits besteht und ihr aus der Verletzung ein nicht leicht
wieder gutzumachender Nachteil droht (Art. 261 Abs. 1 ZPO). Eine vorsorgliche Massnahme
kann jede gerichtliche Anordnung sein, die geeignet ist, den drohenden Nachteil abzuwenden
(Art. 262 ZPO). Bei besonderer Dringlichkeit kann das Gericht die vorsorgliche Massnahme
sofort und ohne Anhdrung der Gegenpartei anordnen (sog. superprovisorische Massnahme,
Art. 265 Abs. 1 ZPO). Vorsorgliche Massnahmen kénnen — wie bei Anspriichen auf Unterlas-
sung ublich —**? ebenfalls mit der Drohung einer Ungehorsamsstrafe (Art. 292 StGB) versehen
werden 43

Zur Vermeidung einer grundsétzlich unerwiinschten "privaten Vorzensur'#* besteht zu vor-
sorglichen Massnahmen gegen periodisch erscheinende Medien mit Artikel 266 ZPO eine
Sonderbestimmung. Vorsorgliche Massnahmen gegen solche Medien kénnen nur angeordnet
werden, wenn:

a. die drohende Rechtsverletzung der gesuchstellenden Partei einen besonders schweren
Nachteil verursachen kann;

b. offensichtlich kein Rechtfertigungsgrund vorliegt; und
c. die Massnahme nicht unverhaltnismassig erscheint.

Mit den Spezifika zu vorsorglichen Massnahmen gegentber Providern haben sich, soweit
ersichtlich, bisher weder Rechtsprechung noch Lehre vertieft auseinandergesetzt. Angesichts
der Bedeutung des Internets fur die Meinungsvielfalt und der dort ebenfalls drohenden Gefahr
der privaten Vorzensur scheint es jedoch denkbar, dass die Sonderbestimmung von Artikel
266 ZPO auch auf gewisse Formen von Providern — welche mit periodischen Medien ver-
gleichbar sind — angewendet werden kdnnte.**

6.1.3 Prozesskosten

In der Lehre ist auf Kritik gestossen, dass der Blog-Hosterin im Entscheid Tribune de
Genéve*® von der ersten Instanz ein Viertel der Prozesskosten auferlegt wurde, ohne dass

440 50 auch im Entscheid "Tribune de Genéve", Ziff. 3.2.2 c); vgl. auch den "Basler Facebook Fall",
dargestellt bei: Schneider-Marfels, Jusletter 20. Februar 2012.

441 50 Cramer, recht 2007, 128.

442 3, oben Zziff. 3.2.6 a).

443 Vgl. BSK ZPO-Sprecher, Art. 262 N 15.

444 50 Hausheer/Aebi-Miiller, Rz. 14.88.

445 \gl. BSK ZPO-Sprecher, Art. 266 N 18 f.; s. dazu auch oben: Ziff. 3.2.2 a) zum Gegendarstellungs-
recht.

446 Dazu oben Ziff. 3.2.2 ¢)
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sie — soweit ersichtlich — vor dem Gerichtsverfahren abgemahnt worden war und die
Moglichkeit gehabt hatte, dem Anspruch freiwillig nachzukommen.**” Anzumerken ist jedoch,
dass die Tribune de Genéve im Hauptpunkt die Unzuldssigkeit, im Eventualpunkt die
Abweisung des Massnahmegesuchs verlangt und erklart hatte, keine Einwande gegen eine
Loschung des Blog-Inhalts auf gerichtliche Anordnung hin zu haben.**® Damit ist nicht
ersichtlich, ob sie den Anspruch nach einer Abmahnung tatséachlich freiwillig anerkannt hatte.
Nach Einleitung des Verfahrens hat sie ihn jedenfalls gerade nicht anerkannt.

Die Prozesskosten werden gemass Artikel 106 Absatz 1 ZPO grundsatzlich der unterliegenden
Partei auferlegt. Die Prozesskosten setzen sich zusammen aus den Gerichtskosten und einer
Parteientschadigung, welche nach kantonalen Tarifen zugesprochen wird (Art. 105 und 96
ZPO). Sind am Prozess mehrere Personen als Haupt- oder Nebenparteien beteiligt, so
bestimmt das Gericht nach Artikel 106 Absatz 3 ZPO ihren Anteil an den Prozesskosten. Es
kann auch auf solidarische Haftung erkennen. Vor der Einfihrung der schweizerischen ZPO
kannten verschiedene Kantone Bestimmungen, wonach die Prozesskosten dem Klager auf-
erlegt werden, wenn der Beklagte durch sein Verhalten keinen Anlass zur Erhebung der Klage
gegeben und den Anspruch sofort anerkannt hat.*° Bei Erlass der schweizerischen ZPO
wurde auf die Einfihrung einer entsprechenden Regel verzichtet. Aufgrund von Kritik im Ver-
nehmlassungsverfahren wurde zudem auf eine in zahlreichen Kantonen bekannte Regel ver-
zZichtet, wonach Prozesskosten zu bezahlen hat, wer durch den Entscheid schliesslich nicht
wesentlich mehr erhalt, als ihm zuvor als Vergleich angeboten wurde.**° Gemass Artikel 107
ZPO kann das Gericht jedoch von der in Artikel 106 ZPO aufgestellten Regel abweichen und
die Kosten nach Ermessen verteilen, wenn eine Partei in guten Treuen zur Prozessfuhrung
veranlasst war (Bst. b), wenn das Verfahren als gegenstandslos abgeschrieben wird und das
Gesetz nichts anderes vorsieht (Bst. e) oder wenn andere besondere Umstande vorliegen, die
eine Verteilung nach dem Ausgang des Verfahrens als unbillig erscheinen lassen (Bst. f).

Es stellt sich nun die Frage, ob die beklagte Partei, welche einen negatorischen Anspruch
sofort vorbehaltlos anerkennt, nach Artikel 107 Buchstabe b, e oder f ZPO von den Prozess-
kosten befreit werden kann, indem die Kosten der obsiegenden klagenden Partei auferlegt
werden. Gedacht ist hier an Falle, in denen die klagende Partei es unterlassen hat, der
Beklagten die Chance zu geben, ihrem Begehren vorprozessual freiwillig hachzukommen.
Verschiedene Lehrmeinungen treten daflr ein, dass sich auch die beklagte Partei auf Artikel
107 Absatz 1 Buchstabe b ZPO berufen kdnnen soll.**! So sollen die Kosten gemass einem
genannten Beispiel dann der Klagerin auferlegt werden, wenn eine Klage aus Grinden aner-
kannt wurde, welche der Beklagten vorher nicht bekannt sein konnten.*? Klageanerkennung
fuhrt zur Abschreibung des Verfahrens zufolge Gegenstandslosigkeit (Art. 241 ZPO). Das
Gericht ist in diesen Fallen ausdriicklich aufgerufen, die Kosten nach Ermessen zu verteilen
(Art. 107 Abs. 1 Bst. e ZPO). Auch zu Buchstabe f werden in der Literatur Beispiele genannt,
die in diese Richtung gehen; so sollen Falle berlicksichtigt werden kdnnen, in denen jemand
bei Félligkeit einer Forderung ohne jegliche Mahnung sofort eine Klage einleitet, die umgehend
anerkannt wird**®, oder in denen die obsiegende Partei ein verniinftiges Vergleichsangebot

447 Vgl. Rosenthal, Aktuelle Anwaltspraxis 2013, 728; Schoch/Schiiepp, Jusletter 13. Mai 2012, Rz. 36.

448 3, Urteil des Bundesgerichts 5A_792/2011 vom 14. Januar 2013, Sachverhalt: C.

449 Vgl. alt Art. 60 ZPO des Kantons Berns und alt Art. 59 des Code de procédure civile de la République
et Canton du Jura.

450 v/gl. Botschaft ZPO (Fn. 396), BBI 2006 7298.

41 Jenny, Kommentar ZPO, Art. 107 N 9; CPC-Tappy, Art. 107 N 17.

452 CPC-Tappy, Art. 107 N 17.

453 Staehelin/Staehelin/Grolimund, 253.
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ausgeschlagen hatte, mit dem sie nicht wesentlich weniger erhalten hatte, als inr am Ende des
Verfahrens gerichtlich zugesprochen wurde***. Wenn die Parteien schliesslich einen gericht-
lichen Vergleich geschlossen haben, tragt grundsatzlich jede Partei die Prozesskosten nach
Massgabe des Vergleichs (Art. 109 Abs. 1 ZPO). In den seltenen Féllen, in denen sich die
Parteien im Vergleich nicht Uber die Kosten geeinigt haben, kann das Gericht ebenfalls Artikel
107 zur Anwendung bringen (Art. 109 Abs. 2 Bst. a ZPO).

Dass ein Provider, der von rechtsverletzenden Inhalten keine Kenntnis hatte und diese auf
einen entsprechenden Hinweis hin sofort entfernt, von den Kosten eines vorzeitig eingeleiteten
Gerichtsverfahrens befreit wird, ist damit auch nach der schweizerischen Zivilprozessordnung
moglich.

6.2 Internationale Sachverhalte
6.2.1 Vorbemerkung

Sachverhalte mit Bezug zum Internet durften oft als international zu qualifizieren sein. So
haben zum Beispiel die meisten Plattformbetreiber ihren Sitz im Ausland.**® Den international-
privatrechtlichen Regeln zu Zustandigkeit, anwendbarem Recht sowie der grenziberschrei-
tenden Anerkennung und Vollstreckung von Entscheiden kommt deshalb grosse Bedeutung
zu.

6.2.2 Zustandigkeit
a) Zustandigkeit gemass Lugano-Ubereinkommen

Das Lugano Ubereinkommen (LugU)**® gelangt tiberall dort zur Anwendung, wo der Beklagte
seinen Wohnsitz beziehungsweise Sitz in einem der vom Ubereinkommen erfassten Staaten,
das heisst im EU/EFTA-Raum (ohne Liechtenstein), hat. Ob in einem bestimmten Uberein-
kommensstaat ein Wohnsitz gegeben ist, bestimmt das jeweilige innerstaatliche Recht (Art. 59
LugU). Der Wohnsitz einer Gesellschaft oder juristischen Person befindet sich dort, wo sie
ihren statutarischen Sitz, den Sitz ihrer Hauptverwaltung oder ihre Hauptniederlassung hat
(Art. 60 Abs. 1 LugU). Fir die Schweiz ist nach der vom Bundesgericht*®” iibernommenen
Owusu-Rechtsprechung des EuGH**® das LugU auch dann verbindlich, wenn sich der besagte
Wohnsitz oder Sitz im Inland befindet und keinerlei Bezug zu einem anderen Ubereinkom-
mensstaat besteht.

Der Wohnsitz beziehungsweise Sitz des Beklagten ist im LugU gleichzeitig der Regelgerichts-
stand (Art. 2 LugU). Fir die Frage der innerstaatlichen 6rtlichen Zustandigkeit ist hier aber das
interne Recht des jeweiligen Staats, fir die Schweiz das Bundesgesetz tiber das Internationale

454 CPC-Tappy, Art. 107 N 30. In solchen Fallen ist jedoch Zuriickhaltung geboten, da eine ent-
sprechende Regelung aufgrund verbreiteter Kritik im Vernehmlassungsverfahren aufgegeben
wurde, Botschaft ZPO (Fn. 396), BBl 2006 7298.

455 vgl. Bericht des Bundesrates "Rechtliche Basis fir Social Media" (Fn. 1), 10.

456 Ubereinkommen tiber die gerichtliche Zustandigkeit und die Anerkennung und Vollstreckung von
Entscheidungen in Zivil- und Handelssachen; SR 0.275.12.

47 vgl. BGE 135 Il 185 E. 3.3.

458 Vgl. Urteil des EUGH C-281/02 vom 1. Méarz 2005.
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Privatrecht (IPRG),**® massgebend. Hat der Beklagte im Rahmen einer seiner Niederlassun-
gen gehandelt, kann die Klage auch an diesem Ort eingereicht werden (Art. 5 Nr. 5 LugU).
Daneben sieht das LugU weitere alternative Gerichtstande vor.

Ein solcher alternativer Gerichtsstand ist auch fiir die vorliegend interessierenden Klagen aus
unerlaubter Handlung gegeben. Gemass Artikel 5 Nummer 3 LugU besteht eine Klagemdg-
lichkeit am Ort, "an dem das schadigende Ereignis eingetreten ist", sofern dieser Ort in einem
anderen Ubereinkommensstaat liegt. Nach standiger Rechtsprechung des EuGH (der sich das
Bundesgericht fur das LugU angeschlossen hat*®°) geht es hier genau genommen um zwei
alternative Gerichtsstéande, einen am Handlungsort ("Ort des urséchlichen Geschehens™) und
einen am Erfolgsort ("Ort der Verwirklichung des Schadenserfolgs™), wobei diese beiden Orte
zusammenfallen konnen. Verteilt sich der Schadenserfolg auf mehrere Ubereinkommens-
staaten, beschrankt sich die Zustandigkeit des jeweiligen Gerichts auf den lokal eingetretenen
Teil des Schadenserfolgs (sog. Mosaikldsung).*6*

Fur Klagen in Zusammenhang mit der Verletzung von Personlichkeitsrechten durch Verdoffent-
lichungen im Internet lokalisiert der EuGH den Handlungsort am Ort der Niederlassung des
Urhebers der verletzenden Inhalte und den Erfolgsort beziehungsweise die Erfolgsorte Giberall
dort, wo der betreffende Inhalt zugénglich war. Einen weiteren Erfolgsort sieht der EUGH dort,
wo die verletzte Person den Mittelpunkt ihrer Interessen hat. Dieser letztgenannte Gerichts-
stand wird fir den gesamten Schaden gewahrt (Urteil eDate Advertising GmbH und
Martinez).*62

In seinem Urteil Wintersteiger AG*®® hat der EuGH in Zusammenhang mit einer durch das
Internet begangenen Markenverletzung den Handlungsort entsprechend lokalisiert. Als
Erfolgsort hat es demgegeniber den Eintragungsort der angeblich verletzten Marke ange-
sehen. Auch im Schrifttum wird die Auffassung vertreten, dass der Erfolgsort einer Verletzung
von geistigem Eigentum sich nur in dem Staat befinden kann, in dem das betreffende Schutz-
recht eingetragen ist.*®* Schutzrechte im Bereich des geistigen Eigentums sind typischerweise
nur am Ort ihrer Eintragung geschiitzt und kénnen dementsprechend auch nur dort verletzt
werden.*®

Auf die Verletzung von Urheberrechten lasst sich das Urteil Wintersteiger AG nur sehr
beschréankt Ubertragen. Bei diesen entsteht der Schutz ipso iure mit der Erschaffung des
Werks, ohne Eintragung in irgendein Register. Das jeweilige Recht besteht geméss der fast
global und fiir ganz Europa geltenden Berner Ubereinkunft zum Schutze von Werken der
Literatur und Kunst*® international, auch wenn die Ubereinkunft zum Inhalt des jeweiligen
Urheberrechts nur minimal standards aufstellt und sich dessen Inhalt sonst nach den nationa-
len Rechten beurteilt. In seinen Urteilen Pinckney*®” und Hejduk*® hat der EuGH denn auch

459 SR 291, dazu unten, Ziff. 6.2.2 b.

460 vgl. BGE 132 1l 778 E. 3.

461 vgl. das Urteil des EuUGH C-68/93 vom 7. Marz. 1995 (Shevill).

462 Sjehe zum Ganzen das Urteil des EuGH C-509/09 und 161/10 vom 25. Oktober 2011 (eDate
Advertising GmbH und Martinez).

463 Urteil des EuGH C-523/10 vom 19. April 2012.

464 Siehe u.a. BSK LugU-Hofmann/Kunz, Art. 5 N 607.

465 In diesem Sinne — beziglich Patentverletzungen — auch das Schweizerische Bundesgericht in
BGE 132 1l 778 E. 3.

466 SR 0.231.15.

467 Urteil des EuGH C-170/12 vom 3. Oktober 2013.

468 Urteil des EUGH C-441/13 vom 22. Januar 2015.
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festgestellt, dass bei der Verletzung von Urheberrechten im Internet in Bezug auf den Erfolgs-
ort die Mosaiklésung gilt. Ob es wie bei den Persdnlichkeitsverletzungen im Internet auch
einen zentralen Erfolgsort am Ort des Interessensmittelpunkts der geschadigten Person gibt,
hat der EuGH vorlaufig noch offen gelassen. Bestéatigt wurde demgegeniber in der Urteilsbe-
grundung von Hejduk die vom Urteil Wintersteiger AG vorgenommene Bestimmung des Hand-
lungsorts.

Ebenfalls noch zu klaren hat die Rechtsprechung, inwieweit die besagte Praxis zu den Per-
sonlichkeitsverletzungen auch fir lauterkeitsrechtlich relevante Handlungen gilt und inwieweit
hier fur die Bestimmung des Erfolgsorts nach dem Auswirkungsprinzip (Ankndpfung an den
Markt, auf den sich das unlautere Verhalten auswirkt) zu verfahren ist.#¢® Der vom erwahnten
Urteil eDate Advertising GmbH und Martinez eingeflihrte zentrale Erfolgsort am Interessen-
mittelpunkt der verletzten Person ist auf die besondere Situation bei Personlichkeitsverletzun-
gen zugeschnitten und durfte auf den unlauteren Wettbewerb eher nicht passen. Was die
tbrigen Erfolgsorte betrifft, scheint bei naherer Betrachtung kein Widerspruch zum Auswir-
kungsprinzip zu bestehen. Aufgrund der Anwendung der erwahnten Mosaikloésung in diesem
Bereich wird namlich stets vorausgesetzt, dass sich den einzelnen Orten, an denen der ver-
letzende Inhalt abgerufen werden kann, zusétzlich ein Schaden zuordnen lasst. Die unlautere
Handlung muss sich also im Ergebnis auch nach der Praxis eDate Advertising GmbH und
Martinez an den einzelnen Verbreitungsorten des beanstandeten Inhalts lokal auf den Wett-
bewerb ausgewirkt haben.

Das Urteil eDate Advertising GmbH und Martinez betraf zwei Inhaltsanbieter. Noch nicht
geaussert haben sich der EuGH und das Bundesgericht zur Frage der Haftung der unter die
Ubrigen Kategorien fallenden Provider oder von Plattformbetreibern fir die Verbreitung verlet-
zender Inhalte durch Internetbenutzer (oder Inhaltsanbieter). Aus der aktuellen EuGH-Recht-
sprechung ergibt sich lediglich, dass fur die Bestimmung des Handlungsorts eines Gehilfen
ausschliesslich auf dessen eigenen Tatbeitrag abzustellen ist.*’° Es ist demnach davon aus-
zugehen, dass fur jeden Provider oder Plattformbetreiber sein eigener Handlungsort massge-
bend ist. Hier liegt es dann nahe, ebenfalls auf die Niederlassung des betreffenden Akteurs
abzustellen, ist doch das der Ort, an dem Letzterer grundséatzlich seine Tatigkeit austibt.*™
Was den Erfolgsort anbelangt, so unterscheidet sich dieser nicht vom Erfolgsort des Haupt-
taters. Hier missen also dieselben Regeln gelten wie bei Klagen gegen den Internet-
benutzer.*2

Wird gegen den fehlbaren Nutzer an dessen Wohnsitz geklagt, kann eine allfallige zusatzliche
Klage gegen einen fir die Ermdglichung des schadigenden Verhaltens verantwortlich gemach-
ten Provider beziehungsweise Plattformbetreiber alternativ auch dort eingereicht werden (Art.
6 Nr. 1 LugU).

b) Zustandigkeit geméass IPRG

Nach dem IPRG gilt die gleiche Grundregel wie nach dem LugU: Eine Klage aus unerlaubter
Handlung kann sowohl am Wohnsitz des Beklagten als auch am Handlungs- oder Erfolgsort
eingereicht werden. Der Wohnsitzgerichtsstand des IPRG ist allerdings fur die Frage der

469 \gl. BSK LugU-Hofmann/Kunz, Art. 5 N 598, sowie Schnyder, LugU Kommentar, Art. 5 N 405.

470 Urteil des EuGH C-228/11 vom 16. Mai 2013 (Melzer), bestéatigt im Urteil C-387/12 vom 3. April 2014
(Hi Hotel).

471 Vgl Kernen, Rz. 453 ff.

472 \/gl. Neumann, 496 f. und 504.
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internationalen Zusténdigkeit ohne Bedeutung, da bei Wohnsitz des Beklagten in der Schweiz
stets das LugU zur Anwendung gelangt. Daneben sieht der betreffende Artikel 129 IPRG fur
den Fall des Fehlens eines schweizerischen Wohnsitzes ein Forum am Ort des gewohnlichen
Aufenthalts des Beklagten und — hier wieder dhnlich wie das LugU — fur Handlungen in Rah-
men der Tatigkeit einer Niederlassung ein Forum am Ort dieser Niederlassung vor. Eine
Regelung gleichen Wortlauts gilt fir die Verletzung von Immaterialguterrechten (Art. 109 Abs.
2 IPRG).

Das Bundesgericht lehnt sich bei der Auslegung des Begriffs "Handlungsort" an die Recht-
sprechung des EuGH an.*” Es liegt nahe, dass es diesem Ansatz auch beim Begriff des
Erfolgsorts folgen wird.*’* In der Lehre wird ein entsprechendes Vorgehen beflirwortet, eine
Ubernahme der vom EuGH vertretenen Mosaiklésung aber abgelehnt*”®, was sich aufgrund
des bestehenden Gesetzeswortlauts gut begriinden lasst. Dies dirfte darauf hinauslaufen,
dass bei Personlichkeitsverletzungen durch das Internet ein einheitlicher Erfolgsort am
gewohnlichen Aufenthaltsort der verletzten Person (in Entsprechung zum Interessenmittel-
punkt im Sinne der EUGH-Rechtsprechung) gilt.*"

Wird an einem dieser Orte gegen den fehlbaren Nutzer geklagt, steht das betreffende Forum
auch fur eine allfallige zusétzliche Klage gegen den Provider beziehungsweise Plattform-
betreiber zur Verfugung, sofern dieser nach den oben wiedergegeben Regeln ebenfalls der
schweizerischen Gerichtsbarkeit untersteht (Art. 8a Abs. 1 IPRG).

In Artikel 130 Absatz 3 IPRG ist fir Klagen zur Durchsetzung des Auskunftsrechts (Art. 8 DSG)
ein zusatzliches alternatives Forum vorgesehen. Diese kénnen nicht nur bei den in Artikel 129
Absatz 1 IPRG genannten Gerichten eingereicht werden, sondern auch bei den schweize-
rischen Gerichten am Ort, wo die Datensammlung gefuhrt oder verwendet wird. Dabei kann
es sich um die Fihrung und Verwendung als solche handeln, aber auch um die Beschaffung,
Aufbewahrung oder Vernichtung von Daten.*”” Allein die Moglichkeit, dass Dritte beispiels-
weise Uber das Internet Zugang zu den Daten haben, geniigt nicht.*"®

c) Vorsorgliche Massnahmen

Die in den vorangehenden Kapiteln genannten Gerichtsstande gelten auch fir Massnahmen
des vorlaufigen Rechtsschutzes. Soll die betreffende Massnahme in der Schweiz vollstreckt
werden, besteht geméass Artikel 10 IPRG — der auch im Anwendungsbereich des LugU gilt
(Art. 31 LugU) — eine zusatzliche Zustandigkeit der Gerichte am Vollstreckungsort. Dieser Ort
durfte allerdings in der Regel der Wohnsitz des Beklagten sein, an dem ohnehin bereits nach
Artikel 2 LugU beziehungsweise Artikel 129 IPRG ein Gerichtsstand besteht.

473 BGE 131 1l 153 E. 6.2.

474 \/gl. Kernen, Rz. 553.

475 BSK IPRG-Umbricht/Rodriguez/Krisi, Art. 129 N 16, N 27 m.w.N.; g.M. Bonomi, CR LDIP, Art. 129
N 27, und Kernen, Rz. 275, 608 ff. und 641.

476 \gl. BSK IPRG-Umbricht/Rodriguez/Krisi, Art. 129 N 29, sowie ZK IRPG-Heini, Art. 133 N 10a.

477 Meier, N 1854.

478 Meier, N 1854; Rosenthal, in: Rosenthal/J6hri, Art. 15 DSG N 73, der die gegenteilige Meinung von
ZK IRPG-Volken, Art. 130 N 30, zitiert.
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6.2.3 Anwendbares Recht
a) Anwendbares Recht gemass IPRG

Die Parteien kdnnen nach Eintritt des Schadens eine Rechtswahl zugunsten des Gerichtsorts,
bei einer Klage in der Schweiz also zugunsten des schweizerischen Rechts, treffen (Art. 132
IPRG). In Ermangelung einer entsprechenden Vereinbarung gilt Folgendes: Haben Schadiger
und Geschadigter ihren gewdhnlichen Aufenthalt im gleichen Staat, so unterstehen Anspriiche
aus unerlaubter Handlung dem Recht dieses Staates (so wortlich Art. 133 Abs. 1 IPRG).
Ansonsten gilt das Recht am Erfolgsort, sofern der Schadiger mit dem Eintritt des Erfolges im
betreffenden Staat rechnen musste. Andernfalls ist das Recht am Handlungsort massgebend
(Art. 133 Abs. 2 IPRG). Bei Schadigungen durch das Veroffentlichen bestimmter Inhalte im
Internet ist zumindest die weltweite Zuganglichkeit des betreffenden Inhalts voraussehbar.
Dies bedeutet aber noch nicht, dass der Inhalt geeignet ist, in jedem Empfangsstaat eine Scha-
digung zu bewirken. Die Vorhersehbarkeit muss daher fir jeden Staat aufgrund der Umstande
des Einzelfalls beurteilt werden.*"®

Der sachliche Geltungsbereich des derart ermittelten anwendbaren Rechts (sog. Deliktsstatut)
ergibt sich aus Artikel 142 IPRG. Danach bestimmt das Deliktstatut insbesondere "die Voraus-
setzungen und den Umfang der Haftung sowie die Person des Haftpflichtigen". Dies umfasst
auch die Frage der Haftung von Mittatern und Gehilfen.*® Setzt das betreffende Recht Wider-
rechtlichkeit voraus, sind fir die betreffende Beurteilung die Verhaltensvorschriften am Hand-
lungsort mitzuberticksichtigen (Art. 142 Abs. 2 IPRG). Die genaue Tragweite dieser Bestim-
mung erscheint unklar. Wie sich aus den weiteren Ausfiihrungen ergibt, durfte aber der Frage
im vorliegenden Zusammenhang keine grosse Bedeutung zukommen.

Fur Anspriche aus Verletzung der Personlichkeit durch Medien oder andere 6ffentliche Infor-
mationsmittel (wozu gemass verschiedenen Lehrmeinungen auch das Internet gezahlt wird)“8!
gelten Sonderregeln. Gemass Artikel 139 Absatz 1 IPRG kann die geschadigte Person wahlen
zwischen

"a. dem Recht des Staates, in dem [sie] ihren gewohnlichen Aufenthalt hat, sofern der
Schadiger mit dem Eintritt des Erfolges in diesem Staat rechnen musste;

b. dem Recht des Staates, in dem der [Schadiger] seine Niederlassung oder seinen
gewohnlichen Aufenthalt hat, oder

c. dem Recht des Staates, in dem der Erfolg der verletzenden Handlung eintritt, sofern
der Schadiger mit dem Eintritt des Erfolges in diesem Staat rechnen musste."

Nach Artikel 139 Absatz 3 IPRG ist Artikel 139 Absatz 1 IPRG analog anwendbar auf An-
spriche aus Verletzung der Personlichkeit durch das Bearbeiten von Personendaten sowie
aus Beeintrachtigung des Rechts auf Auskunft Uber Personendaten. Auf die Klage zur Durch-
setzung des Auskunftsrechts lasst sich diese Analogie jedoch kaum anwenden, da in diesem
Fall nicht wirklich von einem "Schéadiger" gesprochen werden kann und keine widerrechtliche
Verletzung vorliegt, die mit einer Personlichkeitsverletzung durch Medien vergleichbar ware.
In der Lehre wird vorgeschlagen, "Inhaber der Datensammlung" zu verstehen, wenn im Gesetz
von "Schadiger" die Rede ist, und "Ort, wo die Datensammlung verwendet oder gefiihrt wird",

479 Vgl. Bonomi, CR LDIP, Art. 139 N 7, sowie BSK IPRG-Dasser, Art. 139 N 17.
480 BSK IPRG-Umbricht/Rodriguez/Kriisi, Art. 142 N 8.
481 Vgl. BSK IPRG-Dasser, Art. 139 N 8, sowie Reymond, Rz. 650 m. Hinw.
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wenn im Gesetz vom "Erfolgsort" der Verletzung die Rede ist. Aus denselben Grunden schla-
gen die Autoren vor, bei dieser Klage auf die Voraussetzung der Vorhersehbarkeit nach Arti-
kel 139 Absatz 1 Buchstaben a und ¢ IPRG zu verzichten.®

Die Anknipfungen in Artikel 139 Absatz 1 IPRG entsprechen weitgehend derjenigen des
EuGH bei der Zustandigkeitsfrage. (Der gewdhnliche Aufenthalt der geschadigten Person (Bst.
a) entspricht in der Regel ihrem Interessenmittelpunkt.) Bestehen mehrere Erfolgsorte im
Sinne von Buchstabe c, ist das Recht fiir jeden betroffenen Staat separat zu ermitteln.*®® Diese
Auffassung ist allerdings nicht unumstritten.*8*

Die betreffenden Kommentarstellen gehen davon aus, dass das Deliktsstatut auch fir die
Frage massgebend ist, ob eine Persodnlichkeitsverletzung vorliegt. Dem weiter oben angespro-
chenen Artikel 142 Absatz 2 IPRG kommt hier somit keine Bedeutung zu.

Sonderregeln gelten auch fur den unlauteren Wettbewerb. Hier ist das Recht des Staates
massgebend, auf dessen Markt die unlautere Handlung ihre Wirkung entfaltet (Art. 136 Abs. 1
IPRG). Betriebsbezogene, nicht publikumswirksame Verstésse unterstehen dem Recht des
Staates in dem sich die betroffene Niederlassung befindet (Art. 136 Abs. 2 IPRG).*® Vorbe-
halten bleibt geméass Artikel 136 Absatz 3 IPRG die Verletzung eines bestehenden Rechts-
verhaltnisses im Sinne von Artikel 133 Absatz 3 IPRG. Das Deliktsstatut befindet jeweils auch
Uber die Frage der Widerrechtlichkeit. Artikel 142 Absatz 2 IPRG kommt hier keine Bedeutung
ZU.486

Fir die Verletzung von Immaterialgtiterrechten gilt Artikel 110 IPRG. Dieser verweist auf das
Recht des Staates, flr den der Schutz des betreffenden Rechts beansprucht wird. Mass-
gebend ist mit anderen Worten das Recht desjenigen Staates, das dem Klager das angeblich
verletzte Recht gewéhrt. Diese Regelung basiert auf dem Prinzip der territorialen Begrenztheit
von ImmaterialgUterrechten. Ein entsprechendes Recht ist in der Regel nur in dem Staat
geschitzt, in dem es registriert ist. Der Klager muss daher die Verletzung eines in einem
bestimmten Staat geschitzten Immaterialgiterrechts geltend machen. Nach der Rechtsord-
nung jenes Staates bestimmt sich dann, ob das betreffende Recht tatsachlich verletzt wurde,
was unter anderem voraussetzt, dass die Verletzungshandlung einen nach den Regeln des
betreffenden Staats relevanten Bezug zu seinem Territorium aufweist.*®” All dies gilt grund-
satzlich auch flr Urheberrechte. Allerdings entstehen diese nicht durch eine Registrierung,
sondern automatisch mit der Entstehung des Werks und sind dann in samtlichen Mitglied-
staaten der Berner Ubereinkunft zum Schutze von Werken der Literatur und Kunst (ganz
Europa und ein gewichtiger Teil der restlichen Welt) geschiitzt, sofern nach den Regeln der
Ubereinkunft das betroffene Werk einem dieser Staaten zuzuordnen ist. Die konkrete Ausge-
staltung des Schutzes und dessen territorialer Geltungsbereich ergeben sich auch hier aus
der Rechtsordnung des jeweiligen Schutzstaats.*®® Die Berner Ubereinkunft garantiert aller-
dings einen gewissen Mindestschutzumfang.

482 Meier, N 1860 ff. sowie die zitierten Autoren.

483 BSK IPRG-Dasser, Art. 139 N 18 ff. m.w.H.; Bonomi, CR LDIP, Art. 139 N 8.

484 \/gl. die Hinweise bei BSK IPRG-Dasser, Art. 139 N 18, und Reymond, Rz. 653.

485 BSK IPRG-Dasser, Art. 136 N 18.

486 BSK IPRG-Umbricht/Rodriguez/Kriisi, Art. 142 N 18 sowie ZK IRPG-Heini, Art. 142 N 22.
487 \gl. zum Ganzen BSK IPRG-Jegher/Vasella, Art. 110 N 25.

488 |n diesem Sinne auch Art. 5 der Berner Ubereinkunft (vgl. dazu Neumann, 95 ff.).
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b) Exkurs: Anwendbares Recht geméass EU-Recht

Im Sinne eines rechtsvergleichenden Hinweises sei vorliegend noch kurz das einschlagige
EU-Recht erwahnt (welches fir die schweizerischen Gerichte nicht massgebend ist). Hier
unterstehen Anspriiche aus unerlaubter Handlung der Verordnung (EG) Nr. 864/2007 des
Europaischen Parlaments und des Rates vom 11. Juli 2007 Uber das auf ausservertragliche
Schuldverhéltnisse anzuwendende Recht (Rom-II-Verordnung). Diese schliesst aber die Ver-
letzung von Personlichkeitsrechten von ihrem Regelungsbereich aus (Art. 1 Abs. 2 Bst. g).
Beim unlauteren Wettbewerb und der Verletzung von Immaterialgiterrechten folgt sie den-
selben Grundprinzipien wie das IPRG, sprich dem Auswirkungs- und dem Schutzlandprinzip
(Art. 6 und 8).

C) Anwendbares Recht bei vorsorglichen Massnahmen

Die Anordnung von vorlaufigen Massnahmen durch ein schweizerisches Gericht richtet sich
auch bei internationalen Sachverhalten nach Artikel 261 ff. ZP0O.%% Ob im Sinne von Artikel
261 Absatz 1 Buchstabe a ein bestehender Anspruch verletzt wird, bestimmt sich nach dem
vom IPRG bezeichneten anwendbaren Recht.

6.2.4 Zustellung von Gerichtsdokumenten an auslandische Beklagte

Damit eine gerichtliche Anordnung oder Entscheidung gegeniber einer auslandischen Beklag-
ten Wirkungen entfalten kann, muss sie dieser rechtswirksam zugestellt werden. Zustellungen
schweizerischer Zivilgerichte ins Ausland haben grundsatzlich auf dem Rechtshilfeweg zu
erfolgen. Im Verhaltnis zu praktisch ganz Europa sowie etlichen anderen Staaten wie
beispielsweise USA, Kanada, China, Indien, Sudkorea und Israel gilt hier das Haager Uber-
einkommen Uber die Zustellung gerichtlicher und aussergerichtlicher Schriftstiicke im Ausland
in Zivil- und Handelssachen vom 15. November 1965%°. Dieses sieht als ordentlichen
Zustellungsweg die Ubermittlung des zuzustellenden Schriftstiicks an die vom Empfangerstaat
bezeichnete Zentralbehtrde vor. Gegen die Zulassigkeit gewisser alternativer Zustel-
lungswege, insbesondere der direkten Postzustellung, hat die Schweiz einen Vorbehalt erklart.
Eine direkte Postzustellung von der Schweiz ins Ausland oder Uber die schweizerische Ver-
tretung im betreffenden Staat ist somit nur mdglich, wenn der besagte Staat diese zuléasst und
gleichzeitig auf Gegenseitigkeit verzichtet. Diese Voraussetzung ist im Verhaltnis zu einigen
europdaischen Staaten (darunter Irland) sowie unter anderen zu den USA, Kanada, Japan,
Indien und Israel erfiillt.*** Der Bundesrat hat zudem Anfang 2014 ein Mandat zur Aufnahme
von Verhandlungen mit der EU, Island, Norwegen und Danemark Uber eine gemeinsame
Regelung auf dem Gebiet der internationalen Rechtshilfe in Zivilsachen (Zustellung; Beweis-

489 Oben Zziff. 6.1.2.

4% SR 0.274.131.

491 vgl. die Wegleitung Die internationale Rechtshilfe in Zivilsachen des Bundesamtes fur Justiz sowie
die ergdnzenden Merkblatter zu Zustellungsfragen auf www.rhf.admin.ch/rhf/de/home/zivil/weg-
leitungen.html, insbesondere den Landerindex auf www.rhf.admin.ch/rhf/de/home/rhf/index/laender-
index.html.
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aufnahme) verabschiedet. Materielle Orientierungsgrdsse bilden die entsprechenden Unions-
instrumente, darunter die europaische Zustellungsverordnung,*®? welche ebenfalls die Mog-
lichkeit einer direkten Postzustellung vorsieht. Eine Zustellung tber den ordentlichen Rechts-
hilfeweg kann Monate in Anspruch nehmen.

6.2.5 Rechtsdurchsetzung im Ausland: Anerkennung und Vollstreckung

Schweizerische Urteile aus Klagen in Zusammenhang mit unerlaubten Handlungen sind in
anderen Mitgliedstaaten des LugU grundsatzlich zu anerkennen. Muss eine schweizerische
Entscheidung ausserhalb des EU/EFTA-Raums vollstreckt werden (etwa weil der Provider
seinen Sitz am betreffenden Ort hat), hangt ihre Anerkennbarkeit in der Regel vom internen
Recht des jeweiligen Staats ab. Ist diesbezlglich mit Schwierigkeiten zu rechnen, ist die
geschadigte Person gezwungen, im betreffenden Staat erneut zu klagen beziehungsweise die
Klage von Anfang an dort anzureichen. Welchem Recht die Verantwortlichkeit des Providers
im konkreten Fall untersteht, bestimmt sich dann nach den Regeln dieses Staates. Durch die
Notwendigkeit der Rechtsdurchsetzung im Ausland kdnnen sich bisweilen grosse praktische
Schwierigkeiten und Verzégerungen bei der Entfernung von widerrechtlichen Inhalten er-
geben.*3

In den Mitgliedstaaten des LugU kann der Geschadigte mit einem schweizerischen Urteil direkt
an die Vollstreckungsbehodrde des betreffenden Staats gelangen. Eine vorgangige Vollstreck-
barkeitserklarung in einem separaten Verfahren ist nicht erforderlich*®*, was in den tbrigen
Staaten nicht immer der Fall ist. Die Bestimmungen des Lugano-Ubereinkommens tber An-
erkennung und Vollstreckung gelten auch fiir vorsorgliche Massnahmen. Nicht anerkennbar
sind jedoch superprovisorische Verfligungen.*%

6.2.6 Zusammenfassung

Wer einen Provider in der Schweiz verklagen mdchte, kann zwischen verschiedenen Gerichts-
standen wahlen (sofern sich die betreffenden Orte in der Schweiz befinden). Geklagt werden
kann insbesondere am Ort des Gesellschaftssitzes oder des Sitzes der involvierten Niederlas-
sung des Providers, am Begehungsort der schadigenden Handlung (sog. Handlungsort) und
am Ort des Eintritts der Schadigung (sog. Erfolgsort). Der Handlungsort stimmt bei Klagen
gegen einen Provider in der Regel mit dem vorgenannten Sitzort der Niederlassung Uberein.
Fur die Bestimmung des Erfolgsorts gelten je nach Art des verletzten Rechts unterschiedliche
Kriterien. Bei Personlichkeitsverletzungen fuhrt die Ankntipfung an den Erfolgsort regelméassig
zu einem Gerichtsstand am gewdhnlichen Aufenthaltsort des Geschadigten.

Das auf eine Streitigkeit in der Schweiz anwendbare Recht hangt von der Art der geltend
gemachten Rechtsverletzung ab. Bei Personlichkeitsverletzungen kann die klagende Partei
wahlen zwischen dem Recht des Staates, in dem sie ihren gewdhnlichen Aufenthalt hat, dem

492 Verordnung (EG) Nr. 1393/2007 Des Europaischen Parlaments und des Rates vom 13. November
2007 uber die Zustellung gerichtlicher und aussergerichtlicher Schriftstiicke in Zivil- oder Handels-
sachen in den Mitgliedstaaten ("Zustellung von Schriftstiicken") und zur Aufhebung der Verordnung
(EG) Nr. 1348/2000 des Rates.

493 vgl. dazu den Beitrag von Schneider-Marfels, Jusletter 20. Februar 2012 zu einer super-proviso-
rischen Anordnung gegen Facebook.

494 vgl. Art. 33 Abs. 1 LugU.

495 Markus Rz. 1461 ff.

96/113



Die zivilrechtliche Verantwortlichkeit von Providern

Recht des Staates, in dem der Provider seine Niederlassung hat und dem Recht des Staates,
in dem der Erfolg der verletzenden Handlung eintritt. Die erste und dritte Option bestehen
dabei nur, wenn der Schadiger mit dem Eintritt des Erfolges im betreffenden Staat rechnen
musste. Macht der Geschadigte unlauteren Wettbewerb geltend, untersteht die Streitigkeit
dem Recht des Staates, auf dessen Markt die unlautere Handlung ihre Wirkung entfaltet,
beziehungsweise, bei nicht publikumswirksamen Verstossen, dem Recht des Staates in dem
sich die betroffene Niederlassung des Geschadigten befindet. Und geht es um die Verletzung
eines Immaterialgiterrechts, ist das Recht des Staates massgebend, fiir den der Schutz des
betreffenden Rechts beansprucht wird.

Ob eine Klage in der Schweiz sinnvoll ist, hangt davon ab, wo das Urteil zu vollstrecken ist
und ob es, falls im Ausland zu vollstrecken, vom betreffenden Staat anerkannt wird. Bei Klagen
im Ausland bestimmt sich das anwendbare Recht vorbehéltlich staatvertraglicher Vereinba-
rungen nach den einschlagigen Regeln des betreffenden Staates.

7  Wirdigung und Ausblick

7.1 Negatorische Anspruche
7.1.1 Passivlegitimation

e Bei Personlichkeitsverletzungen kdnnen negatorische Anspriiche gegen jeden, "der an
der Verletzung mitwirkt" (Art. 28 Abs. 1 ZGB), geltend gemacht werden kénnen.%
Negatorische Anspriiche bestehen auch gegen Gehilfen, Anstifter und Mittater; diese
sind somit ebenfalls passivlegitimiert. Der Kreis der Passivlegitimierten in den anderen
untersuchten Rechtsgebieten (DSG, UWG, URG, MSchG) ist gleich oder &hnlich weit
gefasst.*®” Die Passivlegitimation kann jedoch nicht uferlos sein: gewisse Anforderun-
gen an die Erheblichkeit eines Tatbeitrags sind zu beachten. So wére es beispielsweise
nicht sachgerecht, auch Anspriiche gegen Stromlieferanten von Providern zuzulassen.

¢ Den Gerichten steht bereits nach geltendem Recht ein Instrumentarium zur Verfligung,
um den Kreis der Passivlegitimierten auf das rechtspolitisch Erwiinschte einzuschran-
ken. Auch wenn fur die Bejahung eines negatorischen Anspruchs ein ganz untergeord-
neter Tatbeitrag gentigt, sollte ein Tatbeitrag nur dann ins Gewicht fallen, wenn er als
adaquat kausal qualifiziert werden kann.**® Ein Anspruch ist nur dann zu bejahen, wenn
die Verhaltnismassigkeit gewahrt ist. Erforderlich ist eine Interessenabwagung, wobei
auch zu berucksichtigen ist, dass die Durchsetzung der gerichtlichen Anordnung wei-
tere Interessen des Beklagten oder Dritter beeintrachtigen konnte.*® Dort, wo der
Bezug zu der Rechtsverletzung verschwindend klein ist oder der Provider diese ver-
nunftigerweise nicht verhindern oder (ganz oder im Wesentlichen) beseitigen kann, ist
die Verneinung eines negatorischen Anspruchs angezeigt.

e Bei der Frage der Verantwortlichkeit flr Inhalte im Internet sollte das Kriterium der
Inhaltsnéhe des betreffenden Providers massgebend sein. Um den Rechtsschutz der
Betroffenen zu gewahrleisten, ist es aus Sicht des Bundesrates erwiinscht, dass

4% \/g|. Ziff. 3.2.2 b).

497 vgl. zum UWG: Ziff. 3.2.4 b); zum Immaterialgiterrecht: Ziff. 3.2.5 a) (dort nicht unumstritten, vgl.
die Nachweise in Fn. 146 und 147).

4% Vgl. dazu oben Ziff. 3.2.2 b) und die Nachweise in Fn. 76.

499 3. dazu oben: Zziff. 3.2.2 b).
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7.1.2

inhaltsnahe Anbieter wie Plattformbetreiber oder auch Hosting Provider mittels nega-
torischen Anspriichen zur Beseitigung von rechtsverletzenden Inhalten angehalten
werden konnen.

Reine Zugangsvermittler (Access Provider) erbringen ihre Leistungen dagegen weit-
gehend automatisiert und ermoglichen den Zugang zum ganzen Internet weltweit. Man
kann von ihnen verninftigerweise nicht verlangen, auf die gespeicherten Inhalte direkt
Einfluss zu nehmen. Anspriiche gegen Access Provider sollen daher in der Regel
schon mangels adaquat-kausalem Tatbeitrag zu einer Rechtsverletzung ausschei-
den.>

Eine gesetzliche Beschrankung der Passivlegitimation wurde wegen der Schwierigkeit,
die vielfaltigen, sich standig entwickelnden technischen Konstellationen mit einer
Regelung zu erfassen, verworfen.

Sperrverfigungen — IP/DNS-Blocking
De lege lata

Wahrend Hosting Provider die technischen Mdglichkeiten besitzen, um von ihnen
bereitgehaltene Inhalte zu beseitigen, kdnnten Access Provider einer Beseitigungs-
klage im Grunde nur mittels Sperren nachkommen, da sie nur auf diese Weise den
Zugang zu widerrechtlichen Inhalten verhindern kénnen.5!

Mit einer IP-Sperre wird der Zugriff auf einen bestimmten Server gesperrt, indem der
Access Provider fur seine Kunden den Weg zu der diesem Server zugeordneten IP-
Adresse I6scht. Mit einer DNS-Sperre blockiert der Access Provider die "Ubersetzung"
einer Internetadresse beziehungsweise eines Domain Namens in die dazugehdrige IP-
Adresse, ahnlich wie wenn er zu einem Personennamen die zugehérige Telefon-
nummer in seinem Exemplar des Telefonbuchs streichen wiirde.5?

Diese Sperrmassnahmen kénnen von technisch versierten Nutzern zwar umgangen
werden, machen widerrechtliche Inhalte aber doch fir einen Teil der Bevolkerung un-
zuganglich.5%

Eine zivilrechtliche Beseitigungsklage gegen Access Provider steht zudem vor der
Schwierigkeit, dass es eine Vielzahl von Access Providern gibt, die alle ins Recht ge-
fasst werden mussten, damit der Zugang zur fraglichen Information weitgehend unter-
bunden wird (oder zumindest alle Access Provider in der Schweiz, soweit es um den
Zugang in der Schweiz geht).

Die Verhaltnismassigkeit der technischen Massnahmen ist in jedem Einzelfall sorgfaltig
zu priufen. Dabei gilt es namentlich auch ein sogenanntes Overblocking zu vermeiden.
Dies namentlich bei einem IP-Blocking, bei dem der Zugang zum ganzen Server (also
auch zu von der Klage nicht angegriffenen Inhalten, die auf demselben Server lagern)
gesperrt wird.

500 \/qj].
501 /gy,
502 \/q.
503 Vgl.

dazu oben Ziff. 3.2.2 b) und die Nachweise in Fn. 76.

Ziff. 3.2.6 b).

Ziff. 3.2.6 b).

auch Schlussbericht der AGUR12 (Fn. 19), Empfehlung 9.3.4.
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b)

7.1.3

7.2

Ausblick

Die Umsetzung der AGUR12-Empfehlung, in der Schweiz befindliche Access Provider
zu verpflichten, auf behdrdliche Anweisung hin in schwerwiegenden Fallen den Zugang
zu Webportalen mit offensichtlich illegalen Quellen tber IP- und DNS-Blocking sper-
ren,®®* wird aller Voraussicht nach als verwaltungsrechtliche Massnahme ausgestaltet
werden.

Auch der Entwurf zum revidierten Geldspielgesetz sieht eine Sperrméglichkeit fir im
Ausland gespeicherte Geldspielangebote vor (vgl. Art. 84—90 E-BGS%).

Unterlassungsanspruch im Sinne eines Stay Down

Bei den negatorischen Ansprtichen in der Form des Unterlassungsanspruchs stellt sich
die Frage, inwieweit Provider verpflichtet werden kdnnen, Inhalte aktiv zu tberwachen
und zu unterdriicken, namentlich um ein erneutes Hochladen zu verhindern. Diese
Frage wird regelmassig nur bei Hosting Providern relevant, da Access Provider nicht
beziehungsweise nur mit unverhaltnisméassigem Aufwand in der Lage waren, die von
ihnen Ubermittelten Inhalte zu Gberwachen.

Die Lehre spricht sich auch bei Hosting Providern, soweit ersichtlich, einmiitig dagegen
aus, sie im Rahmen einer Stay-Down-Anordnung generell zu verpflichten, Inhalte aktiv
zu Uberwachen oder sie nach Rechtsverletzungen zu durchsuchen.®%

Die Gerichte sind bei Unterlassungsanspriichen in besonderem Masse gefordert, die
Verhaltnismassigkeit im Einzelfall sorgfaltig zu prufen. Es ist davon auszugehen, dass
das Gericht nach geltendem Recht nur die (erneute) Mitwirkung an einer bestimmten,
konkret drohenden Rechtsverletzung verbieten kann.%%’

Im Urheberrecht soll mit der Umsetzung der AGUR12-Empfehlungen®® eine Kodifizie-
rung der geltenden Rechtslage erfolgen.

Der Bundesrat sieht dagegen keinen Bedarf fir eine rechtsgebietsiibergreifenden
Regelung von Unterlassungsanspriichen gegentiber Providern.

Reparatorische Anspriche

Ein Provider haftet nur, wenn ihm Vorsatz oder Fahrlassigkeit zur Last gelegt werden
kann. Die zentrale zu beantwortende Frage ist, wie haufig im Haftpflichtrecht, diejenige
der erforderlichen Sorgfalt. Aktuell bestehen in der Schweiz weder gesetzliche Rege-
lungen noch aussagekraftige Prajudizien zur Konkretisierung der Sorgfaltspflichten fur
Provider.5%®

504 Schlussbericht der AGUR12 (Fn. 19), Empfehlung 9.3.4 und Auftrag des Bundesrates vom 6. Juni
2014 im Rahmen der Folgearbeiten zur AGUR12 die dafir erforderlichen gesetzlichen Grundlagen
zu schaffen.

505 Oben Zziff. 3.2.6 b) cc) ii) (Fn. 197).

506 \/gl. ziff. 3.2.6 a) und die Nachweise in Fn. 176.

507 vgl. ziff. 3.2.6 a).

508 Schlussbericht der AGUR12 (Fn. 19), Empfehlung 9.3.3. und Auftrag des Bundesrates vom 6. Juni
2014.

509 vgl. Frech, 332 ff.
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Im Simsa Code of Conduct Hosting (CCH) wird im Sinne einer Selbstregulierung ein
Notice-and-Takedown-Verfahren propagiert.>*® Auch Social Media Sites wie Facebook
und Twitter sehen Notice-and-Takedown-Verfahren in ihren allgemeinen Geschéfts-
bedingungen (AGB) vor. Diese Selbstregulierungsmassnahmen werden vom Bundes-
rat begriisst. Die Kodifizierung eines solchen Systems konnte jedoch falsche Anreize
setzen: (Kleinere) Provider haben in der Regel nicht das juristische Knowhow, um die
erforderliche rechtliche Beurteilung (Rechtsverletzung ja/nein) vorzunehmen. Es ist zu
befiirchten, dass Provider auf Hinweise hin Inhalte Gberschiessend entfernen kdnnten,
wodurch die Meinungsausserungsfreiheit der Nutzer tangiert wirde. Umgekehrt wurde
dort, wo solche Systeme eingefiihrt wurden auch die Befurchtung gedussert, dass fur
Provider, welche stets nur auf Hinweis hin handeln mussen, keine Anreize bestinden,
technische Verbesserungen zu entwickeln und umzusetzen, die der verbesserten
Bekampfung von klar rechtswidrigen Inhalten dienen.%!

Mit der herrschenden Lehre ist zu verlangen, dass einem Hosting Provider nur dann
mangelnde Sorgfalt vorgeworfen werden kann, wenn er nach konkreten Hinweisen auf
eine offenkundige Rechtsverletzung untétig geblieben ist und die ihm zumutbaren
Massnahmen nicht ergriffen hat. Nur bei offenkundigen Rechtsverletzungen sollte der
Provider einen Anreiz haben, Inhalte von sich aus zu entfernen;%? wollte man Provider
schon bei zweifelhaften Rechtsverletzungen anhalten, Inhalte provisorisch zu ent-
fernen, wirde dies die Gefahr einer Privatzensur und des Ldschens rechtmassiger
Inhalte bergen.53

Der Bundesrat befiirwortet weiter eine Abstufung der Sorgfaltspflichten nach Inhalts-
nahe. Folgende Kriterien sind namentlich in Fallen, in denen Providern keine Hinweise
auf Rechtverletzungen von aussen zugegangen sind, zu beachten:

o Die Pflicht, Rechtsverletzungen von sich aus zu verhindern oder zu entfernen,
sollte nur inhaltsnahe Providertypen treffen. Sie scheidet bei Access Providern,
welche die von ihnen Ubermittelten Inhalte nicht beziehungsweise nur mit unver-
haltnismassigem Aufwand tGberwachen kénnen, zum Vornherein aus. Auch klas-
sische Hosting Provider, welche ihre Dienste weitgehend automatisiert erbringen,
sollten keine praventive Kontrolle der von ihnen aufgeschalteten Inhalte erbrin-
gen mussen, da dies zu Verzoégerungen der Aufschaltung auch von rechtmassi-
gen Inhalten fihren wirde.®** Eine Pflicht, Rechtsverletzungen ohne konkreten
Hinweis zu entdecken und zu entfernen, trifft nach Ansicht des Bundesrates
hdchstens inhaltsnahe Anbieter wie News-Portale sowie Hoster von Foren und
Blogs, bei denen davon ausgegangen werden kann, dass sie die bei ihnen auf-
geschalteten Inhalte einigermassen Uberblicken und kontrollieren kénnen.

o Eine solche Pflicht ist auch flir diese Anbieter nur zu bejahen, wenn aufgrund der
besonderen Umstande im Einzelfall Rechtsverletzungen zu erwarten sind. Dies
kann namentlich aufgrund friiherer Rechtsverletzungen der Fall sein, kann sich

510 S, dazu auch oben Ziff. 4.1.1.

511 S, oben Zziff. 3.3.2 zur entsprechenden Diskussion der Rechtsfolgenabschatzung in den USA.
512 vgl. Ziff. 4.1.1 d) aa).

513 vgl. dazu oben: Ziff. 1.3.2 c).

514 In diesem Punkt ist sich die Lehre nicht einig, dazu oben: Ziff. 4.1.1 d) aa) und die Nachweise in Fn.

288 und 289.
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bei News-Portalen und Blog-Hostern aber auch aufgrund des Inhalts von aufge-
schalteten Artikeln, welche kontroverse Leserkommentare erwarten lassen,
ergeben.

e Auch eine Haftungsfreistellung fir Provider kdnnte wegen der erwahnten Gefahr von
Uberschiessenden Ldschungen falsche Anreize setzen. Es ist zudem davon auszu-
gehen, dass die Provider die Verantwortlichkeit gegentiber ihren Vertragspartnern
angemessen vertraglich regeln kénnen.5

Die Frage der erforderlichen Sorgfalt ist von den Gerichten einzelfallweise zu beantworten und
bietet sich nicht fur eine gesetzliche Regelung an. Fur diese Konkretisierung im Einzelfall
kénnen die oben dargelegten Grundsatze dienlich sein.

7.3 Auskunftsanspriche

Die fehlende Mdglichkeit der Klage gegen Unbekannt ist kein internet- oder providerspezi-
fisches Problem, hat bei Rechtsverletzungen im Internet aber eine erhéhte Aktualitat. Ein Vor-
gehen gegen Rechtsverletzer sollte — auch unter Berlcksichtigung der Logistep-Recht-
sprechung des Bundesgerichts®'® — grundsatzlich moglich sein, erfordert aber die Einleitung
eines Strafverfahrens. Heute muss ein Verhalten strafrechtlich relevant sein, um die Aufhe-
bung des Fernmeldegeheimnisses beziehungsweise der Anonymitét im Internet fur die Durch-
setzung von Zivilanspriichen zu rechtfertigen. Diese Abwéagung sollte nach Ansicht des
Bundesrates in der Regel beibehalten werden.

Bereits im Logistep-Entscheid hat das Bundesgericht festgestellt, dass es Sache des Gesetz-
gebers sei, die allenfalls notwendigen Massnahmen zu treffen, um einen den neuen Techno-
logien entsprechenden Urheberrechtsschutz zu gewahrleisten. Die AGUR12 hat hierzu eine
konkrete Empfehlung unterbreitet, die spezifisch auf P2P-Netzwerk-Nutzer, die in schwerwie-
gender Weise Urheberrechte verletzen, zugeschnitten ist.>” Der Bundesrat hat das EJPD be-
auftragt, im Rahmen der Folgearbeiten zur AGUR12 die dafiir erforderlichen gesetzlichen
Grundlagen zu schaffen. Eine rechtsgebietsiibergreifende Regelung hélt der Bundesrat
dagegen zum heutigen Zeitpunkt nicht flr angezeigt.

7.4 Prozessrechtliche Fragen
7.4.1 Nationale Sachverhalte: Kostenregelung

Negatorische Anspriiche sind verschuldensunabhangig.®*® Dies kann dazu fiihren, dass auch
eine Beklagte, die keinerlei Verschulden trifft, in einem Gerichtsverfahren unterliegt und nach
der allgemeinen Kostenverteilungsregel von Artikel 106 ZPO die Kosten zu tragen hat. Dies
kann im Einzelfall — namentlich wenn die Beklagte dem Anspruch auch freiwillig nachgekom-
men ware — stossend anmuten. Dabei handelt es sich um eine Nebenerscheinung von ver-
schuldensunabhangigen Anspriichen an sich. Die Passivlegitimation bei diesen Anspriichen

515 |In den Vertragsbedingungen kann theoretisch auch eine Weitergabe der Daten an Behdrden vorge-
sehen werden. Diese Mdglichkeit besteht jedoch nur fiir diejenigen Anbieter, die diese Daten nicht
transportieren, also nicht dem Fernmeldegeheimnis unterliegen.

516 BGE 136 11 508, dazu oben: Ziff. 5.1.3 b).

517 Schlussbericht der AGUR12 (Fn. 19), Empfehlungen 9.3.5 und 9.3.6.

518 S. oben ziff. 3.2.2 ff.
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setzt nur — aber immerhin — eine widerrechtliche Handlung oder Unterlassung voraus.>*® Wer
diese Voraussetzung erfillt, kann sich ohne Vorwarnung einem gerichtlichen Verfahren aus-
gesetzt sehen, auch in anderen Bereichen des Zivilrechts.>?°

Mit Artikel 107 Absatz 1 Buchstaben b, e und f ZPO haben die Gerichte die Méglichkeit, die
Kosten im Einzelfall nach Ermessen zu verteilen und somit auch einer obsiegenden Klagerin
aufzuerlegen, welche es unterlassen hat, die Beklagte vor Klageerhebung abzumahnen.
Anzumerken ist jedoch auch, dass es der Klagerin nicht in jedem Fall zuzumuten ist, die
Beklagte vorgangig abzumahnen. Vielmehr ist es in manchen Fallen gerechtfertigt, sofort
gerichtlichen Schutz zu suchen. Verschiedene Faktoren kommen hier zum Tragen: die Art des
verletzten Rechtsguts, die Schwere der Verletzung und die Wahrscheinlichkeit, dass die
Beklagte dem Anspruch freiwillig nachkommt. Mit der in Artikel 107 ZPO vorgesehenen Rege-
lung kann den Besonderheiten des Einzelfalls angemessen Rechnung getragen werden. Eine
neue Spezialregelung, wonach Prozesskosten der Klagerin zur Last fallen, wenn der Provider
nicht vorgangig abgemahnt wurde und den Anspruch sofort anerkannte, erscheint dagegen
nicht angebracht. Die Frage der Regelung der Prozesskosten wird jedoch im Rahmen der
anstehenden Uberpriifung der gesamten ZPO52 in breiterem Rahmen aufzunehmen sein.

7.4.2 Gerichtliche Zustandigkeit, anwendbares Recht und
Rechtsdurchsetzung im internationalen Verhéltnis

Soweit in der Schweiz anhangig gemachte Providerhaftungsklagen unter das LugU fallen,
besteht aus Schweizer Sicht wenig Handlungsspielraum. Die deliktsrechtlichen Zustandig-
keitsbestimmungen des IPRG sind vor einigen Jahren revidiert worden. Sie erlauben eine
enge Anbindung an das LugU, was sinnvoll erscheint. Ein erneuter Reformbedarf ist derzeit
nicht ersichtlich. Im Ubrigen sollte zunachst die weitere Rechtsprechung des EuGH (der zurzeit
im Bereich des Deliktsrechts sehr aktiv ist) abgewartet werden.

Die sich stellenden Probleme (Kostenvorschusspflicht, Schwierigkeiten der Rechtsdurchset-
zung im Ausland) sind allgemeiner Natur und kénnen nicht durch eine unilaterale Schweizer
Regelung geltést werden. Im Rahmen der Erstellung des vorliegenden Berichts wurde jedoch
vertieft gepriift, ob es moglich ware, bestimmte Provider zu verpflichten, ein Zustellungsdomizil
in der Schweiz zu bezeichnen, um die Rechtsdurchsetzung ihnen gegentber zu erleichtern.
Zwar ist es Gerichten bereits nach Artikel 140 ZPO moglich, Parteien mit Wohnsitz oder Sitz
im Ausland anzuweisen, ein Zustellungsdomizil in der Schweiz zu bezeichnen. Diese Auffor-
derung selbst muss jedoch — da sie Rechtwirkungen entfaltet — auf dem offiziellen Weg zuge-
stellt werden.>?2 Dadurch kann unter Umstanden viel Zeit verloren gehen.>® Mit einer gesetz-
lichen Regelung kénnte dieser Schritt unter Umstanden abgekuiirzt werden.

Eine Bestimmung, welche in diese Richtung geht, findet sich beispielsweise in Artikel 4
Absatz 4 Adressierungselementeverordnung (AEFV).5?* Sie lautet:

519 vgl. oben ziff. 3.2.2 ff.

520 50 z.B. Abwehrklagen im Nachbarrecht, etc.

521 vgl. Po. Vogler 14.3804 "Zivilprozessordnung. Erste Erfahrungen und Verbesserungen" vom 24.
September 2014 und Mo. RK-S 14.4008 "Anpassung der Zivilprozessordnung" vom 17. November
2014.

522 \/gl. BSK ZPO-Gschwend/Bornatico, Art. 140 N 2.

523 S. oben: Ziff. 6.2.4.

524 ygl. auch Art. 15 Abs. 3, Art. 16 Abs. 3, Art. 17 Abs. 2 Bst. b und Art. 23 Abs. 3 Verordnung tber
Internet-Domains (VID), SR 784.104.2.
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"Gesuchstellerinnen mit Sitz im Ausland mussen eine Korrespondenzadresse in der
Schweiz bezeichnen, an welche insbesondere Mitteilungen, Vorladungen und Verfiigun-
gen rechtsguiltig zugestellt werden kénnen."

Bei Missachtung dieser Bestimmung kann das BAKOM die Zuteilung von Adressierungs-
elementen widerrufen (Art. 11 Abs. 1 Bst. b AEFV).

Ein weiteres Beispiel fir eine solche Regelung findet sich im Markenrecht (Art. 42 MSchG und
Art. 21 MSchV®%). Den genannten Bestimmungen ist gemein, dass die Partei mit auslan-
dischem Wohnsitz bereits in Kontakt mit einer Schweizer Behorde getreten ist und bei fehlen-
der Bezeichnung eines Zustelldomizils eine klare Rechtfolge vorgesehen ist (Widerruf des
Domain-Namens beziehungsweise Nicht-Berlicksichtigung des Widerspruchs gegen den Ein-
trag einer Marke). Eine generelle Verpflichtung von Providern, die in der Schweiz tatig sind,
ein Zustellungsdomizil in der Schweiz zu bezeichnen, musste dagegen wohl mit einer Buss-
androhung verbunden werden. Auf jeden Fall ware der Adressatenkreis genau zu definieren
und beispielsweise von einer bestimmten Anzahl Schweizer Nutzer abhangig zu machen.

Insgesamt scheint es zielfiihrender, den Abschluss von Rechtshilfeabkommen oder Verein-
barungen, welche die direkte postalische Zustellung von Schriftstiicken in Zivilsachen vorse-
hen, voranzutreiben. Solche Abkommen bestehen heute bereits mit einigen Staaten, in
welchen bekannte Plattformbetreiber ihre Rechtssitze haben.®?® Die Schweiz befindet sich
Uberdies in Verhandlungen mit der EU sowie den Ubrigen Vertragspartnern des Lugano-Uber-
einkommens Uber ein allfalliges Parallelabkommen zur europaischen Zustellungsverordnung,
welches ebenfalls die postalische Zustellung vorsieht.>?” Von einer unilateralen gesetzlichen
Regelung sollte deshalb gegenwaértig abgesehen werden.

525 Markenschutzverordnung; SR 232.111.
526 USA, Irland, s. oben: Ziff. 6.2.4.
527 7iff. 6.2.4.
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8 Verzeichnisse

8.1 Abkilrzungsverzeichnis

a.M. anderer Meinung

ABGB Allgemeines Birgerliches Gesetzbuch fur Osterreich

ABI. Amtsblatt der Europédischen Union

Abs. Absatz, Absétze

ACTA Anti-Counterfeiting Trade Agreement

ADSL asymmetric digital subscriber line

AEFV Verordnung uber die Adressierungselemente im Fernmeldebereich
(SR 784.104)

AEPD Agencia Espafiola de Proteccion de Datos

AGB Allgemeine Geschéftsbedingungen

AGUR12 Arbeitsgruppe zur Optimierung der kollektiven Verwertung von
Urheberrechten und verwandten Schutzrechten

Art. Artikel

Aufl. Auflage

BAKOM Bundesamt fir Kommunikation

BB Bundesblatt

BDSG Bundesdatenschutzgesetz (Deutschland)

BGE Entscheidungen des Schweizerischen Bundesgerichts,
Amtliche Sammlung

BGer Bundesgericht

BGH Bundesgerichtshof (Deutschland)

BJ Bundesamt fur Justiz

Blog Weblog, auf einer Website gefiihrtes Tagebuch oder Journal

BSK Basler Kommentar

Bsp. Beispiel

Bst. Buchstabe

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (SR 780.1)

BV Bundesverfassung (SR 101)

BWIS Bundesgesetz Uiber Massnahmen zur Wahrung der inneren Sicherheit

(SR 120)
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CCH Simsa Code of Conduct Hosting

CDA Communications Decency Act (USA)

CPC Code de procédure civile (RS 272)

CPP Code de procédure pénale (RS 312.0)

CR Commentaire romand

d.h. das heisst

DesG Designgesetz (SR 232.12)

DMCA Digital Millennium Copyright Act (USA)

DNS Domain Name System

DSG Datenschutzgesetz (SR 235.1)

Durchsetzungs- | Richtlinie 2004/48/EG des Europaischen Parlaments und des Rates

RL vom 29. April 2004 zur Durchsetzung der Rechte des geistigen
Eigentums, ABI. L 157 vom 30.4.2004, 45, berichtigt in ABI. L 195 vom
2.6.2004, 16

ebd. ebenda

ECG E-Commerce-Gesetz (Osterreich)

E-Commerce-RL

Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates
vom 8. Juni 2000 Uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschafts-
verkehrs, im Binnenmarkt ("Richtlinie Gber den elektronischen
Geschéftsverkehr"), ABI. L 178 vom 17.7.2000, 1

EDI Eidgenodssisches Departement des Innern (EDI)

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

EFD Eidgenossisches Finanzdepartement

EGMR Europaischer Gerichtshof fir Menschenrechte

EJPD Eidgenossisches Justiz- und Polizeidepartement

EMRK Konvention zum Schutz der Menschenrechte und Grundfreiheiten
(SR 0.101)

EU Europaische Union

EuGH Europaischer Gerichtshof

F.3d Federal Reporter, Third Series (Entscheidsammlung, USA)

FDA Fernmeldedienstanbieterin

fedpol Bundesamt fur Polizei

ff. und folgende (Seite[n], Note[n] usw.)

FMG Fernmeldegesetz (SR 784.10)

Fn.

Fussnote
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g.M. gleicher Meinung

HGer Handelsgericht

Hrsg. Herausgeber

i.S. im Sinne; in Sachen

IGE Institut fir Geistiges Eigentum

IKT Informations- und Kommunikationstechnologie

IP Internet Protocol

Ip. Interpellation

IPRG Bundesgesetz Uber das Internationale Privatrecht (SR 291)

JI-Rat Rat "Justiz und Inneres" (EU)

KG Kartellgesetz (SR 251)

LDA Loi fédérale sur le droit d’auteur et les droits voisins (RS 231.1)

LDIP Loi fédérale sur le droit international privé (RS 291)

LPM Loi fédérale sur la protection des marques et des indications de
provenance (RS 232.11)

LugU Ubereinkommen (iber die gerichtliche Zustandigkeit und die
Anerkennung und Vollstreckung von Entscheidungen in Zivil- und
Handelssachen (Lugano-Ubereinkommen) (SR 0.275.12)

MSchG Markenschutzgesetz (SR 232.11)

MSchV Markenschutzverordnung (SR 232.111)

OAS Organisation Amerikanischer Staaten

OGer Obergericht

OGH Oberster Gerichtshof (Osterreich)

OLG Oberlandesgericht (Deutschland/Osterreich)

OR Obligationenrecht (SR 220)

OSZE Organisation fur Sicherheit und Zusammenarbeit in Europa

PatG Patentgesetz (SR 232.14)

PTT Behorde fur den Post-, Telefon- und Telefaxbetrieb
(abgeldst per 1. Januar 1998)

Rz. Randziffer

S. Seite(n); Satz; siehe

SECO Staatssekretariat fur Wirtschaft

Simsa Swiss Internet Industry Association

SIR Schweizerisches Institut flr Rechtsvergleichung
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SIWR Schweizerisches Immaterialgtiter- und Wettbewerbsrecht

sog. SO genannt(e/s)

SOPA Stop Online Piracy Act (USA)

SR Systematische Rechtssammlung

StGB Schweizerisches Strafgesetzbuch (SR 311.0)

StPO Strafprozessordnung (SR 312.0)

TMG Telemediengesetz (Deutschland)

u.a. unter anderem (anderen)

us.Cc United States Code

UNO United Nations Organisation (Organisation der Vereinten Nationen)

UNO-Pakt Il Internationaler Pakt vom 16. Dezember 1966 uber birgerliche und
politische Rechte, von der Bundesversammlung genehmigt am
13. Dezember 1991; SR 0.103.2

URG Urheberrechtsgesetz (SR 231.1)

Urheberrechts- Richtlinie 2001/29/EG des Europaischen Parlaments und des Rates

RL vom 22. Mai 2001 zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutzrechte in der Informations-
gesellschaft, ABI. L 167 vom 22.6.2001, 10

UrhG Urheberrechtsgesetz (Osterreich)

USA Vereinigte Staaten von Amerika

UWG Bundesgesetz gegen den unlauteren Wettbewerb (SR 241)

val. vergleiche

VID Verordnung Uber Internet-Domains (SR 784.104.2)

VUPF Verordnung tiber die Uberwachung des Post- und Fernmeldeverkehrs
(SR 780.11)

WBF Eidgendssisches Departement fir Wirtschaft, Bildung und Forschung
(WBF)

WIPO Weltorganisation fur geistiges Eigentum

www World Wide Web

z.B. zum Beispiel

ZGB Zivilgesetzbuch (SR 210)

Ziff. Ziffer

ZPO Zivilprozessordnung (SR 272)
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