Erlauternder Bericht

zur Verordnung des EJPD iiber die Durchfiihrung der Uberwachung
des Post- und Fernmeldeverkehrs (VD-UPF; SR ....)

1. Ausgangslage

Damit die im Rahmen der Totalrevision des Bundesgesetzes betreffend die Uber-
wachung des Post- und Fernmeldeverkehrs (BUPF)! und seiner Verordnung iiber
die Uberwachung des Post- und Fernmeldeverkehrs (VUPF)2 an die technologische
Entwicklung angepassten Auskunfts- und Uberwachungstypen fiir die Strafverfol-
gung sinnvoll eingesetzt werden konnen, miissen die Anbieterinnen von Post- und
Fernmeldediensten beziehungsweise die Anbieterinnen abgeleiteter Kommunikati-
onsdienste mit weitergehenden Auskunfts- beziehungsweise Uberwachungspflich-
ten die hierflir erforderlichen organisatorischen, administrativen und technischen
Schritte vornehmen. Welche Schritte notwendig und wie diese vorzunehmen sind,
ist nach bisherigem Recht in den Richtlinien des Dienstes Uberwachung Post- und
Fernmeldeverkehr (Dienst UPF) geregelt. Es handelt sich dabei um die organisa-
torischen und administrativen Richtlinien fiir die Postdienstanbieterinnen v1.5, die
organisational and administrative requirements (OAR) v2.15 und die technical
requirements for telecommunication surveillance (TR TS) v3.2.

Neu werden die organisatorischen, administrativen und technischen Einzelheiten,
mit denen die ordnungsgemisse, moglichst kostengiinstige Ausfiihrung der stan-
dardisierten Auskunfts- und Uberwachungstypen sichergestellt wird, in Verord-
nungsbestimmungen des Eidgendssischen Justiz- und Polizeidepartements (EJPD)
geregelt. Dadurch soll einerseits dem Bestimmtheitsgebot Rechnung getragen
werden und andererseits sollen die Regelungen auf eine héhere Normstufe angeho-
ben werden.

Die Departementsverordnung wird entsprechend dem Publikationsgesetz (PublG)3
in den Amtssprachen Deutsch, Franzosisch und Italienisch verdffentlicht. Hingegen
werden ihre Anhinge aufgrund ihres besonderen Charakters in der amtliche Samm-
lung (AS) nicht veroffentlicht (Art. 5 PublG). Die fiir die Anbieterinnen relevanten
Details zu den technischen Vorschriften sind wie die bisherigen Richtlinien einzig
in englischer Sprache verfasst. Dies deshalb, weil einerseits die Standards des
Europdischen Instituts fiir Telekommunikationsnormen (ETSI) bereits in englischer
Sprache verfasst sind und andererseits, weil im Bereich der Telekommunikations-
technik Englisch die Fachsprache bildet (Art. 14 Abs. 2 PublG i.V.m. Art. 33 Abs.
1 PublV4).

1 SR 780.1

2 SR 780.11

3 SR 170.512
4 SR 170.512.1



2. Erliduterungen zu den einzelnen Bestimmungen

Ingress

Nach bisherigem Recht wurde dem Dienst UPF die Kompetenz eingerdumt, die
organisatorischen, administrativen und technischen Einzelheiten fiir die Durchfiih-
rung von Uberwachungen im Einzelfall zu regeln. Zu diesem Zweck hat der Dienst
UPF die OAR und die TR TS verfasst. Im Rahmen der Totalrevision des BUPF
wurde beschlossen, die organisatorischen, administrativen und technischen Einzel-
heiten kiinftig nicht mehr in Richtlinien des Dienstes UPF, sondern in Verord-
nungsbestimmungen des EJPD zu regeln. Die Delegationsnorm im Bereich des
Fernmeldeverkehrs befand sich bisher auf Verordnungsstufe (vgl. Art. 17 Abs. 1
VUPF vom 31. Oktober 2001). Mit der Totalrevision des BUPF wurde sie auf
Gesetzesstufe gehoben. Kiinftig bildet Artikel 31 Absatz 3 BUPF die Delegations-
grundlage fiir die technischen und administrativen Bestimmungen, die fiir eine
standardisierte Auskunftserteilung und fiir die standardisierte Durchfiihrung der
giingigen Uberwachungstypen im Bereich des Fernmeldeverkehrs nétig sind. Die
Rechtsgrundlage flir die anderen organisatorischen, administrativen und techni-
schen Vorschriften im Bereich des Fernmeldeverkehrs sowie diejenigen im Bereich
des Postverkehrs bildet Artikel 68 VUPF.

1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Geltungsbereich

Als Adressaten der vorliegenden Verordnung sind der Dienst UPF und die Mitwir-
kungspflichtigen gemiss Artikel 2 BUPF, inklusive die Mitwirkungspflichtigen
gemiss Artikel 2 Buchstaben e und f BUPF (die Personen, die ihren Zugang zu
einem Offentlichen Fernmeldenetz Dritten zur Verfigung stellen, sowie professio-
nelle Wiederverkéuferinnen von Karten und &hnlichen Mitteln, die den Zugang zu
einem oOffentlichen Fernmeldenetz ermdglichen).

Art. 2 Instruktionspflicht und Rechtsaufklarung

Die Uberwachung des Post- beziehungsweise Fernmeldeverkehrs ist vertraulich zu
behandeln. Dies insbesondere deshalb, damit die Massnahme ihrem Zweck der
erfolgreichen Strafverfolgung entsprechen kann. Die Daten des Post- und Fernmel-
deverkehrs unterliegen dem Post- beziechungsweise Fernmeldegeheimnis. Die
Mitwirkungspflichtigen sind deshalb verpflichtet, ihre mit der Uberwachung be-
trauten Mitarbeitenden {iber die Vertraulichkeit der Uberwachungsmassnahme zu
informieren und sie auf das diesbeziiglich geltende Post- beziehungsweise Fern-
meldegeheimnis hinzuweisen (Bst. a und b). Des Weiteren miissen die Mitwir-
kungspflichtigen ihre Mitarbeitenden auf die Straffolgen gemiss Artikel 321" des
Strafgesetzbuches (StGB)S und Artikel 39 BUPF hinweisen, fiir den Fall, dass
diese ihre Pflicht verletzen sollten. Somit kann Fehlverhalten vermindert werden
(Bst. ¢).
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Art. 3 Absicherung der Kommunikation

Da es sich bei den Daten des Post- und Fernmeldeverkehrs um besonders schiit-
zenswerte Daten handelt, sind der Kommunikationsweg und die Kommunikations-
form zwischen den Mitwirkungspflichtigen und dem Dienst UPF streng vorge-
schrieben. So diirfen vertrauliche Mitteilungen nur von vorab bestimmten Personen
vorgenommen und an solche adressiert (Bst. @) und E-Mail-Mitteilungen miissen
stets verschliisselt und signiert werden (Bst. b). Durch die Verschliisselung wird
sichergestellt, dass die E-Mail-Mitteilung auf dem Transportweg zwischen Sender
und Empfanger von Dritten nicht gelesen werden kann. Die Signierung dient dazu,
dass der Empfanger zweifelsfrei erkennen kann, dass eine E-Mail auch wirklich
vom angegebenen Absender stammt.

Art. 4 Zustellform von Auftrigen

Artikel 4 regelt die Zustellform der Auftrige. Der Dienst UPF hat diese den Mit-
wirkungspflichtigen schriftlich auf elektronischem Weg zuzustellen (Abs. 1). In
dringenden Fillen besteht auch die Mdglichkeit, dass der Dienst UPF der betref-
fenden Mitwirkungspflichtigen den Uberwachungsauftrag vorerst telefonisch
mitteilt oder telefonisch Auskunft verlangt. In einem solchen Fall ist der Auftrag
am nachfolgenden Arbeitstag schriftlich auf elektronischem Weg nachzureichen
(4bs. 2).

Art. 5 Kontaktstelle

Anbieterinnen von Postdiensten (Art. 2 Bst. a BUPF), Anbieterinnen von Fernmel-
dediensten (Art. 2 Bst. b BUPF) sowie Anbieterinnen abgeleiteter Kommunikati-
onsdienste (Art. 2 Bst. ¢ BUPF) haben dem Dienst UPF bei der Aufnahme des
Kundenbetriebes die zustindige Kontaktstelle zu melden. Auf Verlangen des
Dienstes UPF haben auch Betreiberinnen von internen Fernmeldenetzen (Art. 2
Bst. d BUPF), Personen die ihren Zugang zu einem offentlichen Fernmeldenetz
Dritten zur Verfiigung stellen (Art. 2 Bst. e BUPF) sowie professionelle Wieder-
verkduferinnen von Karten und dhnlichen Mitteln, die einen Zugang zu einem
dffentlichen Fernmeldenetz ermdglichen (Art. 2 Bst. f BUPF), eine Kontaktstelle
zu bezeichnen. Die Kontaktstelle muss fiir den Dienst UPF telefonisch erreichbar
sein (A4bs. 1).

Angegeben werden miissen die Kontaktdaten (Name, Vorname, Funktionsbezeich-
nung der Ansprechpersonen), wobei sowohl die entsprechende Telefonnummer
(Direktwahl) als auch die E-Mail-Adresse sowie der dazu gehdorige kryptografische
Schliissel anzugeben sind (4bs. 2). Die Meldung hat dabei auf elektronischem Weg
zu erfolgen. Sobald sich diese Angaben édndern, sind die erwdhnten Mitwirkungs-
pflichtigen verpflichtet, dem Dienst UPF diese unverziiglich mitzuteilen. Der
jeweilige kryptografische Schliissel dient zur Verschliisselung von E-Mail-
Mitteilungen vom Dienst UPF an die jeweilige Mitwirkungspflichtige und zur
Verifizierung der Signatur der von der jeweiligen Mitwirkungspflichtigen an den
Dienst UPF gesendeten E-Mail-Mitteilungen.

Die erwidhnten Mitwirkungspflichtigen haben zudem eine Korrespondenzadresse in
der Schweiz zu bezeichnen, an welche insbesondere Mitteilungen, Vorladungen,
Uberwachungsauftriige und sonstige Verfiigungen rechtsgiiltig zugestellt werden
konnen (4bs. 3).



Art. 6 Bearbeitungszeiten

Absatz 1 regelt die Bearbeitungsfristen fiir Anordnungen, Gesuche sowie Auftrége.
Der Dienst UPF sowie die Mitwirkungspflichtigen haben diese so rasch als mog-
lich, jedoch spétestens vor Ablauf der in dieser Verordnung vorgesehenen Frist zu
erledigen.

Ubernimmt allerdings der Dienst UPF oder einer durch ihn beauftragten Dritten
einen Uberwachungsauftrag fiir eine Anbieterin, so gelten die Bearbeitungsfristen
(bspw. in Art. 16-18) nicht, welche fiir die Mitwirkungspflichtigen geregelt sind.
Denn fiir den Dienst UPF beziehungsweise fiir den durch ihn beauftragten Dritten
fillt zusétzlicher Aufwand fiir die Durchfiihrung der Uberwachung an. So muss
beispielsweise das vorhandene fremde System analysiert werden, entschieden
werden, ob die Uberwachung via Fernzugriff oder vor Ort aktiviert werden muss,
allenfalls benétigt auch die Anfahrt Zeit und ein Losungsweg muss ausgearbeitet
werden, um schlussendlich die Uberwachung aktivieren zu konnen (4bs. 2).

Art. 7 Qualitétssicherung der Datenausleitung

Damit ein reibungsloser Ablauf der Fernmeldeliberwachung gewéhrleistet ist und
die Datenausleitung die erforderliche Qualitit aufweist, fiihrt der Dienst UPF
gemeinsam mit der Anbieterin von Fernmeldediensten beziehungsweise mit der
Anbieterin abgeleiteter Kommunikationsdienste mit weitergehenden Auskunfts-
beziehungsweise Uberwachungspflichten Kontrollen durch. Die Kontrollen erfol-
gen dabei grundsitzlich automatisiert. Bei Bedarf konnen jedoch zur Qualititskon-
trolle auch spezifische Tests durchgefiihrt werden. Der Dienst UPF erstellt dazu
nach Anhorung der Anbieterinnen ein Testkonzept (4bs. ). Die Anbieterin stellt
dem Dienst UPF nach den Vorgaben des Anhangs 1 Testdaten zur Verfligung (A4bs.
3 Bst. a). Die Anbieterinnen haben des Weiteren dem Dienst UPF Zugang zu ihren
Riumlichkeiten und Anlagen oder Fernzugang zu gewihren, um dem Dienst UPF
das Anschliessen von Testausriistungen oder den Betrieb von Testauskiinften und
Testschaltungen zu ermoglichen (A4bs. 3 Bst. b). Bei Bedarf haben sie den Dienst
UPF vor Ort zu unterstiitzen (A4bs. 4).

Damit die Qualitdt der Datenausleitung auch im Einzelfall sichergestellt werden
kann, legt der Dienst UPF nach Anhérung der Anbieterin die auf den konkreten
Fall zugeschnittenen Einzelheiten der Qualitdtssicherung der Datenausleitung fest
(4bs. 2).

Art. 8 Storungen in den Systemen der Anbieterin

Zur Gewihrleistung einer fiir die erfolgreiche Strafverfolgung notwendigen Fern-
meldeiiberwachung muss sichergestellt sein, dass die Anbieterinnen von
Fernmeldediensten beziehungsweise die Anbieterinnen abgeleiteter
Kommunikationsdienste mit weitergehenden  Auskunfts- beziehungsweise
Uberwachungspflichten Stérungen in ihrem System dem Dienst UPF unverziiglich
melden. Da die Meldung dringend ist, kann diese vorerst auch telefonisch vorge-
nommen werden. In diesem Fall muss die Meldung jedoch innert fiinf Arbeitstagen
schriftlich nachgereicht werden. In der schriftlich nachgereichten Meldung hat die
Anbieterin auch den Ausfallzeitraum, die Ursachen und die Auswirkungen des
Ausfalls sowie die von ihr getitigten Massnahmen anzugeben.



Es ist Sache der Anbieterin, Stérungen in ihren Systemen zu beseitigen und ihre
Fahigkeit zur Durchfilhrung der Fernmeldeiiberwachung beziehungsweise zur
Erteilung von Auskiinften wiederherzustellen. Die Stérungen miissen von der
Anbieterin so schnell wie mdglich behoben werden. Im Sinne der Transparenz
informiert die Anbieterin auch regelméssig den Dienst UPF iiber den Stand der
Storungsbehebung. Dass die Anbieterin die Pflicht hat, Stérungen in ihren Syste-
men zu beheben und den Dienst UPF auf dem aktuellsten Stand zu halten, darf
nicht so ausgelegt werden, dass diese von ihrer Pflicht zur Durchfiihrung der
Fernmeldeliberwachung beziehungsweise zur Erteilung von Auskiinften befreit
wire (Absatz 2 und 3).

Art. 9 Stérungen im Ausleitungsnetz
Siehe auch die Erlduterungen zum Artikel 8.

Die Anbieterinnen von Fernmeldediensten und die Anbieterinnen abgeleiteter
Kommunikationsdienste mit weitergehenden Auskunfts- beziehungsweise
Uberwachungspflichten sind fiir die Behebung von Stérungen in ihren Systemen
verantwortlich und der Dienst UPF fiir jene in seinem System. Befinden sich die
Storungen hingegen in gemeinschaftlichen Bereichen des Ausleitungsnetzes, sind
diese von allen beteiligten Parteien gemeinsam gemiss den mit dem Dienst UPF
festgelegten Fehlerbehandlungsprozessen zu beheben. Die beteiligten Parteien
informieren einander laufend iiber die einzelnen vorgenommenen beziehungsweise
vorzunehmenden Schritte.

2. Abschnitt: Uberwachung des Postverkehrs

Art. 10 Echtzeitiiberwachung

Diese Bestimmung regelt die Vorkehrungen, die bei der Durchfiihrung einer Echt-
zeitiiberwachung zu beachten sind.

In Absatz 1 ist der Begriff "Abfangen der Postsendung" definiert. Demnach umfasst
der Begriff "Abfangen einer Postsendung" gemiss Artikel 16 Buchstabe a VUPF
das Identifizieren und das Aussortieren der Postsendung, das Bereithalten zur
Abholung durch die vom Dienst UPF bezeichnete Behdrde sowie allenfalls die
Wiederentgegennahme nach erfolgter Kontrolle und die Zustellung der Postsen-
dung.

Gemiss Absatz 2 besteht die Datenlieferung geméss Artikel 16 Buchstabe b VUPF
in der laufenden Mitteilung der verfligbaren Daten, ohne dabei den Zustellungs-
vorgang der betreffenden Postsendung zu unterbrechen. Es handelt sich dabei um
die Identitdt der Empfingerin beziehungsweise des Empfingers und der Absende-
rin beziehungsweise des Absenders der Postsendung sowie deren Art und Zustel-
lungsstand. Zu liefern sind nur die tatséchlich vorhandenen Randdaten. Es besteht
hingegen keine Pflicht zur liickenlosen Erfassung und Aufbewahrung der genann-
ten Daten. Hingegen sind alle vorhandenen Daten, die eine Teilnehmeridentifikati-
on erlauben, sowie die Verkehrs- und Rechnungsdaten zu liefern. Eine laufende
Mitteilung der Randdaten liegt vor, wenn diese mindestens einmal pro Tag an die
vom Dienst UPF in seiner Anordnung bezeichnete Behorde geliefert werden.



Absatz 3 legt fest, innerhalb welchen Zeitraumes eine Echtzeitiiberwachung von
der Anbieterin von Postdiensten einzurichten ist.

Innert eines Arbeitstages bedeutet, dass die Antwort spétestens bis um 17.00 Uhr
des darauffolgenden Arbeitstages beim Dienst UPF eintreffen muss.

Beispiel 1: Trifft eine Uberwachungsanordnung beim Dienst UPF zum Beispiel um
08.00 Uhr ein und wird der entsprechende Uberwachungsauftrag vom Dienst UPF
am Ende der fiir ihn zur Verfiigung stehenden Bearbeitungszeit von einer Stunde
weitergeleitet, so trifft der Auftrag bei der Anbieterin um 09.01 ein. Um die
Uberwachung einzurichten, hat die Anbieterin im vorliegenden Beispiel bis um
17.00 Uhr des nichstfolgenden Arbeitstages Zeit.

Beispiel 2: Trifft eine Uberwachungsanordnung beim Dienst UPF zum Beispiel am
Donnerstag um 16.01 Uhr ein und wird der entsprechende Uberwachungsauftrag
vom Dienst UPF am Ende der fiir ihn zur Verfiigung stehenden Bearbeitungszeit
von einer Stunde weitergeleitet, so trifft der Auftrag bei der Anbieterin um 17.02
ein. Um die Uberwachung einzurichten, hat die Anbieterin im vorliegenden
Beispiel bis Freitag um 17.00 Uhr Zeit.

Art. 11 Riickwirkende Uberwachung

Artikel 11 regelt die Ausfiihrungszeit fiir die riickwirkende Uberwachung des
Postverkehrs. Demnach hat die Anbieterin von Postdiensten eine riickwirkende
Uberwachung innerhalb von drei Arbeitstagen ab Eingang der Anordnung auszu-
fiihren.

3. Abschnitt: Auskiinfte zum Fernmeldeverkehr

Art. 12 Auskunftserteilung

Fiir die Erteilung der Auskiinfte ist der Stand der Informationen massgebend, der
dem in der Anfrage angegebenen Zeitpunkt beziehungsweise Zeitraum entspricht.
Sollte in der Anfrage ein solcher Zeitpunkt beziehungsweise ein solcher Zeitraum
nicht angegeben worden sein, dann ist auf den Zeitpunkt der Anfrage abzustellen.
Wenn sich Informationen innerhalb des in der Anfrage angegebenen Zeitraums
gedndert haben, hat die Mitwirkungspflichtige entsprechend dem jeweiligen Stand
der Informationen mehrere Eintrige im Datensatz zu liefern mit Angabe der ein-
zelnen Giiltigkeitszeitrdume. Falls die vordefinierte Datensatzstruktur dies nicht
zuldsst, sind entsprechend mehrere Datensétze zu liefern.

Art. 13 Buchstabengetreue Suche und flexible Namenssuche

Absatz 1 schreibt vor, wie die buchstabengetreue Suche durchzufiihren ist. Es
handelt sich hierbei um eine genaue Suche, die jedoch nur die 26 Grossbuchstaben
des lateinischen Alphabets (A-Z) und die Ziffern (0-9) beriicksichtigt. Eine 100%ig
exakte Suche wiirde in der Praxis hédufig nicht zu den gewiinschten Ergebnissen
fiihren, da in den Systemen der Mitwirkungspflichtigen und im Verarbeitungssys-
tem des Dienstes UPF unterschiedliche Zeichensiitze verwendet werden. Ausser-
dem konnen bei der Erfassung der Angaben zur Person durch die Mitwirkungs-
pflichtigen nicht immer alle Zeichen korrekt eingegeben werden. Auch werden



Interpunktionszeichen (z. B. Komma, Punkt, Bindestrich, Apostroph, Leerzeichen,
Anfiihrungsstriche, Schrégstriche) in Namen oft falsch eingegeben. Die Suchzei-
chenkette und die entsprechenden Daten in der Kundendatenbank (Suchindex) sind
fiir die Suche nach den Regeln von Absatz 2 zu normalisieren. Das Grundprinzip
besteht darin, dass zunéchst alle Zeichen, die weder Buchstabe noch Ziffer sind,
entfernt werden und dann die verbliebenen Buchstaben, die nicht Teil des aus 26
Buchstaben bestehenden lateinischen Alphabets sind, vor Ausfiihrung der Suche
gestiitzt auf eine Umsetzungsliste in einen beziechungsweise zwei Buchstaben (A-Z)
aus dem lateinischen Alphabet umgewandelt werden. Diakritische Zeichen (kleine
Zusiétze wie Strich, Punkt, Hakchen, Bogen, Kreis die in, {iber oder unter einen
Buchstaben gesetzt sind) werden dabei grosstenteils ignoriert. Beispiele flir diakri-
tische Zeichen sind Trema, Accent, Breve, Zedille, Betonungs- oder Tonzeichen,
Ring, Caron (Hatschek), Mittelpunkt, Ogonek, Querstrich iiber, Schragstrich durch,
Punkt iiber/unter, Querstrich in halber Héhe durch den Buchstaben. Die Ausspra-
che bleibt ausser bei Umlauten und "B" (Eszett/scharfes S) bei der Umwandlung
unberiicksichtigt. Diese Umsetzungsliste befindet sich in der Weisung des EJPD
vom 1. Januar 2012 {iber die Bestimmung und Schreibweise der Namen von aus-
landischen Staatsangehorigen - Anhang 2: Umsetzungsliste fiir Sonderzeichen,
Spalte Zeichenumwandlung. Sie basiert auf den Empfehlungen der Internationalen
Zivilluftfahrtorganisation (International Civil Aviation Organisation, ICAO) betref-
fend maschinenlesbare Reisedokumente.

In Absatz 2 werden die Anforderungen an die sogenannte flexible Suche festgelegt.
Hierbei handelt es sich um eine Kombination aus phonetischer Suche und fehlerto-
leranter Suche. Phonetische Suche bedeutet, dass Suchzeichenkette und die ent-
sprechenden Daten in der Kundendatenbank (Suchindex) mit einem phonetischen
Algorithmus jeweils in phonetische Zeichenketten umgewandelt und diese dann
verglichen werden. Dabei steht nicht die phonetisch exakte Ubereinstimmung mit
der Herkunftssprache des Namens im Vordergrund, sondern die ungefihre Uber-
einstimmung nach dem Sprachklang der englischen Sprache und nach Méglichkeit
der drei Amtssprachen (deutsch, franzdsisch, italienisch). Die phonetischen Such-
funktionen fiir die englische Sprache sind in géngigen Datenbankmanagementsys-
temen bereits enthalten.

Die fehlertolerante Suche umfasst Tipp- und Rechtschreibfehler, z. B. Buchstaben-
dreher, Auslassen oder Einfligen von Buchstaben und Zeichen und die Reihenfol-
gevertauschung oder Auslassung von Namensbestandteilen, da diese bereits bei der
Erfassung vertauscht worden oder unvollstindig erfasst worden sein kénnten, z. B.
Vertauschung von Vornamen und Nachnamen.

Bei der flexiblen Suche sind als Suchergebnis alle Namen zu liefern, die mindes-
tens einem Namensteil des gesuchten Namens lautlich entsprechen oder &hneln.
Die in gingigen Datenbankmanagementsystemen enthaltenen Suchfunktionen, die
auf die Namenssuche spezialisiert sind, sind nach Méglichkeit zu verwenden. Die
flexible Suche liefert aufgrund der Fehlertoleranz mehr Suchergebnisse als die
buchstabengetreue Suche gemaiss Absatz 1, jedoch kann nur die anfragende berech-
tigte Person entscheiden, welche Ergebnisse relevant sind. Dazu muss sie alle
Ergebnisse sichten kdnnen.



Art. 14 Bearbeitungsfristen flir Auskiinfte

Der Dienst UPF muss die Auskunftsgesuche innert einer Stunde zur Beantwortung
an die Mitwirkungspflichtige gemdss Artikel 2 Buchstabe b—d BUPF weiterleiten
(dbs. 1.

Da die aufgefiihrten Auskunftstypen automatisiert beantwortet werden, sind die
Reaktionszeiten zu deren Beantwortung entsprechend kiirzer angesetzt. So haben
die Anbieterinnen von Fernmeldediensten, ausser jene mit reduzierten
Uberwachungspflichten, und die Anbieterinnen abgeleiteter
Kommunikationsdienste mit weitergehenden Auskunftspflichten die Auskunftsge-
suche der Typen IR 1 NA, IR 3 NA, IR 4 IP, IR 5 IP (NAT), IR 6 NAT,
IR_7_TEL und IR_9 TEL so schnell wie moglich, spétestens jedoch innert einer
Stunde, und alle anderen Auskiinfte innert eines Arbeitstages ab Erhalt zu beant-
worten (A4bs. 2).

Anbieterinnen von Fernmeldediensten mit reduzierten Uberwachungspflichten,
Anbieterinnen abgeleiteter Kommunikationsdienste, ausser jene mit weitergehen-
den Auskunftspflichten und Betreiberinnen interner Fernmeldenetze haben zur
Beantwortung eines Auskunftsgesuchs zwei Arbeitstage ab Erhalt zur Verfigung
(Abs. 3).

Innert eines Arbeitstages bedeutet, dass die Antwort spdtestens bis um 17.00 Uhr
des darauffolgenden Arbeitstages beim Dienst UPF eintreffen muss (siehe Beispie-
le zu Artikel 10).

4. Abschnitt: Uberwachung des Fernmeldeverkehrs

Art. 15 Ausfiihrung

Die anordnende Behérde stellt dem Dienst UPF eine Uberwachungsanordnung zu,
die von der Genehmigungsbehdrde zu genehmigen ist. Entspricht die Uberwa-
chungsanordnung den formellen Anforderungen, erteilt der Dienst UPF gestiitzt
darauf einen Uberwachungsauftrag an die Anbieterin von Fernmeldediensten
beziehungsweise an die Anbieterin abgeleiteter Kommunikationsdienste mit
weitergehenden Uberwachungspflichten. Zu erwihnen ist, dass Anbieterinnen von
Fernmeldediensten mit reduzierten Uberwachungspflichten von der Pflicht ausge-
nommen sind, Echtzeitiiberwachungen, riickwirkende Uberwachungen, Notsuchen
und Fahndungen auszufiihren oder durch Dritte ausfiihren zu lassen (siche die
entsprechenden Erliuterungen zu Art. 49 Abs. 1 und 50 VUPF). Diese haben
jedoch die Pflichten gemiss Artikel 26 Absatz 2 BUPF zu erfiillen und die ihnen
zur Verfiigung stehenden Randdaten des Fernmeldeverkehrs der iiberwachten
Person zu liefern (Art. 26 Abs. 6 BUPF). Dabei sind sie nicht an die standardisier-
ten Uberwachungstypen geméss 10. Abschnitt des 3. Kapitels VUPF gebunden.

Die Ausfithrung einer Echtzeitiiberwachung wird in drei Phasen unterteilt: die
Aktivierungsphase, die Uberwachungsphase (auch aktive Phase genannt) und die
Deaktivierungsphase. Die Aktivierungsphase beschreibt die Zustellung des Uber-
wachungsauftrags zur Aktivierung und die Einrichtung der Echtzeitiiberwachung
(Beginn der Uberwachung). Die Uberwachungsphase beschreibt die Ausleitung des
iberwachten Fernmeldeverkehrs in Echtzeit. Die Deaktivierungsphase beschreibt



die Zustellung des Uberwachungsauftrags zur Deaktivierung und das Ausschalten
der Echtzeitiiberwachung (Ende der Uberwachung).

Zur Aktivierung der Echtzeitiiberwachung erteilt der Dienst UPF den Auftrag an
die Anbieterin, die den Auftrag auszufiihren hat. Die Anbieterin bestétigt dem
Dienst UPF den Eingang des Auftrags, richtet die beauftragte Echtzeitiiberwachung
entweder selber ein oder ldsst diese durch einen Dritten einrichten und bestétigt
dem Dienst UPF mittels Quittung und mit Angabe des genauen Aktivierungszeit-
punkts (Datum und Uhrzeit), dass die Echtzeitiiberwachung eingerichtet wurde.

Die Echtzeitiiberwachung ist nun aktiv, das heisst der {iberwachte Fernmeldever-
kehr wird an das Verarbeitungssystem des Dienstes UPF ausgeleitet und dort den
betreffenden Behorden zur Verfligung gestellt. Die Echtzeitiiberwachung bleibt
solange aktiv, bis der Dienst UPF einen Deaktivierungsauftrag an die Anbieterin
sendet.

Gemiss den Anweisungen der anordnenden Behorde veranlasst der Dienst UPF die
Deaktivierung der Echtzeitiiberwachung, indem er den Deaktivierungsauftrag tiber
das Verarbeitungssystem an die Anbieterin sendet. Die Anbieterin bestdtigt dem
Dienst UPF den Eingang des Deaktivierungsauftrags, dessen Ausfiihrung und
quittiert schliesslich die Ausschaltung der Echtzeitiiberwachung unter Angabe des
genauen Deaktivierungszeitpunkts (Datum und Uhrzeit). Die Uberwachung ist
damit beendet (4bs. I und 2).

Die Ausfiihrung einer riickwirkenden Uberwachung erfolgt in zwei Phasen: der
Beauftragungsphase und der Ausfiihrungsphase. Die Beauftragungsphase be-
schreibt die Zustellung des Uberwachungsauftrags, welchen der Dienst UPF mit-
tels des Verarbeitungssystems an die Anbieterin erteilt, die den Auftrag auszufiih-
ren hat, und die Quittierung der Anbieterin, welche dem Dienst UPF den Eingang
des Auftrags bestitigt. In der anschliessenden Ausfithrungsphase fiihrt die beauf-
tragte Anbieterin die riickwirkende Uberwachung entweder selber aus oder lisst
diese durch einen Dritten ausfiihren, indem die dem Auftrag entsprechenden auf-
bewahrten Randdaten des vergangenen Fernmeldeverkehrs herausgesucht und an
das Verarbeitungssystem des Dienstes UPF gesendet werden. Abschliessend quit-
tiert die Anbieterin die Durchfiihrung der riickwirkenden Uberwachung unter
Angabe des genauen Absendezeitpunkts (Datum und Uhrzeit) der Randdaten
(4bs. 3).

Die Vielfalt an zu iiberwachenden Diensten, bereitzustellenden Auskiinften sowie
Uberwachungen in Echtzeit oder riickwirkend, fiihrt automatisch dazu, dass diverse
Kombinationen méglich sind. Der Dienst UPF wird dazu eine Ubersicht erstellen
und auf seiner Website veroffentlichen.

Art. 16 Bearbeitungsfristen fiir Echtzeitiiberwachungen
Siehe auch die Erlduterungen zum Artikel 15.

Nicht nur bei Echtzeitiiberwachungen, sondern grundsitzlich bei allen Uberwa-
chungstypen werden neu kiirzere Ausfiihrungszeiten als bisher eingefiihrt. Zudem
wird auf die Differenzierung zwischen verschiedenen Prioritétsstufen verzichtet.
Dadurch wird gewihrleistet, dass fiir denselben Uberwachungstyp dieselben Aus-
fithrungszeiten gelten.



Je nachdem, wann eine Echtzeitiiberwachung in Auftrag gegeben wird, sind die
Fristen zu deren Beantwortung unterschiedlich. Unterschieden wird dabei zwi-
schen Uberwachungsauftrigen wihrend den geltenden Normalarbeitszeiten und
solchen ausserhalb den Normalarbeitszeiten. Die Normalarbeitszeiten werden in
Artikel 10 VUPF definiert.

Der Dienst UPF hat eine Anordnung zur Echtzeitiiberwachung, unabhingig davon,
ob eine solche wihrend der Normalarbeitszeiten oder ausserhalb der Normalar-
beitszeiten eintrifft, immer innert einer Stunde auszufiihren (4bs. 1).

Wird eine Echtzeitiiberwachung vom Dienst UPF wihrend der Normalarbeitszeiten
in Auftrag gegeben, ist der Auftrag von der Anbieterin innert einer Stunde auszu-
fithren (4bs. 2). Massgebend fiir die Fristbemessung ist der Eingang des Auftrages
bei der Anbieterin. Im Rahmen der Vernehmlassung wurden vereinzelt Bedenken
gedussert, dass die Frist von einer Stunde zu knapp bemessen sei. Der Dienst UPF
geht jedoch aufgrund seiner Erfahrungswerte und der Anzahl der dazu gedusserten
Stellungnahmen davon aus, dass die Frist von einer Stunde grundsétzlich realis-
tisch ist. Eine Uberschreitung dieser Stunde fiihrt in begriindeten Ausnahmefillen
jedoch nicht gleich zu einem Aufsichtsverfahren.

Absatz 3 regelt den Fall, bei dem eine Echtzeitiiberwachung ab einem bestimmten
Zeitpunkt einzurichten ist. Bei solchen Uberwachungen wird das genaue Datum
und die exakte Uhrzeit im Auftrag selbst angegeben. Solche Auftrige werden nur
wihrend der Normalarbeitszeiten ausgefiihrt.

Wird eine Echtzeitiiberwachung ausserhalb der Normalarbeitszeiten vom Dienst
UPF beauftragt, hat die Anbieterin diese innert zwei Stunden ab Eingang des
Auftrags auszufiihren (4bs. 4). Auch zu diesem Absatz gingen analog zu Absatz 2
vereinzelte Antrdge mit dem Wunsch ein, die Frist auszudehnen. Auch in diesem
Fall geht der Dienst UPF davon aus, dass die Frist von zwei Stunden grundsitzlich
angebracht ist. Eine Uberschreitung dieser zwei Stunden fiihrt in begriindeten
Ausnahmefillen jedoch nicht gleich zu einem Aufsichtsverfahren.

Die Ausfilhrungszeiten gelten nicht nur fiir die Aktivierung eines Uberwachungs-
auftrags, sondern auch fiir dessen Deaktivierung. Absatz 5 hélt dabei fest, dass
Deaktivierungsauftriige nur wihrend der Normalarbeitszeiten vom Dienst UPF in
Auftrag gegeben werden. Fiir die Ausfiihrung steht der Anbieterin ein Arbeitstag
zur Verfligung.

Trifft eine Deaktivierungsanordnung beim Dienst UPF zum Beispiel am Freitag um
16.00 Uhr ein und wird diese vom Dienst UPF am Ende der fiir ihn zur Verfiigung
stehenden Bearbeitungszeit von einer Stunde weitergeleitet, so trifft der entspre-
chende Deaktivierungsauftrag bei der Anbieterin um 17.01 Uhr ein. Um die Deak-
tivierung auszufiihren, hat die Anbieterin im vorliegenden Beispiel bis Montag um
17.00 Uhr Zeit.

Fiir die Gesamtbearbeitungsdauer ist die Ausfiihrungszeit fiir den Dienst UPF und
jene fiir die Anbieterin zusammenzurechnen. Es ist somit moglich, dass Echtzeit-
{iberwachungsanordnungen, welche beim Dienst UPF wihrend der Normalarbeits-
zeiten eintreffen, von der Anbieterin erst wihrend des Pikettdienstes bearbeitet
werden. Trifft eine Echtzeitiiberwachungsanordnung beim Dienst UPF zum Bei-
spiel um 16.00 Uhr ein, so hat er bis um 17.00 Uhr Zeit, diese zu bearbeiten. Wird
der entsprechende Echtzeitiiberwachungsauftrag nun vom Dienst UPF um
17.00 Uhr an die Anbieterin weitergeleitet, so trifft dieser bei ihr um 17.01 Uhr
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ein. Deshalb liegt die ihr zur Verfiigung stehende Ausfithrungszeit ausserhalb der
Normalarbeitszeit. In einem solchen Fall wird die zusitzliche Fallpauschale fiir
Dienstleistungen ausserhalb der Normalarbeitszeit gemdss Artikel 5 GebV-UPF
fallig.

Art. 17 Bearbeitungsfristen fiir riickwirkende Uberwachungen
Siehe auch die Erlduterungen zum Artikel 15 und 16.

Riickwirkende Uberwachungen sind gemiss Absatz 2 grundsitzlich wihrend der
Normalarbeitszeiten in Auftrag zu gegeben. Liegt ein dringender Fall, wie bei-
spielsweise eine Bombendrohung oder eine Entfiihrung vor, konnen sie ausnahms-
weise auch ausserhalb der Normalarbeitszeiten in Auftrag gegeben werden.

Zur Ausfiihrung einer riickwirkenden Uberwachung stehen den Anbieterinnen drei
Arbeitstage zur Verfiigung. Liegt ein dringender Fall vor, oder handelt es sich um
einen Auftrag ausserhalb der Normalarbeitszeiten, stehen den Anbieterinnen sechs
Stunden zur Ausfithrung des Auftrages zur Verfiigung. Hier ist allerdings anzumer-
ken, dass je nach Ausgestaltung des bei der Anbieterin implementierten Systems
die Verarbeitung und Zurverfiigungstellung der Randdaten der unmittelbar vorher-
gehenden 24 Stunden mehr als einen Tag dauern kann. Bei solch einer dringenden
riickwirkenden Uberwachung kénnten daher die aktuellsten Randdaten des vergan-
genen Fernmeldeverkehrs noch nicht verfligbar sein. Solche Daten miissen nach
Riicksprache mit dem Dienst UPF so rasch wie mdglich nachgeliefert werden
(Abs. 3).

Massgebend fiir die Fristbemessung der Ausfiihrungszeit ist der Zeitpunkt des
Auftragseingangs bei der Anbieterin. Der Dienst UPF hat eine riickwirkende
Uberwachung innert einer Stunde nach Erhalt der Anordnung von der anordnenden
Behorde zur Ausfithrung an die Anbieterin in Auftrag zu geben.

Da bei beschleunigten Verfahren nicht dieselben Anforderungen an die Qualitét
der iibermittelten Daten beziehungsweise Datensétze gestellt werden konnen, sind
dringende riickwirkende Uberwachungen meist mit einer Qualititseinbusse ver-
bunden. Es ist auch moglich, dass die gelieferten Randdaten der unmittelbar vor-
hergehenden 24 Stunden unvollstindig sind, aufgrund der technisch bedingten
Verzogerung auf Seiten der Anbieterin bei der Verarbeitung und Zurverfiigungstel-
lung der Randdaten des vergangenen Fernmeldeverkehrs.

Art. 18 Bearbeitungsfristen fiir Notsuchen und Fahndungen
Siehe auch die Erlduterungen zu den Artikeln 15-17.

Sowohl Notsuchen als auch Fahndungen sind innert kiirzester Frist auszufiihren.
Waihrend bei der Notsuche davon auszugehen ist, dass Gefahr fiir Leib und Leben
der vermissten Person selbst besteht, konnen bei der Fahndung sowohl Leib und
Leben der zur Fahndung ausgeschriebenen Person als auch jene von unbeteiligten
Dritten auf dem Spiel stehen.

Zur Beauftragung der Anbieterin bei Notsuchen und Fahndungen steht dem Dienst
UPF gemiss Absatz 1 hochstens eine Stunde zur Verfiigung. Auch hier gilt, dass
die entsprechenden Aufirige durch den Dienst UPF so rasch wie moglich zur
Ausfiihrung an die Anbieterin weiterzuleiten sind. In der Praxis konnen solche
Auftrage meist innert wenigen Minuten eingerichtet werden.
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Zur Rettung des hochsten Rechtsgutes Leben sind die Ausfithrungszeiten sowohl
bei der Notsuche als auch bei der Fahndung entsprechend sehr kurz angesetzt.
Solche Uberwachungsauftriige sollen von den beauftragten Anbieterinnen so rasch
wie moglich, spétestens in der Regel jedoch innert einer Stunde (EP_30 PAGING,
EP 31 RT CC+IRI, EP 32 RT IRL) oder innert vier Stunden (EP_33 HD)
durchgefiihrt werden (4bs. 2 und 3).

Da bei beschleunigten Verfahren nicht dieselben Anforderungen an die Qualitét
der iibermittelten Daten beziehungsweise Datensétze gestellt werden konnen, sind
die dringenden riickwirkenden Uberwachungen aufgrund einer Fahndung oder
Notsuche des Typs EP_34 HD meist mit einer Qualitdtseinbusse verbunden. Es ist
auch moglich, dass die gelieferten Randdaten der unmittelbar vorhergehenden 24
Stunden unvollsténdig sind, aufgrund der technisch bedingten Verzogerung auf
Seiten der Anbieterin bei der Verarbeitung und Zurverfiigungstellung der Randda-
ten des vergangenen Fernmeldeverkehrs (A4bs. 3).

Art. 19 Annullierung von Uberwachungsauftriigen
Siehe auch die Erlduterungen zu den Artikeln 15-18.

Die Annullierung einer Echtzeitiilberwachung ist solange moglich, solange die
Anbieterin die Aktivierung noch nicht mit einer Quittung bestétigt hat (A4bs. I).
Wurde die Echtzeitiiberwachung hingegen bereits quittiert, kommt nur noch eine
Deaktivierung derselben in Betracht (4bs. 4). Im Falle, dass eine der Vorausset-
zungen fiir die Anordnung der Uberwachung im Nachhinein wegfillt, wird auch
diese Anordnung nicht annulliert, sondern deaktiviert.

Absatz 2 hilt fest, dass riickwirkende Uberwachungen nur annulliert werden kon-
nen, solange die Anbieterin die Daten der riickwirkenden Uberwachung noch nicht
iibermittelt und deren Ubermittlung bestétigt hat.

Absatz 3 beschreibt die einzelnen Schritte der Annullierung: Zur Durchfiihrung der
Annullierung beauftragt der Dienst UPF die Anbieterin schriftlich oder in Aus-
nahmefallen telefonisch mit Nachreichung des schriftlichen Auftrags mit der An-
nullierung des entsprechenden Uberwachungsauftrages (Bst. a). Ist der Annullie-
rungsauftrag bei der Anbieterin eingegangen, bestitigt diese dem Dienst UPF
dessen Eingang (Bst. b), fiihrt den Auftrag aus (Bst. ¢) und bestitigt schliesslich
dessen erfolgreiche Ausfiihrung (Bst. d).

Eine Annullierung gemiss Absatz 1 und 2 ist gemiss Artikel 4 der GebV-UPF
ohne Kostenfolge, d.h. es wird weder Gebiihr noch Entschddigung erhoben. Die
festgelegten Kriterien fiir die Durchfiihrung der Annullation fallen zu Lasten des
Dienstes UPF sowie der Mitwirkungspflichtigen aus, da es sein kann, dass diese
bereits mit der Ausfiilhrung der Arbeiten begonnen haben und diese dann abbre-
chen miissen. Da der Dienst UPF, sowie teilweise auch die Mitwirkungspflichti-
gen, bei Annullationen bereits heute keine Gebiihr, resp. Entschddigung erhebt,
wurde entschieden, diese Praxis weiterzufithren.
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5. Abschnitt: Auskunfts- und Uberwachungsbereitschaft

Art. 20 Anbindung der Systeme einer Anbieterin an das Verarbeitungssys-
tem des Dienstes UPF

Bei der Uberwachung des Fernmeldeverkehrs nimmt der Dienst UPF die Funktion
einer Drehscheibe zwischen den Anbieterinnen von Fernmeldediensten
beziehungsweise den Anbieterinnen abgeleiteter Kommunikationsdienste mit
weitergehenden Auskunfts- beziehungsweise Uberwachungspflichten und den
Strafverfolgungsbehérden wahr. Die Daten aus Auskiinften und Uberwachungen
werden von den Strafverfolgungsbehdrden iiber einen Online-Zugriff auf das Ver-
arbeitungssystem des Dienstes UPF abgerufen. Die Lieferung der Daten ins System
erfolgt durch die erwéhnten Anbieterinnen, deren Systeme an das Verarbeitungs-
system des Dienstes UPF angebunden sind.

Um die Auskunfts- und Uberwachungsbereitschaft herzustellen, miissen die er-
wihnten Anbieterinnen den Dienst UPF iiber die von ihnen angebotenen Dienste
informieren. Mitzuteilen haben sie dem Dienst UPF zudem, wie sie die standardi-
sierten Uberwachungs- und Auskunftstypen fiir die einzelnen Dienste realisieren
(Abs. 1). Die spezifischen Einzelheiten zur Auftragsabwicklung, zum Ausleitungs-
netz sowie die fiir die einzelnen Auskunfts- und Uberwachungstypen zutreffenden
Identifikatoren, wie Typ und Format, legt der Dienst UPF nach Anhérung der
Anbieterin fest (4bs. 2). Fir die Implementierung des Ausleitungsnetzes hat die
Anbieterin die Vorgaben geméss Anhang 2 sowie die spezifisch fiir sie geltenden
Vorgaben zu beachten (4bs. 3).

Art. 21 Pflicht zur gegenseitigen Information

Zur Gewihrleistung der fiir eine wirkungsvolle Strafverfolgung erforderlichen
Fernmeldeiliberwachung muss sichergestellt sein, dass die Anbieterin von
Fernmeldediensten beziehungsweise die Anbieterin abgeleiteter
Kommunikationsdienste mit weitergehenden Auskunfts- beziehungsweise
Uberwachungspflichten auch jederzeit bereit und technisch in der Lage ist, die
verlangten Auskiinfte zu erteilen und die angeordneten Fernmeldeiiberwachungen
auszufithren. Deshalb auferlegt Absatz 1 der Anbieterin die Pflicht, Umstellungen,
welche ihre Datenausleitung, Auskunfts- oder Uberwachungsbereitschaft beein-
flussen, dem Dienst UPF zu melden. Die Meldung muss spétestens fiinf Arbeitsta-
ge vor der Anderung erfolgen. Absatz 2 sieht dieselbe Pflicht auch fiir den Dienst
UPF vor. Auch dieser muss entsprechende Umstellungen, welche die Datenauslei-
tung, Auskunfts- oder Uberwachungsbereitschaft beeinflussen konnen, den Anbie-
terinnen melden. Die Meldung hat auch in diesem Fall spétestens fiinf Arbeitstage
vor der Anderung zu erfolgen. Absatz 3 auferlegt beiden Parteien die Pflicht, der
Gegenpartei gleichzeitig mit der Meldung auch die voraussichtlichen Auswirkun-
gen sowie die Prioritédtsstufen der von ihnen geplanten Umstellungen anzugeben.

Art. 22 Uberpriifung der Auskunfts- und Uberwachungsbereitschaft
Siehe auch die Erlduterungen zu den Artikeln 20 und 21.

Jeder neue Fernmeldedienst beziehungsweise abgeleitete Kommunikationsdienst,
der einer Auskunfts- beziehungsweise Uberwachungspflicht unterliegt, muss vom
Dienst UPF darauf hin iiberpriift werden, ob die Anbieterin in der Lage ist, fiir
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diesen eine allfdllige angeordnete Fernmeldeiiberwachung auszufiihren und die
entsprechenden Auskiinfte zu erteilen. Zur Uberpriifung der Auskunfts- und Uber-
wachungsbereitschaft legt der Dienst UPF die Voraussetzungen fest, stellt eine
Liste von Testféllen auf und legt nach Riicksprache mit der Anbieterin den ver-
bindlichen Zeitplan fiir die Ausfiihrung der Tests fest (4bs. I). Zu den Vorausset-
zungen gehoren beispielsweise die Verbindungen zu bestimmten Systemen und
Ausleitungsnetzen (Delivery Network). Die Anbieterin fiihrt diese Tests selbst aus
oder beauftragt Dritte mit der Ausfiihrung. Der Dienst UPF begleitet die Testphase
und kontrolliert die Testergebnisse (siche auch die Erlduterungen zu Art. 16).

Es ist moglich, dass mit der Einfiihrung eines neuen Dienstes das Ausleitungsnetz
(Delivery Network) und die technischen Parameter angepasst werden miissen.
Nachdem die technischen Parameter vom Dienst UPF nach Anhérung der
Anbieterin bestimmt wurden, ist das Ausleitungsnetz von der Anbieterin anzupas-
sen. Anschliessend priift der Dienst UPF in Zusammenarbeit mit der Anbieterin
die korrekte Funktion der Ausleitung (4bs. 2).

Eine Uberpriifung der Auskunfts- und Uberwachungsbereitschaft ist auch dann
vorzunehmen, wenn der Fernmeldedienst beziehungsweise abgeleitete Kommuni-
kationsdienst bereits seit einer gewissen Zeit in Betrieb steht. Die wiederkehrende
Uberpriifung hat zum Ziel, die Auskunfts- und Uberwachungsbereitschaft jederzeit
zu gewihrleisten (4bs. 3). Schon kleine Anderungen in den Systemen der Anbiete-
rinnen oder im Verarbeitungssystem des Dienstes UPF konnen die Auskunfts- und
Uberwachungsbereitschaft beeinflussen. Sollten Anderungen an einem System
vorgenommen worden sein, sei es auf Seiten des Dienstes UPF oder der Anbiete-
rinnen, kann eine Uberpriifung der Auskunfts- und Uberwachungsbereitschaft
erforderlich sein. Der Dienst UPF entscheidet dabei anhand der Informationen der
Anbieterin oder anhand eigener Erkenntnisse, ob, wann und wie die Auskunfts-
und Uberwachungsbereitschaft einer Anbieterin iiberpriift werden muss. Die wie-
derkehrende Uberpriifung erfolgt nach denselben Vorgaben wie die erstmalige
Uberpriifung gemiss den Absitzen 1 und 2.

Art. 23 Tests zur Uberpriifung der Auskunftsbereitschaft
Siehe auch die Erlduterungen zu den Artikeln 20-22.

Artikel 23 erldutert, wie die in Artikel 22 vorgesehenen Tests vorzubereiten und
durchzufithren sind. Fiir die Einrichtung der benétigten Fernmeldedienste bezie-
hungsweise abgeleiteten Kommunikationsdienste ist die Anbieterin von
Fernmeldediensten beziehungsweise die Anbieterin abgeleiteter Kommunikations-
dienste mit weitergehenden Auskunftspflichten verantwortlich. Es wird weiter
geregelt, welche Schritte vorzunehmen sind, um die Tests der Auskunftsbereit-
schaft vorzubereiten und auszufiihren. Demnach hat die Anbieterin die fiir die
Beantwortung der Testauskiinfte bendtigten Testdaten gemiss den Anweisungen
des Dienstes UPF in ihrem System einzurichten (4bs. 1), der Dienst UPF sendet
dieser den Fragebogen gemiss Artikel 31 Absatz 2 Buchstabe b VUPF und die
entsprechenden Auskunftsgesuche (4bs. 2). Dieser vom Dienst UPF erarbeitete
Fragebogen dient dazu, dass die Anbieterin bestitigt, dass sie die Vorgaben beziig-
lich der standardisierten Auskiinfte erfiillt, die nicht mittels Tests nachgewiesen
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werden. Die Anbieterin beantwortet den Fragebogen und erteilt die entsprechenden
Testauskiinfte (4bs. 3).

Art. 24 Tests zur Uberpriifung der Uberwachungsbereitschaft
Siehe auch die Erlduterungen zu den Artikeln 20-23.

Artikel 24 erldutert, wie die in Artikel 22 vorgesehenen Tests vorzubereiten und
durchzufithren sind. Fiir die Einrichtung der benétigten Fernmeldedienste bezie-
hungsweise abgeleiteten Kommunikationsdienste ist die Anbieterin von
Fernmeldediensten beziehungsweise die Anbieterin abgeleiteter
Kommunikationsdienste mit weitergehenden Uberwachungspflichten verantwort-
lich. Sie teilt dem Dienst UPF die Identifikatoren (z. B. Telefonnummern) dieser
Dienste mit (4bs. 1). Der Dienst UPF sendet der Anbieterin den Fragebogen und
die entsprechenden Uberwachungsauftriige fiir die Testschaltungen (4bs. 2). Dieser
vom Dienst UPF erarbeitete Fragebogen dient dazu, dass die Anbieterin bestitigt,
dass sie die Vorgaben beziiglich der standardisierten Uberwachungen erfiillt, die
nicht mittels Tests nachgewiesen werden. Die Anbieterin richtet die entsprechen-
den Testschaltungen in ihren Systemen ein und fiihrt die Tests gemdss der Liste
der Testfalle selbstiandig durch (4bs. 3). Die Anbieterin sendet die vervollstindigte
Liste der Testfille (z. B. Datum, Uhrzeit, Dauer der Kommunikationen und
Identifikatoren der Kommunikationsbeteiligten) und den ausgefiillten Fragebogen
an den Dienst UPF (4bs. 4).

Art. 25 Auswertung und Bestitigung der Auskunfts- oder Uberwachungs-
bereitschaft

Sind die einzelnen Tests ausgefiihrt, so wertet der Dienst UPF den Fragebogen und
die Liste der Testfille aus sowie analysiert die empfangenen Auskunfts- bezie-
hungsweise Uberwachungstestdaten (4bs. 1). Bei Bedarf weist der Dienst UPF die
Anbieterin an, Testfille zu wiederholen oder zusdtzliche Tests durchzufiihren
(4bs. 2). Der Dienst UPF hat bei nicht erfolgreichen Tests die Mdglichkeit, die
Uberpriifung abzubrechen und das Uberpriifungsverfahren neu zu starten (4bs. 3).
Nach erfolgreichem Abschluss der Tests bestitigt der Dienst UPF der Anbieterin
schriftlich die Auskunfts- beziehungsweise Uberwachungsbereitschaft (A4bs. 4).

6. Abschnitt: Technische Vorschriften

Art. 26

Die technischen Vorschriften zur Durchfiihrung der Uberwachung des Fernmelde-
verkehrs sowie der Erteilung von Auskiinften werden in den Anhéngen 1 und 2 der
vorliegenden Verordnung detailliert geregelt. Daher wird hier auf weitergehende
Ausfiihrungen verzichtet.
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7. Abschnitt: Schlussbestimmungen
Art. 27 Ubergangsbestimmungen

Da das neue Verarbeitungssystem zum Zeitpunkt des Inkrafttretens der VUPF noch
nicht in Betrieb ist und somit die Beantwortung noch nicht automatisiert erfolgen
kann, wird den Anbieterinnen von Fernmeldediensten und Anbieterinnen
abgeleiteter Kommunikationsdienste fiir die Auskunftstypen IR 6 NA und

IR 12 TEL eine verldngerte Bearbeitungsfrist gewéhrt.

Art. 28 Inkrafttreten

Diese Verordnung tritt gleichzeitig mit dem Bundesgesetz vom 18. Mérz 20166
betreffend die Uberwachung des Post- und Fernmeldeverkehrs und dessen weiteren
Ausflihrungsverordnungen in Kraft.

6 SR 780.1
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Ubersicht Bearbeitungszeiten

Auftrag Auftragstypen Dienst Anbieterinnen von Ubrige  Mitwirkungs-
UPF Fernmeldediensten pflichtige
und Anbieterinnen
abgeleiteter
Kommunikationsdienste
Auskiinfte IR_4_NA <1 Stunde | <1 Stunde <2 Arbeitstage
IR_5_NA FLEX
IR_6_NA
IR_7_IP
IR_10_TEL
IR_11_TEL_FLEX
IR _12_TEL
IR_13_EMAIL
IR 14 EMAIL FLEX
IR_15_ COM <1 Stunde | <1 Arbeitstag <2 Arbeitstage
IR _16 COM_FLEX
IR_8_IP (NAT)
IR 9 NAT
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IR 17 PAY

IR 18 ID
IR 19 BILL
IR_20_CONTRACT
IR 21 TECH
Echtzeitiiberwachung Post | PO_1 RT INTERCEPTION | <1 Stunde | <1 Arbeitstag
(nur wihrend den Biirozei- | PO 2 RT DELIVERY
ten)
Riickwirkende Uberwa- <1 Stunde | <3 Arbeitstage
chung PO 3 HD
(nur wéhrend den Biirozei-
ten)
Echtzeitiiberwachung RT 22 NA IRI <1 Stunde | <1 Stunde
per sofort Biirozeiten RT 23 NA CC IRI
RT_24 TEL IRI
RT_25 TEL CC_IRI
RT 26 EMAIL IRI
RT 27 EMAIL CC IRI
Echtzeitiiberwachung RT 22 NA IRI <1 Stunde | Zu dem im Auftrag angege-
per Datum RT 23 NA CC IRI benen Zeitpunkt einzurich-
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(nur wéhrend Biirozeiten)

RT 24 TEL IRI

RT 25 TEL CC IRI
RT 26 EMAIL IRI
RT 27 EMAIL CC IRI

ten

Echtzeitiiberwachung
Pikett

RT 22 NA IRI
RT 23 NA CC IRI
RT 24 TEL IRI

RT 25 TEL CC IRI
RT 26 EMAIL IRI

RT 27 EMAIL CC IRI

<1 Stunde

<2 Stunden

Riickwirkende Uberwa-
chung Biirozeiten

HD 28 NA
HD 29 TEL

HD 30 EMAIL
HD 31 PAGING
AS 32 PREP_COV
AS 33 PREP REF
AS 34

<1 Stunde

< 3 Arbeitstage

Riickwirkend Uberwachung
Biirozeit dringend

HD 28 NA

HD 29 TEL
HD 30 EMAIL
HD 31 PAGING

<1 Stunde

< 6 Stunden
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AS_33 PREP REF
AS 34

Riickwirkende Uberwa-

chung Pikett

HD 28 NA

HD 29 TEL

HD 30 EMAIL
HD 31 PAGING
AS_33 PREP REF
AS 34

<1 Stunde

< 6 Stunden

Notsuchen Biirozeiten und
Pikett

EP 35 PAGING
EP 36 RT CC_IRI
EP 37 RT IRI

<1 Stunde

<1 Stunde

EP 38 HD

<1 Stunde

<4 Stunden

Fahndungen Echtzeitiiber-
wachung per sofort Biiro-
zeiten

RT 22 NA IRI
RT 23 NA CC IRI

RT 24 TEL IRI

RT 25 TEL CC_IRI
RT 26 EMAIL IRI

RT 27 EMAIL CC IRI

<1 Stunde

<1 Stunde

Fahndungen Echtzeitiiber-
wachung Pikett

RT 22 NA IRI
RT 23 NA CC_IRI
RT 24 TEL IRI

<1 Stunde

<2 Stunden
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RT 25 TEL CC_IRI
RT 26 EMAIL IRI
RT 27 EMAIL CC IRI

Fahndungen Riickwirkende
Uberwachung

HD 28 NA

HD 29 TEL

HD 30 EMAIL
HD 31 PAGING
AS 32 PREP_COV
AS 33 PREP REF
AS 34

<1 Stunde

<4 Stunden

Deaktivierungen
(nur wahrend Biirozeiten)

PO_1 RT INTERCEPTION
RT 22 NA IRI

RT 23 NA CC IRI

RT 24 TEL IRI

RT 25 TEL IRI CC

RT 26 EMAIL IRI

RT 27 EMAIL_CC_IRI
EP 36 RT CC_IRI

EP 37 RT IRI

<1 Stunde

<1 Arbeitstag
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