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Management Summary

Mit Schreiben vom 8. Juni 2011 ertéffnete Bundesritin Simonetta Sommaruga eine Anhérung
zur Anderung der Verordnung uiber die Uberwachung des Post- und Fernmeldeverkehrs VUPF
sowie der Verordnung uber die Gebuhren und Entschadigungen fiir die Uberwachung des
Post- und Fernmeldeverkehrs. Mit dem vorliegenden Papier nimmt der schweizerische Ver-
band der Telekommunikation asut zu den vorgeschlagenen Anderungen kritisch Stellung.

Die folgenden Punkte stehen dabei im Zentrum:

1. Entgegen der Darstellung im Begleitbrief wiirde die vorgeschlagene Revision nicht nur
eine Nachfilhrung der bereits bestehenden Praxis darstellen, sondern eine massive
Ausweitung der staatlichen Uberwachung des Biirgers mit sich bringen, insbesonde-
re eine Vorratsdatenspeicherung des Internetverkehrs. Es handelt sich um einen ei-
gentlichen Etikettenschwindel, der im geltenden Bundesgesetz uber die Uberwa-
chung des Post und Fernmeldeverkehrs BUPF zudem gar keine geniigende gesetzli-
che Grundlage findet und kaum auf statistischen Entscheidgrundlagen basiert.

2. Sodann bringt die Vorlage, anders als in den Erlduterungen dargestellt, keine Verbes-
serung der Rechtssicherheit. Entgegen der Regelung in der geltenden VOPF soll
namlich der Katalog der Uberwachungspflichten in der neuen VUPF nicht mehr ab-
schliessend sein, sondern die Behorden sollen explizit auch die Kompetenz erhalten,
ohne Verordnungsgrundlage neue Uberwachungspflichten einzufithren. Anders als un-
ter der geltenden Verordnung haben die Telekom-Unternehmen wie auch die Biirger
damit genau keine Rechtssicherheit mehr; sie werden nicht mehr wissen, mit welchen
Uberwachungsmassnahmen sie zu rechnen haben.

3. Die Vorlage soll fur die Behorden eine Kostensenkung bringen, diese wiirde aller-
dings genau besehen ausschliesslich zu Lasten der Telekom-Unternehmen gehen.
Schon heute werden die Kosten der Telekom-Unternehmen fiir die Kommunikations-
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Gberwachung nur zu einem Drittel vom Staat entschadigt. Die asut kann nicht nach-
voliziehen, warum dieser Betrag jetzt zu Lasten der Telekom-Unternehmen und ihrer
Kunden noch weiter gesenkt werden soll. Mit der Kostensenkung fiir die Behdrden
droht den Telekom-Unternehmen zudem eine massive Steigerung der Zahl von Uber-
wachungsauftragen, fur die sie dann wiederum die Mehrheit der Kosten zu tragen hét-
ten.

4. Die Vorlage ignoriert das Verhaltnismassigkeitsprinzip: Die Telekom-Unternehmen
sollen nicht verpflichtet werden kénnen, teure Uberwachungsanlagen zu beschaffen,
die sie ohnehin nur in sehr unwahrscheinlichen Fallen aberhaupt brauchen werden.

Aus diesen Grunden steht die asut der aktuellen Revision der VOPF ablehnend gegenuiber.
Vor allem die geplante Ausweitung der Uberwachungsmassnahmen darf nur mit einem demo-
kratisch legitimierten Entscheid und damit nur durch Bundesgesetz erfolgen. Entsprechend
ist mit einer Revision der VUPF bis zur Verabschiedung des BUPF zuzuwarten.

Der asut geht es mit threr Opposition gegen die Vorlage keineswegs darum, den Sinn der Te-
lekom-Uberwachung zum Zweck der Verbrechensbekampfung in Frage zu stellen. Die asut
und ihre Mitglieder haben vielmehr schon immer konstruktiv mit den Behdrden zusam-
mengearbeitet, um die gesetzlich vorgesehenen Uberwachungsmassnahmen umzusetzen.
Die asut wehrt sich allerdings gegen die neuesten Reformpléne, weil derart schwerwiegende
Eingriffe in die Privatsphare des Burgers und in die Wirtschaftsfreiheit und Eigentumsgarantie
der Telekom-Unternehmen nicht durch die Hintertur einer Verordnungsrevision eingefiihrt
werden diirfen.
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1  Allgemein

1.1 Teilrevision?

Gemass dem Begleitbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesrétin
Simonetta Sommaruga, soll es bei vorliegender Teilrevision der VUPF lediglich um eine ,,Nach-
fuhrung™ gehen, welche fir alle Beteiligten ,.die nétige Bestimmtheit und Rechtssicherheit™
schaffe. Dies trifft jedoch nicht zu:

- Zunéchst wird mit der Vorlage keineswegs nur die bestehende Praxis nachgefuhrt, son-
dern es werden auch diverse neue Uberwachungsmassnahmen verankert, wie z.B. eine
umfassende Uberwachung des Internetverkehrs, zudem sollen internationale Kopfschal-
tungen analog zur Sprachtelefonie neu auch fir SMS- und internetiiberwachungen ge-
macht werden. Bisher wurden als Folge eines Entscheids des Bundesverwaltungsgerichts
internationale Kopfschaltungen lediglich hinsichtlich der Gesprichstelefonie eingesetzt.

- Sodann sollen mit der Revision nicht nur zweifelhafte Massnahmen wie die Kopfschaltun-
gen in den Katalog aufgenommen werden, sondern neu auch eine Massnahme, welche
unseres Erachtens illegal ist, ndmlich die Antennensuchliufe. Bei solchen Massnahmen
existieren keine Verdachtsmomente gegen bestimmte Personen oder Anschliisse, wie dies
von StPO und BUPF eindeutig gefordert wirde, sondern es wird ein Gebiet unspezifisch
nach strafrechtlich Verwertbarem abgesucht.

- In den Erlduterungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der
Uberwachungsbehtrden mag dies zwar zutreffen. Denn dadurch dass gewisse nicht vor-
gesehene Massnahmen in der Verordnung neu typisiert wirrden, gébe es fur deren Umset-
zung fur die Fernmeldediensteanbieter (FDA) nur noch eine geringe Pauschalentschadi-
gung gemass Gebiihrenverordnung und keine Aufwandsentschadigung gemass bisheri-
gem Art. 4 der Gebihrenverordnung mehr. Eine solche , Kostensenkung™ erfolgt aber auf
dem Buckel der FDA und entspricht, zumindest nach offizieller Lesart, nicht die Meinung
der Revision,

-~ Weiter ist der verwendete Begriff , Teilrevision™ irrefuhrend. Geméss den Erlduterungen
handelt es sich offenbar nur dann um eine Totalrevision der VUPF, wenn sie im Nachgang
einer BUPF-Revision geschieht. Vom materiellen Gehait her haben wir es aber bereits vor-
liegend mit einer Totalrevision der VUPF zu tun, welche Entscheidungen vorwegnehmen
soll, welche eigentlich in den Rahmen der BOPF-Revision gehoren.

1.2 Kein Plus an Rechtssicherheit

Die Vorlage bringt kein Plus an Rechtssicherheit, wie dies in Begleitbrief und Erlduterungen
behauptet wird.

Die neueste Praxis des Bundesverwaltungsgerichts vom 21. resp. 23. Juni 2011 bestatigte die
Auffassung zweier Mitglieder der asut, dass der Katalog der in der VUPF geregelten Uberwa-
chungsarten abschliessend sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs wider-
sprechen diesem Anspruch an die Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie
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explizit eine Kompetenz des Dienstes zur Uberwachung des Post- und Fernmeldeverkehrs UPF
zur Einfihrung weiterer Uberwachungsmassnahmen vorsehen.

Aber selbst dann, wenn man der Auffassung ist, der Katalog sei entgegen der Auffassung des
Bundesverwaltungsgerichts nicht abschliessend, bringt eine offene Formulierung des Katalogs
nichts, da Fernmeldedienstanbieter und Barger jederzeit damit rechnen missen, dass entwe-
der die Praxis den Katalog nicht als abschliessend betrachtet oder dass bei Bedarf einfach der
Katalog wieder beliebig erweitert wird.

Dass die FDA dberdies kein Rechtsmittel besitzen, um sich gegen solche von Gesetz und Ver-
ordnung nicht gedeckten Uberwachungsmassnahmen zu wehren und ihre verfassungsmassi-
gen Rechte zu wahren, hat die asut bereits in der Vernehmlassung zum VE-BUPF heftig kriti-
siert. Sie sieht darin einen wesentlichen konzeptionellen Mangel des BUPF, der weder durch
den VE-BUPF, geschweige denn durch die nun geplante Verordnungsrevision behoben wird.

Die Erkldrung, dass den rechtsstaatlichen Mingeln des BUPF mit einer VUPF-Revision nicht
beizukommen ist, findet sich im Prinzip in den Erd4uterungen zur Vorlage selbst, S. 1 unten:

Nach Ansicht der anordnenden Strafverfolgungsbehérden und der die Uberwachungsmass-
nahmen genehmigenden Zwangsmassnahmengerichte ist die Liste der Uberwachungsmass-
nahmen in der VUPF nicht abschiiessend zu betrachten. Der Dienst und die FDA sind nach
dieser Auffassung daher auch verpflichtet, angeordnete und genehmigte Uberwachungsmass-
nahmen durchzufihren, die nicht explizit in der VUPF aufgefiihrt sind. Diese Situation fithrt zu
einer grossen Rechtsunsicherheit und dazu, dass sowohl auf Seiten des Dienstes als auch auf
Seiten der FDA bei der Durchfihrung von nicht explizit in der VUPF aufgefiihrten Uberwa-
chungsmassnahmen erhebliche Kosten entstehen.

Die Problematik, dass aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durch-
gefiihrt werden muss, was Zwangsmassnahmengerichte, welche (ber kein gentgendes techni-
sches Versténdnis verfiigen, genehmigen, lasst sich mit einer Erweiterung des Massnahmenka-
talogs sicher nicht beseitigen, solange dieser derart offen formuliert bleibt.

Damit wirde nur erreicht, dass damit insgesamt den FDA die Entschidigungen gekiirzt wir-
den, weil die Aufwandsentschadigung gemiss bisherigem Art. 4 der Gebuhrenverordnung
durch pauschal festgelegte Teilentschadigungen ersetzt wirde. Weiter wirde der neue Art, 1
Abs. 2 bis bewirken, dass pro iiberwachte Rufnummer unter einem Auftrag samtliche mégfi-
chen Erhebungen verlangt werden kdnnten und dies nur unter Entschiadigung der Basisleis-
tung. Die FDA lehnen dies selbstverstandlich ab. Es ist in den Erlduterungen nirgends die Re-
de davon, dass eine Kiirzung der Entschidigungen fir die FDA die Absicht wére. In finanzieller
Hinsicht ist in den Erlauterungen auf S. 2 vielmehr die Rede davon, dass es darum gehe, den
FDA Investitionssicherheit zu verschaffen.

1.3 Ubernahme von bisheriger Rechtssprechung und Praxis:

Oft soll mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, ,,bewiahrte™ Rechtsspre-
chung ins neue Gesetz einfliessen, so auch hier. In diesem Fall ist aber Skepsis angebracht.
Einerseits gibt es keine gefestigte Rechtssprechung, sondern nur einige wenige Einzelent-
scheide, und diese sind meistens nicht hilfreich. Aufgrund der konzeptionellen Fehler im
BUPF, welche zur Folge haben, dass hinsichtlich der Frage, was die Gerichte auf Beschwerde
einer FDA hin nun zu prifen haben, Konfusion herrscht, konnte sich keine Gerichtspraxis ent-
wickeln, welche sich eignen wirde, ins Gesetz aufgenommen zu werden.
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An dieser Stelle kann nicht auf die Gesamtheit der Unstimmigkeiten und Widerspriichlichkei-
ten der aufgelaufenen Gerichtsentscheide eingegangen werden, nur soviel: Mit seinen zwei
neusten Entscheiden hiess das Bundesverwaltungsgericht zwei Beschwerden von FDA gut, mit
der Begriindung, die FDA seien in der angefochtenen Verfugung zu Uberwachungsmassnah-
men verpflichtet worden, welche im Katalog der Uberwachungsmassnahmen gemass VUPF
gar nicht vorhanden sind. Da die Aufzihlung der Uberwachungsmassnahmen in der VOPF ab-
schliessend zu verstehen sei, sei eine Verpflichtung der FDA zu Massnahmen ausserhalb des
Katalogs nicht zuldssig. Gemd4ss Art. 13 Abs. 1 Bst. a BUPF darf jedoch der UPF eine von
Zwangsmassnahmengerichten genehmigte Uberwachung nur darauf hin iberpriifen, ob die
angeordnete Massnahme von einer zusténdigen Behorde aus erfolgt ist und ob es um ein De-
likt gemass des Deliktskatalogs des BUPF geht. Das BVGer hat nun aber dariber hinaus ge-
pruft, ob die angeordneten Massnahmen im Katalog der VUPF aufgefuhrt seien. Den FDA ist
es zwar durchaus recht, wenn das Bundesverwaltungsgericht in Ausiibung einer rechtspoliti-
schen Lickenflllung iiber Art. 13. Abs. 1 Bst. a BUPF hinaus pruft. Es erscheint aber unschiis-
sig, wenn sich das Gericht einerseits nicht an Art. 13 Abs. 1 Bst. a BUPF halt und andererseits
die von der Beschwerdeftihrerin angefibrten, in diesem Papier auch schon erwéhnten, kon-
zeptionellen Fehler des BUPF in Abrede stellt (A-8267/2010, Erw. 3.2).

Mit dem einzigen hochstrichterlichen Entscheid im Bereich Zulissigkeit von Uberwachungs-
massnahmen im Fernmeldebereich (BGE 130 Il 249ff) wurde iiberdies eine Uberwachungs-
massnahme, welche ebenfalls nicht dem VUPF Katalog angehort (Antennensuchlaufe), nicht
verhindert. Das Bundesgericht stellte sich dabei auf den Standpunkt, es diirfe die Rechtmas-
sigkeit von Antennensuchldufen gar nicht prifen. Wenn also in den Erlduterungen behauptet
wird, Antennensuchliufe seien von der Gerichtspraxis als zuldssig bestétigt worden, so stimmt
das schlicht nicht, denn das Bundesgericht hat die Zulassigkeit von Antennensuchldufen gar
keiner Prifung unterzogen. Es wire daher nicht gerechtfertigt, den Uberwachungstypenkata-
log der VOPF unter Hinweis auf die Bundesgerichtspraxis zu erganzen.

1.4 VUPF-Revision im jetzigen Zeitpunkt ist abzulehnen

Aus den diversen oben genannten Grilnden, ist diese VUPF-Teilrevision abzulehnen. Wie dar-
gelegt, ist es nicht moglich, mit dieser Vorlage Rechtssicherheit zu schaffen. Es besteht hinge-
gen die Beflirchtung, dass mit dieser VOPF-Revision im etwas kleineren Kreis und ohne die
nétige demokratische Legitimation Forderungen durchgedriickt werden sollen, welche in einer
Revision des Gesetzes im formellen Sinn keine Chance hitten. Weiter muss die Befiirchtung
bestehen, dass mit dieser Verordnungsrevision, welche im Prinzip eine Wunschliste des UPF
enthilt, die langst fallige BUPF-Revision auf die lange Bank geschoben werden soll.

1.5 BUPF-Revision abwarten

Die meisten relevanten Anderungen in dieser VUPF-Revisionsvorlage betreffen Punkte, welche
gerade in der parallel laufenden BUPF-Revision umstritten sind:

- Anderungen, welche die Kosten/Entschadigungen betreffen

- Nicht nur Ausleitung des gesamten Fernmeldeverkehrs von bestimmten Breitbandan-
schliissen, sondern auch Uberwachungspflichten der Zugangsanbieterinnen auf der
Dienste-/Anwendungsebene (alifdllige Filterungspflichten der FDA)
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- Uberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Anten-
nensuchliufe).

Man kann sich daher des Eindrucks nicht erwehren, der Verordnungsgeber wolle nun die
Punkte, die im Rahmen der Vernehmlassung zum BUPF ins Schussfeld der Kritik geraten sind,
am Gesetzgeber vorbei in die VUPF bringen. Damit wiirde der von Verfassung und Gesetz
vorgesehene Stufenbau (Gesetz - Verordnung - Richtlinien) umgangen, was dem Prinzip der
Rechtsstaatlichkeit widerspricht. Es geht nicht an, dass die relevanten Entscheidungen auf ei-
ner unteren Normenstufe geféllt werden und sich dann spéater das Gesetz im formellen Sinn
danach richten soll.

Dies gilt insbesondere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 (insbes.
Abs. 6) BUPF verliechene Rechtsetzungskompetenz in verschiedener Hinsicht eindeutig tiber-
schreitet: So regelt das BUPF beispielsweise an keiner Stelle die Uberwachung von Anwen-
dungen wie VolP, Instant Messaging oder Multimediadienste, die nicht von Fernmelde-
diensteanbietern oder Internet-Access-Providern, sondern von Internet-Anwendungsanbietern
{Service Provider) angeboten werden (vgl. Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch
hatte der historische Gesetzgeber vor ¢lf Jahren keine Vorstellung, welche neuen Dienstleis-
tungen auf dem Internet zur Verfiigung stehen wirden, und entsprechend ist der Verord-
nungsgeber erst durch ein formelles Gesetz zu ermichtigen, Uberwachungsarten einzufihren,
die zum Zeitpunkt des Erlasses des BUPF nicht vorstellbar waren (etwa Zugénge uiber VPN
oder ,Instant Messaging™). Dies gilt erst recht fur eine Vorratsdatenspeicherung fir WWW-
Internetverkehr (http), die bei einer weiten Auslegung der Verordnung ebenfalls moglich wére,
und die einen schwerwiegenden Eingriff in die Privatsphare von Biirgern beinhaltete. Ein sol-
cher schwerwiegender Eingriff wiirde zwingend eine Regelung in einem formellen Gesetz vor-
aussetzen (mehr dazu unten bei den Ausfuhrungen zu Art. 24b des Entwurfs).

Hinzu kommt, dass die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer
Ebene mehr Fragen aufwirft, als sie beantwortet. Anstatt die Verordnung an den Informati-
onsbedurfnissen der Strafverfolgung zu orientieren, wird zudem versucht, technische Losun-
gen in einem bestimmten technologischen Umfeld zu beschreiben und eine Reihe von Para-
metern, oft in unklarem Kontext, aufzulisten (dazu den Technischen Annex dieses Dokuments,
S.1).

Da nach Auffassung der asut vor einer Revision der VUPF der Abschluss der Revision des BUPF
mit dem normalen Durchlauf des Gesetzgebungsverfahrens notig ware, wird auf einen detail-
lierten Anderungsvorschlag verzichtet. Wegen der unklaren, bzw. inexistenten formell-
gesetzlichen Grundlage musste dieser ohnehin nur Stiickwerk bleiben. Die asut hat sich bei
der BUPF-Revision schon bisher sehr kooperativ gezeigt und hat mit konstruktiven Vorschli-
gen an dieser mitgewirkt. Sie wird dies selbstverstandlich auch kanftig tun und zu einer erfolg-
reichen Umsetzung jenes Projekts Hand bieten.

1.6 Fehlende Beriicksichtigung des Verhaltnismassigkeitsprinzips in der Verordnung

Es wére zu bericksichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit
uberwiegendem Anteil an Business-Kunden oder aber bei seltenen Uberwachungsarten im
Hinblick auf die in diesen Fallen nur kleine Zahl von zu erwartenden Uberwachungsvorgédngen
eine Installation von Uberwachungsanlagen unverhiltnismassig und nicht zumutbar scheint.
Die neuen Richtlinien TR TS missten in diesem Sinne neben den Handover Interfaces (HI), ent-
sprechende Schnittstellen (in ETSI Terminologie Internal Network Interface, INI) spezifizieren,
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dass der UPF in vergleichbaren Fillen ad hoc Ausriistung installieren kann. In solchen Fillen
durfen die FDA allenfalls verpflichtet werden, die fur die Instaliation der Ausriistung noétigen
Schnittstellen zur Verfigung zu stellen, nicht aber, die Anlagen als solche ,auf Vorrat™ zu be-
schaffen.

Ebenfalls eine klare Verletzung des Verhaltnismassigkeitsprinzips liegt in der Anforderung von
Art. 18 Abs. 3 vor, eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschiftigen
nur wenige Angestellte und wiren durch eine derartige Anforderung tberfordert.

1.7 Fehlende Entscheidgrundlage fiir eine Ausweitung der Uberwachungspflichten

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der
VUPF offenbar erfolgt, ohne dass uber die Wirksamkeit der bisherigen Uberwachungsmass-
nahmen Statistiken erhoben worden wiren. Schon die Wirksamkeit der bisherigen Methoden
bleibt vielmehr véllig im Unklaren, und erst recht ist nicht gesichert, ob von der geforderten
Ausweitung der Uberwachungsarten Oberhaupt die erwiinschte Wirkung zu erwarten sei. Um-
gekehrt betrachtet bleibt also vollig offen, ob fiir die mit der Vorlage neu eingefiihrten schwe-
ren Eingriffe in die Privatsphéare der Birger eine sachliche Grundlage besteht.

Auch dies spricht deutlich far die Forderung der asut, die Verordnungsrevision aufzuschieben,
bis einerseits die Revision des zu Grunde liegenden Gesetzes erfolgt ist, und andererseits ge-
stiitzt auf zuverlassiges Datenmaterial iber weitere Uberwachungsmassnahmen zu entschei-
den wire.

2  Zu einer Auswahl an einzelnen Bestimmungen

2.1 2. Abschnitt: Bearbeitung von Personendaten (...)
Zu Art. 9 Abs. 2: “Ubergabepunkt”

Die Frage der Bestimmung der Ubergabepunkte ist nach wie vor ungelést. Damit ist offen, far
welchen Abschnitt die Provider genau verantwortlich gemacht werden sollen. Ausserdem ist
unklar, welche Aspekte unter Datensicherheit fallen sollen (Confidentiality, Authentication,
Availability (DoS), Integrity, Non-repudiation). Zu beiden Punkten vgl. auch den Technischen
Annex, S. 4 1.

2.2 4. Abschnitt: Uberwachung der ,Telefondienste”

Die Abgrenzung des Fernmeldeverkehrs vom Internetverkehr bleibt unklar. Internet-
Technologie (damit ist eine Protokollarchitektur gemeint) kann ausserhalb des Internet einge-
setzt werden beispielsweise in einem Carrier Class IP Netz (z.B. fur VolP). Vgl. dazu die An-
merkung im Technischen Annex, S. 8.

Zu Art. 16:

In der bisherigen Verordnung wurde unterschieden zwischen .Uberwachung des Fernmelde-
verkehr mit Aushahme von Internet” und ., Uberwachung der Internetzugénge". Neu heisst es
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nun im 4. Abschnitt nur noch ,,Uberwachung der Telefondienste™ und spéter im 6. Abschnitt
»Uberwachung des Internets"”.

Die genaue Terminologie misste nochmals Gberpriift werden, wird doch im weiteren Verlauf
des 4. Abschnitts nicht mehr von , Telefondiensten™, sondern wieder von ,Fernmeldeverkehr"
gesprochen.

Sodann sollten keine Erhebungen gemacht werden Uber netzinterne Parameter wie IMSI, reale
Cell IDs, usw. Solche Erhebungen sind fiir die Strafverfolgungsbehtrden und die Gerichte
nicht beweisrelevant. Die Parameter werden nur netzintern verwendet und dienen der Kun-
densicherheit sowie zur Sicherstellung der Netzintegritit. Bei einigen solcher Daten, wie z.B.
den realen Cell IDs, handelt es sich zudem um geschéftsrelevante Daten, welche die FDA nicht
herausgeben kdnnen, ohne Geschiftsgeheimnisse zu verletzen.

Im Weiteren ist darauf hinzuweisen, dass viele der fiir die Erhebung vorgesehenen Parameter
genau besehen kaum jene Beweissicherheit bieten, die sich der Verordnungsgeber offenbar
vorstellt. Vielfach sind die Parameter namlich durch die Endkunden einfach édnderbar (z.B. die
MAC-Adresse), sodass sie, weil sehr schwierig verifizierbar, gar keine zuverldssige Beweisfiih-
rung erlauben, Entsprechend ist deren Erhebung fur die Strafverfolgungsbehérden und Ge-
richte nicht von Nutzen und damit auch unverhéltnismaéssig. Die Erhebung sehr schwierig veri-
fizierbarer Parameter fiihrt im besten Fall zu Beweislosigkeit, im schlechteren Fall zu nicht ge-
rechtfertigten Anschuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass
Richtlinien zur Verifizierbarkeit von Parametern bestehen und die diesbezugliche Verantwor-
tung einzelner FDA klar umschrieben wird, basierend auf ETSI TR 187 012 clause 5.2 und Draft
ETSI TS 187 017 clause 4.

SIM-Nummern sind sodann keine auf dem Netz verfligbaren Parameter, welche zu den Fern-
meldeverkehrsdaten gehoren. Die Information der SIM-Nummern gehort zu den Auskiinften
aber Fernmeldeanschlisse und wird heute schon durch eine Anfrage (ber das CCIS angefragt
und die Auskunft durch die FDA erteilt.

In Art. 16 Bst. d Ziff. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gege-
ben. Zudem erzeugt die Formulierung ,.(wie die SIM-Nummer, die IMSI-Nummer und die IME}-
Nummer)}" Rechtsunsicherheit, da nicht festgelegt ist, welche weiteren Angaben unter dieser
Bestimmung herausverlangt werden kénnten.

Zu Art. 16 lit. e: Antennensuchlauf:

Diese Erganzung darf an dieser Stelle keinesfalls gemacht werden, wenn schon masste die
Durchfahrbarkeit von Antennensuchlaufen im Gesetz im formellen Sinn vorgesehen werden,
da diese Massnahme klar gegen die geltende Strafprozessordnung verstésst, wonach Fern-
meldeiiberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbestimmt viele Per-
sonen durchgefohrt werden dirfen, sondern nur im Falle eines bereits vorliegenden Verdachts
und nur betreffend bereits im Voraus klar bestimmter Anschliisse (dazu schon vorne 1.3).

Dartiber hinaus lasst sich sagen, dass es gar nicht mdglich ist ,an einem bestimmten Standort™
rickwirkend ,,alle mobilen Kommunikationsvorgéange" zu eruieren. Es liesse sich hochstens
eine grossere oder kleinere Zahl an Funkzelien ermitteln, welche ,.einen bestimmten Standort™
mit einer gewissen Wahrscheinlichkeit versorgen, und anschliessend die Kommunikationen
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iiber diese Funkzellen in einem definierten Zeitraum ermitteln. Ob sich aber die gesuchte
Kommunikation darunter befindet, ist nicht gewahrleistet.

Zu Art. 16 und 16a vgi. zudem die Anmerkungen im Technischen Annex, S. 9f.

Zu Art. 16b Uberwachungsmassnahmen mit Auslandsbezug

Mit der Einfiigung dieser Norm sollen die sog. internationalen ,Kopfschaltungen™ verankert
werden, das heisst, die FDA sollen dazu verpflichtet werden, ausldndische Rufnummern, re-
spektive schweizerische Rufnummern im Ausland (outbound Roamer) iberwachen zu kénnen,
wenn diese mit ihren Kunden kommunizieren. Diese Bestimmung ist abzulehnen, obschon das
Bundesverwaltungsgericht vor rund zwei Jahren entschieden hat, eine solche Massnahme sei
rechtmassig. Das Bundesverwaltungsgericht (A-2335/2008) stelite sich auf den Standpunkt,
dies sei im Prinzip das Gleiche wie die Uberwachung einer inlandischen Nummer, jedenfalls sei
Jja die Uberwachte Nummer klar bestimmt. Allerdings Gbersah das Bundesverwaltungsgericht
die Tatsache, dass es sich

- entweder um eine Uberwachung einer Person im Ausland handelt, welche nach Ab-
schluss des Verfahrens nicht, wie von der Gesetzgebung vorgesehen, Gber die Vor-
nahme der Uberwachung informiert werden kann, und die dariber hinaus gegen das
Territorialitatsprinzip verstosst,

- im Prinzip auch um eine Uberwachung von unbestimmt vielen Personen im Inland
handelt, welche Kommunikationen mit der genannten Nummer im Ausland haben.
Auch die Kopfschaltung widerspricht damit dem Grundkonzept des BUPF, wonach
Fernmeldettberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbe-
stimmt viele Personen durchgefiihrt werden dirfen (Rasterfahndung), sondern nur im
Falle eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus kiar
bestimmter Anschlisse. Auch hier ist zudem offensichtlich, dass die unbestimmte An-
zahl an Personen im Inland nach Abschluss des Verfahrens nicht iber die Oberwa-
chung informiert werden kann.

Entgegen der Ansicht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen da-
fur, dass Kopfschaltungen nicht ins Konzept des aktuellen BUPF passen, weshalb auch die Ent-
scheidung dber die Zulassigkeit von Kopfschaltungen dem Gesetz im formellen Sinn anheim-
gestelit werden solite und nicht im Rahmen einer Revision der VUPF erfolgen darf.

Zu Art. 16b vgl. zudem die Anmerkungen im Technischen Annex, S. 11 f.

Zu Art. 17 Abs. 4

Es ist unklar was alles mit . Zuleitung™ gemeint ist. ETSI spezifiziert die Auslieferungsformate
an einem Ubergabeinterface (Handover Interface, Hl), spezifiziert jedoch die Ausleitungsnetze
(Delivery Networks) aus der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von UPF
{LEMF) nur oberflachlich. Wenn ,die Spezifikationen dieser Zuleitung™ bedeuten wirde, dass
OPF Delivery Networks spezifiziert, wirde dies einen erheblichen Eingriff in die Netzhoheit der
Provider bedeuten.
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Zu Art. 17 Abs. 5 und Art. 25 Abs. 5

Obschon der Verordnungsgeber (wie auch das Bundesverwaltungsgericht) davon ausgehen
will, dass der Uberwachungstypenkatalog der VOPF abschliessend sei, soll diese Bestimmung
nun vorsehen, dass auch nicht explizit in der Verordnung aufgefiihrte Fille von Uberwachun-
gen maglich seien. Damit wird der Katalog der Uberwachungstypen offengehalten, und es
besteht keine Rechtssicherheit, was vom UPF an Uberwachungen zu erwarten ist. Dies betrifft
die Betreiber im Rahmen der in diesem Zusammenhang zu erwartenden Investitionen und den
Normalbdrger insofern, als er nicht weiss, wie er vom Staat iberwacht werden kann. Gemdss
Legalitatsprinzip miisste wenigstens ein Rahmen an zulassigen Uberwachungen im Gesetz im
formellen Sinn definiert werden. Was daruber hinaus geht, sollen die FDA nicht nur nicht aus-
fithren missen, sondern im Hinblick auf den Schutz der Freiheitsrechte der Birger auch nicht
ausfuhren diirfen. Daher ist diese Spezialfallregelung abzulehnen, jedenfalls solange, als nicht
mit einer zufriedenstellenden BUPF-Revision eine Grundlage geschaffen wird, welche den
Rahmen der Behérdenpraxis klar vorgibt.

Zu Art. 17 vgl. zudem die Anmerkungen im Technischen Annex, S. 12 1.

Zu Art. 18

Auf die Unverhaltnismassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbar-
keit) wurde bereits unter Ziff. 1.6 hingewiesen.

Die Anderungen, v.a. in den Absatzen 7 und 8, betreffen Spezialwiinsche des UPF. Eine Gra-
tisnutzung der Fernmeldedienste der FDA durch den UPF ist abzulehnen, zumal eine solche
Nutzung in keiner Weise eingegrenzt ware.

Auch die begehrten Unterstitzungsleistungen hinsichtlich der Frage, ob tatséchlich die richti-
ge Person ilberwacht werde, sind fragwirdig, da diese Begehren des UPF daher rithren, dass
er in letzter Zeit bewshrte Oberwachungsmethoden durch billigere und unzuverlassige Me-
thoden ersetzt hat. Abs. 8 lasst zudem vollig offen, welche technischen und organisatorischen
Vorkehrungen ein Provider treffen muss, um die entsprechende Unterstiitzung leisten zu kén-
nen.

Vgl. auch zu Art. 18 die weiter gehenden Anmerkungen im Technischen Annex, S. 13 f.

Zu Art. 19a der bestehenden Verordnung

Art. 19a der bestehenden VOPF bleibt nach dem Entwurf unverandert. Die Norm bestimmt,
dass die FDA sicherstellen missen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien
der Kundinnen und Kunden anhand eines fiir den Grenziibertritt in die Schweiz zuldssigen Rei-
sedokumentes erfasst werden. Nach Auffassung der asut ware hier jedoch eine Anderung vor-
zunehmen.

Nimmt man die geltende Bestimmung beim Wort, konnen Asylbewerber mit Asylbewerber-
ausweis (Auslanderausweis F, N und S} keine Prepaid-Karten beziehen, weil dieser Ausweis
nicht zum Grenzibertritt berechtigt (vgl. Hansjakob, Kommentar, N 3 zu Art. 19a VUPF). Nach
Auffassung der asut ist das Kriterium der Eignung zum Grenzabertritt jedoch unsachlich, ist
doch nur die Eignung zur ldentifikation, nicht aber die Moglichkeit zum Grenzibertritt fir den
Zweck von Art. 19a VUPF relevant.
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VUPF Anderungsvorlage vom 8. Juni 2011: Stellungnahme Orange
Communications SA

Mit Schreiben vom 8. Juni 2011 eréffnete Bundesréatin Simonetta Sommaruga eine Anhdrung zur
Anderung der Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der
Verordnung uber die Geblihren und Entschadigungen fiir die Uberwachung des Post- und
Fernmeldeverkehrs.

Ubersicht:

1. Entgegen der Darstellung im Begleitbrief wiirde die vorgeschlagene Revision nicht nur eine
Nachfiihrung der bereits bestehenden Praxis darstellen, sondern eine massive Ausweitung
der staatlichen Uberwachung des Biirgers mit sich bringen, insbesondere eine
Vorratsdatenspeicherung des Internetverkehrs. Es handelt sich um eine Anpassung
grundlegender Aspekte, die im geltenden Bundesgesetz Uber die Uberwachung des Post und
Fernmeldeverkehrs BUPF keine genligende gesetzliche Grundlage findet und kaum auf
statistischen Entscheidungsgrundlagen basiert.

2. Sodann bringt die Vorlage, anders als in den Erlauterungen dargestellt, keine Verbesserung
der Rechtssicherheit. Entgegen der Regelung in der geltenden VUPF soll namlich der Katalog
der Uberwachungspflichten in der neuen VUPF nicht mehr abschliessend sein, sondern die
Behorden sollen explizit auch die Kompetenz erhalten, ohne Verordnungsgrundlage neue
Uberwachungspflichten einzufiihren. Anders als unter der geltenden Verordnung haben die
Telekom-Unternehmen wie auch die Biirger damit keine Rechtssicherheit mehr; sie werden
nicht mehriwissen, auf welche Uberwachungsmassnahmen sie sich vorzubereiten bzw. mit
welchen Uberwachungsarten sie zu rechnen haben.

3. Die Vorlage soll fiir die Behdrden eine Kostensenkung bringen, diese wirde ailerdings genau
besehen ausschliesslich zu Lasten der Telekom-Unternehmen gehen. Schon heute werden

die Kosten
Drittel vom

der Telekom-Unternehmen fur die Kommunikationsliberwachung nur zu einem
Staat entschadigt.

Die Vorlage ignoriert das Verhaltnisméssigkeitsprinzip: Die Telekom-Unternehmen sollen

nicht verpf
nur in sehr

ichtet werden kénnen, teure Uberwachungsanlagen zu beschaffen, die sie ohnehin
unwahrscheinlichen Fallen berhaupt brauchen werden.

Aus diesen Griinden steht Orange der aktuellen Revision der VUPF ablehnend gegeniiber. Vor allem

die geplante Ausw
Entscheid und dan

situng der Uberwachungsmassnahmen darf nur mit einem demokratisch legitimierten
it nur durch Bundesgesetz erfolgen. Entsprechend ist mit einer Revision der

VUPF bis zur Verabschiedung des BUPF zuzuwarten.

Der Orange geht efs mit inrer Opposition gegen die Vorlage keineswegs darum, den Sinn der Telekom-
Uberwachung zum Zweck der Verbrechensbekédmpfung in Frage zu stellen. Orange hat vielmehr schon

immer konstruktiv
Uberwachungsma

it den Behérden zusammengearbeitet, um die gesetzlich vorgesehenen
gsnahmen umzusetzen. Orange wehrt sich allerdings gegen die neuesten

Reformplane, weil derart schwerwiegende Eingriffe in die Privatsphére des Blirgers und in die
Wirtschaftsfreiheit und Eigentumsgarantie der Telekom-Unternehmen nicht durch die Hintertiir einer

Verordnungsrevisi

{

on eingeflhrt werden dirfen.
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1.1

Geméss dem Begl
Simonetta Somma
gehen, welche far

Aligemein

Teilrevision?

eitbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesrétin
ruga, soll es bei vorliegender Teilrevision der VUPF lediglich um eine ,Nachfiihrung*
alle Beteiligten ,die nétige Bestimmtheit und Rechtssicherheit schaffe. Dem wird

Folgendes entgegengehalten:

Zunachst wird

werden auch d

Uberwachung
Sprachtelefoni
wurden als Fol

lediglich fiir Ge

Sodann sollen

mit der Vorlage keineswegs nur die bestehende Praxis nachgefiihrt, sondern es
iverse neue Uberwachungsmassnahmen verankert, wie z.B. eine umfassende

des Internetverkehrs, zudem sollen internationale Kopfschaltungen analog zur

e neu auch fur SMS- und Internetiiberwachungen verfligt werden kénnen. Bisher

ge eines Entscheids des Bundesverwaltungsgerichts internationale Kopfschaltungen
sprachstelefonie eingesetzt.

mit der Revision nicht nur zweifelhafte Massnahmen - wie die Kopfschaltungen - in

den Katalog aufgenommen werden, sondern neu auch eine Massnahme, welche unseres Erachtens

illegal ist, ndm

ich die Antennensuchlaufe. Bei solchen Massnahmen existieren keine

Verdachtsmomente gegen bestimmte Personen oder Anschlisse, wie dies von StPO und BUPF

eindeutig gefo
Verwertbarem

dert wiirde, sondern es wird ein Gebiet unspezifisch nach strafrechtlich
abgesucht.

In den Erlautetungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der

Uberwachungsbehérden mag dies zwar zutreffen, denn dadurch, dass gewisse nicht vorgesehene

Massnahmen i

n der Verordnung neu typisiert wirden, gabe es flr deren Umsetzung fir die

Fernmeldedienstanbieter (FDA) nur noch eine geringe Pauschalentschadigung gemaéss

Geblihrenvero
Geblihrenvero
entspricht, zun

Weiter ist der
sich offenbar n
Revision gesct
Totalrevision
den Rahmen ¢

1.2 Kein Plus

Die Vorlage bringt

rdnung und keine Aufwandsentschadigung gemass bisherigem Art. 4 der
rdnung mehr. Eine solche ,Kostensenkung* erfolgt aber auf Kosten der FDA und
nindest nach offizieller Lesart, nicht die Meinung der Revision.

erwendete Begriff ,Teilrevision® irreflihrend. Gemdss den Erlduterungen handelt es
ur dann um eine Totalrevision der VUPF, wenn sie im Nachgang einer BUPF

nieht. Vom materiellen Gehalt her haben wir es aber bereits vorliegend mit einer
der VUPF zu tun, welche Entscheidungen vorwegnehmen soll, welche eigentlich in
er BUPF Revision gehéren.

an Rechtssicherheit

insbesondere kein Plus an Rechtssicherheit, wie dies in Begleitbrief und

Erlauterungen beh

Die neueste Praxi
Auffassung zweie

auptet wird.

des Bundesverwaltungsgerichts vom 21. resp. 23. Juni 2011 bestatigte die
Fernmeldedienstanbieter, dass der Katalog der in der VUPF geregelten

Uberwachungsartin abschliessend sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs
widersprechen diesem Anspruch an die Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie
explizit eine Kompetenz des Dienstes zur Uberwachung des Post- und Fernmeldeverkehrs UPF zur
EinfUhrung weiterdTr Uberwachungsmassnahmen vorsehen.

Eine offene Formulierung des Katalogs, wie jene im Entwurf VUPF, fiihrt dazu, dass
Fernmeldedienstanbieter und Blrger jederzeit damit rechnen missen, dass bei Bedarf einfach der
Katalog beliebig erweitert wird.

Dass die FDA ibe

erdies kein Rechtsmittel besitzen, um sich gegen solche von Gesetz und Verordnung
nicht gedeckten U

berwachungsmassnahmen zu wehren und ihre verfassungsmassigen Rechte zu
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wahren, hat Orang
wesentlichen konz
durch die nun gepl

Die Erklarung, das

ie bereits in der Vernehmlassung zum VE-BUPF bereits kritisiert. Sie sieht darin einen
ptionellen Mangel des BUPF, der weder durch den VE-BUPF, geschweige denn

e
',ante Verordnungsrevision behoben wird.

s den rechtsstaatlichen Mangeln des BUPF mit einer VUPF Revision nicht

beizukommen ist, findet sich im Prinzip in den Erlauterungen zur Vorlage selbst, S. 1 unten:

Nach Ansicht der anordnenden Strafverfolgungsbehérden und der die Uberwachungsmassnahmen

genehmigenden Z
nicht abschliessen
verpflichtet, angeo

wangsmassnahmengerichte ist die Liste der Uberwachungsmassnahmen in der VUPF
d zu betrachten. Der Dienst und die FDA sind nach dieser Auffassung daher auch
rdnete und genehmigte Uberwachungsmassnahmen durchzufihren, die nicht explizit

in der VUPF aufgefiihrt sind. Diese Situation fiihrt zu einer grossen Rechtsunsicherheit und dazu, dass

sowoh! auf Seiten
der VUPF aufgefii

Die Problematik, d
werden muss, was
Versténdnis verfiig
keineswegs beseit

13

Bei Gesetzesrevis
Gesetz einfliessen
gefestigte Rechtsp
Die konzeptionelle
Beschwerde einer
Gerichtspraxis ent

An dieser Stelle ka
aufgelaufenen Ge
Entscheiden hiess
Begrindung, die R
verpflichtet worder
vorhanden seien.
verstehen sei, sei

des Dienstes als auch auf Seiten der FDA bei der Durchfiihrung von nicht explizit in
nrten Uberwachungsmassnahmen erhebliche Kosten entstehen.

ass aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durchgefihrt
Zwangsmassnahmengerichte, welche meistens Uber kein geniigendes technisches
en, genehmigen, lasst sich mit einer Erweiterung des Massnahmenkatalogs

gen, solange dieser derart offen formuliert bleibt.

Ubernahme von bisheriger Rechtsprechung und Praxis:

onen soll die in der Zwischenzeit aufgelaufene, gefestigte Rechtsprechung ins neue
, so auch hier. Vorliegend ist aber Skepsis angebracht. Einerseits gibt es keine
rechung, sondern nur einige wenige Einzelentscheide, und diese sind nicht hilfreich.
n Fehler im BUPF haben zur Folge, dass hinsichtlich der Frage, was die Gerichte auf
FDA hin nun zu prifen haben, Konfusion herrscht. Daher konnte sich keine

wickeln, welche sich eignen wiirde, ins Gesetz aufgenommen zu werden.

ann nicht auf die Gesamtheit der Unstimmigkeiten und Widersprichlichkeiten der
ichtsentscheide eingegangen werden, nur soviel: Mit seinen zwei neusten

das Bundesverwaltungsgericht zwei Beschwerden von FDAs gut, mit der

DAs seien in der angefochtenen Verfiigung zu Uberwachungsmassnahmen

1, welche im Katalog der Uberwachungsmassnahmen geméass VUPF gar nicht

Da die Aufzahlung der Uberwachungsmassnahmen in der VUPF abschliessend zu
eine Verpflichtung der FDAs zu Massnahmen ausserhalb des Katalogs nicht zulassig.

Gemass Art. 13 Abs. 1 Bst. a BUPF darf jedoch der UPF eine von Zwangsmassnahmengerichten

genehmigte Uberw
zusténdigen Behd
geht. Das BVerwG
VUPF aufgefiihrt s
Bundesverwaltung
BUPF hinaus prifi
Abs. 1 Bst. a BUP
Papier auch schor
3.2).

Mit dem einzigen
Uberwachungsma
Uberwachungsma
nicht verhindert. D
von Antennensuch
Antennensuchlauf
denn das Bundes

vachung nur darauf hin lberprifen, ob die angeordnete Massnahme von einer
rde aus erfolgt ist und ob es um ein Delikt gemass des Deliktskatalogs des BUPF
er hat nun dartber hinaus geprift, ob die angeordneten Massnahmen im Katalog der
eien und korrigierend eingegriffen. Den FDAs ist es zwar durchaus recht, wenn das
sgericht in Austbung einer rechtspolitischen Luckenfiliung Gber Art. 13. Abs. 1 Bst. a
. Es erscheint aber unschlissig, wenn sich das Gericht einerseits nicht an Art. 13

halt und andererseits die von der Beschwerdefiihrerin angefiihrten, in diesem
erwahnten konzeptionellen Fehler des BUPF in Abrede stellt (A-8267/2010, Erw.

hochstrichterlichen Entscheid im Bereich Zulassigkeit von

ssnahmen im Fernmeldebereich (BGE 130 Il 249ff) wurde Uberdies eine
ssnahme, welche ebenfalls nicht dem VUPF Katalog angehért (Antennensuchléaufe)
as Bundesgericht stellte sich dabei auf den Standpunkt, es durfe die Rechtméssigkeit

nlaufen gar nicht prifen. Wenn also in den Erlauterungen behauptet wird,

e seien von der Gerichtspraxis als zulassig bestatigt worden, so stimmt das nicht,

jericht hat die Zulassigkeit von Antennensuchlaufen gar keiner Prifung unterzogen.
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Es wére daher nic

Bundesgerichtspra

1.4 VUPF -

Aus den diversen
es nicht méglich,
dieser VUPF Revi

keine Chance hatt
welche im Prinzip

Re

ht gerechtfertigt, den Uberwachungstypenkatalog der VUPF unter Hinweis auf
Xis zu ergénzen.

vision im jetzigen Zeitpunkt ist abzulehnen

ben genannten Griinden, ist diese VUPF Teilrevision abzulehnen. Wie dargelegt, ist

(};mlt Rechtssicherheit zu schaffen. Es besteht hingegen die Befiirchtung, dass mit
$ton im etwas kleineren Kreis und ohne die nétige demokratische Legitimation
Forderungen durch

gedrickt werden sollen, welche in einer Revision des Gesetzes im formellen Sinn
Pn Weiter muss die Befirchtung bestehen, dass mit dieser Verordnungsrevision,
eine Wunschliste des UPF enthalt, die langst fallige BUPF Revision auf die lange

Bank geschoben werden soll.

1.5

BUPF Heylsmn abwarten

Die meisten relevanten Anderungen in dieser VUPF Revisionsvorlage betreffen Punkte, welche gerade
in der parallel laufenden BUPF Revision umstritten sind:

Nicht nur

Anderungen, welche die Kosten/Entschadigungen betreffen

usleitung des Fernmeldeverkehrs, sondern auch Uberwachungspflichten auf der

Dienste-/Anwendungsebene (allféllige Filterungspflichten der FDA)

Uberwac:L

ngsmassnahmen gegen einen unbestimmten Personenkreis (z.B.

Antennensuchlaufe).

Man kann sich daher des Eindrucks nicht erwehren, der Verordnungsgeber wolle nun die Punkte, die im
Rahmen der Vernehmlassung zum BUPF ins Schussfeld der Kritik geraten sind, am Gesetzgeber vorbei
in die VUPF bringen. Damit wiirde der von Verfassung und Gesetz vorgesehene Stufenbau (Gesetz —
Verordnung — Richtlinien) umgangen, was dem Prinzip der Rechtsstaatlichkeit widerspricht. Es geht

nicht an, dass die

relevanten Entscheidungen auf einer unteren Normenstufe geféllt werden und sich

dann spater das Gesetz im formellen Sinn danach richten soll.

Dies gilt insbesondere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 (insbes. Abs. 6)
BUPF verliehene Rechtsetzungskompetenz in verschiedener Hinsicht eindeutig tiberschreitet: So regelt

das BUPF beispie

sweise an keiner Stelle die Uberwachung von Anwendungen wie VolP, Instant

Messaging oder Multimediadienste, die nicht von Fernmeldedienstanbietern oder Internet-Access-

Providern, sonder

n von Internet-Anwendungsanbietern (Service Provider) angeboten werden (vgl.

Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch hatte der historische Gesetzgeber vor elf Jahren

keine Vorstellung,

welche neuen Dienstleistungen auf dem Internet zur Verfligung stehen wirden, und

entsprechend ist der Verordnungsgeber erst durch ein formelles Gesetz erméchtigt, Uberwachungsarten

einzuftihren, die z
VPN oder ,Instant
Internetverkehr (ht
einen schwerwieg
schwerwiegender
(mehr dazu unten

Hinzu kommt, das
Fragen aufwirft, al
Strafverfolgung zu
technologischen U
aufzulisten (dazu

Da nach Auffassu
dem normalen Du

um Zeitpunkt des Erlasses des BUPF nicht vorstellbar waren (etwa Zugénge Uber
Messaging®). Dies gilt erst recht fiir eine Vorratsdatenspeicherung fir WWW-

tp), die bei einer weiten Auslegung der Verordnung ebenfalls méglich wére, und die
enden Eingriff in die Privatsphare von Blrgern beinhaltet. Ein solcher

Eingriff wirde zwingend eine Regelung in einem formellen Gesetz voraussetzen
bei den Ausfuhrungen zu Art. 24b des Entwurfs).

s die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer Ebene mehr
s sie beantwortet. Anstatt die Verordnung an den Informationsbediirfnissen der
orientieren, wird zudem versucht, technische Lésungen in einem bestimmten

mfeld zu beschreiben und eine Reihe von Parametern, oft in unklarem Kontext,

den Technischen Annex dieses Dokuments, S. 1).

ng der Orange vor einer Revision der VUPF der Abschluss der Revision des BUPF mit
rchlauf des Gesetzgebungsverfahrens nétig ware, wird auf einen detaillierten
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Anderungsvorschl
musste dieser ohn
kooperativ gezeigt
selbstverstandlich

1.6 Fehlende

Es ware zu beriick
Uberwiegendem A
die in diesen Falle
Uberwachungsanl
denn in diesem Si
installiert. In solch
Ausrlstung nétige
Vorrat zu beschaf

ag verzichtet. Wegen der unklaren, bzw. inexistenten formell-gesetzlichen Grundlage
ehin nur Stiickwerk bleiben. Orange hat sich bei der BUPF-Revision schon bisher
und hat mit konstruktiven Vorschlagen an dieser mitgewirkt. Sie wird dies

auch kunftig tun und zu einer erfolgreichen Umsetzung jenes Projekts Hand bieten.

Beriicksichtigung des Verhéaltnisméssigkeitsprinzips in der Verordnung

sichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit

nteil an Business-Kunden, oder aber bei seltenen Uberwachungsarten im Hinblick auf
n nur kleine Zahl von zu erwartenden Uberwachungsvorgéngen eine Installation von
agen unverhéltnisméassig und nicht zumutbar ist. Die neuen Richtlinien TR TS sehen
nne auch schon vor, dass der UPF in vergleichbaren Fallen ad hoc Ausriistung

en Fallen darfen die FDA allenfalls verpflichtet werden, die far die Installation der

n Schnittstellen zur Verfigung zu stellen, nicht aber, die Anlagen als solche ,auf

fen.

Ebenfalls eine kIaJe Verletzung des Verhaltnismassigkeitsprinzips liegt in der Anforderung von Art. 18
Abs. 3, eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschéftigen nur wenige
Angestelite und waren durch eine derartige Anforderung tberfordert.

17

Fehlende Entscheidungsgrundlage fiir eine Ausweitung der Uberwachungspflichten

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der VUPF
offenbar erfolgt, ohne dass lUber die Wirksamkeit der bisherigen Uberwachungsmassnahmen Statistiken

erhoben worden

Unklaren, und erst recht ist nicht gesichert, ob von der geforderten Ausweitung der Uberwachungsarten
Uberhaupt die erwlinschte Wirkung zu erwarten sei. Umgekehrt betrachtet bleibt also véllig offen, ob fir
die mit der Vorlagée neu eingefuihrten schweren Eingriffe in die Privatsphéare der Blrger eine sachliche
Grundlage besteht.

vfren. Schon die Wirksamkeit der bisherigen Methoden bleibt vielmehr véllig im

Auch dies spricht deutlich fir die Forderung, die Verordnungsrevision aufzuschieben, bis einerseits die

Revision des zu

runde liegenden Gesetzes erfolgt ist, und andererseits gestutzt auf zuverlassiges

Datenmaterial (iber weitere Uberwachungsmassnahmen zu entscheiden ware.

|

2 Zu einer
2.1
Zu Art. 9 Abs. 2:

Die Frage der Bes
Abschnitt die Proy
Aspekte unter Dat
Non-repudiation).

2.2 4. Abscht

Die Abgrenzung d
ist eine Protokolla
einem Carrier Cla

uswahl an einzelnen Bestimmungen

2, Abschll\itt: Bearbeitung von Personendaten (...)

‘Ubergabepunkt”

timmung der Ubergabepunkte ist nach wie vor ungelést. Damit ist offen, fur welchen
ider genau verantwortlich gemacht werden sollen. Ausserdem ist unklar, welche
ensicherheit fallen sollen (Confidentiality, Authentication, Availability (DoS), Integrity,
Zu beiden Punkten vgl. auch den Technischen Annex, S. 4 f.

nitt: Uberwachung der ,, Telefondienste”

es Fernmeldeverkehrs vom Internetverkehr bleibt unklar. Internet-Technologie (damit
rchitektur gemeint) kann ausserhalb des Internet eingesetzt werden beispielsweise in
ss IP Netz (z.B. fur VolP). Vgl. dazu die Anmerkung im Technischen Annex, S. 8.
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Zu Art. 16:

In der bisherigen V

Ausnahme von Int

noch ,Uberwachun

Die genaue Termir

Abschnitts nicht m

Im Weiteren ist da
besehen kaum jen
sind die Paramete
gar keine zuverlas

Strafverfolgungsbe

Erhebung solcher

gerechtfertigten Ar

erordnung wurde unterschieden zwischen ,Uberwachung des Fernmeldeverkehr mit
ernet und ,Uberwachung der Internetzugénge®. Neu heisst es nun im 4. Abschnitt nur
g der Telefondienste* und spater im 6. Abschnitt ,Uberwachung des Internets®.

ologie misste da nochmals Uberprift werden, wird doch im weiteren Verlauf des 4.
ehr von ,Telefondiensten®, sondern doch wieder von ,Fernmeldeverkehr” gesprochen.

rauf hinzuweisen, dass viele der fiir die Erhebung vorgesehenen Parameter genau

e Beweissicherheit bieten, die sich der Verordnungsgeber offenbar vorstellt. Vielfach
r namlich durch die Endkunden einfach anderbar (z.B. die MAC-Adresse), sodass sie
sige Beweisfuhrung erlauben. Entsprechend ist deren Erhebung flr die

hérden und Gerichte nicht von Nutzen und damit auch unverhaitnismassig. Die
Parameter fihrt im besten Fall zu Beweislosigkeit, im schlechteren Fall zu nicht
1schuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass nur

Parameter, die auch klar verifizierbar sind, ilberhaupt erhoben werden diirfen.

SIM-Nummern sin
Fernmeldeverkehr

d sodann keine auf dem Netz verfiigbaren Parameter, welche zu den
sdaten gehdren. Die Information der SIM-Nummern gehort zu den Auskiinften (iber

Fernmeldeanschliisse und wird heute schon durch eine Anfrage Uber das CCIS angefragt und die

Auskunft durch die

In Art. 16 Bst. d Zif
erzeugen Formulig
Rechtsunsicherhe
verlangt werden K

FDA erteilt.

f. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gegeben. Zudem
rung ,,(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-Nummer)®

t, da nicht festgelegt ist, welche weiteren Angaben unter dieser Bestimmung heraus
ynnten.

Zu Art. 16 lit. e: Antennensuchlauf:

Diese Erganzung
Durchfuhrbarkeit v
Massnahme klar g
nicht zur Suche ng
dirfen, sondern n

:

klar bestimmte Anschliisse

darf keinesfalls auf Verordnungsstufe gemacht werden, wenn schon misste die

on Antennensuchlaufen im Gesetz im formellen Sinn vorgesehen werden, da diese
egen die geltende Strafprozessordnung verstdsst, wonach Fernmeldeuberwachungen
ch Verdachtsmomenten gegen unbestimmt viele Personen durchgefiihrt werden

rim Falle eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus
(dazu schon vorne 1.3).

Darlber hinaus lasst sich sagen, dass es gar nicht méglich ist ,an einem bestimmten Standort*

rickwirkend ,alle
grossere oder klei
gewissen Wahrsc
Funkzellen in eine
befindet, ist nicht

;
'

obilen Kommunikationsvorgange“ zu eruieren. Es liesse sich héchstens eine

ere Zahl an Funkzellen ermitteln, welche ,einen bestimmten Standort” mit einer
einlichkeit versorgen, und anschliessend die Kommunikationen uber diese

Ln definierten Zeitraum ermitteln. Ob sich aber die gesuchte Kommunikation darunter
ewahrleistet.

Zu Art. 16 und 167 vgl. zudem die Anmerkungen im Technischen Annex, S. 9f.

Zu Art. 16b Uber+v

Mit der Einfligung|
heisst, die FDA sq

achungsmassnahmen mit Auslandsbezug

dieser Norm sollen die sog. internationalen ,Kopfschaltungen” verankert werden, das
llen dazu verpflichtet werden, auslédndische Rufnummern Uberwachen zu kénnen.

Diese Bestimmung ist abzulehnen, obschon das Bundesverwaltungsgericht vor rund zwei Jahren
entschieden hat, éine solche Massnahme sei rechtmaéssig. Das Bundesverwaltungsgericht (A-

2335/2008) stellte|

sich auf den Standpunkt, dies sei im Prinzip das Gleiche wie die Uberwachung einer
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|
|
|
|
[

inlandischen Numﬁ‘aer, jedenfalls sei ja die Uberwachte Nummer klar bestimmt. Allerdings (ibersah das

Bundesverwaltung

entweder
Verfahren
informiert
im Prinzip
welche Ko

:

Yverden kann, und die dar(iber hinaus gegen das Territorialitatsprinzip verstosst,

!sgericht die Tatsache, dass es sich

im eine Uberwachung einer Person im Ausland handelt, welche nach Abschluss des
nicht, wie von der Gesetzgebung vorgesehen, Uber die Vornahme der Uberwachung

auch um eine Uberwachung von unbestimmt vielen Personen im Inland handelt,
mmunikationen mit der genannten Nummer im Ausland haben. Auch die

Kopfschaltung widerspricht damit dem Grundkonzept des BUPF, wonach
Fernmeldelberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbestimmt viele

Personen
vorliegend

durchgetiihrt werden diirfen (Rasterfahndung), sondern nur im Falle eines bereits
en Verdachts und nur betreffend bereits im Voraus klar bestimmte Anschliisse. Auch

hier ist zudem offensichtlich, dass die unbestimmte Anzahl an Personen im Inland nach

Abschluss
Entgegen der Ansi

des Verfahrens nicht iber die Uberwachung informiert werden kann.

cht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen dafiir, dass

Kopfschaltungen nicht ins Konzept des aktuellen BUPF passen, weshalb auch die Entscheidung tiber
die Zulassigkeit von Kopfschaltungen dem Gesetz im formellen Sinn anheimgestellt werden sollte und
nicht im Rahmen eginer Revision der VUPF erfolgen darf.

Zu Art. 16b vgl. zu

Zu Art. 17 Abs. 4

Es ist unklar was a
Ubergabeinterface
Networks) aus der
oberflachlich. Wen
Networks spezifizi

Zu Art. 17 Abs. 5

Obschon der Vero
der Uberwachungs
dass auch nicht ex
wird der Katalog d
vom UPF an Uber
Zusammenhang z
vom Staat Giberwa
zuldssigen Uberw
sollen die FDA nic
Freiheitsrechte de
jedenfalls solange
wird, welche den H

Zu Art. 17 vgl. zud

Zu Art. 18

Auf die Unverhéltr
bereits unter Ziff.

dem die Anmerkungen im Technischen Annex, S. 11 f.

lles mit ,Zuleitung” gemeint ist. ETSI spezifiziert die Auslieferungsformate an einem
(Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery
Infrastruktur des Providers (IIF/MD) zur Infrastruktur von UPF (LEMF) nur

n ,die Spezifikationen dieser Zuleitung” bedeuten wiirde, dass UPF Delivery

ert, wilrde dies einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.

und Art. 25 Abs. 5

rdnungsgeber (wie auch das Bundesverwaltungsgericht) davon ausgehen will, dass
stypenkatalog der VUPF abschliessend sei, soll diese Bestimmung nun vorsehen,
plizit in der Verordnung aufgefiihrte Falle von Uberwachungen méglich seien. Damit
er Uberwachungstypen offengehalten und es besteht keine Rechtssicherheit, was
wachungen zu erwarten ist. Dies betrifft die Betreiber im Rahmen der in diesem

u erwartenden Investitionen und den Normalblrger insofern, als er nicht weiss, wie er
cht werden kann. Gemass Legalitatsprinzip musste wenigstens ein Rahmen an
achungen im Gesetz im formellen Sinn definiert werden. Was darlber hinausgeht,

ht nur nicht ausfiihren missen, sondern im Hinblick auf den Schutz der

r Biirger auch nicht ausfiihren diirfen. Daher ist diese Spezialfallregelung abzulehnen,
als nicht mit einer zufriedenstellenden BUPF Revision eine Grundlage geschaffen
Rahmen der Behdrdenpraxis klar vorgibt.

em die Anmerkungen im Technischen Annex, S. 12 f.

ismassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbarkeit) wurde

1.6 hingewiesen.
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Die Anderungen, v

der Fernmeldedien

Weise eingegrenzt

a. in den Absatzen 7 und 8, betreffen Spezialwiinsche des UPF. Eine Gratisnutzung
ste der FDA durch den UPF ist abzulehnen, zumal eine solche Nutzung in keiner
waére.

Auch die begehrten Unterstitzungsleistungen hinsichtlich der Frage, ob tatséachlich die richtige Person

lUberwacht werde, ¢
bewahrte Uberwac

lasst zudem véllig

muss, um die ents

Vgl. auch zu Art. 1

Zu Art. 19a der be
Art. 19a der besteh

FDA sicherstelien

und Kunden anhan

werden. Nach Auff

Nimmt man die ge

(Auslanderausweis
Grenzibertritt berg

)

I

Orange ist das Kri
Identifikation, nich

Das Migrationsamt

Begriindung nach
Frage 16), dass di
nur auf den Angab
Heimatland. Aus S
N und S bloss aufg
Abgesehen davon
Frage gestellt, wer
Asylbewerber aucl
auch anhand des {

Diese Situation ist
gezwungen waren
nicht mehr gewéh

Tréger der Auswe
Angebote von Aus
Prepaid-Karten zu
Kommunikationsfr
Verordnungsrevisi

sind fragwiirdig, da diese Begehren des UPF daher riihren, dass er in letzter Zeit
hungsmethoden durch billigere und unzuverldssige Methoden ersetzt hat. Abs. 8
bffen, welche technischen und organisatorischen Vorkehrungen ein Provider treffen
srechende Unterstiitzung leisten zu kénnen.

B die weiter gehenden Anmerkungen im Technischen Annex, S. 13 f.

stehenden Verordnung

enden VUPF bleibt nach dem Entwurf unverandert. Die Norm bestimmt, dass die
mussen, dass beim Verkauf von Prepaid-SiM-Karten die Personalien der Kundinnen
d eines fiir den Grenzibertritt in die Schweiz zuldssigen Reisedokumentes erfasst
assung der Orange wére hier jedoch eine Anderung vorzunehmen.

tende Bestimmung beim Wort, kdnnen Asylbewerber mit Asylbewerberausweis

F, N und S) keine Prepaid-Karten beziehen, weil dieser Ausweis nicht zum

chtigt (vgl. Hansjakob, Kommentar, N 3 zu Art. 19a VUPF). Nach Auffassung der
erium der Eignung zum Grenzibertritt jedoch unsachlich, ist doch nur die Eignung zur
aber die Méglichkeit zum Grenziibertritt fir den Zweck von Art. 19a VUPF relevant.

schiebt fiir das Verbot der Verwendung von F-, N- und S-Ausweisen sodann die
http://www.uvek.admin.ch/themen/kommunikation/00950/00951/index.htmi?lang=de,
e entsprechenden Ausweise oftmals auf falsche Namen ausgestelit wirden, weil sie
en der Asylbewerber basieren und nicht auf amtlichen Dokumenten von deren

icht der Orange ist es jedoch unverhéltnismassig, die Verwendung von Ausweisen F,
yrund eines moglichen Fehlverhaltens einzelner Ausweistrager zu beschranken.
ware die Identifikationseignung eines F-, N- oder S-Ausweises selbst dann nicht in
in der Ausweis auf falschen Angaben des Asylbewerbers basierte, ist doch der

h unter dem entsprechenden (falschen) Namen registetlich erfasst, sodass er gerade
alschen Namens zweifelsfrei ausfindig gemacht werden kdnnte.

immer noch besser als jene, dass Asylbewerber flr die Nutzung von Mobiltelefonie
, einen Strohmann vorzuschicken, denn in diesem Fall wére die Identifikation gar
leistet.

se F, N und S haben zudem in der Regel nicht die Mdglichkeit, die fir Postpaid-
landern aus Sicherheitsgrinden geforderten Depotzahlungen zu leisten. Ein Verbot,
beziehen, lauft damit auf eine unverhaltnismassige Verletzung

eiheit der entsprechenden Individuen hinaus. Entsprechend wére bei einer

on der in Art. 19a verwendete Ausweisbegriff um Ausweise F, N und S zu erweitern.

2.3
Zunéachst bleibt u

6. Abschnitt: Uberwachung des Internets

klar, wofiir der Ausdruck ,Internet” verwendet (dazu die Anmerkungen im

Technischen Ann?x, S. 16 1.) wird.
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Zu Art. 23

Der Inhalt der Norm

Technischen Anne

Erneut ist darauf hi

g), welche nicht tb

nicht akzeptabel ist

Zu Art. 24

1ist beziiglich Inhalt und Beschreibungstiefe mit Art.15 Abs. 1 abzugleichen (vgl. den
X, S. 17).

hzuweisen, dass eine Datenherausgabe betreffend samtlicher Netzparameter (Bst.
erwachungsrelevant sind und welche reine Netzdaten der betreffenden FDA bilden,
(dazu vorne 2.2)

)

Art. 24 sieht eine massive Ausdehnung des Katalogs der Uberwachungsarten vor. Orange ist der

Auffassung, dass

ine derartige Ausdehnung keine geniigende Rechtsgrundlage in Art. 15 BUPF findet,

zumal die meisten der entsprechenden Uberwachungsarten zum Zeitpunkt der Verabschiedung von Art.
15 BUPF noch nicht im Fokus des Gesetzgebers waren. Dementsprechend ist die geplante Ausweitung

des Katalogs der

Orange ist der Aquj

e

auf Grund eines G

berwachungsarten durch die Delegationsnorm in Art. 15 Abs. 6 BUPF nicht gedeckt.
assung, eine Erweiterung des Katalogs der Uberwachungsarten sei ausschliesslich
setzes im formellen Sinn zulassig.

Eine Uberwachung von VPN (Art. 24 Bst. f) ware in jedem Fall explizit auf Anbieter zu beschrénken, die

VPN selber anbiete

an, und nicht auf die Access Provider, die VPN-Datenstréme bloss von ihren

Endkunden zu VPN-Anbietern im Internet weiterleiten. Dies bereits daher, weil VPN-Daten verschilisselt

und damit fur eine

Art. 24 Abs. 2 sieh
VolP, Instant Mess
klar davon aus, da
(Anwendungsanbié
den durch Art. 15 &
nach Ziff. 1 des An

Die Belastung von
Wettbewerbsverze
Internetanwendun
far die Anwendung
einplanen miisster
(Smartphones), ge
als einem wahren
Uberwachungspfli

Im Weiteren lasst
wer fiir die Uberw.
verantwortlich war
Méglichkeiten zur
eine solche Filtery

Verschlisselungsm
llung, dass die Access Provider flr eine Ausleitung von aus dem Datenstrom eines

scheint die Vorste
Kunden ausgefilte
Anwendungen do
die Ausleitung ent
verantwortlich sei

der Entwurf — und hier liegt ein weiterer schwerwiegender Kritikpunkt —
achung von Anwendungen wie VolIP, Instant Messaging oder Multimediadienste

Ausleitung ungeeignet sind.

t zudem neu auch Uberwachungen auf der Anwendungsebene des Internets vor (fiir
aging, Multimediadienste, etc.). Die bisherige Praxis wie auch die Literatur gehen
ss das BUPF auf Access Provider anwendbar ist, nicht aber auf Service Provider
ster; vgl. Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch diese Norm sprengt
BUPF vorgesehenen Rahmen daher klar, selbst die Definition der Internetanbieter
hangs der Verordnung umfasst derartige Anwendungsanbieter nicht.

Anwendungsanbietern fihrte im internationalen Vergleich zu einer erheblichen

rrung und vor allem zu einer Beeintrachtigung der innovation im Bereich der

gen, weil die Entwickler (im Vergleich zu den allgemein niedrigen Entwicklungskosten
en) ganz erhebliche Mehrkosten flr die Entwicklung von Uberwachungsschnittstellen
1. Die Innovation von Anwendungen des Internets, gerade auch im Mobilfunk

ht heute sehr rasch voran, und entsprechend profitiert die Gesellschaft vom Internet
Motor des Fortschritts. Diese Dynamik soll nicht durch eine tibertriebene

cht gehemmt werden.

vollig offen,

e. Angesichts dessen, dass die Access Provider bisher keinerlei technische

Filterung von Inhalten (Deep Packet Inspection) haben, und angesichts dessen, dass
ng in der Regel Know-How Uber Kommunikationsprotokolle und allfallige
echanismen voraussetzt, das nur der Anbieter der Anwendung selber besitzt,

rten Anwendungsdaten verantwortlich sein sollen, nicht haltbar. Wollte man
ch in die VUPF aufnehmen, so misste daher zumindest klargestellt werden, dass fir

weder die Anwendungsanbieter oder dann der UPF, nicht aber die Access Provider
n konnen. Der UPF muss auch dann die Filterung bernehmen, wenn die
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Anwendungsanbieter vom Ausland aus tatig sind und dementsprechend nicht selber dem BUPF
unterstehen (dazu Hansjakob, Kommentar, N 26 zu Art. 1 BUPF). Technisch gesprochen darf die
Uberwachungspflicht der Access Provider daher nur die IP-Adresselemente, aber nicht in der IP-
Payload gespeicherte Adresselemente enthalten.

Vgl. zu Art. 24 auch den Technischen Annex, S. 18 f.

Zu Art. 24a Ubervrachungstypen (Echtzeit)

Datenlieferungspflichten, welcher fiir die FDA einschneidende Folgen hatte. Gemass BUPF/StPO ist an

sich nur vorgesehen, dass die FDA den gesamten Fernmeldeverkehr von bestimmten Anschliissen
zuleiten mussen. |

l

Die Bestimmung e'nthélt (wie Art. 24b auch) einige Anforderungen, wonach fiir die Uberwachung und
Beweisflihrung im |Strafverfahren (berhaupt nicht relevante Daten herauszugeben waren, was teils
sogar die Netzintegritat der FDA tangieren wiirde.

Die Artikel 24a unz 24b enthalten einen umfassenden, schwerwiegenden Ausbau an

Unklar bleibt fernef der Inhalt von Art. 24a Bst. b Ziff. 3, der von ,Anmeldungsdaten” spricht. Die Norm
wére dahin zu prézisieren, dass ausschliesslich Login-Daten fiir die Anmeldung im Netz des Access
Providers, nicht aber Logindaten fiir die Anwendungsebene des Internet (http, etwa flir E-Banking, E-
Mail-Accounts etc.) ausgeleitet werden. Letzteres hatte erstens zur Bedingung, dass die Provider zu
einer detaillierten Filterung des Internetverkehrs (Deep Packet Inspection) gezwungen wiirden, was
hohen Investitionsbedarf mit sich brachte, und wiirde zweitens den Zweck der Fernmeldeiiberwachung,
namlich die Inhalté von Kommunikation zu Tage zu férdern, Gberdehnen. Denn damit wiirde es den
Strafverfolgern auch maglich, leicht etwa Banktransaktionen von Verdachtigen nachzuvollziehen. Fur
solche Aufgaben ist die Fernmeldeliberwachung aber nicht gedacht, geschweige denn fande sie im
gegenwartig geltenden BUPF eine geniigende gesetzliche Grundlage.

Unklar bleibt im Weiteren die Bestimmung in Art. 24a Bst. b Ziff. 4 hinsichtlich des Begriffs der
Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene beschrankt, oder
will die Bestimmung etwa auch eine Ausleitung fiir die Anwendungsebene (http) einfihren? Einmal mehr
kann nach Auffassung der Orange nur die IP-Ebene gemeint sein, nicht aber Adresselemente, die in der
IP-Payload enthalten sind.

Art. 24b Uberwachungstypen (riickwirkend)

In Art. 24b (betreffend riickwirkende Uberwachung) wird ebenfalls ein systematischer Ausbau
vorgenommen, sodass diese Datenlieferungspflicht mit der fritheren Lieferung von schlichten Verkehrs-
und Rechnungsdaten nichts mehr gemein hat.

Es wird auf die bereits bei Art. 24a geausserte Kritik zur Echtzeitliberwachung von Anmeldungsdaten
verwiesen. Sie gilt fur die rickwirkende Speicherung der Daten erst recht, weil ausserhalb des
Zugriffsbereichs des Endkunden gespeicherte Anmeldedaten ein lohnenswertes Ziel flir Hackerangriffe
bilden (die Erfahrung gerade der letzten Wochen und Monate zeigt, dass auch Behérden niemals far
absolute Sicherheijt der von ihnen gespeicherten Daten sorgen kénnen). Eine Pflicht zur Speicherung
solcher Daten wiirde damit Anwendungen wie E-Banking deutlich unsicherer machen, wenn nicht gar
das Vertrauen desi Publikums in sie zerstéren.

Unklar bleibt im Neiteren analog zum bereits zu Art. 24a Gesagten in Art. 24b Bst. a Ziff. 4 der Begriff
der Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene auf Seiten
des Endkunden beschrankt, oder will die Bestimmung auch eine riickwirkende Herausgabe fiir die
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Anwendungsebene und der vom Endkunden besuchten IP-Adressen oder URLs einflihren? Letzteres
liefe auf eine Vorratsdatenspeicherung fiir das Internet hinaus (riickwirkende Herausgabe samtlicher
besuchter Websites etc.), die den Delegationsrahmen von Art. 15 BUPF klar sprengen wirde und als
hochst problematischer politischer Entscheid klar in die Hande des Gesetzgebers gehdrt, und die —
nebenbei gesagt —aus der aktuellen Vorlage fiir eine Revision des Bundesgesetzes Uber Massnahmen
zur Wahrung der inneren Sicherheit BWIS eben erst wieder entfernt wurde. Eine Einfithrung einer
Vorratsdatenspeicherung auf dem Verordnungsweg steht damit vollig ausser Frage.

Ferner ist der Begriff der periodischen Ubermittlung unklar und naher zu umschreiben. Vgl. zu Art. 24
zudem auch den Technischen Annex, S. 19 ff.

Zu Art. 24c

Auch Art. 24c gehtiklar weiter als eine einfache Nachfiihrung. Die Bestimmung will die FDA zu einer Art
»Kopfschaltung® im Internetbereich zwingen. Die Argumente zur Kopfschaltung wurden bereits
dargelegt. Auch im Internetbereich kann es nicht angehen, ohne die vom BUPF geforderte konkrete
Verdachtsgrundlage mit einer Kopfschaltung ,Fallen” zu stellen, in die die Nutzer dann hereintappen.
Vgl. dazu auch den Technischen Annex, S. 22 f.

Zu Art. 25-27

Vgl. zu diesen Artikeln ebenfalls die Anmerkungen im Technischen Annex (S. 23 ff.).

24 Definitionen

|

Die Definition der Internet-Anbieterin in Ziff. 1 des Anhangs der Verordnung, die allein auf die
Verwendung von It-Adressen abstellt (besser wéare ohnehin: das Internet Protocol IP), ist zu weit. Es
gibt eine Reihe von Produkten, die mit IP arbeiten, aber keinen Zugang zum Internet vermitteln, denn IP
ist eine universelle' in Computernetzen verwendete Technologie, deren Einsatz — entgegen ihrer
Bezeichnung — nicht auf das Internet beschrankt ist.

Dementsprechend wére die Definition durch die Einfihrung eines Elements des Zugangs zum Internet
enger zu fassen. V(gl. dazu auch den Technischen Annex, S. 2.

Gemadss Ziff. 8 des Anhangs besteht folgende Definition: Adressierungselemente:
Kommunikationsparameter sowie Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April 1997 9 - FMG). Die Target ldentity ist
beschrankt auf ein Nummerierungselement. ,Adressierungselement” in Art. 16b Abs. 2 ist damit zu
ersetzen durch ,Nummerierungselement”

Gemadss Ziff. 9 des Anhangs wird der Begriff der Kommunikationsparameter definiert als die Elemente
zur Identifikation von Personen, Computerprozessen, Maschinen, Geraten oder Fernmeldeanlagen, die
an einem fernmeldetechnischen Kommunikationsvorgang beteiligt sind (Art. 3 Bst. g FMG). Geméss
dieser Definition sind SIM-Nummer, IMSI, MSISDN Parameter, die mit dem Kunden assoziiert sind und
der Identifikation der Person dienen und damit auch ,Parameter zur Teilnehmeridentifikation®. Die IMEI
ist mit einem Mobiletelefon assoziiert und ist ein ,Kommunikationsparameter des Endgerates der
Mobiltelefonie®. Der Begriff der SIM-Nummer ist zudem auch in ETSI TS 102 657 nicht definiert und
damit unklar.

Zu Ziff. 14 vgl. sodann den Technischen Annex, S. 32.
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2.5 Kosten

Die gleichzeitig mit der VUPF in Revision befindliche Verordnung iiber Gebiihren und Entschadigungen

fur die Uberwachu

ng des Post- und Fernmeldeverkehrs sieht fiir eine Reihe von Uberwachungsarten

einen Wechsel von stundenbasierter Aufwandsentschadigung hin zu Entschadigungspauschalen vor.

Dies droht zu eine

 signifikanten Reduktion der Entschadigungen zu flihren. Angesichts dessen, dass

den FDA nach offiziellen Studien nur gut 30% der Uberwachungskosten entschadigt werden, lehnt

Orange eine weite

re Reduktion strikte ab. Immerhin werden andere Unternehmen, die den

Untersuchungsbehdérden bei der Polizeiarbeit behilflich sind — etwa private Bewachungsunternehmen —
auch nicht nur zu 30% entschadigt.

Wie bereits erwahnt, bilden die Entschadigungen zudem einen wesentlichen Streitpunkt auch in der

gegenwartigen Re
Grundzigen auf d

vision des BUPF. Als eminent politische Materie sind sie zumindest in den
om Weg der Gesetzgebung festzulegen und nicht durch eine Verordnungsrevision.

Sodann wéren augh auf Verordnungsebene klare Kriterien vorzusehen, in welchen Fallen eine

pauschalisierte En
ist. Keinesfalls kan
4a der Gebuhrenv

Auf die Auswirkun
flir die FDA wurde

in Art. 4a der Geb
sollen die Entsché
widersprichlich od

Orange Commu

y
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tschadigung zulassig ist und wann eine Entschéadigung nach Aufwand zu bezahlen
n eine derartige Entscheidung an den UPF delegiert werden, wie dies der neue Art.
erordnung offenbar will.

gen der Erweiterung des Katalogs der Uberwachungsarten auf die Entschadigungen
bereits vorne unter 1.2 hingewiesen.

lhrenverordnung ist ferner zunachst die Rede von 160.- Franken pro Stunde, dabei
digungen gemass Absatz 4 bloss 80% des Zeit- und Sachaufwandes decken. Dies ist
er zumindest unklar.

ications SA

Markus HungirbﬁMer
Senior Political Affairs Specialist

/

——

se/

12/12




Stellungnahme der @-X GmbH beziiglich der VUPF Anderungsvorlage

vom 8. Juni 2011

Sehr geehrte Damen und Herren

Hiermit teilen wir Ihnen mit, dass wir uns dem Schreiben der asut (beigelegt) anschliessen.

Head of Technical Services G-X GmbH

20110726BUEPF.doc, v1

Seite 1 von 1

Webdesign 608214 02.AUG 2011 09:40
webhosling

@-X GmbH, Postfach 61, CH-B308 linau

Informatik Service Center ISCEJPD
Dienst Uberwachung Post- und
Fernmeldeverkehr

Bereich Recht und Controlling
Patrick Schopf

3003 Bern

linau, 26.07.2011

Q-X GmbH | Postfach 81 | CH-8308 llinau | T 0840 11 11 101 F 0840 22 22 20 ' info@qg-x.ch | www.Q-X.ch

17/08/2010



VUPF Anderungsvorlage vom 8. Juni 2011: Stellungnahme der asut

Management Summary

Mit Schreiben vom 8. Juni 2011 erdffnete Bundesritin Simonetta Sommaruga eine Anhdrung zur Anderung der
Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung iiber die
Gebithren und Entschidigungen fiir die Uberwachung des Post- und Fernmeldeverkehrs. Mit dem vorliegenden
Papier nimmt der schweizerische Verband der Telekommunikation asut zu den vorgeschlagenen Anderungen
kritisch Stellung,

Die folgenden Punkte stehen dabei im Zentrum:

1. Entgegen der Darstellung im Begleitbrief wiirde die vorgeschlagene Revision nicht nur eine Nachfithrung
der bereits bestehenden Praxis darstellen, sondemn eine massive Ausweitung der staatlichen
Uberwachung des Biirgers mit sich bringen, insbesondere eine Vorratsdatenspeicherung des
Internetverkehrs. Es handelt sich um einen eigentlichen Etikettenschwindel, der im geltenden
Bundesgesetz iiber die Uberwachung des Post und Fernmeldeverkehrs BUPF zudem gar Keine
geniigende gesetzliche Grundlage findet und kaum auf statistischen Entscheidgrundlagen basiert.

2. Sodann bringt die Vorlage, anders als in den Erlauterungen dargestellt, keine Verbesserung der

Rechtssicherheit. Entgegen der Regelung in der geitenden VUPF soll nimlich der Katalog der
Uberwachungspflichten in der neuen VUPF nicht mehr abschliessend sein, sondern die Behérden sollen
explizit auch die Kompetenz erhalten, ohne Verordnungsgrundlage neue Uberwachungspflichten
einzufiihren. Anders als unter der geltenden Verordnung haben die Telekom-Unternehmen wie auch die
Biirger damit genau keine Rechtssicherheit mehr; sie werden nicht mehr wissen, mit welchen

Uberwachungsmassnahmen sie zu rechnien haben.

3. Die Vorlage soll fiir die Behtrden eine Kostensenkung bringen, diese wiirde allerdings genau besehen
ausschliesslich zu Lasten der Telekom-Unternehmen gehen. Schon heute werden die Kosten der
Telekom-Unternehmen fiir die Kommunikationsiiberwachung nur zu einem Drittel vom Staat entschddigt.
Die asut kann nicht nachvollziehen, warum dieser Betrag jetzt zu Lasten der Telekom-Unternehmen und
ihrer Kunden noch weiter gesenkt werden soll. Mit der Kostensenkung fiir die Behdrden droht den
Telekom-Unternehmen zudem eine massive Stei gerung der Zahl von ﬂberwachungsauﬂrﬁgen, fir die sie
dann wiederum die Mehrheit der Kosten zu tragen hitten.

4. Die Vorlage ignoriert das Verhiiltnismissigkeitsprinzip: Die Telekom-Unternehmen sollen nicht
verpflichtet werden kénnen, teure Uberwachungsanlagen zu beschaffen, die sie ohnehin nur in sehr
unwahrscheinlichen Fillen iiberhaupt brauchen werden.

Aus diesen Griinden steht die asut der aktuellen Revision der VUPF ablehnend gegeniiber. Vor allem die geplante
Ausweitung der Uberwachungsmassnahmen darf nur mit einem demokratisch legitimierten Entscheid und damit
nur durch Bundesgesetz erfolgen. Entsprechend ist mit einer Revision der VUPF bis zur Verabschiedung des
BUPF zuzuwarten.

Der asut geht es mit ihrer Opposition gegen die Vorlage keineswegs darum, den Sinn der Telekom-Uberwachung
zum Zweck der Verbrechensbekimpfung in Frage zu stellen. Die asut und ihre Mitglieder haben vielmehr
schon immer konstruktiv mit den Behérden zusammengearbeitet, um die gesetzlich vorgesehenen
Uberwachungsmassnahmen umzusetzen. Die asut wehrt sich allerdings gegen die neuesten Reformpline, weil
derart schwerwiegende Eingriffe in die Privatsphére des Biirgers und in die Wirtschaftsfreiheit und
Eigentumsgarantie der Telekom-Unternehmen nicht durch die Hintertiir einer Verordnungsrevision eingefithrt
werden diirfen,
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Mangel des BUPF, der weder durch den VE-BUPF, geschweige denn durch die nun geplante Verordnungsrevision
behoben wird.

Die Erklarung, dass den rechtsstaatlichen Mingein des BUPF mit einer VUPF-Revision nicht beizukommen ist,
findet sich im Prinzip in den Erliuterungen zur Vorlage selbst, S. 1 unten:

Nach Ansicht der anordnenden Straﬂeifolgungsbehdrden und der die I}benvachungsmassnahmen genchmigenden
Zwangsmassnahmengerichte ist die Liste der Uberwachungsmassnahmen in der VUPF nicht abschliessend zu
betrachten. Der Dienst und die FDA sind nach dieser Auffassung daher auch verpflichtet, angeordnete und
genehmigte Uberwachungsmassnahmen durchzufiihren, die nicht explizit in der VUPF aufgefiihrt sind. Diese
Situation fiihrt zu einer grossen Rechtsunsicherheit und dazu, dass sowohl auf Seiten des Dienstes als auch auf
Seiten der FDA bei der Durchfiihrung von nicht explizit in der VUPF aufgefiihrten Uberwachungsmassnahmen
erhebliche Kosten entstehen.

Die Problematik, dass aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durchgefiihrt werden muss,
was Zwangsmassnahmengerichte, welche iiber kein geniigendes technisches Verstindnis verfiigen, genehmigen,
lisst sich mit einer Erweiterung des Massnahmenkatalogs sicher nicht beseitigen, solange dieser derart offen
formuliert bleibt.

Damit wiirde nur erreicht, dass damit insgesamt den FDA die Entschidigungen gelkdirzt wiirden, weil die
Aufwandsentschidigung gemiss bisherigem Art. 4 der Gebiihrenverordnung durch pauschal festgelegte
Teilentschidigungen ersetzt wiirde. Weiter wiirde der neue Art. 1 Abs. 2 bis bewirken, dass pro iiberwachte
Rufnummer unter einem Auftrag siimtliche méglichen Erhebungen verlangt werden kdnnten und dies nur unter
Entschédigung der Basisleistung. Die FDA lehnen dies selbstverstindlich ab. Es ist in den Erlauterungen nirgends
die Rede davon, dass eine Kiirzung der Entschadigungen fiir die FDA die Absicht wire, In finanzieller Hinsicht ist
in den Erliuterungen auf S. 2 vielmehr die Rede davon, dass es darum gehe, den FDA Investitionssicherheit zu
verschaffen.

1.3 Ubernahme von bisheriger Rechissprechung wnd Prasis:

Oft soll mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, , bewihrte* Rechtssprechung ins neue
Gesetz einfliessen, so auch hier. In diesem Fall ist aber Skepsis angebracht. Einerseits gibt es keine gefestigte
Rechtssprechung, sondern nur einige wenige Einzelentscheide, und diese sind meistens nicht hilfreich. Aufgrund
der konzeptionellen Fehler im BUPF, welche zur Folge haben, dass hinsichtlich der Frage, was die Gerichte auf
Beschwerde einer FDA hin nun zu priifen haben, Konfusion herrscht, konnte sich keine Gerichtspraxis entwickein,
welche sich eignen wiirde, ins Gesetz aufgenommen zu werden,

An dieser Stelle kann nicht auf die Gesamtheit der Unstimmigkeiten und Widerspriichlichkeiten der aufgelaufenen
Gerichtsentscheide eingegangen werden, nur soviel: Mit seinen zwei neusten Entscheiden hiess das
Bundesverwaltungsgericht zwei Beschwerden von FDA gut, mit der Begriindung, die FDA seien in der
angefochtenen Verfiigung zu Uberwachungsmassnahmen verpflichtet worden, welche im Katalog der
Uberwachungsmassnahmen geméss VUPF gar nicht vorhanden sind. Da die Aufzihlung der
Uberwachungsmassnahmen in der VUPF abschliessend zu verstehen sei, sei eine Verpflichtung der FDA zu
Massnahmen ausserhalb des Katalogs nicht zuldssig. Gemiss Art. 13 Abs. 1 Bst. a BUPF darf jedoch der UPF eine
von Zwangsmassnahmengerichten genehmigte Uberwachung nur darauf hin iiberpriifen, ob die angeordnete
Massnahme von einer zustindigen Behérde aus erfolgt ist und ob es um ein Delikt gemiiss des Deliktskatalogs des
BUPF geht. Das BVGer hat nun aber dariiber hinaus gepriift, ob die angeordneten Massnahmen im Katalog der
VUPF aufgefiihirt seien. Den FDA ist es zwar durchaus recht, wenn das Bundesverwaltungsgericht in Ausiibung
einer rechtspolitischen Liickenfilllung iiber Art. 13. Abs. 1 Bst. a BUPF hinaus priift. Es erscheint aber
unschliissig, wenn sich das Gericht einerseits nicht an Art. 13 Abs. 1 Bst. a BUPF hilt und andererseits die von der
Beschwerdefiihrerin angefiihrten, in diesem Papier auch schon erwahnten, konzeptionellen Fehler des BUPF in
Abrede stellt (A-8267/2010, Erw. 3.2).
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orientieren, wird zudem versucht, technische L&sungen in einem bestimmten technologischen Umfeld zu
beschreiben und eine Reihe von Parametern, oft in unklarem Kontext, aufzulisten (dazu den Technischen Annex
dieses Dokuments, . 1).

Da nach Auffassung der asut vor einer Revision der VUPF der Abschluss der Revision des BUPF mit dem
normalen Durchlauf des Gesetzgebungsverfahrens nétig wire, wird auf einen detaillierten Anderungsvorschlag
verzichtet. Wegen der unklaren, bzw. inexistenten formell-gesetzlichen Grundlage miisste dieser ohnehin nur
Stiickwerk bleiben. Die asut hat sich bei der BUPF-Revision schon bisher sehr kooperativ gezeigt und hat mit
konstruktiven Vorschligen an dieser mitgewirkt. Sie wird dies selbstverstindlich auch kiinftig tun und zu einer
erfolgreichen Umsetzung jenes Projekts Hand bieten.

1.6 Felende Bericksichtigung des Verhilinismdssigkeitsprinzips in der
Verordnung

Es wiire zu beriicksichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit {iberwiegendem Anteil
an Business-Kunden oder aber bei seltenen Uberwachungsarten im Hinblick auf die in diesen Fillen nur kleine
Zah! von zu erwartenden Uberwachungsvorgﬁngen eine Installation von fTberwachuugsan]agen unverhéltnismassig
und nicht zumutbar scheint. Die neuen Richtlinien TR TS miissten in diesem Sinne neben den Handover Interfaces
(HI), entsprechende Schnittstelien (in ETSI Terminologie Internal Network Interface, INI) spezifizieren, dass der
UPF in vergleichbaren Fillen ad hoc Ausriistung installieren kann. In solchen Fillen diirfen die FDA allenfalls
verpflichtet werden, die fiir die Instailation der Ausriistung nétigen Schnittstellen zur Verfiigung zu stellen, nicht
aber, die Anlagen als solche , auf Vorrat® zu beschaffen.

Ebenfalls eine klare Verletzung des Verhaltnismassigkeitsprinzips liegt in der Anforderung von Art. 18 Abs. 3 vor,
eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschéftigen nur wenige Angestellte und wiiren
durch eine derartige Anforderung itberfordert.

1.7 Feirlende Enbcheidgrundlage fir eine Avsweihng der

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der VUPF offenbar erfolgt,
ohne dass iiber die Wirksamkeit der bisherigen Uberwachungsmassnahmen Statistiken erhoben worden wiren.
Schon die Wirksamkeit der bisherigen Methoden bieibt vielmehr véllig im Unklaren, und erst recht ist nicht
gesichert, ob von der geforderten Ausweitung der Uberwachungsarten iiberhaupt die erwiinschte Wirkung zu

erwarten sei. Umgekehrt betrachtet bleibt also véllig offen, ob fiir die mit der Vorlage neu eingefiihrten schweren
Eingriffe in die Privatsphére der Biirger eine sachliche Grundlage besteht.

Auch dies spricht deutlich fiir die Forderung der asut, die Verordnungsrevision aufzuschieben, bis einerseits die
Revision des zu Grunde liegenden Gesetzes erfolgt ist, und andererseits gestiitzt auf zuverldssiges Datenmaterial
iiber weitere Uberwachungsmassnahmen zu entscheiden wire.

2 Zw einer Avswahl an einzelnen Begtimmungen

2.1 2. Abschnitt: Bearbeitung von Personendaten (...)

Zu Art. 9 Abs. 2: “Ubergabepunkt”

Die Frage der Bestimmung der Ubergabepunkte ist nach wie vor ungeldst. Damit ist offen, fiir welchen Abschnitt
die Provider genau verantwortlich gemacht werden sollen. Ausserdem ist unklar, welche Aspekte unter
Datensicherheit fallen sollen {Confidentiality, Authentication, Availability (DoS), Integrity, Non-repudiation). Zu
beiden Punkten vgl. auch den Technischen Annex, S. 4 f.
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Zu Art. 16 und 16a vgl. zudem die Anmerkungen im Technischen Annex, S. 9f

Zu Art. 16b ﬁberwachungsmassnahmen mit Auslandsbezug

Mit der Einfligung dieser Norm sollen die sog. internationalen ,,Kopfschaltungen® verankert werden, das heisst, die
FDA sollen dazu verpflichtet werden, auslandische Rufnummenn, respektive schweizerische Rufnummern im
Ausland (outbound Roamer) iiberwachen zu kdnnen, wenn diese mit ihren Kunden kommunizieren. Diese
Bestimmung ist abzulehnen, obschon das Bundesverwaltungsgericht vor rund zwei Jahren entschieden hat, eine
solche Massnahme sei rechtmissig. Das Bundesverwaltungsgericht (A-2335/2008) stellte sich auf den Standpunkt,
dies sei im Prinzip das Gleiche wie die Uberwachung einer inlindischen Nummer, jedenfalls sei ja die iiberwachte
Nummer klar bestimmt. Allerdings iibersah das Bundesverwaltungsgericht die Tatsache, dass es sich

- entweder um eine Uberwachung einer Person im Ausland handelt, welche nach Abschluss des Verfahrens
nicht, wie von der Gesetzgebung vorgesehen, iiber die Vormnahme der Uberwachung informiert werden
kann, und die dariiber hinaus gegen das Territorialitiitsprinzip verstsst,

= im Prinzip auch um eine Uberwachung von unbestimmt vielen Personen im Inland handelt, welche
Kommunikationen mit der genannten Nummer im Ausland haben. Auch die Kopfschaltung widerspricht
damit dem Grundkonzept des BUPF, wonach Fernmeldeiiberwachungen nicht zur Suche nach
Verdachtsmomenten gegen unbestimmt viele Personen durchgefiihrt werden diirfen (Rasterfahndung),
sondern nur im Falle eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus klar
bestimmter Anschliisse. Auch hier ist zudem offensichtlich, dass die unbestimmte Anzahl an Personen im
Inland nach Abschluss des Verfahrens nicht iiber die Uberwachung informiert werden kann.

Entgegen der Ansicht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen dafiir, dass
Kopfschaltungen nicht ins Konzept des aktuellen BUPF passen, weshalb auch die Entscheidung iiber die
Zuldssigkeit von Kopfschaltungen dem Gesetz im formellen Sinn anheimgestellt werden sollte und nicht im
Rahmen einer Revision der VUPF erfolgen darf,

Zu Art. 16b vgl. zudem die Anmerkungen im Technischen Annex, 5. 11 f.

Zu Art. 17 Abs. 4

Es ist unklar was alles mit ,.Zuleitung” gemeint ist. ETSI spezifiziert die Auslieferungsformate an einem
Ubergabeinterface (Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery Networks) aus der
Infrastruktur des Providers (IIF/MD) zur Infrastruktur von UPE (LEMF) nur oberflichlich. Wenn , die
Spezifikationen dieser Zuleitung” bedeuten wiirde, dass {/PF Delivery Networks spezifiziert, wiirde dies einen
erheblichen Eingriff in die Netzhoheit der Provider bedeuten.

Zu Art. 17 Abs. 5 und Art. 25 Abs. §

Obschon der Verordnungsgeber (wie auch das Bundesverwaltungsgericht) davon ausgehen will, dass der
Uberwachungstypenkatalog der VUPF abschliessend sel, soll diese Bestimmung nun vorsehen, dass auch nicht
explizit in der Verordnung aufgefiihrte Fille von Uberwachungen moglich seien. Damit wird der Katalog der
Uberwachungstypen offengehalten, und es besteht keine Rechtssicherheit, was vom UPF an Uberwachungen zu
erwarten ist. Dies betrifft die Betreiber im Rahmen det in diesem Zusammenhang zu erwartenden Investitionen
und den Normalbiirger insofern, als er nicht weiss, wie er vom Staat {iberwacht werden kann. Gemiiss
Legalititsprinzip miisste wenigstens ein Rahmen an zuldssigen Uberwachungen im Gesetz im formellen Sinn
definiert werden. Was dariiber hinaus geht, sollen die FDA nicht nur nicht ausfiihren miissen, sondern im Hinblick
auf den Schutz der Freiheitsrechte der Biirger auch nicht ausfiihren diirfen. Daher ist diese Spezialfallregelung
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2.3 6. Abschnitt: Uberwanchung des tnfernets

Zunichst bleibt unklar, wofiir der Ausdruck ,Internet verwendet (dazu die Anmerkungen im Technischen Annex,
S. 16 £) wird.

Zu Art. 23

Der Inhalt der Norm ist beziiglich Inhalt und Beschreibungstiefe mit Art.15 Abs. 1 abzugleichen (vgl. den
Technischen Annex, S. 17).

Erneut ist darauf hinzuweisen, dass eine Datenherausgabe betreffend samtlicher Netzparameter (Bst. g), welche
nicht iiberwachungsrelevant sind und welche reine Netzdaten der betreffenden FDA bilden, nicht akzeptabel ist
{dazu vorne 2.2)

Zu Art. 24

Art. 24 sieht eine massive Ausdehnung des Katalogs der chrwachungsarten vor. Die asut ist der Auffassung, dass
eine derartige Ausdehnung keine geniigende Rechtsgrundlage in Art. 15 BUPF findet, zumal die meisten der
entsprechenden Uberwachungsarten zum Zeitpunkt der Verabschiedung von Art, 15 BUPF noch nicht im Fokus
des Gesetzgebers waren. Dementsprechend ist die geplante Ausweitung des Katalogs der Uberwachungsanen
durch die Delegationsnorm in Art. 15 Abs. 6 BUPF nicht gedeckt. Die asut ist der Auffassung, eine Erweiterung
des Katalogs der Uberwachungsarten sei ausschliesslich auf Grund eines Gesetzes im formellen Sinn zuldssig.

Eine Uberwachung von VPN (Art. 24 Bst. f) wire in Jjedem Fall explizit auf Anbieter zu beschriinken, die VPN
selber anbieten, und nicht auf die Access Provider, die VPN-Datenstrome bloss von ihren Endkunden zu VPN-
Anbietern im Internet weiterleiten. Dies bereits daher, weil VPN-Daten verschliisselt und damit fiir eine
Ausleitung ungeeignet sind.

Art. 24 Abs. 2 sieht zudem neu auch Uberwachungen auf der Anwendungsebene des Internets vor (fiir VoIP,
Instant Messaging, Multimediadienste, etc.). Die bisherige Praxis wie auch die Literatur gehen klar davon aus,
dass das BUPF auf Access Provider anwendbar ist, nicht aber auf Service Provider (Anwendungsanbieter; vgl.
Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch diese Norm sprengt den durch Art. 15 BUPF vorgesehenen
Rahmen daher klar, selbst die Definition der Internetanbieter nach Ziff. 1 des Anhangs der Verordnung umfasst
derartige Anwendungsanbieter nicht.

Die Belastung von Anwendungsanbietern filhrte im internationalen Vergleich zu einer erheblichen
Wettbewerbsverzerrung und vor allem zu einer Beeintriichtigung der Innovation im Bereich der
Internetanwendungen, weil die Entwickler mit (im Vergleich zu den allgemein niedrigen Entwicklungskosten fiir
die Anwendungen) ganz erhebliche Mehrkosten fiir die Entwicklung von Uberwachungsschnittstellen einplanen
miissten. Die Innovation von Anwendungen des Internets, gerade auch im Mobilfunk (Smartphones), geht heute
sehr rasch voran, und entsprechend profitiert die Gesellschaft vom Internet als einem wahren Motor des
Fortschritts. Diese Dynamik soll nicht durch eine iibertriebene Uberwachungspflicht gehemmt werden.

Im Weiteren lésst der Entwurf — und hier liegt ein weiterer schwerwiegender Kritikpunkt — vollig offen, wer fiir die
Uberwachung von Anwendungen wie VolP, Instant Messaging oder Multimediadienste verantwortlich wire.
Angesichts dessen, dass die Access Provider bisher keinerlei technische Méglichkeiten zur Filterung von Inhalten
(Deep Packet Inspection) haben, und angesichts dessen, dass eine solche Filterung in der Regel Know-How iiber
Kommunikationsprotokolle hoherer Schichten als jener des Access und allfallige Verschliisselungsmechanismen
voraussetzt, das nur der Anbieter der Anwendung selber besitzt, scheint die Vorstellung, dass die Access Provider
fiir eine Ausleitung von aus dem Datenstrom eines Kunden ausgefilterter Anwendungsdaten verantwortlich sein
sollen, nicht haltbar. Wollte man Anwendungen doch in die VUPF aufnehmen, so miisste daher zumindest
klargestellt werden, dass fiir die Ausleitung entweder die Anwendungsanbieter oder dann der UPF, nicht aber die
Access Provider verantwortlich sein kénnen. Der UPF muss auch dann die Filterung {ibernehmen, wenn die
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Dienst Uberwachung Post- und Fernmeldeverkehr
Bereich Recht und Controlling

Herr Patrick Schopf
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Sunrise-Stellungnahme zur Anhdrung zur I'inderun_g der Verordnung iiber die
Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung
iiber die Gebiihren und Entschiddigungen fiir die Uberwachung des Post- und
Fernmeldeverkehrs

Sehr geehrter Herr Schépf

Wir beziehen uns auf die Anhdrung zur Anderung der Verordnung iber die Uberwachung des Post-
und Fernmeldeverkehrs VUPF sowie der Verordnung iiber die Gebiihren und Entschéadigungen fiir
die Uberwachung des Post- und Fernmeldeverkehrs.

Sunrise war an der Erarbeitung der Stellungnahme der asut, welche samtliche Interessen von
Sunrise abdeckt, massgeblich beteiligt. Wir verzichten deshalb auf die Eingabe einer separaten
Stellungnahme und verweisen fiir die Anliegen von Sunrise auf die Stellungnahme der asut.

Die asut-Stellungnahme setzt sich aus folgenden Dokumenten zusammen:
- Stellungnahme asut VUPF
- Stellungnahme asut VUPF — Technischer Anhang

Wir danken Ihnen fiir die Beriicksichtigung der Interessen von gunrise.
3 L
/ ' /-\ '\/\/\
CIau?(a Steiger réds Meier

Senfior Legal Counsel Senior Regulatory Specialist

Beilage
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asut-Stellungnahme zur Anhorung zur Anderung der Verordnung iiber die Uberwachung des Post-
und Fernmeldeverkehrs VUPF sowie der Verordnung iiber die Gebiihren und Entschadigungen fiir
die Uberwachung des Post- und Fernmeldeverkehrs

Management Summary

Mit Schreiben vom 8. Juni 2011 erbffnete Bundesrétin Simonetta Sommaruga eine Anhérung zur Anderung
der Verordnung ber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung Gber
die Gebiihren und Entschadigungen firr die Uberwachung des Post- und Fernmeldeverkehrs. Mit dem
vorliegenden Papier nimmt der schweizerische Verband der Telekommunikation asut zu den
vorgeschlagenen Anderungen kritisch Stellung.

Die folgenden Punkte stehen dabei im Zentrum:

1. Entgegen der Darstellung im Begleitbrief wirde die vorgeschlagene Revision nicht nur eine
Nachfiihrung der bereits bestehenden Praxis darstellen, sondern eine massive Ausweitung der
staatlichen (berwachung des Burgers mit sich bringen, insbesondere eine
Vorratsdatenspeicherung des Internetverkehrs. Es handelt sich um einen eigentlichen
Etikettenschwindel, der im geltenden Bundesgesetz Ober die Uberwachung des Post und
Fernmeldeverkehrs BUPF zudem gar keine geniigende gesetzliche Grundlage findet und kaum
auf statistischen Entscheidgrundlagen basiert.

2. Sodann bringt die Vorlage, anders als in den Erladuterungen dargestellt, keine Verbesserung der
Rechtssicherheit. Entgegen der Regelung in der geltenden VUPF soll namlich der Katalog der
Uberwachungspflichten in der neuen VUPF nicht mehr abschliessend sein, sondern die Behérden
sollen explizit auch die Kompetenz erhalten, ohne Verordnungsgrundlage neue
Uberwachungspflichten einzufiihren. Anders als unter der geltenden Verordnung haben die
Telekom-Unternehmen wie auch die Blrger damit genau keine Rechtssicherheit mehr; sie werden
nicht mehr wissen, mit welchen Uberwachungsmassnahmen sie zu rechnen haben.

3. Die Vorlage soll fir die Behtrden eine Kostensenkung bringen, diese wirde allerdings genau
besehen ausschliesslich zu Lasten der Telekom-Unternehmen gehen. Schon heute werden die
Kosten der Telekom-Unternehmen fiir die Kommunikationstiberwachung nur zu einem Drittel vom
Staat entschadigt. Die asut kann nicht nachvoliziehen, warum dieser Betrag jetzt auf dem Buckel der
Telekom-Unternehmen und ihrer Kunden noch weiter gesenkt werden soll. Mit der Kostensenkung
fur die Behtrden droht den Telekom-Unternehmen zudem eine massive Steigerung der Zahl von
Uberwachungsauftragen, fur die sie dann wiederum die Mehrheit der Kosten zu tragen hatten.

4. Die Vorlage ignoriert das Verhiltnisméssigkeitsprinzip: Die Telekom-Unternehmen sollen nicht
verpflichtet werden kénnen, teure Uberwachungsanlagen zu beschaffen, die sie ohnehin nur in sehr
unwahrscheinlichen Féllen tberhaupt brauchen werden.

Aus diesen Griinden steht die asut der aktuellen Revision der VUPF ablehnend gegeniiber. Vor allem die
geplante Ausweitung der Uberwachungsmassnahmen darf nur mit einem demokratisch legitimierten
Entscheid und damit nur durch Bundesgesetz erfolgen. Entsprechend ist mit einer Revision der VUPF bis
zur Verabschiedung des BUPF zuzuwarten.

Der asut geht es mit ihrer Opposition gegen die Vorlage keineswegs darum, den Sinn der Telekom-
Uberwachung zum Zweck der Verbrechensbekampfung in Frage zu stellen. Die asut und ihre Mitglieder
haben vielmehr schon immer konstruktiv mit den Behdrden zusammengearbeitet, um die gesetzlich
vorgesehenen Uberwachungsmassnahmen umzusetzen. Die asut wehrt sich allerdings gegen die
neuesten Reformplane, weil derart schwerwiegende Eingriffe in die Privatsphére des Burgers und in die
Wirtschaftsfreiheit und Eigentumsgarantie der Telekom-Unternehmen nicht durch die Hintertir einer
Verordnungsrevision eingefilhrt werden darfen.

Kidsterlistutz 8 / 3013 Bern
T:+41 31 560 66 66 / F: +41 31 560 66 67 / info@asut.ch / www.asut.ch
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1 Allgemein

1.1 Teilrevision?

Gemass dem Begleitbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesrétin Simonetta
Sommaruga, sol! es bei vorliegender Teilrevision der VUPF lediglich um eine ,Nachfiihrung® gehen, welche
fur alle Beteiligten ,die nétige Bestimmtheit und Rechtssicherheit* schaffe. Dies trifft jedoch nicht zu:

- Zun&chst wird mit der Vorlage keineswegs nur die bestehende Praxis nachgefiihrt, sondern es werden
auch diverse neue Uberwachungsmassnahmen verankert, wie z.B. eine umfassende Uberwachung des
Internetverkehrs, zudem sollen internationale Kopfschaltungen analog zur Sprachtelefonie neu auch fir
SMS- und Internetiberwachungen gemacht werden. Bisher wurden als Folge eines Entscheids des
Bundesverwaltungsgerichts internationale Kopfschaltungen lediglich hinsichtlich der Gesprachstelefonie
eingesetzt.

- Sodann sollen mit der Revision nicht nur zweifelhafte Massnahmen wie die Kopfschaltungen in den
Katalog aufgenommen werden, sondern neu auch eine Massnahme, weilche unseres Erachtens illegal
ist, nadmlich die Antennensuchliufe. Bei solchen Massnahmen existieren keine Verdachtsmomente
gegen bestimmte Personen oder Anschlisse, wie dies von StPO und BUPF eindeutig gefordert wiirde,
sondern es wird ein Gebiet unspezifisch nach strafrechtlich Verwertbarem abgesucht.

- In den Erlduterungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der
Uberwachungsbehérden mag dies zwar zutreffen. Denn dadurch dass gewisse nicht vorgesehene
Massnahmen in der Verordnung neu typisiet wirden, gibe es fir deren Umsetzung fur die
Fernmeldediensteanbieter (FDA) nur noch eine geringe Pauschalentschadigung geméss
Gebuhrenverordnung und keine Aufwandsentsch&digung geméss bisherigem Art. 4 der
Gebuhrenverordnung mehr. Eine solche ,Kostensenkung“ erfolgt aber auf dem Buckel der FDA und
entspricht, zumindest nach offizieller Lesart, nicht die Meinung der Revision.

- Weiter ist der verwendete Begriff ,Teilrevision* irrefihrend. Gemé&ss den Erlduterungen handelt es sich
offenbar nur dann um eine Totalrevision der VUPF, wenn sie im Nachgang einer BUPF-Revision
geschieht. Vom materiellen Gehalt her haben wir es aber bereits vorliegend mit einer Totalrevision der
VUPF zu tun, welche Entscheidungen vorwegnehmen soll, welche eigentlich in den Rahmen der BUPF-
Revision gehdéren.

1.2 Kein Plus an Rechtssicherheit
Die Vorlage bringt kein Plus an Rechtssicherheit, wie dies in Begleitbrief und Erlduterungen behauptet wird.

Die neueste Praxis des Bundesverwaltungsgerichts vom 21. resp. 23. Juni 2011 bestétigte die Auffassung
zweier Mitglieder der asut, dass der Katalog der in der VUPF geregelten Uberwachungsarten abschliessend
sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs widersprechen diesem Anspruch an die
Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie explizit eine Kompetenz des Dienstes zur
Uberwachung des Post- und Fernmeldeverkehrs UPF zur Einfiihnrung weiterer Uberwachungsmassnahmen
vorsehen.

Aber selbst dann, wenn man der Auffassung ist, der Katalog sei entgegen der Auffassung des
Bundesverwaltungsgerichts nicht abschliessend, bringt eine offene Formulierung des Katalogs nichts, da
Fernmeldedienstanbieter und Burger jederzeit damit rechnen miissen, dass entweder die Praxis den Katalog
nicht als abschliessend betrachtet oder dass bei Bedarf einfach der Katalog wieder beliebig erweitert wird.

Dass die FDA uberdies kein Rechtsmittel besitzen, um sich gegen solche von Gesetz und Verordnung nicht
gedeckten Uberwachungsmassnahmen zu wehren und ihre verfassungsmassigen Rechte zu wahren, hat
die asut bereits in der Vernehmlassung zum VE-BUPF heftig kritisiert. Sie sieht darin einen wesentlichen
konzeptionellen Mangel des BUPF, der weder durch den VE-BUPF, geschweige denn durch die nun
geplante Verordnungsrevision behoben wird.

Die Erkldrung, dass den rechtsstaatlichen Mangeln des BUPF mit einer VUPF-Revision nicht beizukommen
ist, findet sich im Prinzip in den Erlduterungen zur Vorlage selbst, S. 1 unten:

Nach Ansicht der anordnenden Strafverfolgungsbeh6rden und der die Ubem/achungsmassnahfyen
genehmigenden Zwangsmassnahmengerichte ist die Liste der Uberwachungsmassnahmen in der VUPF
nicht abschliessend zu betrachten. Der Dienst und die FDA sind nach dieser Auffassung daher auch
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verpflichtet, angeordnete und genehmigte Uberwachungsmassnahmen durchzufithren, die nicht explizit in
der VUPF aufgefiihrt sind. Diese Situation filhrt zu einer grossen Rechtsunsicherheit und dazu, dass sowohl
auf Seiten des Dienstes als auch auf Seiten der FDA bei der Durchfilhrung von nicht explizit in der VUPF
aufgefithrten Uberwachungsmassnahmen erhebliche Kosten entstehen.

Die Problematik, dass aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durchgefihrt werden
muss, was Zwangsmassnahmengerichte, welche tUber kein geniigendes technisches Versténdnis verfugen,
genehmigen, l&sst sich mit einer Erweiterung des Massnahmenkatalogs sicher nicht beseitigen, solange
dieser derart offen formuliert bleibt.

Damit wirde nur erreicht, dass damit insgesamt den FDA die Entschadigungen geklrzt wirden, weil die
Aufwandsentschadigung geméass bisherigem Art. 4 der Gebuhrenverordnung durch pauschal festgelegte
Teilentschadigungen ersetzt wiirde. Weiter wiirde der neue Art. 1 Abs. 2 bis bewirken, dass pro Uiberwachte
Rufnummer unter einem Auftrag samtliche méglichen Erhebungen verlangt werden kdnnten und dies nur
unter Entschadigung der Basisleistung. Die FDA lehnen dies selbstverstandlich ab. Es ist in den
Erauterungen nirgends die Rede davon, dass eine Kiirzung der Entschadigungen fiir die FDA die Absicht
wiare. In finanzieller Hinsicht ist in den Erlduterungen auf S. 2 vielmehr die Rede davon, dass es darum
gehe, den FDA Investitionssicherheit zu verschaffen.

1.3 Ubernahme von bisheriger Rechtssprechung und Praxis:

Oft soll mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, ,bewéhrte* Rechtssprechung ins neue
Gesetz einfliessen, so auch hier. In diesem Fall ist aber Skepsis angebracht. Einerseits gibt es keine
gefestigte Rechtssprechung, sondern nur einige wenige Einzelentscheide, und diese sind meistens nicht
hilfreich. Aufgrund der konzeptionellen Fehler im BUPF, welche zur Folge haben, dass hinsichtlich der
Frage, was die Gerichte auf Beschwerde einer FDA hin nun zu prifen haben, Konfusion herrscht, konnte
sich keine Gerichtspraxis entwickeln, welche sich eignen wiirde, ins Gesetz aufgenommen zu werden.

An dieser Stelle kann nicht auf die Gesamtheit der Unstimmigkeiten und Widerspriichlichkeiten der
aufgelaufenen Gerichtsentscheide eingegangen werden, nur soviel: Mit seinen zwei neusten Entscheiden
hiess das Bundesverwaltungsgericht zwei Beschwerden von FDA gut, mit der Begriindung, die FDA seien in
der angefochtenen Verfugung zu Uberwachungsmassnahmen verpflichtet worden, welche im Katalog der
Uberwachungsmassnahmen gem#ss VUPF gar nicht vorhanden sind. Da die Aufzshlung der
Uberwachungsmassnahmen in der VUPF abschliessend zu verstehen sei, sei eine Verpflichtung der FDA zu
Massnahmen ausserhalb des Katalogs nicht zulsssig. Gemass Art. 13 Abs. 1 Bst. a BUPF darf jedoch der
UPF eine von Zwangsmassnahmengerichten genehmigte Uberwachung nur darauf hin (berprifen, ob die
angeordnete Massnahme von einer zusténdigen Behdrde aus erfolgt ist und ob es um ein Delikt geméass des
Deliktskatalogs des BUPF geht. Das BVGer hat nun aber dariber hinaus geprift, ob die angeordneten
Massnahmen im Katalog der VUPF aufgeflihrt seien. Den FDA ist es zwar durchaus recht, wenn das
Bundesverwaltungsgericht in Austibung einer rechtspolitischen Liickenflillung tber Art. 13. Abs. 1 Bst. a
BUPF hinaus prift. Es erscheint aber unschliissig, wenn sich das Gericht einerseits nicht an Art. 13 Abs. 1
Bst. a BUPF halt und andererseits die von der Beschwerdefihrerin angefiihrten, in diesem Papier auch
schon erwahnten, konzeptionellen Fehler des BUPF in Abrede stelit (A-8267/2010, Erw. 3.2).

Mit dem einzigen hdchstrichterlichen Entscheid im Bereich Zulassigkeit von Uberwachungsmassnahmen im
Fernmeldebereich (BGE 130 Il 249ff) wurde Uberdies eine Uberwachungsmassnahme, welche ebenfalls
nicht dem VUPF Katalog angehort (Antennensuchl&ufe), nicht verhindert. Das Bundesgericht stellte sich
dabei auf den Standpunkt, es dirfe die Rechtmassigkeit von Antennensuchladufen gar nicht prafen. Wenn
also in den Erlauterungen behauptet wird, Antennensuchlédufe seien von der Gerichtspraxis als zul&ssig
bestatigt worden, so stimmt das schlicht nicht, denn das Bundesgericht hat die Zul&ssigkeit von
Antennensuchldufen gar keiner Prifung unterzogen. Es wére daher nicht gerechtfertigt, den
Uberwachungstypenkatalog der VUPF unter Hinweis auf die Bundesgerichtspraxis zu ergénzen.

1.4 VUPF-Revision im jetzigen Zeitpunkt ist abzulehnen

Aus den diversen oben genannten Griinden, ist diese VUPF-Teilrevision abzulehnen. Wie dargelegt, ist es
nicht méglich, mit dieser Vorlage Rechtssicherheit zu schaffen. Es besteht hingegen die Befirchtung, dass
mit dieser VUPF-Revision im etwas kleineren Kreis und ohne die notige demokratische Legitimation
Forderungen durchgedriickt werden sollen, welche in einer Revision des Gesetzes im formellen Sinn keine
Chance hétten. Weiter muss die Beflrchtung bestehen, dass mit dieser Verordnungsrevision, welche im
Prinzip eine Wunschliste des UPF enthdlt, die langst fallige BUPF-Revision auf die lange Bank geschoben
werden soll.
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1.5 BUPF-Revision abwarten

Die meisten relevanten .Anderungen in dieser VUPF-Revisionsvorlage betreffen Punkte, welche gerade in
der parallel laufenden BUPF-Revision umstritten sind:

- Anderungen, welche die Kosten/Entschidigungen betreffen

- Nicht nur Ausleitung des gesamten Fernmeldeverkehrs von bestimmten Breitbandanschlussen,
sondern auch  Uberwachungspflichten der Zugangsanbieterinnen auf der Dienste-
/Anwendungsebene (allfillige Filterungspflichten der FDA)

- Uberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Antennensuchizufe).

Man kann sich daher des Eindrucks nicht erwehren, der Verordnungsgeber wolle nun die Punkte, die im
Rahmen der Vernehmlassung zum BUPF ins Schussfeld der Kritik geraten sind, am Gesetzgeber vorbei in
die VUPF bringen. Damit wirde der von Verfassung und Gesetz vorgesehene Stufenbau (Gesetz —
Verordnung — Richtlinien) umgangen, was dem Prinzip der Rechtsstaatlichkeit widerspricht. Es geht nicht an,
dass die relevanten Entscheidungen auf einer unteren Normenstufe gefélit werden und sich dann spéter das
Gesetz im formellen Sinn danach richten soll.

Dies gilt insbesondere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 (insbes. Abs. 6)
BUPF verliehene Rechtsetzungskompetenz in verschiedener Hinsicht eindeutig Uberschreitet: So regelt das
BUPF beispielsweise an keiner Stelle die Uberwachung von Anwendungen wie VolP, Instant Messaging
oder Multimediadienste, die nicht von Fernmeldediensteanbietern oder Internet-Access-Providern, sondern
von Internet-Anwendungsanbietern (Service Provider) angeboten werden (vgl. Hansjakob, Kommentar, N 24
zu Art. 1 BUPF). Auch hatte der historische Gesetzgeber vor elf Jahren keine Vorstellung, welche neuen
Dienstleistungen auf dem Internet zur Verfugung stehen wirden, und entsprechend ist der
Verordnungsgeber erst durch ein formelles Gesetz zu erm&chtigen, Uberwachungsarten einzufiihren, die
zum Zeitpunkt des Erlasses des BUPF nicht vorstellbar waren (etwa Zugénge iber VPN oder ,Instant
Messaging“). Dies gilt erst recht fur eine Vorratsdatenspeicherung fur WWW-Internetverkehr (http), die bei
einer weiten Auslegung der Verordnung ebenfalls méglich wére, und die einen schwerwiegenden Eingriff in
die Privatsphére von Burgern beinhaltete. Ein solcher schwerwiegender Eingriff wiirde zwingend eine
Regelung in einem formellen Gesetz voraussetzen (mehr dazu unten bei den Ausfilhrungen zu Art. 24b des
Entwurfs).

Hinzu kommt, dass die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer Ebene mehr
Fragen aufwirft, als sie beantwortet. Anstatt die Verordnung an den Informationsbedirfnissen der
Strafverfolgung zu orientieren, wird zudem versucht, technische Lésungen in einem bestimmten
technologischen Umfeld zu beschreiben und eine Reihe von Parametern, oft in unklarem Kontext,
aufzulisten (dazu den Technischen Annex dieses Dokuments, S. 1).

Da nach Auffassung der asut vor einer Revision der VUPF der Abschluss der Revision des BUPF mit dem
normalen Durchlauf des Gesetzgebungsverfahrens nétig wére, wird auf einen detaillierten
Anderungsvorschlag verzichtet. Wegen der unklaren, bzw. inexistenten formell-gesetzlichen Grundlage
masste dieser ohnehin nur Stlickwerk bleiben. Die asut hat sich bei der BUPF-Revision schon bisher sehr
kooperativ gezeigt und hat mit konstruktiven Vorschldgen an dieser mitgewirkt. Sie wird dies
selbstverstandlich auch kunftig tun und zu einer erfolgreichen Umsetzung jenes Projekts Hand bieten.

1.6 Fehlende Beriicksichtigung des Verhidltnisméssigkeitsprinzips in der Verordnung

Es ware zu bertcksichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit iberwiegendem
Anteil an Business-Kunden oder aber bei seltenen Uberwachungsarten im Hinblick auf die in diesen Fallen
nur kleine Zahl von zu erwartenden Uberwachungsvorgéngen eine Installation von Uberwachungsanlagen
unverhéltnismassig und nicht zumutbar scheint. Die neuen Richtlinien TR TS mussten in diesem Sinne
neben den Handover Interfaces (HI), entsprechende Schnittstellen (in ETSI Terminologie Internal Network
Interface, INI) spezifizieren, dass der UPF in vergleichbaren Fallen ad hoc Ausriistung installieren kann. In
solchen Fallen darfen die FDA allenfalls verpflichtet werden, die fur die Installation der Ausriistung nétigen
Schnittstellen zur Verfigung zu stellen, nicht aber, die Anlagen als solche ,auf Vorrat‘ zu beschaffen.

Ebenfalls eine klare Verletzung des Verhéltnismassigkeitsprinzips liegt in der Anforderung von Art. 18 Abs. 3
vor, eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschéftigen nur wenige Angestellte und
wéren durch eine derartige Anforderung Gberfordert.
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1.7 Fehlende Entscheidgrundlage fiir eine Ausweitung der Uberwachungspflichten

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der VUPF offenbar
erfolgt, ohne dass Uber die Wirksamkeit der bisherigen Uberwachungsmassnahmen Statistiken erhoben
worden waren. Schon die Wirksamkeit der bisherigen Methoden bleibt vielmehr véllig im Unklaren, und erst
recht ist nicht gesichert, ob von der geforderten Ausweitung der Uberwachungsarten (berhaupt die
erwiinschte Wirkung zu erwarten sei. Umgekehrt betrachtet bleibt also véllig offen, ob fiir die mit der Vorlage
neu eingefthrten schweren Eingriffe in die Privatsphére der Blrger eine sachliche Grundlage besteht.

Auch dies spricht deutlich fur die Forderung der asut, die Verordnungsrevision aufzuschieben, bis einerseits
die Revision des zu Grunde liegenden Gesetzes erfolgt ist, und andererseits gestutzt auf zuverldssiges
Datenmaterial Gber weitere Uberwachungsmassnahmen zu entscheiden wére.

Leider ist es in der Vorlage nicht gelungen, eine geniigende Rechtssicherheit hinsichtlich dem persénlichen
und sachlichen Anwendungsbereich wie den Rechtsunterworfenen und den Uberwachungsmassnahmen
bzw. —typen zu erreichen, da gewisse Bestimmungen zu offen formuliert worden sind bzw. die Definitionen
nicht hinreichend klar sind.

So hatte bereits VE BUPF in Art. 1 hinsichtlich des sachlichen Anwendungsbereiches den Mangel, dass der
Begriff des Internetverkehrs - als Teilmenge des Fernmeldeverkehrs - namentlich Mail und Internettelefonie
— nicht hinreichend kiar definiert war und z.B. offen lies, ob weitere auf TCP/IP basierender Dienste wie
HTTP, FTP, Telnet etc. resp. Software, welche auf diesen Diensten aufbaut (z.B. Webbrowser, Newsreader,
FTP-Client etc.) zum Internetverkehr im Sinne des Gesetzes zihlen werden oder nicht.

Genauso unklar ist der Begriff des /nternets bzw. der Begriff der Anwendungen im vorliegenden Entwurf zum
VUPF. Art. 24 Abs. 2 lit a und b E VUPF nehmen Postdienste und Multimediadienste in einer nicht
abgeschlossenen Aufzéhlung auf. Damit wird auf Verordnungsstufe der sachliche Anwendungsbereich
erweitert, was aber einer gesetzlichen Grundlage bedirfte und somit im BUPF zu regeln wére. Zudem ist im
Rahmen der Rechtssicherheit eine abschliessende Liste zu definieren; eine Aufzdhlung mit usw. ist nicht
hinreichend fur die Legitimation des Eingriffes in Grundrechte.

Betreffend dem persénlichen Anwendungsbereichs hinsichtlich Internet ist die Begriffsdefinition ,/nfernet-
Anbieterin“ bei den Begriffen und Abkurzungen relevant. Aufgrund der derzeitigen Formulierung wéren
Dienste innerhalb einer Closed-User-Gruppe deshalb nicht erfasst, was vor dem Gesagten auch richtig
erscheint.

2 Zu einer Auswahl an einzelnen Bestimmungen

2.1 2. Abschnitt: Bearbeitung von Personendaten (...)
Zu Art. 9 Abs. 2: “Ubergabepunkt”

Die Frage der Bestimmung der Ubergabepunkte ist nach wie vor ungeldst. Damit ist offen, fiir welchen
Abschnitt die Provider genau verantwortlich gemacht werden sollen. Ausserdem ist unklar, welche Aspekte
unter Datensicherheit fallen sollen (Confidentiality, Authentication, Availability (DoS), Integrity, Non-
repudiation). Zu beiden Punkten vgl. auch den Technischen Annex, S. 4 f.

2.2 4. Abschnitt: Uberwachung der , Telefondienste*

Die Abgrenzung des Fernmeldeverkehrs vom Internetverkehr bleibt unkiar. Internet-Technologie (damit ist
eine Protokollarchitektur gemeint) kann ausserhalb des Internet eingesetzt werden beispielsweise in einem
Carrier Class IP Netz (z.B. fur VolP). Vgl. dazu die Anmerkung im Technischen Annex, S. 8.
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Zu Art. 16:

In der bisherigen Verordnung wurde unterschieden zwischen .Uberwachung des Fernmeldeverkehr mit
Ausnahme von Internet’ und ,Uberwachung der Internetzugénge®. Neu heisst es nun im 4. Abschnitt nur
noch ,Uberwachung der Telefondienste* und spater im 6. Abschnitt ,Uberwachung des Internets®.

Die genaue Terminologie musste nochmals tberpruft werden, wird doch im weiteren Verlauf des 4.
Abschnitts nicht mehr von ,Telefondiensten®, sondern wieder von ,Fernmeldeverkehr” gesprochen.

Sodann sollten keine Erhebungen gemacht werden Uber netzinterne Parameter wie IMSI, reale Cell IDs,
usw. Solche Erhebungen sind fir die Strafverfolgungsbehérden und die Gerichte nicht beweisrelevant. Die
Parameter werden nur netzintern verwendet und dienen der Kundensicherheit sowie zur Sicherstellung der
Netzintegritdt. Bei einigen solcher Daten, wie z.B. den realen Cell IDs, handelt es sich zudem um
geschéftsrelevante Daten, welche die FDA nicht herausgeben kénnen, ohne Geschéftsgeheimnisse zu
verletzen.

Im Weiteren ist darauf hinzuweisen, dass viele der fir die Erhebung vorgesehenen Parameter genau
besehen kaum jene Beweissicherheit bieten, die sich der Verordnungsgeber offenbar vorstellt. Vielfach sind
die Parameter namlich durch die Endkunden einfach dnderbar (z.B. die MAC-Adresse), sodass sie, weil sehr
schwierig verifizierbar, gar keine zuverldssige Beweisfihrung erlauben. Entsprechend ist deren Erhebung fir
die Strafverfolgungsbehérden und Gerichte nicht von Nutzen und damit auch unverhaltnismassig. Die
Erhebung sehr schwierig verifizierbarer Parameter fihrt im besten Fall zu Beweislosigkeit, im schlechteren
Fall zu nicht gerechtfertigten Anschuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass
Richtlinien zur Verifizierbarkeit von Parametern bestehen und die diesbezlgliche Verantwortung einzelner
FDA klar umschrieben wird, basierend auf ETSI TR 187 012 clause 5.2 und Draft ETSI TS 187 017 clause 4.

SIM-Nummern sind sodann keine auf dem Netz verfugbaren Parameter, welche zu den
Fernmeldeverkehrsdaten gehoéren. Die Information der SIM-Nummern gehért zu den Auskiinften Gber
Fernmeldeanschlisse und wird heute schon durch eine Anfrage tber das CCIS angefragt und die Auskunft
durch die FDA erteilt.

In Art. 16 Bst. d Ziff. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gegeben. Zudem
erzeugt die Formulierung . (wie die SIM-Nummer, die IMSI-Nummer und die [IMEI-Nummer)*
Rechtsunsicherheit, da nicht festgelegt ist, welche weiteren Angaben unter dieser Bestimmung
herausverlangt werden kénnten.

Zu Art. 16 lit. e: Antennensuchlauf:

Diese Ergénzung darf an dieser Stelle keinesfalls gemacht werden, wenn schon musste die Durchfuhrbarkeit
von Antennensuchladufen im Gesetz im formellen Sinn vorgesehen werden, da diese Massnahme klar gegen
die geltende Strafprozessordnung verstésst, wonach Fernmeldetberwachungen nicht zur Suche nach
Verdachtsmomenten gegen unbestimmt viele Personen durchgefiuhrt werden dirfen, sondern nur im Falle
eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus klar bestimmte Anschliisse (dazu
schon vorne 1.3).

Dariiber hinaus lasst sich sagen, dass es gar nicht méglich ist ,an einem bestimmten Standort“ rickwirkend
».alle mobilen Kommunikationsvorgénge® zu eruieren. Es liesse sich héchstens eine grossere oder kleinere
Zahl an Funkzellen ermitteln, welche .einen bestimmten Standort® mit einer gewissen Wahrscheinlichkeit
versorgen, und anschliessend die Kommunikationen tber diese Funkzellen in einem definierten Zeitraum
ermitteln. Ob sich aber die gesuchte Kommunikation darunter befindet, ist nicht gewahrleistet.

Zu Art. 16 und 16a vgl. zudem die Anmerkungen im Technischen Annex, S. 9f.

Zu Art. 16b Uberwachungsmassnahmen mit Auslandsbezug

Mit der Einfugung dieser Norm sollen die sog. internationalen ,Kopfschaltungen“ verankert werden, das
heisst, die FDA sollen dazu verpfiichtet werden, auslandische Rufnummern, respektive schweizerische
Rufnummem im Ausland (outbound Roamer) Gberwachen zu kénnen, wenn diese mit ihren Kunden
kommunizieren. Diese Bestimmung ist abzulehnen, obschon das Bundesverwaltungsgericht vor rund zwei
Jahren entschieden hat, eine solche Massnahme sei rechtméssig. Das Bundesverwaltungsgericht (A-
2335/2008) stelite sich auf den Standpunkt, dies sei im Prinzip das Gleiche wie die Uberwachung einer
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inlandischen Nummer, jedenfalls sei ja die Uberwachte Nummer klar bestimmt. Allerdings Ubersah das
Bundesverwaltungsgericht die Tatsache, dass es sich

- entweder um eine Uberwachung einer Person im Ausland handelt, welche nach Abschluss des
Verfahrens nicht, wie von der Gesetzgebung vorgesehen, Uber die Vornahme der Uberwachung
informiert werden kann, und die dariiber hinaus gegen das Territorialitatsprinzip verstosst,

- im Prinzip auch um eine Uberwachung von unbestimmt vielen Personen im Inland handelt, welche
Kommunikationen mit der genannten Nummer im Ausland haben. Auch die Kopfschaltung
widerspricht damit dem Grundkonzept des BUPF, wonach Fernmeldetiberwachungen nicht zur
Suche nach Verdachtsmomenten gegen unbestimmt viele Personen durchgefithrt werden diirfen
(Rasterfahndung), sondermn nur im Falle eines bereits vorliegenden Verdachts und nur betreffend
bereits im Voraus klar bestimmte Anschliisse. Auch hier ist zudem offensichtlich, dass die
unbestimmte Anzahl an Personen im Inland nach Abschluss des Verfahrens nicht Uber die
Uberwachung informiert werden kann.

Entgegen der Ansicht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen dafur, dass
Kopfschaltungen nicht ins Konzept des aktuellen BUPF passen, weshalb auch die Entscheidung tber die
Zulassigkeit von Kopfschaltungen dem Gesetz im formellen Sinn anheimgestellt werden sollte und nicht im
Rahmen einer Revision der VUPF erfolgen darf.

Zu Art. 16b vgl. zudem die Anmerkungen im Technischen Annex, S. 11 f.

Zu Art. 17 Abs. 4

Es ist unklar was alles mit ,Zuleitung* gemeint ist. ETSI spezifiziert die Auslieferungsformate an einem
Ubergabeinterface (Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery Networks) aus
der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von UPF (LEMF) nur oberflichlich. Wenn ,die
Spezifikationen dieser Zuleitung* bedeuten wiirde, dass UPF Delivery Networks spezifiziert, wiirde dies
einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.

Zu Art. 17 Abs. 5 und Art. 25 Abs. 5

Obschon der Verordnungsgeber (wie auch das Bundesverwaltungsgericht) davon ausgehen will, dass der
Uberwachungstypenkatalog der VUPF abschliessend sei, soll diese Bestimmung nun vorsehen, dass auch
nicht explizit in der Verordnung aufgefiihrte F4lle von Uberwachungen méglich seien. Damit wird der Katalog
der Uberwachungstypen offengehalten, und es besteht keine Rechtssicherheit, was vom UPF an
Uberwachungen zu erwarten ist. Dies betrifft die Betreiber im Rahmen der in diesem Zusammenhang zu
erwartenden Investitionen und den Normalburger insofern, als er nicht weiss, wie er vom Staat Gberwacht
werden kann. Gemass Legalitatsprinzip misste wenigstens ein Rahmen an zuldssigen Uberwachungen im
Gesetz im formellen Sinn definiert werden. Was darliber hinaus geht, sollen die FDA nicht nur nicht
ausfuhren missen, sondern im Hinblick auf den Schutz der Freiheitsrechte der Birger auch nicht ausfithren
dirfen. Daher ist diese Spezialfallregelung abzulehnen, jedenfalls solange, als nicht mit einer
zufriedenstellenden BUPF-Revision eine Grundlage geschaffen wird, welche den Rahmen der
Behoérdenpraxis klar vorgibt.

Zu Art. 17 vgl. zudem die Anmerkungen im Technischen Annex, S. 12 f.

Zu Art. 18

Auf die Unverhéltnisméassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbarkeit) wurde
bereits unter Ziff. 1.6 hingewiesen.

Die Anderungen, v.a. in den Absé&tzen 7 und 8, betreffen Spezialwlinsche des UPF. Eine Gratisnutzung der
Fernmeldedienste der FDA durch den UPF ist abzulehnen, zumal eine solche Nutzung in keiner Weise
eingegrenzt ware. .

Auch die begehrten Unterstitzungsleistungen hinsichtlich der Frage, ob tats&chlich die richtige Person
Uuberwacht werde, sind fragwiirdig, da diese Begehren des UPF daher rihren, dass er in letzter Zeit
bewshrte Uberwachungsmethoden durch billigere und unzuverlissige Methoden ersetzt hat. Abs. 8 I4sst
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zudem véllig offen, welche technischen und organisatorischen Vorkehrungen ein Provider treffen muss, um
die entsprechende Unterstutzung leisten zu kénnen.

Vgl. auch zu Art. 18 die weiter gehenden Anmerkungen im Technischen Annex, S. 13 f.

Zu Art. 19a der bestehenden Verordnung

Art. 19a der bestehenden VUPF bleibt nach dem Entwurf unverandert. Die Norm bestimmt, dass die FDA
sicherstellen missen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien der Kundinnen und
Kunden anhand eines fiir den Grenziibertritt in die Schweiz zuldssigen Reisedokumentes erfasst werden.
Nach Auffassung der asut wére hier jedoch eine Anderung vorzunehmen.

Nimmt man die geltende Bestimmung beim Wort, kénnen Asylbewerber mit Asylbewerberausweis
(Auslanderausweis F, N und S) keine Prepaid-Karten beziehen, weil dieser Ausweis nicht zum Grenzubertritt
berechtigt (vgl. Hansjakob, Kommentar, N 3 zu Art. 19a VUPF). Nach Auffassung der asut ist das Kriterium
der Eignung zum Grenzibertritt jedoch unsachlich, ist doch nur die Eignung zur Identifikation, nicht aber die
Méglichkeit zum Grenzlbertritt fir den Zweck von Art. 19a VUPF relevant.

Das Migrationsamt schiebt fir das Verbot der Verwendung von F-, N- und S-Ausweisen sodann die
Begrundung nach (http://www.uvek.admin.ch/themen/kommunikation/00950/00951/index.htmi?lang=de,
Frage 16), dass die entsprechenden Ausweise oftmals auf falsche Namen ausgestellt wiirden, weil sie nur
auf den Angaben der Asylbewerber basieren und nicht auf amtlichen Dokumenten von deren Heimatland.
Aus Sicht der asut ist es jedoch unverhéltnisméassig, die Verwendung von Ausweisen F, N und S bloss
aufgrund eines moglichen Fehlverhaltens einzelner Ausweistrdger zu beschrénken. Abgesehen davon wére
die ldentifikationseignung eines F-, N- oder S-Ausweises selbst dann nicht in Frage gestellt, wenn der
Ausweis auf falschen Angaben des Asylbewerbers basierte, ist doch der Asylbewerber auch unter dem
entsprechenden (falschen) Namen registerlich erfasst, sodass er gerade auch anhand des falschen Namens
zweifelsfrei ausfindig gemacht werden kdnnte.

Diese Situation ist immer noch besser als jene, dass Asylbewerber fiir die Nutzung von Mobiltelefonie
gezwungen wéren, einen Strohmann vorzuschicken, denn in diesem Fall ware die Identifikation gar nicht
mehr gewahrieistet.

Trager der Ausweise F, N und S haben zudem in der Regel nicht die Méglichkeit, die fir Postpaid-Angebote
von Ausldndern aus Sicherheitsgrinden geforderten Depotzahlungen zu leisten. Ein Verbot, Prepaid-Karten
zu beziehen, lduft damit auf eine unverhéltnismassige Verletzung Kommunikationsfreiheit der
entsprechenden Individuen hinaus. Entsprechend wére bei einer Verordnungsrevision der in Art. 19a
verwendete Ausweisbegriff um Ausweise F, N und S zu erweitern.

2.3 6. Abschnitt: Uberwachung des Internets

Zunéachst bleibt unklar, wofur der Ausdruck ,Internet’ verwendet (dazu die Anmerkungen im Technischen
Annex, S. 16 f.) wird.

Zu Art. 23

Der Inhalt der Norm ist beziglich Inhalt und Beschreibungstiefe mit Art.15 Abs. 1 abzugleichen (vgl. den
Technischen Annex, S. 17).

Erneut ist darauf hinzuweisen, dass eine Datenherausgabe betreffend samtlicher Netzparameter (Bst. g),
welche nicht Gberwachungsrelevant sind und welche reine Netzdaten der betreffenden FDA bilden, nicht
akzeptabel ist (dazu vorne 2.2)

Zu Art. 24

Art. 24 sieht eine massive Ausdehnung des Katalogs der Uberwachungsarten vor. Die asut ist der
Auffassung, dass eine derartige Ausdehnung keine geniigende Rechtsgrundlage in Art. 15 BUPF findet,
zumal die meisten der entsprechenden Uberwachungsarten zum Zeitpunkt der Verabschiedung von Art. 15
BUPF noch nicht im Fokus des Gesetzgebers waren. Dementsprechend ist die geplante Ausweitung des
Katalogs der Uberwachungsarten durch die Delegationsnorm in Art. 15 Abs. 6 BUPF nicht gedeckt. Die asut
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ist der Auffassung, eine Erweiterung des Katalogs der Uberwachungsarten sei ausschliesslich auf Grund
eines Gesetzes im formellen Sinn zuléssig.

Eine Uberwachung von VPN (Art. 24 Bst. f) ware in jedem Fall explizit auf Anbieter zu beschrinken, die VPN
selber anbieten, und nicht auf die Access Provider, die VPN-Datenstréme bloss von ihren Endkunden zu
VPN-Anbietern im Internet weiterleiten. Dies bereits daher, weil VPN-Daten verschliisselt und damit fiir eine
Ausleitung ungeeignet sind.

Art. 24 Abs. 2 sieht zudem neu auch Uberwachungen auf der Anwendungsebene des Intemets vor (fir VolP,
Instant Messaging, Multimediadienste, etc.). Die bisherige Praxis wie auch die Literatur gehen klar davon
aus, dass das BUPF auf Access Provider anwendbar ist, nicht aber auf Service Provider
(Anwendungsanbieter; vgl. Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch diese Norm sprengt den
durch Art. 15 BUPF vorgesehenen Rahmen daher klar, selbst die Definition der Internetanbieter nach Ziff. 1
des Anhangs der Verordnung umfasst derartige Anwendungsanbieter nicht.

Die Belastung von Anwendungsanbietern fithrte im internationalen Vergleich zu einer erheblichen
Wettbewerbsverzerrung und vor allem zu einer Beeintrachtigung der Innovation im Bereich der
Internetanwendungen, weil die Entwickler mit (im Vergleich zu den allgemein niedrigen Entwicklungskosten
fur die Anwendungen) ganz erhebliche Mehrkosten fur die Entwicklung von Uberwachungsschnittstellen
einplanen mussten. Die Innovation von Anwendungen des Internets, gerade auch im Mobilfunk
(Smartphones), geht heute sehr rasch voran, und entsprechend profitiert die Gesellschaft vom Internet als
einem wahren Motor des Fortschritts. Diese Dynamik soll nicht durch eine (ibertriebene Uberwachungspflicht
gehemmt werden..

Im Weiteren lasst der Entwurf — und hier liegt ein weiterer schwerwiegender Kritikpunkt — véllig offen, wer fur
die Uberwachung von Anwendungen wie VolP, Instant Messaging oder Multimediadienste verantwortlich
wére. Angesichts dessen, dass die Access Provider bisher keinerlei technische Méglichkeiten zur Filterung
von Inhalten (Deep Packet Inspection) haben, und angesichts dessen, dass eine solche Filterung in der
Regel Know-How (iber Kommunikationsprotokolle htherer Schichten als jener des Access und allféllige
Verschlisselungsmechanismen voraussetzt, das nur der Anbieter der Anwendung selber besitzt, scheint die
Vorstellung, dass die Access Provider fir eine Ausleitung von aus dem Datenstrom eines Kunden
ausgefilterter Anwendungsdaten verantwortlich sein sollen, nicht haltbar. Wollte man Anwendungen doch in
die VUPF aufnehmen, so miisste daher zumindest klargestellt werden, dass fur die Ausleitung entweder die
Anwendungsanbieter oder dann der UPF, nicht aber die Access Provider verantwortlich sein kénnen. Der
UPF muss auch dann die Filterung Gibernehmen, wenn die Anwendungsanbieter vom Ausland aus tatig sind
und dementsprechend nicht selber dem BUPF unterstehen (dazu Hansjakob, Kommentar, N 26 zu Art. 1
BUPF). Technisch gesprochen darf die Uberwachungspflicht der Access Provider daher nur die IP-
Adresselemente, aber nicht in der IP-Payload gespeicherte Adresselemente enthalten.

Vgl. zu Art. 24 auch den Technischen Annex, S. 18 f.

Zu Art. 24a Uberwachungstypen (Echtzeit)

Die Artikel 24a wund 24b enthalten einen umfassenden, schwerwiegenden Ausbau an
Datenlieferungspflichten, welcher fur die FDA einschneidende Folgen hitte. Geméass BUPF/StPO ist an sich
nur vorgesehen, dass die FDA den gesamten Fernmeldeverkehr von bestimmten Anschlissen zuleiten
muissen.

Die Bestimmung enth&lit (wie Art. 24b auch) einige Anforderungen, wonach fiir die Uberwachung und
Beweisfuhrung im Strafverfahren Gberhaupt nicht relevante Daten herauszugeben wéren, was teils sogar die
Netzintegritat der FDA tangieren wirde (wie IMSI, reale Cell ID, usw.)

Unklar bleibt ferner der Inhalt von Art. 24a Bst. b Ziff. 3, der von ,Anmeldungsdaten® spricht. Die Norm wére
dahin zu prézisieren, dass, falls Uberhaupt, ausschliesslich Login-Daten fur die Anmeldung im Netz des
Access Providers, nicht aber Login-Daten fur die Anwendungsebene des Internet (hitp, etwa fiir E-Banking,
E-Mail-Accounts etc.) unverschlisselt ausgeleitet werden. Login-Daten (Username plus Password) sind
Credentials (Berechtigungsnachweise) und von ihrer Eigenschaft her nicht geeignet, eine Straftat zu
begehen. Jede Dritte Entitét, die Ober die Credentials einer Entitat verfugt, kann in ihrem Namen, d.h. mit
ihren ldentitdten kommunizieren. Damit gehdren Login-Daten in dieselbe Kategorie wie die IMSI. Die
Ausleitung von Login-Daten der Anwendungsebene hitte erstens zur Bedingung, dass die Provider zu einer
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detaillierten Filterung des Internetverkehrs (Deep Packet Inspection) gezwungen wirden, was hohen
Investitionsbedarf mit sich brachte, und wiirde zweitens den Zweck der Fernmeldetberwachung, namlich die
Inhalte von Kommunikation zu Tage zu férdern, iberdehnen. Denn damit wiirde es den Strafverfolgern auch
mdéglich, leicht etwa Banktransaktionen von Verdachtigen nachzuvollziehen. Abgesehen davon, sind Login-
Daten einer Client zu Server Beziehung auf Anwendungsebene verschltsselt und kénnen durch den Access
Provider nicht offengelegt werden. Fur solche Aufgaben ist die Fernmeldetiberwachung aber nicht gedacht,
geschweige denn fande sie im gegenwirtig geltenden BUPF eine gentigende gesetzliche Grundlage.

Unklar bleibt im Weiteren die Bestimmung in Art. 24a Bst. b Ziff. 4 hinsichtlich des Begriffs der
Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene beschrénkt, oder will
die Bestimmung etwa auch eine Ausleitung fur die Anwendungsebene (http) einfuhren? Einmal mehr kann
nach Auffassung der asut nur die IP-Ebene gemeint sein, nicht aber Adresselemente, die in der IP-Payload
enthalten sind.

Art. 24b Uberwachungstypen (riickwirkend)

In Art. 24b (betreffend ruckwirkende Uberwachung) wird ebenfalls ein systematischer Ausbau
vorgenommen, sodass diese Datenlieferungspflicht mit der friheren Lieferung von schlichten Verkehrs- und
Rechnungsdaten nichts mehr gemein hat.

Es wird auf die bereits bei Art. 24a ge&usserte Kritk zur Echtzeituberwachung von Anmeldungsdaten
verwiesen. Sie gilt fur die ruckwirkende Speicherung der Daten erst recht, weil ausserhalb des
Zugriffsbereichs des Endkunden gespeicherte Anmeldedaten ein lohnenswertes Ziel fur Hackerangriffe
bilden (die Erfahrung gerade der letzten Wochen und Monate zeigt, dass auch Behdrden niemals far
absolute Sicherheit der von ihnen gespeicherten Daten sorgen kdnnen). Eine Pflicht zur Speicherung
solcher Daten wirde damit Anwendungen wie E-Banking deutlich unsicherer machen, wenn nicht gar das
Vertrauen des Publikums in sie zerstéren.

Unklar bleibt im Weiteren analog zum bereits zu Art. 24a Gesagten in Art. 24b Bst. a Ziff. 4 der Begriff der
Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene auf Seiten des
Endkunden beschriénkt, oder will die Bestimmung auch eine rackwirkende Herausgabe fir die
Anwendungsebene und der vom Endkunden besuchten IP-Adressen oder URLs einfihren? Letzteres liefe
auf eine Vorratsdatenspeicherung fur das Internet hinaus (rickwirkende Herausgabe samtlicher besuchter
Websites etc.), die den Delegationsrahmen von Art. 15 BUPF klar sprengen wirde und als héchst
problematischer politischer Entscheid klar in die Hinde des Gesetzgebers gehért, und die — nebenbei
gesagt — aus der aktuellen Vorlage fir eine Revision des Bundesgesetzes uber Massnahmen zur Wahrung
der inneren Sicherheit BWIS eben erst wieder entfernt wurde. Eine Einfihrung einer
Vorratsdatenspeicherung auf dem Verordnungsweg steht damit nach Auffassung der asut véllig ausser
Frage.

Ferner ist der Begriff der periodischen Ubermittlung unklar und n&her zu umschreiben. Vgl. zu Art. 24 zudem
auch den Technischen Annex, S. 19 ff.

Zu Art. 24c

Auch Art. 24c geht klar weiter als eine einfache Nachfihrung. Die Bestimmung will die FDA zu einer Art
.Kopfschaltung® im Internetbereich zwingen. Die Argumente zur Kopfschaltung wurden bereits dargelegt.
Auch im Internetbereich kann es nicht angehen, ohne die vom BUPF geforderte konkrete
Verdachtsgrundlage mit einer Kopfschaltung ,Fallen® zu stellen, in die die Nutzer dann hereintappen. Vgl.
dazu auch den Technischen Annex, S. 22 f.

Zu Art. 25-27
Vgl. zu diesen Artikeln ebenfalls die Anmerkungen im Technischen Annex (S. 23 ff.).
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24 Definitionen

Die Definition der Internet-Anbieterin in Ziff. 1 des Anhangs der Verordnung, die allein auf die Verwendung
von IP-Adressen abstellt (besser wére ohnehin: das Internet Protocol IP), ist zu weit. Es gibt eine Reihe von
Produkten, die mit IP arbeiten, aber keinen Zugang zum Internet vermitteln, denn IP ist eine universelle in
Computernetzen verwendete Technologie, deren Einsatz — entgegen ihrer Bezeichnung — nicht auf das
Internet beschrankt ist.

Dementsprechend wére die Definition durch die Einfihrung eines Elements des Zugangs zum Internet enger
zu fassen. Vgl. dazu auch den Technischen Annex, S. 2.

Gemass Zifft 8 des Anhangs besteht folgende  Definition:  Adressierungselemente:;
Kommunikationsparameter sowie Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April 1997 9 - FMG). Die Target Identity ist
beschrénkt auf ein Nummerierungselement. ,Adressierungselement” in Art. 16b Abs. 2 ist damit zu ersetzen
durch ,Nummerierungselement".

Gemaéss Ziff. 9 des Anhangs wird der Begriff der Kommunikationsparameter definiert als die Elemente zur
Identifikation von Personen, Computerprozessen, Maschinen, Geraten oder Fernmeldeanlagen, die an
einem fernmeldetechnischen Kommunikationsvorgang beteiligt sind (Art. 3 Bst. g FMG). Gemaéss dieser
Definition sind SIM-Nummer, IMSI, MSISDN Parameter, die mit dem Kunden assoziiert sind und der
Identifikation der Person dienen und damit auch ,Parameter zur Teilnehmeridentifikation“. Die IMEI ist mit
einem Mobiledevice assoziiert und ist ein ,Kommunikationsparameter des Endgerates der Mobiltelefonie®.
Der Begriff der SIM-Nummer ist zudem auch in ETSI TS 102 657 nicht definiert und damit unklar; in jedem
Fall erlauben die durch ETSI definierten Datenformate nicht, eine SIM-Nummer auszuliefern.

Zu Ziff. 14 vgl. sodann den Technischen Annex, S. 32.

2.5 Kosten

Die gleichzeitig mit der VUPF in Revision befindliche Verordnung ilber Geblhren und Entschadigungen fiir
die Uberwachung des Post- und Fernmeldeverkehrs sieht fur eine Reihe von Uberwachungsarten einen
Wechsel von stundenbasierter Aufwandsentschddigung hin zu Entschddigungspauschalen vor. Dies droht
zu einer signifikanten Reduktion der Entschédigungen zu fuhren. Angesichts dessen, dass den FDA nach
offiziellen Studien nur gut 30% der Uberwachungskosten entschadigt werden, lehnt die asut eine weitere
Reduktion strikte ab. Immerhin werden andere Unternehmen, die den Untersuchungsbehérden bei der
Polizeiarbeit behilflich sind — etwa private Bewachungsunternehmen — auch nicht nur zu 30% entschadigt.

Wie bereits erwdhnt, bilden die Entschadigungen zudem einen wesentlichen Streitpunkt auch in der
gegenwirtigen Revision des BUPF. Als eminent politische Materie sind sie zumindest in den Grundziigen
auf dem Weg der Gesetzgebung festzulegen und nicht durch eine Verordnungsrevision.

Sodann waren auch auf Verordnungsebene klare Kriterien vorzusehen, in welchen Féllen eine
pauschalisierte Entschaddigung zuldssig ist und wann eine Entschidigung nach Aufwand zu bezahlen ist.
Keinesfalls kann eine derartige Entscheidung an den UPF delegiert werden, wie dies der neue Art. 4a der
Gebuhrenverordnung offenbar will.

Auf die Auswirkungen der Erweiterung des Katalogs der Uberwachungsarten auf die Entschadigungen fir
die FDA wurde bereits vorne unter 1.2 hingewiesen.

In Art. 4a der Gebihrenverordnung ist ferner zunéchst die Rede von CHF 160.- pro Stunde, dabei sollen die
Entschadigungen gemé&ss Absatz 4 bloss 80% des Zeit- und Sachaufwandes decken. Dies ist
widerspruchlich oder zumindest unklar.

Bern, 29. Juli 2011



Technischer Anhang

asut-Stellungnahme zur Anhérung zur Anderung der Verordnung iiber
die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der
Verordnung iiber die Gebiihren und Entschadigungen fiir die
Uberwachung des Post- und Fernmeldeverkehrs

Technik-asut: Zusammenfassend wird festgestellt, dass VUPF keine klaren
Strukturen hat um darzulegen, was Strafbehdrden von Providern wissen
wollen, wie dies beispielsweise in der unterstehenden Darstellung
ausgedriickt wird (dazu kommen noch die Rechnungsdaten).

Personatly Ildentifiable Information (Personalien) e.g. Name, Address, etc.

_Target ID's Pl _ -
©H anonymous
- iom PO Recognized
Public” communication Subscriber Docucgnents Passport
addresses acquired @ authentication Driving Licence

subscription time

~{ Credentials (e.g. username & password)

Target's ID

permanent identifier

identification of information flow . ¢ - =7
O temporary identifier

Target ID's Services hrSubscribed Services (requires subscription)

> {CH _Free Services

Target's communication Address
( abstract (e.g. IP Address)
Target's Location / exact location
eographical :
eographical area
Correspondent(s) communication Address

Target ID's Usage
At Date and Time

Services used

e

permanent identifier
N temporary identifier

Identifier of information flow

Content of Communication

Anstatt in der Verordnung an Informationsbedirfnissen der Strafverfolgung
zu orientieren, wird versucht, technische Lésungen in einem bestimmten
technologischen Umfeld zu beschreiben und eine Reihe von Parametern,
oft in unklarem Kontext, aufzulisten. Fiir die technische Umsetzung sind
die Technischen Richtlinien einzusetzen, die durch starke Anlehnung an
ETSI den verpflichteten Providern gestatten, Weltmarktprodukte ihrer
Lieferanten einzusetzen und damit das Gesetz mit kostengiinstigen
Lésungen zu erfiillen.

Die VUPF wurde im Jahr 2001geschrieben vor den Hintergrund des
traditionellen Telefondienstes, ergdnzt mit E-mail; durch die punktuellen
Anpassungen kann der rasanten Entwicklung der Technologie und der
neuen Rollenteilung der verschiedenen Provider nicht Rechnung getragen
werden.
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vom 31. Oktober 2001 (Stand am 1. September 2007)
Anderung vom ...2011

Der Schweizerische Bundesrat, gestiitzt auf Artikel 17 des Bundesgesetzes

vom 6. Oktober 20001 betreffend die )
Uberwachung des Post- und Fernmeldeverkehrs (BUPF), verordnet:

1. Abschnitt: Allgemeine Bestimmungen

Art. 1  Geltungsbereich

1 Diese Verordnung regelt die Organisation und das Verfahren zur
Uberwachung des Post- oder Fernmeldeverkehrs sowie die Erteilung von
Auskiinften (iber die Fernmeldeanschliisse.
2 Sie gilt fur:

a. den Dienst fur die Uberwachung des Post- und
Fernmeldeverkehrs (Dienst);
die anordnenden Behdrden;
die Genehmigungsbehérden;
die Anbieterinnen von Postdiensten;
die Anbieterinnen von Fernmeldediensten, einschliesslich die
Internet- Anbieterinnen;
die Betreiberinnen von internen Fernmeldenetzen oder
Hauszentralen.

®ao0o

=h

Art. 2 Begriffe und Abkiirzungen

Die in dieser Verordnung verwendeten Begriffe und Abkiirzungen sind im
Anhang

definiert.

Art. 3 Dienst

1 Der Dienst ist dem Eidgendssischen Justiz- und Polizeidepartement
(Departement)

administrativ zugewiesen.4

2 Er ergreift die notwendigen Massnahmen, um, innerhalb und ausserhalb
der

Dienstzeit, die Uberwachungsanordnungen empfangen und die Priifung
nach Artikel )

11 Absatz 1 Buchstabe a und Artikel 13 Absatz 1 Buchstabe a BUPF
durchfiihren zu kénnen.
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Art. 4 Meldung der Namen der zustandigen Behorden
Die Kantone und die zustindigen Bundesdamter melden dem Dienst den
Namen:
a. der Behérden, die zur Anordnung einer Uberwachung zusténdig
sind;
b. der Genehmigungsbehérde;
c. der Behérden nach Artikel 14 Absatz 2 Buchstaben b und ¢
BUPF, die Auskiinfte iiber Fernmeldeanschliisse verlangen
kénnen.

Art. 5 Einreichung der Uberwachungsanordnung beim Dienst

1 Die anordnende Behérde kann die Uberwachungsanordnung beim
Dienst einreichen:
a. per Post, per Telefax oder mit einem anderen durch das
Departement zugelassenen sicheren Ubertragungsmittel;
b. mindlich, in dringlichen Fallen.

2 Wenn sie die Uberwachung miindlich anordnet, erhilt sie die
Nutzinformationen, die Verkehrs- und Rechnungsdaten sowie weitere
Auskiinfte Gber den Post- oder Fernmeldeverkehr einer Person erst,
nachdem sie die Uberwachungsanordnung mit einem Ubertragungsmittel
nach Absatz 1 Buchstabe a bestétigt hat.

3 Die anordnende Behérde reicht ebenfalls jede Abanderung oder jede
Verldngerung der Uberwachungsanordnung sowie jede gemachte
Erganzung mit einem Ubertragungsmittel nach Absatz 1 Buchstabe a beim
Dienst ein.

Art. 6 Mitteilung des Entscheids der Genehmigungsbehoérde

Die Genehmigungsbehdrde teilt dem Dienst ihren Entscheid mit den
allfdlligen zusatzlichen Vorkehren zum Schutz der Persénlichkeit
umgehend, schriftlich mit.

2. Abschnitt: Bearbeitung von Personendaten im Rahmen der
Uberwachung des Post- oder Fernmeldeverkehrs

Art. 7  Kontrolle der Ausfiihrung der Uberwachungsanordnungen

1 Die Behérden, die Uberwachungen anordnen oder genehmigen, sowie
die Anbiete- rinnen von Post- oder Fernmeldediensten kénnen diejenigen
Personendaten bearbeiten, die sie fur die Kontrolle der Ausfiihrung der
Uberwachungsanordnungen benétigen.

2 Der Dienst fithrt eine Geschéﬂskontrqlle Uber:
a. die Durchfihrung der Uberwachungen von Post- oder
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Fernmeldediensten;
b. die Gebihren und Entschadigungen.

Art. 8 Verarbeitungszentrum

1 Der Dienst errichtet und betreibt ein Verarbeitungszentrum fiir die Daten
aus der Uberwachung des Fernmeldeverkehrs- und der Kommunikation im
Internet.

Technik-asut. Es ist unklar, wofir Ausdruck Internet verwendet wird, d.h.
fir:

a) "The Internet" wobei man behaupten kénnte, dass jeder der als
"Vernetzer" und/oder "Hoster" auftritt, Mitglied der "Internet Community"
ist;

b) Ein Netz in IP-Technologie, dessen Kommunikation nie in "The Internet"
verlaufen muss, aber bei Nomadisierung in "ferne Lander" kann.

SIEHE KOMMENTAR ZU ABSCHNITT 6

2 Das Verarbeitungszentrum muss rund um die Uhr einsatzfshig sein, um:
a. die durch die Anbieterinnen von Fernmeldediensten gelieferten
Daten aus der Uberwachung des Fernmeldeverkehrs
entgegenzunehmen und in  einem Informationssystem
aufzuzeichnen;
b. die Daten fir die betroffene Strafverfolgungsbehorde
bereitzustellen.
3 Der Dienst macht die Daten der Uberwachung der Behérde
zuganglich, die als
Empfangerin der Uberwachungsdaten vorgesehen ist.

4 Der Dienst kann dieser Behérde die Daten auch in einer anderen Form
tbermitteln.

Art. 9  Datensicherheit
1 Fur die Gewahrleistung der Datensicherheit gelten die Verordnung vom
14. Juni 19935 zum Bundesgesetz iiber den Datenschutz und die Artikel

14 und 15 der Verordnung vom 23. Februar 20006 tiber die Informatik und
Telekommunikation in der Bundesverwaltung.

2 Die Anbieterinnen von Post- oder Fernmeldediensten folgen den
Anweisungen des Dienstes fur die Datensicherheit beziglich der
Ubertragung der Uberwachungsdaten. Sie sind fiir die Datensicherheit bis
zum Ubergabepunkt der Daten an den Dienst verantwortlich.
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Technik-asut: Die Frage der Bestimmung der Ubergabepunkte ist nach wie
vor ungelést. Damit ist offen, fiir welchen Abschnitt Provider verantwortlich
gemacht werden sollen. Ausserdem ist unklar, welche Aspekte unter
Datensicherheit fallen sollen (Confidentialty, Authentication, Availability
(DoS), Integrity, Non-repudiation).

In der Publikation ,Ausleitungskonzept zwischen CSP und ISS* spricht UPF
von einem physikalischen und logischen Ubergabepunkt, ohne eine
Definition zu liefern. Anldsslich der Diskussionen des Ausleitungskonzeptes
(dieses soll gemass der Aussage von UPF an der Sitzung des erweiterten
Kernteams ISS vom 30. Juni 2011Ende Juli 2011 erscheinen) wurde
offensichtlich, dass eine Definition schwierig ist, weil es mehrere
Ubergabepunkte gibt und diese auf der Netzwerkebene (griin in
Beispielfiguren) und der ,Datenformat‘-Ebene (gelb in Beispielfiguren).
Nachfolgend zwei Beispiele:

— /\ ~ Verantwortungsbereich CSP = ISS §
non-coincident Q. ____.._ |ss_1
O— (e, 1 e e R Al R B T e e o s
MD! B e~
5 R ity
\ O 50000002, o, ¢ e ccess Line NT
! ... 1.-.....:5 @ Gw |
MD hosting Faciiity oA H
£ £ DN Provider H DN Provider
= ANT S
7 i o] S 8 ¢ i Verantwortungsbereich
| : ISDN-DN Provider 1SS S
MD R
le DN Provider |~ } ’m"' N NT
L Facillty H Facility
lo GW {LE NT
MD Access Line
: o nol.\-.c-(;l;i;:l-d-e-r;t --------------------- ISS-2
MD hosting Faciiity

Ubergabepunkte und Verantwortungsbereiche im ISDN Delivery Network
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= /\ . Verantwortungsberelch CSP .
ﬂ : . - 2 -HP
MD — /ﬁ;mred FibeJl
=it t
- - - -] — .
MD hosting Faciiity i r 1) Bl
/\ A COS Provider Facliity]
- ™~ Verantwortungs- =

bereich 1-COS Co-location@ Li-HR(Y;

UPF Premises

{ Supported =
Interfaces @ HP

Provider
A Carrier Optical Service

Shared Fiber]

| St
MD hosting Facliity A COS Provider FacllJ

Ubergabepunkte, Verantwortungsbereiche und Leistungen bei der T-COS
Lésung

Art. 10 Vernichtung der Daten

1 Der Dienst vernichtet die Uberwachungsdaten, nachdem er sie den
Behdrden nach Artikel 8 Absatze 3 oder 4 Ubergeben hat, spatestens
aber drei Monate nach der Einstellung der Uberwachung.

2 Er vernichtet die Daten aus der Geschaftskontrolle ein Jahr nach
Einstellung der
Uberwachung.

3 Der Artikel 962 des Obligationenrechts? und die Gesetzgebung tiber die
Archivierung bleiben vorbehalten.

3. Abschnitt: Uberwachung des Postverkehrs

Art. 11 Uberwachungsanordnung
Die beim Dienst eingereichte Uberwachungsanordnung muss die
folgenden Angaben enthalten:
a. den Namen der anordnenden Behérde;
b. den Namen der Strafverfoigungsbehérde, die als
Empfangerin der Uberwachungsdaten vorgesehen ist;
c. soweit diese Daten bekannt sind: die Namen, Adressen und
Berufe der tatverdachtigen Personen und der allenfalls zu
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uberwachenden weiteren Personen;

im Fall von Personen, die einem Berufsgeheimnis nach Artikel
271 Absatz 1 der Strafprozessordnung2 (StPO) unterstehen:
einen Vermerk (ber diese Besonderheit;

die Straftat, die mit der Uberwachung aufgeklart werden soll;

den Namen der Postdienst-Anbieterin und, wenn méglich, den
Namen der mitwirkenden Poststelien;

die angeordneten Uberwachungstypen;

wenn notig, die weiteren Auskiinfte Gber den Postverkehr einer
Person und die Antrage auf zusatzliche Vorkehren zum Schutz
der Personlichkeit;

den Beginn und die Dauer der Uberwachung.

Art. 12 Uberwachungstypen
Folgende Uberwachungstypen kénnen angeordnet werden:

a.
b.

d.

das Abfangen der Postsendungen (Echtzeit-Uberwachung);

die Lieferung folgender Daten {iber den Postverkehr (Echtzeit-

Uberwachung), soweit diese Daten verfiigbar sind:

1. die Identitat der Empfangerinnen und Empfanger der
Postsendungen,

2. die Identitit der Absenderinnen und Absender der
Postsendungen,

3. die Art der Postsendungen,

4. den Zustellungsstand der Postsendungen;

die Lieferung folgender Verkehrs- und Rechnungsdaten

(rickwirkende Uberwachung):

1. fir Postsendungen mit Zustellnachweis: die Empfangerin
oder den Empfanger, die Absenderin oder den Absender
und die Art der Postsendung sowie, wenn die Information
verfugbar ist, den Zustellungsstand der Postsendung,

2. wenn die Anbieterin von Postdiensten Daten registriert
und sie nach Abschluss der von einer Kundin oder eines
Kunden verlangten Dienstleistung aufbewahrt: samtliche
verfligbaren Daten;

die weiteren Auskinfte (iber den Postverkehr einer Person, die

in der Uberwachungsanordnung festgehalten sind.

Art. 13 Durchfiihrung der Uberwachung
1 Der Dienst bestimmt im Einzelfall, wenn nétig nach Absprache mit der

anordnen-

den Behoérde, die technischen und organisatorischen

Massnahmen fiir die Durchfiihrung der Uberwachung.
2 Jede Anbieterin von Postdiensten meldet dem Dienst die Ausfithrung der
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angeordneten Massnahmen.

3 Ist eine Anbieterin von Postdiensten infolge betrieblicher Probleme
voriibergehend nicht in der Lage, ihre Pflichten bei einer aktiven
Uberwachung oder zum Vollzug einer neuen Uberwachungsanordnung
wahrzunehmen, muss sie dies dem Dienst unverziiglich melden.

4 Der Dienst priift mit der Anbieterin von Postdiensten, ob Begehren iiber
weitere Auskiinfte Gber den Postverkehr einer Person erfiillt werden
kénnen und ob die verlangten Verkehrs- und Rechnungsdaten vorhanden
sind. Er benachrichtigt die anordnende Behdrde Gber seine Feststellungen
und berat sie, wenn nétig, Gber das weitere Vorgehen.

Art. 14 Pflichten der Anbieterinnen von Postdiensten

1 Jede Anbieterin von Postdiensten muss in der Lage sein, jene
Uberwachungstypen nach Artikel 12 auszufiihren, die durch sie angebotene
Dienste betreffen.

2 Jede Anbieterin von Postdiensten muss in der Lage sein, die
Uberwachungsanordnungen auch ausserhalb der Dienstzeit
entgegenzunehmen und sie so rasch wie mdglich auszufiihren. Sie meldet
dem Dienst den Namen der Kontaktpersonen.

4. Abschnitt: Uberwachung des Fernmeldeverkehrs mit Ausnahme von
Internet

Technik-asut: Die Abgrenzung des Fernmeldeverkehrs vom Internetverkehr
ist nach wie vor unklar, Internet Technologie (damit ist eine
Protokollarchitektur gemeint) kann ausserhalb des Internet eingesetzt
werden beispielsweise in einen Carrier Class IP Netz (z.B. fur VolP). Damit
kann derselbe Dienst (funktionell gesehen) angeboten werden ohne
jeglichen Informationstransport iber das Internet, unter breitem Einsatz des
Internet, oder als Mischform. Sollten sich aus einer Deklaration
.Fernmeldedienst-Anbieterin® vs. ,Internet-Anbieterin® unterschiedlich
Verpflichtungen ergeben, besteht die Gefahr von ungleichen Behandlungen
verschiedener Provider.

Art. 15 Uberwachungsanordnung

1 Die beim Dienst eingereichte Uberwachungsanordnung muss die
folgenden Angaben enthalten:
a. den Namen der anordnenden Behérde;
b. den Namen der Strafverfolgungsbehérde, die als
Empfangerin der Uberwachungsdaten vorgesehen ist;
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soweit diese Daten bekannt sind: die Namen, Adressen und
Berufe der tat- verdachtigen Personen und der allenfalls zu
tiberwachenden weiteren Personen;

im Fall von Personen, die einem Berufsgeheimnis nach Artikel
271 Absatz 1 der Strafprozessordnung3 (StPO) unterstehen:
einen Vermerk iber diese Besonderheit;

die Straftat, die mit der Uberwachung aufgeklart werden soll;
wenn mdéglich, den Namen der Anbieterin von
Fernmeldediensten;

die angeordneten Uberwachungstypen;

die bekannten Adressierungselemente;

wenn nétig, die Antrage:

1. auf die Bewilligung einer Direktschaltung,

2. auf die allgemeine Genehmigung fiir die Uberwachung von
mehreren Anschliissen ohne Genehmigung im Einzelfall (Artikel
272 Absatze 2 und 3 StPO)4, und 3. auf die zusétzlichen
Vorkehren zum Schutz der Persénlichkeit;

den Beginn und die Dauer der Uberwachung;

die vom Dienst gewiinschten Zusatzaufgaben geméss Artikel
13 Absatz 2 BUPF.

2 Wenn die Durchfithrung gewisser Uberwachungstypen es erfordert, kann
das Departement vorsehen, dass die dem Dienst eingereichte
Uberwachungsanordnung weitere technische Angaben enthalten soll.

Art. 16 Ut_)_erwachungstypen (Echtzeit und rickwirkend)
Folgende Uberwachungstypen kénnen angeordnet werden:

a.

b.

die  Ubertragung des Fernmeldeverkehrs  (Echtzeit-
Uberwachung der Nutz-informationen);

bei Mobiltelefonie: die Bestimmung und die periodische
Ubertragung des Zell-Identifikators (Cell ID), des Standortes und
der Hauptstrahlungsrichtung der Antenne , mit der das Endgerat
der Uberwachten Person momentan verbunden ist (Echtzeit-
Uberwachung);

Technik-asut: Dieser Fall bezieht sich auf einen dauernden Locationupdate,
auch wenn weder eine erfolgreiche Kommunikation noch ein erfolgloser
Versuch (z.B. Besetzt) zu Stande kommt.

C.

die Bereitstellung und die simultane oder periodische
Ubertragung folgender Angaben , selbst wenn es nicht zum
Aufbau einer Kommunikation kommt, (Echtzeit-Uberwachung):

. die verfugbaren Adressierungselemente (Rufnummern der
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abgehenden und ankommenden Kommunikationsvorgange),

2. die tatsédchliche bekannte Zielrufnummer und die
zwischengeschalteten verfligbaren Rufnummern, falls der
Anruf um- oder weitergeleitet wurde,

3. die erzeugten Signale, einschliesslich der Zeichengabe fiir den
Bereitschaftszustand, die Parameter der Fernmeldeanlagen (z.
B. SIM-Nummer, IMSI-Nummer, IMEI-Nummer) und die
erzeugten Signale fiir die Aktivierung von Konferenzschaltung
oder Anrufumleitung,

4. bei Mobiltelefonie: den Zell-Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der Antenne , mit der das
Endgerat der (berwachten Person zum Zeitpunkt der
Kommunikation verbunden ist,

5. das Datum, die Zeit und die Dauer der Verbindung;

Technik-asut: Bei Echtzeitiberwachung sind die Parameter geméass 5.
durch Time Stamps gegeben.

d. die Lieferung folgender Daten, wenn es zum Aufbau einer
Kommunikation gekommen ist (riickwirkende Uberwachung):

1. die verfugbaren Adressierungselemente (Rufnummern der
abgehenden und eingehenden Kommunikationsvorgénge,
sofern diese der Fernmeldedienstanbieterin bekannt sind),

2. die Kommunikationsparameter des Endgerates der
Mobiltelefonie und die Parameter zur Teilnehmeridentifikation
(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-
Nummer),

Technik-asut:Unter der Anwendung der Terminologie geméass ETSI TS 102
657 bezieht sich Art. 16 Bst. d. auf ,Verkehrsdaten“ (= Usage) , Fur
Telefonie sind die Parameter definiert in ETSI TS 102 657 Annex B.3, set
telephonyServiceUsage.

Da die Abgrenzung Fernmeldedienst zu Internet nicht klar ist, bleibt offen,
welche andern Annexes Anwendung finden.

Gemass ,Begriffe und Abklirzungen“ 9. besteht folgende Definition:
Kommunikationsparameter: die Elemente zur ldentifikation von Personen,
Computerprozessen, Maschinen, Gerdten oder Fernmeldeanlagen, die an
einem fernmeldetechnischen Kommunikationsvorgang beteiligt sind (Art. 3
Bst. g FMG);

Geméss dieser Definition sind SIM-Nummer (was ist wirklich damit
gemeint; Seriennummer des SIM? In ETSI TS 102 657 ist die SIM-Nummer




11/38

nicht definiert), IMSI, MSISDN Parameter, die mit dem Kunden assoziiert
sind und der ldentifikation der Person dienen und sind ,Parameter zur
Teilnehmeridentifikation®. Die IMEI ist mit einem Mobiledevice assoziiert
und ist ein ,Kommunikationsparameter des Endgerates der Mobiltelefonie*.
In 2. ist keine klare Zuteilung der Parameter in Klassen gegeben; IMEI sei
als ,Kommunikationsparameter des Endgerates® und IMSI| als ,Parameter
zur Teilnehmeridentifikation auszuweisen. Zudem erzeugen Formulierung
.(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-Nummer)*
Rechtsunsicherheit, da nicht festgelegt ist, was auch noch gemeint sein
kdnnte.

In jedem Fall ist aus der Sicht Technik in ETSI TS 102 657 die volistdndige
Liste der Parameter enthalten, die unter Vorbehalt einer gesetzlichen
Grundlage gefordert werden kénnen.

Die Definition des , Kommunikationsparameter* geméass FMG hat eine
enge Verwandtschaft zu der Definition geméass ITU-T Recommendation
Y.2091:

13.1 identifier: An identifier is a series of digits, characters and symbols or
any other form of data used to identify subscriber(s), user(s), network
element(s), function(s), network entity(ies) providing services/applications,
or other entities (e.g., physical or logical objects). Identifiers can be used for
registration or authorization. They can be either public to all networks,
shared between a limited number of networks or private to a specific
network (private IDs are normally not disclosed to third parties).

3. bei Mobiltelefonie: den Zell-ldentifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der Antenne , mit der das
Endgerat der Uberwachten Person zum Zeitpunkt der
Kommunikation verbunden ist,

4. das Datum, die Zeit und die Dauer der Verbindung

e. der Antennensuchlauf. zur riickwirkenden Eruierung aller an
einem bestimmten Standort angefallenen mobilen
Kommunikationsvorgdnge = wahrend eines  bestimmten
Zeitraumes, wenn es zum Aufbau einer Kommunikation
gekommen ist.

Art.16a Suche und Rettung vermisster Personen
Fir die Suche und Rettung vermisster Personen gemass Artikel 3
BUPF 5 kénnen nur die folgenden Uberwachungstypen angeordnet
werden
a. die Uberwachungstypen nach Artikel 16 Buchstaben b, ¢ und d,
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b. soweit méglich die Bestimmung der letzten aktiven Position des
mobilen Endgerates der vermissten Person und die Lieferung
aller zur Standortbestimmung notwendigen Angaben, wie:

1. Zell-Identifikator (Cell ID),

2. Standort,

3. Hauptstrahlungsrichtung und Frequenzband der Antenne der
Mobiltelefonie.

Art. 16b Uberwachungsmassnahmen mit Auslandsbezug

1 Ziel der Uberwachungsmassnahmen nach Artikel 16 Buchstabe a,
Buchstabe c Ziffern 1, 2, 3 und 5 und Buchstabe d Ziffern 1, 2 und 4 kann
jedes Adressierungselement sein, unabhangig vom Standort des
Endgerats, von der Landeskennzahl der Rufnummer und von der
Netzzugehdrigkeit.

2 Ziel der Uberwachungsmassnahmen nach Artikel 16 Buchstabe a,
Buchstabe b, Buchstabe c¢ Ziffer 4 und Buchstabe d Ziffer 3 und nach
Artikel 16a kann auch ein auslandisches Adressierungselement sein,
welches sich im Netzwerk einer schweizerischen
Fernmeldedienstanbieterin befindet.

Technik-asut: Es muss klargestellt werden, dass bezugnehmend auf Art. 16
Bst. c. nur jene Parameter ermittelbar sind, die den Gateway in Form von
Signalisierung passieren, mit einigen Vorbehalten beziglich der Verifikation
derer Richtigkeit. Der Bezug zu Artikeln aus der Uberwachung eines
Telefondienstes vermittelt den falschen Eindruck, bei einer Kopfschaltung
liesse sich derselbe Umfang an Parametern ermitteln. Die Methode
Anforderungen geméss Art. 16 auf die Kopfschaltung zu tbertragen ist
ungeeignet und schafft Rechtsunsicherheit.

Technik-asut: Betreffend Anwendung von Art. 16 Bst. d. (rickwirkende
Uberwachung) ist zu beriicksichtigen dass vom Target in der Regel, weil
nicht Kunde des verpflichteten Providers (Ausnahmen sind outbound
Roamer und inbound Roamer) kein Datensatz existieren kann, der mit
einer Subscription assoziiert ist. Es ist nicht zumutbar, dass ein Provider
eine Art ,virtuelle Accounts kreiert und die gesamte Kommunikation von
Targets mit Auslandsbezug analysiert und durch Korrelation der vielfaltigen
sogenannten Kommunikationsparameter einem ,virtuellen Account®
zuordnen muss; dies wiirde eine Data Retention im Bereich ,Usage* fur alle
inbound und outbound Verbindungen bedingen.

Auch in diem Fall ist die Methode Anforderungen gemass Art. 16 auf die
Kopfschaltung zu Gbertragen ungeeignet und schafft Rechtsunsicherheit.




13/38

Technik-asut:. Gemass ,Begriffe und Abkiirzungen® bestehen folgende
Definitionen:

8. Adressierungselemente: Kommunikationsparameter sowie
Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April 1997 9 -
FMG); Die Target Identity ist beschrankt auf ein Nummerierungselement -
~Adressierungselement* sei zu ersetzen durch ,Nummerierungselement®.

Hier besteht ein gewisses Terminologieproblem zu der Definition geméss
ITU-T Recommendation Y.2091:

13.3 address: An address is the identifier for a specific termination point
and is used for routing to this termination point.

Geméss ITU-T ist eine Address ein |dentifier, der einem bestimmten Zweck
dient, womit Identifier hierarchisch Gber der Addess steht (d.h. ein Identifier
kann eine Address sein, muss es jedoch nicht). Die von BAKOM im FMG
niedergeschriebene Hierarchie steht zu jener von ITU-T im Widerspruch.

Art. 17 Durchfiihrung der Uberwachung

1 Der Dienst bestimmt im Einzelfall, wenn nétig nach Absprache mit der
anordnen- den Behtrde, die technischen und organisatorischen
Massnahmen fir die Durchfiihrung der Uberwachung.

2 \WWenn der Dienst feststellt, dass die angeordnete Uberwachung den
Anschluss von Trégerinnen und Tragern von Berufsgeheimnissen betrifft,
ohne dass Vorkehren nach Artikel 271 Absatz 1 der Strafprozessordnung6
(StPO) angeordnet worden sind, so =zeichnet der Dienst den
Fernmeldeverkehr auf und benachrichtigt die Genehmigungsbehérde.

3 Jede Anbieterin von Fernmeldediensten meldet dem Dienst die
Ausfiihrung der angeordneten Massnahmen.

4 Sie leitet dem Dienst auf Verlangen die Daten zu . Der Dienst regelt in
seinen Richtlinien nach Anhérung der Anbieterinnen die Spezifikationen
dieser Zuleitung unter Beriicksichtigung der Standards des Européischen
Institutes fir Telekommunikationsnormen (ETSI).

Technik-asut: Es ist unklar was alles mit ,Zuleitung“ gemeint ist.

ETSI spezifiziert die Auslieferungsformate an einem Ubergabeinterface
(Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery
Networks) aus der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von
UPF (LEMF) nur oberflachlich. Wenn ,die Spezifikationen dieser Zuleitung®
bedeuten wiirde, dass UPF Delivery Networks sperzifiziert, wiirde dies
einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.
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5 Bei Uberwachungsmassnahmen, die nicht explizit in dieser Verordnung
aufgefiihrt sind, stellt sie dem Dienst jene Schnittstellen zur Verfiigung, von
denen aus der Fernmeldeverkehr der iberwachten Person in Echtzeit und
permanent zum Verarbeitungszentrum Gbertragen werden kann. Der Dienst
regelt die Uberwachungsmodalitaten im Einzelfall.

Technik-asut: Eine Schnittstelle ist ein Ubergabepunkt zwischen Entitéten,
im vorliegenden Fall zwischen Ausriistungen der Provider und solchen von
UPF. Damit ein Provider solche Schnittstellen zur Verfligung stellen kann,
missen diese in Technischen Richtlinien spezifiziert sein (mit Ausnahme
eines passiven Arrangements zur Auskopplung von Daten, wie TAP).

Der Wortlaut ,von denen aus der Fernmeldeverkehr der Uberwachten
Person in Echtzeit und permanent zum Verarbeitungszentrum {bertragen
werden kann* lasst darauf schliessen, dass UPF mit eigenen Ausriistungen
an Standorten der Provider ist.

Eine der Kernfragen in diesem Zusammenhang ist die Definition des
Spezialfalles.

In den Erlauterungen Site 2 steht:

Der Dienst und die Fernmeldedienstanbieterinnen sind nach dieser
Auffassung daher auch verpflichtet, angeordnete und genehmigte
Uberwachungsmassnahmen durchzufihren, die nicht explizit in der VUPF
aufgefihrt sind. Diese Situation fihrt zu einer grossen Rechtsunsicherheit
und dazu, dass sowohl auf Seiten des Dienstes als auch auf Seiten der
Fernmeldedienstanbieterinnen bei der Durchfihrung von nicht explizit in
der VUPF aufgefiihrten Uberwachungsmassnahmen erhebliche Kosten
entstehen. Die Durchfiihrung von diesen Spezialmassnahmen, z. B. im
Bereich der Internetiiberwachung, kann Kosten fir die Anschaffung von
Uberwachungstechnologie und Supportleistungen sowie den Beibezug von
externen Spezialisten in H6he von mehreren hunderttausend Franken pro
Fall verursachen, welche bisher durch den Dienst getragen werden
mussten.

Far die Kosten der Provider ist nicht massgebend, ob eine Massnahme in
VUPF definiert ist, sondern ob eine Technische Richtlinie besteht, die es
einem Provider gestattet, jene technischen Vorkehrungen zu treffen, die
eine kostengiinstige Uberwachung erlauben. Die Technische Richtlinien
sind auch notwendig, damit UPF eigne Ausriistungen beschaffen kann, um
die Daten entgegennehmen zu kénnen.

Damit missten Technische Richtlinien erarbeitet werden fir Massnahmen
die im VUPF nicht vorgesehen sind.

6 Ist infolge technischer oder anderer Pannen eine Anbieterin von
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Fernmeldediensten voriibergehend nicht in der Lage, ihre Pflichten bei
aktiven Uberwachungen oder zum Vollzug neuer
Uberwachungsanordnungen wahrzunehmen, muss sie dies dem Dienst
unverziglich mitteilen. Die Verkehrsdaten, welche nicht dem Dienst
Ubertragen werden konnten, sind nachzuliefern.

Technik-asut: In der Praxis hat sich gezeigt, dass hier
Interpretationsspielraum in der ,Schuldfrage* besteht. Die sogenannte
Panne kann verursacht werden durch Probleme im Bereich der
Datenaufbereitung ein verpflichteten Provider, im Delivery Network, bei
Ausristungen der Behérden, die den ausgeleiteten Verkehr nicht
entgegennehmen kénnen.

Die Lésung des Problems bedingt die Definition von Ubergabeputen, siehe
Kommentar zu Art.9 Abs. 2

7 Die Uberwachung ist so durchzufiihren, dass weder die iiberwachte
Person noch andere Teilnehmerinnen und Teilnehmer davon Kenntnis
erhalten. Sie ist so zu planen, dass eine unbefugte oder unsachgemasse
Verwendung der erfassten Informationen verhindert wird.

Art. 18 Pflichten der Anbieterinnen von Fernmeldediensten

’_|_ Jede Anbieterin von Fernmeldediensten muss in der Lage sein, die
Uberwachungstypen nach Artikel 16 auszufiihren, die durch sie angebotene
Dienste betreffen.

2 Die Uberwachung des Fernmeldeverkehrs ist von der Aufnahme des
Kundenbetriebes eines Fernmeldedienstes an sicherzustellen.

3 Jede Anbieterin von Fernmeldediensten muss sicherstellen, dass sie
die Uberwachungsanordnungen ausserhalb der Dienstzeit
entgegennehmen und sie so rasch wie méglich ausfiihren kann. Sie
meldet dem Dienst schriftlich die Kontaktangaben der verantwortlichen

Personen .4 Sie muss eine durch den Dienst im Verhaltnis der Zahl ihrer
Teilnehmerinnen und Teilnehmer festgelegte Anzahl Anschlisse
gleichzeitig tUberwachen kénnen.

S5 Sie hat zu gewahrleisten, dass innerhalb des durch die
Uberwachungsanordnung bestimmten Zeitraumes die Uberwachung des
gesamten (ber ihre eigene Infrastruktur gefiihrten Fernmeldeverkehrs
ermdglicht wird:

a. wenn er Uber den Uiberwachten Anschluss abgewickelt wird;

b. wenn er zu technischen Speichereinrichtungen unter Kontrolle

der eigenen Infrastruktur geleitet wird; oder
c. wenn er aus solchen abgerufen wird.
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6 Der Dienst kann die Anbieterinnen von Fernmeldediensten zur
Zusammenarbeit verpflichten, um die Uberwachung des
Fernmeldeverkehrs zu vollziehen, der zwi- schen verschiedenen Netzen
tibermittelt wird oder von verschiedenen Anbieterinnen verarbeitet wird.

7 Zur Uberpriifung der Uberwachungsbereitschaft haben die Anbieterinnen
von Fernmeldediensten dem Dienst die Benutzung ihrer
Fernmeldedienste unentgeltlich zu gewéhren.

Technik-asut: Hier geht es um das sogenannte ,permanent Testing
Environment*, in dem permanent Testtargets angelegt auf Abbos der
Behérden eingerichtet  sind. Es ist nicht klar, wessen
_Uberwachungsbereitschaft‘ Gberprift werden soll; dies hat einen Einfluss
auf den Umfang ,permanent Testing Environment®. Es ist auch nicht klar,
welche Testmethode eingesetzt werden soll (periodisch vs. bei
Unregelmaéssigkeiten) ; dies hat einen Einfluss auf den Verkehr, den die
Provider gratis abzuwickeln haben, gegebenenfalls ins Ausland.

8 Wenn nétig, unterstiitzen die Anbieterinnen von Fernmeldediensten den
Dienst, um sicherzustellen, dass die Ubermittelten Uberwachungsdaten
tatsachlich mit dem Fernmeldeverkehr der (berwachten Personen
Ubereinstimmen .

Technik-asut: Dies kdénnte bedeuten, dass die Provider zwecks spéaterer
Verifikation Kopien von abgelieferten Daten erstellen misste. Es ist unklar,
welche technischen und organisatorischen Vorkehrungen ein Provider
treffen muss, um diese Unterstiitzung zu leisten.

5. Abschnitt: Auskiinfte iiber Fernmeldeanschliisse mit Ausnahme von
Internet

Art. 19 System zur Vermittlung der Auskunftsgesuche iiber die
Fernmeldeanschliisse

1 Der Dienst erstellt und filhrt in Zusammenarbeit mit den Anbieterinnen

von Fernmeldediensten ein System, das die Auskunftsgesuche uber die

Fernmeldeanschlisse vermittelt und folgende  Auskiinfte  gibt

(Vermittlungssystem):
a. die Adressierungselemente der Anschliisse einer bestimmten
Person;

b. soweit verfigbar, die Identitdt der Personen, deren Anschlisse
mit bestimmten Adressierungselementen tibereinstimmen.
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Technik-asut: Hier handelt es sich um Daten, die durch das Call Center
Information System (CCIS) erhoben werden. Dies entspricht in der Data
Retention gemass ETS! TS 102 657 den Formaten in Annex A.3.3
GenericSubscriberinfo  sowie  Annexes B.3,, C.3, DA, E3
<service>Subscriber .

2 Das Vermittlungssystem sucht den Namen der Anbieterin von
Fernmeldediensten und die Angaben nach Artikel 14 Absatz 1 BUPF:

a. durch den automatisierten Abruf des Verzeichnisses der
Fernmeldeanschliisse der Anbieterin von Fernmeldediensten;
oder

b. durch die Weiterleitung des Auskunftsgesuches an die
Anbieterin von Fernmeldediensten.

3 Die Anbieterinnen  von Fernmeldediensten  missen die
Auskunftsgesuche innert der Frist beantworten, die das Departement fur
die betreffende Dringlichkeitsstufe festlegt.

4 Die Anbieterinnen von Fernmeldediensten missen die Informationen
nach Absatz 1 laufend nachfilhren. Nach Ausschalten eines Anschlusses
missen die diesbeziiglichen Daten noch wéahrend sechs Monaten zur
Auskunftserteilung zur Verfiigung stehen.

5 Die Anbieterinnen von Fernmeldediensten Ubernehmen die Kosten der
Infrastruktur, die sie fir die Behandlung der Auskunftsgesuche brauchen;
der Dienst tber- nimmt die Installations- und Betriebskosten fur das
Vermittlungssystem.

Art. 19a8 Erfassung von Personendaten beim Verkauf von Prepaid-
SIM-Karten

Die Anbieterinnen von Fernmeldediensten missen sicherstellen, dass
beim Verkauf von Prepaid-SiM-Karten die Personalien der Kundinnen und
Kunden (Name, Vorname, Adresse, Geburtsdatum) anhand eines gliltigen
Reisepasses, einer Identitatskarte oder eines anderen fur den
Grenziibertritt in die Schweiz zuldssigen Reisedokumentes erfasst
werden. Ausserdem sind die Art des Ausweises und die Ausweisnummer
zu erfassen.

Art. 20 Beniitzung des Vermittlungssystems

1 Jede in Artikel 14 Absatz 2 BUPF erwahnte Behtrde bezeichnet die
Personen, die fiir die Benutzung des Vermittlungssystems vorgesehen sind.

2 Der Dienst erteilt die Zugriffsbewilligungen an diese Personen, wenn
eine geniigende Benutzungsfrequenz zu erwarten ist:
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a. zur Bestimmung der zu (berwachenden Anschliisse und
Personen;

b. fir die Erftllung von Polizeiaufgaben;

c. zur Erledigung von Verwaltungsstrafsachen.

Art. 21 Protokollierung
1 Der Dienst protokolliert die Zugriffe auf das Vermittlungssystem.

2 Er bewahrt die Protokolle wahrend eines Jahres auf. Die Protokolle
werden so ausgestaltet, dass die abgefragten Daten festgestellt werden
kénnen. Er vernichtet sie nach Ablauf der Aufbewahrungsfrist.

3 Die Anbieterinnen von Fernmeldediensten diirfen die Auskunftsgesuche
anonymisiert protokollieren.

Art. 22 Auskunftserteilung durch den Dienst

1 Die in Artikel 14 Absatz 2 BUPF erwahnten Behorden kénnen vom
Dienst Auskunft Uber die Fernmeldeanschlisse verlangen. Sie reichen
ihre Auskunftsbegehren per Post, per Telefax oder mit einem anderen
durch das Departement zugelassenen sicheren Ubertragungsmittel ein.

2 Der Dienst bewahrt die Auskunftsgesuche und die erteilten Antworten
wéhrend eines Jahres auf. Er vernichtet diese Daten nach Ablauf der
Aufbewahrungsfrist.

6. Abschnitt: Uberwachung des Internets

Technik-asut: Es ist unklar, woftir Ausdruck Internet verwendet wird, d.h.
far:

a) "The Internet” wobei man behaupten kénnte, dass jeder der als
"Vernetzer" und/oder Application Service Povider und/oder "Hoster"
auftritt, Mitglied der "Internet Community" ist;

b) Ein Netz in IP-Technologie, dessen Kommunikation nie in "The Internet"
verlaufen muss, aber bei Nomadisierung in "ferne Lander" in "The
Internet" verlaufen kann.

Mit dem Titel "Uberwachung des Internet" will offenbar UPF "jedermann"
verpflichten der |P-Technologie einsetzt, unabhdngig davon, ob eine
Kommunikation im "eigenen" Netz bleibt oder in "The Internet" verlauft,
respektive ob er nur ,Application Service Provider‘ und/oder ,Hoster" ist.
"The Internet" selbst ist eine ,unfassbare Wolke* die zu {berwachen
schwierig ist; deshalb ist der Ausdruck "Uberwachung des Internet"
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ungeeignet, eine bestimmte Absicht auszudriicken.
Die Definition im Anhang ,Begriffe und Abkiirzungen®

1. Internet-Anbieterin: Fernmeldedienstanbieterin oder der Teil einer
Fernmeldedienstanbieterin, die der Offentlichkeit fernmeldetechnische
Ubertragungen von Informationen auf der Basis der IP-Technologien
(Netzprotokoll im Internet [Internet Protocol]) unter Verwendung von IP-
Adressen anbietet;

zeigt eher auf b).

Rahmen des Internet werden folgende Dienstleistungen erbracht:
i) Zugang zu Internet

i) Application Services wie E-mail

iii) Hosting von Applikationen fir Dritte

Art. 23 Uberwachungsanordnung

Technik-asut: Der Inhalt ist bezuglich Inhalt und Beschreibungstiefe mit
Art.15 Abs. 1 abzugleichen.

Die beim Dienst eingereichte Uberwachungsanordnung muss die
folgenden Angaben enthalten:

a. den Namen der anordnenden Behoérde;

b. den Namen der Strafverfolgungsbehérde, die als
Empfangerin der Uberwachungsdaten vorgesehen ist;

c. soweit diese Daten bekannt sind: die Namen, Adressen und
Berufe der tatverdachtigen Personen und der allenfalls zu
Uberwachenden weiteren Personen;

d. im Fall von Personen, die einem Berufsgeheimnis nach Artikel

271 Absatz 1 der Strafprozessordnung?7 (StPO) unterstehen:
einen Vermerk tiber diese Besonderheit;

die Straftat, die mit der Uberwachung aufgeklért werden soll;

den Namen der Internet-Anbieterin, wenn sie bekannt ist;

die angeordneten Uberwachungstypen, einschliesslich :

der bekannten Adressierungselemente (E-Mail-, elektronische
Postfach- , Rechner- und IP-Adresse, Benutzername, MAC-
Adresse, E.164-Nummer, SIP URI, IMSI-Nummer, IMEI-
Nummer usw.),

=Q ™0
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Technik-asut: In Art. 15, Abs. 1, Bst. h. steht: , die bekannten
Adressierungselemente;“ ohne Liste.

2. der bekannten Anmeldungsdaten (Log-in),
3. der Bewilligung einer Direktschaltung,
4. der Antrage von zuséatzlichen Vorkehren zum Schutz nicht
beteiligter Benutzerinnen und Benutzer;
h. den Beginn und das Ende der Uberwachung;
i. die vom Dienst gewiinschten Zusatzaufgaben gemass Artikel
13 Absatz 2 BUPF.

Art. 24 Uberwachbare Internetzuginge und Anwendungen

1 Folgende Internetzugénge kénnen Gberwacht werden:
a. Zugang lber eine Telefonverbindung;

Technik-asut: Ein Zugang uber eine Telefonverbindung ist ein Arrangement
gemass ETSI TS 102 232-3 § 5.1.1 Dial-up access, siehe Figur 2/TS 102
232-3

[P_ (nv'90n ”
enabled H )

Custome 'NW "I:‘\P/IS

Der Accessprovider ist eigentlich der Provider des Network Access Servers
(NAS), d.h. der Internet Access Provider (IAP), der auch AAA
implementiert, und nicht er Provider des PSTN/ISDN. Fur den PSTN/ISDN
Provider handelt es sich um eine ,normale* Verbindung, die im Rahmen der
~Anwendungsiiberwachung“ ausgelenkt wird, allerdings zusammen mit der
Kommunikation zwischen Personen. Eine Filterung ist in diesem Fall
Angelegenheit der Behdérden.

Es ist zu beriicksichtigen, dass anstelle des PSTN/ISDN auch ein GSM
oder in VolP Netz eingesetzt werden kdénnte d.h. jedes Netz, das ein
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Modem mit einem Network Access Server (NAS) verbinden kann.

a. sollte gedndert werden von ,Zugang iber eine Telefonverbindung“ auf
.Zugang durch eine Wahiverbindung zu einem Network Access Server*

Massgebend ist die funktionelle Architektur wie in Figur 2/TS 102 232-3
dargestellt und weniger die Technologie des Netzes fiir den Zugang zum
NAS

b. Breitbandzugang (xDSL, Kabelmodem usw.);
c. Zugang Uber ein Mobilfunknetz (GSM, GPRS, UMTS, LTE
usw.);

Technik-asut. Massgebend ist die angewendete Mobile Packet Date
Technologie wie GPRS und weniger ,ein Mobilfunknetz’. Mobile Circuit
Switched (CS) ist durch a. abgdeckt.

c. solite geandert werden von , Zugang Uber ein Mobilfunknetz (GSM,
GPRS, UMTS, LTE usw.) “ auf ,Zugang mittels Mobile Packet Data
Technologie*

d. kabelloser Zugang (Wi-Fi, Wimax, WLL usw.);

e. andere Zugéange zum Netz via OSI-Schicht 2 (z.B. Ethernet ber
FTTH-Zugang);

f. andere Zugdnge zum Netz via OSI-Schicht 3 (z.B. VPN-
Zugang).

Technik-asut: Eine Zugangsuberwachung sei beschrénkt auf eine Analyse
der Inhalte und deren Auslenkung bis zur héchsten Protokollschicht in der
Access Architektur und enthélt keine Pflicht zur Filterung und selektiven
Ausleitung der Protokolle iiber dem ,Access Layer*.

Es sei folgende Ergénzung ,Bei diese Uberwachung besteht keine Pflicht
einer Filterung und selektiver Ausleitung von Informationsfliissen die durch
Elemente Uber der héchsten Protokollschicht in der Access Architektur
identifiziert werden.“

2 Folgende Anwendungen kénnen iberwacht werden:
a. synchrone und asynchrone elektronische Postdienste (Instant
Messaging, E-Mail usw.);
b. Multimediadienste (VolP, Audio- und Videolibertragungen usw.).
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Art. 24a Uberwachungstypen (Echtzeit)
Als  Echtzeitiberwachung kénnen folgende  Uberwachungstypen
angeordnet werden:
a. die Ubermittlung séamtlicher Daten, die Uber den iiberwachten
Zugang gesendet oder empfangen werden;

Technik-asut: Mit ,sédmtlichen“ Daten sind wohl Content of Communication
(CC, HI3) und Intercept Related Information (IRI, HI2) im Sinne des ETSI
gemeint.

b. die Bereitstellung und die simultane oder periodische
Ubermittlung der folgenden Auskiinfte (iber den Internetzugang:

Technik-asut: Der Ausdruck ,Auskiinfte* hat gegeben durch BUPF
verschiedene Bedeutungen, jedoch in keinem Fall im Zusammenhang mit
einer Echtzeitiiberwachung:

BUPF Art. 5 ,Auskiinfte Giber den Post- und Fernmeldeverkehr*

BUPF Art. 14 , Auskinfte iiber Fernmeldeanschliisse*

Der Ausdruck ,Auskiinfte” sei zu ersetzen durch ,Angaben“ (in Art 24 Bst.
d. wird auch der Ausdruck ,Angaben“ verendet),

1. das Datum und die Uhrzeit, zu der die Datenverbindung
hergestellt und getrennt wird,

Technik-asut: Bei Echtzeitiiberwachung sind die Parameter gemass 1.
durch Time Stamps gegeben.

2. die Art der Datenverbindung oder des Anschlusses,

3. die verwendeten Anmeldungsdaten (Log-in),

4. die verfugbaren Adressierungselemente, insbesondere des
Ursprungs der Kommunikation,

5. die Kommunikationsparameter der Endgerdte und die
Parameter zur Teilnehmeridentifikation (MAC-Adresse, IMEI-
Nummer, IMSI-Nummer usw.),

Technik-asut: Es muss eine klare Zuordnung der Parameter in Klassen
.JKommunikationsparameter des Endgerates* -> IMEI und ,Parameter zur
Teilnehmeridentifikation* > IMS| geben. Siehe auch Kommentar zu Art. 16
Bst. d.

6. bei Zugang Uber ein Mobilfunknetz: die Bestimmung und die
periodische Ubertragung des Zell-Identifikators (Cell ID), des




23/38

Standortes und der Hauptstrahlungsrichtung der Antenne, mit
der das Endgerat der uberwachten Person momentan
verbunden ist,

7. die technischen Anderungen, die wahrend der Verbindung
stattfinden, und ihre Ursachen, falls bekannt;

Technik-asut: Gemé&ss den Erlduterungen handelt es sich bei 7. um
folgende Situationen: ,Diese Ziffer erwéhnt die Informationen, die wahrend
einer Kommunikationsverbindung verlangt werden kénnen. In diesem Fall
hat die Strafverfolgungsbehérde die Méglichkeit, einen technischen Bericht
betreffend alle Anderungen zu verlangen, die die Giberwachte Person oder
die Fernmeldedienstanbieterin veranlasst hat. Es handelt sich etwa um
Abonnementsénderungen oder um Anderungen am Netzwerk.

7. scheint Bezug zu nehmen auf Anderungen, die ein Kunde tber ein Portal
an seiner Subcription oder seinen Einstellungen im Netz (irrefiihrend als
-Anderungen am Netzwerk‘ bezeichnet) vornimmt. Es ist jedoch nicht
realistisch anzunehmen, dass eine gleichwertige Anderung durch einen
Agenten des Providers (diese Aktion lauft iber Managementkanale) im
Rahmen einer Echtzeitiiberwachung eines Zuganges erfasst werden kann.

c. die Ubermittlung der Nutzinformationen, die Uber die
Uberwachte Anwendung gesendet oder empfangen werden ;

d. die Bereitstellung und die simultane oder periodische
Ubermittlung folgender Angaben i{iber die (berwachte
Anwendung :

1. das Datum und die Uhrzeit der Kommunikation (Beginn und
Ende),

Technik-asut: Bei Echtzeitiiberwachung sind die Parameter geméss 1.
durch Time Stamps gegeben.

2. die verfugbaren Adressierungselemente, insbesondere
diejenigen des Ursprungs und des Ziels der Kommunikation ,

3. die verwendeten Anmeldungsdaten (Log-in),

4. bei der Uberwachung von E-Mail-Verkehr: die
Umschlaginformationen gemass SMTP-Protokoll,

5. die anderen verfiigbaren Kommunikationsparameter,

6. die technischen Anderungen wahrend der Kommunikation und
ihre Ursachen, falls bekannt.
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Technik-asut: Geméass den Erlduterungen handelt es sich bei 6. um
folgende Situationen: , Diese Ziffer erwéhnt die Informationen, die wahrend
einer Kommunikation iiber einen Internetservice verlangt werden kénnen.
In diesem Fall hat die Strafverfolgungsbehérde die Méglichkeit, einen
technischen Bericht betreffend alle Anderungen zu verlangen, die die
Uberwachte Person oder die Fernmeldedienstanbieterin veranlasst hat. Es
handelt sich etwa um Abonnementstidnderungen oder um Anderungen am
Log-in.

6. scheint Bezug zu nehmen auf Anderungen, die ein Kunde tiber ein Portal
an seiner Subcription oder seinen Securityeinstellungen vornimmt. Es ist
jedoch nicht realistisch anzunehmen, dass eine gleichwertige Anderung
durch einen Agenten des Providers (diese Aktion Iduft Gber
Managementkanédle) im Rahmen einer Echtzeitiberwachung eines
Anwendung erfasst werden kann.

Art. 24b Uberwachungstypen (riickwirkend)
Als riuckwirkende Uberwachung kénnen folgende Uberwachungstypen
angeordnet werden:
a. die Ubermittiung der folgenden Angaben iiber den iiberwachten
Zugang:
1. das Datum und die Uhrzeit, zu der die Datenverbindung
hergestellt und getrennt wurde,
die Art der Datenverbindung oder des Anschlusses,
die verwendeten Anmeldungsdaten (Log-in),
die verfigbaren Adressierungselemente, insbesondere des
Ursprungs der Kommunikation,
5. die Kommunikationsparameter der Endgerdte und die
Parameter zur Teilnehmeridentifikation (MAC-Adresse, IMEI-
Nummer, IMSI-Nummer usw.),

hown

Technik-asut: Es muss eine klare Zuordnung der Parameter in Klassen
.Kommunikationsparameter des Endgerates* -> IMEIl und ,Parameter zur
Teilnehmeridentifikation® > IMSI geben. Siehe auch Kommentar zu Art. 16
Bst. d.

6. bei Zugang Uber ein Mobilfunknetz: den Zell-Identifikator (Cell
ID), den Standort und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der Gberwachten Person zum
Zeitpunkt der Kommunikation verbunden ist,




25/38

b. die Ubermittlung der folgenden Angaben bei Versand oder
Empfang von Meldungen durch einen asynchronen
elektronischen Postdienst :

1. das Datum und die Uhrzeit des Versands oder des Empfangs
von Mitteilungen bei der Internet-Anbieterin,

2. bei der  Uberwachung von E-Mail-Verkehr: die
Umschlaginformationen nach SMTP-Protokaoll,

3. die IP-Adressen der sendenden und empfangenden
Fernmeldeanlagen der asynchronen elektronischen
Postdienste ,

4. die anderen verfiigbaren Adressierungselemente.

Art. 24c Uberwachungsmassnahmen mit Auslandsbezug

Ziel der Uberwachungsmassnahmen nach Artikel 24a Buchstaben a und b
und 24b Buchstabe a kénnen auch Anschiiisse nach Artikel 24 Absatz 1
Buchstaben ¢ und d sein, die ein ausléndisches Adressierungselement
haben, welches  sich im Netzwerk  einer  schweizerischen
Fernmeldedienstanbieterin befindet.

Technik-asut: Bei einer Accessilberwachung gemass Art. 24a Bst. a. und b.
sowie Art. 24b Bst. a. stellt sich die Frage, welche Parameter die
auftraggebenden Behdrden einem Provider bekanntgeben, um einen
Informationsfluss zu iberwachen, der einen Ursprung ,irgendwo* hat und
von ,irgendwem* zugeteilte Indikatoren (z.B. IP-Address) verwendet. Es ist
insbesondere zu Dberiicksichtigen, dass Indikatoren des Zuganges
dynamisch zugeteilt werden kénnen und demzufolge ,falsche Targets"
Uberwacht wirden. In keinem Fall ist der verpflichtete Schweizerische
Provider der Accessprovider, sondern betreibt allenfalls ein sogenanntes
zwischengechaltets Transportnetz.

Bezugnehmend auf den Hinweis auf Artikel 24 Absatz 1 Buchstaben ¢ und
d sei festgestellt dass in einem Gateway, die am fernen Ende eingesetzte
Access Technologie in der Regel nicht erkennen kann, wobei dies fiir den
beabsichtigten Zweck (d.h. der Uberwachung der Kommunikation eines
Targets mit einem Kunden des verpflichteten Providers) nicht relevant ist.

Da solche Uberwachungen in Gateways umgesetzt werden miissen, was
schon durch den Ausdruck ,Kopfschaltung® offensichtlich wird, kommt nur
eine Uberwachung der Anwendung in Frage.

Es muss klargestellt werden, dass bei einer Echtzeit-Uberwachung der
Anwendung bezugnehmend auf Art. 24a Bst. ¢. und d. nur jene Parameter
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ermittelbar sind, die den Gateway passieren, mit einigen Vorbehalten
beziiglich der Verifikation derer Richtigkeit. Der Bezug zu Artikeln (d.h. Art.
24a), die aus der Uberwachung eines Telefondienstes abgeleitet wurden
vermittelt den falschen Eindruck, bei einer Kopfschaltung liesse sich
derselbe Umfang an Parametern ermitteln. Die Methode Anforderungen
gemadass Art. 24a auf die Kopfschaltung zu ubertragen ist ungeeignet und
schafft Rechtsunsicherheit.

Betreffend Anwendung von Art. 24b Bst. b. (riickwirkende Uberwachung)
ist zu bericksichtigen dass vom Target in der Regel, weil nicht Kunde des
verpflichteten Providers (Ausnahmen sind outbound Roamer und inbound
Roamer) kein Datensatz existieren kann, der mit einer Subscription
assoziiert ist. Es ist nicht zumutbar, dass ein Provider eine Art ,virtuelle
Accounts® kreiert und die gesamte Kommunikation von Targets mit
Auslandsbezug analysiet und durch Korrelation der vielfaltigen
sogenannten Kommunikationsparameter einem ,virtuellen Account"
zuordnen muss; dies wiirde eine Data Retention im Bereich ,Usage" fir alle
inbound und outbound Verbindungen bedingen.

Auch in diem Fall ist die Methode Anforderungen gemaéss Art. 24b auf die
Kopfschaltung zu Gbertragen ungeeignet und schafft Rechtsunsicherheit.

Art. 25 Durchfiihrung der Uberwachung

1 Der Dienst bestimmt im Einzelfall:

a. die technischen und organisatorischen Massnahmen fiir die
Durchfiihrung der Uberwachung, wenn nétig im Einvernehmen
mit der anordnenden Behérde;

b. die zu verwendenden Datentrager, die Art und Weise der
Ubermittelung und die zuléssigen Datenformate, wenn nétig
nach Anhdérung der Internet-Anbieterin.

2 Wenn der Dienst feststellt, dass die angeordnete Uberwachung
Tragerinnen und Trager von Berufsgeheimnissen betrifft, ohne dass
Vorkehren nach Artikel 271 Absatz 1 der Strafprozessordnung8 (StPO)
angeordnet worden sind, zeichnet der Dienst die Daten auf und
benachrichtigt die Genehmigungsbehdérde.

3 Die Internet-Anbieterinnen melden dem Dienst die Ausfilhrung der
angeordneten Massnahmen.

4 Sie leiten dem Dienst auf Verlangen die Daten zu. Der Dienst regelt in
seinen Richtlinien nach Anhérung der Anbieterinnen die Spezifikation
dieser Zuleitung unter Bericksichtigung der Standards des Europaischen
Institutes fur Telekommunikationsnormen (ETSI).
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Technik-asut: Es ist unklar was alles mit ,Zuleitung” gemeint ist.

ETSI spezifiziert die Auslieferungsformate an einem Ubergabeinterface
(Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery
Networks) aus der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von
UPF (LEMF) nur oberflachlich. Wenn ,die Spezifikationen dieser Zuleitung*
bedeuten wiirde, dass UPF Delivery Networks spezifiziert, wiirde dies
einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.

5 Bei Uberwachungsmassnahmen, die nicht explizit in dieser Verordnung
aufgefuihrt sind, stellen sie dem Dienst jene Schnittstellen zur Verfiigung,
von denen aus der Fernmeldeverkehr der (iberwachten Person in Echtzeit
und permanent zum Verarbeitungszentrum (bertragen werden kann. Der
Dienst regelt die Uberwachungsmodalitaten im Einzelfall.

Technik-asut: Eine Schnittstelle ist ein Ubergabepunkt zwischen Entitaten,
im vorliegenden Fall zwischen Ausriistungen der Provider und solchen von
UPF. Damit ein Provider solche Schnittstellen zur Verfugung stellen kann,
miissen diese in Technischen Richtlinien spezifiziert sein (mit Ausnahme
eines passiven Arrangements zur Auskopplung von Daten, wie TAP).

Der Wortlaut ,von denen aus der Fernmeldeverkehr der uUberwachten
Person in Echtzeit und permanent zum Verarbeitungszentrum (ibertragen
werden kann* l&sst darauf schliessen, dass UPF mit eigenen Ausriistungen
an Standorten der Provider ist.

Eine der Kernfragen in diesem Zusammenhang ist die Definition des
Spezialfalles.

In den Erlauterungen Site 2 steht:

Der Dienst und die Fernmeldedienstanbieterinnen sind nach dieser
Auffassung daher auch verpflichtet, angeordnete und genehmigte
Uberwachungsmassnahmen durchzufiihren, die nicht explizit in der VUPF
aufgefiihrt sind. Diese Situation fiihrt zu einer grossen Rechtsunsicherheit
und dazu, dass sowohl auf Seiten des Dienstes als auch auf Seiten der
Fernmeldedienstanbieterinnen bei der Durchfihrung von nicht explizit in
der VUPF aufgefiihrten Uberwachungsmassnahmen erhebliche Kosten
entstehen. Die Durchfiihrung von diesen Spezialmassnahmen, z. B. im
Bereich der Internetiiberwachung, kann Kosten fiir die Anschaffung von
Uberwachungstechnologie und Supportleistungen sowie den Beibezug von
externen Spezialisten in Héhe von mehreren hunderttausend Franken pro
Fall verursachen, welche bisher durch den Dienst getragen werden
mussten.

Fir die Kosten der Provider ist nicht massgebend, ob eine Massnahme in
VUPF definiert ist, sondern ob eine Technische Richtlinie besteht, die es
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einem Provider gestattet, jene technischen Vorkehrungen zu treffen, die
eine kostengiinstige Uberwachung erlauben. Die Technische Richtlinien
sind auch notwendig, damit UPF eigne Ausriistungen beschaffen kann, um
die Daten entgegennehmen zu kénnen.

Damit mussten Technische Richtlinien erarbeitet werden fiir Massnahmen
die im VUPF nicht vorgesehen sind.

6 |st infolge technischer oder anderer Pannen eine Internet-Anbieterin
voriibergehend nicht in der Lage, ihre Pflichten bei Echtzeit-
Uberwachungen oder zum Vollzug neuer Uberwachungsanordnungen
wahrzunehmen, muss sie es dem Dienst unverziglich mitteilen. Die
Verkehrsdaten, welche nicht dem Dienst Gibertragen werden konnten, sind
nachzuliefern.

Technik-asut: In der Praxis hat sich gezeigt, dass hier
Interpretationsspielraum in der ,Schuldfrage* besteht. Die sogenannte
Panne kann verursacht werden durch Probleme im Bereich der
Datenaufbereitung ein verpflichteten Provider, im Delivery Network, bei
Ausriistungen der Behorden, die den ausgeleiteten Verkehr nicht
entgegennehmen kénnen.

Die L&sung des Problems bedingt die Definition von Ubergabeputen, siehe
Kommentar zu Art.9 Abs. 2

7 Die Uberwachung ist so durchzufiilhren, dass weder die (berwachte
Person noch andere Teilnehmerinnen und Teilnehmer davon Kenntnis
erhalten. Sie ist so zu planen, dass eine unbefugte oder unsachgemésse
Verwendung der erfassten Informationen verhindert wird.

Art. 26 Pflichten der Internet-Anbieterinnen

1 Jede Internet-Anbieterin muss in der Lage sein, die
Uberwachungstypen nach diesem Abschnitt auszufiihren, die durch sie
angebotene Dienste betreffen.

2 Die Uberwachung des Fernmeldeverkehrs ist von der Aufnahme des
Kundenbetriebes eines Internet-Dienstes an sicherzustellen.

3 Jede Internet-Anbieterin muss sicherstellen, dass sie die
Uberwachungsanordnungen auch ausserhalb ihrer Birozeiten empfangen
und so rasch wie méglich ausfihren kann. Sie meldet dem Dienst
schriftlich die Kontaktangaben der verantwortlichen Personen.

4 Sie hat zu gewdhrleisten, dass innerhalb des durch die

Uberwachungsanordnung bestimmten Zeitraumes die Uberwachung des
gesamten Uber ihre eigene Infrastruktur gefihrten und den
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Uberwachungen geméss Artikel 24 - 24 unterliegenden Internetverkehrs
ermdéglicht wird, der von der Uberwachungsanordnung erfasst ist.

S5 Der Dienst kanp die Internet-Anbieterinnen zur Zusammenarbeit
verpflichten, um die Uberwachung des Fernmeldeverkehrs zu volliziehen,
der durch mehr als ein Netzwerk fuhrt.

Technik-asut: Es wird zu einer echten Herausforderung fir UPF werden,
die beteiligten Provider zu ermitteln, Grundlage dazu wére eine funktionelle
Architektur und ein Rollenmodell.

6 Zur Uberprifung der Uberwachungsbereitschaft haben die Internet-
Anbieterinnen dem Dienst die Benutzung ihrer Dienste unentgeltlich zu
gewéhren.

Technik-asut: Hier geht es um das sogenannte ,permanent Testing
Environment®, in dem permanent Testtargets angelegt auf Abbos der
Behérden  eingerichtet sind. Es ist nicht klar, wessen
,Uberwachungsbereitschaft* tiberpriift werden soll; dies hat einen Einfluss
auf den Umfang ,permanent Testing Environment®. Es ist auch nicht klar,
welche Testmethode eingesetzt werden soll (periodisch vs. bei
Unregelmassigkeiten) ; dies hat einen Einfluss auf den Verkehr, den die
Provider gratis abzuwickeln haben, gegebenenfalls ins Ausland.

7 Wenn nétig, unterstiitzen die Interr_!et-Anbieterinnen den Dienst, um
sicherzustellen, dass die Gibermittelten Uberwachungsdaten tatséchlich mit
dem Fernmeldeverkehr der iiberwachten Personen {ibereinstimmen.

Technik-asut: Dies kénnte bedeuten, dass die Provider zwecks spéaterer
Verifikation Kopien von abgelieferten Daten erstellen misste. Es ist unklar,
welche technischen und organisatorischen Vorkehrungen ein Provider
treffen muss, um diese Unterstiitzung zu leisten.

Art. 27 Auskiinfte liber Internet-Teilnehmerinnen und -Teilnehmer

1 Die zustandige Internet-Anbieterin meldet dem Dienst auf Anfrage
folgende

Daten:
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Technik-asut: Hier handelt es sich um Daten, die gegeben durch ihre
Charakteristik im Prinzip durch das Call Center Information System (CCIS)
erhoben werden muissten. Dies entspricht in der Data Retention gemass
ETSI TS 102 657 den Formaten in Annex A.3.3 GenericSubscriberinfo
sowie Annexes C.3, D.1, E.3 <service>Subscriber .

a. bei IP-Adressen: die Art des Anschlusses, das Datum und die
Uhrzeit der Zuteilung oder das Datum und die Uhrzeit des
Anfanges und gegebenenfalls des Endes des
Zuteilungszeitraumes , den Namen, die Adresse, die
Anmeldungsdaten (Log-in) und, soweit bekannt, den Beruf der
Teilnehmerin oder des Teilnehmers, sowie weitere IP-Adressen,
die die Internet-Anbieterin dieser oder diesem zugeteilt hat;

Technik-asut: In diesem Fall geht es um Auskiinfte im Sinn von BUPF Art.
14 , Auskinfte Ulber Fernmeldeanschliisse”.

Diese Auskiinfte sind beschrankt auf Personalien, respektive gleichwertige
Daten von Unternehmen sowie deren ,Subscriptions* und decken niemals
Parameter ab, die durch Interaktionen zwischen einem Kunden und dem
Netz erworben werden, wie beispielsweise eine dynamische IP-Adresse
mittels DHCP.

Da gemass Art. 17 Abs. 4 ETSI —Standards beriicksichtigt werden sollen,
solite die Klassenbildung von Parametern geméass ESI TS 102 657
Ubernommen werden.

Es handelt sich dabei um die blauen Bereiche in der untenstehenden Figur:
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Solite VUPF von der Klassenbildung geméass ETSI abweichen, wird eine
technische Umsetzung von VUPF interpretierbar und es besteht die Gefahr
von unnétigen rechtlichen Auseinandersetzungen.

BUPF Art. 5 ,Auskiinfte lber den Post- und Fernmeldeverkehr bezieht sich
in Abs. 1 auf ,Usage” und ,Billing“. Die beziglich ,Usage” zu erfiillenden
Anforderungen sind bereits in Art. 24b definiert.

Die Erweiterung auf alle IP-Adressen und log-in sei zuriickzunehmen.

b. bei EDV-Systemen: sofern verfligbar, zuséatzlich die
Domainnamen und weitere Adressierungselemente unter denen
diese der Internet-Anbieterin bekannt sind;

c. bei elektronischen Postdiensten , sofern sie von den Internet-
Anbieterinnen zur Nutzung durch Kunden eingerichtet sind:
soweit bekannt , den Namen, die Adresse und den Beruf der
Teilnehmerin oder des Teilnehmers.

2 Der Dienst sucht tber die offentlich zugénglichen Datenbanken die
zustandige Internet-Anbieterin fiir Auskunftsgesuche und Uberwachungen
der Internet- Zugange.

3 Er bewahrt die Auskunftsgesuche und die erteilten Antworten wahrend

eines
Jahres auf. Er vernichtet diese Daten nach Ablauf der Aufbewahrungsfrist.
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7. Abschnitt: Uberwachung des Verkehrs innerhalb von internen
Fernmeldenetzen oder Hauszentralen

Art. 28 Vorbereitung der Uberwachung

Wenn die Uberwachungsanordnung eine Uberwachung des Verkehrs
innerhalb eines internen Fernmeldenetzes oder einer Hauszentrale
vorsieht, bestimmt der Dienst im Einvernehmen mit der Betreiberin dieses
Netzes oder dieser Zentrale und wenn nétig mit der anordnenden
Behérde, wie die Uberwachung durchzufithren ist.

Art. 29 Durchfithrung der Uberwachung

1 Der Dienst richtet die Uberwachung selber ein oder beauftragt damit
auf eigene Kosten die Betreiberin des internen Fernmeldenetzes oder der
Hauszentrale, wenn diese einverstanden ist und Uber die angemessenen
Einrichtungen verfiigt.

2 \Wenn die Betreiberin mit der Uberwachung beauftragt ist, miissen die
Auflagen fir die Datensicherheit im Auftrag enthalten sein.

8. Abschnitt: Gebiihren und Rechtsschutz

Art. 30 Gebiihren und Entschadigungen

-2 .9

3 Die anordnende Behérde kann vom Dienst verlangen, dass er ihr die zu
erwarten- den Kosten fiir eine bestimmte Uberwachung mitteilt.

Art. 31 Rechnungsstellung

1 Der Dienst stellt den anordnenden Behérden nach Abschluss der
Uberwachung

Rechnung fir die gesamten erbrachten Dienstleistungen.

2 Die Anbieterinnen von Post- oder Fernmeldediensten ibermitteln dem
Dienst ihre

Abrechnungen spatestens zwei Monate nach Abschluss der Uberwachung.

Art. 3210 Rechtsschutz

Gegen Verfiigungen des Dienstes Uber den Vollzug dieser Verordnung
kann nach den allgemeinen Bestimmungen Uber die Bundesrechtspflege
Beschwerde gefiihrt werden.
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9. Abschnitt: Schlussbestimmungen

Art. 33 Vollzug

1 Das Departement regelt:

a. die zugelassenen Ubertragungsmittel zur Einreichung der
Uberwachungsanordnungen nach Artikel 5 Absatz 1 Buchstabe
a;

b. die Fristen fir die Beantwortung der Auskunftsgesuche nach
Artikel 19

Absatz 3 in Funktion der verschiedenen Dringlichkeitsstufen;

c. die Anforderungen an die Auskunftsgesuche nach den Artikeln

22 und 27;

d. wenn nétig, die technischen erganzenden Angaben, die in
Artikel 15

Absatz 2 erwahnt sind;

e. ..M

1bis  Der Dienst regelt durch Richtlinien die technischen und
administrativen Einzelheiten der einzelnen Uberwachungstypen. 12

9 Aufgehoben durch Art. 7 der V vom 7. April 2004 tber die Gebuhren und
Entschadigungen fir die Uberwachung des Post- und
Fernmeldeverkehrs (SR 780.115.1).

10 Fassung gemass Ziff. Il 77 der V vom 8. Nov. 2006 {iber die Anpassung
von Bundesratsverordnungen an die Totalrevision der
Bundesrechtspflege, in Kraft seit 1. Jan. 2007

(AS 2006 4705).

11 Aufgehoben durch Ziff. | der V vom 12. Méarz 2004 (AS 2004 1431).
12 Eingefugt durch Ziff. | der V vom 12. Marz 2004 (AS 2004 1431).

2 Er legt Form und Inhalt folgender Formulare fest:

a. die durch die anordnende Behorde zu verwendenden
Formulare, um die Uberwachungsanordnung beim Dienst
einzureichen;

b. die durch den Dienst zu verwendenden Formulare, um die
Anbieterinnen von Post- oder Fernmeldediensten mit der
Durchfiihrung der Uberwachungsanordnung zu beauftragen;

c. die durch die Behérden nach Artikel 14 Absatz 2 BUPF zu
verwendenden Formulare, um vom Dienst die Auskiinfte nach
den Artikeln 22 und 27 einzuholen.

3 Das Departement raumt den Anbieterinnen von Post- und
Fernmeldediensten beim Erlass von technischen Vorschriften
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angemessene Ubergangsfristen fir die Umsetzung ein.

Art. 34 Aufhebung bisherigen Rechts

Die Verordnung vom 1. Dezember 199713 tber den Dienst fur die
Uberwachung des
Post- und Fernmeldeverkehrs wird aufgehoben.

Art. 35 Anderung bisherigen Rechts

Die Verordnung vom 6. Oktober 199714 iber Fernmeldedienste wird wie
folgt gedndert:

Art. 50 Abs. 1

Art. 36 Ubergangsbestimmungen

1 Wahrend maximal drei Monaten nach Inkrafttreten dieser Verordnung
volizieht der Dienst die Uberwachungsanordnungen, die nach dem alten
Recht genehmigt worden sind.

2 Bis zur Inbetriebnahme des Verarbeitungszentrums nach Artikel 8
Gbertragen die Anbieterinnen von Fernmeldediensten die Daten aus der
Uberwachung des Fernmeldeverkehrs nach bisheriger Praxis an den
Dienst. Der Dienst zeichnet den Fern- meldeverkehr auf oder Ubertragt
ihn mit Direktschaltung an die Strafverfolgungsbehérde, die als
Empfangerin der Uberwachungsdaten vorgesehen ist.

3 Die Anbieterinnen von Post- oder Fernmeldediensten melden innert drei
Monaten nach Inkrafttreten dieser Verordnung die
Uberwachungsmassnahmen innerhalb ihres Dienstleistungsangebots, die
sie nicht imstande sind auszufithren. Sie treffen die notwendigen
Massnahmen, um diese Uberwachungstypen innerhalb der durch den
Dienst im Einzelfall festgesetzten Frist ausfihren zu kénnen und melden
es dem Dienst, sobald sie dazu in der Lage sind.

13 [AS 1997 3022]
14 [AS 1997 2833, 2000 1044. AS 2001 2759 Art. 83]

4 gSpatestens vom 1. April 2004 an {ibertragen die Anbieterinnen von
Fernmelde- diensten die Daten aus jeder Uberwachung des

Fernmeldeverkehrs geméss den Richtlinien nach Artikel 33 Absatz 1bis.
Das Departement kann den Gebiihrenanteil von Anbieterinnen, die diese
Daten schon zwischen dem 1. April 2003 und dem

1. April 2004 nach den neuen Anforderungen Ubertragen, angemessen
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erhbhen; die Mehrkosten werden nicht auf die anordnenden Behdrden
Uberwiélzt. Es kann mit einer Anbieterin einen spateren Beginn der
Dateniibertragung vereinbaren. Dieser richtet sich nach den technischen
Méglichkeiten der Anbieterin und kann spétestens auf den Zeitpunkt der

Aufhebung der regionalen Dienststellen festgelegt werden.19

5 Die Internet-Anbieterinnen tbertragen vom 1. April 2003 an die Daten
aus jeder Uberwachung dem Dienst. Vorher miissen sie die Auskinfte
nach Artikel 14 BUPF erteilen und vorhandene Verkehrsdaten des E-Mail-
Verkehrs Gibermitteln.

6..16

Art. 36a17 Ubergangsbestimmung zur Anderung vom 23.
Juni 2004

Anbieterinnen von Fernmeldediensten miissen von ihren Kundinnen und

Kunden, deren Prepaid-SIM-Karte nach dem 1. November 2002 in Betrieb

genommen worden ist, bis zum 31. Oktober 2004 die Daten nach Artikel

19a erfassen. Nach Ablauf dieser Frist sind die Nummern der nicht

registrierten Kundinnen und Kunden ausser Betrieb zu nehmen.

Art. 37 Inkrafttreten

Diese Verordnung tritt am 1. Januar 2002 in Kraft.

Diese Anderung tritt am ... 2011 in Kraft.

Begriffe und Abkiirzungen

1. Internet-Anbieterin: Fernmeldedienstanbieterin oder der Teil einer
Fernmeldedienstanbieterin, die der Offentlichkeit fernmeldetechnische
Ubertragungen von Informationen auf der Basis der IP-Technologien
(Netzprotokoll im Internet [internet Protocol]) unter Verwendung von
IP-Adressen anbietet;

2. Betreiberinnen von internen Fernmeldenetzen oder Hauszentralen: die
Personen, die liber die Beschaffung, die Erstellung und den Betrieb
dieser Einrichtungen entscheiden;

3. Echtzeit-Uberwachung: das Abfangen in Echtzeit und die simultane,
leicht verzogerte oder periodische Ubertragung der Post- oder
Fernmeldeverkehrsdaten, inklusive der Nutzinformationen, durch die
Anbieterinnen von Post- oder Fernmeldediensten geméss den
Angaben der Uberwachungsanordnung;

4. ruckwirkende Uberwachung: die Herausgabe der Verkehrs- und
Rechnungsdaten der zuriickliegenden sechs Monate durch die
Anbieterinnen von Post- oder Fernmeldediensten;

5. Direktschaltung: direkte Ubertragung des Fernmeldeverkehrs der
iiberwachten Person vom Dienst an die anordnende Behoérde;

6. Nutzinformationen: der Anteil des zu iiberwachenden
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Fernmeldeverkehrs, welcher die 2zwischen Benutzenden bzw.
zwischen deren Endeinrichtungen ausgetauschten Informationen (z.B.
Laute, Telefax, E-Mails und Daten) enthalt;

Verkehrs- und Rechnungsdaten: die Informationen, die von der
Anbieterin UGber den Post- oder Fernmeldeverkehr von
Teilnehmerinnen und Teilnehmern aufgezeichnet werden, um die
Tatsache der Postsendung oder der Kommunikation und die
Rechnungsstellung zu belegen;

Adressierungselemente: Kommunikationsparameter sowie
Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April
1997 9 - FMG);

Kommunikationsparameter: die Elemente zur Identifikation von
Personen, = Computerprozessen, Maschinen, Geraten oder
Fernmeldeanlagen, die an einem fernmeldetechnischen
Kommunikationsvorgang beteiligt sind (Art. 3 Bst. g FMG);
E.164-Nummer: Adressierungselement des Nummerierungsplans
E.164 (vgl. das 2. Kapitel der Verordnung vom 6. Oktober 1997 lber
die Adressierungselemente im Fernmeldebereich10-AEFV);
IMEI-Nummer (IMEI: International Mobile Equipment Identity):
internationale Nummer zur Identifizierung von Mobiltelefonie-Geraten;
IMSI-Nummer (IMSI: International Mobile Subscribers Identity):
internationale Nummer, die zur Ildentifikation der Teilnehmerin oder
des Teilnehmers in einem Mobilfunknetz dient;

IP-Adresse  (Internet-Protokoll-Adresse).  Adresse, die alle
verbundenen Gerate in einem Informatiknetzwerk identifiziert, die das
Internet-Protokoll benutzen;

MAC-Adresse (Media Access Control Address). Hardware-Adresse,
die in einer Netzwerkkarte- oder einem Netzwerkadapter hinterlegt ist
und als eindeutige Adresse auf der Ebene der Sicherungsschicht
gebraucht wird (OSI-Schicht 2);

Technik-asut: Im Zusammenhang mit dem MAC-sublayer kann die Schicht
2 nur als Sicherungsschicht bezeichnet werden, wenn dariber ein Logical
Link Control (LLC) Sublayer eingesetzt wir, der zur HDLC Familie gehért
und in der Lage ist, Ubertragungsfehler zu korrigieren.

IEEE 802.3
1.4.212 MAC frame: Consists of the Destination Address, Source Address,
Length/Type field, MAC Client Data, Pad (if required), and Frame Check
Sequence.
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Generell muss in Frage gestellt werden, ob eine Verordnung der richtige
Ort ist, die Technik von Protokollarchitekturen zu erklaren.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

26.

27.

28.

29.

30.

31.

URI (Uniform Resource Identifier): |dentifikator einer Ressource im
Internet (Webseiten, Dateien, Webservices, SIP-Adresse usw.);
SIM-Nummer (SIM: Subscriber Identity Module): Serien-Nummer der
SIM Karte, die die Karte eindeutig identifiziert ;

Cell ID: unveranderter Zell-ldentifikator (Cell Global Identification) der
Mobiltelefonie;

Umschlaginformationen: Adressierungselemente, die den
Datagrammen eines E-Mail angehangt werden;

Kopf-Informationen: Informationen, die dem Inhalt einer Meldung
vorangestellt sind;

Dial-up: Einwahl-Internetzugang iber Telefonverbindungen (Analog-
Modem oder ISDN);

DSL (Digital Subscriber Line): Breitband-Internetzugang mittels
Bitibertragungsschicht auf einer Teilnehmeranschlussleitung, der
einen hohen Datenfluss erlaubt;

xDSL: Gruppe von Techniken, die mit der DSL-Technologie verwandt
sind. Der Buchstabe «x» steht fur diverse Abkiirzungen, mit denen die
verschiedenen DSL-Technologien bezeichnet werden;

FTTH (Fiber To The Home): Glasfaserleitung bis zur Wohnung des
Teilnehmers;

Kabelmodem: Modemtyp, der es erlaubt, sich mit dem Internet Gber
ein Ka-belfernsehnetz zu verbinden;

SIM-Karte (SIM Subscriber Identity Module): Chipkarte, die zur
Identifikation der Teilnehmerin oder des Teilnehmers in einem
Mobilfunknetz dient;

Prepaid SIM-Karte: SIM-Karte, bei welcher die Kundenbeziehung fiir
Mobiltelefone nicht Gber ein Abonnementsverhaltnis aufgenommen
wird;

GPRS (General Packet Radio Service). Mobiltelefoniedienst, der die
paketvermittelte Datenlibertragung Giber GSM erlaubt;

GSM (Global System for Mobile Communications): Standard der
zweiten Mobilfunk-Generation;

UMTS (Universal Mobile Telecommunications System). Standard der
dritten Mobilfunk-Generation;

LTE (Long Term Evolution): Standard der vierten Mobilfunk-
Generation;

OSI-Referenzmodell (Open Systems Interconnection): Modell nach
ISO-Norm 7498, welches zur Beschreibung offener
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38.

39.
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41.

42.
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44.

45.

46.
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Kommunikationsarchitekturen in Computernetzen dient;

OSI-Schicht 2: Sicherungsschicht (engl. Data Link Layer) nach dem
OSI-Referenzmodell;

OSI-Schicht 3: Vermittlungsschicht (engl. Network Layer) nach dem
OSI-Referenzmodell;

Ethernet: Familie von Netzwerktechnologien der OSI-Schichten 1 und
2 auf der Basis der IEEE-Norm 802.3;

SIP (Session Initiation Protocol): standardisiertes Signalisierungs-
Protokoll der IETF fir die Steuerung von I[P-Telefonie und
Multimediakommunikation (Sprache, Audio, Video, Fax usw.);

SMTP (Simple Mail Transfer Protocol): Protokoll fir die Ubermittiung
von E-Mail in Computernetzen ;

Instant Messaging (sofortige Nachrichteniibermittiung): synchrone
Echtzeitkommunikation zwischen zwei oder mehr Teilnehmern. Es gibt
eine Vielzahl von Instant Messaging Diensten und es werden zum Teil
proprietare Protokolle verwendet. Neben Textnachrichten kénnen
haufig auch Multi-media-Inhalte ibertragen werden.

VolP (Voice over IP auch IP-Telefonie oder Internet-Telefonie):
Technik, die es erlaubt, tiber das IP Protokoll zu telefonieren;

VPN (Virtual Private Network): ein virtuelles Computernetz mit
gekapselter Datentibertragung zwischen 2 oder mehr vernetzten
Geraten;

Wi-Fi: Standard fiir kabellose Netzwerke nach der IEEE-Norm 802.11;

Wimax (Worldwide Interoperability for Microwave Access). Standard
fur kabellose Netzwerke nach der IEEE-Norm 802.16;

WLL (Wireless Local Loop): drahtloser Teilnehmeranschliuss, der eine
Alternative zum leitungsgebundenen Anschlussnetz darstellit;

IEEE (Institute of Electrical and Electronics Engineers). gemeinnitzige
Organisation, die die Veroffentlichung der Normen, die von den
Mitgliedern der Organisation verfasst werden, sicherstellt;

IETF (Internet Engineering Task Force): internationale, informelle
Organisation, die die meisten Internetstandards erarbeitet;

ISO (International Organization for Standardization). weltweite
Organisation fur die Erarbeitung und Veréffentlichung internationaler
Normen;

ITU (International Telecommunication Union): internationale
Organisation der Vereinten Nationen, die sich dem Wachstum und der
nachhaltigen Entwicklung von Telekommunikations- und
Informationstechnologie widmet;

ITU-T: Bereich der I[TU, der Empfehlungen im Bereich der
Telekommunikationsstandardisierung herausgibt.
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VUPF - Teillrevision

Sehr geehrter Herr Schopf

Wir danken fiir die gemass Schreiben von Frau Bundesratin Simonetta Sommaruga vom 8. Juni 2011
eingeraumte Moglichkeit, sich zur VUPF — Teilrevision anhéren zu lassen. Grundsatzlich arbeitet Swisscom
auch an einer Stellungnahme des Branchenverbands asut mit. Vorab méchten wir uns mit dieser
Stellungnahme summarisch vernehmen lassen und verweisen fiir weitere Einzelheiten auf die
ausfiihrlichere Stellungnahme der asut, welche von Swisscom ausdriicklich unterstutzt wird.

Gemass dem Schreiben von Frau Bundesratin Sommaruga vom 8. Juni 2011 soll es bei vorliegender
Teilrevision der VUPF lediglich um eine ,Nachfiihrung” gehen, welche fiir alle Beteiligten ,die ndtige
Bestimmtheit und Rechtssicherheit” schaffe. Dies ist jedoch gemass unserer Ansicht nicht zutreffend
respektive gar nicht méglich:

- Erstens wird nicht nur bestehende Praxis nachgefiihrt, sondern es werden auch neue
Uberwachungsmassnahmen verankert, wie z.8. die umfassende Uberwachung des Internetverkehrs
oder internationale Kopfschaltungen in allen denkbaren Varianten.

- Zweitens sollen mit der Revision auch rechtlich zweifelhafte Massnahmen in den Katalog
aufgenommen werden, zu denken ist namentlich an die Antennensuchliufe, welche sich nicht gegen
bestimmte Personen oder Anschliisse richten, sondern gegen unbestimmt viele, was nicht im Einklang
mit der StPO und dem BUPF ist.

- Schliesslich ist es entgegen der offiziell dargelegten Absicht der Vorlage gar nicht méglich, mit einer
Revision der VUPF fiir mehr Rechtssicherheit zu sorgen. Das Rechtssicherheitsproblem kann einzig mit
einer BUPF — Revision gelést werden, da das Problem im BUPF liegt, indem die ({technisch meist nicht
versierten) Strafverfolgungsbehérden grundséatzlich anordnen kénnen, was sie wollen, ohne dass dies
von einer anderen Instanz Gberpriift werden kénnte. Daran dndern auch die beiden jiingsten
Bundesverwaltungsgerichtsentscheide nichts (s. dazu unten ,Keine unkritische Ubernahme von
bisheriger Rechtssprechung und Praxis).
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Keine Revision der VUPF zum jetzigen Zeitpunkt

Die meisten relevanten Anderungen in dieser VUPF Revisionsvorlage betreffen Punkte, welche gerade in
der parallel laufenden BUPF Revision umstritten sind:

- Anderungen, welche die Kosten/Entschadigungen betreffen

- Nicht nur Ausleitung des Fernmeldeverkehrs, sondern auch Uberwachungspflichten auf der
Dienste-/Anwendungsebene (allfdllige Filterungspflichten der FDA)

- Uberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Antennensuchlaufe)

Der von Verfassung und Gesetz vorgesehene Stufenbau {(Gesetz — Verordnung —Richtlinien) ist strikt
einzuhalten. Es geht nicht an, dass im Prinzip die relevanten Entscheidungen auf einer unteren
Normenstufe gefallt werden und dass sich dann spater das Gesetz im formellen Sinn danach richten muss.

Da es wie dargelegt weiter nicht moglich ist, mit dieser Vorlage mehr Rechtssicherheit zu schaffen, ist eine
Revision der VUPF im jetzigen Zeitpunkt nicht angezeigt und klar abzulehnen. Vielmehr ist die BUPF
Revision abzuwarten bzw. zligig voran zu treiben, damit das Uberwachungswesen im Post- und
Telekommunikationsbereich auf eine saubere Grundlage gestellt werden kann.

Swisscom zeigt sich hinsichtlich Durchfihrung von Internetiiberwachungen kooperativ, sofern die ihr
auferlegten Pflichten im verhdltnismassigen Rahmen bleiben. Es besteht also nicht die Absicht, nun die
Behdrden buchstabengetreu auf den ergangenen Bundesverwaltungsgerichtsentscheiden hinsichtlich
Internetiiberwachung zu behaften. Auch von daher ist eine eiligst durchgedrickte VUPF Revision unnotig.

Keine unkritische Ubernahme von bisheriger Rechtssprechung und Praxis

Oft soll mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, ,bewdhrte” Rechtssprechung ins
neue Gesetz einfliessen, so offiziell zum Teil auch hier. In diesem Fall ist aber Skepsis angebracht. Einerseits
gibt es keine eigentliche Rechtssprechung, sondern nur ein paar Einzelentscheide und diese sind meistens
nicht hilfreich. Aufgrund der konzeptionellen Fehler im BUPF, welche zur Folge haben, dass Konfusion
herrscht hinsichtlich der Frage, was die Gerichte auf Beschwerde einer FDA hin nun zu priifen haben und
was nicht, konnte sich verstandlicherweise keine Gerichtspraxis entwickeln, welche es verdienen wiirde, in
Cesetze aufgenommen zu werden. Oder anders und etwas pointierter formuliert: Es ware fatal, wenn sich
der Gesetzgeber darauf verlassen wiirde, dass die Gerichte unter einem schiechten Gesetz gute Entscheide
fallen wirden.

Gerade die neusten 2 Entscheidungen des Bundesverwaltungsgerichts haben gezeigt, dass das Gericht an
sich nicht erfasst hat, was es eigentlich tut: Auf der einen Seite behauptet es kiihn, das BUPF leide nicht
unter konzeptionellen Mangeln, auf der anderen Seite hilt es sich nicht an den Wortlaut des BUPF und
prift (offenbar in Ausfillung einer unechten, sogenannten rechtspolitischen Gesetzesliicke?) Dinge die es
gemass BUPF gar nicht priifen diirfte, s. Art. 13, Abs, 1 lit. a. BUPF und die Tatsache, dass das
Bundesverwaltungsgericht gepriift hat, ob eine angeordnete Uberwachungsmassnahme einen
Uberwachungstyp gemass der VUPF bildet.

Mit dem einzigen hochstrichterlichen Entscheid im Bereich Zuldssigkeit von Uberwachungsmassnahmen
im Fernmeldebereich (BGE 130 Il 249ff) wurde eine Uberwachungsmassnahme, welche ebenfalls nicht
dem VUPF Katalog angehort (Antennensuchlaufe) nicht verhindert. Das Bundesgericht hielt sich damals an
Art. 13 Abs. 1 Bst. a BUPF und stellte sich auf den Standpunkt, es durfe die Rechtmaéssigkeit von
Antennensuchldufen {auf Beschwerde einer Fernmmeldedienstanbieterin hin) nicht priifen. Wenn also in
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den Erlduterungen behauptet wird, Antennensuchlaufe seien von der Gerichtspraxis als zuldssig bestatigt,
so stimmt das nicht und der Uberwachungstypenkatalog der VUPF darf nicht entsprechend ergénzt
werden.

Aufgrund dieser Ausfiihrungen mdchten wir Sie bitten, eine voreilige VUPF Revision zuriick zu stellen und
sich stattdessen dafiir einzusetzen, dass eine Revision des BUPF vorangetrieben wird.

Mit freundlichen Griissen

Swisscom (Schweiz) AG

Andreas Hein:;',ﬁ;}s/p;echer Urs Méienberger
Senior Counsel Business Assurance
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Verizon Switzerland AG
Foérrdibuckstrasse 150

Verizon Switzerland AG ¢ Forrlibuckstrasse 150 « CH-8005 Zirich 8005 Ziirich
. . Switzerland

Informatik Service Center ISC-EJPD Tel. +41 44 580 80 11

Dienst Uberwachung Post- und Fernmeldeverkehr Fax. +41 44 580 80 21

Bereich Recht und Controlling

Patrick Schopf Verizon Switzerland SA

3003 Bern 18, Chemin de Tréfle-Blanc
1228 Plan-les-Ouates
Switzerland

Tel. +41 22 580 70 11
Fax. +41 22 580 70 21

Zurich, 14. Juli 2011

Anhérung Revision VUPF:
Stellungnahme Verizon Switzerland AG

Sehr geehrter Herr Schopf

Wir nehmen Bezug auf das mit Schreiben vom 8. Juni 2011 erdffnete Vernehmlassungsverfahren zur
Anderung der Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF) und der
Verordnung Uber die Gebuhren und Entschédigungen fur die Uberwachung des Post- und Fernmelde-
verkehrs.

Verizon Switzerland AG ist eine in der Schweiz tatige Fernmeldedienstanbieterin (FDA) welche lhre
Dienste ausschliesslich {grésseren) Geschéftskunden erbringt. Dabei ist die Anzahl der Kunden,
insbesondere im Vergleich mit den Verhéltnissen im Privatkundenmarkt klein. Im Mobilfunk hat Verizon
in der Schweiz keine Aktivitaten.

Verizon hat als Mitglied der asut von der Anhérung erfahren und arbeitet auch an einer Stellungnahme
des Branchenverbands asut mit, welche von Verizon ausdricklich untersttitzt wird.

Obwohl nicht namentlich zur Stellungnahme eingeladen, als jedoch schon von der derzeit geltenden
Rechtslage und um so mehr von den vorgeschlagenen Anderungen unmittelbar und méglicherweise
einschneidend betroffenes Unternehmen erlauben wir uns, lhnen nachfolgend unsere ergénzende
Stellungnahme zu unterbreiten.

Verizon stellt die Notwendigkeit einer effizienten Strafverfolgung und die dafir notwendige Bereitstel-
lung von Uberwachungsmdglichkeiten nicht in Frage. Bedingt einerseits durch die hohen zusatzlichen
Investitionskosten fiir Uberwachungsausriistungen, welche fur den eigentlichen Betrieb der Telekom-
munikationsdienste nicht bendtigt werden und andererseits méglichen Beeintrachtigungen der
Netzperformance durch allzu umfangliche Eingriffe in die Netze zwecks Realisierung der Uberwa-
chungsmassnahmen ist jedoch den Fragen des Nutzens von geforderten Massnahmen, der Verhait-
nismassigkeit und der Rechtssicherheit geniigend Aufmerksamkeit zu schenken.

Gemass dem Schreiben von Frau Bundesratin Sommaruga soll es bei der (Teil-) Revision der VUPF
lediglich um eine ,Nachfiihrung” gehen und zwar mit folgenden Zielen:

» Die Bestimmungen dem Stand der Technik anpassen

> Den Katalog der Uberwachungsmassnahmen klarer und transparenter formulieren

» Die nttige Bestimmtheit und Rechtssicherheit schaffen.
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Wir kénnen die formulierten Ziele nachvollziehen und unterstiitzen, insbesondere da schon die heutige
Gesetzesgrundlage zuviel Interpretationsspielraum lasst.

Die gesetzten Ziele werden verfehlit

Hingegen missen wir feststellen, dass die Ziele aus unserer Sicht keineswegs erfullt werden, im
Gegenteil. Die schon heute bestehende Rechtsunsicherheit und Unbestimmtheit wird stark vergrossert
und der Katalog der Uberwachungsmassnahmen massiv ausgedehnt, so dass die geforderten neuen
Uberwachungsmassnahmen weit Uber das hinausgehen, was bisher angeordnet wurde.

Zudem sollen mit der Revision auch rechtlich zweifelhafte Uberwachungsmassnahmen gefordert
werden, welche sich nicht auf bestimmte Personen oder Anschlisse beziehen, sondern gegen
unbestimmt viele Personen bzw. Anschliisse, was durch BUPF und StPO nicht gestitzt wird. Beispiele
dafir sind die internationale Kopfschaltung oder die Antennensuchlaufe.

Im Weiteren wird der Geltungsbereich des 6. Abschnitt substantiell vergréssert indem der Titel
Jnternet-Zugang” in ,Internet* geandert wird, sowie in Art. 24 Abs. 2 (VOIPF neu) auch verlangt wird,
dass Anwendungen Gberwacht werden kénnen. Der Begriff ,Anwendung” wird dabei weder direkt, noch
durch eine abschliessende Aufzahlung definiert und fuhrt zu mangelnder Klarheit und daher zu
Rechtsunsicherheit.

Es ist auch unklar, auf wen die Verpflichtung, eine bestimmte Anwendung zu Oberwachen fallen wiirde.
Diese Unklarheit kann daher rihren, dass die Natur des Internets ungeniigend verstanden und somit
nicht oder zu wenig beriicksichtigt wurde, dass an der Abwicklung von Internetverkehr und an iiber das
Internet genutzten Applikationen verschiedene unabhangige Diensterbringer auf verschiedenen
Protokollschichten beteiligt sind und beispielsweise ein Zugangsanbieter auf den unteren Protokoll-
schichten reine Datenpakete transportiert, ohne in die Schichten, welche die Anwendungen enthalt,
Uberhaupt eingreifen zu miissen, bzw. zu dirfen, sei es aus Griinden des Datenschutzes, der
Netzneutralitit oder um die Performance des Netzes nicht negativ zu beeinflussen.

Aus obigen Griinden kénnen diese Erweiterungen nicht als blosse ,Nachfilhrung” betrachtet werden,
Klarheit und Transparenz wird keine erreicht und es wird bezweifelt, dass das aktuelle BUPF dafiir eine
gendgende gesetzliche Grundlage bietet.

Umfang der Uberwachung muss auf der politischen Ebene festgelegt werden

Gemass VOPF Art. 33 1°° ist der Dienst erméchtigt, die technischen und administrativen Einzelheiten
der einzelnen Uberwachungstypen zu regeln. Darunter sind die anzuwenden Ubertragungsprotokolle
sowie die administrativen Ablaufe zu verstehen. Nicht in diese Zustandigkeit gehért aber die klare und
unmissverstandliche Definition der Uberwachungstypen, dies ist eine politische Frage und muss
ahschliessend auf Verordnungsstufe, basierend auf einer soliden gesetzlichen Grundlage im BaPF,
geschehen. Diesbezlglich ist auch die Bedeutung von Art 17 Abs. 5 (VUPF neu) unklar, insbesondere
was die Kompetenzen des Dienstes betrifft,

Es muss auch vermieden werden, dass Uberwachungstypen gefordert werden, fur die keine Klarheit
herrscht, ob und wie die daraus gewonnenen Rohinformationen ausgewertet werden kénnen und
welche konkreten Erkenntnisse aus diesen Informationen durch die Strafverfolgungsbehdrden
tberhaupt gewonnen werden kénnen. Sonst besteht die Gefahr, dass auf Kosten der FDA eine
-Experimentier- und Testumgebung" erstellt wird, was unzumutbar und volkswirtschaftlich bedenklich
ware.

Eine Entschéarfung dieser Problematik kénnte dadurch erreicht werden, dass die Kosten von Uberwa-
chungsausristungen vollumfanglich vom Staat getragen werden. Dies ist ja auch ganz grunds#tzlich

zu fordern, da es sich bei der Strafverfolgung um eine staatliche Aufgabe handelt. Dies ist beispiels-

weise in Osterreich fir die Fernmeldeiberwachung bereits so geregelt und das nationale Gesetz,
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womit die Europaische Richtline zur Vorratsdatenspeicherung in Osterreich umgesetzt wird, sieht dies
auch vor.

Im Weiteren wird angeregt, dass im Sinne der Verhaltnismassigkeit, Zumutbarkeit und Kosteneffizienz
Ausnahmebestimmungen geschaffen werden, welche erlauben, dass FDAs fur bestimmte Uberwa-
chungstypen undfoder bis zu einer gewissen Grdsse (z.B. anhand der Anzahl Kunden oder der
bedienten Kundensegmente) von gewissen Verpflichtungen ausgenommen werden kénnen, bzw. im
konkreten aber seltenen Fall der Beauftragung einer bestimmten Uberwachungsmassnahme Dritte
beziehen kann.

Keine losgeliste ViiPF Revision

Wir sind aus den oben aufgefithrten Griinden der Ansicht, dass die Problematik aus technischer wie
auch aus rechtlicher Sicht einer eingehenden Diskussion Bedarf, damit die formulierten Ziele erreicht
werden kénnen. Es ist offensichtlich, dass dafiir eine von der laufenden BuPF-Revision losgeldste
ViIPF-Revision nicht dienlich ist.

Wir bitten Sie deshalb eindringlich, von einer Giberstirzten VUPF-Revision, welche mehr Probleme
schaffen, als Ibsen wirde, abzusehen und die Revision des BUPF voranzutreiben. Allenfafls kénnte
sich eine ,VUPF Revision light" auf notwendige Anpassungen infolge des Inkrafttretens der StPO am
1. Januar 2011 beschrdnken. Im Weiteren erachten wir eine Zusammenarbeit der verschiedenen FDA-
Gruppen (Festnetzanbieter Privatkunden, Mobilanbieter, Geschéftskundenanbieter), dem Dienst und
den nachfragenden Untersuchungssbehtrden fur eine fundierte Formulierung einer revidierten VUPF
als notwendig und zielfiihrend. Verizon beteiligt sich gerne an einer solchen Zusammenarbeit.

Wir ersuchen Sie um Bericksichtigung unserer Stellungnahme und sind gerne bereit, Ihnen die

Problematik der Fernmeldeiberwachung aus der Sicht eines Geschaftskundenanbieters in einem
persénlichen Gesprach weiter zu erlautern.

Mit freundlichen Griissen

Verizon Switzerland AG

L e e

Waiter Hediger
Regulatory Affairs Switzerland, Austria und Eastern Europe
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ZAPP AG
Bahnhofstrasse 28
3076 Worb

Informatik Service Center ISC-EJPD
Bernhard Schmocker Dienst Uberwachung Post- und Fernmeldeverkehr
Tel: 031/71034 38 Bereich Recht und Controlling
Bernhard.schmocker@medianet.ch z.Hd. Herr Patrick Schopf

3003 Bern
26. Juli 2011

VUPF Anderungsvorlage vom 8. Juni 2011: Stellungnahme der ZAPP AG

Sehr geehrter Herr Schopf

Mit Schreiben vom 8. Juni 2011 erdffnete Bundesrétin Simonetta Sommaruga eine Anhdrung zur Anderung
der Verordnung (iber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung
iiber die Gebiihren und Entschadigungen fiir die Uberwachung des Post- und Fernmeldeverkehrs.

Es geht uns keineswegs darum, den Sinn der Telekom-Uberwachung zum Zweck der
Verbrechensbekampfung in Frage zu stellen. Die aktuellen Vorkommnisse in Norwegen zeigen
eindriicklich, welche Rolle heutige und kiinftige Kommunikationsmedien spielen kénnen.

Auch als kleiner ISP sind wir durchaus bereit, im Rahmen unserer Maglichkeiten einen sinnvollen Beitrag
zu leisten. Wir wehren uns aber gegen die neuesten Reformpléne, weil derart schwerwiegende Eingriffe in
die Privatsphdre des Biirgers und in die Wirtschaftsfreiheit und Eigentumsgarantie der Telekom-
Unternehmen nicht durch die Hintertiir einer Verordnungsrevision eingefiihrt werden dirfen.

Hiermit nimmt die ZAPP AG zu den vorgeschlagenen Anderungen kritisch Stellung.
Folgende Punkte stehen fiir uns im Zentrum:

1. Entgegen der Darstellung im Begleitbrief wiirde die vorgeschlagene Revision nicht nur eine
Nachfiihrung der bereits bestehenden Praxis darstellen, sondern eine massive Ausweitung der
staatlichen Uberwachung des Birgers mit sich bringen, insbesondere eine
Vorratsdatenspeicherung des Internetverkehrs. Es handelt sich um einen eigentlichen
Etikettenschwindel, der im geltenden Bundesgesetz iiber die Uberwachung des Post und
Fernmeldeverkehrs BUPF zudem gar keine geniigende gesetzliche Grundlage findet und kaum
auf statistischen Entscheidgrundlagen basiert.

2. Sodann bringt die Vorlage, anders als in den Erlduterungen dargestellt, keine Verbesserung der
Rechtssicherheit. Entgegen der Regelung in der geltenden VUPF soll namlich der Katalog der
Uberwachungspflichten in der neuen VUPF nicht mehr abschliessend sein, sondern die Behérden
sollen explizit auch die Kompetenz erhalten, ohne Verordnungsgrundlage neue
Uberwachungspflichten einzufiihren. Anders als unter der geltenden Verordnung haben die
Telekom-Unternehmen wie auch die Birger damit genau keine Rechtssicherheit mehr; sie werden
nicht mehr wissen, mit welchen Uberwachungsmassnahmen sie zu rechnen haben.

3. Die Vorlage soll fiir die Behtrden eine Kostensenkung bringen, diese wiirde allerdings genau
besehen ausschliesslich zu Lasten der Telekom-Unternehmen gehen. Schon heute werden die
Kosten der Telekom-Unternehmen fir die Kommunikationsiiberwachung nur zu einem Drittel vom
Staat entschédigt. Wir kénnen nicht nachvollzieshen, warum dieser Betrag jetzt zu Lasten der
Telekom-Unternehmen und ihrer Kunden noch weiter gesenkt werden soll. Mit der Kostensenkung
fur die Behdrden droht den Telekom-Unternehmen zudem eine massive Steigerung der Zahl von
Uberwachungsauftragen, fir die sie dann wiederum die Mehrheit der Kosten zu tragen hatten.
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4. Die Vorlage ignoriert das Verhaltnismassigkeitsprinzip: Die Telekom-Unternehmen sollen nicht
verpflichtet werden kdnnen, teure Uberwachungsanlagen zu beschaffen, die sie ohnehin nur in
sehr unwahrscheinlichen Féllen Giberhaupt brauchen werden.

Aus diesen Griinden stehen wir der aktuellen Revision der VUPF ablehnend gegeniiber. Vor allem die
geplante Ausweitung der Uberwachungsmassnahmen darf nur mit einem demokratisch legitimierten
Entscheid und damit nur durch Bundesgesetz erfolgen. Entsprechend ist mit einer Revision der VUPF
bis zur Verabschiedung des BUPF zuzuwarten.

Weitere Informationen finden Sie im beigelegten Arbeitspapier.

Wir danken flr lhre Kenntnisnahme

Freundliche Griisse

el

Bernhard Schmocker, Lelter Techni
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ZAPP AG
Bahnhofstrasse 28
3076 Worb

VUPF Anderungsvorlage vom 8. Juni 2011: Arbeitspapier
1 Allgemeines

11 Teilrevision?

Geméss dem Begleitbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesrétin Simonetta
Sommaruga, soll es bei vorliegender Teilrevision der VUPF lediglich um eine ,Nachfiihrung" gehen, welche
far alle Beteiligten .die ndtige Bestimmtheit und Rechtssicherheit” schaffe. Dies trifft jedoch nicht zu:

* Zundchst wird mit der Vorlage keineswegs nur die bestehende Praxis nachgefiihrt, sondern es werden
auch diverse neue Uherwachungsmassnahmen verankert, wie z.B. eine umfassende Uberwachung
des Internetverkehrs, zudem sollen internationale Kopfschaltungen analog zur Sprachtelefonie neu
auch fir SMS- und Internetiiberwachungen gemacht werden. Bisher wurden als Folge eines
Entscheids des Bundesverwaltungsgerichts internationale Kopfschaltungen lediglich hinsichtlich der
Gesprachstelefonie eingesetzt.

¢ Sodann sollen mit der Revision nicht nur zweifelhafte Massnahmen wie die Kopfschaltungen in den
Katalog aufgenommen werden, sondern neu auch eine Massnahme, welche unseres Erachtens illegal
ist, namlich die Antennensuchldufe. Bei solchen Massnahmen existieren keine Verdachtsmomente
gegen bestimmte Personen oder Anschliisse, wie dies von StPO und BUPF eindeutig gefordert
wiirde, sondern es wird ein Gebiet unspezifisch nach strafrechtlich Verwertbarem abgesucht.

e In den Erléuterungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der
Uberwachungsbehorden mag dies zwar zutreffen. Denn dadurch dass gewisse nicht vorgesehene
Massnahmen in der Verordnung neu typisiert wiirden, gébe es fiir deren Umsetzung fiir die
Fernmeldediensteanbieter (FDA) nur noch eine geringe Pauschaientschiddigung geméss
Geblhrenverordnung und keine Aufwandsentschidigung geméss bisherigem Art. 4  der
Gebiihrenverordnung mehr. Eine solche ,Kostensenkung® erfolgt aber auf dem Buckel der FDA und
entspricht, zumindest nach offizieller Lesart, nicht die Meinung der Revision.

+ Weiter ist der verwendete Begriff ,Teilrevision® irreflihrend. Gemass den Erlduterungen handelt es sich
offenbar nur dann um eine Totalrevision der VUPF, wenn sie im Nachgang einer BUPF-Revision
geschieht. Vom materiellen Gehalt her haben wir es aber bereits vorliegend mit einer Totalrevision der
VUPF zu tun, welche Entscheidungen vorwegnehmen soll, welche eigentlich in den Rahmen der
BUPF-Revision gehoren.

1.2 Kein Plus an Rechtssicherheit

Die Vorlage bringt kein Plus an Rechtssicherheit, wie dies in Begleitbrief und Erlduterungen dargestellt
wird.

Die neueste Praxis des Bundesverwaltungsgerichts vom 21. resp. 23. Juni 2011 bestatigte die Auffassung
zweier Mitglieder der asut, dass der Katalog der in der VUPF geregelten Uberwachungsarten
abschliessend sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs widersprechen diesem
Anspruch an die Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie explizit eine Kompetenz des
Dienstes zur Uberwachung des Post- und Fernmeldeverkehrs UPF zur Einflihrung weiterer
Uberwachungsmassnahmen vorsehen.

Aber selbst dann, wenn man der Auffassung ist, der Katalog sei entgegen der Auffassung des
Bundesverwaltungsgerichts nicht abschliessend, bringt eine offene Formulierung des Katalogs nichts, da
Fernmeldedienstanbieter und Biirger jederzeit damit rechnen miissen, dass entweder die Praxis den
Katalog nicht als abschliessend befrachtet oder dass bei Bedarf einfach der Katalog wieder beliebig
erweitert wird.

Dass die FDA (berdies kein Rechtsmittel besitzen, um sich gegen solche von Gesetz und Verordnung
nicht gedeckten Uberwachungsmassnahmen zu wehren und ihre verfassungsmassigen Rechte zu wahren,
hat die asut bereits in der Vernehmlassung zum VE-BUPF heftig kritisiert. Sie sieht darin einen
wesentlichen konzeptionellen Mangel des BUPF, der weder durch den VE-BUPF, geschweige denn durch
die nun geplante Verordnungsrevision behoben wird.

1/9



LZAPP

Die Erkldrung, dass den rechtsstaatlichen Mangeln des BUPF mit einer VUPF-Revision nicht
beizukommen ist, findet sich im Prinzip in den Erduterungen zur Vorlage selbst, S. 1 unten:

Nach Ansicht der anordnenden Strafverfolgungsbehérden und der die Uberwachungsmassnahmen
genehmigenden Zwangsmassnahmengerichte ist die Liste der Uberwachungsmassnahmen in der VUPF
nicht abschliessend zu betrachten. Der Dienst und die FDA sind nach dieser Auffassung daher auch
verpflichtet, angeordnete und genehmigte Uberwachungsmassnahmen durchzufiihren, die nicht explizit in
der VUPF aufgefiihrt sind. Diese Situation fihrt zu einer grossen Rechtsunsicherheit und dazu, dass
sowohl auf Seiten des Dienstes als auch auf Seiten der FDA bei der Durchfiihrung von nicht explizit in der
VUPF aufgefiihrten Uberwachungsmassnahmen erhebliche Kosten entstehen.

Die Problematik, dass aufgrund fehlender Rechtshehelfe der Provider theoretisch alles durchgeflihrt
werden muss, was Zwangsmassnahmengerichte, welche (ber kein genligendes technisches Verstandnis
verfligen, genehmigen, 1asst sich mit einer Erweiterung des Massnahmenkatalogs sicher nicht beseitigen,
solange dieser derart offen formuliert bleibt.

Damit wiirde nur erreicht, dass damit insgesamt den FDA die Entschadigungen gekirzt wiirden, weil die
Aufwandsentschadigung gemass bisherigem Art. 4 der Geblhrenverordnung durch pauschal festgelegte
Teilentschadigungen ersetzt wiirde. Weiter wiirde der neue Art. 1 Abs. 2 bis bewirken, dass pro
Uberwachte Rufnummer unter einem Auftrag sdmtliche méglichen Erhebungen verlangt werden kénnten
und dies nur unter Entschidigung der Basisleistung. Die FDA lehnen dies selbstversténdlich ab. Es ist in
den Erlduterungen nirgends die Rede davon, dass eine Kiirzung der Entschadigungen fir die FDA die
Absicht ware. In finanzieller Hinsicht ist in den Erlduterungen auf S. 2 vielmehr die Rede davon, dass es
darum gehe, den FDA Investitionssicherheit zu verschaffen.

1.3 Ubernahme von bisheriger Rechtsprechung und Praxis

Oft soll mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, ,bewahrte” Rechtsprechung ins neue
Gesetz einfliessen, so auch hier. In diesem Fall ist aber Skepsis angebracht. Einerseits gibt es keine
gefestigte Rechtsprechung, sondern nur einige wenige Einzelentscheide, und diese sind meistens nicht
hilfreich. Aufgrund der konzeptionellen Fehler im BUPF, welche zur Folge haben, dass hinsichtlich der
Frage, was die Gerichte auf Beschwerde einer FDA hin nun zu prifen haben, Konfusion herrscht, konnte
sich keine Gerichtspraxis entwickeln, welche sich eignen wiirde, ins Gesetz aufgenommen zu werden.

An dieser Stelle kann nicht auf die Gesamtheit der Unstimmigkeiten und Widerspriichlichkeiten der
aufgelaufenen Gerichtsentscheide eingegangen werden, nur so viel: Mit seinen zwei neusten Entscheiden
hiess das Bundesverwaltungsgericht zwei Beschwerden von FDA gut, mit der Begriindung, die FDA seien
in der angefochtenen Verfiigung zu Uberwachungsmassnahmen verpflichtet worden, welche im Katalog
der Uberwachungsmassnahmen gemass VUPF gar nicht vorhanden sind. Da die Aufzdhlung der
Uberwachungsmassnahmen in der VUPF abschliessend zu verstehen sei, sei eine Verpflichtung der FDA
zu Massnahmen ausserhalb des Katalogs nicht zuldssig. Gemiss Art. 13 Abs. 1 Bst. a BUPF darf jedoch
der UPF eine von Zwangsmassnahmengerichten genehmigte Uberwachung nur daraufhin iiberpriifen, ob
die angeordnete Massnahme von einer zustédndigen Behorde aus erfolgt ist und ob es um ein Delikt
gemiss des Deliktkatalogs des BUPF geht. Das BVGer hat nun aber dariiber hinaus gepriift, ob die
angeordneten Massnahmen im Katalog der VUPF aufgefuhrt seien. Den FDA ist es zwar durchaus recht,
wenn das Bundesverwaltungsgericht in Ausiibung einer rechtspolitischen Luckenflllung (iber Art. 13. Abs.
1 Bst. a BUPF hinaus priift. Es erscheint aber unschliissig, wenn sich das Gericht einerseits nicht an Art.
13 Abs. 1 Bst. a BUPF halt und andererseits die von der Beschwerdefihrerin angeflihrten, in diesem
Papier auch schon erwahnten, konzepticnellen Fehler des BUPF in Abrede stellt (A-8267/2010, Erw. 3.2).

Mit dem einzigen héchstrichterlichen Entscheid im Bereich Zul&ssigkeit von Uberwachungsmassnahmen
im Fernmeldebereich (BGE 130 Il 249ff) wurde {iberdies eine Uberwachungsmassnahme, welche ebenfalls
nicht dem VUPF Katalog angehért (Antennensuchliufe), nicht verhindert. Das Bundesgericht stellte sich
dabei auf den Standpunkt, es diirfe die Rechtméssigkeit von Antennensuchldufen gar nicht prifen. Wenn
also in den Erlauterungen behauptet wird, Antennensuchldufe seien von der Gerichtspraxis als zuldssig
bestétigt worden, so stimmt das schlicht nichi, denn das Bundesgericht hat die Zuldssigkeit von
Antennensuchldufen gar keiner Prifung unterzogen. Es wére daher nicht gerechtfertlgt den
Uberwachungstypenkatalog der VUPF unter Hinweis auf die Bundesgerichtspraxis zu erganzen.

14 VUPF-Revision im jetzigen Zeitpunkt ist abzulehnen

Aus den diversen oben genannten Griinden, ist diese VUPF-Teilrevision abzulehnen. Wie dargelegt, ist es
nicht mdglich, mit dieser Vorlage Rechtssicherheit zu schaffen. Es besteht hingegen die Befirchtung, dass
mit dieser VUPF-Revision im etwas kleineren Kreis und ohne die nétige demokratische Legitimation
Forderungen durchgedriickt werden sollien, welche in einer Revision des Gesetzes im formellen Sinn keine
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Chance hatten. Weiter muss die Befiirchtung bestehen, dass mit dieser Verordnungsrevision, welche im
Prinzip eine Wunschliste des UPF enthalt, die |angst fallige BUPF-Revision auf die iange Bank geschoben
werden soll.

1.5  BUPF-Revision abwarten

Die meisten relevanten Anderungen in dieser VUPF-Revisionsvorlage betreffen Punkte, welche gerade in
der parallel laufenden BUPF-Revision umstritten sind:

o Anderungen, welche die Kosten/Entschadigungen betreffen

e Nicht nur Ausleitung des gesamten Fernmeldeverkehrs von bestimmten Breitbandanschliissen,
sondern auch Uberwachungspflichten der Zugangsanbieterinnen auf der Dienste-/Anwendungsebene
(alifallige Filterungspflichten der FDA)

» Uberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Antennensuchlzufe)

Man kann sich daher des Eindrucks nicht erwehren, der Verordnungsgeber wolle nun die Punkte, die im
Rahmen der Vernehmtassung zum BUPF ins Schussfeld der Kritik geraten sind, am Gesetzgeber vorbei in
die VUPF bringen. Damit wiirde der von Verfassung und Gesetz vorgesehene Stufenbau (Gesetz —
Verordnung — Richtlinien) umgangen, was dem Prinzip der Rechisstaatlichkeit widerspricht. Es geht nicht
an, dass die relevanten Entscheidungen auf einer unteren Normenstufe geféllt werden und sich dann
spater das Gesetz im formellen Sinn danach richten soll.

Dies gilt insbesondere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 {insbes. Abs. 6)
BUPF verliehene Rechtsetzungskompetenz in verschiedener Hinsicht eindeutig Gberschreitet: So regelt
das BUPF beispielsweise an keiner Stelle die Uberwachung von Anwendungen wie VolP, Instant
Messaging oder Multimediadiensie, die nicht von Fernmeldedienstanbietern oder Internet-Access-
Providern, sondern von Internet-Anwendungsanbietern (Service Provider) angeboten werden (vgl. Hans
Jakob, Kommentar, N 24 zu Art. 1 BUPF). Auch hatte der historische Gesetzgeber vor elf Jahren keine
Vorstellung, welche neuen Dienstleistungen auf dem Internet zur Verfligung stehen wiirden, und
entsprechend ist der Verordnungsgeber erst durch ein formelles Gesetz zu erméchtigen,
Uberwachungsarten einzufiihren, die zum Zeitpunkt des Erlasses des BUFF nicht vorstellbar waren (etwa
Zugange uber VPN oder ,Instant Messaging”). Dies gilt erst recht fiir eine Vorratsdatenspeicherung far
WWW-Internetverkehr (http), die bei einer weiten Auslegung der Verordnung ebenfalls méglich wére, und
die einen schwerwiegenden Eingriff in die Privatsphére von Biirgern beinhaltete. Ein solcher
schwerwiegender Eingriff wiirde zwingend eine Regelung in einem formellen Gesetz voraussetzen (mehr
dazu unten bei den Ausfilhrungen zu Art. 24b des Entwurfs).

Hinzu kommt, dass die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer Ebene mehr
Fragen aufwirft, als sie beantwortet. Anstatt die Verordnung an den Informationsbedirfnissen der
Strafverfolgung zu orientieren, wird zudem versucht, technische Ldsungen in einem bestimmten
technologischen Umfeld zu beschreiben und eine Reihe von Parametern, oft in unklarem Kontext,
aufzulisten (dazu den Technischen Annex dieses Dokuments, S. 1).

Da nach unserem Verstindnis vor einer Revision der VUPF der Abschluss der Revision des BUPF mit dem
normalen Durchlauf des Gesetzgebungsverfahrens nétig wére, wird auf einen detailierten
Anderungsvorschlag verzichtet. Fehlende Bericksichtigung des Verhaltnismassigkeitsprinzips in der
Verordnung

Es wiére zu berlicksichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit
uberwuegendem Anteil an Business-Kunden oder aber bei seltenen Uberwachungsarten im Hinblick auf die
in diesen Fallen nur Kleine Zahl von zu erwartenden Uberwachungsvorgéangen eine Installation von
Uberwachungsanlagen unverhaltnismassig und nicht zumutbar scheint. Die neuen Richtlinien TR TS
missten in diesem Sinne neben den Handover Interfaces (HI), entsprechende Schnittstellen (in ETSI
Terminologie Internal Network Interface, INI) spezifizieren, dass der UPF in vergleichbaren Féllen ad hoc
Ausriistung installieren kann. In solchen Fallen diirfen die FDA allenfalls verpflichtet werden, die fir die
installation der Ausriistung ndtigen Schnittstellen zur Verfligung zu stellen, nicht aber, die Anlagen als
solche ,auf Vorrat' zu beschaffen.

Ebenfalls eine klare Verletzung des Verhéltnisméassigkeitsprinzips liegt in der Anforderung von Art. 18 Abs.
3 vor, eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschéftigen nur wenige Angestellite
und wéren durch eine derartige Anforderung Gberfordert.

3/9



ZAPP

1.6 Fehlende Entscheidungsgrundlage fiir eine Ausweitung der Uberwachungspflichten

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der VUPF offenbar
erfolgt, ohne dass Uber die Wirksamkeit der bisherigen Uberwachungsmassnahmen Statistiken erhoben
worden wéren. Schon die Wirksamkeit der bisherigen Methoden bleibt vielmehr véllig im Unklaren, und erst
recht ist nicht gesichert, ob von der geforderten Ausweitung der Uberwachungsarten iiberhaupt die
erwiinschte Wirkung zu erwarten sei. Umgekehrt betrachtet bleibt also vdllig offen, ob fir die mit der
Vorlage neu eingefihrten schweren Eingriffe in die Privatsphdre der Birger eine sachliche Grundlage
besteht.

Auch dies spricht deutlich fiir die Forderung, die Verordnungsrevision aufzuschieben, bis einerseits die
Revision des zu Grunde liegenden Gesetzes erfolgt ist, und andererseits gestitzt auf zuverldssiges
Datenmaterial (iber weitere Uberwachungsmassnahmen zu entscheiden wére.

2 Bemerkungen zu einer Auswahl an einzelnen Bestimmungen

21 2. Abschnitt: Bearbeitung von Personendaten

Zu Art. 9 Abs. 2: “Ubergabepunkt” 3
Die Frage der Bestimmung der Ubergabepunkte ist nach wie vor ungelést. Damit ist offen, fir
welchen Abschnitt die Provider genau verantwortlich gemacht werden sollen. Ausserdem ist unklar,
welche Aspekte unter Datensicherheit fallen sollen (Confidentiality, Authentication, Availability
{D0S), Integrity, Non-repudiation). Zu beiden Punkten vgl. auch den Technischen Annex, S. 4f.

2.2 4. Ahschnitt: Uberwachung der ,, Telefondienste*

Die Abgrenzung des Fernmeldeverkehrs vom Internetverkehr bleibt unklar. Internet-Technologie (damit ist
eine Protokallarchitektur gemeint) kann ausserhalb des Internet eingesetzt werden beispielsweise in einem
Carrier Class IP Netz (z.B. fiir VolP). Vgl. dazu die Anmerkung im Technischen Annex, S. 8.

Zu Art. 16:
In der bisherigen Verordnung wurde unterschieden zwischen .Uberwachung des
Fernmeldeverkehr mit Ausnahme von Internet* und ,Uberwachung der Internetzugénge“. Neu
heisst es nun im 4. Abschnitt nur noch ,Uberwachung der Telefondienste” und spater im 6.
Abschnitt ,Uberwachung des Internets”.

Die genaue Terminologie misste nochmals liberprift werden, wird doch im weiteren Verlauf des 4.
Abschnitts nicht mehr von ,Telefondiensten®, sondern wieder von JFernmeldeverkehr” gesprochen.

Sodann sollten keine Erhebungen gemacht werden lber netzinterne Parameter wie IMSI, reale
Cell IDs, usw. Solche Erhebungen sind fiir die Strafverfolgungsbehorden und die Gerichte nicht
beweisrelevant. Die Parameter werden nur netzintern verwendet und dienen der Kundensicherheit
sowie zur Sicherstellung der Netzintegritét. Bei einigen solcher Daten, wie z.B. den realen Cell IDs,
handelt es sich zudem um geschéaftsrelevante Daten, welche die FDA nicht herausgeben kdnnen,
ohne Geschiftsgeheimnisse zu verletzen.

im Weiteren ist darauf hinzuweisen, dass viele der fiir die Erhebung vorgesehenen Parameter
genau besehen kaum jene Beweissicherheit bieten, die sich der Verordnungsgeber offenbar
vorstellt. Vielfach sind die Parameter némlich durch die Endkunden einfach dnderbar (z.B. die
MAC-Adresse), sodass sie, weil sehr schwierig verifizierbar, gar keine zuverldssige Beweisfiihrung
erlauben. Entsprechend ist deren Erhebung fir die Strafverfolgungsbehérden und Gerichte nicht
von Nutzen und damit auch unverhditnismassig. Die Erhebung sehr schwierig verifizierbarer
Parameter fiihrt im besten Fall zu Beweislosigkeit, im schlechteren Fall zu nicht gerechtfertigten
Anschuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass Richtlinien zur
Verifizierbarkeit von Parametern bestehen und die diesbeziigliche Verantwortung einzelner FDA
klar umschrieben wird, basierend auf ETS!I TR 187 012 clause 5.2 und Draft ETSI TS 187 017
clause 4.

SIM-Nummern sind sodann keine auf dem Netz verfiigbaren Parameter, welche zu den
Fernmeldeverkehrsdaten gehdren. Die Information der SIM-Nummern gehért zu den Auskiinften
Uber Fernmeldeanschliisse und wird heute schon durch eine Anfrage Gber das CCIS angefragt und
die Auskunft durch die FDA erteilt.

In Art. 16 Bst. d Ziff. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gegeben.
Zudem erzeugt die Formulierung (wie die SIM-Nummer, die IMSI-Nummer und die IME}-Nummer)*
Rechtsunsicherheit, da nicht festgelegt ist, welche weiteren Angaben unter dieser Bestimmung
herausverlangt werden kénnten.
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Zu Art. 16 lit. e: Antennensuchlauf:
Diese Ergénzung darf an dieser Stelle keinesfalls gemacht werden, wenn schon miisste die
Durchflihrbarkeit von Antennensuchldufen im Gesetz im formellen Sinn vorgesehen werden, da
diese Massnahme klar gegen die geltende Strafprozessordnung verstésst, wonach
Fernmeldeiiberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbestimmt viele
Personen durchgefithrt werden diirfen, sondern nur im Falle eines bereits vorliegenden Verdachts
und nur betreffend bereits im Voraus klar bestimmter Anschliisse (dazu schon vorne 1.3).

Daruber hinaus I&sst sich sagen, dass es gar nicht moglich ist ,an einem bestimmten Standort*
rlickwirkend ,alle mobilen Kommunikationsvorgange“ zu eruieren. Es liesse sich héchstens eine
grossere oder kleinere Zahl an Funkzellen ermitteln, welche ,einen bestimmten Standort” mit einer
gewissen Wahrscheinlichkeit versorgen, und anschliessend die Kommunikationen (ber diese
Funkzellen in einem definierten Zeitraum ermitteln. Ob sich aber die gesuchte Kommunikation
darunter befindet, ist nicht gewahrleistet.

Zu Art. 16 und 16a vgl. zudem die Anmerkungen im Technischen Annex, S. 9f,

Zu Art. 16b Uberwachungsmassnahmen mit Auslandsbezug

Mit der Einfiigung dieser Norm sollen die sog. internationalen ,Kopfschaltungen® verankert werden,
das heisst, die FDA sollen dazu verpflichtet werden, ausléndische Rufnummern, respektive
schweizerische Rufnummern im Ausland (outbound Roamer) iiberwachen zu kénnen, wenn diese
mit ihren Kunden kommunizieren. Diese Bestimmung ist abzulehnen, obschon das
Bundesverwaltungsgericht vor rund zwei Jahren entschieden hat, eine soiche Massnahme sei
rechtmassig. Das Bundesverwaltungsgencht {A- 2335!2008) stellte sich auf den Standpunkt, dies
sei im Prinzip das Gleiche wie die Uberwachung einer inldndischen Nummer, jedenfalls sei ja die
Uberwachte Nummer klar bestimmt. Allerdings Ubersah das Bundesverwaltungsgericht die
Tatsache, dass es sich

¢ entweder um eine Uberwachung einer Person im Ausland handelt, welche nach Abschluss
des Verfahrens nicht, wie von der Gesetzgebung vorgesehen, ber die Vornahme der
Uberwachung informiert werden kann, und die dariiber hinaus gegen das Territorialitatsprinzip
verstosst.

e im Prinzip auch um eine Uberwachung von unbestimmt vielen Personen im Inland handelt,
welche Kommunikationen mit der genannten Nummer im Ausland haben. Auch die
Kopfschaltung  widerspricht damit dem  Grundkonzept des BUPF, wonach
Fernmeldetiberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbestimmt
viele Personen durchgefiihrt werden diirfen (Rasterfahndung), sondern nur im Falle eines
bereits vorliegenden Verdachts und nur betreffend bereits im Voraus klar bestimmter
Anschliisse. Auch hier ist zudem offensichtlich, dass die unbestimmte Anzahl an Personen im
Inland nach Abschluss des Verfahrens nicht liber die Uberwachung informiert werden kann.

Entgegen der Ansicht des Bundesverwaltungsgenchts gibt es also doch starke Anzeichen dafiir,
dass Kopfschaltungen nicht ins Konzept des akiuellen BUPF passen, weshalb auch die
Entscheidung Gber die Zulassigkeit von Kopfschaltungen dem Gesetz im formellen Sinn
anheimgestellt werden sollte und nicht im Rahmen einer Revision der VUPF erfolgen darf.

Zu Art. 16b vgl. zudem die Anmerkungen im Technischen Annex, S, 11f.

Zu Art. 17 Abs. 4
Es ist unklar was alles mit ,Zuleitung” gemeint ist. ETSI spezifiziert die Auslieferungsformate an
einem Ubergabeinterface (Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze
{Delivery Networks) aus der Infrastruktur des Providers (IIF/MD} zur Infrastruktur von "UPF (LEMF)
nur oberflachlich. Wenn ,die Spezifikationen dieser Zuleitung® bedeuten wiirde, dass UPF Delivery
Networks spezifiziert, wirde dies einen erheblichen Eingriff in die Netzhoheit der Provider
bedeuten.

Zu Art. 17 Abs. 5 und Art. 25 Abs. 5
Obschon der Verordnungsgeber (wie auch das Bundesverwaltungsgerlcht) davon ausgehen witl,
dass der Uberwachungstypenkatalog der VUPF abschliessend sei, soll diese Bestimmung nun
vorsehen, dass auch nicht explizit in der Verordnung aufgefiihrte Félle von Uberwachungen
méglich seien. Damit wird der Katalog der Uberwachungstypen offengehalten, und es besteht
keine Rechtssicherheit, was vom UPF an Uberwachungen zu erwarten ist. Dies beftrifft die
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Betreiber im Rahmen der in diesem Zusammenhang zu erwartenden Investitionen und den
Normalblrger insofern, als er nicht weiss, wie er vom Staat Gberwacht werden kann. Gemaéss
Legalitatsprinzip misste wenigstens ein Rahmen an zuldssigen Uberwachungen im Gesetz im
formellen Sinn definiert werden. Was dariiber hinaus geht, scllen die FDA nicht nur nicht ausfiihren
mussen, sondern im Hinblick auf den Schutz der Freiheitsrechte der Biirger auch nicht ausfiihren
diirfen. Daher ist diese Spezialfallregelung abzulehnen, jedenfalls solange, als nicht mit einer
zufriedenstellenden BUPF-Revision eine Grundlage geschaffen wird, welche den Rahmen der
Behordenpraxis klar vorgibt.

Zu Ant. 17 vgl. zudem die Anmerkungen im Technischen Annex, S. 12f.

Zu Art. 18
Auf die Unverhéltnismassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbarkeit)
wurde bereits unter Ziff. 1.6 hingewiesen.

Die Anderungen, v.a. in den Absitzen 7 und 8, betreffen Spezialwiinsche des UPF. Eine
Gratisnutzung der Fernmeldedienste der FDA durch den UPF ist abzulehnen, zumal eine solche
Nutzung In keiner Weise eingegrenzt wére.

Auch die begehrten Unterstitzungsleistungen hinsichtlich der Frage, ob tatséchlich die richtige
Person (iberwacht werde, sind fragwiirdig, da diese Begehren des UPF daher riihren, dass er in
letzter Zeit bewihrte Uberwachungsmethoden durch billigere und unzuverldssige Methoden ersetzt
hat. Abs. 8 lasst zudem véllig offen, welche technischen und organisatorischen Vorkehrungen ein
Provider treffen muss, um die entsprechende Unterstiitzung leisten zu kénnen.

Vgl. auch zu Art. 18 die weiter gehenden Anmerkungen im Technischen Annex, S. 13f.

Zu Art. 19a der bestehenden Verordnung
Art. 19a der bestehenden VUPF bleibt nach dem Entwurf unverandert. Die Norm bestimmt, dass
die FDA sicherstellen miissen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien der
Kundinnen und Kunden anhand eines fir den Grenziibertritt in die Schweiz zuldssigen
Reisedokumentes erfasst werden. Hier wére eine Anderung vorzunehmen.

Nimmt man die geltende Bestimmung beim Wort, kdnnen Asylbewerber mit Asylbewerberausweis
{(Auslanderausweis F, N und S} keine Prepaid-Karten beziehen, weil dieser Ausweis nicht zum
Grenziibertritt berechtigt (vgl. Hans Jakob, Kommentar, N 3 zu Art. 19a VUPF). Nach unserer
Auffassung ist das Kriterium der Eignung zum Grenziibertritt jedoch unsachlich, ist doch nur die
Eignung zur Identifikation, nicht aber die Mdglichkeit zum Grenziibertritt fir den Zweck von Art. 19a

VUPF relevant.
Das Migrationsamt schiebt fiir das Verbot der Verwendung von F-, N- und S-Ausweisen sodann die
Begriindung nach

(http://imww.uvek.admin.ch/themen/kommunikation/00950/00951/index.htmi?lang=de, Frage 16),
dass die entsprechenden Ausweise oftmals auf falsche Namen ausgestellt wiirden, weil sie nur auf
den Angaben der Asylbewerber basieren und nicht auf amtflichen Dokumenten von deren
Heimattand. Es scheint uns jedoch unverhaltnisméssig, die Verwendung von Ausweisen F, N und
S bloss aufgrund eines mdoglichen Fehlverhaltens einzelner Ausweistrager zu beschrénken.
Abgesehen davon wire die Identifikationseignung eines F-, N- oder S-Ausweises selbst dann nicht
in Frage gestellt, wenn der Ausweis auf falschen Angaben des Asylbewerbers basierte, ist doch
der Asylbewerber auch unter dem entsprechenden (falschen) Namen registerlich erfasst, sodass er
gerade auch anhand des falschen Namens zweifelsfrei ausfindig gemacht werden kénnte.

Diese Situation ist immer noch besser als jene, dass Asylbewerber fir die Nutzung von
Mobiltelefonie gezwungen wéren, einen Strohmann vorzuschicken, denn in diesem Fall ware die
Identifikation gar nicht mehr gewahrleistet.

Trager der Ausweise F, N und S haben zudem in der Regel nicht die Mbglichkeit, die fir Postpaid-
Angebote von Ausladndern aus Sicherheitsgriinden geforderten Depotzahlungen zu leisten. Ein
Verbot, Prepaid-Karten zu beziehen, lauft damit auf eine unverhiltnismissige Verletzung
Kommunikationsfreineit der entsprechenden Individuen hinaus. Entsprechend wéare bei einer
Verordnungsrevision der in Art. 19a verwendete Ausweisbegriff um Ausweise F, N und S zu
erweitern.
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2.3 6. Abschnitt: Uberwachung des Internets

Zunachst bleibt unklar, wofiir der Ausdruck ,Internet" verwendet (dazu die Anmerkungen im Technischen
Annex, S. 16 f.) wird.

Zu Art. 23
Der Inhalt der Norm ist beziiglich Inhalt und Beschreibungstiefe mit Art.15 Abs. 1 abzugleichen
{vgl. den Technischen Annex, S. 17).

Erneut ist darauf hinzuweisen, dass eine Datenherausgabe betreffend sdmtlicher Netzparameter
(Bst. g), welche nicht Gberwachungsrelevant sind und welche reine Netzdaten der betreffenden
FDA bilden, nicht akzeptabel ist (dazu vorne 2.2)

Zu Art. 24
Art. 24 sieht eine massive Ausdehnung des Katalogs der Uberwachungsarten vor. Wir sind der
Auffassung, dass eine derartige Ausdehnung keine geniigende Rechtsgrundlage in Art. 15 BUPF
findet, zumal die meisten der entsprechenden Uberwachungsarten zum Zeitpunkt der
Verabschiedung von Art. 15 BUPF noch nicht im Fokus des Gesetzgebers waren.
Dementsprechend ist die geplante Ausweitung des Katalogs der Uberwachungsarten durch die
Delegationsnorm in Art. 15 Abs. 6 BUPF nicht gedeckt.

Eine Uberwachung von VPN (Art. 24 Bst. f) wére in jedem Fall explizit auf Anbieter zu
beschrianken, die VPN selber anbieten, und nicht auf die Access Provider, die VPN-Datenstrome
bloss von ihren Endkunden zu VPN-Anbietern im Internet weiterleiten. Dies bereits daher, weil
VPN-Daten verschliisselt und damit fiir eine Ausleitung ungeeignet sind.

Art. 24 Abs. 2 sieht zudem neu auch Uberwachungen auf der Anwendungsebene des Internets vor
(fir VolP, Instant Messaging, Multimediadienste, etc.). Die bisherige Praxis wie auch die Literatur
gehen klar davon aus, dass das BUPF auf Access Provider anwendbar ist, nicht aber auf Service
Provider (Anwendungsanbieter; vgl. Hans Jakob, Kommentar, N 24 zu Art. 1 BUPF). Auch diese
Norm sprengt den durch Art. 15 BUPF vorgesehenen Rahmen daher klar, selbst die Definition der
Internetanbieter nach Ziff. 1 des Anhangs der Verordnung umfasst derartige Anwendungsanbieter
nicht.

Die Belastung von Anwendungsanbietern flbrte im internationalen Vergleich zu einer erheblichen
Wettbewerbsverzerrung und vor allem zu einer Beeintréchtigung der Innovation im Bereich der
Internetanwendungen, weil die Entwickler mit (im Vergleich zu den allgemein niedrigen
Entwicklungskosten flir die Anwendungen} ganz erhebliche Mehrkosten fiir die Entwicklung von
Uberwachungsschnittstellen einplanen missten. Die Innovation von Anwendungen des Internets,
gerade auch im Mobilfunk (Smartphones), geht heute sehr rasch voran, und entsprechend profitiert
die Gesellschaft vom Internet als einem wahren Motor des Fortschritts. Diese Dynamik soll nicht
durch eine Gbertriebene Uberwachungspflicht gehemmt werden.

Im Weiteren lasst der Entwurf — und hier liegt ein weiterer schwermegender Kritikpunkt — véllig
offen, wer fir die Uberwachung von Anwendungen wie VoIP, Instant Messaging oder
Multimediadienste verantwortlich wire. Angesichts dessen, dass die Access Provider bisher
keinerlei technische Méglichkeiten zur Filterung von Inhalten (Deep Packet Inspection) haben, und
angesichts dessen, dass eine solche Filterung in der Regel Know-How (iber
Kommunikationsprotokolle hdherer Schichten als jener des Access und allféllige
Verschliisselungsmechanismen voraussetzt, das nur der Anbieter der Anwendung selber besitzt,
scheint die Vorstellung, dass die Access Provider fir eine Ausleitung von aus dem Datenstrom
eines Kunden ausgefilterter Anwendungsdaten verantwortlich sein sollen, nicht haltbar. Wollte man
Anwendungen doch in die VUPF aufnehmen, so miisste daher zumindest klargestellt werden, dass
fur die Ausleitung entweder die Anwendungsanbieter oder dann der UPF, nicht aber die Access
Provider verantwortlich sein kénnen. Der UPF muss auch dann die Filterung Gbernehmen, wenn
die Anwendungsanbieter vom Ausland aus tatig sind und dementsprechend nicht selber dem
BUPF unterstehen (dazu Hansjakob, Kommentar, N 26 zu Art. 1 BUPF). Technisch gesprochen
darf die Uberwachungspflicht der Access Provider daher nur die IP-Adresselemente, aber nicht in
der IP-Payload gespeicherte Adresselemente enthalten.

Vgl. zu Art, 24 auch den Technischen Annex, S. 181,
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Zu Art. 24a Uberwachungstypen (Echtzeit)
Die Artikel 24a und 24b enthalten einen umfassenden, schwerwiegenden Ausbau an
Datenlieferungspflichten, welcher fiir die FDA einschneidende Folgen hafte. Gemass BUPF/StPO
ist an sich nur vorgesehen, dass die FDA den gesamten Fernmeldeverkehr von bestimmten
Anschliissen zuleiten miissen.

Die Bestimmung enthalt (wie Art. 24b auch) einige Anforderungen, wonach fiir die Uberwachung
und Beweisfihrung im Strafverfahren iiberhaupt nicht relevante Daten herauszugeben wiren, was
teils sogar die Netzintegritat der FDA tangieren wiirde (wie IMSI, reale Cell ID, usw.)

Unklar bleibt ferner der Inhalt von Art. 24a Bst. b Ziff. 3, der von ,Anmeldungsdaten” spricht. Die
Norm ware dahin zu prazisieren, dass, falls Gberhaupt, ausschliesslich Login-Daten fir die
Anmeldung im Netz des Access Providers, nicht aber Login-Daten fiir die Anwendungsebene des
Internet (http, etwa fiir E-Banking, E-Mail-Accounts etc.) unverschliisselt ausgeleitet werden. Login-
Daten {Username plus Password} sind Credentials (Berechtigungsnachweise) und von ihrer
Eigenschaft her nicht geeignet, eine Straftat zu begehen. Jede Dritte Entitit, die (iber die
Credentials einer Entitét verfiigt, kann in ihrem Namen, d.h. mit ihren Identitdten kommunizieren.
Damit gehdren Login-Daten in dieselbe Kategorie wie die IMSI. Die Ausleitung von Login-Daten
der Anwendungsebene hétte erstens zur Bedingung, dass die Provider zu einer detaillierten
Filterung des Internetverkehrs (Deep Packet Inspection) gezwungen wirden, was hohen
Investitionshedarf mit sich brachte, und wilrde zweitens den Zweck der Fernmeldeliberwachung,
namlich die Inhalte von Kommunikation zu Tage zu fordern, iberdehnen. Denn damit wiirde es den
Strafverfolgern auch méglich, leicht etwa Banktransaktionen von Verdachtigen nachzuvoliziehen.
Abgesehen davon, sind Login-Daten einer Client zu Server Beziehung auf Anwendungsebene
verschlisselt und kénnen durch den Access Provider nicht offengelegt werden. Fir solche
Aufgaben ist die Fernmeldeliberwachung aber nicht gedacht, geschweige denn fénde sie im
gegenwartig geltenden BUPF eine geniigende gesetzliche Grundlage.

Unklar bleibt im Weiteren die Bestimmung in Art. 24a Bst. b Ziff. 4 hinsichtlich des Begriffs der
Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene beschrankt,
oder will die Bestimmung etwa auch eine Ausleitung fiir die Anwendungsebene {http} einfiihren?
Einmal mehr kann nach unsere Auffassung nur die |P-Ebene gemeint sein, nicht aber
Adresselemente, die in der IP-Payload enthalten sind.

Zu Art. 24b Uberwachungstypen (riickwirkend) _
In Art. 24b (betreffend riickwirkende Uberwachung) wird ebenfalls ein systematischer Ausbau
vorgenommen, sodass diese Datenlieferungspflicht mit der frilheren Lieferung von schlichten
Verkehrs- und Rechnungsdaten nichts mehr gemein hat,

Es wird auf die bhereits hei Art. 24a gedusserte Kritk zur Echtzeitiberwachung wvon
Anmeldungsdaten verwiesen. Sie gilt fiir die riickwirkende Speicherung der Daten erst recht, weil
ausserhalb des Zugriffsbereichs des Endkunden gespeicherte Anmeldedaten ein lohnenswertes
Ziel fur Hackerangriffe bilden (die Erfahrung gerade der letzten Wochen und Monate zeigt, dass
auch Behdrden niemals fir absolute Sicherheit der von ihnen gespeicherten Daten sorgen
kénnen). Eine Pflicht zur Speicherung solcher Daten wiirde damit Anwendungen wie E-Banking
deutlich unsicherer machen, wenn nicht gar das Vertrauen des Publikums in sie zerstdren.

Unklar bleibt im Weiteren analog zum bereits zu Art. 24a Gesagten in Art. 24b Bst. a Ziff. 4 der
Begriff der Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene
auf Seiten des Endkunden beschrankt, oder will die Bestimmung auch eine riickwirkende
Herausgabe fir die Anwendungsebene und der vom Endkunden besuchten IP-Adressen oder
URLs einfilhren? Letzteres liefe auf eine Vorratsdatenspeicherung fir das Internet hinaus
(rickwirkende Herausgabe samtlicher besuchter Websites etc.), die den Delegattonsrahmen von
Art. 15 BUPF Kar sprengen wiirde und als hichst problematischer politischer Entscheid klar in die
Hande des Gesetzgebers gehdrt, und die — nebenbei gesagt — aus der aktuellen Vorlage fiir eine
Revision des Bundesgesetzes Uber Massnahmen zur Wahrung der inneren Sicherheit BWIS eben
erst wieder entfernt wurde. Eine Einflihrung einer Vorratsdatenspeicherung auf dem
Verordnungsweg steht damit nach unserem Versténdnis véllig ausser Frage.

Ferner ist der Begriff der periodischen Ubermittiung unklar und naher zu umschreiben. Vgl. zu Art.
24 zudem auch den Technischen Annex, S. 191f.
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