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Management Summary 

Mit Schreiben vom 8. Juni 2011 erOffnete Bundesratin Simonetta Sommaruga eine AnhOrung 
zur Anderung der Verordnung Ober die Oberwachung des Post- und Fernmeldeverkehrs VOPF 
sowie der Verordnung Ober die GebOhren und Entschadigungen fOr die Oberwachung des 
Post- und Fernmeldeverkehrs. Mit dem vorliegenden Papier nimmt der schweizerische Ver
band der Telekommunikation asut zu den vorgeschlagenen Anderungen kritisch Stellung. 

Die folgenden Punkte stehen dabei im Zentrum: 

1. Entgegen der Darstellung im Begleitbrief wOrde die vorgeschlagene Revision nicht nur 
eine NachfOhrung der bereits bestehenden Praxis darstellen, sondern eine massive 
Ausweitung der staatlichen Oberwachung des Burgers mit sich bringen, insbesonde
re eine Vorratsdatenspeicherung des lnternetverkehrs. Es handelt sich urn einen ei
gentlichen Etikettenschwindel, der im geltenden Bundesgesetz Ober die Oberwa
chung des Post und Fernmeldeverkehrs BOPF zudem gar keine genOgende gesetzli· 
che Grundlage findet und kaum auf statistischen Entscheidgrundlagen basiert. 

2. Sodann bringt die Vorlage, anders als in den Erlauterungen dargestellt, keine Verbes
serung der Rechtssicherheit. Entgegen der Regelung in der geltenden VOPF soli 
namlich der Katalog der Oberwachungspflichten in der neuen VOPF nicht rnehr ab
schliessend sein, sondern die BehOrden sollen explizit auch die Kompetenz erhalten, 
ohne Verordnungsgrundlage neue Oberwachungspflichten einzufOhren. Anders als un
ter der geltenden Verordnung haben die Telekom-Unternehmen wie auch die Burger 
damit genau keine Rechtssicherheit mehr; sie werden nicht mehr wissen, mit welchen 
Oberwachungsmassnahmen sie zu rechnen haben. 

3. Die Vorlage soli fOr die Behorden eine Kostensenkung bringen, diese wOrde aller
dings genau besehen ausschliesslich zu Lasten der Telekom-Unternehmen gehen. 
Schon heute werden die Kosten der Telekom-Unternehmen fOr die Kommunikations-
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Oberwachung nur zu einem Drittel vom Staat entschiidigt. Die asut kann nicht nach
vollziehen, warum dieser Betragjetzt zu lasten der Telekom-Unternehmen und itver 
Kunden noch welter gesenkt werden soli. Mit der Kostensenkung fOr die BeMrden 
droht den Telekom-Unternehmen zudem eine massive Steigerung der Zahl von Ober
wachungsauftragen, tar die sie dann wiederum die Mehrheit der Kosten zu tragen hat
ten. 

4. Die Vorlage ignoriert das Verhaltnismassigkeitsprinzip: Die Telekom-Unternehmen 
sollen nicht verpflichtet werden kOnnen, teure Oberwachungsanlagen zu beschaffen, 
die sie ohnehin nur in sehr unwahrscheinlichen Fallen Oberhaupt brauchen werden. 

Aus diesen Grunden steht die asut der aktuellen Revision der VOPF ablehnend gegenuber. 
Vor allem die geplante Ausweitung der Oberwachungsmassnahmen darf nur mit einem demo
kratisch legitimierten Entscheid und damit nur durch Bundesgesetz erfolgen. Entsprechend 
ist mit einer Revision der VOPF bis zur Verabschiedung des BOPF zuzuwarten. 

Der asut geht es mit ihrer Opposition gegen die Vorlage keineswegs darum, den Sinn der Te
lekom-Oberwachung zum Zweck der Verbrechensbekampfung in Frage zu stellen. Die asut 
und ihre Mitglieder haben vielmehr schon immer konstruktiv mit den Behorden zusam
mengearbeitet, um die gesetzlich vorgesehenen Oberwachungsmassnahmen umzusetzen. 
Die asut wehrt sich allerdings gegen die neuesten Reformplane, weil derart schwerwiegende 
Eingriffe in die Privatsphare des BUrgers unci in die Wirtschaftsfreiheit und Eigentumsgarantie 
der Telekom-Unternehmen nicht durch die Hintertur einer Verordnungsrevision eingefOhrt 
werden dOrfen. 
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1 Allgemein 

1.1 Teilrevision? 

Gemass dem Begleitbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesratin 
Simonetta Sommaruga, soli es bei vorliegender Teilrevision der VOPF lediglich urn eine ,Nach
fOhrung" gehen, welche fOr aile Beteiligten ,die nt>tige Bestimmtheit und Rechtssicherheit" 
schaffe. Dies trifftjedoch nicht zu: 

Zunachst wird mit der Vorlage keineswegs nur die bestehende Praxis nachgefiihrt, son
dern es werden auch diverse neue Oberwachungsmassnahmen verankert. wie z.B. eine 
umfassende Oberwachung des lntemetverkehrs, zudem sollen internationale Kopfschal
tungen analog zur Sprachtelefonie neu auch fiir SMS- und lnternetiiberwachungen ge
macht werden. Bisher wurden als Folge eines Entscheids des Bundesverwaltungsgerichts 
internationale Kopfschaltungen lediglich hinsichtlich der Gesprachstelefonie eingesetzt. 

Sodann sollen mit der Revision nicht nur zweifelhafte Massnahmen wie die Kopfschaltun
gen in den Katalog aufgenommen werden, sondern neu auch eine Massnahme, welche 
unseres Erachtens illegal ist, namlich die Antennensuchlaufe. Bei solchen Massnahmen 
existieren keine Verdachtsmomente gegen bestimmte Personen oder AnschiOsse, wie dies 
von StPO und BOPF eindeutig gefordert worde, sondern es wird ein Gebiet unspezifisch 
nach strafrechtlich Verwertbarem abgesucht. 

In den Erlauterungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der 
Oberwachungsbeht>rden mag dies zwar zutreffen. Denn dadurch dass gewisse nicht vor
gesehene Massnahmen in der Verordnung neu typisiert wOrden, gabe es fiir deren Umset
zung fOr die Fernrneldediensteanbieter (FDA) nur noch eine geringe Pauschalentschadi
gung gemass Gebohrenverordnung und keine Aufwandsentschadigung gemass bisheri
gem Art. 4 der Gebiihrenverordnung mehr. Eine solche ,Kostensenkung" erfolgt aber auf 
dem Buckel der FDA und entspricht, zumindest nach offizieller Lesart, nicht die Meinung 
der Revision. 

Weiter ist der verwendete Begriff ,Teilrevision" irrefOhrend. Gemass den Ertauterungen 
handelt es sich offenbar nur dann urn eine Totalrevision der VOPF, wenn sie im Nachgang 
einer BOPF-Revision geschieht. Vom materiellen Gehalt her haben wires aber bereits vor
liegend mit einer T otalrevision der VOPF zu tun, welche Entscheidungen vorwegnehmen 
soli, welche eigentlich in den Rahmen der BOPF -Revision geMren. 

1.2 Kein Plus an Rechtssicherheit 

Die Vorlage bringt kein Plus an Rechtssicherheit, wie dies in Begleitbrief und Erlauterungen 
behauptet wird. 

Die neueste Praxis des Bundesverwaltungsgerichts vom 21. resp. 23. Juni 2011 bestatigte die 
Auffassung zweier Mitglieder der asut, dass der Katalog der in der VOPF geregelten Oberwa
chungsarten abschliessend sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs wider
sprechen diesem Anspruch an die Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie 
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explizit eine Kompetenz des Dienstes zur Oberwachung des Post- und Fernrneldeverkehrs OPF 
zur EinfOhrung weiterer Oberwachungsmassnahmen vorsehen. 

Aber selbst dann, wenn man der Auffassung ist, der Katalog sei entgegen der Auffassung des 
Bundesverwaltungsgerichts nicht abschliessend, bringt eine offene Formulierung des Katalogs 
nichts, da Fernmeldedienstanbieter und BOrger jederzeit damit rechnen mussen, dass entwe
der die Praxis den Katalog nicht als abschliessend betrachtet oder dass bei Bedarf einfach der 
Katalog wieder beliebig erweitert wird. 

Dass die FDA Oberdies kein Rechtsmittel besitzen, urn sich gegen solche von Gesetz und Ver
ordnung nicht gedeckten Oberwachungsmassnahrnen zu wehren und lhre verfassungsmlissi
gen Rechte zu wahren, hat die asut bereits in der Vernehmlassung zum VE-BOPF heftig kriti
siert. Sie sieht darin einen wesentlichen konzeptionellen Mangel des BOPF, der weder durch 
den VE-BOPF, geschweige denn durch die nun geplante Verordnungsrevision behoben wird. 

Die ErkU~rung, dass den rechtsstaatlichen Mlingeln des BOPF mit einer VOPF-Revision nicht 
beizukommen ist, findet sich im Prinzip in den Erlauterungen zur Vorlage selbst, S. 1 unten: 

Nach Ansicht der anordnenden Strafverfolgungsbeh6rden und der die Oberwachungsmass
nahmen genehmigenden Zwangsmassnahmengerichte ist die Liste der Oberwachungsmass
nahmen in der VOPF nicht abschliessend zu betrachten. Der Dienst und die FDA sind nach 
dieser Auffassung daher auch verpflichtet, angeordnete und genehmigte Oberwachungsmass
nahmen durchzuftJhren, die nicht expllzit in der VOPF aufgefuhrt sind. Diese Situation ftihrt zu 
einer grossen Rechtsunsicherheit und dazu, dass sowohl auf Seiten des Dienstes als auch auf 
Seiten der FDA bei der Durchftihrung von nicht explizit in der VOPF aufgeftihrten Oberwa
chungsmassnahmen erhebliche Kosten entstehen. 

Die Problematik, dass aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durch
gefOhrt werden muss, was Zwangsmassnahmengerichte, welche Ober kein genOgendes techni
sches Verstandnis verfugen, genehmigen, llisst sich mit einer Erweiterung des Massnahmenka
talogs sicher nicht beseitigen, solange dieser derart often formuliert bleibt. 

Damit wOrde nur erreicht, dass damit insgesamt den FDA die Entschlidigungen gekOrzt wor
den, weil die Aufwandsentschlidigung gemass bisherigem Art. 4 der GebOhrenverordnung 
durch pauschal festgelegte Tellentschadigungen ersetzt wOrde. Weiter wurde der neue Art. 1 
Abs. 2 bis bewirken, dass pro Oberwachte Rufnummer unter einem Auftrag slimtliche mOgli
chen Erhebungen verlangt werden konnten und dies nur unter Entschlidigung der Basisleis
tung. Die FDA Iehnen dies selbstverstlindlich ab. Es ist in den Erlliuterungen nirgends die Re
de davon, dass eine KOrzung der Entschadigungen fOr die FDA die Absicht ware. In finanzieller 
Hinsicht ist in den Erlliuterungen auf S. 2 vielmehr die Rede davon, dass es darum gehe, den 
FDA lnvestitionssicherheit zu verschaffen. 

1.3 Obernahme von bisheriger Rechtssprechung und Praxis: 

Oft soli mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene. , bewahrte" Rechtsspre
chung ins neue Gesetz einfliessen, so auch hier. In diesern Fall ist aber Skepsis angebracht. 
Einerseits gibt es keine gefestigte Rechtssprechung, sondern nur einige wenige Einzelent
scheide, und diese sind meistens nicht hilfreich. Aufgrund der konzeptionellen Fehler im 
BOPF, welche zur Folge haben, dass hinsichtlich der Frage, was die Gerichte auf Beschwerde 
einer FDA hin nun zu prOfen haben, Konfusion herrscht, konnte sich keine Gerichtspraxis ent
wickeln, welche sich eignen WOrde, ins Gesetz aufgenommen zu werden. 
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An dieser Stelle kann nicht auf die Gesamtheit der Unstimmigkeiten und WidersprOChlichkei
ten der aufgelaufenen Gerlchtsentscheide eingegangen werden, nur soviel: Mit seinen zwei 
neusten Entscheiden hiess das Bundesverwaltungsgericht zwei Beschwerden von FDA gut, mit 
der Begrundung, die FDA seien in der angefochtenen VerfOgung zu Oberwachungsmassnah
men verpflichtet worden, welche im Katalog der Oberwachungsmassnahmen gemass VOPF 
gar nicht vorhanden sind. Da die Aufzahlung der Oberwachungsmassnahmen in der VOPF ab
schliessend zu verstehen sei, sei eine Verpflichtung der FDA zu Massnahmen ausserhalb des 
Katalogs nicht zuliissig. Gemass Art. 13 Abs. 1 Bst. a BOPF darf jedoch der OPF eine von 
Zwangsmassnahmengerichten genehmigte Oberwachung nur darauf hin Oberpri.lfen, ob die 
angeordnete Massnahme von einer zustandigen Behorde aus erfolgt ist und ob es um ein De
likt gemass des Deliktskatalogs des BOPF geht. Das BVGer hat nun aber darOber hinaus ge
prOft, ob die angeordneten Massnahmen im Katalog der VOPF aufgefOhrt seien. Den FDA ist 
es zwar durchaus recht, wenn das Bundesverwaltungsgericht in AusObung einer rechtspoliti· 
schen Li.lckenfOIIung Ober Art. 13. Abs. 1 Bst. a BOPF hinaus proft. Es erscheint aber unschiOs· 
sig, wenn sich das Gericht einerseits nicht an Art. 13 Abs. 1 Bst. a BOPF halt und andererseits 
die von der BeschwerdefOhrerin angefUhrten, in dlesem Papier auch schon erwahnten, kon
zeptionellen Fehler des BOPF in Abrede stellt (A-8267/2010, Erw. 3.2). 

Mit dem einzigen hochstrichterlichen Entscheid im Bereich Zulassigkeit von Oberwachungs
massnahmen im Fernmeldebereich (BGE 130 11249ff) wurde Oberdies eine Oberwachungs
massnahme, welche ebenfalls nicht dem VOPF Katalog angehOrt (Antennensuchlaufe), nicht 
verhindert. Das Bundesgericht stellte sich dabei auf den Standpunkt, es dOrfe die Rechtmas
sigkeit von Antennensuchlaufen gar nicht prOfen. Wenn also in den ErUiuterungen behauptet 
wird, AntennensuchUiufe seien von der Gerichtspraxis als zuUissig besttUigt worden, so stimmt 
das schlicht nicht, denn das Bundesgericht hat die ZuUissigkeit von Antennensuchlaufen gar 
keiner Prufung unterzogen. Es ware daher nicht gerechtfertigt, den Oberwachungstypenkata
log der VOPF unter Hinweis auf die Bundesgerichtspraxis zu erganzen. 

1.4 VOPF-Revision imjetzigen Zeitpunkt ist abzulehnen 

Aus den diversen oben genannten GrUnden, ist diese VOPF-Teilrevision abzulehnen. Wie dar
gelegt, 1st es nicht moglich, mit dieser Vorlage Rechtssicherheit zu schaffen. Es besteht hinge
gen die BefOrchtung, dass mit dieser VOPF-Revision im etwas kleineren Kreis und ohne die 
notige demokratische Legitimation Forderungen durchgedrOCkt werden sollen, welche In einer 
Revision des Gesetzes im formellen Sinn keine Chance Mtten. Welter muss die Betorchtung 
bestehen, dass mit dleser Verordnungsrevision, welche im Prinzip eine Wunschliste des OPF 
enthalt, die langst fallige BOPF-Revision auf die lange Bank geschoben werden soli. 

1.5 BOPF-Revision abwarten 

Die meisten relevanten Anderungen in dieser VOPF-Revisionsvorlage betreffen Punkte, welche 
gerade in der parallellaufenden BOPF-Revision umstritten sind: 

Anderungen, welche die Kosten/Entschadigungen betreffen 

Nicht nur Ausleitung des gesamten Fernmeldeverkehrs von bestimmten Breitbandan
schiOssen, sondern auch Oberwachungspflichten der Zugangsanbieterinnen auf der 
Dienste-/Anwendungsebene (allfallige Filterungspflichten der FDA) 
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Oberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Anten
nensuchlaufe). 

Man kann sich daher des Eindrucks nicht erwehren, der Verordnungsgeber wolle nun die 
Punkte, die im Rahmen der Vernehmlassung zum BOPF ins Schussfeld der Kritik geraten sind, 
am Gesetzgeber vorbei in die VOPF bringen. Damit wurde der von Verfassung und Gesetz 
vorgesehene Stufenbau (Gesetz- Verordnung - Richtlinien) umgangen, was dem Prinzip der 
Rechtsstaatlichkeit widerspricht. Es geht nicht an, dass die relevanten Entscheidungen auf ei
ner unteren Normenstufe gefallt werden und sich dann spater das Gesetz im formellen Sinn 
danach richten soli . 

Dies gilt insbesondere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 (insbes. 
Abs. 6) BOPF verliehene Rechtsetzungskompetenz in verschiedener Hinsicht eindeutig Ober
schreitet: So regelt das BOPF beispielsweise an keiner Stelle die Oberwachung von Anwen
dungen wie VoiP, Instant Messaging oder Multimediadienste, die nicht von Fernmelde
diensteanbietern oder lnternet-Access-Providern, sondern von lnternet-Anwendungsanbietern 
(Service Provider) angeboten werden (vgl. Hansjakob, Kommentar, N 24 zu Art. 1 BOPF). Auch 
hatte der historische Gesetzgeber vor elf Jahren keine Vorstellung, welche neuen Dienstleis
tungen auf dem Internet zur VerfOgung stehen wOrden, und entsprechend ist der Verord
nungsgeber erst durch ein formelles Gesetz zu ermachtigen, Oberwachungsarten einzufOhren, 
die zum Zeitpunkt des Erlasses des BOPF nicht vorstellbar waren (etwa Zugange Ober VPN 
oder ,Instant Messaging"). Dies gilt erst recht fOr eine Vorratsdatenspeicherung fi.lr WWW
Internetverkehr (http), die bei einer weiten Auslegung der Verordnung ebenfalls mt>glich ware, 
und die einen schwerwiegenden Eingriff in die Privatsphare von Borgern beinhaltete. Ein sol
cher schwerwiegender Eingriff wOrde zwingend eine Regelung in einem formellen Gesetz vor
aussetzen (mehr dazu unten bei den AusfOhrungen zu Art. 24b des Entwurfs). 

Hinzu kommt, dass die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer 
Ebene mehr Fragen aufwirft, als sie beantwortet. Anstatt die Verordnung an den lnformati
onsbedorfnissen der Strafverfolgung zu orientieren, wird zudem versucht, technische Lt>sun
gen in einem bestimmten technologischen Umfeld zu beschreiben und eine Reihe von Para
metern, oft in unklarem Kontext, aufzulisten (dazu den Technischen Annex dieses Dokuments, 
s. 1). 

Da nach Auffassung der asut vor einer Revision der VOPF der Abschluss der Revision des BOPF 
mit dem normalen Durchlauf des Gesetzgebungsverfahrens nt>tig ware, wird auf einen detail· 
lierten Anderungsvorschlag verzichtet. Wegen der unklaren, bzw. inexistenten formell
gesetzlichen Grundlage mosste dieser ohnehin nur Stockwerk bleiben. Die asut hat sich bei 
der BOPF-Revision schon bisher sehr kooperativ gezeigt und hat mit konstruktiven VorschUi
gen an dieser mitgewirkt. Sie wird dies selbstverstandlich auch kOnftig tun und zu einer erfolg
reichen Umsetzungjenes Projekts Hand bieten. 

1.6 Fehlende Ben:.icksichtigung des Verhaltnismassigkeitsprinzips in der Verordnung 

Es ware zu berOCksichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit 
Oberwiegendem Anteil an Business-Kunden oder aber bei seltenen Oberwachungsarten im 
Hinblick auf die in diesen Fallen nur kleine Zahl von zu erwartenden Oberwachungsvorgangen 
eine Installation von Oberwachungsanlagen unverhaltnismassig und nicht zumutbar scheint. 
Die neuen Richtlinien TR TS mussten in diesem Sinne neben den Handover Interfaces (HI), ent· 
sprechende Schnittstellen (in ETSI Terminologie Internal Network Interface, INI) spezifizieren, 
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dass der OPF in vergleichbaren Fallen ad hoc AusrOstung installieren kann. In solchen Fallen 
durfen die FDA allenfalls verpflichtet werden, die fUr die Installation der Ausrostung notigen 
Schnittstellen zur VerfOgung zu stellen. nicht aber, die Anlagen als sole he ,auf Vorrat" zu be
schaffen. 

Ebenfalls eine klare Verletzung des Verhaltnismassigkeitsprinzips liegt in der Anforderung von 
Art. 18 Abs. 3 vor, eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschiiftigen 
nur wenige Angestellte und waren durch eine derartige Anforderung Oberfordert. 

1.7 Fehlende Entscheidgrundlage fOr eine Ausweitung der Oberwachungspflichten 

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der 
VOPF offenbar erfolgt, ohne dass Ober die Wirksamkeit der bisherigen Oberwachungsmass
nahmen Statistiken erhoben worden wiiren. Schon die Wirksamkeit der bisherigen Methoden 
bleibt vielmehr vOIIig im Unklaren, und erst recht ist nicht gesichert, ob von der geforderten 
Ausweitung der Oberwachungsarten Oberhaupt die erwunschte Wirkung zu erwarten sei. Um
gekehrt betrachtet bleibt also vollig often, ob fOr die mit der Vorlage neu eingefOhrten schwe
ren Eingriffe in die Privatsphare der Burger eine sachliche Grundlage besteht. 

Auch dies spricht deutlich fOr die Forderung der asut, die Verordnungsrevision aufzuschieben, 
bis einerseits die Revision des zu Grunde liegenden Gesetzes erfolgt ist, und andererseits ge
stutzt auf zuverlassiges Datenmaterial uber weitere Oberwachungsmassnahmen zu entschei
den ware. 

2 Zu einer Auswahl an einzelnen Bestimmungen 

2.1 2. Abschnitt: Bearbeitung von Personendaten ( ... ) 

Zu Art. 9 Abs. 2: "Obergabepunkt" 

Die Frage der Bestimmung der Obergabepunkte ist nach wie vor ungeiOst. Damit ist often, fOr 
welchen Abschnitt die Provider genau verantwortlich gemacht werden sollen. Ausserdem ist 
unklar, welche Aspekte unter Datensicherheit fallen sollen (Confidentiality, Authentication, 
Availability (DoS), Integrity, Non-repudiation). Zu beiden Punkten vgl. auch den Technischen 
Annex, S. 4 f. 

2.2 4. Abschnitt: Oberwachung der ,Telefondienste" 

Die Abgrenzung des Fernmeldeverkehrs vom lnternetverkehr bleibt unklar. lnternet-
T echnologie (damit ist eine Protokollarchitektur gemeint) kann ausserhalb des Internet einge
setzt werden beispielsweise in einem Carrier Class IP Netz (z.B. fOr VoiP). Vgl. dazu die An
merkung im T echnischen Annex, S. 8. 

Zu Art. 16: 

In der bisherigen Verordnung wurde unterschieden zwischen ,Oberwachung des Fernmelde
verkehr mit Ausnahme von Internet" und ,Oberwachung der lnternetzugange". Neu heisst es 
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nun im 4. Abschnitt nur noch .,Oberwachung der Telefondienste" und spiiter im 6. Abschnitt 
.,Oberwachung des lnternets". 

Die genaue T erminologie mOsste nochmals OberprOft werden, wird doch im weiteren Verlauf 
des 4. Abschnitts nicht mehr von .,Telefondiensten" , sondern wieder von .,Fernmeldeverkehr" 
gesprochen. 

Sodann sollten keine Erhebungen gemacht werden Ober netzinterne Parameter wie IMSI, reale 
Cell IDs, usw. Solche Erhebungen sind fOr die StrafverfolgungsbehOrden und die Gerichte 
nicht bewelsrelevant. Die Parameter werden nur netzintern verwendet und dienen der Kun
densicherheit sowie zur Sicherstellung der Netzintegritat. Bei einigen solcher Daten, wie z.B. 
den realen Cell IDs, handelt es sich zudem urn geschaftsrelevante Daten, welche die FDA nicht 
herausgeben kOnnen, ohne Geschaftsgeheimnisse zu verletzen. 

lm Welteren ist darauf hinzuweisen, dass viele der fOr die Erhebung vorgesehenen Parameter 
genau besehen kaumjene Beweissicherheit bieten, die sich der Verordnungsgeber offenbar 
vorstellt. Vielfach sind die Parameter namlich durch die Endkunden einfach anderbar (z.B. die 
MAC-Adresse), sodass sie, weil sehr schwierig verifizierbar, gar keine zuverlassige BeweisfOh· 
rung erlauben. Entsprechend ist deren Erhebung fOr die StrafverfolgungsbehOrden und Ge
richte nicht von Nutzen und damit auch unverhaitnismassig. Die Erhebung sehr schwierig veri· 
fizierbarer Parameter fOhrt im besten Fall zu Beweislosigkeit, im schlechteren Fall zu nicht ge
rechtfertigten Anschuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass 
Richtlinien zur Verifizierbarkeit von Parametern bestehen und die diesbezogliche Verantwor
tung einzelner FDA klar umschrieben wird, basierend auf ETSI TR 187 012 clause 5.2 und Draft 
ETSI TS 187 017 clause 4. 

SIM-Nummern sind sodann keine auf dem Netz verfOgbaren Parameter, welche zu den Fern
meldeverkehrsdaten gehOren. Die Information der SIM-Nummern gehOrt zu den AuskOnften 
Ober FernmeldeanschiOsse und wird heute schon durch eine Anfrage Ober das CCIS angefragt 
und die Auskunft durch die FDA erteilt. 

In Art. 16 Bst. d Ziff. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gege· 
ben. Zudem erzeugt die Formulierung .,(wie die SIM-Nummer, die IMSI-Nummer und die IMEI
Nummer)" Rechtsunsicherheit, da nicht festgelegt ist, welche weiteren Angaben unter dieser 
Bestimmung herausverlangt werden kt>nnten. 

Zu Art. 16 lit. e: Antennensuchlauf: 

Diese Erganzung darf an dieser Stelle keinesfalls gemacht werden, wenn schon mosste die 
DurchfOhrbarkeit von Antennensuchlaufen im Gesetz im formellen Sinn vorgesehen werden, 
da diese Massnahme klar gegen die geltende Strafprozessordnung verstt>sst, wonach Fern
meldeoberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbestimmt viele Per· 
sonen durchgefOhrt werden dOrfen, sondern nur im Faile eines bereits vorliegenden Verdachts 
und nur betreffend bereits im Voraus klar bestimmter AnschiOsse (dazu schon vorne 1.3). 

DarOber hinaus lasst sich sagen, dass es gar nicht mt>glich ist .,an einem bestimmten Standort" 
rOckwirkend .,aile mobilen Kommunikationsvorgange" zu eruieren. Es llesse sich hochstens 
eine grt>ssere oder kleinere Zahl an Funkzellen ermitteln, welche ,einen bestimmten Standort" 
mit einer gewissen Wahrscheinlichkeit versorgen, und anschliessend die Kommunikationen 
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Ober diese Funkzellen in einem definierten Zeitraum ermitteln. Ob sich aber die gesuchte 
Kommunikation darunter befindet, ist nicht gewahrleistet. 

Zu Art. 16 und 16a vgl. zudem die Anmerkungen im T echnischen Annex, S. 9f. 

Zu Art. 16b Oberwachungsmassnahmen mit Auslandsbezug 

Mit der EinfOgung dieser Norm sollen die sog. internationalen .. Kopfschaltungen" verankert 
werden, das heisst, die FDA sollen dazu verpflichtet werden, ausliindische Rufnummern, re
spektive schweizerische Rufnummern im Ausland (outbound Roamer) Oberwachen zu k()nnen, 
wenn diese mit ihren Kunden kommunizieren. Diese Bestimmung ist abzulehnen, obschon das 
Bundesverwaltungsgericht vor rund zwei Jahren entschieden hat, eine solche Massnahme sei 
rechtmassig. Das Bundesverwaltungsgericht (A-2335/2008) stellte sich auf den Standpunkt, 
dies sei im Prinzip das Gleiche wie die Oberwachung einer inlandischen Nummer, jedenfalls sei 
ja die Oberwachte Nummer klar bestimmt. Allerdings Obersah das Bundesverwaltungsgericht 
die Tatsache, dass es sich 

entweder um eine Oberwachung einer Person im Ausland handelt, welche nach Ab
schluss des Verfahrens nicht, wie von der Gesetzgebung vorgesehen, Ober die Vor
nahme der Oberwachung informiert werden kann, und die darOber hinaus gegen das 
T erritorialitatsprinzip verstosst, 

im Prinzip auch um eine Oberwachung von unbestimmt vielen Personen im Inland 
handelt, welche Kommunikationen mit der genannten Nummer im Ausland haben. 
Auch die Kopfschaltung widerspricht damit dem Grundkonzept des BOPF, wonach 
FernmeldeOberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbe
stimmt viele Personen durchgetohrt werden dOrfen (Rasterfahndung), sondern nur im 
Faile eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus klar 
bestimmter AnschiOsse. Auch hier ist zudem offensichtlich, dass die unbestimmte An
zahl an Personen im Inland nach Abschluss des Verfahrens nicht Ober die Oberwa
chung informiert werden kann. 

Entgegen der Ansicht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen da
fOr, dass Kopfschaltungen nicht ins Konzept des aktuellen BOPF passen, weshalb auch die Ent
scheidung Ober die Zulassigkeit von Kopfschaltungen dem Gesetz im formellen Sinn anheim
gestellt werden sollte und nicht im Rahmen einer Revision der VOPF erfolgen dart. 

Zu Art. 16b vgl. zudem die Anmerkungen im T echnischen Annex, S. 11 f. 

Zu Art. 17 Abs. 4 

Es ist unklar was alles mit .. Zuleitung" gemeint ist. ETSI spezifiziert die Auslieferungsformate 
an einem Obergabeinterface (Handover Interface, HI), spezifiziertjedoch die Ausleitungsnetze 
(Delivery Networks) aus der lnfrastruktur des Providers (IIF/MD) zur lnfrastruktur von OPF 
(LEMF) nur oberflachlich. Wenn .,die Spezifikationen dieser Zuleitung" bedeuten wOrde, dass 
OPF Delivery Networks spezifiziert, WOrde dies einen erheblichen Eingriff in d ie Netzhoheit der 
Provider bedeuten. 
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Zu Art. 17 Abs. 5 und Art. 25 Abs. 5 

Obschon der Verordnungsgeber (wie auch das Bundesverwaltungsgericht} davon ausgehen 
will, dass der Oberwachungstypenkatalog der VOPF abschliessend sei, soli diese Bestimmung 
nun vorsehen, dass auch nicht explizit in der Verordnung aufgefOhrte Faile von Oberwachun
gen mt>glich seien. Damit wird der Katalog der Oberwachungstypen offengehalten, und es 
besteht keine Rechtssicherheit, was vom OPF an Oberwachungen zu erwarten ist. Dies betrifft 
die Betreiber im Rahmen der in diesem Zusammenhang zu erwartenden lnvestitionen und den 
NormalbOrger insofern, als er nicht weiss, wie er vom Staat Oberwacht werden kann. Gemass 
LegaliUitsprinzip mosste wenigstens ein Rahmen an zuUissigen Oberwachungen im Gesetz im 
formellen Sinn definiert werden. Was darOber hinaus geht, sollen die FDA nicht nur nicht aus
fOhren mossen, sondern im Hinblick auf den Schutz der Freiheitsrechte der Burger auch nicht 
ausfOhren dOrfen. Daher ist diese Spezialfallregelung abzulehnen, jedenfalls solange, als nicht 
mit einer zufriedenstellenden BOPF-Revision eine Grundlage geschaffen wird, welche den 
Rahmen der Behordenpraxis klar vorgibt. 

Zu Art. 17 vgl. zudem die Anmerkungen im Technischen Annex, S. 12 f. 

Zu Art. 18 

Auf die Unverhaltnismassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbar
keit) wurde bereits unter Ziff. 1.6 hingewiesen. 

Die Anderungen, v.a. in den Absatzen 7 und 8, betreffen Spezialwunsche des OPF. Eine Gra
tisnutzung der Fernmeldedienste der FDA durch den OPF ist abzulehnen, zumal eine solche 
Nutzung in keiner Weise eingegrenzt ware. 

Auch die begehrten Unterstotzungsleistungen hinsichtlich der Frage, ob tatsachlich die richti
ge Person Oberwacht werde, sind fragwOrdig, da diese Begehren des OPF daher rOhren, dass 
er in letzter Zeit bewahrte Oberwachungsmethoden durch billigere und unzuverlassige Me
thoden ersetzt hat. Abs. 8 lasst zudem vt>llig offen, welche technischen und organisatorischen 
Vorkehrungen ein Provider treffen muss, urn die entsprechende Unterstutzung leisten zu kOn
nen. 

Vgl. auch zu Art. 18 die welter gehenden Anmerkungen im Technischen Annex, S. 13 f. 

Zu Art. 19a der bestehenden Verordnung 

Art. 19a der bestehenden VOPF bleibt nach dem Entwurf unverandert. Die Norm bestimmt, 
dass die FDA sicherstellen mossen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien 
der Kundinnen und Kunden anhand eines fOr den GrenzObertritt in die Schweiz zulassigen Rei
sedokumentes erfasst werden. Nach Auffassung der asut ware hier jedoch eine Anderung vor
zunehmen. 

Nimmt man die geltende Bestimmung beim Wort, kt>nnen Asylbewerber mit Asylbewerber
ausweis (Auslanderausweis F, N und S} keine Prepaid-Karten beziehen, weil dieser Ausweis 
nicht zum Grenzubertritt berechtigt (vgl. Hansjakob, Kommentar, N 3 zu Art. 19a VOPF). Nach 
Auffassung der asut ist das Kriterium der Eignung zum Grenzobertrittjedoch unsachlich, ist 
doch nur d ie Eignung zur ldentifikation, nicht aber die Mt>glichkeit zum GrenzObertritt fOr den 
Zweck von Art. 19a VOPF relevant. 
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VOPF Anderungsvorlage vom 8. Juni 2011: Stellungnahme Orange 
Communications SA 

rylit Schreiben vom ~- Juni 2011 erof.!nete Bundesratin Simonetta Sommaruga eine An~~rung zur 
Anderung der Verotdnung uber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der 
Verordnung uber di~ Gebuhren und Entschadigungen fUr die Oberwachung des Post- und 
~ernmeldeverkehr,. 

Ubersicht: 1 

1. Entgegen der Darstellung im Begleitbrief wurde die vorgeschlagene Revision nicht nur eine 
NachfUhru1g der_pereits bestehenden Praxis darstellen, sondern eine massive Ausweitung 
der staatli~hen Uberwachung des Burgers mit sich bringen, insbesondere eine 
Vorratsdatenspeicherung des lnternetverkehrs. Es handelt sich um eine Anpassung 
grundlege~der Aspekt.~, die im geltenden Bundesgesetz Ober die Oberwachung des Post und 
Fernmeldeyerkehrs BUPF keine genOgende gesetzliche Grundlage findet und kaum auf 
statistisch~n Entscheidungsgrundlagen basiert. 

2. Sodann bri~gt die Vorlage, anders als in den Erlauterungen darges~ellt, keine Verbesserung 
der ~echtJsicherheit. Entgegen der Rege.l_ung in der geltenden VUPF soli namlich der Katalog 
der Uberw · chungspflichten in der neuen VUPF nicht mehr abschliessend sein, sondern die 
Beh6rden allen explizit auch die Kompetenz erhalten, ohne Verordnungsgrundlage neue 
Oberwach ngspflichten einzufOhren. Anders als unter der geltenden Verordnung haben die 
Telekom-UI

1

nternehmen wie auc.~ die Burger damit keine Rechtssicherheit mehr; sie werden 
nicht mehr wissen, auf welche Uberwachungsmassnahmen sie sich vorzubereiten bzw. mit 
welchen Operwachungsarten sie zu rechnen haben. 

I 

3. Die Vorlage soli tor die Beh6rden eine Kostensenkung bringen, diese wOrde allerdings genau 
besehen aLsschliesslich zu Lasten der Telekom-Unternehmen gehen. Schon heute werden 
die Kosten/der Telekom-Unternehmen fOr die KommunikationsOberwachung nur zu einem 
Drittel vom1 Staat entschadigt. 

4. Die Vorlag~ ignoriert das Verhaltnismassigkeitsprinzip: Die Telekom-Unternehmen sollen 
nicht verpflichtet werden k6nnen, teure Oberwachungsanlagen zu beschaffen, die sie ohnehin 
nur in sehn unwahrscheinlichen Fallen Oberhaupt brauchen werden. 

[ .. 
Aus diesen Grunden steht Orange der aktuellen Revision der VUPF ablehnend gegenOber. Vor allem 
die geplante Ausw~itung der Oberwachungsmassnahmen dart nur mit einem demokratisch legitimierten 
E~tscheid und da1it nur durch Bundes9.esetz erlolgen. Entsprechend ist mit einer Revision der 
VUPF bis zur Ver,bschiedung des BUPF zuzuwarten. 

Der Orange geht e,~ mit ihrer Opposition gegen die Vorlage keineswegs darum, den Sinn der Telekom
Oberwachung zum Zweck der Verbrechensbekampfung in Frage zu stellen. Orange hat vielmehr schon 
immer konstruktiv ~it den Beh6rden zusammengearbeitet, um die gesetzlich vorgesehenen 
Oberwachungsmatsnahmen umzusetzen. Orange wehrt sich allerdings gegen die neuesten 
Reformplane, weil 

1
derart schwerwiegende Eingriffe in die Privatsphare des Burgers und in die 

Wirtschaftsfreiheit ~nd Eigentumsgarantie der Telekom-Unternehmen nicht durch die Hintertor einer 
Verordnungsrevisi~n eingefOhrt werden dOrlen. 
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1 Allgemein1 

' 

1.1 Teilrevisi~n? 

Gemass dem Begl~itbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesratin 
Simonetta Sommaruga, soli es bei vorliegender Teilrevision der VUPF lediglich um eine ,NachfUhrung" 
gehen, welche fur ~lie Beteiligten ,die notige Bestimmtheit und Rechtssicherheit" schaffe. Dem wird 
Folgendes entgegengehalten: 

Zunachst wird ~it der Vorlage keineswegs nur die bestehende Praxis nachgefUhrt, sondern es 
~erden auch d1iverse neue Uberwachungsmassnahmen verankert, wie z.B. eine umfassende 
Uberwachung f:les lnternetverkehrs, zudem sollen internationale Kopfschaltungen analog zur 
Sprachtelefoni~ neu auch fur SMS- und lnternetUberwachungen verfugt werden konnen. Bisher 
wurden als Folge eines Entscheids des Bundesverwaltungsgerichts internationale Kopfschaltungen 
lediglich fur G~sprachstelefonie eingesetzt. 

Sodann sollen I mit der Revision nicht nur zweifelhafte Massnahmen - wie die Kopfschaltungen - in 
den Katalog aufgenommen werden, sondern neu auch eine Massnahme, welche unseres Erachtens 
illegal ist, namlich die Antennensuchlaufe. Bei solchen Massnahmen existieren keine .. 
Verdachtsmo~ente gegen bestimmte Personen oder Anschlusse, wie dies von StPO und BUPF 
eindeutig gefo1dert wurde, sondern es wird ein Gebiet unspezifisch nach strafrechtlich 
Verwertbarem 1abgesucht. 

i 

1.~ den Erlaute~ungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der 
Uberwachung~behorden mag dies zwar zutreffen, denn dadurch, dass gewisse nicht vorgesehene 
Massnahmen \n der Verordnung neu typisiert wOrden, gabe es fur deren Umsetzung fur die 
Fernmeldedier)stanbieter (FDA) nur noch eine geringe Pauschalentschadigung gemass 
Gebuhrenverordnung und keine Aufwandsentschadigung gemass bisherigem Art. 4 der 
Gebuhrenverordnung mehr. Eine solche ,Kostensenkung" erfolgt aber auf Kosten der FDA und 
entspricht, zu+indest nach offizieller Lesart, nicht die Meinung der Revision. 

I 

Weiter ist der verwendete Begriff ,Teilrevision" irrefUhrend. Gemass den Erlauterungen handelt es 
sich offenbar ~ur dann um eine Totalrevision der VUPF, wenn sie im Nachgang einer BUPF 
Revision gesc~lhieht. yam materiellen Gehalt her haben wir es aber bereits vorliegend mit einer 
Totalrevision der VUPF zu tun, welche Entscheidungen vorwegnehmen soli, welche eigentlich in 
den Rahmen er BUPF Revision geh6ren. 

1.2 Kein Plus! an Rechtssicherheit 

Die Vorlage bringt !insbesondere kein Plus an Rechtssicherheit, wie dies in Begleitbrief und 
Erlauterungen beH,auptet wird. 

Die neueste Praxi~
1 

des Bundesverwaltungsgerichts vom 21. resp. 23. Juni ?011 bestatigte die 
Auffassung zweie Fernmeldedienstanbieter, dass der Katalog der in der VUPF geregelten 
Oberwachungsart • n abschliessend sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs 
widersprechen die~em Anspruch an die Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie 
explizit eine Komp~t~nz des Dienstes zur Oberwachung des Post- und Fernmeldeverkehrs OPF zur 
Einfuhrung weitertr Uberwachungsmassnahmen vorsehen. 

Eine offene Formylierung des Katalogs, wie jene im Entwurf VUPF, fOhrt dazu, dass 
Fernmeldedienstahbieter und Burger jederzeit damit rechnen mussen, dass bei Bedarf einfach der 
Katalog beliebig etweitert wird. 

Dass die FDA ube:rdies kein Rechtsmittel besitzen, um sich gegen solche von Gesetz und Verordnung 
nicht gedeckten Oberwachungsmassnahmen zu wehren und ihre verfassungsmassigen Rechte zu 

' 
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wahren, hat Orang~ bereits in der Vernehml~ssung zum VE-BOPF bereits kr~~isiert. Sie sieht darin einen 
wesentlichen konzeptionellen Mangel des BUPF, der weder durch den VE-BUPF, geschweige denn 
durch die nun gepl~nte Verordnungsrevision behoben wird. 

Die Erklarung, das~ den rechtsstaatlichen Mangeln des BUPF mit einer VUPF Revision nicht 
beizukommen ist, ~indet sich im Prinzip in den Erlauterungen zur Vorlage selbst, S. 1 unten: 

I 

Nach Ansicht der 4nordnenden Strafverlo/gungsbehOrden und d__er die Oberwachungsmassnahmen .. 
genehmigenden Ztangsmassnahmengerichte ist die Uste der Uberwachungsmassnahmen in der VUPF 
nicht absch/iessen'q zu betrachten. Der Dienst und die FDA sind nach dieser Auffassung daher auch 
verpflich~_et, angeo[dnete und genehmigte Oberwachungsmassnahmen durchzufOhren, die nicht explizit 
in der VUPF aufge(Ohrt sind. Diese Situation fuhrt zu einer grossen Rechtsunsicherheit und dazu, dass 
sowo~( auf Seiten J'des D~f!nstes als auch auf Seiten der FDA bei der DurchfOhrung von nicht explizit in 
der VUPF aufgefOfrten Uberwachungsmassnahmen erhebliche Kosten entstehen. 

Die Problematik, drss aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durchgefuhrt 
werden muss, wa~ Zwangsmassnahmengerichte, welche meistens uber kein genugendes technisches 
Verstandnis verfugen, genehmigen, lasst sich mit einer Erweiterung des Massnahmenkatalogs 
keineswegs beseit~gen, solange dieser derart often formuliert bleibt. 

i 

1.3 Obernah~e von bisheriger Rechtsprechung und Praxis: 
I 

Bei Gesetzesrevis\onen soli die in der Zwischenzeit aufgelaufene, gefestigte Rechtsprechung ins neue 
Gesetz einfliessen~ so auch hier. Vorliegend ist aber Skepsis angebracht. Einerseits gibt es keine 
gefestigte Rechts~rechung, son~_ern nur einige wenige Einzelentscheide, und diese sind nicht hilfreich. 
Die konzeptioneller Fehler im BUPF haben zur Folge, dass hinsichtlich der Frage, was die Gerichte auf 
Beschwerde eineriFDA hin nun zu prufen haben, Konfusion herrscht. Daher konnte sich keine 
Gerichtspraxis entyvickeln, welche sich eignen wurde, ins Gesetz aufgenommen zu werden. 

An dieser Stelle kdnn nicht auf die Gesamtheit der Unstimmigkeiten und Widerspruchlichkeiten der 
aufgelaufenen Gerichtsentscheide eingegangen werden, nur soviel: Mit seinen zwei neusten 
Entscheiden hiessl das Bundesverwaltungsgericht zwei Beschwen?,en von FDAs gut, mit der 
Begrundung, die 9DAs seien in der angefochtenen Verfugung zu Uberwachungsmassnahmen 
verpflichtet worde~, welche im Katalog der Oberwachungsmassnahmen gemass VUPF gar nicht 
vorhanden seien. Da die Aufzahlung der Oberwachungsmassnahmen in der VUPF abschliessend zu 
verstehen sei, sei bine Verpflichtung der FDAs zu Massnahmen ausserhalb des Katalogs nicht zulassig. 
Gemass Art ... 13 A~s. 1 Bst. a BUPF darf jedoch der OPF eine von Zwangsmassnahmengerichten 
genehmigte Uberv\iachung nur darauf hin uberprufen, ob die angeordnete Massnahme von einer 
zustandigen Behorde aus erfolgt ist und ob es um ein Delikt gemass des Deliktskatalogs des BUPF 
geht. Das BVerwGer hat nun daruber hinaus gepruft, ob die angeordneten Massnahmen im Katalog der 
VUPF aufgefUhrt fien und korrigierend eingegriffen. Den FDAs ist es zwar durchaus recht, wenn das 
B~ndesverwaltun sgericht in Ausubung einer rechtspolitischen LuckenfUIIung uber Art. 13. Abs. 1 Bst. a 
BUPF hinaus pruf . Es erscheint aber unschlussig, wenn sich das Gericht einerseits nicht an Art. 13 
Abs. 1 Bst. a BOP halt und andererseits die von der Beschwerdefuhrerin angefUhrten, in diesem 
Papier auch scho 

1 

erwahnten konzeptionellen Fehler des BUPF in Abrede stellt (A-8267/201 0, Erw. 
3.2). ! 

i 
Mit dem einzigen h6chstrichterlichen Entscheid im Bereich Zulassigkeit von 
Oberwachungsm~ssnahmen im Fernmeldebereich (BGE 130 II 249ft) wurde uberdies eine 
Oberwachungsm9ssnahme, welche ebenfalls nicht dem VUPF Katalog angehort (Antennensuchlaufe) 
nicht verhindert. qas Bundesgericht stellte sich dabei auf den Standpunkt, es durfe die ~echtmassigkeit 
von Antennensuc~laufen gar nicht prufen. Wenn also in den Erlauterungen behauptet w1rd, 
Antennensuchlau~e seien von der Gerichtspraxis als zulassig bestatigt worden, so stimmt das nicht, 
denn das Bundesgericht hat die Zulassigkeit von Antennensuchlaufen gar keiner Prufung unterzogen. 
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Es ware daher nic~t gerechtfertigt, den Oberwachungstypenkatalog der VUPF unter Hinweis auf 
Bundesgerichtspr~xis zu erganzen. 

l 

1.4 VOPF- Rrvision im jetzigen Zeitpunkt ist ab~ulehnen 
Aus den diversen \)ben genannten Grunden, ist diese VUPF Teilrevision abzulehnen. Wie dargelegt, ist 
es nicht ~oglich, qamit Rechtssicherheit zu schaffen. Es besteht hingegen die Befi.irchtung, dass mit 
dieser VUPF Revi$ion im etwas kleineren Kreis und ohne die notige demokratische Legitimation 
Forderungen durc~gedruckt werden sollen, welche in einer Revision des Gesetzes im formellen Sinn 
keine Chance hatten. Weiter muss die Beturchtung bestehen, dass mit dieser Verordnungsrevision, 
welche im Prinzip bine Wunschliste des OPF enthalt, die !angst tallige BOPF Revision auf die lange 
Bank geschoben ferden soli. 

1.5 BUPF Re~ision abwarten 
I 

Die meisten relev!
1

nten An9erungen in dieser VUPF Revisionsvorlage betreffen Punkte, welche gerade 
in der parallel lauf nden BUPF Revision umstritten sind: 

- Anderung n, welche die Kosten/Entschadigungen betreffen 

Nicht nur usleitung des Fernmeldeverkehrs, sondern auch Oberwachungspflichten auf der 
Dienste-/ptnwendungsebene (alltallige Filterungspflichten der FDA) 

Oberwach~~ngsmassnahmen gegen einen unbestimmten Personenkreis (z.B. 
Antennen

1
uchlaufe ). 

Man kann sich da~~er des Eindrucks n_~cht erwehren, der Verordnungsgeber wolle nun die Punkte, die im 
Rahmen der Vern hmlassung zum BUPF ins Schussfeld der Kritik geraten sind, am Gesetzgeber vorbei 
in die VOPF bring n. Damit wurde der von Verfassung und Gesetz vorgesehene Stufenbau (Gesetz
Verordnung - Ric tlinien) umgangen, was dem Prinzip der Rechtsstaatlichkeit widerspricht. Es geht 
nicht an, dass die elevanten Entscheidungen auf einer unteren Normenstufe gefallt werden und sich 
dann spater das esetz im formellen Sinn danach richten soli. 

Dies gilt insbeson 1 ere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 (insbes. Abs. 6) 
BOPF verliehene echtsetzungskompetenz in verschiedener Hinsicht eindeutig uberschreitet: So regelt 
das BOPF beispie sweise an keiner Stelle die Oberwachung von Anwendungen wie VoiP, Instant 
Messaging oder ultimediadienste, die nicht von Fernmeldedienstanbietern oder lnternet-Access
Providern, sonde:r von lnternet-Anwend~.ngsanbietern (Service Provider) angeboten werden (vgl. 
Hansjakob, Kom111entar, N 24 zu Art. 1 BUPF). Auch hatte der historische Gesetzgeber vor elf Jahren 
keine Vorstellung, jwelche neuen Dienstleistungen auf dem Internet zur Verfugung stehen wOrden, und 
entsprechend ist 9er Verordnungsgeber erst durch ~in formelles Gesetz ermachtigt, Oberwachungsarten 
einzufi.ihren, die zum Zeitpunkt des Erlasses des BUPF nicht vorstellbar waren (etwa Zugange uber 
VPN oder ,lnstant~Messaging"). Dies gilt erst recht fUr eine Vorratsdatenspeicherung fUr WWW
Internetverkehr (h tp), die bei einer weiten Auslegung der Verordnung ebenfalls moglich ware, und die 
einen schwerwieg nden Eingriff in die Privatsphare von Burgern beinhaltet. Ein solcher 
schwerwiegender IEingriff wurde zwingend eine Regelung in einem formellen Gesetz voraussetzen 
(mehr dazu unten 

1

bei den Ausfi.ihrungen zu Art. 24b des Entwurfs). 
i 

Hinzu kommt, dass die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer Ebene mehr 
Fragen aufwirft, al~ sie beantwortet. Anstatt die Verordnung an den lnformationsbedurfnissen der 
Strafverfolgung zJ orientieren, wird zudem versucht, technische Losungen in einem bestimmten 
technologischen 0mfeld zu beschreiben und eine Reihe von Parametern, oft in unklarem Kontext, 
aufzulisten (dazu ~en Technischen Annex dieses Dokuments, S. 1 ). 

Da nach Auffassurg der Orange vor einer Revision der VOPF der Abschluss der Revision des BOPF mit 
dem normalen Durchlauf des Gesetzgebungsverfahrens notig ware, wird auf einen detaillierten 

! 

I 
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Anderungsvorschl~g verzichtet. Wegen der unklaren, bzw. inexistenten f<?,rmell-gesetzlichen Grundlage 
musste dieser ohnehin nur Stlickwerk bleiben. Orange hat sich bei der BUPF-Revision schon bisher 
kooperativ gezeigt! und hat mit konstruktiven Vorschlagen an dieser mitgewirkt. Sie wird dies 
selbstverstandlich lauch kOnftig tun und zu einer erfolgreichen Umsetzung jenes Projekts Hand bieten. 

i 

1.6 FehlendeiBerilcksichtigung des Verhaltnismassigkeitsprinzips in der Verordnung 

Es ware zu beruc~sichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit 
uberwiegendem Ahteil an Business-Kunden, oder aber bei seltenen Oberwachungsarten im Hinblick auf 
die in diesen Falleh nur kleine Zahl von zu erwartenden Oberwachungsvorgangen eine Installation von 
Oberwachungsanl~gen unverhaltnismassig und nicht zumutbar ist. Die neuen Richtlinien TR TS sehen 
denn in diesem Sihne auch schon vor, dass der OPF in vergleichbaren Fallen ad hoc AusrOstung 
installiert. In solchl:m Fallen dOrfen die FDA allenfalls verpflichtet werden, die fOr die Installation der 
Ausrustung n6tigeh Schnittstellen zur Verfugung zu stellen, nicht aber, die Anlagen als solche ,auf 
Vorrat" zu bescha~fen. 

Ebenfalls eine klaJe Verletzung des Verhaltnismassigkeitsprinzips liegt in der Anforderung von Art. 18 
Abs. 3, eine 24x7- rreichbarkeit sicherzustellen. Viele kleine Provider beschaftigen nur wenige 
Angestellte und w · ren durch eine derartige Anforderung uberfordert. 

1.7 Fehlende Entscheidungsgrundlage filr eine Ausweitung der Oberwachungspflichten 

Abschliessend ist arauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der VOPF 
offenbar erfolgt, o 1 ne dass uber die Wirksamkeit der bisherigen Oberwachungsmassnahmen Statistiken 
erhoben worden 1aren. Schon die Wirksamkeit der bisherigen Methoden bleibt vielmehr v611ig im 
Unklaren, und ers recht ist nicht gesichert, ob von der geforderten Ausweitung der Oberwachungsarten 
uberhaupt die erw·· nschte Wirkung zu erwarten sei. Umgekehrt betrachtet bleibt also v611ig often, ob fUr 
die mit der Vorlag~ neu eingefOhrten schweren Eingriffe in die Privatsphare der BOrger eine sachliche 
Grundlage besteht. 

Auch dies spricht ~eutlich fOr die Forderung, die Verordnungsrevision aufzuschieben, bis einerseits die 
Revision des zu 1unde lieg~nden Gesetzes erfolgt ist, und andererseits gestOtzt auf zuverlassiges 
Datenmaterial Ob r weitere Uberwachungsmassnahmen zu entscheiden ware. 

2 Zu einer I uswahl an einzelnen Bestimmungen 

2.1 2. Absch~itt: Bearbeitung von Personendaten ( ... ) 
I .. 

Zu Art. 9 Abs. 2: ~'Ubergabepunkt" 

Die Fraga der Bedtimmung der Obergabepunkte ist nach wie vor ungel6st. Damit ist often, fOr welchen 
Abschnitt die ProJider genau verantwortlich gemacht warden sollen. Ausserdem ist unklar, welche 
Aspekte unter Da~ensicherheit fallen sollen (Confidentiality, Authentication, Availability (DoS), Integrity, 
Non-repudiation).lzu beiden Punkten vgl. auch den Technischen Annex, S. 4 f. 

I 

2.2 4. Absch~itt: Oberwachung der ,Telefondienste" 

Die Abgrenzung des Fernmeldeverkehrs vom lnternetverkehr bleibt unklar. lnternet-Technologie (damit 
ist eine Protokollarchitektur gemeint) kann ausserhalb des Internet eingesetzt warden beispielsweise in 
einem Carrier Cla~s IP Netz (z.B. fUr VoiP). Vgl. dazu die Anmerkung im Technischen Annex, S. 8. 
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Zu Art. 16: 
i 

In der bisherigen ~erordnung wurde unterschieden zwischen ,Oberwachung des Fernmeldeverkehr mit 
Ausnahme von Internet" und ,Oberwachung der lnternetzugange". Neu heisst es nun im 4. Abschnitt nur 
noch ,Oberwachu~g der Telefondienste" und spater im 6. Abschnitt ,Oberwachung des lnternets". 

Die genaue Termi~ologie mOsste da nochmals OberprOft werden, wird doch im weiteren Verlauf des 4. 
Abschnitts nicht m~hr von ,Telefondiensten", sondern doch wieder von ,Fernmeldeverkehr" gesprochen. 

lm Weiteren ist datauf hinzuweisen, dass viele der fOr die Erhebung vorgesehenen Parameter genau 
besehen kaum jene Beweissicherheit bieten, die sich der Verordnungsgeber offenbar vorstellt. Vielfach 
sind die Parameter namlich durch die Endkunden einfach anderbar (z.B. die MAC-Adresse), sodass sie 
gar keine zuverlassige BeweisfOhrung erlauben. Entsprechend ist deren Erhebung fOr die 
Strafverfolgungsb!

1

h6rden und Gerichte nicht von Nutzen und damit auch unverhaltnismassig. Die 
Erhebung solcher arameter fOhrt im besten Fall zu Beweislosigkeit, im schlechteren Fall zu nicht 
gerechtfertigten Atschuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass nur 
Parameter, die au, h klar verifizierbar sind, Oberhaupt erhoben werden dOrfen. 

SIM-Nummern sin sodann keine auf dem Netz verfOgbaren Parameter, welche zu den 
Fernmeldeverkehr daten geh6ren. Die Information der SIM-Nummern geh6rt zu den Auskunften Ober 
Fernmeldeanschldsse und wird heute schon durch eine Anfrage Ober das CCIS angefragt und die 
Auskunft durch did FDA erteilt. 

In Art. 16 Bst. d Zi~f. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gegeben. Zudem 
erzeugen Formuli~rung ,(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-Nummer)" 
Rechtsunsicherhelt, da nicht festgelegt ist, welche weiteren Angaben unter dieser Bestimmung heraus 
verlangt werden krnten. 

Zu Art. 161it. e: Jntennensuchlauf: 

Diese Erganzung , arf keinesfalls auf Verordnungsstufe gemacht werden, wenn schon mOsste die 
DurchfOhrbarkeit on Antennensuchlaufen im Gesetz im formellen Sinn vorgesehen werden, da diese 
Massnahme klar egen die geltende Strafprozessordnung verst6sst, wonach Fernmeldeuberwachungen 
nicht zur Suche n;ch Verdachtsmomenten gegen unbestimmt viele Personen durchgefOhrt werden 
dOrfen, sondern n r im Faile eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus 
klar bestimmte An chiOsse (dazu schon vorne 1.3). 

DarOber hinaus la$st sich sagen, dass es gar nicht moglich ist ,an einem bestimmten Standort" 
rOckwirkend ,aile ~obilen Kommunikationsvorgange" zu eruieren. Es liesse sich h6chstens eine 
gr6ssere oder kleihere Zahl an Funkzellen ermitteln, welche ,einen bestimmten Standort" mit einer 
gewissen Wahrsc~einlichkeit versorgen, und anschliessend die Kommunikationen Ober diese 
Funkzellen in eine~m definierten Zeitraum ermitteln. Ob sich aber die gesuchte Kommunikation darunter 
befindet, ist nicht 1ewahrleistet. 

Zu Art. 16 und 16~ vgl. zudem die Anmerkungen im Technischen Annex, S. 9f. 

Zu Art. 16b Obefachungsmassnahmen mit Auslandsbezug 

Mit der EinfOgung ldieser Norm sollen die sag. internationalen ,Kopfschaltungen" verankert werden, das 
heisst, die FDA sqllen dazu verpflichtet werden, auslandische Rufnummern Oberwachen zu konnen. 
Diese Bestimmung ist abzulehnen, obschon das Bundesverwaltungsgericht vor rund zwei Jahren 
entschieden hat, ~ine solche Massnahme sei rechtmassig. Das Bundesverwaltungsgericht (A-
2335/2008) stellte' sich auf den Standpunkt, dies sei im Prinzip das Gleiche wie die Oberwachung einer 
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inlandischen Numrrer, jedenfalls sei ja die Oberwachte Nummer klar bestimmt. Allerdings Obersah das 
Bundesverwaltungsgericht die Tatsache, dass es sich 

I 

entweder ~m eine Oberwachung einer Person im Ausland handelt, welche nach Abschluss des 
Verfahren~ nicht, wie von der Gesetzgebung vorgesehen, Ober die Vornahme der Oberwachung 
informiert werden kann, und die daruber hinaus gegen das Territorialitatsprinzip verstosst, 

I 

im Prinzip lauch um eine Oberwachung von unbestimmt vielen Personen im Inland handelt, 
welche Kornmunikationen mit der genannten Nummer im Ausland haben. Auch die 
Kopfschal~ng widerspricht damit dem Grundkonzept des BUPF, wonach 
Fernmeld uberwachungen nicht zur Suche nach Verdachtsmomenten gegen unbestimmt viele 
Personen urchgefOhrt werden durfen (Rasterfahndung), sondern nur im Faile eines bereits 
vorliegendr:m Verdachts und nur betreffend bereits im Voraus klar bestimmte Anschlusse. Auch 
hier ist zudem offensichtlich, dass die unbestimmte Anzahl an Personen im Inland nach 
Abschlussldes Verfahrens nicht Ober die Oberwachung informiert werden kann. 

Entgegen der Ansibht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen dator, dass 
Kopfschaltungen ~icht ins Konzept des aktuellen BUPF passen, weshalb auch die Entscheidung uber 
die Zulassigkeit v~~ Kopfschaltungen ~em Gesetz im formellen Sinn anheimgestellt werden sollte und 
nicht im Rahmen Jbner Revision der VUPF erfolgen dart. 

Zu Art. 16b vgl. zu
1 

em die Anmerkungen im Technischen Annex, S. 11 f. 

I 
I 

Zu Art. 17 Abs. 41 
Es ist unklar was Jiles mit ,Zuleitung" gemeint ist. ETSI spezifiziert die Auslieferungsformate an einem 
Obergabeinterfac (Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery 
Networks) aus der lnfrastruktur des Providers (IIF/MD) zur lnfrastruktur von OPF (LEMF) nur 
oberflachlich. We n ,die Spezifikationen dieser Zuleitung" bedeuten wurde, dass OPF Delivery 
Networks spezifizi rt, wurde dies einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten. 

Zu Art. 17 Abs. 5 und Art. 25 Abs. 5 

Obs~hon der Verordnungsgeber (wie ~uch das Bundesverwaltungsgericht) davon ausgehen will, dass 
der Uberwachungstypenkatalog der VUPF abschliessend sei, soli diese Bestimmung nun vorsehen, 
dass auch nicht e~plizit in der Verordnung aufgefOhrte Faile von Oberwachungen moglich seien. Damit 
wird ~.er Katal.~g d~r Oberwachungstypen offengehalten und es besteht keine Rechtssicherheit, was 
vom UPF an UberWachungen zu erwarten ist. Dies betrifft die Betreiber im Rahmen der in diesem 
Zusammenhang z~ erwartenden lnvestitionen und den Normalburger insofern, als er nicht weiss, wie er 
vom Staat uberwacht werden kann. Gemass Legalitatsprinzip musste wenigstens ein Rahmen an 
zulassigen Oberw~chungen im Gesetz im formellen Sinn definiert werden. Was daruber hinausgeht, 
sollen die FDA nicht nur nicht austohren mussen, sondern im Hinblick auf den Schutz der 
Freiheitsrechte de~ Burger auch nicht ausfOhren durfen. Daher ist diese Spezialfallregelung abzulehnen, 
jedenfalls solange~ als nicht mit einer zufriedenstellenden BUPF Revision eine Grundlage geschaffen 
wird, welche den ~ahmen der Behordenpraxis klar vorgibt. 

Zu Art. 17 vgl. zu~em die Anmerkungen im Technischen Annex, S. 12 f. 
I 

Zu Art. 18 

Auf die Unverhalt~ismassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbarkeit) wurde 
bereits unter Ziff. ~ .6 hingewiesen. 
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Die Anderungen, vja. in den Absatzen 7 un.~ 8, betreffen SpezialwOnsche des OPF. Eine Gratisnutzung 
der Fernmeldedien~te der FDA durch den UPF ist abzulehnen, zumal eine solche Nutzung in keiner 
Weise eingegrenzt1ware. 

Auch die begehrtem~
1 

UnterstUtzungsleistungen hinsichtlich d~r Frage, ob tatsikhlich die richtige Person 
Oberwacht werde, ind fragwOrdig, da diese Begehren des UPF daher rOhren, dass er in letzter Zeit 
bewahrte Oberwac ungsmethoden durch billigere und unzuverlassige Methoden ersetzt hat. Abs. 8 
lasst zudem vollig fffen, welche technischen und organisatorischen Vorkehrungen ein Provider treffen 
muss, um die ents rechende UnterstOtzung leisten zu konnen. 

Vgl. auch zu Art. 1 die weiter gehenden Anmerkungen im Technischen Annex, S. 13 f. 

Zu Art. 19a der bJstehenden Verordnung 

Art. 19a der beste~enden VOPF bleibt nach dem Entwurf unverandert. Die Norm bestimmt, dass die 
FDA sicherstellen rfnossen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien der Kundinnen 
und Kunden anha d eines far den Grenzubertritt in die Schweiz zulassigen Reisedokumentes erfasst 
werden. Nach Auff ssung der Orange ware hier jedoch eine Anderung vorzunehmen. 

Nimmt man die ge tende Bestimmung beim Wort, konnen Asylbewerber mit Asylbewerberausweis 
(Auslanderauswei F, N und S) keine Prepaid-Karten beziehen, weil dieser Ausweis nicht zum 
GrenzObertritt ber chtigt (vgl. Hansjakob, Kommentar, N 3 zu Art. 19a VUPF). Nach Auffassung der 
Orange ist das Kri erium der Eignung zum GrenzObertritt jedoch unsachlich, ist doch nur die Eignung zur 
ldentifikation, nich aber die M6glichkeit zum GrenzObertritt tor den Zweck von Art. 19a VOPF relevant. 

Das Migrationsam schiebt fOr das Verbot der Verwendung von F-, N- und S-Ausweisen sodann die 
BegrOndung nach http://www.uvek.admin.ch/themen/kommunikation/00950/00951/index.html?lang=de, 
Frage 16), dass di entsprechenden Ausweise oftmals auf falsche Namen ausgestellt wOrden, weil sie 
nur aut den Angab

1

en der Asylbewerber basieren und nicht aut amtlichen Dokumenten von deren 
Heimatland. Aus S!icht der Orange ist es jedoch unverhaltnismassig, die Verwendung von Ausweisen F, 
N und S bloss aut rund eines moglichen Fehlverhaltens einzelner Ausweistrager zu beschranken. 
Abgesehen davon ware die ldentifikationseignung eines F-, N- oder 8-Ausweises selbst dann nicht in 
Frage gestellt, wer1•n der Ausweis auf falschen Angaben des Asylbewerbers basierte, ist doch der 
Asylbewerber auclh unter dem entsprechenden (falschen) Namen registerlich erfasst, sodass er gerade 
auch anhand des alschen Namens zweifelsfrei ausfindig gemacht werden konnte. 

Diese Situation ist immer noch besser als jene, dass Asylbewerber fOr die Nutzung von Mobiltelefonie 
gezwungen waren., einen Strohmann vorzuschicken, denn in diesem Fall ware die ldentifikation gar 
nicht mehr gewahileistet. 

Trager der Auswelse F, N und S haben zudem in der Regel nicht die Moglichkeit, die fOr Postpaid
Angebote von Aw=jlandern aus SicherheitsgrOnden geforderten Depotzahlungen zu leisten. Ein Verbot, 
Prepaid-Karten z~l beziehen, lauft dam it auf eine unverhaltnismassige Verletzung 
Kommunikationsfr[iheit der entsprechenden lndividuen hinaus. Entsprechend ware bei einer 
Verordnungsrevisipn der in Art. 19a verwendete Ausweisbegriff um Ausweise F, N und S zu erweitern. 

I 

2.3 6. Abschtitt: Oberwachung des lnternets 

Zunachst bleibt u~klar, wotor der Ausdruck ,Internet" verwendet (dazu die Anmerkungen im 
Technischen Ann,x, S. 16 f.) wird. 
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Zu Art. 23 
I 

Der lnhalt der Nor~ ist bezOglich lnhalt und Beschreibungstiefe mit Art.15 Abs. 1 abzugleichen (vgl. den 
Technischen Anne~, S. 17). 

Erneut ist darauf hi~zuweisen, dass eine Datenherausgabe betreffend samtlicher Netzparameter (Bst. 
g), welche nicht ub.prwachungsrelevant sind und welche reine Netzdaten der betreffenden FDA bilden, 
nicht akzeptabel is~ (dazu vorne 2.2) 

Zu Art. 24 
I 

Art. 24 sieht eine ~assive Ausdehnung des Katalogs der Oberwachungsarten vor. Orange ist der 
Auffassung, dass Ejine derartige Ausdehnung keine genugende Rechtsgrundlage in Art. 15 BUPF findet, 
zumal die meisten Cler entsprechenden Oberwachungsarten zum Zeitpunkt der Verabschiedung von Art. 
15 BUPF noch nic t im Fokus des Gesetzgebers waren. Dementsprechend ist die geplante Ausweitung 
des Katalogs der .. berwachungsarten durch die Delegationsnorm in Art. 15 Abs. 6 BUPF nicht gedeckt. 

auf Grund eines G setzes im formellen Sinn zulassig. 

Eine Oberwachun von VPN (Art. 24 Bst. f) ware in jedem Fall explizit auf Anbieter zu beschranken, die 
VPN selber anbiet n, und nicht auf die Access Provider, die VPN-Datenstr6me bloss von ihren 
Endkunden zu VPI}J-Anbietern im Internet weiterleiten. Dies bereits daher, weil VPN-Daten verschlusselt 
und dam it fUr eine la.usleitung ungeeignet sind. 

Art. 24 Abs. 2 sieh zudem neu auch Oberwachungen auf der Anwendungsebene des lnternets vor (fUr 
VoiP, Instant Mes aging, Multimediadienste, etc.). Die bisherige Praxis wie auch die Literatur gehen 
klar davon aus, da s das BOPF auf Access Provider anwendbar ist, nicht aber auf Service Provider 
(Anwendungsanbi ter; vgl. Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch diese Norm sprengt 
den durch Art. 15 OPF vorgesehenen Rahmen daher klar, selbst die Definition der lnternetanbieter 
nach Ziff. 1 des A hangs der Verordnung umfasst derartige Anwendungsanbieter nicht. 

Die Belastung vo~Anwendungsanbietern flihrte im internationalen Vergleich zu einer erheblichen 
Wettbewerbsverz rrung und vor allem zu einer Beeintrachtigung der Innovation im Bereich der 
lnternetanwendun en, weil die Entwickler (im Vergleich zu den allgemein ni~drigen Entwicklungskosten 
fur die Anwendun en) ganz erhebliche Mehrkosten fUr die Entwicklung von Uberwachungsschnittstellen 
einplanen musste . Die Innovation von Anwendungen des lnternets, gerade auch im Mobilfunk 
(Smartphones), g ht heute sehr rasch voran, und entsprechend profitiert die Gesellschaft vom Internet 
als einem wahren Motor des Fortschritts. Diese Dynamik soli nicht durch eine ubertriebene 
Oberwachungspfli ht gehemmt werden. 

lm Weiteren lasst er Entwurf- und hier liegt ein weiterer schwerwiegender Kritikpunkt- v611ig often, 
wer fur die Oberw chung von Anwendungen wie VoiP, Instant Messaging oder Multimediadienste 
verantwortlich wa e. Angesichts dessen, dass die Access Provider bisher keinerlei technische 
Moglichkeiten zur Filterung von lnhalten (Deep Packet Inspection) haben, und angesichts dessen, dass 
eine solche Filteryng in der Regel Know-How uber Kommunikationsprotokolle und allfallige 
Verschlusselung:~echanismen voraussetzt, das nur der Anbieter der Anwendung selber besitzt, 
scheint die Vorste

1
11ung, dass die Access Provider fur eine Ausleitung von aus dem Datenstrom eines 

Kunden ausgefilt~rten Anwendungsdaten verantwortlich sein sollen, nicht haltbar. Wollte man 
Anwendungen ddch in die VUPF aufnehmen, so musste daher zumindest klargestellt werden, dass fUr 
die Ausleitung en~weder die Anw~ndungsanbieter oder dann der OPF, nicht aber die Access Provider 
verantwortlich seip konnen. Der UPF muss auch dann die Filterung ubernehmen, wenn die 
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Anwendungsanbietll er vom Ausland aus tatig sind und deme~tsprechend nicht selber dem BOPF 
unterstehen (dazu Hansjakob, Kommentar, N 26 zu Art. 1 BUPF). Technisch gesprochen dart die 
Oberwachungspflidht der Access Provider daher nur die IP-Adresselemente, aber nicht in der IP
Payload gespeich~rte Adresselemente enthalten. 

Vgl. zu Art. 2.4 aut den T echnischen Annex, S. 18 f. 

Zu Art. 24a Ubelachungstypen (Echtzeit) 

Die Artikel 24a un~ 24b enthalten einen umfassenden, schwerwiegenden Ausbau an 
Datenlieferungspfl chten, welcher fur die FDA einschneidende Folgen hatte. Gemass BUPF/StPO ist an 
sich nur vorgeseh n, dass die FDA den gesamten Fernmeldeverkehr von bestimmten Anschlussen 
zuleiten mussen. I 

Die Bestimmung ehthalt (wie Art. 24b auch) einige Anforderungen, wonach tor die Oberwachung und 
Beweisfuhrung im Strafverfahren Oberhaupt nicht relevante Daten herauszugeben waren, was teils 
sogar die Netzinte ritat der FDA tangieren wurde. 

Unklar bleibt ferne der lnhalt von Art. 24a Bst. b Ziff. 3, der von ,Anmeldungsdaten" spricht. Die Norm 
ware dahin zu pra isieren, dass ausschliesslich Login-Daten tor die Anmeldung im Netz des Access 
Providers, nicht a er Logindaten fur die Anwendungsebene des Internet (http, etwa fur E-Banking, E
Mail-Accounts etc. ausgeleitet werden. Letzteres hatte erstens zur Bedingung, dass die Provider zu 
einer detaillierten ilterung des lnternetverkehrs (Deep Packet Inspection) gezwungen wOrden, was 
hohen lnvestitions edarf mit sich brachte, und wurde zweitens den Zweck der Fernmeldeuberwachung, 
namlich die lnhalt von Kommunikation zu Tage zu fordern, Oberdehnen. Denn damit wurde es den 
Strafverfolgern au h moglich, Ieicht etwa Banktransaktionen von Verdachtigen nachzuvollziehen. Fur 
solche Aufgaben i t die Fernmeldeuberwachung aber nicht gedacht, geschweige denn fiinde sie im 
gegenwartig gelte den BUPF eine genugende gesetzliche Grundlage. 

Unklar bleibt im Weiteren die Bestimmung in Art. 24a Bst. b Zitf. 4 hinsichtlich des Begriffs der 
Adressierungsele ente: 1st die Bestimmung auf Adressierungselemente der IP-Ebene beschrankt, oder 
will die Bestimmu g etwa auch eine Ausleitung tor die Anwendungsebene (http) einfuhren? Einmal mehr 
kann nach Auffas ung der Orange nur die IP-Ebene gemeint sein, nicht aber Adresselemente, die in der 
IP-Payload enthal en sind. 

Art. 24b Oberwa hungstypen (ruckwirkend) 

In Art. 24b (betreff nd ruckwirkende Oberwachung) wird ebenfalls ein systematischer Ausbau 
vorgenommen, so ass diese Datenlieferungspflicht mit der fruheren Lieferung von schlichten Verkehrs
und Rechnungsd en nichts mehr gemein hat. 

Es wird auf die be eits bei Art. 24a geausserte Kritik zur EchtzeitOberwachung von Anmeldungsdaten 
verwiesen. Sie gilt1 fur die ruckwirkende Speicherung der Daten erst recht, wei I ausserhalb des 
Zugriffsbereichs d~s Endkunden gespeicherte Anmeldedaten ein lohnenswertes Ziel fur Hackerangriffe 
bilden (die Erfahr~ng gerade der letzten Wochen und Monate zeigt, dass auch Behorden niemals tor 
absolute Sicherhelt der von ihnen gespeicherten Daten sorgen konnen). Eine Pflicht zur Speicherung 
solcher Daten wu~de damit Anwendungen wie E-Banking deutlich unsicherer machen, wenn nicht gar 
das Vertrauen del Publikums in sie zerstoren. 

Unklar bleibt im ~eiteren analog zum bereits zu Art. 24a Gesagten in Art. 24b Bst. a Ziff. 4 der Begriff 
der Adressierungselemente: 1st die Bestimmung auf Adressierungselemente der IP-Ebene auf Seiten 
des Endkunden b~schrankt, oder will die Bestimmung auch eine ruckwirkende Herausgabe fur die 

I 
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Anwendungseben~ und der vom Endkunden besuchten IP-Adressen oder URLs einfuhren? Letzteres 
liefe auf eine Vorrisdatenspeicherung fUr das Internet hinaus (ruck~irkende Herausgabe samtlicher 
besuchter Website etc.), die den Delegationsrahmen von Art. 15 SUPF klar sprengen wurde und als 
hOchst problemati cher politischer Entscheid klar in die Hande des Gesetzgebers gehort, und die
nebenbei gesagt ..... laus der aktuellen Vorlage fUr eine Revision des Sundesgesetzes Qber Massnahmen 
zur Wah rung der i~neren Sicherheit SWIS eben erst wieder entfernt wurde. Eine Einfuhrung einer 
Vorratsdatenspeic~erung auf dem Verordnungsweg steht damit vollig ausser Frage. 

Ferner ist der Seg~iff der periodischen Obermittlung unklar und naher zu umschreiben. Vgl. zu Art. 24 
zudem auch denT chnischen Annex, S. 19 ff. 

Zu Art. 24c 

Auch Art. 24c geht klar weiter als eine einfache NachfUhrung. Die Sestimmung will die FDA zu einer Art 
,Kopfschaltung" irn lnternetbereich zwingen. Die Argumente zur Kopfschalt~.ng wurden bereits 
dargelegt. Auch i~lnternetbereich kann es nicht angehen, ohne die vom SUPF geforderte konkrete 
Verdachtsgrundla e mit einer Kopfschaltung ,Fallen" zu stellen, in die die Nutzer dann hereintappen. 
Vgl. dazu auch de Technischen Annex, S. 22 f. 

Zu Art. 25-27 

Vgl. zu diesen Artik[eln ebenfalls die Anmerkungen im Technischen Annex (S. 23 ff.). 

2.4 Definition n 

Die Definition der llnternet-Anbieterin in Ziff. 1 des Anhangs der Verordnung, die allein auf die 
Verwendung von IP-Adressen abstellt (besser ware ohnehin: das Internet Protocol IP), ist zu weit. Es 
gibt eine Reihe vor Produkten, die mit IP arbeiten, aber keinen Zugang zum Internet vermitteln, denn IP 
ist eine universelle in Computernetzen verwendete Technologie, deren Einsatz- entgegen ihrer 
Sezeichnung - nic t auf das Internet beschrankt ist. 

Dementsprechend ware die Definition durch die EinfUhrung eines Elements des Zugangs zum Internet 
enger zu fassen. gl. dazu auch den Technischen Annex, S. 2. 

Gemass Ziff. 8 de Anhangs besteht folgende Definition: Adressierungselemente: 
Kommunikationsp rameter sowie Nummerierungselemente, wie Kennzahlen, Rufnummern und 
Kurznummern (A . 3 Sst. f des Fernmeldegesetzes vom 30. April 1997 9- FMG). Die Target Identity ist 
beschrankt auf ein

1 

Nummerierungselement. ,Adressierungselement" in Art. 16b Abs. 2 ist damit zu 
ersetzen durch ,Nr· mmerierungselement" 

Gemass Ziff. 9 de Anhangs wird der Segriff der Kommunikationsparameter definiert als die Elemente 
zur ldentifikation v n Personen, Computerprozessen, Maschinen, Geraten oder Fernmeldeanlagen, die 
an einem fernmel~etechnischen Kommunikationsvorgang beteiligt sind (Art. 3 Sst. g FMG). Gemass 
dieser Definition sind SIM-Nummer, IMSI, MSISDN Parameter, die mit dem Kunden assoziiert sind und 
der ldentifikation der Person dienen und damit auch ,Parameter zur Teilnehmeridentifikation". Die IMEI 
ist mit einem Mobiletelefon assoziiert und ist ein ,Kommunikationsparameter des Endgerates der 
Mobiltelefonie". D~r Segriff der SIM-Nummer ist zudem auch in ETSI TS 102 657 nicht definiert und 
damit unklar. ' 

Zu Ziff. 14 vgl. so~ann den Technischen Annex, S. 32. 

11112 
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2.5 Kosten ~ 
Die glei.~hzeitig mi der VUPF in Revision befindliche Verordnung Ober GebOhren .. und Entschadigungen 
fUr die Uberwachu g des Post- und Fernmeldeverkehrs sieht fOr eine Reihe von Uberwachungsarten 
einen Wechsel vo · stundenbasierter Aufwandsentschadigung hin zu Entschadigungspauschalen vor. 
Dies droht zu einet signifikanten Reduktion der Entschadigungen zu fOhren. Angesichts dessen, dass 
den FDA nach offi~iellen Studien nur gut 30% der Oberwachungskosten entschi:i.digt werden, lehnt 
Orange eine weite e Reduktion strikte ab. lmmerhin werden andere Unternehmen, die den 
Untersuchungsbe arden bei der Polizeiarbeit behilflich sind - etwa private Bewachungsunternehmen
auch nicht nur zu JO% entschadigt. 

Wie bereits erwah~t, bilden die __ Entschadigungen zudem einen wesentlichen Streitpunkt auch in der 
gegenwartigen Revision des BUPF. Als eminent politische Materie sind sie zumindest in den 
GrundzOgen auf d~m Weg der Gesetzgebung festzulegen und nicht durch eine Verordnungsrevision. 

Sodann waren au h auf Verordnungsebene klare Kriterien vorzusehen, in welchen Fallen eine 
pauschalisierte En±' schadigung zulassig ist und wann ein~. Entschadigung nach Aufwand zu bezahlen 
ist. Keinesfalls ka n eine derartige Entscheidung an den UPF delegiert werden, wie dies der neue Art. 
4a der GebOhrenv rordnung offenbar will. 

Auf die Auswirkun~en der Erweiterung des Katalogs der Oberwachungsarten auf die Entschadigungen 
fUr die FDA wurde bereits vorne unter 1.2 hingewiesen. 

In Art. 4a der Geb · hrenverordnung ist ferner zunachst die Rede von 160.- Franken pro Stunde, dabei 
sollen die Entscha igungen gemass Absatz 4 bloss 80% des Zeit- und Sachaufwandes decken. Dies ist 
widersprOchlich o er zumindest unklar. 

Orange Commu ications SA 

(/ 
adeus Klein 

Senior Legal Coun el 

·····"' l f!__ I 

~+tt--
Markus HungJrbuMer 
Senior Political Affairs Specialist 
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SWISSCOm 

Swisscom (Schweiz) AG, Leg a I Services & Regulatory Afhirs, 
Alte Tiefenaustrasse 6, 3050 Bern 

lnformatik Service Center ISC-EJPD 
Dienst Oberwachung Post- und 
Fernmeldeverkehr 
Bereich Recht & Controlling 
Herrn Patrick Schopf 
3003 Bern 

Datum 8. Juli 2011 
lhr Kontakt Andreas Heiniger I andreas.heiniger@swisscom.com 
Thema VOPF- Teilrevision 

Sehr geehrter Herr Schopf 

Seite 
lvon 3 

Wir dan ken fur die gemass Schreiben von Frau Bundesratin Simonetta Somma ruga vom 8. Juni 2011 
eingera umte Moglichkeit, sich zur VOPF- Teilrevision anhoren zu lassen. Grundsatzlich arbeitet Swisscom 
auch an einer Stellungnahme des Branchenverbands asut mit. Vorab mochten wir uns mit dieser 
Stellungnahme summarisch vernehmen lassen u nd verweisen fur weitere Einzelheiten auf die 
ausfUhrlichere Stellungnahme der asut welche von Swisscom ausdrOcklich unterstutzt wird. 

Gemass dem Schreiben von Frau Bundesratin Somma ruga vom 8.Juni 2011soll es bei vorliegender 
Teilrevision der VOPF lediglich um eine ,Nachfuhrung" gehen, welche fur aile Beteiligten ,die notige 
Bestimmtheit und Rechtssicherheit" schaffe. Dies istjedoch gemass unserer Ansicht nicht zutreffend 
respektive gar nicht moglich: 

Erstens wird nicht nur bestehende Praxis nachgefuhrt, sondern es werden auch neue 
Oberwachungsmassnahmen verankert, wie z.B. die umfassende Oberwachung des lnternetverkehrs 
oder internationale Kopfschaltungen in allen denkbaren Varianten. 

Zweitens so lien mit der Revision auch rechtlich zweifelhafte Massnah men in den Katalog 
aufgenommen werden, zu den ken ist namentlich an die Antennensuchlaufe, welche sich nicht gegen 
bestimmte Personen oder Anschlusse richten, sondern gegen unbestimmt viele, was nicht im Einklang 
mit der StPO und dem BUPF ist. 

Schliesslich ist es entgegen der offiziell dargelegten Absicht der Vorlage gar nicht moglich, mit einer 
Revision der VOPF fUr mehr Rechtssicherheit zu sorgen. Das Rechtssicherheitsproblem kann einzig mit 
einer BUPF- Revision gelost werden, da das Problem im BUPF liegt, indem die (technisch meist nicht 
versierten) Strafverfolgungsbehorden grundsatzlich anordnen konnen, was sie wollen, ohne dass dies 
von einer anderen lnstanz uberpruft werden kon nte. Da ran andern auch die beiden jungsten 
Bundesverwaltungsgerichtsentscheide nichts (s. dazu unten ,Keine unkritische Obernahme von 
bisheriger Rechtssprechung und Praxis). 
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Keine Revision der VOPF zum jetzigen Zeitpunkt 

Die meisten relevanten Anderu ngen in dieser VOPF Revisionsvorlage betreffen Punkte, welche gerade in 
der parallellaufenden BOPF Revision umstritten sind: 

Anderungen, welche die Kosten/Entschadigungen betreffen 

Nicht nur Ausleitu ng des Fernmeldeverkehrs, sondern a uch Oberwachungspflichten auf der 
Dienste-/Anwendungsebene (allfallige Filterungspflichten der FDA) 

Oberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Antennensuchlaufe) 

Der von Verfassung und Gesetz vorgesehene Stufenbau (Gesetz- Verordn ung- Richtlinien) ist strikt 
einzuhalten. Es geht nicht an, dass im Prinzip die relevanten Entscheidungen auf einer unteren 
Normenstufe gefallt werden und dass sich dann spater das Gesetz im formellen Sinn danach richten muss. 

Da es wie dargelegt weiter nicht moglich ist, mit dieser Vorlage mehr Rechtssicherheit zu schaffen, ist eine 
Revision der VOPF im jetzigen Zeitpunkt nicht angezeigt und klar abzulehnen. Vielmehr ist die BOPF 
Revision abzuwarten bzw. zugigvoran zu treiben, dam it das Oberwachungswesen imPost- und 
Telekommunikationsbereich aufeine saubere Grundlage gestelltwerden kann. 

Swisscom zeigt sich hinsichtlich DurchfUhrung von lnternetuberwachungen kooperativ, sofern die ihr 
auferlegten P£1ichten im verhaltnismassigen Rahmen bleiben. Es besteht also nicht die Absicht, nun die 
Behorden buchsta bengetreu auf den ergangenen Bundesverwaltungsgerichtsentscheiden h insichtlich 
lnternetuberwachung zu behaften. Auch von daher ist eine eiligst durchgedruckte VOPF Revision unnotig. 

Keine unkritische Obernahme von bisheriger Rechtssprechung und Praxis 

Oft soli mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, ,bewahrte" Rechtssprechung ins 
neue Gesetz einfliessen, so offiziell zum Teil auch hier.ln diesem Fall ist aber Skepsis angebracht. Einerseits 
gibt es keine eigentliche Rechtssprechung, sondern nur ein paar Einzelentscheide und diese sind meistens 
nicht hilfreich. Aufgrund der konzeptionellen Fehler im BOPF, welche zur Folge haben, dass Konfusion 
herrscht hinsichtlich der Frage, was die Gerichte auf Beschwerde einer FDA hin nun zu prufen haben und 
was nicht, konnte sich verstandlicherweise keine Gerichtspraxis entwickeln, welche es verdienen wurde, in 
Gesetze aufgenommen zu werden. Oder a nders und etwas pointierter formuliert: Es ware fatal, wenn sich 
der Gesetzgeber darauf verlassen wurde, dass die Gerichte unter einem schlechten Gesetz gute Entscheide 
fallen wurden. 

Gerade die neusten 2 Entscheidungen des Bundesverwaltungsgerichts haben gezeigt. dass das Gericht an 
sich nicht erfasst hat was es eigentlich tut: Auf der einen Seite behauptet es kuhn, das BOPF leide nicht 
unter konzeptionellen Mangeln, auf der anderen Seite halt es sich nicht an den Wortlaut des BOPF und 
pruft (offenbar in Ausfullung einer unechten, sogenannten rechtspolitischen GesetzesiUcke?) Dinge die es 
gemass BOPF gar nicht prufen durfte, s. Art. 13. Abs. llit. a. BOPF und die Tatsache, dass das 
Bundesverwaltungsgericht gepruft hat, ob eine angeordnete Oberwachungsmassnahme einen 
Oberwachungstyp gemass der VOPF bi ldet. 

Mit dem ei nzigen hochstrichterlichen Entscheid im Bereich Zulassigkeit von Oberwachungsmassnahmen 
im Fernmeldebereich (BGE 130 II 249ft) wurde eine Oberwachungsmassnahme, welche ebenfalls nicht 
dem VOPF Katalog angehort (Antennensuchlaufe} nicht verhindert. Das Bundesgericht hielt sich damals an 
Art. 13 Abs. 1 Bst. a BOPF und stellte sich auf den Standpunkt. es durfe die Rechtmassigkeit von 
Antennensuchlaufen {auf Beschwerde einer Fernmmeldedienstanbieterin hin) nicht prufen. Wenn also in 
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den Erlauterungen behauptet wird, Antennensuchlaufe seien von der Gerichtspraxis als zulassig bestatigt, 
so stimmt das nicht u nd der Uberwachungstypen katalog der VUPF da rf nicht entsprechend erganzt 
werden. 

Aufgrund dieser Ausfuhrungen mochten wir Sie bitten, eine voreilige VUPF Revision zuruck zu stellen und 
sich stattdessen dafur einzusetzen, dass eine Revision des BUPF vorangetrieben wird. 

Mitfreundlichen Grussen 

Swisscom (Schweiz) AG 

tJ.Ik ( 
Andreas Hein~echer 
Senior Counsel 

~L~ 
Business Assurance 



Verizon Switzerland AG • FOrrlibuckstrasse 150 • CH-8005 ZOrich 

lnformatik Service Center ISC-EJPD 
Dienst Oberwachung Post- und Fernmeldeverkehr 
Bereich Recht und Controlling 
Patrick SchOpf 
3003 Bern 

ZOrich, 14. Juli 2011 

Anhorung Revision VOPF: 
Stellungnahme Verizon Switzerland AG 

Sehr geehrter Herr SchOpf 
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Verizon Switzerland AG 
Forrlibuckstrasse 150 
8005 ZOrich 
Switzerland 
Tel. +41 44 580 80 11 
Fax. +41 44 580 80 21 

Verizon Switzerland SA 
18, Chemin de Trefle-Blanc 
1228 Plan-les-Ouates 
Switzerland 
Tel. +41 22 580 70 11 
Fax. +41 22 580 70 21 

Wir nehmen Bezug auf das mit Schreiben vom 8. Juni 2011 erOffnete Vernehmlassungsverfahren zur 
Anderung der Verordnung Ober die Oberwachung des Post- und Fernmeldeverkehrs (VOPF) und der 
Verordnung Ober die GebOhren und Entschadigungen for die Oberwachung des Post- und Fernmelde
verkehrs. 

Verizon Switzerland AGist eine in der Schweiz tatige Fernmeldedienstanbieterin (FDA) welche lhre 
Dienste ausschliesslich (grosseren) Geschaftskunden erbringt. Dabei ist die Anzahl der Kunden, 
insbesondere im Vergleich mit den Verhaltnissen im Privatkundenmarkt klein. lm Mobilfunk hat Verizon 
in der Schweiz keine Aktivitaten. 

Verizon hat als Mitglied der asut von der AnMrung erfahren und arbeitet auch an einer Stellungnahme 
des Branchenverbands asut mit, welche von Verizon ausdrocklich unterstotzt wird. 

Obwohl nicht namentlich zur Stellungnahme eingeladen, als jedoch schon von der derzeit geltenden 
Rechtslage und um so mehr von den vorgeschlagenen Anderungen unmittelbar und moglicherweise 
einschneidend betroffenes Unternehmen erlauben wir uns, Ihnen nachfolgend unsere erganzende 
Stellungnahme zu unterbreiten. 

Verizon stellt die Notwendigkeit einer effizienten Strafverfolgung und die dafor notwendige Bereitstel
lung von OberwachungsmOglichkeiten nicht in Frage. Bedingt einerseits durch die hohen zusatzlichen 
lnvestitionskosten fOr Oberwachungsausrostungen, welche fOr den eigentlichen Betrieb der Telekom
munikationsdienste nicht benOtigt werden und andererseits mOglichen Beeintrachtigungen der 
Netzperformance durch allzu umfangliche Eingriffe in die Netze zwecks Realisierung der Oberwa
chungsmassnahmen istjedoch den Fragen des Nutzens von geforderten Massnahmen, derVerhalt
nismassigkeit und der Rechtssicherheit genogend Aufmerksamkeit zu schenken. 

Gemass dem Schreiben von Frau Bundesratin Sommaruga soli es bei der (Teil-) Revision der VOPF 
lediglich urn eine "NachfOhrung" gehen und zwar mit folgenden Zielen: 

)> Die Bestimmungen dem Stand der Technik anpassen 
)> Den Katalog der Oberwachungsmassnahmen klarer und transparenter formulieren 
)> Die nOtige Bestimmtheit und Rechtssicherheit schaffen. 
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Wir kOnnen die formulierten Ziele nachvollziehen und unterstotzen, insbesondere da schon die heutige 
Gesetzesgrundlage zuviellnterpretationsspielraum lasst. 

Die gesetzten Ziele werden verfehlt 

Hingegen mossen wir feststellen, dass die Ziele aus unserer Sicht keineswegs erfOIIt werden, im 
Gegenteil. Die schon heute bestehende Rechtsunsicherheit und Unbestimmtheit wird stark vergrOssert 
und der Katalog der Oberwachungsmassnahmen massiv ausgedehnt, so dass die geforderten neuen 
Oberwachungsmassnahmen weit Ober das hinausgehen, was bisher angeordnet wurde. 

Zudem sollen mit der Revision auch rechtlich zweifelhafte Oberwachungsmassnahmen gefordert 
werden, welche sich nicht auf bestimmte Personen oder AnschiOsse beziehen, sondern gegen 
unbestimmt viele Personen bzw. AnschiOsse, was durch BOPF und StPO nicht gestotzt wird. Beispiele 
dafor sind die internationale Kopfschaltung oder die Antennensuchlaufe. 

lm Weiteren wird der Geltungsbereich des 6. Abschnitt substantiell vergrossert indem der Titel 
,lnternet-Zugang" in .,lnterner geandert wird, sowie in Art. 24 Abs. 2 (VtlPF neu) auch verlangt wird, 
dass Anwendungen Oberwacht werden konnen. Der Beg riff ,Anwendung" wird dabei weder direkt, noch 
durch eine abschliessende Aufzahlung definiert und fOhrt zu mangelnder Klarheit und daher zu 
Rechtsu nsich erheit. 

Es ist auch unklar, auf wen die Verpflichtung, eine bestimmte Anwendung zu Oberwachen fallen wOrd e. 
Diese Unklarheit kann daher rOhren, dass die Natur des lnternets ungenOgend verstanden und somit 
nicht oder zu wenig berOcksichtigt wurde, dass an der Abwicklung von lnternetverkehr und an Ober das 
Internet genutzten Applikationen verschiedene unabhangige Diensterbringer auf verschiedenen 
Protokollschichten beteiligt sind und beispielsweise ein Zugangsanbieter auf den unteren Protokoll
schichten reine Datenpakete transportiert, ohne in die Schichten, welche die Anwendungen enthalt, 
Oberhaupt eingreifen zu mossen, bzw. zu dOrfen, sei es aus Grunden des Datenschutzes, der 
Netzneutralitat oder urn die Performance des Netzes nicht negativ zu beeinflussen. 

Aus obigen Grunden kOnnen diese Erweiterungen nicht als blosse ,Nachfuhrung" betrachtet werden, 
Klarheit und Transparenz wird keine erreicht und es wird bezweifelt, dass das aktuelle BOPF dafar eine 
genagende gesetzliche Grundlage bietet. 

Umfang der Oberwachung muss auf der politischen Ebene festgelegt werden 

Gemass VOPF Art. 33 1bis ist der Dienst ermachtigt, die technischen und administrativen Einzelheiten 
der einzelnen Oberwachungstypen zu regeln. Darunter sind die anzuwenden Obertragungsprotokolle 
sowie die administrativen Ablaufe zu verstehen. Nicht in diese Zustandigkeit gehOrt aber die klare und 
unmissverstandliche Definition der Oberwachungstypen, dies ist eine politische Frage und muss 
abschliessend auf Verordnungsstufe, basierend auf einer soliden gesetzlichen Grundlage im BOPF, 
geschehen. DiesbezOglich ist auch die Bedeutung von Art 17 Abs. 5 (VOPF neu) unklar, insbesondere 
was die Kompetenzen des Dienstes betrifft. 

Es muss auch vermieden werden, dass Oberwachungstypen gefordert werden, fur die keine Klarheit 
herrscht, ob und wie die daraus gewonnenen Rohinformationen ausgewertet werden kOnnen und 
welche konkreten Erkenntnisse aus diesen lnformationen durch die StrafverfolgungsbehOrden 
Oberhaupt gewonnen werden kOnnen. Sonst besteht die Gefahr, dass auf Kosten der FDA eine 
,Experimentier- und Testumgebung" erstellt wird, was unzumutbar und volkswirtschaftlich bedenklich 
ware. 

Eine Entscharfung dieser Problematik kOnnte dadurch erreicht werden, dass die Kosten von Oberwa
chungsausrOstungen vollumfanglich vom Staat getragen werden. Dies istja auch ganz grundsatzlich 
zu fordern, da es sich bei der Strafverfolgung urn eine staatliche Aufgabe handelt. Dies ist beispiels
weise in Osterreich fOr die FemmeldeOberwachung bereits so geregelt und das nationale Gesetz, 
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womit die Europaische Richtline zur Vorratsdatenspeicherung in Osterreich umgesetzt wird, sieht dies 
auch vor. 

lm Weiteren wird angeregt, dass im Sinne der Verhaltnismassigkeit, Zumutbarkeit und Kosteneffizienz 
Ausnahmebestimmungen geschaffen werden, welche erlauben, dass FDAs fOr bestimmte Oberwa
chungstypen und/oder bis zu einer gewissen Grosse (z.B. anhand der Anzahl Kunden oder der 
bedienten Kundensegmente) von gewissen Verpflichtungen ausgenommen werden kOnnen, bzw. im 
konkreten aber seltenen Fall der Beauftragung einer bestimmten Oberwachungsmassnahme Dritte 
beziehen kann. 

Keine losgeloste VOPF Revision 

Wir sind aus den oben aufgefOhrten Grunden der Ansicht, dass die Problematik aus technischer wie 
auch aus rechtlicher Sicht einer eingehenden Diskussion Bedarf, damit die formulierten Ziele erreicht 
werden konnen. Es ist offensichtlich, dass dafor eine von der laufenden BOPF-Revision losgeloste 
VOPF-Revision nicht dienlich ist. 

Wir bitten Sie deshalb eindringlich, von einer Oberstorzten VOPF-Revision, welche mehr Probleme 
schaffen, als IOSen worde, abzusehen und die Revision des BOPF voranzutreiben. Allenfalls konnte 
sich eine .,VOPF Revision lighf' auf notwendige Anpassungen infolge des lnkrafttretens der StPO am 
1. Januar 2011 beschranken. lm Weiteren erachten wir eine Zusammenarbeit der verschiedenen FDA
Gruppen (Festnetzanbieter Privatkunden, Mobilanbieter, Geschaftskundenanbieter), dem Dienst und 
den nachfragenden UntersuchungssbehOrden fOr eine fundierte Formulierung einer revidierten VOPF 
als notwendig und zielfOhrend. Verizon beteiligt sich gerne an einer solchen Zusammenarbeit. 

Wir ersuchen Sie um BerOcksichtigung unserer Stellungnahme und sind gerne bereit, Ihnen die 
Problematik der FernmeldeOberwachung aus der Sicht eines Geschaftskundenanbieters in einem 
persOnlichen Gesprach weiter zu erlautern. 

Mit freundlichen Grossen 

Verizon Switzerland AG 

\ij' \~<i:J ~ 
Walter Hediger 
Regulatory Affairs Switzerland, Austria und Eastern Europe 
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