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1. Ausgangslage

Grundsitzlich ist es zu begriissen, dass das EJPD endlich eine Teilrevision VUPF in die Anhérung
gibt. Seit 2006 fordert die AGKU die Revision der Verordnung VUPF. Wie jiingste Entscheide des
Bundesverwaltungsgerichts belegen, ist eine revidierte Verordnung VUPF zwingend notwendig,
um gegeniiber den Fernmeldedienstanbietern (FDA) rechtsgeniigende Uberwachungsanordnun-
gen zu verfiigen und damit das UPF die erforderlichen technischen und administrativen Richtli-
nien erlassen kann. Nur so kdnnen FDA verbindlich verpflichtet werden, die gewiinschten Daten
auszuleiten. Die Verordnung VUPF hitte urspriinglich mit der BUPF Revision per 1.1.2011 einge-
fiihrt werden sollen. Da sich nun die BUPF Revision beim Bundesamt fiir Justiz verzdgert und
voraussichtlich nicht vor Mitte 2013 in Kraft treten kann, hat sich das EJPD entschieden, eine
Teilrevision der Verordnung VUPF zu machen und nach der BUPF Einfiihrung 2013 dann eine
Totalrevision der VUPF durchzufiihren. Dieses Vorgehen ist etwas uniiblich und birgt einige Stol-
persteine. So wird nun versucht, in der Teilrevision VUPF neue Uberwachungstypen im Bereich
der Internettechnologie zu erfassen. Gleichzeitig wird in der BUPF Revision dariiber diskutiert,
wer von den Internetdienstleistern neu unter das Gesetz fallen soll.

Dies hat folgenden Hintergrund. Als das BUPF im Jahr 2000 erarbeitet wurde, gab es nur gerade
die neugegriindete Swisscom und den Bereich Telefoniiberwachung. Das einzige IT-basierte Pro-
dukt war E-Mail, welches zur Uberwachung angeboten wurde. Uber 90 % der heutigen Uberwa-
chungsfalle werden durch die vier grossen Provider Swisscom, Sunrise, Orange und UPC Cable-
com durchgefiihrt. Mit den Bediirfnissen der Strafverfolgungsbehorde, auch die neuen IP basier-
ten Technologien iberwachen zu kénnen, 6ffnet sich der Geltungsbereich pl6tzlich auf Gber 600
Internetdienstleister, darunter auch Stadte oder Institutionen die 6ffentliches WLAN anbieten
oder Universitdaten und Hochschulen etc. Diese wiirden nach geltendem Recht nun alle verpflich-
tet, Uberwachungstechnik zu installieren und dem Dienst UPF die Bereitschaft zu melden, re-
spektive sich zertifizieren zu lassen. Dass dies bei den Fernmeldedienstanbieter und Providern
einen grosseren Aufschrei ausldste, ist nachvollziehbar. Deshalb sind im Rahmen der BUPF Revi-
sion auch Anpassungen des Geltungsbereich zu priifen und neu zu formulieren, welcher Provider
oder Fernmeldedienstanbieter welche Verpflichtung hat. Fiir die AGKU ist klar, dass grundsatz-
lich alle in der Schweiz erbrachten 6ffentlichen Fernmeldedienstleitungen unter den Geltungsbe-
reich des BUPF fallen miissen, zum Beispiel auch auslidndische Firmen wie Google. Hingegen
sieht die AGKU nicht ein, weshalb {iber 600 Provider stindige Uberwachungsgerite installieren
sollten, obwobhl sie fest davon ausgehen kénnen, gar nie zu einer Uberwachung verpflichtet zu
werden, sei es weil sie keine Kunden haben oder nur eine Teildienstleistung anbieten oder wei-
terleiten. Mit der Teilrevision VUPF greift der Dienst UPF dieser BUPF Diskussion vor und es ist zu
befiirchten, dass die meisten Provider die Teilrevision VUPF bekdmpfen werden.

Weiter bedauert die die AGKU, dass weder sie selbst noch ein Fernmeldedienstanbieter bei der
Ausarbeitung der Teilrevision VUPF beigezogen wurde. Die Teilrevision VUPF enthalt somit nur
Revisionspunkte, die der Dienst UPF fiir wichtig halt und auch formuliert hat. Der Dienst UPF
geht wohl davon aus, dass er die Bedirfnisse und Arbeitstechniken der Strafverfolgungsbehorde
so gut kennt, dass er diese als Auftraggeber nicht beiziehen muss. Wir stellen fest, dass der



Dienst UPF wenig Bereitschaft zeigt, mit der AGKU als Leistungsbeziigerin fiir Fernmeldeiiberwa-
chungen zusammenzuarbeiten.

2. Teilrevision VUPF
Generelles:

Die AGKU geht davon aus, dass die Verordnung einerseits den FDA aufzeigen soll, wie der Pro-
zess einer Fernmeldeiiberwachung abliuft und welche Uberwachungen vorzunehmen sind, re-
spektive welche Resultate die Strafverfolgungsbehérden von den einzelnen Uberwachungen
erwarten. Anderseits soll sie den Strafverfolgungsbehdrden auch aufzeigen, welche Dienstleis-
tungen sie erwarten kann. Um die vorgeschlagenen, neuen Bestimmungen der Teilrevision VUPF
zu verstehen, ist die Lektilre des erlauternden Berichts zwingend, damit man erkennen kann,
was Sinn und Zweck der jeweiligen Norm ist. Auf Grund der Differenzen in der Formulierung zwi-
schen dem erlduternden Bericht und der Revisionsvorlage der VUPF ist davon auszugehen, dass
es zu unterschiedlicher Rechtsauslegung kommen kann.

Die AGKU spricht sich auch dafiir aus, dass in der Verordnung grundsatzlich keine technischen
Lésungen beschrieben, sondern die Anforderungen oder die gewiinschten Uberwachungsresul-
tate vorgegeben werden sollten. Die technischen Losungen sind in den technischen Richtlinien
abzubilden und zwar nach dem Standard des Europaischen Instituts fir Telekommunikations-
normen ETSI. Damit wird gewihrleistet, dass die FDA Uberwachungsgerite auf dem Europii-
schen Markt einkaufen kénnen und keine extra helvetische Losung bauen muissen. Zudem kon-
nen die technischen Richtlinien einfacher angepasst werden. In der geltenden VUPF wird in Art.
33 Abs. 1bis nebenbei noch bemerkt, dass der Dienst die Einzelheiten in Richtlinien regelt. Genau
diese Einzelheiten bilden aber das Herzstiick einer Uberwachung. Die AGKU schlégt deshalb vor,
die Grundzlige der Technischen Richtlinien, was sie beinhalten sollen und wie diese jahrlich -
unter Mitwirkung von Providern und die Strafverfolgungsbehorden - angepasst werden kénnen,
in der VUPF zu regeln.

Die Struktur der VUPF beurteilen wir als uniibersichtlich und mit Doppelspurigkeiten behaftet.
Zudem fehlt eine Konsolidierung mit der einschlagigen Terminologie aus der neuen Schweizeri-
schen StPO und dem Fernmeldegesetz (FMG). So sollten im Sinne der Rechtssicherheit und Ein-
heitlichkeit der Rechtsordnung fir die gleichen technischen Gegebenheiten dieselben Begriffe
verwendet werden. Die Zersplitterung und Aufgliederung der einzelnen Uberwachungstatigkei-
ten ist unseres Erachtens nicht zielfliihrend. Sie entspricht insbesondere nicht dem Grundsatz der
StPO, die generell vom Oberbegriff ,Fernmeldeliberwachung" ausgeht und damit die gesamte
Fernmeldekommunikation erfasst. Vermutlich kénnte die VUPF entschlackt werden und indem
sie nur auf die 3 folgenden Uberwachungsgruppen eingeht:

— Echtzeitliberwachung (Kommunikationsiiberwachung)
— Rickwirkende Uberwachung (Verkehrsdatenerhebung)
— Technische Auskiinfte (Teilnehmeridentifikation)



Mit welchem Fernmeldeangeboten die zu Giberwachende Kommunikation erfolgt, ist fiir die An-
ordnung der Kommunikationsiiberwachung nicht relevant und kann zu Komplikationen fihren,
wenn der datenlieferungspflichtige Provider der Meinung ist, dass eine bestimmte Fernmelde-
kommunikationsform durch die Anordnung nicht erfasst sei. Vielmehr muss im Grundsatz vorab
eine generelle Anordnung der Fernmeldeliberwachung erfolgen.

Zu den einzelnen Bestimmungen der Revisionsvorlage

Obschon einige der nachstehend erwahnten Normen nicht Gegenstand der Teilrevision bilden
sollen, erscheint es uns sachdienlich, zusatzliche Verbesserungsvorschlage zu formulieren, damit
die Zusammenarbeit mit dem Dienst UPF fiir die tagliche Praxis verbessert werden kann.

Zu Art. 1 VUPF

In der Praxis erweist es sich oft als problematisch, dass die auswertende Behorde, in der Regel
die Polizei, keine Anordnungskompetenzen gegeniiber dem UPF hat. Grundsitzlich korrespon-
diert der UPF nur mit der anordnenden Behorde, also der Staatsanwaltschaft. Auch wenn am
Grundsatz der Gesamtverantwortung der Staatsanwaltschaften nichts gedndert werden soll,
wire es fiir eine reibungslose Abwicklung der Uberwachungsauftrage dienlich, wenn auch die
auswertende Behérde dem UPF im Auftrag des Staatsanwalts Vorgehensanweisungen erteilen
kann, ohne dass die Staatsanwaltschaft hierfiir zusatzliche Verfligungen erlassen muss. Dies be-
trifft zum Beispiel die Anweisung, auswertende Personen bei den Uberwachungsmassnahmen
aufzuschalten.

Die AGKU schlagt deshalb vor, in Art. 1 Abs. 2 lit. b die auswertende Behérde zuséatzlich zu er-
wahnen.

Zu Art. 2 VUPF

Die AGKU schlagt vor, die Definitionen der Fernmeldegesetzgebung zu (ibernehmen, damit die
gleiche und Terminologie einheitlich verwendet wird.

Art. 3 VUPF
Wir schlagen die Aufnahme eines zusatzlichen Abs. 3 vor:

3 Der Dienst unterstiitzt Strafverfolgungsbehérden und Fernmeldedienstanbieter bei der rechts-
konformen und zweckmdssigen Datenlieferung bei Fernmeldeliberwachung.



Art. 3 sollte verstirkt die Funktion des UPF zum Ausdruck bringen. Dieser ist in erster Linie ein
Dienstleister, welche die Datenlibermittlung der FDA an die Strafverfolgungsbehdrden vor-
nimmt. Im Rahmen der Beweiserhebung kénnen dem UPF auch keine Entscheidbefugnisse zu-
kommen, zumal die StPO die Leitung des Vorverfahrens allein der Staatsanwaltschaft und die
Genehmigung der Uberwachungen dem Zwangsmassnahmengericht zuweist. Es wire wiin-
schenswert, wenn er einvernehmlich mit den Strafverfolgungsbehérden und den Fernmelde-
dienstanbieterin zusammen arbeiten wiirde und diese Zusammenarbeit auch in einem verbindli-
chen Geschiftsreglement geregelt ware.

Art. 4 VUPF
Hier ware im Sinne der Bemerkungen zu Art. 1 vorstehend zu ergénzen:

a. der Behérden, die zur Anordnung und Auswertung einer Uberwachung zustindig sind;.

Zu Art. 5 Abs. 1 lit. a VUPF
Wir schlagen vor, die Bestimmung wie folgt zu ergédnzen:

"... mit einem anderen durch das Departement zugelassenen sicheren Ubertragungsmittel, ins-
besondere durch elektronische Vorerfassung im Uberwachungssystem."

Aus praktischer Sicht wére es vorteilhaft, auf die vielen technischen Formulare verzichten zu
koénnen. Stattdessen sollten Polizei oder Staatsanwaltschaft die Massnahme direkt selbst im
Uberwachungssystem vorerfassen und einrichten kénnen. So kénnte der Dienst UPF die Mass-
nahme umgehend freischalten, sobald ihm die Uberwachungsanordnung vorliegt. Mit der vorge-
schlagenen Erganzung ware sichergestellt, dass eine rechtlich zuldssige elektronische Schnittstel-
le bestehen kann. Zudem garantiert eine elektronische Informationsiibermittlung die Vollstan-
digkeit der Gbermittelten Daten und bildet somit - neben dem unbestreitbaren Effizienzgewinn -
ein Element der Datensicherheit und der Nachvollziehbarkeit. So wiirde auch der seit 2006 ge-
forderten Prozessoptimierung Rechnung getragen. Damals wurde im Kontext der Gebiihrenfest-
legung seitens Bund und KKJPD festgestellt, dass die hohen Geblihren vor allem durch die zahl-
reichen Medienbriiche bei der Bestellung der Uberwachung verursacht werden.

Art. 7 VUPF
Mit Blick auf unseren Vorschlag zu Art. 1 ist die Bestimmung wie folgt zu ergdanzen:

1 Die Behorden, die Uberwachungen anordnen, auswerten oder genehmigen, sowie die Anbie-
terinnen von Post- oder Fernmeldediensten kénnen diejenigen Personendaten bearbeiten, die
sie fiir die Kontrolle der Ausfiihrung der Uberwachungsanordnungen benétigen.



Art. 8 Abs. 1:

Um zum Ausdruck zu bringen, dass die Kommunikationsiiberwachung einer effizienten und ef-
fektiven Strafverfolgung zu dienen hat, schlagen wir folgende Ergdnzungen der Bestimmung vor:

1 Der Dienst errichtet und betreibt ein auf die Bediirfnisse der Strafverfolgungsbehérden aus-
gerichtetes Verarbeitungszentrum fiir die Daten aus der Uberwachung des Fernmeldeverkehrs
und der Kommunikation im Internet.

zu Abs. 2

a."... der Uberwachung des Fernmeldeverkehrs gemdiss den technischen Richtlinien entgegen-
zunehmen ..."

Hierzu ist auf die Darlegung der Ausgangslage zu verweisen. Die beschleunigte Technologieent-
wicklung erfordert, dass flexibler auf Neuerungen reagiert werden kann, ohne die Verordnung
jedesmal anpassen zu miissen. Die technischen Richtlinien kénnen ohne grossen administrativen
Aufwand an neue, noch nicht absehbare technische Entwicklungen angepasst werden. Mit ei-
nem solchen Verweis auf die technischen Richtlinien kénnen technische Veranderungen aufge-
fangen werden.

b."... fur die betroffene Strafverfolgungsbehorde bereitzustellen, diese mittels eines online-
Abrufverfahrens zuganglich zu machen oder elektronisch zu libermitteln.”

Mit der vorgeschlagenen Erganzung wiirde die bereits seit langem geforderte Schnittstelle zum
System JANUS ermoglicht. JANUS ist ein schweizweites polizeiliches Informationssystem, in wel-
chem unter anderem Fernmeldeliberwachungsdaten ausgewertet, bewertet und fiir das Verfah-
ren komplettiert werden.

Art. 9 Abs. 2:
Wir schlagen vor, die Bestimmung wie folgt zu ergdnzen:

2 Die Anbieterinnen von Post- oder Fernmeldediensten folgen den Anweisungen des Dienstes
fir die Datensicherheit beziiglich der Ubertragung der Uberwachungsdaten. Sie sind fiir die Da-
tensicherheit bis zum Ubergabepunkt der Daten an den Dienst verantwortlich. Der technische
Ubergabepunkt ist so nahe wie méglich beim Verarbeitungszentrum des Dienstes UPF.

Mit Blick auf die gesetzliche Lieferungspflicht der FDA ist eine aus Sicht der Leistungsbeziiger
glinstige Definition des drtlichen Ubergabepunktes anzustreben. Offenbar priift der UPF derzeit
gestitzt auf neue Technologien, die Daten auf der Strecke zum Provider abzuholen. Dies wiirde
Mehrkosten im Delivery Netzwerk auslésen, die letztlich auch von den Strafverfolgungsbehorden
Uber entsprechend erhdhte Geblihren zu tragen waren.



Zu Art. 10 Abs. 1 VUPF
Aus unserer Sicht muss die Bestimmung wie folgt neu gefasst werden:

1 Der Dienst vernichtet die Daten gestiitzt auf einen Vernichtungsauftrag der Anordnungsbe-
hérde. Bis zu diesem Zeitpunkt bewahrt der Dienst die Daten sicher auf.

Der Vorschlag fiir diese Neuformulierung stitzt sich auf zwei Uberlegungen. Um der Gefahr ei-
nes versehentlichen Datenverlusts entgegenzutreten, soll die Vernichtung nur gestitzt auf eine
entsprechende Anordnung des Auftraggebers fiir die Uberwachung veranlasst werden. Anderer-
seits soll damit die Archivierung der Daten an einem einzigen Ort moglich sein, mindestens bis
zum Zeitpunkt, an dem die Daten gesichert und justiziabel in den Aktenbestand des Strafverfah-
rens eingefligt sind.

Zu Art. 10 Abs. 2 VUPF
Diese Bestimmung ist entsprechend anzupassen:

Er vernichtet die Daten aus der Geschaftskontrolle ein Jahr nach der Vernichtung der Datenge-
midiss Abs. 1.

Es ist folgerichtig, dass die Auffindbarkeit in der Geschaftskontrolle mindestens so lange erhalten
bleiben muss, bis auch keine entsprechenden Daten mehr vorhanden sind. Die Geschaftskontrol-
le muss Auskunft dariber geben kénnen, welche Daten wo noch vorhanden sind. Aus Griinden
der Kontrollierbarkeit soll denn auch hier die Geschaftskontrolle noch mindestens 1 Jahr nach
Vernichtung der Daten diesen Geschaftsvorgang ausweisen kénnen.

Die Abschnitte 4. - 6. der vorgeschlagenen Teilrevision VUPF sind nach Meinung der AGKU
nochmals zu liberarbeiten und zu straffen. Es geniigt, den Vorgang der Bestellung einer Fern-
meldeliberwachung oder die Auf- und Abschaltung einer Massnahme einmal zu erklaren, denn
er ist fur Telefonie wie auch fiir das Internet identisch. Dabei ist auch verstarkt auf die tatsachli-
chen Ablaufe bei den Strafverfolgungsbehorden Riicksicht zu nehmen. Diese bestellen namlich
die Fernmeldeiliberwachung mit Bezug auf bestimmte Personen und nicht auf einen speziellen
Dienst oder ein Adressierungselement. Das Adressierungselement hilft nur, den Anschluss zu
identifizieren, mehr nicht. Dabei entscheidet wie eingangs erwahnt die Strafverfolgungsbehoérde
selbst, ob sie eine Echtzeitliberwachung des Fernmeldeverkehrs, die Einholung der Verkehrsda-
ten oder von technischen Auskiinften, worunter eigentlich auch die Beauskunftung der Adressie-
rungselemente fallen, wiinscht.

Bei einer Mobilfunkiberwachung fordert die Strafverfolgungsbehorde alle Fernmeldedaten, die
Uber das Mobilfunkgerat empfangen oder gesendet werden ein und zwar gemass den techni-



schen Richtlinien nach ETSI. Sie wird bei einer Mobilfunkiiberwachung kaum je nur die Telefon-
kommunikation mit SMS aber ohne MMS bestellen.

Das gleiche gilt bei der Uberwachung des Internetverkehrs einer Festnetznummer. Da kann die
Strafverfolgungsbehdrde auch nicht nur den "Facebook-Datenverkehr" bestellen, sondern erhalt
den ganzen ein- und ausgehenden Internetverkehr geliefert.

Bei der Echtzeitiiberwachung unterscheidet die Strafverfolgungsbehorde zwischen den Hauptka-
tegorien Festnetz oder Mobilfunk, wobei Telefon oder IP Daten oder Kopfschaltung etc. einge-
schlossen sind und als eine Massnahme gelten.

Bei den Verkehrsdaten verlangt die Strafverfolgungsbehorde die durch ETSI erarbeiteten Richtli-
nien "Data Retention" die Verkehrsdaten der einzelnen Uberwachungsservices.

Bei den technischen und administrativen Auskiinften muss die Strafverfolgungsbehérde mittels
elektronischen automatisiertem Auskunftssystem (CCIS) alle Adressierungselemente oder Perso-
nen rund um die Uhr Abfragen kénnen.

Die richtige Beschreibung der drei Hauptkategorien Echtzeitliberwachung, Verkehrsdatenerhe-
bung oder technische administrative Auskiinfte wiirden also vollends genligen.

Dass man mit Blick auf die Leistungspflicht der FDA auch Uberwachungstypen aufzihlt, ist letzt-
lich Uberflussig, da diese in den technischen Richtlinien ausfiihrlich beschrieben werden. Es ge-
niigt, wenn die Verordnung die Grundverpflichtung der FDA klar wiedergibt. Die technischen
Richtlinien, die als Anhang zur Verordnung gehdren, beschreiben im Detail, welche Uberwa-
chungstypen wie ausgefihrt werden missen. In der Verordnung kénnte daher lediglich aufge-
nommen werden: Als Uberwachungstypen im Sinne von Art. 270 ff StPO gelten namentlich: die
Uberwachung des Fernmeldeverkehrs im Festnetz und im Mobilfunk.

Zu Art. 24a Abs. d lit 4. VUPF
4. bei der Uberwachung von E-Mail-Verkehr: Die Umschlaginformationen.

...gemdss SMTP-Protokoll ist zu streichen. Es existieren heute bereits andere Protokolle (IMAP,
POP3), die so nicht abgedeckt waren. In Zukunft kdnnte es andere Protokolle geben, die dann
wiederum nicht abgedeckt wiren. Dieser Passus gehért nicht in die VUPF, sondern muss in den
technischen Richtlinien geregelt werden.



Zu Art. 24b Abs. b lit 2. VUPF
4. bei der Uberwachung von E-Mail-Verkehr: Die Umschlaginformationen.

...gemdss SMTP-Protokoll ist aus den gleichen Griinden wie vorstehend zu streichen.

3. Teilrevision der Gebiihrenverordnung

Wir sind der Auffassung, dass die die Kosten einer PS 1 Uberwachung in der Gebiihrenverord-
nung bekampft werden miissen. Ungeachtet der Erkldrung des UPF fiir diese Kosten, sind diese
fur die AGKU nicht nachvollziehbar.

Eine einfache Mobilfunkiiberwachung, also zum Beispiel die Abhdrung von Gesprachen, SMS und
MMS wird neu Kosten von CHF 8570.00 generieren. Darin enthalten ist eine Schaltung Telefonie
(CS1-3) fur CHF 2410.-- und eine Schaltung Mobil IP (PS1) fiir CHF 6160.--.

Handelt es sich bei obgenannter Mobilfunkiiberwachung um ein auslandisches Adressierungs-
element, was ja bei einer Rechtshilfe der Fall ist, oder will man zusatzlich auch die IMEI Nummer
schalten lassen, ist man gezwungen, diese Uberwachung bei allen Fernmeldeprovidern schalten
zu lassen, was fiir die Strafverfolgungsbehérde bedeutet, dass eine solche Uberwachung eine
Kostenexplosion von CHF 25'710.00 zur Folge héatte. Dies erscheint auch deshalb nicht gerecht-
fertigt, weil man bei einem Verbindungsaufbau nur Daten von einem Provider und nicht von
allen, die fiir die Uberwachung Geld bekommen, erhilt.

Die Berechnung des Speicherbedarfs bezieht sich auf eine Festenetziiberwachung mit einem
durchschnittlichen Datenzuwachs von 20 GByte pro Monat. Dies ist fiir eine Mobilfunkinternet-
Uberwachung unrealistisch. Gangige , Flat Rate” Angebote der FDA limitieren den maximal mog-
lichen Datenbezug auf 100 MByte pro Monat. Dies ist 200-mal weniger als im Rechenbeispiel.
Ausserdem ist zu bedenken, dass bei einer IMEI Schaltung der Dienst das Dreifache an Gebihren
einnimmt, obwohl er nur eine Massnahme schaltet.

Wir schlagen vor, eine technische Analyse und Prozessiiberpriifung, insbesondere in Bezug auf
das neue ISS, durchzufiihren, die eine objektive Bewertung zulassen und Grundlagen fir die Kos-
tenberechnung liefern. Wie bereits die 2006 durchgefiihrte Prozess- und Kostentberprifung der
Firma TC Team Consult, damals im Auftrag des UVEK und der KKJPD, aufzeigte, entstehen dem
Provider fur die Schaltung einer Echtzeitiiberwachung einer Rufnummer Kosten von maximal
CHF 150.--. Er wird gemiss Gebiihrenverordnung vom Dienst UPF dafiir aber mit CHF 1330.—
entschiadigt und der UPF verlang von den Strafverfolgungsbehdorde fiir seine Dienstleistung CHF
2410.--. Schon dieses Beispiel und die Grundlagen des genannten Berichtes zeigen, dass der
Dienst UPF die Gebiihren fiir die Uberwachungen langst senken und nicht erhéhen misste.
Wenn unsere Uberwachungskosten gesenkt werden, wiren sie mit denjenigen in Deutschland
vergleichbar, wo eine Echtzeitliberwachung einer Rufnummer ca. 100 Euro kostet.

Der Dienst UPF begriindet seine hohen Gebiihren auch mit seinem niedrigen Kostendeckungs-
grad, den der UPF hat. Die AGKU beurteilt das Preis-Leistungsverhiltnis fiir die Dienstleistungen
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des UPF schon linger kritisch. Der Dienst UPF hat sich personell zwar stark vergréssert, aber die
Synergiegewinne durch die Verschiebung des UPF vom UVEK in das EJPD sind ausgeblieben. Ins-
besondere der harzige Verlauf des Beschaffungsprojekt ISS, das stark im Verzug ist, aber auch
die Schwierigkeiten im Zusammenhang mit Internetiiberwachungen zeigen, dass der UPF auch
mit mehr Personal nicht in der Lage ist, fiir die Strafverfolgungsbehorden bediirfnisgerechte,
kostengiinstige und effiziente Dienstleistungen anzubieten. Stérend ist auch, dass der UPF sei-
nen Kostendeckungsgrad offenbar zu Lasten der Strafverfolgungsbehérden optimieren will, im
Gegenzug aber nicht bereit ist, die Kantone und den Bund als Hauptleistungsbeziiger angemes-
sen in die Zusammenarbeit einzubeziehen. Trotz entsprechender Bemihungen seitens der Straf-
verfolgungsbehorden der Kantone und des Bundes ist eine Regelung fiir eine Zusammenarbeit
auf Augenhdhe bislang nicht zustande gekommen.

PS2, PS3, PS4

Diese Uberwachungstypen sind in den ETSI Standards nicht vorgesehen. Im Gegensatz zur kon-
ventionellen Telefonie, kann im Internet technisch nicht zwischen Nutz- und Verkehrdaten un-
terschieden werden. Wiirden diese Typen eingefiihrt, sind schweizspezifische, kostenintensive
Anpassungen an den Uberwachungsanlagen der FDA notwendig. Eine solche Entwicklung ist zu
vermeiden.

A0.1/A0.2

Es ist technisch nicht nachzuvollziehen, wieso die Abklarung einer statischen IP Adresse mit Fr.
10.- abzugelten ist, die Abklarung einer dynamischen hingegen mit Fr. 250.--. Bei den FDA wird
dasselbe Equipment eingesetzt. Die Auskunft sollte deshalb generell mit Fr. 10.-- abgegolten
werden. Dies ist immer noch 2,5-mal mehr als die Auskunft bei den CS A0 mit Fr. 4.--

Zurich und Bern, 5.7.2011

Fir die AGKU

Gez. Gez. Gez.

Beni Weder Felix Ceccato Walter Irminger

Leiter AGKU stv. Leiter AGKU Leiter Study Group ISS AGKU
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Schweizerischer Verband der Telekommunikation
Association Suisse des Télécommunications
Swiss Telecommunications Association

Einschreiben

Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und
Fernmeldeverkehr

Bereich Recht und Controlling

Herr Patrick Schopf

3003 Bern

Bern, 29. Juli 2011

asut-Stellungnahme zur Anhorung zur Anderung der Verordnung iiber die Uberwachung
des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung liber die Gebiihren und
Entschadigungen fiir die Uberwachung des Post- und Fernmeldeverkehrs

Sehr geehrter Herr Schopf

asut wurde mit Mail vom 8. Juni 2011 eingeladen, zur Anhérung zur Anderung der Verordnung
Uber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung (ber die
Geblhren und Entschadigungen fiir die Uberwachung des Post- und Fernmeldeverkehrs bis zum
29. Juli 2011 Stellung zu beziehen. Wir bedanken uns fur die Einladung zur Stellungnahme und
nehmen diese hiermit fristgerecht wahr.

Die asut-Stellungnahme setzt sich aus folgenden Dokumenten zusammen:

- Stellungnahme asut VUPF
- Stellungnahme asut VUPF — Technischer Anhang

Wir danken Ihnen flr die Berlcksichtigung der Interessen der Telekommunikationsbranche.
Freundliche Grusse

asut — Schweizerischer Verband
der Telekommunikation

Dr. Fulvio Caccia

Prasident asut

Klosterlistutz 8 / 3013 Bern
T: +41 31 560 66 66 / F: +41 31 560 66 67 / info@asut.ch / www.asut.ch



Schweizerischer Verband der Telekommunikation
Association Suisse des Télécommunications
Swiss Telecommunications Association

asut-Stellungnahme zur Anhérung zur Anderung der Verordnung iiber die Uberwachung des Post-
und Fernmeldeverkehrs VUPF sowie der Verordnung uber die Gebiihren und Entschadigungen fir
die Uberwachung des Post- und Fernmeldeverkehrs

Management Summary

Mit Schreiben vom 8. Juni 2011 erdffnete Bundesratin Simonetta Sommaruga eine Anhérung zur Anderung
der Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der Verordnung tber
die Gebiihren und Entschadigungen fir die Uberwachung des Post- und Fernmeldeverkehrs. Mit dem
vorliegenden Papier nimmt der schweizerische Verband der Telekommunikation asut zu den
vorgeschlagenen Anderungen kritisch Stellung.

Die folgenden Punkte stehen dabei im Zentrum:

1. Entgegen der Darstellung im Begleitbrief wirde die vorgeschlagene Revision nicht nur eine
Nachfiihrung der bereits bestehenden Praxis darstellen, sondern eine massive Ausweitung der
staatlichen Uberwachung des Biirgers mit sich bringen, insbesondere eine
Vorratsdatenspeicherung des Internetverkehrs. Es handelt sich um einen eigentlichen
Etikettenschwindel, der im geltenden Bundesgesetz iber die Uberwachung des Post und
Fernmeldeverkehrs BUPF zudem gar keine geniigende gesetzliche Grundlage findet und kaum
auf statistischen Entscheidgrundlagen basiert.

2. Sodann bringt die Vorlage, anders als in den Erlauterungen dargestellt, keine Verbesserung der
Rechtssicherheit. Entgegen der Regelung in der geltenden VUPF soll ndmlich der Katalog der
Uberwachungspflichten in der neuen VUPF nicht mehr abschliessend sein, sondern die Behérden
sollen explizit auch die Kompetenz erhalten, ohne Verordnungsgrundlage neue
Uberwachungspflichten einzufiinren. Anders als unter der geltenden Verordnung haben die
Telekom-Unternehmen wie auch die Birger damit genau keine Rechtssicherheit mehr; sie werden
nicht mehr wissen, mit welchen Uberwachungsmassnahmen sie zu rechnen haben.

3. Die Vorlage soll fir die Behdérden eine Kostensenkung bringen, diese wurde allerdings genau
besehen ausschliesslich zu Lasten der Telekom-Unternehmen gehen. Schon heute werden die
Kosten der Telekom-Unternehmen fir die Kommunikationsiberwachung nur zu einem Drittel vom
Staat entschadigt. Die asut kann nicht nachvollziehen, warum dieser Betrag jetzt auf dem Buckel der
Telekom-Unternehmen und ihrer Kunden noch weiter gesenkt werden soll. Mit der Kostensenkung
fur die Behdrden droht den Telekom-Unternehmen zudem eine massive Steigerung der Zahl von
Uberwachungsauftragen, fir die sie dann wiederum die Mehrheit der Kosten zu tragen hétten.

4. Die Vorlage ignoriert das Verhaltnismassigkeitsprinzip: Die Telekom-Unternehmen sollen nicht
verpflichtet werden kénnen, teure Uberwachungsanlagen zu beschaffen, die sie ohnehin nur in sehr
unwahrscheinlichen Fallen Uberhaupt brauchen werden.

Aus diesen Griinden steht die asut der aktuellen Revision der VUPF ablehnend gegeniiber. Vor allem die
geplante Ausweitung der Uberwachungsmassnahmen darf nur mit einem demokratisch legitimierten
Entscheid und damit nur durch Bundesgesetz erfolgen. Entsprechend ist mit einer Revision der VUPF bis
zur Verabschiedung des BUPF zuzuwarten.

Der asut geht es mit ihrer Opposition gegen die Vorlage keineswegs darum, den Sinn der Telekom-
Uberwachung zum Zweck der Verbrechensbekampfung in Frage zu stellen. Die asut und ihre Mitglieder
haben vielmehr schon immer konstruktiv mit den Behérden zusammengearbeitet, um die gesetzlich
vorgesehenen Uberwachungsmassnahmen umzusetzen. Die asut wehrt sich allerdings gegen die
neuesten Reformplane, weil derart schwerwiegende Eingriffe in die Privatsphare des Burgers und in die
Wirtschaftsfreiheit und Eigentumsgarantie der Telekom-Unternehmen nicht durch die Hintertiir einer
Verordnungsrevision eingeftihrt werden durfen.

Klosterlistutz 8 / 3013 Bern
T:+41 31 560 66 66 / F: +41 31 560 66 67 / info@asut.ch / www.asut.ch
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1 Allgemein

1.1 Teilrevision?

Gemass dem Begleitbrief vom 8. Juni 2011 zur Vorlage, unterzeichnet durch Frau Bundesratin Simonetta
Sommaruga, soll es bei vorliegender Teilrevision der VUPF lediglich um eine ,Nachfuhrung“ gehen, welche
fur alle Beteiligten ,die nétige Bestimmtheit und Rechtssicherheit* schaffe. Dies trifft jedoch nicht zu:

- Zunachst wird mit der Vorlage keineswegs nur die bestehende Praxis nachgefiihrt, sondern es werden
auch diverse neue Uberwachungsmassnahmen verankert, wie z.B. eine umfassende Uberwachung des
Internetverkehrs, zudem sollen internationale Kopfschaltungen analog zur Sprachtelefonie neu auch fir
SMS- und Internetliberwachungen gemacht werden. Bisher wurden als Folge eines Entscheids des
Bundesverwaltungsgerichts internationale Kopfschaltungen lediglich hinsichtlich der Gesprachstelefonie
eingesetzt.

- Sodann sollen mit der Revision nicht nur zweifelhafte Massnahmen wie die Kopfschaltungen in den
Katalog aufgenommen werden, sondern neu auch eine Massnahme, welche unseres Erachtens illegal
ist, namlich die Antennensuchlaufe. Bei solchen Massnahmen existieren keine Verdachtsmomente
gegen bestimmte Personen oder Anschliisse, wie dies von StPO und BUPF eindeutig gefordert wiirde,
sondern es wird ein Gebiet unspezifisch nach strafrechtlich Verwertbarem abgesucht.

- In den Erlauterungen wird zudem dargelegt, die Revision senke die Kosten: Aus Sicht der
Uberwachungsbehérden mag dies zwar zutreffen. Denn dadurch dass gewisse nicht vorgesehene
Massnahmen in der Verordnung neu typisiert wirden, gidbe es fir deren Umsetzung fir die
Fernmeldediensteanbieter (FDA) nur noch eine geringe Pauschalentschadigung gemass
Geblhrenverordnung und keine Aufwandsentschadigung gemass bisherigem Art. 4 der
Geblhrenverordnung mehr. Eine solche ,Kostensenkung“ erfolgt aber auf dem Buckel der FDA und
entspricht, zumindest nach offizieller Lesart, nicht die Meinung der Revision.

- Weiter ist der verwendete Begriff ,Teilrevision® irrefiihrend. Gemass den Erlauterungen handelt es sich
offenbar nur dann um eine Totalrevision der VUPF, wenn sie im Nachgang einer BUPF-Revision
geschieht. Vom materiellen Gehalt her haben wir es aber bereits vorliegend mit einer Totalrevision der
VUPF zu tun, welche Entscheidungen vorwegnehmen soll, welche eigentlich in den Rahmen der BUPF-
Revision gehdren.

1.2 Kein Plus an Rechtssicherheit
Die Vorlage bringt kein Plus an Rechtssicherheit, wie dies in Begleitbrief und Erlauterungen behauptet wird.

Die neueste Praxis des Bundesverwaltungsgerichts vom 21. resp. 23. Juni 2011 bestatigte die Auffassung
zweier Mitglieder der asut, dass der Katalog der in der VUPF geregelten Uberwachungsarten abschliessend
sei. Art. 17 Abs. 5 und Art. 25 Abs. 5 des Revisionsentwurfs widersprechen diesem Anspruch an die
Rechtssicherheit im Sinne der Vorhersehbarkeit, indem sie explizit eine Kompetenz des Dienstes zur
Uberwachung des Post- und Fernmeldeverkehrs UPF zur Einfilhrung weiterer Uberwachungsmassnahmen
vorsehen.

Aber selbst dann, wenn man der Auffassung ist, der Katalog sei entgegen der Auffassung des
Bundesverwaltungsgerichts nicht abschliessend, bringt eine offene Formulierung des Katalogs nichts, da
Fernmeldedienstanbieter und Burger jederzeit damit rechnen missen, dass entweder die Praxis den Katalog
nicht als abschliessend betrachtet oder dass bei Bedarf einfach der Katalog wieder beliebig erweitert wird.

Dass die FDA Uberdies kein Rechtsmittel besitzen, um sich gegen solche von Gesetz und Verordnung nicht
gedeckten Uberwachungsmassnahmen zu wehren und ihre verfassungsmaéssigen Rechte zu wahren, hat
die asut bereits in der Vernehmlassung zum VE-BUPF heftig kritisiert. Sie sieht darin einen wesentlichen
konzeptionellen Mangel des BUPF, der weder durch den VE-BUPF, geschweige denn durch die nun
geplante Verordnungsrevision behoben wird.

Die Erklarung, dass den rechtsstaatlichen Mangeln des BUPF mit einer VUPF-Revision nicht beizukommen
ist, findet sich im Prinzip in den Erlduterungen zur Vorlage selbst, S. 1 unten:

Nach Ansicht der anordnenden Strafverfolgungsbehdrden und der die Uberwachungsmassnahr_nen
genehmigenden Zwangsmassnahmengerichte ist die Liste der Uberwachungsmassnahmen in der VUPF
nicht abschliessend zu betrachten. Der Dienst und die FDA sind nach dieser Auffassung daher auch
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verpflichtet, angeordnete und genehmigte Uberwachungsmassnahmen durchzufiihren, die nicht explizit in
der VUPF aufgefiihrt sind. Diese Situation fiihrt zu einer grossen Rechtsunsicherheit und dazu, dass sowohl
auf Seiten des Dienstes als auch auf Seiten der FDA bei der Durchfiihrung von nicht explizit in der VUPF
aufgefuihrten Uberwachungsmassnahmen erhebliche Kosten entstehen.

Die Problematik, dass aufgrund fehlender Rechtsbehelfe der Provider theoretisch alles durchgefiihrt werden
muss, was Zwangsmassnahmengerichte, welche iber kein geniigendes technisches Verstandnis verfligen,
genehmigen, lasst sich mit einer Erweiterung des Massnahmenkatalogs sicher nicht beseitigen, solange
dieser derart offen formuliert bleibt.

Damit wirde nur erreicht, dass damit insgesamt den FDA die Entschadigungen gekirzt wirden, weil die
Aufwandsentschadigung gemass bisherigem Art. 4 der Gebulhrenverordnung durch pauschal festgelegte
Teilentschadigungen ersetzt wirde. Weiter wirde der neue Art. 1 Abs. 2 bis bewirken, dass pro Uberwachte
Rufnummer unter einem Auftrag sdmtliche mdglichen Erhebungen verlangt werden kdnnten und dies nur
unter Entschadigung der Basisleistung. Die FDA lehnen dies selbstverstandlich ab. Es ist in den
Erlauterungen nirgends die Rede davon, dass eine Kirzung der Entschadigungen fir die FDA die Absicht
ware. In finanzieller Hinsicht ist in den Erlduterungen auf S. 2 vielmehr die Rede davon, dass es darum
gehe, den FDA Investitionssicherheit zu verschaffen.

1.3 Ubernahme von bisheriger Rechtssprechung und Praxis:

Oft soll mit Gesetzesrevisionen die in der Zwischenzeit aufgelaufene, ,bewéahrte” Rechtssprechung ins neue
Gesetz einfliessen, so auch hier. In diesem Fall ist aber Skepsis angebracht. Einerseits gibt es keine
gefestigte Rechtssprechung, sondern nur einige wenige Einzelentscheide, und diese sind meistens nicht
hilfreich. Aufgrund der konzeptionellen Fehler im BUPF, welche zur Folge haben, dass hinsichtlich der
Frage, was die Gerichte auf Beschwerde einer FDA hin nun zu prifen haben, Konfusion herrscht, konnte
sich keine Gerichtspraxis entwickeln, welche sich eignen wiirde, ins Gesetz aufgenommen zu werden.

An dieser Stelle kann nicht auf die Gesamtheit der Unstimmigkeiten und Widersprichlichkeiten der
aufgelaufenen Gerichtsentscheide eingegangen werden, nur soviel: Mit seinen zwei neusten Entscheiden
hiess das Bundesverwaltungsgericht zwei Beschwerden von FDA gut, mit der Begriindung, die FDA seien in
der angefochtenen Verfiigung zu Uberwachungsmassnahmen verpflichtet worden, welche im Katalog der
Uberwachungsmassnahmen gemass VUPF gar nicht vorhanden sind. Da die Aufzéhlung der
Uberwachungsmassnahmen in der VUPF abschliessend zu verstehen sei, sei eine Verpflichtung der FDA zu
Massnahmen ausserhalb des Katalogs nicht zuldssig. Geméass Art. 13 Abs. 1 Bst. a BUPF darf jedoch der
UPF eine von Zwangsmassnahmengerichten genehmigte Uberwachung nur darauf hin Gberprifen, ob die
angeordnete Massnahme von einer zustandigen Behdrde aus erfolgt ist und ob es um ein Delikt gemass des
Deliktskatalogs des BUPF geht. Das BVGer hat nun aber dariiber hinaus gepriift, ob die angeordneten
Massnahmen im Katalog der VUPF aufgefiihrt seien. Den FDA ist es zwar durchaus recht, wenn das
Bundesverwaltungsgericht in Ausibung einer rechtspolitischen Lickenfullung Gber Art. 13. Abs. 1 Bst. a
BUPF hinaus prift. Es erscheint aber unschliissig, wenn sich das Gericht einerseits nicht an Art. 13 Abs. 1
Bst. a BUPF halt und andererseits die von der Beschwerdefiihrerin angefiihrten, in diesem Papier auch
schon erwéhnten, konzeptionellen Fehler des BUPF in Abrede stellt (A-8267/2010, Erw. 3.2).

Mit dem einzigen héchstrichterlichen Entscheid im Bereich Zulassigkeit von Uberwachungsmassnahmen im
Fernmeldebereich (BGE 130 Il 249ff) wurde Uberdies eine Uberwachungsmassnahme, welche ebenfalls
nicht dem VUPF Katalog angehdrt (Antennensuchlaufe), nicht verhindert. Das Bundesgericht stellte sich
dabei auf den Standpunkt, es durfe die Rechtmassigkeit von Antennensuchlaufen gar nicht prifen. Wenn
also in den Erlduterungen behauptet wird, Antennensuchldufe seien von der Gerichtspraxis als zulassig
bestatigt worden, so stimmt das schlicht nicht, denn das Bundesgericht hat die Zuldssigkeit von
Antennensuchlaufen gar keiner Prifung unterzogen. Es ware daher nicht gerechtfertigt, den
Uberwachungstypenkatalog der VUPF unter Hinweis auf die Bundesgerichtspraxis zu erganzen.

1.4 VUPF-Revision im jetzigen Zeitpunkt ist abzulehnen

Aus den diversen oben genannten Griinden, ist diese VUPF-Teilrevision abzulehnen. Wie dargelegt, ist es
nicht moglich, mit dieser Vorlage Rechtssicherheit zu schaffen. Es besteht hingegen die Befiirchtung, dass
mit dieser VUPF-Revision im etwas kleineren Kreis und ohne die ndtige demokratische Legitimation
Forderungen durchgedriickt werden sollen, welche in einer Revision des Gesetzes im formellen Sinn keine
Chance hatten. Weiter muss die Beflrchtung bestehen, dass mit dieser Verordnungsrevision, welche im
Prinzip eine Wunschliste des UPF enthalt, die langst falige BUPF-Revision auf die lange Bank geschoben
werden soll.
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1.5 BUPF-Revision abwarten

Die meisten relevanten _Anderungen in dieser VUPF-Revisionsvorlage betreffen Punkte, welche gerade in
der parallel laufenden BUPF-Revision umstritten sind:

- Anderungen, welche die Kosten/Entschadigungen betreffen

- Nicht nur Ausleitung des gesamten Fernmeldeverkehrs von bestimmten Breitbandanschlussen,
sondern auch Uberwachungspflichten der Zugangsanbieterinnen auf der Dienste-
/Anwendungsebene (allfallige Filterungspflichten der FDA)

- Uberwachungsmassnahmen gegen einen unbestimmten Personenkreis (z.B. Antennensuchlaufe).

Man kann sich daher des Eindrucks nicht erwehren, der Verordnungsgeber wolle nun die Punkte, die im
Rahmen der Vernehmlassung zum BUPF ins Schussfeld der Kritik geraten sind, am Gesetzgeber vorbei in
die VUPF bringen. Damit wiirde der von Verfassung und Gesetz vorgesehene Stufenbau (Gesetz —
Verordnung — Richtlinien) umgangen, was dem Prinzip der Rechtsstaatlichkeit widerspricht. Es geht nicht an,
dass die relevanten Entscheidungen auf einer unteren Normenstufe gefallt werden und sich dann spater das
Gesetz im formellen Sinn danach richten soll.

Dies gilt insbesondere auch deshalb, weil der Verordnungsgeber die ihm durch Art. 15 (insbes. Abs. 6)
BUPF verliehene Rechtsetzungskompetenz in verschiedener Hinsicht eindeutig tiberschreitet: So regelt das
BUPF beispielsweise an keiner Stelle die Uberwachung von Anwendungen wie VolP, Instant Messaging
oder Multimediadienste, die nicht von Fernmeldediensteanbietern oder Internet-Access-Providern, sondern
von Internet-Anwendungsanbietern (Service Provider) angeboten werden (vgl. Hansjakob, Kommentar, N 24
zu Art. 1 BUPF). Auch hatte der historische Gesetzgeber vor elf Jahren keine Vorstellung, welche neuen
Dienstleistungen auf dem Internet zur Verfigung stehen wirden, und entsprechend ist der
Verordnungsgeber erst durch ein formelles Gesetz zu ermachtigen, Uberwachungsarten einzufiihren, die
zum Zeitpunkt des Erlasses des BUPF nicht vorstellbar waren (etwa Zugange lber VPN oder ,Instant
Messaging®). Dies gilt erst recht fiir eine Vorratsdatenspeicherung fir WWW-Internetverkehr (http), die bei
einer weiten Auslegung der Verordnung ebenfalls moglich ware, und die einen schwerwiegenden Eingriff in
die Privatsphare von Birgern beinhaltete. Ein solcher schwerwiegender Eingriff wirde zwingend eine
Regelung in einem formellen Gesetz voraussetzen (mehr dazu unten bei den Ausfihrungen zu Art. 24b des
Entwurfs).

Hinzu kommt, dass die Verordnung, wie im Folgenden zu zeigen sein wird, auf technischer Ebene mehr
Fragen aufwirft, als sie beantwortet. Anstatt die Verordnung an den Informationsbedurfnissen der
Strafverfolgung zu orientieren, wird zudem versucht, technische Ldsungen in einem bestimmten
technologischen Umfeld zu beschreiben und eine Reihe von Parametern, oft in unklarem Kontext,
aufzulisten (dazu den Technischen Annex dieses Dokuments, S. 1).

Da nach Auffassung der asut vor einer Revision der VUPF der Abschluss der Revision des BUPF mit dem
normalen Durchlauf des Gesetzgebungsverfahrens noétig ware, wird auf einen detaillierten
Anderungsvorschlag verzichtet. Wegen der unklaren, bzw. inexistenten formell-gesetzlichen Grundlage
misste dieser ohnehin nur Stiickwerk bleiben. Die asut hat sich bei der BUPF-Revision schon bisher sehr
kooperativ gezeigt und hat mit konstruktiven Vorschldgen an dieser mitgewirkt. Sie wird dies
selbstverstandlich auch kinftig tun und zu einer erfolgreichen Umsetzung jenes Projekts Hand bieten.

1.6 Fehlende Beriicksichtigung des Verhaltnismassigkeitsprinzips in der Verordnung

Es ware zu bertcksichtigen, dass bei Anbietern mit geringer Kundenzahl, bei Anbietern mit Gberwiegendem

Anteil an Business-Kunden oder aber bei seltenen Uberwachungsarten im Hinblick auf die in diesen Fallen
nur kleine Zahl von zu erwartenden Uberwachungsvorgéngen eine Installation von Uberwachungsanlagen
unverhaltnismassig und nicht zumutbar scheint. Die neuen Richtlinien TR TS mussten in diesem Sinne
neben den Handover Interfaces (HI), entsprechende Schnittstellen (in ETSI Terminologie Internal Network
Interface, INI) spezifizieren, dass der UPF in vergleichbaren Fallen ad hoc Ausriistung installieren kann. In
solchen Fallen durfen die FDA allenfalls verpflichtet werden, die fiir die Installation der Ausristung nétigen
Schnittstellen zur Verfligung zu stellen, nicht aber, die Anlagen als solche ,auf Vorrat“ zu beschaffen.

Ebenfalls eine klare Verletzung des Verhaltnismassigkeitsprinzips liegt in der Anforderung von Art. 18 Abs. 3
vor, eine 24x7-Erreichbarkeit sicherzustellen. Viele kleine Provider beschaftigen nur wenige Angestellte und
waren durch eine derartige Anforderung Uberfordert.
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1.7 Fehlende Entscheidgrundlage fiir eine Ausweitung der Uberwachungspflichten

Abschliessend ist darauf hinzuweisen, dass die Ausweitung des Anwendungsbereichs der VUPF offenbar
erfolgt, ohne dass Uber die Wirksamkeit der bisherigen Uberwachungsmassnahmen Statistiken erhoben
worden waren. Schon die Wirksamkeit der bisherigen Methoden bleibt vielmehr véllig im Unklaren, und erst
recht ist nicht gesichert, ob von der geforderten Ausweitung der Uberwachungsarten Uberhaupt die
erwlinschte Wirkung zu erwarten sei. Umgekehrt betrachtet bleibt also véllig offen, ob fiir die mit der Vorlage
neu eingeflihrten schweren Eingriffe in die Privatsphare der Blirger eine sachliche Grundlage besteht.

Auch dies spricht deutlich fiir die Forderung der asut, die Verordnungsrevision aufzuschieben, bis einerseits
die Revision des zu Grunde liegenden Gesetzes erfolgt ist, und andererseits gestltzt auf zuverlassiges
Datenmaterial Gber weitere Uberwachungsmassnahmen zu entscheiden ware.

Leider ist es in der Vorlage nicht gelungen, eine geniigende Rechtssicherheit hinsichtlich dem persénlichen
und sachlichen Anwendungsbereich wie den Rechtsunterworfenen und den Uberwachungsmassnahmen
bzw. —typen zu erreichen, da gewisse Bestimmungen zu offen formuliert worden sind bzw. die Definitionen
nicht hinreichend klar sind.

So hatte bereits VE BUPF in Art. 1 hinsichtlich des sachlichen Anwendungsbereiches den Mangel, dass der
Begriff des Internetverkehrs - als Teilmenge des Fernmeldeverkehrs - namentlich Mail und Internettelefonie
— nicht hinreichend klar definiert war und z.B. offen lies, ob weitere auf TCP/IP basierender Dienste wie
HTTP, FTP, Telnet etc. resp. Software, welche auf diesen Diensten aufbaut (z.B. Webbrowser, Newsreader,
FTP-Client etc.) zum Internetverkehr im Sinne des Gesetzes zahlen werden oder nicht.

Genauso unklar ist der Begriff des Internets bzw. der Begriff der Anwendungen im vorliegenden Entwurf zum
VUPF. Art. 24 Abs. 2 lit a und b E VUPF nehmen Postdienste und Multimediadienste in einer nicht
abgeschlossenen Aufzahlung auf. Damit wird auf Verordnungsstufe der sachliche Anwendungsbereich
erweitert, was aber einer gesetzlichen Grundlage bediirfte und somit im BUPF zu regeln wére. Zudem ist im
Rahmen der Rechtssicherheit eine abschliessende Liste zu definieren; eine Aufzahlung mit usw. ist nicht
hinreichend fir die Legitimation des Eingriffes in Grundrechte.

Betreffend dem persénlichen Anwendungsbereichs hinsichtlich Internet ist die Begriffsdefinition ,Internet-
Anbieterin“ bei den Begriffen und Abklrzungen relevant. Aufgrund der derzeitigen Formulierung waren
Dienste innerhalb einer Closed-User-Gruppe deshalb nicht erfasst, was vor dem Gesagten auch richtig
erscheint.

2 Zu einer Auswahl an einzelnen Bestimmungen

21 2. Abschnitt: Bearbeitung von Personendaten (...)
Zu Art. 9 Abs. 2: “Ubergabepunkt”

Die Frage der Bestimmung der Ubergabepunkte ist nach wie vor ungeldst. Damit ist offen, fiir welchen
Abschnitt die Provider genau verantwortlich gemacht werden sollen. Ausserdem ist unklar, welche Aspekte
unter Datensicherheit fallen sollen (Confidentiality, Authentication, Availability (DoS), Integrity, Non-
repudiation). Zu beiden Punkten vgl. auch den Technischen Annex, S. 4 f.

2.2 4. Abschnitt: Uberwachung der ,, Telefondienste*

Die Abgrenzung des Fernmeldeverkehrs vom Internetverkehr bleibt unklar. Internet-Technologie (damit ist
eine Protokollarchitektur gemeint) kann ausserhalb des Internet eingesetzt werden beispielsweise in einem
Carrier Class IP Netz (z.B. fur VolP). Vgl. dazu die Anmerkung im Technischen Annex, S. 8.
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Zu Art. 16:

In der bisherigen Verordnung wurde unterschieden zwischen ,Uberwachung des Fernmeldeverkehr mit
Ausnahme von Internet” und ,Uberwachung der Internetzugange®. Neu heisst es nun im 4. Abschnitt nur
noch ,Uberwachung der Telefondienste® und spater im 6. Abschnitt ,Uberwachung des Internets*.

Die genaue Terminologie misste nochmals Uberprift werden, wird doch im weiteren Verlauf des 4.
Abschnitts nicht mehr von ,Telefondiensten®, sondern wieder von ,Fernmeldeverkehr gesprochen.

Sodann sollten keine Erhebungen gemacht werden Uber netzinterne Parameter wie IMSI, reale Cell IDs,
usw. Solche Erhebungen sind fir die Strafverfolgungsbehdrden und die Gerichte nicht beweisrelevant. Die
Parameter werden nur netzintern verwendet und dienen der Kundensicherheit sowie zur Sicherstellung der
Netzintegritdt. Bei einigen solcher Daten, wie z.B. den realen Cell IDs, handelt es sich zudem um
geschéftsrelevante Daten, welche die FDA nicht herausgeben koénnen, ohne Geschéaftsgeheimnisse zu
verletzen.

Im Weiteren ist darauf hinzuweisen, dass viele der fir die Erhebung vorgesehenen Parameter genau
besehen kaum jene Beweissicherheit bieten, die sich der Verordnungsgeber offenbar vorstellt. Vielfach sind
die Parameter namlich durch die Endkunden einfach &nderbar (z.B. die MAC-Adresse), sodass sie, weil sehr
schwierig verifizierbar, gar keine zuverlassige Beweisflihrung erlauben. Entsprechend ist deren Erhebung fir
die Strafverfolgungsbehdérden und Gerichte nicht von Nutzen und damit auch unverhaltnismassig. Die
Erhebung sehr schwierig verifizierbarer Parameter fihrt im besten Fall zu Beweislosigkeit, im schlechteren
Fall zu nicht gerechtfertigten Anschuldigungen oder gar Festnahmen. Entsprechend ist zu fordern, dass
Richtlinien zur Verifizierbarkeit von Parametern bestehen und die diesbezligliche Verantwortung einzelner
FDA klar umschrieben wird, basierend auf ETSI TR 187 012 clause 5.2 und Draft ETSI TS 187 017 clause 4.

SIM-Nummern sind sodann keine auf dem Netz verfugbaren Parameter, welche zu den
Fernmeldeverkehrsdaten gehdren. Die Information der SIM-Nummern gehdrt zu den Auskinften Uber
Fernmeldeanschlisse und wird heute schon durch eine Anfrage ber das CCIS angefragt und die Auskunft
durch die FDA erteilt.

In Art. 16 Bst. d Ziff. 2 ist im Weiteren keine klare Zuteilung der Parameter in Klassen gegeben. Zudem
erzeugt die Formulierung ,(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-Nummer)*
Rechtsunsicherheit, da nicht festgelegt ist, welche weiteren Angaben unter dieser Bestimmung
herausverlangt werden konnten.

Zu Art. 16 lit. e: Antennensuchlauf:

Diese Erganzung darf an dieser Stelle keinesfalls gemacht werden, wenn schon musste die Durchfihrbarkeit
von Antennensuchlaufen im Gesetz im formellen Sinn vorgesehen werden, da diese Massnahme klar gegen
die geltende Strafprozessordnung verstosst, wonach Fernmeldeliberwachungen nicht zur Suche nach
Verdachtsmomenten gegen unbestimmt viele Personen durchgefiihrt werden dirfen, sondern nur im Falle
eines bereits vorliegenden Verdachts und nur betreffend bereits im Voraus klar bestimmte Anschlisse (dazu
schon vorne 1.3).

Daruber hinaus lasst sich sagen, dass es gar nicht méglich ist ,an einem bestimmten Standort* riickwirkend
»alle mobilen Kommunikationsvorgadnge® zu eruieren. Es liesse sich hdchstens eine gréssere oder kleinere
Zahl an Funkzellen ermitteln, welche ,einen bestimmten Standort® mit einer gewissen Wahrscheinlichkeit
versorgen, und anschliessend die Kommunikationen Uber diese Funkzellen in einem definierten Zeitraum
ermitteln. Ob sich aber die gesuchte Kommunikation darunter befindet, ist nicht gewahrleistet.

Zu Art. 16 und 16a vgl. zudem die Anmerkungen im Technischen Annex, S. 9f.

Zu Art. 16b Uberwachungsmassnahmen mit Auslandsbezug

Mit der Einfigung dieser Norm sollen die sog. internationalen ,Kopfschaltungen® verankert werden, das
heisst, die FDA sollen dazu verpflichtet werden, auslandische Rufnummern, respektive schweizerische
Rufnummern im Ausland (outbound Roamer) uberwachen zu koénnen, wenn diese mit ihren Kunden
kommunizieren. Diese Bestimmung ist abzulehnen, obschon das Bundesverwaltungsgericht vor rund zwei
Jahren entschieden hat, eine solche Massnahme sei rechtmassig. Das Bundesverwaltungsgericht (A-
2335/2008) stellte sich auf den Standpunkt, dies sei im Prinzip das Gleiche wie die Uberwachung einer
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inlandischen Nummer, jedenfalls sei ja die Uberwachte Nummer klar bestimmt. Allerdings Ubersah das
Bundesverwaltungsgericht die Tatsache, dass es sich

- entweder um eine Uberwachung einer Person im Ausland handelt, welche nach Abschluss des
Verfahrens nicht, wie von der Gesetzgebung vorgesehen, tUber die Vornahme der Uberwachung
informiert werden kann, und die dariiber hinaus gegen das Territorialitatsprinzip verstdsst,

- im Prinzip auch um eine Uberwachung von unbestimmt vielen Personen im Inland handelt, welche
Kommunikationen mit der genannten Nummer im Ausland haben. Auch die Kopfschaltung
widerspricht damit dem Grundkonzept des BUPF, wonach Fernmeldeiiberwachungen nicht zur
Suche nach Verdachtsmomenten gegen unbestimmt viele Personen durchgeflihrt werden dirfen
(Rasterfahndung), sondern nur im Falle eines bereits vorliegenden Verdachts und nur betreffend
bereits im Voraus klar bestimmte Anschlisse. Auch hier ist zudem offensichtlich, dass die
unbestimmte Anzahl an Personen im Inland nach Abschluss des Verfahrens nicht Uber die
Uberwachung informiert werden kann.

Entgegen der Ansicht des Bundesverwaltungsgerichts gibt es also doch starke Anzeichen dafiir, dass
Kopfschaltungen nicht ins Konzept des aktuellen BUPF passen, weshalb auch die Entscheidung uber die
Zulassigkeit von Kopfschaltungen dem Gesetz im formellen Sinn anheimgestellt werden sollte und nicht im
Rahmen einer Revision der VUPF erfolgen darf.

Zu Art. 16b vgl. zudem die Anmerkungen im Technischen Annex, S. 11 f.

Zu Art. 17 Abs. 4

Es ist unklar was alles mit ,Zuleitung® gemeint ist. ETSI spezifiziert die Auslieferungsformate an einem
Ubergabeinterface (Handover Interface, Hl), spezifiziert jedoch die Ausleitungsnetze (Delivery Networks) aus
der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von UPF (LEMF) nur oberflachlich. Wenn ,die
Spezifikationen dieser Zuleitung“ bedeuten wiirde, dass UPF Delivery Networks spezifiziert, wiirde dies
einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.

Zu Art. 17 Abs. 5 und Art. 25 Abs. 5

Obschon der Verordnungsgeber (wie auch das Bundesverwaltungsgericht) davon ausgehen will, dass der
Uberwachungstypenkatalog der VUPF abschliessend sei, soll diese Bestimmung nun vorsehen, dass auch
nicht explizit in der Verordnung aufgefiihrte Falle von Uberwachungen mdglich seien. Damit wird der Katalog
der Uberwachungstypen offengehalten, und es besteht keine Rechtssicherheit, was vom UPF an
Uberwachungen zu erwarten ist. Dies betrifft die Betreiber im Rahmen der in diesem Zusammenhang zu
erwartenden Investitionen und den Normalburger insofern, als er nicht weiss, wie er vom Staat Uberwacht
werden kann. Gemass Legalitatsprinzip miisste wenigstens ein Rahmen an zulassigen Uberwachungen im
Gesetz im formellen Sinn definiert werden. Was dartber hinaus geht, sollen die FDA nicht nur nicht
ausfuhren missen, sondern im Hinblick auf den Schutz der Freiheitsrechte der Birger auch nicht ausfiihren
dirfen. Daher ist diese Spezialfallregelung abzulehnen, jedenfalls solange, als nicht mit einer
zufriedenstellenden BUPF-Revision eine Grundlage geschaffen wird, welche den Rahmen der
Behdrdenpraxis klar vorgibt.

Zu Art. 17 vgl. zudem die Anmerkungen im Technischen Annex, S. 12 f.

Zu Art. 18

Auf die Unverhaltnismassigkeit der Anforderung von Art. 18 Abs. 3 (permanente Erreichbarkeit) wurde
bereits unter Ziff. 1.6 hingewiesen.

Die Anderungen, v.a. in den Absétzen 7 _ynd 8, betreffen Spezialwiinsche des UPF. Eine Gratisnutzung der
Fernmeldedienste der FDA durch den UPF ist abzulehnen, zumal eine solche Nutzung in keiner Weise
eingegrenzt ware. .

Auch die begehrten Unterstitzungsleistungen hinsichtlich der Frage, ob tatsachlich die richtige Person
Uberwacht_werde, sind fragwirdig, da diese Begehren des UPF daher rihren, dass er in letzter Zeit
bewahrte Uberwachungsmethoden durch billigere und unzuverlassige Methoden ersetzt hat. Abs. 8 lasst
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zudem vollig offen, welche technischen und organisatorischen Vorkehrungen ein Provider treffen muss, um
die entsprechende Unterstiitzung leisten zu kénnen.

Vgl. auch zu Art. 18 die weiter gehenden Anmerkungen im Technischen Annex, S. 13 f.

Zu Art. 19a der bestehenden Verordnung

Art. 19a der bestehenden VUPF bleibt nach dem Entwurf unveréandert. Die Norm bestimmt, dass die FDA
sicherstellen missen, dass beim Verkauf von Prepaid-SIM-Karten die Personalien der Kundinnen und
Kunden anhand eines fir den Grenzubertritt in die Schweiz zuldssigen Reisedokumentes erfasst werden.
Nach Auffassung der asut wére hier jedoch eine Anderung vorzunehmen.

Nimmt man die geltende Bestimmung beim Wort, kdnnen Asylbewerber mit Asylbewerberausweis
(Auslanderausweis F, N und S) keine Prepaid-Karten beziehen, weil dieser Ausweis nicht zum Grenzlbertritt
berechtigt (vgl. Hansjakob, Kommentar, N 3 zu Art. 19a VUPF). Nach Auffassung der asut ist das Kriterium
der Eignung zum Grenzibertritt jedoch unsachlich, ist doch nur die Eignung zur Identifikation, nicht aber die
Méglichkeit zum Grenziibertritt fiir den Zweck von Art. 19a VUPF relevant.

Das Migrationsamt schiebt fir das Verbot der Verwendung von F-, N- und S-Ausweisen sodann die
Begriindung nach  (http://www.uvek.admin.ch/themen/kommunikation/00950/00951/index.html?lang=de,
Frage 16), dass die entsprechenden Ausweise oftmals auf falsche Namen ausgestellt wiirden, weil sie nur
auf den Angaben der Asylbewerber basieren und nicht auf amtlichen Dokumenten von deren Heimatland.
Aus Sicht der asut ist es jedoch unverhaltnismassig, die Verwendung von Ausweisen F, N und S bloss
aufgrund eines mdglichen Fehlverhaltens einzelner Ausweistrager zu beschranken. Abgesehen davon ware
die ldentifikationseignung eines F-, N- oder S-Ausweises selbst dann nicht in Frage gestellt, wenn der
Ausweis auf falschen Angaben des Asylbewerbers basierte, ist doch der Asylbewerber auch unter dem
entsprechenden (falschen) Namen registerlich erfasst, sodass er gerade auch anhand des falschen Namens
zweifelsfrei ausfindig gemacht werden konnte.

Diese Situation ist immer noch besser als jene, dass Asylbewerber fir die Nutzung von Mobiltelefonie
gezwungen waren, einen Strohmann vorzuschicken, denn in diesem Fall ware die Identifikation gar nicht
mehr gewahrleistet.

Trager der Ausweise F, N und S haben zudem in der Regel nicht die Moglichkeit, die fur Postpaid-Angebote
von Auslandern aus Sicherheitsgriinden geforderten Depotzahlungen zu leisten. Ein Verbot, Prepaid-Karten
zu beziehen, lauft damit auf eine unverhaltnismassige Verletzung Kommunikationsfreiheit der
entsprechenden Individuen hinaus. Entsprechend ware bei einer Verordnungsrevision der in Art. 19a
verwendete Ausweisbegriff um Ausweise F, N und S zu erweitern.

2.3 6. Abschnitt: Uberwachung des Internets

Zunachst bleibt unklar, wofiir der Ausdruck ,Internet* verwendet (dazu die Anmerkungen im Technischen
Annex, S. 16 f.) wird.

Zu Art. 23

Der Inhalt der Norm ist bezuglich Inhalt und Beschreibungstiefe mit Art.15 Abs. 1 abzugleichen (vgl. den
Technischen Annex, S. 17).

Erneut ist darauf hinzuweisen, dass eine Datenherausgabe betreffend samtlicher Netzparameter (Bst. g),
welche nicht Gberwachungsrelevant sind und welche reine Netzdaten der betreffenden FDA bilden, nicht
akzeptabel ist (dazu vorne 2.2)

Zu Art. 24

Art. 24 sieht eine massive Ausdehnung des Katalogs der Uberwachungsarten vor. Die asut ist der
Auffassung, dass eine derartige Ausdehnung keine genligende Rechtsgrundlage in Art. 15 BUPF findet,
zumal die meisten der entsprechenden Uberwachungsarten zum Zeitpunkt der Verabschiedung von Art. 15
BUPF noch nicht im Fokus des Gesetzgebers waren. Dementsprechend ist die geplante Ausweitung des
Katalogs der Uberwachungsarten durch die Delegationsnorm in Art. 15 Abs. 6 BUPF nicht gedeckt. Die asut
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ist der Auffassung, eine Erweiterung des Katalogs der Uberwachungsarten sei ausschliesslich auf Grund
eines Gesetzes im formellen Sinn zulassig.

Eine Uberwachung von VPN (Art. 24 Bst. f) wére in jedem Fall explizit auf Anbieter zu beschréanken, die VPN
selber anbieten, und nicht auf die Access Provider, die VPN-Datenstrome bloss von ihren Endkunden zu
VPN-Anbietern im Internet weiterleiten. Dies bereits daher, weil VPN-Daten verschliisselt und damit fiir eine
Ausleitung ungeeignet sind.

Art. 24 Abs. 2 sieht zudem neu auch Uberwachungen auf der Anwendungsebene des Internets vor (fiir VolP,
Instant Messaging, Multimediadienste, etc.). Die bisherige Praxis wie auch die Literatur gehen klar davon
aus, dass das BUPF auf Access Provider anwendbar ist, nicht aber auf Service Provider
(Anwendungsanbieter; vgl. Hansjakob, Kommentar, N 24 zu Art. 1 BUPF). Auch diese Norm sprengt den
durch Art. 15 BUPF vorgesehenen Rahmen daher klar, selbst die Definition der Internetanbieter nach Ziff. 1
des Anhangs der Verordnung umfasst derartige Anwendungsanbieter nicht.

Die Belastung von Anwendungsanbietern flihrte im internationalen Vergleich zu einer erheblichen
Wettbewerbsverzerrung und vor allem zu einer Beeintrachtigung der Innovation im Bereich der
Internetanwendungen, weil die Entwickler mit (im Vergleich zu den allgemein niedrigen Entwicklungskosten
fur die Anwendungen) ganz erhebliche Mehrkosten fiir die Entwicklung von Uberwachungsschnittstellen
einplanen miussten. Die Innovation von Anwendungen des Internets, gerade auch im Mobilfunk
(Smartphones), geht heute sehr rasch voran, und entsprechend profitiert die Gesellschaft vom Internet als
einem wahren Motor des Fortschritts. Diese Dynamik soll nicht durch eine lbertriebene Uberwachungspflicht
gehemmt werden..

Im Weiteren lasst der Entwurf — und hier liegt ein weiterer schwerwiegender Kritikpunkt — véllig offen, wer fir
die Uberwachung von Anwendungen wie VolP, Instant Messaging oder Multimediadienste verantwortlich
ware. Angesichts dessen, dass die Access Provider bisher keinerlei technische Mdéglichkeiten zur Filterung
von Inhalten (Deep Packet Inspection) haben, und angesichts dessen, dass eine solche Filterung in der
Regel Know-How lber Kommunikationsprotokolle héherer Schichten als jener des Access und allfallige
Verschlisselungsmechanismen voraussetzt, das nur der Anbieter der Anwendung selber besitzt, scheint die
Vorstellung, dass die Access Provider fir eine Ausleitung von aus dem Datenstrom eines Kunden
ausgefilterter Anwendungsdaten verantwortlich sein sollen, nicht haltbar. Wollte man Anwendungen doch in
die VUPF aufnehmen, so misste daher zumindest klargestellt werden, dass fir die Ausleitung entweder die
Anwendungsanbieter oder dann der UPF, nicht aber die Access Provider verantwortlich sein kénnen. Der
UPF muss auch dann die Filterung Gibernehmen, wenn die Anwendungsanbieter vom Ausland aus tatig sind
und dementsprechend nicht selber dem BUPF unterstehen (dazu Hansjakob, Kommentar, N 26 zu Art. 1
BUPF). Technisch gesprochen darf die Uberwachungspflicht der Access Provider daher nur die IP-
Adresselemente, aber nicht in der IP-Payload gespeicherte Adresselemente enthalten.

Vgl. zu Art. 24 auch den Technischen Annex, S. 18 f.

Zu Art. 24a Uberwachungstypen (Echtzeit)

Die Artikel 24a und 24b enthalten einen umfassenden, schwerwiegenden Ausbau an
Datenlieferungspflichten, welcher fir die FDA einschneidende Folgen hatte. Gemass BUPF/StPO ist an sich
nur vorgesehen, dass die FDA den gesamten Fernmeldeverkehr von bestimmten Anschliissen zuleiten
mussen.

Die Bestimmung enthalt (wie Art. 24b auch) einige Anforderungen, wonach fir die Uberwachung und
Beweisflihrung im Strafverfahren Gberhaupt nicht relevante Daten herauszugeben waren, was teils sogar die
Netzintegritat der FDA tangieren wirde (wie IMSI, reale Cell ID, usw.)

Unklar bleibt ferner der Inhalt von Art. 24a Bst. b Ziff. 3, der von ,Anmeldungsdaten® spricht. Die Norm ware
dahin zu prazisieren, dass, falls Uberhaupt, ausschliesslich Login-Daten fir die Anmeldung im Netz des
Access Providers, nicht aber Login-Daten fur die Anwendungsebene des Internet (http, etwa fur E-Banking,
E-Mail-Accounts etc.) unverschlisselt ausgeleitet werden. Login-Daten (Username plus Password) sind
Credentials (Berechtigungsnachweise) und von ihrer Eigenschaft her nicht geeignet, eine Straftat zu
begehen. Jede Dritte Entitat, die Gber die Credentials einer Entitat verfigt, kann in ihrem Namen, d.h. mit
ihren Identitaten kommunizieren. Damit gehdéren Login-Daten in dieselbe Kategorie wie die IMSI. Die
Ausleitung von Login-Daten der Anwendungsebene hatte erstens zur Bedingung, dass die Provider zu einer
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detaillierten Filterung des Internetverkehrs (Deep Packet Inspection) gezwungen wirden, was hohen
Investitionsbedarf mit sich brachte, und wirde zweitens den Zweck der Fernmeldelberwachung, namlich die
Inhalte von Kommunikation zu Tage zu férdern, Giberdehnen. Denn damit wiirde es den Strafverfolgern auch
maglich, leicht etwa Banktransaktionen von Verdachtigen nachzuvollziehen. Abgesehen davon, sind Login-
Daten einer Client zu Server Beziehung auf Anwendungsebene verschlisselt und kénnen durch den Access
Provider nicht offengelegt werden. Fir solche Aufgaben ist die Fernmeldelberwachung aber nicht gedacht,
geschweige denn fande sie im gegenwartig geltenden BUPF eine geniligende gesetzliche Grundlage.

Unklar bleibt im Weiteren die Bestimmung in Art. 24a Bst. b Ziff. 4 hinsichtlich des Begriffs der
Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene beschrankt, oder will
die Bestimmung etwa auch eine Ausleitung fir die Anwendungsebene (http) einflhren? Einmal mehr kann
nach Auffassung der asut nur die IP-Ebene gemeint sein, nicht aber Adresselemente, die in der IP-Payload
enthalten sind.

Art. 24b Uberwachungstypen (riickwirkend)

In Art. 24b (betreffend riickwirkende Uberwachung) wird ebenfalls ein systematischer Ausbau
vorgenommen, sodass diese Datenlieferungspflicht mit der friiheren Lieferung von schlichten Verkehrs- und
Rechnungsdaten nichts mehr gemein hat.

Es wird auf die bereits bei Art. 24a gedusserte Kritik zur Echtzeitiberwachung von Anmeldungsdaten
verwiesen. Sie gilt fir die rickwirkende Speicherung der Daten erst recht, weil ausserhalb des
Zugriffsbereichs des Endkunden gespeicherte Anmeldedaten ein lohnenswertes Ziel fir Hackerangriffe
bilden (die Erfahrung gerade der letzten Wochen und Monate zeigt, dass auch Behdrden niemals fir
absolute Sicherheit der von ihnen gespeicherten Daten sorgen kdénnen). Eine Pflicht zur Speicherung
solcher Daten wirde damit Anwendungen wie E-Banking deutlich unsicherer machen, wenn nicht gar das
Vertrauen des Publikums in sie zerstdren.

Unklar bleibt im Weiteren analog zum bereits zu Art. 24a Gesagten in Art. 24b Bst. a Ziff. 4 der Begriff der
Adressierungselemente: Ist die Bestimmung auf Adressierungselemente der IP-Ebene auf Seiten des
Endkunden beschrankt, oder will die Bestimmung auch eine riickwirkende Herausgabe fir die
Anwendungsebene und der vom Endkunden besuchten IP-Adressen oder URLs einfilhren? Letzteres liefe
auf eine Vorratsdatenspeicherung fir das Internet hinaus (rickwirkende Herausgabe samtlicher besuchter
Websites etc.), die den Delegationsrahmen von Art. 15 BUPF klar sprengen wirde und als hochst
problematischer politischer Entscheid klar in die Hadnde des Gesetzgebers gehdrt, und die — nebenbei
gesagt — aus der aktuellen Vorlage fiir eine Revision des Bundesgesetzes tber Massnahmen zur Wahrung
der inneren Sicherheit BWIS eben erst wieder entfernt wurde. Eine Einflhrung einer
Vorratsdatenspeicherung auf dem Verordnungsweg steht damit nach Auffassung der asut vollig ausser
Frage.

Ferner ist der Begriff der periodischen Ubermittlung unklar und naher zu umschreiben. Vgl. zu Art. 24 zudem
auch den Technischen Annex, S. 19 ff.

Zu Art. 24c

Auch Art. 24c geht klar weiter als eine einfache Nachfuhrung. Die Bestimmung will die FDA zu einer Art
.Kopfschaltung“ im Internetbereich zwingen. Die Argumente zur Kopfschaltung wurden bereits dargelegt.
Auch im Internetbereich kann es nicht angehen, ohne die vom BUPF geforderte konkrete
Verdachtsgrundlage mit einer Kopfschaltung ,Fallen® zu stellen, in die die Nutzer dann hereintappen. Vgl.
dazu auch den Technischen Annex, S. 22 f.

Zu Art. 25-27

Vgl. zu diesen Artikeln ebenfalls die Anmerkungen im Technischen Annex (S. 23 ff.).
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24 Definitionen

Die Definition der Internet-Anbieterin in Ziff. 1 des Anhangs der Verordnung, die allein auf die Verwendung
von |P-Adressen abstellt (besser ware ohnehin: das Internet Protocol IP), ist zu weit. Es gibt eine Reihe von
Produkten, die mit IP arbeiten, aber keinen Zugang zum Internet vermitteln, denn IP ist eine universelle in
Computernetzen verwendete Technologie, deren Einsatz — entgegen ihrer Bezeichnung — nicht auf das
Internet beschrankt ist.

Dementsprechend ware die Definition durch die Einfiihrung eines Elements des Zugangs zum Internet enger
zu fassen. Vgl. dazu auch den Technischen Annex, S. 2.

Gemass  Ziff. 8 des Anhangs besteht folgende Definition:  Adressierungselemente:
Kommunikationsparameter sowie = Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April 1997 9 - FMG). Die Target Identity ist
beschrankt auf ein Nummerierungselement. ,Adressierungselement” in Art. 16b Abs. 2 ist damit zu ersetzen
durch ,Nummerierungselement®.

Gemass Ziff. 9 des Anhangs wird der Begriff der Kommunikationsparameter definiert als die Elemente zur
Identifikation von Personen, Computerprozessen, Maschinen, Geraten oder Fernmeldeanlagen, die an
einem fernmeldetechnischen Kommunikationsvorgang beteiligt sind (Art. 3 Bst. g FMG). Gemass dieser
Definition sind SIM-Nummer, IMSI, MSISDN Parameter, die mit dem Kunden assoziiert sind und der
Identifikation der Person dienen und damit auch ,Parameter zur Teilnehmeridentifikation“. Die IMEI ist mit
einem Mobiledevice assoziiert und ist ein ,Kommunikationsparameter des Endgerates der Mobiltelefonie®.
Der Begriff der SIM-Nummer ist zudem auch in ETSI TS 102 657 nicht definiert und damit unklar; in jedem
Fall erlauben die durch ETSI definierten Datenformate nicht, eine SIM-Nummer auszuliefern.

Zu Ziff. 14 vgl. sodann den Technischen Annex, S. 32.

2.5 Kosten

Die gleichzeitig mit der VUPF in Revision befindliche Verordnung tiber Gebiihren und Entschéadigungen fir
die Uberwachung des Post- und Fernmeldeverkehrs sieht fiir eine Reihe von Uberwachungsarten einen
Wechsel von stundenbasierter Aufwandsentschadigung hin zu Entschadigungspauschalen vor. Dies droht
zu einer signifikanten Reduktion der Entschadigungen zu flihren. Angesichts dessen, dass den FDA nach
offiziellen Studien nur gut 30% der Uberwachungskosten entschadigt werden, lehnt die asut eine weitere
Reduktion strikte ab. Immerhin werden andere Unternehmen, die den Untersuchungsbehérden bei der
Polizeiarbeit behilflich sind — etwa private Bewachungsunternehmen — auch nicht nur zu 30% entschadigt.

Wie bereits erwahnt, bilden die Entschadigungen zudem einen wesentlichen Streitpunkt auch in der
gegenwartigen Revision des BUPF. Als eminent politische Materie sind sie zumindest in den Grundzigen
auf dem Weg der Gesetzgebung festzulegen und nicht durch eine Verordnungsrevision.

Sodann waren auch auf Verordnungsebene klare Kriterien vorzusehen, in welchen Fallen eine
pauschalisierte Entschadigung zulassig ist und wann eine Entschadigung nach Aufwand zu bezahlen ist.
Keinesfalls kann eine derartige Entscheidung an den UPF delegiert werden, wie dies der neue Art. 4a der
Gebuhrenverordnung offenbar will.

Auf die Auswirkungen der Erweiterung des Katalogs der Uberwachungsarten auf die Entschadigungen fir
die FDA wurde bereits vorne unter 1.2 hingewiesen.

In Art. 4a der Geblhrenverordnung ist ferner zunachst die Rede von CHF 160.- pro Stunde, dabei sollen die
Entschadigungen geméass Absatz 4 bloss 80% des Zeit- und Sachaufwandes decken. Dies ist
widersprichlich oder zumindest unklar.

Bern, 29. Juli 2011



Technischer Anhang

asut-Stellungnahme zur Anhérung zur Anderung der Verordnung liber
die Uberwachung des Post- und Fernmeldeverkehrs VUPF sowie der
Verordnung Uber die Gebihren und Entschadigungen fir die
Uberwachung des Post- und Fernmeldeverkehrs

Technik-asut: Zusammenfassend wird festgestellt, dass VUPF keine klaren
Strukturen hat um darzulegen, was Strafbehdrden von Providern wissen
wollen, wie dies beispielsweise in der unterstehenden Darstellung
ausgedrickt wird (dazu kommen noch die Rechnungsdaten).

Personally Identifiable Information {Personalien) e.g. Name, Address, etc.

Target ID's PII

anonymous

Recognized
Subscriber Documents : :
authentication =H Driving Licence

“Public™ communication Passport
addresses acquired &

subscription time

| Credentials (e.g. username & password)

Target's ID - C
permanent identifier

identification of information flow
anonymaous -, —H_temporary identifier

Subscribed Services (requires subscription)

Target ID's Services _ -
Free Services

Target's communication Address

abstract (e.g. |P Address)

Target's Location exact location
=H geographical ~«——
geographical area
Correspondent(s) communication Address

Date and Time

Target ID's Usage

Services used

. permanent identifier
Identifier of Information flow N -
O‘l‘ temporary identifier

Content of Communication

Anstatt in der Verordnung an Informationsbedurfnissen der Strafverfolgung
zu orientieren, wird versucht, technische Lésungen in einem bestimmten
technologischen Umfeld zu beschreiben und eine Reihe von Parametern,
oft in unklarem Kontext, aufzulisten. Fir die technische Umsetzung sind
die Technischen Richtlinien einzusetzen, die durch starke Anlehnung an
ETSI den verpflichteten Providern gestatten, Weltmarktprodukte ihrer
Lieferanten einzusetzen und damit das Gesetz mit kostengiinstigen
Lésungen zu erfillen.

Die VUPF wurde im Jahr 2001 geschrieben vor den Hintergrund des
traditionellen Telefondienstes, erganzt mit E-mail; durch die punktuellen
Anpassungen kann der rasanten Entwicklung der Technologie und der
neuen Rollenteilung der verschiedenen Provider nicht Rechnung getragen
werden.
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vom 31. Oktober 2001 (Stand am 1. September 2007)
Anderung vom ...2011

Der Schweizerische Bundesrat, gestiutzt auf Artikel 17 des Bundesgesetzes

vom 6. Oktober 20001 betreffend die i
Uberwachung des Post- und Fernmeldeverkehrs (BUPF), verordnet:

1. Abschnitt: Allgemeine Bestimmungen

Art.1  Geltungsbereich

1 Diese Verordnung regelt die Organisation und das Verfahren zur
Uberwachung des Post- oder Fernmeldeverkehrs sowie die Erteilung von
Auskiinften Uber die Fernmeldeanschlisse.
2 Sie gilt fur:

a. den Dienst fur die Uberwachung des Post- und
Fernmeldeverkehrs (Dienst);
die anordnenden Behérden;
die Genehmigungsbehdérden;
die Anbieterinnen von Postdiensten;
die Anbieterinnen von Fernmeldediensten, einschliesslich die
Internet- Anbieterinnen;
die Betreiberinnen von internen Fernmeldenetzen oder
Hauszentralen.

cooo

—h

Art.2  Begriffe und Abkirzungen

Die in dieser Verordnung verwendeten Begriffe und Abkirzungen sind im
Anhang

definiert.

Art.3  Dienst

1 Der Dienst ist dem Eidgenéssischen Justiz- und Polizeidepartement
(Departement)

administrativ zugewiesen.4

2 Er ergreift die notwendigen Massnahmen, um, innerhalb und ausserhalb
der

Dienstzeit, die Uberwachungsanordnungen empfangen und die Priifung
nach Artikel )

11 Absatz 1 Buchstabe a und Artikel 13 Absatz 1 Buchstabe a BUPF
durchfihren zu kénnen.
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Art. 4  Meldung der Namen der zustandigen Behdérden
Die Kantone und die zustandigen Bundesamter melden dem Dienst den
Namen:
a. der Behorden, die zur Anordnung einer Uberwachung zusténdig
sind;
b. der Genehmigungshehdrde;
c. der Behdrden nach Artikel 14 Absatz 2 Buchstaben b und c
BUPF, die Auskiinfte (ber Fernmeldeanschliisse verlangen
kénnen.

Art.5  Einreichung der Uberwachungsanordnung beim Dienst
1 Die anordnende Behérde kann die Uberwachungsanordnung beim
Dienst einreichen:
a. per Post, per Telefax oder mit einem anderen durch das
Departement zugelassenen sicheren Ubertragungsmittel;
b. mdindlich, in dringlichen Féllen.

2 Wenn sie die Uberwachung mindlich anordnet, erhalt sie die
Nutzinformationen, die Verkehrs- und Rechnungsdaten sowie weitere
Auskinfte Uber den Post- oder Fernmeldeverkehr einer Person erst,
nachdem sie die Uberwachungsanordnung mit einem Ubertragungsmittel
nach Absatz 1 Buchstabe a bestatigt hat.

3 Die anordnende Behérde reicht ebenfalls jede Abanderung oder jede
Verlangerung der Uberwachungsanordnung sowie jede gemachte
Erganzung mit einem Ubertragungsmittel nach Absatz 1 Buchstabe a beim
Dienst ein.

Art. 6  Mitteilung des Entscheids der Genehmigungsbehdrde

Die Genehmigungsbehérde teilt dem Dienst ihren Entscheid mit den
allfalligen zusatzlichen Vorkehren zum Schutz der Personlichkeit
umgehend, schriftlich mit.

2. Abschnitt: Bearbeitung von Personendaten im Rahmen der
Uberwachung des Post- oder Fernmeldeverkehrs

Art. 7 Kontrolle der Ausfiihrung der Uberwachungsanordnungen

1 Die Behérden, die Uberwachungen anordnen oder genehmigen, sowie
die Anbiete- rinnen von Post- oder Fernmeldediensten kénnen diejenigen
Personendaten bearbeiten, die sie fur die Kontrolle der Ausfihrung der
Uberwachungsanordnungen benétigen.
2 Der Dienst filhrt eine Geschaftskontrolle tiber:

a. die Durchfihrung der Uberwachungen von Post- oder
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Fernmeldediensten;
b. die Gebihren und Entschadigungen.

Art. 8  Verarbeitungszentrum

1 Der Dienst errichtet und betreibt ein Verarbeitungszentrum fir die Daten
aus der Uberwachung des Fernmeldeverkehrs- und der Kommunikation im
Internet.

Technik-asut: Es ist unklar, woflir der Ausdruck Internet verwendet wird,
d.h. fir:

a) "The Internet" wobei man behaupten kénnte, dass jeder der als
"Vernetzer" und/oder "Hoster" auftritt, Mitglied der "Internet Community"
ist;

b) Ein Netz in IP-Technologie, dessen Kommunikation nie in "The Internet”
verlaufen muss, aber bei Nomadisierung in “ferne Lander" kann.

SIEHE KOMMENTAR ZU ABSCHNITT 6

2 Das Verarbeitungszentrum muss rund um die Uhr einsatzfahig sein, um:
a. die durch die Anbieterinnen von Fernmeldediensten gelieferten
Daten aus der Uberwachung des Fernmeldeverkehrs
entgegenzunehmen und in  einem  Informationssystem
aufzuzeichnen;
b. die Daten fur die Dbetroffene Strafverfolgungsbehorde
bereitzustellen.
3 Der Dienst macht die Daten der Uberwachung der Behorde
zuganglich, die als
Empfangerin der Uberwachungsdaten vorgesehen ist.
4 Der Dienst kann dieser Behérde die Daten auch in einer anderen Form
Ubermitteln.

Art. 9  Datensicherheit

1 Fur die Gewahrleistung der Datensicherheit gelten die Verordnung vom
14. Juni 19935 zum Bundesgesetz {iber den Datenschutz und die Artikel
14 und 15 der Verordnung vom 23. Februar 20006 (iber die Informatik und
Telekommunikation in der Bundesverwaltung.

2 Die Anbieterinnen von Post- oder Fernmeldediensten folgen den
Anweisungen des Dienstes fur die Datensicherheit bezuglich der
Ubertragung der Uberwachungsdaten. Sie sind fir die Datensicherheit bis
zum Ubergabepunkt der Daten an den Dienst verantwortlich.
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Technik-asut: Die Frage der Bestimmung der Ubergabepunkte ist nach wie
vor ungelost. Damit ist offen, fir welchen Abschnitt Provider verantwortlich
gemacht werden sollen. Ausserdem ist unklar, welche Aspekte unter
Datensicherheit fallen sollen (Confidentialty, Authentication, Availability
(DoS), Integrity, Non-repudiation).

In der Publikation ,Ausleitungskonzept zwischen CSP und ISS* spricht UPF
von einem physikalischen und logischen Ubergabepunkt, ohne eine
Definition zu liefern. Anlasslich der Diskussionen des Ausleitungskonzeptes
(dieses soll gemass der Aussage von UPF an der Sitzung des erweiterten
Kernteams ISS vom 30. Juni 2011Ende Juli 2011 erscheinen) wurde
offensichtlich, dass eine Definition schwierig ist, weil es mehrere
Ubergabepunkte gibt und diese auf der Netzwerkebene (griin in
Beispielfiguren) und der ,Datenformat‘-Ebene (gelb in Beispielfiguren).
Nachfolgend zwei Beispiele:

,-/\\ Verantwortungsbereich CSP - ISS Standort 1 [~
O—D non-coincident I D e | 1SS-1 |
25, U -
R LI+

MD : /\

. P~ -1 P~ :

O—D e g [~ Access Line | O |
GW|..J.... | LE DN-HP
MD hosting Facility :
DN Provider : DN Provider O
/\ Facility Facility
-~ N~ : .
i : Verantwortungsbereich /\
= i ISDN-DN Provider ISS Standort 2 [~
MD
[~ -l [~
DN Provider DN Provider
Facility Facility O
3 DN-HP

1 Access Line

MD
non-coincident o

MD hosting Facility

Verantwortungs-
bereich UPF

Ubergabepunkte und Verantwortungsbereiche im ISDN Delivery Network
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/\\Verantwortungsbereich CsP —mﬁ‘
N > 1SS-1
- |_|-H»I_)

[Shared Fiber

-

MD

id

MD hosting Facility

A COS Provider Facility|

[~ Verantwortungs- —{andortz\‘

bereich A-COS Co-location@ LI-H%‘

UPF Premises i
{Supported ——r

)

MD. Provider
. ACarrier Optical Service

dent_

._coinci

N~
[Shared Fiber| DN-HP
MD 1
Verantv!lortungs-
bereii;h UPF
MD hosting Facility A COS Provider Facility|
Power 4kw

Rack Space 2 1

Ubergabepunkte, Verantwortungsbereiche und Leistungen bei der 1 -COS
LOsung

Art. 10 Vernichtung der Daten

1 Der Dienst vernichtet die Uberwachungsdaten, nachdem er sie den
Behorden nach Artikel 8 Abséatze 3 oder 4 Ubergeben hat, spatestens
aber drei Monate nach der Einstellung der Uberwachung.

2 Er vernichtet die Daten aus der Geschaftskontrolle ein Jahr nach
Einstellung der

Uberwachung.

3 Der Artikel 962 des Obligationenrechts’ und die Gesetzgebung tber die
Archivierung bleiben vorbehalten.

3. Abschnitt: Uberwachung des Postverkehrs

Art. 11 Uberwachungsanordnung
Die beim Dienst eingereichte Uberwachungsanordnung muss die
folgenden Angaben enthalten:
a. den Namen der anordnenden Behorde;
b. den Namen der  Strafverfolgungsbehdrde, die als
Empféangerin der Uberwachungsdaten vorgesehen ist;
c. soweit diese Daten bekannt sind: die Namen, Adressen und
Berufe der tatverdachtigen Personen und der allenfalls zu
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Uberwachenden weiteren Personen;

d. im Fall von Personen, die einem Berufsgeheimnis nach Artikel
271 Absatz 1 der Strafprozessordnung2 (StPO) unterstehen:
einen Vermerk Uber diese Besonderheit;

e. die Straftat, die mit der Uberwachung aufgeklart werden soll;

f.  den Namen der Postdienst-Anbieterin und, wenn mdglich, den
Namen der mitwirkenden Poststellen;

g. die angeordneten Uberwachungstypen;

h. wenn nétig, die weiteren Auskinfte Uber den Postverkehr einer
Person und die Antrage auf zusétzliche Vorkehren zum Schutz
der Personlichkeit;

i.  den Beginn und die Dauer der Uberwachung.

Art. 12 Uberwachungstypen
Folgende Uberwachungstypen kénnen angeordnet werden:
a. das Abfangen der Postsendungen (Echtzeit-Uberwachung);
b. die Lieferung folgender Daten Uber den Postverkehr (Echtzeit-

Uberwachung), soweit diese Daten verfiigbar sind:

1. die Identitdt der Empféangerinnen und Empféanger der
Postsendungen,

2. die Identitdt der Absenderinnen und Absender der
Postsendungen,

3. die Art der Postsendungen,

4. den Zustellungsstand der Postsendungen;

c. die Lieferung folgender Verkehrs- und Rechnungsdaten

(riickwirkende Uberwachung):

1. fur Postsendungen mit Zustellnachweis: die Empfangerin
oder den Empfanger, die Absenderin oder den Absender
und die Art der Postsendung sowie, wenn die Information
verfugbar ist, den Zustellungsstand der Postsendung,

2. wenn die Anbieterin von Postdiensten Daten registriert
und sie nach Abschluss der von einer Kundin oder eines
Kunden verlangten Dienstleistung aufbewahrt: samtliche
verfigbaren Daten;

d. die weiteren Auskinfte Uber den Postverkehr einer Person, die
in der Uberwachungsanordnung festgehalten sind.

Art. 13 Durchfiihrung der Uberwachung

1 Der Dienst bestimmt im Einzelfall, wenn nétig nach Absprache mit der
anordnen- den Behorde, die technischen und organisatorischen
Massnahmen fiir die Durchfiilhrung der Uberwachung.

2 Jede Anbieterin von Postdiensten meldet dem Dienst die Ausfithrung der
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angeordneten Massnahmen.

3 Ist eine Anbieterin von Postdiensten infolge betrieblicher Probleme
voribergehend nicht in der Lage, ihre Pflichten bei einer aktiven
Uberwachung oder zum Vollzug einer neuen Uberwachungsanordnung
wahrzunehmen, muss sie dies dem Dienst unverziglich melden.

4 Der Dienst priift mit der Anbieterin von Postdiensten, ob Begehren uber
weitere Auskiinfte Uber den Postverkehr einer Person erfillt werden
kénnen und ob die verlangten Verkehrs- und Rechnungsdaten vorhanden
sind. Er benachrichtigt die anordnende Behdrde Uber seine Feststellungen
und beréat sie, wenn nétig, Gber das weitere Vorgehen.

Art. 14 Pflichten der Anbieterinnen von Postdiensten

1 Jede Anbieterin von Postdiensten muss in der Lage sein, jene
Uberwachungstypen nach Artikel 12 auszufiihren, die durch sie angebotene
Dienste betreffen.

2 Jede Anbieterin von Postdiensten muss in der Lage sein, die
Uberwachungsanordnungen auch ausserhalb der Dienstzeit
entgegenzunehmen und sie so rasch wie moglich auszufiihren. Sie meldet
dem Dienst den Namen der Kontaktpersonen.

4. Abschnitt: Uberwachung des Fernmeldeverkehrs mit Ausnahme von
Internet

Technik-asut: Die Abgrenzung des Fernmeldeverkehrs vom Internetverkehr
ist nach wie vor unklar, Internet Technologie (damit ist eine
Protokollarchitektur gemeint) kann ausserhalb des Internet eingesetzt
werden beispielsweise in einen Carrier Class IP Netz (z.B. fur VolP). Damit
kann derselbe Dienst (funktionell gesehen) angeboten werden ohne
jeglichen Informationstransport Gber das Internet, unter breitem Einsatz des
Internet, oder als Mischform. Sollten sich aus einer Deklaration
,Fernmeldedienst-Anbieterin® vs. ,Internet-Anbieterin® unterschiedlich
Verpflichtungen ergeben, besteht die Gefahr von ungleichen Behandlungen
verschiedener Provider.

Art. 15 Uberwachungsanordnung

1 Die beim Dienst eingereichte Uberwachungsanordnung muss die
folgenden Angaben enthalten:
a. den Namen der anordnenden Behdrde;
b. den Namen der Strafverfolgungsbehérde, die als
Empféangerin der Uberwachungsdaten vorgesehen ist;




9/38

c. soweit diese Daten bekannt sind: die Namen, Adressen und
Berufe der tat- verdachtigen Personen und der allenfalls zu
Uberwachenden weiteren Personen;

d. im Fall von Personen, die einem Berufsgeheimnis nach Artikel
271 Absatz 1 der Strafprozessordnung3 (StPO) unterstehen:
einen Vermerk Uber diese Besonderheit;

e. die Straftat, die mit der Uberwachung aufgeklart werden soll;

f.  wenn  moglich, den Namen der Anbieterin von
Fernmeldediensten;

g. die angeordneten Uberwachungstypen;

h. die bekannten Adressierungselemente;

i.  wenn notig, die Antrage:

1. auf die Bewilligung einer Direktschaltung,

2. auf die allgemeine Genehmigung fiir die Uberwachung von
mehreren Anschliissen ohne Genehmigung im Einzelfall (Artikel
272 Absatze 2 und 3 StPO)*, und 3. auf  die  zusétzlichen
Vorkehren zum Schutz der Personlichkeit;

j.  den Beginn und die Dauer der Uberwachung;

k. die vom Dienst gewiinschten Zusatzaufgaben gemass Artikel
13 Absatz 2 BUPF.

2 Wenn die Durchfiihrung gewisser Uberwachungstypen es erfordert, kann
das Departement vorsehen, dass die dem Dienst eingereichte
Uberwachungsanordnung weitere technische Angaben enthalten soll.

Art. 16 Uberwachungstypen (Echtzeit und riickwirkend)
Folgende Uberwachungstypen kénnen angeordnet werden:

a. die Ubertragung des Fernmeldeverkehrs (Echtzeit-
Uberwachung der Nutz-informationen);

b. bei Mobiltelefonie: die Bestimmung und die periodische
Ubertragung des Zell-Identifikators (Cell ID), des Standortes und
der Hauptstrahlungsrichtung der Antenne , mit der das Endgerat
der Uberwachten Person momentan verbunden ist (Echtzeit-
Uberwachung);

Technik-asut: Dieser Fall bezieht sich auf einen dauernden Locationupdate,
auch wenn weder eine erfolgreiche Kommunikation noch ein erfolgloser
Versuch (z.B. Besetzt) zu Stande kommt.

c. die Bereitstellung und die simultane oder periodische
Ubertragung folgender Angaben , selbst wenn es nicht zum
Aufbau einer Kommunikation kommt, (Echtzeit-Uberwachung):

1. die verfugbaren Adressierungselemente (Rufnummern der
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abgehenden und ankommenden Kommunikationsvorgange),

2. die tatsachliche bekannte Zielrufnummer und die
zwischengeschalteten verfiigbaren Rufnummern, falls der
Anruf um- oder weitergeleitet wurde,

3. die erzeugten Signale, einschliesslich der Zeichengabe fiir den
Bereitschaftszustand, die Parameter der Fernmeldeanlagen (z.
B. SIM-Nummer, IMSI-Nummer, IMEI-Nummer) und die
erzeugten Signale fur die Aktivierung von Konferenzschaltung
oder Anrufumleitung,

4. Dbei Mobiltelefonie: den Zell-Identifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der Antenne , mit der das
Endgerat der Uberwachten Person zum Zeitpunkt der
Kommunikation verbunden ist,

5. das Datum, die Zeit und die Dauer der Verbindung;

Technik-asut: Bei Echtzeitiiberwachung sind die Parameter gemass 5.
durch Time Stamps gegeben.

d. die Lieferung folgender Daten, wenn es zum Aufbau einer
Kommunikation gekommen ist (riickwirkende Uberwachung):

1. die verfuigbaren Adressierungselemente (Rufnummern der
abgehenden und eingehenden Kommunikationsvorgange,
sofern diese der Fernmeldedienstanbieterin bekannt sind),

2. die  Kommunikationsparameter des Endgerates der
Mobiltelefonie und die Parameter zur Teilnehmeridentifikation
(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-
Nummer),

Technik-asut: Unter der Anwendung der Terminologie gemass ETSI TS
102 657 bezieht sich Art. 16 Bst. d. auf ,Verkehrsdaten" (= Usage), fur
Telefonie sind die Parameter definiert in ETSI TS 102 657 Annex B.3, set
telephonyServiceUsage.

Da die Abgrenzung Fernmeldedienst zu Internet nicht klar ist, bleibt offen,
welche andern Annexes Anwendung finden.

Gemass ,Begriffe und Abkirzungen* 9. besteht folgende Definition:
Kommunikationsparameter: die Elemente zur Identifikation von Personen,
Computerprozessen, Maschinen, Geraten oder Fernmeldeanlagen, die an
einem fernmeldetechnischen Kommunikationsvorgang beteiligt sind (Art. 3
Bst. g FMG);

Gemass dieser Definition sind SIM-Nummer (was ist wirklich damit
gemeint; Seriennummer des SIM? In ETSI TS 102 657 ist die SIM-Nummer
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nicht definiert), IMSI, MSISDN Parameter, die mit dem Kunden assoziiert
sind und der Identifikation der Person dienen und sind ,Parameter zur
Teilnehmeridentifikation. Die IMEI ist mit einem Mobiledevice assoziiert
und ist ein ,Kommunikationsparameter des Endgerates der Mobiltelefonie".
In 2. ist keine klare Zuteilung der Parameter in Klassen gegeben; IMEI sei
als ,Kommunikationsparameter des Endgerates” und IMSI als ,Parameter
zur Teilnehmeridentifikation“ auszuweisen. Zudem erzeugen Formulierung
-(wie die SIM-Nummer, die IMSI-Nummer und die IMEI-Nummer)*
Rechtsunsicherheit, da nicht festgelegt ist, was auch noch gemeint sein
konnte.

In jedem Fall ist aus der Sicht Technik in ETSI TS 102 657 die vollstandige
Liste der Parameter enthalten, die unter Vorbehalt einer gesetzlichen
Grundlage gefordert werden kénnen.

Die Definition des ,, Kommunikationsparameter* gemass FMG hat eine
enge Verwandtschaft zu der Definition gemass ITU-T Recommendation
Y.2091:

13.1 identifier: An identifier is a series of digits, characters and symbols or
any other form of data used to identify subscriber(s), user(s), network
element(s), function(s), network entity(ies) providing services/applications,
or other entities (e.g., physical or logical objects). Identifiers can be used for
registration or authorization. They can be either public to all networks,
shared between a limited number of networks or private to a specific
network (private IDs are normally not disclosed to third parties).

3. bei Mobiltelefonie: den Zell-ldentifikator (Cell ID), den Standort
und die Hauptstrahlungsrichtung der Antenne , mit der das
Endgerat  der Uberwachten Person zum Zeitpunkt der
Kommunikation verbunden ist,

4. das Datum, die Zeit und die Dauer der Verbindung

e. der Antennensuchlauf: zur rickwirkenden Eruierung aller an
einem bestimmten Standort angefallenen mobilen
Kommunikationsvorgange wahrend eines bestimmten
Zeitraumes, wenn es zum Aufbau einer Kommunikation
gekommen ist.

Art.16a Suche und Rettung vermisster Personen
Fur die Suche und Rettung vermisster Personen gemass Artikel 3
BUPF 5 kénnen nur die folgenden Uberwachungstypen angeordnet
werden
a. die Uberwachungstypen nach Artikel 16 Buchstaben b, ¢ und d,
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b. soweit méglich die Bestimmung der letzten aktiven Position des
mobilen Endgerédtes der vermissten Person und die Lieferung
aller zur Standortbestimmung notwendigen Angaben, wie:

1. Zell-ldentifikator (Cell ID),

2. Standort,

3. Hauptstrahlungsrichtung und Frequenzband der Antenne der
Mobiltelefonie.

Art. 16b Uberwachungsmassnahmen mit Auslandsbezug

1 Ziel der Uberwachungsmassnahmen nach Artikel 16 Buchstabe a,
Buchstabe c ziffern 1, 2, 3 und 5 und Buchstabe d Ziffern 1, 2 und 4 kann
jedes Adressierungselement sein, unabhangig vom Standort des
Endgerats, von der Landeskennzahl der Rufnummer und von der
Netzzugehorigkeit.

2 Ziel der Uberwachungsmassnahmen nach Artikel 16 Buchstabe a,
Buchstabe b, Buchstabe c Ziffer 4 und Buchstabe d Ziffer 3 und nach
Artikel 16a kann auch ein ausléndisches Adressierungselement sein,
welches sich im Netzwerk einer schweizerischen
Fernmeldedienstanbieterin befindet.

Technik-asut: Es muss klargestellt werden, dass bezugnehmend auf Art. 16
Bst. c. nur jene Parameter ermittelbar sind, die den Gateway in Form von
Signalisierung passieren, mit einigen Vorbehalten bezlglich der Verifikation
derer Richtigkeit. Der Bezug zu Artikeln aus der Uberwachung eines
Telefondienstes vermittelt den falschen Eindruck, bei einer Kopfschaltung
liesse sich derselbe Umfang an Parametern ermitteln. Die Methode
Anforderungen gemass Art. 16 auf die Kopfschaltung zu Ubertragen ist
ungeeignet und schafft Rechtsunsicherheit.

Technik-asut: Betreffend Anwendung von Art. 16 Bst. d. (rickwirkende
Uberwachung) ist zu beriicksichtigen dass vom Target in der Regel, weil
nicht Kunde des verpflichteten Providers (Ausnahmen sind outbound
Roamer und inbound Roamer) kein Datensatz existieren kann, der mit
einer Subscription assoziiert ist. Es ist nicht zumutbar, dass ein Provider
eine Art ,virtuelle Accounts” kreiert und die gesamte Kommunikation von
Targets mit Auslandsbezug analysiert und durch Korrelation der vielfaltigen
sogenannten Kommunikationsparameter einem ,virtuellen Account*
zuordnen muss; dies wirde eine Data Retention im Bereich ,,Usage” fur alle
inbound und outbound Verbindungen bedingen.

Auch in diem Fall ist die Methode Anforderungen gemass Art. 16 auf die
Kopfschaltung zu Ubertragen ungeeignet und schafft Rechtsunsicherheit.
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Technik-asut: Gemass ,Begriffe und Abkirzungen“ bestehen folgende
Definitionen:

8. Adressierungselemente: Kommunikationsparameter sowie
Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April 1997 9 -
FMG); Die Target Identity ist beschrankt auf ein Nummerierungselement >
LAdressierungselement” sei zu ersetzen durch ,Nummerierungselement".

Hier besteht ein gewisses Terminologieproblem zu der Definition geméss
ITU-T Recommendation Y.2091:

13.3 address: An address is the identifier for a specific termination point
and is used for routing to this termination point.

Gemass ITU-T ist eine Address ein Identifier, der einem bestimmten Zweck
dient, womit Identifier hierarchisch tber der Address steht (d.h. ein
Identifier kann eine Address sein, muss es jedoch nicht). Die von BAKOM
im FMG niedergeschriebene Hierarchie steht zu jener von ITU-T im
Widerspruch.

Art. 17 Durchfiihrung der Uberwachung

1 Der Dienst bestimmt im Einzelfall, wenn nétig nach Absprache mit der
anordnen- den Behorde, die technischen und organisatorischen
Massnahmen fiir die Durchfiihrung der Uberwachung.

2 Wenn der Dienst feststellt, dass die angeordnete Uberwachung den
Anschluss von Tragerinnen und Tragern von Berufsgeheimnissen betrifft,
ohne dass Vorkehren nach Artikel 271 Absatz 1 der Strafprozessordnung6
(StPO) angeordnet worden sind, so zeichnet der Dienst den
Fernmeldeverkehr auf und benachrichtigt die Genehmigungsbehérde.

3 Jede Anbieterin von Fernmeldediensten meldet dem Dienst die
Ausfuihrung der angeordneten Massnahmen.

4 Sie leitet dem Dienst auf Verlangen die Daten zu . Der Dienst regelt in
seinen Richtlinien nach Anhdrung der Anbieterinnen die Spezifikationen
dieser Zuleitung unter Beriicksichtigung der Standards des Europdaischen
Institutes fur Telekommunikationsnormen (ETSI).

Technik-asut: Es ist unklar was alles mit ,Zuleitung“ gemeint ist.

ETSI spezifiziert die Auslieferungsformate an einem Ubergabeinterface
(Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery
Networks) aus der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von
UPF (LEMF) nur oberflachlich. Wenn ,die Spezifikationen dieser Zuleitung®
bedeuten wiirde, dass UPF Delivery Networks spezifiziert, wiirde dies
einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.
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5 Bei Uberwachungsmassnahmen, die nicht explizit in dieser Verordnung
aufgefiihrt sind, stellt sie dem Dienst jene Schnittstellen zur Verfiigung, von
denen aus der Fernmeldeverkehr der liberwachten Person in Echtzeit und
permanent zum Verarbeitungszentrum tbertragen werden kann. Der Dienst
regelt die Uberwachungsmodalitaten im Einzelfall.

Technik-asut: Eine Schnittstelle ist ein Ubergabepunkt zwischen Entitéten,
im vorliegenden Fall zwischen Ausriistungen der Provider und solchen von
UPF. Damit ein Provider solche Schnittstellen zur Verfiigung stellen kann,
muissen diese in Technischen Richtlinien spezifiziert sein (mit Ausnahme
eines passiven Arrangements zur Auskopplung von Daten, wie TAP).

Der Wortlaut ,von denen aus der Fernmeldeverkehr der Uberwachten
Person in Echtzeit und permanent zum Verarbeitungszentrum ubertragen
werden kann“ lasst darauf schliessen, dass UPF mit eigenen Ausriistungen
an Standorten der Provider ist.

Eine der Kernfragen in diesem Zusammenhang ist die Definition des
Spezialfalles.

In den Erlauterungen Site 2 steht:

Der Dienst und die Fernmeldedienstanbieterinnen sind nach dieser
Auffassung daher auch verpflichtet, angeordnete und genehmigte
Uberwachungsmassnahmen durchzufiihren, die nicht explizit in der VUPF
aufgefiihrt sind. Diese Situation fuhrt zu einer grossen Rechtsunsicherheit
und dazu, dass sowohl auf Seiten des Dienstes als auch auf Seiten der
Fernmeldedienstanbieterinnen bei der Durchfiihrung von nicht explizit in
der VUPF aufgefiihrten Uberwachungsmassnahmen erhebliche Kosten
entstehen. Die Durchfihrung von diesen Spezialmassnahmen, z. B. im
Bereich der Internetiiberwachung, kann Kosten fir die Anschaffung von
Uberwachungstechnologie und Supportleistungen sowie den Beibezug von
externen Spezialisten in Hohe von mehreren hunderttausend Franken pro
Fall verursachen, welche bisher durch den Dienst getragen werden
mussten.

Fur die Kosten der Provider ist nicht massgebend, ob eine Massnahme in
VUPF definiert ist, sondern ob eine Technische Richtlinie besteht, die es
einem Provider gestattet, jene technischen Vorkehrungen zu treffen, die
eine kostengiinstige Uberwachung erlauben. Die Technische Richtlinien
sind auch notwendig, damit UPF eigne Ausriistungen beschaffen kann, um
die Daten entgegennehmen zu kénnen.

Damit missten Technische Richtlinien erarbeitet werden fir Massnahmen
die im VUPF nicht vorgesehen sind.
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6 Ist infolge technischer oder anderer Pannen eine Anbieterin von
Fernmeldediensten vorubergehend nicht in der Lage, ihre Pflichten bei
aktiven Uberwachungen oder zum Vollzug neuer
Uberwachungsanordnungen wahrzunehmen, muss sie dies dem Dienst
unverziglich mitteilen. Die Verkehrsdaten, welche nicht dem Dienst
Ubertragen werden konnten, sind nachzuliefern.

Technik-asut: In der Praxis hat sich gezeigt, dass hier
Interpretationsspielraum in der ,Schuldfrage” besteht. Die sogenannte
Panne kann verursacht werden durch Probleme im Bereich der
Datenaufbereitung ein verpflichteten Provider, im Delivery Network, bei
Ausristungen der Behdrden, die den ausgeleiteten Verkehr nicht
entgegennehmen koénnen. Die Lésung des Problems bedingt die Definition
von Ubergabeputen, sieche Kommentar zu Art.9 Abs. 2

7 Die Uberwachung ist so durchzufiihren, dass weder die Uberwachte
Person noch andere Teilnehmerinnen und Teilnehmer davon Kenntnis
erhalten. Sie ist so zu planen, dass eine unbefugte oder unsachgemasse
Verwendung der erfassten Informationen verhindert wird.

Art. 18 Pflichten der Anbieterinnen von Fernmeldediensten

1 Jede Anbieterin von Fernmeldediensten muss in der Lage sein, die
Uberwachungstypen nach Artikel 16 auszufiihren, die durch sie angebotene
Dienste betreffen.

2 Die Uberwachung des Fernmeldeverkehrs ist von der Aufnahme des
Kundenbetriebes eines Fernmeldedienstes an sicherzustellen.

3 Jede Anbieterin von Fernmeldediensten muss sicherstellen, dass sie
die Uberwachungsanordnungen ausserhalb der Dienstzeit
entgegennehmen und sie so rasch wie mdoglich ausfihren kann. Sie
meldet dem Dienst schriftlich die Kontaktangaben der verantwortlichen

Personen .4 Sie muss eine durch den Dienst im Verhaltnis der Zahl ihrer
Teilnehmerinnen und Teilnehmer festgelegte Anzahl Anschlisse
gleichzeitig iberwachen kdnnen.
S5 Sie hat zu gewéhrleisten, dass innerhalb des durch die
Uberwachungsanordnung bestimmten Zeitraumes die Uberwachung des
gesamten Uber ihre eigene Infrastruktur gefiihrten Fernmeldeverkehrs
ermdglicht wird:

a. wenn er Uber den Gberwachten Anschluss abgewickelt wird;

b. wenn er zu technischen Speichereinrichtungen unter Kontrolle

der eigenen Infrastruktur geleitet wird; oder
c. wenn er aus solchen abgerufen wird.
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6 Der Dienst kann die Anbieterinnen von Fernmeldediensten zur
Zusammenarbeit verpflichten, um die Uberwachung des
Fernmeldeverkehrs zu vollziehen, der zwischen verschiedenen Netzen
Ubermittelt wird oder von verschiedenen Anbieterinnen verarbeitet wird.

7 zur Uberpriifung der Uberwachungsbereitschaft haben die Anbieterinnen
von Fernmeldediensten dem Dienst die Benutzung ihrer
Fernmeldedienste unentgeltlich zu gewahren.

Technik-asut: Hier geht es um das sogenannte ,permanent Testing
Environment”, in dem permanent Testtargets angelegt auf Abbos der
Behorden  eingerichtet  sind. Es ist nicht klar, wessen
,Uberwachungsbereitschaft* tiberpriift werden soll; dies hat einen Einfluss
auf den Umfang ,permanent Testing Environment". Es ist auch nicht klar,
welche Testmethode eingesetzt werden soll (periodisch vs. bei
Unregelmassigkeiten) ; dies hat einen Einfluss auf den Verkehr, den die
Provider gratis abzuwickeln haben, gegebenenfalls ins Ausland.

8 Wenn nétig, unterstiitzen die Anbieterinnen von Fernmeldediensten den
Dienst, um sicherzustellen, dass die iibermittelten Uberwachungsdaten
tatsdchlich mit dem Fernmeldeverkehr  der Uberwachten Personen
Ubereinstimmen .

Technik-asut: Dies koénnte bedeuten, dass die Provider zwecks spéaterer
Verifikation Kopien von abgelieferten Daten erstellen mussten. Es ist
unklar, welche technischen und organisatorischen Vorkehrungen ein
Provider treffen muss, um diese Unterstitzung zu leisten.

5. Abschnitt: Auskilinfte iUber Fernmeldeanschliisse mit Ausnahme von
Internet

Art. 19 System zur Vermittlung der Auskunftsgesuche Uber die
Fernmeldeanschlusse

1 Der Dienst erstellt und fiihrt in Zusammenarbeit mit den Anbieterinnen
von Fernmeldediensten ein System, das die Auskunftsgesuche Uber die
Fernmeldeanschlisse  vermittelt und folgende  Auskinfte  gibt
(Vermittlungssystem):
a. die Adressierungselemente der Anschlisse einer bestimmten
Person;
b. soweit verfligbar, die Identitat der Personen, deren Anschliisse
mit bestimmten Adressierungselementen Gibereinstimmen.
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Technik-asut: Hier handelt es sich um Daten, die durch das Call Center
Information System (CCIS) erhoben werden. Dies entspricht in der Data
Retention gemass ETSI TS 102 657 den Formaten in Annex A.3.3
GenericSubscriberinfo  sowie  Annexes  B.3,, C.3, D.1, E3
<service>Subscriber .

2 Das Vermittlungssystem sucht den Namen der Anbieterin von
Fernmeldediensten und die Angaben nach Artikel 14 Absatz 1 BUPF:

a. durch den automatisierten Abruf des Verzeichnisses der
Fernmeldeanschliisse der Anbieterin von Fernmeldediensten;
oder

b. durch die Weiterleitung des Auskunftsgesuches an die
Anbieterin von Fernmeldediensten.

3  Die Anbieterinnen von Fernmeldediensten mussen die
Auskunftsgesuche innert der Frist beantworten, die das Departement fir
die betreffende Dringlichkeitsstufe festlegt.

4 Die Anbieterinnen von Fernmeldediensten miissen die Informationen
nach Absatz 1 laufend nachfiihren. Nach Ausschalten eines Anschlusses
missen die diesbeziglichen Daten noch wahrend sechs Monaten zur
Auskunftserteilung zur Verfiigung stehen.

5 Die Anbieterinnen von Fernmeldediensten ibernehmen die Kosten der
Infrastruktur, die sie fir die Behandlung der Auskunftsgesuche brauchen;
der Dienst (Uber- nimmt die Installations- und Betriebskosten fiir das
Vermittlungssystem.

Art. 19a8 Erfassung von Personendaten beim Verkauf von Prepaid-
SIM-Karten

Die Anbieterinnen von Fernmeldediensten mussen sicherstellen, dass
beim Verkauf von Prepaid-SIM-Karten die Personalien der Kundinnen und
Kunden (Name, Vorname, Adresse, Geburtsdatum) anhand eines giiltigen
Reisepasses, einer Identitatskarte oder eines anderen fir den
Grenzibertritt in die Schweiz zuldssigen Reisedokumentes erfasst
werden. Ausserdem sind die Art des Ausweises und die Ausweisnummer
zu erfassen.

Art. 20 Beniitzung des Vermittlungssystems
1 Jede in Artikel 14 Absatz 2 BUPF erwéhnte Behérde bezeichnet die
Personen, die fur die Benutzung des Vermittlungssystems vorgesehen sind.

2 Der Dienst erteilt die Zugriffsbewilligungen an diese Personen, wenn
eine genigende Benutzungsfrequenz zu erwarten ist:
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a. zur Bestimmung der zu (berwachenden Anschliisse und
Personen;

b. flr die Erfillung von Polizeiaufgaben;

c. zur Erledigung von Verwaltungsstrafsachen.

Art. 21 Protokollierung

1 Der Dienst protokolliert die Zugriffe auf das Vermittlungssystem.

2 Er bewahrt die Protokolle wahrend eines Jahres auf. Die Protokolle
werden so ausgestaltet, dass die abgefragten Daten festgestellt werden
kénnen. Er vernichtet sie nach Ablauf der Aufbewahrungsfrist.

3 Die Anbieterinnen von Fernmeldediensten dirfen die Auskunftsgesuche
anonymisiert protokollieren.

Art. 22 Auskunftserteilung durch den Dienst

1 Die in Artikel 14 Absatz 2 BUPF erwdhnten Behérden kénnen vom
Dienst Auskunft Gber die Fernmeldeanschliisse verlangen. Sie reichen
ihre Auskunftsbegehren per Post, per Telefax oder mit einem anderen
durch das Departement zugelassenen sicheren Ubertragungsmittel ein.

2 Der Dienst bewahrt die Auskunftsgesuche und die erteilten Antworten
wahrend eines Jahres auf. Er vernichtet diese Daten nach Ablauf der
Aufbewahrungsfrist.

6. Abschnitt: Uberwachung des Internets

Technik-asut: Es ist unklar, woftir Ausdruck Internet verwendet wird, d.h.
far:

a) "The Internet" wobei man behaupten kénnte, dass jeder der als
"Vernetzer" und/oder Application Service Povider und/oder "Hoster"
auftritt, Mitglied der "Internet Community" ist;

b) Ein Netz in IP-Technologie, dessen Kommunikation nie in "The Internet”
verlaufen muss, aber bei Nomadisierung in “ferne L&nder" in "The
Internet” verlaufen kann.

Mit dem Titel "Uberwachung des Internet” will offenbar UPF "jedermann”
verpflichten der IP-Technologie einsetzt, unabhangig davon, ob eine
Kommunikation im "eigenen" Netz bleibt oder in "The Internet" verlauft,
respektive ob er nur ,Application Service Provider" und/oder ,Hoster” ist.
"The Internet" selbst ist eine ,unfassbare Wolke" die zu Uberwachen
schwierig ist; deshalb ist der Ausdruck "Uberwachung des Internet"
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ungeeignet, eine bestimmte Absicht auszudriicken.
Die Definition im Anhang ,Begriffe und Abkurzungen*

1. Internet-Anbieterin: Fernmeldedienstanbieterin oder der Teil einer
Fernmeldedienstanbieterin, die der Offentlichkeit fernmeldetechnische
Ubertragungen von Informationen auf der Basis der IP-Technologien
(Netzprotokoll im Internet [Internet Protocol]) unter Verwendung von IP-
Adressen anbietet;

zeigt eher auf b).

Rahmen des Internet werden folgende Dienstleistungen erbracht:
i) Zugang zu Internet

ii) Application Services wie E-malil

iii) Hosting von Applikationen fir Dritte

Art. 23 Uberwachungsanordnung

Technik-asut: Der Inhalt ist beziglich Inhalt und Beschreibungstiefe mit
Art.15 Abs. 1 abzugleichen.

Die beim Dienst eingereichte Uberwachungsanordnung muss die
folgenden Angaben enthalten:

a. den Namen der anordnenden Behorde;

b. den Namen der Strafverfolgungsbehérde, die als
Empfangerin der Uberwachungsdaten vorgesehen ist;

c. soweit diese Daten bekannt sind: die Namen, Adressen und
Berufe der tatverdachtigen Personen und der allenfalls zu
Uberwachenden weiteren Personen;

d. im Fall von Personen, die einem Berufsgeheimnis nach Artikel

271 Absatz 1 der Strafprozessordnung7 (StPO) unterstehen:
einen Vermerk Uber diese Besonderheit;

die Straftat, die mit der Uberwachung aufgeklart werden soll;

den Namen der Internet-Anbieterin, wenn sie bekannt ist;

die angeordneten Uberwachungstypen, einschliesslich :

der bekannten Adressierungselemente (E-Mail-, elektronische
Postfach- , Rechner- und IP-Adresse, Benutzername, MAC-
Adresse, E.164-Nummer, SIP URI, IMSI-Nummer, IMEI-
Nummer usw.),

PQ ™o
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Technik-asut: In Art. 15, Abs. 1, Bst. h. steht: ,die bekannten
Adressierungselemente;” ohne Liste.

2. der bekannten Anmeldungsdaten (Log-in),
3. der Bewilligung einer Direktschaltung,
4. der Antrdge von zusatzlichen Vorkehren zum Schutz nicht
beteiligter Benutzerinnen und Benutzer;
h. den Beginn und das Ende der Uberwachung;
i. die vom Dienst gewiunschten Zusatzaufgaben gemass Artikel
13 Absatz 2 BUPF.

Art. 24 Uberwachbare Internetzugange und Anwendungen

1 Folgende Internetzugéange kénnen tiberwacht werden:
a. Zugang uber eine Telefonverbindung;

Technik-asut: Ein Zugang Uber eine Telefonverbindung ist ein Arrangement
gemass ETSI TS 102 232-3 § 5.1.1 Dial-up access, siehe Figur 2/TS 102
232-3

- ([veor]i:
enabled [1 ) i

Interne

|Custome HINW {AP/IS

Der Accessprovider ist eigentlich der Provider des Network Access Servers
(NAS), d.h. der Internet Access Provider (IAP), der auch AAA
implementiert, und nicht er Provider des PSTN/ISDN. Fur den PSTN/ISDN
Provider handelt es sich um eine ,normale“ Verbindung, die im Rahmen der
~2Anwendungsiberwachung“ ausgelenkt wird, allerdings zusammen mit der
Kommunikation zwischen Personen. Eine Filterung ist in diesem Fall
Angelegenheit der Behérden.

Es ist zu beriicksichtigen, dass anstelle des PSTN/ISDN auch ein GSM
oder in VolP Netz eingesetzt werden konnte d.h. jedes Netz, das ein
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Modem mit einem Network Access Server (NAS) verbinden kann.

a. sollte geandert werden von ,Zugang Uber eine Telefonverbindung” auf
»Zugang durch eine Wahlverbindung zu einem Network Access Server*

Massgebend ist die funktionelle Architektur wie in Figur 2/TS 102 232-3
dargestellt und weniger die Technologie des Netzes fur den Zugang zum
NAS

b. Breitbandzugang (xDSL, Kabelmodem usw.);
Cc. Zugang Uber ein Mobilfunknetz (GSM, GPRS, UMTS, LTE
UsSw.);

Technik-asut: Massgebend ist die angewendete Mobile Packet Date
Technologie wie GPRS und weniger ,ein Mobilfunknetz“. Mobile Circuit
Switched (CS) ist durch a. abgedeckt.

c. sollte geandert werden von , Zugang Uber ein Mobilfunknetz (GSM,
GPRS, UMTS, LTE usw.) “ auf ,Zugang mittels Mobile Packet Data
Technologie*

d. kabelloser Zugang (Wi-Fi, Wimax, WLL usw.);

e. andere Zugange zum Netz via OSI-Schicht 2 (z.B. Ethernet Uiber
FTTH-Zugang);

f. andere Zugadnge zum Netz via OSI-Schicht 3 (z.B. VPN-
Zugang).

Technik-asut: Eine Zugangsiberwachung sei beschrankt auf eine Analyse
der Inhalte und deren Auslenkung bis zur héchsten Protokollschicht in der
Access Architektur und enthalt keine Pflicht zur Filterung und selektiven
Ausleitung der Protokolle tiber dem ,Access Layer".

Es sei folgende Erganzung ,Bei diese Uberwachung besteht keine Pflicht
einer Filterung und selektiver Ausleitung von Informationsfliissen die durch
Elemente Uber der hochsten Protokollschicht in der Access Architektur
identifiziert werden.”

2 Folgende Anwendungen kénnen iiberwacht werden:
a. synchrone und asynchrone elektronische Postdienste (Instant
Messaging, E-Mail usw.);
b. Multimediadienste (VolP, Audio- und Videoubertragungen usw.).
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Art. 24a Uberwachungstypen (Echtzeit)
Als  Echtzeitiiberwachung kénnen folgende  Uberwachungstypen
angeordnet werden:
a. die Ubermittlung samtlicher Daten, die iiber den iiberwachten
Zugang gesendet oder empfangen werden;

Technik-asut: Mit ,samtlichen* Daten sind wohl Content of Communication
(CC, HI3) und Intercept Related Information (IRI, HI2) im Sinne des ETSI
gemeint.

b. die Bereitstellung und die simultane oder periodische
Ubermittlung der folgenden Auskiinfte Giber den Internetzugang:

Technik-asut: Der Ausdruck ,Auskiinfte® hat gegeben durch BUPF
verschiedene Bedeutungen, jedoch in keinem Fall im Zusammenhang mit
einer Echtzeitiberwachung:

BUPF Art. 5 ,Auskiinfte iber den Post- und Fernmeldeverkehr®

BUPF Art. 14 , Auskiinfte (iber Fernmeldeanschliisse*

Der Ausdruck ,Auskinfte” sei zu ersetzen durch ,Angaben” (in Art 24 Bst.
d. wird auch der Ausdruck ,Angaben* verendet),

1. das Datum und die Uhrzeit, zu der die Datenverbindung
hergestellt und getrennt wird,

Technik-asut: Bei Echtzeitiiberwachung sind die Parameter geméass 1.
durch Time Stamps gegeben.

2. die Art der Datenverbindung oder des Anschlusses,

3. die verwendeten Anmeldungsdaten (Log-in),

4. die verfliigbaren Adressierungselemente, insbesondere des
Ursprungs der Kommunikation,

5. die Kommunikationsparameter der Endgerdate und die
Parameter zur Teilnehmeridentifikation (MAC-Adresse, IMEI-
Nummer, IMSI-Nummer usw.),

Technik-asut: Es muss eine klare Zuordnung der Parameter in Klassen
~-Kommunikationsparameter des Endgerates” -> IMEI und ,Parameter zur
Teilnehmeridentifikation“ = IMSI geben. Siehe auch Kommentar zu Art. 16
Bst. d.

6. bei Zugang Uber ein Mobilfunknetz: die Bestimmung und die
periodische Ubertragung des Zell-ldentifikators (Cell ID), des
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Standortes und der Hauptstrahlungsrichtung der Antenne, mit
der das Endgerat der Uberwachten Person momentan
verbunden ist,

7. die technischen Anderungen, die wéahrend der Verbindung
stattfinden, und ihre Ursachen, falls bekannt;

Technik-asut: Gemass den Erlauterungen handelt es sich bei 7. um
folgende Situationen: ,Diese Ziffer erwahnt die Informationen, die wahrend
einer Kommunikationsverbindung verlangt werden kénnen. In diesem Fall
hat die Strafverfolgungsbehdrde die Moglichkeit, einen technischen Bericht
betreffend alle Anderungen zu verlangen, die die (iberwachte Person oder
die Fernmeldedienstanbieterin veranlasst hat. Es handelt sich etwa um
Abonnementsanderungen oder um Anderungen am Netzwerk.

7. scheint Bezug zu nehmen auf Anderungen, die ein Kunde (iber ein Portal
an seiner Subcription oder seinen Einstellungen im Netz (irrefiihrend als
JAnderungen am Netzwerk® bezeichnet) vornimmt. Es ist jedoch nicht
realistisch anzunehmen, dass eine gleichwertige Anderung durch einen
Agenten des Providers (diese Aktion lauft Gber Managementkanale) im
Rahmen einer Echtzeitiiberwachung eines Zuganges erfasst werden kann.

c. die Ubermittlung  der Nutzinformationen, die Uber die
Uberwachte Anwendung gesendet oder empfangen werden ;

d. die Bereitstellung und die simultane oder periodische
Ubermittlung folgender Angaben Uber die Uberwachte
Anwendung :

1. das Datum und die Uhrzeit der Kommunikation (Beginn und
Ende),

Technik-asut: Bei Echtzeitiiberwachung sind die Parameter gemass 1.
durch Time Stamps gegeben.

2. die verfugbaren Adressierungselemente, insbesondere
diejenigen des Ursprungs und des Ziels der Kommunikation ,

3. die verwendeten Anmeldungsdaten (Log-in),

4. bei der Uberwachung von E-Mail-Verkehr: die
Umschlaginformationen geméass SMTP-Protokoll,

5. die anderen verfigbaren Kommunikationsparameter,

6. die technischen Anderungen wahrend der Kommunikation und
ihre Ursachen, falls bekannt.
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Technik-asut: Gemass den Erlauterungen handelt es sich bei 6. um
folgende Situationen: ,, Diese Ziffer erwahnt die Informationen, die wéhrend
einer Kommunikation Uber einen Internetservice verlangt werden kénnen.
In diesem Fall hat die Strafverfolgungsbehoérde die Mdglichkeit, einen
technischen Bericht betreffend alle Anderungen zu verlangen, die die
Uberwachte Person oder die Fernmeldedienstanbieterin veranlasst hat. Es
handelt sich etwa um Abonnementstanderungen oder um Anderungen am
Log-in.

6. scheint Bezug zu nehmen auf Anderungen, die ein Kunde (iber ein Portal
an seiner Subcription oder seinen Securityeinstellungen vornimmt. Es ist
jedoch nicht realistisch anzunehmen, dass eine gleichwertige Anderung
durch einen Agenten des Providers (diese Aktion lauft Uber
Managementkanale) im Rahmen einer Echtzeitiberwachung eines
Anwendung erfasst werden kann.

Art. 24b Uberwachungstypen (riickwirkend)
Als ruckwirkende Uberwachung konnen folgende Uberwachungstypen
angeordnet werden:
a. die Ubermittlung der folgenden Angaben iiber den iiberwachten
Zugang:
1. das Datum und die Uhrzeit, zu der die Datenverbindung
hergestellt und getrennt wurde,
die Art der Datenverbindung oder des Anschlusses,
die verwendeten Anmeldungsdaten (Log-in),
die verflgbaren Adressierungselemente, insbesondere des
Ursprungs der Kommunikation,
5. die Kommunikationsparameter der Endgerdate und die
Parameter zur Teilnehmeridentifikation (MAC-Adresse, IMEI-
Nummer, IMSI-Nummer usw.),

PwN

Technik-asut: Es muss eine klare Zuordnung der Parameter in Klassen
~-Kommunikationsparameter des Endgerates” -> IMEI und ,Parameter zur
Teilnehmeridentifikation“ = IMSI geben. Siehe auch Kommentar zu Art. 16
Bst. d.

6. bei Zugang Uber ein Mobilfunknetz: den Zell-ldentifikator (Cell
ID), den Standort und die Hauptstrahlungsrichtung der
Antenne, mit der das Endgerat der Gberwachten Person zum
Zeitpunkt der Kommunikation verbunden ist,
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b. die Ubermittlung der folgenden Angaben bei Versand oder
Empfang von Meldungen durch einen asynchronen
elektronischen Postdienst :

1. das Datum und die Uhrzeit des Versands oder des Empfangs
von Mitteilungen bei der Internet-Anbieterin,

2. bei der Uberwachung von E-Mail-Verkehr: die
Umschlaginformationen nach SMTP-Protokoll,

3. die IP-Adressen der sendenden und empfangenden
Fernmeldeanlagen der asynchronen elektronischen
Postdienste ,

4. die anderen verfligbaren Adressierungselemente.

Art. 24c Uberwachungsmassnahmen mit Auslandsbezug

Ziel der Uberwachungsmassnahmen nach Artikel 24a Buchstaben a und b
und 24b Buchstabe a kénnen auch Anschliisse nach Artikel 24 Absatz 1
Buchstaben ¢ und d sein, die ein ausléndisches Adressierungselement
haben, welches sich im  Netzwerk einer  schweizerischen
Fernmeldedienstanbieterin befindet.

Technik-asut: Bei einer Accessiiberwachung gemass Art. 24a Bst. a. und b.
sowie Art. 24b Bst. a. stellt sich die Frage, welche Parameter die
auftraggebenden Behdrden einem Provider bekanntgeben, um einen
Informationsfluss zu Uberwachen, der einen Ursprung ,irgendwo* hat und
von ,rgendwem* zugeteilte Indikatoren (z.B. IP-Address) verwendet. Es ist
insbesondere zu bericksichtigen, dass Indikatoren des Zuganges
dynamisch zugeteilt werden kdénnen und demzufolge ,falsche Targets*
Uberwacht wirden. In keinem Fall ist der verpflichtete Schweizerische
Provider der Accessprovider, sondern betreibt allenfalls ein sogenanntes
zwischengeschaltetes Transportnetz.

Bezugnehmend auf den Hinweis auf Artikel 24 Absatz 1 Buchstaben ¢ und
d sei festgestellt dass in einem Gateway, die am fernen Ende eingesetzte
Access Technologie in der Regel nicht erkennen kann, wobei dies fur den
beabsichtigten Zweck (d.h. der Uberwachung der Kommunikation eines
Targets mit einem Kunden des verpflichteten Providers) nicht relevant ist.

Da solche Uberwachungen in Gateways umgesetzt werden miissen, was
schon durch den Ausdruck ,Kopfschaltung“ offensichtlich wird, kommt nur
eine Uberwachung der Anwendung in Frage.

Es muss klargestellt werden, dass bei einer Echtzeit-Uberwachung der
Anwendung bezugnehmend auf Art. 24a Bst. c. und d. nur jene Parameter
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ermittelbar sind, die den Gateway passieren, mit einigen Vorbehalten
bezlglich der Verifikation derer Richtigkeit. Der Bezug zu Artikeln (d.h. Art.
24a), die aus der Uberwachung eines Telefondienstes abgeleitet wurden
vermittelt den falschen Eindruck, bei einer Kopfschaltung liesse sich
derselbe Umfang an Parametern ermitteln. Die Methode Anforderungen
gemass Art. 24a auf die Kopfschaltung zu Ubertragen ist ungeeignet und
schafft Rechtsunsicherheit.

Betreffend Anwendung von Art. 24b Bst. b. (riickwirkende Uberwachung)
ist zu bertcksichtigen dass vom Target in der Regel, weil nicht Kunde des
verpflichteten Providers (Ausnahmen sind outbound Roamer und inbound
Roamer) kein Datensatz existieren kann, der mit einer Subscription
assoziiert ist. Es ist nicht zumutbar, dass ein Provider eine Art ,virtuelle
Accounts* kreiert und die gesamte Kommunikation von Targets mit
Auslandsbezug analysiert und durch Korrelation der vielfaltigen
sogenannten Kommunikationsparameter einem ,virtuellen Account*
zuordnen muss; dies wirde eine Data Retention im Bereich ,Usage*” fir alle
inbound und outbound Verbindungen bedingen.

Auch in dem Fall ist die Methode Anforderungen gemass Art. 24b auf die
Kopfschaltung zu Ubertragen ungeeignet und schafft Rechtsunsicherheit.

Art. 25 Durchfuihrung der Uberwachung

1 Der Dienst bestimmt im Einzelfall:

a. die technischen und organisatorischen Massnahmen fir die
Durchfiihrung der Uberwachung, wenn noétig im Einvernehmen
mit der anordnenden Behdrde;

b. die zu verwendenden Datentrdger, die Art und Weise der
Ubermittelung und die zulassigen Datenformate, wenn nétig
nach Anhorung der Internet-Anbieterin.

2 Wenn der Dienst feststellt, dass die angeordnete Uberwachung
Tragerinnen und Trager von Berufsgeheimnissen betrifft, ohne dass
Vorkehren nach Artikel 271 Absatz 1 der Strafprozessordnung8 (StPO)
angeordnet worden sind, zeichnet der Dienst die Daten auf und
benachrichtigt die Genehmigungsbehérde.

3 Die Internet-Anbieterinnen melden dem Dienst die Ausfiihrung der
angeordneten Massnahmen.

4 Sje leiten dem Dienst auf Verlangen die Daten zu. Der Dienst regelt in
seinen Richtlinien nach Anhérung der Anbieterinnen die Spezifikation
dieser Zuleitung unter Beriicksichtigung der Standards des Europdaischen
Institutes fur Telekommunikationsnormen (ETSI).
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Technik-asut: Es ist unklar was alles mit ,Zuleitung“ gemeint ist.

ETSI spezifiziert die Auslieferungsformate an einem Ubergabeinterface
(Handover Interface, HI), spezifiziert jedoch die Ausleitungsnetze (Delivery
Networks) aus der Infrastruktur des Providers (IIF/MD) zur Infrastruktur von
UPF (LEMF) nur oberflachlich. Wenn ,die Spezifikationen dieser Zuleitung®
bedeuten wiirde, dass UPF Delivery Networks spezifiziert, wiirde dies
einen erheblichen Eingriff in die Netzhoheit der Provider bedeuten.

5 Bei Uberwachungsmassnahmen, die nicht explizit in dieser Verordnung
aufgefiihrt sind, stellen sie dem Dienst jene Schnittstellen zur Verfligung,
von denen aus der Fernmeldeverkehr der Uberwachten Person in Echtzeit
und permanent zum Verarbeitungszentrum Ubertragen werden kann. Der
Dienst regelt die Uberwachungsmodalitaten im Einzelfall.

Technik-asut: Eine Schnittstelle ist ein Ubergabepunkt zwischen Entitaten,
im vorliegenden Fall zwischen Ausriistungen der Provider und solchen von
UPF. Damit ein Provider solche Schnittstellen zur Verfiigung stellen kann,
missen diese in Technischen Richtlinien spezifiziert sein (mit Ausnahme
eines passiven Arrangements zur Auskopplung von Daten, wie TAP).

Der Wortlaut ,von denen aus der Fernmeldeverkehr der Uberwachten
Person in Echtzeit und permanent zum Verarbeitungszentrum ubertragen
werden kann“ lasst darauf schliessen, dass UPF mit eigenen Ausriistungen
an Standorten der Provider ist.

Eine der Kernfragen in diesem Zusammenhang ist die Definition des
Spezialfalles.

In den Erlauterungen Site 2 steht:

Der Dienst und die Fernmeldedienstanbieterinnen sind nach dieser
Auffassung daher auch verpflichtet, angeordnete und genehmigte
Uberwachungsmassnahmen durchzufiihren, die nicht explizit in der VUPF
aufgefiihrt sind. Diese Situation fuhrt zu einer grossen Rechtsunsicherheit
und dazu, dass sowohl auf Seiten des Dienstes als auch auf Seiten der
Fernmeldedienstanbieterinnen bei der Durchfiihrung von nicht explizit in
der VUPF aufgefiihrten Uberwachungsmassnahmen erhebliche Kosten
entstehen. Die Durchfilhrung von diesen Spezialmassnahmen, z. B. im
Bereich der Internetiiberwachung, kann Kosten fir die Anschaffung von
Uberwachungstechnologie und Supportleistungen sowie den Beibezug von
externen Spezialisten in Hohe von mehreren hunderttausend Franken pro
Fall verursachen, welche bisher durch den Dienst getragen werden
mussten.

Fur die Kosten der Provider ist nicht massgebend, ob eine Massnahme in
VUPF definiert ist, sondern ob eine Technische Richtlinie besteht, die es
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einem Provider gestattet, jene technischen Vorkehrungen zu treffen, die
eine kostengiinstige Uberwachung erlauben. Die Technische Richtlinien
sind auch notwendig, damit UPF eigne Ausriistungen beschaffen kann, um
die Daten entgegennehmen zu kénnen.

Damit missten Technische Richtlinien erarbeitet werden fir Massnahmen
die im VUPF nicht vorgesehen sind.

6 Ist infolge technischer oder anderer Pannen eine Internet-Anbieterin
voribergehend nicht in der Lage, ihre Pflichten bei Echtzeit-
Uberwachungen oder zum Vollzug neuer Uberwachungsanordnungen
wahrzunehmen, muss sie es dem Dienst unverziglich mitteilen. Die
Verkehrsdaten, welche nicht dem Dienst Ubertragen werden konnten, sind
nachzuliefern.

Technik-asut: In der Praxis hat sich gezeigt, dass hier
Interpretationsspielraum in der ,Schuldfrage” besteht. Die sogenannte
Panne kann verursacht werden durch Probleme im Bereich der
Datenaufbereitung ein verpflichteten Provider, im Delivery Network, bei
Ausristungen der Behdrden, die den ausgeleiteten Verkehr nicht
entgegennehmen kénnen.

Die Losung des Problems bedingt die Definition von Ubergabeputen, siehe
Kommentar zu Art.9 Abs. 2

7 Die Uberwachung ist so durchzufiihren, dass weder die iberwachte
Person noch andere Teilnehmerinnen und Teilnehmer davon Kenntnis
erhalten. Sie ist so zu planen, dass eine unbefugte oder unsachgemasse
Verwendung der erfassten Informationen verhindert wird.

Art. 26 Pflichten der Internet-Anbieterinnen

1 Jede Internet-Anbieterin muss in der Lage sein, die
Uberwachungstypen nach diesem Abschnitt auszufiihren, die durch sie
angebotene Dienste betreffen.

2 Die Uberwachung des Fernmeldeverkehrs ist von der Aufnahme des
Kundenbetriebes eines Internet-Dienstes an sicherzustellen.

3 Jede Internet-Anbieterin muss sicherstellen, dass sie die
Uberwachungsanordnungen auch ausserhalb ihrer Biirozeiten empfangen
und so rasch wie mdglich ausfihren kann. Sie meldet dem Dienst
schriftlich die Kontaktangaben der verantwortlichen Personen.

4 Sie hat zu gewihrleisten, dass innerhalb des durch die
Uberwachungsanordnung bestimmten Zeitraumes die Uberwachung des
gesamten Uber ihre eigene Infrastruktur gefihrten und den




29/38

Uberwachungen gemass Artikel 24 - 24 unterliegenden Internetverkehrs
ermdglicht wird, der von der Uberwachungsanordnung erfasst ist.

5 Der Dienst kann die Internet-Anbieterinnen zur Zusammenarbeit
verpflichten, um die Uberwachung des Fernmeldeverkehrs zu vollziehen,
der durch mehr als ein Netzwerk fihrt.

Technik-asut: Es wird zu einer echten Herausforderung fir UPF werden,
die beteiligten Provider zu ermitteln, Grundlage dazu ware eine funktionelle
Architektur und ein Rollenmodell.

6 Zur Uberpriifung der Uberwachungsbereitschaft haben die Internet-
Anbieterinnen dem Dienst die Benutzung ihrer Dienste unentgeltlich zu
gewahren.

Technik-asut: Hier geht es um das sogenannte ,permanent Testing
Environment”, in dem permanent Testtargets angelegt auf Abbos der
Behorden  eingerichtet  sind. Es ist nicht klar, wessen
,Uberwachungsbereitschaft* tiberpriift werden soll; dies hat einen Einfluss
auf den Umfang ,permanent Testing Environment". Es ist auch nicht klar,
welche Testmethode eingesetzt werden soll (periodisch vs. bei
Unregelmassigkeiten) ; dies hat einen Einfluss auf den Verkehr, den die
Provider gratis abzuwickeln haben, gegebenenfalls ins Ausland.

7 Wenn nétig, unterstiitzen die Internet-Anbieterinnen den Dienst, um
sicherzustellen, dass die Gbermittelten Uberwachungsdaten tatsachlich mit
dem Fernmeldeverkehr der Gberwachten Personen ubereinstimmen.

Technik-asut: Dies koénnte bedeuten, dass die Provider zwecks spéaterer
Verifikation Kopien von abgelieferten Daten erstellen musste. Es ist unklar,
welche technischen und organisatorischen Vorkehrungen ein Provider
treffen muss, um diese Unterstiitzung zu leisten.

Art. 27 Auskilnfte Uber Internet-Teilnehmerinnen und -Teilnehmer

1 Die zustandige Internet-Anbieterin meldet dem Dienst auf Anfrage
folgende

Daten:
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Technik-asut: Hier handelt es sich um Daten, die gegeben durch ihre
Charakteristik im Prinzip durch das Call Center Information System (CCIS)
erhoben werden missten. Dies entspricht in der Data Retention gemass
ETSI TS 102 657 den Formaten in Annex A.3.3 GenericSubscriberinfo
sowie Annexes C.3, D.1, E.3 <service>Subscriber .

a. bei IP-Adressen: die Art des Anschlusses, das Datum und die
Uhrzeit der Zuteilung oder das Datum und die Uhrzeit des
Anfanges und gegebenenfalls des Endes des
Zuteilungszeitraumes , den Namen, die Adresse, die
Anmeldungsdaten (Log-in) und, soweit bekannt, den Beruf der
Teilnehmerin oder des Teilnehmers, sowie weitere IP-Adressen,
die die Internet-Anbieterin dieser oder diesem zugeteilt hat;

Technik-asut: In diesem Fall geht es um Auskiinfte im Sinn von BUPF Art.
14 , Auskinfte Uber Fernmeldeanschlisse*.

Diese Auskunfte sind beschrankt auf Personalien, respektive gleichwertige
Daten von Unternehmen sowie deren ,Subscriptions* und decken niemals
Parameter ab, die durch Interaktionen zwischen einem Kunden und dem
Netz erworben werden, wie beispielsweise eine dynamische IP-Adresse
mittels DHCP.

Da gemass Art. 17 Abs. 4 ETSI —Standards berucksichtigt werden sollen,
sollte die Klassenbildung von Parametern gemdass ESI TS 102 657
Ubernommen werden.

Es handelt sich dabei um die blauen Bereiche in der untenstehenden Figur:
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Sollte VUPF von der Klassenbildung gemass ETSI abweichen, wird eine
technische Umsetzung von VUPF interpretierbar und es besteht die Gefahr
von unnétigen rechtlichen Auseinandersetzungen.

BUPF Art. 5 ,Auskiinfte (iber den Post- und Fernmeldeverkehr* bezieht sich
in Abs. 1 auf ,Usage” und ,Billing“. Die bezlglich ,Usage" zu erfiillenden
Anforderungen sind bereits in Art. 24b definiert.

Die Erweiterung auf alle IP-Adressen und log-in sei zuriickzunehmen.

b. bei EDV-Systemen: sofern verfigbar, zusatzlich die
Domainnamen und weitere Adressierungselemente unter denen
diese der Internet-Anbieterin bekannt sind;

c. bei elektronischen Postdiensten , sofern sie von den Internet-
Anbieterinnen zur Nutzung durch Kunden eingerichtet sind:
soweit bekannt , den Namen, die Adresse und den Beruf der
Teilnehmerin oder des Teilnehmers.

2 Der Dienst sucht tber die &ffentlich zuganglichen Datenbanken die
zustandige Internet-Anbieterin fiir Auskunftsgesuche und Uberwachungen
der Internet- Zugange.

3 Er bewahrt die Auskunftsgesuche und die erteilten Antworten wéhrend
eines

Jahres auf. Er vernichtet diese Daten nach Ablauf der Aufbewahrungsfrist.
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7. Abschnitt: Uberwachung des Verkehrs innerhalb von internen
Fernmeldenetzen oder Hauszentralen

Art. 28 Vorbereitung der Uberwachung

Wenn die Uberwachungsanordnung eine Uberwachung des Verkehrs
innerhalb eines internen Fernmeldenetzes oder einer Hauszentrale
vorsieht, bestimmt der Dienst im Einvernehmen mit der Betreiberin dieses
Netzes oder dieser Zentrale und wenn nétig mit der anordnenden
Behorde, wie die Uberwachung durchzufiihren ist.

Art. 29 Durchfuhrung der Uberwachung

1 Der Dienst richtet die Uberwachung selber ein oder beauftragt damit
auf eigene Kosten die Betreiberin des internen Fernmeldenetzes oder der
Hauszentrale, wenn diese einverstanden ist und Uber die angemessenen
Einrichtungen verfigt.

2 Wenn die Betreiberin mit der Uberwachung beauftragt ist, miissen die
Auflagen fur die Datensicherheit im Auftrag enthalten sein.

8. Abschnitt: Gebihren und Rechtsschutz

Art. 30 Gebuhren und Entschéadigungen

1-2 .9

3 Die anordnende Behérde kann vom Dienst verlangen, dass er ihr die zu
erwarten- den Kosten fiir eine bestimmte Uberwachung mitteilt.

Art. 31 Rechnungsstellung

1 Der Dienst stellt den anordnenden Behérden nach Abschluss der
Uberwachung

Rechnung fur die gesamten erbrachten Dienstleistungen.

2 Die Anbieterinnen von Post- oder Fernmeldediensten iibermitteln dem
Dienst ihre

Abrechnungen spatestens zwei Monate nach Abschluss der Uberwachung.

Art. 3210 Rechtsschutz

Gegen Verfigungen des Dienstes uber den Vollzug dieser Verordnung
kann nach den allgemeinen Bestimmungen Uber die Bundesrechtspflege
Beschwerde gefuhrt werden.
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9. Abschnitt: Schlussbestimmungen

Art. 33 Vollzug

1 Das Departement regelt:

a. die zugelassenen Ubertragungsmittel zur Einreichung der
Uberwachungsanordnungen nach Artikel 5 Absatz 1 Buchstabe
a,

b. die Fristen fir die Beantwortung der Auskunftsgesuche nach
Artikel 19

Absatz 3 in Funktion der verschiedenen Dringlichkeitsstufen;

c. die Anforderungen an die Auskunftsgesuche nach den Artikeln

22 und 27,

d. wenn nétig, die technischen erganzenden Angaben, die in
Artikel 15

Absatz 2 erwéahnt sind,;

e. .11

1bis Der Dienst regelt durch Richtlinien die technischen und
administrativen Einzelheiten der einzelnen Uberwachungstypen.12

9 Aufgehoben durch Art. 7 der V vom 7. April 2004 iber die Gebiihren und
Entschadigungen  fir die  Uberwachung des Post- und
Fernmeldeverkehrs (SR 780.115.1).

10 Fassung gemass Ziff. Il 77 der V vom 8. Nov. 2006 iiber die Anpassung
von Bundesratsverordnungen an die Totalrevision der
Bundesrechtspflege, in Kraft seit 1. Jan. 2007

(AS 2006 4705).

11 Aufgehoben durch Ziff. | der V vom 12. M&rz 2004 (AS 2004 1431).
12 Eingefuigt durch Ziff. | der V vom 12. Marz 2004 (AS 2004 1431).

2 Er legt Form und Inhalt folgender Formulare fest:

a. die durch die anordnende Behorde zu verwendenden
Formulare, um die Uberwachungsanordnung beim Dienst
einzureichen;

b. die durch den Dienst zu verwendenden Formulare, um die
Anbieterinnen von Post- oder Fernmeldediensten mit der
Durchfiihrung der Uberwachungsanordnung zu beauftragen;

c. die durch die Behérden nach Artikel 14 Absatz 2 BUPF zu
verwendenden Formulare, um vom Dienst die Auskiinfte nach
den Artikeln 22 und 27 einzuholen.

3 Das Departement raumt den Anbieterinnen von Post- und
Fernmeldediensten beim Erlass von technischen  Vorschriften
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angemessene Ubergangsfristen fiir die Umsetzung ein.

Art. 34 Aufhebung bisherigen Rechts

Die Verordnung vom 1. Dezember 199713 iiber den Dienst fiir die
Uberwachung des
Post- und Fernmeldeverkehrs wird aufgehoben.

Art. 35 Anderung bisherigen Rechts

Die Verordnung vom 6. Oktober 199714 {iber Fernmeldedienste wird wie
folgt geéndert:

Art. 50 Abs. 1

Art. 36 Ubergangsbestimmungen

1 wahrend maximal drei Monaten nach Inkrafttreten dieser Verordnung
vollzieht der Dienst die Uberwachungsanordnungen, die nach dem alten
Recht genehmigt worden sind.

2 Bis zur Inbetriebnahme des Verarbeitungszentrums nach Artikel 8
Ubertragen die Anbieterinnen von Fernmeldediensten die Daten aus der
Uberwachung des Fernmeldeverkehrs nach bisheriger Praxis an den
Dienst. Der Dienst zeichnet den Fern- meldeverkehr auf oder Ubertragt
ihn  mit Direktschaltung an die Strafverfolgungsbehérde, die als
Empfangerin der Uberwachungsdaten vorgesehen ist.

3 Die Anbieterinnen von Post- oder Fernmeldediensten melden innert drei
Monaten nach Inkrafttreten dieser Verordnung die
Uberwachungsmassnahmen innerhalb ihres Dienstleistungsangebots, die
sie nicht imstande sind auszufuhren. Sie treffen die notwendigen
Massnahmen, um diese Uberwachungstypen innerhalb der durch den
Dienst im Einzelfall festgesetzten Frist ausfihren zu kénnen und melden
es dem Dienst, sobald sie dazu in der Lage sind.

13 [AS 1997 3022]
14 [AS 1997 2833, 2000 1044. AS 2001 2759 Art. 83]

4 Spatestens vom 1. April 2004 an (bertragen die Anbieterinnen von
Fernmelde- diensten die Daten aus jeder Uberwachung des
Fernmeldeverkehrs gemass den Richtlinien nach Artikel 33 Absatz 1Dis.
Das Departement kann den Geblihrenanteil von Anbieterinnen, die diese
Daten schon zwischen dem 1. April 2003 und dem

1. April 2004 nach den neuen Anforderungen Ubertragen, angemessen
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erhdhen; die Mehrkosten werden nicht auf die anordnenden Behorden
Uberwalzt. Es kann mit einer Anbieterin einen spateren Beginn der
Datenlibertragung vereinbaren. Dieser richtet sich nach den technischen
Mdglichkeiten der Anbieterin und kann spatestens auf den Zeitpunkt der

Aufhebung der regionalen Dienststellen festgelegt werden.15

5 Die Internet-Anbieterinnen {bertragen vom 1. April 2003 an die Daten
aus jeder Uberwachung dem Dienst. Vorher miissen sie die Auskiinfte
nach Artikel 14 BUPF erteilen und vorhandene Verkehrsdaten des E-Mail-
Verkehrs ubermitteln.

6.16

Art. 36al7 Ubergangsbestimmung zur Anderung vom 23.
Juni 2004

Anbieterinnen von Fernmeldediensten missen von ihren Kundinnen und

Kunden, deren Prepaid-SIM-Karte nach dem 1. November 2002 in Betrieb

genommen worden ist, bis zum 31. Oktober 2004 die Daten nach Artikel

19a erfassen. Nach Ablauf dieser Frist sind die Nummern der nicht

registrierten Kundinnen und Kunden ausser Betrieb zu nehmen.

Art. 37 Inkrafttreten

Diese Verordnung tritt am 1. Januar 2002 in Kraft.

Diese Anderung tritt am ... 2011 in Kraft.

Begriffe und Abkurzungen

1. Internet-Anbieterin: Fernmeldedienstanbieterin oder der Teil einer
Fernmeldedienstanbieterin, die der Offentlichkeit fernmeldetechnische
Ubertragungen von Informationen auf der Basis der IP-Technologien
(Netzprotokoll im Internet [Internet Protocol]) unter Verwendung von
IP-Adressen anbietet;

2. Betreiberinnen von internen Fernmeldenetzen oder Hauszentralen: die
Personen, die Uber die Beschaffung, die Erstellung und den Betrieb
dieser Einrichtungen entscheiden;

3. Echtzeit-Uberwachung: das Abfangen in Echtzeit und die simultane,
leicht verzogerte oder periodische Ubertragung der Post- oder
Fernmeldeverkehrsdaten, inklusive der Nutzinformationen, durch die
Anbieterinnen von Post- oder Fernmeldediensten gemdass den
Angaben der Uberwachungsanordnung;

4. rickwirkende Uberwachung: die Herausgabe der Verkehrs- und
Rechnungsdaten der zurlckliegenden sechs Monate durch die
Anbieterinnen von Post- oder Fernmeldediensten;

5. Direktschaltung: direkte Ubertragung des Fernmeldeverkehrs der
Uberwachten Person vom Dienst an die anordnende Behorde;

6. Nutzinformationen: der  Anteil des zu Uberwachenden
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Fernmeldeverkehrs, welcher die zwischen Benutzenden bzw.
zwischen deren Endeinrichtungen ausgetauschten Informationen (z.B.
Laute, Telefax, E-Mails und Daten) enthalt;

Verkehrs- und Rechnungsdaten: die Informationen, die von der
Anbieterin  Uber den Post- oder Fernmeldeverkehr von
Teilnehmerinnen und Teilnehmern aufgezeichnet werden, um die
Tatsache der Postsendung oder der Kommunikation und die
Rechnungsstellung zu belegen;

Adressierungselemente: Kommunikationsparameter sowie
Nummerierungselemente, wie Kennzahlen, Rufnummern und
Kurznummern (Art. 3 Bst. f des Fernmeldegesetzes vom 30. April
1997 9 - FMG);

Kommunikationsparameter: die Elemente zur Identifikation von
Personen, = Computerprozessen, Maschinen, Geraten  oder
Fernmeldeanlagen, die an einem fernmeldetechnischen
Kommunikationsvorgang beteiligt sind (Art. 3 Bst. g FMG);
E.164-Nummer: Adressierungselement des Nummerierungsplans
E.164 (vgl. das 2. Kapitel der Verordnung vom 6. Oktober 1997 lber
die Adressierungselemente im Fernmeldebereich10-AEFV);
IMEI-Nummer (IMEIl: International Mobile Equipment Identity):
internationale Nummer zur Identifizierung von Mobiltelefonie-Geréten;
IMSI-Nummer (IMSI: International Mobile Subscribers Identity):
internationale Nummer, die zur ldentifikation der Teilnehmerin oder
des Teilnehmers in einem Mobilfunknetz dient;

IP-Adresse  (Internet-Protokoll-Adresse):  Adresse, die alle
verbundenen Geréate in einem Informatiknetzwerk identifiziert, die das
Internet-Protokoll benutzen;

MAC-Adresse (Media Access Control Address): Hardware-Adresse,
die in einer Netzwerkkarte- oder einem Netzwerkadapter hinterlegt ist
und als eindeutige Adresse auf der Ebene der Sicherungsschicht
gebraucht wird (OSI-Schicht 2);

Technik-asut: Im Zusammenhang mit dem MAC-sublayer kann die Schicht
2 nur als Sicherungsschicht bezeichnet werden, wenn dariber ein Logical
Link Control (LLC) Sublayer eingesetzt wir, der zur HDLC Familie gehort
und in der Lage ist, Ubertragungsfehler zu korrigieren.

IEEE 802.3
1.4.212 MAC frame: Consists of the Destination Address, Source Address,
Length/Type field, MAC Client Data, Pad (if required), and Frame Check
Sequence.
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Generell muss in Frage gestellt werden, ob eine Verordnung der richtige
Ort ist, die Technik von Protokollarchitekturen zu erklaren.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

URI (Uniform Resource lIdentifier): Identifikator einer Ressource im
Internet (Webseiten, Dateien, Webservices, SIP-Adresse usw.);
SIM-Nummer (SIM: Subscriber Identity Module): Serien-Nummer der
SIM Karte, die die Karte eindeutig identifiziert ;

Cell ID: unveranderter Zell-ldentifikator (Cell Global Identification) der
Mobiltelefonie;

Umschlaginformationen: Adressierungselemente, die den
Datagrammen eines E-Mail angehangt werden;

Kopf-Informationen: Informationen, die dem Inhalt einer Meldung
vorangestellt sind;

Dial-up: Einwahl-Internetzugang Uber Telefonverbindungen (Analog-
Modem oder ISDN);

DSL (Digital Subscriber Line): Breitband-Internetzugang mittels
Bitibertragungsschicht auf einer Teilnehmeranschlussleitung, der
einen hohen Datenfluss erlaubt;

XDSL: Gruppe von Techniken, die mit der DSL-Technologie verwandt
sind. Der Buchstabe «x» steht fir diverse Abkiirzungen, mit denen die
verschiedenen DSL-Technologien bezeichnet werden;

FTTH (Fiber To The Home): Glasfaserleitung bis zur Wohnung des
Teilnehmers;

Kabelmodem: Modemtyp, der es erlaubt, sich mit dem Internet Uber
ein Ka-belfernsehnetz zu verbinden;

SIM-Karte (SIM Subscriber Identity Module): Chipkarte, die zur
Identifikation der Teilnehmerin oder des Teilnehmers in einem
Mobilfunknetz dient;

Prepaid SIM-Karte: SIM-Karte, bei welcher die Kundenbeziehung fir
Mobiltelefone nicht Gber ein Abonnementsverhaltnis aufgenommen
wird;

GPRS (General Packet Radio Service): Mobiltelefoniedienst, der die
paketvermittelte Datentibertragung tGiber GSM erlaubt;

GSM (Global System for Mobile Communications): Standard der
zweiten Mobilfunk-Generation;

UMTS (Universal Mobile Telecommunications System): Standard der
dritten Mobilfunk-Generation;

LTE (Long Term Evolution): Standard der vierten Mobilfunk-
Generation;

OSlI-Referenzmodell (Open Systems Interconnection): Modell nach
ISO-Norm 7498, welches zur Beschreibung offener
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Kommunikationsarchitekturen in Computernetzen dient;

OSI-Schicht 2: Sicherungsschicht (engl. Data Link Layer) nach dem
OSI-Referenzmodell;

OSI-Schicht 3: Vermittlungsschicht (engl. Network Layer) nach dem
OSI-Referenzmodell;

Ethernet: Familie von Netzwerktechnologien der OSI-Schichten 1 und
2 auf der Basis der IEEE-Norm 802.3;

SIP (Session Initiation Protocol): standardisiertes Signalisierungs-
Protokoll der IETF fur die Steuerung von IP-Telefonie und
Multimediakommunikation (Sprache, Audio, Video, Fax usw.);

SMTP (Simple Mail Transfer Protocol): Protokoll fiir die Ubermittlung
von E-Mail in Computernetzen ;

Instant Messaging (sofortige Nachrichtentbermittlung): synchrone
Echtzeitkommunikation zwischen zwei oder mehr Teilnehmern. Es gibt
eine Vielzahl von Instant Messaging Diensten und es werden zum Tell
proprietare Protokolle verwendet. Neben Textnachrichten kénnen
haufig auch Multi-media-Inhalte Gbertragen werden.

VoIP (Voice over IP auch IP-Telefonie oder Internet-Telefonie):
Technik, die es erlaubt, Uber das IP Protokoll zu telefonieren;

VPN (Virtual Private Network): ein virtuelles Computernetz mit
gekapselter Datenubertragung zwischen 2 oder mehr vernetzten
Geraten;

Wi-Fi: Standard fur kabellose Netzwerke nach der IEEE-Norm 802.11;
Wimax (Worldwide Interoperability for Microwave Access): Standard
fur kabellose Netzwerke nach der IEEE-Norm 802.16;

WLL (Wireless Local Loop): drahtloser Teilnehmeranschluss, der eine
Alternative zum leitungsgebundenen Anschlussnetz darstellt;

IEEE (Institute of Electrical and Electronics Engineers): gemeinnitzige
Organisation, die die Verdffentlichung der Normen, die von den
Mitgliedern der Organisation verfasst werden, sicherstellt;

IETF (Internet Engineering Task Force): internationale, informelle
Organisation, die die meisten Internetstandards erarbeitet;

ISO (International Organization for Standardization): weltweite
Organisation fur die Erarbeitung und Veroffentlichung internationaler
Normen;

ITU (International Telecommunication Union): internationale
Organisation der Vereinten Nationen, die sich dem Wachstum und der
nachhaltigen Entwicklung von Telekommunikations- und
Informationstechnologie widmet;

ITU-T: Bereich der ITU, der Empfehlungen im Bereich der
Telekommunikationsstandardisierung herausgibt.
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COMPUTER & COMMUNICATIONS
INDUSTRY ASSOCIATION

29 de juillet, 2011

Patrick Schopf

Centre de services informatiques CSI-DFJP
Service Surveillance de la correspondance
par poste et télécommunication (SCPT)
Fellerstrasse 15, 3003 Berne

Le document a été transmit par email et par fax le 29 juillet 2011

Re: Projet d’Ordonnance sur la Surveillance de la Correspondance par Poste et
Télécommunication (OSCPT)

La Computer & Communications Industry Association (CCIA) est en faveur des marchés
libres et des systémes et des réseaux ouverts. Les membres de CCIA, qui participent
dans le secteur de I'informatique et de l]a communication, vent des petits ‘start-ups’
jusqu'aux plus grands entreprises du secteur. Les membres de CCIA occupent pres d'un
million des personnes dans le monde et réalisent un chiffre d’affaires de plus de 200
milliards de dollars. CCIA et ses membres soutiennent le principe d'une concurrence

économique qui est « libre, juste, et sans limite »,

CCIA, en accord avec les commentaires émis par des autres associations du secteur de la
télécommunications et de I'informatique telles que SWICO et ASUT, émets de sérieuses
et nombreuses réserves a propos du projet d'Ordonnance sur la Surveillance de la

Correspondance par Poste et Télécommunication (OSCPT), qui vise a étendre les
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obligations mises a la charge des entreprises en regard de leur coopération dans le

cadre de la lutte contre les activités criminelles.

Nous émettons en premier lieu de sérieux doutes quant au processus d’adoplion de
I'Ordonnance lui-méme. Nous sommes d’avis qu'en adoptant un procédé simplifié, le
Conseil Fédéral est potentiellement en infraction de la législation Suisse. De plus, le
Conseil Fédéral n'a toujours pas publié les conclusions rendues & propos de la révision
du texte de la Loi fédérale sur la Surveillance de la Correspondance par Poste et
Télécommunication (LSCPT). Enfin, le processus de consultation relatif 3 'OSCPT n'a

pas été suffisamment étendu.

Nous avons également de sérieux doutes quant au contenu méme du projet
d’Ordonnance. Toute une série de concepts nouveaux y sont introduits, mais trop peu
précisément définis, créant ainsi un flou juridique. Certaines mesures proposées
apparaissent en outre clairement disproportionnées et déraisonnables. De plus, le
Conseil Fédéral n'a pas suffisamment jaugé les conséquences de I'Ordonnance au-dela

des frontiéres de la Suisse.

En résumé, nous demandons que le Conseil Fédéral abandonne le projet dans son
ensemble ou bien en reporte I'examen, aprés adoption définitive de la LSCPT, afin

d'adapter 'OSCPT en conséquence.
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Remarques spécifiques a propos de la réponse au processus consultatif relatif a
FOrdonnance sur la Surveillance de la Correspondance par Poste et
Télécommunication {(OSCPT), au 29 Juillet 2011.

1. Nous émettons de sérieux doutes quant au processus d’adoption

a. Un processus consultatif insuffisant
CCIA regrette que seuls quelques interlocuteurs aient été invités a
commenter le projet d’'Ordonnance. Le systéme politique suisse extrémement
sophistiqué, s'appuyant notamment sur des mécanismes de démocratie
directe, invite tout le monde a contribuer et a partager divers points de vue et
avis sur quelque question que ce soit, dans le cadre de I'adoption d'un
nouveau texte de loi. Les modifications ou extensions du régime actuel du
Service Surveillance de la correspondance par poste et télécommunications
soulévent des problématiques extrémement délicates et complexes,
emportant des effets tant sur les entreprises que sur les citoyens. Le
Département Fédéral de la Justice et de la Police (DFJP) essaie aujourd’hui de
procéder a ces modifications sans se soumettre a la procédure de
consuitation et en ignorant les procédures législatives en procédant a une
simple audition de quelques interlocuteurs choisis. Ceci constitue une
pratique peu commune, et marque une attitude dénégatoire du respect et du
sens des responsabilités légitimement attendus d'une autorité fédérale en
pareille circonstance, a fortiori concernant une modification législative

comportant autant d’aspects sensibles.

b. LSCPT et OSCPT
[l apparait évident que la révision en cours de la Loi fédérale sur la
Surveillance de la Correspondance par Poste et Télécommunication devrait
étre achevée avant I'examen d'une nouvelle OSCPT. La révision des
Ordonnances relatives & la LSCPT devrait en effet se baser sur le texte

définitif et adopté de la LSCPT, et non sur la version actuelle de laloi. Nile
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parlement ni les acteurs du marché concerné n’ont été tenu informés des
résultats de la procédure de consultation menée a propos de la LSCPT qui
s'est achevé en 2010. Dans ce contexte d'incertitude juridique, il est d’autant
plus difficile de comprendre comment une nouvelle OSCPT pourrait étre

légitimement entérinée.

c. Questions Constitutionnelles

Nous sommes d’avis que la modification de I'Ordonnance ne peut étre menée
par le Conseil Fédéral que dans les limites des pouvoirs qui lui sont conférés
par la section 164 de la Constitution Suisse. Cette section réserve au
Parlement seul le droit d'adopter des provisions créant, ou altérant de
maniére substantielle, un régime juridique, par le biais d'une Loi Fédérale.
Nous pensons que les propositions de modifications de 'Ordonnance faites a
ce jour, étendent son champ d'application de telle maniére qu’elles rendent
de facto le Conseil Fédéral incompétent et imposent un examen du texte par
la voie pariementaire. Nous pensons en conséquence que la procédure

- d'adoption suivie actuellement est potentiellement anticonstitutionnelle, a
fortiori compte tenu de la révision actuelle de la Loi a laquelle 'Ordonnance

se rattache.

2. Nous émettons des réserves quant au fond du projet d’'Ordonnance

a. Concept de “Fournisseurs Internet”

Le texte actuel de 'OSCPT s'applique aux ‘fournisseurs d’'accés a Internet’. A
titre comparatif, la section 1 al. 2 let. e du projet de I'OSCPT fait référence aux
‘fournisseurs de services de télécommunication, y compris aux fournisseurs
Internet’. Une modification similaire est proposée a'Art. 8, al. 1 du projetde
I'OSCPT}, étendant de fait la notion de fournisseurs de services Internet, au-
dela des fournisseurs d'acces a Internet. Ceci constitue une tentative visant a
multiplier le nombre d’interlocuteurs pouvant étre appelés a coopérer avec

les autorités. Si nous comprenons la nécessité de telles mesures de

! Relatif a la création et I'exploitation d'un centre de trailement des données recueillies lors de Ja surveillance
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surveillance dans le cadre de la prévention et de la punition des activités
criminelles, la définition de ‘fournisseurs Internet’ est si vague? qu'elle crée
une insécurité juridique importante pour les entreprises opérants en Suisse
et, potentiellement, des conflits de lois aux conséquences graves pour les
entreprises opérant hors de Suisse, mais pouvant se trouver sujet a
Iapplication de I'OSCPT. Ceci pourrait conduire les autorités a disposer d’'un
tres large éventail d’interlocuteurs dans divers domaines d’activités,
proposant des services qui bien qu'utilisant tous dans une certaine mesure
des protocoles IP, sont profondément différents tant sur e plan
technologique que de leurs infrastructures. Par conséquent, un large panel
d’entreprises offrant des services incluant, sans pour autant se limiter, a des
service VoIP, de messagerie instantanée, de réseaux sociaux, de forums
Internet, WLAN, ou tout autre service ou infrastructure basés sur un
protocole [P, pourrait étre contraints de mobiliser d'importantes ressources
humaines et financiéres afin de se mettre en conformité avec la loi. De telles
obligations pouvant éventuellement interférer avec la liberté économique
(comprenant notamment le libre accés 2 une activité économique lucrative
privée et son libre exercice), garantie par la constitution, une base légale
précise devient une absolue nécessité3. Connaissantla nature sensible et
onéreuse des obligations en question, une définition des services et
entreprises concernées devrait étre établic et limitée a ceux dont la
coopération se justifie par les besoin impérieux de 'application de la oi.
Celle-ci devrait s’accompagner d’'une liste des exigences techniques requises
et décrire comment les mesures de surveillance seront implantées a la
lumiére des différences existantes entre les fournisseurs de services utilisant
les protocoles IP connus a ce jour. Les entreprises établies en Suisse et

fournissant des services relatifs a 'Internet, sans pour autant fournir de

2 Un fournisseur Internet est définie comme un « fournisseur de services de télécommunication ou le secteur d'un
fournisseur de services de télécommunication qui offre une prestation publique de transmission d'informations
sur la base de la lechnologie IP (protocole du réseau intemet (Inlernet Prolocol)) et d'adresses IP »

Comme récemment indiqué dans la décision du Tribunal Administratif Fédéral N* A-8284/2010, rendue fe 21
Juin 2011
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services de télécommunications ou de réseaux sociaux, devraient

expressément étre exclus de la définition de ‘fournisseurs Internet’.

b. L'impact au-dela de la Suisse

i. Compétence juridictionnelle

Nous croyons impératif que le Conseil Fédéral clarifie son approche quant
a la compétence juridictionnelle des cours Suisses en matiére d’Internet
(et notamment vis-a-vis des services fournis depuis I'étranger mais
accessibles depuis la Suisse), et ce faisant, garde a I'esprit le principe de
territorialité de la loi Suisse, ainsi que 'exemple que sa décision pourrait
constituer pour des pays ayant des mécanismes constitutionnels et
juridiques de protection de leurs citoyens moins développés que ceux de
la Suisse.

it. “Mesures de surveillance en rapport avec {'étranger”

La Section 24c traite des ‘mesures de surveillance en rapport avec
I'étranger’. Nous sommes convaincus que le Conseil Fédéral est conscient
de I'impact négatif que I'extension des mesures de surveillance, a des
individus vivant dans d’autres pays et jouissant de la protection des lois
nationales de ces derniers, pourrait causer. Cette section nécessite par
conséquent une précision quant aux services, opérateurs, et données qui
en feraient |'objet. Une telle précision se devra d’étre détaillée et

exhaustive afin d’éviter toute ambiguité ou incertitude juridique.

¢. Proportionnalité des mesures

i. Mots de Passe

CCIA est d'avis qu'il est déraisonnable d'imposer la révélation des
mots de passe des utilisateurs aux autorités.

ii. Conceptde “surveillance rétroactive”
La Section 24 du projet d'Ordonnance fait référence a deux types de
surveiliance, en ‘temps réel’ ou 'rétroactif. Le concept de surveillance

rétroactive devra étre clarifié afin d’éviter la création d'obligations
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disproportionnées. Toute problématique relative a la rétention de
données qui serait requise pour se conformer au principe de
surveillance rétroactive devra étre clairement discutée et établie en
accord avec les acteurs du marché. La rétention et I'obligation de
révélation des données imposent aux fournisseurs d’avoir des
politiques, des systémes et des outils adaptés, nécessitant la
mobilisation de ressources financiéres et humaines, en conséguence
de quoi, des délais réalistes devront &tre agréés pour permettre la mise
en ceuvre de ces nouvelles obligations

iii. La possihilité d’extension discrétionnaire des mesures
L'Art. 25, paragraphe 5 du projet d’'Ordonnance dispose que les
mesures de surveillance listées dans I'OSCPT, et en particulier les
dispositions aux articles 24a et 24b, traitant des communications
Internet, ne sauraient étre considérées comme exhaustives et que, sur
demande des autorités en charge de 'application de la loi, les

fournisseurs Internet pourraient étre amené a procéder a d'autres

mesures de surveillance non expressément prévues dans
I'Ordonnance. Cette section crée un flou juridique et permet aux
autorités de changer ou d'étendre les mesures de surveillance hors de
tout examen parlementaire. Cette pratique n’est pas appropriée étant
donné la nature délicate du sujet et |a portée des éventuelles
obligations mises a la charge des fournisseurs de services.
Matthias Langenegger
T e
Représentant Adjoint a Genéve
Computer & Communications
Industry Association (CCIA)
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Centre de services informatiques
CSI-DFJP

Service Surveillance de la correspondance
par poste et télécommunication

Unité droit et contréle de gestion

A l'intention de M. Patrick Schpf

3003 BERNE

Paudex, le 19 juillet 2011
SBira

Modification de I'ordonnance sur la surveillance de la correspondance par poste
et télécommunication (OSCPT) ainsi que de I'ordonnance sur les émoluments et
les indemnités en la méme matiére (OEI-SCPT)

Réponse a la consultation

Monsieur,

Nous avons pris connaissance du projet cité en référence et, comme nous le faisons
habituellement lors d’'une procédure de consultation, nous prenons la liberté de vous
communiquer ci-aprés notre position.

Bases légales et évaluation du besoin actuel de réformer 'OSCPT

L'art. 92 al. 1 de la Constitution fédérale (Cst.) accorde a la Confédération la
compétence de régir le domaine des services postaux et des télécommunica-
tions. La Confédération est aussi compétente pour légiférer en matiére de droit
pénal et de procédure pénale alors que I'organisation et I'administration de la jus-
tice penales restent en principe du ressort des cantons (art. 123 Cst.). Sur cette
base constitutionnelle, une loi fédérale sur la surveillance de la correspondance
par poste et télécommunication (LSCPT) régle les modalités de la surveillance
qui peut étre ordonnée dans le cadre d’'une procédure pénale fédérale ou canto-
nale, lors de I'exécution d'une demande d’entraide pénale internationale ou dans
le contexte de la recherche et du sauvetage de personnes disparues (art. 1 al. 1
LSCPT).

Le Département fédéral de justice et police (DFJP) prépare actuellement une ré-
vision de la LSCPT afin de I'adapter & I'évolution technique, notamment face au
développement d’internet et de la téléphonie sur internet qui peuvent offrir de
nouveaux moyens pour faciliter la commission d'infractions pénales. Dans le ca-
dre de cette réforme, le DFJP a envoyé en consultation un projet de loi durant le
printemps 2010 (le Centre Patronal y a répondu favorablement sous réserve d’un



certain nombre de remarques liées surtout a la sauvegarde des droits fondamen-
taux; voir la réponse a la consultation du 10.8.2010 :
http://Avww.centrepatronal.ch/index.php?id=1051).

Dans la lettre d’accompagnement du DFJP aux présents projets de modification
d'ordonnances, il est fait mention qu'avec la révision de la LSCPT, tant les pro-
cessus liés aux activités de surveillance que les émoluments et indemnités y affé-
rents seront & nouveau revus. Se pose dés lors la question de savoir s'il est in-
dispensable de soumettre maintenant 'OSCPT et 'OEI-SCPT & une réforme par-
tielle.

Le rapport explicatif du projet de réforme OSCPT/OEI-SCPT répond a cela par le
constat que la technologie analogique de communication (téléphonie, télécopie
etc.) est sur le point de disparaitre au profit de la technologie internet et que, face
a cette situation, les autorités de poursuite pénale se plaignent que les prescrip-
tions de 'OSCPT ne sont plus a jour et qu'une poursuite pénale efficace est de
ce fait rendue trés difficile (rapport, p. 1). En outre, les autorités de poursuite et
les juridictions pénales estiment que la liste des mesures de surveillance prévue
dans I'OSCPT actuelle n’est pas exhaustive, ce qui a pour conséquence gque le
service fédéral chargé de la surveillance de la correspondance par poste et télé-
communication (service SCPT), ainsi que les fournisseurs de ces services doi-
vent parfois exécuter des mesures qui ne figurent pas explicitement dans
FOSCPT. En effet, les décisions que le service SCPT est appelé a rendre a
l'intention de fournisseurs de services de télécommunication peuvent faire I'objet
de recours judiciaires. Ainsi, le Tribunal fédéral a été amené a soutenir a plu-
sieurs reprises, en référence a la LSCPT, des pratiques plus étendue de la sur-
veillance que ne |le prévoit 'TOSCPT (rapport, p. 2).

Cette situation est génératrice d’insécurité juridique dans un domaine qui touche
de prés les droits fondamentaux des individus. De plus, I'exécution de mesures
de surveillance non prévues par 'OSCPT occasionne des colts pour le service
SCPT et pour les fournisseurs de services de télécommunication qui risquent de
ne pas étre indemnisés.

Nous sommes de l'avis que dans un domaine aussi sensible que la surveillance
par des autorités publiques de communications privées, il est indispensable qu’'un
dispositif Iégal complet et & jour délimite et justifie précisément dans quelle me-
sure l'intérét public doit primer sur la protection de la vie privée d’'une part, et que
soit défini clairement comment se répartissent, en toute circonstance, les colts
occasionnés par cette surveillance, d’autre part. |l existe donc des raisons vala-
bles, qui dépassent F'unique prise en compte de I'évolution rapide de la technolo-
gie, pour réviser 'OSCPT - et FOEI-SCPT y corrélée — sans attendre
'achévement de la réforme de la LSCPT.

Appréciation de la réforme de 'OSCPT quant au fond

Un bon nombre d’adaptations de 'OSCPT sont de nature purement linguistique.
La plupart clarifie le texte a la lumiére de I'expérience pratique. Mais, certaines de
ces maodifications linguistiques ont en plus des implications juridiques.

Il en va de la sorte pour l'art. 1 al. 2 let. e OSCPT ou la notion de « fournisseurs
d’accés a internet » est remplacé par « fournisseur internet » (un changement qui
se répéete dans d’autres dispositions). Ce nouveau terme plus ouvert étend le
champ d’application personnel de NOSCPT et accroit donc le nombre d’acteurs
economiques touchés potentiellement par une mesure de surveillance. Certes,



I'évolution technologique et la réalité socio-économique font que certains fournis-
seurs offrent des prestations de services internet sans proposer eux-mémes
laccés au réseau au sens étroit. D'un autre cbté, il existe un intérét public pré-
pondérant, tel que la lutte contre la cybercriminalité, pour que la télécommunica-
tion par internet puisse, dans le cadre strict de la légalité, étre surveillée. La logi-
que économique réclame également que tous les fournisseurs de services inter-
net en Suisse se voient appliquer les mémes régles (level playing field), y com-
pris sous I'angle d’une possible soumission a une mesure de surveillance.

Certaines normes de 'OSCPT doivent étre modifiées du fait de I'entrée en vi-
gueur au 1* janvier 2011 du Code de procédure pénale fédéral qui a entrainé
I'abrogation de divers articles de la LSCPT, ce qui induit, par ricochet, des adap-
tations de 'OSCPT (p. ex. art. 11 al. 1 let. d, art. 15 al. 1 let. d et |, art. 23 lef. d,
art. 25 al 2). Vu que la sécurité du droit dépend de la cohérence de {'ordre norma-
tif, il N’y a rien a y objecter.

D’autres dispositions de 'OSCPT doivent, pour rester pertinentes, tenir compte
de I'évolution technologique (p. ex. art. 16 et 23 let. g). A cet égard, nous obser-
vons en particulier qu’en matiére de téléphonie mobile, la recherche par champ
d’antennes permet désormais de retrouver rétroactivement les communications
effectuées a un endroit et durant un laps de temps déterminés. Couplée a
lidentification des numéros appelant et appelés, cette méthode limite la saisie a
une ou plusieurs conversations précises, ce qui rend I'écoute/surveillance trés ci-
blée et donc plus proportionnée et plus respectueuse des droits individuels (voir
art. 16 let. e OSCPT). Concernant ia surveillance d'internet, nous remarquons la
refonte compléte de l'art. 24 OSCPT, d’une part pour rattraper I'état actuel de la
technologie et, d'autre part, pour intégrer la pratique autorisée par la jurispru-
dence. On ne peut que saluer le fait que les autorités de poursuite pénale bénéfi-
cieront en matiére de lutte contre la cybercriminalité & nouveau d'un cadre régle-
mentaire qui soit juridiquement précis et adapté aux possibilités techniques. De
surcroit, il est heureux de voir sous I'angle du respect du principe de la propor-
tionnalité, ainsi que de celui des droits fondamentaux que la réforme de l'art. 24
OSCPT a été complétée par l'introduction de deux articles 24a et 24b qui définis-
sent en détail quels types de surveillance d’internet sont autorisés en temps réel
et rétroactivement. Toujours au regard du renforcement de la l1égalité et de Ia sé-
curité juridique dans ce domaine délicat car constitutif d’'une intrusion dans la vie
privée, il faut signaler le nouvel art. 16a qui détermine les possibilités de surveil-
lance de la téléphonie mobile en cas de recherche et sauvetage de personnes
disparues, ainsi que l'art. 16b, respectivement 24c, qui énoncent les mesures
pouvant étre prises sur les réseaux de téléphonie mobile et d’'internet en lien avec
I'étranger.

Enfin, les articles 25 (Mise en ceuvre de la surveillance), 26 (Obligations des
fournisseurs Internet) et 27 (Renseignements sur les usagers d’internet) OSCPT
ont également été retravaillés. Les articles 25 et 27 portent un soin particulier a
redéfinir 'information qui doit &tre transmise au service SCPT par les fournisseurs
internet ('art. 25 al. 4 définit la correspondance électronique d'une personne sous
surveillance selon les standards européens ETSI et l'art. 27 al. 1 et 2 énonce les
données d'identification informatique et personnelle a fournir); l'art. 26 précise
quant a lui jusqu’a quel point le fournisseur intermet doit pouvoir surveiller le trafic
électronique qui transite par son infrastructure.

Ces précisions sont évidemment les bienvenues au regard de la sécurité juridi-
que, de la proportionnalité des mesures prises et de la protection des droits indi-
viduels, et elles visent bien slr & rendre & nouveau efficaces les mesures de sur-



veillance. Toutefois, l'extension des articles 25 a 27 OSCPT - ainsi que
I'ensemble de la réforme proposée — induira des colts. Par conséquent, il faut
aussi examiner les modifications apportées a l'ordonnance sur les émoluments et
les indemnités en matiére de surveillance de la correspondance par poste et télé-
communication (OEI-SCPT) qui découlent de la réforme de 'OSCPT.

Appréciation de la réforme de I'OEI-SCPT

Malgré les changements apportés a FOSCPT concernant [es mesures de surveil-
lance en matiére de téléphonie mobile, I'adaptation de I'OEI-SCPT ne touche pas
aux emoluments et indemnités prévus dans ce domaine (voir art. 2 A. OEIl-
SCPT). La recherche par champ d'antennes, la recherche et le sauvetage de
personnes disparues et les mesures de surveillance liées a 'étranger donneront
droit 4 des émoluments, a payer par les autorités de poursuite pénale, et & des
indemnités a verser aux fournisseurs de service de télécommunication; mais il
s'agit 1a que de la formalisation d’'une pratique déja observée actuellement par le
service SCPT (voir rapport explicatif, p. 16).

Concernant la surveillance d'internet, il faut se souvenir que la réforme de
'OSCPT a pour but de réglementer celle-ci bien plus largement qu'auparavant.
De ce fait, le projet de réforme revoit complétement I'art. 2 B. OEI-SCPT qui régit
le systéme d’émoluments et d'indemnités a payer lors de la mise en ceuvre de
mesures de surveillance du trafic internet. Selon le DFJP, la révision de TOSCPT
et de 'OEI-SCPT n’aura a court terme pas de conséquence financiére ou en ma-
tiére de personnel pour la Confédération. A moyen terme, le Département pense
méme que le service SCPT pourra se servir de processus standardisés de sur-
veillance et que cela entrainera une baisse des dépenses. D'un autre cété, les
autorités de poursuite pénale devront faire face aux frais liés aux nouvelles pos-
sibilités d'investigation. Mais le DFJP estime qu'a ce niveau les colts seront rai-
sonnables et proportionnés au regard du gain d’efficacité issu des nouveaux
moyens de surveillance et d’'investigation {rapport, p. 20-21).

En revanche, il subsiste la question des frais d’investissement qu'auront a
consentir les fournisseurs de service de télécommunication (FST) pour garantir
I'exécution de mesures de surveillance sur internet, qui pourront a I'avenir étre
nettement plus variées. Le rapport du DFJP reste trés lapidaire a ce sujet (voir p.
20) et pour cause, puisqu’il s’agit de frais supportés par des privés et donc de
colts qui, aux yeux de I'administration fédérale, sont externes.

Nous ne pouvons évaluer si les indemnités nouvellement prévues par I'OEI-
SCPT pour des services de surveillance d’internet (art. 2. B) couvriront
I'ensemble des frais a prendre en charge par les FST. Nous ignorons aussi si
chaque PME active dans le domaine de I'internet sera en mesure de se doter des
ressources nécessaires pour pouvoir exécuter les mesures de surveillance qui
pourraient lui étre imposées. Certes, le service SCPT est censé collaborer étroi-
tement avec les FST concernés et il doit méme les aider a trouver la solution
technique (achat/location d’appareils et d’interfaces pour la surveillance d'internet
qui leur est adaptée; voir www.ejpd.admin.ch la rubrique SCPT). Cependant, il
serait inadmissible de déléguer a des acteurs privés des taches qui sont d'intérét
public sans les indemniser a la hauteur des frais qu'ils subissent (y compris les
investissements a consentir; voir & ce propos déja les conclusions de notre ré-
ponse du 10.8.2010 a ia consultation sur la réforme de la LSCPT, précité). Cas
échéant, le montant des indemnités devra étre revu sur la base de I'expérience.




Vu la révision de la LSCPT en cours qui engendrera de nouvelles modifications
de 'OSCPT et de I'OEI-SCPT, les milieux de I'économie du net auront, en cas de
besoin, a nouveau Foccasion de pouvoir s'exprimer sur important enjeu d'une
répartition équitable des colts occasionnés par la nécessité — par ailleurs non
contestée — de pouvoir ordonner la surveillance de la téléphonie mobile et des
services internet en cas de risque d'infraction pénale ou de recherche de person-
nes disparues.

Pour les raisons exposées, mais moyennant la prise en compte d’'un réglement équita-
ble entre acteurs publics et privés des frais induits, nous pouvons approuver les réfor-
mes partielles de 'ordonnance sur la surveillance de la correspondance par poste et
télécommunication (OSCPT), ainsi que de l'ordonnance sur les émoluments et les in-
demnités en la méme matiére (OEI-SCPT).

En vous remerciant de l'attention que vous voudrez bien porter a la présente, nous
vous prions d'agréer, Monsieur, I'expression de nos sentiments les meilleurs.

CENTRE PATRONAL

4B

Stephane Bloetzer



Chaos Computer Club Zirich
Luegislandstrasse 485
8051 Zirich

Informatik Service Center — ISC EJPD

Dienst Uberwachung Post- und Fernmeldeverkehr
Bereich Recht und Controlling

z.Hd. Patrik Schépf <patrik.schoepf@isc-ejpd.admin.ch>
3003 Bern

VUPF — Anhérung zu den vorgeschlagenen Anderungen:
Stellungnahme des Chaos Computer Clubs Zurich (CCCZH)

ZUrich, den 15. Juli 2011

Sehr geehrte Damen,
sehr geehrte Herren.

Der Chaos Computer Club Zirich, kurz CCCZH', méchte hiermit Stellung zu den
geplanten Anderungen der ,Verordnung iber die Uberwachung des Post- und Fern-
meldeverkehrs* (VUPF) beziehen.

Dem Namen nach soll die VUPF die Uberwachung des persénlichen Nachrichten-
verkehrs einer verdachtigen Person nach genehmigter Anordnung durch zustandige
Stellen regeln. Dabei wird gewollt der Eindruck vermittelt, dass es hierbei nur um die
direkte und persénliche Kommunikation einer Person geht, die einer Straftat verdachtigt
und deren Kommunikation deshalb auf Anordnung hin kontrolliert, archiviert und
ausgewertet werden darf.

Auch wenn die zur Zeit glltige Fassung der VUPF dieser Interpretation durch die
sogenannte riickwirkende Uberwachung mit der Vorgabe einer verdachts-unabhén-
gigen und langfristigen Speicherung von Kommunikationsdaten in Bezug auf Email-
Austausch und (Mobil-)Telefonie schon erheblich zuwiderlauft, 6ffnen die vorge-
schlagenen Anderungen durch ihre unklare und unbestimmte Formulierung — vor allem
im Abschnitt 6: Uberwachung des Internets — einer Protokollierung samtlicher
Internetnutzungen aller Anwender in der Schweiz Tir und Tor. Dem Vorsatz, zu einer
transparenteren Uberwachungs-Praxis beizutragen und mehr Rechtssicherheit auch fiir
involvierte Firmen wie Internet-Service-Provider (ISP) zu bieten, tragen die
vorgeschlagenen Anderungen aus unserer Sicht in keiner Weise Rechnung.

1

Siehe auch: http://ccczh.ch
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Fir den Chaos Computer Clubs Zirich (CCCZH), der sich den Idealen der
informationellen Selbstbestimmung verpflichtet fihlt, ist diese Entwicklung deshalb
bedenklich und konsequent abzulehnen.

In den nachfolgenden Abschnitten werden die einzelnen Kritikpunkte an den
vorgeschlagenen Anderungen der VUPF naher ausgefihrt. Basierend auf der Kern-
Kompetenz des CCCZH, die technischen und politischen Entwicklungen in der digitalen
Welt zu begleiten, liegt der Schwerpunkt der Kritik in den Regelungen zum Abschnitt 6:
Uberwachung des Internets. Kritische Anmerkungen zu anderen Abschnitten der
Verordnung sind in einem eigenen Kapitel zusammen gefasst.

Abschnitt 6: Uberwachung des Internets

Art. 23 Uberwachungsanordnung
Internet-Anbieterin

In Art. 23 Bst. f wird in der Uberwachungsanordnung auf die involvierte Internet-
Anbieterin verwiesen, die in die Uberwachung eingebunden und fiir die Ubermittlung
der Informationen an die Oberwachende Stelle zustédndig ist. Nach Glossar ist unter
einer Internet-Anbieterin im Sinne des VUPF eine Firma zu verstehen, die
kommunikations-basierte IP-Dienstleistungen im Sinne des Fernmeldeverkehrs
(fernmeldetechnische Ubertragungen) wie zum Beispiel VolP (Internet-Telefonie) oder
Email anbietet und deshalb unter die Regelungen und Anordnungen der VUPF fallt,
ohne selbst Internet-Zugangsanbieterin sein zu missen.

Diese Definition geht von der Annahme aus, dass fir einen Dienst (z.B. VolP) auch nur
eine Internet-Anbieterin zustédndig ist, Gber die der Dienst abgewickelt wird und die
daher auch in der Lage ist, die geforderten Informationen an die Gberwachende Stelle
zu Ubermitteln.

Auf Grund der technischen Abldufe zum Beispiel bei einer VolP-Kommunikation (SIP fur
den Verzeichnisdienst und RTP fir die Nutzdatentbertragung) ist dies aber in der Regel
nicht der Fall: Die VolP-Anbieterin verwaltet nur die Benutzerkonten und stellt einen
Verzeichnisdienst (ahnlich einem Telefonbuch) zur Verfliigung; ob ein VolP-Gesprach
nach einem Lookup (Nachschlagen im Verzeichnis) auch wirklich stattfindet, wann es
beginnt und wie lange es dauert oder gar welchen Inhalt das Gesprach hat, kann die
VolP-Anbieterin technisch nicht bestimmen und daher auch nicht Ubermitteln, da die
Daten mittels RTP an ihr vorbei Ubertragen werden (&dhnlich dem Datentransport in
einen P2P-Netzwerk wie z.B. Torrent).

Eine Uberwachung von VolP-Gesprachen erfordert daher sowohl die koordinierte
Uberwachung zwischen der VolP-Anbieterin (SIP) und dem Internet-Zugangsanbieter
(RTP) (im Falle einer Echtzeitiberwachung) als auch weitergehenden technischen
Aufwand (D/SPI, Deep/Stateful Packet Inspection) bei einer
Uberwachung/Protokollierung/Archivierung des gesamten Internet-Verkehrs aller Nutzer
beim Internet-Zugangsanbieter (rickwirkende Uberwachung). Die sich daraus
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ergebende Totallberwachung beim Internet-Zugang ist aus Sicht des CCCZH
konsequent abzulehnen, da sie Privatsphare und informationelle Selbstbestimmung
verletzt.

Anhnliche Massnahmen einer Totallibberwachung waren auch notwendig, wenn zu
Oberwachende Personen VolP- und/oder Email-Dienste bei auslandischen Anbietern
nutzen. Da sich die erwiinschten Uberwachungsdaten auch in diesem Fall nur durch
aufwendige Analyse des gesamten Internetverkehrs am Internet-Zugang ermitteln
lassen, ist auch dies aus Sicht des CCCZH konsequent abzulehnen.

Adressierungselemente

In Art. 23 Bst. g wird festgelegt, das die Uberwachungsanordnung bestimmte
technische Adressierungselemente wie zum Beispiel MAC-Adressen, IMSI- und IMEI-
Nummern enthalten sollte. Im Glossar der Verordnung wird in Bezug auf diese
Adressierungselemente der Eindruck erweckt, als waren diese Elemente unver-
anderbare und damit identifizierende Merkmale der verwendeten Kommunikations-
Endgerate wie Computer und Handy und somit ihrer Benutzer.

Tatsé&chlich lassen sich diese Werte aber mit vorhandenem technischen Know-How und
vertretbaren Aufwand auf der heute géngigen Hardware veréndern.? ® * Damit ist die
Gefahr gegeben, dass verdachtige Kriminelle diese Adressierungselemente absichtlich
verandern, um ihre Kommunikation verschleiern und damit gewollt oder ungewollt
unbeteiligte und unschuldige Dritte in den Verdacht einer Straftat bringen und zum Ziel
einer Uberwachung werden lassen, da ISPs nach diesen Angaben Kommunikations-
und Inhaltsdaten filtern, sammeln und an die berwachende Behdérde weiterleiten.

Fall-Szenario: MAC-Adressen sind z.B. im Falle einer WiFi-Verbindung mit einem
offenen WLAN-Hotspot (z.B. einem Access Point (AP) in einem Hotel) das einzig zu
Verfligung stehende Adressierungselement, um eine Endgerat und damit einen Nutzer
zu identifizieren. Wird in einem solchen Fall das Netz zur Begehung von Straftaten
verwendet (z.B. Kinderpornographie), kann aus der IP-Adresse des AP-Betreibers und
dessen Logdateien bestenfalls die MAC-Adresse des Endgeréats ermittelt werden. Wird
daraufhin durch eine Uberwachungsanordnung der gesamte zukiinftige WiFi-Verkehr
Uberwacht, der von dieser MAC-Adresse aus geflhrt wird, kénnen dabei wie oben
beschrieben die Persdnlichkeitsrechte unschuldiger Dritter verletzt werden. Dies ist aus
Sicht des CCCZH konsequent abzulehnen.

Art. 24 Uberwachbare Internetzugénge und Anwendungen
Uberwachbare Internet-Zugénge

In Art. 24 Abs. 1 Bst. f werden explizit Zugange Uber OSI Schicht 3 erwéhnt. Dies ist

2 MAC-Addresse andern: siehe z.B. http://www.mydigitallife.info/how-to-change-or-spoof-mac-address-in-windows-xp-
vista-server-20032008-mac-os-x-unix-and-linux/

3 IMEI dndern auf iPhone4: siehe z.B. http://www.iclarified.com/entry/comments.php?enid=657

4 IMSI andern auf SIM-Karte: siehe z.B. http://www.nowsms.com/discus/messages/1/42197.html
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technisch redundant, da unter Art. 24 Abs. 1 Bst. e bereits Zugédnge nach OSI| Schicht
2 erwahnt sind und OSI Schicht 3 notwendigerweise OSI Schicht 2 voraussetzt.

Das explizite Auffihren von OSI Schicht 3 wére nur verstandlich, wenn damit auch
Internet-Verkehr, dessen physikalischer Zugang nicht in der Schweiz stattfindet,
ebenfalls unter die Regelungen des VUPF fallen soll. Dies wiirde aber bedeuten, dass
auch Angehdrige fremder Staaten von den Massnahmen der Vorratsdatenspeicherung
(rickwirkende Uberwachung) betroffen sein kénnen und dass die Schweiz damit das
Territorialitatsprinzip verletzt. Dies ist aus Sicht des CCCZH konsequent abzulehnen.

Uberwachbare Internet-Anwendungen

In Art. 24 Abs. 2 Bst. b wird aufgefihrt, dass zu den tUberwachbaren Anwendungen im
Internet sogenannte Multimedia-Dienste gehdren.

Entgegen den Erklarungen des erlauternden Berichtes® zu den geplanten Anderungen
an der VUPF, der unter dieser Kategorie nur explizit Internettelefonie-Systeme wie
Skype auffihrt, besagt das allgemeine Verstandnis von Multimedia aber etwas viel
umfassenderes®: ,Der Begriff Multimedia bezeichnet Inhalte und Werke, die aus
mehreren, meist digitalen Medien bestehen: Text, Fotografie, Grafik, Animation, Audio
und Video.”

Nach dieser Definition ist jede Webseite im Internet oder jeder andere lber das Internet
angebotene Dienst ein Multimedia-Dienst und der Zugriff auf diese Inhalte kann nach
VUPF auch Uberwacht werden. Da hier riickwirkende Uberwachung nicht explizit
ausgenommen ist, kann jeder ISP dazu verpflichtet werden, alle besuchten URLs aller
seiner Internet-Kunden zu protokollieren, zu archivieren und auf Verlangen an die
Uberwachenden Behdrden auszuhandigen.

Art. 24a Uberwachungstypen (Echtzeit)
Totaliiberwachung

In Art. 24a Bst. a wird die vollstandige Weitergabe aller Daten, die Uber einen
Uberwachten Anschluss Obermittelt werden, zu einem erlaubten Uberwachungstyp
erklart.

Diese Totaliberwachung steht in direktem Widerspruch zu den Ausfihrungen in Art. 24
Abs. 2 Bst. b, der die Uberwachbaren Anwendungen definiert, einschrankt und keine
Ausnahmen festlegt. Es liegt nur dann kein Widerspruch vor, wenn unsere Einwénde
gegen die unklare Formulierung ,Multimedia-Dienst® als generischer Internet-Traffic hier
genauso verstanden werden.

Adressierungselemente

In Art. 24b Bst. b Zif. 5 wird ebenfalls auf die Protokollierung und Weitergabe von
Adressierungselementen wie MAC-Adresse, IMSI- oder IMEI-Nummer verwiesen.

5 http://www.bfm.admin.ch/content/dam/data/pressemitteilung/2011/2011-06-08/110608_ber-de.pdf
6 Zitiert nach Wikipedia: http://de.wikipedia.org/wiki/Multimedia
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Die zum Art. 23 Bst. g vorgetragenen Einwande (leichte Manipulierbarkeit dieser
Informationen und damit einhergehende Kompromittierung unschuldiger Dritter) sind
hier ebenfalls gultig.

Inhalt der Kommunikation

In Art. 24a Bst. ¢ wird die Uberwachung und Weitergabe des Inhaltes in Bezug auf
eine Uberwachte Anwendung nach Art. 24 Abs. 2 festgeschrieben.

Durch die unklare Definition des Begriffes ,Multimedia-Dienst® in Art. 24 Abs. 2 Bst. b
kann dies dazu fuohren, dass der Inhalt der gesamten Internet-Nutzung Uberwacht
werden kann und dann eine identische Situation wie Art. 24a Bst. a (Totallberwachung
) bedeutet. Dies ist aus Sicht des CCCZH konsequent abzulehnen.

Art. 24b Uberwachungstypen (riickwirkend)

Ruckwirkende Uberwachung basiert auf der verdachtsunabhéngigen Speicherung der
Kommunikationsdaten aller Internet-Nutzer durch die Internet-Service-Provider (ISPs).
Die Verordnung verpflichtet ISPs, die Kommunikationsdaten aller Kunden ohne
genehmigte Anordnung oder eines begriindeten Straftatverdachtes Gber einen Zeitraum
von mindestens sechs Monaten zu archivieren und auf Verlangen den zusténdigen
Behorden auszuhéndigen.

An dieser Stelle kann nur die schon in Bezug auf Art. 24 Abs. 2 Bst. b gedusserte
Kritik wiederholt werden: durch die unklare Formulierung des Begriffes ,Multimedia-
Dienst“ kann nach geplanter VUPF jeder ISP dazu verpflichtet werden, alle besuchten
URLs aller seiner Internet-Kunden zu protokollieren, zu archivieren und auf Verlangen
an die Oberwachenden Behdérden  auszuhandigen. Diese = Form  der
Vorratsdatenspeicherung halten wir mit den Grundsatzen der informationellen
Selbstbestimmung fir unvereinbar.

Zudem sind die ISPs flir die Vertraulichkeit der gespeicherten Daten verantwortlich.
Zahllose Falle von Datendiebstahl durch interne oder externe Verursacher haben immer
wieder deutlich gezeigt, dass Firmen dieser Verantwortung nicht oder nur ungentigend
nachkommen kénnen. Der kommerzielle Nutzen der Kommunikationsdaten sollte in
diesem Zusammenhang nicht unterschatzt werden — nicht nur fir Firmen im IT/TK-
Umfeld.

Art. 25 Durchfiihrung der Uberwachung
Berufsgeheimnistrager

In Art. 25 Abs. 2 wird die widerrechtliche Speicherung von Kommunikationsdaten und
-inhalten fur den Fall erzwungen, dass die Uberwachung einer bestimmten Person auf
Grund ihres Berufsstandes ohne besondere Ausnahmegenehmigung nicht mdglich ist
und diese Ausnahmegenehmigung nicht vorliegt.

Die Formulierung, ,der Dienst zeichnet die Daten auf und benachrichtigt die
Genehmigungsbehdrde“ schreibt einen nicht zumutbaren Zustand fir die betroffene



Person und den ISP fest, der die Daten an den Dienst liefern muss. Es wird an keiner
Stelle darauf verwiesen, in welchem Zeitraum die nachtragliche Genehmigung zu
erteilen ist noch was mit den Daten (und daraus vielleicht schon gewonnener
Kenntnisse) passiert, wenn die Genehmigung nicht erteilt wird.

Ausserordentliche Uberwachung

In Art. 25 Abs. 5 wird auf ,Uberwachungsmassnahmen, die nicht explizit in dieser
Verordnung aufgefiihrt sind“ verwiesen. In diesem Fall wird der gesamte
~Fernmeldeverkehr der (berwachten Person in Echtzeit und permanent zum
Verarbeitungszentrum (ibertragen“. Nahre Modalitdten dieser Uberwachungsform
werden in den Anderungen nicht beschrieben, sondern ,vom Dienst geregelt:.

In den Erklarungen des erlauternden Berichtes’ zu den geplanten Anderungen an der
VUPF wird hier mit der ,in Anlehnung an die jahrelange durch Gerichte gestiitzte
Praxis“ argumentiert. Wenn tats&chlich Gerichte heute schon Uberwachungsmass-
nahmen verfligen, die nicht durch die VUPF abgedeckt sind, stellt sich uns die Frage,
auf welcher gesetzlichen Grundlage diese Anordnungen erlassen werden und warum
es dann Uberhaupt Regelungen fir Echtzeit-Uberwachungen durch eine VUPF braucht?

Art. 27 Auskiinfte iiber Internet-Teilnehmerinnen und -Teilnehmer

In Art. 27 Abs. 1 werden die ISPs verpflichtet, dem Dienst verdachtsunabhangig und
ohne weitere Anordnungen oder Genehmigungen Informationen Uber ihre Internet-
Kunden auszuhandigen.

Aus unserer Sicht kann eine solche Anfrage nur nach Genehmigung durch eine
zusténdige Behorde zuldssig sein. Die Informationen, die der Dienst von den ISPs im
Rahmen dieser Verordnung einfordern darf, kénnen sehr schnell die Privatsphére von
Personen beriihren, die als unbeteiligte Dritte nicht legitimes Ziel einer
Uberwachungsmassnahme sind oder werden drfen.

Kritik zu Artikeln in anderen Abschnitten

Art. 8 Verarbeitungszentrum
Datensicherheit

Die VUPF sieht vor, dass der zustandige Dienst im EJPD ein Verarbeitungszentrum fir
die Daten aus der Uberwachung des Fernmeldeverkehrs einrichtet. Die im Zentrum
archivierten Daten werden rund um die Uhr denjenigen Behdrden zuganglich gemacht,
die als Empfangerinnen der Uberwachungsdaten vorgesehen sind.

Eine zentrale Speicherung der durch Uberwachung gewonnen sensiblen Daten ist aus
Sicht des CCCZH indiskutabel, da jedes System flr internen oder externen Verlust von
Daten anfallig ist, der weder durch technische noch organisatorische Massnahmen
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vollstédndig verhindert werden kann (siehe dazu auch Anmerkungen zum Art. 24b).

Einsicht in nicht-6ffentliche Verzeichnisse

Art.

Art.

Der Dienst fuhrt schliesslich fur die Strafverfolgungsbehérde ein System zur Vermittlung
von Auskunftgesuchen Uber Fernmeldeanschlisse ein. Dieses System wird besonders
die Erteilung von Auskinften Uber Anschliisse ermdglichen, die in den o6ffentlichen
Verzeichnissen der Fernmeldeanbiter nicht zu finden sind (siehe auch Art. 27).

Dies qilt es aus Sicht des CCCZH konsequent abzulehnen. Es ist nicht nachvollziehbar
zu erkennen, welche vermuteten Straftaten eine Einsichtnahme in diese Informationen
und somit einen massiven Eingriff in die Privatsphare rechtfertigen, d.h. ob
beispielsweise ein einfacher Verdacht auf Steuerbetrug dafur ausreicht.

9 Datensicherheit

Nach Art.9 Abs. 2 sind die Anbieterinnen von Kommunikationsdienstleistungen bei den
Anordnungen zur Uberwachung fiir die Datensicherheit der Uberwachungsdaten bis zur
Ubergabe an den Dienst selbst verantwortlich.

Die zu Art. 24b geédusserte Kritik, dass keine technische oder organisatorische
Massnahme den Verlust der Daten vollstdndig verhindern kann, gilt hier ohne
Einschrankung.

Da zusétzlich nach Art. 2 Abs. 2 Bst. ¢ des Datenschutzgesetzes® der Datenschutz fiir
die Daten aus einer Uberwachung nicht anwendbar ist, wird die nicht-intentionale
Nutzung der Daten durch den Anbieter (zum Beispiel fir eigene kommerzielle
Interessen) nicht explizit ausgeschlossen. Dies ist aus Sicht des CCCZH konsequent
abzulehnen.

17 Abs. 2 Berufsgeheimnistrédger

Die zum Art. 25 Abs. 2 gedusserte Kritik gilt auch fur die entsprechenden Artikel in
Bezug auf (Festnetz- und Mobil-)Telefonie. Interessanterweise gilt die Regelung, den
speziellen Schutz der Kommunikation von Berufsgeheimnistrager bei einer
Uberwachung ohne spezielle Genehmigung zu ignorieren, nicht fiir den (physikalischen)
Postverkehr.

Abschliessende Betrachtungen

Abschliessend ist aus Sicht des CCCZH folgendes festzustellen:

1. Bei der Echtzeitiiberwachung kann ohne Einschrdnkung, d.h. ohne an die
konkreten Vorgaben dieser Verordnung oder des zugrunde liegenden Bundesge-
setzes gebunden zu sein, der gesamte Telefonie- und Internetverkehr einer ver-
dachtigen Person auf Anordnung Uberwacht und gespeichert werden (Art. 25
Abs. 5). Dieses Vorgehen unterliegt dabei offensichtlich keiner Kontrolle durch
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unabhéngige Stellen, sondern obliegt allein der genehmigenden Behdrde bzw.
dem zustandigen Dienst beim EJPD. Auch die Regelungen zur Uberwachung
von Berufsgeheimnistrdgern ohne spezielle Genehmigung ist unserer Meinung
nach eine untragbare Regelung (Art. 25 Abs. 2). Dies mit einer ,jahrelangen
Praxis“ zu rechtfertigen, scheint aus Sicht des CCCZH fragwirdig und ist
deshalb insgesamt konsequent abzulehnen.

2. Bei der riickwirkenden Uberwachung (Vorratsdatenspeicherung) wird durch
unprazise Formulierungen (Art. 24) einer Totalliberwachung aller Internetnutzer
durch Protokollierung aller Internet-Aktivitdten bei Dienste-Anbieterinnen Tir und
Tor gedffnet. Die sich dadurch zwangslaufig ergebende Profilerstellung und der
unkontrollierbaren Nebennutzung dieser Informationen ist aus Sicht des CCCZH
mit der informationellen Selbstbestimmung nicht zu vereinbaren und deshalb
konsequent abzulehnen.

Fur die Beachtung unserer Kritikpunkte danken wir lhnen bestens.

Mit freundlichen Grlissen,

Bernd Fix, i.A.d. Chaos Computer Clubs Zirich
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Digitale Gesellschaft
¢/o Swiss Privacy Foundation
5620 Bremgarten AG

Digitale Gesellschaft , c/o Swiss Privacy Foundation, 5620 Bremgarten AG

Informatik Service Center ISC-EJPD

Dienst Uberwachung Post- und Fernmeldeverkehr
Bereich Recht und Controlling

Patrick Schopf

3003 Bern

26. Juli 2011

Stellungnahme der Digitalen Gesellschaft zur geplanten Anderung der Ver-
ordnung {iber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF)

Sehr geehrte Frau Bundesritin Sommaruga
Sehr geehrter Herr Schopf
Sehr geehrte Damen und Herren

Von der geplanten Erweiterung des personlichen und sachlichen Geltungsbereichs der
Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF) sind mehr
Kreise betroffen, als der erlauternde Bericht beschreibt. Leider wird die aktuelle Vorlage
auch der versprochenen Rechtssicherheit nicht gerecht.

Die unterzeichnenden Organisationen fiihlen sich im weiteren Sinne der kritischen, di-
gitalen Zivilgesellschaft verpflichtet. Wir erlauben uns daher, unsere Bedenken in einer
gemeinsamen Stellungnahme darzulegen.

Zusammenfassung:

Die Digitale Gesellschaft lehnt den aktuellen Entwurf ab und fordert, dass der personliche
Geltungsbereich weiterhin auf professionelle Access Provider beschrinkt bleibt und ei-
ne mdoglichst genaue Umschreibung der zuldssigen Uberwachungsmassnahmen mit der
nichsten Uberarbeitung des BUPF im Gesetz festgeschrieben wird. Die Vorratsdaten-
speicherung stellt einen schwerwiegenden Eingriff in die verfassungsmdssig garantierten
Grundrechte dar und bedarf deher einer klaren rechtlichen Grundlage. Eine Annahme
der geplanten Anderungen schafft weder Rechissicherheit noch ,Investitionsschutz*, wie
es die Vorlage verspricht, sondern eliminiert sie geradewegs.

Digitale Gesellschaft Kontakt:
¢/o Swiss Privacy Foundation office@digitale-gesellschaft.ch
5620 Bremgarten AG www.digitale-gesellschaft.ch



Wir danken fiir die Beriicksichtigung unserer Anliegen.

Freundliche Griisse

Piratenpartei Schweiz

Ny

Denis Simonet
Prasident

Swiss Privacy Foundation

(a5

Erik Schénenberger
Prasident

Verein , grundrechte.ch”

L

Viktor Gyorfly
Préasident

Swiss Internt User Group (SIUG)

M G

Matthias Geiser
Aktuar

Verein Digitale Allmend

LA

Hartwig Thomas
Vorstand

Anlage(n): Kurzvorstellung der unterzeichnenden Organisationen

Anhoérungssantwort

(zugestellt per Post und E-Mail)
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Kurzvorstellung der unterzeichnenden Organisationen

Die Digitale Gesellschaft versteht sich als ein offener Zusammenschluss netzpolitisch
interessierter Gruppen und Einzelpersonen. Dazu gehoren Grundrechtsorganisationen,
Parteien, KiinstlerInnen-Kollektive, BetreiberInnen von Netzwerkdiensten und weiteren
Gruppen, die sich der kritischen, digitalen Zivilgesellschaft verpflichtet fiihlen.
(www.digitale-gesellschaft.ch)

Die Piratenpartei Schweiz vertritt die politischen Interessen der ,digitalen Generation“
und nimmt auf die politische Landschaft und Meinungsbildung Einfluss. Die Ziele der
Piraten umfassen die Forderung des freien Zugangs zu Wissen und Kultur, die Stirkung
der Biirgerrechte und der Privatsphére, einen transparenten Staat und die Bekdmpfung
von Medienverboten und Zensur. Die am 12. Juli 2009 gegriindete Partei z&hlt bereits
{iber 1400 Piraten. (www.piratenpartei.ch)

Die SIUG ist eine Non-Profit-Organisation und Initiative der /ch/open, die sich aus
Internet-Experten verschiedener Stufen zusammensetzt. Dazu gehdren Akademikerin-
nen aus verschiedenen Fachgebieten, Experten aus dem IT Security-Bereich, selbstindige
Informatikerinnen und Anwender. Das Ziel der SIUG ist es, sich fiir eine verniinftige An-
wendung, Entwicklung und Reglementierung des Internets und verwandter Technologien
einzusetzen, wobei der urspriingliche offene Geist und die Tradition des Mediums nicht
iibermissig eingeschriankt werden sollen. (www.siug.ch)

Die Swiss Privacy Foundation ist eine gemeinniitzige Organisation, welche sich fiir den
Schutz der digitalen Privatsphire, fiir Meinungs- und Versammlungsfreiheit und den un-
gehinderten Informationszugang einsetzt. Zu ihren Mitgliedern zéhlen Akademikerinnen
aus verschiedenen Fachgebieten, Computer- und Netzwerksicherheits-Experten, Juris-
tinnen, selbstéindige Informatiker und Anwenderinnen. (www.privacyfoundation.ch)

Der Verein Digitale Allmend setzt sich dafiir ein, den o6ffentlichen Zugang zu digita-
len Giitern und deren Weiterentwicklung zu sichern. Er schafft neue Rdume und férdert
das offentliche Verstindnis fiir eine offene (Wissens-)Gesellschaft. (www.allmend.ch)

Der Verein ,grundrechte.ch” wurde im Herbst 2006 als Nachfolgeorganisation der Stif-
tung Archiv Schniiffelstaat Schweiz (ASS) gegriindet, welche im Anschluss an die Fi-
chenaffire entstanden ist. ,grundrechte.ch” setzt sich fiir den Erhalt und den Ausbau
der Grundrechte in der Schweiz ein. Schwerpunkt der Arbeit des Vereins ist der Schutz
vor staatlicher Uberwachung. (www.grundrechte.ch)
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Stellungnahme zur geplanten Anderung der
Verordnung iiber die Uberwachung des Post-
und Fernmeldeverkehrs (VUPF)

Digitale Gesellschaft

unterzeichnet von den Organisationen
Piratenpartei Schweiz
Swiss Internet User Group (SIUG)
Swiss Privacy Foundation
Verein Digitale Allmend
Verein «grundrechte.ch»

26. Juli 2011

Zusammenfassung

Die Digitale Gesellschaft lehnt den aktuellen Entwurf ab und fordert,
dass der persénliche Geltungsbereich weiterhin auf professionelle Access
Provider beschrinkt bleibt und eine moglichst genaue Umschreibung der
zulissigen Uberwachungsmassnahmen mit der nichsten Uberarbeitung
des BUPF im: Gesetz festgeschrieben wird. Die Vorratsdatenspeicherung
stellt einen schwerwiegenden Eingriff in die verfassungsméssig garantier-
ten Grundrechte dar und bedarf daher einer klaren rechtlichen Grund-
lage. Eine Annahme der geplanten Anderungen schafft weder Rechtssi-
cherheit noch ,JInvestitionsschutz®, wie es die Vorlage verspricht, sondern
eliminiert sie geradewegs.



1 Personlicher Geltungsbereich

Der Begriff ,Internet-Anbieterin® aus dem Gesetz soll gemiss den Erldute-
rungen angepasst werden. Sind bis anhin Access Provider gemeint, miisse das
Gesetz nun generell fiir Anbieterinnen von Internetdienstleistungen gelten -
um weiterhin eine effiziente Strafverfolgung zu gewihrleisten. Skype, Chat, In-
stant Messaging, Internet-Telefonie etc. sollen laut Bericht iiberwachbar wer-
den. Wo neu die Grenze zur Mitwirkungspflicht zu liegen kommt, wird aber
nicht weiter erklirt. Ist ein von einem Verein betriebener, iffentlicher Chat-
Server betroffen? Ein Web-Forum? E-Mails, die an eine Organisation iiber
ein Kontakt-Formular auf der Homepage zugestellt werden? Eine Bibliothek,
welche ihren BesucherInnen einen WLAN-Zugang zur Verfiigung stellt? Eine
Video-Botschaft, die bei Youtube veroffentlicht wird? Generell Anbieterinnen
und/oder Server im Ausland?

Tatséchlich erhdlt in der Verordnung selber der Begriff ,Internet-
Anbieterin® keine neue Definition! Er lehnt sich im geltenden Recht wie auch
im Entwurf an den Begriff ,Fernmeldedienstanbieterin® an. Geméss Fernmel-
degesetzgebung gehort dazu eine fernmeldetechnische Ubertragung ,von In-
formationen tiber Leitungen oder Funk®. Dies bend6tigt Leitungen oder Funk-
equipment: Betrifft also genau diejenigen, die Zugang zum Internet anbieten
(oder die Netze untereinander verbinden) - jedoch nicht die Betreiberin eines
Chat-Servers.

Die franzosische Fassung der Verordnung ist dann auch etwas genauer:
Sie gilt aktuell fiir ,Fournisseurs d’accés & Internet®. Der Geltungsbereich der
iiberarbeiteten Verordnung soll nun nicht mehr die Access Provider umfassen,
sondern auf alle ,Fournisseurs Internet® ausgeweitet werden - obwohl das iiber-
geordnete Gesetz noch immer ,nur” die ,,Fournisseurs d’accés a Internet” in die
Pflicht nimmt!

Der erlsuternde Bericht zur hingigen Totalrevision des BUPF aus dem Jahr
2010 hilt auch fest: ,Der personliche Geltungsbereich des BUPF muss genau-
er formuliert und ergéinzt werden. Denn neben den Anbieterinnen von Post-
oder Fernmeldediensten, einschliesslich der Internet-Anbieterinnen {Zugangs-
vermittlerinnen, Access-Provider), kénnen auch weitere Personen zu bestimm-
ten Zeitpunkten Kommunikationsdaten besitzen, die die Strafverfolgungsbe-
horden bei der Bekimpfung der Kriminalitit interessieren konnten.“ Und im
entsprechenden Gesetzesentwurf wurde der Geltungsbereich dann auch iiber
die ,Internet-Anbieterinnen® (Art. 2 Abs. la) hinaus auf ,Personen, die be-
rufsmassig fiir Personen nach Buchstabe a Kommunikationsdaten verwalten,
an Dritte Kommunikationsdaten weiterleiten oder die dafiir notwendige Infra-
struktur zur Verfiigung stellen” (Abs. 1b) erweitert.

Diese geplante Neuregelung wurde in verschiedenen Vernehmlassungsant-
worten stark kritisiert. Wéren damit doch sémtliche Firmen und Personen in
einem kompletten Wirtschaftszweig zur Uberwachung ihrer Kunden, Anschaf-



fung des entsprechenden Equipments und Abstellung von Personalressourcen
verpflichtet. Bei der Einfiihrung des BUPF im Jahre 2000 wurden Randda-
ten, welche Telefon- und Internet-Zugangsanbieterinnen zum Zwecke der Rech-
nungsstellung und im Falle von Reklamationen iiber zu hohe Rechnungen oh-
nehin speicherten, dem Zugriff durch Strafverfolgungsbehorden zuginglich ge-
macht. Neu sollten simtliche Anbieterinnen von Dienstleistungen im und um
das Internet vorsorglich Investitionen fiir Uberwachungsbegehren des Staates
tétigen, die sie unter Umstdnden gar nie betreffen. Brancheninsider gehen da-
von aus, dass diese finanzielle Belastung fiir hunderte kleiner Betriebe das Aus
bedeuten wiirde. Es gilt vom Gesetzgeber nicht nur die Wiinsche der Strafver-
folgungsbehérden zu beriicksichtigen, sondern auch der marktwirtschaftlichen
Realitét ins Auge zu blicken.

Die Erlduterungen versprechen Rechtsunsicherheiten zu beseitigen. Durch
die unklare Neuinterpretation des Begriffs ,Internet-Anbieterin® schafft sie je-
doch neue. Dabei werden nach Gutdiinken der Uberwachungsbehorden Be-
fugnisse erweitert und Grundrechte beschnitten. Das Ziel hingegen, z.B. ein
Skype-Gespriich abhéren zu kénnen, wird nicht erreicht. Um diese verschliis-
selten Gespriche abhéren zu kénnen, miisste auf den zu iiberwachenden PCs
eine Schniiffelsoftware (Trojaner Federal) installiert werden. Eine entsprechen-
de Zwangsmassnahme war mit der Verschirfung der Strafprozessordnung im
Rahmen der letztjihrigen Revision des BUPFs vorgesehen, Sie ist technisch
wie rechtlich (international) stark umstritten - und dementsprechend im Ver-
nehmlassungsverfahren auf breite und entschiedene Ablehnung gestossen.

Die Digitale Gesellschaft befirwortet eine eindeutigere Definition des per-
sonlichen Geltungsbereichs des BUPF. Die Bestimmungen heben jedoch im
Bereich Internetiiberwachung weiterhin nur fir professionelle Access Provi-
der zu gelten. FEine zu dberwachende Person muss da, wo sie ist, also bei der
lokalen Zugengsanbieterin, tberwacht werden. Nur diese befindet sich, schon
von threr Natur her, zwingend in der Schweiz und untersteht schweizerischem
Recht. Die dberwiegende Mehrheit der anderen Dienstanbieterinnen operieren
hingegen aus dem Ausland; sei es nun Skype, Gmail, GMX oder Facebook. Die
Bestimmungen greifen somit auch nur bei einem Bruchteil von thnen, erwir-
ken bei den inldndischen Firmen durch die zusitzlichen Kosten (Anschaffung
des entsprechenden Equipments und Abstellung von Personalressourcen) jedoch
einen betrachtlichen Wettbewerbs- und der Schweiz einen Standortnachteil.

2 Sachlicher Geltungsbereich

Die zweite weitreichende Anderung betrifft die Uberwachungstypen. Bis an-
hin sind die Kommunikations-Arten, fiir welche eine Uberwachung angeordnet
werden kann, in der Verordnung abschliessend aufgefiihrt. Diese Auffassung
wird auch vom Bundesverwaltungsgericht vertreten.



In der Praxis scheinen sich Untersuchungsbehérden und Zwangsmassnah-
mengerichte jedoch iiber den Wortlaut hinwegzusetzen und weitergehende
Uberwachungen zu veranlassen. Tatsichlich hat auch der Dienst ,,Uberwachung
Post- und Fernmeldeverkehr bereits 2009 technische Richtlinien erlassen, wel-
che die Provider dazu zwingen, Massnahmen zu ergreifen, welche die Echt-
zeitiiberwachung des kompletten Internetdatenverkehrs erméglichen. Verhing-
nisvollerweise wurde den Providern vom Bundesgericht (BGE 130 II 249) die
Mbglichkeit genommen, die Rechtmissigkeit einer Uberwachungsanordnung an
sich zu bestreiten.

Bisher betreffen die Uberwachungstypen beziiglich dem Internet (Art. 24)
den E-Mail-Verkehr und das Einwihlen ins Internet. Mit der aktuellen Neure-
gelung sollen WLAN, grundsitzlich ,elektronische Postdienste, Multimedia-
dienste(!?) etc. dazukommen. Und nicht mehr ,nur® fiir Internetzuginge gelten
sondern auch fiir ,andere Internetanwendungen®. Es wird sogar verordnet, dass
die Aufzihlung als nicht abschliessend zu betrachten sei - und dass selbst der
komplette Datenverkehr in Echtzeit und permanent zum Verarbeitungszen-
trum im EJPD iibertragen werden muss.

Damit vollzieht sich ein grundséatzlicher Wechsel in der Interpretation des
Gesetzes. Es sollen nicht mehr ,nur* Gespriache, E-Mails und Einwahldaten zur
Verfligung gestellt werden miissen - sondern sdamtliche Daten (und in Echtzeit),
die von und zu einem Anschluss fliessen: Surfen im Netz, Recherchieren bei
Google, Newsabfrage bei 20min.ch, virtueller Kinobesuch auf Youtube, Upda-
tes des Betriebssystems etc. pp. Dies stellt einen betrachtlichen (zusétzlichen)
Eingriff in die personlichen Freiheiten dar, und stellt nicht nur die Provider
vor grossere Herausforderungen und Anschaffungen, sondern auch den Dienst
selbst.

Eine derart massive Erweiterung des sachlichen Geltungsbereichs hat zwin-
gend auf Gesetzesebene zu erfolgen. Auch bei der Erarbeitung des Vorentwurfs
zur Revision des BUPF wurde diese Notwendigkeit erkannt und in Art. 21 eine
entsprechende Anpassung des heutigen Art. 15 BUPF vorgeschlagen.

Die Digitale Gesellschaft befiirworitet eine klare Definition der Datenar-
ten, welche im Rahmen einer Uberwachung angeordnet werden kinnen. Diese
mussen jedoch auf Gesetzesstufe festgehalten werden. Entsprechende Schranken
sorgen fir die gebotene Rechtssicherheit bei den Providern (und Biirgern) und
fiir den versprochenen ,Investitionsschutz”. Sie miissen auch von den Strafver-
folgungsbehérden und vom Dienst UPF eingehalten werden. Die Datenarten
sind als ,,E-Mail“, ,Telefongespriche (auch iber das Internet)®, Textnachrich-
ten (wie SMS)“ etc. festzuhalten. Sie dirfen jedoch nicht pauschal ,,den gesam-

ten Datenfluss“ betreffen.

Die Provider miissen zudem die Rechtmdssigkeit einer Uberwachungsanord-
nung gerichtlich feststellen lassen kénnen. Auch dies dient der Rechtssicherheit
aller Beteiligter. Die Interpretation des Gesetzes und der Verordnung kann
nicht allein dem Dienst und den zustindigen Stellen fir die Strafverfolgung



uberlassen werden. Die Rekursmdglichkeit ist im Gesetz festzuhalten.

3 Vorratsdatenspeicherung

Die geplanten Erweiterungen des personlichen und sachlichen Geltungsbe-
reichs betreffen ebenfalls die Vorratsdatenspeicherung. Auch dabei soll die
Aufziahlung der (Kommunikations-)Parameter in der Verordnung nicht mehr
abschliessend gelten.

Zur Erinnerung: Es geht hier nicht, wie es der verharmlosende Begriff sug-
geriert, um eine riickwirkende Uberwachung®. Vielmehr handelt es sich um
eine flichendeckende und verdachtsunabhingige Uberwachung von simtlichen
NutzerInnen von Telefon-, E-Mail- und Internetdiensten - mit der Absicht, die
Daten bei Bedarf gezielt auswerten zu konnen. Dies stellt einen schwerwie-
genden Eingriff in die verfassungsmaissig garantierten Grundrechte dar - und
muss daher gemiiss Bundesverfassung im Gesetz selbst und nicht etwa in einer
Verordnung geregelt sein.

Samtliche Verfassungsgerichte (Deutschland, Irland, Bulgarien und Rumé-
nien), welche die nationale Umsetzung der EU-Richtlinie zur Vorratsdatenspei-
cherung bis anhin zu beurteilen hatten (und in etwa der schweizerischen Rege-
lung entspricht), haben sie als nicht verfassungsmadssig eingestuft. In Deutsch-
land wurde gar die unverziigliche Loschung der bis anhin gesammelten Da-
ten angeordnet. Viele sind der Ansicht, dass die Vorratsdatenspeicherung ge-
gen die Menschenrechte verstossen wiirde, da der nach Artikel 8 der Europé-
ischen Menschenrechtskonvention zu wahrende Verhaltnismissigkeitsgrundsatz
- beim Eingriff ins Recht auf Achtung des Privat- und Familienlebens - nicht
erfiillt sei.

Gemiss den Erlduterungen zum aktuellen Entwurf sind unter den zu proto-
kollierenden ,Datenverbindungen” die Internet-Sessions zu verstehen und nicht
jede einzelne Aktion innerhalb einer solchen Session. Um eine Identifikation der
Internet-BenutzerInnen vornehmen zu konnen, reichen diese Informationen je-
doch nicht aus, wenn die IP-Adresse von der Anbieterin iibersetzt wird und
sich mehrere User eine Gffentliche IP-Adresse teilen. Diese Technik zur Network
Address Translation (NAT) kommt bei Zugéingen via WLAN und Mobilfunk
in den meisten Fallen zur Anwendung. Leider fehlt in der Verordnung die Defi-
nition der ,Datenverbindung®. Es steht zu befiirchten, dass der Spielraum sehr
bald genutzt wird, um entsprechende weitergehende technische Richtlinien zu
erlassen. Werden heute IP-Zuordnungen vorgehalten, miissten neu siamtliche
IP-/Netzwerkverbindungen protokolliert werden. Diese bilden das umfassende
Nutzerverhalten im Internet ab. Entsprechend notwendige Bestimmungen zu
Datenschutz und Datensicherheit fehlen.

Bitte beachten Sie die ausfiihrliche Stellungnahme zur Vorratsdaten-
speicherung in der Vernehmlassungsantwort zur Totalrevision des Bun-
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desgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) der Swiss Privacy Foundation vom 16. August 2010 (Kapitel 8,
http:/ /www.privacyfoundation.ch/vernehmlassungsantwort_ 20100816.pdf).

Die Digitale Gesellschaft sieht die Verhdltnismdssigkeit bei einer anlass-
unabhdngigen Vorratsdatenspeicherung nicht gegeben. Falls auf diese rechts-
staatlich bedenkliche Massnahme nicht verzichtet werden kann, muss sie unter
strengsten Auflagen vorgenommen werden. Die Personen und Daten, welche
betroffen sind, miissen genau bezeichnet und auf moglichst wenige beschrinkt
sein. Sie missen im Gesetz selber und nicht etwa in einer Verordnung geregelt
sein. Die Deutungshoheit darf nicht den Strafverfolgungsbehirden oder dem
Dienst UPF iiberlassen werden.

4 Schlussbetrachtung

Dass das Internet mehr und mehr die analoge Fernmeldetechnik verdrangt, ist
offensichtlich. Der Forderung nach weiteren Uberwachungsbefugnissen wiirde
es aber gut zu Gesicht stehen, wenn die fehlenden Moglichkeiten (zur Straf-
verfolgung von ,Extremismus“?!) genauer erlidutert und die geforderten Befug-
nisse konkreter begriindet wiirden. Aus den vorliegenden Erlduterungen kann
jedoch nicht auf eine angeblich gebotene Dringlichkeit geschlossen werden, die
ein Uberholen der hingigen Totalrevision rechtfertigen wiirde - anstatt diese
zu beschleunigen. Vielmehr lassen sie die Vermutung zu, dass mit der Ande-
rung bereits vollendete Tatsachen geschaffen werden mdchten, resp. gingige
Praxis in Recht zu iiberfilhren versucht wird - und dass die Totalrevision zu
stark umstritten ist, als dass mit einer baldigen Inkraftsetzung zu rechnen ist.

Die Digitale Gesellschaft anerkennt das Bediirfnis nach einer effizienten
Verbrechensaufklarung. Sie muss aber rechtsstaatlichen Prinzipien geniigen.
Je schwerer ein Eingriff in die Freiheitsrechte wiegt, desto genauer muss er
im entsprechenden Gesetz vorgesehen sein. Dies ist Voraussetzung, um fiir
Rechtssicherheit zu sorgen. Mit nicht abschliessenden Aufzihlungen ist dieses
Ziel nicht zu erreichen. Zudem muss die Massnahme zweckmaéssig und verhalt-
nisméssig sein.

Vor diesem Hintergrund erstaunt es, dass der persénliche und sachliche
Geltungsbereich auf dem Verordnungsweg im dargestellten Umfang erweitert
werden soll. Beide Bereiche sind immer auch im direkten Zusammenhang zu
sehen. Wird ein Verein, der einen 6ffentlicher Server fiir Instant Messages be-
treibt, dem personlichen Geltungsbereich des BUPF unterstellt, muss er auch
den sachlichen Geltungsbereich erfiillen und selbst die Vorratsdatenspeiche-
rung, also die (riickwirkende)} Identifzierung seiner Nutzer, gewihrleisten.

Der Hotelier, der seinen Gasten WLAN anbietet, kann dies eigentlich nur,
indem er den kompletten Datenverkehr aufzeichnet und fiir 6 Monate aufbe-
wahrt. Da sich seine Kunden zum Internet hin eine IP-Adresse teilen, kann nur
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so zweifelsfrei festgestellt werden, welcher Gast sich zum gefragten Zeitpunkt,
auf dem spezifizierten Server im entsprechenden Web-Forum aufgehalten hat.
Diese Pflicht kann vom Gesetzgeber kaum gewollt sein.

Die Digitale Gesellschaft lehnt den aktuellen Entwurf ab und fordert, dass
der persdnliche Geltungsbereich wetterhin auf professionelle Access Provider
beschrinkt bleibt und eine maoglichst genaue Umschretbung der zuldssigen Uber-
wachungsmassnahmen mit der nichsten Uberarbeitung des BUPF im Gesetz
festgeschrieben wird. Die Vorratsdatenspeicherung stellt einen schwerwiegen-
den Eingriff in die verfassungsmdssig garantierten Grundrechte dar und bedarf
daher einer klaren rechtlichen Grundlage. Eine Annahme der geplanten An-
derungen schafft weder Rechissicherheit noch ,Investitionsschutz”, wie es die
Vorlage verspricht, sondern eliminiert sie geradewegs.
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VUPF Anderungsvorlage vom 8. Juni 2011

Sehr geehrte Damen und Herren

Wir danken lhnen fir die Méglichkeit im Rahmen der Revision der Verardnung fristgerecht Gber die
Uberwachung im Post- und Fernmeldewesen Stellung zu nehmen. Wir erlauben uns folgende Punkte
aufzugreifen:

— Aus unserer Sicht handelt es bei der Revision um eine Verankerung neuer
Uberwachungsmassnahmen, wie die umfassende Uberwachung des Internen Verkehrs.
Ausserdem werden neue Massnahmen eingefihrt, die mit grosser Wahrscheinlichkeit keine
Rechtsgrundiage haben, wie z.B. Antennensuchldufe. Bei Antennensuchlaufen bestehen keine
konkreten Verdachtsmomente gegen Personen oder Anschliisse wie dies vom Gesetzgeber
gefordert wird. Auf diese Weise wird die Rechtssicherheit nicht aus- sondern abgebaut.

— Die angefthrte Kostensenkung trifft nicht zu: Vielmehr handelt es sich um eine Umlagerung der
Kosten von den Verursachern hin zur Allgemeinheit. Es ist davon auszugehen, dass mit dieser
Anpassung die Gesamtkosten aus volkswirtschaftlicher Sicht sogar deutlich steigen werden —
seitens Uberwachungsbehérden wird Tur und Tor fir eine weitreichende Uberwachungspraxis
geoffnet, ohne, dass die Kosten von den Behdrden getragen werden miissen.

Vom materiellen Gehalt her haben wir es bereits mit einer Totalrevision der VUPF zu tun, auch
wenn diese als Teilrevision angepriesen wird. Die Revision soll Entscheidungen vorwegnehmen,
welche eigentlich in den Rahmen der BUPF Revision gehdren.

Aus den genannten Uberlegungen mochten wir sie bitten, die Revision der VUPF nicht weiter
zu verfolgen, sondern zunichst die Revision des BUPF abzuschliessen und die
Verordnungsrevision im Nachgang zur Gesetzesrevision zu vollziehen.

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach CH-8032 Zirich Federazione delle imprese svizzere
Telefon +41 44 421 3535 Swiss Business Federation

Telefax +41 44 421 34 34 www.economiesuisse.ch
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Fir weitere Rickfragen stehen wir gerne zu threr Verfigung.

Freundliche Griisse
economiesuisse

D. JU 7l

Dominique Reber Dr. Meinrad Vetter
Mitglied der Geschafisleitung Stv. Leiter Weltbewerb und Regulatorisches
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