Rapporto esplicativo Progetto marzo 2017

concernente la revisione totale dell’ordinanza sulla sorveglianza della
corrispondenza postale e del traffico delle telecomunicazioni (OSCPT;
RS 780.11)

A. Situazione iniziale

La revisione totale della legge federale del 6 ottobre 20001 sulla sorveglianza della
corrispondenza postale e del traffico delle telecomunicazioni (LSCPT) rende
necessaria la revisione totale delle ordinanze d’esecuzione e dunque anche
dell’ordinanza sulla sorveglianza della corrispondenza postale e del traffico delle
telecomunicazioni (OSCPT).

Il progetto di revisione dell’OSCPT ¢ suddiviso in quattro capitoli: disposizioni
generali, corrispondenza postale, traffico delle telecomunicazioni e disposizioni
finali. Descrive i singoli diritti e doveri in modo molto dettagliato, poiché & stata
auspicata una maggiore certezza del diritto. Il progetto di ordinanza non distingue
pit, ad esempio, soltanto tra forme di sorveglianza in tempo reale e forme di
sorveglianza retroattiva, ma & articolato in modo da prevedere per ogni servizio
offerto disposizioni specifiche che ne descrivono, se del caso, la sorveglianza in
tempo reale e quella retroattiva. Ne consegue che sono descritte in modo molto
dettagliato anche i presupposti per ogni tipo di informazione o sorveglianza.

Oltre all’auspicata certezza del diritto, la densitd normativa ha 1’obiettivo di
standardizzare il piu possibile i tipi di informazioni e di sorveglianza nell’ambito del
traffico delle telecomunicazioni, favorendo in tal modo le procedure automatiche.

Un’ulteriore differenza rispetto all’ordinanza vigente ¢ inoltre la rinuncia alla
distinzione tra servizi di telecomunicazione a commutazione di circuito (CS) e quelli
a commutazione di pacchetto (PS). Una tale distinzione non € piu conforme alle
nuove tecnologie, grazie alle quali, ad esempio, si usa sempre piu spesso Internet per
telefonare. Nella nuova ordinanza le singole forme di sorveglianza sono invece
suddivise in sorveglianza di servizi di accesso alla rete (sezione 8 e art. 60) e
sorveglianza delle applicazioni (sezione 9 e art. 61-63).

Inoltre, nell’ambito della revisione totale della legge ¢ stata ampliata la cerchia delle
persone obbligate a collaborare. In virtt della legislazione vigente non € ad esempio
possibile imporre i doveri legati alla sorveglianza ai fornitori di servizi di
telecomunicazione esenti dall’obbligo di notifica e ai fornitori di servizi di
comunicazione derivati operanti su Internet senza essere fornitori di accesso a
Internet. In virtd dell’articolo 2 letterac nLSCPT, i fornitori di servizi di
comunicazione derivati sono ora inclusi nel campo d’applicazione personale. Si
tratta di fornitori i cui servizi si basano su servizi di telecomunicazione e che
permettono ai loro utenti una comunicazione unilaterale (p.es. caricare un
documento) o multilaterale (p. es e-mail, instant messaging o chat). Inoltre, in futuro
il campo d’applicazione personale nell’ambito della sorveglianza del traffico delle
telecomunicazioni non sara piu legato all’obbligo di notifica sancito dall’articolo 4
della legge sulle telecomunicazioni2. In tal modo il campo d’applicazione contempla
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anche 1 fornitori che secondo il diritto vigente non sono sottoposti all’obbligo di
notifica.

Visto questo disciplinamento ci si potrebbe aspettare un aumento del numero delle
persone obbligate a collaborare e tenute a mettere attivamente in pratica gli obblighi
di informazione e di sorveglianza; tuttavia molto probabilmente il loro numero
diminuira. Cio e dovuto al fatto che la nuova ordinanza permette al Consiglio
federale di sollevare i fornitori di servizi di telecomunicazione da determinati
obblighi di sorveglianza se forniscono servizi di esigua importanza economica o nel
settore dell’educazione (cfr. il commento all’art. 49). Ai fornitori di servizi di
comunicazione derivati, che sono tenuti in linea di massima a tollerare la
sorveglianza, possono invece essere imposti obblighi piu estesi di informazione e di
sorveglianza qualora offrano servizi di grande importanza economica o li forniscano
a un gran numero di utenti. Tuttavia, giacché le condizioni sono molto severe, Ci
saranno pochi fornitori di servizi di comunicazione derivati che dovranno svolgere
attivamente attivita di sorveglianza (cfr. il commento all’art. 50) e molti fornitori di
servizi di telecomunicazione che fino ad ora sono stati sottoposti a questo obbligo
non lo saranno piu. La maggior parte dei fornitori di servizi di comunicazione
derivati e dei fornitori di servizi di telecomunicazione saranno soltanto tenuti a
tollerare eventuali sorveglianze effettuate dal servizio di sorveglianza della
corrispondenza postale e del traffico delle comunicazioni (Servizio SCPT) o da
persone da esso incaricate. A tale scopo devono permettere senza indugio 1’accesso
alle loro installazioni, fornire le informazioni necessarie all’esecuzione della
sorveglianza, sopprimere i criptaggi da loro effettuati e consegnare i metadati a loro
disposizione (per il termine metadati si veda il commento introduttivo alla sezione
10 del capitolo 3). Inoltre, con la revisione totale e stata espressamente concessa la
possibilita a determinati servizi federali di presentare una domanda d’informazione
o di inoltrare un incarico di sorveglianza al Servizio SCPT (cfr. il commento
all’art. 1). La Segreteria di Stato dell’economia, ad esempio, potra d’ora innanzi
esercitare piu facilmente il suo diritto di querela e combattere efficacemente le
chiamate pubblicitarie indesiderate, poiché grazie alle nuove disposizioni potra
chiedere al Servizio SCPT informazioni sui relativi collegamenti di
telecomunicazione. Anche il Servizio delle attivita informative della Confederazione
potra procurarsi tutti i tipi di informazione tramite il Servizio SCPT.

Al fine di non pregiudicare il buon andamento della sorveglianza, la revisione totale
prevede anche la valutazione della qualitd delle informazioni e dei dati sulla
sorveglianza trasmessi. Il presente progetto di revisione dell’ordinanza stabilisce il
livello di qualitd necessario e chi & tenuto ad assicurarlo (cfr. il commento
all’art. 27). Il SCPT assume la funzione di autorita di vigilanza e in caso di mancata
osservanza delle disposizioni legali, per esempio nello stabilire il livello di qualita,
puo infliggere sanzioni amministrative o addirittura penali ai fornitori coinvolti
conformemente agli articoli 41 o 39 capoverso 1 lettera a nLSCPT.

Al fine di garantire la corretta esecuzione della sorveglianza del traffico delle
telecomunicazioni e della trasmissione delle informazioni, sono inoltre sanciti nella
legge i cosiddetti controlli di conformita (procedura di compliance) applicati dal
Servizio SCPT. Si tratta della procedura tesa a verificare la disponibilita a informare
e sorvegliare di un fornitore (art. 31-34 nLSCPT). Occorre soprattutto verificare che
i fornitori che hanno 1’obbligo di fornire informazioni o di eseguire la sorveglianza
siano in grado di farlo (crf. il commento agli art. 29-32).



B. Commento ai singoli articoli

Capitolo 1: Disposizioni generali
Sezione 1: Introduzione

Art. 1 Oggetto e campo d’applicazione

L’articolo 1 capoverso 1 corrisponde al vigente articolo 1 capoverso 1 OSCPT
del 31 ottobre 20013 (stato al 1° gennaio 2012).

Il capoverso 2 precisa il campo d’applicazione personale dell’articolo 2 nLSCPT.
Come nell’articolo 1 OSCPT vigente sono indicati come destinatari le autorita che
dispongono la sorveglianza (qui appresso: autorita disponenti) e quelle che dirigono
i procedimenti (di norma i pubblici ministeri; lett. a) e le autorita d’approvazione (di
norma il giudice dei provvedimenti coercitivi; lett. b). Sono state aggiunte le autorita
di polizia federali, cantonali e comunali (lett. c), al fine di avere una lista esaustiva
di tutti i servizi aventi diritto all’informazione. In seguito alle disposizioni
dell’articolo 15 capoverso 2 letteraa e b nLSCPT, rispetto all’OSCPT del
31 ottobre 20014 I’elenco ¢ stato inoltre integrato con il Servizio delle attivita
informative della Confederazione (SIC; lett.d) e con la Segreteria di Stato
dell’economia (SECO; lett. €), in quanto anch’essi sono servizi aventi diritto
all’informazione. A questi si aggiungono le autorita della Confederazione e dei
Cantoni di cui all’articolo 15 capoverso 1 lettera ¢ nLSCPT, che hanno bisogno di
informazioni sui dati per il disbrigo di cause di diritto penale amministrativo (lett. f).
Infine anche il Servizio SCPT (lett. g) rientra ovviamente nel campo d’applicazione
dell’lOSCPT.

Una delle modifiche pit importanti della revisione totale della LSCPT é costituita
dall’ampliamento della cerchia delle cosiddette persone obbligate a collaborare.
Con cio si intendono persone che sottostanno alla LSCPT e ai doveri che ne
risultano, sia che si tratti di doveri attivi, come per esempio la cosiddetta
disponibilita a sorvegliare (cfr. art. 32 nLSCPT), sia di doveri passivi, come
I’obbligo di tollerare la sorveglianza (cfr. art. 26 cpv.2e6, art. 27 cpv.1le?2,
art. 28 e 29 nLSCPT). Nel capoverso 2 lettere h-m sono state inserite le seguenti
categorie di persone obbligate a collaborare:

- lettera h: i fornitori di servizi postali (FSP) secondo la legge
del 17 dicembre 20105 sulle poste (LPO)S;

- lettera i: i fornitori di servizi di telecomunicazione (FST) secondo I’articolo 3
lettera b della legge sulle telecomunicazioni del 30 aprile 1997 (LTC)?
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- lettera j: i fornitori di servizi che si fondano su servizi di telecomunicazione e
permettono una comunicazione unilaterale o multilaterale (fornitori di servizi di
comunicazione derivati);

- lettera k: i gestori di reti di telecomunicazione interne?;

- lettera I: le persone che mettono a disposizione di terzi il loro accesso a una rete
pubblica di telecomunicazionelt;

- lettera m: i rivenditori professionali di carte o altri mezzi analoghi che consentono
di accedere a una rete pubblica di telecomunicazionel?;

Art. 2 Termini e abbreviazioni

L’articolo 2 rinvia all’allegato per la definizione di numerosi termini e per le
abbreviazioni si basa sull’articolo 2 OSCPT del 31 ottobre 200112,

Sezione 2: Ordine di sorveglianza

Art. 3 Trasmissione al Servizio SCPT

L’articolo 3 capoverso 1 disciplina i mezzi di trasmissione approvati per I’inoltro al
Servizio SCPT, da parte delle autorita disponenti, degli ordini di sorveglianza
nonché delle loro proroghe e revoche e per la comunicazione dei diritti d’accesso da
concedere.

I diritti d’accesso al sistema di trattamento del Servizio SCPT valgono per le
pertinenti misure di sorveglianza e i membri, designati dall’autorita disponente,
delle autorita inquirenti che si occupano del caso in questione e devono trattare i
dati nell’ambito dell’inchiesta penale. Di norma i diritti d’accesso sono gestiti su
due livelli. Di solito ogni autorita di perseguimento penale coinvolta nelle misure di
sorveglianza designa un responsabile per gli utenti con la funzione di
amministratore dell’organizzazione (AO) che gestisce i diritti d’accesso per ogni
misura di sorveglianza all’interno dell’organizzazione. Il Servizio SCPT autorizza
I’AO ad adottare le misure di sorveglianza secondo le indicazioni dell’autorita
disponente nell’ordine di sorveglianza (cfr. art. 47). L’AO dell’autorita di
perseguimento penale cosi autorizzato gestisce autonomamente i diritti d’accesso
alle singole attivita di sorveglianza per i membri della propria organizzazione
secondo le indicazioni dell’autorita disponente (cfr. art. 8e 9 dell’ordinanza
del xx.xx.xxxx13 sul sistema di trattamento per la sorveglianza della corrispondenza
postale e del traffico delle telecomunicazioni [OST-SCPT).

8  Cfr. Messaggio del 27 febbraio 2013 concernente la LSCPT, commento all’art. 2 lett. c,
FF 2013 2283 2307.

9 Cfr. Messaggio del 27 febbraio 2013 concernente la LSCPT, commento all’art. 2 lett. c,
FF 2013 2283 2308.

10 Cfr. Messaggio del 27 febbraio 2013 concernente la LSCPT, commento all’art. 2 lett. c,
FF 2013 2283 2308.

11 Cfr. Messaggio del 27 febbraio 2013 concernente la LSCPT, commento all’art. 2 lett. c,
FF 2013 2283 2308.
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In alternativa un’autorita di perseguimento penale puo chiedere al Servizio SCPT di
occuparsi della gestione degli utenti per ogni misura di sorveglianza. In tal caso
quest’ultimo gestisce i diritti d’accesso dei singoli utenti alle misure di sorveglianza
secondo le indicazioni dell’ordine di sorveglianza dell’autorita disponente (cfr.
art. 47).

Qualora siano necessarie delle modifiche in merito alle misure di sorveglianza (p. es
modificare o aggiungere una forma di sorveglianza, modificare 1’elemento
d’indirizzo sorvegliato a causa di una svista delle autorita di perseguimento penale),
l’autorita disponente deve inoltrare un nuovo ordine di sorveglianza soggetto ad
emolumento al Servizio SCPT. La modifica dei diritti d’accesso non genera nuovi
emolumenti.

Fanno ad esempio parte dei «mezzi di trasmissione sicuri approvati dal Servizio
SCPT» di cui alla lettera a un’interfaccia elettronica per gli ordini conforme agli
standard ETSI o le soluzioni di cifratura per le e-mail usate dal Servizio SCPT. Le
corrispondenti disposizioni sono emanate nell’ordinanza del DFGP sull’esecuzione
della sorveglianza della corrispondenza postale e del traffico delle
telecomunicazioni (OE-SCPT; cft. anche il commento all’art. 70).

La lettera b permette la trasmissione dell’ordine per posta o telefax al Servizio
SCPT, ma soltanto se motivi tecnici impediscono la trasmissione conformemente
alla letteraa. Le autorita di perseguimento penale devono pertanto innanzitutto
adoperarsi affinché I’ordine sia trasmesso conformemente alla lettera a.

La lettera c stabilisce che, in caso di ordine telefonico, ammissibile soltanto in casi
urgenti (p. es. ricerche di emergenza, ordini al di fuori degli orari d’ufficio), occorre
inoltrare successivamente 1’ordine con un mezzo di trasmissione conforme alla
letteraa o b.

Secondo il capoverso 2 il Servizio SPCT puo sostituire il mezzo di trasmissione di
cui al capoverso 1 lettera a con un accesso in linea al proprio sistema di trattamento.
Cio agevola molto gli inoltri delle autorita disponenti al Servizio SCPT; spettera a
quest’ultimo decidere il momento a partire dal quale gli ordini potranno essere
trasmessi soltanto attraverso I’accesso in linea.

Art. 4 Esecuzione della sorveglianza

L’articolo 4 corrisponde essenzialmente all’articolo 17 capoversi 1 e 6 dell’OSCPT
in vigorel4 e disciplina I’esecuzione della sorveglianza.

Il capoverso 1 corrisponde alla disposizione vigente.

Se a seguito di problemi di esercizio la persona obbligata a collaborare €
impossibilitata ad adempiere i propri obblighi in materia di sorveglianza della
corrispondenza postale e del traffico delle telecomunicazioni, secondo il
capoverso 2 e tenuta a comunicarlo immediatamente al Servizio SCPT e a motivare
successivamente tale inadempienza per scritto. | problemi di esercizio comprendono
sia motivi tecnici sia motivi organizzativi. Tali problemi possono avere conseguenze
(p. es. art. 33 cpv. 5 e art. 34 cpv. 1 LSCPT).

E importante che le persone obbligate a collaborare informino immediatamente il
Servizio SCPT sui problemi in merito ad attivita di sorveglianza e agli ordini di
sorveglianza, per i quali il tempo é un fattore decisivo. Pertanto la comunicazione va
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fatta immediatamente per telefono al Servizio SCPT. Nel caso in cui non fosse in
grado di evadere un ordine di sorveglianza o di adempiere all’obbligo di svolgere
attivita di sorveglianza in tempo reale, la persona obbligata a collaborare deve
contattare, durante gli orari d’ufficio, il centralino oppure, al di fuori degli orari
d’ufficio, il numero di picchetto del settore competente del Servizio SCPT. Il giorno
successivo la persona obbligata a cooperare deve notificare per scritto il guasto al
Servizio SCPT menzionandone la durata, descrivendo il problema, fornendo una
panoramica cronologica delle misure prese e illustrando lo stato attuale del
problema. Se fino ad allora il guasto non ¢ stato riparato, dopo 1’eliminazione del
guasto deve inoltrare al Servizio SCPT una pertinente notifica.

Nel caso di un simile guasto e indipendentemente dalla causa del problema, secondo
il capoverso 3 la persona obbligata a collaborare & tenuta a memorizzare, per il lasso
di tempo indicato nelle prescrizioni tecniche del DFGP, e successivamente
consegnare senza indugio almeno i metadati della sorveglianza in tempo reale (per il
termine metadati della sorveglianza in tempo reale si veda il commento introduttivo
alla sezione 10 del capitolo 3). Se i metadati della sorveglianza in tempo reale non
dovessero piu essere disponibili o se dovessero essere incompleti, la persona tenuta
a collaborare deve consegnare senza indugio i corrispondenti metadati della
sorveglianza retroattiva conformemente alle direttive del Servizio SCPT (per il
termine metadati della sorveglianza retroattiva si veda il commento introduttivo
alla sezione 10 del capitolo 3).

Art. 5 Salvaguardia del segreto d’ufficio e professionale

L’articolo 5 corrisponde agli articoli 17 capoverso 2 (sorveglianza dei servizi
telefonici) e 25 capoverso 2 (sorveglianza di Internet) dell’OSCPT in vigorel® e
intende salvaguardare il segreto d’ufficio e quello professionale. Questa
disposizione disciplina soltanto il caso in cui il Servizio SCPT constata che la
sorveglianza coinvolge una persona tenuta al segreto d’ufficio o professionale senza
che siano stati presi provvedimenti secondo gli articoli 271 CPP o 70b PPM
(lettere a e b).

Secondo I’articolo 16 lettera e nNLSCPT, il Servizio SCPT attua i provvedimenti per
la salvaguardia del segreto d’ufficio e di quello professionale disposti dall’autorita
d’approvazione. «Questo compito e stato esteso alla sorveglianza della
corrispondenza postale, la qual cosa ha [...] pienamente senso in questo settore.
Questa disposizione va posta in relazione con gli articoli 271 e 274 capoverso 4
lettera a CPP nonché con gli articoli 70b e 70e cpv. 4 lett. a PPM. Questi articoli
indicano il regime applicabile alla sorveglianza nel caso in cui sia necessario tutelare
un segreto professionale di cui I’autorita di perseguimento penale non deve prendere
atto. 1l Servizio prende i provvedimenti necessari per porre in essere le misure
decise nel quadro dei succitati articoli; ma non esegue da sé la cernita menzionatavi
(art. 271 cpv. 1 CPP e art. 70b cpv. 1 PPM)»16.

Secondo gli articoli 15 lettere je k (corrispondenza postale) e 47 letterek el
(traffico delle telecomunicazioni) 1’ordine di sorveglianza trasmesso al Servizio
SCPT deve contenere I’indicazione delle persone tenute al segreto d’ufficio 0
professionale in virtt degli articoli 271 CPP o 70b PPM e dei provvedimenti per la
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loro tutela (cfr. anche I’articolo 9 capoverso 2 lettera i secondo il quale il fascicolo
relativo alla sorveglianza contiene anche le misure speciali di protezione).

Secondo la nLSCPT, oltre che a un esame formale, il Servizio SCPT pud sottoporre
gli ordini di sorveglianza ricevuti a un esame materiale sotto il profilo del diritto
amministrativol?. Nell’ambito di tale esame il Servizio SCPT potrebbe formulare
una pertinente constatazione, ad esempio quando la denominazione professionale &
indizio di una professione che sottosta al segreto professionale e non ¢ stata disposta
nessuna cernita.

Se per esempio deve essere sorvegliato un medico, che & sottoposto al segreto
medico, senza che siano state allestite misure conformemente agli articoli 271 CPP o
70b PPM, il Servizio SCPT effettua la sorveglianza, ma 1’autorita disponente non
ottiene 1’accesso ai dati registrati. L’autorita disponente e 1’autorita d’approvazione
ne sono informate. L’autorita d’approvazione puo approvare la sorveglianza a
condizione che sia effettuata una cernita secondo gli articoli 271 capoverso 1 e 274
capoverso 4 letteraa CPP o secondo gli articoli 70b e 70e capoverso 4 letteraa
PPM. Pud designare un responsabile che passa previamente in rassegna i dati e
effettua una cernita. Una volta designato un responsabile, il Servizio SCPT gli
concede D’autorizzazione e/o [’accesso ai dati nel sistema di trattamento.
Successivamente, 1’autorita d’approvazione comunica al Servizio SCPT a quali dati
potra accedere I’autorita disponente. Se ¢ ordinata una cernita, 1’autorita
d’approvazione trasmette periodicamente al Servizio SCPT un pertinente elenco e
quest’ultimo procede alla cernita nel sistema di trattamento. Cio significa che le
autorita disponenti ricevono accesso ai dati selezionati dall’autorita d’approvazione
e il Servizio SCPT distrugge i dati rimanenti8. Questa procedura si applica durante
I’intero periodo di sorveglianza.

La lettera c stabilisce che quanto detto in precedenza si applica per analogia al
Servizio delle attivita informative della Confederazione (SIC) in quanto autorita che
dispone la sorveglianza. In tal caso I’autorita d’approvazione ¢ il Tribunale
amministrativo federale.

Art. 6 Obbligo del segreto

L’articolo 6 corrisponde agli articoli 17 capoverso 7 e 25 capoverso 7 dell’OSCPT
vigenteld e disciplina 1’obbligo del segreto.

L’obbligo del segreto ¢ di particolare importanza per il successo delle misure di
sorveglianza e delle informazioni nonché per la salvaguardia dei diritti della
personalita degli interessati e non pud essere violato in alcun modo. Né la persona
sorvegliata né terzi non autorizzati possono ottenere direttamente o indirettamente
indicazioni sulle attivita di sorveglianza e sulle informazioni fornite (cfr. anche
art. 320 CPP e ’art. 39 cpv. 1 lett. d nLSCPT).

Art. 7 Selezione tecnica dei dati (cernita)
L’articolo 7 precisa ’articolo 17 lettera g LSCPT.

17 FF 2013 2283 2296; n. 1.4.5.
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La cernita prevista si distingue da quella di cui agli articoli 271 CPP e 70b PPM in
riferimento alla tutela del segreto d’ufficio e di quello professionale (cfr. il
commento all’art. 5).

Con selezione tecnica dei dati (cernita) si intende una riduzione, mediante procedura
automatica e conformemente agli ordini documentati dell’autorita disponente, della
quantita di dati da esaminare. L’autorita disponente pud ordinare la cernita
automatica dei dati risultanti dalla sorveglianza ad esempio per facilitare la
valutazione di grandi quantita di dati. In tal modo i dati irrilevanti per le indagini,
come ad esempio quelli di TV Internet, che non consentono alle autorita di
perseguimento penale di acquisire ulteriori elementi, sono filtrati dal flusso di dati
gia prima del salvataggio nel sistema di trattamento.

Non sono contemplati i casi in cui molti terzi non coinvolti sono toccati da una
misura di sorveglianza (p. es. quando il numero del centralino di un’azienda deve
essere sorvegliato). Anche in questi casi il Servizio SCPT consulta le autorita che
dispongono la sorveglianza (per analogia come all’art. 5).

Il Servizio SCPT effettua la cernita gratuitamente, a condizione che possa essere
effettuata automaticamente e con un onere ragionevole. Per onere ragionevole si
intende che il Servizio SCPT possa prendere le pertinenti misure nell’ambito delle
risorse finanziarie, di personale e tecniche a sua disposizione. Se il Servizio SCPT
constata che la cernita e tecnicamente impossibile o che non pud essere effettuata
con un onere ragionevole, lo comunica immediatamente e in modo fondato
all’autorita disponente.

Le autorita di perseguimento penale sono responsabili della configurazione delle
possibilita di cernita prestabilite dal Servizio SCPT. Quest’ultimo offre loro
consulenza. Sono usate soltanto procedure automatizzate poiché la cernita &€ molto
impegnativa sotto il profilo tecnico. Ogni altro tipo di cernita sarebbe complicato o
impossibile20. Prima di ordinare una selezione tecnica dei dati, I’autorita disponente
consulta il servizio SCPT in merito alla sua fattibilita.

Art. 8 Registrazione delle telefonate a scopo probatorio

L’articolo 8 capoverso 1 permette al Servizio SCPT di registrare a scopi probatori le
telefonate attinenti all’esecuzione dei suoi compiti, poiché le autoritd disponenti
trasmettono spesso per telefono un ordine di sorveglianza (p. es. in casi urgenti; cfr.
art. 3 cpv. 1 lett. ¢) o le spiegazioni su un tale ordine. In passato ci sono stati casi
isolati in cui in occasione di accertamenti successivi, i collaboratori del Servizio
SCPT e le autorita disponenti hanno fatto dichiarazioni divergenti in merito alle
misure di sorveglianza disposte telefonicamente. Nell’ambito delle indagini &
necessario poter constatare i fatti in modo inequivocabile; percio ¢ importante avere
a disposizione questi mezzi di prova.

Inoltre, secondo il diritto vigente sono gia conservate tutte le comunicazioni scritte
tra il Servizio SCPT, le autorita e le persone obbligate a collaborare (p. es.
provvedimenti, decisioni, ordini di sorveglianza, corrispondenza, ecc.; cfr. art. 9
[fascicolo relativo alla sorveglianza]). Il presente avamprogetto prevede lo stesso
disciplinamento per le comunicazioni telefoniche.

La registrazione di telefonate riguarda i numeri di ufficio e di picchetto della
gestione della sorveglianza del Servizio SCPT.
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Soltanto il delegato alla protezione dei dati del Servizio SCPT puo eseguire
un’eventuale valutazione delle registrazioni (cpv.2). Il Servizio SCPT pud
conservare le registrazioni soltanto per due anni e dopo lo scadere di tale termine
devono essere distrutti (cpv. 3).

Art. 9 Fascicolo relativo alla sorveglianza

L’articolo 9 descrive la documentazione del Servizio SCPT ed elenca in modo
esaustivo il contenuto del fascicolo relativo alla sorveglianza.

Il capoverso 1 obbliga il Servizio SCPT ad allestire un fascicolo per ogni ordine di
sorveglianza; I’ordine pud contenere varie misure di sorveglianza.

Il capoverso 2 elenca i documenti compresi nel fascicolo relativo alla sorveglianza:
I’ordine di sorveglianza e eventuali allegati, il mandato di sorveglianza trasmesso
alle persone obbligate a collaborare, la conferma di trasmissione dell’incarico alle
persone obbligate a collaborare, la conferma di esecuzione del mandato di
sorveglianza (data e ora) da parte delle persone obbligate a collaborare, le decisioni
dell’autorita competente sull’approvazione o sul rifiuto dell’ordine di sorveglianza
nonché eventuali decisioni sul ricorso, gli eventuali ordini di proroga e le eventuali
decisioni dell’autorita competente per 1’approvazione, ’ordine di revoca della
sorveglianza, I’eventuale corrispondenza relativa alla sorveglianza (e-mail ecc.), le
misure speciali di protezione ordinate (p. es. la cernita) e i giustificativi contabili.

Questo fascicolo rappresenta anche la base per I’emolumento da riscuotere presso le
autorita che dispongono la sorveglianza e per gli indennizzi da versare alle persone
obbligate a collaborare. L’obiettivo ¢ conservare in formato elettronico i fascicoli
relativi alla sorveglianza e, laddove possibile, nel sistema di trattamento.

Il capoverso 3 disciplina la conservazione dei dati della sorveglianza
conformemente all’articolo 11 nLSCPT e la loro distruzione conformemente
all’articolo 14 OST-SCPT.

Sezione 3: Orari d’ufficio e disciplinamento del servizio di picchetto

Art. 10 Orari d’ufficio ordinari e giorni festivi

L’articolo 10 & nuovo e nel capoverso 1 definisce gli orari d’ufficio ordinari, che
corrispondono alla prassi corrente. Gli orari si riferiscono all’ora svizzera.

Il capoverso 2 definisce i giorni festivi, che corrispondono a quelli di cui
all’articolo 66 capoverso 2 dell’ordinanza del 3 luglio 200121 sul personale federale.

Art. 11 Prestazioni al di fuori degli orari d’ufficio ordinari

L’articolo 11 & nuovo, ma corrisponde alla prassi corrente del Servizio SCPT e
disciplina le prestazioni nell’ambito del servizio di picchetto del Servizio stesso e
delle persone obbligate a collaborare. 1 mandati urgenti sono sbrigati durante il
servizio di picchetto soltanto previo comunicazione telefonica al numero di
picchetto del Servizio SCPT.
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Il capoverso 1 descrive le prestazioni del Servizio SCPT durante il servizio di
picchetto.

Ne consegue che durante il servizio di picchetto non € in particolare possibile
ottenere informazioni e sorveglianze speciali (cosiddetti casi speciali). Si tratta di
informazioni o sorveglianze che non corrispondono ad alcun tipo di informazione o
sorveglianza dell’ordinanza (cosiddette informazioni o sorveglianze non
standardizzate); in merito si veda anche il commento agli articoli 22 e 25. Durante il
servizio di picchetto il Servizio SCPT non puo organizzare corsi di formazione e
puo fornire consulenza soltanto in modo limitato.

Il capoverso 2 disciplina le prestazioni che le persone obbligate a collaborare
forniscono al di fuori degli orari d’ufficio ordinari. Per motivi di proporzionalita
sono sollevati da questi obblighi i FST con obblighi di sorveglianza ridotti (art. 49)
e i fornitori di servizi di comunicazione derivati senza obblighi di sorveglianza
supplementari (ossia coloro i quali non sono contemplati dall’art. 50) e pertanto le
misure che devono attuare tali fornitori non possono essere eseguite durante il
picchetto. Inoltre, non possono essere richieste e ottenute durante il picchetto le
informazioni e sorveglianze speciali di cui all’articolo 22.

Sezione 4: Statistiche

Art. 12 Statistiche delle sorveglianza e delle informazioni

La LSCPT in vigore stabilisce che il Servizio SCPT tiene una statistica delle
sorveglianze. In tale contesto, 1’articolo 11 capoverso 1 lettera f della LSCPT in
vigore ¢ la base legale per la sorveglianza della corrispondenza postale e
I’articolo 13 capoverso 1 lettera j della LSCPT in vigore & quella per la sorveglianza
del traffico delle telecomunicazioni.

L’articolo 16 capoverso k nLSCPT é stato introdotto il 10 marzo 2014 dal Consiglio
degli Stati e prevede che il Servizio SCPT tenga una statistica delle sorveglianze.

L’articolo 35 capoverso 3 (ricerca d’emergenza) e 1’articolo 36 capoverso 2
nLSCPT (ricerca di condannati) contengono ulteriori disposizioni relative alla
statistica, mentre ’OSCPT in vigore non contiene alcuna disposizione in merito. Sul
sito del Servizio SCPT (https://www.li.admin.ch > Statistica) sono disponibili le
statistiche dal 2010, che distinguono le misure di sorveglianza disposte in ambito
penale dalla ricerca d’emergenza di persone scomparse.

Durante i lavori di revisione dell’OSCPT ¢ emerso che occorre sancire la prassi
corrente nell’ordinanza stessa, tenendo conto delle novita. In linea di principio é
nell’interesse generale sapere quali tipi di sorveglianza sono effettuati ogni anno e in
quale misura, nonché le spese connesse.

Secondo il capoverso 1 le statistiche allestite dal Servizio SCPT devono essere
pubblicate una volta all’anno sul sito Internet del Servizio SCPT
(https://www.li.admin.ch), di norma a inizio anno. Le statistiche possono essere
pubblicate anche su altri media (TV, radio, giornali ecc.).

Il capoverso 2 stabilisce il contenuto delle statistiche. Le lettere a-c corrispondono
alla prassi attuale. Alla lettera c € nuova unicamente la menzione della ricerca di
condannati. Le lettere d-f contengono le novita. La lettera b menziona anche il
Principato del Liechtenstein, giacché ai sensi dell’articolo 35 LSCPT pud essere
considerato un’autoritd competente per disporre ricerche di emergenza (cfr. n. 3

10


https://www.li.admin.ch/it/temi/statistica
https://www.li.admin.ch/

dello scambio di note del 27 ottobre 200322). Nel capoverso 2 si € rinunciato a una
disposizione sul numero delle sorveglianze non autorizzate (come richiesto da
ANITA FETZ e STEFAN ENGLER il 10.03.2014; Boll. uff. 2014 S 112). Attualmente
soltanto i giudici dei provvedimenti coercitivi sarebbero in grado di fornire tali
statistiche. Il Servizio SCPT non ne & in grado, poiché viene soltanto a conoscenza
delle misure di sorveglianza non autorizzate trasmessegli dal pubblico ministero
prima della decisione del giudice dei provvedimenti coercitivi. Ma probabilmente
¢’¢ un numero non trascurabile di misure di sorveglianza respinte dal giudice dei
provvedimenti coercitivi prima che giungano al Servizio SCPT, di cui quest’ultimo
non puo pertanto essere a conoscenza.

Il Servizio SCPT non & neppure in grado di dare informazioni sul successo delle
misure di sorveglianza (cfr. domanda ALINE TREDE 15.5191 «Sorveglianza della
corrispondenza postale e del traffico delle telecomunicazioni. Efficacia della
conservazione dei dati» e la risposta del Consiglio federale del 16.03.2015).

Nella redazione dell’articolo 12 si ¢ posta la questione se occorra conteggiare le
sorveglianze disposte nell’anno in rassegna oppure soltanto quelle concluse. Si é
infine deciso di dare seguito alla prassi corrente e conteggiare tutte le sorveglianze
disposte nell’anno in rassegna. Tuttavia c¢’¢ un problema per il calcolo del termine
(cpv. 2 lett d) delle sorveglianze che sono a cavallo tra due anni civili consecutivi. In
questo caso ¢ impossibile sapere all’inizio dell’anno la durata totale delle
sorveglianze disposte I’anno precedente ma non ancora concluse. Questo problema
deve essere risolto nella prassi.

Art. 13 Statistica delle misure di sorveglianza con apparecchi tecnici speciali
e programmi informatici speciali

Per quanto riguarda 1’uso di apparecchi tecnici speciali (p. es gli IMSI-catcher) e i
programmi informatici speciali (cosiddetti «GovWare»), 1’articolo 13 stabilisce le
disposizioni d’esecuzione dei nuovi articoli 269" capoverso 2 e 269%" capoverso 4
del Codice di procedura penale23 (CPP) per i pubblici ministeri e dei nuovi
articoli 70 capoverso 2 e 70®" capoverso 4 del Codice penale militare del
23 marzo 197924 (PPM) per i giudici istruttori militari. Queste nuove disposizioni
prevedono che il Consiglio federale disciplini i dettagli. In linea di massima
dovrebbero trovarsi nelle disposizioni d’esecuzione del CPP o in quelle del PPM
(p. es. nel’OGPM25). Tuttavia I’attuale diritto procedurale penale non dispone di
alcuna ordinanza generale nell’ambito del procedimento penale. Allestire una nuova
ordinanza soltanto per questo scopo sarebbe inadeguato e sproporzionato.
Considerando che gli apparecchi tecnici e i programmi informatici speciali sono
legati in senso lato alla materia della sorveglianza disciplinata dalla LSCPT e
dall’OSCPT e che ¢ piu efficiente centralizzare la pubblicazione di tali statistiche
appare sensato assegnare al Servizio SCPT il compito di pubblicarle e integrare le
pertinenti disposizioni nella OSCPT.

Le statistiche sono allestite dalle autorita cantonali di perseguimento penale, dai
procuratori della Confederazione e dai giudici istruttori militari. Questi ultimi le
trasmettono all’ufficio dell’uditore in capo. Pertanto il capoverso 2 prevede che le

22 RS0.780.151.41

23 RS312.0
24 RS 322.1
25 RS3222

11


https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/amtliches-bulletin-die-verhandlungen?SubjectId=29476
https://www.parlament.ch/it/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20155191

diverse autorita devono trasmettere le statistiche al Servizio SCPT. Cio significa che
i pubblici ministeri dei Cantoni, il Ministero pubblico della Confederazione e
I’ufficio dell’uditore in capo sono tenuti a consegnare le loro statistiche al Servizio
SCPT. Occorre che la trasmissione avvenga nel primo trimestre dell’anno successivo
di modo che il Servizio SCPT possa pubblicare tutte le statistiche in tempo utile.

Sono state espresse alcune riserve relative alla necessita della pubblicazione. Si
temeva che la pubblicazione potesse compromettere il buon andamento delle
indagini, giacché I'uso di apparecchi tecnici speciali per la sorveglianza ma
soprattutto di GovWare ¢ molto meno frequente delle normali misure di
sorveglianza. Se si pubblicano le statistiche dei Cantoni, anche se in forma anonima,
potrebbe essere possibile, soprattutto nei Cantoni piccoli, individuare il relativo
procedimento penale. Tali considerazioni sono condivisibili. Pertanto il capoverso 2
secondo periodo prevede che le statistiche non comprendano le misure di
sorveglianza con apparecchi tecnici o programmi informatici speciali qualora queste
siano ancora in corso. Le autorita cantonali preposte al perseguimento penale o il
Ministero pubblico della Confederazione sono tenute a informare il Servizio SCPT
in merito alla conclusione della misura di sorveglianza. In tal modo il Servizio
SCPT ne puo tenere conto nella statistica successiva. Secondo il capoverso 3 il
Servizio SCPT pubblica annualmente le statistiche. Le indicazioni relative al
Cantone dell’autorita disponente ¢ quelle relative all’autorita della Confederazione
non sono contenute nella statistica, proprio per eliminare il timore che tali
informazioni possano pregiudicare le indagini.

Piu difficile ¢ la questione delle spese per I’impiego ¢ 1’uso di apparecchi tecnici
speciali o programmi informatici speciali. Di norma tali programmi informatici si
acquistano una volta sola e sono poi usati piu volte in procedure diverse con i
necessari adeguamenti. Inoltre sembra che singoli modelli di acquisto comportino
diritti di licenza per ogni impiego. Cio rende piu difficile illustrare correttamente i
costi. Occorrerebbe d’altronde considerare anche i costi difficilmente verificabili
segnatamente per I’impiego del personale al fine di preparare il funzionamento di
GovWare (polizia, informatici, traduttori ecc.). A causa di queste difficolta si
rinuncia a un’indicazione dei costi.

Capitolo 2: Corrispondenza postale

Art. 14 Obblighi dei FSP

L’articolo 14 corrisponde essenzialmente all’articolo 14 dell’OSCPT del 31 ottobre
200126 e disciplina gli obblighi dei fornitori di servizi postali (FSP); si vedano
anche gli articoli 19 (obblighi dei fornitori di servizi postali e 20 nLSCPT
(informazioni precedenti un ordine di sorveglianza), il commento a quest’ultimo nel
messaggio sulla nLSCPT?27 e il commento qui appresso all’articolo 16.

26 RS 780.11
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Art. 15 Ordine di sorveglianza della corrispondenza postale

L’articolo 15 corrisponde essenzialmente all’articolo 11 dell’OSCPT del 31 ottobre
200128 ¢ disciplina il contenuto dell’ordine di sorveglianza nel caso di una
sorveglianza della corrispondenza postale (per il traffico delle telecomunicazioni cfr.
il commento all’art. 47).

Per le lettere jek si veda il commento all’articolo 5 (salvaguardia del segreto
d’ufficio e professionale).

Art. 16 Tipi di sorveglianza

L’articolo 16 corrisponde essenzialmente all’articolo 12 dell’OSCPT del 31 ottobre
200129 e disciplina i diversi tipi di sorveglianza della corrispondenza postale.

| dati da fornire dei singoli tipi di sorveglianza sono essenzialmente rimasti invariati.
La sola novita ¢ che nell’ambito della sorveglianza retroattiva occorre indicare,
qualora possibile, anche il luogo da cui e stato spedito I’invio postale (cfr. lett. b
n. 4). Va osservato che, come secondo il disciplinamento vigente, 1’obbligo di
memorizzare e consegnare metadati sussiste soltanto nel caso di invii postali con
giustificativo di distribuzione. Ai sensi dell’ordinanza un giustificativo di
distribuzione & dato sicuramente per prodotti come invii postali raccomandati e per
pacchetti «track and trace». Se i FSP hanno raccolto altri dati, sono tenuti a
consegnarli su richiesta (cfr. lett. ¢ n. 2).

Occorre ancora menzionare che i servizi di comunicazione elettronica dei FSP
rientrano nella sorveglianza del traffico delle telecomunicazioni, per esempio i
servizi e-mail della posta quali PostMail.

Capitolo 3: Traffico delle telecomunicazioni

A causa del rapido progresso tecnico e delle diverse possibilita di applicazione a
disposizione delle persone obbligate a collaborare, sono inadatti elenchi esaustivi
dei numerosi servizi, opzioni e parametri relativi ai tipi di informazione e
sorveglianza. L’ordinanza si limita pertanto a elencare esempi tipici.

La nuova ordinanza & molto piu dettagliata rispetto a quella precedente e da cosi
seguito alla richiesta di maggiore certezza del diritto.

Sezione 1: Disposizioni generali per informazioni e sorveglianze

Art. 17 Domande di informazioni

Occorre dapprima spiegare come vengono solitamente fornite le informazioni (p. es.
per I’identificazione degli utenti). Di norma, il fornitore cerca, nei dati relativi agli
utenti e nei metadati conservati, le indicazioni corrispondenti alla domanda
d’informazioni nel periodo indicato. Quindi fornisce, conformemente alle richieste

28 RS 780.11
29 RS 780.11

13



delle domande di informazioni, i dati sugli utenti e sui servizi di telecomunicazione
o di comunicazione derivati da loro utilizzati.

Il capoverso 1 stabilisce che le autorita autorizzate trasmettono le loro domande di
informazioni tramite il sistema di trattamento e che anche le persone obbligate a
collaborare sono in linea di principio tenute a trasmettere i dati alle autorita
attraverso il sistema di trattamento. In tal modo tutte le altre vie di trasmissione
(p. es per posta elettronica, per lettera, telefonicamente o con un fax) sono
ammissibili soltanto se il sistema di trattamento non & disponibile, ad esempio per
motivi tecnici, oppure se si tratta di un’eccezione di cui all’articolo 18
capoverso 3 o 4.

Secondo il capoverso 2, nella domanda di informazioni occorre indicare il numero
massimo di pacchetti dati da consegnare. Il sistema di trasmissione & impostato in
modo tale che non possa essere superato un limite massimo. Si tratta di impedire che
I’autorita disponente riceva troppi risultati, il che si potrebbero ripercuotere sulle
sue spese. E inoltre necessario proteggere il sistema d’informazione dal sovraccarico
ed evitare consultazioni collettive non specifiche. | risultati della domanda di
informazioni sono considerati pacchetti dati.

Art. 18 Obblighi per la trasmissione di informazioni

Analogamente all’articolo 48 per gli obblighi di sorveglianza, il capoverso 1
stabilisce che i FST e i fornitori di servizi di comunicazione derivati con obblighi di
informazione supplementari (art. 21) devono essere in grado di fornire le
informazioni richieste (art. 33-46).

Le informazioni di cui alle sezioni 4 e 5 del capitolo 3 (art. 33-41) vengono in linea
di massima fornite tramite un’interfaccia elettronica del sistema di trattamento in
una procedura automatizzata. Alcuni tipi di informazione (art. 42-46) possono
tuttavia essere forniti anche manualmente (cpv. 2 secondo periodo). Anche in questo
caso, seppure non automaticamente, la risposta alla domanda d’informazioni &
fornita mediante il sistema di trattamento.

Secondo il capoverso3 i FST con obblighi di sorveglianza ridotti ai sensi
dell’articolo 49, possono fornire le informazioni anche per scritto, senza ricorrere
all’interfaccia del sistema di trattamento. Questo perché molti FST appartenenti a
questa categoria non dispongono di una simile interfaccia.

Il capoverso 4 precisa che i fornitori di servizi di comunicazione derivati senza
obblighi di informazione supplementari (quelli che non soddisfano le condizioni di
cui all’art. 21) e i gestori di reti di telecomunicazione interne (art. 1 cpv. 2 lett. k)
non sono tenuti a fornire le informazioni di cui agli articoli 33-46. Essi forniscono
per scritto le informazioni di cui dispongono.

Se il numero di pacchetti dati trovati supera il valore massimo indicato nella
domanda di informazioni, il fornitore comunica soltanto il numero dei risultati
trovati, senza trasmettere alcun dato (cpv.5). L’autorita richiedente puo
successivamente presentare una nuova domanda di informazioni con criteri piu
specifici e/o con un valore maggiore per quanto riguarda il numero massimo di
pacchetti dati da consegnare, sempreché tale valore non superi il limite massimo
previsto dal sistema di trattamento. Qualora avesse bisogno di un numero di
pacchetti dati che supera il limite massimo consentito dal sistema di trattamento,
I’autorita richiedente deve presentare al Servizio SCPT una domanda di
informazioni particolari ai sensi dell’articolo 22 capoverso 1.
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Art. 19 Identificazione degli utenti

L’articolo 19 corrisponde all’articolo 19a dell’OSCPT del 31 ottobre 200130 e
apporta le precisazioni necessarie, basandosi segnatamente sulle norme di delega
generale al Consiglio federale di cui agli articoli 21 capoverso 1 letterad, 22
capoverso 2 e 23 capoverso 1 nLSCPT3L,

Il capoverso 1 prevede che i fornitori di servizi di telecomunicazione o di servizi di
comunicazione derivati identifichino gli utenti con i mezzi adeguati.

Il capoverso 2 prevede che per i servizi di telefonia mobile i fornitori devono
verificare 1’identita degli utenti per mezzo di un passaporto, una carta d’identita o
una carta di soggiorno ai sensi degli articoli 71 e 7la dell’ordinanza
del 24 ottobre 200732 sull’ammissione, il soggiorno e I’attivita lucrativa (OASA).
Con «attivazione» si intende il momento a partire dal quale un utente puo usufruire
del servizio, ad esempio I’attivazione del profilo nel caso di strumenti di accesso gia
attivi al momento della sua consegna o di una embedded SIM inserita all’interno del
dispositivo. Il termine mezzo di accesso € la forma abbreviata per «mezzo che
consente 1’accesso al servizio di telecomunicazione» (art. 21 cpv. 1 lett. e LSCPT).

Per i servizi di telefonia mobile ¢ imperativo verificare 1’identitd del cliente per
mezzo di un documento di legittimazione. Cio corrisponde al disciplinamento in
vigore per i servizi di telefonia mobile prepagati (prepaid), il quale e ora esteso
esplicitamente anche agli abbonamenti. Nella prassi i fornitori di servizi di telefonia
mobile chiedono gia da molto tempo un documento di identita al cliente che stipula
un abbonamento. Le disposizioni per verificare 1’identita dei clienti sono piu severe
per i servizi di telefonia mobile rispetto agli altri servizi perché sono particolarmente
diffusi e altri servizi possono svolgere identificazioni indirette sulla base di questi
dati.

I dati personali devono essere rilevati in base al documento d’identita presentato
(art. 23 cpv. 1 nLSCPT). | fornitori di servizi di telecomunicazione, i fornitori di
servizi di comunicazione derivati con obblighi supplementari ai sensi
dell’articolo 21 e i rivenditori ai sensi dell’articolo 2 letteraf nLSCPT devono
garantire che il rilevamento dei dati personali avvenga correttamente in base al
documento presentato; la verifica si fonda sulla copia del documento d’identita. |
dati non presenti sul documento d’identita (p. es I’indirizzo) devono essere rilevati
in base alle indicazioni del cliente. | dati rilevati in occasione della registrazione e la
copia elettronica del documento devono essere trasmessi dal rivenditore al fornitore
ai cui servizi il mezzo rivenduto permette di accedere. Se il cliente o il fornitore
modificano i dati (p. es nuovo indirizzo di fatturazione) e necessario memorizzare
anche questi. Non sussiste tuttavia 1’obbligo di una verifica e di un aggiornamento
costante dei dati. E per contro importante che il fornitore conservi i dati raccolti al
momento del rilevamento per tutta la durata della relazione commerciale nonché per
sei mesi dopo la loro conclusione (cfr. art. 21 cpv. 2 nLSCPT).

Altre misure si sono rese necessarie perché in passato ci sono state numerose
registrazioni false di dati degli utenti. La copia del documento d’identita sembra
attualmente il mezzo piu indicato per prevenire queste registrazioni false; finora non
sono state individuate altre soluzioni. Sono eventualmente possibili altre opzioni
come la SuisseID, I’identita elettronica (eID) o simili (cfr. legge federale del

30 RS 780.11
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32 RS 142.201
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19 dicembre 200333 sui servizi di certificazione nel campo della firma elettronica
[Legge sulla firma elettronica, FiEle] e la futura legge sull’identitd elettronica34)
(cfr. art. 23 cpv. 1 nLSCPT).

Non occorre per forza copiare il documento d’identitd e conservarlo in forma
cartacea. Tuttavia nel sistema del fornitore deve esserci una copia elettronica ben
leggibile del documento d’identita (cpv.2 secondo periodo), non importa se
fotografata o scannerizzata (cfr. art. 23 cpv. 1 nLSCPT).

Il capoverso 3 precisa i dati che devono essere registrati nel caso di persone fisiche.
I dati necessari (cognome, nome, data di nascita, tipo di documento d’identita e
numero, indirizzo) sono gia  previsti  nell’articolo 19a  dell’OSCPT
del 31 ottobre 200135 e corrispondono alla prassi attuale. Secondo la nuova
ordinanza occorrera indicare anche la professione, qualora nota (art. 21 cpv. 1
lett. a nLSCPT).

Il capoverso 4 elenca i dati che devono essere registrati per le persone giuridiche.
Per «persona fisica responsabile» ai sensi della lettera ¢ s’intende una persona
autorizzata a firmare secondo I’iscrizione nel registro di commercio. Tale persona
non é obbligatoriamente la persona responsabile secondo il diritto delle obbligazioni
e puo essere una persona diversa da quella che usufruisce del servizio di telefonia
mobile (p. es. un collaboratore). Per tale persona sono sufficienti cognome e nome
(lett. d).

Il capoverso 5 obbliga i FST, i fornitori di servizi di comunicazione derivati con
obblighi di informazione supplementari e i rivenditori a rilevare ulteriori dati sui
clienti che non hanno stipulato un abbonamento (prepaid). Esso non riguarda invece
i venditori di semplici schede telefoniche che permettono di telefonare senza denaro
dalle cabine telefoniche (p. es. «taxcard» dotate di un credito e vendute
all’edicola)36. Secondo I’articolo 1 lettera b dell’ordinanza del 9 marzo 200737 sui
servizi di telecomunicazione un cliente € una persona fisica o giuridica che ha
concluso con un fornitore di servizi di telecomunicazione un contratto sulla
fruizione di tali servizi. Lo stesso vale per analogia per i servizi di comunicazione
derivati. Il rilevamento di questi ulteriori dati & necessario per poter capire chi ha
effettuato eventuali registrazioni false (cfr. anche la disposizione penale dell’art. 39
cpv. 1 lett. ¢ nLSCPT).

Art. 20 Termine di conservazione

L’articolo 20 contiene le disposizioni d’esecuzione degli articoli 21 capoverso 2
(informazioni sui servizi di telecomunicazione) e 22 capoverso2 nLSCPT
(informazioni per identificare gli autori di reati commessi via Internet).

Il capoverso 1 prevede che tutti i dati sui servizi di telecomunicazione e quelli per
I’identificazione degli autori di reati commessi via Internet devono essere in linea di
massima conservati e trasmessi elettronicamente finché dura la relazione
commerciale, nonché durante sei mesi dopo il suo termine. Dei dati sui servizi di

33 RS 943.03

34 https://www.egovernment.ch/it/umsetzung/schwerpunktplan/elektronische-identitat/
35 RS 780.11

36 Cfr. Messaggio del 27 febbraio 2013 concernente la LSCPT, FF 2013 2283 2308.
37 RS 784.101.1
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telecomunicazione fanno parte anche i dati personali di cui all’articolo 19
capoversi 1-3.

In esecuzione degli articoli 21 capoverso 2 secondo periodo e 22 capoverso 2
secondo periodo nLSCPT, il capoverso 2 indica i dati da conservare e da trasmettere
soltanto per sei mesi, affinché non sorgano contraddizioni con il termine di
conservazione di cui all’articolo 26 capoverso 5 nLSCPT. Tale termine di
conservazione € un termine piu breve rispetto a quello del capoverso 1. | dati in
questione sono 1’elenco degli identificatori dell’apparecchio (p.es. IMEI,
indirizzo IP; cfr art. 34 cpv. 1 lett. d e art. 39 cpv. 1 lett. d) nonché i dati di cui agli
articoli 35 capoverso 1, 36 capoverso 1 e 37 capoverso 1.

Si vedano anche le disposizioni transitorie previste dall’articolo 45 capoverso 3
nLSCPT.

Art. 21 Fornitori di servizi di comunicazione derivati con obblighi di
informazione supplementari

I servizi di comunicazione derivati sono sempre piu utilizzati e pertanto ne aumenta
I’importanza. Nell’ambito della sorveglianza del traffico delle telecomunicazioni, i
comuni fornitori di servizi di comunicazione derivati hanno obblighi meno estesi.
Sono soltanto tenuti a tollerare la sorveglianza e a consegnare i dati a loro
disposizione necessari per lo svolgimento della stessa. Tuttavia se un reato €
commesso tramite Internet pud succedere che questo obbligo minimo non sia
sufficiente. Pertanto nell’articolo 22 capoverso 4 nLSCPT il legislatore ha attribuito
al Consiglio federale la competenza di prevedere obblighi di informazione piu estesi
anche per i fornitori di servizi di comunicazione derivati. Gli obblighi da osservare
sono quelli previsti per i FST. Pertanto i fornitori di servizi di comunicazione
derivati sottoposti a obblighi pit estesi devono adempiere tutti gli obblighi di cui
all’articolo 22 capoverso 1 e 2 nLSCPT.

Il capoverso 1 concretizza le condizioni che devono essere soddisfatte affinché un
fornitore di servizi di comunicazione derivati abbia obblighi di informazione piu
estesi. Un fornitore ha obblighi di informazione piu estesi se ha dovuto espletare
50 mandati di informazione negli ultimi 12 mesi (data di riferimento 30 giugno) o se
ha raggiunto un fatturato annuo di 100 milioni di franchi per due esercizi
consecutivi. 1l secondo criterio € ulteriormente precisato in quanto sono soggetti a
obblighi supplementari soltanto i fornitori la cui attivita commerciale consiste in
gran parte nel fornire servizi di comunicazione derivati e i cui servizi vengono
utilizzati da almeno 5000 utenti. Giacché, ai fini della tutela delle PMI svizzere, i
valori soglia sono molto alti, saranno relativamente pochi i fornitori di servizi di
comunicazione derivati soggetti a obblighi di informazione supplementari.

Il capoverso 2 contempla i gruppi di imprese. Se un fornitore controlla una o piu
imprese soggette all’obbligo di presentare i conti, per il calcolo dei valori di cui al
capoverso 1 letterea e b, il fornitore e le imprese controllate sono considerate
un’unita. La disposizione rinvia all’articolo 963 capoverso 1 e 2 del Codice delle
obbligazioni (CO), che va applicato per analogia.