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1.1.

1.2.

1.3.

Einfiihrung

Ausgangslage

I (achfolgend ) I

—Eer
I Anbieter von Inkassodienstleistungen und Bonitatsinformationen. Kunden von il
Il sind neben Anbietern im Massenmarkt vor allem Online-Handler.

Der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) wurde durch Biirger-
anfragen und verschiedene Medienberichte darauf aufmerksam gemacht, dass es im Rahmen
der von il angebotenen Dienstleistungen zu Verwechslungen von Personen mit gleichen
oder dhnlichen Namen gekommen sei. Als Folge solcher Verwechslungen sollen beispiels-
weise Zahlungsaufforderungen an falsche Personen versendet oder unberechtigterweise ne-
gative Bonitatsinformationen gespeichert und bekannt gegeben worden sein. Weiter erhielt der
EDOB Meldungen iiber angebliche Schwierigkeiten bei der Korrektur von solchen Personen-
verwechslungen, so dass am Ende nur eine vollstédndige Léschung des gesamten Personen-
eintrages Ubriggeblieben sei. Als Folge einer solchen Léschung héatten betroffene Personen
beispielsweise bei Online-Handlern nicht mehr auf Rechnung bestellen kénnen.

Angesichts dieser moglichen negativen Auswirkungen von Personenverwechslungen fiir die
Betroffenen im Geschaftsverkehr bzw. bei Vertragsabschliissen leitete der EDOB mit Schrei-
ben vom 7. Februar 2020 auf der Grundlage von Art. 29 des Bundesgesetzes tiber den Daten-
schutz (DSG; SR 235.1) eine Sachverhaltsabklarung gegen ] €in. In diesem Rahmen
ersuchte erjjij um die Beantwortung eines Fragenkatalogs und die Einreichung einer Reihe
von Dokumenten.

Chronologie

07.02.2020: Eréffnung Sachverhaltsabklarung durch den EDOB und Zustellung eines Fra-
gen-
katalogs an N

11.02.2020: Eingang Fristerstreckungsgesuch durch |l

12.02.2020:  Gewahrung Fristerstreckung durch den EDOB

29.04.2020: Beantwortung Fragenkatalog und Einreichung Dokumente durch [l

22.10.2020:  Vorabinformation iiber weiteres Vorgehen durch den EDOB und Mitteilung
Uber Ausweitung der Sachverhaltsabklarung auf «negative Haushaltstreffer»

16.07.2021:  Zustellung von Ergénzungsfragen an il

20.07.2021: Eingang Fristerstreckungsgesuch durch |l

21.07.2021:  Gewahrung Fristerstreckung durch EDOB

12.10.2021: Eingang zusatzliches Fristerstreckungsgesuch durch il

14.10.2021:  Gewahrung nochmalige Fristerstreckung durch EDOB

05.11.2021: Beantwortung Ergéanzungsfragen und Einreichung weiterer Dokumente durch
L

15.03.2022:  Gesprach zwischen dem EDOB mit Vertretern von il und I
[

06.04.2022:  Einreichung erganzender Dokumente durch Il

02.06.2022:  Versand Sachverhaltsfeststellung an il

01.07.2022:  Erste Stellungnahme jjil] zur Sachverhaltsfeststellung vom 2. Juni 2022

04.08.2022:  Versand ergénzte Sachverhaltsfeststellung an

31.08.2022:  Zweite Stellungnahmen ] zur erganzten Sachverhaltsfeststellung vom

02. Juni 2022

Gesetzliche Grundlagen

Art. 1 bis 15 DSG und Art. 1 bis 12 der Verordnung zum Bundesgesetz tber den Datenschutz
(VDSG; SR 235.11) sind auf das Bearbeiten von Personendaten durch private Personen
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1.4.

1.5.

1.6.

anwendbar. Gemass Art. 29. Abs. 1 Bst. a DSG klart der EDOB von sich aus oder auf Meldung
Dritter hin einen Sachverhalt naher ab, wenn Bearbeitungsmethoden geeignet sind, die Per-
sonlichkeit einer grosseren Anzahl von Personen zu verletzen (Systemfehler). Nach Art. 29
Abs. 2 DSG kann er dabei Akten herausverlangen, Auskiinfte einholen und sich Datenbear-
beitungen vorfihren lassen.

Beriicksichtigte Dokumente
Die Sachverhaltsfeststellung des EDOB basiert auf folgenden Dokumenten und Informationen:

- Schreiben il vom 29. April 2020 mit den folgenden Beilagen:
e  Schriftliche Antworten auf Fragenkatalog
e Interne Weisung zur Bearbeitung, Berichtigung und Léschung von (Personen-)Daten
* I Zcrtifikat Datacenter N

e ERD und Diagramme der Applikationen N
e  User Access Prozess fir I

e  Change Management N

e  Prozess Beschwerdemanagement
e IT Security Instruction (Nl
° I

- Schreiben ] vom 5. November 2021 mit den folgenden Beilagen:
e  Schriftliche Antworten auf Erganzungsfragen
e Risk Assessment Core Business Prozesse
e  Service Organization control report (ISAE 3000-Audit)
e | Security White Paper
e  Security Concept ReCash
e Prozess “Security Incident and Data Breach” vom | N

° I
- Muindliche Ausfihrungen von il anlasslich des Gespréachs vom 15. Méarz 2022

- E-Mail g vom 6. April 2022 mit erganzenden Informationen zur Matching-Logik

- Erste Stellungnahme von ] vom 01. Juli 2022 zur Sachverhaltsfeststellung vom 2.
Juni 2022

- Zweite Stellungnahme von ] vom 31. August 2022 zur ergénzten Sachverhaltsfest-
stellung vom 2. Juni 2022

Umfang der Kontrolle

Die vorliegende Sachverhaltsabklarung zielt darauf ab zu prifen, ob und inwiefern bei Il
Mangel hinsichtlich der Richtigkeit ihrer Datenbestande bestehen, wie ] die Richtigkeit
ihres Datenbestandes Gberprift und gewahrleistet und wie Jjjij mit nachweislich fehlerhaf-
ten Daten bzw. diesbeziiglichen Meldungen umgeht. Weiterer Gegenstand dieser Sachver-
haltsabklarung sind Fragen zur Datenschutzkonformitat von «negativen Haushaltstreffern» im
Rahmen von Bonitatsauskiinften. Die Abklarungen des EDOB und die nachfolgenden Fest-
stellungen zum Sachverhalt beschranken sich auf diese Punkte.

Verbliebene Differenzen bei der Sachverhaltsabklarung

I hat in ihren Stellungnahmen vom 01. Juli 2022 und vom 31. August 2022 diverse An-
merkungen und Korrekturen zum provisorisch erstellten Sachverhalt vom 02 Juni 2022 bzw.
04. August 2022 geltend gemacht. Der EDOB hat die Anmerkungen und Korrekturen jeweils
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21.

sorgféltig gepriift und diese, soweit sie aus Sicht des EDOB korrekt und fiir den vorliegenden
Bericht relevant, ilbernommen. Die verbliebenen Differenzen haben keine relevanten Auswir-
kungen auf den rechtserheblichen Sachverhalt. Zudem betreffen die geltend gemachten An-
merkungen und Korrekturen die Themenbereiche «Massnahmen zur Gewahrleistung der Rich-
tigkeit, Aktualitat und Vollstandigkeit der Daten» sowie «Berichtigung und Léschung von fal-
schen Dateny, in welchen keine Empfehlungen ausgesprochen werden, weshalb auf die wei-
tere Berichtigung oder ausdriickliche Ausweisung der Differenzen verzichtet wurde.

Sachverhalt

Einleitung

I st vorrangig in den Bereichen Inkassodienstleistungen und Bonitatsauskinfte tatig und
bearbeitet in diesem Rahmen eine grosse Menge Personendaten von einer Vielzahl von Ein-
wohnerinnen und Einwohnern der Schweiz. Pro Geschaftstatigkeit werden zwei unterschiedli-

che Applikationen betrieben: I "

Im Rahmen der Inkassotéatigkeit erhebt jjjili] folgende Daten:

- Name(n); Vorname(n)

- Adresse; Adresshistorie

- Geburtsdatum

- Geschlecht

- Telefonnummer; E-Mail-Adresse

- Forderungsgrund; Forderungsbetrag; Unterlagen zur Forderung

- Interner Score

- Informationen iber Solvenz

- Informationen aus dem Betreibungsregister, der Einwohnerkontrolle; Konkursmel-
dungen; Handelsregisterinformationen; Beistandschaften

Im Bereich Bonitatsauskinfte erhebt i folgende Daten:

- Name(n); Vorname(n)

- Adresse; Adresshistorie

- Geburtsdatum

- Geschlecht

- Nationalitat

- Kontaktdaten

- Zahlungserfahrungen

- Inkassofélle

- Informationen aus dem Betreibungsregister, der Einwohnerkontrolle; Konkursmeld-
ungen; Handelsregisterinformationen; Beistandschaften (falls aktive Information durch
Beistand)

Diese Daten stammen sowohl aus externen als auch aus unternehmensinternen Quellen, na-
mentlich:

- Adressdatenbank der Schweizerischen Post, Einwohnerregister

- Betreibungsamter

- Handelsamtsblatt, Handelsregister, UID-Register

- Kunden/Glaubiger

- Konsumenten/Schuldner

- I 'nkassodaten

- Verlustscheine

- Zahlungserfahrungen

' Siehe «Stellungnahme zu den Ergénzungen vom 04.August 2022 der provisorischen Feststellung vom 31.08.2022»
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2.2,

2.21.

10.

11.

12.

2.2.2.

13.

14.

2.2.3.

15.

Massnahmen zur Gewahrleistung der Richtigkeit, Aktualitit und Vollsténdigkeit der
Daten

Allgemeines

I hat eine Reihe von technischen, organisatorischen sowie prozessbezogenen Massnah-
men implementiert, damit die bearbeiteten Personendaten bzw. die Datenbankeintrage még-
lichst korrekt, aktuell und vollstéandig sind. Jjjiil] betont, dass die Richtigkeit und Aktualitat der
von ihnen bearbeiteten Personendaten fir das Unternehmen wesentliche Geschaftsinteresse
seien.

In personeller Hinsicht ist das Thema Datenqualitat bei ] auf Geschéaftsleitungsstufe beim

I -ngesicdelt. [ verfugt zudem Gber einen GGG
I sovie cine I  \citer verfugt I Uber

eine Abteilung «Complaint Management», welche sich ausschliesslich um die Bearbeitung ein-
gehender Beanstandungen von betroffenen Personen kimmert und sicherstellt, dass allféllige
Mangel intern weiterverfolgt und behoben werden. Datenschutzrelevante Fehler werden dabei
in Absprache mit der Compliance-Abteilung bzw. mit der datenschutzverantwortlichen Person
behandelt.

Auf technischer Ebene dient unter anderem eine logisch aufgebaute IT-Struktur dem Zweck,
Datenredundanzen bestmdglich zu verhindern und die Datenqualitat zu gewahrleisten.

Auf operativer Ebene gibt es bei ] Weitere prozessbezogene Massnahmen, welche die
Datenqualitat sicherstellen sollen, so beispielsweise mittels regelmassigen Abgleichens von
bestehenden Daten mit neu eingehenden Daten und sonstiger periodischen Bereinigungen der
bestehenden Datenbestande (néheres dazu unter Ziff. 30 ff. der Sachverhaltsfeststellung).

Technische und organisatorische Massnahmen zur korrekten Datenverkniipfung

Die Verknupfung der unterschiedlichen Datenquellen basiert auf von i definierten Daten-

feldern. I .
|

I bearbeitet die Daten in relationalen Datenbanken. In der (ibergeordneten Datenbank,
I \Vcrden die in der vorangehenden Ziffer erwéhnten
Personen- und Adressdaten gespeichert, wobei jeder Person eine eindeutige Nummer zuge-
ordnet wird. Anhand dieser Personennummer erfolgt sodann die Verknlpfung zu den Daten-
banken des Inkassogeschafts sowie derjenigen der Bonitatsauskinfte. Die Daten aus den in
Ziff. 17 der Sachverhaltsfeststellung genannten Quellen werden in Tabellen innerhalb dieser
Datenbanken gespeichert und mittels der eindeutigen Personennummer der betroffenen Per-
son zugeordnet. Auf der Benutzeroberflache ist dadurch ersichtlich, aus welcher Quelle ein
Eintrag stammt. Dies ermdglicht es, dass Daten aus verschiedenen Quellen unabhangig von-
einander geprift und falls nétig korrigiert oder geléscht werden kénnen.

Matching-Logik

Bei der Verkniipfung dieser Personennummer mit den weiteren Daten arbeitet ] mit so-
genannten «Matching-Profilen». Dabei handelt es sich um definierte Regeln, die bestimmen,
unter welchen Voraussetzungen davon auszugehen ist, dass mehrere Eintrage zur selben Per-
son gehoren. Diese werden mit dem Ziel kalibriert, die Richtigkeit der Zuordnung bestmdglich
zu gewahrleisten, ohne dass das System durch kleinere Abweichungen Ubermassig irritiert
wird, was seinerseits zu Fehlern fihren wirde. So soll verhindert werden, dass unterschiedli-

che Personen im System irrtlimlich zusammengefihrt werden.
e —————aeEEEoE 77217 P P
I  Cc<i ciner allfélligen manuellen Nachkontrolle gelangt

sie jedoch nicht zur Anwendung.

6/20



16.

17.

18.

19.

20.

21.

23.

2.2.4.

24.

25.

Eine vollstéandige Ubereinstimmung ist nicht bei jedem Element zwingend erforderlich, um von
einem Match auszugehen. Je nach Matching-Profil erlaubt die Logik fiir bestimmte Attribute
eine Unscharfe. Das heisst es wird bei jeder Matching-Regel festgelegt, wie ahnlich zwei Ein-
trage in Bezug auf ein Attribut sein miissen, damit von einer Ubereinstimmung bei diesem
Attribut ausgegangen wird. Diese bewusste Unscharfe hat den Zweck, dass Daten auch dann
richtig verknlipft werden kénnen, wenn bestimmte eingehende Angaben nicht exakt mit den
bestehenden Daten libereinstimmen. Typische Falle von solchen Abweichungen sind Tippfeh-
ler beim Online-Einkauf, nicht gemeldete Umziige oder Namenswechsel. Weiter sollen so auch
Betrugsversuche bei Online-Bestellungen verhindert werden, bei welchen eine Person mittels
einer abweichenden Schreibweise oder mit bewusst falschen Angaben versucht, eine negative
Bonitatsauskunft zu umgehen und online (auf Rechnung) bestellen zu kénnen. Bei gewissen

Attributen wird hingegen keine Abweichung toleriert, beispielsweise || G

Falls die im Rahmen einer Bonitatsabfrage eingehenden Daten aufgrund der Matching-Logik
keiner bestehenden Person zugeordnet werden kénnen, gilt die Person als unbekannt und eine
Bonitatsabfrage wird fehlschlagen. In solchen Fallen entsteht auch kein neuer Datensatz in der
Personendatenbank. So soll verhindert werden, dass Personen, die bei jJjjjjjij €ine negative
Bonitat aufweisen, mithilfe einer abweichenden Schreibweise bei einer Bestellung einen unbe-
rechtigten Neueintrag in der Personendatenbank erzeugen kénnen (sog. Dublette).

Ein Neueintrag in der Personendatenbank erfolgt nur in den folgenden zwei Fallen:

Bei der Ubergabe eines Inkassofalles durch einen Kunden von I enn der betroffene
Schuldner in der Datenbank noch nicht vorhanden ist.

Bei einer Bestelleinmeldung durch einen Kunden von i zum Zweck der Verwaltung einer
Kauflimite fur allféllige spatere Bestellungen, sofern der entsprechende Kunde dies beauftragt
und sofern die betreffende Person noch nicht bekannt war. Alleine aufgrund einer durchgefiihr-
ten Bonitatsprifung wird aber kein Personen-Datensatz in der Datenbank angelegt.

Ein solcher Neueintrag von Personen erfolgt jeweils automatisch, falls die Matching-Logik
keine Verkniipfung mit einer bestehenden Person herstellen konnte.

Kontrollen hinsichtlich Richtigkeit der Datenbankeintrage

Zusatzlich zu den laufenden Abgleichen der neuen Daten mit den bereits bestehenden Daten
im Rahmen der Matching-Logik fuhrt ] zur Sicherstellung der Datenqualitat regelmassig
weitere Kontrollen und Datenbereinigungen durch.

Werden systembedingte «Fehlermuster» entdeckt, welche nicht nur Einzelfélle betreffen, wer-
den die Systeme so bald als mdglich entsprechend angepasst und die betroffenen Daten riick-
wirkend bereinigt. Da in solchen Fallen méglicherweise eine grosse Anzahl Datenséatze betrof-
fen ist, werden diese Anpassungen durch Fachpersonen aus den Bereichen Data Science,
Data Management und IT Development automatisiert durchgefiihrt.
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26.

27

28.

29.

2.2.5.
30.

31

In Bezug auf alle neu eingehenden Inkassofélle erfolgt in einem ersten Schritt ein automati-
sierter Abgleich mittels Matching-Logik mit den bestehenden Daten. In einem zweiten Schritt

erfolgen sodann punktuell manuelle Nachkontrollen.
e  EEwE EEREREEREiwA
e
I
|
-—

Werden gréssere Datensatze (Jiilj) automatisiert bearbeitet, werden diese Daten gemass

I stets manuell nachkontrolliert und anhand von mindestens zehn Stichproben verifiziert.

Bei projektmassigen Datenbereinigungen () \/crden im Nachgang au-

tomatisierte und manuelle Tests der Korrektheit der Daten durchgefiihrt. Als Beispiel fuhrt Il
Il den in der vorangehenden Ziffer erwahnten Import von Portfolien von Kunden fiur das

Inkasso an (N ) Hier werden einerseits Adressda-

ten angereichert und andererseits Angaben von bereits bekannten Personen korrigiert (bspw.

Tippfehler).

Weiter fuhrt ] periodische Bereinigungen von veralteten Datenbankeintragen durch.
Diese dienen der Datenrichtigkeit und der Verhaltnismassigkeit der Bearbeitung von Bonitats-
daten in inhaltlicher und zeitlicher Hinsicht. Wird in diesem Rahmen festgestellt, dass eine be-
stimmte Datenquelle den Qualitdtsanforderungen nicht mehr genugt, wird diese in Zukunft

nicht mehr berdcksichtiot. |G

Typische Konstellationen von falschen Datenverkniipfungen oder Datenbankeintragen

Unrichtige Datenbankeintrage oder falsche Datenverkniipfungen kénnen sowohl externe als
auch interne Ursachen haben. Unrichtige Adresseintrage kénnen beispielsweise aufgrund von
fehlenden Umzugsmeldungen auftreten.

Wenn keine aktuelle Adresse ver-
fugbar ist, hat dies bei Inkassofallen zur Folge, dass [jjjjjij Konsumenten nicht kontaktieren
kann, oder es entstehen fir ] moglicherweise Rickweisungskosten von Amtemn. Sollte
es durch eine falsche Adressangabe zu einer falschen Zuordnung kommen, entdeckt
dies bei der Er6ffnung eines Inkassofalls, und i fuhrt die Adresse entsprechend nach.
Weiter kénnen fehlerhafte Eintrage in Folge von nicht erkennbaren Betrugsversuchen bei On-
line-Bestellungen auftreten.

Auch die Matching-Logik kann zu fehlerhaften Eintradgen oder zu falschen Datenverkniipfungen
fuhren. Dies insbesondere dann, wenn
I
solchen Fallen kann das Matching aufgrund der zuldssigen Unschéarfen zu einer falschen Zu-
ordnung von Daten fiihren, was zur Folge hat, dass einer Person falschlicherweise eine Boni-
tatsinformation einer anderen Person zugeordnet wird. Auch beim Inkasso kommt es vor, dass
Zahlungsaufforderungen aufgrund von falsch verkniipften Daten an eine falsche Person ver-
schickt werden. Bei diesen Fallen geht ] davon aus, dass ihnen diese zu einem grossen
Teil von den Betroffenen als Datenschutzverstoss gemeldet werden, worauf der Fehler berei-
nigt werden kénne. ] \eist darauf hin, dass es ohne Matching-Logik zu weit mehr Fehlern
kommen wiirde.

3
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32.

33.

34.

35.

23.

36.

37.

38.

Personenverwechslungen kdnnen aber auch auf menschliche Fehler von Mitarbeitenden von
I zurickzufihren sein. Dies beispielsweise dann, wenn bei einer manuellen Kontrolle ein
Mitarbeitender irrtimlicherweise davon ausgeht, dass zwei Personeneintrage zusammenge-
flhrt werden missen, weil es sich vermeintlich um dieselbe Person handelt. |

|
I s handle sich hierbei um seltene, nicht vollstandig ver-

meidbare, aber nicht systembedingte Fehler.

Bei rund g Millionen durchgefiihrten Bonitatsabfragen im Jahr 2019 hat ] gemass eige-
nen Angaben nur Jjjij Begehren zur Berichtigung und/oder Léschung von Daten erhalten. Dies
entspricht 0.014 Promille der Falle. Dabei bezogen sich die Léschungsbegehren regelmassig
nicht auf fehlerhafte Daten, sondern stammten von Personen, die prinzipiell nicht in der Daten-
bank von il verzeichnet sein wollten. Im Bereich Inkasso liegt der Anteil an falsch eréffne-
ten Fallen im niedrigen einstelligen Bereich (S -
Zustellungen falscher Zahlungsaufforderungen sind entsprechend selten. Fir das erste Halb-
jahr 2021 hat ] Kenntnis von i Personenverwechslungen. Dies entspricht hochgerech-
net 0.127 Promille der Falle.

Fur die hohere Fehlerquote bei den Inkassofallen im Vergleich zu den Bonitatsauskiinften gibt
es folgende Griinde:

- Mit gewissen Inkassokunden bestehen vertragliche Vereinbarungen, wonach die vom
Kunden angelieferte Daten unverandert Gbernommen werden mussen.

- Im Inkassogeschéaft werden teilweise altere Portfolien bernommen, was die Daten-
qualitat beeintrachtigen kann.

Bei einer ungenligenden Datenqualitat wird bei einer Bonitatsabfrage in der Regel kein neuer
Datensatz angelegt, was eine mogliche Fehlerquelle verhindert (vgl. Ziff.2.2). Wird hingegen
ein Inkassofall eréffnet, wird in jedem Fall ein Datensatz angelegt, um den Inkassofall zu be-
wirtschaften.

Berichtigung und Léschung von falschen Daten

Stellen betroffene Personen fest, dass ] falsche Daten (ber sie bearbeitet, kénnen sie
sich mit einem Berichtigungsbegehren an ] wenden. il ste!lt dafiir auf der Webseite
ein Formular «Berichtigungsbegehren» zur Verfligung.? Eine Kontaktaufnahme ist auch per E-
Mail oder Brief méglich. Zwecks |dentitatsnachweises verlangt ] fir die Bearbeitung sol-
cher datenschutzrechtlichen Auskunfts-, Loschungs- oder Berichtigungsbegehren zwingend
die Kopie eines amtlichen Ausweises. Die Anfrage wird laut Angaben auf der Webseite innert
30 Tagen kostenlos beantwortet.

Samtliche Auskunfts-, Ldschungs- und Berichtigungsbegehren werden manuell bearbeitet.
I
Die interne Weisung von il zur Bearbeitung, Berichtigung und Léschung von (Personen-

)Daten sieht vor, dass die betroffene Person, welche eine Datenberichtigung geltend macht,
die Unrichtigkeit der Daten nachweisen oder liberzeugend glaubhaft machen soll. Weiter wird

festgehalten, |
I ° /\uf Nachfrage préazisiert il dass sie einen eigentlichen
Nachweis der Falschheit von Daten nur dann verlangen, wenn

 — oSS ST TS e ST = —
I s komme wiederholt vor, dass Schuldner berechtigte Forderun-

gen nicht bezahlen wirden, obwohl eine Leistung offensichtlich bezogen worden und dies
schriftlich dokumentiert sei. Jjjjiilji mUsse deshalb im Zweifelsfalle und zum Schutz ihrer

2 https:/www | (212t besucht am
31.05.2022).

3 Interne Weisung, Kapitel «Berichtigungsbegehren», S. 4.
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Kunden einen entsprechenden Nachweis fiir die Bereinigungen von Inkassodaten verlangen.
Als Beispiel fuhrt i die Behauptung einer Person an, ein Inkassofall sei falschlicherweise
auf sie eréffnet worden, wenn ] 9'eichzeitig ein entsprechendes Dokument zu der Person
(z.B. ein Verlustschein) vorliegt. In einem solchen Fall musste die Person gegenuber |l
glaubhaft darlegen bzw. den Nachweis erbringen kénnen, dass der Verlustschein falsch aus-
gestellt worden ist. Im Falle einer Beanstandung von Forderungsdaten bzw. Inkassoféllen
durch den Schuldner fuhrt ] 9emass eigener Aussage auch eigene Abklarungen durch.
Dazu seien sie auch aufgrund des am 1. Dezember 2020 in Kraft getretenen «Code of
Conduct» des Branchenverbands Inkasso Suisse* verpflichtet.

39.

40. Beruht ein fehlerhafter Datenbankeintrag auf einem Fehler in der Matching-Logik resp. deren
Kalibrierung — bspw., weil es
I 2 ciner falschen Datenverkniipfung kommt — werden allféllige Korrekturen solcher
Fehleintradge im System markiert und somit bei folgenden Matchings «ausgelassen». Damit
sollen wiederholt falsche Verknipfungen von denselben zwei Personen aufgrund der Mat-
ching-Logik verhindert werden.

41. Es gibt Konstellationen, in welchen falsche Daten nicht berichtigt werden kénnen und stattdes-
sen geldscht werden. Laut ] 9eschieht dies vor allem bei Betrugsfallen. Erhalt i zum
Beispiel einen Inkassofall zu einer fiktiven Person, kénnen die entsprechenden Daten nicht
berichtigt werden, da die betreffende Person naturgemdss nicht existiert. In solchen Fallen

I6scht ] die im System angelegten Personen- und Adressdaten. GG

42. Kommt es aus irgendeinem Grund zu einer vollstandigen Léschung eines Personeneintrages
in der Bonitatsdatenbank von ] so 9ilt diese Person bei kiinftigen Abfragen als unbekannt
(«Bonitat keine»).

. In der Praxis werden die aller-
meisten Onlinehandler, welche von ] Daten beziehen, diesen Personen keinen Kauf auf
Rechnung (mehr) anbieten, da sie die Identitat der Person und die angegebene Adresse nicht
verifizieren kénnen. Es liegt jedoch im Ermessen des Handlers, eine Bestellung (auf Rech-
nung) dennoch anzunehmen.

24. Negative Haushaltstreffer

43, Beim «negativen Haushaltstreffer» handelt es sich um eine spezifische Funktion bei den Boni-
tatsauskiinften. Ein negativer Haushaltstreffer liegt dann vor, wenn im Rahmen von Bonitéts-
auskunften Uber eine Person negative Bonitatsinformationen tber eine andere Person im sel-
ben Haushalt bekannt gegeben werden.

44. I ordnet zwei oder mehr Personen demselben Haushalt zu, wenn sowohl die Postadresse
als auch die Nachnamen Ubereinstimmen. Wohnen hingegen mehrere Personen mit unter-
schiedlichen Nachnamen im selben Haushalt, werden sie nicht vom Haushaltstreffer erfasst.

4 https://inkassosuisse.ch/wp-content/uploads/2021/11/202110 Code-of-Conduct-Inkasso-Suisse D-1.pdf (zuletzt besucht
am 31.05.2022).

10/20



45, Mit dem Instrument des negativen Haushaltstreffers soll verhindert werden, dass Personen mit
negativer Bonitat Rechnungskaufe auf den Namen eines Haushaltsmitglieds mit guter Bonitat
tatigen kénnen (sogenannte Umgehungsgeschéafte). Laut ] dient der negative Haushalts-
treffer somit dem Schutz der Handler vor Zahlungsausfallen aber auch dem Haushaltsmitglied
mit guter Bonitat, welches allenfalls bei einer Bestellung vorgeschoben werden kdnnte.

46. Die Handler, welche von il Bonitatsdaten beziehen, konnen selbst entscheiden, ob sie die
Funktion «Haushaltstreffer» aktivieren wollen oder nicht.

47. Die Verknipfung der Bonitat einer Person mit der negativen Bonitat eines Haushaltsmitglieds
erfolgt nicht «standardmassig», sondern erst im Rahmen einer automatisierten Abfrage bei
einem konkreten Bestellvorgang. Wird die Bonitat der betroffenen Person hingegen manuell
abgefragt, erfolgt keine Verknlpfung oder Beeintrachtigung ihrer Bonitat durch einen allfalligen
negativen Haushaltstreffer. ] erfasst keine Angaben zur Wohnsituation und allfalligen
Haushaltsmitgliedern von Personen.

48, Im Falle eines negativen Haushaltstreffers im Rahmen einer Bonitatsabfrage gibt ] die
ublichen alphanumerischen Bonitatsscores (i) bekannt. Fir den entsprechenden Handler
ist dabei erkennbar, dass es sich um einen negativen Haushaltstreffer handelt. Er kann in der
Folge entscheiden, ob er das Geschaft dennoch tatigen oder den Kauf nur mit einem sicheren
Zahlungsmittel anbieten will.

49. Als betroffene Person kann man der Generierung und Mitteilung eines Haushaltstreffers an die

Kunden von [ nicht widersprechen. |

50. Gemass [l konne eine betroffene Person dem Haushaltstreffer deshalb nicht widerspre-
chen, weil dies dem Zweck der Betrugspravention diametral zuwiderlaufen wirde. Widerspri-
che seien gerade dort zu erwarten, wo effektiv ein Betrugsversuch geplant sei. Die Alternative
sei eine Einschrankung der Moglichkeit, auf Rechnung bestellen zu konnen oder eine Erho-
hung der Preise im Online-Handel. Uberdies ginge das Interesse an der Mitteilung des Haus-
haltstreffers vor.

51. Uber die potentielle Verknlpfung mit anderen Personen im selben Haushalt informiert il
die Betroffenen im Rahmen eines «normalen» Auskunftsbegehrens nicht. Dies zum einen des-
halb, weil ohne eine entsprechende Bonitatsabfrage durch einen Kunden von | gar kein
Haushaltstreffer vorliegt (vgl. Ziff. 28 der Sachverhaltsfeststellung). Zum anderen, weil eine
entsprechende Information dazu fiihren wirde, dass der anfragenden Person indirekt die Bo-
nitat ihrer Haushaltsmitglieder mitgeteilt wurde.

52. Uber einen negativen Haushaltstreffer wird eine Person nur dann informiert, wenn sie bspw.
aufgrund dessen in einem Online-Shop abgelehnt wurde und in der Folge bei ] um Er-
lauterung der Bonitatsprifung ersucht. Fiir solche Anfragen stellt ] wiederum ein spezifi-
sches Formular auf der Webseite zur Verfligung.5 Im Rahmen dieser Erlauterungen wird der
auskunftsersuchenden Person ausdricklich mitgeteilt, dass ein negativer Haushaltstreffer zur
Ablehnung gefiihrt hat. Aus Datenschutzgriinden teilt ] iedoch wiederum nicht mit, welche
Person im Haushalt es konkret betrifft.

53. Im Hinblick auf das neue Datenschutzgesetz und die erweiterten Informationspflichten stellt
I " Aussicht, dass in der Datenschutzerklarung zuséatzliche Informationen und Erklarun-
gen zur Thematik der negativen Haushaltstreffer aufgenommen werden sollen.

5 https://www

(zuletzt besucht am 31.05.2022).
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3. Datenschutzrechtliche Beurteilung

3.1. Massnahmen zur Gewadhrleistung der Richtigkeit, Aktualitat und Volistindigkeit der
Daten
54, Im Rahmen der Sachverhaltsabklarung wird Gberprift, ob ] hinreichende Massnahmen

zur Gewahrleistung der Richtigkeit, Aktualitdt und Vollstandigkeit der Daten umsetzt.

3.1.1. Rechtliche Grundlagen

55. Wer Personendaten bearbeitet, hat sich gemass Art. 5 Abs. 1 DSG Uber deren Richtigkeit zu
vergewissern. Zudem mussen gemass erwahnter Bestimmung alle angemessenen Massnah-
men getroffen werden, damit die Daten berichtigt oder vernichtet werden, die im Hinblick auf
den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstandig sind. Soweit Per-
sonendaten bearbeitet werden, sollen diese richtig sein. Denn die Bearbeitung von unrichtigen
Personendaten ist geeignet, die Personlichkeit und die Grundrechte der Betroffenen zu beein-
trachtigen, wenn sie von falschen Tatsachen ausgeht.®

56. Wenn beispielsweise jemand von einem Inkassoburo zu Unrecht bedrangt wird, weil an der
gleichen Strasse eine Person mit demselben Namen wohnt, die Inkassostelle aber die falsche
Hausnummer notiert hat, wird er dies als ausserst unangenehm empfinden. Richtigkeit im
Sinne des DSG bedeutet allerdings nicht nur, dass Daten keine Falschaussagen enthalten
dirfen, sondern auch, dass sie, soweit in einem bestimmten Sachzusammenhang erforderlich,
nachgefiihrt und vollstandig sein missen. Beispielsweise fiihrt eine Kreditliberprifung zu fal-
schen Schlissen, wenn daraus zwar hervorgeht, dass jemandem in einem Scheidungsurteil
Unterhaltszahlungen auferlegt worden sind, jedoch der Hinweis fehlt, dass die Unterstlitzungs-
pflicht des Betreffenden infolge Wiederverheiratung seines friilheren Ehegatten entfallen sei.
Geringfligige Fehler konnen bereits bedeutsame Auswirkungen haben.”

57. Aus Art. 5 Abs. 1 DSG folgt fur eine Datenbearbeiterin oder einen Datenbearbeiter eine Ver-
gewisserungspflicht Gber die Richtigkeit der Daten. Wie weit diese Vergewisserungspflicht
geht, hangt vom Einzelfall ab. Je grésser das Potenzial oder das Risiko einer Persodnlichkeits-
verletzung, desto gréssere Anstrengungen werden von einer Datenbearbeiterin oder einem
Datenbearbeiter vorausgesetzt, etwa durch geeignete technische und organisatorische Mass-
nahmen.®

3.1.2. Umgesetzte Massnahmen im Bereich Inkasso

58. I croffnet jahrlich rund Il neue Inkassofalle. Das Risiko einer Personlichkeitsverlet-
zung liegt insbesondere darin, dass Zahlungsaufforderungen aufgrund einer Verwechslung,
etwa wegen gleicher Vor- und Nachnamen und ahnlichem Wohnort, an falsche Personen ver-
sendet werden. Je nach Inhalt der Forderung kdnnen dabei besonders schitzenswerte Perso-
nendaten einer unberechtigten Drittperson bekanntgegeben werden, etwa bei Forderungen
von Gesundheitskosten. Solche Verwechslungen kénnen fir die betroffene Person eine ge-
wichtige Persdnlichkeitsverletzung darstellen, weil von der Drittperson Rickschlisse auf den
richtigen Schuldner gezogen werden kdnnen. Daher gelten fur jjjjjiij hohe Anforderungen an
die Vergewisserung der Richtigkeit der Inkassodaten.

59. Um solche Personlichkeitsverletzungen in Inkassofallen zu verhindern, setzt ] eine Reihe
von verschiedenen Massnahmen in personeller Hinsicht, auf technischer sowie auf operativer
Ebene um.

8 BGer vom 02.05.2001; 1A.6/2001, E. 2a.
7 zum Ganzen Botschaft zum Bundesgesetz tiber den Datenschutz vom 23. Marz 1988, S. 450.

8 BSK DSG Maurer-Lambrou/Schénbéchler, Art. 5, N 11 f. 12120



60.

61.

62.

63.

64.

3.1.3.

65.

66.

I Verwendet eine relationale Datenbank als Gbergeordnete Datenbank und ordnet jeder
Person eine eindeutige Nummer zu. Mit dieser erfolgt die Verkniipfung zu den Datenbanken
des Inkassos sowie derjenigen der Bonitatsauskiinfte. Dadurch ist ersichtlich, aus welcher
Quelle ein Eintrag stammt weshalb Daten aus verschiedenen Quellen unabhangig voneinan-
der geprift und falls nétig korrigiert oder geléscht werden kénnen.

Wird die Personennummer mit weiteren Daten angereichert, erfolgt die Verknipfung mit «Mat-
ching-Regeln». Durch diese Regeln soll bei der Zusammenflihrung von Daten aus unterschied-
lichen Quellen sichergestellt werden, dass die zusatzlichen Daten der richtigen Person zuge-
ordnet werden und keine Verwechslungen stattfinden.

Um die Aktualitat und Vollstandigkeit der Inkassodaten zu gewahrleisten, flhrt ] verschie-
dene Massnahmen durch. | cfolot ein automatischer Datenabgleich betref-
fend die Adressdate von ] und der Referenzdaten der Schweizerischen Post. Dabei wer-
den in der Datenbank von i} veraltete Adressen bereinigt und aktuelle Adressen aufge-
nommen. Weiter fihrt Jjjjiilj reriodische Bereinigungen von veralteten Datenbankeintragen
durch, womit Daten aus veralteten Datenquellen nicht mehr bericksichtigt werden.

Bei jahrlich rund il 'nkassoféllen besteht ein betrachtliches potentielles Risiko von Per-
sonlichkeitsverletzungen. il setzt durch die beschriebenen Massnahmen die Richtigkeit
der Inkassodaten so gut wie moglich um. Die von ] in Hinblick auf die Richtigkeit der
Daten umgesetzten technischen und organisatorischen Massnahmen entsprechen damit dem
potentiellen Risiko einer Personlichkeitsverletzung. il hat dargelegt, dass die Datenrich-
tigkeit ein wichtiges Unternehmensinteresse darstellt und die Massnahmen zur Erreichung die-
ses Zieles stets verbessert werden. Dies zeigt sich auch dadurch, dass dem EDOB in letzter
Zeit keine Meldungen mehr bekannt sind, dass es bei Inkassoféllen von il zu Personlich-
keitsverletzungen gekommen sei.

Aus Sicht des EDOB sind aus genannten Griinden keine Empfehlungen im Hinblick auf Mas-
snahmen zur Gewahrleistung der Richtigkeit, Aktualitat und Vollstandigkeit von Inkassodaten
angezeigt. Bereits die Botschaft zum DSG von 1988 halt fest, dass bereits kleine Fehler in der
Datenrichtigkeit im Bereich Inkasso fiir die Betroffenen unangenehme Folgen haben kann.
Diesbezuglich hat sich bis heute nichts gedndert. An dieser Stelle sei daran erinnert, dass die
Anforderungen an die genannten Massnahmen hoch sind und sowohl von der Gesellschaft wie
auch vom EDOB ein hohes Mass an Genauigkeit erwartet wird. Deshalb wird il angehal-
ten, ihre Bemihungen und Massnahmen zur Gewahrleistung der Richtigkeit, Aktualitdt und
Vollstédndigkeit von Inkassodaten stets auf dem neusten Stand der Technik zu halten und ge-
gebenenfalls Korrekturmassnahmen umzusetzen, falls sich zeigen sollte, dass wieder ver-
mehrt Fehler auftreten.

Umgesetzte Massnahmen im Bereich Wirtschaftsauskunftei

Im Jahr 2019 wurden durch il rund i Millionen Bonitatsabfragen durchgefiihrt. Die po-
tentiellen Persénlichkeitsverletzungen liegen darin, dass Betroffenen unberechtigterweise eine
negative Bonitat zugewiesen wird und als Folge davon etwa keine Kaufe mehr auf Rechnung
getatigt werden oder gewisse Vertrage nicht abgeschlossen werden kénnen. Fir eine be-
troffene Person kann dies eine erhebliche Personlichkeitsverletzung darstellen. Insbesondere
in Fallen, in welchen ein Vertrag gestutzt auf eine unberechtigte negative Bonitat abgelehnt
wird und deshalb Anstrengungen fiir die Korrektur der unberechtigten negativen Bonitat unter-
nommen werden missen. Daher gelten fir ] hohe Anforderungen an die Vergewisserung
der Richtigkeit der Bonitatsdaten.

Bei rund g Millionen Bonitatsabfragen pro Jahr besteht auch bei Bonitatsabfragen ein be-
trachtliches potentielles Risiko fir Personlichkeitsverletzungen. Um Personlichkeitsverletzun-
gen bei Bonitatsabfragen zu verhindern, setzt ] - analog wie bei Inkassofallen - eine Reihe
von verschiedenen Massnahmen in personeller Hinsicht, auf technischer sowie auf operativer
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3.2
67.

3.21.

3.2.2.

69.

70.

71.

3.3.

72.

Ebene um, weshalb die diesbeziiglichen Ausfiihrungen fiir Bonitdtsabfragen sinngemass gel-
ten. Unter BerUcksichtigung der gesamten Umsténde wird somit festgehalten, dass ] die
hohen Anforderungen auch bei Bonitatsabfragen erfilllt.

Berichtigung und Léschung von falschen Daten

Im Rahmen der Sachverhaltsabklarung wird weiter uberprift, wie i mit Meldungen von
Betroffenen umgeht, in welchen die Bearbeitung von falschen Personendaten vorgeworfen
wird.

Rechtliche Grundlagen

Gemass Art. 5 Abs. 2 DSG kann jede betroffene Person verlangen, dass unrichtige Daten
berichtigt werden. Ausserdem kdnnen Betroffene gestiitzt auf Art. 12 Abs. 2 Bst. b und Art. 15
Abs. 1 DSG die Léschung ihrer Daten verlangen.

Bearbeitung von Berichtigung- und Léschungsbegehren

I stellt Berichtigungs- oder Léschbegehren in einfacher Form fir Betroffene zur Verfu-
gung, indem diese Anliegen mittels leicht zuganglicher Formulare auf der Webseite, per E-Mail
oder per Brief ermdglicht werden. Auch werden die Begehren innert 30 Tagen kostenlos bear-
beitet.

Einfache Kontaktdaten werden ohne Nachweis der Betroffenen geméass dem Berichtigungsbe-
gehren korrigiert. Nur bei Forderungsdaten, das heisst bei Inkassodaten oder Eintrdge aus
offentlichen Registern, verlangt i einen Nachweis der Betroffenen fir die Berichtigung. Jjj
I

An dieser Stelle sei daran erinnert, dass Jjjjjij 9emass Art. 5 Abs. 1 DSG eine Vergewisse-
rungspflicht Gber die Richtigkeit der bearbeiteten Personendaten trifft (siehe Ziffer 3.1 hiervor).
Somit muss ] orundsatzlich fur alle Anderungen geeignete Massnahmen vornehmen, um
die Richtigkeit der Personendaten zu gewahrleisten. VVon praktischer Relevanz sind insbeson-
dere diejenigen Fille, in welchen die Betroffenen eine Anderung beantragen, welche ihre Bo-
nitat von «schlecht» auf «gut» andern wirde, etwa wenn geltend gemacht wird, ein Verlust-
schein sei falschlicherweise ausgestellt worden. In diesen Féllen stellt sich die Frage der Be-
weislast. In solchen Konstellationen muss ] als Ausfluss der Vergewisserungspflicht pru-
fen, ob die vorhandenen Informationen, etwa ein Verlustschein, tatsachlich noch aktuell sind.
Gelangt ] nach erneuter Abklarung zum Schluss, dass der Verlustschein aktuell ist, kann
die Betroffene nur noch den Gegenbeweis filhren und muss darlegen, weshalb der Verlust-
schein nicht mehr aktuell oder falsch ist.

Negative Haushaltstreffer

Weiterer Gegenstand der Sachverhaltsabklarung sind Bonitatsauskiinfte, die sich auf soge-
nannte «negative Haushaltstreffer» stitzen. Mit dem Instrument des negativen Haushaltstref-
fers soll verhindert werden, dass Personen mit negativer Bonitdt Rechnungskaufe auf den Na-
men eines Haushaltsmitglieds mit positiver Bonitat tatigen kénnen (sogenannte Umgehungs-
geschafte).
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3.3.1.  Transparenzprinzip nach Art. 4 Abs. 4 DSG

73. Das in Art. 4 Abs. 4 DSG enthaltene Transparenzprinzip besagt, dass die Beschaffung von
Personendaten und insbesondere der Zweck ihrer Bearbeitung flr die betroffene Person er-
kennbar sein muss.

74. Beim Instrument der negativen Haushaltstreffer werden Personendaten von zwei Parteien be-
arbeitet und an eine Drittperson Ubermittelt. Will zum Beispiel eine Betroffene A mit einem
Handler C einen Vertrag abschliessen, erfolgt eine Verknlpfung von Bonitatsinformationen
zwischen der Betroffenen A mit guter Bonitat und einem Haushaltsmitglied B mit schlechter
Bonitat. Fir die Betroffene A ist nicht erkennbar, dass trotz ihrer guten Bonitat eine negative
Bonitatsauskunft erfolgen kann, wenn eine Person mit Gibereinstimmender Postadresse und
Nachnamen eine negative Bonitat aufweist. Eine Erkennbarkeit erfolgt erst und nur fir die Be-
troffene A, wenn sie gestitzt auf einen negativen Haushaltstreffer beispielsweise eine Verwei-
gerung einer Zahlung auf Rechnung erhalt und in der Folge bei ] um Erlauterung der
Bonitatspriifung ersucht. Fir diejenige betroffene Person, von welcher die negative Bonitat
verknUpft wird (Betroffene B), ist dies nicht erkennbar. Fir beide Betroffene ist das Instrument
der negativen Haushaltstreffer aus den Umstanden auch nicht erkennbar. Somit wird festge-
halten, dass fur die Betroffenen von negativen Haushaltstreffern das Transparenzprinzip ge-
mass Art. 4 Abs. 4 DSG verletzt wird.

75. Im Hinblick auf das neue Datenschutzgesetz und die erweiterten Informationspflichten stellt
I i Aussicht, dass in der Datenschutzerklarung zusatzliche Informationen und Erklarun-
gen zur Thematik der negativen Haushaltstreffer aufgenommen werden. Ob lediglich eine Er-
klarung zur Datenbearbeitung von negativen Haushaltstreffern in den Datenschutzerklarungen
die erweiterten Informationspflichten des neuen Datenschutzgesetzes erflllt oder ob daruber
hinaus eine Informationspflicht gegeniiber der betroffenen Person zum Zeitpunkt der Datenbe-
arbeitung erforderlich ist kann vorliegend offengelassen werden, weil der vorliegende Sach-
verhalt nur unter aktuellem Recht beurteilt wird.

3.3.2.  Verhaéltnismassigkeitsprinzip nach Art. 4 Abs. 2 DSG

76. Die Bearbeitung von Personendaten muss gemass Art. 4 Abs. 2 DSG verhaltnismassig erfol-
gen. Dieser in Art. 5 Abs. 2 BV verankerte Grundsatz staatlichen Handelns istim Anwendungs-
bereich des DSG auch fir Private verbindlich. Demnach muss eine private Datenbearbeitung
geeignet, erforderlich und zumutbar sein, um einen bestimmten Zweck zu erflillen. Der Grund-
satz besagt, dass eine Grundrechtseinschrankung zur Erreichung des angestrebten Ziels ge-
eignet und erforderlich sein muss und zudem fir den Betroffenen zumutbar zu sein hat. Im
Rahmen der Zumutbarkeitsprifung (Verhaltnismassigkeit im engeren Sinne) ist vor dem Hin-
tergrund des grundrechtlich geschitzten Anspruchs auf informationelle Selbstbestimmung
(Art. 13 Abs. 2 BV) zu beurteilen, ob zwischen der Datenbearbeitung und dem damit verbun-
denen Eingriff in die Privatsphare ein angemessenes Verhaltnis besteht. Diese Priifung betrifft
grundsatzlich konkrete Einzelfalle und 1auft im Ergebnis auf eine gesamthafte Abwagung aller
betroffenen offentlichen und privaten Interessen hinaus, wie sie auch in Anwendung von Art.
13 Abs. 1 DSG und Art. 28 Abs. 2 ZGB vorzunehmen ist.®

77. Zu prifen ist, ob das Instrument der negativen Haushaltstreffer geeignet ist, um verhindern zu
kénnen, dass Personen mit negativer Bonitat Rechnungskaufe auf den Namen eines Haus-
haltsmitglieds mit positiver Bonitat tatigen (Umgehungsgeschéfte).

3.3.2.1. Kein Schutz von Haushaltsmitgliedern mit positiver Bonitat

78. I Vertritt den Standpunkt, dass das Instrument der negativen Haushaustreffer dem Zweck
dient, Haushaltsmitgliedern mit positiver Bonitat zu schiitzen, weil dadurch Haushaltsmitglieder

9 Zum Ganzen BGE 138 11 346, E. 9.2 15/20



79.

80.

3.3.2.2.

81.

82.

mit negativer Bonitat keinen Kauf auf Rechnung im Namen des Haushaltsmitglieds mit positiver
Bonitat tatigen konnen.

Dies kann mit einem negativen Haushaltstreffer in der Tat verhindert werden, stellt aber objek-
tiv keinen Vorteil fiir vorgeschobene Person mit positiver Bonitat dar. Diese kann namlich recht-
lich dafur nicht belangt werden. Sowohl die privatrechtlichen Anspriiche wie auch die straf-
rechtliche Verfolgung richten sich gegen die Person, welche das Umgehungsgeschéaft begeht
und nicht gegen die vorgeschobene Person. Somit dient das Instrument aus Sicht des EDOB
— entgegen den Ausfiihrungen von il — nicht dem Schutz von Haushaltsmitgliedern mit
positiver Bonitat.

Im Gegenteil wird die Personlichkeit eines Haushaltsmitglieds mit positiver Bonitat verletzt, in-
dem durch eine Verknupfung von Daten eines Haushaltsmitglieds mit negativer Bonitat eine
negative Bonitatsauskunft erfolgt. Damit entsteht eine Art «Sippenhaft», weil Personen trotz
guter Bonitat keine Kaufe auf Rechnung mehr tatigen kdnnen. Betroffene kdnnen sich aufgrund
der fehlenden Transparenz nur umstandlich dagegen zur Wehr setzen, wodurch auch die in-
formationelle Selbstbestimmung beschnitten wird. Zwar bestiinde die Moglichkeit, sich bei ein-
zelnen Unternehmen auf eine «White List» setzen zu lassen, dadurch kdnnen Personen trotz
einem negativen Haushaltstreffer Kaufe auf Rechnung tatigen. Diese Mdglichkeit ist aber aus
Sicht der Betroffenen undurchsichtig und umstandlich. Zumal liegt die Entscheidung, ob die
betroffene Person auf eine «White List» gesetzt wird, beim Kunden von jjjiii] so dass die
«White List» die «Sippenhaft» nicht aufzuwiegen vermag. Aus dem Gesagten erhellt, dass das
Instrument der negativen Haushaltstreffer nicht geeignet ist, Haushaltsmitglieder mit positiver
Bonitat zu schitzen.

Schutz der Kunden von il vor Zahlungsausfallen

Mit dem Instrument der negativen Haushaltstreffer sollen zudem die Kunden von ] bzw.
die Handler vor Zahlungsausfallen geschitzt werden. Dies entspricht einem legitimen Inte-
resse, weshalb nachfolgend die Verhaltnismassigkeit beurteilt wird.

Zuerst wird geprift, ob das Instrument der negativen Haushaltstreffer ein geeignetes Mittel ist,
um Zahlungsausfélle von Kunden von iil] zu verhindern. Personen werden demselben
Haushalt zugeordnet, wenn die Postadresse sowie der Nachname Ubereinstimmen. Fraglich
ist, ob der Nachname ein geeignetes Kriterium darstellt. Familien und Wohngemeinschaften
leben oft im gleichen Haushalt, ohne dass sie einen Ubereinstimmenden Nachnamen haben.
Gleichzeitig durfte es regelmassig vorkommen, dass in einer Liegenschaft mit einer grossen
Anzahl Wohneinheiten Personen mit demselben, haufig vorkommenden Nachnahmen woh-
nen, die jedoch in keiner weiteren Verbindung zu einander stehen und insbesondere keinen
gemeinsamen Haushalt fihren. Wenn eine Person mit negativer Bonitat einen Rechnungskauf
auf den Namen eines anderen Haushaltsmitglieds tatigt, hat der Nachname im Hinblick auf die
Verhinderung von Umgehungsgeschéaften keine Bedeutung. Eine Person mit negativer Bonitat
wird immer die Mdglichkeit haben, auf den Namen einer anderen Person mit positiver Bonitat
einen Rechnungskauf abzuschliessen, sofern sie mit anderen Personen an einer Gbereinstim-
menden Adresse lebt. Diese Fallbeispiele zeigen, wie die von ] 9ewahlten Kriterien zur
Definition eines gemeinsamen Haushalts in der Realitat an ihre Grenzen stossen und keine
zuverlassigen Schlussfolgerungen mit dem Ziel der Identifizierung und Verhinderung von Um-
gehungsgeschéften zulassen. Das gilt umso mehr unter der Berlcksichtigung, dass das In-
strument der negativen Haushaltstreffer fur eine Vielzahl von Fallen bzw. als Instrument fur
Massengeschéfte geeignet sein muss und nicht bloss fiir einen mdglichen Einzelfall. Die von
I zur Bestimmung eines Haushalts beigezogenen Kriterien erweisen sich damit als nicht
hinreichend geeignet, da die Zuordnung eine hohe Fehlerquote aufweist. Das Instrument des
negativen Haushaltstreffers ist daher ebenfalls nicht hinreichend geeignet, um die beschriebe-
nen Umgehungsgeschafte erfolgreich zu verhindern.
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83. Obwohl negative Haushaltstreffer nicht hinreichend geeignet sind, um die beschriebenen Um-
gehungsgeschéfte erfolgreich zu verhindern, wird vollstandigkeitshalber auch die Erforderlich-
keit und die Zumutbarkeit geprift. Ein milderes, aber gleich geeignetes Mittel ist nicht ersicht-
lich.

84. Weiter wird gepruft, ob das Instrument der negativen Haushaltstreffer zumutbar (Verhaltnis-
massigkeit im engeren Sinn) ist. Das heisst die Frage, ob die Datenbearbeitung bei negativen
Haushaltstreffern in einem vernunftigen Verhaltnis steht zwischen den Interessen der Kunden
von il und den Persdnlichkeitsrechten der Betroffenen. Die sich gegenlberstehenden In-
teressen sind einerseits der Schutz der Kunden von [jjiili] vor Umgehungsgeschéften und
Zahlungsausfallen. Gegentiber liegen andererseits die Interessen der Betroffenen, dass die
Information der negativen Bonitat nicht unberechtigten Dritten weitergegeben wird und dass
Betroffene gestutzt auf das Instrument unberechtigterweise eine negative Bonitat zugewiesen
werden kann und sie damit ohne Verschulden keine Kaufe auf Rechnung mehr tatigen kénnen.

85. Umgehungsgeschéafte und damit Zahlungsausfalle zu verhindern, sind zwar berechtigte Inte-
ressen. Die nachfolgenden Ausflihrungen zeigen jedoch die zahlreichen negativen Auswirkun-
gen, die gestitzt auf negative Haushaltstreffer entstehen:

86. Moglich ist die Verletzung der Persdnlichkeit einer Person mit negativer Bonitat, weil ein Haus-
haltsmitglied aufgrund eines negativen Haushaltstreffers in Erfahrung bringen kann, dass das
andere Haushaltsmitglied eine negative Bonitat aufweist. Auch wenn kein Name genannt wird,
muss aufgrund der bekannten Verhaltnisse davon ausgegangen werden, dass damit eine Be-
kanntgabe der negativen Bonitat an das andere Haushaltsmitglied erfolgt. Auch kann, wie be-
reits unter Ziff. 3.3.2.1 ausgefiihrt, die Personlichkeit eines Haushaltsmitglieds mit positiver
Bonitat verletzt werden, indem durch eine falsche Verkniipfung von Daten unberechtigterweise
eine negative Bonitatsauskunft erfolgt.

87. Im Gegensatz zu einem Zivilprozess handelt der EDOB in Anwendung von Art. 29. Abs. 3 DSG
in einem Rahmen, der Uber ein reines Zweiparteienverhaltnis hinausgeht. Ein Sachverhalt wird
demnach seitens EDOB nur abgeklart, wenn die Verteidigung einer Vielzahl von Personen
bezweckt wird, was im o6ffentlichen Interesse liegt. Auch kann eine Empfehlung eine indirekte
Wirkung auf all jene ausiiben, die nach einer dhnlichen Methode vorgehen wie il Die
genannten Griinde sind bei der Interessenabwagung zu beriicksichtigen.® Vorliegend flihren
diese Argumente in der Interessenabwé&gung zu Lasten von Jiil] Zu berucksichtigen gilt es
zudem, dass negative Haushaltstreffer unabhangig vom potentiellen Zahlungsausfall ange-
wendet werden, wodurch wiederum das Verhaltnismassigkeitsprinzip verletzt wird.

88. Aus dem gesagten erhellt, dass negative Bonitatsausklnfte gestitzt auf negative Haushalts-
treffer weder geeignet noch zumutbar sind, um bei Kunden von il Zahlungsausfalle zu
verhindern, weshalb das Instrument der negativen Haushaltstreffer eine unverhaltnismassige
Datenbearbeitung und damit eine Verletzung von Art. 4 Abs. 2 DSG darstellt.

3.3.2.3. Rechtfertigungsgriinde nach Art. 13 DSG

89. Wie vorgangig erldutert werden beim Instrument der negativen Haushaltstreffer das Transpa-
renzprinzip sowie der Grundsatz der Verhaltnismassigkeit verletzt (Art. 4 Abs. 3 und 4 DSG).
Damit bleibt zu prifen, ob ein Rechtfertigungsgrund nach Art. 13 DSG die Personlichkeitsver-
letzung rechtfertigt. Eine Einwilligung liegt offensichtlich nicht vor.

3.3.2.4. Uberwiegendes Interesse nach Art. 13 Abs. 2 lit. a DSG

90. Ein Uberwiegendes privates Interesse nach Art. 13 Abs. 2 lit. a DSG ist nicht gegeben, weil
sich dieses Interesse auf Informationen Uber einen Vertragspartner beschrankt. Beim Instru-
ment der negativen Haushaltstreffer handelt es sich um die Bearbeitung von Personendaten,

0 Zum ganzen siehe BGE 136 11 508, E. 6.3.2 17120



3.3.2.5.

91.

3.3.2.6.

92.

93.

94.

die einem Dritten betreffen, der nicht Vertragspartner von jjjiii§ oder eines Kunden von il
ist.

Uberwiegendes Interesse nach Art. 13 Abs. 2 lit. c DSG

Weiter wird gepruft, ob Art. 13 Abs. 2 lit. ¢ DSG das Instrument der negativen Haushaltstreffer
rechtfertigt. Gemass der genannten Bestimmung fallt ein Gberwiegendes Interesse von I
in Betracht, wenn sie zur Prifung der Kreditwirdigkeit einer anderen Person weder besonders
schitzenswerte Personendaten noch Persdnlichkeitsprofile bearbeitet und Dritten nur Daten
bekannt gibt, die sie flir den Abschluss oder die Abwicklung eines Vertrages mit dieser Person
bendtigt. Der Rechtfertigungsgrund der Kreditliberpriifung nach Art. 13 Abs. 2 Bst. ¢ DSG gilt
demnach flr die Bearbeitung solcher Daten, die zur Identifikation der betroffenen Person und
zur Uberpriifung ihrer Kreditwiirdigkeit geeignet und erforderlich sind, so insbesondere Vor-
name, Name, Geburtsdatum, Adresse, Betreibungen, Konkurse, Nachlassverfahren sowie ent-
sprechende Gesuche, Verlustscheine, einvernehmliche Schuldensanierungen, abgelehnte
Kreditantrage, nicht zuriickbezahlte Kredite, Kreditkartensperrungen infolge Verzugs oder
Missbrauchs, Zahlungsriickstédnde und Inkassoverfahren, solange damit nicht Personlichkeits-
profile bearbeitet werden.!'! Beim negativen Haushaltstreffer werden die Information (ber die
Bonitat des Dritten (angebliches Haushaltsmitglied mit negativer Bonitat) nicht mit dem Profil
der betroffenen Person verknuipft. Diese erscheinen auch nicht in einer Auskunft, welche nach
Art. 8 DSG erteilt wird. Das sind Anzeichen, dass diese Informationen nicht fir die Prifung der
Bonitat einer Person bearbeitet werden. Dem Wortlaut von Art. 13 Abs. 2 Bst. ¢ DSG und der
Rechtsprechung des Bundesverwaltungsgerichts ist klar zu entnehmen, dass sich der Recht-
fertigungsgrund auf die Prifung der Kreditwiirdigkeit der betroffenen Person bezieht — nicht
auf die Verhinderung von Umgehungsgeschaften durch Dritte. Somit fallt der Rechtfertigungs-
grund nach Art. 13. Abs. 2 lit. c DSG ausser Betracht.

Private und 6ffentliche Interessen, Umgehungsgeschéfte praventiv zu verhindern

Die Auflistung von Art. 13 Abs. 2 DSG ist nicht abschliessend. Als tGiberwiegende Bearbeitungs-
interessen kommen in erster Linie die Interessen der bearbeitenden Person, aber auch solche
von Dritten in Frage. | bietet inren Kunden das Instrument der negativen Haushaltstreffer
gegen Entgelt an. Die Kunden von i} haben ein Interesse, Zahlungsausfalle wegen Um-
gehungsgeschéften zu verhindern. Sowoh! ] wie auch die Kunden von ] haben ein
berechtigtes wirtschaftliches Interesse, diese Datenbearbeitung durchzufiihren. Auch liegt ein
offentliches Interesse vor, dass Zahlungsausfalle verhindert werden.

Fir die Interessen der Betroffenen und die Personlichkeitsverletzungen, welche im Rahmen
von negativen Haushaltstreffern entstehen kénnen, kann auf die bisherigen Ausfiihrungen ver-
wiesen werden, insbesondere diejenigen zur Zumutbarkeit (siehe Ziffer 3.3.2.2).

Schliesslich sei auch noch folgendes festgehalten: Im Hinblick auf die Beriicksichtigung von
Rechtfertigungsgriinden bei der Anwendung von Art. 12 Abs. 2 Bst. a DSG hat das Bundesge-
richt entschieden, dass eine Rechtfertigung der Bearbeitung von Personendaten entgegen den
Grundsatzen von Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG zwar nicht generell ausgeschlos-
sen ist, dass Rechtfertigungsgriinde im konkreten Fall aber nur mit grosser Zuriickhaltung be-
jaht werden kénnen.'2 Uberwiegende private oder 6ffentliche Interessen kénnen also nicht
leichthin fir eine Rechtfertigung einer Personlichkeitsverletzung wegen Verletzung der Bear-

" Zum Ganzen BVGer A-4232/2015 vom 18.04.2017, E. 5.2.3

2 BGE 136 11 508, E. 5.2.4 und BGE 138 11 346, E. 7 2
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beitungsgrundsatze angenommen werden, da dadurch die Einhaltung der Bearbeitungsgrund-
satze ausgehohlt wirden.’? Folglich vermag auch das Interesse an der Bekampfung von Um-
gehungsgeschaften - unter Berlicksichtigung der vorgenommenen Verhaltnismassigkeitspri-
fung - die Schwere der Personlichkeitsverletzungen nicht aufzuwiegen.

95. Abschliessend wird unter Berilicksichtigung der gesamten Umstande und gestiitzt auf die obi-
gen Ausfuhrungen festgehalten, dass keine lGiberwiegenden &ffentlichen oder privaten Interes-
sen das Instrument der negativen Haushaltstreffer rechtfertigen.

4. Empfehlung

96. Wie in der vorangehenden Ziffer 3 ausfihrlich dargelegt wird, stellen Personendatenbearbei-
tungen nach dem Instrument der negativen Haushaltstreffer aufgrund der Verletzung des
Transparenzprinzips und der fehlenden Verhaltnismassigkeit Persénlichkeitsverletzungen dar.
Rechtfertigungsgriinde, welche die Persdnlichkeitsverletzungen rechtfertigen, liegen nicht vor.
Somit sind Personendatenbearbeitungen nach dem Instrument der negativen Haushaltstreffer
widerrechtlich.

97. Daher spricht der EDOB folgende Empfehlung aus:

I ste!lt bis zum 3. November 2023 gegeniber allen Kunden der | das In-
strument der negativen Haushaltstreffer ein.

S. Verfahren
51. Rechtliches Gehor und weiteres Vorgehen
98. Der EDOB hat der il den vorliegenden Schlussbericht mit Empfehlung zur Prifung

und Stellungnahme vorgelegt. Die ] \vurde aufgefordert innerhalb von 30 Tagen nach
Erhalt zum Bericht Stellung zu nehmen und mitzuteilen, ob sie die Empfehlung geméss voran-
gehender Ziffer 4 akzeptieren oder nicht.

99. Die I hat die Empfehlung angenommen und gleichzeitig eine Fristerstreckung fur die
Umsetzung der Empfehlung beantragt. Die Fristerstreckung wurde im Grundsatz gewahrt,
weshalb die Empfehlung hinsichtlich der Umsetzungsfrist angepasst wurde.

5.2 Veroéffentlichung des Schlussberichts mit Empfehlung

100. Es besteht ein grundséatzliches Interesse, die Offentlichkeit und andere Unternehmen die im
gleichen Gebiet tatig sind, zu sensibilisieren und sie tUber die Feststellungen und Ergebnisse
der Abkldrung zu informieren. Gestiitzt auf Art. 30 Abs. 2 DSG teilte der EDOB deshalb N
mit, dass er seinen Schlussbericht mit Empfehlung in angepasster Form auf seiner Webseite
(www.edoeb.admin.ch) veroffentlichen werde.

101. Die Veroffentlichung des vollstandigen Berichts inklusive Empfehlung steht unter dem Vorbe-
halt, dass aus Sicht der i} keine vertraulichen Daten offengelegt werden, welche Ge-
schaftsgeheimnisse preisgeben oder die Wettbewerbsfahigkeit beeinflussen kénnten. Die i
I /urde deshalb aufgefordert, den Bericht auf solche Inhalte zu prifen und gegeniiber
dem EDOB innert derselben Frist substantiiert Stellung zu nehmen.
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102.

Gestltzt auf die Stellungnahme von | Wurden bestimmte Abschnitte zum Schutz von Ge-
schéftsgeheimnissen und der Wettbewerbsfahigkeit von il angepasst oder geschwaérzt.
Im Sinne des Personlichkeitsschutzes wird der fiir die Publikation vorgesehene Bericht zudem
teilweise geschwarzt.

der Beauftragte: der zustandige Jurist:

Adrian Lobsiger Nicolas Winkelmann
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