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Verordnung tber die Datenschutzzertifizierungen:
Erlauterungen

Der Entwurf stiitzt sich auf Artikel 11 Absatz 2 der Anderung des Bundesgesetzes
iiber den Datenschutz vom 24. Marz 2006 (in der Folge: revDSG)?*, der vorsieht,
dass der Bundesrat Vorschriften tGber die Anerkennung von Zertifizierungsverfahren
und die Einfihrung eines Datenschutz-Qualitatszeichens erlasst. Der Entwurf nimmt
den bereits in der Botschaft umschriebenen Rahmen fir die Datenschutzzertifizie-
rungen auf (vgl. Botschaft Revision DSG, BBI 2003 2136 f.). Er sieht zwei Zertifizie-
rungsobjekte — Organisation und Verfahren des Datenschutzes (Datenschutzmana-
gementsystem) sowie Produkte (Hardware, Software oder Systeme flr automatisier-
te Datenbearbeitungsverfahren) — vor. Als Grundanforderung an die Zertifizierungs-
stellen ist vorgesehen, dass diese Uber eine Akkreditierung verfiigen missen. Damit
besteht Gewahr fur eine einheitliche Kontrolle der Zertifizierer, zudem kann der Re-
gelungsbedarf stark reduziert werden. Die Verordnung legt im Ubrigen einige Mini-
malanforderungen betreffend die Zertifizierungsstellen sowie das Zertifizierungsver-
fahren fest.

Im Hinblick auf die Einfihrung eines Datenschutz-Qualitdtszeichens wurden zwei
Varianten geprift:

e Verzicht auf ein offizielles Qualitatszeichen: Es bliebe ausschliesslich den Pri-
vaten (insb. Zertifizierungsstellen) tberlassen, selbst Qualitatszeichen festzu-
legen und den Zertifizierten — i.d.R. gegen Bezahlung einer Lizenzgebuhr —
das Verwendung des Zeichens gestatten. In dieser Variante werden in der
Verordnung nur die Anforderungen an die Zertifizierung geregelt, die fur alle
Qualitatszeichen zu erfillen waren.

e Festlequng eines offiziellen Qualitatszeichens: Nach dieser Variante wirde in
der Verordnung ein offizielles Qualitatszeichen vorgesehen, das von den zerti-
fizierten Stellen ohne weitere Bedingungen verwendet werden kann. Das be-
deutet indessen nicht, dass Zertifizierungen von einer staatlichen Stelle
durchgefuhrt wirden. Dieses offizielle Qualitatszeichen ware eine Art ,Infra-
strukturdienstleistung” und wiurde zusatzlich zu allfalligen privaten Qualitats-
zeichen bestehen.

In beiden Fallen ware als organisatorisches Modell zudem eine gemischte Trager-
schaft denkbar. Diese Losung wurde jedoch aus Ressourcengrinden ausgeschlos-
sen.

Fur die Variante ,Verzicht auf ein offizielles Zeichen" spricht in erster Linie ein grund-
satzliches Argument: Mit der Einfuhrung der Datenschutzzertifizierungen soll die
Rechtsdurchsetzung im Datenschutzbereich auf privater Basis verbessert werden.
Die Kontrolltatigkeit wird teilweise "privatisiert”, was mit einem privaten DSQ adaquat
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zum Ausdruck gebracht wirde. Als weiteren Vorteil dieser Variante lasst sich anfiih-
ren, dass die Privatinitiative bezlglich der DSQ gewahrt wird. Zudem kann die Rege-
lungsdichte der Verordnung gesenkt werden. Als mdglicher Nachteil erscheint, dass
eine unubersehbare Vielfalt an Datenschutz-Qualitatszeichen entstehen und damit
die Markttransparenz beeintrachtigt werden konnte. Schwierigkeiten konnten zudem
entstehen, wenn Inhaber von Qualitatszeichen die gesetzlichen Vorgaben nicht (oder
nicht mehr) einhalten.

Mit dem offiziellen Qualitatszeichen kdnnte einer Label-Flut indirekt entgegengewirkt
werden. Es wirde zudem sicherstellen, dass alle zertifizierten Stellen auch Zugang
zu einem solchen Zeichen haben, was in der ersten Variante nicht absolut gewéahr-
leistet ist. Ein weiterer Vorteil wirde darin liegen, dass die Zertifizierung kostengiins-
tiger ist, da weder die Zertifizierer noch die Zertifizierten fur das Qualitatszeichen Li-
zenzgebuhren bezahlen missen. Die Variante bringt zwei wesentliche Nachteile:
Zum Einen wirde ein staatlicher Eingriff in einen bisher den Privaten tberlassenen
Markt erfolgen, zum Andern musste die Regelungsdichte der Verordnung erhoéht
werden.

Nach Evaluation der mit den beiden Varianten verbundenen Vor- und Nachteile wird
die erstgenannte Variante bevorzugt. Ihre Vorteile sind klar greifbar und werden ins-
besondere auch deshalb héher gewichtet als die Nachteile, weil bei diesen ungewiss
ist, ob sie sich Uberhaupt realisieren werden.

1. Anforderungen an die Zertifizierungsstellen (Art. 1)

Die Voraussetzungen, welche die Zertifizierungsstellen zu erftllen haben, ergeben
sich grundsatzlich aus den ISO/IEC Guides 62 (neu ISO/IEC 17021) und 65 (wird
demnéchst ebenfalls ISO-Norm), deren Anwendbarkeit in Art. 7 Abs. 1 und Anhang 2
der Akkreditierungs- und Bezeichnungsverordnung (AkkBV; SR 946.512) geregelt ist.
Dort wird namentlich das Unabhangigkeitserfordernis festgelegt und das Zertifizie-
rungs- bzw. Produkteprufungsverfahren geregelt. Eine zusatzliche Regelung in die-
ser Verordnung erubrigt sich.

Zu konkretisieren sind dagegen die Anforderungen an die Qualifikation der Auditorin-
nen und Auditoren bzw. des Personals, welches Produkteprifungen durchfiihrt. Es
ist dabei zu berlcksichtigen, dass es im Bereich des Datenschutzes keine standardi-
sierten Ausbildungen gibt und dass Expertinnen und Experten vergleichsweise rar
sind. Entsprechende Praxiserfahrung ist daher zu bericksichtigen. Die entsprechen-
den Anforderungen werden im Anhang konkretisiert.

Absatz 3 verwendet in Anlehnung an die Bio-Verordnung (SR 910.18) den Begriff
des Kontrollprogramms. Dieses Kontrollprogramm umfasst einerseits den Prifungs-
raster, der inhaltlich vorgibt, welche Standards in welchen Punkten zu erfillen sind
sowie Angaben zum Ablauf des Kontrollverfahrens (einschliesslich der Uberwachung
und der Reevaluation). Zu zertifizierende "Stellen" im Sinne von Buchstabe a dieser
Bestimmung konnen sowohl Bundesorgane als auch private Organisationen sein.
Auch eine Arztpraxis oder Anwaltskanzlei, wo regelmassig Daten bearbeitet werden,
ist eine ,Stelle” im Sinne dieser Bestimmung und kann damit sich damit zertifizieren
lassen.

Die Mindestanforderungen (Abs. 4) richten sich in erster Linie nach den internationa-
len Standards, deren Anwendbarkeit sich aus der Akkreditierungs- und Bezeich-
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nungsverordnung ergibt. Durch den Verweis auf die Art. 4 bis 6 der vorliegenden
Verordnung wird verdeutlicht, dass auch die einschlagigen datenschutzrechtlichen
Regelungen Teil der Mindestanforderungen sind.

2. Beizug des EDOB im Akkreditierungsverfahren (Art. 2)

Diese Bestimmung stellt eine Konkretisierung von Art. 11 Abs. 1 und 2 AKkBV dar.

3. Anerkennung auslandischer Zertifizierungsstellen (Art. 3)

Da im Bereich des Datenschutzes (noch) kein international harmonisierter Akkreditie-
rungsstandard besteht und kein entsprechendes Verfahren definiert ist, muss die
Anerkennung auslandischer Zertifizierungsstellen hier geregelt werden. Die Bestim-
mung entspricht Art. 29 Bio-Verordnung.

4. Zertifizierung von Datenschutzmanagementsystemen (Art. 4)
4.1  Allgemeines

Absatz 1 macht die Unterscheidung zwischen verschiedenen Auditierungs- bzw. Zer-
tifizierungsobjekten deutlich.

Absatz 2 halt in genereller Art und Weise fest, was im Rahmen des Audit-Verfahrens
zu begutachten ist. Die Kriterien umschreiben den Inhalt eines so genannten Daten-
schutzmanagementsystems: Es ist dies zunéchst die Datenschutzpolitik. Die Daten-
schutzpolitik ist ein Grundlagendokument, welches die Grundzige des Datenschut-
zes in der betreffenden Organisation vorgibt und die entsprechende Selbstverpflich-
tung aufzeigt; sie beschreibt den Ansatz der organisatorischen Massnahmen, mittels
derer die Vorschriften des Datenschutzgesetzes sowie weitere gegebenenfalls zu
beachtende Datenschutzbestimmungen eingehalten werden sollen. Daraus leitet sich
die Konzeption der Umsetzung der datenschutzrechtlichen Vorschriften sowie ggf.
internationaler Standards, die eine "gute Praxis" im Bereich Datenschutz und Daten-
sicherheit umschreiben, in ihren Einzelheiten ab. Weiter sind Gegenstand des Audit-
Verfahrens die Massnahmen, die vom betreffenden Datenbearbeiter zur Verwirkli-
chung der festgehaltenen Datenschutzziele und -Massnahmen getroffen wurden.
Besonderes Gewicht liegt dabei auf der Einrichtung von Verfahren zur Behebung
festgestellter Probleme und Méangel.

Absatz 3 halt fest, dass der Eidg. Datenschutz- und Offentlichkeitsbeauftragte (E-
DOB) Richtlinien tiber die Mindestanforderungen an das Datenschutzmanagement-
system erlasst (vgl. Ziff. 4.2 unten).

Absatz 4 prazisiert die Formulierung vom Art. 11a Abs. 5 revDSG. Er macht deutlich,
dass nur dann von der Anmeldung einer Datensammlung abgesehen kann, wenn
samtliche Datenbearbeitungen, die im Rahmen der Zweckbestimmung dieser Daten-
sammlung anhand der darin enthaltenen Daten vorgenommen werden, Gegenstand
einer Zertifizierung waren.
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4.2  Mindestanforderungen an das Datenschutzmanagementsystem
4.2.1 Das Datenschutzmanagementsystem als Managementsystem

Absatz 3 verweist auf die Mindestanforderungen, die ein Datenschutzmanagement-
system erfullen muss. Insbesondere wird der ISO-Standard 27001:2005 fir Informa-
tionssicherheit erwéahnt?. Damit wird nicht nur deutlich, dass ein Zusammenhang zwi-
schen Datenschutz und Informationssicherheit besteht, sondern auch, dass das Da-
tenschutzmanagementsystem nach den gleichen Grundsatzen funktioniert, wie be-
stehende standardisierte Managementsysteme in anderen Bereichen. Es kann daher
auch ohne weiteres in bestehende Managementsysteme (z.B. ein Qualitatsmanage-
mentsystem) eingegliedert werden.

Das Datenschutzmanagementsystem basiert, wie auch verwandte Managment-
systeme, auf dem sog. PDCA-Modell (Plan-Do-Check-Act = festlegen-durchfihren-
prufen-handeln oder einrichten-betreiben-tberwachen-verbessern). Es hat eine steti-
ge Verbesserung des Datenschutzes in der betreffenden Organisation zum Ziel.

// I DSMS einrichten Management Verantwortung

40 |
L

DSMS betreiben DSMS verbessern | |

DSMS iiberwachen | ,/ Interne Audits, Berichtswesen

Der Aufbau und die Umsetzung eines Datenschutzmanagementsystems (DSMS)
bestimmen sich nach den gesetzlichen Anforderungen und werden namentlich beein-
flusst durch Zweck und Umfang der vorgenommenen Bearbeitungen von Personen-
daten, den dabei eingesetzten Mitteln sowie die Grésse und die Struktur der Organi-
sation.

Management Review

Kontinuierliche Verbesserung

Gesetzliche Anforderungen
Organisierter Datenschutz

Das organisationsbezogene DSMS folgt einem Prozessansatz, der seiner Entwick-
lung, Umsetzung, Durchfiihrung, Uberwachung, Aufrechterhaltung und kontinuierli-
chen Verbesserung dient. Das sog. PDCA-Modell (Plan-Do-Check-Act; festlegen-
durchfuhren-prifen-handeln oder einrichten-betreiben-tberwachen-verbessern) ist
auf alle DSMS-Prozesse anzuwenden.

Das DSMS ist ein Managementsystem, das mit anderen Managementsystemen ver-
traglich gefuhrt werden kann. Die Darstellung des DSMS ist freigestellt. Ander-
weitige Managementsysteme bzw. Zertifikate z.B. 1ISO 27001:2005 kdnnen mass-
gebliche Elemente an das DSMS beitragen. Allerdings berechtigen solche Zertifikate
nicht, ohne spezifische Nachprufung die Zertifizierungsaussage auf das DSMS zu
Ubertragen.

2 SN ISO/IEC 27001:2005 (kann bei der Schweizerischen Normenvereinigung bezogen werden)
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4.2.2 Inhaltliche Umschreibung

Die Einrichtung des DSMS erfolgt gestiitzt auf die Definition von Anwendungsbe-
reich, Datenschutzpolitik (vgl. Ziff. 4.1) und der Methode zur Risikoeinschéatzung
betreffend Datensicherheit. Die sich aus den Datenschutzgrundsatzen (vgl. Art. 4 ff.
DSG) und weiteren rechtlichen Grundlagen ergebenen Anforderungen sind zu identi-
fizieren und Datensicherheitsrisiken sind einzuschéatzen. Darauf gestitzt sind ent-
sprechende Massnahmen zu bestimmen und durch das Management zu genehmi-
gen.

Im Rahmen der Umsetzung der festgelegten Massnahmen sind Verfahren vorzuse-
hen, die eine sofortige Erkennung von und Reaktion auf Unregelmassigkeiten ermdg-
lichen und geeignet sind, Datenschutzverletzungen zu identifizieren und zu beheben.

Die Wirksamkeit des DSMS ist regelméassig zu Uberprifen, namentlich mittels inter-
ner Audits in mindestens jahrlichen Abstanden. Dabei identifizierte Verbesserungs-
maoglichkeiten (Korrektur- und Vorbeugungsmassnahmen) sind umzusetzen.

Zum DSMS ist eine Dokumentation zu erstellen. Sie muss namentlich eine Erklarung
zur Datenschutzpolitik enthalten, den Anwendungsbereich des DSMS umschrieben
sowie die Methodik zur Risikoeinschatzung betreffend die Datensicherheit (und de-
ren Ergebnis) beschreiben. Weiter muss sie einen Plan zur Einhaltung der Anforde-
rungen des Datenschutzes und einen Plan zum Umgang mit den Risiken fir die Da-
tensicherheit beinhalten. Verfahren, die die Organisation zur Sicherstellung der wirk-
samen Planung, Durchfihrung und Kontrolle der Datenschutzpolitik dienen, sind
ebenfalls zu dokumentieren. Die Dokumente sind vor ihrer Herausgabe von der zu-
standigen Stelle zu genehmigen. Sie sind laufend zu Uberprifen und im Bedarfsfall
zu aktualisieren. Anderungen und aktueller Status der Dokumente sind zu kenn-
zeichnen. Die zustandigen Stellen und Personen mussen Uber die aktuellen Fassun-
gen der fur sie jeweils einschlagigen Dokumente verfugen.

Als Nachweis dafir, dass das DSMS wirksam ist und den Anforderungen entspricht
sind entsprechende Aufzeichnungen (Logfiles etc.) zu erstellen und zu verwalten.

Das Management muss eine Reihe von Verantwortlichkeiten wahrnehmen. Darunter
fallt zunachst namentlich die Entwicklung der Datenschutzpolitik, die Bestimmung
von Rollen und Verantwortlichkeiten fir den Datenschutz, die Bestimmung des fur
die Datensicherheit akzeptablen Risikoniveaus und die Durchfiihrung von Verbesse-
rungen. Das Management muss zudem flur die Bereitstellung der Ressourcen sor-
gen, die erforderlich sind, um einen adaquaten Datenschutz durch richtige Anwen-
dung aller implementierten Massnahmen aufrecht zu erhalten und die Wirksamkeit
des DSMS soweit notwendig zu verbessern. Das Management sorgt weiter fir eine
angemessene Bewusstseinsforderung beim betreffenden Personal sowie fir dessen
kompetente Schulung im Bereich des Datenschutzes. Das Management muss in
mindestens jahrlichen Abstdnden — u.a. gestltzt auf die Ergebnisse der internen
DSMS-Audits, Ergebnisse von Wirksamkeitsmessungen und organisationsinterne
und —externe Anderungen, die sich auf das DSMS auswirken konnen — das DSMS
Uberpriufen und bewerten, um dessen Angemessenheit und Wirksamkeit sicherzu-
stellen bzw. zu verbessern. Ziele dieser Managementbewertung sind insbesondere
die Aktualisierung der Risikoeinschatzung und des Risikobehandlungsplans fur die
Datensicherheit, die bedarfsgerechte Anderung der Verfahren zur Gewahrleistung
des Datenschutzes (soweit interne oder externe Ereignisse dies erfordern), die Er-
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kennung von Ressourcenbedurfnissen sowie die Verbesserung der Kriterien zur
Messung der Wirksamkeit der Massnahmen.

5. Zertifizierung von Produkten (Art. 5)
5.1 Allgemeines

Absatz 1 umschreibt, welche Produkte Gegenstand der Zertifizierung darstellen kon-
nen sollen. Eine Datenschutzzertifizierung scheint nicht nur sinnvoll fir Produkte,
deren eigentlicher Zweck die Datenbearbeitung ist. Ebenso sinnvoll ist die Zertifizie-
rung von Produkten, bei deren Benutzung Personendaten anfallen. Zu denken ist
dabei insbesondere an Internetbrowser, Software fur den Betrieb von Webservern,
Applikationen zur Betreibung von Websites, aber z.B. auch an Logistiksysteme, die
auf RFID- oder GPS-Technologien beruhen.

Absatz 2 Buchstabe a verweist auf die technischen Massnahmen, wie sie sich na-
mentlich aus Art. 8 VDSG ergeben. Ein diesbeziglicher internationaler Standard be-
steht mit den Common Criteria (CC 2.1/ISO 15408) und den daraus fur bestimmte
Kategorien von Produkten abgeleiteten Schutzprofilen, die bestimmte Sicherheitsan-
forderungen definieren. Ausschlaggebend daflir, welche konkreten Anforderungen
sich aus dieser Bestimmung ableiten, ist der jeweils aktuelle Stand der Technik.

Buchstabe b umschreibt den Grundsatz der Datensparsamkeit bzw. Datenvermei-
dung, der eine Konkretisierung des datenschutzrechtlichen Verhaltnisméassigkeits-
grundsatzes darstellt (Art. 4 Abs. 2 DSG).

Buchstabe ¢ verweist auf die Transparenz der Bearbeitungsvorgange, die das Pro-
dukt gewahrleisten soll. Der Nutzer soll erkennen kénnen, welche Personendaten
wie bearbeitet werden und insbesondere, welche Daten wohin Ubermittelt werden.
Die Anforderungen werden sich dabei nach dem Benutzerkreis richten, fir den das
Produkt konzipiert ist; sie werden damit fur ein Produkt, das fur die breite Masse der
Anwenderinnen und Anwender bestimmt ist hoher sein, als fir ein Produkt, welches
nur von Spezialisten bedient wird. Zu beurteilen sind Bearbeitungen, die ein Produkt
im Rahmen der Funktionalitat, fir die es konzipiert wurde, automatisiert vornimmt. Ist
das Produkt offen ausgestaltet und kann es fur unterschiedliche Zwecke verwendet
oder unterschiedlich konfiguriert werden, so wird darauf zu achten sein, dass sich
Mechanismen, welche die Transparenz gewahrleisten sollen, durch den Datenbear-
beiter nicht ohne Weiteres umgehen oder ausschalten lassen.

Buchstabe d verweist auf die technischen Massnahmen zur Unterstitzung des An-
wenders bei der Einhaltung weiterer, in den Buchstaben a—c noch nicht angespro-
chener Datenschutzgrundsétze und -pflichten. Zu denken ist beispielsweise an eine
durch das zu zertifizierende Produkt unterstitzte Wahrung des Zweckbindungsge-
bots, die automatisierte Kontrolle bzw. Beschrankung der Verkntpfung von Elemen-
ten einer Datenbank, die systemgestitzte Kontrolle der Bekanntgabe von Personen-
daten an Dritte, die Unterstitzung des Anwenders bei der Erfullung der
Auskunftspflichtsowie Funktionen zur Umsetzung von Loschungs- und Berichti-
gungsanspruchen.
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5.2  Mindestanforderungen an die Produkteprifung

Absatz 3 halt fest, dass der Eidg. Datenschutz- und Offentlichkeitsbeauftragte (E-
DOB) Richtlinien dartiber erlasst, welche datenschutzzspezifischen Kriterien im Rah-
men der Zertifizierung eines Produkts mindestens zu prufen sind. Im Gegensatz zur
Situation bei der Zertifizierung von Datenschutzmanagementsystemen bestehen hier
keine international anerkannten Standards, die ohne Weiteres angepasst werden
konnen.

Die Bestimmung lasst dem EDOB eine gewisse Frist fiir den Erlass der Richtlinien fur
die Zertifizierung. Gegenwartig laufen auf européischer Ebene Bestrebungen zur Er-
arbeitung von standardisierten Vorgaben fir die Datenschutzzertifizierung von Pro-
dukten. Es durfte angezeigt sein, vor dem Erlass eigener Richtlinien zunachst den
Verlauf dieser Arbeiten zu beobachten.

Denkbar ist auch, dass sich der EDOB bei den Vorgaben fiir ein Begutachtungsras-
ter fur Produkteprifungen an den Anforderungskatalog anlehnt, wie er vom Unab-
hangigen Landeszentrum flur Datenschutz Schleswig-Holstein flr Produkteprifungen
ausgearbeitet wurde®. Dieser Anforderungskatalog stellt beispielhaft Datenschutz-
und Datensicherheitsanforderungen sowie in ihrem Zusammenhang zu bertcksichti-
gende Fragestellungen nach wichtigen Rechtsnormen dar. Er gibt eine Mustergliede-
rung fur das Abarbeiten von Anforderungen. Eine reine Prufcheckliste fallt dagegen
nicht in Betracht, da sich die Anforderungsprofile und Datenarten pro zu priufendem
IT-Produkt unterscheiden und ausserdem die Prifer ihre Bewertungen stets begrin-
den missen.

Die Richtlinien sollen Anforderungen an die Technikgestaltung formulieren. Dies be-
trifft insbesondere die Datenvermeidung und die Transparenz der Datenbearbeitung.

Die Zulassigkeit der angestrebten Datenverarbeitung wird anhand einer Konkretisie-
rung der einschlagigen Datenschutzgrundsatze (Art. 4 ff. DSG) zu Uberprufen sein.

Ebenfalls zu untersuchen wird sein, welche technisch-organisatorischen Massnah-
men zum Schutz der Betroffenen das Produkt unterstitzt. Diese Massnahmen leiten
sich in erster Linie aus den Art. 8 ff. VDSG ab. Beachtet werden muss bei der Bewer-
tung, welches Angreifermodell den getroffenen bzw. zu treffenden Massnahmen
zugrunde liegt, gegen welche Angriffe Schutzmassnahmen vom IT-Produkt selbst
vorgesehen sind, welche zusétzlichen Massnahmen unterstitzt werden (bzw. ob es
dabei Einschréankungen gibt), und schliesslich, welche Restrisiken verbleiben.

Weiter wird die Umsetzung der Rechte der Betroffenen (z.B. Benachrichtigung, Aus-
kunft, Transparenzgebote) beurteilt werden missen. Die Gewéhrleistung der Betrof-
fenenrechte wird heutzutage vielfach auf organisatorischer Ebene abgedeckt. Beim
zu zertifizierenden IT-Produkt ist entscheidend, inwieweit dort technisch:
e die Wahrnehmung der Rechte direkt durch die Betroffenen ermdéglicht oder
sogar geférdert sowie
e die organisatorische Ebene beim Betreiber zur Gewahrleistung der Betroffe-
nenrechte unterstitzt wird.

8 Anforderungskatalog V1.2 fir die Begutachtung von IT-Produkten im Rahmen des Gltesiegelver-

fahrens beim ULD SH (http://www.datenschutzzentrum.de/download/anford.pdf).
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Es sind jeweils zusatzlich sowohl die Aspekte der Datensparsamkeit (z.B. ist eine
Abwicklung anonym oder unter Pseudonym maoglich) als auch der Protokollierung der
Wahrnehmung der Betroffenenrechte zu beriicksichtigen.

Schliesslich ist zu beachten, dass innerhalb eines Produktes verschiedene Datenar-
ten verarbeitet und zwischen einzelnen Komponenten ausgetauscht werden. Bei-
spielhaft seien hier Betroffenendaten (haufig auch als Priméardaten bezeichnet), z.B.
Patientendaten einer Versicherung, und Sekundardaten (z.B. Protokolldaten tber
Dateneingaben und Datenbankzugriffe, aber auch tber Konfigurationsdnderungen
oder Zugang zu sensiblen Raumen wie Rechenzentrum) genannt.

6. Erteilung und Gultigkeit der Zertifizierung (Art. 6)

Absatz 1 macht deutlich, dass die Anforderungen, die eine zu zertifizierende Organi-
sation oder ein zu zertifizierendes Produkt zu erfullen haben, sich einerseits aus den
einschlagigen datenschutzrechtlichen Bestimmungen und andererseits aus den in
den entsprechenden Richtlinien des EDOB zum Ausdruck gebrachten Anforderun-
gen ergeben. Kinftig werden allenfalls europaische oder internationale Normen und
Standards fur die Datenschutzzertifizierung vorliegen. Sollte dies der Fall sein — und
soweit die darin enthaltenen Anforderungen den Richtlinien des EDOB gleichwertig
sind — kann eine Zertifizierung auch aufgrund solcher Normen und Standards erfol-
gen.

Die Dauer fur der Gultigkeit einer Datenschutzzertifizierung fur Organisation und Ver-
fahren (Datenschutzmanagementsystem) wird in Absatz 2 auf drei Jahre festgelegt.
Weiter wird ausdrucklich festgehalten, dass jahrlich eine Reevaluation der erteilten
Zertifizierungen zu erfolgen hat (vgl. die entsprechende Vorschrift in ISO/IEC Guide
62, Ziff. 3.6.1). Die Zertifizierungsstelle muss ein entsprechendes Uberwachungs-
dispositiv einrichten.

Auch bei der Produktezertifizierung besteht eine analoge Pflicht (Abs. 3): Die zertifi-
zierten Produkte missen spéatestens alle zwei Jahre neu begutachtet werden. Wenn
wesentliche Veranderungen am Produkt vorgenommen werden, die sich auf die Be-
arbeitung von Personendaten auswirken, muss die erneute Zertifizierung sofort erfol-
gen (ISO/IEC Guide 65, Ziff. 13). Handelt es sich um geringfiigige Anderungen, so ist
eine summarische Prufung ausreichend.

Nach Ablauf der Guiltigkeitsfrist muss wiederum das vollstandige Zertifizierungsver-
fahren durchlaufen werden, um erneut eine Zertifizierung zu erhalten.

7. Anerkennung auslandischer Datenschutzzertifizierungen (Art. 7)

Es scheint sinnvoll, einen Mechanismus vorzusehen, um auch auslandische Zertifi-
zierungen anzuerkennen. So konnten insb. auch solche Organisationen eine Entbin-
dung von der Pflicht zur Anmeldung ihrer Datensammlungen erlangen, bei welchen
die Datenschutzzertifizierung im Ausland durchgefiihrt wurde. Dies kénnte etwa dann
der Fall sein, wenn ein Unternehmen sich in Deutschland datenschutzzertifizieren
lasst, und das Zertifizierungsverfahren auch einen Unternehmensteil einschliesst, der
sich in der Schweiz befindet. Der Beauftragte hat zu beurteilen, ob die Kriterien, nach
denen die Zertifizierungen durchgefuhrt werden, materiell den Anforderungen der
schweizerischen Gesetzgebung entsprechen.
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8. Mitteilung des Ergebnisses des Zertifizierungsverfahrens an den EDOB
(Art. 8)

Diese Bestimmung nimmt Bezug auf Art. 11a Abs. 5 Bst. f revDSG. Sie hélt klar fest,
welche Unterlagen dem EDOB einzureichen sind, um die Anforderungen ordnungs-
gemass zu erfullen. Welche Informationen der Bewertungsbericht und die Zertifizie-
rungsdokumente umfassen mussen, ist in ISO/IEC Guide 62, Ziff. 3.4 und 3.5 um-
schrieben. Die Zertifizierungsdokumente enthalten Angaben Uber die Zertifizierungs-
stelle, welche die Zertifizierung durchgefuhrt hat, die normativen Grundlagen der Zer-
tifizierung, die Prozesse bzw. Dienstleistungen, welche zertifiziert wurden sowie das
Gultigkeits- und das Ablaufdatum der Zertifizierung. Der Bewertungsbericht enthélt
dariber hinaus detaillierte Angaben zur Konformitat des DSMS mit den Zertifizie-
rungsanforderungen und muss insb. Nichtkonformitaten klar nennen. Er kann aus-
serdem Vergleiche mit den Ergebnissen friherer Audits enthalten. Er muss schliess-
lich allfallige Differenzen zwischen Zertifizierungsstelle und zertifizierter Stelle zum
Ausdruck bringen.

Im vorliegenden Zusammenhang ist darauf hinzuweisen, dass der Beauftragte im
Rahmen seiner Aufsichtstatigkeit nach Art. 27 und 29 DSG selbstverstandlich auch
auf weitere mit der Zertifizierung zusammenhangende Dokumente zugreifen kann,
soweit dies im Rahmen seiner Abklarungen erforderlich ist.

Aus dem Verweis auf Art. 4 folgt auch, dass nur bei einer Zertifizierung des Daten-
schutzmanagementsystems eine Befreiung von der Pflicht zur Registrierung der Da-
tensammlungen moglich ist. Die blosse Verwendung zertifizierter Produkte durch ei-
nen Datenbearbeiter bzw. Inhaber der Datensammlung kann daftur nicht ausreichen,
denn sie bietet nicht hinreichende Gewahr fur die Einhaltung der Datenschutzvor-
schriften. Mit der vorliegenden Bestimmung wird klargestellt, wie Art. 11a Abs. 5 Bst.
frevDSG im Zusammenhang mit Art. 11 Abs. 1 revDSG zu verstehen ist.

9. Sistierung und Entzug der Datenschutzzertifizierung (Art. 9)

Werden bei der regelméassigen Uberprifung der Zertifizierung oder bei der Rezertifi-
zierung schwerwiegende Méangel festgestellt, kann die Zertifizierungsstelle die Da-
tenschutzzertifizierung sistieren oder entziehen. Ein schwerer Mangel liegt insbeson-
dere vor, wenn wesentliche Voraussetzungen der Datenschutzzertifizierung nicht
mehr erflllt sind. Dies ware z.B. dann der Fall, wenn wiederholt festgestellt wird,
dass die Dokumentationsanforderungen (vgl. Ziff. 4.2.2) nicht erfullt werden oder
dass die Managementbewertung (vgl. Ziff. 4.2.2) wiederholt nicht vorgenommen wird.
Ebenfalls ein schwerer Mangel liegt vor, wenn die Zertifizierung missbrauchlich ver-
wendet wird. Dies ware etwa dann der Fall, wenn die Zertifizierung nur einen Teil der
Datenbearbeitungen umfasst (Art. 4 Abs. 1 Bst. b) und dennoch ein Qualitatszeichen
verwendet wird, welches eine umfassende Zertifizierung zum Ausdruck bringt.

Die Sanktionsmoglichkeit sieht schon der ISO/IEC-Guide 62 vor (kinftig ISO/IEC
17021%; ziff. 3.7.3, Anmerkung 6), der eine fiir die Akkreditierung massgebliche
Grundlage darstellt. Es handelt sich also hier eigentlich um eine deklaratorische Be-

*  Zeitpunkt des Inkrafttretens ist noch nicht bekannt.
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stimmung, die indessen der Klarheit halber in der Verordnung verankert werden soll.
Die Einzelheiten der Regelung von Sistierung und Entzug sind denn auch nicht in der
Verordnung festzulegen. Zu beachten ist dariber hinaus namentlich, dass mit der
vorliegenden Bestimmung nicht die Kompetenz zum Erlass einer Verfugung an die
Zertifizierer delegiert wird. Absatz 2 halt ausdricklich fest, dass sich bei Streitigkeiten
sowohl das Verfahren als auch die materielle Beurteilung nach den einschlagigen
vertragsrechtlichen Bestimmungen richten.

10. Verfahren bei Aufsichtsmassnahmen des EDOB (Art. 10)

Bei der Datenschutzzertifizierung geht es in erster Linie um Rechtsbeziehungen zwi-
schen Privaten, die grundsatzlich dem privaten Recht unterstehen. Dies entspricht
dem Konzept der Selbstregulierung: Mit der Zertifizierung sollen Marktmechanismen
dafir genutzt werden, das Datenschutzrecht besser durchzusetzen.

Die oder der Beauftragte soll daher nicht direkt in dieses privatrechtliche Rechtsver-
haltnis eingreifen. Stellt er — namentlich im Rahmen seiner Aufsichtstatigkeit —
schwerwiegende Mangel fest, muss er aber eine Mdglichkeit haben, wirksam auf die
Einhaltung der gesetzlichen Vorschriften hinzuwirken. Art. 10 skizziert das Verfahren,
das dafir zur Anwendung kommen soll. Er kann aber die Zertifizierung nicht selbst
sistieren oder entziehen.

Stellt die oder der Beauftragte fest, dass wesentliche Voraussetzungen der Daten-
schutzzertifizierung nicht erfillt sind oder dass die Zertifizierung in irrefihrender oder
missbrauchlicher Art und Weise verwendet wird, so soll er sich zunachst an die zu-
standige Zertifizierungsstelle wenden, und diese Uber die festgestellten M&ngeln un-
terrichten (Abs. 1). Es obliegt dann der Zertifizierungsstelle, auf die zertifizierte Orga-
nisation einzuwirken und zu veranlassen, dass die erforderlichen Massnahmen ge-
troffen werden. Wird der Mangel nicht innert 30 Tagen durch die zertifizierte Stelle
korrigiert, so sistiert die Zertifizierungsstelle die Zertifizierung. Besteht auch nach Ab-
lauf dieser Frist gar keine Aussicht darauf, dass innert einem angemessenen Zeit-
raum ein rechtskonformer Zustand geschaffen oder wiederhergestellt wird, ist die
Zertifizierung zu entziehen (Abs. 3). Als angemessen werden hdchstens 3 Monate
gelten kdnnen.

Wenn die Probleme nicht durch die Intervention der Zertifizierungsstelle behoben
werden konnen und diese dennoch die Zertifizierung nicht sistiert oder entzieht, ist
die oder der Beauftragte verpflichtet, eine Empfehlungen nach Art. 27 Abs. 4 oder 29
Abs. 3 DSG auszusprechen. Je nachdem, wem die Verantwortung fur die Mangel
zuzuordnen ist, kann sich eine Empfehlung an das zertifizierte Unternehmen oder die
Zertifizierungsstelle richten. Wird die Empfehlung an die Zertifizierungsstelle gerich-
tet, so ist die Schweizerische Akkreditierungsstelle dariiber zu informieren, denn sie
hat die Fachaufsicht Uber die Zertifizierungsstellen inne. Wird die Empfehlung nicht
befolgt oder abgelehnt, kann sie auf gerichtlichem Weg durchgesetzt werden®: Die
oder der Beauftragte kann sie dem Bundesverwaltungsgericht zum Entscheid vorle-
gen, der Weiterzug ans Bundesgericht ist moglich.

®  Nach geltendem Recht ist dies nur im privatrechtlichen Bereich méglich (Art. 29 Abs. 4 DSG); mit

Inkrafttreten der Revision wird dies aber auch im Rahmen der Aufsicht Uber die Bundesorgane der
Fall sein (neuer Art. 27 Abs. 6 DSG)

10/11



Liegen gravierende Mangel vor (z.B. wenn die Zertifizierungsstelle durch Tauschung
dazu gebracht wird, eine Zertifizierung zu erteilen oder wenn falsche Zertifikate ge-
fuhrt werden), wére zu prifen, ob im konkreten Fall strafrechtliche Tatbestande erfullt
sind (Betrug, Tauschung etc.).

Schliesslich ist noch darauf hinzuweisen, dass betroffene Konkurrenten, Kunden und
gewisse Organisationen, namentlich Konsumentenschutzorganisationen, in Fallen, in
denen Zertifikate oder Qualitatszeichen gefiihrt werden, ohne dass die entsprechen-
den Voraussetzungen gegeben sind, auch Klage nach Art. 9 und 10 des Bundesge-
setzes gegen den unlauteren Wettbewerb (SR 241) fihren kénnten.

11. Mindestanforderung an die Qualifikation des Personals der
Zertifizierungsstellen (Anhang)

Der Anhang umschreibt die Minimalqualifikationen, Uber die das Personal einer Zerti-
fizierungsstelle verfiigen muss, welche Datenschutzzertifizierungen durchfihren will.
Da es kaum Spezialisten gibt, welche samtliche Anforderungen erfillen, wird die
Durchfuhrung von Audits und Produkteprifungen durch interdisziplinare Teams, wel-
che insgesamt die geforderten Qualifikationen aufweisen, ausdricklich als zulassig
erklart.
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