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Ubersicht

Die rasante Entwicklung der Informations- und Netzwerktechnologie, wie Internet
oder Mobiltelefonie, hat in den letzten Jahren wie kaum ein anderer Faktor die Le-
bens- und Kommunikationsgewohnheiten der Menschen beeinflusst. Es ist heute
madglich von jedem Netzanschluss aus Informationen von tberall auf der Welt abzu-
rufen. Diese unbestrittenen Vorzige der elektronischen Kommunikationsmittel ha-
ben aber auch ihre Schattenseiten: strafbare Handlungen kénnen von jedem beliebi-
gen Ort der Welt aus begangen werden. Die so genannte Netzwerkkriminalitat
nimmt stetig zu und die geltenden Strafgesetzbuch (StGB) und Militarstrafgesetz
(MStG) geben auf einzelne Fragen der strafrechtlichen Verantwortlichkeit der Provi-
der, d.h. der verschiedenen Diensteanbieter, welche mit der technischen Infrastruktur
an der Begehung dieser Delikte beteiligt sind, nicht immer eine klare Antwort. Bei
diesen Providern handelt es sich namentlich um den Content-Provider oder Inhalts-
anbieter, der eigene oder von Dritten Ubernommene Inhalte auf dem Internet zur
Nutzung bereithélt; den Hosting-Provider, der seinen Kunden, den Content-Provi-
dern, einen Speicherplatz zur Verfigung stellt, auf dem diese ihre eigenen Inhalte
anbieten kénnen, und schliesslich um den Access-Provider oder Zugangsvermittler,
der den Nutzern (Usern) den Zugang ins Internet technisch ermdglicht.

Die Netzwerkkriminalitat mit ihrer weltweiten Wirkung stellt auch die Strafverfolgung
vor neue Herausforderungen. Die zustdndigen kantonalen Strafverfolgungsbehdrden
stossen bei ihren Ermittlungen in komplexen Fallen namentlich von grenziber-
schreitenden Computerdelikten schnell an ihre Grenzen, weil es ihnen vielfach an
spezialisierten Kriminalisten und entsprechender Ausristung fehlt. Haufig ist zu Be-
ginn der Ermittlungen auch unklar, welche kantonale Strafverfolgungsbehorde tber-
haupt zustandig ist. Um den Anschluss im Kampf gegen diese moderne Form der
Kriminalitat nicht zu verlieren, missen die Rahmenbedingungen fur die Zusammen-
arbeit zwischen Bund und Kantonen verbessert werden.

Der Bundesrat beabsichtigt mit der vorliegenden StGB/MStG-Revision, die gesetzli-
che Regelung der strafrechtlichen Verantwortlichkeit der Provider zu prazisieren und
mit besseren Rahmenbedingungen in der Zusammenarbeit zwischen Bund und Kan-
tonen auch eine effizientere Strafverfolgung von in Netzwerken begangenen Delikten
zu ermdglichen. Die Vorlage wurde in der Legislaturplanung 2003-2007 als Richtli-
niengeschéaft angekindigt (BBI 2004 1186).

Um eine differenzierte politische Willensbildung zu ermdglichen, hat der Bundesrat
einen Bericht mit zwei Vorentwirfen erstellt. Der Vorentwurf A betrifft die strafrechtli-
che Verantwortlichkeit der Provider, der Vorentwurf B die Kompetenzen des Bundes
bei der Verfolgung strafbarer Handlungen mittels elektronischer Kommunikations-
netze.



1. Ausgangslage

1.1 Expertenkommission ,Netzwerkkriminalitat*

Im Sommer 1998 stellte die damalige Bundespolizei fest, dass rassistische Inhalte,
die in der Schweiz zu Verurteilungen wegen Verstosses gegen Artikel 261" StGB
gefuhrt hatten, im Internet immer noch ungehindert ihre Verbreitung fanden. Die da-
malige Bundespolizei richtete daraufhin ein Rundschreiben an die schweizerischen
Anbieter von Internet-Dienstleistungen (Internet Service Provider, ISP) und bat sie,
die Sperrung der betreffenden Internet-Seiten zu prifen. Diese Intervention bewirkte
einige Unruhe in der Providerbranche, was wiederum Ausldser fur die Schaffung ei-
ner Kontaktgruppe mit Vertreterinnen und Vertretern der interessierten Bundesstellen
und der Providerbranche war.

Da innerhalb der Kontaktgruppe die Frage der strafrechtlichen Verantwortlichkeit der
Internet-Provider fur deliktische Internet-Inhalte umstritten war, wurde das Bundes-
amt fur Justiz (BJ) beauftragt, diese Frage zu begutachten. Das BJ bejahte in seinem
Gutachten vom 24. Dezember 1999' grundsatzlich die subsididre Verantwortlichkeit
auch eines reinen Zugangsvermittlers, des Access-Providers, im Sinne des Medien-
strafrechts; vorausgesetzt dieser sei von einer Strafverfolgungsbehorde klar auf den
illegalen Inhalt aufmerksam gemacht worden. Wo das Medienstrafrecht keine An-
wendung finde, kdnnten die Access-Provider als Gehilfen zur Haupttat bestraft wer-
den.

Die Providerbranche war mit dem Ergebnis des BJ-Gutachtens nicht einverstanden
und beauftragte daraufhin die Strafrechtsprofessoren Niggli, Riklin und Stratenwerth,
die Verantwortlichkeitsfrage ihrerseits zu prifen. In ihrem Gutachten vom Oktober
2000° kamen die drei Professoren zu weitgehend anderen Schlussfolgerungen. Sie
betonten aber die ihres Erachtens unklare Rechtslage und schlossen auf einen ge-
setzgeberischen Handlungsbedarf.

Am 14. Dezember 2000 reichte Standerat Thomas Pfisterer eine Motion (00.3714)°
ein. Ziel der Motion war es, Missbrauche des Internets zu verhindern und die Inter-
netkriminalitat strafrechtlich zu erfassen. Um dies zu erreichen, verlangte die Motion
vom Bundesrat eine rechtssichere, praktikable, international harmonisierte Regelung
im Strafrecht, eventuell in einzelnen weiteren Bestimmungen. In der Begriindung
empfahl der Motionér eine Anlehnung an die so genannte E-Commerce-Richtlinie der
Europaischen Union (EU)* und entwarf zudem einen moglichen Gesetzestext. Die
Motion Pfisterer wurde 2001 von beiden R&aten angenommen.

Vor dem Hintergrund dieser Entwicklungen setzte die damalige Vorsteherin des Eid-
gendssischen Justiz- und Polizeidepartements (EJPD) am 22. November 2001 eine
Expertenkommission unter dem Vorsitz des damaligen BJ-Vizedirektors Dr. Peter
Muller ein. Die aus Vertreterinnen und Vertretern der Rechtswissenschaft, der Provi-

' Veroffentlicht in VPB 64 75.

2 Abgedruckt in medialex, Sondernummer 1/2000.

° AB 2001 S 27 f.

* Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 tiber bestimm-
te Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschaftsver-
kehrs, im Binnenmarkt (,Richtlinie Gber den elektronischen Geschéftsverkehr” - ,e-commerce Richtli-
nie®).



derbranche und der Bundesverwaltung zusammengesetzte Kommission hatte den
Auftrag zu prufen, mit welchen Mitteln durch das Internet begangene Rechtsverlet-
zungen verhindert beziehungsweise geahndet werden kénnen und inshesondere wie
die strafrechtliche Verantwortlichkeit im Internet zu regeln sei. Die Expertenkommis-
sion ,Netzwerkkriminalitat“ lieferte ihren Bericht im Sommer 2003 ab®.

1.2 Arbeitsgruppe , Genesis”

Im Sommer 2002 fihrten die Polizeikorps der meisten Kantone in Zusammenarbeit
mit dem Bundesamt fur Polizei (fedpol) unter dem Namen ,Genesis” eine Operation
gegen Kinderpornografie im Internet durch. Es handelte sich dabei um eine landes-
weite Operation von noch nie da gewesenem Ausmass. Die grosse Anzahl und die
schweizweite Streuung der gleichzeitig einzuleitenden Verfahren waren in dieser
Form fur die schweizerischen Ermittlungsbehoérden ein Novum. Zur Bewaltigung stell-
te die Bundeskriminalpolizei (BKP) die gesamtschweizerische Koordination dieser
Operation sicher, ohne aber uber eigentliche Ermittlungsmdglichkeiten in der ersten
Verfahrensphase bis zur Bezeichnung der zustandigen kantonalen Strafverfolgungs-
behdrden und ohne Uber Weisungskompetenzen zu verfligen. Die Strafverfolgungs-
kompetenz im Bereich der Pornografie (Art. 197 StGB) liegt bei den Kantonen - ob
mittels Internet oder auf andere Weise begangen. Die Operation ,Genesis* zeigte
erstmals deutlich, dass fur das Zusammenwirken von Bund und Kantonen in Féllen,
die der kantonalen Gerichtsbarkeit unterstehen und eine Vielzahl von Personen in
mehreren Kantonen betreffen, gesetzgeberischer Handlungsbedarf besteht.

Die Operation ,Genesis" stiess in der Offentlichkeit und in der Politik, welche schon
zuvor fur die Themen Kinderpornografie im Internet sowie Internetkriminalitat im All-
gemeinen stark sensibilisiert waren®, auf grosses Interesse. Am 26. September 2002
reichte die damalige Nationalratin Regine Aeppli Wartmann eine parlamentarische
Initiative (02.452) ein, mit der sie fur die Strafverfolgung im Bereich der Netzwerkkri-
minalitat eine Bundeskompetenz nach dem Muster der ,Effizienzvorlage“ (Art. 340"
StGB) verlangte’. Am 11. Dezember 2003 gab der Nationalrat der Initiative Folge.

Vor diesem Hintergrund erteilte die damalige Vorsteherin des EJPD im Herbst 2002
fedpol den Auftrag, die rechtlichen und organisatorischen Rahmenbedingungen der
Operation ,,Genesis" im Hinblick auf kiinftige ahnliche Falle zu analysieren und Vor-
schlage fur eine verbesserte Zusammenarbeit zwischen Bund und Kantonen auszu-
arbeiten. Zur Erfullung dieses Auftrages wurde die Arbeitsgruppe ,Genesis” ins Le-
ben gerufen; sie setzte sich aus Vertreterinnen und Vertretern von Polizei und Jus-
tizbehdrden, der Konferenz der Kantonalen Polizeikommandanten der Schweiz

® Bericht der Expertenkommission ,Netzwerkkriminalitat‘, Eidgendssisches Justiz- und Polizeidepar-
tement, Bern, Juni 2003.

6 Vgl. dazu folgende parl. Vorstdsse: Motion Aeppli Wartmann Regine (01.3196), Internet-Kriminalitat.
Wirksamere Bekd&mpfung mit effizientem Verfahren; Motion Kommission fiir Rechtsfragen N
(01.3012), Bekampfung der Padophilie; Interpellation Tillmanns Pierre (00.3235), Bekampfung der
Padophilie; Motion Kommission 00.16-N (00.3206), Grossverbrechen. E-Kriminalitat; Interpellation
Freund Jakob (00.3059), Internetaktivitdten des Bundes im Rahmen der Strafverfolgung; Kt.lv. Genf
(00.314), Bekampfung der Padophilie; Motion von Felten Margrith (98.3467), Internetkriminalitat. Ver-
antwortlichkeit der Provider; Motion Jeanprétre Francine (97.3487), Bekampfung der Kinderpornogra-
phie auf Datennetzen; Postulat Kommission fir Rechtsfragen N (96.3005), Kinderpornographie im
Internet.

" AB 2003 N 1967.



(KKPKS), der Konferenz der Strafverfolgungsbehérden der Schweiz (KSBS) sowie
von Bundesstellen (fedpol, Bundesanwaltschaft und BJ) zusammen. Die Arbeits-
gruppe "Genesis" lieferte ihren Bericht im November 2003 ab®.

Anfang 2003 - also rund ein halbes Jahr nach dem Beginn der Operation ,Genesis" -
nahm die ,Nationale Koordinationsstelle zur Bekampfung der Internet-Kriminalitat*
(KOBIK) ihre Arbeit auf. Diese von Bund und 25 Kantonen (ohne Zirich) gemeinsam
finanzierte Stelle ist fedpol angegliedert. Sie unterstitzt die Strafverfolgungsbehor-
den der Kantone und des Bundes beim Erkennen strafbarer Internet-Missbrauche
(Monitoring), der Prifung und Zuweisung eingegangener Verdachtsmeldungen (Cle-
aring) sowie der Analyse der Internet-Kriminalitat. Die Ermittlungskompetenzen und
-pflichten der Strafverfolgungsbehérden bleiben jedoch unabhéngig von der Téatigkeit
von KOBIK im aktuellen Umfang bestehen, was bedeutet, dass sie in den meisten
Fallen bei den Kantonen liegen. KOBIK hat zudem keine Weisungsbefugnis gegen-
Uber den zustandigen Strafverfolgungsbehérden.

2. Strafrechtliche Verantwortlichkeit der Provider
(Vorentwurf A)

2.1 Expertenkommission "Netzwerkkriminalitat"

In ihrem Bericht legt die Expertenkommission ,Netzwerkkriminalitat® dar, dass das
seit dem 1. April 1998 geltende Medienstrafrecht nicht auf das Internet passt®. Nach
den Bestimmungen des Medienstrafrechts (Art. 27, 27" und 322°° StGB) gilt nam-
lich, dass die strafbare Handlung durch eine Vero6ffentlichung in einem Medium be-
gangen wird und sie sich zugleich in dieser Verotffentlichung erschépfen muss.
Grundsatzlich macht sich dabei nur der Autor strafbar (Art. 27 Abs. 1 StGB). Kann
dieser nicht ermittelt oder in der Schweiz nicht vor Gericht gestellt werden (Art. 27
Abs. 2 StGB), ergibt sich aus Artikel 322°° StGB eine subsidiare, exklusive Strafbar-
keit des verantwortlichen Redaktors oder, wo ein solcher fehlt, der fur die Veréffentli-
chung verantwortlichen Person (so genannte Kaskadenhaftung). Die geltende Re-
gelung des Medienstrafrechts ist auf ein Zusammenwirken von Autoren, Redaktoren
und anderen fur die Publikation Verantwortlichen ausgerichtet.

Diese Regelung passt nicht generell auf den Hosting-Provider, der in der Regel le-
diglich die technische Infrastruktur zum Bereithalten der Informationen betreibt und
deshalb keine fir die Vertffentlichung verantwortliche Person ist. Das Gleiche gilt
auch fur den Access-Provider, sofern sich dessen Dienstleistung darauf beschrankt,
einen Zugang zum Internet zur Verfiigung zu stellen.

Auch im Zusammenhang mit der Anwendung der allgemeinen Zurechnungsregeln
von Taterschaft und Teilnahme des StGB erkennt die Expertenkommission fir den
Hosting- wie auch fur den Access-Provider eine Reihe von ungelosten Fragen. Ob
z.B. der Hosting-Provider Tater oder nur Gehilfe ist, hangt von der Beschreibung der
Tathandlung in der jeweiligen Strafnorm ab. Die Abgrenzung zwischen diesen beiden
Rollen ist aber gerade bei den im Internet in Frage kommenden Tatbestanden tber

® Bericht ,Modell fir eine effiziente Strafverfolgung bei kantonsiibergreifenden und/oder internationa-
len Fallen von Netzwerkkriminalitéat” der Arbeitsgruppe ,Genesis”, Bern, 12. November 2003.
® Bericht der Expertenkommission ,Netzwerkkriminalitat, op. cit., S. 59 ff.; 65 f.



weite Strecken verwischt. Nach Artikel 197 Ziffer 1 StGB genigt z.B. das blosse Zu-
ganglichmachen von pornografischen Schriften an Personen unter 16 Jahren, was
den Hosting-Provider zum Tater machen wirde. Der Hosting-Provider beschrankt
sich aber in der Regel darauf, seinem Kunden ein bestimmtes Quantum an Spei-
cherplatz auf seinen Rechnern einzurdumen. Welche Informationen sich auf seinen
Rechnern befinden, weiss der Hosting-Provider somit oft gar nicht. Dieses Wissen
kann er nur dadurch erlangen, dass er entweder auf eine Information aufmerksam
gemacht wird, oder indem er praventiv selbst Kontrollen durchfuhrt.

Schliesslich ist nach einem 1999 ergangenen Bundesgerichtsurteil'® nicht alles, was
sich medial veréffentlichen lasst und sich in der Veroffentlichung ausschopft, auch
immer ein Mediendelikt. Das Bundesgericht erwahnt in diesem Urteil explizit die Ge-
waltdarstellungen (Art. 135 StGB), die harte Pornografie (Art. 197 Ziff. 3 StGB) und
das Leugnen von Voélkermord (insbesondere durch die ,Auschwitzliige® im Sinne von
Art. 2617 Abs. 4 StGB), die nicht zu den Mediendelikten zu zahlen seien. Begriindet
hat dies das Bundesgericht im Wesentlichen damit, dass der Gesetzgeber bei diesen
Delikten die Veroffentlichung der strafbaren Inhalte verhindern wollte und deshalb
kaum einer bestimmten Gruppe von Tatbeteiligten eine privilegierende Stellung ge-
mass Medienstrafrecht, Artikel 27 StGB, einrAumen wollte. Zudem sei die Schweiz
im Hinblick auf die Rassendiskriminierung durch die Ratifikation des internationalen
Ubereinkommens gegen die Rassendiskriminierung* vélkerrechtlich verpflichtet, je-
de Verbreitung rassistischer Ausserungen ohne Ausnahme zu verfolgen. Diesem
Urteil ist zwar von Seiten der Lehre viel Kritik erwachsen®. Diese in Lehre und
Rechtsprechung unklare Situation zeigt laut Expertenkommission aber auf, dass eine
gesetzliche Regelung der strafrechtlichen Verantwortlichkeit der an der Netzwerkkri-
minalitat beteiligten Provider notig ist.

Im Zentrum des Expertenberichts stehen zwei Themenbereiche (vgl. unten Ziff. 2.11
und 2.12), zu denen ausformulierte Vorschlage erarbeitet wurden; ausserdem hat die
Expertenkommission Anregungen zu anderen Rechtsgebieten gemacht (unten Ziff.
2.13).

2.11 Strafrechtliche Verantwortlichkeit der Provider

In Anlehnung an auslandische Vorschriften, welche die E-Commerce-Richtlinie der
EU umsetzten, schlagt die Expertenkommission vor, das StGB mit einer neuen spe-
ziellen Regelung der strafrechtlichen Verantwortlichkeit der Provider zu erganzen
(neue Art. 27 und 322°° VE-StGB). Diese Regelung enthalt zusammengefasst den
Grundsatz, dass die allgemeinen Bestimmungen Uber Taterschaft und Teilnahme

Y BGE 125 IV 206 ff.

1 BBI 1992 Il 269 ff.

'2 Franz Riklin, Kaskadenhaftung — quo vadis? Medialex 2000, 208; Franz Riklin/Giinter Stratenwerth,
Medienstrafrecht/Kaskadenhaftung, in: Niggli/Riklin/Stratenwerth (Hrsg.), Die strafrechtliche Verant-
wortlichkeit von Internet-Providern, medialex Sonderausgabe 2000, S. 13 ff.; Dorrit Schleiminger /
Christoph Mettler, Strafbarkeit der Medienverantwortlichen im Falle der Rassendiskriminierung, Art.
27, Art. 261" Abs. 4 StGB, Bemerkungen zu BGE 125 IV 206 ff., AJP 2000, S. 1039 ff.; Jérg Reh-
berg/ Andreas Donatsch, Strafrecht |, Verbrechenslehre, 7. Auflage, Zlrich 2001, S. 166; Christian
Schwarzenegger, E-Commerce — Die strafrechtliche Dimension, in: Arter/Jérg (Hrsg.), Internet-Recht
und Electronic Commerce Law, Lachen und St. Gallen 2001, S. 349 ff.; Franz Riklin, Strafrecht, All-
gemeiner Teil, 2. Auflage, Zirich 2002, , S. 245; Franz Zeller, in Niggli/Wipréchtiger, Basler Kommen-
tar, StGB |, Basel 2003, zu Artikel 27, N 32.



des StGB auf die Provider anwendbar sind, wenn sie sich aktiv an den strafbaren
Handlungen beteiligen. Der Provider ist aber straflos, wenn er sich darauf beschrankt
den automatisierten Zugang zum Internet zu ermdglichen, und er macht sich strafbar,
wenn er im Nachhinein erfahrt oder feststellt, dass er einen strafbaren Inhalt bereit-
halt und es unterlasst, die Nutzung dieser Information zu verhindern®®.

2.12 Bundeskompetenz fur die Strafverfolgung

Uber die seit Anfang 2003 vom Bund in Zusammenarbeit mit den Kantonen betrie-
bene nationale Koordinationsstelle KOBIK (vgl. oben Ziff. 1.2) hinaus schlagt die Ex-
pertenkommission - nach dem Vorbild der so genannten Effizienzvorlage'* (Art.
340" StGB) - in bestimmten Fallen Bundesgerichtsbarkeit vor: So namentlich, wenn
mehrere Kantone von der mittels elektronischer Kommunikationsnetze begangenen
strafbaren Handlung betroffen sind und ein eindeutiger ortlicher Schwerpunkt fehlt
oder wenn ein koordiniertes Ermittlungsverfahren in mehreren Kantonen notwendig
ist. Ausserdem soll der Bundesanwalt auf Ersuchen kantonaler Strafverfolgungsbe-
horden ein Ermittlungsverfahren ertdffnen und damit Bundesgerichtsbarkeit begrin-
den konnen.

Dieser Vorschlag der Expertenkommission orientiert sich an der parlamentarischen
Initiative Aeppli Wartmann (vgl. oben Ziff. 1.2).

2.13 Anregungen fir andere Rechtsgebiete

Die Expertenkommission halt unter anderem auch neue verwaltungsrechtliche Mass-
nahmen fir eine denkbare Moglichkeit, um - ergdnzend zum Strafrecht — Rechtsver-
letzungen in elektronischen Kommunikationsnetzen vorzubeugen. Sie erinnert aber
daran, dass solche Massnahmen oft mit verfassungsrechtlichen Schranken kollidie-
ren, namentlich mit dem Grundrecht auf freie Kommunikation und dem Grundsatz
der Verhaltnisméassigkeit behordlicher Eingriffe.

Die Expertenkommission erachtet es zudem als wiinschenswert, bestimmte zivil-
rechtliche Haftungsfragen im Zusammenhang mit der Netzwerkkriminalitéat gesetzge-
berisch zu klaren.

Die Expertenkommission aussert sich in inrem Bericht auch zu weiteren (damals)
laufenden Gesetzgebungsverfahren im Bereich der Netzwerkkriminalitat und gibt da-
zu Empfehlungen ab®®.

'3 Bericht der Expertenkommission ,Netzwerkkriminalitat*, op. cit. , S. 90 ff.

14 Ziel der Effizienzvorlage ist die Verbesserung der Effizienz und der Rechtsstaatlichkeit in der Straf-
verfolgung in all jenen Féllen, in welchen die Tat zum wesentlichen Teil im Ausland oder in mehreren
Kantonen begangen wurde (BBl 1998 1529 ff.); in Kraft seit 1. Januar 2002 (AS 2001 3071 3076).

15 Bericht der Expertenkommission ,Netzwerkkriminalitat®, op.cit., S. 136 ff.



2.2 Stellungnahme und Vorschlag des Bundesrates

Es ist unbestritten, dass sich die rasante Entwicklung der Informations- und Netz-
werktechnologie auch auf die Kriminalitat auswirkt. Auf der einen Seite erleichtern die
neuen technischen Mdoglichkeiten die Begehung ,klassischer* Straftaten wie Ehrver-
letzungen, Gewaltdarstellungen, Pornografie oder Rassendiskriminierung. Auf der
anderen Seite bieten Computertechnologie und Netzwerke Mdoglichkeiten flr neue
Kriminalitatsformen wie unbefugte Datenbeschaffung oder Datenbeschadigung durch
die Verbreitung von Computerviren.

Im Sinne der bereits erwahnten parlamentarischen Vorstésse (insbesondere Motion
Pfisterer und parlamentarische Initiative Aeppli Wartmann; vgl. oben Ziff. 1.1 und 1.2)
ist eine wirkungsvolle Bekdmpfung und eine effiziente Strafverfolgung der Netzwerk-
kriminalitat auch fur den Bundesrat ein Richtliniengeschaft seiner Legislaturplanung
2003-2007. Er erklart sich darin bereit, gesetzliche Regelungen zu prifen, um auf
Bundesebene Ermittlungskompetenzen einzufihren und fur die Provider strafrechtli-
che Verantwortlichkeiten festzulegen.

Wie bei Revisionen des burgerlichen Strafgesetzbuches Ublich, ist auch das Militar-
strafgesetz entsprechend zu andern, sofern sich dieselbe Vorschrift in beiden Geset-
zen findet.

2.21 Strafrechtliche Verantwortlichkeit der Provider

Die geltenden StGB bzw. MStG enthalten keine ausdriickliche Regelung der Verant-
wortlichkeit der Provider im Zusammenhang mit illegalen Internet-Inhalten. Wegen
der Parallelitat'® zum Medienstrafrecht galt es zunéchst abzuklaren, ob die Sachver-
halte der Netzwerkkriminalitat nicht unter die geltenden Artikel 27 und 322" StGB
bzw. 26a MStG fallen oder, ob sie nicht nach den allgemeinen Regeln des
StGB/MStG, d.h. insbesondere jenen Uber die Gehilfenschaft (Art. 25 StGB; Art. 23
MStG) zu beurteilen sind.

Nach einer Auslegeordnung der geltenden strafrechtlichen Mdéglichkeiten und unter
Bertcksichtigung der bestehenden Lehrmeinungen und der bundesgerichtlichen
Rechtsprechung kommt die Expertenkommission ,Netzwerkkriminalitat® zum
Schluss, dass die Anwendbarkeit des Medienstrafrechts wie auch die der allgemei-
nen Teilnahmeregeln bei der Netzwerkkriminalitdt umstritten und deshalb eine ge-
setzliche Regelung mit Blick auf die gewiinschte Rechtssicherheit angezeigt ist.

Der Bundesrat teilt diese Einschatzung der Expertenkommission und schlagt eine
ausdrickliche Regelung der strafrechtlichen Verantwortlichkeit der Internet-Provider
im StGB/MStG vor.

Die von der Expertenkommission Ubernommene Regelung sieht vor, dass die Provi-
der fur die im elektronischen Kommunikationsnetz zirkulierenden strafbaren Informa-
tionen grundsatzlich nach den allgemeinen Bestimmungen des StGB/MStG Uber die

'8 Es geht auch bei den Netzwerkdelikten um Veroffentlichung (Bereitstellen), Verbreitung und Kon-
sum (Nutzung) von Informationen. Ausserdem sind eine Vielzahl von Personen an der Veroffentli-
chung und Verbreitung beteiligt.
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Taterschaft und Teilnahme strafbar sind. Der Content-Provider oder Inhaltsanbieter,
der eigene oder von Dritten Ubernommene Inhalte auf dem Internet zur Verfligung
stellt, ist als Autor der illegalen Information als Tater strafbar. Der Access-Provider
oder Zugangsvermittler ist als Mittater, Anstifter oder Gehilfe strafbar, wenn er sich
aktiv an den strafbaren Handlungen des Content-Providers beteiligt und sich nicht
auf die automatisierte Zugangsvermittlung beschrénkt. Ebenso strafbar ist der
Hosting-Provider, der z.B. von allem Anfang an weiss, dass der Content-Provider auf
dem ihm zur Verfugung gestellten Speicherplatz strafbare Informationen aufschalten
wird.

Gegenuber dieser grundsatzlichen Strafbarkeit der Provider sieht die neue Regelung
aber folgende Vorbehalte vor:

- Ist der Content-Provider Autor oder Redaktor im Sinne des geltenden Medienstraf-
rechts, d.h. begeht er eine strafbare Handlung in einer Online-Publikation z.B. auf
einer im Internet publizierten Tageszeitung, so ist der geltende Artikel 27 StGB
bzw. Artikel 26a MStG (neu Art. 27 VE-StGB; neu Art. 26b VE-MStG) anwend-
bar.

- Weiss der Hosting-Provider im Zeitpunkt in dem er dem Content-Provider den
Speicherplatz Uberlasst nicht, welche Art von Informationen dieser ins Netz stellen
will und wird, bleibt er straflos. Erfahrt oder stellt der Hosting-Provider aber im
Nachhinein fest, dass auf seinem Rechner gespeicherte Daten strafbare Informa-
tionen beinhalten, und unterléasst er es, die Nutzung dieser Information zu verhin-
dern, obschon ihm dies technisch mdglich und zumutbar ist, so ist er strafbar.
Ebenso macht er sich strafbar, wenn er es unterlasst von Dritten an ihn gerichtete
und bei ihm eingegangene Hinweise auf strafbare Informationen an die Strafver-
folgungsbehorden weiterzuleiten. Dem Hosting-Provider gleichgestellt werden die
Anbieter von automatisierten Suchmaschinen wie google.com, altavista.com etc.

- Der Access-Provider, der lediglich den automatisierten Zugang zum Internet er-
maglicht, ist nicht strafbar. Diese Straflosigkeit des Access-Providers beruht auf
der Tatsache, dass sich seine Zugangsvermittlung auf rein technische Vorgange
beschrankt. Straflos ist auch eine durch eine Nutzerabfrage verursachte, automa-
tische und kurzzeitige Zwischenspeicherung.

Bei dieser Regelung ist entscheidend, dass die Strafbarkeit bzw. die Straflosigkeit
nicht ausschliesslich vom Status der Provider abhangt, sondern von ihrer Funktion,
die sie im einzelnen Kommunikationsvorgang einnehmen. Allein die Tatsache z.B.
Access-Provider zu sein ist noch kein zwingender Strafbefreiungsgrund.

Die neue Regelung stutzt sich auf die geltenden Bestimmungen des StGB bzw.
MStG. Es versteht sich aber von selbst, dass nach Inkrafttreten der Anderung des
StGB (Allgemeine Bestimmungen, Einfuhrung und Anwendung des Gesetzes) vom
13. Dezember 2002 (BBI 2002 8240) bzw. des MStG vom 21. Marz 2003 (BBI 2003
2808) die Artikelnummerierung angepasst wird. Die vorgeschlagenen Artikel 27,
27bis und 27ter VE-StGB werden zu Artikel 28, 28a und 28b nStGB, bzw. die vorge-
schlagenen Artikel 26a, 26b und 26¢c VE-MStG werden zu Artikel 27, 27a und 27b
nMStG.
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Gestutzt auf die Vernehmlassungsergebnisse zum inzwischen sistierten neuen Bun-
desgesetz Uber die Lotterien und Wetten, ist der Bundesrat auch tGiberzeugt, dass die
Frage der strafrechtlichen Verantwortlichkeit der Provider im StGB/MStG zu regeln
ist und nicht etwa in einem anderen Bundesgesetz. Die im Entwurf des neuen Lotte-
riegesetzes vorgesehene Strafbestimmung, die die Provider, welche nicht bewilligte
Spiele vermitteln, mit Gefangnis bis zu einem Jahr oder mit Busse bis zu 1 Million
Franken bestraft hatte - in schweren Fallen gar mit einer Zuchthausstrafe bis zu funf
Jahren oder Gefangnis nicht unter einem Jahr -, wurde von den Vernehmlassern klar
verworfen. Sie wiesen vielmehr darauf hin, dass sie eine Regelung der strafrecht-
lichen Verantwortlichkeit der Internet-Provider im Sinne der Expertenkommission
.Netzwerkkriminalitat“ im StGB befurworteten.

Mit der vorliegenden StGB/MStG-Revision schlagt der Bundesrat eine differenzierte
gesetzliche Lésung vor, die den technischen Besonderheiten des Internet Rechnung
tragt und sich auch an die entsprechenden Vorschriften anderer Lander, namentlich
der Nachbarstaaten anlehnt. Dazu gehdért auch die E-Commerce-Richtlinie der EU,
die einen rechtlichen Rahmen zur Sicherstellung des freien Verkehrs von Diensten
der Informationsgesellschaft schaffen will. Zusammenfassend handelt es sich bei der
vorliegenden Revision des StGB/MStG - wie von der Motion Pfisterer verlangt - um
eine rechtssichere, praktikable und mit dem Recht der Nachbarstaaten harmonisierte
Regelung. Die dabei vorgeschlagene Festlegung der strafrechtlichen Verantwortlich-
keit entspricht der Vielfaltigkeit der durch die Provider im Internet wahrgenommenen
Funktionen.

2.22 Flankierende Massnahmen

Neben dieser strafrechtlichen Regelung hat der Bundesrat auch folgende flankie-
rende Massnahmen verwaltungs- oder zivilrechtlicher Natur geprift.

2.221 Zivilrecht

Die Expertenkommission "Netzwerkkriminalitat" beurteilt in ihrem Bericht die haf-
tungsrechtliche Situation fur Hosting- und Access-Provider in der Schweiz als licken-
haft und unklar'’. Sie leitet daraus im Interesse einer raschen Verwirklichung von
Rechtssicherheit einen gesetzgeberischen Handlungsbedarf ab. Als Ort einer gesetz-
lichen Regelung, die sich von der Richtlinie der EU uber den elektronischen Ge-
schaftsverkehr inspirieren lassen soll, schlagt die Expertenkommission das Bundes-
gesetz uber den elektronischen Geschaftsverkehr oder das Bundesgesetz tber die
Revision und Vereinheitlichung des Haftpflichtrechts (Haftpflichtgesetz) vor.

Der Bundesrat teilt diese Einschatzungen der Expertenkommission nicht. Die zivil-
rechtliche Regelung der Providerhaftung ist weder liickenhaft noch unklar. Einschla-
gig ist vielmehr Artikel 50 Obligationenrecht (OR). Danach haften Anstifter, Urheber
und Gehilfen solidarisch fir den von ihnen angerichteten Schaden. Wie in den Ubri-
gen Fallen moglicher Verantwortlichkeit bleibt es der Praxis Uiberlassen zu beurteilen,
welche Voraussetzungen konkret erfullt sein mussen, damit ein Provider namentlich
zum Gehilfen im Sinn dieser Bestimmung wird. Das Gleiche gilt auch fir die Beurtei-

7 Bericht der Expertenkommission "Netzwerkkriminalitat", op. cit., S. 83.
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lung von verschuldensunabhangigen Beseitigungs- und Unterlassungsansprichen,
beispielsweise bei der Beurteilung einer Personlichkeitsverletzung durch einen ins
Internet gestellten oder zu stellenden Text (Art. 28 Zivilgesetzbuch).

Anders als im Strafrecht hat sich der Gesetzgeber gegen ein besonderes Medienzi-
vilrecht ausgesprochen. Dieses Regime hat sich, wie die Expertenkommission selber
einrAumen muss, grundsatzlich bewéhrt und zu keinen stossenden Ergebnissen ge-
fuhrt. Einen zusatzlichen Beitrag zur Rechtssicherheit braucht der Gesetzgeber nach
Meinung des Bundesrates nicht zu leisten; die Expertenkommission hat denn auch
diesbezuglich keine konkreten Vorschlage gemacht. Anders ware héchstens dann zu
entscheiden, wenn das politische Anliegen darin bestiinde, das Verhalten von Provi-
dern in bisher nicht gekanntem Ausmass zu entschuldigen. Dies kann und darf aber
nicht das Ziel einer Vorlage sein, die sich priméar dem Kampf gegen die Netzwerkkri-
minalitat verschrieben hat.

Der Bundesrat erinnert im Ubrigen daran, dass die Arbeiten zur Revision des Haft-
pflichtrechts sistiert worden sind und dass das kinftige Bundesgesetz tber den elek-
tronischen Geschaftsverkehr hauptsachlich Konsumentenschutzanliegen aufgreift.
Fur eine Regelung der Providerhaftung ware daher im Bundesgesetz lber den elek-
tronischen Geschéftsverkehr auch dann kein Platz, wenn privatrechtlicher Hand-
lungsbedarf besttinde.

2.222 Verwaltungsrecht

Bezuglich allfalliger verwaltungsrechtlicher Massnahmen teilt der Bundesrat die Aus-
fuhrungen der Expertenkommission in ihrem Bericht'®. In der Tat wiirden flankie-
rende, insbesondere praventive Massnahmen des Verwaltungsrechts mit dem Zen-
surverbot in Konflikt geraten. Auf Grund der Meinungsausserungsfreiheit konnten
den Providern verwaltungsrechtlich auch nicht mehr Pflichten auferlegt werden als
jene, die indirekt aus den vorgeschlagenen Artikeln 27 und 322°° VE-StGB bzw. Arti-
kel 26a VE-MStG hervorgehen. Mit der vorgeschlagenen Regelung wird der Hosting-
Provider bestraft, der ,sicher weiss”, dass ein Dritter mit der Benutzung seiner Infra-
struktur eine strafbare Handlung begeht. Er wird nicht verpflichtet, stdndig dariiber zu
wachen, ob ein Dritter strafbare Handlungen begeht.

2.223 Weitere gesetzgeberische Massnahmen

Auch bezuglich weiterer gesetzgeberischer Aufgaben im Bereich der Netzwerkkrimi-
nalitat teilt der Bundesrat die Auffassung der Expertenkommission ,Netzwerkkrimina-
litat, wonach sich die Europaratskonvention Uber die Cyberkriminalitdt zu einem
wichtigen Instrument im Kampf gegen diese Art der Delinquenz entwickeln kann. Es
liegt grundsatzlich im Interesse der Schweiz und der internationalen Rechtshilfe,
dass moglichst viele Lander einen gleichen Standard zur Bekampfung dieser Art der
Kriminalitat erreichen. Voraussetzung hierfir wird jedoch sein, dass das Uberein-
kommen international auf breiter Ebene umgesetzt wird, was zum heutigen Zeitpunkt
angesichts der komplexen Materie, seiner Interpretationsbedurftigkeit sowie des
ausgesprochen weiten Anwendungsbereichs der prozessualen Bestimmungen nicht

18 Bericht der Expertenkommission "Netzwerkkriminalitat", op. cit., S. 76 ff.



13

der Fall ist. Die Frage des Anpassungsbedarfs im schweizerischen Recht wird mit-
telfristig massgeblich davon abhéngen, inwieweit von der Méglichkeit von Vorbehal-
ten und Erklarungen zum Konventionstext Gebrauch gemacht wird. In jedem Fall
muss eine gegenseitige Abstimmung mit den Arbeiten an der Schweizerischen Straf-
prozessordnung erfolgen.

Nicht erforderlich ist aber die von der Expertenkommission in ihrem Bericht®® ver-
langte Erganzung des Bundesgesetzes vom 6. Oktober 2000 betreffend die Uberwa-
chung des Post- und Fernmeldeverkehrs (BUPF)?°, da gemass einem veréffentlichen
Entscheid der Rekurskommission des Eidgendssischen Departements fur Umwelt,
Verkehr, Energie und Kommunikation vom 27. April 2004%! der Gesetzgeber mit Arti-
kel 14 Absatz 4 BUPF eine Spezialnorm geschaffen hat, welche bei jeder tiber das
Internet begangenen strafbaren Handlung in einem vereinfachten Verfahren eine
umfassende Auskunftspflicht zur Identifikation der Urheberschaft vorsieht. Diese
Auskunftspflicht gilt unabhangig davon, ob die Daten unter das Fernmeldegeheimnis
fallen. Auskunftsgesuche im Sinne von Artikel 14 Absatz 4 BUPF gelten demnach
auch dann nicht als Uberwachungsmassnahmen, wenn sie sich auf eine dynamisch
zugeteilte IP-Adresse beziehen und Randdaten bzw. Daten zur Teilnehmeridentifika-
tion zum Gegenstand haben. Im Einklang mit dem Wortlaut ist der Zweck von Artikel
14 Absatz 4 BUPF somit darin zu sehen, dass der Internet-Provider bei jeder uber
das Internet begangenen strafbaren Handlung und damit unabhangig vom Strafka-
talog von Artikel 3 BUPF zur Auskunft verpflichtet und diese Auskunftspflicht nicht
auf bestimmte Daten beschrankt ist.

2.3 Erlauterungen der einzelnen Bestimmungen?
2.31 Strafgesetzbuch

Wie bereits erwahnt, ist eine gewisse Parallelitat der vorgeschlagenen Regelung mit
dem geltenden Medienstrafrecht gegeben. Die vorgeschlagenen Normtexte sind aber
in mehrfacher Hinsicht nicht einfach das Spiegelbild der geltenden Artikel 27 und
322" StGB bzw. 26a MStG. Die neue Regelung erfasst jedes Netzwerkdelikt und ist
somit nicht wie das Medienstrafrecht auf die Mediendelikte beschrankt. Im Medien-
strafrecht ist eine strafrechtliche Haftung des verantwortlichen Redaktors bzw. der fur
die Veroffentlichung verantwortlichen Person an die Voraussetzung geknupft, dass
der Autor nicht ermittelt oder in der Schweiz nicht vor Gericht gestellt werden kann
(Kaskadenhaftung). Diesen Ausschluss der Strafbarkeit gibt es bei Straftaten mittels
elektronischer Kommunikationsnetze nicht. Auch wenn der Autor oder Content-Pro-
vider ermittelt oder in der Schweiz vor Gericht gestellt werden kann, bleibt die Straf-
barkeit des Hosting-Providers gemass Artikel 322" VE-StGB bestehen. Zudem ist
bei den Netzwerkdelikten im Gegensatz zu den Mediendelikten (Art. 322°S Satz 2
StGB) die fahrlassige Begehung straflos.

19 Bericht der Expertenkommission "Netzwerkkriminalitat", op. cit., S. 142 f.

9 SR 780.1

%! Der Entscheid der Rekurskommission UVEK vom 27.4.2004 kann abgerufen werden unter:
http://www.reko-inum.admin.ch/de/display_file.php?fname=114010669724120&query= .

22 Fir weitere Erlauterungen vgl. Bericht Expertenkommission ,Netzwerkkriminalitat, insbesondere

S. 93 ff.
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2.311 Ergénzung des Randtitels im 6. Abschnitt des Zweiten Titels StGB

Die vorgeschlagene Ergédnzung des Randtitels im 6. Abschnitt des Zweiten Titels des
StGB mit dem Begriff ,in elektronischen Kommunikationsnetzen® ist technologieneut-
ral und bezieht sich bewusst nicht ausschliesslich auf das Internet; unter den Begriff
~-Kommunikationsnetz* fallen nicht nur der Zusammenschluss von Computern, son-
dern auch andere Telekommunikationsmittel. So kann z.B. eine ehrverletzende Aus-
serung oder ein pornografisches Bild sowohl via Internet (E-Mail, WWW), Mobiltele-
fonnetz (SMS, MMS) oder ein geschlossenes lokales Firmennetz (LAN), das sich
nicht unbedingt der Internet-Technologie bedienen muss, ubertragen werden. Es ist
auch unerheblich, ob die fraglichen Informationen tber Leitungen oder drahtlos erfol-
gen oder andere Ubertragungsstrukturen verwendet werden (Telefon- oder Strom-
leitungen). Es spielt keine Rolle, ob die Informationen einseitig (wie z.B. im Rahmen
traditioneller Radio- und Fernsehsendungen) oder auf zweiseitigem Datenaustausch
basieren (wie z.B. beim Telefongesprach oder dem Versenden und Empfangen
elektronischer Post).

Mit dem Begriff ,in elektronischen Kommunikationsnetzen® sollen samtliche durch die
Ubermittlung, das Bereitstellen oder Bereithalten von Informationen in Telekommuni-
kationsnetzen begangene Straftaten erfasst werden. Fur die ,klassischen* Medien-
delikte gilt nach wie vor das geltende Medienstrafrecht, das in die neue Regelung
integriert wird (als Art. 27°® und als Ziff. 2 von Art. 322" VE-StGB).

2.312 Strafrechtliche Verantwortlichkeit der Provider
Artikel 27 VE-StGB Strafbarkeit in elektronischen Kommunikationsnetzen

Wie bereits dargelegt, ist der Begriff der elektronischen Kommunikationsnetze um-
fassender als derjenige der Medien. Deshalb wird die neue Vorschrift Uber die Straf-
barkeit in elektronischen Kommunikationsnetzen an den Anfang der ganzen Rege-
lung gestellt, wahrend die geltende medienstrafrechtliche Norm als Artikel 27° VE-
StGB folgt. Mit der gleichen Be%_rUndung erfolgt im Ubrigen die entsprechende Um-
stellung beim neuen Artikel 322°° VE-StGB. Der geltende Artikel 322°° StGB wird als
Ziffer 2 tibernommen. Der geltende Artikel 27° (Quellenschutz) StGB wird zum neu-
en Artikel 27" VE-StGB.

Absatz 1 Content-Provider

Der neue Artikel 27 VE-StGB statuiert in Absatz 1, dass priméar fur die Internet-Provi-
der die allgemeinen Regeln des StGB, d.h. die Regeln Uber Tater-, Mittater-, Gehil-
fenschaft und Anstiftung gelten. Dieser Grundsatz gilt fir den Content-Provider als
Autor der illegalen Information. Er gilt aber ebenso fir den Access- oder den Hosting-
Provider, der sich aktiv an der Bereitstellung oder Bereithaltung von illegalen Infor-
mationen beteiligt. Die Strafbarkeit oder die Straflosigkeit des Providers hangt somit
nicht von seinem Status, sondern von seiner Funktion ab, die er im einzelnen Kom-
munikationsvorgang einnimmt. Dieser Grundsatz gilt unter Vorbehalt der nachfolgen-
den Bestimmungen in den Abséatzen 2 - 4.

,Ubertragung, Bereitstellen und Bereithalten® sind drei aus netzwerkspezifischer
Sicht grundlegende Operationen. Ubertragen meint das elektronische Senden und



15

Empfangen von Informationen Uber Leitungen und Funk; Bereitstellen ist das Aufla-
den von Informationen auf ein offentliches, durch elektronische Kommunikations-
netze zugangliches Speichermedium und das Bereithalten bedeutet das Unterhalten
eines Speichermediums, auf dem Informationen abgespeichert sind. Das letzte Glied
in diesem Kommunikationsprozess wéare das Abrufen durch den Nutzer, das nicht
strafbar ist. Strafbar ist aber im Sinne von Artikel 197 Ziffer 3° StGB seit dem 1. April
2002 das Abspeichern bzw. Herunterladen (so genanntes ,Download* oder ,Down-
loading“) von Dateien mit pornografischem Inhalt.

LInformationen” ist ein breiter Begriff, der insbesondere auch Computerprogramme
einschliesst. Dieser wird im Fernmeldegesetz?® wie auch in der E-Commerce-Richtli-
nie verwendet. Damit ist die vorgeschlagene Regelung nicht auf "Ausserungsdelikte”,
wie z.B. Gewaltdarstellungen (Art. 135 StGB), Pornografie (Art. 197 StGB) oder Ras-
sendiskriminierung (Art. 261°° StGB) im Internet beschrénkt, sondern sie geht weiter.
Sie erfasst auch die tbrige Computerkriminalitat wie z.B. Anleitungen zur Herstellung
von Computer-Viren (Art. 144 StGB) oder betriigerische Angebote auf dem WWW
(Art. 146 StGB) und urheberstrafrechtliche Delikte, wie z.B. Musikpiraterie (Art. 67
und 69 Urheberrechtsgesetz URG?).

Absatz 2 Abgrenzung zum Medienstrafrecht

Ist der Content-Provider Autor oder Redaktor im Sinne des Medienstrafrechts von
Artikel 27 StGB bzw. Artikel 27" VE-StGB, d.h. wird eine strafbare Handlung durch
Veroffentlichung in einem Online-Medium, wie z.B. einer im Internet publizierten Ta-
geszeitung begangen, so findet die in Artikel 27° VE-StGB vorgesehene Regelung
Anwendung. Allerdings nennt der Vorbehalt nur die Autoren und die Redaktoren und
nicht die im geltenden Artikel 27 Absatz 2 StGB erfassten ,fur die Veroffentlichung
verantwortlichen Personen®. Dies deshalb, weil bei strafbaren Handlungen, die mit-
tels automatisierter Prozesse in elektronischen Kommunikationsnetzen begangen
werden, die fur die Verotffentlichung verantwortlichen Hosting- und Access-Provider
unter Ausschluss der Autoren und Redaktoren der vorliegenden Neuregelung unter-
stellt werden sollen. Die Beschréankung des Vorbehaltes zugunsten des Medienstraf-
rechtes auf Autoren und Redaktoren soll dies gewahrleisten.

Absatz 3 Hosting-Provider

Absatz 3 unterscheidet zwischen dem Regelfall der automatisiert ablaufenden Da-
tentransfers, deren Inhalt der Hosting-Provider nicht kennt, und jenen Fallen, in de-
nen er im Nachhinein die strafrechtliche Relevanz der Informationen erkennt oder
davon erfahrt. Im ersteren Fall ist er straflos; im zweiten Fall ist er gemass Artikel
322"° ziffer 1 VE-StGB strafbar.

Viele Internet-Nutzer beginnen ihre Nachforschungen Uber eine so genannte Such-
maschine (wie z.B. google.ch oder altavista.com). Neu soll der Betreiber derartiger
Suchmaschinen in strafrechtlicher Hinsicht den Hosting-Providern gleichgestellt wer-
den. Diese Ergadnzung in Absatz 3, Satz 2 ist notwendig, weil die Informationen, die
der Index der Suchmaschine enthalt, nicht mehr "fremd" im Sinne von Satz 1 sind. Es

8 vgl. dazu die Legaldefinition in Art. 3 lit. a des Fernmeldegesetzes vom 30. April 1997 (FMG; SR
784.10): "Informationen: fir Menschen, andere Lebewesen oder Maschinen bestimmte Zeilen, Signa-
le, Schriftzeichen, Bilder, Leute und Darstellungen jeder anderen Art.".

# SR 231.1
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ist nicht irgendein Content-Provider, der seine Informationen auf dem Rechner des
Suchmaschinenbetreibers bereitstellt, sondern der Betreiber der Suchmaschine
selbst, der automatisiert eine Datenbank erstellt. Was in diesem Index steht, ist eige-
ner Inhalt und ware folglich nach Artikel 27 Absatz 1 VE-StGB zu beurteilen.

Absatz 4 Access-Provider

Wie bereits erwahnt und erlautert, ist bei Anwendung der allgemeinen Bestimmun-
gen des StGB nicht auszuschliessen, dass der Access-Provider z.B. als Gehilfe zur
Haupttat des Content-Providers bestraft wird. Im Normalfall beschrankt sich aber die
Dienstleistung des Access-Providers auf das zur Verfligung Stellen eines Zugangs
zum Internet. Wenn sich die Beteiligung des Access-Providers auf die reine Zu-
gangsvermittiung beschrankt, ist diese nach Absatz 4 straflos. Der Nutzer bedient
sich der verschiedenen Internetdienste zur Kommunikation oder Informa-
tionsbeschaffung und bendétigt dafir einen Netzzugang.

Nach dieser Bestimmung ist auch die automatische kurzzeitige Zwischenspeicherung
von fremden Informationen als Zugangsvermittlung zu verstehen. Entgegen der E-
Commerce-Richtlinie der EU® schlagt der Bundesrat vor, nicht zwischen der tech-
nisch bedingten Zwischenspeicherung und dem so genannten Proxy-Caching, d.h.
der kurzzeitigen Zwischenspeicherung durch den Access-Provider, die bei haufig ab-
gerufenen Inhalten einen effizienteren Datenabruf fur alle Kunden des Access-Pro-
viders ermdglicht, zu unterscheiden. Diese flexible Losung ist einer differenzierteren
Regelung vorzuziehen, da eine Abgrenzung in generell-abstrakter Form in einem
sich stéandig wandelnden technischen Umfeld kaum mdoglich ist. Von der Straflosig-
keit nicht erfasst, wird das so genannte ,Mirroring®, d.h. das Uberspielen eines be-
stimmten Internet-Angebotes durch aktive Handlungen eines Anbieters auf einen
anderen Rechner, etwa um die Zugriffszeiten auf einen besonders belasteten Rech-
ner zu verkurzen. Erfasst werden nur die Falle, in denen es sich um eine automati-
sche, durch Nutzerabfrage bedingte Zwischenspeicherung handelt.

Artikel 27°'¢ VE-StGB Strafbarkeit der Medien

Artikel 27" VE-StGB ibernimmt die Regelung des geltenden Artikels 27 StGB mit
der Anderung, dass in Absatz 2 neu auf Artikel 322" Ziffer 2 VE-StGB verwiesen
wird.

Artikel 322" VE-StGB Nichtverhindern strafbarer Handlungen in elektroni-
schen Kommunikationsnetzen und in Medien

Ziffer 1 Absatz 1

Absatz 1 regelt die im neuen Artikel 27 Absatz 3 VE-StGB statuierte Strafbarkeit des
Hosting-Providers. Dabei handelt es sich um ein echtes Sonderdelikt: Tater kann nur
sein, wer fremde Informationen automatisiert in einem Kommunikationsnetz bereit-
halt. Gemeint sind die Hosting-Provider, auf deren Rechnern die Kunden, d.h. die
Content-Provider Informationen aufschalten, ohne dass die Hosting-Provider darauf
einen Einfluss hatten.

%% vgl. Art.12 Abs. 2 und Art.13 der E-Commerce-Richtlinie .
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Ziffer 1 Absatz 1 verankert ein echtes Unterlassungsdelikt: Der Vorwurf an den
Hosting-Provider geht dahin, dass er - obwohl es ihm technisch méglich und zumut-
bar war - die Nutzung einer Datei, von der er sicher weiss, dass sie z.B. rassendis-
kriminierende, pornografische oder gewaltverherrlichende Inhalte aufweist, nicht ver-
hindert. Der Unrechtskern ist somit nicht die Beteiligung am Hauptdelikt, sondern das
Untatigbleiben mit Blick auf die weitere Verbreitung der illegalen Information.

Verlangt wird, dass mittels der fremden Information eine strafbare Handlung began-
gen wird. Zum einen kommen diejenigen Strafnormen in Betracht, die klassischer-
weise zur Netzwerkkriminalitat gezahlt werden, wie die Gewaltdarstellungen (Art. 135
StGB), die Pornografie (Art. 197 StGB) oder die Rassendiskriminierung (Art. 261°°
StGB). Zum anderen gehoéren aber auch samtliche Straftaten dazu, zu deren Bege-
hung der Einsatz elektronischer Kommunikationsmittel denkbar ist, also etwa die so
genannten Computerdelikte, aber auch die klassischen Vermdgensdelikte (z.B. Be-
trug, Art. 146 StGB) und die Delikte des Nebenstrafrechts, v.a. jene im Zusammen-
hang mit dem Unlauteren Wettbewerb oder dem Urheber- und Markenschutz.

Ziffer 1 Absatz 2

Ziffer 1 Absatz 1 verlangt sicheres Wissen, um die Strafbarkeit der Unterlassung des
Hosting-Providers zu begriinden. Daraus ergibt sich die Frage, was mit demjenigen
Hosting-Provider zu geschehen hat, der solches sicheres Wissen nicht erlangt, weil
z.B. die Hinweise, die bei ihm eingehen, mangelhaft sind. Bleibt der Hosting-Provider
in einem solchen Fall passiv, vermag er das von Absatz 1 verlangte nétige Wissen
nie zu erlangen und bliebe straflos. Das will der neue Absatz 2 verhindern. Die Straf-
barkeit des Hosting-Providers ist nach Absatz 2 deshalb auch gegeben, wenn er es
unterlasst, Hinweise von Dritten auf Informationen, mittels deren eine strafbare
Handlung begangen wird, den Strafverfolgungsbehérden zur Kenntnis zu bringen.
Wichtig ist dabei, dass diese Weiterleitungspflicht allein durch individuell an den
Hosting-Provider gerichtete Meldungen ausgel6st wird, nicht aber durch allgemein
zugangliche Informationen, wie etwa solche aus Presse, Radio oder Fernsehen.

Zudem ist der Hosting-Provider nur weiterleitungspflichtig beziiglich der Hinweise auf
Dateien, die er selber ,hostet’. Diese Weiterleitungspflicht trifft also nur den Hosting-
Provider, der solch sicheres Wissen nicht erlangen kann und trotz unvollstandiger
oder mangelhafter Hinweise passiv bleibt. In diesem Sinne handelt es sich nicht um
eine generelle Anzeigepflicht, auch wenn ein vorsichtiger Hosting-Provider samtliche
eingehenden Hinweise an die Strafverfolgungsbehdrden weiterleiten wird.

Mit den Abséatzen 1 und 2 ist der rechtspolitische Zweck der Inpflichthahme der
Hosting-Provider erflllt. Man kann von ihnen nicht verlangen, Straftaten ihrer Kun-
den, d.h. der Content-Provider, welche diese durch die Publikation auf dem Internet-
Server begangen haben, ganz zu verhindern; denn sie haben ja auf den Vorgang der
Aufschaltung der konkreten Inhalte keinen Einfluss. Hingegen kann man sie — und
darin liegt ja das eigentliche gesetzgeberische Ziel — sehr wohl dazu anhalten, solche
Straftaten in ihren Folgen zu begrenzen, dass sie die Kenntnisnahme der entspre-
chenden Inhalte dadurch verunmdéglichen, indem sie die Nutzung technisch verun-
maoglichen oder im Sinne von Absatz 2 die eingegangenen Hinweise an die Straf-
verfolgungsbehdrde weiterleiten.
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Sowohl Absatz 1 als auch Absatz 2 sehen als Strafen Gefangnis (drei Tage bis drei
Jahre; Art. 36 StGB) oder Busse (bis zu 40’000 Franken; Art. 48 StGB) vor®. Dies ist
eine angemessene Strafdrohung, wie ein Blick auf die Haupttaten zeigt. So drohen
die Artikel 135, 197 und 261" StGB ebenfalls Gefangnis oder Busse an. Die vorge-
schlagene Strafdrohung ist aber auch gerechtfertigt, wenn man sich den rechtspoliti-
schen Zweck der Inpflichtnahme des Hosting-Providers vor Augen héalt: Begrenzung
der Folgen der Straftat seines Kunden, des Content-Providers, indem er die Kennt-
nisnahme des entsprechenden illegalen Inhaltes verunmaoglicht.

Ziffer 1 Absatz 3

Handelt es sich bei der strafbaren Handlung im Internet um ein Antragsdelikt, sieht
Absatz 3 vor, dass die Tat auch nur verfolgt wird, wenn ein Antrag auf Verfolgung der
strafbaren Handlung vorliegt. Fehlt ein solcher Antrag bezlglich der Haupttat, wird
auch kein Verfahren gegen den Hosting-Provider eingeleitet. Eine analoge Regelung
kennt das StGB schon bei der Hehlerei (Art. 160 StGB). Wenn ein Hinweis auf ein
Antragsdelikt beim Hosting-Provider eingeht, wird dieser haufig nicht wissen, ob ein
Antrag vorliegt. Er wird deshalb im Zweifel die Meldungen unabhangig vom Antrags-
erfordernis weiterleiten. Absatz 3 soll das stossende Ergebnis verhindern, dass der
Hosting-Provider wegen unterlassener Weiterleitung nach Absatz 2 bestraft wird,
obwohl derjenige, der von der angeblich strafbaren Handlung betroffen ist, deren
Verfolgung und damit auch die Bestrafung ablehnt.

Ziffer 1 Absatz 4

Nach welchem Recht ist zu entscheiden, ob eine strafbare Handlung vorliegt? Die
Antwort auf diese Frage gibt der neue Absatz 4: ,Ob mittels einer Information eine
strafbare Handlung begangen wird, beurteilt sich nach schweizerischem Recht”. Der
Zugriff auf den Hosting-Provider soll auf diese Weise auch in denjenigen Fallen mog-
lich sein, in denen die beanstandete Handlung nach dem Recht des Ortes ihrer Aus-
fuhrung nicht strafbar ist.

Von praktischer Bedeutung konnten in diesem Zusammenhang z.B. Ausserungen
aus dem angloamerikanischen oder australischen Rechtskreis sein, die dort wegen
der Meinungséausserungsfreiheit straflos sind, in der Schweiz aber als rassendiskri-
minierend gelten wirden. Mit der Strafbarkeit des Hosting-Providers in den vorge-
schlagenen Absatzen 1 und 2 soll verhindert werden, dass die strafrechtlich rele-
vante Information weiterhin von einem schweizerischen Server abgerufen werden
kann. Ein Interesse an solcher Verhinderung besteht aber nur, wenn die betreffende
Datei nach schweizerischem Recht illegale Informationen enthélt.

%6 Bei Inkraftreten der Anderung des StGB (Allgemeine Bestimmungen, Einfiihrung und Anwendung
des Gesetzes) vom 13.Dezember 2002 (BBI 2002 8240) wird der Ausdruck ,Gefangnis oder Busse*
durch ,, Freiheitsstrafe bis zu drei Jahren oder Geldstrafe” ersetzt. Da die Geldstrafe neu nach dem
Tagessatzsystem bemessen wird, erhoht sich der Maximalbetrag der Geldstrafe neu auf Fr.
1'080’000.- (360 Tagessatze a Fr. 3000.-; vgl. Art. 34 nStGB).
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Ziffer 1 Absatz 5

Gemass Absatz 5 werden Informationen im Sinne der Abséatze 1 und 2, d.h. solche,
mittels deren eine strafbare Handlung begangen wurde, geldscht. Die Loschung der
Information als Pendant zur Einziehung (Art. 58 StGB) ist wie diese materiell-rechtli-
cher Natur. Sie wird vom Gericht im Urteil angeordnet. Absatz 5 verkorpert keine
prozessuale Bestimmung analog der Beschlagnahme, mittels deren schon die Straf-
verfolgungsbehorde die Information vorlaufig sperren kdnnte. Eine solche ist der
Strafprozessgesetzgebung vorbehalten. Im Vordergrund steht hier eine Sperrverfi-
gung; diese hat sich als prozessuale Zwangsmassnahme auf entsprechende Be-
stimmungen zu stitzen.

Nach der Loschung dirfen die illegalen Inhalte nicht mehr rekonstruierbar sein. Die
Loschung der Informationen wird - wie bereits erwéhnt - vom Gericht angeordnet,
wenn es zu einer Verurteilung des Hosting-Providers kommt. Inwiefern eine LO6-
schung auch im Falle eines Freispruchs oder bei prozessualer Erledigung der Sache
in Betracht fallt, ist im Sinne der Expertenkommission wie folgt zu l6sen: Scheitert
eine Verurteilung des Hosting-Providers beispielsweise daran, dass sich ihm kein
sicheres Wissen um die Strafbarkeit der Information, sondern nur allenfalls Eventual-
vorsatz nachweisen lasst, so kann die Léschung vom Gericht trotzdem angeordnet
werden. Die Ldschung erfolgt zudem auch ,ungeachtet schweizerischer Hoheit“. Es
ware namlich eine rechtspolitisch unbefriedigende Situation, wenn zwar in dem den
Hosting-Provider freisprechenden Urteil festgestellt wirde, ein Content-Provider ha-
be einen tatbestandsmassig rechtswidrigen Inhalt auf dessen Rechner geladen, eine
Léschung der entsprechenden Information sei jedoch nicht méglich, weil fur die Tat
des Content-Providers keine schweizerische Strafhoheit bestehe. Es kommt dem-
nach fir die Léschung nicht darauf an, ob fur die Tat des Content-Providers schwei-
zerische Strafhoheit vorliegt. Auch wenn dies nicht der Fall ist, werden die Informatio-
nen auf dem Internet-Server des Hosting-Providers geldscht.

Ziffer 2

Ziffer 2 Ubernimmt die Regelung des geltenden Artikels 322" StGB mit der Ande-
rung, dass neu auf Artikel 27° VE-StGB verwiesen wird.

2.32 Militarstrafgesetz
Wie bei Revisionen des birgerlichen Strafgesetzbuches ublich, ist auch das Militér-

strafgesetz entsprechend zu &ndern, sofern sich dieselbe Vorschrift in beiden Geset-
zen findet (vgl. unten Ziff. 2.42).
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2.4 Vorentwurf A
2.41 Schweizerisches Strafgesetzbuch

(neuer Titel) 6. Strafbarkeit in elektronischen Kommunikationsnetzen und
in Medien %'

Artikel 27 VE-StGB
Strafbarkeit in elektronischen Kommunikationsnetzen 28

! Wird eine strafbare Handlung mittels Ubertragung, Bereitstellen oder Bereit-
halten von Informationen in einem elektronischen Kommunikationsnetz began-
gen, so gelten die allgemeinen Bestimmungen dieses Gesetzes Uber Tater-
schaft und Teilnahme. Vorbehalten bleiben die nachfolgenden Bestimmungen:

2 |st der Tater Autor oder Redaktor im Sinne von Artikel 27°%, so richtet sich
die Strafbarkeit nach dieser Bestimmung.

% Wer fremde Informationen zur Nutzung in einem elektronischen Kommuni-
kationsnetz automatisiert bereithalt, macht sich unter den Voraussetzungen von
Artikel 322" Ziffer 1 strafbar. Das Bereithalten eines Verzeichnisses, in wel-
ches fremde Informationen automatisiert aufgenommen werden, gilt als Bereit-
halten fremder Informationen.

* Wer lediglich den Zugang zu einem elektronischen Kommunikationsnetz
vermittelt, ist nicht strafbar. Eine automatische und kurzzeitige Speicherung
fremder Informationen infolge Nutzerabfrage gilt als Zugangsvermittlung.

Artikel 27 StGB wird zu Artikel 27°'¢ VE-StGB
Strafbarkeit der Medien %°

1

? Kann der Autor nicht ermittelt oder in der Schweiz nicht vor Gericht gestellt
werden, so ist der verantwortliche Redaktor nach Artikel 322°° Ziffer 2 strafbar.
Fehlt ein verantwortlicher Redaktor, so ist jene Person nach Artikel 322 Ziffer
2 strafbar, die fur die Veroéffentlichung verantwortlich ist.

3

%" Bei Inkrafttreten der Anderung des StGB (Allgemeine Bestimmungen, Einfilhrung und Anwendung
des Gesetzes) vom 13. Dezember 2002 (BBI 2002 8240) ersetzt der Titel 6. Strafbarkeit in elektro-
nischen Kommunikationsnetzen und in Medien den Titel 6. Strafbarkeit der Medien.

?8 Bei Inkrafttreten der Anderung des StGB (Allgemeine Bestimmungen, Einfiihrung und Anwendung
des Gesetzes) vom 13. Dezember 2002 (BBI 2002 8240) wird Artikel 27 zu Artikel 28.

%9 Bei Inkrafttreten der Revision vom 13. Dezember 2002 des Allgemeinen Teils des StGB (BBI 2002
8240) wird Artikel 27" zu Artikel 28a.
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Artikel 27°'S StGB wird unverandert zu Artikel 27" VE-StGB
Quellenschutz®

Artikel 322" VE-StGB
Nichtverhindern strafbarer Handlungen in elektronischen Kommunika-
tionsnetzen und in Medien

1. Wer in einem elektronischen Kommunikationsnetz fremde Informationen au-
tomatisiert bereithalt, mittels deren, wie er sicher weiss, eine strafbare Hand-
lung begangen wird, und es unterlasst, die Nutzung dieser Informationen zu
verhindern, obwohl es ihm technisch méglich und zumutbar ist, wird mit Ge-
fangnis oder Busse bestraft®’.

Wer in einem elektronischen Kommunikationsnetz fremde Informationen auto-
matisiert bereithalt, mittels deren eine strafbare Handlung begangen wird, und
es unterlasst, von Dritten an ihn gerichtete und bei ihm eingegangene Hinweise
auf solche Informationen an die Strafverfolgungsbehdrden weiterzuleiten, wird
mit Gefangnis oder Busse bestratft.

Handelt es sich bei der strafbaren Handlung um ein Antragsdelikt, so wird die
Tat nur verfolgt, wenn ein Antrag auf Verfolgung der strafbaren Handlung vor-
liegt.

Ob mittels einer Information eine strafbare Handlung begangen wird, beurteilt
sich nach schweizerischem Recht.

Informationen im Sinne der Absétze 1 und 2 werden ungeachtet schweizeri-
scher Strafhoheit geléscht.

2. Wer als Verantwortlicher nach Artikel 27°° Abséatze 2 und 3 eine Verdffentli-
chung, durch die eine strafbare Handlung begangen wird, vorsatzlich nicht ver-
hindert, wird mit Gefangnis oder Busse bestraft. Handelt der Tater fahrlassig, so
ist die Strafe Haft oder Busse.

% Bei Inkrafttreten der Anderung des StGB (Allgemeine Bestimmungen, Einfiihrung und Awendung
des Gesetzes) vom 13. Dezember 2002 (BBl 2002 8240) wird Artikel 27" zu Artikel 28b

%1 Bei Inkraftreten der Anderung des StGB (Allgemeine Bestimmungen, Einfiihrung und Anwendung
des Gesetzes) vom 13.Dezember 2002 (BBl 2002 8240) wird der Ausdruck ,Gefangnis oder Busse*
durch ,, Freiheitsstrafe bis zu drei Jahren oder Geldstrafe” ersetzt. Da die Geldstrafe neu nach dem
Tagessatzsystem bemessen wird, erhoht sich der Maximalbetrag der Geldstrafe neu auf Fr.
1'080’000.- (360 Tagessatze a Fr. 3000.-; vgl. Art. 34 n StGB).
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2.42 Militarstrafgesetz

(neuer Titel) 8. Strafbarkeit in elektronischen Kommunikationsnetzen und
in Medien®

Artikel 26a VE-MStG
Strafbarkeit in elektronischen Kommunikationsnetzen®

1 Wird eine strafbare Handlung mittels Ubertragung, Bereitstellen oder Bereit-
halten von Informationen in einem elektronischen Kommunikationsnetz began-
gen, so gelten die allgemeinen Bestimmungen dieses Gesetzes Uber Tater-
schaft und Teilnahme. Vorbehalten bleiben die nachfolgenden Bestimmungen:

2 |st der Tater Autor oder Redaktor im Sinne von Artikel 26b, so richtet sich die
Strafbarkeit nach dieser Bestimmung.

® Wer fremde Informationen zur Nutzung in einem elektronischen Kommuni-
kationsnetz automatisiert bereithalt, macht sich unter den Voraussetzungen von
Artikel 322°° Ziffer 1 des Strafgesetzbuches strafbar. Das Bereithalten eines
Verzeichnisses, in welches fremde Informationen automatisiert aufgenommen
werden, gilt als Bereithalten fremder Informationen.

* Wer lediglich den Zugang zu einem elektronischen Kommunikationsnetz
vermittelt, ist nicht strafbar. Eine automatische und kurzzeitige Speicherung
fremder Informationen infolge Nutzerabfrage gilt als Zugangsvermittlung.

Artikel 26a MStG wird zu Artikel 26b VE-MStG
Stlrafbarkeit der Medien **

2 Kann der Autor nicht ermittelt oder in der Schweiz nicht vor Gericht gestellt
werden, so ist der verantwortliche Redaktor nach Artikel 322" Ziffer 2 des
Strafgesetzbuches strafbar. Fehlt ein verantwortlicher Redaktor, so ist jene Per-
son nach Artikel 322" ziffer 2 des Strafgesetzbuches strafbar, die fur die Ver-
offentlichung verantwortlich ist.

3

%2 Bei Inkrafttreten der Anderung des MStG (Allgemeine Bestimmungen, Einfiihrung und An-
wendung des Gesetzes) vom 21. Marz 2003 (BBI 2003 2808) wird der Titel 8. Strafbarkeit in e-
lektronischen Kommunikationsnetzen und in Medien durch den Titel 6. Strafbarkeit in elektroni-
schen Kommunikationsnetzen und in Medien ersetzt.

% Bei Inkrafttreten der Anderung des MStG (Allgemeine Bestimmungen, Einfithrung und An-
wendung des Gesetzes) vom 21. Marz 2003 (BBI 2003 2808) wird Artikel 26a zu Artikel 27.

% Bei Inkrafttreten der Anderung des MStG (Allgemeine Bestimmungen, Einfithrung und An-
wendung des Gesetzes) vom 21. Mérz 2003 (BBl 2003 2808) wird Artikel 26b zu Artikel 27a
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Artikel 26b MStG wird unverandert zu Artikel 26¢c VE-MStG
Quellenschutz®

% Bei Inkrafttreten der Anderung des MStG (Allgemeine Bestimmungen, Einfithrung und An-
wendung des Gesetzes) vom 21. Méarz 2003 (BBI 2003 2808) wird Artikel 26¢ zu Artikel 27b
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3. Kompetenzen des Bundes bei strafbaren Handlungen
mittels elektronischer Kommunikationsnetze
(Vorentwurf B)

3.1 Vorschlage der Arbeitsgruppe "Genesis"

Die Arbeitsgruppe "Genesis" befasste sich vorwiegend mit rechtlichen Verbesse-
rungsvorschlagen, die nach eingehender Analyse der Operation ,Genesis” notig er-
scheinen und eine Effizienzsteigerung in der Strafverfolgung von Netzwerkkriminali-
tat bringen sollen.

3.11 Strafverfolgung bei Tatbegehung mittels elektronischer Kommuni-
kationsnetze

In ihrem Bericht®® legt die Arbeitsgruppe "Genesis" dar, weshalb Ermittiungen im Be-
reich der Netzwerkkriminalitat, sowohl in personeller als auch in technischer Hinsicht
eine grosse Herausforderung darstellen. Die Schwierigkeiten sind vielschichtig. Er-
wahnt seien in diesem Zusammenhang etwa die personalintensive und technisch
sehr aufwandige Sicherstellung von Beweismaterial, da es den Tatern ein Leichtes
ist, in dieser virtuellen Welt der elektronischen Kommunikationsnetze anonym zu
bleiben oder nach begangener Tat die Spuren zu verwischen. Es handelt sich in der
Regel auch um komplexe Falle mit Bezligen zum Ausland, die sich unter Umstanden
- wie im Fall ,Genesis” - auf mehrere Kantone verteilen kdnnen. Schliesslich sind die
technische Ausristung und die personelle Aus- und Weiterbildung fur die Ermittlung
besonders kostenintensiv.

3.12 Analyse der Operation ,, Genesis*

Die Operation ,Genesis" hat diese spezielle Problematik bei der Kriminalitatsbe-
kadmpfung im Internet deutlich zutage geférdert. Gleichzeitig stellte der Umfang des
sicher gestellten Beweismaterials sowie die Tatsache, dass 25 Kantone (ohne Ap-
penzell Innerrhoden) fur die Strafverfolgung zustandig waren, die schweizerischen
Ermittlungsbehdrden vor eine véllig neue Situation.

Die Analyse der Arbeitsgruppe ,Genesis* kommt zum Schluss, dass in der Zusam-
menarbeit zwischen Bund und Kantonen Handlungsbedarf besteht und zwar in den
Bereichen der Vorbereitung von ,Genesis“-ahnliche Operationen, der technischen
Auswertung des Beweismaterials, der Ausbildung sowie der Medienarbeit. Dazu ge-
sellt sich als entscheidender Mangel, dass der Bund keine gesetzliche Mdglichkeit
hat, z.B. die Kundendaten bei den Kreditkartenfirmen zentral abzuklaren. Eine solche
Befugnis hatte es den Bundesbehdrden bei der Operation "Genesis" ermdglicht, die
kantonalen Zustandigkeiten rascher abzuklaren und den betroffenen Kantonen die
entsprechenden Falle speditiver zuzuteilen. Mangels gesetzlicher Grundlage konnte
der Bund ferner auf die zeitlichen Ablaufe in den betroffenen 25 Kantonen keinen
Einfluss nehmen. Die Koordination durch fedpol wurde dadurch stark erschwert.

% Bericht der Arbeitsgruppe "Genesis", op. cit., S. 32 f.
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Die beiden letztgenannten Mangel, die zu einem bedeutenden Effizienzverlust fuhr-
ten, sind in der ersten Verfahrensphase zu lokalisieren. Beim grdssten Teil der mit-
tels elektronischer Kommunikationsmittel begangenen Delikte liegt die Strafverfol-
gungskompetenz bei den Kantonen®’, und der Bund hat in diesen Fallen einzig die
Moglichkeit, interkantonale und internationale Ermittlungen zu koordinieren®. Der
gesetzliche Rahmen erlaubt jedoch den Bundesbehérden weder selbst Ermittlungs-
handlungen vorzunehmen noch die Kantone zu solchen aufzufordern.

Fur eine effiziente Bekampfung der Netzwerkkriminalitdt genligen aber diese vor-
handenen Mdglichkeiten nicht, da das Deliktspotenzial des elektronischen Kommuni-
kationsmittels zunimmt, je mehr Leute Uber dieses verfigen und dessen technische
Moglichkeiten ausschopfen kénnen. Zudem haben bereits weitere grosse Félle ge-
zeigt, dass durch dieses Tatmittel auch in Zukunft vermehrt mit einer grosseren Zahl
von gleichartigen Féllen, verteilt auf mehrere Kantone, zu rechnen ist. Die Arbeits-
gruppe ,Genesis* halt deshalb in ihrem Bericht®® fest, dass in der ersten Phase des
Verfahrens eine Ermittlungsmdoglichkeit des Bundes angezeigt ist.

3.13 Keine Bundeskompetenz zur Strafverfolgung von Netzwerkkriminalitét

Eine allgemeine Zentralisierung der Strafverfolgung von in Netzwerken begangenen
Delikten beim Bund, wie dies die parlamentarische Initiative Aeppli Wartmann (vgl.
oben Zziff. 1.2) und die Expertenkommission ,Netzwerkkriminalitat“ (vgl. oben Ziff.
2.12) vorschlagen, lehnt die Arbeitsgruppe indessen ab.

Diese Forderung geht zu weit und ist auch sachlich nicht gerechtfertigt*®. So wiirde
beispielsweise die verfassungsmassig verankerte Aufgabenteilung in der Strafverfol-
gung (kantonale Kompetenz als Regel, Bundesgerichtsbarkeit als Ausnahme) in Fra-
ge gestellt, weil die Kantone einen nicht geringen Teil ihrer Kompetenzen an den
Bund abgeben missten. Zudem wurde bei der Analyse der Operation ,Genesis"
festgestellt, dass sich die Hauptprobleme im ersten Verfahrensabschnitt stellen, so
dass eine Durchfiihrung des gesamten Verfahrens durch den Bund nicht nétig ist*.

3.14 Vorgeschlagenes Modell

in Anlehnung an das Betaubungsmittelrecht*? hat die Arbeitsgruppe ,Genesis* ein
Modell entwickelt, das eine Zentralisierung der Strafverfolgung beim Bund in der ers-
ten Phase des Verfahrens ermdglicht, ohne jedoch die kantonalen Strafverfol-
gungskompetenzen anzutasten. Diese ldee hat sie in der Folge in ihrem Bericht in
zwei Varianten konkretisiert (vgl. unten Ziff. 3.15 und 3.16)*. Vorgeschlagen wird
eine Ergdnzung im StGB, weil so den Strafverfolgungsbehérden ein Ermittlungsin-

7 vgl. Art. 343 StGB.

% vgl. Art. 2 lit. b des Bundsgesetzes tber die kriminalpolizeilichen Zentralstellen (ZentG; SR 360)

und Art. 3 der Verordnung ber die Wahrnehmung kriminalpolizeilicher Aufgaben im Bundesamt fiir
Polizei vom 30. November 2001 (SR 360.1).

% Bericht der Arbeitsgruppe ,Genesis*, op. cit. , S. 5 ff.

“9 Bericht der Arbeitsgruppe ,Genesis, op.cit., S. 7 ff.

“! Bericht der Arbeitsgruppe ,Genesis®, op. cit., S. 24 f.

2 Bundesgesetz vom 3. Oktober 1951 iber die Betaubungsmittel und die psychotropen Stoffe (Be-
tdubungsmittelsgesetz, BetmG); SR 812.121

“3 Bericht der Arbeitsgruppe "Genesis", op.cit., S. 9 ff. und 20 ff.
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strument zur Verfugung gestellt wird, das mit wenig Aufwand und verhaltnismassig
rasch umgesetzt werden kann.

3.15 Variante 1 (Ermittlungskompetenz der Bundesanwaltschaft [BA] gemass
Art. 259 des Bundesgesetzes vom 15. Juni 1934 Uber die Bundesstraf-
rechtspflege [BStP]* gestiitzt auf eine Oberaufsicht des Bundes)

Die Ausgestaltung des vorgeschlagenen Modells lehnt sich — wie bereits erwahnt -
an die Regelung im BetmG an (vgl. Art. 29 Abs. 4 BetmG in Verbindung mit Art. 259
BStP). Sie weist folgende Grundzige auf:

Gestutzt auf Artikel 259 BStP kann die BA einzelne, dringend notwendige Ermittlun-
gen anordnen, wenn die strafbaren Handlungen - wie bei der Operation ,Genesis” -
ganz oder teilweise im Ausland oder in mehreren Kantonen begangen wurden. Fur
die Anwendung des Artikels 259 BStP wird jedoch ein Oberaufsichtsrecht des Bun-
des bei der Verfolgung der betroffenen strafbaren Handlungen vorausgesetzt. Da ein
solches Oberaufsichtsrecht sowohl im Spezialbereich der Pornografie (Art. 197
StGB) als auch generell im Bereich der Netzwerkkriminalitéat fehlt, misste es einge-
fuhrt werden.

Die Arbeitsgruppe schlagt deshalb die Schaffung eines neuen Artikels 343" VE-
StGB vor, der bei der Verfolgung von strafbaren Handlungen, die mittels elektroni-
scher Kommunikationsnetze begangen wurden, eine Oberaufsicht des Bundes be-
grindet.

Mit der Einflhrung einer solchen Oberaufsicht wére neben der Anwendung von Arti-
kel 259 BStP auch diejenige von Artikel 258 BStP mdglich. Gestutzt auf letztere Be-
stimmung hatte der Bund gegenuber den kantonalen Strafverfolgungsbehdrden in
dem Sinne eine Weisungsbefugnis, dass diese verpflichtet werden kénnten, ein Ver-
fahren einzuleiten und durchzufiihren.

3.16 Variante 2 (Ermittlungskompetenz der zustandigen Bundesbehorde)

Die von der Arbeitsgruppe ,Genesis* vorgeschlagene Variante 2 verzichtet auf die
Einflhrung eines besonderen, allgemeinen Oberaufsichtsrechts des Bundes; sie ver-
folgt aber das gleiche Ziel wie die Variante 1.

Die zustandigen Bundesbehotrden sollen in Féallen von Netzwerkkriminalitat, bei wel-
chen die strafbaren Handlungen ganz oder teilweise im Ausland oder in mehreren
Kantonen begangen wurden, einzelne, dringend notwendige Ermittlungen anordnen
kénnen, ohne dass eine Bundesgerichtsbarkeit begriindet wird. Der Bund kénnte
auch nach dieser Variante den Kantonen zur Koordination der interkantonalen und
internationalen Ermittlungen Weisungen erteilen.

Vorgeschlagen wird zu diesem Zweck die Schaffung eines Artikels 343" VE-StGB,
der diese Ermittlungs- und Weisungsmadglichkeiten der zustandigen Bundesbehérde
begriindet.

4 SR 312.0
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3.17 Flankierende Massnahmen

Als flankierende Massnahme empfiehlt die Arbeitsgruppe "Genesis" zudem eine Er-
ganzung des Bundesgesetzes vom 6. Oktober 2000 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF)*. Die Provider sollen durch diese Ergénzung
verpflichtet werden den zustandigen Bundesbehdrden auch ausserhalb eines for-
mellen Strafverfahrens Uber bestimmte Randdaten Auskunft zu geben. Damit wirde
eine speditivere Zuweisung der Félle an die zustéandigen kantonalen Strafverfol-
gungsbehdrden gewahrleistet®.

3.2 Stellungnahme und Vorschlag des Bundesrates

Die Operation ,Genesis" hat unbestrittenermassen gezeigt, dass in Fallen, in denen
eine Vielzahl von Personen und mehrere Kantone betroffen sind, bei der Zusam-
menarbeit zwischen Bund und Kantonen gesetzgeberischer Handlungsbedarf be-
steht. Konkret stellte sich im Fall ,Genesis” fur den Bund das Problem der fehlenden
Kompetenzen in der ersten Ermittlungsphase, wo es insbesondere um die Identifizie-
rung der einzelnen Personen mit Blick auf die Zuweisung an die zustandigen kanto-
nalen Strafverfolgungsbehérden, die Erhebung und Sicherstellung des Beweisma-
terials und generell um die Aufbereitung der Falle ging. Wegen Fehlens einer Wei-
sungskompetenz konnten zudem die Ermittlungen nicht gleichzeitig eingeleitet wer-
den, was dazu fuhrte, dass die Offentlichkeit zu verschiedenen Zeitpunkten orientiert
wurde, so dass einige der Zielpersonen bereits gewarnt wurden und dadurch ein-
schlagiges Beweismaterial beseitigen konnten. Die von der Arbeitsgruppe ,,Genesis”
in ihrem Bericht vorgenommene Analyse hat den Bundesrat vom gesetzgeberischen
Handlungsbedarf Giberzeugt.

Wie bereits erwahnt (vgl. oben Ziff. 2.2), ist eine wirkungsvolle Bekampfung und eine
effiziente Strafverfolgung der Netzwerkkriminalitdt auch fir den Bundesrat ein er-
klartes Ziel seiner Legislaturplanung 2003-2007.

3.21 Keine Bundeskompetenz zur Strafverfolgung von Netzwerkkriminalitéat

Der Bundesrat hat die beiden Vorschlage Bundeskompetenz gemass Expertenkom-
mission "Netzwerkkriminalitat" (vgl. oben Ziff. 2.12) beziehungsweise Ermittlungs-
maoglichkeiten des Bundes in der ersten Verfahrensphase gemass den Vorschlagen
der Arbeitsgruppe "Genesis" (vgl. Ziff. oben 3.14 - 3.16) gegeneinander abgewogen.
Eine Bundeskompetenz im Sinne einer Bundesgerichtsbarkeit lehnt der Bundesrat
aus folgenden Grunden ab:

Die verfassungsmassig verankerte Aufgabenteilung in der Strafverfolgung (kantonale
Kompetenz als Regel, Bundesgerichtsbarkeit als Ausnahme) wirde mit einer solchen
Bundeskompetenz in Frage gestellt, weil die Kantone dadurch einen nicht geringen
Teil ihrer Kompetenzen abgeben missten. Gleichzeitig wirde eine Zuweisung der
Kompetenz nach Tatmittel zu einem Ermittlungsparallelismus im selben Tatbestand
fuhren. So wéren z.B. bei der Pornografie, die im Kino oder mittels der Printmedien

** SR 780.1
“ Bericht der Arbeitsgruppe "Genesis", op.cit., S. 27 f.
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verbreitet wird, ausschliesslich die Kantone zustandig, bei jener aber, die mittels
elektronischer Kommunikationsmittel verbreitet wird, wéare der Bund zustandig. Eine
solche Ineffizienz in der Strafverfolgung gilt es zu vermeiden. Zudem handelt es bei
diesen Ermittlungen um klassische Polizeiarbeit im Einzeldeliktsbereich (Einvernah-
men, Beschlagnahmungen usw.), in der die Kantone mehr Erfahrungen haben. Die
Ermittlungsbehorden des Bundes waren deshalb vor allem auch bei grossen Opera-
tionen auf eine personelle und logistische Unterstlitzung der Kantone angewiesen,
was zu einer Ubermassigen Beanspruchung der Kantone in einem Bereich fiihren
wirde, in dem sie keine Kompetenz mehr hatten. Schliesslich wurde bei der Analyse
der Operation ,Genesis" festgestellt, dass sich die Hauptprobleme auf den ersten
Verfahrensabschnitt konzentrierten, so dass eine Durchfihrung des gesamten Ver-
fahrens durch den Bund nicht notig ist. Die Umsetzung einer Bundeskompetenz wur-
de zudem wegen der tief greifenden Anderungen im Strafverfolgungssystem langer
dauern und eine Reorganisation der entsprechenden Bereiche des Bundes be-
dingen. Es wére auch eine betrachtliche Aufstockung der personellen und finanziel-
len Ressourcen des Bundes in ahnlichem Umfang wie bei der Effizienzvorlage ndtig,
was angesichts der heutigen Finanzlage des Bundes nicht zu verkraften ware.

3.22 Ermittlungskompetenzen der Bundesbehotrden

Der Bundesrat teilt die Einschatzung der Arbeitsgruppe ,,Genesis”, dass im heutigen
Strafverfolgungssystem im Bereich der Netzwerkkriminalitat eine Liicke besteht, die
durch die Schaffung einer Ermittlungsmadglichkeit der Bundesbehoérden in der ersten
Verfahrensphase geschlossen werden kann.

Der Bundesrat hat die beiden von der Arbeitsgruppe ,,Genesis” vorgeschlagenen Va-
rianten (vgl. oben Ziff. 3.15 und 3.16) eingehend geprdift:

Beide Varianten verfolgen das gleiche Ziel, namlich dem Bund in den Féllen, in de-
nen eine Vielzahl von Personen und vermutlich mehrere Kantone betroffen sind, Er-
mittlungs- und Weisungskompetenzen einzurdumen. Sie beschreiten aber dazu un-
terschiedliche Wege:

Variante 1 geht den Weg Uber ein Oberaufsichtsrecht des Bundes wie im Betau-
bungsmittelrecht (BetmG). Im BetmG bezieht sich jedoch die Oberaufsicht des Bun-
des auf den ganzen Erlass und nicht nur auf die strafrechtlichen Bestimmungen. Eine
Oberaufsicht, die sich, wie von der Arbeitsgruppe ,Genesis* vorgeschlagen, aus-
schliesslich auf die Verfolgung bestimmter strafbarer Handlungen im StGB be-
schrankt, ware ein Novum. Eine solche Oberaufsicht ware wenig bestimmt. Der Bun-
desrat verkennt nicht, dass bei dieser Variante die Verfahrensablaufe den Strafver-
folgungsbehdrden aus dem BetmG zwar bekannt waren und sich diese dort auch
bewahrt haben, doch bestehen Unterschiede zur Netzwerkkriminalitat, da in diesem
Bereich eine Oberaufsicht bezlglich einer unbestimmten Anzahl von Strafbestim-
mungen des StGB und des Nebenstrafrechts begrtindet wirrde. Aus all diesen Grin-
den lehnt der Bundesrat diese Variante ab.

Variante 2 der Arbeitsgruppe ,Genesis* ermdglicht einen direkteren Weg um ans
gleiche Ziel zu gelangen. Die neuen Kompetenzen des Bundes werden direkt und
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abschliessend im StGB definiert. Der Wortlaut der Variante 2*’ entspricht allerdings
nicht durchwegs den im StGB geforderten Kriterien der sprachlichen und inhaltlichen
Klarheit und Bestimmtheit, was bei den rechtsanwenden Behdrden zu Unsicherhei-
ten fihren kann. Ferner werden durch den Passus ,....oder in mehreren Kantonen..."
all jene Falle ausgeschlossen, in denen es zwar mehrere Verdachtige gibt, aber nur
ein Kanton betroffen ist. Ebenso fiele auch der Fall, in dem es nur eine verdachtige
Person gibt, aber mehrere Kantone betroffen sind, nicht unter den vorgeschlagenen
Normtext der Variante 2. Eine solche Regelung wéare deshalb wenig sinnvoll.

Ausgehend von dieser Variante 2 schlagt der Bundesrat einen neuen Artikel 344 VE-
StGB vor (vgl. unten Ziff. 3.3). Gemass diesem neuen Artikel kdnnen BA und BKP in
Fallen, in denen eine der kantonalen Gerichtsbarkeit unterstehende strafbare Hand-
lung mittels elektronischer Kommunikationsnetze begangen wurde und der zustén-
dige Kanton noch nicht bekannt ist, erste, dringend notwendige Ermittlungen durch-
fuhren. Durch diese Ermittlungskompetenzen der BA und der BKP in der ersten Pha-
se des Verfahrens wird keine Bundesgerichtsbarkeit begriindet (vgl. unten Ziff. 3.4).
Zudem kann die BKP durch Weisungen die Durchfihrung der Ermittlungen koordinie-
ren.

Auch wenn dieser Vorschlag die Ermittlungskompetenzen des Bundes nur sehr
massvoll ausweitet, braucht es personelle und finanzielle Mittel fur die Umsetzung.
Eine erste Schatzung kommt zum Schluss, dass ca. 13 zusatzliche Bundesstellen
notig waren. Bei dieser Schatzung gilt es zu berlcksichtigen, dass sie auf bisherigen
Erfahrungswerten aus der Koordination von Verfahren im Bereich Kinderpornografie
beruht. Die einzusetzenden Ressourcen der Ermittlungsbehérden werden sich je-
doch in einem gewissen Mass auch am wachsenden Deliktspotenzial in diesem Ge-
sellschaftsumfeld orientieren mussen.

Der Bundesrat ist sich bewusst, dass die vorgeschlagenen Kompetenzen des Bun-
des im Bereich der kantonalen Gerichtsbarkeit liegen und dass diese deshalb ge-
setzgeberisch eigentlich in der vereinheitlichten schweizerischen Strafprozessord-
nung zu regeln waren. Da es aber bis zu deren voraussichtlichen Inkrafttreten noch
mehrere Jahre dauern wird, im Bereich der Netzwerkkriminalitéat jedoch Handlungs-
bedarf besteht, wird eine Erganzung des StGB als schneller umsetzbarer Weg ge-
wahlt.

Aus der Sicht des Bundesrates ist der vorgeschlagene Artikel 344 VE-StGB eine
notwendige und sachgerechte Regelung, welche die Zusammenarbeit zwischen
Bund und Kantonen verbessert und die Verfolgung der Netzwerkkriminalitat dadurch
effizienter gestaltet.

3.23 Flankierende Massnahmen
Aus den bereits genannten Grinden (vgl. oben Ziff. 2.223) hélt der Bundesrat die

auch von der Arbeitsgruppe ,Genesis* (vgl. oben Ziff. 3.17) empfohlene Erganzung
des BUPF*® fiir nicht erforderlich.

“" Bericht der Arbeitsgruppe ,Genesis®, op. cit., S. 21
* SR 780.1
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3.3 Erlauterungen des Artikels 344 VE-StGB (Kompetenzen des
Bundes bei strafbaren Handlungen mittels elektronischer
Kommunikationsnetze)

Der vorgeschlagene Artikel 344 VE-StGB tragt den Besonderheiten der Strafverfol-
gung bei Fallen von Netzwerkkriminalitat Rechnung, die zwar der kantonalen Ge-
richtsbarkeit unterstehen, in denen die Bundesbehdrden (BA und/oder BKP) auf
Grund der vorhandenen Informationen aber noch nicht wissen, welche Strafverfol-
gungsbehdrden in welchen Kantonen zustandig sind. Es kann dabei u.a. auch um
Falle gehen, in denen die Bundesbehérden aus dem Ausland, Informationen erhal-
ten, wonach fur eine Vielzahl von Personen in mehreren Kantonen ein Verdacht be-
steht, dass sie eine strafbare Handlung begangen haben. Denkbar ist aber auch,
dass die Information aus dem Inland stammt und fur die Tatverdachtigen die Straf-
verfolgungsbehdrde eines einzigen Kantons zustandig ist, die aber in dieser Phase
des Verfahrens noch nicht bekannt ist. Es macht keinen Sinn - und das hat die Ana-
lyse der Operation ,Genesis" klar aufgezeigt - in solchen Féllen diese Informationen
unverarbeitet an alle Kantone weiterzuleiten, damit jeder einzelne Kanton fir sich die
gleichen Ermittlungen durchfihrt, unter anderem um abzuklaren, ob er fir die Straf-
verfolgung zustandig ist. In dieser Phase der Vorabklarungen liegt das eigentliche
Problem.

3.31 Systematische Einordnung und Randtitel des neuen Artikels 344 VE-
StGB

Die systematische Einordnung als neuer Artikel 344 VE-StGB mit der Randziffer 3.,
nach dem geltenden Artikel 343 StGB mit dem Randtitel ,2. Kantonale Gerichtsbar-
keit, soll signalisieren, dass mit dieser Norm keine neue Bundesgerichtsbarkeit ge-
schaffen wird. Um jegliche diesbezigliche Unklarheiten auszuschliessen, wird dies in
Absatz 1 mit dem Passus ,... eine der kantonalen Gerichtsbarkeit unterstehende
strafbare Handlung ...“ nochmals ausdrucklich prazisiert. Der Begriff ,Kompetenzen*
im Randtitel deutet darauf hin, dass es nicht nur um Ermittlungs-, sondern, wie im
Absatz 2 von Artikel 344 VE-StGB ausdriicklich festgehalten, auch um Weisungs-
und Koordinationskompetenzen geht.

3.32 Absatz1l

Der neue Artikel 344 VE-StGB soll namentlich bei Féallen zur Anwendung kommen,
deren Komplexitat zum einen darin besteht, dass die Meldung aus dem In- oder Aus-
land strafbare Taten betrifft, die von einer Vielzahl von Personen in mehreren Kanto-
nen begangen worden sind, zum anderen darin, dass in der virtuellen Welt der elek-
tronischen Kommunikationsnetze andere und wegen des technischen Fortschritts
sich standig verandernde Ermittlungsmethoden angewendet werden missen als in
der realen Welt. Der vorgeschlagene Normtext ist aber so allgemein gefasst, dass
die Strafbehdérden des Bundes in jedem der kantonalen Gerichtsbarkeit unter-
stehenden Fall, in dem eine strafbare Handlung mittels elektronischem Kommunika-
tionsnetz begangen wurde, die Ermittlungen aufnehmen kann, wenn der zur Straf-
verfolgung zustandige Kanton noch nicht feststeht. Um die ersten notwendigen Er-
mittlungen durchfiihren zu kénnen, brauchen BA und BKP eine gesetzliche Kompe-
tenz, die ihnen nach geltendem Recht fehlt. Die Ermittlungen von BA und BKP erfol-
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gen nach Massgabe der Artikel 100 ff. BStP. Der BA obliegt die Leitung Uber die ge-
richtliche Polizei (Art.15/17 BStP). Die BKP besorgt die in der neuen Norm veran-
kerte Hauptarbeit — sprich den Kontakt zu den Kantonen sowie die Auswertung und
Aufbereitung der eingegangenen Informationen. In dieser ersten Phase, in der sich
das Verfahren beim Bund befindet, bildet auch die kantonale Polizei einen Teil der
gerichtlichen Polizei des Bundes, soweit sie bei den ersten Ermittlungen mithilft (Art.
17 BStP). Nach Vornahme der ersten dringend notwendigen Ermittlungen leitet ihr
die BA gestiitzt auf Artikel 107 BStP den Fall weiter.

Mit ,erste dringend notwendige Ermittlungen® sind sowohl Ermittlungen zur Feststel-
lung der zustandigen kantonalen Strafverfolgungsbehérde als auch alle Sofortmass-
nahmen zur Beweissicherung gemeint. Gestlitzt auf die bisherigen Erfahrungen geht
es dabei insbesondere um Ermittlungen technischer Natur zur Ildentifizierung von
Kreditkarteninhabern bei den Banken und Kreditkarteninstituten und zur ldentifizie-
rung der verdachtigen Inhaber von E-Mail-Adressen bei den Schweizer Providern.
Wegen des sich standig und rasch entwickelnden technischen Umfeldes kdnnen
aber die aufgezahlten Massnahmen nicht als abschliessend betrachtet werden.

3.33 Absatz 2

In Absatz 2 wird der BKP fiir die Verfahren im Sinne von Absatz 1 ein direktes Wei-
sungsrecht an die Adresse der kantonalen Strafverfolgungsbehérden eingeraumt.
Damit soll u.a. sichergestellt werden, dass die Ermittlungen gleichzeitig angehoben
werden und die Offentlichkeit gleichzeitig informiert wird, um zu vermeiden, dass -
wie in der Operation ,Genesis* geschehen — einige der Zielpersonen gewarnt werden
und wertvolles Beweismaterial beseitigen kénnen.

Es geht im Absatz 2 um Weisungen im Einzelfall und nicht um die sonst als Auf-
sichtsmittel gebrauchlichen generellen Weisungen. Adressaten sind auch nicht die
kantonalen Regierungen, sondern die kantonalen Strafverfolgungsbehérden. Solche
Weisungen der Bundesbehotrden an bestimmte kantonale Behérden sind im Gegen-
satz zu den generellen Weisungen zur Durchsetzung des Bundesrechts etwa in
Form von Kreisschreiben an die Adresse der Kantone, unublich, da sie einen Eingriff
in die innerkantonale Zustandigkeitsordnung darstellen. Sofern sich aber eine solche
Weisungsbefugnis aus sachlichen Grunden als notwendig erweist, ist sie wenn im-
mer maoglich auf Gesetzesstufe vorzusehen. Absatz 2 legt deshalb eine solche Be-
fugnis fest.

Mit Blick auf den begrifflichen Charakter der Weisung und der Tatsache, dass es an
der Durchsetzungsmaglichkeit fehlt, ist das Adjektiv ,verbindlich“, wie in der Variante
2 der Arbeitsgruppe "Genesis" vorgesehen®®, nicht nétig. Eine Weisung ist immer
verbindlich, sonst wiirde sie zur Empfehlung.

“9 Bericht der Arbeitsgruppe "Genesis", op. cit., S. 21.
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3.4 Militarstrafgesetz

Eine analoge Regelung des Vorentwurfes B ist im MStG nicht nétig, da militarspezifi-
sche Falle in diesem Bereich nur schwer vorstellbar sind. Zudem sieht das MStG vor,
solche Félle an die zustandigen zivilen Behoérden abzutreten (vgl. Art. 221 MStG).
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3.5 Vorentwurf B Schweizerisches Strafgesetzbuch

Artikel 344 VE-StGB

3. Kompetenzen des Bundes bei strafbaren Handlungen mittels elektroni-
scher Kommunikationsnetze

! Besteht der Verdacht, dass eine der kantonalen Gerichtsbarkeit unterstehende
strafbare Handlung mittels elektronischer Kommunikationsnetze begangen
wurde, und steht der zur Strafverfolgung zustéandige Kanton noch nicht fest, so
kénnen Bundesanwaltschaft und Bundeskriminalpolizei erste, dringend notwen-
dige Ermittlungen durchfihren. Sie wenden dabei das Bundesgesetz vom 15.
Juni 1934 Uber die Bundesstrafrechtspflege an.

2 Die Bundeskriminalpolizei kann durch Weisungen an die kantonalen Strafver-
folgungsbehdrden die Durchfuihrung der Ermittlungen koordinieren.



