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Management Summary

Bericht betreffend Untersuchung in Sachen Rechenzentren VBS und Ersatz der Fiihrungs-
systeme des Luftraumiiberwachungs- und Einsatzleitsystems Florako im Auftrag des Ge-
neralsekretariats des Eidgenossischen Departements fur Verteidigung, Bevolkerungs-
schutz und Sport.

Der vorliegende Bericht ist im Rahmen eines Untersuchungsauftrags in Sachen Rechen-
zentren VBS (RZ) und Ersatz der Fihrungssysteme des Luftraumiiberwachungs- und Ein-
satzleitsystems Florako (RLE) hinsichtlich der vom Generalsekretariat VBS bezeichneten
Untersuchungsfragen verfasst worden. Die Untersuchung wurde im Zeitraum vom
18.11.2022 bis 15.12.2022 durchgefiihrt. Der vorliegende Bericht bezieht sich folglich auf
den Kenntnisstand zum 15.12.2022 (Stichtag). Nach diesem Zeitpunkt wurden keine Un-
tersuchungshandlungen mehr durchgefiihrt. Der Bericht beruht auf den durchgefiihrten
Befragungen und auf den von den Auskunftspersonen eingereichten Unterlagen sowie den
uns zur Verfligung gestellten Dokumenten. Im Rahmen der Untersuchung waren ausge-
wahlte Untersuchungsfragen zu beantworten.

Ursachen des finanziellen Mehrbedarfs

Auf der Grundlage unserer in diesem Bericht beschriebenen Arbeiten konnen im Wesent-
lichen drei Ursachen fiir den finanziellen Mehrbedarf in den Projekten festgestellt wer-
den: Die Verzogerungen im Projekt RZ fiihren zu Verzogerungen im Projekt RLE. Diese
sind u.E. hauptsachlich auf asynchrone Projekt- und Zeitplane sowie die nicht ausrei-
chend vorhandenen bzw. liberschatzten personellen Ressourcen der FUB resp. dem Pro-
jekt Kommando Cyber zuriickzufiihren (siehe "Ursache 1: Verzogerungen und zuneh-
mende Asynchronitat”, Seiten 16-17 im vorliegenden Bericht). Die notwendigen personel-
len Ressourcen werden mit externen Dienstleistungen sichergestellt. Im Rahmen unserer
Arbeiten fiihrten wir keine Analysen der technischen Grundlagen und Anforderungen
durch. Aus den vorliegenden Informationen zum Projektmanagement kann jedoch ge-
schlossen werden, dass die technischen, anforderungsbedingten Abhangigkeiten unter-
schatzt sowie nicht ausreichend abgestimmt und geleitet wurden (siehe "Ursache 2: Hohe
technische Anforderungen”, Seiten 17-18). Die hoheren Anforderungen an das Netzwerk
bestehen primar in den Bereichen Datenubertragungsrate, Echtzeit-Datenverarbeitung
und Verschlusselung. Ausserdem entstehen Mehrkosten flir den Ausbau der Rechenzen-
tren VBS. Die erlassene Handlungsrichtlinie fiir den Bereich Einsatz IKT (siehe "Ursache
3: Anderung des Finanzierungsmodells von IKT-Leistungen verursacht weiteren finanziel-
len Mehrbedarf”, Seite 18) veranderte die Finanzierungsgrundlagen fir das laufende Pro-
jekt RLE. Da man bei der urspriinglichen Planung im Projekt RLE davon ausging, dass die
IT-Leistungen (Projektbeistellungen in Bezug auf RLE IT-Services fur die Integration/Mig-
ration von RLE ins Rechenzentrum) vollumfanglich durch das Budget der FUB getragen
werden, bestand kein finanzieller Spielraum, um diese externen Kosten uber das Projekt
abzudecken.

Externe Beurteilung des Losungsansatzes und der entsprechenden Risiken

Grundsatzlich kann festgestellt werden, dass die militarischen Anforderungen und die
Vorgaben der Armee beziglich Digitalisierung den Raum fiir wesentliche Einsparungsmog-
lichkeiten und denkbare Alternativlosungen deutlich einschrankten (siehe Seiten 23-25).
Innerhalb der gesetzten Parameter wurden verschiedene Losungsmoglichkeiten erarbei-
tet, evaluiert und beurteilt. Die Methodik zur Herleitung der Varianten erscheint klar und
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plausibel (siehe Seiten 26-28). Die gepriuften Varianten wurden ausserdem nachvollzieh-
bar beschrieben. Es muss allerdings angemerkt werden, dass aufgrund der knappen Erar-
beitungszeit von Unsicherheiten in Bezug auf Kosten, Zeit etc. auszugehen ist. Dies er-
schwerte einen fundierten Variantenvergleich. Beziglich der ermittelten Zusatzkosten
(siehe Seiten 20-22) kann ausserdem festgehalten werden, dass keine Sachverhalte be-
kannt geworden sind, die zu der Annahme veranlassen, dass die rechnerische Herleitung
der Zusatzkosten nicht in allen wesentlichen Belangen plausibel ist.

Anhand unserer in diesem Bericht beschriebenen Arbeiten kann nachvollzogen werden,
dass die Risiken der Projektressourcen, der technischen Anforderungen an die Umsysteme
sowie die entsprechenden Abhangigkeiten im Grundsatz erkannt worden sind (siehe Sei-
ten 32-34). In der Nachbetrachtung muss aber konstatiert werden, dass die Risiken und
deren Konsequenzen nicht ausreichend realistisch eingeschatzt wurden, dass die einge-
leiteten Massnahmen keine oder nur eine ungentgende Wirkung erzielten und die Pro-
jektplanung und -steuerung nur ungenugend an diesen Umstand angepasst worden sind.

Weitere relevante Aspekte

Weitere relevante Aspekte wurden von uns in den Bereichen Reorganisation FUB / Projekt
Kommando Cyber (siehe Seiten 35-36), Governance zwischen den Projekten (siehe Seiten
37-38) sowie betreffend kulturelle Differenzen (siehe Seite 39) identifiziert: Es kann fest-
gehalten werden, dass die Reorganisation von FUB / Projekt Kommando Cyber mit nega-
tiven Begleiterscheinungen auf die vorliegenden Projekte eingewirkt hat. So wurde der
Ressourcenengpass, zumindest kurzfristig, noch weiter verscharft und diverse Projekt-
mitarbeitende der FUB vollzogen berufliche Veranderungen. Es kam zu zusatzlichen Un-
sicherheiten und damit verbundenen Ineffizienzen in den Projekten.

Auf der Grundlage unserer in diesem Bericht beschriebenen Arbeiten kommen wir zum
Schluss, dass die eingesetzte Organisation betreffend die Schnittstelle der beiden Pro-
jekte im Grundsatz angemessen scheint. Aufgrund der vorhandenen Differenzen betref-
fend Anforderungen und Ressourcen muss aus unserer Sicht jedoch angemerkt werden,
dass die gemeinsame Governance trotz dem bestehenden Regelwerk sowie dem gefuhr-
ten Austausch nicht wirksam war und die Schwierigkeiten nicht gelost werden konnten.
Im Weiteren konnten zwischen einigen Projektbeteiligten auch auf der Beziehungsebene
Differenzen festgestellt werden.

BDO hat diesen Bericht nach bestem Wissen aufgrund der ihr zur Verfiigung stehenden
Unterlagen und Informationen sowie der durchgefiihrten Erhebungen und Analysen er-
stellt. Die Feststellungen und Schlussfolgerungen in diesem Bericht basieren auf Grund-
lagen, welche uns bis zum Stichtag (15.12.2022) vorlagen. Erganzend ist darauf hinzu-
weisen, dass Ereignisse oder Massnahmen nach diesem Datum zu anderen Ergebnissen
fuhren konnen, deren Auswirkungen in diesem Bericht nicht abgebildet sind.

Bern, 05.01.2023

BDO AG
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Abkiirzungen

A&l Architektur und Infrastruktur

Abs. Absatz
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digung, Bevolkerungsschutz und Sport
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Kdo Kommando
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AUSGANGSLAGE UND ABLAUF DER UNTERSUCHUNG

1.1

1.2

Ausgangslage

"Die Armee Uberwacht den Luftraum und fuhrt ihre Einsatze in der Luft rund um die Uhr.
Dabei ist sie auf das Luftraumiiberwachungs- und Einsatzleitsystem Florako angewiesen.
Das Parlament bewilligte mit dem Rustungsprogramm 2020 einen Verpflichtungskredit fur
den Ersatz der bisherigen Fiihrungssysteme von Florako durch das neue Fihrungssystem
SkyView. Mit dem Ristungsprogramm 2021 war vorgesehen, das neue Fuhrungssystem in
die Rechenzentren VBS zu uberfilhren. Zum Zeitpunkt des Entscheids fiir SkyView war
noch offen, in welchem Umfang das Fiihrungssystem auf Funktionalitaten der Rechenzen-
tren VBS basieren kann und ab wann diese zur Verfiigung stehen. In der Zwischenzeit
wurde der Ausbau der Rechenzentren VBS auf SkyView abgestimmt. Das einsatzkritische
Echtzeitsystem stellt hohere Anforderungen an die Rechenzentren VBS als angenommen.
Dadurch entstehen Mehrkosten bei SkyView in den Bereichen Netzwerk und Verschlusse-
lung sowie bei den Rechenzentren VBS fir zusatzliche Hardware.

Damit die Integration rechtzeitig erfolgen kann, ist je ein Zusatzkredit fur den Ersatz der
Fuhrungssysteme von Florako (CHF 61 Mio.) sowie fur die Beschaffung der Hardware und
den Ausbau der Rechenzentren VBS (CHF 98 Mio.) erforderlich.”

Quelle: Dienstleistungsauftrag vom 17.11.2022

Im vorliegenden Bericht werden einheitliche Projektnamen verwendet. Dies im Wissen
darum, dass damit den jeweiligen Projektstrukturen mit den diversen Teilprojekten nicht
in jedem Fall gerecht wird. Zwecks besserer Lesbarkeit scheint eine Orientierung am
Wording des Entwurfs der Armeebotschaft 2023 jedoch zweckmassig. Es werden folgende
Bezeichnungen synonym verwendet:

Ausbau Rechenzentren (kurz: RZ)

Rechenzentrum (RZ2020);

RZ Bund/VBS 2020;

Rechenzentrum 2020, Teilprojekt IKT Architektur und Infrastruktur (RZ A&l);
Neue Digitale Plattform (NDP).

vV v.v Vv

Ersatz der Fiihrungssysteme Ralus und Lunas (kurz: RLE)

» Ersatz des Luftraumuberwachungs- und Einsatzleitsystem Florako (Ersatz LEIS);
» FLORAKO: RLE.

Untersuchungsauftrag

Eine Untersuchung dient der Abklarung bestimmter Sachverhalte, der Vorkommnisse, der
Ablaufe und organisatorischer Zustande innerhalb eines bestimmten Bereichs der Verwal-
tung.

Bei dieser Untersuchung geht es gemass vereinbartem Dienstleistungsvertrag darum, die
Ursachen des finanziellen Mehrbedarfs nachzuvollziehen, eine externe Beurteilung des
Losungsansatzes und der entsprechenden Risiken vorzunehmen sowie gegebenenfalls
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Analytische Untersuchungshandlungen

Analytische Untersuchungshandlungen bestehen aus der Beurteilung von Informationen
durch die Analyse plausibler Beziehungen zwischen sowohl finanziellen als auch nicht-
finanziellen Daten. Ausserdem umfassen analytische Untersuchungshandlungen die je-
weils notwendigen Untersuchungen von festgestellten Schwankungen oder Beziehungen,
die nicht mit anderen relevanten Informationen in Einklang stehen oder die von den er-
warteten Parametern abweichen. Die Erkenntnisse wurden strukturiert auf allfallige Wi-
derspruche zwischen den verschiedenen Dokumenten und Aussagen hin untersucht.

Die Untersuchung wurde im Zeitraum vom 18.11.2022 bis 15.12.2022 durchgefihrt. Der
vorliegende Bericht bezieht sich folglich auf den Kenntnisstand zum 15.12.2022 (Stich-
tag). Nach diesem Zeitpunkt wurden keine Untersuchungshandlungen mehr durchgefuhrt.

Beurteilung

BDO hat eine unabhangige Beurteilung von Verfahren und Ablaufen, die im Zusammen-
hang mit den Untersuchungsfragen stehen, vorgenommen.

Die aus der primaren und sekundaren Datenerhebung gewonnenen Informationen sind
einer fundierten Analyse und Bewertung unterzogen worden. Die Informationen wurden
verdichtet als Feststellungen dargestellt.

Berichterstattung

Der vorliegende Bericht beruht auf den durchgefiihrten Befragungen und auf den von den
Befragten eingereichten Unterlagen sowie den uns zur Verfugung gestellten Dokumenten.
Als unabhangige Auftragnehmerin erstattet BDO einen schriftlichen Bericht, der Schluss-
folgerungen uUber die Sachverhaltsinformationen betreffend die definierten Untersu-
chungsfragen vermittelt. Nachdem unter Beriicksichtigung von Risiko- und Wesentlich-
keitsuiberlegungen Untersuchungshandlungen durchgefiihrt wurden, die in Art, zeitlicher
Einteilung und Umfang, gemessen an den Fragestellungen und anderen relevanten Um-
standen des Auftrags, hinreichend waren und im vorliegenden Bericht beschrieben sind,
wurden geeignete Nachweise erlangt, um ein allfalliges Risiko von Fehlaussagen in den
Feststellungen und Schlussfolgerungen auf ein vertretbar niedriges Mass zu mindern. Sol-
che Sachverhalte werden in positiver Form ausgedruckt, z.B.: «Nach unserer Beurteilung
ist die Herleitung der geplanten Variante nachvollziehbar». Unter Beriicksichtigung von
Wesentlichkeitsiiberlegungen, gemessen am Umfang der primaren Datenerhebungen so-
wie der durchgefiihrten Dokumentenanalyse, konnen verschiedene Sachverhalte mit be-
grenzter Sicherheit ausgedrickt werden, z.B.: «Auf der Grundlage von unseren in diesem
Bericht beschriebenen Arbeiten sind uns keine Sachverhalte bekannt geworden, die uns
zu der Annahme veranlassen, dass die Herleitung der geplanten Variante nicht in allen
wesentlichen Belangen nachvollziehbar ist».

Als Ergebnis der Untersuchung gibt BDO der anordnenden Stelle am 05.01.2023 den vor-
liegenden Bericht ab.
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den IKT-Infrastruktur. Die diesbeziglichen Integrationsarbeiten wurden als sehr an-
spruchsvoll beurteilt. Im Weiteren wurde aus kommerzieller Sicht festgehalten, dass das
Risiko bestehe, dass nebst den umfangreichen Anpassungen durch externe Dienstleister
auch Anderungen an bereits bestehenden, vertraglich vereinbarten Leistungen erfolgen.
Hierbei sei die koordinierte Abwicklung der Aktivitaten zwischen den Projekten und Lie-
feranten als kritisch zu betrachten. Hierzu wiirden Richtofferten vorliegen, welche eine
Unscharfe von rund 30 Prozent aufweisen.

Im Rahmen der durchgefiihrten Analysen konnten drei Ursachen fur den finanziellen Mehr-
bedarf identifiziert werden:

Ursache 1: Verzogerungen und zunehmende Asynchronitat

Im Rahmen des Projekts Ausbau RZ wurde spatestens ab Juni 2020 von den Projektverant-
wortlichen darauf hingewiesen, dass die personellen Ressourcen knapp sind und das Pro-
jekt nicht auf Zielkurs ist (Verzogerungen und Mehrkosten). Die angespannte Ressourcen-
situation der fur das Projekt zustandigen Fuhrungsunterstutzungsbasis (FUB) war zu die-
sem Zeitpunkt nicht unbekannt. So hielt die Eidgendssische Finanzkontrolle EFK in ihrer
"Prufung der Ressourcensteuerung Gruppe Verteidigung - FUB" vom 05.10.2022 fest, dass
sich der IKT-Anteil in Projekten, Vorhaben und Systemen markant erhoht habe. Gemass
internen Schatzungen der FUB konnten schon 2018 nur 45% des gemeldeten Bedarfes der
Leistungsbeziiger-Projekte mit IKT-Anteil FUB-intern bearbeitet werden. Drei Jahre spa-
ter, im Jahr 2021, waren es gemass dieser Schatzung nur noch 32%. Die Differenz musste
jeweils am Markt beschafft werden.

Trotz der angespannten Ressourcensituation war sich die Projektleitung RZ bewusst, dass
die neuen Plattformen per Ende 2024 bereitstehen mussen, um die anstehenden Projekte,
darunter RLE, aufsetzen zu konnen. Da die erforderlichen Ressourcen fur die Projektleis-
tungen, die Beistellungen und den Know-How-Aufbau in der FUB jedoch auch gegen Ende
des Jahres 2020 nicht sichergestellt waren, prifte die Armeefiihrung Priorisierungsmass-
nahmen zur Gewahrleistung der Ressourcen. Da FUB-Ressourcen in vielen Projekten eine
unumgangliche Voraussetzung zur Zielerreichung bilden, sollte mittels Fokussierung eine
schrittweise Verbesserung der Situation ab dem zweiten Quartal 2021 erreicht werden.
Mit der Grindung des Projektes Kommandos Cyber, der Erstellung einer IKT-Gesamtpla-
nung und der Bildung von zwei Portfolios (Portfolio FUB fiir die bestehende IKT-Infrastruk-
tur und Portfolio Kommando Cyber fiir die Neue Digitalisierungsplattform NDP) sollten die
Planungsgrundlagen und finanziellen Kontrollen verbessert werden. Demnach sollten Pro-
jekte und Betrieb im Portfolio der FUB oberhalb einer definierten "roten Linie" personell
und/oder finanziell sichergestellt werden. Projekte unterhalb dieser Entscheidungslinie
sollten jedoch keine internen IKT-Leistungen mehr erhalten. Im Portfolio des Kommandos
Cyber wurden Projekte, die in erster Linie der neuen Digitalisierungsplattform NDP die-
nen, sowie ausgewahlte Anwenderplattformen priorisiert. Die personellen Leistungen zu
Gunsten uUbriger Projekte sollten auf das notwendige Minimum beschrankt werden.

Die Projektstatusrapporte der beiden Projekte RLE und Ausbau RZ zeigten in der Folge
jedoch, dass diese Massnahmen nicht die erhoffte Wirkung erzielt haben: Aus dem Projekt
Ausbau RZ wurde rapportiert, dass die Ressourcensituation nach wie vor angespannt sei
und auch in den Projektstatusrapporten des Projekts RLE wurden "grossere Probleme” bei
der Bereitstellung der notwendigen FUB/Kommando Cyber-Ressourcen gemeldet. So seien
Fachspezialisten in den verschiedenen Projekten doppelt oder mehrfach belastet. Ende
2021 wurde festgestellt, dass die in der IKT Gesamtplanung als "Uber dem roten Strich”
ausgewiesenen Projekte (hier konkret: RLE) nicht vollumfanglich ausressourciert waren.
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Hardware (Netzwerk- und Verschlusselungskomponenten) ausgebaut werden. Die Kom-
pensation durch externe Leistungserbringer gegeniiber der urspringlichen Planung wirkt
sich per se kostenerhohend aus.

Ursache 3: Anderung des Finanzierungsmodells von IKT-Leistungen verursacht weiteren
finanziellen Mehrbedarf

Im Projekt RLE gingen die Projektverantwortlichen davon aus, dass die IT-Leistungen fur
die Integration/Migration von RLE ins Rechenzentrum im Sinne von internen Beistellungen
durch die FUB getragen werden. Dies entsprach dem ublichen Vorgehen. Am 28.08.2020
vergewisserte sich armasuisse betreffend dieser Migrationskosten beim ASTAB. Die gegen-
seitige Absprache wurde mit folgendem Fazit beschrieben:

» Seitens RZ sind Finanzmittel eingestellt worden, damit RLE, als Referenzprojekt, ins
RZ hineinmigriert werden kann;

» Seitens Projekt RLE ist keine Finanzierung notwendig.

Am 09.11.2021 wurde vom CdA eine Handlungsrichtlinie fir den Bereich Einsatz IKT erlas-
sen. Hierbei wurde u.a. festgehalten: In der Initialisierungsphase des Projekts Kdo Cy
wurde ein Providermodell fiir die IKT Leistungserbringung erarbeitet. Dieses basiert auf
einem DevSecOps Ansatz und fordert eine agile Vorgehensweise. Mittels moderner Ser-
vice Design Methoden soll ausserdem ein konsequenter Einbezug und eine Ausrichtung
auf die Leistungsbeziiger liber den kompletten Entwicklungs- und Betriebszyklus gewdhr-
leistet werden. Das IKT Gesamtprojektportfolio solle auf der IKT Gesamtplanung V ba-
sieren und hierbei fokussiert, redimensioniert, und konsequent auf den Anwendernutzen
ausgerichtet und zwischen der FUB und dem Kdo Cy aufgeteilt sein.

Von konkreter Bedeutung fur das Projekt RLE wurde Uberdies festgelegt, dass der Projekt-
auftraggeber Air2030 die Finanzierung der benotigten Ressourcen fur die IKT-Projektleis-
tungen des Projekts Kommando Cyber sicherstellen miisse. Der entsprechende Projektauf-
trag sei bis Q1 2022 anzupassen.

Diese Handlungsrichtline anderte gemass den erhaltenden Aussagen aus den Interviews
den Umgang mit internen IKT-Leistungen grundlegend: Bis zu diesem Zeitpunkt liefen IKT-
Leistungen (Projektbeistellungen durch FUB bzw. spater durch Projekt Kommando Cyber)
uber das (ordentliche) Budget der FUB, wurden also durch die Verwaltungseinheit getra-
gen und nicht Uber die Projekte finanziert. Neu mussten IKT-Leistungen uber die jeweili-
gen Programme und Projekte finanziert werden. Diese neue Regelung galt nicht nur fir
die beiden analysierten laufenden Projekte RLE und RZ, sondern fur alle Projekte gemass
IKT Gesamtprojektportfolio der Armee.

Die internen Personalkosten des Kommandos Cyber / FUB waren davon nicht betroffen,
sondern die extern zu erbringenden Leistungen, welche das Kommando Cyber / FUB (pri-
mar aufgrund des Ressourcenmangels) nicht selbst erbringen kann, sondern am Markt ein-
kaufen muss. Diese Mittel waren weder im Programm noch in den Projektauftragen vor-
gesehen.
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ziehbar, wie diese inhaltliche Umgruppierung und somit Reduktion von vier auf drei Vari-
anten zustande kam. Schliesslich wurden folgende drei Varianten plausibilisiert resp. ver-
tieft Uberprift, mit allfalligen Kostenelementen erganzt und erneut miteinander verglichen
(vgl. nachfolgende Fragestellung 4 betreffend der Beurteilung dieser drei Varianten). Die
Taskforce ICT RLE 2022 beschrieb die drei verbleibenden Varianten folgendermassen (Stand
15.09.2022):

1. Appliance

» Compute und Storage inkl. weiterer Services (Tech Stack) durch TLF realisiert/geliefert;
» setzt auf dem Netzwerk Layer der NDP auf;

» Umsysteme lber das Fuhrungsnetz Schweiz angeschlossen;

» Netzwerk Layer zwischen den Standorten durch NDP bereitgestellt;

» Integration der Appliance auf NDP erfolgt ausschliesslich tiber den Netzwerk Layer und
Security Service;

» Die applikatorischen Schnittstellen der Umsysteme werden Uber das Flhrungsnetz
Schweiz und die NDP erschlossen.

2. Housing
» Compute und Storage inkl. weiterer Services (Tech Stack) durch TLF realisiert/geliefert;

» Netzwerk-Erschliessung zur Kommunikation zwischen den Standort und Anbindung von
Umsystemen erfolgt uber die bestehenden (Legacy) Netzwerk-Services der FUB und den
Services des Fuhrungsnetzes Schweiz;

» RLE / LEIS verbleibt im bestehenden Systemverbund mit den bestehenden Technologien
und Services der FUB und Fiihrungsnetz Schweiz;

» eingesetzte Infrastruktur-Komponenten konnen in den RZ-Raumlichkeiten unterge-
bracht werden. Es werden lediglich RZ-Infrastruktur Services (Strom, Kuhlung, etc.) und
keine NDP IT-Services konsumiert (Housing);

» Schnittstellen zu Umsysteme werden Uber das Flihrungsnetz Schweiz erschlossen;

» Der Betrieb der Plattform erfolgt in der ersten Phase durch eine ggf. aufzubauende
Betriebsorganisation.

3. Acceleration tutto

» Dedizierte, priorisierte Integrations-Umgebung (ITF) fur Projekt RLE;

» Dediziertes Team SCS mit zusatzlicher Unterstiitzung Kommando Cyber fur LEIS;
» Fur ITF: Funktionalitat vor Automation und Orchestrierung;

» ab Meilenstein 40 Werk NDP mit vollstandiger Funktionalitat ausgeliefert;

» Umsetzung der identifizierten GAPs erfolgt Parallel mit dem Aufbau von RLE;

» Uber die Integrationsumgebung auf die Produktivumgebung mit vollstandigem Funktion-
sumfang;

» Schnittstellen und erste Systemfunktionalitaten konnen auf der Integrationsumgebung
getestet werden;
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Risiken

Gegenseitige Abhangigkei-
ten zwischen den Projekten

Grosstes Risiko fiir Projekt
RZ A&l, samtliche zeitliche

An dieser Stelle wurden die
Risiken identifiziert, welche
fur die anderen Varianten
ebenfalls gelten

Grosstes Risiko fur Projekt
RLE, samtliche zeitlichen
und technischen Risiken
durch RLE zu l6sen

und technische Risiken
durch NDP zu (6sen
(Koordination der Paralleli-
sierung der Teams bei SCS)

Im Anschluss an diesen Variantenvergleich wurde eine Variantenbewertung anhand einheit-
licher Entscheidkriterien vorgenommen. Die Bewertung wurde sowohl durch die armasuisse
als auch durch die Luftwaffe und das Projekt Kommando Cyber anhand der folgenden Ent-
scheidkriterien durchgefuhrt:

» Stabilitat der Auftragserfiillung (Gewichtung 5): Die erkannte Luftlage ist ohne zusatz-
liche Verdichtungsmassnahmen robust und stabil gewahrleistet, Liicken oder Zeitspan-
nen mit erhohtem Ausfallrisiko sind nicht vorhanden;

» Termintreue (Gewichtung 1): Die Zeitspanne der Verlangerung nach Ende 2024 von
Ralus/Lunas ist so klein wie moglich;

» Kostenneutralitat (Gewichtung 2): Die zusatzlichen Kosten sind so tief wie moglich (bei
RLE einerseits, bei betroffenen Umsystemen und Projekten andererseits);

» Sicherheit (Gewichtung 3): Unsicherheiten sind gering, Risiken sind belastbar kalkuliert
und mit Reserven ausgewiesen;

» Geringe negative Nebeneffekte (Gewichtung 4): Negative Auswirkungen auf Umsysteme
sind so tief wie moglich zu halten respektive maximal in einem Rahmen, wodurch deren
Zweck respektive Realisierung nicht hinfallig wird.

Die hochstbewerteten Varianten waren zu diesem Zeitpunkt Housing (aus Sicht armasuisse)
und Appliance (aus Sicht Luftwaffe und Kommando Cyber). Die Punktevergabe wurde mit
entsprechenden Begrindungen erganzt.

Im Rahmen einer Prasentation an den CdA am 23.09.2022 wurde von der Taskforce die
Umsetzung der Variante Appliance beantragt. Dies aus den folgenden Griinden:

» Zeitliche Restriktionen betreffend operationelles Risiko der Luftwaffe sind eingehalten;

» Die Digitalisierung der Armee wird sichergestellt respektive ist nicht nachhaltig gefahr-
det (zulassiger Integrationspfad auf NDP);

» Unter Berlcksichtigung der bestehenden Asynchronitat der beiden Projekte sind die
Umsetzungsrisiken am geringsten.

Im Anschluss (Kenntnisstand vom 02.11.2022, Protokoll Monitor RLE) traf eine Offerte der
Firma Thales ein. Dies fuhrte dazu, dass die Varianten aus finanzieller Sicht erganzt und
neu beurteilt werden mussten. Basierend auf den neuen Kostenparametern wurden am
18.10.2022 neue Erkenntnisse (u.a. eine aktualisierte Variantenbewertung) prasentiert.
Auffallig dabei ist, dass nebst der Anzahl der Entscheidkriterien (das Kriterium "Kostenneut-
ralitat” wurde in der Vergabe des Punktetotal nicht mehr berucksichtigt) auch die Gewich-
tung der einzelnen Faktoren angepasst wurde. Das Kostenelement wurde beriicksichtigt,
indem die erwarteten Kosten durch die Anzahl erreichte Punkte geteilt wurde. Die Variante
Acceleration Tutto erhielt am meisten Punkte und wies im Anschluss auch die tiefsten Kos-
ten pro erzieltem Punkt aus. Im Rahmen der Prasentation wurde die Variante Acceleration
Tutto beantragt, da die Digitalisierung der Armee am besten sichergestellt sei (keine nach-
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des Jahres 2021 basierend auf relevanten Erkenntnissen aus dem Programm Air2030 fer-
tiggestellt. Beim Betriebskonzept war unklar, ob die FUB oder das neu zu schaffende
Kommando Cyber unterschreiben wird. Inzwischen ist geklart, dass die FUB weiterhin
dafiir verantwortlich ist. FUB-intern erfolgt zurzeit eine Vernehmlassung. Als Enddatum
fur das Review ist der 25.06.2021 vorgeben. Die Freigabe wird auf Anfang Juli 2021
angestrebt.

» Kriterium: Informationssicherheitskonzept durch die Controlling- und Vorgabestellen
gepruft und keine kritischen Befunde vorhanden?

Teilweise erfullt:

1. Schutzbedarfsanalyse (Schuban) ist unterschrieben.

2. Grundschutz Bund (GSB) ist im Augenblick noch in der Uberarbeitung wegen divergie-
render Anforderungen. Seamless Handover (Anwender) vs. Zweifaktoren Authentifizie-
rung (IKT) und Ausarbeitung des Pt 5ff Schnittstellen Beschreibungen. Die Anpassung
des GSB erfolgt entlang der angestrebten Losung bzw. dem gewahlten Design.

Die entsprechende Checkliste weist aus, dass zu diesem Zeitpunkt das notwendige Betriebs-
konzept LEIS noch nicht vorlag, da es sich FUB-intern noch in einer Vernehmlassung befand.
Es wurde schliesslich am 09.08.2021 vom Chef Betrieb der FUB und am 13.08.2021 vom
Projektleiter RLE unterzeichnet. Aus den Unterlagen ist nicht ersichtlich, ob die FUB eben-
falls in die Phasenfreigabe involviert war.

Von Seiten armasuisse wurde vom Rustungschef beim CdA vor der Unterzeichnung des Be-
schaffungsvertrags (RLE) mit der Lieferantin Thales am 30.03.2021 explizit abgeholt, dass
das Projekt prioritar behandelt wird. In diesem Zusammenhang wurde von Seiten der Ar-
meefihrung die Unterzeichnung des Vertrags befluirwortet. Es wurde bestatigt, dass man
sich von Seiten Armeefiihrung fur die Bereitstellung der kritischen Leistungen der FUB ein-
setzen werde.

Mit der Phasenfreigabe vom 31.05.2021 bestatigten die Unterzeichnenden u.a., dass "Per-
sonelle Ressourcen bei allen Partnern mit genugend Kapazitat und den benotigten Fahig-
keiten vorhanden" sind. Die armasuisse verwies darauf, dass im Mai 2021 die Systemarchi-
tektur im Rahmen eines Architekturrapports durch die FUB freigegeben wurde. Armasuisse
hielt basierend darauf fest, dass zu diesem Zeitpunkt die Anforderungen von RLE bekannt
gewesen seien und die FUB zu diesem Zeitpunkt hatte intervenieren konnen. Man sei folg-
lich davon ausgegangen, dass die FUB interveniert hatte, wenn die Anforderungen an die
Rechenzentren nicht richtig, beziehungsweise nicht erfiillbar gewesen waren. Von Seiten
FUB wurde der armasuisse am 18.05.2021 mitgeteilt, dass die Systemarchitektur freigege-
ben werden kann. Dies zusammen mit einer umfassenden Beschreibung der Systemarchi-
tektur. Auf den technischen Inhalt wird aufgrund des beschrankten Umfangs des Untersu-
chungsauftrags nicht weiter eingegangen.

Weiter kann an dieser Stelle auch auf die im Dezember 2020 / Januar 2021 unterzeichnete
Projektvereinbarung hingewiesen werden. Darin wurden unter anderem der Leistungsum-
fang, Termine sowie die Kommunikations- und Eskalationswege flir den weiteren Projekt-
verlauf festgelegt. Ausserdem wurde auch festgehalten, dass die Projektleiter RLE und RZ
sicherstellen, dass die notwendigen Projektressourcen zur Verfiigung stehen. Die Projekt-
vereinbarung wurde sowohl von Seiten armasuisse als auch von der FUB mitunterzeichnet.

Im Rahmen einer Programmausschusssitzung des Programms Air 2030 vom Februar 2022
wurde von Seiten FUB darauf hingewiesen, dass die Anforderungen an NDP nun bekannt
sind.
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Die eigentliche Priorisierung des IKT-Projektportfolios lag im Oktober 2021 vor. Hierbei
wurde zwischen Projekten der FUB und dem Projekt Kommando Cyber unterschieden. Die
Priorisierung wurde sowohl durch das Projekt Kommando Cyber als auch durch die FUB an-
hand definierter Kriterien vorgenommen.

Das Risiko R099 "Verzug Mehrkosten aufgrund fehlender Projektressourcen” wurde in den
vorliegenden Projektstatusreports vom 2. Quartal 2020 bis zum 2. Quartal 2022 durchge-
hend gleich bewertet (Eintretenswahrscheinlichkeit: 5, Schadenausmass: 5). Die Eintretens-
wahrscheinlichkeit und das Schadenausmass wurden auf einer Skala von 1-6 beurteilt. Die
Eintrittswahrscheinlichkeit des Risiko R0107 "Widerstande und fehlende Projektunterstiit-
zung” wurde im 4. Quartal 2020 von 5 auf 3 reduziert. Per 2. Quartal 2022 wurde das Risiko
aus dem Projektstatusbericht gestrichen. Die entsprechenden Massnahmen zum Risiko wur-
den als erledigt deklariert.

Projekt RLE:

Zu Projektbeginn wurden im Rahmen eines Projektauftrags die wichtigsten Projektinhalte
und Rahmenbedingungen definiert. Der Projektauftrag bildet gemass dem angewendeten
Projektmanagementstandard HERMES auch die Vereinbarung zwischen Auftraggeber und
Projektleiter. Der Projektauftrag wurde fur das Projekt FLORAKO: C2Air unterzeichnet. Die-
ses Projekt beinhaltet einerseits das Teilprojekt RLE und ist andererseits Bestandteil des
Programms Air2030. Das Programm Air2030 wird in einem separaten Programmauftrag be-
schrieben. Mit dem Projektauftrag wurden vier verschiedene Risikogruppen identifiziert
und beschrieben. Nebst Auswirkung und Eintretenswahrscheinlichkeit wurden auch Mass-
nahmen definiert. Der Umgang mit den Risiken bzw. das Risikomanagement wurde in einem
separaten Risikomanagementplan geregelt. Dieser wurde auf Stufe Programm Air2030 erar-
beitet und macht Vorgaben zum Risikomanagementprozess und regelt mittels Funktionen-
diagramm die Verantwortlichkeiten der Beteiligten. Innerhalb des Programms Air2030
wurde ein Risikomanagement Board installiert, welches vier Sitzungen pro Jahr abhalt. In-
nerhalb des Risikomanagement Boards werden einerseits die einzelnen Risiken der vier Pro-
jekte und andererseits die Risiken auf Programmstufe rapportiert. Basis fur die Besprechun-
gen waren jeweils die Dashboards sowie die Risikolisten.

Bereits im September 2019 wurde aus dem Projekt RLE das Risiko C2A-0025 (RLE: Projekt-
verzogerung aufgrund verspateter FUB IT Services DATA Center Bereitstellung) identifiziert.
Im September 2019 wurde diesem Risiko die Massnahme "Bereitstellung einer alternativen
Losung durch den Hersteller" zugewiesen. Im Oktober 2020 wurde zusatzlich das Risiko C2A-
0028 (RLE: Projektverzogerung aufgrund nicht durchgangigen IT Services in Plattform und
Applikation) aufgenommen. Fur dieses Risiko wurde im Oktober 2020 die Massnahme "Im
Rahmen der Beschaffungsvorbereitung De-Risking durchfiihren” definiert. Das Schadensaus-
mass des Risiko C2A-0025 wurde im Oktober 2020 auf 3 erhoht und anschliessend per August
2021 auf 4 und per Februar 2022 auf 5 erhoht. Die Eintretenswahrscheinlichkeit und das
Schadenausmass wurden auf einer Skala von 1-6 beurteilt. Zum Projekt RLE liegen regel-
massige Projektstatusreports und jeweils ein Zusatzblatt der Projektaufsicht vor. Diese ge-
ben Uiber eine Periode von drei Monaten Auskunft Giber den aktuellen Projektstand hinsicht-
lich verschiedener Dimensionen (Zielerreichung, Finanzen etc.).

Die Eidgenossische Finanzkontrolle (EFK) hat im Rahmen einer Prufung das Risikomanage-
ment des Programms Air2030 analysiert. Die EFK stellte fest, dass die relevanten Risiken
aus dem Programm Air2030 nicht im Ubergeordneten Risikomanagement des Bundes abge-
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Schlussbemerkungen

Der vorliegende Bericht ist im Rahmen eines Untersuchungsauftrags in Sachen Rechen-
zentren VBS und Ersatz der Fuhrungssysteme des Luftraumuberwachungs- und Einsatz-
leitsystems Florako hinsichtlich der vom Generalsekretariat VBS bezeichneten Untersu-
chungsfragen durchgefiihrt worden.

Nach der sekundaren Datenerhebung wurden verschiedene leitfadengestiitzte Gesprache
mit sachverstandigen Auskunftspersonen durchgefiihrt. Diese Betrachtungsweise fiihrte
zu einem breitgefacherten Bild, welches relevante Zusammenhange klar aufzeigte. Die
Datenerhebung und deren Auswertung erfolgten planmassig. Die von BDO gewiinschten
Dokumente und Unterlagen wurden innert niitzlicher Frist zuganglich gemacht. Die Fest-
stellungen und Informationen wurden anschliessend verdichtet und themenspezifisch ge-
ordnet. Die Analyse nahm stets Bezug auf die von der Auftraggeberin definierten Unter-
suchungsfragen. Die Ist-Situation wurde pro Untersuchungsfrage beschrieben sowie un-
sere diesbezigliche Beurteilung und Schlussfolgerungen dokumentiert. Die inhaltlichen
Vorgaben des Auftrages wurden somit erreicht und erfuillt.

BDO hat diesen Bericht nach bestem Wissen aufgrund der uns zur Verfligung stehenden
Unterlagen und Informationen sowie der durchgefiihrten Erhebungen und Analysen er-
stellt. Die Feststellungen und Schlussfolgerungen in diesem Bericht basieren auf Grund-
lagen, welche uns bis zum Stichtag (15.12.2022) vorlagen. Erganzend ist darauf hinzu-
weisen, dass Ereignisse oder Massnahmen nach diesem Datum zu anderen Ergebnissen
fuihren konnen, deren Auswirkungen in diesem Bericht nicht abgebildet sind.

Der Schlussbericht wurde zu Handen des Generalsekretariats VBS in deutscher Sprache
erstellt.

Fir den erteilten Auftrag und das in uns gesetzte Vertrauen danken wir Ihnen bestens.

Bern, 05.01.2023

BDO AG

Michael Kasermann Michael Schipbach
Partner Vizedirektor





