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1 Ausgangslage

Am 12. Januar 2022 hat der Bundesrat den Vorentwurf zur Anderung des Informationssicherheits-
gesetzes vom 18. Dezember 2020 (ISG) sowie den erlauternden Bericht verabschiedet und das
Eidgendssische Finanzdepartement (EFD) beauftragt, ein Vernehmlassungsverfahren durchzufih-
ren. Die Vernehmlassung dauerte vom 12. Januar bis zum 14. April 2022. Die Liste aller Vernehm-
lassungsteilnehmenden mit den nachfolgend verwendeten Abkirzungen findet sich im Anhang.

Es sind 99 Stellungnahmen eingegangen:

99 |Total eingegangene Stellungnahmen

25 Kantonsregierungen

4 Kantonale Konferenzen

7 Parteien

1 Gesamtschweizerischer Dachverband der Gemeinden, Stadte und Berggebiete
4 Gesamtschweizerische Dachverbande der Wirtschaft

19 Betroffene Unternehmen

39 Weitere interessierte Kreise

Die Stellungnahmen sind auf der Publikationsplattform des Bundesrechts «Fedlex» aufgeschaltet’.
2 Gegenstand des Vernehmlassungsentwurfs

Ziel des Vorentwurfs ist es, im Informationssicherheitsgesetz (ISG), das am 18. Dezember 2020
vom Parlament verabschiedet wurde, die gesetzliche Grundlage fir eine Meldepflicht fiir Cyberan-
griffe auf kritische Infrastrukturen zu schaffen.

Inhaltlich soll die Meldepflicht nur fir Cyberangriffe gelten, die ein gewisses Schadenspotential auf-
weisen. Nicht meldepflichtig sind Cybervorfalle, die auf menschliches Fehlverhalten, also beispiels-
weise eine unbeabsichtigte fehlerhafte Manipulation eines Mitarbeitenden, zurtickzufiihren sind. Es
wurde auch davon abgesehen, die Meldepflicht auf Schwachstellen in Informatikmitteln auszudeh-
nen. Die Meldepflicht gilt fir Betreiberinnen kritischer Infrastrukturen, die in kritischen Teilsektoren
tatig sind. Die Funktion als zentrale Meldestelle Gbernimmt das NCSC, das auch freiwillige Meldun-
gen zu Cybervorfallen und Schwachstellen in Informatikmitteln entgegennimmt.

Die gesetzlichen Grundlagen der Meldepflicht fir Cyberangriffe, sollen — abgesehen von wenigen
Anpassungen im 1. Kapitel — im 5. Kapitel des ISG eingefuigt werden. Das 5. Kapitel wurde grund-
legend Uberarbeitet, um darin auch die Aufgaben des NCSC — welche aktuell nur in der Cyberrisi-
kenverordnung (CyRV)?2definiert sind — und dessen Funktion als Meldestelle fiir meldepflichtige
Cyberangriffe zu regeln.

Durch Einflhrung einer Meldepflicht kdnnen Cyberangriffe kinftig frihzeitig entdeckt, ihre Angriffs-
muster analysiert und andere Betreiberinnen kritischer Infrastrukturen rechtzeitig gewarnt werden.
Die Meldepflicht kann dadurch einen wesentlichen Beitrag zur Erhéhung der Cybersicherheit in der
Schweiz leisten.

Nicht Gegenstand dieser Vorlage ist die Einfuhrung von verbindlichen Mindeststandards fur die
Cybersicherheit fur Betreiberinnen kritischer Infrastrukturen sowie von Anforderungen an die Pro-
duktesicherheit von IT-Produkten.

é www.fedlex.admin.ch > Vernehmlassungen > Abgeschlossene Vernehmlassungen > 2022 > EFD
SR 120.73


http://www.fedlex.admin.ch/

3 Ergebnisse der Vernehmlassung

3.1 Gesamtbeurteilung der Vorlage

89 Vernehmlassungsteilnehmende der Vernehmlassungsteilnehmenden begriissen grundsatzlich
die Zielsetzungen und Stossrichtungen des Vorentwurfs, wobei teilweise auch Vorbehalte an-
gebracht werden.

Positive Stellungnahmen (von insgesamt 102 Stellungnahmen) 89
Kantonsregierungen 25
Kantonale Konferenzen 4
Parteien 6
Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete 1
Gesamtschweizerische Dachverbande der Wirtschaft 3
Betroffene Unternehmen 17
Weitere interessierte Kreise 33

7 Vernehmlassungsteilnehmende haben sich ausdriicklich gegen den Vorentwurf ausgespro-
chen.

Negative Stellungnahmen (von insgesamt 102 Stellungnahmen) 7

Kantonsregierungen -

Kantonale Konferenzen -

Parteien 1

Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete -

Gesamtschweizerische Dachverbande der Wirtschaft 1
Betroffene Unternehmen 2
Weitere interessierte Kreise 3

Die Bundesanwaltschaft, SwissDigital und die Piratenpartei haben inhaltliche Anderungsvor-
schlage gemacht, aber auf eine Bewertung der Vorlage verzichtet.

Folgende Vernehmlassungsteilnehmende haben explizit auf eine Stellungnahme verzichtet:
Kanton Obwalden, Schweizerische Staatsanwalte-Konferenz, Stiftung Auffangeinrichtung BVG.

3.2 Zusammenfassung der Vernehmlassungsantworten und hauptsachliche Kritikpunkte

Alle Kantone (mit Ausnahme des Kantons Obwalden, der auf eine Stellungnahme verzichtet hat), 4
kantonale Konferenzen (KKJPD, KKPKS, RK MZF, GDK), 6 Parteien (SP, SVP, FDP, Die Mitte,
die Grinen und GLP), der Schweizerische Stadteverband, 3 gesamtschweizerische Dachverbande
der Wirtschaft (economiesuisse, Swiss Banking, SGB), 17 Unternehmen (Abraxas, Axpo, Flugha-
fen ZH, Flughafen GE, Helvetia Versicherungen, Migros, die Post, Raiffeisen, Romande Energie,
SBB, Salt, Sunrise, Suva, Swisscom, Swissgrid, Switch, TPG), 34 interessierte Organisationen
(AEROSUISSE, asut, AEIS, Verband der Auslandsbanken in der Schweiz, Centre Patronal, CH++,
Digitale Gesellschaft, digitalswitzerland, eAHV, eGov-Schweiz, FER, GEM, Harting Rechtsanwalte,
IG eHealth, Inter-pension, ASIP, Operation Libero, Pour Demain, privatim, santésuisse, ISSS,
RAILplus, SVV, Swico, swissICT, Swissmem, Trust Valley, SVGW, UniBe, VAV, VUD, V&V, VSE,
UniZH/UNIL NFP 77, UniGE) und die Gemeinde Gachnang begriissen die Zielsetzungen und
die Stossrichtungen des Vorentwurfs.
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Die meisten Stellungnahmen zugunsten des Vorentwurfs verlangen ausdricklich, dass die Melde-
pflicht keine hohen Kosten fir die 6ffentliche Verwaltung oder die Privatwirtschaft (namentlich
Unternehmen, die einen Cybervorfall melden) mit sich bringt, dass die Umsetzung der Meldepflicht
unbirokratisch erfolgt und dass der administrative Aufwand gering bleibt. Alle Teilnehmenden
wulnschen Prazisierungen und viele dussern Vorbehalte zu gewissen Bestimmungen.

Die Prazisierungen betreffen insbesondere die Begriffe (Art. 5), die Liste der Bereiche, die der
Meldepflicht unterstehen (Art. 74b), und die Ausnahmen von der Meldepflicht (Art. 74c), die Defini-
tion der zu meldenden Cyberangriffe (Art. 74d) sowie die Modalitaten fir die Ubermittlung der Mel-
dung (Art. 741).

Insbesondere zu den Strafen bei Verletzung der Meldepflicht (Art. 74h und Art. 74i) wurden Vorbe-
halte gedussert. 24 Institutionen, die sich an der Vernehmlassung beteiligt haben, lehnen jegliche
Maoglichkeit von Sanktionen ab. Sie begrinden ihre Ablehnung hauptsachlich damit, dass Bus-
sen grundsatzlich nicht das richtige Instrument seien, um die Einhaltung der Meldepflicht zu erwir-
ken. Sie vertreten die Ansicht, dass die Umsetzung der Meldepflicht eher durch Anreize im Sinne
von Unterstitzungsleistungen geférdert werden muisste.

Diese Vernehmlassung hat ausserdem gezeigt, dass der Schutz von Informationen aus Meldun-
gen — insbesondere von Personendaten — von grosser Bedeutung ist. Tatsachlich wurden hinsicht-
lich der Weiterleitung personenbezogener Daten an die Nachrichtendienste sowie an die
Strafverfolgungsbehorden von sechs Vernehmlassungsteilnehmenden (Swico, Privatim, Piraten-
partei, digitale Gesellschaft, Romande Energie, Verein Unternehmensdatenschutz) Bedenken ge-
aussert.

Zudem winschen sich einige Vernehmlassungsteilnehmende, dass der Vorentwurf erweitert
werde. Es gehe nicht nur um die Einfihrung einer Meldepflicht. Das NCSC miisse zudem die Be-
fugnis haben, den Betreiberinnen von kritischen Infrastrukturen Mindeststandards aufzuerlegen
und die Umsetzung von Massnahmen wie die Installation von Sicherheitsupdates zu verlangen.
In diesem Zusammenhang wird auch vorgeschlagen, dass die Betreiberinnen von kritischen Infra-
strukturen den Artikeln 6 bis 10 ISG unterstellt sein sollen.

Weiter begrissen die Teilnehmenden die Tatsache, dass auch Schwachstellen dem NCSC gemel-
det werden kdnnen, dass dieses zunachst die Hersteller der betreffenden Produkte gemass den
«Coordinated Vulnerability Disclosure»-Grundsatzen informiert und ihnen eine Frist setzt, um
die Schwachstellen zu beheben. Es wird gewlnscht, dass die Institutionen, die Schwachstellen
melden, strafrechtlich nicht verfolgt werden dirfen, und dass die Hersteller, die diese Schwachstel-
len nicht innert der vom NCSC gesetzten Frist beheben, von 6ffentlichen Beschaffungen ausge-
schlossen werden kdénnen.

SVP, SGV, scienceindustries, swissuniversities, Coop, Swiss Airlines und eine Einzelperson leh-
nen den Vorentwurf in seiner aktuellen Form ab. Die Bundesanwaltschaft (BA) hat sich nicht aus-
dricklich fir oder gegen den Vorentwurf gedussert.

3.3 Antriage und Bemerkungen zum Vorentwurf

3.3.1 Vorbemerkung

Im Folgenden werden die Bemerkungen, Anderungsvorschlage und Kritikpunkte zu den einzelnen
Bestimmungen aufgefiihrt. Es werden jeweils lediglich die in einer Stellungnahme vorgebrachten
Hauptargumente erwahnt. Besonders ausflihrliche Stellungnahmen werden nur insoweit wiederge-
geben, als sie konkrete materielle Anderungen fordern. Weitere Einzelheiten kénnen den im Inter-
net publizierten Stellungnahmen entnommen werden.

Stillschweigende Zustimmung bzw. der Verzicht auf eine Rickmeldung zu einem Artikel wird nicht
erwahnt. Dies soll die Leserschaft aber nicht darlber hinwegtauschen, dass trotz zahlreicher kriti-
scher Stimmen zu einzelnen Bestimmungen eine Mehrzahl der Vernehmlassungsteilnehmenden



mit weiten Teilen der vorgeschlagenen Gesetzesbestimmungen grundsatzlich einverstanden ist.
Zur Gesetzessystematik sind keine Stellungnahmen eingegangen.

3.3.2 Antrdage und Bemerkungen zu den einzelnen Bestimmungen

3.3.2.1 Titel

Der Kanton Thurgau regt an, den Titel des Erlasses anzupassen, da der aktuelle Titel «<Bundes-
gesetz Uber die Informationssicherheit beim Bund» suggeriere, dass sich sein Geltungsbereich auf
den Bund beschranke. Das sei mit der Einfihrung einer Meldepflicht nicht mehr der Fall.

3.3.2.2 Artikel 1 Absatz 1 (Zweck)

! Dieses Gesetz soll:

a. die sichere Bearbeitung der Informationen, fiir die der Bund zusténdig ist, sowie den siche-
ren Einsatz der Informatikmittel des Bundes gewihrleisten;

b. die Widerstandsfahigkeit der Schweiz gegeniiber Cyberrisiken erhdhen.

Zum vorliegenden Artikel sind 4 Reaktionen eingegangen, die im Wesentlichen konzeptuelle An-
passungen betrafen.

+ Allgemeine Bemerkungen zu Artikel 1 Absatz 1

Migros schlagt vor, Artikel 1 mit einer Regelung zum raumlichen Geltungsbereich zu erganzen.

Laut dem Kanton TG ist die Trennung in Buchstabe a und Buchstabe b in diesem Fall nicht sinn-
voll.

v Zustimmung zu Artikel 1 Absatz 1

Swiss Banking begrisst die Tatsache, dass Artikel 1 ausdricklich die «Widerstandsfahigkeit der
Schweiz gegenliber Cyberrisiken» einschliesst. Dadurch untermauere Artikel 1 die in Artikel 73a ff.
festgelegten Aufgaben des NCSC.

% Anderungsantriage und Anregungen zu Artikel 1 Absatz 1

e Zu Buchstabe a

ISSS und Harting Rechtsanwailte verlangen, Artikel 1 wie folgt zu erganzen: «die sichere Bear-
beitung der Informationen, fiir die der Bund zustéandig ist, sowie den sicheren Einsatz der Informa-
tikmittel des Bundes gewahrleisten, [es sei denn eine Spezialgesetzgebung sehe eine gesonderte
Zusténdigkeit vor]».

e Zu Buchstabe b

Swico verlangt, den Begriff «Cyberrisiken» durch «Bedrohungen» zu ersetzen, da der Begriff «Cy-
berrisiken» laut Swico nicht definiert werden kann.

3.3.2.3 Artikel 2 Absatz 5 (Geltungsbereich)

> Fiir Organisationen des 6ffentlichen und privaten Rechts, die kritische Infrastrukturen betreiben, die
aber nicht unter die Absétze 1-3 fallen, gelten die Artikel 73a—79. Die Spezialgesetzgebung kann
weitere Teile dieses Gesetzes fiir anwendbar erkléren.

Zum vorgeschlagenen Geltungsbereich sind 5 allgemeine Bemerkungen eingegangen.




+ Allgemeine Bemerkungen zu Artikel 2 Absatz 5
Swissmem sowie UniZH/UNIL NFP 77 haben betont, dass neben den Artikeln 73a—79 auch Arti-
kel 6 ISG zu berlcksichtigen sei.

UniZH/UNIL NFP 77 ist der Ansicht, dass es sinnvoll ware, die Mdglichkeit vorzusehen, das NCSC
beizuziehen, um festzustellen, o_t_) eine Betreiberin dem Gesetz oder der Meldepflic_ht unterstellt ist,
wie dies beispielsweise in der VUPF vorgesehen ist (siehe insbesondere Art. 51 VUPF).

Der Kanton GE verlangt eine Definition des Begriffs «kritisch».

% Anderungsantriage und Anregungen zu Artikel 2 Absatz 5

ISSS und Harting Rechtsanwailte bitten um eine Erganzung von Artikel 2 Absatz 5 wie folgt: «...
die kritische Infrastrukturen [geméss Artikel 74b] betreiben, ...», um zu prazisieren, dass von kriti-
schen Infrastrukturen im Sinne des ISG die Rede ist.

3.3.2.4 Artikel 5 Buchstaben d und e (Begriffe)

In diesem Gesetz bedeuten:

d. Cybervorfall: Ereignis beim Betrieb von Informatikmitteln, das dazu fihren kann, dass die Ver-
traulichkeit, Integritat oder Verfligbarkeit von Informationen oder die Nachvollziehbarkeit ihrer
Bearbeitung beeintrachtigt ist;

e. Cyberangriff: Cybervorfall, der von Unbefugten absichtlich ausgelést wurde.

23 Vernehmlassungsteiinehmende haben sich zu den beiden Definitionen gedussert und Ande-
rungsantrage gestellt.

+ Allgemeine Bemerkungen zu Artikel 5
Economiesuisse, IG eHealth, die Post und VUD sind der Ansicht, dass die Begriffe «Cybervor-
fall» und «Cyberangriff», wie sie in diesem Artikel gemeint sind, genauer definiert werden muissten.

Digital Law Center UniGE verlangt, dass Cyberangriffe und Cybervorfalle so definiert werden,
dass sie auch ohne Verletzung der Datensicherheit oder anderer gesetzlicher oder regulatorischer
Bestimmungen entsprechend eingestuft werden konnen.

< Anderungsantrige und Anregungen zu Artikel 5

IG eHealth, ISSS, Harting Rechtsanwalte, der Kanton GE und die Post vertreten die Meinung,
dass eine Definition der Begriffe «Schwachstelle» und «Cyberrisiko» in diesen Artikel aufzuneh-
men sei.

Die Gemeinde Gachnang erachtet es als notwendig, das Prafix «Cyber» zu definieren.

e Zu Buchstabe d

Pour Demain schlagt vor, die kinstliche Intelligenz im Rahmen der Definition von «Cybervorfall»
explizit zu erwahnen.

Migros, Sunrise, TPG und digitalswitzerland verlangen, dass der Satz «das dazu flihren kann»
geandert wird. Die letzten drei sind der Ansicht, dass er durch folgenden Satz ersetzt werden
sollte: «das dazu fuhrt». Migros hingegen fordert eine bessere Definition.

Santésuisse meint, dass die Definition nicht hinreichend genau sei und dass sich solche Ereig-
nisse auch ohne Cyberangriff als Ausloser zutragen konnten, beispielsweise durch den Ausfall von
IT-Komponenten oder durch Programmierfehler. Diese Ereignisse durften nicht unter die Melde-
pflicht fallen.




UniZH/UNIL NFP 77 sind der Ansicht, dass die vorliegende Definition von «Cybervorfall» und die
in Artikel 3 Buchstabe b CyRV vorgesehene Definition aufeinander abzustimmen seien. Zudem er-
achten UniZH/UNIL NFP 77 den Ausdruck «beim Betrieb von Informatikmitteln» als nicht optimal,
da er jegliches passives Verhalten ausschliesst und so als zu restriktiv empfunden werden kdnne.

e Zu Buchstabe e

Swissgrid fragt, ob die Definition von «Unbefugten» nur externe oder auch interne Personen um-
fasse.

3.3.2.5 Artikel 73a Grundsatz

Zum Schutz der Schweiz vor Cyberrisiken nimmt das nationale Zentrum fiir Cybersicherheit
(NCSC) insbesondere folgende Aufgaben wabhr:

Sensibilisierung der Offentlichkeit auf Cyberrisiken;
b. Warnung vor Cyberrisiken und Schwachstellen von Informatikmitteln;

c. Verdffentlichung von Informationen zur Cybersicherheit sowie von Anleitungen fiir praventive
und reaktive Massnahmen gegen Cyberrisiken;

d. technische Analysen zur Bewertung und Abwehr von Cyberrisiken;

e. Entgegennahme und Bearbeitung von Meldungen zu Cybervorfillen und Schwachstellen von
Informatikmitteln;

f.  Unterstiitzung von Betreiberinnen von kritischen Infrastrukturen.

16 Vernehmlassungsteilnehmende haben sich zum Teil sehr ausfiihrlich zu den vorgeschlagenen
Grundsatzen geaussert. 2 Teilnehmende sind mit dem aktuellen Wortlaut von Artikel 73a einver-

standen, 5 verlangen, dass zur obigen Liste eine Aufgabe hinzugeflgt wird, und 9 weitere haben

Bemerkungen gemacht und andere Anderungen beantragt.

< Allgemeine Bemerkungen zu Artikel 73a

CH++ begrisst den Artikel, ist aber der Meinung, dass als Aufgabe des NCSC die «aktive Erken-
nung von Schwachstellen und Bedrohungen» zum vorliegenden Artikel hinzugefligt werden
masste.

Die Gemeinde Gachnang begrusst den Artikel, spricht sich aber dafir aus, im Artikel 73a die Auf-
gaben um ein «regelmassiges Reporting zwecks Qualitatssicherung und Erfolgskontrolle» zu er-
ganzen.

Migros verlangt eine nicht abschliessende Liste von Beispielen, um die Absicht von Artikel 73a zu
untermauern.

Der Kanton BE verlangt die Erganzung von Artikel 73a um einen zweiten Absatz: «Das NCSC ar-
beitet bei der Erflllung dieser Aufgaben mit den Polizeibehérden der Kantone zusammenny.

Swisscom begrusst diesen Artikel, halt es aber fur notwendig, dass fur das NCSC neben den be-
reits erwahnten Aufgaben und Kompetenzen im Gesetz festgehalten wird, dass es nicht nur den
Bund, sondern auch die Wirtschaft und die Bevdlkerung unterstuitzt.

s Zustimmung zu Artikel 73a

Swico, SuisseDigita und swissICT loben die Schaffung rechtlicher Grundlagen fir die Aufgaben
des NCSC explizit.

< Anderungsantrige und Anregungen zu Artikel 73a

e Zu Buchstabe b




Pour Demain ist der Ansicht, dass die mit der K| verbundenen Risiken zu den oben erwahnten
Aufgaben des NCSC hinzugefiigt werden mussten.
e Zu Buchstabe ¢

Swiss Banking und Raiffeisen begriissen den Artikel, erachten aber die «Anleitungen fiir praven-
tive und reaktive Massnahmen gegen Cyberrisiken» nur als sinnvoll, wenn sie nicht verpflichtend
sind.

e Zu Buchstabe f

Die Griinen fordern, dass die «Unterstlitzung von Betreiberinnen von kritischen Infrastrukturen»
(Art. 73a Bst. f) breiter gedacht wird, als die Definitionen das bisher vorsehen.

3.3.2.6 Artikel 73b Bearbeitung von Meldungen zu Cybervorféillen und Schwachstellen

"' Werden dem NCSC Cybervorfille oder Schwachstellen von Informatikmitteln gemeldet, so ana-
lysiert es diese auf ihre Bedeutung fiir den Schutz der Schweiz vor Cyberrisiken. Es gibt auf
Wunsch der meldenden Person eine Empfehlung zum weiteren Vorgehen ab, sofern dafiir keine
weiteren Analysen und Abkldrungen erforderlich sind.

2 Das NCSC kann Informationen zu Cybervorfillen verdffentlichen oder an interessierte Behdrden
und Organisationen weiterleiten, sofern dies dazu dient, Cyberangriffe zu verhindern oder zu be-
kdmpfen. Diese Informationen diirfen Personendaten und Daten juristischer Personen enthalten,
sofern es sich um missbrauchlich verwendete Identifikationsmerkmale und Adressierungselemente
handelt und die betroffene Person einwilligt.

3 Werden dem NCSC Schwachstellen gemeldet, so informiert es umgehend den Hersteller und
setzt ihm zur Behebung der Schwachstelle eine angemessene Frist. Behebt der Hersteller die
Schwachstelle nicht innert dieser Frist, so veroffentlicht das NCSC die Schwachstelle unter An-
gabe der betroffenen Soft- oder Hardware, sofern dies zum Schutz vor Cyberrisiken beitréagt.

21 Teilnehmende haben sich dazu gedussert. Im Allgemeinen hat Absatz 3 am meisten Reaktio-
nen hervorgerufen.

« Allgemeine Bemerkungen zu Artikel 73b

Scienceindustries ist der Meinung, dass die Umsetzung der Meldepflicht bedinge, dass sie einen
Mehrwert fir die betroffenen Unternehmen darstelle, einen verhaltnismassigen und subsidiaren
Ansatz verfolge, keine Mehrkosten fur die Schweizer Wirtschaft auslése und auf einer kooperati-
ven Grundlage beruhe.

Die Griinen, die Digitale Gesellschaft und die Piratenpartei begriissen Artikel 73b, vertreten
aber die Ansicht, dass das NCSC bestimmte Mindestanforderungen erflllen misse, um seine Ver-
pflichtungen in Bezug auf diesen Artikel einhalten zu konnen: Es musse Uber umfassendere Kom-
petenzen verfligen bei schweren Vorfallen und ein Responsible-Disclosure-Verfahren fir die kriti-
schen Infrastrukturen einrichten.

Die Griinen und CH++ verlangen, dass das NCSC gegenuber Herstellern und Betreiberinnen Leit-
linien sowie verbindliche Standardfristen erlassen kann, die sie verpflichten, Schwachstellen rasch
zu beheben und Schaden zu begrenzen.

Der Kanton VD verlangt, den Artikel 73b mit der Medizinprodukteverordnung (MepV) abzustim-
men.

% Anderungsantrage und Anregungen

e Zu Absatz 1



Laut UniZH/UNIL NFP 77 ist die Formulierung «sofern dafur keine weiteren Analysen und Abkla-
rungen erforderlich sind» nicht klar. Sie sei zu ersetzen durch «wenn Cybervorfalle oder Schwach-
stellen dem NCSC gemeldet werdeny, damit keine Beschrankung auf eine Meldung vorliegt, die
mit der Meldung von Cyberangriffen durch die betreffende Person verwechselt werden kénnte.

e Zu Absatz 2

Den Griinen und CH++ zufolge misste das NCSC, ausser bei gerechtfertigten Ausnahmen eine
Verpflichtung zur Veréffentlichung von Cybervorfallen einfiihren. ISSS, Harting Rechtsanwilte,
VSE, VoV, Swissgrid, der Kanton GE und RAILplus bestehen hingegen darauf, dass Personen-
daten sowie Daten von juristischen Personen nur mit ausdrucklicher und vorgangiger Einwilligung
veroffentlicht werden dirfen und dass die Umstande, unter denen der Cybervorfall veréffentlicht
werden muss, sowie die bereitzustellenden Informationen aus Griinden des Datenschutzes und
der Geheimhaltung vertraulicher Daten genauer zu regeln sind.

UniZH/UNIL NFP 77 sind der Ansicht, dass die Einwilligung von der Person stammen musste, die
die Daten teilt, und nicht von den betroffenen Personen. Denn das Einholen der Einwilligung samt-
licher betroffener Personen konne unverhaltnismassig aufwendig sein.

e Zu Absatz 3

Die Piratenpartei begrisst, dass in Artikel 73b Absatz 3 die Sicherheitslliicken unverzuglich mit
den Betreiberinnen kritischer Infrastrukturen geteilt werden, und bittet darum, hinzuzufligen, dass
diese sie nicht fur offensive Cyberspiele gemass NDG missbrauchen dirfen. Ebenso missten Ha-
cker im Rahmen von Responsible Disclosure automatisch Straffreiheit erhalten.

CH++ schlagt vor, dass Hersteller, welche nicht auf Schwachstellenmeldungen reagieren, von 6f-
fentlichen Beschaffungen ausgeschlossen werden kénnen sollen.

UniZH/UNIL NFP 77 vertreten die Meinung, dass es sinnvoll ware, Absatz 3 neben der Verdffentli-
chung mit einer Sanktionsmaoglichkeit auszustatten, wahrend die Post hingegen erklart, dass sich
Sanktionen negativ auf die Anzahl Meldungen auswirken konnten.

Der Kanton GE beantragt, «Hersteller» durch «Hersteller und/oder Herausgeber» zu ersetzen.

Nach Ansicht der Digitalen Gesellschaft muss das NCSC, wenn es Kenntnis Uber eine Sicher-
heitsllicke betreffend ein Drittprodukt hat, bei der nicht davon auszugehen ist, dass sie dem Her-
steller bereits bekannt ist, diese Sicherheitslliicke dem betreffenden Hersteller im Rahmen eines
Responsible-Disclosure-Verfahrens unverziglich melden. Zudem missten dem NCSC der Digita-
len Gesellschaft zufolge Mittel zur Verfigung gestellt werden, die es ihm erlauben, bei den Orga-
nisationen, die eine Sicherheitsliicke melden, auf deren Behebung zu bestehen.

Laut ISSS und Harting Rechtsanwalte mussen Meldungen von Schwachstellen, die das NCSC
den Herstellern zukommen lasst, vom Offentlichkeitsprinzip ausgeschlossen sein.

Pour Demain und Operation Libero sind der Ansicht, dass die Fristen auch fir die Betreiberin-
nen festgelegt werden missten, um die effektive Durchflihrung von Sicherheitsupdates zu gewahr-
leisten.

SSV und VUD &aussern Bedenken, dass eine vorzeitige Veroffentlichung der Schwachstelle mit
Angabe der betroffenen Software oder des betreffenden Materials fir die meldende Stelle zu ei-
nem zusatzlichen Risiko fihren kénnte. Daher schlagt VUD vor, dass samtliche Informationen und
Kommunikationsmassnahmen des NCSC dem Gesetzesvorbehalt unterstellt werden missen,
dass sie Cyberangriffe nicht férdern oder erleichtern.
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3.3.2.7 Artikel 73¢ Weiterleitung von Informationen

! Ergeben sich aus der Meldung eines Cybervorfalls oder dessen Analyse Informationen, die fiir das
frithzeitige Erkennen und Verhindern von Bedrohungen der inneren oder dusseren Sicherheit, fiir
die Beurteilung der Bedrohungslage oder fiir die nachrichtendienstliche Friihwarnung zum Schutz
von kritischen Infrastrukturen nach Artikel 6 Absdtze 1 Buchstabe a, 2 und 5 des Nachrichten-
dienstgesetzes vom 25. September 2015 (NDG) relevant sind, so leitet das NCSC diese Informatio-
nen an den NDB weiter.

2 Fiir Mitarbeitende des NCSC entfillt die Anzeigepflicht gemiss Artikel 22a des Bundespersonal-
gesetzes vom 24. Mirz 2000, wenn sie im Zusammenhang mit der Meldung eines Cybervorfalls
oder dessen Analyse Hinweise auf eine mogliche Straftat erhalten. Die Leiterin oder der Leiter des
NCSC kann Anzeige erstatten, sofern dies aufgrund der Schwere der mdglichen Straftat geboten
scheint.

3 Informationen, die von einer Person im Rahmen einer Meldung dem NCSC bekanntgegeben wur-
den, diirfen in einem Strafverfahren gegen diese Person nur mit deren Einverstindnis verwendet
werden.

4 Informationen, die strafrechtlich geschiitzte Geheimnisse offenbaren, darf das NCSC nur nach den
Vorgaben von Artikel 320 StGB weiterleiten.

25 Teilnehmende haben sich zu diesem Artikel geaussert. Er wurde viel diskutiert und es sind viele
Anderungsantrage eingegangen. 2 Stellen begrissen Artikel 73c Absatz 3, wahrend 3 andere Arti-
kel 73c Absatz 2 ablehnen.

+ Allgemeine Bemerkungen zu Artikel 73¢c
Privatim fordert, dass die an den NDB oder an die Strafverfolgungsbehdrden tbermittelten Daten
nach der Ubermittlung an diese Stellen von den Servern des NCSC geldscht werden.

Der Kanton GR verlangt, dass das Zusammenspiel von «Geheimhaltungsverpflichtungen der Be-
treiberinnen» und «Weiterleitung von Informationen im Rahmen der Meldepflicht» expliziter formu-
liert wird.

Swico begrisst den Artikel zwar, verlangt aber, dass prazisiert wird, dass nur sicherheitsrelevante
Informationen kommuniziert werden.

s Zustimmung zu Artikel 73¢c
AEROSUISSE begrisst den vorliegenden Gesetzestext.

Der Kanton AG begrisst die Losung, bei welcher die Mitarbeitenden des NCSC von der Anzeige-
pflicht ausgenommen werden und dem NCSC ein Anzeigerecht erteilt wird.

Die Grunen und CH++ begrussen Artikel 73c Absatz 3.

+» Ablehnung von Artikel 73¢c
Die Piratenpartei und eGov-Schweiz sind nicht damit einverstanden, dass der NDB die im Rah-
men der Meldepflicht an das NCSC Ubermittelten Daten bearbeitet.

Der Kanton BE und die KKJPD verlangen die Streichung von Artikel 73c Absatz 2, da sie der
Meinung sind, dass das NCSC weiterhin samtliche Offizialdelikte an die Strafverfolgungsbehérden
weiterleiten solle.

Der Kanton NW fordert, Artikel 73c Absatz 2 zu streichen, da der Artikel seiner Ansicht nach po-
tenziell willkirlich sei.

®

< Anderungsantrige und Anregungen zu Artikel 73c
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e Zu Absatz 1

Die GLP verlangt, in Artikel 73c Absatz 1 explizit festzuhalten, dass anonyme Meldungen beim
NCSC mdglich sind.

Die Grinen und VUD beantragen, dass die Daten anonym an das NCSC Ubermittelt werden kon-
nen und dass dies rechtlich geregelt wird.

e Zu Absatz 2

Der Kanton SZ ist der Ansicht, dass das NCSC sicherstellen miisse, dass schwere Verstosse
konsequent zur Anklage gebracht wiirden.

Die Kantone BL, NW und SZ haben ob der mit einer solchen Bestimmung verbundenen potenzi-
ellen Willkur Bedenken.

e Zu Absatz 3

Digitalswitzerland, Sunrise, VUD, swissICT und asut sind der Meinung, dass ein Risiko be-
stehe, dass die meldende Person sich selbst belaste, und verlangen daher eine Anpassung des
Textes.

Digitalswitzerland beantragt, dass Artikel 73c Absatz 3 wie folgt gedndert wird: «Informationen,
die dem NCSC im Rahmen einer Meldung bekanntgegeben wurden und die meldende Person
selbst belasten konnten, durfen in einem Strafverfahren gegen diese Person nur mit Einverstand-
nis dieser Person verwendet werden».

VUD schlagt vor, die Pflicht zur Einholung des Einverstandnisses auf samtliche Mitarbeitenden und

Organe eines Unternehmens oder einer Organisation, die einen Cybervorfall melden, auszudeh-
nen.

3.3.2.8 Artikel 74 Unterstiutzung von Betreiberinnen von kritischen Infrastrukturen

! Das NCSC unterstiitzt die Betreiberinnen von kritischen Infrastrukturen beim Schutz vor Cyberri-
siken.
2 Es stellt ihnen dazu insbesondere folgende Hilfsmittel zur Verfiigung:
a. ein Kommunikationssystem fiir den sicheren Informationsaustausch;
b. technische Informationen zu aktuellen Cyberrisiken und Schwachstellen sowie Empfehlun-
gen fiir praventive Massnahmen,;
c. technische Instrumente und Anleitungen zur Erkennung von Cybervorfillen, die auf den er-
hohten Schutzbedarf von kritischen Infrastrukturen ausgerichtet sind.
3 Es beriit und unterstiitzt sie bei der Bewiltigung von Cybervorfillen und der Behebung von
Schwachstellen, wenn fiir die kritische Infrastruktur ein unmittelbares Risiko von gravierenden
Auswirkungen besteht und, sofern es sich um private Betreiberinnen handelt, die Beschaffung
gleichwertiger Unterstiitzung auf dem Markt nicht rechtzeitig moglich ist.
*Es kann zur Analyse eines Cybervorfalls mit dem Einverstéindnis der betroffenen Betreiberin auf
deren Informationen und Informatikmittel zugreifen. Das Einverstdndnis kann unabhéngig von all-
félligen Geheimhaltungspflichten gewdhrt werden.

22 Vernehmlassungsteilnehmende haben sich konkret zu dieser Gesetzesbestimmung geadussert.
Die meisten Antrage betreffen Textanderungen oder Klarungen. Eine einzige Stelle lehnt diesen
Artikel ab.

+ Allgemeine Bemerkungen zu Artikel 74

Die Griinen begrissen, dass das NCSC die Betreiberinnen kritischer Infrastrukturen bei Cyberrisi-
ken unterstitzt.
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Der SSV verlangt weitere Klarungen zur Unterstitzung der Stadte, insbesondere hinsichtlich der
EinfUhrung von Mitteln zur Erkennung und ldentifikation von Cyberangriffen sowie deren Finanzie-
rung.

Raiffeisen ist der Ansicht, dass der Einsatz der vom NCSC bereitgestellten Mittel freiwillig bleiben
und keine Pflicht zur Nutzung dieser Mittel eingefuhrt werden solle.

UniBe verlangt, dass das NCSC die Betreiberinnen von kritischen Infrastrukturen Uber die von an-
deren Betreiberinnen von kritischen Infrastrukturen gemeldeten Cyberangriffe informiert.

% Anderungsantrage und Bemerkungen zu Artikel 74

e Zu Abs. 2 Buchstabe a

ISSS, Harting Rechtsanwilte und die Post fordern, dass das NCSC neben der Bereitstellung
eines Kommunikationssystems flir den gesicherten Informationsaustausch eine sichere Datenspei-
cherung gewahrleistet.

e Zu Abs. 2 Buchstabe b

Der Kanton SH spricht sich fiir die Errichtung einer gemeinsamen Plattform fir den Informations-
austausch aus.

e Zu Abs. 2 Buchstabe c

Die Post verlangt eine Umformulierung, damit eindeutig sichergestellt ist, dass der Einsatz solcher
Techniken zwar empfohlen wird, dieser aber letztlich freiwillig und nicht verpflichtend ist.

e Zu Absatz 3

VSE begrisst die Bestrebungen, die privatwirtschaftlichen Angebote nicht konkurrenzieren zu wol-
len, schlagt aber vor, dass das NCSC als GovCERT einen Schirm Uber die privatwirtschaftlichen
CERT bildet und diese bei der Krisenbewaltigung je nach Situation und Bedarf unterstitzt. VSE
verlangt zudem, dass relevantere Unterscheidungskriterien daflir festgelegt werden, wer Anspruch
auf die Unterstlitzung des NCSC hat, und fordert die Anpassung von Artikel 74 Absatz 3 wie folgt:
«Es berat und unterstitzt sie bei der Bewaltigung von Cybervorfallen und der Behebung von
Schwachstellen, wenn fir die kritische Infrastruktur ein unmittelbares Risiko von gravierenden Aus-
wirkungen besteht».

UniZH/UNIL NFP 77 sind der Meinung, dass die Bestimmung die Schadensfolgen auf die Mitarbei-
tenden, die Beglnstigten, die Leistungen sowie (teilweise) auf die Gesellschaft ausdehnen misste.

Die Post und der Kanton GE fordern Prazisierungen zum Begriff «xunmittelbares Risiko» und die
Post zusatzlich zum Begriff «gravierende Auswirkungeny.

e Zu Absatz 4

Fir diesen Absatz verlangt digitalswitzerland, dass klarer erlautert wird, wie das NCSC die Ge-
heimhaltungspflichten schitzt.

ISSS und Harting Rechtsanwailte beantragen, dass der Text wie folgt ersetzt wird: «Es kann zur
Analyse eines Cybervorfalls mit dem Einverstandnis der betroffenen Betreiberin auf deren Informa-
tionen und Informatikmittel zugreifen. Der Zugriff kann gewahrt werden ohne allféllige Geheimhal-
tungspflichten zu verletzen».

Nach Ansicht von UniZH/UNIL NFP 77 muss die Bestimmung umformuliert werden, indem einge-
fugt wird, dass das NCSC die Vertraulichkeit gewahrleistet und dass die Betreiberin kein Geheim-
nis verletzt, wenn sie die Informationen weiterleitet und dem NCSC fir die Analyse eines Vorfalls
Zugang zu ihren Informatikmitteln gewahrt.
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3.3.2.9 Artikel 74a Meldepflicht

Die Betreiberinnen von kritischen Infrastrukturen miissen dem NCSC Cyberangriffe nach deren
Entdeckung so rasch als moglich melden, damit das NCSC Angriffsmuster frithzeitig erkennen,
mogliche Betroffene warnen und ihnen geeignete Praventions- und Abwehrmassnahmen empfehlen
kann.

27 Vernehmlassungsteilnehmende haben sich dazu geaussert, 14 davon haben betont, dass es
wichtig sei, eine Meldefrist festzulegen.

% Anderungsantriage und Bemerkungen zu Artikel 74a

Die Griinen, AEROSUISSE und economiesuisse verlangen explizit, dass durch die Meldepflicht
keine zuséatzlichen Kosten entstehen, weder flr die nationale Wirtschaft noch fiir die meldenden
Institutionen. Zudem sei der administrative Aufwand beim Meldeprozess auf ein Minimum zu be-
schranken.

Die Griinen, GLP, ISSS, Harting Rechtsanwalte und Pour Demain sind der Meinung, dass die
Meldepflicht auch fur Cyberangriffe und «allgemeine» Cybervorfalle sowie fur Schwachstellen gel-
ten misse.

Sunrise und Switch sind der Ansicht, dass die Meldepflicht nur fir Unternehmen gelten sollte, die
Cyberangriffe auf ihre eigene Infrastruktur erlitten haben; keine Meldung von Dritten.

Die Digitale Gesellschaft beantragt, die Meldepflicht auf alle Sektoren der Schweizer Wirtschaft
sowie auf die staatlichen Behdrden und auf NGOs auszudehnen, wahrend die Piratenpartei der
Meinung ist, dass die Meldepflicht mindestens auf Organisationen auszuweiten sei, die im Auftrag
des Staates Aufgaben ausfiihren, auf samtliche Unternehmen, die einer ordentlichen Revision un-
terstehen oder gemass Artikel 11a DSG Datensammlungen anmelden mussen.

eAHYV ist der Ansicht, dass spezifiziert werden musse, dass eine Meldung auch verschiedene be-
troffene Organisationen umfassen kénne und dass die Meldung auch explizit durch Dritte erfolgen
kénne.

Die Piratenpartei und die Griinen finden, dass die Kl im vorliegenden Gesetzestext behandelt
werden musse.

Die SP verlangt, dass die von Cyberangriffen betroffenen Personen vom NCSC so rasch als még-
lich gewarnt werden mussen.

Asut weist darauf hin, dass es schwierig sei, einen Internetprovider zu verpflichten, sdmtliche Cy-
berangriffe zu melden, die Uber sein Netzwerk auf Betreiberinnen von kritischen Infrastrukturen er-
folgten. Unter Umstanden sei eine Meldung durch den Internetprovider wegen der Bestimmungen
des Datenschutzgesetzes oder vertraglicher Vereinbarungen auch gar nicht mdglich.

Der Verband der Auslandbanken in der Schweiz, CH++, Pour Demain, Swiss Banking, Sci-
enceindustries, die Kantone FR, GR und UR, Raiffeisen, Switch und die Griinen betonen,
dass es wichtig sei, explizite Fristen fir die Meldung und die Kommunikation detaillierter Informati-
onen an das NCSC festzulegen. Swiss Banking beantragt die Ergdnzung des vorliegenden Tex-
tes um einen Absatz 2, der eine Meldefrist vorgibt, wahrend Raiffeisen und das Digital Law Cen-
ter UniGE empfehlen, die zweistufigen Meldefristen aus der FINMA-Aufsichtsmitteilung 05/2020
zu Ubernehmen.

Digitalswitzerland schlagt die Einfihrung des Begriffs des «Meldepflichtigen» vor, um eine ho-
here Prazision zu erreichen und jegliche Missverstandnisse zu vermeiden.

Ausserdem halten es digitalswitzerland und economiesuisse flir notwendig, das Vertrauen der
Wirtschaft in den Nutzen dieses Artikels zu starken, indem hervorgehoben wird, dass die Vorteile
dieser Bestimmung unmittelbarer Natur sind und die Verpflichtungen Gberwiegen. Denn die Ver-
haltnismassigkeit der Massnahmen sei insbesondere fur KMU und Startups ein wichtiges Krite-
rium.

14



Der Flughafen ZH und Raiffeisen fordern, dass sich die Meldepflicht auf erfolgreiche Angriffe
konzentriert. Daher schlagt der Flughafen ZH vor, den Text wie folgt zu erganzen: «... [erfolgrei-
che] Angriffe [im Sinne von Art. 74d] ...».

UniZH/UNIL NFP 77 verlangen, dass der Begriff «kEntdeckung» durch «Erkennung» ersetzt wird
und in der franzosischen Version der Begriff «celui-ci» klarer definiert wird.

3.3.2.10 Artikel 74b Bereiche

Die Meldepflicht gilt fiir:

a.

b.

—.

53—

Hochschulen nach Artikel 2 Absatz 2 des Hochschulférderungs- und -koordinationsgesetzes
vom 30. September 2011;

Bundes-, Kantons- oder Gemeindebehorden sowie interkantonale, kantonale und interkom-
munale Organisationen;

Organisationen mit 6ffentlich-rechtlichen Aufgaben in den Bereichen Sicherheit und Ret-
tung, Trinkwasserversorgung, Abwasseraufbereitung und Abfallentsorgung;

Unternehmen, die in den Bereichen Energieversorgung nach Artikel 6 Absatz 1 des Energie-
gesetzes vom 30. September 2016, Energiechandel, -messung oder -steuerung tétig sind;
Unternehmen, die dem Bankengesetz vom 8. November 1934, dem Versicherungsaufsichts-
gesetz vom 17. Dezember 2004 oder dem Finanzmarktinfrastrukturgesetz vom 19. Juni 2015
unterstehen;

Anbieterinnen von Online-Marktplitzen, Cloudcomputing, Suchmaschinen und weiteren di-
gitalen Diensten sowie Registrare von Domain-Namen und Betreiberinnen von Rechenzen-
tren, die in der Schweiz:

1. von einer grossen Zahl von Nutzenden beansprucht werden,

2. eine hohe Bedeutung fiir die digitale Wirtschaft haben, oder

3. Sicherheits- und Vertrauensdienste anbieten;

Spitéler, die auf der kantonalen Spitalliste nach Artikel 39 Absatz 1 Buch-stabe e des Bun-
desgesetzes vom 18. Miérz 1994 iiber die Krankenversicherung aufgefiihrt sind;
medizinische Laboratorien mit einer Bewilligung nach Artikel 16 Absatz 1 des Epidemien-
gesetzes vom 28. September 2012;

Unternehmen, die fiir die Herstellung, das Inverkehrbringen und die Ein-fuhr von Arzneimit-
teln eine Bewilligung nach dem Heilmittelgesetz vom 15. Dezember 2000 (HMG) haben
oder Medizinprodukte nach Artikel 4 Absatz 1 Buchstabe b HMG herstellen oder vertreiben;
Organisationen, die Leistungen der Sozialversicherungen zur Absicherung der Folgen von
Krankheit, Unfall, Arbeits- und Erwerbsunfdhigkeit, Alter, Invaliditdt und Hilflosigkeit er-
bringen;

Anbieterinnen von Fernmeldediensten nach Artikel 3 Buchstabe b FMG;

die Schweizerische Radio- und Fernsehgesellschaft;

. Nachrichtenagenturen von nationaler Bedeutung;

Anbieterinnen von Postdiensten, die bei der Postkommission nach Artikel 4 Abs. 1 des Post-
gesetzes vom 17. Dezember 2010 registriert sind;

Transportunternehmen, die dem Bundesgesetz vom 18. Juni 2010 {iber die Sicherheitsorgane
der Transportunternehmen im 6ffentlichen Verkehr unterstehen;

Unternehmen der Zivilluftfahrt, die iiber eine Bewilligung des Bundesamtes fiir Zivilluftfahrt
verfiigen;

Unternehmen, die nach dem Seeschifffahrtsgesetz vom 23. September 1953 Giiter auf dem
Rhein befordern sowie Unternehmen, die die Registrierung, Ladung oder Loschung im Ha-
fen Basel betreiben;

Unternehmen, die die Bevolkerung mit unentbehrlichen Giitern des tiglichen Bedarfs versor-
gen;

Hersteller von Hard- und Software, deren Produkte von kritischen Infrastrukturen genutzt
werden, sofern die Hard- oder Software einen Fernwartungszugang hat oder zu einem der
folgenden Zwecken eingesetzt wird:

1. Steuerungstechnik und Uberwachung von Systemen,
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2. Betrieb von Medizinprodukten und Fernmeldeanlagen,
3. Gewihrleistung der 6ffentlichen Sicherheit,
4. IT-Sicherheit, Verschliisselung, Identifikation, Zugriffs- und Zutrittsberechtigung.

Dieser Artikel hat viele Reaktionen hervorgerufen. 39 Vernehmlassungsteilnehmende haben sich
zu den vorgesehenen Bereichen fur die Meldepflicht gedussert.

+ Allgemeine Bemerkungen zu Artikel 74b

Die Piratenpartei ist der Meinung, dass die in Artikel 74b genannten Bereiche auf die grossen Me-
dienunternehmen ausgedehnt werden sollten.

Die SP beantragt, die Liste alle fiinf Jahre zu Uberprifen und allenfalls zu aktualisieren.

Economiesuisse verlangt, die Meldepflicht auf die Bereiche zu beschranken, deren Ausfall oder
Beeintrachtigung zu nachhaltig wirkenden Versorgungsengpassen, erheblichen Stérungen der 6f-
fentlichen Sicherheit oder anderen dramatischen Folgen fiihren wirden.

Digitalswitzerland fordert eine Folgenabschatzung sowie einen abgestuften Regulierungsansatz,
der sich an der Kritikalitdt der Unternehmen orientiert.

Scienceindustries, SGV, der Kanton UR und Swico fordern eine explizitere Liste, insbesondere
indem klar festgelegt werde, was unter dem Begriff «kritische Infrastruktur» zu verstehen sei. In
diesem Sinne schlagt swissICT eine qualitative Gewichtung nach «sehr kritisch» oder «kritisch»
vor.

Der Kanton ZG und swissuniversities beantragen, die Liste zu revidieren und zu karzen.

Coop und Migros schlagen vor, die Meldepflicht auf die als kritisch eingestuften Tatigkeiten im
Unternehmen zu beschranken.

Der Kanton AG beantragt, den Artikel wie folgt zu andern: «Objekte, Organisationen und Unter-
nehmen, die von den zustandigen Stellen von Bund oder Kanton als kritische Infrastrukturen im
Sinne des Bevdlkerungsschutzes erfasst sind».

Der Kanton GR schlagt eine Vereinfachung der Umsetzung dieses Artikels vor. Es solle gepruft
werden, ob eine Priorisierung und eine entsprechende zeitliche Staffelung vorzunehmen seien, um
die Liste wahrend einer Pilotphase zu reduzieren.

Der Kanton SZ fordert, dass die Betreiberinnen elektronischer Patientendossiers gemass Arti-
kel 10 des Bundesgesetzes lber das elektronische Patientendossier vom 19. Juni 2015
(SR 816.1) ebenfalls der Meldepflicht unterstellt werden.

Der Kanton UR schlagt zudem vor, dass zusatzlich zur Meldepflicht die Meldung von Cybervorfal-
len fur alle weiteren Organisationen empfohlen werden sollte.

Die Griinen regen an, diesen Bereich auf die Demokratie (politische Parteien im Parlament und
Politikerinnen und Politiker in relevanten Amtern) oder auf Presseagenturen auszuweiten.

s Zustimmung zu Artikel 74b
Der Verband eGov-Schweiz, die Kantone Al, GR und BE sowie privatim halten die vorgeschla-
gene Bestimmung flr angemessen.

% Ablehnung von Artikel 74b

VUD lehnt den vorliegenden Artikel wegen Unverhaltnismassigkeit ab und schlagt stattdessen vor,
die Meldepflicht von vornherein auf Cyberangriffe zu begrenzen, welche kritische Infrastrukturen im
Sinne von Artikel 5 Bst. ¢ ISG erheblich gefahrden und deshalb von nationalem Interesse sind.

16




% Anderungsantriage und Bemerkungen zu Artikel 74b

e Buchstabe b (Behérden)
Der SSV verlangt, dass die Zustandigkeit fir die Meldepflicht der Gemeindebehdrden geklart wird.

¢ Buchstabe c (Blaulicht, Wasser, Abwasser, Abfall)

Laut dem Kanton Al sollte eine Meldung reichen, wenn die kantonalen und die kommunalen Be-
hérden den gleichen Informatikanbieter haben.

o Buchstabe f (Digitale Dienste)

Digitalswitzerland schlagt aus Griinden der Klarheit vor, den Begriff «Online-Marktplatze» aus
dem obenstehenden Text zu streichen.

SwissICT beantragt, dass bei Buchstabe f die Ziffern 1, 2 und 3 besser definiert werden.
Swissmem erklart sich mit der vorliegenden Bestimmung einverstanden, wiinscht sich jedoch eine
klarere Unterscheidung zwischen einer Betreiberin oder einer Anbieterin von Dienstleistungen und
einer Betreiberin von Dateninfrastrukturen (Cloud-Dienste).

Migros spricht sich fur eine technologieneutral formulierte Definition aus.

Switch sowie UniZH/UNIL NFP 77 verlangen, den extraterritorialen Aspekt dieser Bestimmung
insbesondere hinsichtlich der Anwendung schweizerischen Rechts zu erértern.

UniZH/UNIL NFP 77 winschen sich mehr Details dazu, welche Anbieter von verwandten Tele-
kommunikationsleistungen davon ebenfalls betroffen sind.

Der Kanton GE fordert eine prazisere Definition des Begriffs «Sicherheits- und Vertrauens-
dienste».

Switch beantragt, dass die Verwaltung von .ch-Domainnamen in diese Bestimmung aufgenom-
men wird.

Den Griinen und CH++ zufolge stellt die Anzahl Nutzende keine gute Kennzahl fir die Bedeutung
der Zielgruppe dar.

Die Griinen und CH++ verlangen, dass der Begriff «digital» aus Ziffer 2 gestrichen wird.

e Buchstabe g (Spitiler)

Der Kanton GL bittet um mehr Details dazu, welche Spitaler (Grosse der Infrastrukturen) als kriti-
sche Infrastrukturen gelten, und verlangt, dass die Plattformen flir das EPD ebenfalls der Melde-
pflicht unterstellt werden.

e Buchstabe i (Arzneimittel)

Scienceindustries verlangt eine genaue Definition und eine spezifische Bezeichnung fur die Un-
ternehmen, die dieser Bestimmung unterstellt sind.

e Buchstabe j (Sozialversicherungen)

Inter-pension ist der Ansicht, dass der Begriff «Sozialversicherungen» in der beruflichen Vorsorge
(Uberobligatorische Leistungen) nicht klar definiert sei.

e Buchstabe k (Fernmeldedienste)

UniZH/UNIL NFP 77 legen nahe, dass dieser Artikel einen extraterritorialen Aspekt umfasse, wes-
halb die Anwendung schweizerischen Rechts vorzusehen sei (siehe z. B. die Theorie betreffend
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die Auswirkungen gemass Art. 3 revDSG). SuisseDigital weist darauf hin, dass Over-the-Top
(OTT) Dienste keine Anbieterinnen von Fernmeldediensten sind. Es sind Prazisierungen nétig.

o Buchstabe p (Zivilluftfahrt)

AEROSUISSE sowie die Flughdafen GE und ZH fordern, dass der Text so angepasst wird, dass
er die Liste der Fluggesellschaften, die der Meldepflicht unterstehen, nicht auf diejenigen reduziert,
die Uber eine Bewilligung des Bundesamtes fir Zivilluftfahrt verfligen.

e Buchstabe r (Grundversorgung)

Migros verlangt, dass einfach messbare Kriterien wie die Anzahl Mitarbeitende oder der Umsatz
eingeflihrt wird, fir die gewisse Erleichterungen oder Ausnahmen direkt im Gesetz vorgesehen
werden.

Der Kanton GE und TPG fordern, in der franzdsischen Fassung des Gesetzestextes den Begriff
«chiffrage» anstelle von «cryptage» zu verwenden.

¢ Buchstabe s (Hersteller Hard- und Software)

Die Griinen und CH++ erachten die vorgeschlagene Bestimmung als angemessen und schlagen
vor, die Lieferketten zu erwahnen.

eAHV findet, dass auch die Informationstechnologiehersteller der Exekutive zu erwahnen seien,
deren Situation hier nicht klar definiert sei.

Economiesuisse vertritt die Meinung, dass die Tatsache, dass die Hersteller im vorliegenden Text
erwahnt wirden, die Unklarheit in Bezug auf die Instanzen, die der Meldepflicht unterstanden, ver-
starke.

Der SSV macht sich Sorgen bezlglich der Anwendbarkeit dieser Bestimmung, insbesondere weil
viele Hardware- und Softwarehersteller keinen Sitz in der Schweiz hatten.

Swico schlagt vor, die Ziffern 1-4 aus der Bestimmung zu streichen und stattdessen den Begriff
«Fernwartungszugang» zu definieren, um damit auch die Lieferkettenproblematik zu I6sen.

SwissICT verlangt hier eine Prazisierung, dass die Hersteller, die Software als Dienstleistung
(SaaS) anbieten, keine kritischen Infrastrukturen betreiben.

Swissmem verlangt die Streichung von Artikel 74b Buchstabe s.

3.3.2.11 Artikel 74c Ausnahmen von der Meldepflicht

Der Bundesrat nimmt bestimmte Kategorien von Betreiberinnen von kritischen Infrastrukturen von
der Meldepflicht aus, wenn durch Cyberangriffe auf ihre Infrastrukturen ausgeloste Funktionsaus-
falle oder Fehlfunktionen:
a. unwahrscheinlich sind, insbesondere wegen einer geringen Abhéngigkeit von Informatikmit-
teln; oder
b. nur geringe Auswirkungen auf das Funktionieren der Wirtschaft beziechungsweise das Wohl-
ergehen der Bevolkerung haben, insbesondere, weil sie:
1. nur eine geringe Anzahl Personen betreffen,
2. von anderen kritischen Infrastrukturen aufgefangen werden, oder
3. nur ein geringes volkswirtschaftliches Schadenspotenzial haben.

Insgesamt 20 Vernehmlassungsteilnehmende haben sich zu den Ausnahmen geaussert. Es han-
delte sich dabei mehrheitlich um allgemeine Bemerkungen und um viele Antrage zur Anpassung
der Formulierung dieses Artikels. Nur 5 Vernehmlassungsteilnehmende haben sich gegen die Auf-
nahme der Bestimmung in das Gesetz ausgesprochen.

+ Allgemeine Bemerkungen zu Artikel 74c
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Swiss Banking beantragt, dass dieser Artikel wie folgt geandert wird: «Der Bundesrat legt auf
Verordnungsstufe klare Kriterien fest, anhand derer die Infrastrukturen meldepflichtig werden. Sinn
dieser Kriterien ist es, jene Betreiberinnen kritischer Infrastrukturen von der Meldepflicht auszuneh-
men, bei denen durch Cyberangriffe ausgeldste Funktionsausfalle oder Fehlfunktionen ...».

SuisseDigital verlangt, dass die Ausnahmebestimmungen praziser definiert werden.

Swico erachtet die in diesem Artikel erwahnten Kriterien als schwer umsetzbar und beantragt, sie
durch folgendes Kriterium zu ersetzen: «das Ausmass des Einflusses einer Beeintrachtigung».
Zudem wirde Swico dem vorliegenden Artikel einen weiteren Buchstaben hinzufligen: «c. weil mi-
tigierende Massnahmen solche Cyberangriffe unschadlich macheny.

VUD halt die Bestimmungen von Artikel 74c Buchstaben a und b fur widersprichlich oder unklar
und verlangt eine Prazisierung, insbesondere fur folgende Satze: «... wegen einer geringen Ab-
hangigkeit von Informatikmitteln ...» und «... nur geringe Auswirkungen auf das Funktionieren der
Wirtschaft beziehungsweise das Wohlergehen der Bevoélkerung haben ...».

Der Kanton BE beantragt das Einflgen einer zusatzlichen Bestimmung in den vorliegenden Text:
« Art. 74cPs Bestimmungen des kantonalen Rechts

Die Kantone kénnen

a. nach Anhérung des NCSC unter den Voraussetzungen des Artikels 74c kantonale oder kommu-
nale Behorden oder Trager 6ffentlicher Aufgaben von der Meldepflicht ausnehmen,

b. die fir die Meldung verantwortlichen Personen der kantonalen oder kommunalen Behdrden oder
Trager offentlicher Aufgaben bestimmen.»

Migros bedauert das Fehlen einer risikobasierten Regelung.

Der Kanton LU und Switch beantragen, dass die kleinen Organisationen von der Meldepflicht be-
freit werden, da dieser Prozess laut dem Kanton LU zu kostenintensiv ist.

s Zustimmung zu Artikel 74c

eGov-Schweiz und die Kantone Al und NW erachten diesen Artikel als angemessen.

+ Ablehnung von Artikel 74c

Die Griinen, CH++, Operation Libero sowie die Kantone TG und UR verlangen die Streichung
dieses Artikels.

% Anderungsantriage und Anregungen zu Artikel 74c

e Buchstabe a

Den Griinen, Operation Libero und Pour Demain zufolge scheint im 21. Jahrhundert eine ge-
ringe Abhangigkeit von Informatikmitteln immer weniger wahrscheinlich zu sein. Buchstabe a sei
daher zu streichen.

Der Kanton GE vertritt die Meinung, dass diese Bestimmung im Widerspruch zum Datenschutzge-
setz stehe.

e Buchstabe b

Laut VUD ist einzig und allein ausschlaggebend, ob ein Cyberangriff die nationale Sicherheit stark
beeintrachtigt.

Dem Kanton GE zufolge widerspricht diese Bestimmung dem Zweck von Artikel 74b, der die Or-
ganisationen mit grosser Bedeutung auffiihrt.

Migros erachtet die in Buchstabe b vorgesehene Ausnahme als nicht praktikabel.
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3.3.2.12 Artikel 74d Zu meldende Cyberangriffe

! Ein Cyberangriff auf eine kritische Infrastruktur muss gemeldet werden, wenn Anzeichen dafiir
bestehen, dass:

a. die Funktionsfahigkeit der betroffenen kritischen Infrastruktur oder einer anderen kritischen
Infrastruktur gefahrdet ist;

b. ein fremder Staat ihn ausgefiihrt oder veranlasst hat;

C. erd zu einem Abfluss oder zur Manipulation von Informationen gefiihrt hat oder fiihren konnte;
oder

d. er lidnger als 30 Tage unentdeckt blieb.

2 Ein Cyberangriff auf eine kritische Infrastruktur muss immer gemeldet werden, wenn er mit Er-
pressung, Drohung oder Notigung gegentiiber der Betreiberin einer kritischen Infrastruktur oder ih-
ren Mitarbeitenden verbunden ist.

Die Definition der zu meldenden Cyberangriffe hat viele Reaktionen hervorgerufen, hauptsachlich
allgemeine Bemerkungen oder konkrete Anderungsantrage.

Insgesamt 36 Teilnehmende haben sich geaussert, wovon sich 1 Stelle ausdrtcklich fiir die Ein-
fuhrung dieser Gesetzesbestimmung ausgesprochen hat. 4 Teilnehmende lehnen den Artikel hin-
gegen klar ab.

+ Allgemeine Bemerkungen zu Artikel 74d

AEROSUISSE erachtet es fir die Rechtssicherheit der betroffenen Unternehmen als notwendig,
klar festzulegen, dass Artikel 74d als Kriterium definiert, wann ein Angriff auf eine kritische Infra-
struktur gemeldet werden muss.

Economiesuisse, eGov-Schweiz, der Kanton ZH, SuisseDigital und Santésuisse finden, dass
dieser Artikel zwingend Uberarbeitet werden misse, insbesondere weil die Kriterien zu weit gefasst
und flr die Unternehmen nur schwer fassbar oder anwendbar seien. So ware es economiesuisse
zufolge sinnvoller, eine kirzere (Positiv-)Liste der zu meldenden Vorfalle zur Verfligung zu stellen
und die Meldepflicht auf erfolgreiche oder besonders schwerwiegende Versuche zu beschranken.

Der Kanton GR verlangt eine klare Liste der zu meldenden Falle.

ISSS, Harting Rechtsanwilte und UniZH/UNIL NFP 77 fordern einen anderen Titel fir diesen
Artikel: «Zu meldende Cyberangriffe — und Vorfalle»

Privatim spricht sich fUr eine prazisere Definition aus, was unter «schwerwiegend» zu verstehen
sei, vor allem da hier implizit gemeint sei, dass Vorfalle gemeldet werden mussten, auch wenn ihr
Schweregrad noch nicht ermittelt werden kdnne. Sollte das NCSC also feststellen, dass es sich
nicht um einen schwerwiegenden Sicherheitsvorfall handelt und keine Zustimmung der betreffen-
den Person(en) vorliegt, missten die Personendaten unverziglich geléscht oder anonym verarbei-
tet werden.

Scienceindustries verlangt, im Text explizit anzugeben, dass sich die Meldepflicht auf Angriffe auf
Anlagen in der Schweiz beschrankt und keine Anlagen im Ausland betrifft. UniZH/UNIL NFP 77
fordern hingegen, dass diese Bestimmung auch die Anlagen im Ausland abdeckt.

Coop ist der Meinung, dass die vorgeschlagene Definition zu allgemein sei und keine klare Unter-
scheidung zulasse zwischen Vorfallen, die sich nicht oder nur wenig auf die Geschaftstatigkeit aus-
wirkten, und solchen, die direkt den Betrieb kritischer Infrastrukturen betreffen oder ein hohes Ri-
siko darstellen wirden. Zudem sei nicht klar, welche der erfolgreichen oder fehlgeschlagenen
Cyberangriffe zu melden seien.

Der Flughafen ZH fordert, nur erfolgreiche Cyberangriffe der Meldepflicht zu unterstellen.
Laut dem Kanton AG sollte das NCSC die Triage der zu meldenden Angriffe vornehmen. Denn

auch «unwichtige» Meldungen kdnnten sich als wichtig erweisen.
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s Zustimmung zu Artikel 74d

Der VSE spricht sich fiir diese Bestimmung aus.

« Ablehnung von Artikel 74d

Swiss Banking und Raiffeisen beantragen die Streichung dieses Artikels und schlagen vor, ihn
durch einen mit der Formulierung der FINMA kompatiblen Wortlaut zu ersetzen: «Zu melden sind
Cyberangriffe mit erheblichen Auswirkungen auf die Geschéaftstatigkeit des Unternehmens, insbe-
sondere erfolgreiche oder teilweise erfolgreiche Angriffe auf kritische Funktionen, deren Ausfall
oder Stérung den Schutz der Kundinnen und Kunden oder das Funktionieren der Markte stark be-
eintrachtigen wirde.»

SwissICT fordert die Streichung dieser Bestimmung, da praktisch jeder Cyberangriff zu melden
sei.

VUD zufolge ist die gesetzgeberische Losung, wonach die zu meldenden Ereignisse breit gefasst
werden (Art. 5 Bst. d und e ISG), nur um die Meldepflicht danach wieder zu begrenzen (Art. 74d
ISG), abzulehnen und der Artikel zu streichen.

% Anderungsantrage und Anregungen zu Artikel 74d

e Zu Absatz 1

Laut ISSS widerspricht die Tatsache, dass die Anzeichen fir einen Cyberangriff gemass Arti-

kel 74d bereits der Meldepflicht unterstehen, der ratio legis. Die vorliegende Bestimmung sei wie
folgt zu &ndern: «' Ein Cyberangriff oder ein Cybervorfall auf eine kritische Infrastruktur muss ge-
meldet werden, wenn die ernsten Befiirchtungen bestehen, dass:».

e Zu Absatz 1 Buchstabe a

Swissmem fordert, diese Bestimmung wie folgt zu ersetzen: «die Funktionsfahigkeit der betroffe-
nen kritischen Infrastruktur oder einer anderen kritischen Infrastruktur wesentlich gefahrdet ist;».

Da die Unternehmen haufig nicht in der Lage seien, eine Bedrohung zu beurteilen, sind die Flug-
hafen GE und ZH, Swissgrid, santésuisse sowie der Kanton GE der Ansicht, dass der folgende
Text zu streichen sei: «oder einer anderen kritischen Infrastruktur».

e Zu Absatz 1 Buchstabe b

Economiesuisse, Coop, IG eHealth, Switch, der Kanton TG, ISSS, der Flughafen ZH, Axpo,
UniZH/UNIL NFP 77, Scienceindustries, VUD, V6V und RAILplus stellen die Relevanz dieser
zweiten Bedingung infrage, weil Cyberangriffe, die von Staaten ausgingen, haufig zu komplex
seien, um Uberhaupt erkannt zu werden, und ihre Zuordnung ein politisches und kompliziertes Vor-
gehen darstelle. Daher beantragen ISSS, Flughafen ZH, Axpo, UniZH/UNIL NFP 77, Sciencein-
dustries, VUD, V6V und RAIlLplus die Streichung dieser Bedingung. RAILplus schlagt vor, sie
durch ein kumulatives Kriterium im Zusammenhang mit den Auswirkungen zu ersetzen (Beispiel:
«Anzahl betroffener Nutzender oder Systemen»).

e Zu Absatz 1 Buchstabe c

Swissgrid ist der Meinung, dass die folgenden Punkte weiter ausgeflihrt werden missten: «be-
sonders schiitzenswerte Personendaten», «Informationen zu den kritischen Systemen», «Daten
des Stromnetzbetriebs», «Infrastrukturen» und «Systeme des Kernbetriebs».

e Zu Absatz 1 Buchstabe d

Economiesuisse, der Flughafen ZH, SVV, VUD und Coop erachten die Frist von 30 Tagen als
nicht sinnvoll.

IG eHealth beantragt, Punkt d (Cyberangriff bleibt langer als 30 Tage unentdeckt) keiner Melde-
pflicht zu unterstellen, wenn die Punkte a (Funktionsfahigkeit gefahrdet) und ¢ (méglicher Abfluss
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oder zur Manipulation von Informationen) nicht erflllt sind, d. h., der Angriff eine Bagatelle war
oder einen tiefen bis mittleren Schweregrad aufwies.

Der SVV erachtet die Frist als nicht realistisch, weil dies implizieren wirde, dass man auf einen
Angriff reagieren musste, von dem man noch keine Kenntnis habe und von dem man allenfalls
nicht wissen kénne, wann er eingetreten sei. Der SVV schlagt vor, Punkt d wie folgt zu ersetzen:
«Uber einen langeren Zeitraum unentdeckt blieb».

Der Kanton TG beantragt, den vorliegenden Text wie folgt zu ersetzen:

«d. die direkt und unmittelbar fir das Ziel des Cyberangriffs verwendeten Instrumente langer als
30 Tage unentdeckt blieben».

Migros sowie UniZH/UNIL NFP 77 zufolge sollte eine Zeitspanne fur die «Nicht-Entdeckung» kein
Einzel-Kriterium far eine Meldung darstellen.

e Zu Absatz 2

Laut Scienceindustries ist die Meldepflicht auf Erpressungen, Bedrohungen oder Zwang dahinge-
hend zu beschranken, dass sie nur bei Vorliegen eines Bezuges zur Geschéftstatigkeit wirksam
wird.

Der SSV ist der Ansicht, dass die abschliessend formulierte Aufzahlung die Frage aufwirft, ob die
Meldepflicht nicht auch dann gelten solle, wenn ein Cyberangriff mit Erpressung, Drohung oder
Noétigung gegenliber Kunden und Kundinnen oder Patienten und Patientinnen einer Betreiberin
verbunden sei.

Der Kanton BL beantragt, den Text zu erganzen und den Tatbestand der Datenbeschadigung, der
durch Verschlisselung oder das Einschleusen von Malware verursacht wird, einzuschliessen.

Der Kanton GE weist darauf hin, dass die Institutionen, die gegen diesen Artikel verstossen, dop-
pelt bestraft werden kdnnten.

UniZH/UNIL NFP 77 schlagen vor, den Text so zu andern, dass eine Meldepflicht besteht, sobald
«strafrechtlich relevante Handlungen» vorliegen statt nur bei Erpressungen.

3.3.2.13 Artikel 74e Inhalt der Meldung

! Die Meldung muss Informationen zur kritischen Infrastruktur, zur Art und Ausfiihrung des Cy-
berangriffs, zu seinen Auswirkungen und zum geplanten weiteren Vorgehen der Betreiberin der
kritischen Infrastruktur enthalten.

2 Sind zum Zeitpunkt der Meldung nicht alle erforderlichen Informationen bekannt, so erginzt die
Betreiberin der kritischen Infrastruktur die Meldung, sobald sie an neue Informationen gelangt.

15 Vernehmlassungsteilnehmende haben sich zu dieser Bestimmung gedussert. Die meisten An-
trage zum Gesetzestext betreffen die Klarung und eine detailliertere Beschreibung der Informatio-
nen, die nach Artikel 74e verlangt werden.

+ Allgemeine Bemerkungen zu Artikel 74e
Die Griinen sind der Meinung, dass Artikel 74e so zu Uberarbeiten sei, dass eine Automatisierung
der Meldungen mdglich sei.

Der Verband der Auslandbanken in der Schweiz findet, dass es mdglich sein sollte, die Meldun-
gen auf Englisch und in den Amtssprachen zu verfassen.

Economiesuisse fordert, dass die Anforderungen an die Meldung einfach bleiben missen, um die

Hindernisse fir die Unternehmen zu minimieren. Zudem miissten die zu meldenden Falle klar ab-
gegrenzt werden.
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SwissICT, die Post sowie die Kantone GR und TG verlangen eine prazisere Beschreibung der
im Rahmen von Artikel 74e geforderten Informationen, evtl. mithilfe einer Liste.

SwissICT und die Post fordern, dass die gemass Artikel 74e verlangten Informationen mit ande-
ren Behdérden abgestimmt werden (z. B. mit der FINMA).

Laut Axpo muss die Meldung unabhangig vom Informationsniveau umgehend erfolgen.

« Zustimmung zu Artikel 74e

Swiss Banking begrisst diese Bestimmung.

% Anderungsantriage und Anregungen zu Artikel 74e

e Zu Absatz 1

ISSS und Harting Rechtsanwalte verlangen, dass die vorliegende Bestimmung wie folgt geén-
dert wird: «Die Meldung muss Informationen zur kritischen Infrastruktur, zur Art und Ausfihrung
des Cyberangriffs, des Cybervorfalles, zu seinen Auswirkungen und zum geplanten weiteren Vor-
gehen der Betreiberin der kritischen Infrastruktur enthalteny».

Der Kanton GE beantragt, «und zum geplanten weiteren Vorgehen der Betreiberin der kritischen
Infrastruktur» durch «oder zu den von der betroffenen Einrichtung bereits eingeleiteten Schritten»
Zu ersetzen.

UniZH/UNIL NFP 77 beantragen ebenfalls eine Anderung der Bestimmung wie folgt: «... oder zu
den bereits eingeleiteten oder geplanten Schritten».

e Zu Absatz 2

Der Kanton GE beantragt, die vorliegende Bestimmung so zu &ndern, dass die Meldung nicht nur
durch die Betreiberin zu erganzen ist, sobald sie an neue Informationen gelangt, sondern auch
wenn solche Informationen eingeholt werden kdénnen.

3.3.2.14 Artikel 74f Ubermittlung der Meldung

! Fiir die elektronische Meldung von Cyberangriffen stellt das NCSC ein sicheres System zur Uber-
mittlung der Meldung an das NCSC zur Verfiigung.

2 Das System muss der Betreiberin einer kritischen Infrastruktur erméglichen, die Meldung des Cy-
berangriffs oder seiner Auswirkungen gesamthaft oder in Teilen an weitere Stellen und Behorden zu
tibermitteln.

3 Bendtigt eine Stelle oder Behdrde Informationen, die iiber Art. 74e hinausgehen, kann die Betrei-
berin diese iiber das System direkt an die betreffende Stelle oder Behorde tibermitteln.

34 Teilnehmende haben sich zum Artikel 74f gedussert, wovon 4 (RAIlLplus, santésuisse, UniBE
und die Post) den Text in der vorliegenden Form annehmen. Der Text wurde von keiner Stelle voll-
umfanglich abgelehnt. Die meisten Diskussionen betrafen die Zentralisierung der Ubermittlungska-
nale fur die Informationen an das NCSC und an die im Gesetz bezeichneten Behdrden.

« Allgemeine Bemerkungen zu Artikel 74f

CH++ findet, dass in Artikel 74f explizit zu erwahnen sei, dass die Datenlbermittlung tber eine ge-
sicherte Schnittstelle erfolge. Zudem sei ein API-basierter Ansatz, wie er von den Partnernetzwer-
ken von Meta/Facebook oder AT&T erfolgreich praktiziert werde, durch das NCSC weiter zu verfol-
gen. Diesbezlglich sei eine geeignete Rechtsgrundlage zu schaffen.

Pour Demain und Operation Libero sind der Meinung, dass auch eine Informatikschnittstelle
(API) fur die Ubermittlung automatisierter Meldungen an das NCSC zu erstellen sei.
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Der SVV, swissuniversities, der Kanton ZH und Swico fordern, dass die Meldung in einer einfa-
chen Form erfolgen kann.

Der Kanton GR verlangt eine Klarstellung, welche Informationen Gbermittelt werden, an welche
Behdrden sie gehen und wer sie einsehen kann.

UniZH/UNIL NFP 77 fordern, dass die Behorden keinen Zugriff auf Informationen haben sollen, die
fur andere Stellen bestimmt sind.

Swico verlangt einen mdglichst freien Meldemechanismus, um etwa automatische Meldungen
Uber RSS- oder API-Feeds oder Uber den bestehenden Datenaustausch Uber das System MISP
zu ermoglichen, Uber die viele kritische Infrastrukturen verfigen. Zudem fordert Swico, dass der
bestehende Kanal fiir die Ubermittlung von Informationen zwischen GovCERT und den kritischen
Infrastrukturen weiterhin flr die Meldung von Cyberangriffen an das NCSC genutzt werden kénnen
sollte.

SwissICT ist der Ansicht, dass die Ubermittlung von Informationen an andere Behérden neben
dem NCSC nur fur die Behoérden eine Pflicht sei, nicht aber fir die Unternehmen.

Raiffeisen begrisst diese Bestimmung und wiinscht die Ergédnzung um folgenden Absatz: «Die-
ses System ist auch von den Bundesbehdrden zu benutzen, die Meldepflichten im Zusammenhang
von Cyberangriffen etablieren.»

Swissgrid verlangt, dass das System eine gleichzeitige Ubermitt_!ung von Meldedaten an den Eid-
gendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) erlaubt.

Switch fordert, dass die Meldungen ebenfalls tiber eine gemeinsame Sektor-CERT erfolgen kon-
nen. Da dies vom Gesetz nicht explizit ausgeschlossen werde, gehe Switch davon aus, dass die
betreffenden Organisationen die Freiheit hatten, sich entsprechend zu organisieren.

v Zustimmung zu Artikel 74f

RAIlLplus, santésuisse, UniBE und die Post begriissen den vorliegenden Text, insbesondere die
Méglichkeit, Informationen Uber eine gesicherte Plattform zu Gbermitteln, die den héchsten Sicher-
heitsstandards entspricht, sowie die Tatsache, dass auch andere Mittel fur die Meldung verwendet
werden konnen, namentlich das bestehende Formular des NCSC, E-Mail oder Telefon.

< Anderungsantrige und Anregungen zu Artikel 74f

e ZuAbsatz 1

Der Kanton GE fordert, dass auf die Kostenlosigkeit des Systems hingewiesen wird.

e Zu Absatz 2

Der Verband der Auslandbanken in der Schweiz, Swiss Banking, die Griinen, CH++, asut,
ISSS und GLP vertreten die Ansicht, dass bei der Umsetzung sicherzustellen sei, dass die Melde-
pflichten, die sich Gberlappen wiirden (DSG, FINMA usw.), durch ein einziges Meldeverfahren ab-
gedeckt werden mussten. GLP, VSE, digitalswitzerland, economiesuisse und die Digitale Ge-
sellschaft gehen noch weiter und schlagen die Einrichtung einer eidgendssischen Meldestelle vor,
bei der samtliche Meldepflichten mit einem einzigen Onlineformular erfillt werden kénnen.

ISSS und Harting Rechtsanwalte begriissen die Schaffung einer einzigen Stelle im Rahmen der
obigen Bestimmung, verlangen jedoch Klarstellungen, an wen welche Informationen weitergege-
ben werden dirfen und mit welchem Inhalt. So sei etwa nicht klar, ob Meldungen an das NCSC,
die an den EDOB weitergeleitet wiirden, ebenfalls unter dem Vorbehalt der Nichtbelastung im
Strafverfahren nach Artikel 24 Absatz 6 revDSG fallen wirden oder nicht. Da gemass Artikel 74g
das NCSC weitere Auskunfte verlangen kdnne, erweitere dies sodann den Umfang der Kommuni-
kation gegenuber Dritten. Eine solche, oft auch sehr informelle Kommunikation auf technischer
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Ebene solle nicht Gegenstand eines Strafverfahrens nach dem revDSG werden kénnen, wenn
denn Personendaten involviert seien. Es brauche folglich eine detailliertere Regelung, mit wem
welche Informationen geteilt werden kénnten und welche Konsequenzen dies haben kénne oder
eben nicht habe.

UniZH/UNIL NFP 77 weisen darauf hin, dass Artikel 73c anzupassen und ein expliziter Verweis
aufzunehmen sei, wenn effektiv die Absicht bestehe, Artikel 73c Absatze 1, 2 und 3 E-ISG auf die
Meldungen von Cyberangriffen anzuwenden. Dies diene dazu, dass das NCSC die Informationen
bei Fallen gemass Artikel 73c Absatze 1 und 2 rechtmassig an andere Behérden weiterleiten dirfe.

e Zu Absatz 3

ISSS und Harting Rechtsanwailte verlangen, dass dieser Absatz gestrichen wird, um sicherzu-
stellen, dass andere Stellen und Behorden nur die Informationen erhalten, die sie rechtlich erhalten
dirfen oder die im Rahmen des Zwecks der zugrunde liegenden Gesetzgebung gerechtfertigt sind.

Der Kanton GE beantragt, dass der Absatz verdeutlicht, dass die Stelle oder Behdrde die betref-
fenden Informationen «berechtigterweise» bendtigt.

3.3.2.15 Artikel 74g Auskunftspflicht

Die Betreiberin der kritischen Infrastruktur muss dem NCSC ergdnzende Auskiinfte zu den Inhal-
ten der Meldung nach Artikel 74e erteilen, die es zur Erflillung seiner Aufgaben in Bezug auf die
Abwehr weiterer Cyberangriffe auf kritische Infrastrukturen benotigt.

9 Vernehmlassungsteilnehmende haben sich zu diesem Artikel gedussert; keiner hat dem Artikel in
der vorliegenden Form zugestimmit.

+ Allgemeine Bemerkungen zu Artikel 74g
Laut ISSS und Harting Rechtsanwailte erweitert diese Bestimmung den Umfang der Kommunika-
tion gegenuber Dritten. Es sei daher festzulegen, wie weit eine Auskunftspflicht gehen kdnne.

Scienceindustries ist der Meinung, dass die erganzenden Auskuinfte, die das NCSC einfordern
durfe, klar festzulegen sind.

SwissICT vertritt die Ansicht, dass die erganzenden Informationen wahrend eines Angriffs nur
dann eingeholt werden dirften, wenn dies fiir die Sicherheit der jeweiligen Versorgung zwingend
notwendig sei, um die Unternehmen, Institutionen, Behdrden und Gemeinden in schwierigen Zei-
ten nicht noch mehr zu belasten.

Der Kanton TG verlangt eine nuanciertere Formulierung dieses Artikels, um es den Kantonen zu
erlauben, auch ihre eigenen IT-Sicherheits-Richtlinien einzuhalten.

UniBE fordert Klarstellungen in Bezug auf die Erwartungen hinsichtlich des Inhalts und der zeitli-
chen Vorstellungen im Zusammenhang mit dieser Pflicht.

« Ablehnung von Artikel 74g

VUD erachtet diese Bestimmung als zu vage und wiirde sie ersatzlos streichen, da der Inhalt die-
ser Meldung in Artikel 74e schon abschliessend geregelt sei.

% Anderungsantrige und Anregungen zu Artikel 74g

Scienceindustries beantragt, die Bestimmung wie folgt zu andern: « ... kritischen Infrastruktur er-
teilt, wenn maoglich, dem NCSC erganzende Auskunfte zu den Inhalten der Meldung nach Artikel
74e, die ...».

Der Kanton GE verlangt, dass die Auskiinfte dem NCSC «sobald wie méglich» zu erteilen seien.
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3.3.2.16 Artikel 74h Verletzung der Melde- oder Auskunftspflicht

! Bestehen Anzeichen fiir eine Verletzung der Melde- oder Auskunftspflicht, so informiert das NCSC
die Betreiberin der kritischen Infrastruktur dariiber.

2 Kommt die Betreiberin trotz dieser Information ihrer Pflicht nicht nach, so erldsst das NCSC eine
Verfiigung liber die umzusetzenden Pflichten, setzt ihr darin eine Frist und verweist auf die Bussan-
drohung nach Artikel 74i.

Nur 4 Vernehmlassungsteilnehmende haben sich mit der Frage der Verletzung der Melde- oder
der Auskunftspflicht auseinandergesetzt.
« Zustimmung zu Artikel 74h

Centre Patronal begrisst den vorliegenden Gesetzestext.

« Ablehnung von Artikel 74h

Scienceindustries, Flughafen GE und Digitalswitzerland sprechen sich gegen diesen Artikel
aus, da eine Meldepflicht ihrer Meinung nach ein Unternehmen dazu bringen kénnte, gegen die
Datenschutzgesetzgebung im Land, wo es seinen Sitz hat, zu verstossen oder die Auskunftspflicht
in der Schweiz zu verletzen.

% Anderungsantriage und Anregungen zu Artikel 74g

UniZH/UNIL NFP 77 verlangt, dass dieser Artikel den betreffenden Institutionen das rechtliche Ge-
hér gewahren muss.

3.3.2.17 Artikel 74i Widerhandlungen gegen Verfiigungen des NCSC

' Mit Busse bis zu 100 000 Franken wird bestraft, wer einer vom NCSC unter Hinweis auf die Straf-
drohung dieses Artikels erlassenen rechtskréftigen Verfligung oder dem Entscheid einer Rechtsmit-
telinstanz vorsitzlich nicht Folge leistet.

2 Bei Widerhandlungen in Geschiftsbetrieben ist Artikel 6 des Bundesgesetzes vom 22. Mérz 19743
iiber das Verwaltungsstrafrecht (VStrR) anwendbar.

3 Fillt eine Busse von hdchstens 20 000 Franken in Betracht und wiirde die Ermittlung der nach
Artikel 6 VStrR strafbaren Personen Untersuchungsmassnahmen bedingen, die im Hinblick auf die
verwirkte Strafe unverhéltnisméassig wéren, so kann die Behorde von einer Verfolgung dieser Per-
sonen absehen und an ihrer Stelle den Geschiftsbetrieb zur Bezahlung der Busse verurteilen.

4 Bei einer Widerhandlung gegen eine Verfiigung des NCSC obliegt die Verfolgung und die Beur-
teilung den Kantonen.

30 der Vernehmlassungsteilnehmenden haben sich zu diesem Artikel gedussert, 13 davon haben
die Streichung beantragt.
« Allgemeine Bemerkungen zu Artikel 74/

Den Griinen und CH++ zufolge soll der Artikel die Tatsache, dass die vorgesehenen Sanktionen
auf Ebene der Leitung der Organisationen und nicht auf Ebene der Fachpersonen zum Tragen
kommen, expliziter erlautern.

RAILplus schlagt vor, dass nur juristische Personen bestraft werden kdnnen sollten (unabhangig
von der HOhe der Sanktion). Zudem verlangt RAILplus, dass die Situationen geregelt werden, in
denen die Subunternehmer im Ausland ansassig sind.
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Die Piratenpartei und der Kanton GE erklaren, dass der Gesetzgeber zur Sicherstellung verhalt-
nismassiger Bussen die Abstufung im Verhaltnis zum Umsatz des Unternehmens festlegen musse
(z. B. 4 % des Jahresumsatzes).

Die SP erachtet die Massnahmen in Artikel 74i als sinnvoll. Allerdings sei nach funf Jahren zu pri-
fen, ob die in Artikel 74/ genannten Sanktionsmoglichkeiten ausreichen wirden und ob die Grunds-
atze der Gleichbehandlung und der Verhaltnismassigkeit eingehalten worden seien.

Die Kantone SO und UR verlangen, dass eine Busse erst nach (schriftlicher) Konsultation des
NCSC mit dem Urheber des Verstosses ausgesprochen wird.

UniZH/UNIL NFP 77 erachten die Hohe der Busse nicht als abschreckend, insbesondere im Ver-
gleich zur Hohe geméass DSG.

« Ablehnung von Artikel 74i

AEROSUISSE, die Post, Raiffeisen, Swisscom, Sunrise, Switch, Coop, asut, economiesu-
isse, SuisseDigital, Scienceindustries, digitalswitzerland, Swico, ISSS, Harting Rechtsan-
walte, Swiss Banking, Flughfen GE und Helvetia Versicherungen erachten die Durchsetzung
der neuen Pflichten durch Strafbestimmungen als nicht sinnvoll und lehnen diese prinzipiell ab.

Des Weiteren sind scienceindustries, die Kantone SO und TG, V6V und SGV der Meinung,
dass der Hochstbetrag der verhangten Bussen auf administrativer Ebene eine Gefahr fir die Exis-
tenz darstelle, weil Gbertrieben hohe und unverhaltnismassige Bussen drohen wiirden, besonders
fur kleine und mittelgrosse Unternehmen.

% Anderungsantrige und Anregungen zu Artikel 74i

e Zu Absatz 1

Der VOV beantragt, den Text wie folgt zu andern: «Mit Busse bis zu [10 000] Franken wird bestraft
LD

e ZuAbsatz3

SwissICT findet, dass der Betrag von CHF 20 000 auf CHF 50 000 angehoben werden musse. Ei-
nerseits wirde dies in unwichtigen Fallen unverhaltnismassige Ermittlungskosten vermeiden und
andererseits wirde dies es erlauben, sich im Rahmen von Artikel 64 Absatz 2 revDSG zu bewe-
gen.

Der VOV beantragt, den Text wie folgt zu andern: «Fallt eine Busse von héchstens [5000] Franken
in Betracht ...».

3.3.2.18 Artikel 75 Bearbeitung von Personendaten

! Das NCSC kann zur Erfiillung seiner Aufgaben Personendaten bearbeiten, einschliesslich Adres-
sierungselementen nach Artikel 3 Buchstabe f FMG4 und damit zusammenhédngenden besonders
schiitzenswerte Personendaten, die Informationen enthalten iiber:

a. religidse, weltanschauliche oder politische Ansichten enthalten; die Bearbeitung ist nur zu-
lassig, wenn sie fiir die Bewertung von konkreten Bedrohungen und Gefahren im Bereich
der Cybersicherheit erforderlich ist;

b. administrative oder strafrechtliche Verfolgungen und Sanktionen enthalten.

4 SR 784.10
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2 Es kann die Personendaten bearbeiten, ohne dass dies fiir die betroffenen Personen erkennbar ist,
falls sonst der Zweck der Bearbeitung gefidhrdet wire oder die Information der betroffenen Person
nur mit unverhdltnismassigem Aufwand erreicht werden konnte.

3 Liegen konkrete Hinweise auf den Missbrauch einer Identitit oder auf die unberechtigte Verwen-
dung von Adressierungselementen vor, so informiert es die Personen, deren Identitédt oder Adressie-
rungselemente missbraucht werden; vorbehalten bleiben die Artikel 18a Absatz 4 Buchstabe b und
18b DSG”.

Keine der befragten Instanzen wollte den Artikel in seiner jetzigen Form beibehalten.

+ Allgemeine Bemerkungen zu Artikel 75

Privatim spricht sich fur diesen Artikel aus, fragt sich aber, ob die Verarbeitung mit anonymisierten
Daten erfolgen soll, wenn Daten ohne Personenbezug ausreichen.

Scienceindustries fordert, dass mogliche Konflikte mit der auslandischen Datenschutzgesetzge-
bung bei der Ubermittlung von Personendaten berlcksichtigt und rechtlich geregelt werden.

Die Post verlangt, dass die Verarbeitung vertraulicher Daten genauer geregelt wird, damit die Ver-
traulichkeit der Meldungen gewabhrleistet ist.

Swisscom und die Post verlangen im Zuge der vorliegenden Revision des ISG die Einflhrung
einer Ausnahmeregelung, die im Sinne eines lex specialis Vorrang vor dem Offentlichkeitsprinzip
nach BGO hat.

Raiffeisen ist der Ansicht, dass die Meldungen gemass der neuen Regelung das Berufsgeheimnis
wahren mussten, und schlagt vor, einen Absatz hinzuzufigen: «Weitergegebene Informationen
sind durch die Empfangerbehdrde vertraulich zu behandeln. Sie dirfen nicht weitergegeben wer-
den, wenn dadurch die Sicherheit des betroffenen Unternehmens oder der betroffenen Personen
gefahrdet wiirde.»

+ Ablehnung von Artikel 75

Der Kanton TG vertritt die Meinung, dass das NCSC keinen Zugang zu Personendaten haben
solle, und lehnt diesen Artikel daher ab.

% Anderungsantriage und Anregungen zu Artikel 75

e Zu Absatz 1

Egov-Schweiz findet, dass die Kompetenzen zur Bearbeitung von besonders schiitzenswerten
Personendaten durch das NCSC gemass Artikel 75, insbesondere in Verbindung mit den Mdglich-
keiten der Weitergabe im In- und im Ausland gemass den Artikeln 76 und 77, problematisch seien.
Egov-Schweiz geht daher davon aus, dass das NCSC bei Bedarf polizeiliche und geheimdienstli-
che Unterstutzung herbeizieht und keine eigene Bearbeitung anstrebt.

Da das NCSC nicht die Aufgaben des NDB Gbernimmt und keine Strafverfolgungsbehdrde ist,
scheint privatim zufolge das Volumen an Personendaten, das gemass Artikel 75 E-ISG verarbeitet
wird, ohne weitere Beschrankungen (insbesondere Uber die unbedingte Notwendigkeit, die Aufga-
ben zu erflllen) nicht verhaltnismassig. Privatim empfiehlt, die erforderlichen Einschrankungen
vorzusehen.

e Zu Absatz 1 Buchstabe a

Der Kanton GR fordert die Streichung dieser Bestimmung.

5 SR235.1
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Die GLP kritisiert den Umfang der Personendaten, die das NCSC geméass dem Vorentwurf verar-
beiten darf, und verlangt, dass die Weitergabe besonders schiutzenswerter Daten zwischen NCSC,
Strafverfolgungsbehérden und dem NDB spezifiziert wird. Hinzu komme, dass momentan keine
besondere Aufsicht vorgesehen sei. Es sei daher nicht gewahrleistet, dass diese Daten nicht miss-
brauchlich genutzt wirden.

e Zu Absatz 2

Privatim findet, dass die Verteilung der Kompetenzen zwischen dem NCSC, den Strafverfolgungs-
behoérden und dem NDB deutlich mehr Aufmerksamkeit verdiene. Daher musse Artikel 75 Absatz 2
ISG (Bearbeitung von Personendaten, ohne dass dies fur die betroffenen Personen ersichtlich sei)
auf laufende Strafverfahren beschrankt werden.

e Zu Absatz 3

Migros gibt an, dass die vorliegende Bestimmung mit den Bestimmungen von Artikel 24 revDSG
in Einklang zu bringen sei.

3.3.2.19 Artikel 76 Zusammenarbeit im Inland

' Das NCSC kann den Betreiberinnen von kritischen Infrastrukturen Personendaten bekanntgeben,
sofern dies zum Schutz von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

2 Die Betreiberinnen von kritischen Infrastrukturen kénnen dem NCSC Personendaten bekanntge-
ben, sofern dies zum Schutz von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

3 Das NCSC kann den Fernmeldedienstanbieterinnen Adressierungselemente und damit zusammen-
hingende Personendaten bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen vor
Cyberrisiken erforderlich ist.

* Die Fernmeldedienstanbieterinnen kénnen dem NCSC Adressierungselemente und damit zusam-
menhéngende Personendaten bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen
vor Cyberrisiken erforderlich ist.

7 Teilnehmende haben sich zu diesem Gesetzestext gedussert.

+ Allgemeine Bemerkungen zu Artikel 76

Scienceindustries ist der Meinung, dass zumindest in den Absatzen 1 und 2 einschrankend vor-
zusehen sei, dass die Weitergabe solcher Informationen, speziell an Mitbewerber in ahnlichen
Markten nicht ohne Zustimmung des Dateninhabers erfolgen dirfe.

Swico betont, wie wichtig die Beibehaltung der bereits bestehenden Kommunikationskanale zwi-
schen dem NCSC, den kritischen Infrastrukturen und weiteren Parteien sei.

Vo6V verlangt, dass das Verhaltnis der Bestimmungen von Artikel 76 Absatz 1 zu Artikel 73b Ab-
satz 2 sowie Artikel 73c so klargestellt wird, dass das NCSC den Betreiberinnen kritischer Infra-
strukturen die Personendaten nur unter der Bedingung bekanntgibt, dass dies fur den Schutz von
kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

Der Kanton GE bittet um Klarung, ob es sich im vorliegenden Text um kritische Infrastrukturen im
Sinne von Artikel 74b mit den (oder ohne die) Ausnahmen von Artikel 74c handele. Zudem ver-
langt der Kanton GE die Erwahnung des EDOB.

% Anderungsantrige und Anregungen zu Artikel 76
e Zu Absatz 1

UniZH/UNIL NFP 77 beantragen, im franzésischen Text «utiles» durch «nécessaires» zu ersetzen.

e Zu Absatz 2
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ISSS beantragt, den Text wie folgt anzupassen: «... sofern dies zum Schutz [ihrer] kritischen Infra-
strukturen ...».

e Zu Absatz 3

ISSS beantragt, den Text wie folgt anzupassen: «... Fernmeldedienstanbieterinnen], die nicht kriti-
sche Infrastrukturanbieterinnen sind,] Adressierungselemente ...».

e Zu Absatz 4

ISSS beantragt, den Text wie folgt anzupassen: «... Fernmeldedienstanbieterinnen|, die nicht kriti-
sche Infrastrukturanbieterinnen sind,] kdnnen dem NCSC Adressierungselemente ...».

Nach UniZH/UNIL NFP 77 sollte der Text eher vorsehen, dass die Fernmeldedienstanbieterinnen
dem NCSC Personendaten, einschliesslich Adressierungselementen, bekanntgeben kénnten.

3.3.2.20 Artikel 76a Unterstiitzung fiir Behorden

! Das NCSC unterstiitzt den NDB beim friihzeitigen Erkennen und Verhindern von Bedrohungen
der inneren oder dusseren Sicherheit, bei der Beurteilung der Bedrohungslage und bei der nachrich-
tendienstlichen Frithwarnung zum Schutz von kritischen Infrastrukturen nach Artikel 6 Absétze 1
Buchstabe a, 2 und 5 NDG6 mit Auswertungen zu Anzahl, Art und Ausmass von Cyberangriffen
sowie technischen Analysen von Cyberrisiken.

2 Es gewihrt dem NDB Zugriff auf Informationen im Abrufverfahren, die Aufschluss iiber die Iden-
titdt und die Vorgehensweise der Verursacherinnen und Verursacher von Cyberangriffen geben.

3 Es gewiihrt den Strafverfolgungsbehdrden Zugriff auf Informationen im Abrufverfahren, die Auf-
schluss iiber die Identitdt und die Vorgehensweise der Verursacherinnen und Verursacher von Cy-
berangriffen geben.

* Es kann den kantonalen Stellen, die fiir die Cybersicherheit zustindig sind, Zugriff auf Informati-
onen im Abrufverfahren gewidhren, die fiir den Schutz kantonaler Behorden und kantonaler kriti-
scher Infrastrukturen vor Cyberrisiken erforderlich sind.

7 Vernehmlassungsteilnehmende haben sich zur Unterstiitzung flr Behdrden geaussert.

« Allgemeine Bemerkungen zu Artikel 76a

Der Kanton UR fordert, dass Informationen zur Identitat und zur Vorgehensweise der Angreifen-
den vollumfanglich Gbermittelt werden duirfen.

Der Kanton NW findet, dass die mit den NDB geteilten Informationen ebenfalls allen Strafverfol-
gungsbehdérden zur Verfliigung gestellt werden missten.

Der Kanton ZG ist der Meinung, dass der Kreis der Adressaten der Auswertungen und der techni-
schen Analysen auf die Strafverfolgungsbehdrden auszudehnen sei.

s Zustimmung zu Artikel 76a

Swiss Banking spricht sich fur diese Regelung aus.
% Anderungsantriage und Anregungen zu Artikel 76a

e Zu Absatz 2

Der V6V beantragt, den Text wie folgt anzupassen: «... Abrufverfahren, [die ausschliesslich] Auf-
schluss ...».
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e ZuAbsatz 3

Der VoV beantragt, den Text wie folgt anzupassen: «... Abrufverfahren, [die ausschliesslich] Auf-
schluss ...».

Der Kanton BE beantragt die Streichung dieser Bestimmung, sollte Artikel 73¢ gestrichen werden.
Laut privatim muss der Zugang im Abrufverfahren zu den Informationen, die das NCSC im Rah-
men der Meldepflicht erhalt, fir den NDB (Art. 76a Abs. 2 ISG), fur die Strafverfolgungsbehérden
(Art. 76a Abs. 3 ISG) und fir die kantonalen Stellen fir Cybersicherheit (Art. 76a Abs. 3 ISG) ein-
geschrankt oder mithilfe eines «Push»-Verfahrens realisiert werden.

e Zu Absatz 4

Der Kanton BE beantragt die Streichung dieses Absatzes, sollte Artikel 73c gestrichen werden.

3.3.2.21 Artikel 77 Internationale Zusammenarbeit

! Das NCSC kann mit auslindischen und internationalen Stellen, die fiir die Cybersicherheit zustin-
dig sind, Informationen austauschen, wenn sie diese zur Erfiillung von Aufgaben benétigen, die
denjenigen des NCSC entsprechen. Umfasst der Informationsaustausch auch Personendaten nach
Artikel 75, ist Artikel 6 DSG7 zu beachten.

2 Der Informationsaustausch nach Absatz 1 ist nur dann zulissig, wenn die auslindischen und inter-
nationalen Stellen die bestimmungsgemésse Verwendung gewéhrleisten.

3 Werden die Informationen fiir ein rechtliches Verfahren im Ausland benétigt, so gelten die Best-
immungen iiber die Amts- und Rechtshilfe.

7 Vernehmlassungsteilnehmende haben sich zur Frage der internationalen Zusammenarbeit ge-
aussert. Niemand hat diese Bestimmung abgelehnt.

+ Allgemeine Bemerkungen zu Artikel 77

Swiss Banking unterstitzt Artikel 77, wenn die Informationen fur die Bekdmpfung von Cyberrisi-
ken und insbesondere fiir die Zwecke dieses Gesetzes nétig sind (eine in Art. 77 Abs. 1 erster
Satz ausdricklich vorgesehene und begrissenswerte Einschrankung). Wenn Personendaten im
Sinne von Artikel 75 involviert seien, sei bei deren Ubermittlung ins Ausland Artikel 6 DSG zu be-
achten.

Scienceindustries steht der Weitergabe von vertraulichen Daten, insbesondere von Personenda-
ten, kritisch gegenuber. Es ware sinnvoll, hier zumindest mit Gultigkeit fur die Absatze 1, 2 und 3
einschrankend vorzusehen, dass die Weitergabe solcher Informationen nicht ohne die Zustimmung
des Dateninhabers erfolgen durfe.

VUD fordert, dass der Informationsaustausch mit auslandischen Behdrden gemass Artikel 77 ISG
streng anonym erfolgt.

Laut BA sollte sich dieser Gesetzestext in den Rahmen der bereits bestehenden Bestimmungen
zur internationalen Zusammenarbeit einfligen, insbesondere im Bereich der Rechtshilfe.

% Anderungsantrage und Anregungen zu Artikel 77

e Zu Absatz 1

Der V6V halt das Verhaltnis der Bestimmungen von Artikel 77 Absatz 1 zu Artikel 73b Absatz 2
und Artikel 73c flr unklar und verlangt folglich, dass der Text wie folgt angepasst wird: «... nach
Art. 75, [sind Artikel 73b Abs. 2 und 73c sowie] Artikel 6 DSG zu beachteny.
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Privatim begrisst diesen Absatz.

ISSS beantragt, den Text wie folgt anzupassen: «... Artikel 75, ist Artikel 6 [und Art. 10a DSG] zu
beachten ...».

e Zu Absatz 2

Damit beim Informationsaustausch gewahrleistet sei, dass die auslandische Schwesterbehoérde die
erhaltenen Informationen flr den Zweck der Bekampfung von Cyberrisiken verwende, schlagt
Swiss Banking vor, die Regelung wie folgt zu erganzen: «Weitergegebene Informationen sind
durch die Empfangerbehoérde vertraulich zu behandeln. Sie durfen nicht weitergegeben werden,
wenn dadurch die Sicherheit des betroffenen Unternehmens oder der betroffenen Personen ge-
fahrdet wirde».

ISSS beantragt, den Text wie folgt anzupassen: «... bestimmungsgemasse [datenschutzkonforme]
Verwendung ...».

e ZuAbsatz3

Die BA verlangt, in diesem Text einen Koordinationsmechanismus einzufiihren, und schlagt fol-
gende Formulierung vor: «... Amts- und Rechtshilfe. [Die tibermittelten Informationen kénnen zur
Substantiierung eines Rechts- oder Amtshilfeersuchens verwendet werden] ...».

Im Wissen, dass das NCSC keine Strafverfolgungsbehdrde sei, verlangt privatim Prazisierungen

in Bezug auf die Bestimmungen, aus denen sich die nationalen Kompetenzen flir Amts- und
Rechtshilfe ableiten wirden.

3.3.2.22 Artikel 79 Abs. 1 (Datenaufbewahrung und -archivierung)

! Das NCSC bewahrt Personendaten nur so lange auf, wie dies zur Abwehr von Gefahren oder zur
Erkennung von Vorfillen zweckmaéssig ist, hochstens jedoch fiinf Jahre ab der letzten Verwen-
dung; bei besonders schiitzenswerten Personendaten betrdgt die Frist zwei Jahre.

10 Vernehmlassungsteilnehmende haben sich zur Frist fir die Aufbewahrung von Personendaten
durch das NCSC geaussert.

« Allgemeine Bemerkungen zu Artikel 79 Abs. 1

CH++ beantragt, den Begriff «Verwendung» zu prazisieren, z. B. «zwingende Verwendung». Das
blosse Offnen eines Datensatzes kdnne selbstverstandlich nicht zur Verlangerung der erlaubten
Aufbewahrungsfrist fihren.

VoV, Migros sowie UniZH/UNIL NFP 77 fordern eine Prazisierung des Begriffs «letzte Verwen-
dung».

Laut ISSS, Harting Rechtsanwilte und privatim verlangt der Grundsatz der Verhaltnismassig-
keit, dass die Daten nur so lange aufbewahrt werden, wie dies fur die Zweckerfullung erforderlich
ist. Aus den Personendaten konnten anonymisierte Muster generiert werden. ISSS und Harting
Rechtsanwalte schlagen folgende Umformulierung vor: «... betragt die Frist [6 Monate. In anony-
misierter Form sowie als erkannte Muster dlirfen die aus Personendaten gewonnenen Erkennt-
nisse unbefristet aufbewahrt werden]».

Die KKJPD verlangt, die Aufbewahrungsfrist fur die Daten an die Artikel 97 und 109 des Schwei-
zerischen Strafgesetzbuches anzupassen.

Der Kanton BE beantragt eine Anpassung dieser Bestimmung, damit die Daten grundsatzlich
nicht vor dem Ende der Verfolgungsverjahrung der in Frage kommenden Delikte geléscht werden.
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3.3.2.23 Anderungserlasse

Die nachstehenden Erlasse werden wie folgt geéndert:

1. Stromversorgungsgesetz vom 23. Mirz 20078
Art. 8aSchutz vor Cyberrisiken

1 Die Netzbetreiber, die Erzeuger und die Speicherbetreiber treffen Massnahmen fiir einen ange-
messenen Schutz ihrer Anlagen vor Cyberrisiken.

2 Der Bundesrat kann diese Pflicht auf weitere Beteiligte ausdehnen.

2. Datenschutzgesetz vom 25. September 20209

Art. 24 Abs. 5"

3% Der EDOB kann die Meldung mit dem Einverstéindnis des meldepflichtigen Verantwortlichen
zur Analyse des Vorfalls an das Nationale Zentrum fiir Cybersicherheit weiterleiten. Die Mitteilung
kann Personendaten enthalten, einschliesslich besonders schiitzenswerter Personendaten iiber ver-
waltungs- und strafrechtliche Verfolgungen oder Sanktionen betreffend den meldepflichtigen Ver-
antwortlichen.

Nur 6 Vernehmlassungsteilnehmende haben sich zu den zwei obigen Gesetzestexten geaussert.
Keine der befragten Instanzen hat die Streichung von Artikel 8a StromVG beantragt. ISSS und
Harting Rechtsanwilte haben die Streichung von Artikel 24 Absatz 5° DSG verlangt.

< Allgemeine Bemerkungen zu Artikel 24 Abs. 5°'s Datenschutzgesetz
Der V6V beantragt, die Bestimmung wie folgt anzupassen: «Der EDOB kann die Meldung [aus-
schliesslich] mit dem ...».

Der Kanton GE ist der Meinung, dass die Mitteilung des NCSC an den EDOB verpflichtend sein
sollte; die Mitteilung des EDOB sollte nicht des Einverstandnisses der meldepflichtigen Person be-
durfen, wenn die Bedingungen des vorliegenden Gesetzes erflllt seien.

UniZH/UNIL NFP 77 weisen darauf hin, dass es mdglich sein misse, sdmtliche besonders schiit-
zenswerten Personendaten zu Ubermitteln und nicht nur bestimmte.

% Ablehnung von Artikel 24 Abs. 5 Datenschutzgesetz

ISSS und Harting Rechtsanwalte verlangen die Streichung dieser Bestimmung. Denn wenn eine
zentrale Stelle geschaffen werde, um alle Meldungen zu registrieren, sei dieser Zusatz nicht mehr
notwendig.

3.4 Weitere Antrage und Anregungen zum Vorentwurf

Swiss Banking verlangt, den Gesetzestext an die FINMA-Aufsichtsmitteilung 05/2020 betreffend
die Meldepflicht von Cyber-Attacken gemass Artikel 29 Absatz 2 FINMAG anzupassen.

Die IG eHealth verlangt, dass Bundesrat und Parlament sicherstellen, dass das NCSC ausrei-
chende Personalressourcen erhalt.

Der Kanton ZH schlagt vor, die Meldepflicht etappenweise (z. B. sektorweise) einzufiihren, um so
zuerst Erfahrungen zu sammein.

Die KKPKS beantragt zu regeln, wie Strafverfolgungsbehérden mit Meldungen umgehen muissen,

wenn diese an sie statt ans NCSC gelangen.

8 SR 734.7
9 SR 235.1, BBI 2020 7639
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Asut, Swisscom und Sunrise verlangen eine gute Koordination der Vorlage mit der Revision der
Fernmeldeverordnung.

3.5 Antrdge und Anregungen zu Themen ausserhalb der Vorlage

CH++ und Pour Demain unterstiitzen die Umwandlung des NCSC in ein Bundesamt. Die Piraten-
partei verlangt die Schaffung eines Departements fir Digitalisierung.

Der Kanton FR fordert, dass neben der Einfiihrung einer Meldepflicht auch weitere Massnahmen
zum Schutz vor Cyberbedrohungen (wie z. B. die Sensibilisierung der Bevdlkerung) umgesetzt
werden.

Die Piratenpartei fordert, dass bei kritischen Infrastrukturen kiinftig nur noch Open Source Soft-
ware (OSS) verwendet werden darf. Es brauche zudem einen finanziell gut ausgestatteten Fonds,
aus dem Sicherheitsaudits von weit verbreiteter Software (bspw. Open Source / FOSS) finanziert
wuirden. Die Schweiz musse langfristig Ressourcen aufbauen, um Hard- und Software fur kritische
Infrastruktur selbst zu entwickeln und zu produzieren.
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4 Anhang

4.1

Kantone

ZH

Staatskanzlei des Kantons Zirich

Neumdhlequai 10
Postfach

8090 Zirich
staatskanzlei@sk.zh.ch

BE

Staatskanzlei des Kantons Bern

Postgasse 68
3000 Bern 8
info@sta.be.ch

LU

Staatskanzlei des Kantons Luzern

Bahnhofstrasse 15

6002 Luzern
staatskanzlei@lu.ch

UR

Standeskanzlei des Kantons Uri

Rathausplatz 1
6460 Altdorf
ds.la@ur.ch

SZ

Staatskanzlei des Kantons Schwyz

Regierungsgebaude
Bahnhofstrasse 9
Postfach 1260

6431 Schwyz
stk@sz.ch

ow

Staatskanzlei des Kantons Obwalden

Rathaus

6061 Sarnen
staatskanzlei@ow.ch

NW

Staatskanzlei des Kantons Nidwalden

Dorfplatz 2
Postfach 1246

6371 Stans
staatskanzlei@nw.ch

GL

Staatskanzlei des Kantons Glarus

Rathaus
8750 Glarus
staatskanzlei@gl.ch

G

Staatskanzlei des Kantons Zug

Seestrasse 2
Regierungsgebaude
am Postplatz

6300 Zug
info@zg.ch

FR

Staatskanzlei des Kantons Freiburg

Rue des Chanoines 17

1701 Fribourg
chancellerie@fr.ch

SO

Staatskanzlei des Kantons Solothurn

Rathaus
Barfussergasse 24
4509 Solothurn
kanzlei@sk.so.ch

BS

Staatskanzlei des Kantons Basel-Stadt

Marktplatz 9
4001 Basel

staatskanzlei@bs.ch

BL

Landeskanzlei des Kantons Basel-Landschaft

Regierungsgebaude
Rathausstrasse 2
4410 Liestal
landeskanzlei@bl.ch

SH

Staatskanzlei des Kantons Schaffhausen

Beckenstube 7
8200 Schaffhausen
staatskanzlei@ktsh.ch
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AR

Kantonskanzlei des Kantons Appenzell Ausserrhoden

Regierungsgebaude
9102 Herisau
Kantonskanzlei@ar.ch

Al

Ratskanzlei des Kantons Appenzell Innerrhoden

Marktgasse 2
9050 Appenzell
info@rk.ai.ch

SG

Staatskanzlei des Kantons St. Gallen

Regierungsgebaude
9001 St. Gallen
info.sk@sg.ch

GR

Standeskanzlei des Kantons Graublinden

Reichsgasse 35
7001 Chur
info@gr.ch

AG

Staatskanzlei des Kantons Aargau

Regierungsgebaude
5001 Aarau
staatskanzlei@ag.ch

TG

Staatskanzlei des Kantons Thurgau

Regierungsgebaude
Zurcherstrasse 188

8510 Frauenfeld
staatskanzlei@tg.ch

Tl

Cancelleria dello Stato del Cantone Ticino

Piazza Governo 6

6501 Bellinzona
can-scds@ti.ch

VD

Chancellerie d’Etat du Canton de Vaud

Place du Chateau 4

1014 Lausanne
info.chancellerie@vd.ch

VS

Chancellerie d’Etat du Canton du Valais

Planta 3

1950 Sion
Chancellerie@admin.vs.ch

NE

Chancellerie d’Etat du Canton de Neuchatel

Le Chateau
Rue de la Collégiale 12

2000 Neuchatel
Secretariat.chancelle-
rie@ne.ch

GE

Chancellerie d’Etat du Canton de Genéve

Rue de I'Hbétel-de-Ville 2
Case postale 3964

1211 Genéve 3
service-adm.ce@etat.ge.ch

Ju

Chancellerie d’Etat du Canton du Jura

2, rue de I'Hépital
2800 Delémont
chancellerie@jura.ch

KKJPD

KKJPD
Konferenz der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD)

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern
info@kkjpd.ch

GDK

GDK
Konferenz der kantonalen Gesundheitsdirektorinnen
und -direktoren

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern
office@gdk-cds.ch

RK MZF

RK MZF
Regierungskonferenz Militar, Zivilschutz, Feuerwehr

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern
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KKPKS | KKPKS Haus der Kantone
Konferenz der Kantonalen Polizeikommandanten der Speichergasse 6
Schweiz Postfach
3001 Bern
info@kkpks.ch
SSK Schweizerische Staatsanwalte-Konferenz Haus der Kantone

Speichergasse 6
Postfach

3001 Bern
info@ssk-cps.ch

4.2 In der Bundesversammlung vertretene politische Parteien

Die Mitte

Die Mitte

Generalsekretariat
Hirschengraben 9
Postfach

3001 Bern
info@die-mitte.ch

FDP

FDP. Die Liberalen

Generalsekretariat
Neuengasse 20
Postfach

3001 Bern
info@fdp.ch

Die
Griinen

Griine Partei der Schweiz GPS

Waisenhausplatz 21
3011 Bern
gruene@agruene.ch

GLP

Grinliberale Partei Schweiz GLP

Monbijoustrasse 30
3011 Bern
schweiz@grunliberale.ch

SVP

Schweizerische Volkspartei SVP

Generalsekretariat
Postfach 8252
3001 Bern
gs@svp.ch

SP

Sozialdemokratische Partei der Schweiz SP

Zentralsekretariat
Theaterplatz 4
Postfach

3001 Bern

verena.lo-
embe@spschweiz.ch

4.3 Gesamtschweizerische Dachverbidande der Gemeinden, Stadte und Berggebiete

SSV

Schweizerischer Stadteverband (SSV)

Monbijoustrasse 8
Postfach

3001 Bern
info@staedteverband.ch

4.4 Gesamtschweizerische Dachverbande der Wirtschaft

econo-
mie-
suisse

Verband der Schweizer Unternehmen

Hegibachstrasse 47
Postfach

8032 Zirich

8032 Ziirich
info@economiesuisse.ch

37



mailto:info@kkpks.ch
mailto:info@ssk-cps.ch
mailto:info@die-mitte.ch
mailto:info@fdp.ch
mailto:gruene@gruene.ch
mailto:schweiz@grunliberale.ch
mailto:gs@svp.ch
mailto:verena.loembe@spschweiz.ch
mailto:verena.loembe@spschweiz.ch
mailto:info@staedteverband.ch
mailto:info@economiesuisse.ch

bern@economiesuisse.ch
sandra.spieser@economiesu-
isse.ch

Swiss Schweizerische Bankiervereinigung Hotelgasse 10,
Banking 3011 Bern
SGV Schweizerischer Gewerbeverband Schwarztorstrasse 26
Postfach
3001 Bern
info@sgv-usam.ch
SGB Schweizerischer Gewerkschaftsbund Monbijoustrasse 61,

3007 Bern,
info@sgb.ch

4.5 Weitere interessierte Kreise — Stellungnahmen auf Einladung

eGov- Verein eGov-Schweiz ¢/o mundi consulting ag
Schweiz Marktgasse 55
Postfach
3001 Bern
info@eGov-Schweiz.ch
privatim | privatim, Konferenz der schweizerischen Datenschutz- c/o Dr. Beat Rudin, Advokat,
beauftragten Postfach 205
4010 Basel
kommunikation@privatim.ch
Digitale | Digitale Gesellschaft 4000 Basel
Gesell- office@digitale-gesell-
schaft schaft.ch
eHealth | Interessengemeinschaft eHealth Amthausgasse 18
3011 Bern
info@ig-ehealth.ch
asut Schweizerischer Verband der Telekommunikation Hirschengraben 8
3011 Bern
info@asut.ch
Inter- Inter-pension Interessengemeinschaft autonomer Gartenstrasse 2
pension | Sammel- und Gemeinschaftseinrichtungen 3063 lttigen
info@inter-pension.ch
RAILplus | RAILplus AG Bahnhofstrasse 85
AG 5001 Aarau
info@railplus.ch
AEROS | Dachverband der Schweizerischen Luft- und Raumfahrt | Kapellenstrasse 14
UISSE Postfach
3001 Bern
info@aerosuisse.ch
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4.6 Weitere interessierte Kreise — spontane Stellungnahmen

eAHV/IV | eAHV/IV p.a. mundi consulting ag
Marktgasse 55
Postfach
3001 Bern
jerome.brugger@mundicon-
sulting.com

ISSS Information Security Society Switzerland Kochergasse 6, 3011 Bern
sekretariat@isss.ch

Centre Centre Patronal Route du Lac 2

Patronal 1094 Paudex
info@centrepatronal.ch

Verein Verein CH++ marcel.sa-

CH++ lathe@chplusplus.org

Ausland- | Verband der Auslandbanken in der Schweiz Usteristrasse 23

banken 8001 Zdrich
info@afbs.ch

BA Bundesanwaltschaft BA Guisanplatz 1
3003 Bern
info@ba.admin.ch

Post CH | Post CH AG Wankdorfallee 4

AG Postfach
3030 Bern
requlatoryaffairs@post.ch

digital- digitalswitzerland Waisenhausplatz 14

switzer- 3011 Bern

land office@digitalswitzerland-
bern.ch

FER Fédération des Entreprises Romandes (FER) 98 rue de Saint-Jean
1211 Genéve 11
vannic.forney@fer-ge.ch

Swico Swico Lagerstrasse 33
8004 Zirich
info@Swico.ch

GEM Groupement des Entreprises Multinationales Rue de Saint-Jean 98
1211 Genf 3
info@gemonline.ch

Pour Pour Demain Marktgasse 46

Demain 3011 Bern
info@pourdemain.ch

santé- Branchenorganisation der Schweizer Krankenversicherer | Romerstrasse 20

suisse im Bereich der sozialen Krankenversicherung Postfach
CH-4502 Solothurn
mail@santesuisse.ch

Swiss- SwissICT Vulkanstr. 120

ICT 8048 Zurich
info@swissict.ch

Swiss- Verband fiir KMU und Grossfirmen der Schweizer Tech- | Pfingstweidstrasse 102

mem Industrie Postfach
CH-8037 Zdirich
r.rudolph@swissmem.ch
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swiss- Dachorganisation der Schweizer Hochschulen swissuniversities

universi- Effingerstrasse 15

ties Case Postale
3001 Bern
weiss@swissuniversities.ch

VUD Verein Unternehmens-Datenschutz Verein Unternehmens-Daten-
schutz VUD
c/o IT & Law Consulting
GmbH Sternenstrasse 18,
8002 Zirich
info@vud.ch

VoV Verband offentlicher Verkehr Dahlholzliweg 12
CH-3000 Bern 6
info@voev.ch

VSE Verband Schweizerischer Elektrizitatsunternehmen Hintere Bahnhofstrasse 10
5000 Aarau
info@strom.ch

ASIP Schweizerischer Pensionskassenverband Kreuzstrasse 26
8008 Zurich
info@asip.ch

Science- | Wirtschaftsverband Chemie Pharma Life Sciences Nordstrasse 15

indust- Postfach

ries 8021 Zdirich
Schweiz

Suisse- | Verband fir Kommunikationsnetze Bollwerk 15

digital CH-3011 Bern
info@suissedigital.ch

SVGW Schweizerischer Verein des Gas- und Wasserfaches Grtlistrasse 44 | Postfach |
8027 Zirich
info@svgw.ch

SW Schweizerische Versicherungsverband Conrad-Ferdinand-Meyer-
Strasse 14
Case postale
CH-8022 Zdirich
info@svv.ch

VAV Vereinigung Schweizerischer Assetmanagement- und

Vermobgensverwaltungsbanken

Gach- Gemeinde Gachnang (TG) Hotel de ville de Gachnang

nang Islikonerstrasse 7
8547 GACHNANG
Schweiz

NFP 77 | Gemeinsame Stellungnahme

ETHZ

UNIL

Opera- Bewegung OPERATION LIBERO CH-

tion 3000 Bern

Libero futur@operation-libero.ch

AEIS Stiftung Auffangeinrichtung BVG Elias-Canetti-Strasse 2
Postfach
8050 Zurich
urs.mueller@aeis.ch

Trust Fondation Trust Valley Trust Valley

Valley EPFL Innovation Park, Bati-
ment C
CH-1015 Lausanne
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UniBE Universitat Bern Dr. Cord-Ulrich Fundeling
Leiter Informatikdienste
Hochschulstrasse 6
3012 Bern
cord.fuendeling@unibe.ch
UniGE Universitat Genf Digital Law Center - Uni Mail -
Digital Bd du Pont d'Arve 40 - CH-
Law 1211 Genf 4 Schweiz
Centre digitallawcenter@unige.ch
Abraxas | Entreprise Abraxas Informatik AG The Circle 68 | CH-8058 Zu-
rich-Flughafen
peter.gassmann@abraxas.ch
Axpo Axpo services AG Axpo Services AG
Parkstrasse 23 | 5401 Baden |
Switzerland
thomas.porchet@axpo.com
Beat Acting Counsel Alcan Hold-
Lehmann ings Switzerland AG
Kongoweg 9 (Home Office)
5034 Suhr
b.lehmann-aarau@bluewin.ch
Coop Coop Genossenschaft Thiersteinerallee 12
Postfach 2550
4002 Basel
Damian.Misteli@coop.ch
Flughafen Zurich Flughafen
ZH CH-8058
Andrew.karim@zurich-air-
port.ch
Flughafen Aéroport international de Ge-
GE neve
CP100
CH 1215 Genf
Harting Landis Gyr Strasse 1
Rechts- 6300 Zug
anwalte office@haerting.ch
Helvetia | Helvetia Versicherungen AG Helvetia Versicherungen
Hauptsitz St. Alban-Anlage 26
4002 Basel
martin.jara@helvetia.ch
Migros Migros-Genossenschafts-Bund
Raffeisen cecile.kessler@raiffeisen.ch
Romande Rue de Lausanne 53 1110
Energie Morges
Oscar.parado@romande-
energie.ch
Salt Salt Mobile SA
Rue du Caudray 4
CH-1020 Renens 1
SBB
Sunrise | Sunrise UPC Sunrise UPC GmbH
Thurgauerstrasse 101B, 8152
Glattpark (Opfikon)
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Marcel.Huber@sunrise.net

Suva

Fluhmattstrasse 1
Case postale 4358
6004 Luzern

Marc.epelbaum@suva.ch

Swiss

Swiss International Air Lines
AG

P.O. Box ZRHS/V/ABRO
CH-8
ronald.abegglen@swiss.com
058 Zurich-Flughafen

Swisscom

Alte Tiefenaustrasse 6
3048 Worblaufen

Lorenz.Ing-
lin@swisscom.com

Swiss-
grid

Bleichemattstrasse 31
Postfach
5001 Aarau

info@swissgrid.ch

Switch

Werdtstrasse 2
Postfach 8021 Zirich

TPG

Transports publics genevois

Route de la Chapelle 1 -.Case
postale 950 - 1212 Grand-
Lancy 1 - Schweiz

Meyer.G@tpg.ch

Piraten-
partei
Schweiz

Piratenpartei Schweiz

Piratenpartei Bern, 3000 Bern
info@be.piratenpartei.ch
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