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Botschaft

zur Anderung des Informationssicherheitsgesetzes
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kriti-
sche Infrastrukturen)

vom ...

Sehr geehrte Frau Nationalratsprasidentin
Sehr geehrter Herr Stinderatsprisident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir Thnen, mit dem Antrag auf Zustimmung, den
Entwurf einer Anderung des Informationssicherheitsgesetzes zur Einfithrung einer
Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen.

Wir versichern Sie, sehr geehrte Frau Nationalratsprésidentin, sehr geehrter Herr
Sténderatsprasident, sehr geehrte Damen und Herren, unserer vorziiglichen Hochach-
tung.

Im Namen des Schweizerischen Bundesrates

Der Bundesprisident: Ignazio Cassis
Der Bundeskanzler: Walter Thurnherr
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Ubersicht

Ausgangslage

In den letzten Jahren haben Cybervorfille bei Privaten, in Unternehmen und auch bei
Behdrden stark zugenommen, mit teilweise gravierenden Auswirkungen.

Der Bundesrat erteilte dem Eidgendssischen Finanzdepartement am 11. Dezember
2020 den Auftrag, Rechtsgrundlagen fiir die Einfiihrung einer Meldepflicht fiir Cy-
berangriffe auf kritische Infrastrukturen zu erstellen.

Dank der Meldepflicht kénnen Cyberangriffe friihzeitig entdeckt, ihre Angriffsmuster
analysiert und andere Betreiberinnen kritischer Infrastrukturen rechtzeitig gewarnt
werden. Die Meldepflicht kann dadurch einen wesentlichen Beitrag zur Erhohung der
Cybersicherheit in der Schweiz leisten. Am 12. Januar 2022 erdffnete der Bundesrat
die Vernehmlassung fiir den Vorentwurf. Die Ergebnisse der Vernehmlassung sind in
den vorliegenden Entwurf eingeflossen.

Inhalt der Vorlage

Der Entwurf definiert nicht nur die Meldepflicht fiir Cyberangriffe auf kritische Inf-
rastrukturen, er regelt zugleich auch die Aufgaben des 2019 geschaffenen Nationalen
Zentrums fiir Cybersicherheit (NCSC) auf Gesetzesstufe. Insbesondere verankert der
Entwurf die Funktion des NCSC als zentrale Meldestelle fiir Cybervorfille, die auch
freiwillige Meldungen zu Cybervorfillen und Schwachstellen in Informatikmitteln
entgegennimmt.

Die Meldepflicht wird fiir Cyberangriffe eingefiihrt, welche von Unbefugten mit Ab-
sicht gegen kritische Infrastrukturen durchgefiihrt wurden. Meldepflichtig sind dabei
nur Cyberangriffe, die schwerwiegende Auswirkungen haben, indem sie beispiels-
weise eine Gefihrdung fiir die Funktionsfihigkeit der kritischen Infrastrukturen dar-
stellen.
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Botschaft

1 Ausgangslage

Die Einfiihrung einer Meldepflicht wird in Zusammenhang mit Cyberangriffen immer
wieder diskutiert. Das Thema hat nochmals an Bedeutung gewonnen, weil die EU mit
der Verabschiedung der Richtlinie (EU) 2016/1148! (NIS-Richtlinie) eine Melde-
pflicht fiir Cyberangriffe eingefiihrt hat. In mehreren Schritten hat der Bundesrat ge-
priift, ob eine Einfithrung einer Meldepflicht auch fiir die Schweiz nétig und umsetz-
bar ist, und hat auf der Grundlage der Ergebnisse dieser Priifungen beschlossen, eine
Vorlage auszuarbeiten.

1.1 Handlungsbedarf und Ziele

In seinem Bericht vom 13. Dezember 2019 zum Postulat «Meldepflicht von schwer-
wiegenden Sicherheitsvorfillen bei kritischen Infrastrukturen» stellte der Bundesrat
fest, dass es in der Schweiz keine Meldepflicht fiir Cybervorfille bei kritischen Infra-
strukturen gibt.? Er erteilte deshalb dem Nationalen Zentrum fiir Cybersicherheit
(NCSC) den Auftrag, die Einfithrung einer Pflicht zur Meldung von Cybervorfillen
zu priifen.

Dieser Priifauftrag war breit abgestiitzt, etwa durch die Strategien zum Schutz kriti-
scher Infrastrukturen (SKI-Strategie 2018-2022, Massnahme 8) und zum Schutz der
Schweiz vor Cyberrisiken (NCS 2018-2022, Massnahme 9) sowie durch den Exper-
tenbericht zur Zukunft der Datenbearbeitung und Datensicherheit?. In den parlamen-
tarischen Debatten zur Totalrevision des Bevolkerungs- und Zivilschutzgesetzes
(BZG, Debatte des Nationalrats vom 14.6.2019) und zum Erlass des Informationssi-
cherheitsgesetzes (ISG, Debatte des Nationalrats vom 04.06.2020) wurde die Frage
der Meldepflicht ebenfalls aufgegriffen. Nach einer vertieften Abklarung moglicher
rechtlicher Grundlagen und insbesondere zur bundesstaatlichen Zustindigkeit* er-
teilte der Bundesrat dem Eidgendssischen Finanzdepartement (EFD) am 11. Dezem-
ber 2020 den Auftrag, bis Ende 2021 eine Vernehmlassungsvorlage fiir die Einfiih-
rung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen auszuarbeiten.

In dieser Vorlage war zu kldren, wer welche Art von Angriffen wann wem melden
muss. Bei der Kldrung dieser Fragen wurde deutlich, dass das 2019 geschaffene

1 Richtlinie (EU) 2016/1148 des européischen Parlaments und des Rates vom 6. Juli 2016
iiber MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union, ABI. L 194 vom 19.7.2016, S. 1.

2 Varianten fiir Meldepflichten von kritischen Infrastrukturen bei schwerwiegenden Sicher-
heitsvortfillen, Bericht des Bundesrates vom 13. Dezember 2019 in Erfiillung des Postula-
tes 17.3475 Graf-Litscher vom 15.06.17.

3 Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit vom
17. August 2018 (Empfehlung 28). Die Expertengruppe wurde vom EFD in Umsetzung
der Motion Rechsteiner (13.3841) «Expertenkommission zur Zukunft der Datenbearbei-
tung und Datensicherheit» am 27. August 2015 mit Befristung auf drei Jahre eingesetzt.

4 Bericht «Meldepflicht fiir schwerwiegende Sicherheitsvorfille bei kritischen Infrastruktu-
ren, Rechtliche Grundlagen» vom 25. November 2020, Beilage 01 zum BRA vom
11.12.2020.
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NCSC — welches in der Vorlage als zentrale Meldestelle fiir Cyberangriffe vorgesehen
ist — nicht {iber die ndtigen gesetzlichen Grundlagen verfiigt, um seine Aufgaben als
Kompetenzzentrum des Bundes fiir Cybersicherheit geméss den Forderungen des Par-
laments® wahrzunehmen. Mit der Vorlage zur Einfiihrung der Meldepflicht sollen
deshalb auch die Aufgaben und Kompetenzen des NCSC auf Gesetzesstufe geregelt
werden.

1.2 Gepriifte Alternativen und gewihlte Losung

Die Einfiihrung einer Meldepflicht ist ein direkt wirksames Instrument, um sicherzu-
stellen, dass Informationen zu Cyberangriffen an eine zentrale Fachstelle tibermittelt
werden. Sie ist aber nicht alternativlos. Gepriift wurde, inwiefern der Ausbau des frei-
willigen Informationsaustausches zu &hnlich wirksamen Ergebnissen fithren konnte
und ob es moglich ist, statt eine neue Meldepflicht einzufiihren, bereits bestehende
Meldepflichten so auszubauen, dass sie auch Cyberangriffe umfassen.

Da davon ausgegangen werden muss, dass beide Alternativen keine zufriedenstel-
lende Losung darstellen, wird die Einfithrung einer Meldepflicht vorgesehen. Diese
soll mit Hilfe von Anreizen und Sanktionen durchgesetzt werden.

1.2.1 Ausbau des freiwilligen Informationsaustausches als
Alternative

In der Schweiz ist der Informationsaustausch zwischen kritischen Infrastrukturen und
dem Bund gut etabliert. Kritische Infrastrukturen tauschen sich seit 2004 mit der da-
maligen Melde- und Analysestelle fiir Informationssicherheit (MELANI) und heute
mit dem NCSC aus. Dieses Modell stdsst jedoch zunehmend an Grenzen. Damit der
gegenseitige Austausch funktioniert, braucht es ein Vertrauensverhéltnis zwischen al-
len Beteiligten. Ein solches lésst sich aufbauen, wenn die Anzahl der Beteiligten tiber-
schaubar ist und die Mdglichkeit besteht, sich regelmissig direkt auszutauschen. In
der heutigen Lage, bei der Cyberangriffe zu einer Bedrohung fiir eine Vielzahl von
Unternehmen in den kritischen Sektoren geworden sind, kann nicht mehr gewéhrleis-
tet werden, dass zu allen relevanten Akteurinnen eine ausreichende Vertrauensbasis
hergestellt werden kann. In der Konsequenz hat sich der Informationsaustausch tiber
die letzten Jahre auf einen Kreis von Unternehmen und Organisationen beschrénkt,
mit denen die etablierte Zusammenarbeit weiterhin gut funktioniert. Aufgrund der
grossen Anzahl von kritischen Infrastrukturen, die Cyberbedrohungen ausgesetzt
sind, ist eine Ausweitung dieses Modells aber nicht mehr realistisch.

Der durch die Freiwilligkeit der Meldungen bedingte Fokus auf wenige meldende Un-
ternechmen kann zu einem unvollstdndigen oder gar verzerrten Lagebild fithren. Es
kann nicht festgestellt werden, welche Cyberbedrohung in der Schweiz welche Brei-
tenwirkung entfacht. Zusitzlich fiihrt der freiwillige Austausch auch zu falschen An-
reizen. Unternehmen, welche sich nicht am Austausch beteiligen, erhalten dank der
Meldung anderer Firmen trotzdem Warnungen und technische Hinweise, da das
NCSC Betreiberinnen von kritischen Infrastrukturen solche wichtigen Hinweise nicht
vorenthalten kann. Es besteht dadurch die Gefahr, dass es fiir Unternehmen einfacher

5 17.3508 Mo. Eder «Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund»

6/61



«%ASFF_YYYY_ID»

ist, sich darauf zu verlassen, wichtige Informationen ohnehin zu erhalten, statt sich
aktiv am Informationsaustausch zu beteiligen.

Insgesamt ist also die Einfithrung einer Meldepflicht der Weiterfithrung des freiwilli-
gen Informationsaustausches vorzuziehen, weil sie eine vollstdndigere Lageiibersicht
zuldsst und sicherstellt, dass niemand sich der Pflicht zur gegenseitigen Frithwarnung
entziehen kann. Dennoch soll die {iber den Informationsaustausch entwickelte Kultur
der Zusammenarbeit und des gegenseitigen Vertrauens weitergefiihrt werden. Ent-
scheidend dabei ist, dass den Unternehmen und Organisationen iiber die Einfithrung
der Meldepflicht auch ein Mehrwert entsteht.

1.2.2 Ausbau bestehender Meldepflichten und
Informationsaustausch unter den Behorden als
Alternative

Als Alternative zur Einfithrung einer neuen Meldepflicht wurde gepriift, ob es mog-
lich ist, die Meldepflicht fiir Cyberangriffe in bereits bestehenden Meldepflichten zu
verankern und darauf zu verzichten, eine neue sektoriibergreifende Meldepflicht ein-
zufithren. Diese Variante wurde verworfen, da die Regelungen zu Sicherheitsvorfillen
in den verschiedenen Sektoren uneinheitlich sind und haufig gar keine solchen beste-
hen. Der Aufwand, die bestehenden Meldepflichten zu ergénzen und aufeinander ab-
zustimmen und zusétzlich den Informationsaustausch zwischen den betroffenen Be-
horden zu regeln, wire grosser gewesen als die Einfiihrung einer neuen Meldepflicht
und hétte zu ineffizienten Prozessen gefiihrt.

Ferner gilt, dass die neue Meldepflicht fiir Cyberangriffe die bestehenden Melde-
pflichten nicht ersetzt, sondern nur erginzt. Es wurde darauf geachtet, dass die gesetz-
lichen Grundlagen eine gleichzeitige Erfiillung verschiedener Meldepflichten erlau-
ben. Der Aufwand flir die Erfillung mehrerer Meldepflichten soll so mdglichst
geringgehalten werden. Dies gilt vor allem, aber nicht nur fiir das Verhéltnis zur da-
tenschutzrechtlichen Meldepflicht nach Artikel 24 des revidierten Datenschutzgeset-
zes vom 25. September 2020° (nDSG), da es in der Praxis hiufig der Fall ist, dass
Cyberangriffe zu Datenverlusten fithren. Die gewéhlte Losung sieht vor, dass es den
Meldenden offensteht, die Meldung des Cyberangriffs oder Teile davon gleichzeitig
mit der Ubermittlung an das NCSC anderen Meldestellen weiterzuleiten, um damit
anderweitige Meldepflichten zu erfiillen. Damit soll verhindert werden, dass Be-
troffene den gleichen Vorfall an verschiedene Meldestellen iiber unterschiedliche
Verfahren melden miissen.

Wenn Unternehmen und Organisationen dem NCSC freiwillig oder in Erfiillung der
Meldepflicht Cyberangriffe melden, miissen sie Klarheit dariiber haben, was mit ihrer
Meldung geschieht und wer dariiber in Kenntnis gesetzt wird. Auch in dieser Hinsicht
sollen die Grundsitze aus dem bisherigen Informationsaustausch mit MELANI bei-
behalten werden: Eine Weiterleitung von Meldungen oder Teilen davon erfolgt nur
mit Einverstindnis der Betroffenen oder anonymisiert (vgl. Art. 73d Abs. 1).

6 SR 235.1, AS 2022 491
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Die Weitergabe von Informationen, die Riickschliisse auf die Meldenden oder Be-
troffenen erlauben, soll dem NCSC jedoch in zwei Féllen auch ohne deren Einver-
stdndnis erlaubt sein. Erstens ist eine Weiterleitung an die Strafverfolgungsbehorden
moglich, wenn die Meldung Informationen iiber eine schwere Straftat enthélt. Dies
gilt somit nur fiir Ausnahmefille, denn die Mitarbeitenden des NCSC sind grundsétz-
lich von der Anzeigepflicht geméss Artikel 22a des Bundespersonalgesetzes vom 24.
Mirz 2000.7 (BPG) ausgenommen. Die Leiterin oder der Leiter des NCSC kann aber
Informationen an Strafverfolgungsbehdrden weiterleiten, wenn sie oder er zum
Schluss kommt, dass dies auf Grund der Schwere der Straftat notig ist (vgl. Art. 73d
Abs. 3).

Der zweite Fall einer zuldssigen Weiterleitung betrifft Informationen, welche fiir den
Nachrichtendienst des Bundes (NDB) fiir seine Aufgabenerfiillung, ndmlich der friih-
zeitigen Erkennung und Verhinderung von Bedrohungen der inneren oder &usseren
Sicherheit, der Beurteilung der Bedrohungslage oder der nachrichtendienstliche Friih-
warnung zum Schutz von kritischen Infrastrukturen nach Artikel 6 Absétze 1 Buch-
stabe a, 2 und 5 des Nachrichtendienstgesetzes vom 25. September 20153 (NDG) re-
levant sind. Dadurch ist sichergestellt, dass der NDB als zustidndige Behorde fiir die
Frithwarnung von kritischen Infrastrukturen und fiir die Einschitzung der Bedro-
hungslage wichtige, sicherheitsrelevante Informationen erhélt (Art. 73d Abs. 2).

1.2.3 Durchsetzung der Meldepflicht mittels Anreizen und
Sanktionen

Direkt verbunden mit der Einfithrung der Meldepflicht ist die Frage, iiber welche In-
strumente sie durchgesetzt werden soll. Die Bereitschaft, der Meldepflicht nachzu-
kommen, kann durch drei Faktoren beeinflusst werden.

Erstens muss es so einfach wie moglich sein, die Meldung zu verfassen. Dies wird
sichergestellt, indem das NCSC ein elektronisches Meldeformular zur Verfigung
stellt, iiber welches die Meldung rasch erfasst und einfach iibermittelt werden kann.

Zweitens braucht es positive Anreize fiir die Meldung. Diese bestehen in erster Linie
in der durch das NCSC angebotenen technischen Einschitzung und der subsididren
Unterstiitzung bei der Bewiltigung des Angriffs. Diese sollen im Sinne einer ersten
Hilfe erfolgen und nur so weit gehen, dass sie nicht in Konkurrenz stehen zu Dienst-
leistungen, die am Markt erhéltlich sind. Fiir Betroffene kann es aber sehr wertvoll
sein, wenn eine Bundesstelle mit Uberblick {iber die Gesamtbedrohungslage ihnen bei
der ersten Einschitzung hilft und sie bei der Umsetzung von Sofortmassnahmen un-
terstiitzt. Meldepflichtige Behorden und Organisationen (im Folgenden: die Melde-
pflichtigen) erhalten mit der Erfiillung der Meldepflicht Anspruch auf diese Unter-
stiitzung.

Der dritte Faktor zur Durchsetzung der Meldepflicht besteht in negativen Anreizen in
Form einer Busse. Wenn es trotz Nachfrage und Riicksprache mit der kritischen Inf-
rastruktur zu einer Verletzung der Meldepflicht kommt, braucht es Moglichkeiten zur
Sanktionierung dieses Verhaltens.

7 SR 172.220.1
8 SR 121

8/61



«%ASFF_YYYY_ID»

Alternativ zur Busse wire es moglich gewesen, sdumige Melder 6ffentlich zu benen-
nen. Diese Alternative wurde aber verworfen, da dies fiir die vertrauensbasierte Zu-
sammenarbeit der Meldepflichtigen mit dem NCSC nicht forderlich wire. Eine andere
Maoglichkeit bestiinde darin, dass das NCSC sdumigen Meldepflichtigen die Unter-
stiitzung bei der Vorfallbewiltigung versagt. Diese Alternative ist wiederum aus si-
cherheitspolitischen Griinden nicht umsetzbar, da dabei unter Umsténden gravierende
Auswirkungen auf Wirtschaft und Gesellschaft in Kauf genommen werden miissten.

Damit verbleibt als Sanktionsinstrument nur die Moglichkeit, dass das NCSC als Ul-
tima Ratio eine Verfiigung mit Bussandrohung erldsst. Die Obergrenze der Busse liegt
bei 100 000 Franken, wobei sie bis zu 20 000 Franken direkt dem Geschiftsbetrieb
auferlegt werden kann, welcher die kritische Infrastruktur betreibt. Aufgrund der lang-
bewihrten Zusammenarbeit mit den kritischen Infrastrukturen geht der Bundesrat da-
von aus, dass diese Bestimmung weitgehend symbolischen Charakter hat und in erster
Linie dazu dient, der Meldepflicht die notige Beachtung zu verschaffen.

1.3 Verhiiltnis zur Legislaturplanung und zur
Finanzplanung sowie zu Strategien des Bundesrates

Die Vorlage wurde in der Botschaft vom 29. Januar 2020° zur Legislaturplanung
2019-2023 und im Bundesbeschluss vom 21. September 2020.'° iiber die Legislatur-
planung 2019-2023 angekiindigt. In der Botschaft zur Legislaturplanung 2019-2023
wurde insbesondere auf die Notwendigkeit hingewiesen, Cybervorfille bei kritischen
Infrastrukturen rasch erkennen und bewéltigen zu konnen und die IKT-Resilienz zu
erhohen. In Artikel 19 des Bundesbeschlusses iiber die Legislaturplanung 2019-2023
steht als Ziel 18: «Der Bund tritt Cyberrisiken entgegen und unterstiitzt und ergreift
Massnahmen, um die Biirgerinnen und Biirger sowie die kritischen Infrastrukturen zu
schiitzen». In der Botschaft sowie im Bundesbeschluss zur Legislaturplanung wird
auf die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-2022
vom 18. April 2018 und den dazugehérigen Umsetzungsplan verwiesen.

Im Voranschlag 2022 ! mit integriertem Aufgaben- und Finanzplan 2023-2025 wird
die Verbesserung der Cybersicherheit im Bund und in der Schweiz als strategischer
Schwerpunkt definiert und die Meldepflicht als Geschéft aufgefiihrt. Es wird festge-
halten, dass das NCSC einen Mehrwert zum Schutz vor Cyberrisiken in der Schweiz
leistet.

2 Vernehmlassungsverfahren

2.1 Vernehmlassungsentwurf

Am 12. Januar 2022 hat der Bundesrat den Vorentwurf sowie den erlauternden Bericht
zur Kenntnis genommen und das EFD beauftragt, ein Vernehmlassungsverfahren

9 BBI2020 1777, hier 1866

10 BBI 2020 8385, hier 8392

11 Band 2B — Voranschlag 2022 mit IAFP 2023-2025 der Verwaltungseinheiten Teil 11
(EFD, WBF, UVEK), S. 11 ff., abrufbar unter: www.efv.admin.ch > Finanzberichte >
Voranschlag mit integriertem Aufgaben- und Finanzplan
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durchzufiihren. Das VE-ISG dndert Kapitel 5 des ISG, welches bereits Bestimmungen
zur Cybersicherheit von kritischen Infrastrukturen enthilt. Zusitzlich zu den Ande-
rungen im ISG sieht der Vorentwurf auch Anderungen des nDSG.'2, des Stromversor-
gungsgesetztes vom 23. Mirz 2007.13 (StromVG) und des Bundesgesetztes vom 21.
Juni 2019.' iiber das 6ffentliche Beschaffungswesen (B6B) vor.

In den allgemeinen Bestimmungen (1. Abschnitt) werden die Aufgaben des Bundes
beim Schutz vor Cyberbedrohungen auf Gesetzesstufe definiert. Mit der Schaffung
des NCSC im Rahmen der Beschliisse zur Organisation des Bundes im Bereich Cy-
berrisiken vom 30. Januar 2019.15 ist die Notwendigkeit entstanden, spezifische ge-
setzliche Grundlagen fiir die Aufgaben des NCSC zu schaffen.

Artikel 73a definiert die grundsitzlichen Aufgaben des NCSC. Diese werden durch
Artikel 74 ergénzt, welcher festlegt, welche Art der Unterstiitzung das NCSC fiir Be-
treiberinnen kritischer Infrastrukturen leistet. Mit Bezug zur Einfiihrung der Melde-
pflicht ist wichtig, dass in Artikel 73 die Aufgabe des NCSC als Meldestelle fiir Cy-
bervorfille und Schwachstellen umschrieben wird und die Artikel 73¢ und 73d
vorgeben, wann und wem das NCSC welche Informationen aus den Meldungen wei-
terleiten darf.

Der Entwurf legt fest, dass das NCSC grundsitzlich keine Informationen zu Cyber-
vorfallen verdffentlichen oder weiterleiten darf, welche Personendaten oder Daten ju-
ristischer Personen enthalten, sofern dafiir keine Einwilligung vorliegt. Moglich bleibt
die Ubermittlung von statistischen Auswertungen und Erkenntnissen aus den einge-
gangenen Meldungen an andere Behdrden oder die Offentlichkeit. Artikel 73d defi-
niert aber auch Ausnahmen von diesem Grundsatz. Erstens leitet das NCSC Informa-
tionen aus Meldungen an den Nachrichtendienst des Bundes weiter, welche dieser fiir
seinen gesetzlichen Auftrag zur Beurteilung der Bedrohungslage und zur Frithwar-
nung von Betreiberinnen kritischer Infrastrukturen benétigt. Zweitens kénnen Infor-
mationen, die im Zusammenhang mit der Meldung eines Cybervorfalls oder dessen
Analyse Hinweise auf eine mdgliche Straftat geben, nach Ermessen der Leiterin oder
des Leiters des NCSC an die Strafverfolgungsbehdrden weitergeleitet werden, wenn
es angesichts der Schwere der Straftat angezeigt scheint. Dies gilt nur fiir Ausnahme-
falle. Deshalb sind die Mitarbeitenden des NCSC von der Anzeigepflicht nach Artikel
22a BPG ausgenommen, wenn sie im Zusammenhang mit der Meldung eines Cyber-
vorfalls oder dessen Analyse Hinweise auf eine mogliche Straftat erhalten.

Die Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen wird im zweiten Ab-
schnitt eingefiihrt. In Artikel 74a wird festgehalten, dass kritische Infrastrukturen Cy-
berangriffe auf ihre Informatikmittel dem NCSC zu melden haben. Artikel 745 defi-
niert dann den Adressatenkreis der Meldepflicht, indem er konkret die Bereiche
aufzihlt, fiir welche die Meldepflicht eingefiihrt wird. Schliesslich wird der Bundesrat
in Artikel 74c¢ verpflichtet, den Adressatenkreis der Meldepflichtigen fiir gewisse Be-

12 SR 235.1, AS 2022 491

13 SR 734.7

14 SR 172.056.1

15 Vgl. Medienmitteilung vom 31.01.2019 «Bundesrat gibt Startschuss fiir Kompetenzzent-
rum Cyber-Sicherheit»
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reiche einzuschrinken, um unbedeutende Organisationen von der Meldepflicht aus-
zunehmen. In Artikel 74d wird festgehalten, welche Cyberangriffe zu melden sind
und Artikel 74e und 74f bestimmen, welche Fristen und Angaben von den Meldenden
beachtet werden miissen und wie die Meldungen tibermittelt werden. Artikel 74g und
74h legen schliesslich das Vorgehen und die Folgen fest, wenn Unternehmen ihren
Pflichten in Bezug auf die Meldung von Cyberangriffen nicht nachkommen.

Schliesslich sieht die Vorlage auch Anderungen von drei anderen Erlassen vor. Das
nDSG wird so angepasst, dass es dem Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) erméglicht wird, auf das Fachwissen des NCSC bei der
Beurteilung von Meldungen nach dem nDSG zuriickzugreifen. Das StromVG wird
angepasst, damit eine gesetzliche Grundlage besteht, um Netzbetreiber, Erzeuger und
Speicherbetreiber zu Massnahmen fiir einen angemessenen Schutz ihrer Anlagen ge-
gen Cyberbedrohungen verpflichten zu kénnen. Im B6B wird eine Bestimmung ein-
gefiigt, die es erlaubt, Herstellerinnen von Hard- oder Software, die eine entdeckte
Schwachstelle nicht fristgerecht beheben, im Rahmen des 6ffentlichen Beschaffungs-
rechts fiir dieses Fehlverhalten zur Verantwortung zu ziehen.

2.2 Zusammenfassung der Ergebnisse des
Vernehmlassungsverfahrens

Die Vernehmlassung dauerte vom 12. Januar 2022 bis zum 14. April 2022. Insgesamt
gingen 99 Stellungnahmen ein (25 Kantone, 4 kantonale Konferenzen, 7 Parteien, 5
Dachverbinde, 39 interessierte Organisationen, 19 Unternehmen)). Die Einfiihrung
einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen wurde in der Ver-
nehmlassung liberwiegend befiirwortet. 89 von 99 Teilnehmenden der Vernehmlas-
sung, darunter alle Kantone, begriissen die Stossrichtung der Vorlage, wobei verschie-
dene Vorbehalte gemacht werden. 7 Teilnehmende lehnen die unterbreitete Vorlage
ausdriicklich ab, darunter eine Partei, ein Dachverband der Schweizer Wirtschaft, 2
interessierte Organisationen, 2 Unternehmen und eine Einzelperson.

Die Vorbehalte der befiirwortenden Teilnehmenden konzentrierten sich hauptsachlich
auf folgende Punkte:

—  Aufwand fiir die Betroffenen: Der Aufwand fiir die Erfiillung der neuen Melde-
pflicht muss fiir die Betroffenen so gering wie moglich gehalten werden. Die
Meldung muss einfach erfasst werden kénnen und es muss moglich sein, dhnlich
gelagerte Meldepflichten iiber einen Prozess («One-Stop-Shop») erfiillen zu
konnen.

—  Sanktionierung bei Widerhandlung: 24 Teilnehmende lehnen die Moglichkeit
einer Sanktionierung grundsétzlich ab. Sie sind der Ansicht, dass die Melde-
pflicht nicht tiber Bussen, sondern iiber Anreize durchgesetzt werden muss. Be-
strafungen wiirden dem Ziel eines moglichst guten Informationsaustausches
zwischen Bund und Privaten zuwiderlaufen.

—  Zu breite Definition von Cyberangriffen: Das VE-ISG schliesst in die Definition
von Cyberangriffen auch Angriffsversuche ein (Art. 5) und grenzt nicht klar ein,
welche Cyberangriffe meldepflichtig sind (Art. 74d). 23 Teilnehmende wiin-
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schen diesbeziiglich eine klarere und engere Eingrenzung. Allgemein wird ge-
wiinscht, dass die Begriffe (Cyberangriff, Cybervorfille, Cyberbedrohung, Cy-
berrisiken) klarer definiert und stringenter verwendet werden.

Breiter Geltungsbereich der Meldepflicht: Die Auflistung der betroffenen Be-
reiche in Artikel 74b ist nicht {iberall geniigend klar eingegrenzt, was zu Rechts-
unsicherheit iiber die Geltung der Meldepflicht fithren kann. 39 Teilnehmende
fordern Anderungen bei diesem Artikel, die meisten Anderungswiinsche betref-
fen eine klarere Eingrenzung der Bereiche im Gesetz oder auf Verordnungs-
stufe.

Weiterleitung von Informationen: Die Moglichkeit einer Weitergabe von Infor-
mationen aus Meldungen an die Strafvollzugsbehdrden oder an den NDB wird
von 6 Teilnehmenden kritisch beurteilt. Sie fordern, dass eine solche Weiterlei-
tung nur anonymisiert erfolgen darf. Der Kanton Bern und die Kantonale Kon-
ferenz der Polizeikommandanten fordern hingegen, dass das NCSC alle Mel-
dungen den Strafvollzugsbehdrden weiterleiten muss.

Offentlichkeitsgesetz: 6 Teilnehmende wiinschen, dass die Tétigkeiten des
NCSC bzw. die Meldungen explizit vom Offentlichkeitsgesetz vom 17. Dezem-
ber 2004 (BGO) ausgenommen werden.

Neben den Vorbehalten werden in der Vernehmlassung auch Ergénzungswiinsche zur
Vorlage angebracht:

16

Minimalstandards und Weisungskompetenzen des NCSC: Die Pravention von
Cybervortillen soll nicht nur durch eine Meldepflicht, sondern auch durch die
Einfithrung von Minimalstandards fiir die Cybersicherheit von kritischen Infra-
strukturen gefordert werden. 9 Teilnehmende fordern zudem, dass das NCSC
gegeniiber Betreiberinnen kritischer Infrastrukturen Weisungen zur Cybersi-
cherheit erteilen kann.

Straffreiheit fiir ethische Hacker: Ethischen Hackern, welche gezielt nach
Schwachstellen suchen und dann Betroffene warnen, leisten einen wertvollen
Beitrag zur Cybersicherheit. Teilnehmende verlangen, dass die Meldung von
Schwachstellen gefoérdert wird und ethische Hacker von einer Strafe fiir ihre
Aktivitdten befreit werden.

Sdumige Hersteller: CH++ schldgt ein konsequenteres Vorgehen vor, wenn
Herstellerinnen trotz Aufforderung durch das NCSC Schwachstellen in Soft-
oder Hardware nicht beheben. Konkret soll dieser Umstand dann fiir bestehende
Vertrige oder bei laufenden Beschaffungsverfahren beriicksichtigt werden kon-
nen.

SR 152.3
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23 Wiirdigung der Ergebnisse des
Vernehmlassungsverfahrens

Grosse Akzeptanz der Meldepflicht

Die Einfiihrung einer Meldepflicht sowie die Verankerung des NCSC als nationale
Meldestelle und die damit einhergehende Klarung der Aufgaben des Bundes bei der
Analyse dieser Meldungen und bei der subsididren Unterstiitzung der Betreiberinnen
kritischer Infrastrukturen wird begriisst. Die Vorlage wird als wichtiger Schritt fiir die
Verbesserung der Cybersicherheit der Schweiz erachtet, weil sie explizit die Zustin-
digkeit des Bundes bei Cybervorfillen regelt. Viele Vernehmlassungsteilnehmende
weisen aber darauf hin, dass die Vorlage hinsichtlich der Begriffsverwendung prézi-
siert werden muss. Insbesondere der hiufig verwendete, aber nicht definierte Begriff
«Cyberrisiko» wurde als unklar bezeichnet. Die Begriffsdefinitionen wurden deshalb
angepasst und der Begriff «Cyberrisiko» durch «Cyberbedrohung ersetzt.

Rolle des NCSC

Haufig wird auch eine weitergehende Rolle des NCSC gefordert. So soll das NCSC
Weisungsbefugnisse gegeniiber Betreiberinnen kritischer Infrastrukturen erhalten,
welche beispielsweise beinhalten kdnnten, Minimalstandards fiir die Sicherheit zu
verlangen oder die Schliessung von Schwachstellen direkt anzuordnen. Diesen Anlie-
gen wurde nicht entsprochen. Die Vorlage hat zum Ziel, die Friihwarnung von und
den Informationsaustausch mit kritischen Infrastrukturen zu fordern. Wenn dem
NCSC eine Aufsichts- und Regulierungsfunktion iibertragen wird, ist zu bezweifeln,
dass Unternehmen nach wie vor bereit sind, Informationen auch auf freiwilliger Basis
mit dem NCSC zu teilen.

Aufwand und Nutzen fiir die Meldepflichtigen

Obwohl die Mehrzahl der Vernehmlassungsteilnehmenden eine Meldepflicht be-
griisst, wurden auch mehrere Vorbehalte gedussert. Wichtig ist sowohl den Kantonen
als auch der Wirtschaft, dass die Meldepflicht so ausgestaltet wird, dass sie moglichst
wenig Aufwand generiert und das Meldeverfahren so gestaltet wird, dass weitere Mel-
depflichten gleichzeitig erfiillt werden konnen. Die Vorlage schafft die rechtlichen
Voraussetzungen fiir solche Losungen.

Es wird auch gewiinscht, dass fiir die Meldenden einen Mehrwert aus der Meldepflicht
entsteht und dadurch die Wirtschaft insgesamt gestdrkt wird. Die Vorlage wird des-
halb mit einer Bestimmung ergénzt, welche explizit den Anspruch derjenigen Betrei-
berinnen, die ihrer Meldepflicht nachkommen, auf die Unterstiitzung durch das NCSC
festhalt.

Geltungsbereich der Meldepflicht

Beim personlichen Geltungsbereich der Meldepflicht geméss Art. 74b wurde ange-
merkt, dass der Kreis der Betroffenen sehr breit ist und auf Verordnungsstufe prazi-
siert werden muss. Damit allfallige Unklarheiten tiber die Unterstellung unter die Mel-
depflicht frithzeitig geklart werden konnen, diirfen Interessierte Auskunft {iber die
Unterstellung verlangen. Das NCSC kann bei Bedarf die Unterstellung auch verfii-
gungsweise feststellen (vgl. Art. 74a Abs. 3 E-ISG). Ferner wurden die Kriterien fiir
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die Ausnahmen von der Unterstellung unter die Meldepflicht geschérft (Art. 74¢ E-
ISG).

Die Meldepflicht solle zudem auf jene Unternehmensteile beschrénkt bleiben, welche
Aufgaben nach Artikel 74b ausfiihren. Dies sei besonders fiir Konzerne relevant, wel-
che in sehr unterschiedlichen Bereichen titig seien. Zudem soll die Meldepflicht auch
gelten, wenn Unternehmen ihre Informatikmittel im Ausland betreiben, sofern sich
ein Cyberangriff in der Schweiz auswirkt. Diesen Anliegen wurde mit zwei neuen
Absitzen Rechnung getragen (vgl. Art. 74b Abs. 2 und 3 E-ISG).

Beim sachlichen Geltungsbereich der Meldepflicht haben die Vernehmlassungsteil-
nehmenden weitere Prizisierungen gewiinscht. Die Bestimmung, welche Cyberan-
griffe meldepflichtig sind (Art. 74d), wurde deshalb iiberarbeitet. Dabei wurden Kri-
terien, die nicht verstdndlich oder schwer umsetzbar sind, wegelassen. Auch die in
Artikel 74a VE-ISG enthaltene Bestimmung, dass Cyberangriffe «so rasch als mog-
lich» zu melden sind, wurde konkretisiert und durch eine klar messbare Meldefrist
von 24 Stunden ersetzt (vgl. Art. 74e E-ISG).

Vertraulichkeit von Meldungen

Ein weiteres wichtiges Anliegen der Vernehmlassungsteilnehmenden war, dass die
Meldungen vertraulich behandelt werden. Es wird insbesondere gewiinscht, dass Mel-
dungen an das NCSC vom BGO ausgenommen werden. Anderenfalls bestehe die Ge-
fahr, dass sensible Informationen von Betreiberinnen kritischer Infrastrukturen, die
dem NCSC einen Cybervorfall melden wiirden, 6ffentlich gemacht werden miissten.
Diesem Anliegen wird durch eine Ausnahme vom Zugangsrecht gemiss BGO betref-
fend Informationen Dritter im Zusammenhang mit Meldungen und Analysen (vgl.
Art. 4 Abs. 1% E-ISG) Rechnung getragen.

Busse bei Verletzung der Meldepflicht

Eindeutig am meisten Widerstand ausgeldst hat der Vorschlag, eine Sanktion bei
Nichtbefolgung der Meldepflicht einzufiihren. Vor einer Sanktionierung informiert
das NCSC die Betroffenen zuerst iiber ihre Meldepflicht, bevor es die Meldung des
Angriffs iiber eine Verfiigung (mit Bussandrohung bei Nichtbefolgung) einfordert.
Zusitzlich wurde eine Bestimmung aufgenommen, die das NCSC verpflichtet, den
Meldepflichtigen mitzuteilen, wenn alle Informationen vorliegen, die fiir die Erfiil-
lung der Meldepflicht notwendig sind (vgl. Art. 74e Abs. 5 E-ISG). Dieses Vorgehen
gewihrleistet, dass Sanktionierungen wegen Unklarheiten bei der Auslegung der Mel-
depflicht ausgeschlossen sind. Erst wenn die Meldepflichtigen trotz dieser Verfligung
ihren Pflichten nicht nachkommen, d.h. einen konkreten Cyberangriff auch nicht
nachtrdglich melden, ist eine Sanktionierung in Form einer Busse vorgesehen (vgl.
Art. 74h E-ISG).

Trotzdem wird bezweifelt, dass eine Busse das richtige Instrument fiir die Durchset-
zung der Meldepflicht darstellt, und 13 Teilnehmende verlangen eine Streichung des
entsprechenden Artikels (Art. 74h VE-ISG). Diesem Anliegen wird nicht entspro-
chen. Ein wesentlicher Mehrwert der Einfithrung einer Meldepflicht gegeniiber dem
System der freiwilligen Meldungen besteht darin, dass alle betroffenen Organisatio-
nen zum Informationsaustausch verpflichtet werden und es nicht mehr moglich ist,
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von der Frithwarnung zu profitieren, ohne selber einen Beitrag dazu zu leisten. Ver-
weigert sich eine meldepflichtige Behorde oder Organisation aktiv an der Beteiligung
bei diesem Informationsaustausch, braucht es die Moglichkeit einer Sanktionierung.

3 Rechtsvergleich, insbesondere mit dem europiischen
Recht

Seit der Verabschiedung der NIS-Richtlinie.l7 im Juli 2016 sind EU-Mitgliedsstaaten
verpflichtet, eine Meldepflicht fiir Cybervorfille umzusetzen. Die Frist fiir die Um-
setzung ist im Mai 2018 abgelaufen. Die Meldepflicht betrifft «Anbieter wesentlicher
Dienste», worunter geméss Artikel 4 NIS-Richtlinie private Unternehmen oder 6f-
fentliche Einrichtungen fallen, die in den Bereichen Gesundheitswesen, Verkehr,
Energie, Banken und Finanzmarktinfrastrukturen, digitale Infrastruktur und Wasser-
versorgung eine wichtige Rolle bei der Gewihrleistung der Sicherheit spielen. Am 16.
Mai 2022 haben sich Parlament und Kommission der EU iiber einen Entwurf zur Re-
vision der NIS-Richtlinie (NIS2) geeinigt. Neu werden acht weitere Sektoren der NIS
unterstellt (Abwasser, Abfallentsorgung, 6ffentliche Verwaltung, Postdienste, Ernéh-
rung, Industrie, Chemikalien, Raumfahrt). Der Adressatenkreis der NIS-Richtlinie
entspricht damit weitegehend den gemadss dieser Vorlage definierten Meldepflichti-
gen.

In Bezug auf den Umfang der Meldepflicht lasst die NIS-Richtlinie den Mitgliedstaa-
ten der EU relativ viel Spielraum offen. Meldepflichtig sind gravierende Vorfille,
wobei Artikel 14 festhilt, dass bei der Beurteilung insbesondere die Zahl der betroffe-
nen Nutzer, die Dauer des Sicherheitsvorfalls und die geografische Ausbreitung zu
beriicksichtigen sind. Im Unterschied zu unserer Vorlage beschrankt sich die NIS-
Richtlinie jedoch nicht auf die Einfithrung einer Meldepflicht. Sie verpflichtet die An-
bieter wesentlicher Dienste zugleich dazu, Sicherheitsvorkehrungen zu ergreifen.
Dazu gehoren die Risikovorsorge, die Gewahrleistung der Sicherheit von Netz- und
Informationssystemen und Massahmen, welche die Auswirkungen von Sicherheits-
vorféllen so gering wie moglich halten (Art. 14 NIS-Richtlinie).

Die vorliegende Vorlage (E-ISG) beschrinkt sich darauf, die gesetzlichen Grundlagen
fiir solche Anforderungen im Stromsektor zu schaffen. In den ilibrigen Sektoren muss
zunichst geklirt werden, ob der Bund die Kompetenz hat, rechtsverbindliche Normen
fiir die Cybersicherheit festzulegen und in welchen Bereichen welche Anforderungen
gestellt werden sollen.

17 Richtlinie (EU) 2016/1148 des europiischen Parlaments und des Rates vom 6. Juli 2016
iiber MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union, ABI. L 194 vom 19.7.2016, S. 1.
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4 Grundziige der Vorlage
4.1 Die beantragte Neuregelung

Das Hauptmotiv fiir die Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische
Infrastrukturen ist bei der Frithwarnung und bei der besseren Ubersicht zur Bedro-
hungslage zu verorten. Da Angreiferinnen und Angreifer oft &hnliche Vorgehenswei-
sen und Angriffsmuster fiir mehrere kritische Infrastrukturen in verschiedenen Sekto-
ren verwenden, kann die Meldepflicht wesentlich dazu beitragen, durch frithzeitiges
Erkennen der Angriffsmethoden und entsprechende Warnungen die Cybersicherheit
von kritischen Infrastrukturen zu stirken. Durch die grossere Anzahl von Meldungen,
die aufgrund der Meldepflicht beim NCSC eingehen werden, ist eine akkuratere Be-
urteilung der Bedrohungslage moglich.

Die Meldepflicht umfasst nur Cyberangriffe, die ein erhebliches Schadenspotenzial
aufweisen. Nicht meldepflichtig sind Cybervorfille, die auf menschliches Fehlverhal-
ten, also beispielsweise eine unbeabsichtigte fehlerhafte Manipulation eines Mitarbei-
tenden, zuriickzufiihren sind. Schliesslich wurde auch davon abgesehen, die Melde-
pflicht auf Schwachstellen in Informatikmitteln auszudehnen. Schwachstellen werden
meist durch Dritte (Sicherheitsforscherinnen und Sicherheitsforscher) entdeckt. Diese
konnen iiber Anreize (z.B. Bug-Bounty-Programme) motiviert werden, die Schwach-
stellen zu melden. Meldepflichten hétten in diesem Umfeld hingegen wohl eher eine
gewisse abschreckende Wirkung.

Trotz Einfiihrung der Meldepflicht fiir Cyberangriffe ist es weiterhin moglich, Mel-
dungen zu Cybervorfillen und Schwachstellen freiwillig zu melden. Diese Mdoglich-
keit steht jeder Person offen und ist nicht auf kritische Infrastrukturen beschrénkt.

Mit der Einfithrung der Meldepflicht fiir Cyberangriffe werden gleichzeitig die Auf-
gaben des NCSC auf Gesetzesstufe geregelt, welche aktuell nur in der Cyberrisi-
kenverordnung vom 27. Mai 2020.'% (CyRV) definiert sind.

4.2 Abstimmung von Aufgaben und Finanzen

Das NCSC fiihrt bereits heute eine Anlaufstelle, welche auf freiwilliger Basis Mel-
dungen zu Cybervorfillen entgegennimmt. Es baut dabei auf der langjéhrigen Erfah-
rung von MELANI auf, welche diese Aufgabe seit 2004 ausgefiihrt hat.

Das NCSC nutzt fiir die Entgegennahme von freiwilligen Meldungen bereits ein elekt-
ronisches Meldeformular. Das elektronische Meldesystem des NCSC lésst sich auch
fiir die Entgegennahme von Meldungen in Erfiillung der Meldepflicht verwenden. Fiir
die nétigen Abstimmungen mit anderen Stellen, welche ebenfalls Meldungen entge-
gennehmen (z.B. EDOB, Eidgendssische Finanzmarktaufsicht [FINMA], Eidgends-
sisches Nuklearsicherheitsinspektorat [ENSI]), und fiir die Konfiguration des Melde-
formulars fallt ein Initialaufwand an, der jedoch iiber die bestehenden Ressourcen des
NCSC aufgefangen werden kann. Fiir die Umsetzung der Vorlage muss das NCSC
jedoch sicherstellen konnen, dass die in Erfiillung der Meldepflicht eingegangenen

18 SR 120.73
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Meldungen korrekt erfasst, quittiert und dokumentiert werden und die sich daraus er-
gebenden Informationen zur Cyberbedrohung zum Zweck der Frilhwarnung an die
richtigen Stellen weitergeleitet werden. Dieser zusétzliche Aufwand muss beim wei-
teren Ausbau des NCSC beriicksichtigt werden.

Nach einem Cyberangriff wird das NCSC die betroffene kritische Infrastruktur bei
der Vorfallbewiltigung unterstiitzen. Auch diese Unterstiitzungsleistung ist dank der
langjdhrigen Erfahrung des NCSC (und frither von MELANI) bereits gut eingespielt.
Dennoch ist zu erwarten, dass sich der Aufwand fiir das NCSC durch die Einfiihrung
der Meldepflicht erhdhen wird. Erstens ist davon auszugehen, dass mehr Meldungen
eingehen, und zweitens ist das NCSC neu nach Artikel 74a Absatz 3 in der Pflicht,
mindestens eine erste Einschitzung und Empfehlungen zur Bewiltigung des Vorfalls
abzugeben. Das technische Analyseteam des NCSC (GovCERT) muss deshalb eben-
falls weiter ausgebaut werden.

4.3 Umsetzungsfragen

4.3.1 Notwendigkeit einer gesetzlichen Grundlage

Aus dem Legalititsprinzip (Art. 5 Abs. 1 der Bundesverfassung.!® [BV]) und den
Bestimmungen zur Gesetzgebung (Art. 164 Abs. 1 BV) ergibt sich, dass die Melde-
pflicht fir Cyberangriffe mindestens in den Grundziigen auf Gesetzesebene zu regeln
ist. Entsprechend enthilt die Vorlage die wesentlichen Elemente der Meldepflicht fiir
Cyberangriffe. Dazu zdhlen der Ausloser und Umfang der Meldepflicht (Cyberan-
griffe mit Schadenspotential), der Adressatenkreis der Meldepflichtigen (Betreiberin-
nen kritischer Infrastrukturen, die in bestimmten Bereichen tétig sind), die Frist und
der Inhalt der Meldung sowie deren Verwendung durch das NCSC. Die Meldepflicht
stellt fiir die meldepflichtigen Betreiberinnen kritischer Infrastrukturen einen Eingriff
in die Rechte von Privaten und bei kantonaler oder kommunaler Tréigerschaft in die
foderalistische Autonomie dar. Die Meldepflicht ist aber kein Eingriff von grosser
Tragweite und hat kaum finanzielle Auswirkungen auf die betroffenen Unternehmen.

4.3.2 ISG als geeignete Rechtsgrundlage

Im Rahmen der Vorarbeiten wurde gepriift, ob die neuen Regelungen in einem eigen-
standigen Gesetz oder in einen bestehenden Erlass eingefligt werden sollen, dessen
Zweck, Gegenstand und Anwendungsbereich mit einer Meldepflicht fiir Cyberan-
griffe auf kritische Infrastrukturen vereinbar ist.? Fiir die Verankerung der Melde-
pflicht kamen als gesetzliche Grundlagen insbesondere Erlasse in Betracht, die bereits
Bestimmungen zum Schutz kritischer Infrastrukturen enthielten und den Schutz der
offentlichen Ordnung im Fokus hatten (BZG, Landesversorgungsgesetz vom 17. Juni
2016.2!, Bundesgesetz vom 21. Mérz 199722 iiber Massnahmen zur Wahrung der in-
neren Sicherheit, NDG und ISG).

19 SR 101

20 Vgl. Bericht «Meldepflicht fiir schwerwiegende Sicherheitsvorfélle bei kritischen Infra-

strukturen, Rechtliche Grundlagen» vom 25. November 2020.
21 SR 531

22 SR120
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Nach eingehender Priifung erwies sich von diesen Erlassen nur das ISG als passendes
Gefiss. Sein Ziel, die Sicherheit fiir die vom Bund bearbeiteten Informationen und
eingesetzten Informatikmittel zu gewéhrleisten, hat einen direkten Bezug zur Cyber-
sicherheit (obwohl das Gesetz den Begriff nicht verwendet). Dazu kommt, dass im
ISG bereits Bestimmungen zur Unterstiitzung fiir kritische Infrastrukturen durch den
Bund vorgesehen waren. Dieser Teil des Aufgabenbereichs des NCSC war damit be-
reits gesetzlich verankert. Damit war das ISG nicht nur geeignet, sondern eine ideale
Basis, um die Meldepflicht fiir Cyberangriffe zu verankern. Dafiir spricht auch, dass
in den parlamentarischen Beratungen zum Gesetzesentwurf die Einfithrung einer Mel-
depflicht fiir Betreiberinnen von kritischen Infrastrukturen bei «erheblichen Vorfil-
len» diskutiert, aber im Juni 2020 von der Mehrheit des Nationalrats jedoch abgelehnt
wurde, nachdem der Bundesrat darauf hingewiesen hat, dass dazu eine Vorlage erar-
beitet werden wird.

4.3.3 Ausfiihrungsbestimmungen

Fiir den Vollzug der Meldepflicht ist das NCSC zustindig. Der Bundesrat hat am 12.
Mai 2022 bereits entschieden, dass dieses zu einem Bundesamt ausgebaut werden soll.
Damit erhélt das NCSC die nétige Organisationsform, um die Aufgaben aus der Vor-
lage wahrnehmen zu kdnnen.

Die gesetzlichen Vorgaben zu den Aufgaben des NCSC und der Meldepflicht fiir Cy-
berangriffe werden durch den Bundesrat in einer Verordnung konkretisiert werden.
Der Bundesrat kann — gestiitzt auf Artikel 182 Absatz 2 BV — zu sdmtlichen Artikeln
des 5. Kapitels Vollzugs- oder Ausfithrungsbestimmungen im Sinne von gesetzeser-
génzenden Normen erlassen. Er braucht dafiir keine Delegationsnorm, da ihm keine
Rechtsetzungsbefugnisse iibertragen werden, ausser bei der Inkraftsetzungskompe-
tenz. Er kann somit frei entscheiden, welche Gesetzesbestimmungen auf Verord-
nungsebene zu prézisieren sind. Einzig bei den Ausnahmen von der Meldepflicht in
Artikel 74c¢ wird der Bundesrat verpflichtet, entlang den dort aufgefiihrten Kriterien
Schwellenwerte zu definieren.

4.3.4 Vollzugstauglichkeit der Meldepflicht

Die Stellungnahmen aus der Vernehmlassung machen deutlich, dass die Akzeptanz
einer Meldepflicht grundsétzlich hoch ist. Voraussetzung ist aber, dass fiir die Melde-
pflichtigen wenig Aufwand bei der Meldung sowie ein Mehrwert fiir ihre Cybersi-
cherheit entstehen. Fiir die Erfiillung der Meldepflicht wird daher ein Online-Formu-
lar entwickelt, welches es ermdglicht, die nétigen Angaben rasch zu erfassen und
elektronisch ans NCSC zu {ibermitteln. Das NCSC hat bereits Erfahrung in der Be-
reitstellung von Meldeportalen, da es seit 2020 freiwillige Meldungen von Bevolke-
rung und Unternehmen entgegennimmt. Es kann sicherstellen, dass die Verfahren zur
Meldung so einfach wie moglich gestaltet werden und wird dazu den direkten Aus-
tausch mit den Meldepflichtigen suchen.

Ein Cyberangriff auf eine kritische Infrastruktur kann neben der Meldepflicht an das
NCSC weitere meldepflichtige Vorgéinge betreffen und damit gleichzeitig mehrere
Meldepflichten auslosen. Es sind beispielsweise folgende Uberschneidungen denk-
bar:
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—  Fiir kritische Infrastrukturen, die im Finanzmarktsektor unter der Aufsicht der
FINMA titig sind, gilt bereits seit dem 1. September 2020 eine Meldepflicht fiir
Cybervorfille gegeniiber der FINMA. 23

—  Ein Cyberangriff auf eine kritische Infrastruktur kann zu einer Verletzung der
Datensicherheit fiihren, die je nach Schwere der Verletzung gegeniiber dem
EDOB meldepflichtig ist (vgl. Art. 24 nDSG).

—  Lost ein Cyberangriff Funktionsstorungen bei der kritischen Infrastruktur aus,
z.B. einen radioaktiven Vorfall in einer Kernanlage, dann ist dieser Storfall in
der Regel meldepflichtig (ENSI, Nationale Alarmzentrale usw.).

Die neu einzufithrende Meldepflicht fiir Cyberangriffe wird die bestehenden Melde-
pflichten nicht ersetzen; letztere gelten unverdndert weiter. Deshalb ist es wichtig,
dass der Aufwand fiir die Meldepflichtigen auch dann vertretbar ist, wenn sie gleich-
zeitig weitere Meldepflichten erfiillen miissen. Aus diesem Grunde wird das NCSC
ein System fiir die elektronische Erfassung der Meldung zur Verfiigung stellen (For-
mular, Meldemaske oder Ahnliches), das die Meldepflichtigen fiir die Weiterleitung
von Informationen an weitere Meldestellen nutzen konnen, sofern diese dazu Hand
bieten. Auf diese Weise tragt das NCSC dazu bei, dass Synergien mit bestehenden
Meldepflichten genutzt werden konnen, sofern sich diese auf den Cyberangriff oder
dessen Auswirkungen beziehen.

Die Meldepflichtigen konnen selber entscheiden, ob sie die elektronisch erfasste Mel-
dung ans NCSC, Teile davon oder Zusatzangaben an weitere Meldestellen schicken
wollen oder nicht. Wichtig ist, dass die spezifischen Angaben fiir die Erfiillung der
jeweiligen Meldepflicht nur fiir die betreffende Meldestelle zuginglich sind. Melde-
pflichtige konnen mit der Erfassung ihrer Angaben und Weiterleitung steuern, welche
Meldestelle welche Angaben erhilt.

5 Erlduterungen zu einzelnen Artikeln

5.1 Allgemeine Erliuterungen

Die gesetzlichen Grundlagen der Meldepflicht fiir Cyberangriffe sollen — abgesehen
vom Titel des Erlasses und wenigen Anpassungen im 1. Kapitel — im 5. Kapitel des
ISG eingefiigt werden. Das 5. Kapitel wurde grundlegend iiberarbeitet, um darin auch
die Aufgaben des NCSC — die iiber die Meldepflicht hinausgehen und nicht spezifisch
auf kritische Infrastrukturen ausgerichtet sind — aufnehmen zu kénnen. Entsprechend
wurde auch die Kapiteliiberschrift angepasst («5. Kapitel: Massnahmen des Bundes
zum Schutz der Schweiz vor Cyberrisikeny).

Die wesentlichen Regelungsinhalte der gesetzlichen Bestimmungen wurden unter den
vorstehenden Ziffern teilweise bereits ausfiihrlich beschrieben und begriindet. Die
Kommentierung der nachfolgenden Artikel beschréinkt sich daher auf Ergénzungen
dazu. Fiir diejenigen Bestimmungen, die nur formell angepasst wurden, sind weiterhin

23 Vgl. FINMA, Aufsichtsmitteilung 05/2020 vom 7. Mai 2020, die sich auf Artikel 29 Ab-
satz 2 des Finanzmarktaufsichtsgesetzes (SR 956.1) stiitzt.
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die Ausfiithrungen in der Botschaft vom 22. Februar 201724 zum Informationssicher-
heitsgesetz massgebend.

5.2 Die Bestimmungen im Einzelnen

Titel

Der Titel «Bundesgesetz iiber die Informationssicherheit beim Bund» wurde in «Bun-
desgesetz iiber die Informationssicherheit» geéndert. Zwar betreffen die Bestimmun-
gen iiber die Informationssicherheit hauptsidchlich den Bund, die Cybersicherheit in
der Schweiz als Aufgabe des NCSC, die im 5. Kapitel geregelt ist, beschrankt sich
aber nicht nur auf den Bund. Die Einfithrung der Meldepflicht fiir Cyberangriffe er-
folgt landesweit und erfasst auch kantonale Behorden und interkantonale Organisati-
onen.

1. Kapitel: Allgemeine Bestimmungen

Im ersten Kapitel betreffen die Anpassungen Artikel 1, 2, 4 und 5. Die restlichen Ar-
tikel wurden nicht veréndert.

Artikel 1 Zweck

Der Zweckartikel des ISG wurde in Absatz 1 ergénzt, indem eine Unterteilung in die
Buchstaben a und b vorgenommen wurde. In Buchstabe a wurde die urspriingliche
Formulierung iibernommen, wihrend in Buchstabe b die Zweckbestimmung in Bezug
auf Cyberbedrohungen ergénzt wurde. Diese erweiterte Zweckbestimmung dient
dazu, den durch die Einfiihrung einer Meldepflicht fiir Cyberangriffe und der gesetz-
lichen Regelung der Aufgaben des NCSC eingefiigten Aspekten Rechnung zu tragen.

Artikel 2 Verpflichtete Behorden und Organisationen

Hier wurde der Verweis in Absatz 5 auf die Bestimmungen, die fiir kritische Infra-
strukturen gelten, angepasst, da Kapitel 5 neu mit Artikel 73a beginnt und mit Artikel
79 authort. Es wurde keine inhaltliche Anpassung dieses Artikels vorgenommen.

Artikel 4 Verhdltnis zu anderen Erlassen des Bundes

In der Vernehmlassung zum Vorentwurf wurde von mehreren Seiten angeregt, dass
fur Meldungen ans NCSC die Vertraulichkeit gewéhrleistet sein muss und aus diesem
Grund das NCSC vom Geltungsbereich des BGO auszunehmen sei.

Diesem Anliegen wurde teilweise entsprochen, indem in Artikel 4 ISG, der das Ver-
hiltnis des ISG zum BGO regelt, ein Absatz 1 eingefiigt wurde, der den Zugang zu
Informationen von Dritten, von denen das NCSC in seiner Funktion als Meldestelle
Kenntnis erhilt, sei es durch Meldungen oder deren Analysen, ausschliesst. Es wurde
aber darauf verzichtet, das NCSC insgesamt vom Anwendungsbereich des BGO aus-
zunehmen.

Das NCSC ist darauf angewiesen, dass die Meldenden sich auf die vertrauliche Be-
handlung der Meldungen durch das NCSC verlassen konnen. Das Vertrauensverhélt-

24 BBI 2017 2953, hier 3062 ff.
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nis ist eine wichtige Voraussetzung, damit die kritischen Infrastrukturen die neue Mel-
depflicht fiir Cyberangriffe erfiillen. Die Gewéhrleistung der vertraulichen Behand-
lung hat durch die Einfithrung der Meldepflicht an Bedeutung gewonnen, da die An-
zahl der Meldungen ans NCSC zunehmen wird.

Seit der Verabschiedung der CyRV (Mai 2020) und der urspriinglichen Fassung des
ISG (Dezember 2020) hat sich der Aufgabenbereich des NCSC erweitert, insbeson-
dere durch die Meldepflicht.

Es ist fiir die Aufgabenerfiillung des NCSC in seiner Funktion als Meldestelle — und
in Anbetracht der steigenden Anzahl an Meldungen — unabdingbar, dass der Zugang
gemiss BGO zu Informationen Dritter, von denen das NCSC im Zusammenhang mit
Meldungen und Analysen Kenntnis erhélt, ausgeschlossen wird. Dagegen unterstehen
Informationen von Behérden oder Organisationen, die ihrerseits dem BGO unterste-
hen, weiterhin dem Zugangsrecht gemiss BGO.

Eine Ausnahmeregelung gilt im Ubrigen auch fiir die Meldepflicht fiir Cybervorfille
im Finanzmarktsektor, deren Meldestelle die FINMA als Aufsichtsbehorde ist. Im
Gegensatz zum NCSC wurde die FINMA vollstindig vom BGO ausgenommen (vgl.
Art. 2 Abs. 2 BGO). Beim NCSC wird demgegeniiber lediglich das Zugangsrecht in
Bezug auf Informationen Dritter, die es in seiner Funktion als Meldestelle erhilt, aus-
geschlossen. Im Ubrigen geht das BGO somit weiterhin dem ISG vor (Art. 4 Abs. 1
ISG).

Artikel 5 Begriffe

Die Begriffsdefinitionen in den Buchstaben a, b und ¢ wurden nicht verdndert. Im
Zusammenhang mit der Meldepflicht fiir Cyberangriffe geméss Art. 74a ff. ist anzu-
merken, dass die Definition von kritischen Infrastrukturen in Buchstabe ¢ weit gefasst
ist. Sie ldsst sich nicht direkt als Grundlage fiir den Adressatenkreis der Meldepflicht
verwenden.

Der Begriffskatalog wird durch vier zusétzliche Definitionen (d. Cybervorfall, e. Cy-
berangriff, f. Cyberbedrohung und g. Schwachstelle) ergénzt. Diese Begriffe sind fiir
die Einfiihrung der Meldepflicht von unmittelbarer Bedeutung, weshalb eine Legalde-
finition notwendig ist. Die neu eingefiihrten Definitionen entsprechen den Definitio-
nen der international anerkannten Normen. .25

Buchstabe d: Cybervorfall

Die Definition des Cybervorfalls macht deutlich, dass es sich dabei um den Oberbe-
griff fiir alle Ereignisse handelt, welche die Schutzziele der Informationssicherheit
gemadss Artikel 6 Absatz 2 ISG, d.h. die Vertraulichkeit, Verfiigbarkeit oder Integritit
von Informationen oder die Nachvollziehbarkeit ihrer Bearbeitung beeintrichtigen.
Die Integritdt von Informationen ist gewahrleistet, wenn ihre Unversehrtheit und
Richtigkeit gewahrt ist. Die Nachvollziehbarkeit bedeutet, dass man sehen kann, wer
die Informationen wann und wie bearbeitet hat (vgl. Ausfithrungen in der Botschaft
vom 22. Februar 202726 zum Informationssicherheitsgesetz).

25 Insbesondere ISO 27000; ISO/IEC 29147:2018; NIST.
26 BBI 2017 2953, hier 3016
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Ein Cybervorfall schliesst sowohl Ereignisse ein, welche von Unbefugten absichtlich
ausgelost wurden (Cyberangriffe) als auch jene, welche von Befugten unbeabsichtigt
verursacht wurden (z.B. durch Fehlmanipulationen), oder solche, die durch Fehlfunk-
tionen der Informatikmittel entstehen. Zu letzteren zahlen auch Fehler in den algorith-
mischen Entscheidungssystemen (Kiinstliche Intelligenz, KI).

Das wesentliche Merkmal des Cybervorfalls ist die Beeintrachtigung der Vertraulich-
keit, Verfiigbarkeit oder Integritéit von Informationen 27 oder die Nachvollziehbarkeit
ihrer Bearbeitung. Ereignisse, die zwar das Potential einer Beeintrdchtigung der
Schutzziele haben, diese aber faktisch nicht tangieren, stellen keine Cybervorfille im
Sinne dieses Gesetzes dar, sondern sind Cyberbedrohungen geméss Buchstabe f.
Diese Einschrankung und Abgrenzung bei der Definition des Cybervorfalls ist ndtig,
da Organisationen und Unternehmen téglich zahlreiche Ereignisse feststellen, welche
die Schutzziele theoretisch gefdhrden, in der Praxis aber durch technische Schutzmas-
snahmen erfolgreich abgewehrt werden konnen (z.B. Phishing-Versuche, Spammails,
etc.). Erst durch die tatséchliche Beeintrachtigung der Schutzziele wird das Ereignis
zum Cybervorfall.

Buchstabe e: Cyberangriff

Cyberangriffe sind eine mogliche Erscheinungsform des Cybervorfalls. Ein Cyber-
vorfall gilt dann als Cyberangriff, wenn er absichtlich ausgel6st wurde — unabhéngig
davon, ob es sich dabei um interne Mitarbeitende oder eine externe Quelle handelt
(oder beides). Entscheidend ist nicht die Frage, von wo der Angriff ausgefiihrt wurde
(intern/extern), sondern ob die Angreiferin oder der Angreifer absichtlich die Schutz-
ziele Vertraulichkeit, Verfligbarkeit, Integritdt und Nachvollziehbarkeit beeintrachtigt
(vgl. Definition zu Cybervorfall in Buchstabe d) hat. Die Definition von Cyberangriff
impliziert, dass darunter nur erfolgreiche Angriffe fallen, d.h. solche, die nicht oder
nicht vollsténdig abgewehrt werden konnten.

Die Abgrenzung des Cyberangriffs zum Cybervorfall ist deshalb von Bedeutung, weil
Cyberangriffe mehrmals nach derselben Vorgehensweis ausgefiihrt werden konnen.
Die Ubersicht iiber diese Angriffsmethoden ist daher fiir die Frithwarnung von kriti-
schen Infrastrukturen essentiell.

Aus diesem Grunde wird die Meldepflicht auf Cyberangriffe beschrankt, wihrend an-
dere Cybervorfille (die z.B. von Mitarbeitenden durch eine Fehlmanipulation unab-
sichtlich ausgeldst wurden) und Cyberbedrohungen (z.B. nicht erfolgreiche Angriffs-
versuche oder Schwachstellen) weiterhin freiwillig und von jeder Person gemeldet
werden konnen. Cyberangriffe sind dann meldepflichtig, wenn sie kritische Teilsek-
toren betreffen (Art. 74b) und einen bestimmten Schweregrad aufweisen (Art. 74d).

27 «Informationen» werden im ISG als Oberbegriff verwendet, unter den auch Personenda-
ten fallen.
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Buchstabe f: Cyberbedrohung

Eine Cyberbedrohung umfasst jeden Umstand oder jedes Ereignis mit dem Potenzial,
einen Cybervorfall zu ermdglichen. Darunter fallen also auch alle erfolgreich abge-
wehrten Ereignisse, wie beispielsweise Phishing-Versuche. Die Begriffsdefinition ba-
siert auf den international gebréuchlichen Definitionen fiir «Cyberthreat».23.

Der Begriff «Cyberbedrohung» ist dem bisher hdufig verwendeten Begriff «Cyberri-
siko» vorzuziehen. Ein Cyberrisiko ist bei ndherer Betrachtung keine Cyberbedro-
hung, sondern bildet nur die Einschétzung ihrer Eintrittswahrscheinlichkeit und ihres
Schadenmasses ab.

Buchstabe g: Schwachstelle

Der Begriff «Schwachstelle» — d.h. eine Cyberbedrohung, die auf Schwichen oder
Fehler in Informatikmitteln zuriickzufiihren ist — wird ebenfalls neu in die Begriffs-
definitionen aufgenommen. Eine Schwachstelle ist eine Erscheinungsform der Cyber-
bedrohung.

Die Definition von «Schwachstelle» orientiert sich an der Definition von «vulnerabi-
lity» des US-amerikanischen National Institute of Standards and Technology
(NIST)..29 Ursachen einer Schwachstelle konnen in der Konzeption, den verwendeten
Algorithmen, der Implementation, der Konfiguration, dem Betrieb oder der Organi-
sation liegen. Bisweilen wird in den Definitionen zu Schwachstellen («vulnerability»)
auch der Anfilligkeitsgrad («degree of vulnerability») unterschieden..30 Hier wurde
aber darauf verzichtet, verschiedene Stufen von Anfélligkeit zu unterscheiden.

Eine Schwachstelle kann selber den Cybervorfall verursachen (z. B. wenn Fehlfunk-
tionen zu einer unzureichenden Verschliisselung von Daten fithren und dadurch direkt
deren Vertraulichkeit gefdhrden). In aller Regel fiihrt eine Schwachstelle in Informa-
tikmitteln aber nur zu einer erhéhten Anfilligkeit fiir Cybervorfille, z.B. indem sie
als Einfallstor fiir Cyberangriffe genutzt werden kann. 3!

28 NIST: Cyber Threat - Glossary | CSRC (nist.gov); ISO: ISO/IEC TS 27100:2020(en), In-
formation technology — Cybersecurity — Overview and concepts; ENISA: Glossary —
ENISA (europa.eu).

29 Das National Institute of Standards and Technology des U.S. Department of Commerce
(NIST) hat auf seiner Webseite folgende Definition: «Vulnerability: Weakness in an in-
formation system, system security procedures, internal controls, or implementation that
could be exploited or triggered by a threat source». Im Glossar von CISA bei der NICCS
(National Initiative for Cybersecurity Careers and Studies) wird deutlich, dass
«weakness” eine Vorstufe von «vulnerability» ist.

30 Vgl. Glossar von CISA: «Vulnerability (expressing degree of vulnerability): qualitative or
quantitative expression of the level of susceptibility to harm when a threat or hazard is re-
alized».

31 Vgl. die Definition von NISTIR 7511 Rev. 4 zu vulnerability: «error, flaw, or mistake in
computer software that permits or causes an unintended behavior to occury.
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2. Kapitel: Allgemeine Massnahmen

1. Abschnitt: Grundsdtze

Am Schluss den 1. Abschnitts des zweiten Kapitels wurde ein neuer Artikel 10a ein-
gefiigt, der nichts mit der Einfithrung der Meldepflicht oder der Verankerung der Auf-
gaben des NCSC zu tun hat. Er wurde nachtréglich ins ISG aufgenommen, weil fiir
die Bearbeitung von Personendaten im Rahmen der Informationssicherheit eine ma-
teriell-gesetzliche Grundlage fehlte, die im Zuge der Teilrevision zur Meldepflicht
erginzt werden soll.

Artikel 10a Bearbeitung von Personendaten

Im Rahmen des Managements der Informationssicherheit, zum Beispiel bei der Aus-
bildung oder bei Audits, werden regelméssig Personendaten bearbeitet. Fiir die Bear-
beitung dieser Daten geniigt in der Regel eine Rechtsgrundlage auf Stufe der Verord-
nung. Die Bewiltigung von Sicherheitsvorfillen setzt hingegen die Bearbeitung von
Daten iiber potenzielle Téterinnen oder Téter voraus, die in Verbindung mit administ-
rativen oder strafrechtlichen Verfolgungen und Sanktionen stehen konnen und des-
halb als besonders schiitzenswerte Personendaten im Sinne von Artikel 3 Buchstabe
¢ des geltenden Datenschutzgesetzes vom 19. Juni 199232 (DSG) bzw. von Artikel 5
Buchstabe ¢ nDSG gelten. Bei Inkrafttreten des teilrevidierten Entwurfs gilt bereits
das neue Datenschutzrecht, weshalb bereits darauf verwiesen wird.

Das Datenschutzgesetz verlangt fiir die Bearbeitung von besonders schiitzenswerten
Personendaten eine Rechtsgrundlage auf Gesetzebene, die bislang fehlte und die nun
mit Artikel 10a geschaffen wird. Bei den besonders schiitzenswerten Personendaten
handelt es sich insbesondere um Daten {iber die Identitit, die Handlungen, das Vor-
gehen und die Beweggriinde von potenziellen Téterinnen und Téatern. Es werden auch
Daten von Personen bearbeitet, die lediglich vom Vorfall betroffen sein konnen, weil
sie beispielsweise einen Schaden erleiden.

Fiir die Bearbeitung der Personendaten muss geméss dem DSG das Prinzip der Ver-
haltnisméssigkeit eingehalten werden, weshalb die besonders schiitzenswerten Perso-
nendaten nur zwei Jahren nach der Bewiltigung der Informationssicherheitsverlet-
zung oder Behebung der Schwachstelle aufbewahrt werden diirfen. Die Hochstfrist
fiir die Bearbeitung der besonders schiitzenswerten Personendaten betrdgt 10 Jahre,
da kein festgelegtes Verfahren wie beispielsweise bei der Strafprozessordnung gesetz-
lich geregelt ist.

Artikel 10a regelt nicht die Bearbeitung von Personendaten durch das NCSC. Diese
richtet sich nach den Artikeln 75 ff.

Artikel 23 Sicherheitszonen

Absatz 3

Redaktionelle Anderung im franzosischen Text.

32 SR 235.1
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3. Kapitel: Personensicherheitspriifung

Artikel 44 Rechtsschutz
Absatz 2
Redaktionelle Anderung.

5. Kapitel: Massnahmen des Bundes zum Schutz der Schweiz vor Cyberbedrohungen
Im vierten Kapitel des ISG wurden keine Anpassungen vorgenommen.

Im fiinften Kapitel wurden neben der Meldepflicht fiir Cyberangriffe auf kritische
Infrastrukturen auch grundsitzliche Bestimmungen zu den Aufgaben des NCSC auf-
genommen. Zur besseren Ubersicht wurde das 5. Kapitel daher neu in drei Abschnitte
gegliedert: «1. Abschnitt: Allgemeine Bestimmungen», «2. Abschnitt: Pflicht zur
Meldung von Cyberangriffen» und «3. Abschnitt: Datenschutz und Informationsaus-
tauschy.

1. Abschnitt: Allgemeine Bestimmungen

Die Bestimmungen im 1. Abschnitt enthalten allgemeine Grundsitze, z.B. zum Mel-
deverfahren und dem Umgang des NCSC mit Meldungen, die auch fiir die Melde-
pflicht (2. Abschnitt) und den Datenschutz und Informationsaustausch (3. Abschnitt)
gelten.

Artikel 73a Grundsatz

Absatz 1

In Absatz 1 wird die Analysetétigkeit des NCSC als Voraussetzung fiir seine Aufga-
benerfiillung beschrieben. Die technischen Analysen des NCSC beinhalten auch das
weitfldchige Suchen nach infizierten Webseiten oder Schwachstellen.

Absatz 2

In Absatz 2 werden die Aufgaben es NCSC unter den Buchstaben a bis e aufgefiihrt.
Es handelt sich um eine nicht abschliessende Aufzéhlung. Die einzelnen Aufgaben
sowie die Zusammenarbeit mit Behorden im In- und Ausland werden in weiteren Ar-
tikeln konkretisiert und dort kommentiert.

Artikel 73b Meldungen

Das NCSC betreibt seit dem 1. Januar 2020 eine nationale Anlaufstelle fiir Cyberbe-
drohungen (vgl. Art. 12 Abs. 1 Bst. a CyRV), die Meldungen zu Cybervorféllen und
Cyberbedrohungen erfasst und bearbeitet. Die Meldestelle des NCSC wurde auf der
Grundlage von MELANI aufgebaut, welche seit 2004 Meldungen entgegennahm. Die
Meldestelle wird von Unternehmen und Bevélkerung rege genutzt. Im Jahr 2021 gin-
gen 21 714 Meldungen bei ihr ein.
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Absatz 1

In seiner Funktion als Meldestelle nimmt das NCSC sowohl freiwillige Meldungen
zu Cybervorfillen und Cyberbedrohungen entgegen wie auch Meldungen zu Cyberan-
griffen, die unter die Meldepflicht fallen. Dieser zweite Aspekt wird im Gesetz nicht
explizit erwihnt, da Cyberangriffe eine Erscheinungsform von Cybervorfillen sind.

Cybervorfille und Cyberbedrohungen, insbesondere Schwachstellen, kdnnen dem
NCSC nicht nur von den Betroffenen selber, sondern auch von Dritten — und falls
gewiinscht auch anonym — gemeldet werden. Meldende miissen sich vergewissern,
dass sie zur Meldung ans NCSC befugt sind, insbesondere, wenn sie fiir Dritte mel-
den. Absatz 1 bildet keine Erlaubnisnorm im Sinne eines Whistleblower-Tatbestands.
Vertragliche oder gesetzliche Geheimhaltungspflichten sind zu beachten.

Die Strafbarkeit fiir die Entdeckung von Schwachstellen durch das unbefugte Eindrin-
gen in fremde Informatikmittel (Hacken).33 gilt weiterhin. Es ist nicht angezeigt, fiir
Meldungen von Schwachstellen einen «Legal Safe Harbor» einzuflihren, weil damit
auch kriminelle Hackerinnen und Hacker — und nicht nur Sicherheitsforscher — straf-
los blieben bzw. sich durch eine Meldung von der Strafbarkeit befreien konnten. Der
Tatbestand des Hackens bleibt somit weiterhin strafbar. Die Mitarbeitenden des
NCSC sind gemiss Artikel 73d Absatz 3 von der Anzeigepflicht nach Artikel 22a
BPG befreit. Uberdies konnen Hackerinnen und Hacker oder Sicherheitsforscherin-
nen und Sicherheitsforscher dem NCSC entdeckte Schwachstellen anonym melden.

Absatz 2

Das NCSC analysiert die Meldungen und beurteilt, welche Bedeutung sie fiir den
Schutz der Schweiz vor Cyberbedrohungen haben. Sofern die Meldungen nicht ano-
nym erfolgen und die Meldenden dies wiinschen, kann das NCSC basierend auf diesen
Analysen Einschitzungen zum Vorfall und Empfehlungen fiir das weitere Vorgehen
abgeben.

Das NCSC behandelt die Meldungen vertraulich. Die Vertraulichkeit der Meldungen
ist eine wichtige Voraussetzung, damit tiberhaupt Meldungen eingehen und der Mel-
destelle Vertrauen entgegengebracht wird. Aus diesem Grunde wurde fiir Mitarbei-
tende des NCSC die Anzeigepflicht fiir Straftaten wegbedungen (vgl. 73d Abs. 3) und
Informationen, welche das NCSC in seiner Funktion als Meldestelle von Dritten er-
hilt, sind vom Zugangsrecht nach BGO ausgenommen (vgl. Art. 4 Abs. 1%).

Absatz 3

Schwachstellen in Informatikmitteln erhohen die Anfilligkeit fiir Cybervorfille und
stellen eine Cyberbedrohung dar (vgl. Art. 5 Bst. f und g). Schwachstellen kdnnen
dem NCSC freiwillig gemeldet werden. Es besteht keine Meldepflicht fiir Schwach-
stellen.

33 Vgl sog. «Hackertatbetand» in Art. 143% StGB (SR 311.0).
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Wird dem NCSC eine Schwachstelle gemeldet, so informiert es den Herstellerinnen
der betroffenen Soft- oder Hardware geméss dem Verfahren der «Coordinated Vulne-
rability Disclosure».34, damit dieser die Schwachstelle beheben und den Nutzerinnen
und Nutzern eine Losung, z.B. als «Fix» oder «Patchy», zur Verfiigung stellen kann.
Der Begriff «Hersteller» ist funktional zu verstehen und umfasst beispielsweise auch
Entwickler von Software.

Das NCSC setzt den Herstellern zur Behebung der Schwachstelle eine Frist mit dem
Hinweis, dass ein Nichtbefolgen im Beschaffungsverfahren zum Ausschluss vom
Verfahren oder Widerruf des Zuschlags fiihren kann 35 und das NCSC die Schwach-
stelle nach Fristablauf verdffentlichen kann.

Wenn die Herstellerin eine Losung fiir eine Schwachstelle anbietet, die nicht direkt
von ihm eingespielt wird, ist es Sache der Nutzerinnen und Nutzer, ob sie diese um-
setzen wollen oder nicht. Eine Pflicht, Schwachstellen zu schliessen, kommt einem
starken Eingriff in die Wirtschaftsfreiheit gleich und ist nur mit erheblichem Aufwand
kontrollierbar. Technisch ist es auch nicht bei jedem System sinnvoll Sicherheitsup-
dates in jedem Fall umzusetzen. Es wurde deshalb davon abgesehen, solche Pflichten
einzufiihren.

Artikel 73c¢ Verdffentlichung von Informationen aus Meldungen

Absatz 1

Das NCSC kann Informationen zu Cybervorfillen veroftentlichen, sofern die Infor-
mationen keine Daten iiber natiirliche oder juristische Personen enthalten. Diese In-
formationen diirfen nur dann Aufschluss iiber die betroffene natiirliche oder juristi-
sche Person geben, sofern diese dazu einwilligt und es sich um missbrauchlich
verwendete Identifikationsmerkmale und Adressierungselemente handelt, wie bei-
spielsweise im Falle des Missbrauchs von Logos bei Phishing-Angriffen. Bei der
missbrauchlichen Verwendung von Identifikationsmerkmalen sind in der Regel neben
der jeweiligen Organisation oder Behorde, der das Logo gehort, auch Privatpersonen
(z.B. die Kundschaft) betroffen. Das NCSC wird hier die Einwilligung der betroffenen
Organisation oder Behorde einholen, deren Logo missbraucht wurde, um die Offent-
lichkeit iiber diesen Missbrauch informieren zu kénnen.

Absatz 2

Die rasche Verdffentlichung einer Schwachstelle mit Nennung der betroffenen Hard-
oder Software kann notwendig sein, um weitere Cyberangriffe zu verhindern. Das
NCSC wurde im September 2021 von der US-Organisation MITRE als Fachstelle fiir
Schwachstellen, im Fachjargon auch als «Common Vulnerabilities and Exposure
(CVE)» bezeichnet, anerkannt und autorisiert, diesen eine eindeutige Identifikations-
nummer gemdss internationalem Referenzsystem zu vergeben, um 6ffentlich bekannt
gewordene Schwachstellen im Bereich der Cybersicherheit zu identifizieren, zu defi-
nieren und zu katalogisieren.

34 Die «Coordinated Vulnerability Disclosure» wird auch als «Responsible Vulnerability
Disclosure» bezeichnet.
35 Vgl. die Ergéinzung in Artikel 44 Absatz 1 Buchstabe > B6B.
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Bei der Veroffentlichung von Schwachstellen wird der Prozess der «Coordinated Vul-
nerability Disclosure» eingehalten. Dieses Verfahren entspricht der gingigen Best
Practice, die auch Bug-Bounty-Programme beachten. Den Herstellern wird vor der
Verbffentlichung Zeit zur Behebung der Schwachstelle gewéhrt und das NCSC setzt
dazu eine konkrete Frist.

Haufig eriibrigt sich die Veroffentlichung einer Schwachstelle, wenn sie von der Her-
stellerin behoben wurde, insbesondere in Féllen, bei denen allfdllige Patches automa-
tisch eingespielt werden. In Einzelfillen kann es allerdings sinnvoll sein, die Offent-
lichkeit auf eine Schwachstelle aufmerksam zu machen, selbst wenn diese von der
Herstellerin behoben wurde. Eine Verdffentlichung ist in diesem Fall nur mit dem
Einverstdndnis des Herstellers moglich. Falls die Herstellerin die Schwachstelle nicht
behebt, kann das NCSC diese ohne sein Einverstindnis veroffentlichen. Das NCSC
sicht von einer Verdffentlichung ab, wenn dies dem Schutz vor Cyberbedrohungen
nicht dient, z. B. wenn sie dazu fithren wiirde, Angreiferinnen und Angreifer liber
mdgliche Angriffsvektoren zu informieren, bevor sie diese entdeckt haben («zero day
exploitsy).

Absatz 2 bildet die gesetzliche Grundlage, damit das NCSC die betroffene Hard- und
Software — und damit implizit deren Herstellerin — namentlich nennen darf, wenn die-
ser die Schwachstelle nicht fristgerecht behoben hat.

Artikel 73d Weiterleitung von Informationen

Diese Bestimmung definiert die Voraussetzungen, unter welchen es dem NCSC er-
laubt ist, sicherheitsrelevante Informationen, die im Zusammenhang mit einer Mel-
dung oder deren Analyse anfallen, an Behorden und Organisationen weiterzuleiten
(Absitze 1 bis 3).

Enthalten diese Informationen gesetzliche oder vertragliche Geheimnisse, so muss
sich der betreffende Mitarbeitende des NCSC, der die Weiterleitung verantwortet,
nach dem Verfahren von Artikel 320 des Strafgesetzbuches 3¢ (StGB) vom Amtsge-
heimnis entbinden lassen, um sich nicht strafbar zu machen (Absatz 4).

Absatz 1

Die Voraussetzungen fiir die Weiterleitung von Informationen an Behérden und Or-
ganisationen, die im Bereich der Cybersicherheit tétig sind, sind kumulativ zu erfiil-
len. Eine Weiterleitung setzt somit voraus, dass die betreffenden Informationen den
betreffenden Cyberfachpersonen beim Schutz vor Cyberbedrohungen dienen miissen
und, sofern die Informationen Aufschluss iiber die betroffene natiirliche oder juristi-
sche Person geben, diese ihr Einversténdnis erteilt hat.

Fiir die Weiterleitung an Cyberfachpersonen wird — im Gegensatz zur Verdffentli-
chung solcher Informationen gemass Artikel 73¢ Absatz 1 —kein Identitdtsmissbrauch
vorausgesetzt.

36 SR 311.0
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Absatz 2

Der NDB hat gemiss Artikel 6 Absétze 1 Buchstabe a, 2 und 5 NDG den Auftrag,
Bedrohungen der inneren und dusseren Sicherheit frithzeitig zu erkennen und zu ver-
hindern, die Bedrohungslage zu beurteilen und kritische Infrastrukturen vor Bedro-
hungen zu warnen. Fiir diese Aufgaben des NDB konnen Informationen aus Meldun-
gen zu Cybervorfillen und deren Analyse durch das NCSC sicherheitsrelevant sein.
Das NCSC leitet deshalb Informationen, welche fiir diese Aufgaben des NDB nétig
sind, an den NDB weiter. Die Weiterleitung an den NDB betrifft nur Informationen,
die im Zusammenhang mit der Meldung eines Cybervorfalls und dessen Analyse ste-
hen, nicht aber Informationen zu gemeldeten Schwachstellen

Absatz 3

Die fiir Bundesangestellte geltende Anzeigepflicht (vgl. Art. 22a BPG) gilt fiir Mitar-
beitende des NCSC, wenn sie im Zusammenhang mit einer Meldung oder deren Ana-
lyse Hinweise auf eine mogliche schwere Straftat erhalten, nur gegeniiber der Leiterin
oder dem Leiter des NCSC. Diese Ausnahmeregelung war notwendig, weil die An-
zeigepflicht in einem Spannungsfeld zum Grundsatz der vertraulichen Behandlung
von Meldungen durch das NCSC steht. Fiir den Fall, dass Mitarbeitende des NCSC
ausserhalb des Melde- und Analyseverfahrens Hinweise auf eine Straftat entdecken,
gilt die Anzeigepflicht natiirlich weiterhin.

Die Leiterin oder der Leiter des NCSC darf bei Verdacht auf eine schwere Straftat
gestiitzt auf Informationen aus Meldungen oder deren Analyse die Strafverfolgungs-
behorden einschalten. Das NCSC fiihrt dabei keinerlei Ermittlungstitigkeiten durch.

Dieses Anzeigerecht fiir Ausnahmefélle wurde beispielsweise fiir Situationen vorge-
sehen, bei denen im Zuge der Analyse eines Vorfalls kinderpornographisches Material
entdeckt wird. Die Leiterin oder der Leiter des NCSC wégt vor einer allfdlligen Straf-
anzeige das Interesse des Staates an einer Strafverfolgung gegen das Interesse der
meldenden Person an der Vertraulichkeit der Informationen ab.

Die Problematik, dass sich die meldende Person selber belastet, wird im Rahmen der
Meldepflicht geregelt. Anstelle eines Selbstbelastungszwangsverbots wie im Daten-
schutzrecht (vgl. Art. 24 Abs. 6 nDSG) wird auf Gesetzesstufe bereits statuiert, dass
zur Erfiillung der Meldepflicht eine strafrechtliche Selbstbelastung ausgeschlossen
wird (vgl. Ausfithrungen zu Art. 74e Abs. 4).

Absatz 4

Fiir die Ausnahmefille, in denen eine Weiterleitung von Informationen an den NDB
oder die Strafverfolgungsbehdrden gemiss den Absétzen 2 und 3 in Frage kommt,
miissen sich die fiir die Weiterleitung zustdndigen Mitarbeitenden des NCSC geméss
den Vorgaben von Artikel 320 StGB vom Amtsgeheimnis entbinden lassen, sofern
die Informationen strafrechtlich geschiitzte Geheimnisse enthalten.

Artikel 74 Unterstiitzung fiir Betreiberinnen von kritischen Infrastrukturen

Zu den Aufgaben des NCSC, die in Artikel 73a im Sinne einer nicht abschliessenden
Ubersicht erwdhnt werden, gehort neben der Entgegennahme und Bearbeitung von
Meldungen (vgl. Art. 73b bis 73d) auch die Unterstiitzung von Betreiberinnen von
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kritischen Infrastrukturen nach Buchstabe e, deren Leistungsumfang in Artikel 74
konkretisiert wird.

Dabei ist zu beachten, dass die Definition flir kritische Infrastrukturen geméss Artikel
5 Buchstabe ¢ ISG sehr weit gefasst ist und daher eine gewisse Unschirfe besteht,
wann ein Unternehmen oder eine Organisation als kritische Infrastruktur gilt und
wann nicht.

Ferner gelten fiir kritische Infrastrukturen nach Artikel 2 Absitze 1 bis 3 ISG (z.B.
Bundesbehorden) noch weitere Bestimmungen des ISG, die fiir andere kritische Inf-
rastrukturen, wie z.B. die Migros, nicht gelten.

Absdtze 1 und 2

Das NCSC unterstiitzt die Betreiberinnen von kritischen Infrastrukturen beim Schutz
vor Cyberbedrohungen. Es stellt den Betreiberinnen kritischer Infrastrukturen zu die-
sem Zweck Hilfsmittel unentgeltlich zur Verfiigung. Den Betreiberinnen kritischer
Infrastrukturen ist es freigestellt, ob sie die Unterstiitzung des NCSC in Anspruch
nehmen wollen. Die Hilfsmittel werden mithin zur freien Nutzung angeboten.

Die wichtigsten Hilfsmittel werden beispielhaft aufgelistet (Buchstaben a bis c). Es
handelt sich um eine nicht abschliessende Aufzihlung.

Buchstabe a

Der gegenseitige Informationsaustausch ist ein sehr wichtiges Mittel zum Schutz der
kritischen Infrastrukturen vor Cyberbedrohungen. Die hohe Dynamik bei der Ent-
wicklung der Bedrohungslage und die Notwendigkeit von mdglichen Schutzmassnah-
men bedingen, dass die Verantwortlichen stets {iber den aktuellsten Wissensstand ver-
fligen. Dieser ldsst sich am effizientesten im Austausch mit anderen Verantwortlichen
erreichen. Das NCSC bietet in Fortfiihrung der bewéhrten Zusammenarbeit liber
MELANI den Betreiberinnen kritischer Infrastrukturen eine Plattform fiir diesen In-
formationsaustausch. Das NCSC nutzt diesen geschiitzten Informationskanal auch
dazu, die kritischen Infrastrukturen frithzeitig iiber Angriffsmuster zu informieren, die
noch nicht 6ffentlich bekannt sind und vom NCSC aus Sicherheitsgriinden auch nicht
verdffentlicht werden konnen.

Buchstabe b

Das NCSC stellt den Betreiberinnen von kritischen Infrastrukturen technische Infor-
mationen zu aktuellen Cyberbedrohungen (z.B. Schwachstellen) sowie Empfehlun-
gen zu praventiven und reaktiven Massnahmen gegen Cybervorfille zur Verfiigung.
Diese unter Buchstabe b erwahnten Hilfsmittel beschrianken sich auf Inhalte, die fiir
kritische Infrastrukturen allgemein niitzlich sein konnen. Es wird keine unterneh-
mensspezifische Beratung durchgefiihrt.

Buchstabe ¢

Als weiteres Hilfsmittel bietet das NCSC auch technische Instrumente und Anleitun-
gen fiir die Fritherkennung von Cybervorfillen. Solche Instrumente kdnnen beispiels-
weise Detektionsregeln fiir die Erkennung von potenziell schidlichen Netzwerkfliis-
sen und Dateien sein, Listen mit technischen Indikatoren fiir bereits erfolgte oder
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versuchte Angriffe («Indicators of Compromise») oder spezialisierte Anwendungen
fiir die Entdeckung von Angriffsmusstern und den Schutz vor solchen Angriffen

Diese Hilfsmittel werden teilweise so konzipiert, dass sie filir alle kritischen Infra-
strukturen hilfreich sind. Sie konnen aber auch spezifisch fiir gewisse Gruppen von
kritischen Infrastrukturen oder fiir bestimmte Tétigkeitsbereiche zugeschnitten sein.
Sie ersetzen nicht die Schutzdispositive der jeweiligen Infrastruktur, sondern miissen
in diese eingebunden werden.

Absatz 3

Das NCSC kann Betreiberinnen kritischer Infrastrukturen bei der Bewéltigung von
Cybervorfillen und der Behebung von Schwachstellen mit technischer Beratung un-
terstiitzen. Die Unterstiitzung des NCSC fiir die kritischen Infrastrukturen erfolgt auf
Anfrage und in enger Zusammenarbeit mit den Betroffenen.

Das NCSC kann Betreiberinnen zudem auch technisch unterstiitzen, wenn Cybervor-
fille die Funktionsfahigkeit der betroffenen kritischen Infrastruktur gefihrden. Die
technische Unterstiitzung durch das NCSC ist vom Umfang her auf eine Notfallmass-
nahme beschrinkt. Weitergehende Massnahmen, insbesondere zur Wiederherstellung
der Cybersicherheit im Allgemeinen, sind Sache der betroffenen kritischen Infrastruk-
tur und nicht Aufgabe des NCSC. Die Unterstiitzung erfolgt subsididr zu den IT-
Leistungen, die auf dem Markt erhiltlich sind, sofern es sich um private Betreiberin-
nen handelt. Entscheidend ist dabei die Trigerschaft, nicht die Rechtsform der kriti-
schen Infrastruktur. Die subsididre Unterstiitzung fiir private Betreiberinnen soll ver-
hindern, dass das NCSC den Wettbewerb im Markt fiir IT-Leistungen verzerrt.

Ist die betroffene kritische Infrastruktur meldepflichtig gemiss Artikel 745 und 74c,
dann hat sie Anspruch auf die technische Unterstiitzung des NCSC (vgl. Art. 74a Abs.
4). Auch in diesem Fall gilt der Vorbehalt, dass bei privatrechtlichen Organisationen
keine Konkurrenzierung des IT-Dienstleistungsmarkts durch das NCSC erfolgen darf.
Es unterstiitzt private Meldepflichtige bei der Vorfallbewiltigung, wenn keine gleich-
wertige Marktleistung zeitnah verfligbar ist.

Absatz 4

Bei Cybervorfillen, insbesondere in Form von Cyberangriffen, soll das NCSC die
Moglichkeit haben, zur Vorfallbewiltigung oder zur Schadensbegrenzung auf die
Systeme der betroffenen kritischen Infrastruktur zuzugreifen. Dies unter dem Vorbe-
halt, dass die Betreiberin der kritischen Infrastruktur ihr Einverstiandnis erteilt. Es ist
Sache der Betreiberin, zu priifen, ob allféllige Geheimhaltungspflichten diesem Ein-
verstindnis entgegenstehen. In der Praxis kommt es nur in Ausnahmefillen vor, dass
das NCSC direkt auf die Informatikmittel zugreift. In den meisten Féllen verlauft die
Zusammenarbeit zwischen NCSC und den IT-Fachpersonen der kritischen Infrastruk-
turen so, dass das NCSC Empfehlungen erteilt, nach welchen Indikatoren in den Sys-
temen gesucht werden soll.
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2. Abschnitt: Pflicht zur Meldung von Cyberangriffen auf kritische Infrastrukturen

Artikel 74a Grundsdtze

In diesem Artikel wird der Umfang der Meldepflicht, der Meldevorgang, die Unter-
stellung unter die Meldepflicht sowie die Unterstiitzung des NCSC bei der Vorfallbe-
wiltigung geregelt. Das NCSC iibt — wie bei freiwilligen Meldungen zu Cybervorfal-
len und -bedrohungen — auch fiir meldepflichtige Cyberangriffe die Funktion einer
Meldestelle aus.

Absatz 1

Der Gegenstand und Adressatenkreis der Meldepflicht sowie die Meldestelle wird in
Absatz 1 statuiert. Meldepflichtige miissen Cyberangriffe auf ihre Informatikmittel
dem NCSC melden. Der Kreis der Meldepflichtigen wird in Artikel 74b aufgefiihrt
und die Ausnahmen dazu werden in den Ausfiihrungsbestimmungen gemaiss Artikel
74c prézisiert werden.

Meldepflichtig sind Cyberangriffe nach Artikel 74d nur, wenn sie die Informatikmittel
der Meldepflichtigen selber betreffen. So sind zum Beispiel die Anbieterinnen von
Internetdienstleistungen nicht fiir Meldungen bei Vorfillen ihrer Kundinnen und Kun-
den zusténdig.

Die Meldepflicht wird auch erfiillt, wenn Meldepflichtige einen Dritten, z.B. die Be-
treiberin ihrer Informatikmittel, mit der Meldung beauftragen. Falls dieselbe IT-
Dienstleisterin fiir mehrere Meldepflichtige tétig ist, kann sie sich von mehreren Mel-
depflichtigen beauftragen lassen, allfédllige Cyberangriffe auf ihre jeweiligen Informa-
tikmittel an das NCSC zu melden. Aufgrund der kurzen Meldefrist von 24 Stunden
(vgl. Art. 74e Abs. 1) werden Meldepflichtige allfillige Dritte vorausschauend beauf-
tragen miissen, da bei Entdeckung eines Cyberangriffs fiir die Meldung wenig Zeit
bleibt und die Vorfallbewiltigung bereits viele Ressourcen binden diirfte.

Wenn Meldepflichtige Dritte mit der Meldung beauftragen, libertragen sie damit nicht
die Meldepflicht per se. Ihre Meldepflicht bleibt bestehen. Versdumt der beauftragte
Dritte, einen Cyberangriff ans NCSC zu melden, so muss die Meldepflichtige eine
allfdllige Verletzung der Meldepflicht verantworten.

Absatz 2

Da gemaéss der Aufzdhlung in Artikel 74b Absatz 1 die Meldepflicht sehr viele ver-
schiedene Bereiche erfasst, ist zu erwarten, dass selbst bei einer Prazisierung auf Ver-
ordnungsebene filir gewisse Organisationen Unklarheiten verbleiben, ob sie der Mel-
depflicht unterstellt sind oder nicht. Damit diese Ungewissheit den Betroffenen nicht
zum Nachteil gereicht und die Einfiihrung der Meldepflicht ihre Wirksamkeit nicht
einbiisst, erteilt das NCSC — soweit mdglich mit einem elektronischen Fragebogen —
Auskunft, ob Grenzfille von der Meldepflicht erfasst sind oder nicht. Wird diese Ein-
ordnung des NCSC vom Betroffenen bezweifelt oder bestritten, wird das NCSC eine
anfechtbare Verfiigung mit Rechtsmittelbelehrung erlassen.
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Absatz 3

Die Unterstellung unter die Meldepflicht soll fiir die Betroffenen nicht nur mit wenig
Aufwand verbunden sein, sondern auch konkrete Vorteile bringen. Entsprechend ha-
ben Meldepflichtige, die einen Cyberangriff auf ihre Informatikmittel entdecken und
diesen form- und fristgerecht ans NCSC melden, Anspruch auf die Unterstiitzung des
NCSC bei der Vorfallbewiltigung gemiss Artikel 74 Absatz 3. Bei beschrénkten Ka-
pazitdten wird das NCSC folglich Meldepflichtige vorrangig unterstiitzen.

Der Anspruch auf Unterstiitzung durch das NCSC garantiert den Meldepflichtigen,
dass der Nutzen der Meldepflicht eine allfdllige Mehrbelastung {iberwiegt und sie
nicht nur einen Gegenwert erhalten, sondern allenfalls auch einen Mehrwert.

Absatz 4

Die Meldepflicht bezweckt, dass das NCSC Angriffsmuster auf kritische Infrastruk-
turen frithzeitig erkennen und dadurch mégliche Betroffene warnen und ihnen geeig-
nete Priventions- und Abwehrmassnahmen empfehlen kann. Die Empfehlung von
Praventions- und Abwehrmassnahmen gehort zu den gesetzlichen Aufgaben des
NCSC.

Das NCSC hat keine Aufsichtsfunktion iiber die Meldepflichtigen; die Meldepflicht
fiir Cyberangriffe ist daher auch kein Kontrollinstrument37. Fiir das NCSC bildet die
Meldepflicht ein wertvolles Instrument, um frithzeitig iiber Angriffe im Bilde zu sein
und somit die Cybersicherheit von kritischen Infrastrukturen durch gezielte Abwehr-
und Préventionsmassnahmen verbessern zu kénnen.

Aus dem Zweck der Meldepflicht ergibt sich, dass sie auf Cyberangriffe beschriankt
sein muss. Meldungen zu Cybervorfillen, welche durch Fehlmanipulationen oder -
funktionen entstehen, sind fir Warnungen zum Schutz der Cybersicherheit nicht rele-
vant. Meldungen zu Cyberbedrohungen, namentlich Schwachstellen, fallen ebenfalls
nicht unter die Meldepflicht (vgl. 4.1).

Obschon ein Cyberangriff in aller Regel auch die Datensicherheit verletzt, verfolgt
die Meldepflicht fiir Cyberangriffe einen anderen Zweck als die datenschutzrechtliche
Meldepflicht (vgl. Art. 24 nDSG). Wihrend die Meldepflichten im Bereich der Flug-
oder Nuklearsicherheit eine liickenlose Erfassung moglichst aller, also auch kleiner
Fehler im Sinne einer Sicherheitskultur anstreben, hat die Meldepflicht fiir Cyberan-
griffe keine eigenen Fehler zum Gegenstand, weshalb auch die «just culture».38 bei
der Sanktionierung keine Anwendung findet.

Artikel 74b Meldepflichtige Behérden und Organisationen

Grundsitzlich erfasst der Geltungsbereich der Meldepflicht jene Bereiche, welche aus
Sicht der Cybersicherheit besonders lohnende Ziele fiir Cyberangriffe darstellen. Die

37 Anders liegt der Fall im Finanzmarktsektor in Bezug auf die Meldepflicht an die FINMA,
da diese zugleich Aufsichtsbehorde iiber die Meldepflichtigen ist.

38 Gemiss der Webseite https://www justculture.ch/was-ist-just-culture ist «just culture»
eine Kultur, in der operative Mitarbeitende oder andere Personen nicht fiir Handlungen,
Unterlassungen oder Entscheidungen, die ihrer Erfahrung und Ausbildung entsprechen,
bestraft werden, jedoch Grobfahrléssigkeit, vorsitzliche Verstosse und destruktives Han-
deln nicht toleriert werden.
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abschliessende Aufzédhlung in Artikel 745 orientiert sich an den kritischen Teilsekto-
ren der Nationalen Strategie zum Schutz kritischer Infrastrukturen 2018-2022.%
(SKI), bzw. den Erkenntnissen des fiir die Umsetzung der SKI-Strategie zustindigen
Bundesamts fiir Bevolkerungsschutz (BABS).

Da die Definition fiir kritische Infrastrukturen sehr breit gefasst ist, 40 ist davon aus-
zugehen, dass fast alle Meldepflichtigen zugleich zu den kritischen Infrastrukturen
nach Artikel 5 Buchstabe ¢ ISG zédhlen.

Der Geltungsbereich der Meldepflicht wird, soweit moglich, mit Verweisen auf be-
stehende rechtliche Grundlagen konkretisiert. In Bereichen, in welchen kein solcher
Verweis moglich ist — da keine rechtlichen Grundlagen bestehen, die fiir eine solche
Eingrenzung geeignet sind — wird der betreffende Bereich moglichst genau bezeich-
net. Dieses Vorgehen soll dafiir sorgen, dass bereits auf Gesetzesstufe Klarheit dar-
iiber herrscht, wer der Meldepflicht unterstellt ist.

Angesichts des weit gefassten Adressatenkreises ist nicht damit zu rechnen, dass die
Aufzihlung in den kommenden Jahren ergénzt werden muss. In den Ausfithrungsbe-
stimmungen kann der Bundesrat den Adressatenkreis der einzelnen Bereiche weiter
konkretisieren und prézisieren. Sollte die Unterstellung unter die Meldepflicht den-
noch in Finzelfdllen unklar sein, so ist das NCSC befugt, diese Frage fiir einen kon-
kreten Grenzfall nach Riicksprache mit dem BABS und den sektoriellen Aufsichts-
und Regulierungsbehorden verfiigungsweise zu entscheiden (vgl. Art. 74a Abs. 2).

Ferner wird der Bundesrat Ausnahmen von der Meldepflicht innerhalb gewisser Be-
reiche mittels Schwellenwerten festlegen. Der Bundesrat ist also verpflichtet, die Ver-
haltnismassigkeit der Meldepflicht sicherzustellen, indem er diejenigen Organisatio-
nen von der Meldepflicht befreit, die fiir das Funktionieren der Wirtschaft
beziehungsweise das Wohlergehen der Bevolkerung nicht essentiell sind (vgl. Art.
T4c).

Absatz 1

Buchstabe a: Hochschulen

Hochschulen sind fiir den Bildungs- und Wirtschaftsstandort Schweiz von grosser Be-
deutung. Insbesondere ihre Forschung ist ein Treiber der Innovation. Dadurch sind
Hochschulen aber auch ein attraktives Ziel fiir Cyberangriffe. Der Meldepflicht un-
terstellt sind die kantonalen Universititen, die Eidgenossischen Technischen Hoch-
schulen, die Fachhochschulen und die pddagogischen Hochschulen.

Buchstabe b: Behdorden

Cyberangriffe auf Behdrden aller foderalen Ebenen sind meldepflichtig, da es wichtig
ist zu wissen, wie oft und durch wen Behorden angegriffen werden. So konnen die

39 BBI2018 503

40 Art. 5 Bst. ¢ ISG enthilt folgende Definition fiir kritische Infrastrukturen: «Trinkwasser-
und Energieversorgung, Informations-, Kommunikations- und Transportinfrastrukturen
sowie weitere Prozesse, Systeme und Einrichtungen, die essenziell fiir das Funktionieren
der Wirtschaft bezichungsweise das Wohlergehen der Bevolkerung sind».
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Abwehrdispositive jeweils auf die relevanten Bedrohungen ausgerichtet werden. Zu
den Behorden zdhlen auch das Bundesparlament sowie die kantonalen Parlamente.

Die Gruppe Verteidigung als Verwaltungseinheit des Eidgendssischen Departements
fiir Verteidigung, Bevolkerungsschutz und Sport ist von der Meldepflicht ausgenom-
men, wenn die Armee Assistenzdienst nach Artikel 67 oder Aktivdienst nach Artikel
76 des Militérgesetzes vom 3. Februar 199541 leistet. In diesen Fallen konnte die Mel-
depflicht militdrische Geheimnisse gefdhrden oder die Zusammenarbeit mit Partner-
organisationen erschweren.

Buchstabe c: Organisationen der Sicherheit und Rettung, der Trinkwasserversor-
gung, der Abwasserversorgung und der Abfallentsorgung

Organisationen, welche offentlich-rechtliche Aufgaben in bestimmten Bereichen
wahrnehmen, sind der Meldepflicht unterstellt. Buchstabe c zéhlt auf, welche Tatig-
keiten damit konkret gemeint sind. Im Bereich Sicherheit und Rettung liegt der Fokus
auf den Blaulichtorganisationen (Polizei, Feuerwehr, Sanitit- und Rettungsdienste).
Daneben sind auch Organisationen der Trinkwasserversorgung, der Abwasseraufbe-
reitung und der Abfallentsorgung meldepflichtig. Die Meldepflicht gilt dabei nur fiir
das hoheitliche Handeln dieser Behdrden und Organisationen.

Buchstabe d: Energieversorgung, -handel, -messung und -steuerung

Die Versorgung mit Energie ist fiir die Wirtschaft und Gesellschaft essentiell. Ver-
schiedene Angriffe auf die Stromversorgung oder auf Pipelines in anderen Staaten
haben gezeigt, dass diese Infrastrukturen gezielt angegriffen werden, sei es aus poli-
tischen Motiven oder um moglichst hohe Summen zu erpressen. Unternehmen mit
Tatigkeiten, die fiir die Versorgung mit Energie wichtig sind, werden deshalb der Mel-
depflicht unterstellt. Gemaéss Artikel 6 Absatz 1 des Energiegesetzes vom 30. Septem-
ber 201642 umfasst die Energieversorgung «Gewinnung, Umwandlung, Lagerung
und Speicherung, Bereitstellung, Transport, Ubertragung sowie Verteilung von Ener-
gietrdgern und Energie bis zur Endverbraucherin und zum Endverbraucher, ein-
schliesslich der Ein-, Aus- und Durchfuhr». Zusétzlich werden auch Unternehmen er-
fasst, die in den Bereichen Energiehandel, -messung oder -steuerung tétig sind.

Bewilligungsinhaber geméss dem Kernenergiegesetz vom 21. Marz 200343 (KEG)
sind von der Meldepflicht fir Cyberangriffe ausgenommen, sofern ein Cyberangriff
auf eine Kernanlage erfolgt. Sie haben im Hinblick auf die nukleare Aufsicht bereits
umfangreiche Meldepflichten fiir Vorkommnisse im Sicherheits- und Sicherungsbe-
reich an das ENSI, u.a. auch fiir Cyberangriffe auf Kernanlagen (vgl. Art. 22 Abs. 2
Bst. fKEG i.V.m. Art. 38 Abs. 3 und Art. 39 Abs. 2 der Kernenergieverordnung vom
10. Dezember 2000.44).

Als Bundesbehdrde, welche die schweizerischen Kernanlagen beaufsichtigt, verfiigt
das ENSI iiber eine sektorielle Meldestelle, die auch im Cyberbereich jederzeit iiber

41 SR 510.10

42 SR 730.043 SR 732.1
43 SR 7321

44 SR 732.11.
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eine in Bereitschaft stehende und mit technisch ausgebildetem Fachpersonal ausge-
stattete Organisation verfiigt. Die festgelegten Prozesse fiir die Meldungen sind etab-
liert und praxiserprobt, damit sie bei Vorkommnissen in einer Kernanlage zuverléssig
funktionieren.

Auf eine zusitzliche Meldepflicht fiir Bewilligungsinhaber nach KEG wird in diesem
eng umschriebenen Bereich verzichtet, um die Gefahr auszuschliessen, dass im Er-
eignisfall die etablierten, im Bereich der nuklearen Sicherheit sensiblen Prozesse ge-
stort werden konnten. Dafiir wird das ENSI mit der Einfithrung von Artikel 102 Ab-
satz 2 KEG verpflichtet, allfillige Meldungen zu einem Cyberangriff auf eine
Kernanlage, der die Voraussetzungen von Artikel 744 erfiillt, dem NCSC weiterzu-
leiten.

Buchstabe e: Banken, Versicherungen und Finanzmarktinfrastrukturen

Die Unternehmen des Finanzsektors sind stark betroffen von Cyberangriffen, da sie
auf Grund der betrachtlichen finanziellen Mittel, welche sie verwalten, ein attraktives
Ziel fiir Kriminelle darstellen. Fiir die Verlésslichkeit des Finanzplatzes Schweiz ist
es wichtig, dass solche Angriffe gemeldet werden. Die bereits bestehende Melde-
pflicht fiir Cyberangriffe gegeniiber der Finanzmarktaufsicht FINMA bleibt parallel
zur neuen Meldepflicht ans NCSC bestehen. Die FINMA und das NCSC werden sich
beim Meldevorgang abstimmen, damit der Aufwand fiir die Meldepflichtigen so ge-
ring wie moglich ausfillt.

Buchstabe f: Gesundheitseinrichtungen

Als Spital gilt geméss Artikel 4 Absatz 1 Buchstabe 1 der Medizinprodukteverordnung
vom 1. Juli 202045 eine Gesundheitseinrichtung, in der durch arztliche und pflegeri-
sche Hilfeleistungen stationidre Behandlungen von Krankheiten oder stationdre Mas-
snahmen der medizinischen Rehabilitation oder stationdre medizinische Massnahmen
zum Zwecke der Asthetik durchgefiihrt werden. Meldepflichtig sind aber gemiss Ar-
tikel 39 Absatz 1 Buchstabe e des Bundesgesetzes vom 18. Mérz 1994.46 iiber die
Krankenversicherung (KVG) nur diejenigen Spitéler, die auf der Spitalliste ihres Kan-
tons aufgefiihrt sind.

Die in den kantonalen Spitallisten aufgefiihrten Spitéler fiir Akutsomatik, Rehabilita-
tion und Psychiatrie gewéhrleisten die Deckung des Bedarfs an medizinischer Grund-
versorgung auf dem jeweiligen Kantonsgebiet. In die Spitalliste konnen geméss Arti-
kel 39 Absatz 3 KVG auch Geburtshiuser sowie Pflegeheime aufgenommen werden.
Die Meldepflicht fiir Cyberangriffe soll fiir alle gelisteten Gesundheitseinrichtungen
gelten, weil es zu verhindern gilt, dass die Grundversorgung durch solche Angriffe
beeintrichtigt wird. Fithren Cyberangriffe auf Gesundheitseinrichtungen oder auf das
Bundesamt fiir Gesundheit dazu, dass Daten in elektronischen Patientendossiers ge-
fahrdet sind, ist jene Organisation meldepflichtig, welche vom Cyberangriff betroffen
worden ist.

45 SR 812.213
46 SR 832.10
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Buchstabe g: medizinische Laboratorien

Laboratorien, die mikrobiologische Untersuchungen zur Erkennung von iibertragba-
ren Krankheiten durchfiihren, sind fiir die Gesundheitsversorgung wichtig. Bei ihren
Analysen und in der Zusammenarbeit mit den Grundversorgern sind sie in grossem
Ausmass von funktionierenden IT-Infrastrukturen abhéngig. Cyberangriffe auf solche
Laboratorien sollen deshalb meldepflichtig sein.

Buchstabe h: Herstellung, Inverkehrbringen und Einfuhr von Arzneimitteln

Fiir die medizinische Versorgung der Bevolkerung ist die Herstellung, der Vertrieb
und die Einfuhr von Arzneimitteln von grosser Bedeutung. Unternehmen, welche in
diesen Bereichen titig sind und eine Bewilligung nach dem Heilmittelgesetz vom 15.
Dezember 2000.47 haben, werden daher der Meldepflicht unterstellt.

Buchstabe i: Sozialversicherungen

Organisationen, die Leistungen zur Absicherung gegen die Folgen von Krankheit, Un-
fall, Arbeits- und Erwerbsunfihigkeit, Alter, Invaliditit und Hilflosigkeit erbringen,
sind ebenfalls meldepflichtig. Der Begriff «Sozialversicherungen» wird im Gesetzes-
text nicht erwdhnt, da er nicht gesetzlich definiert wird.

Die Meldepflicht wird anhand der Leistungen fiir Risiken umschrieben, die in den
Allgemeinen Bestimmungen des Bundesgesetzes vom 6. Oktober 200048 {iber den
Allgemeinen Teil des Sozialversicherungsrechts (ATSG) erfasst sind, um moglichst
alle Zweige der Sozialversicherungen abzudecken. Die Meldepflicht ist aber nicht auf
Sozialversicherungen beschrinkt, die dem ATSG unterstellt sind. Es wurde auf die
Aufzdhlung einzelner Gesetze (z.B. Bundesgesetz vom 19. Juni 195949 iiber die In-
validenversicherung, Bundesgesetz vom 20. Dezember 1946.50 {iber die Alters- und
Hinterlassenenversicherung) verzichtet, um nicht nur gesetzliche, sondern auch iiber-
obligatorische Leistungen, beispielsweise der beruflichen Vorsorge oder der Zusatz-
versicherung zur obligatorischen Krankenkasse, abzudecken.

Bei der beruflichen Vorsorge (im Sinne der 2. Sdule) werden alle registrierten und
nicht registrierten Vorsorgeeinrichtungen (inkl. Auffangeinrichtungen), die Freizii-
gigkeitseinrichtungen und der Sicherheitsfond erfasst.

Die freiwillige Selbstvorsorge (Séule 3a und 3b) wird in aller Regel von Banken und
Versicherungen angeboten, die ihrerseits der Meldepflicht unterstehen.

Auf Verordnungsstufe kann der Bundesrat auch im Falle der Sozialversicherungen
Einschrankungen fiir den Kreis der Meldepflichtigen vornehmen und beispielsweise
den Adressatenkreis der meldepflichtigen Vorsorge- und Freiziigigkeitseinrichtungen
durch geeignete Kriterien einschrinken (vgl. Art. 74c sowie die Ausfithrungen unter
4.3.3).

47 SR 812.21
48 SR 830.1

49 SR 831.20
50 SR 831.10
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Buchstabe j: Schweizerische Radio- und Fernsehgesellschaft (SRG)

Die Schweizerische Radio- und Fernsehgesellschaft (SRG) hat den Auftrag, die ge-
samte Bevolkerung inhaltlich umfassend mit gleichwertigen Radio- und Fernsehpro-
grammen in den drei Amtssprachen zu versorgen. Sie hat zudem gemiss Artikel 24
Absitze 1 Buchstabe a und 4 Buchstabe a des Bundesgesetzes vom 24. Mérz 2006.!
tiber Radio und Fernsehen den Auftrag, zur freien Meinungsiusserung durch umfas-
sende, vielfiltige und sachgerechte Information, insbesondere iiber politische, wirt-
schaftliche und soziale Zusammenhinge, beizutragen. Damit geht ihr Auftrag deutlich
iber die Bekanntmachungspflichten der iibrigen konzessionierten Medien hinaus und
machen die SRG zu einem lohnenden Ziel fiir einen Cyberangriff. Daher rechtfertigt
es sich, nur die SRG der Meldepflicht zu unterstellen.

Buchstabe k: Nachrichtenagenturen von nationaler Bedeutung

Eine Nachrichtenagentur ist von nationaler Bedeutung und kann gemiss Art. 44a der
Radio- und Fernsehverordnung vom 9. Mirz 20072 durch den Bund unterstiitzt wer-
den, wenn ihre Berichterstattung alle vier Sprachregionen abdeckt und sie regelméssig
in drei Landessprachen erfolgt (vgl. Art. 18 Bst. a des Sprachengesetzes vom 5. Ok-
tober 2007.53 1.V.m. Art. 13 Abs. 2 der Sprachenverordnung vom 4. Juni 2010.54).
Konkret gibt es in der Schweiz nur noch die Nachrichtenagentur Keystone-SDA
(siehe Covid-19-Verordnung elektronische Medien vom 20. Mai 2020.%%).

Buchstabe [: Anbieterinnen von Postdiensten

Unternehmen, welche Kundinnen und Kunden in eigenem Namen Postdienste anbie-
ten, unterliegen ebenfalls der Meldepflicht, sofern sie bei der Postkommission geméss
Artikel 4 Absatz 1 des Postgesetzes vom 17. Dezember *° registriert sind. Der Bun-
desrat kann auf Verordnungsebene kleinere Unternehmen von der Meldepflicht aus-
nehmen. Es wire beispielsweise eine analoge Einschrankung denkbar, wie sie in Ar-
tikel 4 Absatz 2 des Postgesetzes fiir Unternehmen vorgesehen ist, die einen geringen
Umsatz erzielen.

Buchstabe m: Offentlicher Verkehr (Personentransport plus Eisenbahngiiterverkehr)

Mit dem Verweis auf die beiden einschlagigen Bundesgesetze (Eisenbahngesetz vom
20. Dezember 1957%7 und Personenbeforderungsgesetz vom 20. Mirz 2009.58 [PBG])
werden die wichtigsten Bereiche des 6ffentlichen Personenverkehrs, des Schienengii-
terverkehrs und die Eisenbahninfrastruktur erfasst. Nicht unter die Bestimmung fallen
somit kleinere Bus- oder Seilbahnunternehmen, die iiber eine kantonale Bewilligung
nach Artikel 7 PBG verfiigen. Ebenfalls nicht erfasst wird der grenziiberschreitende
Personenverkehr. Die eigenstdndige Auflistung der Eisenbahnunternehmen ist erfor-
derlich, weil der Schienengiiterverkehr keiner Konzessionspflicht untersteht.

51 SR 784.40
52 SR 784.401
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Buchstabe n: Unternehmen der Zivilluftfahrt

Unternehmen der Zivilluftfahrt, die iiber eine Bewilligung des Bundesamtes fiir Zivil-
luftfahrt verfigen (z.B. die Betriebsbewilligung geméss Artikel 27 des Luftfahrtge-
setzes vom 21. Dezember 194839 [LFG]), sowie die Landesflughéfen gemiss Sach-
plan Infrastruktur Luftfahrt (SIL) sollen der Meldepflicht fiir Cyberangriffe unterstellt
werden.

Im Luftfahrtgesetz werden nur die Landesflughédfen Ziirich und Genf erwéhnt (vgl.
Art. 37u Abs. 2 LFG) nicht aber Basel. Es schien daher notwendig, auf den SIL zu
verweisen, um alle Landesflughifen erfassen zu konnen. Der Bundesrat verabschiedet
fiir jeden Landesflughafen (Ziirich, Basel, Genf) ein SIL-Objektblatt. Die Plangeneh-
migung fiir Flughifen bewilligt das Eidgendssische Departement fiir Umwelt, Ver-
kehr, Energie und Kommunikation (vgl. Art. 37 ff. LFG).

Buchstabe o: Hafen Basel und Rheinschifffahrt

Die Schweizerischen Rheinhéfen bilden den Zugang der Schweiz zu den Weltmeeren.
Sie sind fiir die Versorgung der Schweiz mit Giitern aller Art von grosser Bedeutung.
Die Meldepflicht fiir Cyberangriffe gilt deshalb fiir die Schifffahrt auf dem Rhein zur
Giiterbeforderung nach dem Seeschifffahrtsgesetz vom 23. September 1953.% und fiir
die fiir den Betrieb und die Funktion vom Hafen Basel relevanten Prozesse.

Buchstabe p: Unentbehrliche Giiter des tdglichen Bedarfs

In die Versorgung der Bevolkerung mit unentbehrlichen Giitern des tdglichen Bedarfs,
insbesondere Lebensmittel, ist eine Vielzahl von Akteurinnen eingebunden. Neben
den Produzentinnen und Importeurinnen spielen auch die Verarbeiterinnen, die Ver-
teilzentren und die Detailhidndlerinnen eine bedeutende Rolle. Nicht alle dieser Ak-
teurinnen sind gleichbedeutend fiir die Versorgungssicherheit der Schweiz. Deshalb
wurde bereits auf Gesetzesstufe eine Einschrankung auf Unternehmen vorgenommen,
deren Ausfall oder Beeintrichtigung zu erheblichen Versorgungsengpéssen fithren
wiirde.

Die Meldepflicht fiir Cyberangriffe soll somit nur fiir jene Akteurinnen gelten, welche
in dieser Hinsicht eine wichtige Bedeutung haben. Der Bundesrat wird daher die Mel-
depflicht im Bereich der Versorgung mit unentbehrlichen Giitern des téglichen Be-
darfs auf Verordnungsebene geméss den Kriterien von Artikel 74¢ einschrénken.

Buchstabe q: Anbieterinnen von Fernmeldediensten

Gemiiss Artikel 3 Buchstabe ¢ des Fernmeldegesetzes vom 30. April 1997.5! (FMG)
ist eine fernmeldetechnische Ubertragung ein elektrisches, magnetisches, optisches
oder anderes elektromagnetisches Senden oder Empfangen von Informationen iiber
Leitungen oder Funk. Als fernmeldetechnische Ubertragung gilt auch das Anbieten
von Ubertragungskapazitiit.

59 SR 748.0
60 SR 747.30
61 SR 784.10

39/61



«%ASFF_YYYY_ID»

Wer eine Ubertragung von Informationen fiir Dritte erbringt, gilt grundsitzlich als
Fernmeldedienstanbieterin. Meldepflichtig sind Fernmeldedienstanbieterinnen, wel-
che gemaiss Artikel 4 FMG registriert sind.

Buchstabe r: Registerbetreiberinnen und Registrare von Internet-Domains

Durch Internet-Domain-Namen ist es moglich, jeder Website eine einmalige Adresse
zuzuweisen. Solche Namen, wie zum Beispiel bakom.ch, werden vor allem fiir den
Zugriff auf Websites oder den Versand von E-Mails verwendet.

Internet-Domains werden global bei der Internet Corporation for Assigned Names
and Numbers (ICANN) verwaltet. Der Bund verwaltet Domain-Namen der ersten
Ebene mit Bezug zur Schweiz gemiss Artikel 285 ff. FMG.

Das Bundesamt fiir Kommunikation iibt die Funktion als Registerbetreiberin aus; es
hat diese Aufgabe allerdings an SWITCH delegiert. Es kann unter bestimmten Vo-
raussetzungen als Registrar tétig sein, wenn kein befriedigendes Marktangebot be-
steht. Fiir die Domains «.ch» und «.swiss» ist die Registerbetreiberin («registry») fiir
die zentrale technische und operationelle Verwaltung der Domains zustdndig, wih-
rend die Funktion des Registrars, die von mehreren Unternehmen ausgeiibt werden
kann, geméss Verordnung vom 5. November 2014.%? {iber Internet-Domains (VID)
die Domain-Namen im freien Wettbewerb vermarkten.

Registrare, die einen Registrarvertrag mit der Registerbetreiberin abgeschlossen ha-
ben, kdnnen Domain-Namen fiir ihre Kundinnen und Kunden beantragen und verwal-
ten. Die Registrare fungieren so als exklusive Schnittstelle zwischen der Registerbe-
treiberin und der gesuchstellenden Person (vgl. Art. 24 Abs. 1 und Anhang Bst. m
VID).

Buchstabe s: Politische Rechte

Dienste und Infrastrukturen im Bereich der politischen Rechte umfassen Systeme,
welche zur Sammlung und Auszdhlung von Unterschriften zu Volksbegehren sowie
zur Vorbereitung, Durchfithrung und Nachbereitung von Urnengéngen eingesetzt
werden.

Darunter sind beispielsweise Systeme zur elektronischen Stimmabgabe (E-Voting),
Systeme zur Fiihrung von Stimmregistern und zur Ermittlung und Ubermittlung der
Ergebnisse von Urnengéngen gemeint. Hinzu kommen allfdllige kiinftige Systeme zur
elektronischen Unterschriftensammlung (E-Collecting). Zu den weiteren Diensten
und Infrastrukturen gehoren beispielsweise Unternehmen, welche mit dem Druck des
Stimmmaterials beauftragt werden.

Buchstabe t: Digitale Dienste

Die Meldepflicht gilt fiir Anbieterinnen und Betreiberinnen von Cloudcomputing
(z.B. Software-as-a-Service, SaaS), von Suchmaschinen, von digitalen Sicherheits-
und Vertrauensdiensten sowie von Rechenzentren, sofern sie einen Sitz in der
Schweiz haben.

62 SR 784.104.2
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Der Begriff «Vertrauensdienst» umfasst analog zum EU-Recht 93 Dienste in den Be-
reichen elektronische Signatur, Siegel und Zeitstempel, Zustellung elektronischer
Einschreiben, Zertifikate fiir die Authentifizierung sowie (Auf-)Bewahrungsdienste
fiir elektronische Signatur, Siegel und Zertifikate. Als Vertrauensdienst gilt somit bei-
spielsweise auch die E-ID.

Mit Sicherheitsdienst sind insbesondere Losungen fiir die Verschliisselung von Infor-
mationen gemeint oder den Informatikmitteln zum Schutz vor Cyberangriffen dienen
(Spamfilter, Antiviren-Programme, Firewalls).

Buchstabe u: Herstellerinnen von Hard- und Sofiware

Cyberangriffe auf kritische Infrastrukturen, die iiber deren Lieferketten erfolgen, sind
zu einer relevanten Bedrohung geworden. Dabei stehen insbesondere die Zulieferin-
nen von Hard- und Software im Fokus. Die Angreiferinnen und Angreifer manipulie-
ren dabei die Informatikmittel bereits vor der Auslieferung an die Endkundinnen, da-
mit sie spater Zugriff auf die Systeme erhalten. Fiir die Cybersicherheit sind deshalb
Cyberangriffe auf die Herstellerinnen der Hard- und Software kritischer Infrastruktu-
ren von grosser Bedeutung.

Besonders relevant sind Cyberangriffe auf Herstellerinnen, wenn diese iiber Fernwar-
tungszugédnge zu den Systemen verfiigen. Fernwartungszugénge erlauben Herstelle-
rinnen, die iiber entsprechende Berechtigungen verfiigen, zum Zweck der Wartung
oder zur Stérungsbeseitigung von aussen — d. h. in der Regel {iber das Internet — auf
IT- und OT-Komponenten im lokalen Netz zuzugreifen. Angreiferinnen und Angrei-
fer konnen versuchen, iiber solche legitimen Zugénge direkt in die Systeme der kriti-
schen Infrastrukturen einzudringen.

Neben dem Kriterium des Fernwartungszugangs sind Herstellerinnen von Hard- und
Software auch dann meldepflichtig, wenn ihre Produkte in besonders heiklen Berei-
chen zum Einsatz kommen. Dies betrifft Hard- und Software zur Steuerung und Uber-
wachung von physischen Geréten, Prozessen und Ereignissen (sog. Betriebstechnik
oder Operational Technology). Dazu zdhlen insbesondere industrielle Steuerungssys-
teme (Industrial Control Systems) und Automationsldsungen, die Steuerungs- und Re-
gelfunktionen aller Art iibernehmen. Weitere Beispiele sind Laborgeriéte, z.B. auto-
matisierte ~ Mikroskope oder  Analysewerkzeuge, Logistiksysteme, wie
Barcodescanner mit Kleinrechner, oder Gebaudeleittechnik (Ziff. 1).

Ebenfalls im Fokus steht Hard- und Software, welche zur Gewahrleistung der 6ffent-
lichen Sicherheit eingesetzt wird (Ziff. 2). Zu denken ist hier insbesondere an die
Kommunikation von Blaulichtorganisationen oder die Systeme fiir die polizeiliche
Ermittlung.

63 Die Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23.
Juli 2014 tiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufthebung der Richtlinie 1999/93/EG (kurz:
eIDAS-Verordnung), ABIL. L 257 vom 28.8.2014, S. 73, definiert in Art. 3 Ziff. 16 den
Vertrauensdienst.
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Absatz 2

Fiir Grossunternehmen, Konglomerate und Konzerne mit Tétigkeitsbereichen, die
teilweise unter die Aufzidhlung von Absatz 1 fallen, gilt die Meldepflicht fiir Cyberan-
griffe nicht fiir alle ihre Tatigkeiten, sondern ausschliesslich dann, wenn sie einen
Bereich betreffen, der in Absatz 1 erwihnt wird. Betreibt beispielsweise ein Unter-
nehmen der Lebensmittelversorgung gleichzeitig noch Freizeitparks oder ein Finan-
zinstitut ein Museum, dann sind diese Unternehmen nur dann meldepflichtig, wenn
ein Cyberangriff die Informatikmittel betreffen, welch fiir die Aufgaben der Lebens-
mittelversorgung respektive der Finanzdienstleistungen relevant sind.

Absatz 3

Bei international tatigen Unternehmen und Organisationen stellt sich die Frage, ob sie
auch fiir Cyberangriffe auf Informatikmittel, die sich im Ausland befinden, melde-
pflichtig werden. Dies ist dann zu bejahen, wenn diese Unternehmen und Organisati-
onen einen Sitz in der Schweiz haben, eine Tétigkeit in einem Bereich nach Absatz 1
ausiiben und die vom Cyberangriff betroffenen Informatikmittel fiir die Ausiibung
dieser Téatigkeit in der Schweiz dienen.

Artikel 74c Ausnahmen von der Meldepflicht

Der Adressatenkreis der Meldepflicht nach Artikel 745 ist breit gefasst. Er kann auch
Organisationen und Behdrden umfassen, welche fiir sich alleine betrachtet, d.h. auf-
grund ihrer Grosse oder ihres Versorgungsgrades, nicht von essentieller Bedeutung
flir das Funktionieren der Wirtschaft beziechungsweise das Wohlergehen der Bevolke-
rung sind, obschon sie in einem kritischen Teilsektor tétig sind, der in Artikel 745
Absatz 1 erwihnt wird.

Artikel 74c¢ legt daher fest, dass der Bundesrat den Adressatenkreis auf Verordnungs-
ebene weiter einschranken muss. Ein Ausschluss von der Meldepflicht ist dann vor-
gesehen, wenn ein Funktionsausfall bei einer Organisation oder einer Behorde nur
geringe Auswirkungen auf die Wirtschaft oder das Wohlergehen der Bevolkerung hat.
Messbar sind solche Auswirkungen namentlich an der Anzahl der betroffenen Perso-
nen.

Artikel 74d Zu meldende Cyberangriffe

Der Umfang der Meldepflicht, d.h. welche Art von Cyberangriffen zu melden sind,
ist auf Gesetzesebene zu verankern. Die Buchstaben a bis d enthalten die entsprechen-
den Kriterien, die bestimmen, welche Cyberangriffe zum Zweck der Frithwarnung
und Beurteilung der Bedrohungslage besonders relevant und deshalb meldepflichtig
sind. Die Kriterien sind so gewéhlt, dass sie fiir die Unternehmen moglichst direkt
feststellbar sind. Die Kriterien werden auf Verordnungsstufe, sofern notwendig, wei-
ter prézisiert.

Buchstabe a

Die Gefiahrdung der Funktionsfahigkeit ist das einzige Kriterium, das sich nicht an
der Relevanz fiir Cybersicherheit, sondern an den Auswirkungen orientiert. Es wurde
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deshalb als Schwelle fiir meldepflichtige Cyberangriffe aufgenommen, weil das Scha-
denspotential auch ausschlaggebend ist fiir den Anspruch auf Unterstiitzung bei der
Vorfallsbewiltigung durch das NCSC (vgl. Art. 74a Abs. 4 i.V.m. Art. 74 Abs. 3).

Buchstabe b

Die Manipulation von Informationen ist ein Kriterium, das einen Cyberangriff mel-
depflichtig macht. Zur Manipulation zdhlen beispielsweise die Verschliisselung von
Informationen der betroffenen Organisation.

Buchstabe ¢

Falls ein Cyberangriff lingere Zeit unentdeckt blieb, kann eine Ausspionierung, z. B.
fiir Industriespionage, oder die Vorbereitung fiir weitere Angriffe nicht ausgeschlos-
sen werden. Erkenntnisse iiber Angriffe, welche absichtlich so ausgefiihrt werden,
dass eine Entdeckung moglichst schwierig ist, sind fiir die Warnung von anderen Be-
treiberinnen kritischer Infrastrukturen von besonderer Relevanz.

Buchstabe d

In Buchstabe d wird statuiert, dass bei strafrechtlich relevanten Begleitumstdnden ein
Cyberangriff immer zu melden ist. Viele Cyberkriminelle versuchen iiber die Andro-
hung oder Durchfiihrung von Angriffen die Betreiberinnen kritischer Infrastrukturen,
deren Kundinnen und Kunden oder einzelne Mitarbeitende zu erpressen (beispiels-
weise liber die Verschliisselung mittels Ransomware, der Androhung von Angriffen
auf die Verfligbarkeit mittels Distributed-Denial-of-Service-Attacken [DDoS-Atta-
cken] oder der Androhung der Verdffentlichung von kompromittierenden Informati-
onen liber Einzelpersonen).

Cyberangriffe mit strafrechtlich relevanten Begleitumstdnden sind dann zu melden,
wenn die Erpressung, Drohung oder Notigung einen Bezug zum meldepflichtigen Un-
ternehmen hat und sich auf dessen Geschiftstatigkeit negativ auswirken kann. Die
Meldung solcher Angriffe ist wichtig, damit eingeschitzt werden kann, wie stark die
Bedrohung kritischer Infrastrukturen durch Cyberkriminelle ist.

Artikel 74e Frist und Inhalt der Meldung
Absatz 1

Es ist fiir die Frithwarnung und die Prévention entscheidend, dass Angriffe unmittel-
bar nach deren Entdeckung gemeldet werden. Eine Meldefrist von 24 Stunden tragt
diesem Ziel Rechnung. Innerhalb von 24 Stunden miissen nur die bis dahin bekannten
Informationen gemeldet werden; die Meldung kann spéter ergdnzt werden..64

Absatz 2

Der Inhalt der Meldung, d.h. die wesentlichen Informationen, die fiir die Erfiillung
der Meldepflicht notwendig sind, werden in Absatz 2 gesetzlich verankert. Der kon-

64 Vgl. FINMA-Aufsichtsmitteilung 05/2020, online abrufbar unter www.finma.ch > Doku-
mente > Finma-Aufsichtsmitteilung 05/2020.
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krete Umfang und Gehalt der zu meldenden Informationen wird in den Ausfiihrungs-
bestimmungen prézisiert werden. Das NCSC wird im Meldeformular zudem detail-
liert beschreiben, was unter den einzelnen Informationen zu verstehen ist. Unter «Art
und Ausfithrung des Cyberangriffs» werden beispielsweise die «Indicator of Compro-
mise» (IOC) verstanden. Dazu zéhlen namentlich IP-Adressen oder DNS-Records
von bekannten Angriffsinfrastrukturen (beispielsweise von Botnetzen oder von Com-
mand and Control-Servern, URL zu verdichtigen Seiten, hash-Werte von Malware,
Virensignaturen, Anomalien im Netzwerkverkehr oder verddchtiges Verhalten von
Software. Die Formulierung betreffend der «ergriffenen Massnahmen» lehnt sich an
die Formulierung in Artikel 24 Absatz 2 nDSG an.

Zur Erfiillung der Meldepflicht sind keine Informationen notwendig, die allféllige Be-
rufs- oder Geschiftsgeheimnisse der Meldepflichtigen betreffen und verletzten wiir-
den oder sie selber inkriminieren konnten (vgl. Abs. 4).

Absatz 3

Um den Aufwand fiir die Meldenden so gering wie moglich zu halten, werden zum
Zeitpunkt der Entdeckung des Cyberangriffs nur zwingend notwendige Informationen
verlangt. Bei Cyberangriffen ist sehr oft ldngere Zeit unklar, wie gravierend der An-
griff ist und was genau passiert ist. Wenn diese Informationen zum Zeitpunkt der Mel-
dung nur unvollstidndig vorliegen, sollen die Betroffenen daher die Moglichkeit ha-
ben, die gemiss Absatz 2 verlangten Angaben erst dann zu {ibermitteln, wenn sie {iber
einen ausreichenden Kenntnisstand dazu verfiigen. Dieses zweistufige Vorgehen ent-
spricht auch der Meldepflicht fiir Cyberangriffe an die FINMA. Auf die Verankerung
einer zweiten Meldefrist wurde bewusst verzichtet, damit die Betroffenen sich auf die
Vorfallbewdltigung konzentrieren kénnen. Anstelle der zweiten Frist ist vorgesehen,
dass das NCSC die Meldepflichtigen informiert, wann alle notwendigen Informatio-
nen vorliegen und die Meldepflicht als erfiillt gilt (vgl. Abs. 5).

Absatz 4

In der Regel enthalten die Angaben, die im Rahmen der Meldepflicht an das NCSC
zu Uibermitteln sind, keine Informationen, die die Meldepflichtige bzw. die meldende
Person strafrechtlich belasten konnten. Damit der Grundsatz des Selbstbelastungs-
zwangsverbots gewahrt ist, wird bereits auf Gesetzesstufe auf diesen Umstand hinge-
wiesen; ein entsprechender Hinweis ist auch im Meldeformular vorgesehen.

Absatz 5

Damit fiir die Meldepflichtigen Klarheit besteht, ob die von ihnen gelieferten Infor-
mationen vollstdndig und prézise genug sind, teilt das NCSC ihnen mit, wenn die In-
formationen in demjenigen Umfang und derjenigen Klarheit vorliegen, die zur Erfiil-
lung der Meldepflicht notwendig sind.
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Artikel 74f Ubermittlung der Meldung
Absatz 1

Damit die Meldepflicht mit mdglichst geringem Aufwand erfiillt werden kann, wird
das NCSC verpflichtet, ein sicheres elektronisches System zur Ubermittlung der Mel-
dungen, z.B. durch ein Meldeformular, zur Verfiigung zu stellen. Dieses wird dhnlich
wie das bestehende Formular fiir freiwillige Meldungen zu Cybervorfillen und Cy-
berbedrohungen aufgebaut sein. Das Meldeformular wird im Gesetzestext angesichts
der technologischen Entwicklung generisch mit «System zur Ubermittlung der Mel-
dung» umschrieben.

Das NCSC wird die Moglichkeit schaffen, sich vorgéngig zu registrieren, so dass Un-
ternehmen oder Organisationen Angaben zu sich selber bei einer Meldung nicht mehr
zusitzlich erfassen miissen. Damit wird das «Once-only-Prinzip», wonach die Daten
des Meldenden nur einmal erfasst werden miissen, im Rahmen der Meldepflicht um-
gesetzt. Eine automatisierte Meldung via « Application Programming Interface» (API)
ist nicht sinnvoll, da auf diese Weise zu viele Informationen an das NCSC tibermittelt
werden. Es ist Aufgabe der Meldepflichtigen, dem NCSC nur die gewiinschten Infor-
mationen im Zusammenhang mit dem Cyberangriff zu ibermitteln.

Abgesehen von diesem Meldeformular bleibt es jedoch in jedem Fall zuléssig, das
NCSC auf andere Weise (Mail, telefonisch) iiber den Cyberangriff in Kenntnis zu
setzen.

Absditze 2 und 3

Das NCSC wird das Meldesystem — auf Wunsch und in Zusammenarbeit mit weiteren
Meldestellen — so ausgestalten, dass die Meldenden die Mdglichkeit erhalten, die Mel-
dung des Cyberangriffs oder seiner Auswirkungen (z.B. auf die Datensicherheit oder
auf die Funktionsfahigkeit der kritischen Infrastruktur) als Ganzes oder lediglich Teile
davon an weitere Behorden zu iibermitteln (Abs. 2) oder sogar zusétzliche Angaben,
die fiir die weiteren Meldepflichten bendtigt werden, zu erfassen (Abs. 3). Diese Wei-
terleitungsfunktion soll dazu dienen, den Aufwand der Meldenden moglichst gering
zu halten. Bei Zusammentreffen von mehreren Meldepflichten konnen die Meldenden
die entsprechenden Behorden rasch, zeitnah und ohne grossen Aufwand informieren.

Wichtig ist dabei, dass geméss Absatz 2 die Meldung oder Teile davon nur von den
Meldepflichtigen selber iibermittelt werden konnen. Sie alleine bestimmen, welche
Behorde — ausser dem NCSC — die Meldung des Cyberangriffes oder seiner Auswir-
kungen erhalten soll.

Gemass Absatz 3 besteht auch die Moglichkeit, dass die Meldepflichtigen zur Erfiil-
lung einer anderen Meldepflicht allfillige zusitzlichen Angaben, die fiir die Meldung
an das NCSC nicht notwendig sind, erfassen konnen, um diese Angaben an eine oder
mehrere Meldestellen zu {ibermitteln. Diese zusitzlichen Informationen, welche die
Meldenden fiir andere Stellen und Behorden im Meldesystem des NCSC erfassen,
werden von diesem nur {ibermittelt, aber nicht gespeichert. Das NCSC selber hat keine
Zugriftsmoglichkeit auf diese Informationen.

Das NCSC bietet anderen, interessierten Meldestellen die Moglichkeit, das elektroni-
sche Formular gemiss ihren jeweiligen Meldepflichten zu ergéinzen, um den Aufwand
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der Meldepflichtigen zu verringern und Synergien nutzen zu kénnen. Die bestehenden
Meldepflichten werden dadurch weder ersetzt noch wird das NCSC zur Meldestelle
fiir andere Meldepflichten. Durch die Weiterleitungsfunktion wird dem Bediirfnis ei-
nes «One-stop-Shop» insofern Rechnung getragen, als dass iiberschneidende Melde-
pflichten durch einen einzigen Meldevorgang erfiillt werden konnen. Das NCSC iiber-
nimmt bei der Weiterleitung von Informationen an andere Meldestellen aber keine
aktive Rolle; die Weiterleitung erfolgt ausschliesslich durch die Meldepflichtigen.

Artikel 74g Verletzung der Meldepflicht

Absatz 1

Im Falle einer Verletzung der Meldepflicht macht das NCSC in einem ersten Schritt
die Meldepflichtigen auf die Pflichtverletzung aufmerksam. Diese haben somit noch-
mals Gelegenheit, ihren Pflichten innert einer angemessenen Frist nachzukommen.
Sollten dazu Missverstindnisse vorliegen, dann konnen diese geklért werden.

Um solchen Missversténdnissen vorzubeugen, kann das NCSC bereits anldsslich der
Meldung weitere Informationen bei den Meldepflichtigen einholen, falls die Angaben
in der Meldung unvollsténdig oder unprézis sind. Es informiert die Meldepflichtigen,
sobald alle Informationen vorliegen und die Meldepflicht erfiillt ist (vgl. Art. 74e Abs.
5).

Bei einer allfilligen Verletzung der Meldepflicht wird das NCSC somit pragmatisch
vorgehen und die betroffenen Meldepflichtigen zunéchst tiber die Pflichtverletzung
informieren. Das NCSC ist zu dieser ersten Kontaktaufnahme verpflichtet. Diese In-
formationspflicht ist eine Voraussetzung fiir den Erlass einer Verfligung nach Absatz
2.

Absatz 2

In einem zweiten Schritt, d.h. wenn Meldepflichtige trotz offensichtlicher Pflichtver-
letzung innert der gesetzten Frist nichts unternehmen, erldsst das NCSC eine Verfii-
gung mit Bussandrohung. Das NCSC konkretisiert die verletzten Pflichten in der Ver-
fiigung so weit, dass fiir die Meldepflichtigen kein Zweifel besteht, was sie zu tun
haben. Dies erleichtert auch die Arbeit der kantonalen Strafverfolgungsbehorden, die
im Falle der Missachtung dieser Verfiigung auf Anzeige des NCSC hin den Sachver-
halt ermitteln und ein Urteil bzw. einen Strafbefehl erlassen miissen (vgl. Art. 744).

Artikel 74h Missachten von Verfiigungen des NCSC

Es wurde eine Bussenregelung getroffen, die weitgehend den Mechanismus iiber-
nimmt, der im revidierten Datenschutzgesetzt (Art. 60 ff. nDSG) bei Pflichtverletzun-
gen oder im Falle der Missachtung von Verfiigungen des Beauftragten vorgesehen
wird. Wie in der Botschaft vom 15. September 2017.% zum Bundesgesetz iiber die
Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer
Erlasse zum Datenschutz ausgefiihrt wurde, gilt auch hier, dass sich diejenige Person
strafbar macht, die innerhalb der kritischen Infrastruktur hétte dafiir sorgen miissen,

65 BBI 2017 6974, hier 6980 und 7103 f.
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dass der Verfiigung des NCSC Folge geleistet wird (vgl. Art. 29 StGB). Die Einhal-
tung der Meldepflicht, die eigentlich dem Unternehmen obliegt, wird der natiirlichen
Person zugerechnet.

Der Verweis auf Artikel 6 Bundesgesetzes vom 22. Mirz 1974.% iiber das Verwal-
tungsstrafrecht adressiert eine strafrechtliche Verantwortung an die Leitungsebene
von Unternehmen, also an Fithrungspersonen, die Entscheidungs- und Weisungsbe-
fugnisse haben. Dies ermdglicht eine sachgerechte Zuweisung der strafrechtlichen
Verantwortung bei den meldepflichtigen Unternehmen. Es ist Sache der internen Be-
triebsorganisation, die entsprechenden Verantwortlichkeiten zu regeln.

Absatz 1

Die Obergrenze der Busse wurde auf 100 000 Franken angesetzt, um der Bedeutung
von kritischen Infrastrukturen fiir das ordnungsgemésse Funktionieren von Gesell-
schaft, Wirtschaft und Staat gebiihrend Rechnung zu tragen und die Verantwortung
ihrer Betreiberinnen fiir die Gewahrleistung der Cybersicherheit zu verdeutlichen. Der
Hochstbetrag der Busse rechtfertigt sich auch dadurch, dass die Busse erst als Ultima
Ratio nach einer Kaskade von Massnahmen zum Zug kommt. Angesichts der hetero-
genen Niveaus der Cybersicherheit in den einzelnen Sektoren und der zusétzlichen
Anforderungen durch die neu eingefiihrte Meldepflicht fiir Cyberangriffe wurde be-
wusst darauf verzichtet, die Bussobergrenze des revidierten Datenschutzgesetzes von
250 000 Franken zu tibernehmen. Dazu kommt, dass auch die Interessenlage und Zu-
ordnung der Verantwortlichkeit bei Datenschutzverletzungen anders gelagert ist. Eine
Bussandrohung von 100 000 Franken sollte ausreichen, um die Verantwortlichen der
meldepflichtigen kritischen Infrastrukturen zu pflichtkonformem Verhalten zu bewe-
gen.

Bei der Festlegung der Busse werden die personlichen Verhéltnisse der betroffenen
Person entsprechend den strafrechtlichen Grundsétzen beriicksichtigt.

Absdtze 2 und 3

Bei der Bussauferlegung an Geschiftsbetriebe wurde die Regelung des revidierten
Datenschutzgesetzes sinngeméss iibernommen (Art. 64 nDSG). Die Hohe der Busse
flir Geschiftsbetriebe von 20 000 Franken bei einer maximalen Bussandrohung von
100 000 Franken entspricht derselben Ratio wie im Datenschutzrecht (250 000 Fran-
ken resp. 50 000 Franken).

Bis zu einem Betrag von 20 000 Franken kann die Busse somit direkt dem melde-
pflichtigen Unternehmen anstelle der verantwortlichen natiirlichen Person auferlegt
werden, um aufwindige Ermittlungen zu vermeiden. Angesichts des Hochstbetrages
von 100 000 Franken wurde der Betrag fiir diese «Bagatellfdlle» auf 20 000 Franken
angesetzt.

Wenn man bedenkt, dass die Meldepflicht auf die bedeutendsten kritischen Infrastruk-
turen fokussiert, die vielfach auch einen entsprechenden Marktanteil beanspruchen,
gibt es kaum Argumente, um den Hochstbetrag von 20 000 Franken tiefer anzusetzen.

66 SR 313.0
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Es gibt auch keine Moglichkeit, die Busse fiir das Unternehmen hdher anzusetzen und
beispielsweise auf einen bestimmten Prozentsatz des Umsatzes festzulegen. Die Straf-
barkeit von Unternehmen ist in der Schweiz stets subsididr zur personlichen Strafbar-
keit (vgl. auch Art. 29 und 102 StGB). Die Auferlegung der Busse an das Unterneh-
men ist somit nur in Bagatellfillen zuldssig.

Absatz 4

Aus Transparenzgriinden wird in Absatz 4 — analog zu Artikel 65 nDSG — auf die
Zustandigkeit der kantonalen Strafverfolgungsbehdrden hingewiesen, sollte einer
Verfiigung des NCSC keine Folge geleistet werden. Es wurde darauf verzichtet, das
Anzeigerecht des NCSC zu erwéhnen, da sich dieser Umstand aus dem Kontext ergibt.

3. Abschnitt: Datenschutz und Informationsaustausch

Die Artikel 75 bis 79, die neu unter dem 3. Abschnitt zusammengefasst werden, muss-
ten sowohl sprachlich wie auch inhaltlich angepasst werden, um der gesetzlichen Ver-
ankerung der Aufgaben des NCSC zu entsprechen. Das NCSC 16st mit seiner Melde-
stelle die gemeinsam durch das damalige Informatiksteuerungsorgan des Bundes und
den NDB betriebene MELANI ab. Da der NDB einen gesetzlichen Auftrag zur Beur-
teilung der Bedrohungslage und zur Frithwarnung von Betreiberinnen kritischer Inf-
rastrukturen hat, muss die Zusammenarbeit des NCSC mit dem NDB und die Weiter-
gabe von Informationen und Daten soweit notwendig im ISG geregelt werden.

Artikel 75 Bearbeitung von Personendaten

Die Bestimmung von Artikel 75 wurde bei der Revision des 5. Kapitels inhaltlich
dahingehend erweitert, dass das NCSC nun eine Grundlage zur Bearbeitung von Per-
sonendaten hat, auch wenn diese nicht mit Adressierungselementen verbunden sind.
Zudem wurden mehrere systematische und formelle Anpassungen gemacht, z. B.
durch Einfligen der Bezeichnung «NCSC».

Absatz 1

Anstelle der generischen Umschreibung der zustindigen Bundesstellen wurde das
NCSC eingefiigt und der Absatz 1 mit Absatz 2 verbunden. Wie bisher gilt, dass nicht
nur Personendaten, sondern im Zusammenhang mit Adressierungselementen, auch
besonders schiitzenswerte Personendaten bearbeitet werden diirfen. Als Adressie-
rungselement gilt geméss der Definition in Artikel 3 Buchstabe f FMG eine «Abfolge
von Ziffern, Buchstaben oder Zeichen oder andere Informationen zur Identifikation
von Personen, Computerprozessen, Maschinen, Gerdten oder Fernmeldeanlagen, die
an einem fernmeldetechnischen Kommunikationsvorgang beteiligt sind».

In den Buchstaben a und b wurde das Verb gestrichen; in Buchstabe a wurde zudem
der Begriff «Cybersicherheit» eingefiligt. Fiir die Ausfithrungen zu den besonders
schiitzenswerten Personendaten gemiss Buchstaben a und b wird auf die Botschaft
zum ISG verwiesen..67

67 BBI 2017 2953, hier 3060 ff.
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Absatz 2

Die Formulierung in Absatz 2 {ibernimmt im Wesentlichen den Inhalt der friiheren
Absitze 3 und 4, wurde aber vom Passiv ins Aktiv geédndert, wodurch deutlicher wird,
dass die Datenbearbeitung vom NCSC vorgenommen wird. Zusétzlich wurden die
Voraussetzungen konkretisiert, die vorliegen miissen, wenn das NCSC die betroffene
Person iiber die Datenbearbeitung bzw. den Identitédtsmissbrauch nicht informiert.

Artikel 76 Zusammenarbeit im Inland

Dieser Artikel bildet die gesetzliche Grundlage fiir den Informationsaustausch zwi-
schen dem NCSC und den Betreiberinnen von kritischen Infrastrukturen (Absatz 1
und 2) sowie zwischen dem NCSC und den Fernmeldedienstanbieterinnen (Absatz 3
und 4) — sofern diese nicht als kritische Infrastrukturen gelten.

Inhaltlich entspricht Artikel 76 weitgehend der vom Parlament am 18. Dezember 2020
verabschiedeten Version. Es wurden neben sprachlichen Anpassungen (z.B. durch
Einfiigen von «Cyberbedrohungen» und «NCSC») auch systematische Anderungen
vorgenommen: Absdtze 1 und 2 beschreiben den Informationsaustausch zwischen
dem NCSC und den kritischen Infrastrukturen; Absétze 3 und 4 (neu) den Informati-
onsaustausch zwischen dem NCSC und den Fernmeldedienstanbieterinnen.

Absdtze 1 und 2

Der in Absatz 1 und 2 geregelte Informationsaustausch zwischen dem NCSC und den
Betreiberinnen von kritischen Infrastrukturen ist nicht auf die meldepflichtigen kriti-
schen Infrastrukturen beschriankt, sondern steht allen interessierten kritischen Infra-
strukturen mit Sitz in der Schweiz offen. Das bedeutet, dass nicht nur Meldepflichtige
gemiss Artikel 74b, sondern auch geméss Artikel 74¢ von der Meldepflicht ausge-
nommene kritische Infrastrukturen am Informationsaustausch teilnehmen kénnen.

Fiir den Informationsaustausch mit den kritischen Infrastrukturen, der iiber einen ge-
schiitzten Kommunikationskanal erfolgt, verwendet das NCSC das «Traffic Light
Protocol» (TLP), d.h. die international géingige Einteilung von schutzwiirdigen Infor-
mationen in vier Kategorien, die deren Verwendung sowie eine allfdllige Weitergabe
regeln.

Der Umfang des Informationsaustauschs zwischen dem NCSC und den kritischen Inf-
rastrukturen wurde gegeniiber der urspriinglichen Fassung erweitert, da die Beschrén-
kung auf Adressierungselemente und damit verbundene Personendaten nicht sachge-
recht war. Zur Friihwarnung sowie zur Abwehr von unmittelbaren Cyberangriffen ist
das NCSC darauf angewiesen, dass es kritischen Infrastrukturen auch Personendaten
bekanntgeben kann, die nicht im Zusammenhang mit Adressierungselementen stehen.
Den kritischen Infrastrukturen muss es erlaubt sein, dem NCSC Personendaten be-
kannt zu geben, die keinen unmittelbaren Zusammenhang mit einem Cybervorfall ha-
ben (so wie in Absatz 3 urspriinglich vorgesehen), sondern beispielsweise mit Cyber-
bedrohungen in Verbindung stehen. Diese Ergdnzung steht im Einklang mit der
Botschaft zum ISG, die festhielt, dass kritische Infrastrukturen Informationen «im Zu-
sammenhang mit Gefahren und Vorféllen» an MELANI melden und dabei «zur Ab-
wehr von Gefahren und entsprechend zur Verhinderung von Schiden Angaben iiber
von ihnen erbrachte Dienstleistungen, Vermittlungen und andere Vorgénge macheny»
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diirfen 68. Die vorliegende Revision des 5. Kapitels wurde zum Anlass genommen,
den Gesetzestext zu prézisieren. Damit wird sichergestellt, dass das NCSC mit den
kritischen Infrastrukturen alle Informationen, einschliesslich Personendaten, austau-
schen kann, die fiir die frithzeitige Warnung sowie zur Abwehr von Cyberbedrohun-
gen erforderlich sind.

Absdtze 3 und 4

Der Informationsaustausch zwischen dem NCSC und den Fernmeldedienstanbieterin-
nen wurde in Absatz 3 und 4 explizit geregelt, da zwar die meisten, aber wohl nicht
alle Fernmeldedienstanbieterinnen als kritische Infrastrukturen gelten.

Der in der urspriinglichen Fassung enthaltene zweite Satz von Absatz 3, wonach
MELANI Daten nur mit ausdriicklicher Einwilligung der Datenlieferantinnen zu
Strafverfolgungszwecken weitergeben durfte, wurde gestrichen. Diese Regelung
wurde durch das Anzeigerecht der Leiterin oder des Leiters des NCSC {iberfliissig
(vgl. Art. 73d Abs. 3).

Artikel 76a Unterstiitzung fiir Behdrden

Diese Bestimmung wurde neu eingefligt. Sie regelt, welche Informationen das NCSC
anderen Behorden in welchem Umfang und zu welchem Zweck zur Verfiigung stellt.
Sie klért die Rollenteilung zwischen dem NCSC und dem NDB (Absatz 1) sowie den
Inhalt und die Art und Weise der Informationsiibermittlung an den NDB, die Straf-
verfolgungsbehérden und die kantonalen Stellen, die fiir Cybersicherheit zustindig
sind (Absétze 2 bis 4).

Ein wichtiger Aspekt bei der Zusammenarbeit des NCSC mit diesen Behdrden bilden
die vom NCSC gesammelten Informationen iiber die Angreiferinnen und Angreifer
selber sowie iiber deren Methoden und Taktiken. Nur diese Informationen werden den
Behorden zugénglich gemacht.

Absatz 1

Im ersten Absatz dieser Bestimmung wird statuiert, dass das NCSC dem NDB bei
seinen Aufgaben durch spezifische Auswertungen zu Anzahl, Art und Ausmass von
Cyberangriffen sowie durch technische Analysen von Cyberbedrohungen behilflich
ist. Diese «Lagebilder» enthalten keine konkreten, fallspezifischen Personendaten
oder Informationen, sondern beschrianken sich auf statistische und technische Aus-
wertungen, die fiir die Beurteilung der Bedrohungslage und die Friihwarnung notwen-
dig sind. Der NDB ist gestiitzt auf Artikel 6 Absatz 2 NDG zustindig fiir die Beurtei-
lung der Bedrohungslage. Uber die Meldestelle — und die zusitzlichen Meldungen in
Erfiillung der Meldepflicht — verfiigt das NCSC {iiber wichtige Informationsquellen
zur Bedrohungslage durch Cybervorfille. Es kann dem NDB deshalb Informationen
zu Anzahl, Art und Ausmass der Cyberangriffe liefern und ihn durch technische Ana-
lysen zu Angriffen beziehungsweise mit den Erkenntnissen aus solchen Analysen un-
terstiitzen.

68 BBI 2017 2953, hier 3062 f.
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Absdtze 2, 3 und 4

In den Absitzen 2 bis 4 werden Inhalt und Umfang sowie die Art und Weise des In-
formationsaustausches des NCSC mit dem NDB, den Strafverfolgungsbehérden und
den kantonalen Cybersicherheitsstellen geregelt.

Inhaltlich besteht die Unterstiitzung des NCSC darin, dass es den Behorden Zugriff
auf Informationen tiber die Angreiferinnen und Angreifer selber und tiber deren Me-
thoden und Taktiken gewihrt. Diese Informationen konnen rein technischer Natur
sein (z.B. Angriffsmuster oder Hashwerte von Malware) und keine Personendaten
enthalten. Es werden zwischen diesen Behorden aber auch Informationen ausge-
tauscht, die personenbezogen sind oder iiber die ein Personenbezug hergestellt werden
kann. Konkret handelt sich um Adressierungselemente (wie Domain-Name, IP-
Adresse, missbrauchlich verwendete Mailadressen) oder Angaben zu Finanztransak-
tionen (Bankkonten, IBAN-Nummer usw.). Fiir den Informationsaustausch in Bezug
auf diese Personendaten wird hier eine Rechtsgrundlage geschaffen.

Die berechtigten Behorden nach den Absitzen 2 bis 4 konnen auf die genannten In-
formationen selbststéindig zugreifen. Dieses Vorgehen ist aufgrund der grossen An-
zahl von Cyberangriffen und damit verbundenen technischen Informationen ange-
zeigt, damit Abgleich zeitnah mdglich sind.

Eine Weiterleitung von anderen Informationen, die das NCSC im Zusammenhang mit
Meldungen zu Cybervorfillen erhalten hat, erfolgt nur in Ausnahmefillen und bleibt
an die Bedingungen nach Artikel 73¢ gebunden.

Artikel 77 Internationale Zusammenarbeit

Diese Bestimmung wurde gegeniiber der urspriinglichen Fassung nur formell ange-
passt. Neu wird das NCSC namentlich genannt. Ferner wurde der Begriff «Daten»
durch den Oberbegriff «Informationen» ersetzt und der Aufgabenbereich der auslén-
dischen Stellen prézisiert. Letztere miissen nicht «fiir den Schutz kritischer Infrastruk-
turen» (urspriingliche Fassung), sondern fiir die «Cybersicherheit» zustindig sein. Die
urspriingliche Formulierung war zu unspezifisch und hétte den Informationsaustausch
mit international bedeutenden Organisationen, die im Bereich Cybersicherheit tatig
sind, behindern kénnen.

Absdtze 1 und 2

Der Inhalt der Informationen, die das NCSC an diese Organisationen weiterleitet, be-
schrinkt sich auf die Identitit und die Vorgehensweise der Angreiferinnen und An-
greifer. Der Umfang ist mithin derselbe wie bei der Unterstiitzung der Behorden ge-
miss Artikel 76a. Die Ubermittlung der Informationen durch das NCSC erfolgt
selbstverstdndlich unter Einhaltung des Datenschutzrechts.

Die ausléndischen und internationalen Cybersicherheitsorganisationen miissen die In-
formationen des NCSC betreffend Angriffsmerkmale und -methoden bestimmungs-
gemiss verwenden. Dies wird vom NCSC mittels Verwendung des TLP sicherge-
stellt. Diese international gangige Einteilung von schutzwiirdigen Informationen legt
fiir jede Schutzstufe fest, welche Bedingungen fiir die Verwendung und Weitergabe
gelten.
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Bei Inkrafttreten dieser Teilrevision gilt bereits das neue Datenschutzrecht, weshalb
im Entwurf bereits darauf verwiesen wird.

Absatz 3
Der Vorbehalt zur Amts- und Rechtshilfe in Absatz 3 wurde gestrichen.

Mit der Einfithrung der Meldepflicht hat sich der Kontext des 5. Kapitels geéndert.
Die vertrauliche Behandlung der Meldungen durch das NCSC hat noch mehr Gewicht
erhalten. Die Meldungen an das NCSC sowie deren Analysen, soweit sie auf Infor-
mationen Dritter beruhen, wurden deshalb vom Geltungsbereich des Offentlichkeits-
gesetzes ausgenommen (vgl. Art. 4 Abs. 1Y%). Aus demselben Grund wurde auch die
Anzeigepflicht fiir Straftaten fiir Mitarbeitende der Meldestelle auf die Leiterin oder
den Leiter des NCSC beschrinkt. Ebenfalls nur fiir Ausnahmefille besteht ein Wei-
terleitungsrecht fiir Informationen im Zusammenhang mit gemeldeten Cybervorfal-
len, sofern diese in erheblichem Masse sicherheits- oder strafrelevant sind (Art. 73d).

Vor diesem Hintergrund kann der Vorbehalt in Bezug auf die Amts- und Rechtshilfe
zu Missverstiandnissen fithren. Das NCSC kann nur dann Amtshilfe leisten, wenn eine
materielle Bestimmung dies vorsieht. Auch in diesen Féllen kann es nur Informatio-
nen herausgeben, wenn dem keine Geheimhaltungsbestimmungen entgegenstehen.
Faktisch wird das NCSC daher nur in seltenen Féllen Amtshilfe leisten konnen.

Artikel 78 Informationssystem zur Unterstiitzung von kritischen Infrastruk-
turen

Dieser Artikel wurde durch die Revision des DSG iiberfliissig und daher aufgehoben.

Die Zwecke der Datenbearbeitung durch das NCSC ergeben sich aus seinen Aufga-
ben, die in den aufgefiihrten Artikeln ausreichend beschrieben sind. Sie geben vor, fiir
was die Informationssysteme des NCSC bei der Bearbeitung von Personendaten ver-
wendet werden diirfen.

Artikel 79 Datenaufbewahrung und -archivierung

Absatz 1 wurde strenger formuliert als die urspriinglich vom Parlament verabschie-
dete Version.%.

Es wurde prézisiert, dass Personendaten hochstens fiinf Jahre ab der letzten Verwen-
dung zur Erkennung von Cyberbedrohungen oder zur Bewiltigung von Cybervorfil-
len, aufbewahrt werden. Der Hintergrund fiir diese Regelung ist, dass gewisse techni-
sche Informationen zu Cybervorfillen, wie z.B. Domain-Name, [P-Adresse oder
missbrauchte Mailadressen, fiir den Abgleich von neu gemeldeten Cybervorféllen und
die Analyse von Angriffsmethoden und -mustern eine zentrale Bedeutung haben.
Ohne diese Vergleichsdaten kann das NCSC seine Analysen nicht oder nicht zielori-
entiert durchfiihren, was eine Grundvoraussetzung fiir seine Aufgabenerfiillung ist.

Das NCSC ist also auch bei langerer Nichtverwendung von Datensdtzen darauf ange-
wiesen, dass es diese zu Vergleichszwecken noch abrufen kann. In der Botschaft zum

69 «Die Stellen nach Artikel 74 Absatz 5 bewahren Personendaten nur so lange auf, wie dies
zur Abwehr von Gefahren oder zur Erkennung von Vorfillen zweckmassig ist, hochstens
jedoch fiinf Jahre» (Art. 79 Abs. 1, Version vom 18. Dezember 2020).
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ISG.70 wurde diesbeziiglich erwéhnt, dass Angriffsvektoren iiber mehrere Jahre Giil-
tigkeit haben konnen. Da diese technischen Daten aber auch personenbezogene Ele-
mente enthalten und damit als Personendaten dem Datenschutz unterstehen — und eine
Anonymisierung die Aufgabenerfiillung betréchtlich behindern oder gar verunmogli-
chen wiirde —, wurde die Aufbewahrungsdauer ab der letzten Verwendung klar einge-
grenzt.

Aus Griinden des Datenschutzes wurde im zweiten Teil des Satzes eingefiigt, dass
besonders schiitzenswerte Personendaten hochstens zwei Jahre ab der letzten Verwen-
dung aufbewahrt werden. Diese Prizisierung war in der urspriinglichen Fassung nicht
enthalten.

Artikel 80 Bestimmungen des Bundesrats
Dieser Artikel wurde aufgehoben.

Die Kompetenz, Ausfithrungsbestimmungen zu erlassen, kommt dem Bundesrat auch
ohne Gesetzesvorbehalt zu (vgl. 4.3.3).

Bundesgesetz vom 21. Juni 2019 iiber das dffentliche Beschaffungswesen

In der Vernehmlassung des Vorentwurfs wurde angeregt, dass Herstellerinnen von
Hard- oder Software, die eine entdeckte Schwachstelle nicht fristgerecht beheben, im
Rahmen des offentlichen Beschaffungsrechts fiir dieses Fehlverhalten zur Verantwor-
tung gezogen werden sollen..”2

Neben dem offentlichen Interesse, die Cybersicherheit durch offene Schwachstellen
nicht zu geféhrden, besteht auch ein 6ffentliches Interesse daran, allfillige sdumige
Herstellerinnen von Auftrigen der 6ffentlichen Hand auszuschliessen. Angebote mit
Produkten, die nicht behobene Schwachstellen beinhalten, konnen zwar schon unter
der aktuellen Rechtslage ausgeschlossen werden. Solche Produkte, die nicht (mehr)
den Anforderungen entsprechen (die z.B. nicht behobene Schwachstellen enthalten)
weisen einen Mangel auf und erfiillen daher die technischen Spezifikationen nicht
(mehr), falls der Mangel fiir den vorgesehenen oder erwartbaren Zweck relevant ist.
Technische Spezifikationen und die gédngigen Industriestandards sind aber zwingend
jederzeit zu erfiillen. Die betroffenen Angebote konnen iiber Artikel 44 Absatz 1
Buchstabe a resp. b B6B ausgeschlossen werden..73

Eine explizite Ausschlussmoglichkeit als direkte Folge eines unkooperativen Verhal-
tens seitens der Herstellerinnen im Prozess der «Coordinated Vulnerability Disclo-
sure» ist aber dennoch nétig. Nur wenn Herstellerinnen sich auch wirklich um die
Behebung einer Schwachstelle bemiihen, ist es sinnvoll, sie zuerst iiber die Schwach-
stelle zu informieren.

70 BBI 2017 2953, hier 3064

71 SR 172.056.1

72 Vgl. Eingabe von CH++.

73 Vgl. Triieb (Hrsg.) (2020): Handkommentar zum Schweizerischen Beschaffungsrecht, da-
rin Locher zu Art. 44, N12 und N 13.
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Durch die Ergédnzung des Kriterienkatalogs des Artikels 44 Absatz 1 durch den Buch-
staben f* wird die Moglichkeit geschaffen, Anbieterinnen als direkte Folge eines un-
kooperativenen Verhaltens bei der Schliessung von Schwachstellen von kiinftigen
Auftragen auszuschliessen oder bestehende Vertridge aufzuldsen.

Damit die zentralen Beschaffungsstellen, die Verantwortlichen fiir die Informatiksi-
cherheit und fiir das Vertragsmanagement frithzeitig iiber offene Schwachstellen in
Hard- oder Software informiert werden, konnen sie am Informationsaustausch des
NCSC mit den kritischen Infrastrukturen teilnehmen.

Abschliessend ist zu erwéhnen, dass die neu eingefiihrte Bestimmung im B6B nur auf
Bundesebene Geltung haben wird. Sie lduft insofern dem Hauptziel der kiirzlich er-
folgen Totalrevision des B6B — der Harmonisierung des B6B mit der interkantonalen
Vereinbarung iiber das 6ffentliche Beschaffungswesen (IV6B 2019) — entgegen.

Anderung des Datenschutzgesetzes vom 25. September 2020.74

Damit der EDOB bei der Analyse einer eingetretenen Verletzung der Datensicherheit,
die der Verantwortliche ihm gestiitzt auf Artikel 24 nDSG und Artikel 19 DSV ge-
meldet hat, die technischen Fachspezialistinnen und Fachspezialisten des NCSC mit-
einbeziehen kann, wird in Artikel 24 Absatz 5P nDSG vorgesehen, dass der EDOB
die Meldung einer Verletzung der Datensicherheit an das NCSC weiterleiten kann.

Die Weiterleitung kann jegliche Angaben gemiss Artikel 19 Absatz 1 DSV enthalten,
muss sich aber gleichzeitig auf die fiir das NCSC fiir die Analyse des Vorfalls not-
wendigen Daten beschriinken. Dabei kann die Mitteilung des EDOB an das NCSC
auch Personendaten enthalten, einschliesslich besonders schiitzenswerter Personen-
daten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen des mel-
depflichtigen Verantwortlichen. Die fiir die Analyse eines Vorfalls notwendigen In-
formationen werden im Einzelfall selektiert, jedoch konnen unter Umstdnden damit
auch indirekt Informationen {iiber ein laufendes Verfahren an das NCSC gelangen.
Dabher ist eine gesetzliche Grundlage fiir die Bekanntgabe von besonders schiitzens-
werten Personendaten zu schaffen.

Vorausgesetzt ist, dass der Verantwortliche, der zur Meldung an den EDOB verpflich-
tet ist, vorgingig sein Einverstidndnis zur Weiterleitung gegeben hat. Ausserdem darf
die Weiterleitung nicht dazu fiihren, dass Artikel 24 Absatz 6 nDSG umgangen wird,
wonach die Meldung nur mit Einverstéindnis der meldepflichtigen Person im Rahmen
eines Strafverfahrens verwendet werden darf. Dies bedeutet, dass sich ein Verantwort-
licher auch im Falle einer Weiterleitung seiner Meldung an das NCSC auf das daten-
schutzrechtliche Verwertungsverbot berufen konnen wird. Der neue Absatz 5% in Ar-
tikel 24 nDSG erméglicht dem EDOB keine systematische Weiterleitung von
Meldungen an das NCSC. Vielmehr darf der EDOB von dieser Mdglichkeit nur in
Einzelfillen Gebrauch machen, in denen das technische Fachwissen des NCSC fiir die
Abklédrung eines Vorfalls erforderlich ist.

Dieses Weiterleitungsrecht fiir Informationen des EDOB an das NCSC beschriinkt
sich auf einen einseitigen Informationsaustausch. Das NCSC seinerseits liefert dem

74 SR 235.1, AS 2022 491
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EDOB keine Informationen aus Meldungen, selbst wenn diese Datenschutzverletzun-
gen beinhalten. Das NCSC stellt aber ein elektronisches System zur Verfiigung, das
den Meldenden die Weiterleitung der Meldung oder Teilen davon erlaubt. Die mel-
dende Person erhilt somit die Moglichkeit, das Formular zur Meldung des Cyberan-
griffs auch zur Meldung einer Datensicherheitsverletzung an den EDOB zu nutzen.

Das revidierte Datenschutzgesetz wird voraussichtlich im September 2023, d.h. kurz
nach Inkrafttreten des ISG (ohne diese Vorlage), in Kraft treten. Ab diesem Zeitpunkt
bis zum Inkrafttreten des revidierten 5. Kapitels ISG (diese Vorlage) frithestens Ende
2023 wird die in Artikel 24 Absatz 5" vorgesehene Regelung bereits auf Verord-
nungsebene gelten (vgl. Art. 41 Abs. 1 der Datenschutzverordnung vom 31. August
2022.75). Mit Inkraftsetzung dieser Vorlage wird der Bundesrat jene Verordnungsbe-
stimmung aufheben.

Stromversorgungsgesetz vom 23. Mdirz 2007.7% (StromVG)

Eine durch das Bundesamt fiir Energie beauftragte Studie hat in diesem fiir die wirt-
schaftliche Versorgung und die Sicherheit des Landes entscheidenden Sektor einen
hohen Regulierungsbedarf bei der Cybersicherheit festgestellt.”” Die Erkenntnisse
zeigen, dass iliber Jahre verfiigbare und subsidiér verankerte Branchenrichtlinien nicht
zu einem angemessenen Schutz vor Cyberbedrohungen fiihrten. Der Schutz vor Cy-
berbedrohungen, der neu in Artikel 8a des Stromversorgungsgesetzes explizit veran-
kert werden soll, dient der Versorgungssicherheit.

Die zu treffenden Massnahmen gemiss Absatz 1 sollen Cybervorfalle und damit ins-
besondere Funktionsstdrungen der entsprechenden Anlagen verhindern respektive
moglichst rasch beheben. Die Pflicht trifft neben den Netzbetreibern, die direkt via
Steuertechnologie Einfluss auf den Netzbetrieb ausiiben, auch die Erzeuger (bspw.
Betreiber von Wind- oder Wasserkraftanlagen) und die Speicherbetreiber, zumal
diese iiber die Ein- und Ausspeisung massgeblichen Einfluss auf die Versorgungssi-
cherheit ausiiben kénnen. Bei der Frage, welcher Schutz als angemessen gilt, kommt
es auf den Einfluss des entsprechenden Akteurs auf die Versorgungssicherheit an
(bspw. Netzebene, Anschlussleistung, Kraftwerksleistung, Anzahl betroffener End-
verbraucher).

Fiir die Uberwachung der Einhaltung von Artikel 8a ist aufgrund ihrer subsididren
Generalkompetenz die Eidgenossische Elektrizitdtskommission (E1ICom) zustdndig
(Art. 22 Abs. 1 StromVG). Der Bundesrat wird entsprechende Ausfithrungsbestim-
mungen erlassen, insbesondere zum Schutzniveau und der Auditierung (bspw. Doku-
mentationspflichten zuhanden der EICom). Dabei wird er sich im Sinne des Subsidi-
aritétsprinzips (Art. 3 Abs. 2 StromVG) an einschligigen Branchenrichtlinien
orientieren (bspw. am Handbuch des Verbands Schweizerischer Elektrizititsunter-

75 SR 235.11, AS 2022 568

76 SR 734.7

77 Vgl. Bericht vom 28. Juni 2021 iiber die Cyber-Sicherheit und Cyber Resilienz fiir die
Schweizer Stromversorgung, online abrufbar unter www.bfe.admin.ch > Versorgung >
Digitalisierung im Energiesektor > Strategie Cyber Security fiir die Schweizer Stromver-
sorgung.
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nehmen Gber den Grundschutz fiir «Operational Technology» in der Stromversor-
gung, Ausgabe Juli 2018, zurzeit in Uberarbeitung), welche er auch fiir verbindlich
erkldren kann.

Die Bestimmung in Absatz 2 ermdglicht es dem Bundesrat, gewisse Dienstleister der
Elektrizititsversorgung der Pflicht nach Absatz 1 zu unterstellen. Denkbar ist dies
zum Beispiel in den Bereichen Handel, Messung, Steuerung, Flexibilitdt, Datenbear-
beitung oder Elektromobilitdt. Dabei kommen mit Blick auf den Zweck der Bestim-
mung lediglich Akteure in Frage, die einen massgebenden Einfluss auf die Versor-
gungssicherheit ausiiben. Dies ist namentlich der Fall, wenn sie im Rahmen ihrer
Dienstleistungen auf die Leitsysteme einer Vielzahl von Elektrizititsversorgungsun-
ternehmen zugreifen konnen und damit eine grosse Anzahl von Endverbrauchern be-
troffen wire, oder wenn Dienstleister etwa im Bereich Elektromobilitit oder dezent-
raler Produktion iiber Aggregation eine grosse Leistung im Energieversorgungs-
system steuern.

Der Bundesrat kann ferner gestiitzt auf Absatz 2 Ausnahmen vorsehen, beispielsweise
flir Verteilnetzbetreiber mit wenigen Endverbrauchern oder Produzenten mit geringer
Kraftwerksleistung. Denkbar sind daneben auch Ausnahmen fiir Unternehmen, die
bereits aufgrund anderer spezialrechtlicher Vorgaben Massnahmen im Cyberbereich
zu treffen haben (bspw. im Bahnstrombereich). Hier bedarf es einer entsprechenden
Koordination auf Verordnungsstufe.

Kernenergiegesetz vom 21. Mdrz 200378

Mit der Einfithrung von Artikel 102 Absatz 2 KEG (neu) schafft der Gesetzgeber eine
explizite gesetzliche Grundlage, damit das ENSI als sektorielle Meldestelle eine Mel-
dung zu einem Cyberangriff auf eine Kernanlage, welcher die Voraussetzungen von
Artikel 74d des ISG erfiillt, an die sektoriibergreifende Meldestelle NCSC weiterlei-
tet. Damit erhélt das NCSC die Meldung zum Cyberangriff, ohne die fiir Kernanlagen
etablierten Prozesse zu beeinflussen.

Finanzmarktaufsichtsgesetz vom 22. Juni 2007.7° (FINMAG)

Im Finanzmarktsektor besteht ebenfalls eine Meldepflicht fiir Cyberangriffe, wobei
die Aufsichtsbehorde FINMA diese Meldungen entgegennimmt. Da fiir Finanzmarkt-
akteurinnen im Falle von Cyberangriffen somit parallele Meldepflichten bestehen,
wird das NCSC das elektronische Meldesystem so einrichten, dass Meldende das Mel-
deformular fiir das NCSC auch fiir die FINMA verwenden konnen.

Abgesehen von den parallelen Meldepflichten muss die FINMA bei Cyberangriffen
im Bedarfsfall befugt sein, dem NCSC nicht 6ffentliche Informationen zu iibermitteln,
sofern dies zur Aufgabenerfiillung des NCSC notwendig ist. Zu diesem Zweck wird
Artikel 39 Absatz 1 FINMAG das NCSC in der Aufzihlung ergénzt und so die ge-
setzliche Grundlage zur Informationsiibermittlung an den NCSC geschaffen.

78 SR 732.1
79 SR 956.1
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6 Auswirkungen

6.1 Auswirkungen auf den Bund

Das NCSC fiihrt bereits heute eine Anlaufstelle, welche auf freiwilliger Basis Mel-
dungen zu Cybervorfillen entgegennimmt. Es baut dabei auf die langjdhrige Erfah-
rung von MELANI auf, welche diese Aufgabe seit 2004 spezifisch fiir Meldungen
von kritischen Infrastrukturen ausgefiihrt hat.

6.1.1 Finanzielle Auswirkungen

Das NCSC betreibt fiir die Entgegennahme von Meldungen bereits heute ein elektro-
nisches Meldeformular. Dieses ldsst sich so anpassen, dass es auch fiir die Entgegen-
nahme von Meldungen in Erfiillung der Meldepflicht verwendet werden kann. Fiir die
nétigen Abstimmungen mit anderen Stellen, welche ebenfalls Meldungen entgegen-
nehmen (z.B. EDOB, FINMA, ENSI) und fiir die Konfiguration des Meldeformulars
fallt ein Initialaufwand an, der jedoch iiber die bestehenden Ressourcen des NCSC
aufgefangen werden kann. Fiir den spéteren Betrieb muss das NCSC jedoch sicher-
stellen, dass die in Erfiillung der Meldepflicht eingegangenen Meldungen korrekt er-
fasst, quittiert und dokumentiert werden und die Meldung zum Zweck der Frithwar-
nung an die richtigen Stellen weitergeleitet werden. Dieser zusétzliche Aufwand muss
beim weiteren Ausbau des NCSC beriicksichtigt werden.

6.1.2 Personelle Auswirkungen

Nach einem Cyberangriff wird das NCSC die Betreiberin der betroffenen kritischen
Infrastruktur bei der Vorfallbewiltigung unterstiitzen. Auch diese Unterstiitzungsleis-
tung ist dank der langjdhrigen Erfahrung des NCSC (und friiher von MELANI) bereits
gut eingespielt. Dennoch ist zu erwarten, dass sich der Aufwand fiir das NCSC durch
die Einfithrung der Meldepflicht erhéht. Erstens ist damit zu rechnen, dass mehr Mel-
dungen eingehen, und zweitens ist das NCSC neu in der Pflicht, mindestens eine erste
Einschitzung und Empfehlungen zur Bewiltigung des Vorfalls abzugeben. Das tech-
nische Analyseteam des NCSC (GovCERT) muss deshalb ebenfalls weiter ausgebaut
werden. Der dadurch entstehende personelle Zusatzaufwand kann zum heutigen Zeit-
punkt noch nicht hinreichend genau abgeschitzt werden. Er kann auch nicht losgeldst
von der kiinftigen Ausrichtung der Nationalen Strategie zum Schutz der Schweiz vor
Cyber-Risiken und der Organisationsform des NCSC beurteilt werden, die vom Bun-
desrat aktuell geklért wird. Er wird bis zum Erlass der Ausfiihrungsbestimmungen
konkretisiert und dann beantragt werden.

6.2 Auswirkungen auf Kantone und Gemeinden
sowie auf urbane Zentren, Agglomerationen und
Berggebiete

Den Kantonen und Gemeinden werden mit dieser Vorlage keine neuen Aufgaben zu-
gewiesen, sie sind aber von der Meldepflicht aus zwei Griinden betroffen. Erstens
unterstehen die Kantons- und Gemeindebehdrden selber geméss Artikel 74b Buch-
stabe b der Meldepflicht und zweitens haben viele der meldepflichtigen Unternehmen
kantonale oder kommunale Trigerschaften.
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Im Gegenzug profitieren Kantone und Gemeinden aber auch von den Leistungen des
NCSC, um sich besser vor Cyberbedrohungen schiitzen zu kénnen. Bereits zum heu-
tigen Zeitpunkt sind zahlreiche Kantone und Stidte in den Informationsaustausch zwi-
schen kritischen Infrastrukturen und dem NCSC integriert.

6.3 Auswirkungen auf die Volkswirtschaft, die
Gesellschaft und die Umwelt

Direkte Auswirkungen auf die Volkswirtschaft, die Gesellschaft und die Umwelt sind
nicht zu erwarten. Von der Einfiihrung einer Meldepflicht fiir Cyberangriffe werden
die Volkswirtschaft und Gesellschaft indirekt profitieren, da die Verbesserung der Cy-
bersicherheit von kritischen Infrastrukturen auch dazu dient, die Cybersicherheit in
der Schweiz insgesamt besser schiitzen zu kdnnen. Weiter trigt die Meldepflicht dazu
bei, dass dank frithzeitiger Praventions- und geeigneter Abwehrmassnahmen verhin-
dert werden kann, dass Cyberangriffe auf kritische Infrastrukturen Funktionsstorun-
gen und -ausfille von essentiellen Dienstleistungen verursachen, die das ordnungsge-
mésse Funktionieren von Wirtschaft und Staat gefdhrden.

Die Einfithrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen hat
kaum oder nur vernachldssigbare Auswirkungen auf die Volkswirtschaft oder auf die
betroffenen Unternehmen. Es kann daher auf eine Regulierungsfolgenabschitzung
verzichtet werden.

Die Meldepflicht hilft, Transparenz iiber die Bedrohung durch Cyberangriffe zu
schaffen, und trégt dazu bei, die Bevolkerung fiir Cyberbedrohungen zu sensibilisie-
ren. Eine erhohte Cyberkompetenz der Bevolkerung ist eine wichtige Voraussetzung
fuir die erfolgreiche Digitalisierung der Gesellschaft.

7 Rechtliche Aspekte

7.1 Verfassungsmissigkeit

Eine ausdriickliche Rechtsgrundlage fiir die Einfiihrung einer Meldepflicht fiir Cy-
berangriffe ist der Bundesverfassung nicht zu entnehmen. Fiir die Einfiihrung einer
Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen kann sich der Bund auf
seine inhdrente Bundeskompetenz zum Schutz der inneren und dusseren Sicherheit
der Eidgenossenschaft abstiitzen.

Die kritischen Infrastrukturen haben eine hohe Sicherheitsrelevanz fiir Gesellschaft,
Wirtschaft und Staat. Die potenziell schwerwiegenden und landesweiten Auswirkun-
gen von Cyberangriffen auf kritische Infrastrukturen geféhrden die Wohlfahrt des
Landes und stellen eine Bedrohung fiir die innere und dussere Sicherheit dar. Die Ein-
fithrung einer Meldepflicht dient mithin zur Wahrung der wirtschaftlichen, gesell-
schaftlichen und staatlichen Stabilitdt. Sie bildet die Grundlage dafiir, dass die Ereig-
nisbewiltigung koordiniert und rasch eingeleitet werden kann. Die Meldepflicht fiir
Cyberangriffe bei kritischen Infrastrukturen hat ferner zum Ziel, anhand der Meldun-
gen eine Analyse der Bedrohungslage zwecks Frithwarnung und Gefahrenabwehr zu
erstellen. Aus dem Zweck der Meldepflicht ergibt sich, dass sie in ihrem Umfang auf
Cyberangriffe auf kritische Infrastrukturen beschrénkt werden soll. Das Melderecht
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bei Cybervorfillen und Schwachstellen, das allen Personen offensteht, steht ergén-
zend zur weiteren Informationsgewinnung im Dienst des Schutzes der kritischen Inf-
rastrukturen.

Entsprechend ist die inhdrente Bundeskompetenz zur Wahrung der inneren und &dusse-
ren Sicherheit — mithin Zusténdigkeiten, die dem Bund nicht explizit zugeteilt werden,
ihm aber aufgrund seiner Staatlichkeit zukommen — eine geeignete Verfassungsgrund-
lage, um gestiitzt darauf Gesetzesbestimmungen fiir eine Meldepflicht fiir Cyberan-
griffe und ein Melderecht bei Cybervorféllen und Schwachstellen einzufiihren.

Als Platzhalter fiir diese inhdrente Bundeskompetenz wird aufgrund formell-gesetzes-
technischer Konvention® Artikel 173 Absatz 2 BV zitiert. Das Informationssicher-
heitsgesetz erwihnt in seinem Ingress — neben den Artikeln 54 Absatz 1, 60 Absatz 1,
101, 102 Absatz 1 und 173 Absatz 1 Buchstaben a und b — auch Artikel 173 Absatz 2
als massgebende Kompetenzgrundlage. Es besteht somit kein Bedarf fiir die Ergén-
zung von Verfassungsbestimmungen im Ingress des ISG.

7.2 Vereinbarkeit mit internationalen Verpflichtungen
der Schweiz

Die Einfiilhrung einer Meldepflicht fiir Cyberangriffe tangiert keine bestehenden in-
ternationalen Verpflichtungen der Schweiz. Sie ist vergleichbar mit den Regulierun-
gen, die viele andere Staaten, insbesondere die EU-Mitgliedstaaten, in den letzten Jah-
ren eingefiihrt haben.

7.3 Erlassform

Als Gesetzesgrundlage fiir die Einfithrung der Meldepflicht scheint eine Ergdnzung
des bereits verabschiedeten ISG ideal, zumal dieses nicht nur durch Zweck, Gegen-
stand und Anwendungsbereich im Grundsatz mit der Meldepflicht fiir kritische Infra-
strukturen vereinbar ist, sondern auch die formell-gesetzliche Grundlage fiir das
NCSC als Meldestelle bildet. Aus systematischer Sicht kann die Meldepflicht fiir Cy-
berangriffe sowie die Aufgaben des NCSC zum Schutz der Cybersicherheit im 5. Ka-
pitel eingefligt werden.

Fiir die Ausfithrungsbestimmungen zur Meldepflicht wird noch zu entscheiden sein,
ob fiir diese eine eigenstidndige Verordnung geschaffen oder bestehende Verordnun-
gen ergénzt werden sollen.

7.4 Unterstellung unter die Ausgabenbremse

Mit der Vorlage werden weder neue Subventionsbestimmungen (die Ausgaben iiber
einem der Schwellenwerte nach sich ziehen) geschaffen noch neue Verpflichtungs-
kredite oder Zahlungsrahmen (mit Ausgaben iiber einem der Schwellenwerte) be-
schlossen.

80 Rz. 25 der Gesetzestechnischen Richtlinien des Bundes, online abrufbar www.bk.ad-
min.ch > Dokumentation > Rechtsetzungsbegleitung > Gesetzestechnische Richtlinien
GTR
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7.5 Einhaltung des Subsidiarititsprinzips und des
Prinzips der fiskalischen Aquivalenz

Bei der Zuweisung und Erfiillung staatlicher Aufgaben ist der Grundsatz der Subsidi-
aritét zu beachten (Artikel Sa BV). Gemaiss Artikel 43a Absatz 1 BV iibernimmt der
Bund nur die Aufgaben, welche die Kraft der Kantone iibersteigen oder einer einheit-
lichen Regelung durch den Bund bediirfen. Gleichzeitig hat der Bund von seinen
Kompetenzen einen schonenden Gebrauch zu machen und den Kantonen ausreichend
Raum fiir die Aufgabenerfiillung zu iiberlassen.

Eine Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen kann nicht wir-
kungsvoll umgesetzt werden, wenn sie nicht landesweit und sektoreniibergreifend gilt.
Ohne einheitliches Meldeverfahren und zentrale Meldestelle ist Cyberangriffen, die
sich tiber geografische und sektorielle Grenzen hinweg ereignen, nicht beizukommen.
Entsprechend der verfassungsmissigen Kompetenz des Bundes wurde die Melde-
pflicht auf Cyberangriffe bei kritischen Infrastrukturen beschrénkt, da deren Auswir-
kungen eine Bedrohung fiir die Landessicherheit und das ordnungsgemésse Funktio-
nieren des Staates darstellen konnen. Die Einfiihrung der Meldepflicht stellt deshalb
eine Massnahme dar, die mit dem Subsidiaritétsprinzip (Artikel 5a i.V.m. 43a BV)
vereinbar ist.

Nach dem in Artikel 43a Absitze 2 und 3 BV statuierten Prinzip der fiskalischen
Aquivalenz trigt das Gemeinwesen, in dem der Nutzen einer staatlichen Leistung an-
fallt deren Kosten; das Gemeinwesen, das die Kosten einer staatlichen Leistung trégt,
kann iiber die Leistungen bestimmen. Im Zusammenhang mit der Einfiihrung der Mel-
depflicht ist dieses Prinzip gewahrt, da die Kosten fiir den Betrieb der zentralen Mel-
destelle beim Bund anfallen werden. Fiir die kritischen Infrastrukturen dndert sich mit
der Einfithrung der Meldepflicht wenig: Sie konnen wie bisher auf die Unterstiitzung
des NCSC bei der Vorfallbewéltigung zdhlen. Im Vergleich zu freiwilligen Meldun-
gen zu Cybervortillen entsteht durch die Meldepflicht nur ein geringer Mehraufwand.
Somit entstehen auch bei kritischen Infrastrukturen, die von Kantonen und Gemein-
den betrieben werden, keine eigentlichen Zusatzkosten durch die Meldepflicht.

7.6 Delegation von Rechtsetzungsbefugnissen

Die fiir die Einfithrung der Meldepflicht fiir Cyberangriffe wesentlichen Eckwerte
sollen geméss dem vorliegenden Vernehmlassungsentwurf auf Gesetzesstufe veran-
kert werden.

Der Bundesrat wird dazu Ausfithrungsbestimmungen erlassen, um die gesetzlichen
Bestimmungen, sofern ndtig, zu konkretisieren. Insbesondere obliegt es dem Bundes-
rat nach Artikel 74¢ E-ISG den Adressatenkreis der Meldepflicht weiter einzuschrén-
ken. Das Gesetz definiert die dafiir anzuwendenden Kriterien, es muss aber durch den
Bundesrat pro Sektor festgelegt werden, welche Kriterien wie angewendet werden
(Beispielsweise iiber die Definition von geeigneten Schwellenwerten).
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7.7 Datenschutz und Offentlichkeitsprinzip

Die Vernehmlassungsvorlage hat die datenschutzrechtlichen Vorgaben im Wesentli-
chen unverdndert ibernommen, wie sie vom Parlament im 5. Kapitel des ISG ur-
spriinglich im Zusammenhang mit der Unterstiitzung fiir kritische Infrastrukturen ver-
abschiedet wurden.

Neu wurde in das ISG eine Bestimmung aufgenommen (Art. 4 Abs. 1), gemiss wel-
cher Informationen Dritter, die dem NCSC im Rahmen der Meldepflicht iibermittelt
wurden oder von denen das NCSC durch die Analyse solcher Meldungen Kenntnis
erhalten hat, nicht nach dem Offentlichkeitsgesetz zuginglich gemacht werden diir-
fen.

Der EDOB ist mit dieser Bestimmung nicht einverstanden. Diese Ausnahme wiirde
gemiss Einschitzung des EDOB das Offentlichkeitsprinzip verletzen, indem es den
Biirgerinnen und Biirgern den Zugang zu Informationen verwehrt, die in direktem
Zusammenhang mit der Erfilillung einer zentralen Aufgabe des NCSC stehen. Dies
erschwere die 6ffentliche Kontrolle in einem sensiblen Bereich. Zudem reiche die
breite Palette an Ausnahmen im Offentlichkeitsgesetz aus, um die verschiedenen In-
teressen zu schiitzen, so dass die Einfilhrung einer neuen Ausnahme tiberfliissig ist.
Der EDOB kann nicht erkennen, wie die Anwendung des Offentlichkeitsgesetzes die
Funktion des NCSC als Meldestelle beeintrachtigen konnte.

Beilagen (Erlassentwiirfe)
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