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Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
EDOB

1. Einfuhrung

1.1. Zustandigkeit und Kontext

Der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) klart von sich aus oder
auf Meldung Dritter hin einen Sachverhalt naher ab, wenn Bearbeitungsmethoden geeignet sind,
die Personlichkeit einer grésseren Anzahl von Personen zu verletzen (sog. Systemfehler). Gemass
Art. 29 Abs. 2 des Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz (DSG; SR 235.1)
kann er dabei Akten herausverlangen, Auskiinfte einholen und sich Datenbearbeitungen vorfihren

lassen.

Swisstransplant (nachfolgend «SWT») ist eine privatrechtliche Stiftung. Im Auftrag des BAG ist sie
die nationale Zuteilungsstelle im Sinne des Art. 19 des Bundesgesetzes uber die Transplantation
von Organen, Geweben und Zellen (Transplantationsgesetz; SR 810.21). In dieser Funktion fuhrt
sie insbesondere die Warteliste der Personen, die auf eine Organtransplantation warten, und ver-
waltet die Zuteilung der Organe. Parallel zu diesen Aktivitdten hat sie das «Nationale Register fiir
Organspenden» (Nationales Organspenderegister, nachfolgend «NOSR») entwickelt. Dabei han-
delt es sich um ein elektronisches Register, in dem eine Person ihren Willen zur Organ- und Gewe-

bespende fiir den Fall ihres Todes festhalten kann

Am 11. Januar 2022 wurde der EDOB von einem Journalisten kontaktiert, der ihm einen Bericht der
deutschen IT-Sicherheitsfirma ZFT.GmbH (Ergebnisreport Untersuchung «Nationales Organspen-
deregister» vom 10.01.2022, nachfolgend «Bericht ZFT») vorlegte. Der Bericht zeigte mehrere Man-

gel im NOSR auf, insbesondere in Bezug auf die Sicherheit der Registrierungsprozesse.

Bis dahin gab es drei Registrierungswege fir das NOSR: Eintragung per Computer, auf dem Post-
weg, sowie per Smartphone oder Tablet (vgl. Ziff. 2.3.2 und 2.3.3). Bei der letztgenannten Methode
beruhte die Identifizierung des Nutzers im Wesentlichen in der Aufnahme eines Selbstportraits (Sel-
fies). Der ZFT.GmbH gelang es, mittels dieses Prozesses einen Eintrag flir eine Drittperson zu fin-
gieren, ohne dass die betreffende Person mitwirken musste. Dieser Vorgang wurde im Rahmen der
journalistischen Aufbereitung des Berichts dokumentiert. Anstelle eines Selfies verwendete die

ZFT.GmbH ein im Internet gefundenes Foto der Person (in diesem Fall des Journalisten).

Es war also mit grundlegenden Computerkenntnissen und wenig technischen Mitteln méglich, eine

Person ohne ihr Wissen in das NOSR einzutragen. Andere Registrierungsmethoden wurden in dem
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Bericht von ZFT nicht thematisiert. Es sei jedoch vorweggenommen, dass bei keiner dieser Metho-
den eine amtliche Uberpriifung der Identitdt vorgenommen wurde. Bei der Variante «Postweg»
wurde die Postadresse als Identifikationsmittel verwendet, bei der Eintragung tber den Computer
wurde die Kopie eines Identitdtsnachweises verlangt.

Nach einer summarischen Plausibilisierung der im Bericht ZFT beschriebenen Mangel erdffnete der
EDOB am 13. Januar 2022 eine Sachverhaltsabklarung.

1.2. Partei und Beteiligte

Das Nationale Organspenderegister NOSR wird von der Stiftung Swisstransplant mit Sitz in Bern
(CHE-100.390.782) betrieben. Fiir die Stiftung handelten im vorliegenden Verfahren ||| -
Medical Director / CEO und || i} Chief Administrative Officer.

Das vorliegende Verfahren wurde von folgenden Mitarbeitenden des Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) instruiert:

Nathalie Weber, Leiterin Team 1 Direktionsbereich Datenschutz

Joél de Montmollin, Jurist Team 1 Direktionsbereich Datenschutz

Philippe Schwab Molnar, Informations- und Sicherheitsspezialist Kompetenzzentrum IT und

digitale Gesellschaft

Marc-Olivier Tricot, Informations- und Sicherheitsspezialist Kompetenzzentrum IT und digitale
Gesellschaft

Weitere Beteiligte im Verfahren sind die Begasoft AG mit Sitz im Bern, Informatikdienstleisterin fir
den Betrieb des NOSR, und die |JJij AG. mit Sitz in |l Anbieterin eines Identifikations-
tools.

1.3. Umfang der vorliegenden Sachverhaltsabklarung

Die vorliegende Sachverhaltsabklarung hat zum Ziel, die im Zusammenhang mit einer journalisti-
schen Recherche bekannt gewordenen Mangel des NOSR in Bezug auf die Datenschutzkonformitat
und die Datensicherheit insbesondere hinsichtlich der Identifikation im Moment der Eintragung in
das Register zu untersuchen. Wie der Beauftragte in seiner Medienmitteilung vom 18. Januar 2021

festgestellt hatte, war die Bekanntmachung der angezeigten Mangel geeignet, das Vertrauen der
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Offentlichkeit in das System der Organspende in der Schweiz zu beeintrachtigen. Vor diesem Hin-
tergrund soll die eingeleitete Sachverhaltsabklarung auch dazu beitragen, dass trotz Fehlens einer
staatlich anerkannten elektronischen Identitat datenschutzkonforme Lésungen zur Bearbeitung der

fraglichen Personendaten gefunden werden kénnen.

Im Wesentlichen werden die verschiedenen bisherigen und zukiinftigen Registrierungsprozesse —
also alle Schritte bis zur Bestatigung einer Registrierung durch SWT — auf ihre Datenschutzkonfor-
mitat hin untersucht. Auch der Zugriff auf ein bestehendes Konto und die Anderungsmaglichkeiten

werden besprochen.

Hingegen handelt es sich bei der vorliegenden Sachverhaltsabklarung nicht um eine umfassende
organisatorische und technische Prifung des NOSR, auch wenn nachfolgend einige grundlegende
IT-Aspekte thematisiert werden. Es handelt sich auch nicht um eine umfassende Uberpriifung der
Stiftung SWT selbst und ihrer anderen Aktivitaten oder gar des gesamten Organspendesystems in
der Schweiz.

Die ZFT.GmbH hat in ihrem Bericht auch eine Liicke beziiglich einer im Zusammenhang mit Leber-
transplantationen genutzten Anwendung aufgedeckt, die es Unbefugten hatte ermdglichen kénnen,
Patientendaten einzusehen. Laut SWT sollte die Anwendung Arztinnen und Arzten die Mdglichkeit

geben, potenzielle Spenderinnen und Spender zu bewerten.

Diese Applikation war im Februar 2020 eingefiihrt und im November 2021 deaktiviert und durch ein
anderes Produkt ersetzt worden. Anfang 2022 wurden die Anwendung und ihre Datenbank vollstan-
dig geldscht. Die Daten, auf die Uber die Sicherheitsliicke zugegriffen werden konnte, waren nur in

pseudonymisierter Form einsehbar.

In Anbetracht dessen wurden keine weiteren Untersuchungen zu diesem Thema durchgefihrt und
auf die Anwendung fir Lebertransplantationen wird im vorliegenden Schlussbericht nicht naher ein-

gegangen.

1.4. Chronologie

11.01.2022 Meldung eines Journalisten des Schweizer Fernsehens SRF an den EDOB (iber
Sicherheitslicken beim NOSR, insbesondere in Bezug auf den Registrierungs-
prozess.

12.01.2022 Kontaktaufnahme durch den EDOB mit SWT; regelmassige Kontakte mit der Stif-

tung wahrend der nachsten zehn Tage (Telefone und E-Mails).
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13.01.2022

18.01.2022

21.01.2022

27.01.2022 bis
04.04.2022

12.05.2022

15.05.2022
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Offline-Schaltung des Registers durch SWT, um die Situation zu beurteilen.
Erdffnung des Verfahrens nach Art. 29 DSG beziiglich NOSR.

SWT stellt das Register wieder online, die Registrierungsmoglichkeiten per Smart-

phone/Tablet und per Post werden jedoch ausgesetzt.

Ausstrahlung der Sendung Kassensturz (SRF 1), mit Prasentation der Schlussfol-
gerungen des Berichts ZFT, Anwesenheit von _ in der Sendung und

Interview mit dem Eidgendssischen Datenschutzbeauftragten Adrian Lobsiger.

SWT sperrt alle Méglichkeiten, sich in das Register einzutragen, sowie alle Mog-
lichkeiten, Profile zu bearbeiten; nur die Einsichtnahme und das Léschen von Pro-
filen ist fur die betroffene Person noch mdglich. Das Register steht weiterhin fur

Anfragen fir potenzielle Spenden zur Verfugung.
Registrierungen werden erst wieder mit Zustimmung des EDOB méglich sein.

Doppelter Schriftwechsel zwischen dem EDOB und SWT, d. h. Fragebogen des
EDOB vom 27. Januar und Antworten von SWT vom 18. Februar, dann Zusatz-

fragen vom 21. Marz und Antworten vom 4. April.

Prasentation des neuen Registrierungsverfahrens Uber- in den Raumlich-
keiten von SWT. Anwesend waren die Vertreter des EDOB, der Stiftung SWT, der
Begasoft AG und der [Jj AG. Es folgten mehrere Telefonate und E-Mails
zwischen dem EDOB und SWT.

Eidgendssische Volksabstimmung: Zustimmung zur "mutmasslichen Einwilligung"

bei der Organspende.

1.5. Grundlagen der Sachverhaltsabklarung

Der EDOB stiitzte sich im Rahmen seiner Sachverhaltsabklarung im Wesentlichen auf folgende

Quellen:

- Korrespondenz mit SWT ab Januar 2022, insb. die schriftichen Eingaben vom 13. Januar,
18. Februar und 4. April 2022 mit Beilagen;

- Bericht der ZFT.GmbH vom 10. Januar 2022;

- Offentlich verfligbare Informationen, insbesondere auf der Webseite www.swisstransplant.org;
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- von den Parteien und weiteren Beteiligten miindlich erhaltene Informationen, insbesondere an-

I&sslich der Sitzung vom 12. Mai 2022 mit Vertretern von Swisstransplant, Begasoft AG und

.

17 Schliesslich wird darauf hingewiesen, dass der EDOB nicht direkt auf die Infrastruktur des NOSR

zugegriffen hat.

1.6. Rechtsgrundlagen des Organspenderegisters

18 Nach geltendem Recht darf ein menschliches Organ nur dann entnommen werden, wenn eine aus-
drickliche Einwilligung des Spenders bzw. der Spenderin vorliegt. Art. 8 Transplantationsgesetz
nennt die Voraussetzungen, die erflllt sein miissen, damit von einer solchen Einwilligung ausge-
gangen werden kann. In erster Linie ist auf etwaige Dokumente zu verweisen, die der Patient oder
die Patientin hinterlassen hat und in denen er sein, bzw. sie ihr Einverstadndnis mit der Organent-
nahme oder seine Ablehnung zum Ausdruck bringt. Ist kein Dokument vorhanden, werden die An-
gehdrigen gefragt, ob ihnen eine Erklarung des Patienten bekannt ist. Letztendlich missen die An-
gehdrigen Uber die Entnahme entscheiden und dabei den mutmasslichen Willen des Patienten res-
pektieren. Wenn keine Angehdrigen erreicht werden kdnnen, wird auf die Entnahme verzichtet. In
diesem Zusammenhang ist zu beachten, dass gemass den Richtlinien der SAMW die vorbereiten-
den medizinischen Massnahmen nach der Feststellung des Todes auf maximal 72 Stunden be-
grenzt sind. Den Beteiligten bleibt daher nur wenig Zeit, um Gber eine Organentnahme zu entschei-

den.

19 In Bezug auf die Form der Willensdusserung des potentiellen Spenders gibt das Gesetz keine Vor-
gaben. Es herrscht also Formfreiheit und jedes Dokument ist an sich zulassig, ob es sich nun um
einen Spenderausweis, eine Patientenverfligung, einen Brief oder anderes handelt. In diesem Kon-
text wurde die NOSR eingefiihrt: ein Eintrag im NOSR ist dazu bestimmt, als Willensbekundung im

Sinne der einschlagigen Bestimmungen des Transplantationsgesetzes berlicksichtigt zu werden.

20 Mit Volksabstimmung vom 15. Mai 2022 wurde eine Revision des Transplantationsgesetzes ange-
nommen, die nunmehr das System der mutmasslichen Einwilligung vorsieht." Wenn der Patient
keine gegenteiligen Angaben hinterlasst, wird davon ausgegangen, dass er der Organentnahme

zustimmt — vorbehaltlich eines Widerspruchsrechts der Angehdrigen. In diesem Zusammenhang

T https://www.bag.admin.ch/bag/de/home/medizin-und-forschung/transplantationsmedizin/rechtsetzungsprojekte-
in-der-transplantationsmedizin/indirekter-gegenvorschlag-organspende-initiative.html
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wird vom BAG ein Register eingerichtet, das von der Nationalen Zuteilungsstelle (derzeit SWT)
betrieben werden wird (nArt. 10a Abs. 1 Transplantationsgesetz). Wie derzeit im NOSR wird es
moglich sein, in diesem Register den Willen zur Spende festzuhalten, d.h. eine Zustimmung, eine

Ablehnung oder andere diesbezlgliche Erklarungen.

Wann diese Revision in Kraft tritt und auf welches Datum das neue Register in Betrieb genommen
wird, ist noch nicht bekannt. Gemass Mitteilung kénne die neue Regelung friihestens 2024 einge-
fuhrt werden. Es wird klargestellt, dass die Einfihrung des neuen Registers nicht dazu fihrt, dass
Willenserklarungen, die auf andere Weise abgegeben wurden, ungiltig werden — das neue Gesetz

verhindert mit anderen Worten nicht die Fortsetzung anderer, heute gultiger Lésungen.

1.7. Zukunft des Registers

SWT erklarte, grundsétzlich daran interessiert zu sein, den Betrieb des NOSR fortzusetzen. Dieser
Punkt miusse jedoch noch vom Stiftungsrat entschieden werden, was gemass SWT nach der Ver-
offentlichung des vorliegenden Berichts erfolgen werde. Die Nutzung des NOSR nach der Einfih-
rung des kinftigen eidgendssischen Registers sei noch nicht geklart. Dasselbe gelte fur die mogli-

che Beziehung zwischen dem NOSR und dem neuen Register.

2. Sachverhalt

2.1. Allgemeines zu Swisstransplant und zum Organspenderegister

Wie oben bereits dargelegt, ist SWT die Nationale Zuteilungsstelle im Auftrag des Bundesamtes flr
Gesundheit BAG (Art. 19 Transplantationsgesetz) und nimmt damit die entsprechenden Aufgaben
wahr, die das Transplantationsgesetz vorsieht. Dazu gehéren insbesondere die Fuhrung der War-
teliste der Anwarter auf eine Organtransplantation und die Zuteilung der verfligbaren Organe. Im
Auftrag der Schweizerischen Konferenz der kantonalen Gesundheitsdirektorinnen und -direktoren
(GDK) koordiniert SWT auch die Aufgaben, die den Kantonen durch das Transplantationsgesetz
zugewiesen werden. Schliesslich nimmt sie im Auftrag des Schweizerischen Verbandes fur Ge-
meinschaftsaufgaben der Krankenversicherer (SVK) und des nationalen Spitalverbandes H+ auch
ein Mandat im Zusammenhang mit der Kostenermittlung und der Finanzierung von Transplantatio-

nen sowie mit logistischen Aspekten wabhr.
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Das NOSR wurde gemass SWT auf eigene Initiative der Stiftung aufgebaut. Der Betrieb des Regis-
ters sei mit anderen Worten nicht explizit im Mandat des BAG enthalten. Das Register ist seit Okto-
ber 2018 in Betrieb. Laut SWT wird es ausschliesslich aus Mitteln der Stiftung finanziert und nicht

durch offentliche Gelder unterstitzt.

Beim NOSR handelt es sich um ein elektronisches Register, in dem Einzelpersonen ihren Willen
zur Organ- und Gewebespende im Falle ihres Todes festhalten kénnen (Zustimmung oder Ableh-
nung, ggf. betreffend welcher Organe). Das Ziel des NOSR st es, eine zentrale, zuverlassige und
dauerhafte Datenbank anzubieten, damit der Wille des Verstorbenen besser berlicksichtigt werden

kann. Es ist dazu bestimmt, von Spitalern systematisch verwendet zu werden.

Mit dem NOSR sollte insbesondere zwei Schwierigkeiten im Organspendewesen begegnet werden:
zum einen die Tatsache, dass der Spendewille oftmals nicht bekannt ist, zum andern, dass Spen-

derausweise nicht auffindbar, verloren oder unleserlich sein kbnnen.

In einer potenziellen Spendesituation — d.h. bei einer Hirntoddiagnose oder der Entscheidung, die
Behandlung abzubrechen — kontaktiert die zustédndige Person des behandelnden Spitals das
NOSR, um in Erfahrung zu bringen, ob der Patient dort registriert ist (vgl. unten Ziff. 2.5). Wenn dies
der Fall ist, Gbermittelt das NOSR dem Spital das Datenblatt, das den Willen des Patienten enthalt.
Das Dokument hat die Funktion, den Willen des Patienten bekannt zu machen und zu dessen Um-
setzung zu verhelfen. Gleichzeitig soll es die Angehérigen entlasten, indem sie einen Hinweis auf
den Willen des Verstorbenen erhalten, und erleichtert die Arbeit des Spitalpersonals, wenn diese

Problematik mit den Angehdrigen besprochen wird.

2.2. Beurteilung der Risiken durch SWT

SWT erklarte gegeniiber dem EDOB im Laufe des vorliegenden Verfahrens, dass die bisherigen
Registrierungsprozesse, welche nachfolgend (Ziff. 2.3) beschrieben werden, das Risiko unberech-
tigter Eintragungen in das Register nicht ausschliessen. Sie wies jedoch darauf hin, dass es kein
Motiv fur mutwillige Falscheintrage gebe. Der Tater kdnne verninftigerweise nicht davon ausgehen,
dass er einen personlichen Vorteil daraus zieht, da die Falle tatsachlicher Spenden selten seien.
SWT wies darauf hin, dass auch bei Spenderausweisen ein Falschungsrisiko bestehe. Im Vergleich
dazu sei sie der Ansicht, dass die zusatzlichen Daten, die fur die Aufnahme in das Register verlangt
werden, das Verfahren in jedem Fall zuverlassiger machten als den Ausweis. SWT hob auch hervor,

dass das Gesetz keine Formvorschriften fiir eine Willenserklarung zur Organspende kenne, dass

Seite 9 von 28



29

30

31

32

33

34

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
EDOB

die Aufnahme in das Register auf freiwilliger Basis erfolge und dass das Register keine medizini-

schen Daten enthalte.

Weiter erklarte SWT, dass der Fall bei einem potenziellen Spendefall mit der Familie besprochen
werde, der das Datenblatt vorgelegt wird. Laut SWT verringert dies das Fehlerrisiko weiter, da die
Familie in der Lage sei, Unregelmassigkeiten (fragwirdige E-Mail-Adresse, Unterschrift usw.) zu

erkennen.

SWT hatte vor der Einflihrung des Registers ein Rechtsgutachten einer Anwaltskanzlei zum Thema
Datenschutz eingeholt. Die Moglichkeit der Registrierung tGiber Smartphone/Tablet war jedoch nicht
bewertet worden, da sie erst spater eingefiihrt wurde. Die Einfiihrung dieser Art der Registrierung
zielte darauf ab, den Prozess zu vereinfachen, indem die physische Handlung — das Scannen oder

Versenden des Datenblatts per Post — wedfiel, da dies zu vielen Verfahrensabbriichen fiihrte.

Schliesslich hat SWT angegeben, dass keine Uberpriifung der bestehenden Profile auf inre Authen-

tizitat geplant sei.

2.3. Registrierungsprozesse

2.3.1. Vorbemerkungen und Allgemeines

Vor der Einstellung der Registrierungsprozesse im Januar dieses Jahres gab es verschiedene Mog-
lichkeiten, sich im NOSR zu registrieren: Gber einen Computer, ein Smartphone oder ein Tablet,
wobei jede dieser Methoden auch Untervarianten hatte (vgl. Ziff. 2.3.2 und 2.3.3). SWT hat ange-
kindigt, dass sie diese Verfahren abschaffen und durch ein einziges Verfahren ersetzen wird, das
die von einem privaten Unternehmen angebotene Anwendung <-» verwendet (vgl. Ziff.

2.3.4). Dieser neue Prozess befindet sich noch in der Implementierungsphase.

Keine der bisherigen oder geplanten Registrierungsmethoden beinhaltet eine amtliche Uberpriifung
der Identitat.

Sowohl bei den friitheren Eintragungsmethoden wie auch beim geplanten Prozess mittels-
kann pro E-Mail-Adresse nur ein einziges Profil erstellt verwendet werden. Es gibt zudem bei einer
Eintragung keine Kontrolle diesbezliglich, ob eine Person bereits im Register verzeichnet ist; eine
Person kann also durch die Verwendung mehrerer E-Mail-Adressen mehrere Profile anlegen. Aller-
dings wird auch das Datum der Registrierung bzw. der Aktivierung des Profils gespeichert. Falls fur

eine Person mehrere Profile vorliegen, kann so die aktuellste Willensbekundung ermittelt werden.
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35 Sowohl bei den friiheren wie auch bei der geplanten Eintragungsmethode werden Profile, bei denen
der Registrierungsprozess nicht erfolgreich abgeschlossen werden konnte, nach drei Erinnerungen

geldscht.

2.3.2. Eintragung via PC und auf dem Postweg

36 Die Registrierung von einem Computer aus erfolgte tiber eine Online-Anwendung auf der Website
von SWT (www.swisstransplant.org/register oder www.organspenderegister.ch). Die Erstellung ei-

nes Profils war in sechs Schritte unterteilt:

1. Eingabe der Basisdaten (Name, Vorname, Geburtsdatum, Heimatort, Adresse, Geschlecht, E-
Mail-Adresse und Login-Daten);

Entscheid Uber die Organ-/Gewebespende oder Benennung einer Vertrauensperson;
Entscheid Uber die Spende fur Forschungszwecke;
Eventuelle Nachricht an Angehdrige;

. Zusammenfassung;

o o & w N

Erstellung des Datenblatts, das die personlichen Daten und den Entscheid Uber die Spende
enthalt.

37 Die Person bestatigte im letzten Schritt ihre Identitat. Sie konnte zwischen zwei Methoden wahlen:

- Die Person lud ein Foto von sich und einen Scan ihres Ausweises (amtlicher Ausweis wie lden-
titatskarte oder Pass) hoch und druckte das Datenblatt aus, das sie unterschreiben musste. Sie
konnte es dann entweder fotografieren/scannen und in ihr Profil hochladen (Variante 1a) oder
es per Post an SWT schicken (Variante 1b), wo es gescannt und in das Profil hochgeladen

wurde.

- Postvariante (Variante 2): Das Datenblatt wurde von SWT ausgedruckt, die es der Person an
die von ihr angegebene Adresse schickte. Die Person unterschrieb das Blatt und schickte es
dann per Post an SWT zurlick. SWT scannte das Blatt ein und lud es in das Profil der Person
hoch. Bei dieser Variante dienten die Postadresse und die handschriftliche Unterschrift als Iden-

tifikationsmassnahmen — eine Ausweiskopie wurde in diesem Verfahren nicht verlangt.

38 SWT fiihrte anschliessend je nach Variante die folgenden manuellen Uberpriifungen durch:
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- Bei den Varianten 1a und b prifte SWT, ob die hochgeladenen Dokumente vollstandig und
lesbar waren, ob das Datenblatt unterschrieben war und ob die eingetragenen Daten (Name,
Geburtsdatum, etc.) in den verschiedenen Dokumenten (Ausweis, Profil, Datenblatt) Uberein-
stimmten. Der gescannte Ausweis wurde auf formale Gultigkeit geprift; sollte der Scan des
Ausweises fehlen oder dieser ungiltig sein, erhielt die Person eine E-Mail, in der sie aufgefor-
dert wird, eine Kopie eines giiltigen Ausweises hochzuladen. Wenn die Unterschrift fehlte,
wurde das Datenblatt per Post an die Person zur Unterschrift gesendet. Wenn die personlichen
Daten (Name, Geburtsdatum etc.) nicht (ibereinstimmten, wurde die Person per E-Mail dartber

informiert und angewiesen, den Vorgang zu wiederholen.

- Inder Variante 2 Gberpriifte SWT, ob das Datenblatt vollstandig, lesbar und unterschrieben war,

nachdem es zuriickgeschickt wurde.

Es wird prazisiert, dass in den Varianten 1b und 2, d. h. wenn das Datenblatt per Post an SWT
gesendet wurde, die Uberpriifungen beziiglich des Datenblatts direkt auf dem Papier vorgenommen
wurden. Das Blatt wurde dann gescannt und mithilfe eines Barcodes auf dem Blatt automatisch
dem entsprechenden Profil zugeordnet. SWT flihrte Stichproben durch, um sicherzustellen, dass
die Zuordnungen korrekt waren. Bei einem technischen Fehler (z.B. Barcode kann nicht gelesen

werden) wurde das Datenblatt manuell dem richtigen Profil zugewiesen.

Wenn alles in Ordnung war, aktivierte SWT das Profil und machte es somit im Rahmen einer An-

frage im NOSR verflgbar. Die Person wurde dartber per E-Mail informiert.

2.3.3. Eintragung via Smartphone oder Tablet

Der im Folgenden beschriebene Prozess betraf die Registrierung Gber private Smartphones und
Tablets, aber auch Uber die sog. CUBE, d.h. Registrierungsstellen mit Tablets, die an verschiede-

nen 6ffentlichen Orten (Kontaktstellen, hauptsachlich Spitaler und Kliniken) angeboten werden.

In Bezug auf die CUBE stellte SWT klar, dass das Personal der Kontaktstellen in keiner Weise in
den Registrierungsprozess eingebunden war: Es stellte lediglich den technischen Betrieb des CUBE

sicher und nahm eventuelle Riickmeldungen entgegen.

Der Prozess begann gleich wie bei der Registrierung tiber einen Computer, namlich mit dem Start
einer Anwendung, die unter den in der vorherigen Ziffer angegebenen Adressen erhaltlich ist. An-
schliessend lief der Prozess bis zum vierten Prozessschritt ab wie oben unter Ziff. 2.3.2 beschrie-

ben:
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1. Eingabe der Basisdaten (Name, Vorname, Geburtsdatum, Heimatort, Adresse, Geschlecht, E-
Mail-Adresse und Login-Daten);

2. Entscheid Uber die Organ-/Gewebespende oder Benennung einer Vertrauensperson;
3. Entscheid Uber die Spende fiir Forschungszwecke;

4. Eventuelle Nachricht an Angehorige;

Anschliessend folgten die nachsten Prozessschritte:

5. Die Person machte ein Selfie mit dem Smartphone/Tablet;

6. Das anschliessend erstellte Datenblatt wurde direkt auf dem Bildschirm unterschrieben.

Die Person erhielt anschliessend eine automatische E-Mail, die ihren Benutzernamen und einen
Link enthielt, mit dem sie ein Passwort erstellen musste. Nach der Erstellung des Passworts wurde

ein Bestatigungs-E-Mail verschickt.

SWT {Uberprufte in der Anwendung, ob die Qualitéat des Selfies und der Unterschrift ausreichend
war. Wenn alles in Ordnung war, aktivierte SWT das Profil und machte es somit im Rahmen einer

Anfrage im NOSR verfiigbar. Die Person wurde dartber per E-Mail informiert.

Sollte das Selfie oder die Unterschrift fehlen oder von schlechter Qualitat sein, wurde der Registrie-
rungsprozess auf dem Postweg abgeschlossen, d. h. wie in Variante 2 oben: SWT schickte das
Datenblatt per Post an die angegebene Adresse, die Person unterschrieb es und schickte es per

Post zuriick. Parallel dazu wurde die Person per E-Mail darlber informiert.

Diese Eintragungsvariante via Smartphone bzw. Tablet war im Bericht ZFT beschrieben und im
Rahmen der journalistischen Recherche verwendet worden, um ein Profil im Namen des SRF-Jour-
nalisten zu erstellen. Das Selfie wurde Mithilfe eines frei im Internet zuganglichen Fotos fingiert. Die
verwendete E-Mail-Adresse war insofern eine Falschung, als sie eigens flr die Zwecke der Recher-

che erstellt worden war.

2.3.4. Neuer Registrierungsprozess mithilfe von Jjjjjjji}»

SWT beabsichtigt, alle oben beschriebenen Registrierungsprozesse abzuschaffen und durch eine
einzige Losung zu ersetzen, bei der die vom privaten Unternehmen [Jj AG angebotene An-

wendung fiir die Authentifizierung des Nutzers (nachfolgend '[Jilj") verwendet wird.
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Der Prozess wird von einem Smartphone/Tablet oder einem Computer aus gestartet werden kon-

nen und wird sich geméss den Ausfiihrungen von SWT und ] AG wie folgt prasentieren:

1. Die Person 6ffnet eine App von der Swisstranplant-Website. Sie gibt ihre Koordinaten ein
(Name, Vorname, Geburtsdatum usw.).

2. Die App startet dann den Prozess zur Uberpriifung der Identitat der Person, einen sog.
Liveness-Check: - fordert den Nutzer bzw. die Nutzerin dazu auf, vier Selfies aus
verschiedenen Perspektiven (frontal, im Profil, frontal lachelnd) zu machen und anschlies-
send einen Ausweis zu fotografieren. - gleicht die manuell gemachten Angaben mit
den Angaben des Ausweises ab und bestétigt bei Ubereinstimmung die Identitat der Nut-
zerin bzw. des Nutzers.

3. Die Person gibt dann ihre Entscheidung zu Organ- und Gewebespenden sowie Uber die
Verwendung zu Forschungszwecken an.

4. Das Datenblatt wird erstellt und direkt auf dem Bildschirm oder, falls kein Touchscreen
verfugbar ist, mit der Maus unterschrieben.

Es besteht auch die Mdglichkeit, das Datenblatt in diesem Zeitpunkt auszudrucken, zu un-
terschreiben, einzuscannen und in das Profil hochzuladen oder es per Post an SWT zu
schicken, wo es dann, wie bei den alten Verfahren, von SWT hochgeladen wiirde.

5. Sobald der Vorgang abgeschlossen ist, wird eine Bestatigungs-E-Mail an den Interessen-
ten gesendet. Bei dieser Gelegenheit muss er auch ein Passwort, sowie einen zweiten
Identifikationsfaktor (im Prinzip die SMS, siehe Ziff. 2.4) festlegen, um spater auf sein Pro-

fil zuzugreifen.

Anzumerken ist, dass der Liveness-Check Uber ein Smartphone durchgefihrt wird, auch wenn der
Prozess von einem Computer gestartet wird. Ein QR-Code, der auf dem Bildschirm des Computers
generiert wird, stellt die Verknlpfung zwischen den beiden Medien her. Dieser Prozess soll auch
fur CUBEs verwendet werden, die Beibehaltung und ggf. die Gestaltung dieser CUBEs ist jedoch

noch in der Diskussion.

Sobald die Registrierung abgeschlossen ist, priuft SWT, ob die Qualitat des Fotos auf dem Daten-
blatt bzw. der Unterschrift ausreichend ist. Ist dies in Ordnung, prift SWT, ob das Ergebnis der
Identifizierung durch- zu 100% validiert ist. Ist dies nicht der Fall, nimmt SWT eine manuelle
Uberpriifung vor: Ein Ergebnis unter 100% kann etwa durch einen Tippfehler, die Eingabe nur eines
Vornamens, obwohl die ID zwei Vornamen angibt, usw. erklart werden. Wenn die Identitat auf diese

Weise zweifelsfrei bestatigt werden kann, wird das Profil im Register aktiviert.
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Falls die Registrierung nicht validiert werden kann, wird die Person schriftlich oder telefonisch dar-
Uber informiert. Sie wird dann aufgefordert, den Fehler zu korrigieren oder das Verfahren zu wie-
derholen — das erste Profil wird parallel dazu geléscht. Ein nicht bestatigtes Profil wird nach drei
Monaten geléscht, worliber die Person informiert wird. Anfragen mit einem zu niedrigen Liveness-
Check-Score werden nicht an SWT weitergeleitet. Der Nutzer erhalt dann eine Nachricht, dass der

Prozess nicht erfolgreich abgeschlossen werden konnte.

Sobald das Profil validiert wurde, aktiviert SWT das Profil und macht es damit fiir Abfragen im NOSR

verfugbar. Die Person wird dartber per E-Mail informiert.

SWT speichert die von - im Rahmen des Registrierungsprozesses erhobenen Daten. Die
beim Liveness-Check aufgenommenen Fotos und je ein Foto der Vor- und Riickseite des Ausweis-
dokuments werden auf einem PDF-Dokument GUbermittelt und im Register abgespeichert. Daneben
wird ein Foto des Ausweises in hoher Auflésung separat abgespeichert. Gemass SWT diene dieses
hochauflosende Ausweisfoto dazu, im Falle spaterer Zweifel Uber die Identitat des Nutzers darauf

zuriickgreifen zu kénnen.

SWT erklart, dass es nicht moglich sein wird, ein Profil zu erstellen, ohne den Authentifizierungs-

prozess von ] durchlaufen zu haben, und zwar auch nicht fiir die eigenen Mitarbeiter.

Beim Authentifizierungsprozess handelt es sich um eine von der- AG entwickelte Anwen-
dung. Sie soll eine zuverlassige Authentifizierung aus der Distanz erméglichen. Laut ] AG
entspricht die Anwendung der FINMA-Richtlinie 2016/72, ein Punkt, der von der Firma KPMG audi-
tiert wurde. Die Infrastruktur von Begasoft AG — zertifiziert nach 1SO 27001 und 9001, siehe unten
2.8.2 — beherbergt die Aktivitaten von || AG- ] AG '6scht die Daten, die ihr im Rahmen
der Authentifizierung Gbermittelt werden, nach 14 Tagen vollstandig; dieser Zeitraum wurde so fest-
gesetzt, dass er die Schliessungszeiten von SWT (etwa wahrend der Festtage) berlicksichtigt. Das
Ergebnis der Authentifizierung durch - wird zwar automatisch an SWT gesendet, aber bei
Problemen muss SWT méglicherweise ] AG kontaktieren.

Gemass SWT ist noch offen, ob bzw. ab wann der Identifikationsprozess mittels |JJj implemen-
tiert wird.

2 Rundschreiben 2016/7 «Video- und Online-ldentifizierung» vom 3. Marz 2016, abrufbar unter
https://finma.ch/de/dokumentation/rundschreiben/
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24. Zugang zum eigenen Registereintrag

Sobald eine Person im NOSR registriert ist, kann sie Gber ein Zwei-Faktor-Identifikationsverfahren
(2FA) auf ihr Profil — und damit auf ihre Daten im Register — zugreifen. Der erste Faktor ist ein
Passwort, das im Zuge des Registrierungsverfahrens festgelegt wird. Der zweite Faktor ist ein

Code, den der Nutzer per E-Mail oder SMS erhalt, je nachdem, was er ausgewahlt hat.

Bei Verlust des Passworts kann durch ein Wiederherstellungsverfahren unter Verwendung der E-
Mail-Adresse ein neues Passwort erhalten werden. In ihrem Schreiben vom 8. Februar 2022, das
der Stellungnahme von SWT vom 18. Februar 2022 beigefligt war,halt Begasoft AG die 2FA-Iden-
tifikation fir sicher. Sie erwagt jedoch, auf die E-Mail-Adresse zu verzichten und kiinftig nur noch

SMS als zweiten Faktor zu verwenden.

Der Zugang zum Konto ermdglicht es den Nutzern, ihre Daten (Adresse usw.) und ihren Entscheid
zum Spendewillen zu andern. In diesem letzten Fall missen sie ein neues Datenblatt ausfillen und
unterschreiben, das dann in ihr Profil hochgeladen wird. Es gibt allerdings kein neues Authentifizie-
rungsverfahren mit Selfie oder ID (bzw. kunftig -), es ist nur der Zugang zum Konto Uber die
2F A-ldentifikation erforderlich.

2.5. Ablauf im Fall einer potentiellen Organentnahme

Damit eine Organentnahme in Betracht gezogen werden kann, missen nach geltendem Recht zwei
Bedingungen erflllt sein: Der Patient muss sich in einer infausten Prognose oder einem beschlos-
senen Therapieabbruch befinden und er muss der Organentnahme zugestimmt haben. In diesem
Kontext, in dem versucht wird, den Willen des Patienten — unter Miteinbezug seiner Angehérigen —

zu ermitteln, kommt ein allfalliger Eintrag im NOSR zum Einsatz. Der Ablauf ist dann wie folgt:

1. Das betroffene Spital setzt sich telefonisch mit dem SWT-Koordinierungszentrum in Verbin-
dung.

2. Der SWT-Operator (im Folgenden NC fiir National Coordination) prift, ob die anrufende Person
berechtigt ist, die gewilinschte Information zu erhalten. Zu diesem Zweck wird sie nach ihrem
Namen, Vornamen, ihrer Funktion und dem Krankenhaus, fiir das sie arbeitet, sowie nach der
direkten Telefonnummer und einer E-Mail-Adresse gefragt (es muss sich um eine offizielle Te-
lefonnummer und eine offizielle E-Mail-Adresse des Spitals handeln). Nur akkreditierte Arzte
oder Pflegefachpersonen, sowie das Koordinationspersonal einer anerkannten IPS (oder Not-
fallstation) eines Schweizer Spitals sind auskunftsberechtigt. Abfragen aus dem Ausland haben

Uber national zustandige Organisation zu erfolgen (z. B. ABM).
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3. Sofern die anfragende Person der NC nicht personlich bekannt ist, ruft die NC sofort die Zent-
rale des betreffenden Krankenhauses zuriick und bittet um Verbindung mit der anfragenden
Person. Dadurch soll die Identitdt des Anfragenden sichergestellt werden.

4. Nachdem die Identitadt des Anrufers bestatigt wurde, wird er aufgefordert, den Status des Pati-
enten zu bestatigen, d.h., dass er eine infauste Prognose hat. Der Antragsteller wird auch dar-
Uber informiert, dass jede Anfrage an das NOSR registriert wird und dass der potenzielle Spen-
der innerhalb von 48 Stunden eine Informations-E-Mail erhalt, um einen mdglichen Missbrauch
aufzudecken.

5. Der NC sucht den Patienten im Register. Dazu muss der Antragsteller ihm den Namen, Vorna-
men und das Geburtsdatum mitteilen; die Daten missen genau mit denen im Register Gberein-
stimmen.

6. Wenn der Patient im Register eingetragen ist, wird das Datenblatt in einem verschlisselten
PDF-Format generiert, zusammen mit dem Code, mit dem es entschlisselt werden kann. Die-
ser Code wird der antragstellenden Person telefonisch mitgeteilt. Gleichzeitig wird das Daten-
blatt per E-Mail iber Outlook an die Adresse des Antragstellers gesendet. Gegebenenfalls wird
das Datenblatt vom medizinischen Personal mit den Angehdrigen besprochen. Schliesslich
werden die unter Ziff. 2 aufgeflihrten Daten des Antragstellers in der NOSR-Applikation gespei-
chert.

Parallel zu diesem Prozess werden die Anfragen an das Register auch in einer Power App "Abfrage
NOSR" von Microsoft gespeichert. Dabei handelt es sich um eine vom Register unabhéangige Ap-
plikation, deren Zugriff (iber eine Zwei-Faktoren-Authentifizierung erfolgt. Sie soll Qualitatskontrol-
len der Organspendeprozesse ermdglichen. Folgende Daten werden dort eingegeben: Name, Vor-
name, Geburtsdatum und der Entscheid des Patienten. Wird der Patient zur Spenderin oder zum
Spender, wird der Eintrag mit der SOAS-ID (Swiss Organ Allocation System) erganzt. Anfragen, die
sich auf eine Person beziehen, die nicht im NOSR registriert ist, werden auch in der Power App

erfasst.

Der Prozess beschreibt die Rolle des NOSR und folglich von SWT in Bezug auf die Ermittlung des
Patientenwillens. Es sei daran erinnert, dass SWT auch die Verteilung der verfigbaren Organe
verwaltet, so dass die Ermittlung des Patientenwillens nur ein Teil der Aktivitaten von SWT und des

Transplantationsprozesses ist.
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2.6. Loéschung von Eintragen im Register
Die Léschung von Eintragen im NOSR erfolgt in drei Fallen:

- wenn die Person ihr Profil selber I6scht, was jederzeit mittels Login in das eigene Konto mdglich
ist;
- wenn eine registrierte Person das Alter von 95 Jahren erreicht, 16scht SWT das Profil; in diesem

Fall wird eine Informations-E-Mail an die angegebene Adresse gesendet;

- falls SWT, beispielsweise durch die Meldung von Angehérigen, Kenntnis vom Tod einer einge-

tragenen Person erhalt; in diesem Fall wird ein Todesschein angefordert.

In diesen Fallen werden die Daten vollstandig und physisch auf den Servern geldscht. Sie werden
jedoch in den Backups aufbewahrt, da SWT nicht in der Lage ist, gezielte Léschungen in den Ar-
chiven vorzunehmen. Die Daten in den Backups werden verschllisselt und netzwerkunabhangig

gespeichert. Backups werden vier Wochen lang aufbewahrt und dann geléscht.

Die NOSR wird nicht mit anderen Datenbanken von anderen Stellen (z. B. dem Einwohnermelde-
amt) koordiniert. Daher erfahrt SWT ausserhalb von potenziellen Spendenverfahren nicht notwen-

digerweise vom Tod einer registrierten Person.

Papierdokumente (insbesondere physische Datenblatter), die im Rahmen der Anmeldung anfallen,

werden gemass Ausfihrungen von SWT fachgerecht entsorgt.

2.7. Datenbearbeitung und -zugriff durch SWT

SWT bearbeitet die Daten von Personen, die im Register eingetragen sind, nur bei zwei Gelegen-
heiten aktiv: bei der Registrierung und bei einer Anfrage an das Register. In ihren AGB, die wahrend
des Registrierungsprozesses akzeptiert werden missen, behalt sich SWT das Recht vor, die Daten
fur analytische und statistische Zwecke in anonymisierter Form zu verwenden. In diesem Umfang

behalt sie sich auch das Recht vor, die Daten an Dritte weiterzugeben.

Im Ubrigen greift SWT nicht auf die Daten zu und nimmt nach erfolgreicher Eintragung (ausser fir
grundlegende Informationen, die alle Eingetragenen betreffen) keinen Kontakt mit den Eingetrage-
nen auf. Eventuelle Anderungen (Anderung des Wohnsitzes, des Willens usw.) werden direkt von

den angemeldeten Personen vorgenommen.
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2.8. Datensicherheit und IT
2.8.1. Sicherheitsliicken geméss Bericht ZFT

Laut dem Bericht ZFT war es aufgrund einer fehlenden Validierung moglich, auf die Daten des
Servers zuzugreifen, der das Register beherbergt. SWT bzw. Begasoft AG raumten die Existenz
der Licke ein, schlossen aber aus, dass dadurch der Zugriff auf persénliche Daten moglich gewe-
sen sei, denn um die Licke auszunutzen, hatte man den Pfad und Dateinamen genau kennen
mussen. Diese Elemente seien bei personenbezogenen Daten jedoch nicht zu erraten. Somit konn-

ten nur Systemdaten abgefragt werden, fir die Standard-Pfad- und Dateinamen verwendet werden.

Das Eindringen in das System durch ZFT war von der Firewall zwar erkannt, aber nicht blockiert
worden. Die Licke wurde inzwischen durch die Einfiihrung eines zusatzlichen Validierungsprozes-
ses und eine neue Einstellung der Firewall behoben. Laut Begasoft AG steht fest, dass es ausser
dem Zugriff von ZFT in den letzten zwei Monaten (ausgehen vom Datum ihrer Stellungnahme vom

8. Februar 2022) keine weiteren unberechtigten Zugriffe gegeben hat.

2.8.2. Allgemeine Ausflihrungen zur IT-Infrastruktur

Bisher wurden keine externen Sicherheitsprifungen der Datenbank oder der Webapplikation des
NOSR durchgefuhrt. SWT kindigt an, dass nach der Einfihrung der neuen Authentifizierungslo-
sung (i) solche Audits regelmissig durchgefiihrt werden sollen.

Die Begasoft AG ist nach ISO 9001 und ISO 27001 zertifiziert.

Es wird ein Logbuch gefiihrt, sowohl fiir die Angestellten von SWT als auch fiir die Benutzer. Jede
Operation am Register wird dort dokumentiert, einschliesslich erfolglose Anmeldeversuche. Bei Ver-

dacht auf Unregelmassigkeiten oder in besonderen Fallen werden die Logs Uberpriift.

Im Ubrigen hat der EDOB keine Detailuntersuchung der IT-Prozesse durchgefihrt und konnte ins-
besondere kein definitives Schema zum neu geplanten Registrationsprozess einsehen, da sich der
--Prozess noch in der Implementierungsphase befindet. Auf der Grundlage der erhaltenen
Informationen scheinen das IT-System und die Verwaltung der Backups jedoch angemessen und

koharent aufgebaut zu sein. Sie weisen keine offensichtlichen Licken auf.
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3. Rechtliche Wiirdigung und Empfehlungen

3.1. Datensicherheit und insb. Datenrichtigkeit

Gemass Art. 7 DSG i.V.m. Art. 8ff. VDSG miissen Personendaten durch angemessene technische
und organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden. Wer Daten
bearbeitet, hat fir die Vertraulichkeit, die Verfligbarkeit und die Integritat der Daten zu sorgen. Zu-

dem muss er sicherstellen, dass die verarbeiteten Daten inhaltlich richtig sind (Art. 5 Abs. 1 DSG).

Im vorliegenden Fall war der letztgenannte Aspekt besonders problematisch. Der Bericht ZF T zeigte
auf, dass es relativ einfach war, im Namen einer anderen Person und ohne deren Wissen ein Profil
zu erstellen und eine Erklarung zur Organspende abzugeben. Mit anderen Worten war die Richtig-
keit der Daten nicht gewahrleistet, da die aufgezeichnete Willenserklarung moéglicherweise nicht
von der betroffenen Person stammte und damit auch nicht unbedingt dem tatsachlichen Willen der

betroffenen Person entsprach.

Bei einer Willenserklarung zur Organspende handelt es sich um eine Entscheidung, die von sehr
personlichen Ansichten abhangt; es geht um Leben, um Tod und um die Integritat des Korpers, also
um Aspekte, die von den einzelnen Personen sehr unterschiedlich betrachtet werden. Die Willens-
erklarungen sind als Daten Uber die Intimsphare und damit um besonders schitzenswerte Daten
im Sinne von Art. 3 Bst. ¢ Ziff. 2 DSG zu betrachten. Dementsprechend ist die Richtigkeit und Au-

thentizitat der im Register abgegebenen Erklarung umso wichtiger.

Die Tatsache, dass das Gesetz keine bestimmte Form vorsieht, um seinen Willen festzuhalten, ist
vorliegend nicht relevant. Das Problem ist namlich nicht die rechtliche Giiltigkeit einer solchen Er-
klarung, sondern ihre Verlasslichkeit. Indem SWT der Offentlichkeit ein spezielles Register zur Ver-
fugung stellt, Gbernimmt sie die Verantwortung fir dieses Instrument. Dies gilt umso mehr im Hin-
blick auf die Rolle des Registers als zentrale Datenbank, auf die im Falle einer potenziellen Spende
durch die Spitaler systematisch zurtickgegriffen wird. Dieses Register ist umso bedeutender, als es
von der nationalen Zuteilungsstelle gefihrt wird, die, wie bereits erwahnt, ein wesentlicher Akteur

in jedem Transplantationsverfahren ist.

SWT war sich bewusst, dass das bisherige System nicht vollkommen sicher war (vgl. oben Ziff. 2.2).
Sie habe jedoch das Ziel verfolgt, das Registrierungssystem relativ einfach zu gestalten, um maog-
lichst viele Menschen zu erreichen. SWT betonte auch, dass ein Tater keinen Nutzen aus einer
solchen Falschung ziehen kénne — es wirde einer bestimmten Person nicht ermdglichen, ein Organ

zu erhalten. Sie beurteilte das Risiko daher nicht als wesentlich.
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Diesem Ansatz kann aus datenschutzrechtlicher Perspektive nicht zugestimmt werden. Zunachst
muss unabhangig von den Fragen des Motivs festgestellt werden, dass vorliegend um besonders
schitzenswerte Personendaten geht und die technische Méglichkeit, Profile unter dem Namen ei-
nes Dritten zu erstellen, ohne besondere Hardware oder Computerkenntnisse realisierbar war. Aus
datenschutzrechtlicher Sicht reicht dies allein schon aus, um das System als unzureichend zu be-
zeichnen. Die Zuverlassigkeit des Systems war technisch nicht gewahrleistet. Was die Motivation
des Taters betrifft, so kann man nicht davon ausgehen, dass niemand diese Schwachstelle ausnut-
zen wird, weil er scheinbar keinen direkten Nutzen daraus ziehen kann. Neben dem rein schikan6-
sen oder schadlichen Aspekt sind z.B. auch militante oder systemfeindliche Griinde denkbar. Die
Motive einer Person kénnen vielfaltig sein und man kann sie nicht einfach aberkennen, nur weil sie
nicht vernunftig erscheinen. Auch soll die Zuverlassigkeit eines Systems nicht einfach auf dem
Wohlwollen der Bevolkerung beruhen kénnen. Dies gilt umso mehr, als offensichtlich ist, dass die
festgestellten Méngel geeignet waren, das Vertrauen der Offentlichkeit in das System der Organ-
spende in der Schweiz in der demokratiepolitisch sensiblen Zeitspanne vor der eidgendssischen

Abstimmung vom 15. Mai 2022 zu beeintrachtigen.

3.2. Authentifizierungsprozess

Die Frage nach der Authentizitat von Profilen bezieht sich auf die Mechanismen der Registrierung,

d.h. auf ihre Zuverlassigkeit in Bezug auf die Kontrolle der Identitat des Nutzers.

Wie oben ausgefuhrt (vgl. Ziff. 2.3), konnte man sich auf drei verschiedene Arten in das Register
eintragen: per Computer, auf dem Postweg oder per Tablet und Smartphone (die Variante, die ZFT
zur Erstellung eines fingierten Profils nutzte). Nur bei der ersten dieser Varianten wurde eine Aus-
weiskopie verlangt. Bei der zweiten Variante wurde die Zustellbarkeit an die angegebene Adresse
als ldentitatsprifung angesehen. Bei der dritten Variante hatte das Selfie diese Funktion. Ausser-

dem wurde eine Unterschrift verlangt, je nach Variante handschriftlich oder digital.

Diese drei Verfahren wurden von SWT bereits eingestellt. Sie werden deshalb nicht im Detail kom-
mentiert. Der EDOB halt jedoch fest, dass keine dieser Lésungen eine echte Identitatskontrolle zum
Zeitpunkt der Anmeldung beinhaltete. Die Vorlage einer gescannten ID belegt nicht, wer der Nutzer
ist. Dies gilt auch fir die Postadresse, da es mdéglich ist, eine falsche Adresse anzugeben und den
Namen der betreffenden Person an den Briefkasten zu kleben (die Post fihrt keine vorgelagerte
Adressprifung durch). Was die Smartphone-/Tablet-Lésung betrifft, wird auf das Anwendungsbei-

spiel von ZFT bzw. der Sendung Kassensturz verwiesen. Zwar halt SWT dagegen, dass in einer
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potenziellen Spendensituation die Angehdrigen gewisse Unregelmassigkeiten erkennen kénnen.

Dies sei jedoch keine Garantie, zumal die Angehdrigen nicht immer anwesend seien.

Der EDOB ist daher der Ansicht, dass diese alten Verfahren keine ausreichende Sicherheit boten;

ihre Aufhebung und die geplante ganzliche Abschaffung sind daher gerechtfertigt.

Um diese Méngel zu beheben, erwagt SWT, die Anwendung [JJij einzusetzen. Diese basiert
auf einem Liveness-Check-Verfahren, das mehrere Fotos und die Vorlage eines Ausweisdoku-

ments (das Dokument selbst, eine Kopie reicht nicht aus) umfasst (vgl. oben Ziff. 2.3.4).

Der «Online Identification Service» der [Jfj AG wurde von KPMG im Jahr 2019 auditiert®. Bei
dieser Prifung wurde der Prozess insbesondere mit den Anforderungen des FINMA-Rundschrei-
bens 2016/7 abgeglichen. Der Prifbericht halt fest, dass der Prozess insgesamt mit dem Rund-
schreiben Ubereinstimmt, auch wenn er nicht alle Anforderungen erfillt, u.a. in Bezug auf die in
Ziff. 31.4 des Rundschreibens geforderte Archivierung der Identifikationsdokumente. Unter Daten-

schutzaspekt ist dieser Punkt und im vorliegenden Kontext eher positiv zu bewerten.

Hingegen sieht SWT vor, die Daten aus dem --Prozess zu speichern, d.h. die Fotos des
Gesichts und des Ausweises im PDF, welches das Durchlaufen des --Prozesses dokumen-
tiert und daneben ein Ausweisfoto in hoher Auflésung. SWT gehe es dabei darum, die Gultigkeit
eines Eintrags beweisen zu kdnnen, falls sich nach einem Todesfall diese Frage stellen sollte. In
Kontext des NOSR ist die Aufbewahrung eines hochauflésenden Bilds des Ausweises allein zu
diesem Zweck jedoch zu weitgehend und mit zusatzliche Risiken verbunden, ohne dass ein Mehr-

wert ersichtlich ware.

Im Sinne der Datensparsamkeit ware zudem anstelle des PDF-Dokuments mit den Portraitaufnah-
men und dem Ausweisfoto gegebenenfalls eine elektronische Bescheinigung bzw. Signatur im Be-
tracht zu ziehen, die belegt, dass der [JJj-\dentifizierungsprozess tatsachlich durchlaufen

wurde.

3 KPMG, Independent Reasonable Assurance Report to [Jj GmbH on the Company’s “Online Identification
Service” der KPMG vom 28. Juni 2019
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Empfehlungen betreffend Identifikationsprozesse:

1a. Die friiher angebotenen Identifikationsprozesse sind nicht wieder aufzunehmen.

1b. Der neue Identifikationsprozess mit Einbezug von [ ist wie angekiindigt umsetzen, un-
ter Vorbehalt von Bst. ¢ sogleich.

1c. Es ist auf die Speicherung eines hochauflésenden Bilds des Ausweises im Register zu ver-
Zichten.

1d. Die Méglichkeit der Neuregistierungen ist erst wieder aufzuschalten, wenn die Anpassungen
in Bezug auf die Registrierungsprozesse umgesetzt worden sind.

3.3. Bearbeitung und Pflege bestehender Registereintrage

Jede im NOSR registrierte Person kann sich Uber einen Zwei-Faktoren-Authentifikationsprozess in
ihr Profil einloggen, wo Anderungen der Kontaktdaten direkt vorgenommen werden kénnen. Dies
gilt sowohl flr Personen, die sich nach den friheren Eintragungsprozessen registriert hatten, und
soll auch kiinftig wieder méglich sein. Bei einer Anderung des Spendenwillens ist ein neues Daten-
blatt erforderlich. Neben dem Passwort war der zweite Faktor ein Code, der per E-Mail oder SMS
mitgeteilt wurde. Obwohl Begasoft AG in ihrem Schreiben vom 8. Februar 2022, das der Stellung-
nahme von SWT vom 18. Februar 2022 beigefligt war, beide Methoden als sicher bezeichnete,
schlug sie dennoch vor, auf die Authentifizierung per E-Mail zu verzichten.

Der EDOB teilt die Ansicht, dass die Verwendung der E-Mail als zweiter Faktor ein geringeres Si-
cherheitsniveau aufwies als die SMS. Denn wenn das Passwort vergessen wird, lauft der Wieder-
herstellungsprozess tber die E-Mail. Wenn also jemand die E-Mail-Adresse des Nutzers gehackt
hat, kann er das Passwort @ndern und dann auf das Profil zugreifen: die beiden Faktoren sind also
nicht unabh&ngig voneinander. Der EDOB ist daher der Ansicht, dass diese Anderung erforderlich
war.

SWT hat angegeben, dass pro E-Mail-Adresse nur ein Profil erstellt werden kann. Dagegen gibt es
keine Kontrolle tiber die Identitat der Person in dem Sinne, dass sich eine Person mehrfach regist-
rieren kann. Dadurch wird die Aussagekraft und damit Qualitét der Daten geschmalert, weil unter
Umstanden von einer Person mehrere, theoretisch auch widerspriichliche Eintrage bestehen kén-

nen.

Um Mehrfachanmeldungen zu vermeiden und damit insbesondere dem Anspruch der Datenrichtig-

keit gerecht zu werden, ware deshalb eine Kontrolle wiinschenswert. Sollte das nicht umsetzbar
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sein, sollte bei einer Anfrage an das Register ein Verfahren eingeflihrt werden, das sicherstellt, dass
alle Eintrage berucksichtigt werden, sofern es mehrere Profile fur dieselbe Person gibt. Dabei sollte

erkennbar sein, welches das neueste ist und somit die aktuellste Aussage enthalt.

Im Allgemeinen erklarte SWT, dass sie die registrierten Personen nach erfolgreicher Eintragung in
der Regel nicht erneut kontaktiert. Allerdings kann ein Registereintrag unter Umsténden erst Jahr-
zehnte spater Wirkung entfalten. Dies kann dazu flihren, dass eine Person ihre Meinung Uber die
Organspende andert, ohne sich daran zu erinnern, dass sie eine Erklarung im Register abgegeben
hatte. Das Register wiirde dann eine inhaltlich falsche Information enthalten, was den Aspekt der
Datenrichtigkeit im Sinne von Art. 5 DSG beschlagt.

Der Inhaber der Datensammlung, vorliegend SWT, tragt die Verantwortung fir die Richtigkeit der
von ihm bearbeiteten Daten; wie oben ausgeflihrt hat SWT jedoch nur eine beschrankte Méglichkeit,
auf die Aktualitdt und Qualitat der einzelnen Datenséatze einzuwirken. Als Verantwortliche hat sie
jedoch Massnahmen zu ergreifen, um die Datenqualitat bestmoéglich zu gewahrleisten, konkret in-
dem die Nutzerinnen und Nutzer zur Datenpflege angehalten bzw. in regelmassigen Abstanden

kontaktiert und daran erinnert werden.

Auch angesichts der erstellten Mangel in Bezug auf die Identifikation und die daraus entstandene
Moglichkeit, Eintrage in fremdem Namen zu erstellen, hat SWT mdgliche Massnahmen zu prifen
und zu ergreifen. Dies wird insbesondere relevant werden, wenn eine allfallige Uberfiihrung der
Daten in ein kunftiges, vom Bund zur Verfugung gestelltes Register zur Diskussion stehen sollte.
Da hierzu im Zeitpunkt der Redaktion des vorliegenden Berichts aber noch keine hinreichend kon-

kretisierten Angaben bestehen, sieht der EDOB vorlaufig von entsprechenden Empfehlungen ab.

Empfehlungen betreffend Pflege der Eintrdge:

2a. Die geplante Anpassung des Zwei-Faktoren-Authentifizierungsprozesses ist so umzusetzen,
dass die beiden Faktoren tatséchlich unabhéngig voneinander sind (insb. Verzicht auf E-Mail

als zweiten Faktor).

2b. Die im Register eingetragenen Nutzerinnen und Nutzer sind regelméssig zu kontaktieren und

zur Pflege des eigenen Eintrags aufzufordern.

2c. Es sind Massnahmen zu treffen, um sicherzustellen, dass sich eine Person nur einmal regist-
rieren kann bzw. dass bei einer Anfrage an das Register jeweils auf das aktuellste Profil Bezug

genommen wird.

Seite 24 von 28




97

98

99

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
EDOB

3.4. Anderung des Spendewillens

Das Gegenstlick zur behandelten Sicherheit des Registrierungsprozesses ist die Sicherheit des
Profils, wenn es einmal erstellt wurde. Diese Sicherheit betrifft sowohl unberechtigte Manipulationen
durch Dritte als auch durch Mitarbeitende von SWT. Der Zugriff der Nutzerinnen und Nutzer auf das
Profil wird durch eine Zwei-Faktor-ldentifikation geschitzt. Dartber hinaus wird jede Operation am
Register durch die Nutzerin oder den Nutzer oder das Personal von SWT protokolliert. Der 2FA-
Prozess ist jedoch nicht so zuverlassig wie der --Prozess und verhindert nicht mogliche
Back-Office-Aktionen der Mitarbeitenden von SWT, die ihre eigenen Zugange haben. Was das Log-
buch betrifft, so wird es in einer potenziellen Spendensituation nicht konsultiert und gibt nicht unbe-

dingt Aufschluss Uber die Legitimitat einer friiher erfolgten Anderung.

Um seinen Spendewillen zu &ndern, war es bislang nicht notwendig und wird es auch kinftig nicht
notwendig sei, erneut einen Authentifizierungsprozess zu durchlaufen. Es reicht, sich in sein Profil
einzuloggen, die Anderung vorzunehmen und das neue Datenblatt zu unterschreiben. Der Spen-
dewille kann als relevanteste Information im Register bezeichnet werden, insbesondere im potenti-
ellen Spendenfall. Folglich muss sie besonders geschutzt werden. Es ist etwa auch nicht ersichtlich,
weshalb Mitarbeiter von SWT diese Information dndern kdnnen missen. In der aktuellen Situation
ist das Sicherheitsniveau fiir die Anderung dieses Willens jedoch niedriger als fir seine urspriingli-
che Eingabe, was das gesamte System schwacht. Der Schutz dieser Information vor unberechtigten
Anderungen muss daher verstarkt werden. Eine Lésung, die einfach erscheint und zudem sowohl
gegeniber Dritten als auch gegenlber Mitarbeitenden von SWT wirksam ware, ware die Verwen-
dung des --Prozesses auch fiir eine Anderung des Willens. Der zusétzliche Aufwand scheint

vertretbar, zumal eine Willenséanderung nicht leichtfertig und regelmassig vorgenommen wird.

Die hier gemachten Aussagen gelten auch fir das Loschen von Profilen durch die betroffene Person

selber — ein Vorgang, der die gleichen Auswirkungen haben kann wie eine Willensanderung.

Empfehlung betreffend Identifikation bei der Anderung des Spendewillens:

3  Beijeder den Spendewillen betreffenden Bearbeitung durch die Nutzerinnen und Nutzer (Erst-
eintragung wie auch spétere Anderung) ist ein gleichwertiges Sicherheitsniveau in Bezug auf

die Identifizierung zu gewéhrleisten.
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4. Stellungnahme von Swisstransplant und Beurteilung durch den
EDOB

100 Mit Schreiben vom 15. Juli und 31. August 2022 nahm SWT im Rahmen der Gewahrung des recht-
lichen Gehors Stellung zum vorliegenden Bericht (Stand am 17. Juni 2022) und insbesondere zu
den Empfehlungen unter Ziffer 3 hiervor. In diesem Zusammenhang gab SWT bekannt, dass die
Registereintragungen nicht wieder ermdglicht werden und dass die Umsetzung des Prozesses mit
- somit nicht erfolgen werde. Sie wies jedoch darauf hin, dass das Register fur Spitéler wei-
terhin zur Einsichtnahme zur Verfligung stehen werde. Dartber hinaus erklarte SWT, dass es nicht
mehr moglich sein werde, seinen Willen in bestehenden Profilen zu andern, sondern nur noch, diese
zu léschen, was von SWT empfohlen werde, wenn die Person ihren im Profil hinterlegten Willen

andern mochte.

101 Der Entscheid der Stiftung, die Moglichkeit der Neuregistrierung nicht wieder zu 6ffnen, wirkt sich
auf einige der Empfehlungen im vorliegenden Bericht aus. Wahrend ein Teil der Empfehlungen
weiterhin anwendbar bleibt (1a, 1d, 2a und 2c¢), andert sich der Umfang anderer Empfehlungen (2b
und 3), andere werden wiederum gegenstandslos (1b und 1c). Die Stellungnahme von SWT sowie

gegebenenfalls die Anmerkungen des EDOB dazu werden im Folgenden erlautert.

102 Die Empfehlungen 1a und 1d werden von SWT angenommen. Die Empfehlungen 1b und 1c, die
sich speziell auf die Umsetzung des Prozesses mit- beziehen, sind durch den Entscheid,
den entsprechenden Identifikationsprozess nicht wie geplant einzufiihren, gegenstandslos gewor-

den.

103 Empfehlung 2a wird von SWT abgelehnt, wofir SWT praktische Griinde anfuhrt: Fur etwa 55’000
Registereintrage lagen gar keine oder keine Schweizer Mobiltelefonnummern vor, so dass eine
Umsetzung sehr schwierig erscheine. Darlber hinaus wies SWT die in ihrer Stellungnahme vom
18. Februar 2022 enthaltene Aussage ihres IT-Dienstleisters zurtick, wonach die Identifizierung per

E-Mail eingestellt werden solle. Infolgedessen bleibt diese Sicherheitsliicke bestehen.

104 Die Empfehlung 2b bleibt aufgrund des Entscheids von SWT nur teilweise umsetzbar. SWT beab-
sichtigt, die registrierten Personen spatestens dann wieder zu kontaktieren, wenn das neue Register
des Bundes eingerichtet werde. Die Empfehlung wurde daher angenommen, soweit sie noch um-

setzbar ist.

105 Die Empfehlung 2¢ wird von SWT bereits umgesetzt, so dass sie als angenommen gelten kann.
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106 Empfehlung 3 ist schliesslich nur noch teilweise umsetzbar, da die Anderung von Profilen nicht mehr
mdglich ist und nur noch die Méglichkeit der Loschung besteht. SWT ist der Ansicht, dass die Emp-
fehlung «praktisch nicht umsetzbar» sei, «da die bestehenden Profile keine Identitdtspriifung ge-
mdass neuem Prozess durchlaufen haben und somit auch keine abgleichende Identitatspriifung bei
der Léschung des Profils erfolgen kann. Aus unserer Sicht kénnte die Empfehlung 3 lediglich fiir
Profile geméss neuem Prozess erfolgen, weshalb wir diese Empfehlung ebenfalls als gegenstands-

los betrachteny.

107 Der EDOB teilt diese Haltung nicht. Aus dem Begleittext der Empfehlung (Ziff. 3.4) geht hervor,
dass der Kern der Empfehlung die Verbesserung der Sicherheit bei der Anderung des Willens oder
der Léschung von Profilen war. Die Tatsache, dass der Prozess von SWT nicht, wie urspriinglich
geplant, angepasst wird, andert jedoch nichts am Kern der Empfehlung. Der EDOB ist der Ansicht,
dass ein neuer ldentifikationsprozess auch auf bestehende Profile angewendet werden kdnnte,

ohne dass die Registrierung bereits nach diesem Prozess erfolgt sein muss.

108 Daraus folgt, dass der EDOB die Empfehlung 3 von SWT als nicht angenommen erachtet. Dieser
Punkt hat in Verbindung mit Empfehlung 2a zur Folge, dass es zwar nicht mehr mdglich ist, einen
bestehenden Registereintrag zu andern. Allerdings ist es flr die Nutzerinnen und Nutzer immer
noch moglich, ihren Eintrag nach dem Einloggen in das Konto zu I6schen. Da SWT weder die er-
héhten Sicherheitsvorkehrungen fir den Zugriff auf das Konto (Empfehlung 2a) noch die verstarkten
Uberpriifungen bei der Léschung des Kontos (Empfehlung 3) umsetzen wird, bleibt ein Restrisiko
fur eine unrechtmassige Loschung des Kontos — und damit des festgehaltenen Spendewillens —
bestehen. Sollte es wahrend der verbleibenden Zeit des Weiterbetriebs des NOSR zu unrechtmas-
sigen Loschungen kommen, wird SWT unverzuglich reagieren und fiir bereits eingetretene Folgen

entsprechender Missbrauche einstehen missen.

109 Im Ubrigen brachte SWT einige inhaltliche Anmerkungen an, die im vorliegenden Bericht aufge-

nommen worden sind.

5. Verfahren

5.1. Rechtliches Gehor und weiteres Vorgehen

110 Der EDOB hat SWT am 17. Juni 2022 den vorliegenden Abschlussbericht samt Empfehlungen zur
Prifung und Stellungnahme vorgelegt. SWT wurde aufgefordert, innerhalb von 30 Tagen nach Er-

halt zum Bericht Stellung zu nehmen und mitzuteilen, ob sie die Empfehlungen annimmt (vgl.
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Ziff. 4). Der EDOB kann dem Bundesverwaltungsgericht zum Entscheid vorlegen (Art. 29 Abs. 4
DSG), soweit SWT die Empfehlungen ablehnt oder nicht befolgt.

111 Wie die in diesen Empfehlungen formulierten Vorgaben konkret umgesetzt werden, ist Sache von
SWT. Im Rahmen der weiteren Zusammenarbeit und allfalligen Nachkontrollen wird der EDOB

entsprechende Umsetzungsvorschlage der Stiftung auf deren Datenschutzkonformitat hin prtfen.

5.2. Veroffentlichung des Berichts und der Empfehlungen

112 Mit Blick auf die Bedeutung des NOSR besteht ein allgemeines Interesse daran, die Offentlichkeit
Uber die Feststellungen und Empfehlungen des EDOB zu informieren. Gestiitzt auf Art. 30 Abs. 2
DSG wird der EDOB deshalb den vorliegenden Schlussbericht in angepasster Form und ohne na-
mentliche Nennung von Mitarbeitenden der Beteiligten auf seiner Website (www.edoeb.admin.ch)
verdffentlichen. Die Verdffentlichung des vollstandigen Berichts steht unter dem Vorbehalt, dass
aus Sicht der Stiftung keine vertraulichen Daten offengelegt werden, welche Geschaftsgeheim-
nisse preisgeben oder die Wettbewerbsfahigkeit beeinflussen kénnten. SWT wurde deshalb auf-
gefordert, den Bericht auf solche vertraulichen Inhalte zu priifen und gegeniiber dem EDOB innert

derselben Frist von 30 Tagen schriftlich Stellung zu nehmen.

Eidgendssischer Datenschutz- und

Offentlichkeitsbeauftragter

Adrian Lobsiger
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