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SICHERHEITSPOLITISCHES UMDENKEN

Russlands Angriffskrieg auf die Ukraine hat ein sicherheitspolitisches Umden-
ken eingeleitet. Prasident Wladimir Putin hat im Februar 2022 die uns vertraute
europdische Sicherheitsordnung zerstort. Der Ukrainekrieg bedroht aber auch die
globale Ordnung, die im Zeichen einer strategischen Rivalitdt zwischen den USA
und China steht.

Die sicherheitspolitische Ausgangslage in Europa hat sich markant geéndert.
Die westliche Antwort auf die direkte militirische Bedrohung durch Russland ist
zur sicherheitspolitischen Prioritdt geworden. In Europa zeichnet sich derzeit eine
sicherheitspolitische Neuaufstellung ab.

Der NDB hat in seinen Lageanalysen schon ldnger auf die zunehmende Bedro-
hung durch Russland hingewiesen. Der Bundesrat wies im Sicherheitspolitischen
Bericht im November 2021 darauf hin, dass Russland zunehmend konfrontativ
auftrete und auch einen bewaffneten Konflikt in Europa provozieren konnte. Im
Bericht stand auch, Russland konnte militidrische Fakten schaffen, die zu einer
Eskalation fithrten. Leider haben sich diese Kernaussagen bereits nach wenigen
Wochen als zutreffend erwiesen.

Kiew liegt in der Luftlinie nur 1730 Kilometer von Bern entfernt. Der Krieg
betrifft auch bei uns zahlreiche sicherheitspolitische Aspekte, von Fragen der
Verteidigung tber die Versorgungssicherheit, Fliichtlingsbewegungen bis hin zu
Beeinflussungsaktivitaten und Cyberangriffen; er hat aber auch wirtschaftliche Folgen.
Sicherheit ist in einer unsicherer gewordenen Welt wieder ein kostbares Gut. Gerade
deshalb bleibt es die Aufgabe des NDB, auch andere Bedrohungen wie den Terroris-

g mus, gewalttdtigen Extremismus, Cyberangriffe, Spionage oder

Proliferation weiterhin im Auge zu behalten.

Wir erleben eine Zeitenwende, die das ganze Sicherheitsgefilige

© in Europa erschiittert und nachhaltig verdndert. Die Schweiz
hat sich 2022 klar zur westlichen Wertegemeinschaft bekannt —

in Zukunft wird es darum gehen, auch zur europdischen

Sicherheit, von der die Schweiz ebenfalls profitiert,

unsere Beitrage zu leisten.

/

»

Viola Amherd, Bundesratin
Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport VBS
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DER LAGEBERICHT IN KURZE

Russland hat im Februar 2022 mit seinem Angriffskrieg auf die Ukraine nicht nur
auf gravierende Weise internationales Recht verletzt, sondern auch die jahrzehnte-
alte europdische Sicherheitsordnung zerstort. Das Risiko eines direkten militarischen
Konflikts zwischen Russland und der Nato ist grosser geworden. In Europa hat der
Krieg in der Ukraine ein sicherheitspolitisches Umdenken eingeleitet: Finnland und
Schweden haben Beitrittsgesuche bei der Nato eingereicht, die EU will mehr strate-
gische Verantwortung tibernehmen, europdische Staaten sind zu einer substanziellen
Erhéhung der Verteidigungsausgaben bereit und die Sicht Westeuropas, Ostmittel-
europas und der USA auf Russland und China haben sich angeglichen.

Die européische Sicherheitsordnung war bereits seit Langerem erodiert, wie die
Covid-19-Pandemie hat die russische Invasion bereits bestehende sicherheitspoliti-
sche Trends beschleunigt und verstirkt, insbesondere die Grossmachtekonkurrenz.

= Die globale Ordnung steht weiterhin im Zeichen einer strategischen Rivalitét
zwischen den USA und China und einer sich abzeichnenden Spaltung der Welt
in zwei Einflusssphédren, eine amerikanische und eine chinesische. Die Konfron-
tation zwischen freiheitlich gesinnten westlichen Staaten und China, aber auch
Russland, erschwert gemeinsame Antworten auf globale Herausforderungen.

= Russland will die Ukraine fest in den russischen Machtbereich reintegrieren.
Der Krieg hat der ukrainischen nationalen Identitét aber Schub verliehen. Die
westlichen Sanktionen entfalten noch keine regimegefdhrdende Wirkung, und
eine Abkehr der russischen Sicherheitsorgane vom Regime erscheint derzeit
noch unwahrscheinlich.

= Trotz der aktuellen Konfrontation mit Russland wollen sich die USA weiter-
hin moglichst auf China fokussieren, das als einziger anndhernd gleichwertiger
strategischer Rivale wahrgenommen wird. Die Eindimmung Russlands und die
Starkung der Nato-Ostflanke werden jedoch vorerst mehr amerikanische Mittel
binden, als geplant war, auch wenn die europdischen Staaten zu einem Aus-
gleich der transatlantischen Lasten bereit erscheinen.
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DER LAGEBERICHT IN KURZE

* China wird sich wahrscheinlich nicht von Russland abwenden, will aber auch

den Bruch mit den westlichen Staaten vermeiden. Auch die westlichen Staaten
wollen keinen Bruch, da dieser auf beiden Seiten zu wirtschaftlichen Schwierig-
keiten fiihren wiirde. Président Xi Jinping will Chinas Aufstieg zur wirtschaftli-
chen und technologischen Weltmacht um jeden Preis sichern.

Spionage ist ein dauerhaft prasentes Phdnomen — entsprechende Tatigkeiten
sind heute bereits auf einem hohen Niveau und nehmen weiter zu. Das inter-
nationale Genf bleibt ein Brennpunkt der Spionage. Verschiedene europdische
Staaten haben jiingst russische Nachrichtendienstoffiziere ausgewiesen, was
die russischen Dienste dazu bewegen konnte, ihre Krifte in Staaten wie der
Schweiz einzusetzen, die keine Ausweisungen vorgenommen haben.

Die strategische Riistungskontrolle zwischen den USA und Russland steht auf
tonernen Fiissen; China wird sich an der strategischen Riistungskontrolle nicht
beteiligen. Die Grossméchterivalitit begiinstigt zudem Nordkorea, da die USA
und China auch hier nicht zusammenarbeiten werden — wirtschaftliche Massnahmen
allein werden das Regime nicht zur Aufgabe seines Atomwaffenprogramms zwingen.
Iran wird seinerseits zum nuklearen Schwellenstaat, diirfte aber ohne dussere Not-
wendigkeit nicht erneut ein Kernwaffenprogramm auflegen — eine Reanimierung
des Joint Comprehensive Plan of Action zeichnet sich gegenwiértig nicht ab.

In Konflikten allgemein und bei Kriegshandlungen im Besonderen ist immer
auch mit Cyberaktivititen zu rechnen. So haben die USA, Grossbritannien und
die EU Cyberangriffe auf kommerzielle Satellitenkommunikationsnetze Ende
Februar 2022 Russland zugeschrieben. Bereits seit Januar 2022 erfolgen russische
Cyberoperationen gegen offentliche und private ukrainische Netzwerke. Wahrend
des russischen Riickzugs aus dem Norden der Ukraine griffen Mitte April 2022
Hacker — wahrscheinlich des dem russischen Militdrnachrichtendienst GRU

zugerechneten Akteurs Sandworm — die ukrainische Stromversorgung an.

Nichtstaatliche Akteure, vor allem westliche Technologiefirmen, spielen sicher-
heitspolitisch eine wachsende Rolle. So nutzte die Ukraine den durch die
Starlink-Satelliteninfrastruktur ermoglichten Internetzugang unter anderem fiir
Drohnenangriffe auf russische Panzer. Microsoft half der ukrainischen Regierung
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DER LAGEBERICHT IN KURZE

und ukrainischen Firmen dabei, bedrohliche Aktivitdten gegen ukrainische Netz-
werke zu identifizieren und zu beseitigen.

Die gesellschaftliche Polarisierung und Fragmentierung geht mit dem Risiko
von gewalttitigem Extremismus einher. Der gewalttitige Coronaextremismus
ist hierfiir ein Beispiel. Mit dem Ende der Pandemie ist allerdings wahrschein-
lich, dass sich diese Szene beruhigt und verkleinert. Die gewalttdtig-links- und
rechtsextremistischen Szenen pragen im Bereich ,,gewalttitiger Extremismus®
die Bedrohungslage.
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DER LAGEBERICHT IN KURZE

Instrument Lageradar

Der NDB beniitzt fiir die Darstellung der fiir die Schweiz relevanten Bedrohungen
das Instrument Lageradar. In einer vereinfachten Version ohne vertrauliche Daten ist
der Lageradar auch Bestandteil des vorliegenden Berichts. Diese 6ffentliche Version
fiihrt die Bedrohungen auf, die im Arbeitsgebiet des NDB liegen, ergédnzt mit den
sicherheitspolitisch ebenfalls relevanten Themen ,,Migrationsrisiken und ,,Organi-
sierte Kriminalitdt”. Auf diese beiden Themen wird im Bericht nicht eingegangen,
sondern auf die Berichterstattung der zustdndigen Bundesbehorden verwiesen.

Lageradar NDB
2022
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STRATEGISCHES UMFELD

A

Europa: Im Zeichen von Russlands Krieg

Am 24. Februar 2022 hat Russland einen Angriffskrieg gegen die Ukraine begonnen
und damit nicht nur auf gravierende Weise internationales Recht verletzt, sondern auch
die 1975 ausgehandelte, aber bereits seit Lingerem erodierende europdische Sicher-
heitsordnung zerstort. Diese Ordnung beruhte insbesondere auf den Prinzipien der
friedlichen Konfliktlsung und der Unverletzlichkeit der Grenzen in Europa.

Der Krieg bedroht auch die globale Ordnung, die im Zeichen einer strategischen
Rivalitdt zwischen den USA und China und einer sich abzeichnenden Spaltung
der Welt in zwei Einflusssphdren steht. Der NDB hat die Riickkehr von Geo- und
Machtpolitik sowie die wachsenden Rivalitdten zwischen den USA und China und
die Herausbildung von zwei Normenrdumen bereits in fritheren Jahresberichten als
dominante globale sicherheitspolitische Trends betont. Zuletzt ist die antiwestliche
Partnerschaft zwischen China und Russland enger geworden — ein Trend, den die
Zasur von 2022 bestéirken diirfte. Die Konfrontation zwischen freiheitlich gesinnten
westlichen Staaten und China und Russland sowie geschwichte und blockierte
multilaterale Institutionen erschweren auch gemeinsame Antworten auf globale
Herausforderungen wie Terrorismus, nukleare Proliferation, Pandemien oder
Klimawandel. Die politische und zunehmend militdrisch gefiihrte Konfrontation
droht dabei auch die ideologisch-kulturelle Trennung zu verstirken. Der Begriff des
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freiheitlichen Westens ist zivilisatorisch, nicht geografisch gemeint: Im von den USA
angefiihrten westlich-freiheitlichen Lager spielen auch Japan, Siidkorea, Australien
und Neuseeland eine wichtige Rolle, nicht nur gegeniiber China, sondern auch bei
den Sanktionen gegen Russland.

Wie zuvor die Pandemie hat auch Russlands Krieg sicherheitspolitische Trends
beschleunigt und verstarkt. Die Pandemie hat den strategischen Wettbewerb zwischen
den USA und China verstiarkt und das europdische Chinabild verhértet. Transatlan-
tisch differierende Bedrohungswahrnehmungen Chinas haben sich angendhert; wie
die USA gewichten nun die EU und die européischen Nato-Verbiindeten strategische
Aspekte des chinesischen Aufstiegs zu einer Globalmacht hoher. Gleichermassen hat
der Krieg in der Ukraine ein Umdenken in Europa eingeleitet: Die EU verabschiedete
mehrere Sanktionspakete, insbesondere im Finanz- und Wirtschaftsbereich, sprach
ein Hilfspaket zur finanziellen und wirtschaftlichen Stabilisierung der Ukraine,
lieferte zum ersten Mal letale Mittel zur Unterstiitzung der ukrainischen Streitkréfte
und gewihrte Fliichtlingen rasch vorlaufigen Schutz. Mit der Verabschiedung des
Strategischen Kompasses im Mérz 2022 hat die EU einen Aktionsplan zur Starkung
der Sicherheits- und Verteidigungspolitik der EU vorgelegt. Deutschland vollzog
eine Kehrtwende in der Russlandpolitik und kiindigte eine massive Erh6hung seiner

Die Nato-Ostgrenze nach einem Beitritt Finnlands und Schwedens

P i O
Nato-Grenzverschiebung nach B &, Kola
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Verteidigungsausgaben an. Schweden und Finnland stellten den Antrag auf Beitritt
zur Nato. Die militdrische Bedrohung durch Russland ist fiir Europa wieder dring-
licher geworden. Dies fiihrt zu einem Mentalitdtswechsel im sicherheitspolitischen
Diskurs in Europa. Die EU diirfte neben der Nato als sicherheitspolitischer Akteur
gestérkt aus dieser Krise kommen, wéhrend andere Institutionen der européischen
Sicherheitsarchitektur wie die Organisation fiir Sicherheit und Zusammenarbeit in
Europa (OSZE) oder auch der Europarat geschwicht werden.

Russland wurde 2022 zu einem nicht nur von westlichen Staaten politisch, gesell-
schaftlich und kulturell isolierten Pariastaat. In der UNO-Vollversammlung unter-
stiitzten nur Belarus, Syrien, Nordkorea und Eritrea die russische Position. Die
westlichen Sanktionen sind mit der Absicht verbunden, Russland weitgehend vom
Welthandel, den globalen Finanzmirkten und ausldndischen Investitionen auszu-
schliessen. Isoliert und militirisch und wirtschaftlich geschwicht, wird Russland
unter dem heutigen Regime auf Jahre hinaus ein schwieriger und geféhrlicher
Akteur sein. Die Wirkung der westlich-freiheitlichen Einddimmungspolitik gegen-
tiber Russland wird allerdings dadurch relativiert, dass insbesondere mit China und
Indien wichtige Méchte ihre Beziehungen zu Russland tendenziell weiter vertiefen
bezichungsweise zumindest aufrechterhalten.

Das sicherheitspolitische Umfeld der Schweiz, das wiederum die Bedrohungslage
unseres Landes massgeblich beeinflusst, hat sich in wenigen Monaten markant
verdndert. Die Schweiz hat jahrzehntelang von der europdischen Sicherheitsordnung
und der regelbasierten globalen Ordnung profitiert. Sicherheitspolitik im Allgemeinen
und die Rolle des Verteidigungsauftrags im Besonderen gewinnen wieder an Bedeu-
tung, nachdem sie gerade in Europa in den letzten Jahrzehnten im Schatten anderer
Politikfelder gestanden sind. Neben den sicherheitspolitischen Folgen hat das Ver-
halten Russlands und Chinas auch fiir die Weltwirtschaft massive Konsequenzen. So
hat die Welterndhrungsorganisation ihre schwerste Besorgnis dariiber ausgedriickt,
dass der Krieg in der Ukraine weltweit die Nahrungsmittelsicherheit gefdhrdet, da
die Ukraine und Russland zu den global wichtigsten Exporteuren von Getreide und
anderen Agrargiitern gehoren. Zu den Nebenfolgen existenzbedrohender Lebens-
mittelknappheit konnen verstirkte staatliche Instabilitdt in betroffenen Landern
und erhdhter Migrationsdruck zdhlen. Zusétzlich fithrt Chinas Nullcovidpolitik fiir
anhaltende Unterbriiche in den internationalen Wertschopfungs- und Lieferketten.
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Russland: Entscheidungskrieg um die Ukraine

Die Ukraine befindet sich seit 20 Jahren im Visier von Président Putins strate-
gischer Vision. Die Orangene Revolution von 2004 liess diesem eine prowestliche
Perspektive der Ukraine als womoglich strahlkriaftiges Gegenmodell zur russischen
Autokratie erscheinen. 2014 eskalierte der russisch-ukrainische Konflikt mit der
Annexion der Krim. Wie zu Sowjetzeiten soll die Ukraine fest in den russischen
Machtbereich integriert werden. Prasident Putin ist dabei stark ideologisch getrieben:
Er sieht den ukrainischen Staat als einen historischen Fehler und die ukrainische
Nation als nichtexistent an; grosse Teile der Ukraine gelten ihm als historisch
russisches Gebiet. Auch die geostrategische Lage der Ukraine ist ein Faktor: Russland
will die Ukraine kontrollieren oder zumindest verhindern, dass diese sich seinem
Einfluss entzieht und den westlichen Staaten annéhert. Die Schwerindustrie im
Osten des Landes ist zudem fiir Russland von wirtschaftlichem Interesse.

Préasident Putins urspriinglicher Plan einer Blitzoffensive mit drei Fronten scheiterte.
Russland hat seine eigenen militdrischen Fahigkeiten {iber- und die ukrainischen
Krifte und deren Verteidigungswillen unterschétzt. Es passte deshalb das militérische
Vorgehen an. Nach rund einem Monat brach Russland den Vorstoss auf Kiew ab

Ubersicht der Angriffsachsen und Gebietskontrollen im Krieg in der Ukraine
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und konzentrierte seine Kréfte auf den Ausbau und die Kontrolle der territorialen
Gewinne im Osten und Siiden. Bei Redaktionsschluss war der Ausgang des Abnut-
zungskriegs in der Ukraine offen.

USA: Reparierte transatlantische Beziehungen und globale Fiihrungsrolle

Auch wenn die Biden-Administration sich 2021 stark auf innenpolitische Themen
konzentrieren musste, so gelang es ihr doch, sich aussen- und sicherheitspolitisch
deutlich von der America-First-Politik Président Trumps zu distanzieren. Traditio-
nelle Verbiindete in Europa und Asien wurden wieder der amerikanischen Fiih-
rungsrolle versichert. Unter der ,,Biden-Doktrin“ wollen die USA der systemischen
Herausforderung Chinas im Verbund weltweiter Demokratien entgegentreten. Der
tiberhastete Abzug der USA aus Afghanistan fithrte zur einzigen grossen aussen- und
sicherheitspolitischen Krise im ersten Amtsjahr. Der innenpolitische Schaden hielt
sich jedoch in Grenzen, da ein Ende der ,,endlosen Kriege* im Mittleren Osten in
Amerika iiber die Parteigrenzen hinweg seit Langerem grossmehrheitlich unterstiitzt
wird. Das Engagement der USA im Nahen und Mittleren Osten wurde unter
Président Joe Biden weiter reduziert, bleibt jedoch nicht zuletzt im Hinblick auf die
anhaltenden Spannungen mit Iran erheblich.

Die USA verpflichteten sich 2021 zu einem weiterhin starken militérischen Enga-
gement in Europa. Prasident Trumps Pldne eines massiven Abzugs amerikanischer
Truppen aus Deutschland wurden storniert. Die konfrontativen Beziehungen zu
Russland versuchte die Biden-Administration durch regelméssigen und hochrangigen
Dialog zu stabilisieren, auch um dem strategischen Schwenk nach Asien mehr
Aufmerksamkeit zu widmen. Russlands aggressives Vorgehen gegen die Ukraine hat
dies bereits 2021 verhindert.

Im Winter 2021/2022 hat die Biden-Administration im westlichen Umgang mit
Russland die Fiihrung {ibernommen, die zuvor Deutschland unter Bundeskanzlerin
Angela Merkel innegehabt hatte. Letztlich scheiterten aber die Bemiithungen der
westlichen Staaten, Préasident Putin von einer Invasion der Ukraine abzuschrecken.
Die USA reagierten in enger Koordination mit unter anderen der EU, Grossbritan-
nien, Kanada und Japan mit massiven Sanktionen und Exportkontrollmassnahmen
gegen Russland, mit intensivierter Militdrhilfe an die Ukraine und mit Riickver-
sicherungsmassnahmen gegeniiber exponierten Nato-Staaten. Zudem leiteten die
USA Lieferungen von verfliissigtem Erdgas (LNG) von Asien nach Europa um,
sodass im Januar 2022 drei Viertel der amerikanischen LNG-Exporte nach Europa
gingen. Damit erhielt Europa erstmals mehr amerikanisches LNG als russisches Gas.
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Allerdings besteht 2022 nicht die Moglichkeit, in Europa weitgehend russisches
durch amerikanisches Gas zu ersetzen, nicht zuletzt weil die LNG-Terminalkapazi-
titen in Europa zuvor ausgebaut werden miissen. Die EU strebt an, spétestens 2030
keine fossilen Energietrdger mehr aus Russland einzufiihren.

Ein direktes militdrisches Eingreifen mit eigenen Truppen in den Krieg in der
Ukraine haben die USA strikt ausgeschlossen. Die Republikaner tragen bisher zum
grossen Teil die harte Russlandpolitik der demokratischen Administration mit — eine
Ausnahme im sonst stark polarisierten Amerika.

USA: Alliierte und strategische Partner im Pazifik

1 GROSSBRITANNIEN

oo »
‘  THAILAND

Al P

e Schwerpunktedes
V' US-Stiitzpunkidispositivs
 DBilateraler Allanzvertrag
'mil:den'USﬂ
w  Quadrilateral Security
. mm W AUSTRALIEN Dialogue '
= Aukus

; Five Eyes (nachrichten-
g INEUSND L dienstliche Kooperation)

LAGEBERICHT 2022 | NDB



STRATEGISCHES UMFELD

>

China: Autokratie als fundamentale Herausforderung des Westens

Staatsprasident Xi Jinping will die Macht der Partei und Chinas Aufstieg zur
wirtschaftlichen und technologischen Weltmacht um jeden Preis sichern. Obwohl
in einigen Kreisen Unmut iiber den politischen Kurs Président Xis herrscht, unter-
bindet der Sicherheitsapparat jegliche Kritik an seiner Fithrung. Westliche Staaten
reagieren zunehmend kidmpferisch auf Prisident Xis autokratisches China. Sie
versuchen sich aus wirtschaftlichen Abhéngigkeiten zu 16sen, werten ihre Bezie-
hungen zu Taiwan auf oder dussern klar Kritik an Chinas Verhalten in Hongkong,
Tibet und Xinjiang. Die Besorgnis iiber den wachsenden globalen Einfluss Chinas
breitet sich aus und nimmt durch Chinas wiederholte Betonung der Partnerschaft mit
dem kriegfiihrenden Russland weiter zu. Der beispicllose wirtschaftliche Aufstieg
des Landes, den die Kommunistische Partei Chinas mit ihrem Modell der gelenkten
Marktwirtschaft erfolgreich antreibt, der chinesische Umgang mit Menschenrechten
und Chinas Unwille, den russischen Angriffskrieg zu verurteilen, stellen den bishe-
rigen Umgang westlicher Staaten mit China fundamental in Frage.

Innenpolitisch hat Priasident Xi hochrangige Loyalisten in Schliisselstellen eingesetzt
und seine Macht {iber strategisch relevante Partei- und Staatsstrukturen ausgeweitet.
Anzeichen moglicher Bruchstellen in Chinas Entwicklung driangen jedoch immer deut-
licher an die Oberfldche. China kdmpft mit historisch tiefem Bevolkerungswachstum
und einer Uberalterung der Gesellschaft. Mit sinkendem Wirtschaftswachstum steigt
die Verschuldung. Liquiditétskrisen im chinesischen Immobiliensektor verdeutlichen
strukturelle Méangel der chinesischen Wirtschaft. Die rigide Nullcovidpolitik sorgt fiir
Unmut in der Bevolkerung und hemmt das Wachstum zusétzlich.

Im Hinblick auf territoriale Anspriiche zeigt sich China kompromisslos. Gegen-
iber Taiwan verstirkt es von Jahr zu Jahr seine militdrische Drohkulisse; im Siid-
chinesischen Meer tritt es mittlerweile weitgehend als regionale Vormacht auf. Als
Oberbefehlshaber der Streitkréfte legt Prasident Xi grossen Wert auf deren Moder-
nisierung. Bis zum Jahr 2049, wenn sich die Griindung der Volksrepublik zum
hundertsten Mal jahrt, soll sich die Volksbefreiungsarmee mit den besten Streitkréaften
der Welt messen konnen. Dazu werden die Fahigkeiten aller Teilstreitkrafte ausgebaut.
So baut China zum Beispiel tiber 300 neue Silos, die nach Fertigstellung mit ballis-
tischen Lenkwaffen interkontinentaler Reichweite bestiickt werden konnen. Die
chinesischen Seestreitkrifte verfligen mittlerweile iiber die zahlenmissig grosste
Flotte der Welt. Neben Chinas wachsenden Kompetenzen im Bereich der Hochtech-
nologie sind es solche Entwicklungen, die Chinas Fiithrungsanspruch in der Region
zunehmend untermauern.
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Afrika sowie Naher und Mittlerer Osten: Ein Giirtel der Instabilitat

Afrika ist seit 2021 Schauplatz einer Welle politischer Umstiirze, unter anderem
in Mali, im Sudan, in Tschad, Guinea und Burkina Faso. Der bewaffnete Konflikt
in Athiopien gefihrdet nicht nur die Einheit des Landes und die regionale Stabilitiit:
Athiopien spielt auch bei friedenserhaltenden Massnahmen in Ostafrika, insbeson-
dere in Somalia, eine wesentliche Rolle. Damit zieht sich ein Giirtel der Instabilitit
iber die gesamte Sahara und Sahelzone bis ans Horn von Afrika. Diese Instabilitdt wird
verscharft durch den Aufstieg einer antiwestlichen Volksbewegung in der Sahelzone
und den Abzug europdischer Streitkrifte aus Mali. Dabei spielen auch vermeintlich
private Akteure wie die russische Wagner-Gruppe vor Ort eine wichtige Rolle.

Der durch eine schwache Wirtschaftslage, innere soziale Spannungen und ein
labiles sicherheitspolitisches Umfeld geschiirte Instabilititsgiirtel zieht sich weiter
iiber Syrien bis nach Afghanistan. Die allermeisten Staaten versuchen, im Konflikt
zwischen Russland und den westlichen Staaten einen pragmatischen, primér auf
Interessen basierten Ansatz zu wéhlen, wobei auch komplexe historische Bindungen
eine Rolle spielen. Auf eine automatische Solidarisierung mit den westlichen Staaten
kann nicht gezéhlt werden. Westliche Staaten haben auf Staaten in der Region Druck
ausgeiibt, sich von Russland zu distanzieren. Die USA und Italien haben ferner
Algerien gebeten, Gasexporte nach Europa zu erhéhen. Israel und die Tiirkiye ver-
suchen, im Krieg zwischen Russland und der Ukraine zu vermitteln. Russland hélt
zurzeit seine Militdrprisenz in der Region aufrecht, trotz klarer Prioritdt des Kriegs
in der Ukraine. Vorderhand funktionieren auch Deconflicting-Mechanismen wie
zum Beispiel mit Israel im Syrienkrieg weiter.
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Europa: Ein neues Zeitalter beginnt

Die Pandemie und der Krieg in der Ukraine haben zuvor bestehende globale
strategische Trends beschleunigt und verstérkt. Der strategische Wettbewerb zwischen
den USA und China wird das prigende Element der internationalen Beziechungen
bleiben. Dabei werden die USA versuchen, trotz der aktuellen Konfrontation mit
Russland weiterhin so weit wie moglich auf China zu fokussieren, das als einziger
annédhernd gleichwertiger Rivale wahrgenommen wird. Die Welt teilt sich immer mehr
in zwei Lager, wobei sich die westlich-freiheitliche Welt unter Fithrung der USA und
mit einer sicherheitspolitisch erstarkenden EU und die Autokratien China und Russ-
land gegeniiberstehen. Westliche Hoffnungen, dass Handelsbeziehungen in einer
globalisierten Welt militdrische Konfrontationen verhindern, haben sich nicht erfillt.

Bereits die Pandemie hat den westlichen Staaten ihre Abhingigkeit von Importen
aus China und die entsprechende Verwundbarkeit bewusstgemacht und ein selektives
»Entkoppeln® der beiden Wirtschaftssphdren aus sicherheitspolitischen Griinden
eingeleitet. Die massiven amerikanischen Sanktionen gegen Russland, die mit den
westlichen Partnern der USA eng abgestimmt wurden, fithren auch zu einem Ent-
koppeln der westlichen und der russischen Wirtschaft. Die wirtschaftlichen Bezie-
hungen zwischen den beiden sich abgrenzenden Sphéiren werden insbesondere im
Technologiebereich erheblich reduziert werden, wenn auch bei Weitem nicht auf das
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Niveau zwischen Ost und West im Kalten Krieg. Dafiir wird der interne Austausch
in den sich zunehmend integrierenden Lagern der westlich-freiheitlichen Welt und
des chinesisch-russischen Blocks tendenziell zunehmen.

Diese Herausbildung von zwei relativ eigenstdndigen Lagern mit unterschiedlicher
Technologie und unterschiedlichen politischen, sozialen und wirtschaftlichen
Normen ist fiir die neutrale Schweiz eine Herausforderung.

In Europa zeichnet sich 2022 eine sicherheitspolitische Neuaufstellung ab:
Schweden und Finnland wollen den Nato-Beitritt. Die EU und ihre Mitgliedstaaten,
insbesondere Deutschland, wollen mehr strategische Verantwortung iibernechmen
und sind bereit, dafiir die Verteidigungshaushalte massiv zu vergrossern und ver-
starkt koordiniert zu agieren.

Russland: Regimeerhalt um jeden Preis

Russland zielt mit konkreten Schritten darauf ab, die Sicherheitsordnung in Europa
in seinem Interesse neu zu gestalten: die Nato aus Osteuropa zu vertreiben, russische
Einflusszonen zu sichern und Pufferzonen zu etablieren. Prasident Putin geht es aber
vor allem darum, sich an der Macht zu halten. Infolge der Invasion in der Ukraine
ist Russland wirtschaftlich und politisch stark isoliert worden. Im Innern reagierte
das Putin-Regime mit weiteren Schritten in Richtung eines totalitiren Staats;
gegen aussen droht eine Verschiarfung des aggressiven, revisionistischen Kurses.
Der Grossteil der russischen Macht- und Wirtschaftselite trug Prasident Putins Krieg
in der Ukraine in den Wochen und Monaten nach Beginn der Invasion mit.

Die westlichen Sanktionen bedeuten eine wirtschaftliche, technologische und
politische Isolation Russlands. Die russische Zentralbank kann nur noch auf rund
ein Drittel ihrer Devisen- und Goldreserven im Wert von 650 Milliarden Dollar
zugreifen, weil der Rest im westlich-freiheitlichen Ausland eingefroren worden ist.
Das russische Bruttoinlandprodukt wird 2022 méoglicherweise im zweistelligen
Prozentbereich einbrechen. Russland steht damit eine Rezession oder Depression
bevor. Die Gazprombank wurde bislang nicht aus dem Swift-System ausgeschlossen.
Die Sanktionen entfalteten noch keine regimegefahrdende Wirkung.

Die Unterstiitzung der breiten Bevolkerung wird sich Prisident Putin dank Pro-
paganda und Zensur sowie einem gezielt aufgebauten, loyalen Repressionsapparat
sichern koénnen, mit dem auch Proteste in Stddten rasch gewaltsam unterdriickt
werden. Ein Meinungsumschwung in der russischen Elite und Bevdlkerung gegen
den Krieg in der Ukraine ist eher unwahrscheinlich, ebenso die Abkehr der russi-
schen Sicherheitsorgane vom Putin-Regime.
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Dennoch ist der Kriegsverlauf fiir das Putin-Regime alles andere als ermutigend.
Das urspriingliche politische Ziel, die Ukraine ins russische Imperium zuriickzu-
holen, ist durch den Krieg lingst ausser Reichweite geraten. Der Krieg wird das
Feindbild Russland fiir Generationen von Ukrainerinnen und Ukrainern verfestigen
und hat der ukrainischen nationalen Identitét Schub verliehen. Die militdrische Lage
scheint es momentan weder dem russischen noch dem ukrainischen Présidenten zu
erlauben, die jeweiligen Maximalziele zu erreichen.

Russland: Einflussgruppen im Machtapparat
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USA: Einheit der Freien Welt gegen China und Russland

Fiir die USA bleibt China der prinzipielle strategische Herausforderer. Die Biden-
Administration hédlt am Schwenk nach Asien fest, auch wenn die Stirkung der
Nato-Ostflanke zunichst mehr Mittel in Europa binden wird, als noch Anfang 2021
geplant. Es bleibt jedoch ungewiss, ob kiinftige Administrationen an der traditionell
dominanten Rolle der USA bei der Verteidigung Europas festhalten werden. Ent-
sprechende Unsicherheiten sind weiterhin in Betracht zu ziehen.

Das Risiko eines direkten militdrischen Konflikts zwischen der Nato und Russland
ist grosser geworden, etwa ausgelost durch unbeabsichtigte militdrische Zwischen-
falle. Auch das Risiko einer nuklearen Eskalation ist gestiegen — auch wenn der
NDB den Einsatz russischer Nuklearwaffen gegen westliche Staaten nach wie vor
fur dusserst unwahrscheinlich hélt, da dies wohl nur im Fall einer von der russischen
Fiihrung als existenziell wahrgenommenen Bedrohung infrage kdme.

Die Nato hat bereits reagiert und die Militdrplaner angewiesen, das Abschreckungs-
und Verteidigungsdispositiv der Allianz an die neue Situation anzupassen. Beruhte die
militdrische Nato-Strategie seit 2014 auf einer Kombination von Vorwértsprisenz,
Kapazititen zur raschen Verlegung und Follow-on-Kriften (nach ldngerer Mobili-
sierungsphase), also auf einer Abschreckung durch Bestrafung, so diirfte die Nato
kiinftig russische Aggressionen an der Ostflanke mit einer Verweigerungsstrategie
abschrecken, das heisst mit substanziellen Vornestationierungen an der Nato-Ost-
flanke wie im Kalten Krieg.

Die erhohte Militarpriasenz der USA und anderer westlicher Staaten an der Ost-
flanke markiert den Beginn eines signifikant glaubwiirdigeren Abschreckungs- und
Verteidigungsdispositivs der Nato. Die europdischen Staaten scheinen zudem
verstirkt zu einem Ausgleich der transatlantischen Lasten bereit: Deutschland und
Italien haben sich verpflichtet, zwei Prozent ihres Bruttoinlandprodukts fiir Vertei-
digung auszugeben, Polen sogar drei Prozent. Andere Nato-Mitglieder wie Belgien,
Dianemark, Griechenland oder Ruminien haben ebenfalls substanzielle Erh6hungen
ihrer Verteidigungsausgaben angekiindigt.

Wihrend die USA Russland in Europa vor allem durch das Verteidigungsbiindnis
Nato abschrecken wollen, setzen sie im indopazifischen Raum gegeniiber China
primér auf bilaterale Allianzen und Partnerschaften. Ergénzt wird dieses Netzwerk
insbesondere durch die trilaterale Sicherheitspartnerschaft der USA mit Australien
und Grossbritannien (Aukus) sowie durch den Quadrilateralen Sicherheitsdialog der
USA mit Australien, Japan und Indien, in dessen Rahmen die vier Partner ihre
Position gegeniiber China mit einer breitangelegten, im Wesentlichen nichtmili-
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tarischen Kooperation starken wollen. Wéhrend das allianzfreie Indien gegeniiber
China den strategischen Riickhalt durch die USA sucht, zeigt es sich bis anhin nicht
bereit, die harte Linie der USA gegeniiber Russland zu unterstiitzen. Wie Indien
versucht zudem auch die ambitionierte Regionalmacht Tiirkiye sich der Blocklogik
zu entziehen: Zwar hat das Nato-Mitglied den russischen Krieg in der Ukraine
verurteilt, es triagt die westlichen Sanktionen gegen Russland aber nicht mit und
blockiert vorderhand den von Finnland und Schweden angestrebten Nato-Beitritt.
Zudem versucht die Tiirkiye zwischen den Kriegsparteien zu vermitteln.

Die momentan grosste geopolitische Unbekannte ist der Grad an Unterstiitzung,
den China Russland gewéhren wird. Denn sollte China Russland helfen, die west-
lichen Sanktionen in grossem Stil zu umgehen, diirften die USA den Druck auf
ihre européischen Verbiindeten erhdhen, in der Folge auch China zu sanktionieren.
Europa, insbesondere Deutschland, hidngt aber starker vom Handel mit China ab
als die USA. China unterstiitzt jedoch die von Russland in der Ukraine verletzten
Prinzipien territorialer Integritéit und nationaler Souverénitit. Zudem wollen sowohl
China wie auch die westlichen Staaten einen Bruch vermeiden, weil dies auf beiden
Seiten zu wirtschaftlichen Schwierigkeiten fithren wiirde.

Gleichwohl hat der Krieg in der Ukraine aus Sicht der USA zu einer verstarkten
Notwendigkeit einer gleichzeitigen Einddmmung Chinas und Russlands gefiihrt. Sie
werden dabei 2022 von europdischen und globalen Partnern stdrker unterstiitzt als
zuvor. Zumindest kurzfristig haben Pandemie und Krieg in der Ukraine das von den
USA angefiihrte westlich-freiheitliche Lager geeint und in der strategischen Rivalitét
mit China gestérkt. Vor allem im Technologiebereich fithren Exportkontrollen, Sank-
tionen und Investitionsiiberwachung in einzelnen, strategisch wichtigen Bereichen wie
zum Beispiel der Kiinstlichen Intelligenz und der Quantentechnologien immer mehr
zur Ausbildung von zwei Technologiesphéren.

China: Heikler Pakt mit isoliertem Russland

Staats- und Parteichef Xi Jinping diirfte auf dem 20. Parteikongress Ende 2022
und dem darauffolgenden Volkskongress seine Amtszeit iiber das iibliche Jahrzehnt
hinaus verldangern. Die Partei stellt Prasident Xi als einzige Fithrungspersonlichkeit
dar, die China in den aktuell krisengepriagten Zeiten zum Supermachtstatus fiihren
kann. Der Kongress wird die einflussreichsten Parteigremien neu besetzen. Président
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Xi wird diese Moglichkeit nutzen, um Loyalisten zu fordern und neue politische
Akzente zu setzen.

Die Tatsache, dass China die russische Invasion der Ukraine nicht verurteilt,
wird in westlichen Staaten die Stimmung gegeniiber der Volksrepublik verhérten
und jenen politischen Kréften Auftrieb geben, die auf eine konfrontativere Gangart
gegeniiber China drangen. Damit wird sich die ideologische Ausrichtung Chinas zu
einem immer zentraleren Spannungsfeld in den engen Handelsbeziehungen zwischen
westlichen Staaten und China entwickeln. Nach aussen wird sich China weiterhin
als neutraler Beobachter des Kriegs in der Ukraine prisentieren, der sich fiir Frieden
einsetzt und aus taktischen Uberlegungen punktuell den Schulterschluss mit Russ-
land ein wenig lockert. Gegen innen wird die Kommunistische Partei Chinas an
prorussischer Rhetorik und Propaganda festhalten; sie wird den USA und der Nato
die vollstindige Verantwortung fiir den Krieg zuschreiben. Damit wird sich die
Systemkonkurrenz mit den USA und westlichen Staaten weiter intensivieren und
die Aussichten auf eine funktionierende Zusammenarbeit bei globalen Herausforder-
ungen werden geddmpft. Eine Abwendung Chinas von Russland ist unwahrschein-
lich — auch wegen der Aussicht auf giinstige Rohstoffe. Fiir China bleiben die USA
die wesentlichste externe Herausforderung. Exponenten der chinesischen Fithrung

China: Territorialanspriiche
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nehmen die indopazifische Strategie der USA als ebenso gefdhrlich wie die Nato-
Strategie der Osterweiterung in Europa wahr. Eine Auflésung der strategischen Part-
nerschaft mit Russland wiirde die Konfliktfelder mit den USA weder autheben noch
abschwéchen.

Hinsichtlich seiner territorialen Anspriiche hat China einen langen Atem: Das
Vorgehen im Siidchinesischen Meer zeigt exemplarisch, wie China zielsicher seinen
Willen durchzusetzen und dabei stets unterhalb der Eskalationsschwelle zu einem
bewaffneten Konflikt zu bleiben vermag. Diese Strategie wird China auch in anderen
Konflikten verfolgen. Die chinesischen Streitkrifte werden im Zug ihrer kontinuierli-
chen Reform und Modernisierung zunechmend selbstbewusst auftreten und punktuell
auch in grosserer Entfernung vom chinesischen Festland fiir aussen- und sicherheits-
politische Zwecke eingesetzt werden. Militarische Konfrontationen wird China aber
auch weiterhin zu vermeiden suchen. Der Druck Chinas auf Taiwan nimmt weiter zu;
nebst einem Ausbau der militidrischen Drohkulisse setzt China aber primir auf
wirtschaftliche und diplomatische Mittel. Eine erfolgreiche militarische Invasion der
Insel bleibt vorerst — auch angesichts des Verlaufs des russischen Einmarschs in der
Ukraine — noch eine zu grosse Herausforderung fiir die Volksbefreiungsarmee.

Afrika sowie Naher und Mittlerer Osten:
Migrationsdruck und steigende Brot- und Benzinpreise

Das Scheitern politischer Ubergangsprozesse in Afrika konnte zu erhdhtem
Migrationsdruck Richtung Europa fithren. Auf globaler Ebene konnte dieselbe
Dynamik Gross- und Regionalméichten wie Russland, China, der Tiirkiye und Saudi-
Arabien den Weg ebnen, ihren Einfluss in Afrika und im Nahen und Mittleren Osten
weiter zu verstiarken. Gleichzeitig verringern die USA und Frankreich ihre Prasenz
in diesen Regionen. Die westlichen Staaten werden 2022 und dariiber hinaus stark
von der russischen Aggression in Europa absorbiert sein — wohingegen regionale
Krisen wie der Konflikt im Nahen Osten oder im Sahel, die humanitére Lage in
Afghanistan, Syrien und im Jemen, die Finanz- und Wirtschaftskrise im Libanon
und die drohende Hungersnot am Horn von Afrika noch weniger internationale
Aufmerksamkeit erhalten werden.

Einige Staaten des Nahen und Mittleren Ostens werden ihr bereits vor dem Krieg
gesetztes Ziel weiterverfolgen, unilaterale Abhéngigkeit zu vermeiden. Der Krieg in
der Ukraine hat zu teils drastischen Preiserhdhungen von Lebensmitteln und Benzin
gefiihrt. Zahlreiche Staaten in Afrika sowie im Nahen und Mittleren Osten sind stark
abhéngig von Weizen- und Energieimporten aus der Ukraine und Russland, manche
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zu 80 bis 90 Prozent. Auch wenn Weizenimporte aus Russland bisher keinen westli-
chen Sanktionen unterliegen, so ist es fiir Importeure schwierig geworden, Weizen
aus Russland zu erwerben, weil finanzielle Transaktionen an russische Firmen
komplizierter geworden sind und viele Reedereien Russland boykottieren.

Libanon, Syrien, die paldstinensischen Autonomiegebiete, Jordanien, Jemen und
Tunesien leiden auch wirtschaftlich aufgrund der Preisanstiege fiir Ol und Gas. Dies
konnte in der Region zu sozialen Unruhen, verstérkter staatlicher Instabilitdt und
zusiitzlichen Konflikten fiihren. Ol- und gasexportierende Staaten profitieren hingegen
von hoheren Preisen.

/ TSCHAD
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DSCHIHADISTISCHER UND ETHNO-NATIONALISTISCHER TERRORISMUS

. Was sieht der NDB? >

Erhohte Terrorbedrohung

Seit dem Anschlag in Wien am 2. November 2020 wurde europaweit kein Ter-
roranschlag mehr veriibt, der eindeutig einen Bezug zu einer dschihadistischen
Organisation aufwies. Die Qualitét der als islamistisch bezeichneten Gewaltakte
hat sich zudem seither deutlich verdndert. So waren zwolf mit einfachsten Mitteln
ausgefiihrte Gewaltakte zu verzeichnen, grossmehrheitlich Messerangriffe.

Der NDB beurteilt die Terrorbedrohung fiir die Schweiz als erhoht. Die Bedrohung
wird primér von der dschihadistischen Bewegung geprégt, insbesondere durch Per-
sonen, die von dschihadistischer Propaganda inspiriert werden. Der ,,Islamische Staat*
und die al-Qaida sind die wichtigsten Exponenten der dschihadistischen Bewegung in
Europa und damit auch fiir die Terrorbedrohung der Schweiz massgeblich.

= Die Kernorganisation des ,,Islamischen Staats” im Irak und in Syrien hat sich nach
dem Verlust der letzten Territorien im Friithjahr 2019 erfolgreich als Untergrundbewe-
gung reorganisiert und konsolidiert. Sie verfolgt weiterhin eine internationale Agenda,
wobei sie sich zunehmend opportunistisch verhélt. Sowohl die Kernorganisation im
Nahen Osten als auch ihre weltweit affiliierten Regionalgruppierungen sind aber
kaum mehr in der Lage, Anschlédge in Europa eigenstindig zu planen und zu veriiben.

Anschldge in Europa (Schengenraum und Grossbritannien) seit 2021
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= Die latente Bedrohung durch die al-Qaida bleibt bestehen. Diese hegt nach
wie vor die Absicht, Anschldge auf westliche Ziele zu veriiben. Sie diirfte von
der Machtiibernahme der Taliban in Afghanistan profitieren und kdnnte sich
regenerieren. Dies wiirde sich aus ihrer Sicht positiv auf die Kooperation mit
Ablegern und assoziierten Gruppen auswirken. Denn obwohl diese den weltweiten
Dschihad propagieren, fokussieren sie sich noch auf ihre regionalen Agenden. Sie
haben in ihren Hauptoperationsgebieten immer noch grossen Einfluss.

Terroristische Akteure konnten aus Opportunitidt ein Schweizer Ziel hierzulande
oder im Ausland oder auslédndische Interessen in der Schweiz angreifen. Das wahr-
scheinlichste Terrorszenario fur die Schweiz ist derzeit ein Gewaltakt, der von einem
dschihadistisch inspirierten Einzeltdter mit einfachstem Modus operandi veriibt
wird. Der Krieg in der Ukraine hatte bisher keine unmittelbaren Auswirkungen auf
die Terrorbedrohung in Europa und der Schweiz.

Zahlreiche Haftentlassungen radikalisierter Haftlinge

In europdischen Gefdngnissen befinden sich Hunderte Dschihadisten und Personen,
die sich wihrend der Haft radikalisiert haben. Haftentlassene konnen weiter dschiha-
distischem Gedankengut anhidngen und nach ihrer Entlassung aus dem Strafvollzug
Terroraktivititen unterstiitzen oder selbst ausfithren. Auch in der Schweiz gibt es im
Zusammenhang mit Terrorismus verurteilte Haftlinge und Fille von Radikalisierung
im Geféngnis. Der NDB schult und sensibilisiert das Personal in Haftanstalten, damit
dieses mogliche Radikalisierungen frithzeitig erkennen, einschitzen und geeignete
Massnahmen treffen kann.

Bedrohung durch Dschihadriickkehrer

Hunderte von dschihadistisch motivierten Reisenden aus Europa befinden sich
nach wie vor im Konfliktgebiet Syrien und Irak, die Mehrheit in von kurdischen
Streitkraften kontrollierten Gefangnissen oder Lagern im Nordosten Syriens. Darunter
befinden sich mehrere Personen aus der Schweiz. Die Lage in den Gefangnissen
und Lagern ist prekér und instabil. Riickkehrer aus Dschihadgebieten stellen eine
Bedrohung fiir die Sicherheit der Schweiz dar. Das grosste Risiko dabei ist, dass sie
Drittpersonen in ihrem Umfeld beeinflussen und zu Gewaltakten inspirieren kdnnten.
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Viele europdische Staaten haben dschihadistisch motivierte Personen — fast
ausschliesslich Frauen und Kinder — aus Syrien zuriickgefiihrt und tun dies weiter.
Die Schweiz hat im Dezember 2021 zwei Médchen aus einem Lager im Nordosten
Syriens repatriiert. Es war dies die erste solche Repatriierung der Schweiz. Sie stand
im Einklang mit dem Entscheid des Bundesrats vom Méirz 2019, im Interesse des
Kindswohls nach entsprechender Priifung Minderjéhrige allenfalls zuriickzuholen.
2021 haben einzig Kosovo und Nordmazedonien auch Manner direkt aus syrischen
Geféangnissen repatriiert. Dabei diirfte es sich mehrheitlich um Kampfer des ,,Islami-
schen Staats“ handeln. Angesichts der grossen Diasporagemeinschaft in der Schweiz
und deren enger Vernetzung in den Westbalkan stellen solche Repatriierungen auch
ein Risiko fiir die Schweiz dar.

Die vielen Gesichter des dschihadistischen Terrorismus in Afrika

Die Verbindung afrikanischer dschihadistischer Gruppierungen zu ihrer jeweiligen
Kernorganisation, dem ,,Islamischen Staat“ oder der al-Qaida, besteht priméar auf
propagandistischer und strategischer Ebene. Die regionalen Ableger weisen einen
lokalen oder regionalen Charakter auf. Die Entwicklung der Bedrohung variiert von

Relative Starke der mit dem ,Islamischen Staat” oder der al-Qaida
verbundenen terroristischen Gruppierungen weltweit

JIslamischer Staat” (IS) AQIM al-Qaida im islamischen Maghreb
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Region zu Region: Wihrend dschihadistische Gruppierungen in West-, Zentral- und
Ostafrika auf dem Vormarsch sind, ist die Terrorbedrohung in Nordafrika zuriickge-
gangen und stagniert. Trotz ithrer primér regionalen Agenda sind diese Gruppierungen
gewillt, bei Gelegenheit Anschldge auf westliche Ziele in der Region zu veriiben
oder Angehorige westlicher Staaten zu entfiihren.

Doppelstrategie der PKK

Die Arbeiterpartei Kurdistans (PKK) ist in Europa seit Jahrzehnten professionell
organisiert und verfolgt mit ihrer Parallelstruktur langfristig eine Doppelstrategie:
Nebst einem sichtbaren, legalen und politischen Arm mit 6rtlichen Kulturvereinen
und zahlreichen Unterorganisationen verfiigt sie {iber ein verdeckt und teils illegal
agierendes, gut verankertes und organisiertes Kader. Die PKK indoktriniert junge
Angehorige und rekrutiert gezielt einzelne als kiinftige Kaderangehorige in Europa
und fiir den Fronteinsatz in den Kurdengebieten. Deren Eltern wehren sich gelegent-
lich dagegen, selbst wenn sie der PKK nahestehen.

Libanesische Hisbollah

In Landern mit einer grdosseren schiitisch-libanesischen Diasporagemeinschaft
fordert die libanesische Hisbollah mit kulturellen und religiosen Aktivitdten den
Zusammenbhalt in dieser Gemeinschaft. Das Ausmass der von der Hisbollah ausge-
henden Bedrohung héngt in erster Linie von der Lage im Nahen und Mittleren Osten
ab. Die Hisbollah will bereit sein, wenn die militérisch-politische Entwicklung in
der Region aus ihrer Sicht Handlungen erfordert. Dies betrifft vor allem die Kon-
frontation der Hisbollah und ihres Verbiindeten Iran mit ihren jeweiligen Feinden.
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4 Was erwartet der NDB? >

Diffusere Terrorbedrohung

Nach Beurteilung des NDB wird die Terrorbedrohung diffuser, weil sie zuneh-
mend von autonom agierenden Personen ausgeht, die keinen direkten Bezug zum
,Islamischen Staat* oder zur al-Qaida aufweisen. Die grosste Bedrohung geht auch
2022 in erster Linie von dschihadistisch inspirierten Einzeltdtern aus, die spontan
Gewaltakte mit geringem organisatorischem und logistischem Aufwand veriiben.
Als wahrscheinlichste Aktionen kommen dabei weiterhin Anschldge auf weiche
Ziele wie zum Beispiel Verkehrseinrichtungen oder Menschenansammlungen in
Frage. Das Motiv der Téaterschaft wird nicht mehr in jedem Fall eindeutig zu
eruieren sein, weil trotz islamistischer Inspiration zunehmend eher psychische oder
andere personliche Probleme dazu fithren, dass ein Gewaltakt veriibt wird.

Sowohl die Kernorganisation des ,,Islamischen Staats® im Irak und in Syrien als
auch ihre weltweit affiliierten Regionalgruppierungen sind kaum mehr in der Lage,
Anschlédge in Europa eigenstdndig zu planen und zu veriiben. Fiir Europa stellt der
,Islamische Staat* insofern weiter eine Bedrohung dar, als die online verbreitete Propa-
ganda nach wie vor Personen in Europa zu Gewaltakten zu inspirieren vermag. Zudem
besteht weiterhin das Risiko, dass ehemalige Kdmpfer des ,,Islamischen Staats“ in
Europa auftauchen. Die latente Bedrohung durch die al-Qaida bleibt bestehen. Diese
hegt weiterhin die Absicht, Anschldge auf westliche Ziele zu veriiben. Thre Ableger
und die mit ihr assoziierten Gruppen stellen nach wie vor eine Bedrohung dar, indem
sie bei sich bietender Gelegenheit in ihren Hauptoperationsgebieten gewillt sind,
Anschldge auf westliche Ziele zu veriiben oder Angehdrige westlicher Staaten zu
entfiihren. Der Krieg in der Ukraine und die damit verbundenen Auswirkungen werden
nach Einschitzung des NDB mittelfristig nicht zu einer Erhéhung der Terrorbedro-
hung in Europa beziehungsweise der Schweiz fithren.

Umgang mit Dschihadriickkehrern

Unkontrollierte Riickreisen dschihadistisch motivierter Reisender mit Schweizer
Staatsangehorigkeit aus dem Konfliktgebiet in Syrien bleiben zwar moglich, sind
angesichts der effizienten Zusammenarbeit der internationalen Sicherheitsbehdrden
aber eher unwahrscheinlich.

Obwohl es sich nur um eine geringe Anzahl mdglicherweise zuriickkehrender
Personen handelt, wird die Feststellung allfalliger Straftaten und deren juristische
Beurteilung die Strafverfolgungsbehorden vor Herausforderungen stellen. Die Rein-
tegration in die Gesellschaft wird viel Zeit in Anspruch nehmen, mit ungewissem
Ausgang. Einzelne Riickkehrerinnen oder Riickkehrer kdnnten der dschihadistischen
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Ideologie treu bleiben und ihr Umfeld negativ beeinflussen oder zu terroristischen
Aktivititen inspirieren.

Entwicklung in der islamistischen Szene in der Schweiz

Obwohl die islamistische Szene in der Schweiz weiterhin heterogen und wenig
organisiert ist, kann aus ihr langfristig eine Bedrohung fiir die Sicherheit der Schweiz
hervorgehen. So konnte eine Minderheit in der islamistischen Szene in der Schweiz
finanzielle und logistische Unterstiitzung fiir gewalttétige islamistische Akteure
leisten. Einzelne radikalisierte Hiftlinge konnten sich nach ihrer Entlassung wieder
in ihrem angestammten Umfeld in der islamistischen Szene bewegen und ihre
Gesinnung verbreiten. Der Konsum und die Verbreitung dschihadistischer Inhalte
im Internet halten an und ermdglichen die Entstehung und Pflege kleiner Sym-
pathisantengruppen, auch iiber die Landesgrenzen hinweg. Dabei konnen sich
einzelne Mitglieder, gerade sozial isolierte und psychisch instabile Personen,
radikalisieren und zur Anwendung von Gewalt inspirieren lassen. Zudem kdnnen
in der islamistischen Szene Anschldge auf muslimische Einrichtungen und die
tatsdchliche oder vermeintliche Diskriminierung von Muslimen mobilisieren.

Nordostsyrien: Gefangnisse und Lager, in denen Kdmpfer und Anhénger des ,Islamischen
Staats” sowie ihre Familienangehdrigen untergebracht sind.
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Denn die muslimische — wie auch die jiidische — Gemeinschaft bleiben weiteren
Risiken ausgesetzt, etwa Angriffen gewalttitiger Rechtsextremisten.

Keine Strategieanderung der PKK

Mittelfristig ist nicht mit einem Wandel der PKK in Europa zu rechnen, auch
nicht bei Lageverdnderungen zum Beispiel durch tiirkische Militdroperationen
im Siidosten der Tiirkiye, in Nordsyrien und im Nordirak. Sie wird ihre verdeck-
ten Aktivitdten wie Indoktrinierung, Rekrutierung und Propaganda weiterfiihren
und auch kiinftig Geld sammeln. Die PKK hilt in Anbetracht ihres Ziels, von der
EU-Terrorliste gestrichen zu werden, grundsétzlich am Gewaltverzicht in Europa fest.
Aussergewohnliche Ereignisse etwa mit Bezug zum inhaftierten Griinder Abdullah
Ocalan kénnten trotzdem zu gewaltsamen Protesten und Ausschreitungen fiihren.

Intaktes Netzwerk der Hisbollah

In der Schweiz diirften rund hundert Personen die Hisbollah aktiv unterstiitzen.
Selbst wenn es im Nahen und Mittleren Osten zu keinen bedeutenden Lageverin-
derungen kommt, bleibt die Hisbollah gewillt, ihre Vorbereitung fortzusetzen, um
bereit zu sein, ihre Feinde bei Bedarf asymmetrisch zu treffen. Dazu gehort, Spreng-
stoffvorrdte anzulegen, Waffen zu beschaffen und potenzielle Ziele aufzukldren.
Derzeit gibt es allerdings keine Hinweise hierauf oder auf Anschlagsplanungen der
Hisbollah in der Schweiz.
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Ereignisse und Gewaltpotenzial

2021 hat der NDB 202 Ereignisse im Bereich gewalttétiger Links- und 38 im
Bereich gewalttitiger Rechtsextremismus beobachtet. Seit Juni 2021 bearbeitet der
NDB den gewalttiatigen Coronaextremismus und stellte seitdem 35 Ereignisse fest.
Wihrend beim Rechtsextremismus die Anzahl sich gegeniiber 2020 erhoht hat, blieb
sie beim Linksextremismus auf hohem Niveau stabil. Die Anzahl Gewalttaten belief
sich beim Linksextremismus auf 81, beim Rechtsextremismus stieg die Anzahl mit
Gewalt verbundener Ereignisse auf 3 und beim Coronaextremismus waren es 19.
Alle drei Szenen haben ein markantes Bedrohungspotenzial. Die links- und die corona-
extremistische Szene setzen zudem regelméssig Gewalt ein.

Dem NDB gemeldete gewaltextremistisch motivierte Ereignisse seit 2015
(ohne Schmierereien)

Linksextremismus Rechtsextremismus Coronaextremismus
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Rechtsextremismus

Die gewalttitig-rechtsextremistisch motivierten Aktivititen 2021 fanden insbe-
sondere in Form von Demonstrationen, Treffen, kleineren Konzerten, Ausfliigen und
Plakataktionen statt. Die meisten dieser Aktivititen verliefen gewaltlos; bei zwei der
drei gewaltsamen Vorfalle sollen die Beteiligten aus der gewalttétig-rechtsextremis-
tischen Szene Gewalt eingesetzt haben, um einen Angriff abzuwehren.

Linksextremismus

Themen der gewalttitigen Linksextremistinnen und -extremisten waren insbeson-
dere der Antikapitalismus, der Antifaschismus und die kurdische Sache. Die Hand-
lungsweise der gewalttdtigen Linksextremistinnen und -extremisten ist derjenigen
dhnlich geblieben, die in den vergangenen Jahren zu beobachten war. So veranstaltet
die Szene Demonstrationen, veriibt Sachbeschadigungen (zum Beispiel Farbanschldge
oder das Einschlagen von Scheiben) und Brandstiftung. Sie setzt auch unkonventio-
nelle Spreng- und Brandvorrichtungen und korperliche Gewalt ein. Ziel physischer
Angriffe waren insbesondere als rechtsextremistisch wahrgenommene Personen oder
anldsslich von Demonstrationen die Sicherheitskrifte.

Gewalttdtige antifaschistische Kundgebung; Basel, Januar 2021
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Monothematischer Extremismus

Die Bedrohung durch den gewalttitigen monothematischen Extremismus hat im
Jahr 2021 zugenommen, insbesondere durch den gewalttitigen Coronaextremismus.
Gewalttitige Coronaextremistinnen und -extremisten halten sdmtliche behdrdlichen
Massnahmen zur Bekédmpfung der Covid-19-Pandemie fiir unrechtmissig und
bekdampfen diese weiterhin, obwohl sie mittlerweile in der Schweiz mit der Riick-
kehr in die normale Lage geméss Epidemiengesetz aufgehoben wurden. Innerhalb
der Szene gibt es unterschiedliche Griinde fiir diese Ablehnung: Wéhrend einige
Personen die Existenz des Virus génzlich in Frage stellen, gehen andere davon aus,
dass die Pandemie geplant wurde. Andere sind lediglich der Ansicht, dass die Mass-
nahmen schéidlicher sind als die Pandemie an sich und deshalb gestoppt werden
miissen. Innerhalb der Szene kursiert zudem eine Vielzahl unterschiedlicher Ver-
schworungstheorien, die ins jeweilige Narrativ eingebunden werden. Einig ist sich
die Szene darin, dass der Bundesrat zu viel Macht und sich die Schweiz zu einer
Diktatur entwickelt hat, die zerstdrt werden muss. Die gewalttitigen Coronaextre-
mistinnen und -extremisten sehen sich als Widerstandskdmpfer gegen diese Diktatur
und glauben oft, dass Gewalt die einzige Moglichkeit sei, wieder in die Normalitét
zurlickzukehren. Sie kdnnen weder dem gewalttitigen Links- noch dem gewalttdtigen
Rechtsextremismus zugeordnet werden.
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Rechtsextremismus

Das Gewaltpotenzial der gewalttitig-rechtsextremistischen Szene ist weiterhin
vorhanden. Die Attraktivitiat von Waffen und Kampfsport bleibt bestehen und damit
auch der Mut, sich zu zeigen und Auseinandersetzungen mit Andersdenkenden zu
suchen, zum Beispiel mit Linksextremistinnen und -extremisten. Es ist wahrscheinlich,
dass der Wille zur Auseinandersetzung bei den gewalttdtigen Rechtsextremistinnen
und -extremisten seit 2020 stiarker geworden ist und dass somit gewaltsame Vorfille
wahrscheinlicher geworden sind.

Die Befirchtung, bei einem Outing als gewalttitige Rechtsextremistin oder
gewalttitiger Rechtsextremist mit personlichen Konsequenzen wie Arbeitsplatzverlust
rechnen zu miissen, ist bei diversen Exponentinnen und Exponenten gesunken. Dies
dirfte die Motivation erh6hen, 6ffentlich Aktionen durchzufiihren und damit auch
neue mogliche Mitglieder anzuziehen.

Aufgrund dieser Feststellungen ist davon auszugehen, dass die Lage im Bereich
gewalttitiger Rechtsextremismus sich seit 2020 verschérft hat. Mit einer weiteren
Zunahme von Gewalttaten ist vor allem im Zusammenhang mit Auseinandersetzungen
zwischen gewalttdtigen Rechts- und Linksextremistinnen und -extremisten zu rechnen.

Flyer zu einer Demonstration anldsslich
der Abstimmung tiber Anderungen
des Covid-19-Gesetzes, November 2021
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Linksextremismus

Die gewalttitig-linksextremistische Szene wird ihr Engagement in allen von ihr
bereits behandelten Themen fortsetzen. Insbesondere wird sie den antifaschistischen
Kampf fortfithren, der sich gegen alles richtet, das sie als rechtsextremistisch wahr-
nimmt. Sie wird dazu sehr wahrscheinlich auf Demonstrationen, Sachbeschadigungen,
Provokationen und auch auf kdrperliche Angriffe auf Personen zuriickgreifen, die
sie fiir rechtsextremistisch halt, unter anderem auch Personen, die die Pandemie-
massnahmen kritisieren.

Die Begeisterung der gewalttitigen Linksextremistinnen und -extremisten fiir
die kurdische Sache wird hoch bleiben. Klandestine gewaltsame Aktionen werden
infolge dieses Interesses weiter erfolgen. Dabei wird Eigentum beschéadigt werden,
insbesondere indem Fahrzeuge in Brand gesetzt werden sowie mit Sprengstoff- und
Farbanschlidgen. Das Engagement hidngt hierbei {iberdies von der Lage in den
Kurdengebieten ab.

Monothematischer Extremismus

Im Bereich des gewalttitigen monothematischen Extremismus werden die Frequenz und
Intensitdt der Aktivititen der gewalttétig-coronaextremistischen Szene der Schweiz
auch in Zukunft davon abhéngen, wie sich die Pandemie und die Gegenmassnahmen
entwickeln. Wéhrend kritischen Phasen konnten gewaltsame Aktionen sowohl von
Gruppierungen wie auch von einzelnen Personen durchgefiihrt und kdnnte zudem
versucht werden, die Vernetzung zu verbessern. Die Bildung solcher Gruppen
gleichgesinnter gewalttétiger Personen kann das Gewaltpotenzial in der gewalttétig-
coronaextremistischen Szene erhdhen, da dadurch sowohl neue Mitglieder rekrutiert
werden konnen als auch das notwendige Know-how zur Durchfiihrung gewaltsamer
Aktionen effizienter verbreitet werden kann.

In der geméss Epidemiengesetz normalen Lage ohne besondere behordliche
Massnahmen beruhigt und verkleinert sich die Szene stark. Der NDB geht jedoch
davon aus, dass sich gewisse Personen oder Gruppen, die sich wihrend der Pandemie
radikalisiert haben, neuen Themen zuwenden und ihre gewaltsamen Aktivitdten fort-
setzen werden.

Es konnten aber in Zukunft auch weitere Bewegungen Gewalt anwenden, um ihre
politischen Forderungen durchzusetzen. So konnten Personen beginnen, gewaltsam
zu agieren, falls ihre Anliegen im politischen System nicht beriicksichtigt werden
oder falls die Antwort der Behdrden auf ihr Anliegen nicht ihren Erwartungen
entsprechen sollte. Aktuell verfiigt der NDB aber iiber keinen konkreten Hinweis auf
eine Radikalisierung weiterer Bevolkerungsgruppen.
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. Was sieht der NDB? >

Kernwaffenarsenal Russlands und Chinas

Proliferation oder generell das Thema Massenvernichtungswaffen gewinnt unter
den Grossméchten weiter an Bedeutung. Die Qualitdt des russischen und chinesischen
Kernwaffenarsenals veréndert sich. Beide Staaten entwickeln Technologien, die die
Zweitschlagfahigkeit sicherstellen sollen, indem sie Raketenabwehrsysteme unter-
laufen konnen. Sie haben aufgrund ihrer Eigenschaften aber auch das Potenzial, als
Erstschlagwaffen zu dienen. Die russische Awangard — der Name ist Programm —
kann hier als Beispiel genannt werden. Nukleare Abschreckung umfasst grundsétzlich
zwel Aspekte, zum einen die direkte Abschreckung eines gegnerischen Angriffs,
zum anderen aber auch die Option der konventionellen Eskalation gegeniiber einem
nuklear bewaffneten Gegner.

Iran

Die USA haben ihre Teilnahme am Joint Comprehensive Plan of Action (JCPOA)
2018 aufgekiindigt; 2019 reduzierte auch Iran seine Umsetzung der im Rahmen des
JCPOA eingegangenen Verpflichtungen. Die Tétung des iranischen Generals Solei-
mani durch die USA 2020 verhértete das ohnehin zerriittete Verhdltnis weiter. Iran
intensivierte 2019 die Verbesserung seiner Gasultrazentrifugen und begann mit den
neuen Typen auch in grésserer Stiickzahl zu arbeiten. Die modernen Zentrifugen
haben sich dabei als deutlich leistungsfahiger und zuverldssiger erwiesen als die
alte, von Iran in Natanz urspriinglich genutzte Zentrifuge. Diese ist die schlechteste
und unzuverléssigste Gasultrazentrifuge, die je fir die kommerzielle, industrielle
Urananreicherung eingesetzt wurde. Die Beschrinkung der Entwicklung moder-
ner Zentrifugen war deshalb ein entscheidender Punkt des JCPOA. Der nach 2019
erfolgte irreversible Wissensgewinn ist von weit hdherer Bedeutung als die vorerst
symbolische Anreicherung auf 60 Prozent. Politisch verringert aber jeder Schritt gegen
den Buchstaben oder den Geist des JCPOA die Aussichten auf dessen Reanimierung.

Nordkorea

Nordkorea nutzte die taktische Geduld der Administration Trump, um eine
beeindruckende Zahl neuer, moderner Waffensysteme zu entwickeln und zu testen.
Es handelt sich um Systeme kiirzerer und mittlerer Reichweite, die also gegen Siid-
korea und Japan wirken. Darunter finden sich auch Systeme, die von Unterwas-
serplattformen wie zum Beispiel U-Booten eingesetzt werden kdnnen. Gleichzeitig
verzichtete Nordkorea darauf, Interkontinentalraketen oder Kernwaffen zu testen,
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also auf gegen die USA gerichtete Aktionen. Diese Zuriickhaltung endete im Januar
2022 mit einer entsprechenden Ankiindigung des Regimes und dann im Mérz 2022
mit dem Test einer Interkontinentalrakete.

Die neu entwickelten Waffensysteme lassen mehrere Ziele erkennen:

= Nordkorea will Siidkorea, Japan und nachgelagert Guam mit prizisen ballisti-
schen Raketen und neu auch Marschflugkérpern bedrohen konnen. Solche Mittel
sind gerade in der Frithphase eines grosseren bewaffneten Konflikts von strate-
gischer Bedeutung, da damit gegnerische Fithrungsmittel, Logistik und Einsatz-
basen gezielt neutralisiert werden kdnnen. Nordkorea folgt hier dem Beispiel
Russlands und Chinas und bezieht wie diese das Unterlaufen einer gegnerischen
Raketenabwehr in die Entwicklung ein. Diese nordkoreanischen Systeme haben
primir eine konventionelle Rolle, sind aber grundsétzlich auch nuklearisierbar.

= Nordkorea strebt den Aufbau einer minimalen nuklearen Abschreckung gegen-
iiber den USA an. Auch hier scheint der Aspekt der Raketenabwehr bereits in die
Entwicklung einzufliessen. Wihrend mit der Interkontinentalrakete Hwasong-15

Nordkoreas neuste, leistungsfahigste und relevanteste ballistische Lenkwaffen
mit ihren Reichweiten
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ganz Nordamerika abdeckt werden kann, ist deren grosse Schwester Hwasong-17
dazu iiberdimensioniert. Sie verfiigt aber iiber ausreichend Leistungsreserven fiir
Kurvenbahnen, die von der amerikanischen Raketenabwehr nicht eingeplant wurden.

= Auch im Bereich der Kernwaffen diirfte Nordkorea einen dhnlichen Ansatz verfolgt
haben. Die bisherigen nordkoreanischen Kernwaffentests lassen sich so deuten,
dass Nordkorea zwei Waffendesigns entwickelt hat: zuerst eine Plutoniumbombe,
die auch als ,,Ziinder* fiir eine Wasserstoffbombe adaptiert wurde und so auf
den Interkontinentalraketen zum Einsatz kommt, danach ein auf Uran basiertes,
taktisches Design fiir den regionalen Einsatz.

Sektoriell iibersteigen die von Nordkorea gezeigten Fortschritte die Fahigkeiten
der eigenen industriellen und wissenschaftlichen Basis. Das Land wird also von
Dritten unterstiitzt und/oder setzt seine robusten Cyberfahigkeiten auch erfolgreich
zur gezielten Industriespionage ein.
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4 Was erwartet der NDB? >

Strategische Riistungskontrolle

Unter den Opfern des russischen Angriffskriegs gegen die Ukraine findet sich die
Riistungskontrolle. Die konventionelle Riistung gewinnt wieder an Bedeutung. Die
Budgets werden grosser, und die ungeniigende Leistung schlecht gefiihrter Panzer
gegen moderne Einmannwaffen wird Anpassungen bei der Doktrin von Streitkriften
auslosen und die Entwicklung neuer Waffensysteme fordern. Das Verhéltnis zwischen
Offensive und Defensive muss einmal mehr {iberdacht werden. In einer fliessenden
Lage dndern sich auch Begrenzungen und Kontrollparameter. Vertrauensbildende
Massnahmen haben damit einen schweren Stand.

Verifikationsmechanismen begleiten Kontrollvereinbarungen. Die strategische
Riistungskontrolle zwischen den USA und der Sowjetunion bzw. deren Nachfolge-
staaten setzte zur Verifikation sowohl auf nationale technische Mittel als auch auf
Vorortinspektionen in fremdem Hoheitsgebiet. Internationale Vereinbarungen wie
der Kernwaffensperrvertrag, die Chemiewaffenkonvention oder der Vertrag iiber das
umfassende Verbot von Nuklearversuchen verfligen iiber robuste Instrumente zur
Verifikation. Entscheidend dabei ist aber der Respekt vor diesen Organisationen. Die
in den letzten Jahren beobachtete Unterminierung des Respekts vor internationalen
Organisationen durch gewisse Staaten — wie zum Beispiel der russische Cyberan-
griff auf die Organisation zum Verbot chemischer Waffen — erodiert das System der
Riistungskontrolle weiter.

Unter diesen Rahmenbedingungen werden auch die neuen Themenfelder der
Riistungskontrolle, wie sie in der Strategiec des Bundesrates exemplarisch aufge-

arbeitet wurden, zu einer noch grosseren Herausforderung werden.

Biologiewaffen

Zusitzlichtaucheninderstrategischen Riistungskontrolleneue Handlungsfelderauf.
Neben den eher neuen und wesensfremden Technologien im Cyberbereich und im
Bereich Kiinstliche Intelligenz gewinnt der Bereich Biologiewaffen an Dringlichkeit.
Die Covid-19-Pandemie zeigt eindriicklich das disruptive Potenzial eines viralen
Erregers fiir Wirtschaft und Gesellschaft auf. Neue Technologien wie mRNA-Impf-
stoffe erlauben es, einen biologischen Angriff so vorzubereiten, dass die eigene
Seite vorgédngig ausreichend geschiitzt wird. Dies gilt nicht nur fiir Menschen,
sondern zum Beispiel auch fiir den Agrarsektor. Die Attribution eines solchen
Angriffs wird dhnlich schwerfallen wie im Cyberbereich. Das Wissen um die Tech-
nologie proliferiert notwendigerweise, weil jeder Staat, der seine Biirgerinnen und
Biirger schiitzen will, in den Kampf gegen Sars-Cov2 und seine Verwandten investiert.
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Iran

Eine Reanimierung des JCPOA zeichnet sich gegenwirtig nicht ab. Die Rahmen-
bedingungen haben sich seit 2015 geédndert, ein wesentlicher Teil der damals
vereinbarten Begrenzungen des iranischen Nuklearprogramms wird bereits 2025
auslaufen und der wechselseitige Nutzen der Vereinbarung ist deutlich geringer
geworden. Iran wird technologisch zum nuklearen Schwellenstaat. Es ist aber nicht
erkennbar, dass Iran in der gegenwirtigen Phase ohne dussere Notwendigkeit die
rote Linie eines erneuten Kernwaffenprogramms iiberschreiten wird. Hierfiir fehlt
der sicherheitspolitische Druck, und die Wahrscheinlichkeit, entdeckt zu werden,

ist zu gross.

Nordkorea

Nordkorea hat sich in der Pandemie noch rigoroser von der Aussenwelt isoliert.
Der Aussenhandel ist weitgehend zusammengebrochen; Richtung Nachbarland
Russland hat er sich auf wenige tausend Dollar reduziert. Dieses Beispiel zeigt,
dass Nordkorea nicht durch wirtschaftlichen Druck zur Aufgabe seiner Massen-
vernichtungswaffenprogramme gezwungen werden wird. Im Gegenteil begiinstigt
der sich verschirfende Konflikt zwischen China und den USA die nordkoreanische
Position, da ein sektorielles Zusammengehen zwischen China und den USA in
dieser Frage nicht mehr stattfinden wird. Nordkorea wird sich noch starker zum
Storpotenzial Chinas im Fall eines Konflikts um Taiwan entwickeln, wobei allen
Parteien klar sein diirfte, dass sich das nordkoreanische Regime nicht fiir fremde

Interessen instrumentalisieren ldsst.
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. Was sieht der NDB? >

Wo wird spioniert?

Spionage lésst sich geografisch schwer verorten, insbesondere, wenn sie teilweise
oder vollstindig mit Cybermitteln erfolgt. Zudem umfasst Spionage in der Regel
ein Biindel konkreter Tétigkeiten, die sich — sofern sie sich verorten lassen — selten
an nur einem Schauplatz abspielen. Da Spionage schliesslich notwendigerweise
im Verborgenen betrieben wird, ist das Ausmass aller Spionageaktivitdten in einem
bestimmten Gebiet keinem der involvierten Akteure vollstindig bekannt: weder
den Spionen, ihren Opfern noch der Spionageabwehr. Nichtsdestoweniger gibt es
Indikatoren, um das Ausmass der Spionage an einem Ort zumindest grob einzuschétzen.
Dazu gehoren die Anzahl erkannter und mutmasslicher Nachrichtendienstoffiziere
und Quellen sowie der Umfang erkannter nachrichtendienstlicher Aktivitdten an
ebendiesem Ort.

Genf als Brennpunkt

Der NDB erachtet Genf als geografischen Brennpunkt verbotenen Nachrichten-
diensts in der Schweiz. Warum? Im interkantonalen Vergleich wohnen im Kanton
Genf am meisten erkannte und vermutete ausldndische Nachrichtendienstoffiziere,
und die Mehrzahl davon arbeitet offiziell auch vor Ort. Ein Grossteil der in Genf
wohnhaften, meist mannlichen Nachrichtendienstoffiziere ist offiziell als Diplomat an
einer der zahlreichen diplomatischen Vertretungen titig. Andere sind als Geschéfts-
leute oder Medienschaffende tétig oder arbeiten bei einer internationalen Organisation
in Genf. Besonders hoch ist die Prdsenz russischer Nachrichtendienstoffiziere. Der
NDB schitzt, dass an den russischen diplomatischen und konsularischen Vertretungen
in Genf mehrere Dutzend Offiziere titig sind.

Bei vielen Nachrichtendienstoffizieren diirfte es sich um Quellenfiihrer handeln.
Deren Hauptaufgabe besteht darin, geeignete Leute mit Zugang zu wichtigen Infor-
mationen oder zu anderen Personen anzuwerben. Professionelle Quellenfithrer
konnen gleichzeitig zwischen drei und fiinf Quellen verdeckt fithren. Neben den
Nachrichtendienstoffizieren leben und arbeiten auch zahlreiche mutmassliche
Quellen und Unterstiitzer auslandischer Nachrichtendienste in Genf und Umgebung.
Bekannt ist auch, dass sich pensionierte und offiziell ehemalige Mitarbeiterinnen
und Mitarbeiter auslidndischer Nachrichtendienste mit ihren Familien in Genf und
Umgebung niedergelassen haben.

Der tiberwiegende Teil der dem NDB bekannten Aktivitdten mit nachrichten-
dienstlichem Hintergrund auf Schweizer Territorium findet in den Grossstddten statt.
Bekannte Nachrichtendienstoffiziere nehmen an Veranstaltungen teil, um lohnende
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Spionageziele ausfindig zu machen und kennenzulernen. Des Weiteren kann der
NDB immer wieder Treffen zwischen Quellenfithrern und mutmasslichen Quellen
bezichungsweise Personen im Anwerbestadium feststellen.

Griinde fiir die hohe Spionageaktivitat in Genf

Hauptgrund fiir die hohe Prdsenz ausldndischer Nachrichtendienstoffiziere und
zahlreicher nachrichtendienstlicher Aktivititen in Genf ist die Niederlassung
zahlreicher Organisationen, die als lohnende Spionageziele gelten. Dazu gehoren
die internationalen Organisationen, diplomatische Vertretungen, Nichtregierungsor-
ganisationen, Universitdten, Privatunternehmen insbesondere im Finanz-, Rohstoff-,
Handels- und Hochtechnologiesektor sowie Denkfabriken und Forschungsein-
richtungen inklusive ihrer Angestellten. Viele Nichtregierungsorganisationen,
Forschungseinrichtungen und Denkfabriken diirften in erster Linie wegen der inter-
nationalen Organisationen in Genf angesiedelt und mit ihnen geschéftlich verbunden
sein. Diese Organisationen produzieren und verwalten alle eine Vielzahl von Infor-
mationen, die fiir Nachrichtendienste relevant sind.

Die Beschaffung dieser Informationen mit technischen Mitteln aus dem Ausland
ist je nach Opfer, Umstand und taktischen Uberlegungen entweder gar nicht moglich,

Angriffsvektoren und Ziele von Spionage in der Schweiz
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nicht opportun oder nur eine von mehreren moglichen Beschaffungsmethoden. Eine
bewiahrte und deshalb hiufig eingesetzte Methode ist die Anwerbung von Personen,
die fiir eine Organisation in den beschriebenen Bereichen arbeiten.

Die Tarnung als Diplomat eignet sich in mehrfacher Hinsicht:

= Diplomatinnen und Diplomaten verfiigen iiber weitreichende und privilegierte
Zuginge zu Gebéduden, Veranstaltungen und Personen.

= So getarnte Nachrichtendienstoffiziere nehmen je nach offizieller Funktion an
multilateralen Verhandlungen teil. Uber sie verfiigt der jeweilige Dienstherr
demnach iiber eine Moglichkeit, direkt Einfluss auf Verhandlungen zu nehmen.
Zu bedenken ist, dass Nachrichtendienste nicht zwangsldufig immer dieselbe
Position vertreten wie das Aussenministerium desselben Staats.

= Falls Spionageaktivititen entdeckt werden, schiitzt diplomatische Immunitét in
der Regel vor Strafverfolgung.

Da sich die Nachrichtendienste insbesondere grosser Staaten iiberall gegenseitig
aufkldren, konnen diplomatische Vertretungen gleichzeitig Téter, weil sie dem
eigenen Nachrichtendienst eine Tarnung bieten, und Opfer sein. In jlingster
Vergangenheit war zudem zu beobachten, dass verschiedene Staaten in Genf ihre
nachrichtendienstlichen Strukturen ausgebaut haben. Dies diirfte nicht zuletzt mit
der verstiarkten Konkurrenz der Grossmichte und einiger Regionalméchte zu tun
haben. Nachrichtendienste gehoren zu den machtpolitischen Mitteln, deren Einsatz
deswegen Konjunktur hat. Ihre Bedeutung steigt in Kriegszeiten zusétzlich.

Die hohe Anzahl bekannter Aktivititen mit nachrichtendienstlichem Hintergrund
erklért sich in erster Linie mit den unzéhligen Veranstaltungen, die die in Genf ange-
siedelten Organisationen durchfiihren. Sie gelten als ideales Operationsgebiet fiir
Nachrichtendienstoffiziere, die legendiert leicht mit vielen potenziellen Zielpersonen
in Kontakt treten kdnnen. Da die Mehrheit der Zielpersonen in und um Genf lebt
und arbeitet, bietet die Stadt auch fiir allféllige Folgetreffen gute Voraussetzungen:
Fiir die Zielpersonen, die den nachrichtendienstlichen Charakter noch gar nicht
ahnen diirften, erscheinen weitere Verabredungen normal. Die kurzen Distanzen in
einer Stadt wie Genf lassen auch einen hoheren Verabredungsrhythmus zu, was den
Quellenfiihrern dient und gleichzeitig unverdachtig wirkt.
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Genf bietet — teilweise auch aufgrund der Prdsenz der internationalen Orga-
nisationen — weitere Vorziige, die sich ausldndische Nachrichtendienste zunutze
machen. Es liegt im Schengenraum und ist iiber seinen internationalen Flughafen gut
erreichbar. Deshalb treffen sich im Ausland wohnhafte Quellenfiihrer und Quellen
auch gern auf Schweizer Boden. Die unmittelbare Nahe zu Frankreich bedeutet
zudem, dass ausldndische Nachrichtendienste heikle Aktionen — zum Beispiel die
Ubergabe von Informationen — sehr einfach auf einem nahegelegenen, aber doch
fremden Staatsgebiet durchfithren kdnnen. Staateniibergreifende Aktionen sind fiir
die Spionageabwehr schwieriger aufzuklaren.

achrihiendienst des Bundes NDB

PROPHYLAX

und giprag!
des Nachrichtendienstes des Bundes

»Im Visier” »~Prophylax”
Kurzfilm zum Thema Broschiire zur Praventions- und
JWirtschaftsspionage in der Schweiz” Sensibilisierungskampagne
www.vbs.admin.ch (DE / Sicherheit / www.vbs.admin.ch (DE / Dokumente und Publi-
Nachrichtenbeschaffung / Wirtschaftsspionage) kationen / Suche / Prophylax / Publikationen)
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L4 Was erwartet der NDB? o

Spionage auf hohem Niveau und weiter zunehmend

Die Griinde fiir die hohe Spionagetétigkeit in Genf sind bestidndig. Entsprechend
sind tiber die nédchsten Jahre keine grosseren Verdnderungen zu erwarten. Solange
Genf eine Stadt mit weltweiter Bedeutung bleibt und vor allem weiterhin die UNO-
Organisationen beheimatet, werden Spionageaktivitdten auf hohem Niveau weiter-
gefiihrt werden. Sie diirften sich wegen der verstirkten Konkurrenz der Gross- und
einiger Regionalméchte sogar noch intensivieren. In dieser Lage nimmt gleichzeitig
der Bedarf an zusétzlichen bi- und multilateralen Gesprachen auf neutralem Boden
zu. An solchen Verhandlungen nehmen erfahrungsgemaiss immer auch hochrangige
Vertreter der Nachrichtendienste teil. Da sich Genf unter anderem sehr gut dafiir
eignet, diirfte entsprechend auch mehr oder 6fter nachrichtendienstliches Fiihrungs-
personal dorthin reisen.

Des Weiteren bleibt Genf als Ort fiir Demonstrationen bei diversen Gruppierungen
beliebt, die in ihrer Heimat unterdriickt werden. Erfahrungsgemiss werden manche
dieser Veranstaltungen von ausldndischen Nachrichtendiensten {iberwacht. Die
Hiufigkeit und Intensitit der Uberwachung bleibt schwer abzuschiitzen und die
Uberwachung diirfte stark von der Lage in der Heimat und zudem von Grésse und
Wirkungsbereich der dortigen Nachrichtendienstapparate abhéngen. Grundsétzlich
gilt jedoch: Je ausgeprigter der Konflikt und je grosser die von einem Regime
wahrgenommene Bedrohung durch Kritiker und Oppositionelle, desto hoher die
Wahrscheinlichkeit, dass diese aufgeklart werden.

Als Reaktion auf die russische Invasion in die Ukraine haben mehrere européische
Staaten zahlreiche Offiziere russischer Nachrichtendienste ausgewiesen. Gelingt es
diesen Staaten zu verhindern, dass die ausgewiesenen durch neue Offiziere unter
diplomatischer Tarnung ersetzt werden, so wird das russische Nachrichtendienst-
dispositiv im jeweiligen Staat nachhaltig geschwécht. Ein solches Szenario wiederum
diirfte die russischen Nachrichtendienste unter anderem dazu bewegen, ihre Krifte
in anderen Staaten einzusetzen. Dazu konnte auch die Schweiz gehoren, weshalb
die verfiigbaren Instrumente, um eine Einreise dieser Nachrichtendienstoffiziere zu

verhindern, ausgeschopft werden miissen.
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. Was sieht der NDB? >

Einsatz von Cybermitteln im Umfeld von Konflikten und Krieg

Im Vorfeld und wihrend eines Kriegs spiclen Cybermittel eine wichtige Rolle.
So kénnen mit Cyberangriffen zumindest temporar gewisse Fahigkeiten des Gegners
eingeschrinkt werden. Mit Cyberangriffen auf die kritischen Infrastrukturen des
Gegners kann die betroffene Bevolkerung verunsichert und kénnen gesellschaftliche
Ablaufe beeintrachtigt werden.

Cybermittel kdnnen auch filir Informationsoperationen eingesetzt werden. Diese
dienen dazu, den gesellschaftlichen Zusammenhalt, namentlich von Regierung
und Bevolkerung, zu schwéchen. Im Informationsraum liegt der Fokus der Kriegs-
parteien eindeutig darauf, vor und wihrend der kinetischen Auseinandersetzung
die eigene Sichtweise zu verbreiten. Zur Verbreitung von wahren oder falschen
Informationen werden die eigenen Kanile genutzt, aber auch Webseiten zum
Beispiel der Regierung und von Medien sowie Social-Media-Konten gehackt. Auf
all diesen Wegen wird versucht, ein Publikum zu erreichen.

In den Tagen vor dem Einmarsch der russischen Streitkrifte wurde die
Verfiigbarkeit der Webseiten von Banken und Behdrden in der Ukraine gestort.
Die Systeme ukrainischer Behorden und Organisationen wurden mit sogenannten
Wiper-Programmen angegriffen. Diese Schadsoftware dient dazu, nach Infektion
der Zielnetzwerke deren Daten unwiderruflich zu 16schen. Damit wurden im Vorfeld
der Invasion wichtige behordliche Funktionen beeintrdchtigt. Diese Angriffe dienten
auch generell zur Storung des Alltagbetriebs und zur allgemeinen Verunsicherung
der ukrainischen Bevolkerung. Cyberangriffe mit Wiper-Programmen zur Stérung
von kritischen Infrastrukturen haben grundsitzlich dieselben Effekte wie eine
Verschliisselungsschadsoftware. Bei angemessener Vorbereitung konnen Schiden
aber meist innert niitzlicher Frist behoben werden. Zur nachhaltigen Beeintréchtigung
der Funktion kritischer Infrastrukturen sind kinetische Angriffe zuverldssiger und
auch préziser. Denn Cyberangriffe mit physischen Konsequenzen sind nicht einfach
auszufiihren und bergen meistens ein nicht unerhebliches Risiko unbeabsichtigter
Kollateralschdden. Trotzdem griffen wéhrend des russischen Riickzugs aus dem
Norden der Ukraine Mitte April 2022 Hacker — wahrscheinlich des dem russischen
Militdrnachrichtendienst GRU zugerechneten Akteurs Sandworm — die ukrainische
Stromversorgung an.

Praktisch gleichzeitig mit dem Einmarsch der russischen Truppen in die Ukraine
wurde ein Anbieter von Satellitenkommunikation Opfer von Cyberangriffen. Die
USA, Grossbritannien und die EU haben diese Cyberangriffe Russland zugeschrieben.
Wihrend die Infrastruktur des Anbieters mit einem Angriff auf die Verfligbarkeit
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seiner Webseiten und Dienste beeintrdchtigt, also iiberlastet wurde, sabotierten die
Angreifer die Modems der Kunden mit einer Fernwartungsfunktion. Diese Modems
konnten anschliessend keine Verbindung mehr zum Satelliten aufbauen. Die Angriffe
dienten sehr wahrscheinlich dazu, die von der ukrainischen Armee benutzten Kom-
munikationskanile zu stdren. Sie hatten jedoch Auswirkungen auf mehrere Lander
und Kommunikationseinrichtungen ohne Bezug zu den Kriegshandlungen: Unter
anderem waren mehrere Windturbinen in Europa betroffen, die danach zwar noch
in autonomem Modus Strom produzierten, jedoch nicht mehr aus der Ferne von den
Betreiberfirmen tiberwacht und gesteuert werden konnten. Die Funktionalitdt der
Modems konnte nur vor Ort manuell wiederhergestellt werden.

Nach dieser Anfangsphase stieg die Anzahl der Cyberangriffe der Kriegsparteien
ausserhalb des Kriegsgebiets nicht weiter an. Allerdings wurden private Akteure
dazu aufgerufen, russische beziehungsweise ukrainische Ziele mit Cybermitteln
anzugreifen. Dies fiihrte auch in westlichen Landern zu einer Vielzahl von Vorfallen
bei Unternehmen mit Verbindung zu Russland. Zumeist handelte es sich um Angriffe
auf die Verfiigbarkeit von Webseiten und Diensten oder um unbefugte Datenbe-
schaffung. Die beschafften Daten wurden anschliessend verdffentlicht.

Maogliche Folgen des Kriegs in der Ukraine fiir die Schweiz im Cyberbereich
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Rolle nichtstaatlicher Akteure in Konflikten und Kriegen

Nichtstaatliche Akteure, vor allem Technologiefirmen, spielen in modernen Kon-
flikten eine wachsende Rolle. Im Krieg in der Ukraine stellten auf westlicher Seite
etwa SpaceX-Griinder Elon Musk und die amerikanische Agentur fiir internationale
Entwicklung der Ukraine mit inzwischen 10’000 Terminals Zugang zu Starlink-
Satelliten zur Verfiigung. Der auf diese Weise sichergestellte Internetzugang wurde
sowohl von Spitélern als auch von der ukrainischen Armee zum Beispiel fiir Drohnen-
angriffe auf russische Panzer genutzt. Sicherheitsteams von Microsoft arbeiten seit
Januar 2022 eng mit der ukrainischen Regierung und Cybersicherheitsspezialisten
in der ukrainischen Privatwirtschaft zusammen, um bedrohliche Aktivitdten gegen
ukrainische Netzwerke zu identifizieren und zu beseitigen. Dazu hat Microsoft eine
sichere Kommunikation mit der Regierung Selenski etabliert und teilt rund um die
Uhr Bedrohungsanalysen und technische Gegenmassnahmen zur Beseitigung von
Malware in ukrainischen Netzwerken.

Angriffe mit Verschliisselungsschadsoftware

Abseits bewaftneter Konflikte oder von Kriegen stellt Cyberkriminalitdt nach wie
vor die imminenteste Bedrohung fiir kritische Infrastrukturen dar. Der starke Anstieg
erfolgreicher Infektionen mit Verschliisselungsschadsoftware (Ransomware) in der
Schweiz wie auch international veranschaulicht dies. Ebenso zeigten jiingst erfolg-
reiche Verschliisselungsangriffe, dass in der Schweiz nebst Privatunternechmen auch
gewisse Betreiber kritischer Infrastrukturen und Behorden gegen solche Angriffe
ungeniigend gewappnet sind. Die Taterschaft geht opportunistisch vor und ist
auf Gewinnmaximierung fokussiert, weshalb jegliche Institution, die Angriffsfliche

bietet, zum Ziel werden kann.

Markt fur cyberkriminelle Dienstleistungen
Entscheidende Faktoren fiir diese Bedrohung sind die ,,Professionalisierung und
,JKommerzialisierung™ von Cyberkriminalitit. Die Spezialisierung der Akteure auf
einzelne cyberkriminelle Dienstleistungen im Internet ist weiter fortgeschritten. Es
hat sich inzwischen ein Markt gebildet, in dem Konkurrenz und Preisdruck besteht
und Cyberkriminelle ihre Dienstleistungen offen bewerben.

Eine Schliisselrolle in der cyberkriminellen Dienstleistungskette spielt der Verkauf
von Zugangsdaten zu Netzwerken. Der Handel mit solchen Zugangsdaten hat
zugenommen, seit wegen der Pandemiemassnahmen vermehrt aus der Distanz auf
Netzwerke zugegriffen wird. Diese Fernzugriffe erfolgen zum Beispiel iiber ein Virtual
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Private Network oder das Remote Desktop Protocol. Laufend kommen weitere neue
Applikationen mit Fernzugriffsmoglichkeiten — zum Beispiel zur Virtualisierung von
Arbeitsflachen — und damit Infektionsvektoren dazu.

Gestohlene bezichungsweise illegal erworbene Fernzugriffsdaten stehen hiufig am
Anfang von Verschliisselungsangriffen und Datendiebstahl. Die gehandelten Zugriffs-
daten stammen oft aus einem Datenabfluss, etwa durch eine Schadsoftwareinfektion
oder durch Phishing. Der Erwerb spart den Kéufern viel Zeit, die sie ansonsten zur
Kompromittierung und Ausforschung eines Netzwerks hétten aufwenden miissen.

Cyberkriminelles Umfeld
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Die Anzahl der Verkdufer ist gestiegen, die Preise fiir Zugriffsdaten sinken und
variieren je nach Unternehmensgrosse, -standort, -umsatz und Zugriffsprivilegien
im jeweiligen Netzwerk. So kosten etwa Zugriffsrechte auf einen Account mit
Administrativrechten ein Vielfaches eines Accounts mit blossen Nutzerrechten. Laut
Sicherheitsfirmen sind Zugangsdaten im industriellen Sektor sowie im Forschungs-
und IT-Bereich besonders gesucht. Dies stellt eine erhebliche Bedrohung fiir den
Forschungs- und Wirtschaftsstandort Schweiz dar, weil Leistungsausfille in diesen
Bereichen innert kurzer Zeit hohe Kosten verursachen und die Opfer deshalb leichter
erpressbar sind. Zugriffe in diesen Bereichen bieten den Téatern auch die Moglichkeit,
Angriffe durch die Nutzung von Netzwerkschnittstellen, Lieferketten und Kunden-
beziehungen zu skalieren. Die ,,Professionalisierung® und ,,Kommerzialisierung™
von Cyberkriminalitit erschweren nicht nur die Zuordnung und Attribution von
Angriffen, sondern erhéhen iiberdies die Resilienz cyberkrimineller Gruppierungen
gegeniiber den Strafverfolgungsbehorden.

Ausnutzung von Schwachstellen

Weiter sorgt die systematische Ausnutzung von Schwachstellen in breit eingesetzter
Software fiir eine zusitzliche Bedrohung. Jiingstes Beispiel ist die sogenannte
Log4J-Schwachstelle von Ende 2021. Es handelt sich dabei um ein frei verfiigbares
Programmmodul, das in einer Vielzahl von Servern eingesetzt wird. Entsprechend
ist eine Zunahme von sogenannten Initial-Access-Angeboten im kriminellen Umfeld
zu beobachten. Dabei werden bereits angelegte Zuginge zu Netzwerken verkauft,
die unter anderem unter Ausnutzung von Schwachstellen bereits infiltriert wurden.
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G Was erwartet der NDB? >

Schadsoftware fliegt weiter als Raketen

In Konflikten allgemein und bei Kriegshandlungen im Besonderen ist immer
auch mit Cyberaktivitdten zu rechnen. Cyberspionage zwecks Aufkldarung der
Gegenpartei ist fester Bestandteil der Fahigkeiten jedes relevanten Machtapparats.
Cyberoperationen eignen sich auch dazu, Aktivititen unterhalb der Kriegsschwelle
zu entfalten und beim Gegner dennoch Wirkung zu erzielen. In einem bewaffneten
Konflikt sind fiir eine angreifende Partei jedoch kinetische Mittel zur Zerstdrung
gegnerischer Ressourcen einfacher einzusetzen und préziser. Trotzdem wurde Mitte
April 2022 die Cyberkriegsfithrung eskaliert und wurden industrielle Steuerungs-
systeme in der Ukraine zwecks Storung physischer Prozesse angegriffen. Nicht nur
Russland entwickelt entsprechende Féahigkeiten, und vergleichbare Angriffe werden
in den kommenden Jahren zunehmen.

Die auf ihrem Gebiet physisch angegriffene Partei und mit ihr sympathisierende
Akteure werden hingegen regelmissig Cybermittel einsetzen, um den Aggressor und
mit ihm Alliierte zu schiddigen. Die angegriffene Partei hat typischerweise wenig
andere Moglichkeiten, auf dem Territorium des Angreifers Wirkung zu erzielen.
Hingegen konnen Akteure auf der ganzen Welt Cyberangriffe auf Interessen der
einen oder anderen Konfliktpartei durchfiihren.

Politisch und wirtschaftlich isolierte Staaten konnen ebenfalls Cybermittel einsetzen,
sei dies zum Diebstahl geistigen Eigentums, zur Storung kritischer Infrastrukturen
in anderen Landern oder zur Beschaffung von Devisen. Zudem hat ein solcher Staat
die Moglichkeit, cyberkriminellen Aktivitdten Raum zu bieten, namentlich indem er
Cyberkriminelle auf seinem Territorium vor internationaler Strafverfolgung schiitzt.

Die Rolle nichtstaatlicher Akteure wie insbesondere von Technologiefirmen werden
nochmals wichtiger werden.

Konsequenzen des pandemiebedingten Digitalisierungssprungs

Die Digitalisierung in Wirtschaft, Gesellschaft und 6ffentlichen Institutionen
wird nicht nur unauthaltsam vorangetrieben, sondern dieser Prozess wurde in der
Covid-19-Pandemie auch noch erheblich beschleunigt. Die Pandemiemassnahmen
fiihrten zu einer erhdhten Nachfrage nach Fernzugriffen, und diverse Institutionen
bendtigten schnell Mdoglichkeiten, digital zu arbeiten. Entsprechende Losungen
mussten deswegen sofort beschafft und eingesetzt werden; fiir eine ausgiebige
Testphase, eine Sicherheitsiiberpriifung und die Schulung der Mitarbeiterinnen
und Mitarbeiter fehlte die Zeit.

Die beschleunigte Umstellung auf digitale Arbeitsformen stellt ein erhdhtes Risiko
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fiir die Sicherheit, Verfligbarkeit und Integritdt der jeweiligen Systeme und der darin
bearbeiteten Daten dar. So werden fiir die Arbeit hdufig private Geréte genutzt, die
nicht zentral administriert werden, weswegen die Verwundbarkeit oder eine Schad-
softwareinfektion nicht erkannt werden konnen. Viele der rasch implementierten,
urspriinglich als Provisorien gedachten Losungen wurden fest {ibernommen, da eine
Riickkehr zu hergebrachten Arbeitsformen unmdoglich oder gar nicht vorgesehen ist.
Auch sensible Daten sind durch mangelhafte Losungen schlecht geschiitzt und
konnen unbeabsichtigt auch von Personen abgefragt werden, die nicht iiber diese
Moglichkeit verfiigen sollten.

Da die Wertschopfungsketten und Dienstleistungen moderner Gesellschaften
zunehmend datengetrieben sind, setzen sich Organisationen mit unsicheren digitalen
Losungen zusitzlichen Risiken aus. Betroffen sind nicht nur die Organisationen
selbst, sondern auch ihre Kunden und Dritte, bei Behorden gar die Offentlichkeit.
Die stetig zunehmende Menge verfiigbarer Informationen im Internet bietet zudem
neue Moglichkeiten gezielter Ausnutzung, etwa mit speziellen Werkzeugen oder
durch maschinelles Lernen.

Es ist unwahrscheinlich, dass betroffene Organisationen ihre Ad-hoc-Lésungen
systematisch nachtriaglich auditieren und Sicherheitsmassnahmen und Richtlinien
ohne Verzug implementieren werden. Daher fiihrt der Digitalisierungssprung zu
einer vergrosserten Angriffsfliche fiir Organisationen und zu erhohten Risiken bei
der Nutzung digitaler Leistungen.

Vermehrter Fernzugriff, etwa durch Homeoffice, vergrossert die Angriffsfliche von Netzwerken

durch Arbeit im Homeoffice
vergrasserte Angriffsflache

— 3 N
Y g iy
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ﬁ Kollateralschaden
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Struktur, Personal und Finanzen

Mit Stand Ende 2021 beschéftigte der NDB 178 Mitarbeiterinnen und 254 Mit-
arbeiter mit insgesamt 394,9 Vollzeitdquivalenten. Der NDB legt besonderen Wert auf
Familienfreundlichkeit. Er ist 2016 als eines der ersten Bundesédmter als besonders
familienfreundlicher Arbeitgeber zertifiziert worden. Nach Erstsprachen aufgeschliis-
selt waren 72,7 Prozent der Mitarbeiterinnen und Mitarbeiter deutsch-, 22,4 Prozent
franzdsisch-, 4,2 Prozent italienisch- und 0,7 Prozent romanischsprachig.

Die Aufwendungen der Kantone fiir ihre Nachrichtendienste wurden mit 18 Millionen
Franken abgegolten. Der Personalaufwand betrug 64,6 Millionen, der Sach- und
Betriebsaufwand 15,4 Millionen Franken.

Internationale Kooperation

Der NDB arbeitet mit ausldndischen Behdrden zusammen, die Aufgaben im
Sinn des Nachrichtendienstgesetzes (NDG) erfiillen. Er vertritt hierzu die Schweiz
unter anderem in internationalen Gremien. Im Einzelnen pflegt er den Nachrichten-
austausch mit tiber hundert Partnerdiensten verschiedener Staaten und mit inter-
nationalen Organisationen. Dazu gehoéren die zustdndigen Stellen bei der UNO
sowie Institutionen und Einrichtungen der EU, die sich mit sicherheitspolitischen
Fragen befassen. Der NDB erhilt derzeit pro Jahr rund 13’500 Meldungen von
auslindischen Partnerdiensten. An auslédndische Partnerdienste gehen derzeit seitens
NDB jahrlich rund 6500 Meldungen.

Informations- und Speichersysteme

2021 gingen insgesamt 178 Auskunftsgesuche gestiitzt auf Artikel 63 NDG und
Artikel 8 Datenschutzgesetz ein. Zudem wurde eine Nachfrage zu einem fritheren
Gesuch eingereicht. 102 Gesuchstellerinnen oder Gesuchsteller erhielten eine zwei-
geteilte Antwort: Der NDB erteilte ihnen zum einen vollstindig Auskunft nach
Datenschutzgesetz, zum andern schob er nach NDG die Antwort fiir die Systeme
nach Artikel 63 Absatz 2 NDG auf (Aufschub wegen Nichtverzeichnung, Geheim-
haltungs-, Drittinteressen). In 49 Fillen erteilte der NDB den Gesuchstellerinnen
und Gesuchstellern unter Vorbehalt von Geheimhaltungsinteressen und des Schutzes
Dritter in Bezug auf sdamtliche Systeme vollstindig Auskunft dariiber, ob und falls
ja, welche Daten er iiber sie bearbeitet hatte. In 5 Fillen wurden die formellen
Voraussetzungen (wie zum Beispiel das Erbringen des Identitdtsnachweises) fiir die
Bearbeitung eines Gesuchs trotz Erinnerung nicht erfiillt und die Gesuche konnten
daher bis zum 31. Dezember 2021 noch nicht bearbeitet werden. 22 Auskunftsgesuche
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waren Ende 2021 noch unbeantwortet. Auch eine Nachfrage zu einem fritheren
Gesuch war Ende Dezember 2021 noch pendent.
2021 gingen beim NDB 28 Zugangsgesuche aufgrund des Offentlichkeitsgesetzes ein.

Lagebeurteilungen

Der NDB legt jahrlich seinen Lagebericht ,,Sicherheit Schweiz* vor. Dieser enthélt
den Lageradar, der in seiner klassifizierten Form der Kerngruppe Sicherheit
monatlich zur Beurteilung der Bedrohungslage und zur Setzung von Schwerpunkten
dient. Empfanger der Lagebeurteilungen des NDB waren der Bundesrat, daneben
weitere politische Entscheidtrager und zustédndige Stellen in Bund und Kantonen,
militdrische Entscheidtrager sowie die Strafverfolgungsbehorden. Der NDB bedient
diese auf Bestellung oder aus eigenem Antrieb, periodisch oder spontan bezichungs-
weise termingebunden mit Informationen und Erkenntnissen aus allen Bereichen
des NDG und des klassifizierten Grundauftrags des NDB, sei dies in schriftlicher
oder miindlicher Form. So unterstiitzte der NDB auch 2021 die Kantone mit einem
von seinem Bundeslagezentrum gefiihrten Nachrichtenverbund (Gipfeltreffen der
Prisidenten der USA und Russlands).

Berichte zur Verwendung in Straf- und Verwaltungsverfahren

Zur Verwendung in Straf- und Verwaltungsverfahren {ibergibt der NDB Infor-
mationen unklassifiziert an die zustindigen Behorden. So stellte er 2021 der
Bundesanwaltschaft 16 und anderen Bundesbehdrden wie dem Bundesamt fiir
Polizei, dem Staatsekretariat fiir Migration oder dem Staatsekretariat fiir Wirtschaft
20 Amtsberichte (ohne Nachtrdge zu bereits bestehenden Amtsberichten) zu. Davon
betrafen 19 Berichte den Bereich Terrorismus, 6 den Bereich Gewaltextremismus,
6 den Bereich verbotener Nachrichtendienst und 3 den Bereich Proliferation. 2 weitere
Amtsberichte waren keinem dieser Themen ausschliesslich zuzuordnen.
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Massnahmen

Terrorismusabwehr | Zahlen im Zusammenhang mit der Terrorismusabwehr —
Risikopersonen, dschihadistisch motivierte Reisende, Dschihadmonitoring — publiziert
der NDB zweimal pro Jahr auf seiner Webseite.

www.vbs.admin.ch (DE / Sicherheit / Nachrichtenbeschaffung / Terrorismus)

Sensibilisierungsprogramm Prophylax | Der NDB unterhilt zusammen mit
den Kantonen Programme zur Schérfung des Bewusstseins fiir illegale Aktivititen
in den Bereichen Spionage und Proliferation: das Sensibilisierungsprogramm Prophylax
und das Sensibilisierungsmodul Technopol fiir Hochschulen. Angesprochen werden
Unternehmen, Hochschulen, Forschungsinstitute und Bundesdmter. 2021 wurden
im Rahmen von Prophylax 46 und im Rahmen von Technopol 10 Ansprachen
durchgefiihrt. Zudem fanden 17 Sensibilisierungen statt.

www.vbs.admin.ch (DE / Sicherheit / Nachrichtenbeschaffung / Wirtschaftsspionage)

Genehmigungspflichtige Beschaffungsmassnahmen | Bei Fillen mit besonders
grossem Bedrohungspotenzial in den Bereichen Terrorismus, verbotener Nach-
richtendienst, Proliferation, Angriffe auf kritische Infrastrukturen oder Wahrung
weiterer wichtiger Landesinteressen nach Artikel 3 NDG kann der NDB genehmi-
gungspflichtige Beschaffungsmassnahmen einsetzen. Diese sind in Artikel 26 NDG
geregelt. Sie miissen jeweils vom Bundesverwaltungsgericht genehmigt und nach
Konsultation des Vorstehers des EDA und der Vorsteherin des EJPD von der
Vorsteherin des VBS freigegeben werden. Sie werden fiir maximal drei Monate
genehmigt. Vor Ablauf der bewilligten Dauer kann der NDB einen begriindeten
Verlangerungsantrag fiir maximal weitere drei Monate stellen. Die Massnahmen
unterstehen einer engen Kontrolle durch die Unabhéngige Aufsichtsbehorde tiber
die nachrichtendienstlichen Tatigkeiten und die Geschéftspriifungsdelegation.
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Genehmigte und freigegebene Massnahmen 2021

Terrorismus
Verbotener Nachrichtendienst 1 56
NBC-Proliferation 0 0

Angriffe auf kritische Infrastrukturen

Von den Massnahmen betroffene Personen 2021

Zielpersonen
Drittpersonen (laut Art. 28 NDG) 1

Unbekannte Personen (zum Beispiel nur Telefonnummer bekannt)

Zdhlweise

= Bei den Massnahmen wird eine genehmigte und freigegebene Verlangerung (mehrmals
mdglich fiir maximal je drei Monate) als neue Massnahme gezahlt, da diese im ordentlichen
Prozess neu beantragt und begriindet werden musste.

= Operationen und betroffene Personen werden hingegen nur einmal jéhrlich gezahlt, auch
bei Massnahmeverldngerungen.
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Kabelaufklarung | Mit dem Nachrichtendienstgesetz hat der NDB ebenfalls die
Moglichkeit erhalten, zur Beschaffung von Informationen iiber sicherheitspolitisch
bedeutsame Vorgédnge im Ausland Kabelaufklarung zu betreiben (Art. 39 ff. NDG).
Da die Kabelaufkldrung der Informationsbeschaffung tiber das Ausland dient, ist sie
nicht als genehmigungspflichtige Beschaffungsmassnahme im Inland konzipiert. Die
Kabelaufklarung kann aber nur mit der Verpflichtung schweizerischer Betreiberinnen
von leitungsgebundenen Netzen und Anbieterinnen von Telekommunikationsdienst-
leistungen durchgefiihrt werden, die entsprechenden Signale an das Zentrum fiir
Elektronische Operationen der Schweizer Armee weiterzuleiten. Deshalb sieht das
NDG in Artikel 40 f. fiir die Anordnungen an die Betreiberinnen beziehungsweise
die Anbieterinnen ein Genehmigungs- und Freigabeverfahren analog demjenigen fiir
genehmigungspflichtige Beschaffungsmassnahmen vor. Ende 2021 waren 3 Kabel-
aufklarungsauftrage in Bearbeitung.

Funkaufklarung | Auch die Funkaufklirung ist auf das Ausland ausgerichtet
(Art. 38 NDQG), was bedeutet, dass sie nur Funksysteme, die sich im Ausland befinden,
erfassen darf. In der Praxis betrifft dies vor allem Telekommunikationssatelliten
und Kurzwellensender. Im Gegensatz zur Kabelaufklarung ist die Funkaufklarung
genehmigungsfrei, weil bei der Funkaufklirung keine Verpflichtung von Anbieterinnen
von Telekommunikationsdienstleistungen zum Erfassen von Signalen notwendig ist.
Ende 2021 waren 32 Funkaufklarungsauftrage in Bearbeitung.

Uberpriifungen im Bereich Ausldnderdienst und Antrige auf Einreiseverbot |
2021 priifte der NDB 4395 Gesuche im Bereich Ausldanderdienst auf eine Bedro-
hung der inneren Sicherheit (Akkreditierung von Diplomatinnen und Diplomaten
sowie internationalen Funktiondrinnen und Funktionédren oder Visumsgesuche und
Gesuche um Stellenantritt und Aufenthaltsbewilligung im ausldnderrechtlichen
Bereich). In 3 Fillen empfahl der NDB die Ablehnung eines Gesuchs um Erteilung
einer Aufenthaltsbewilligung. In einem Fall empfahl der NDB die Ablehnung eines
Gesuchs um Akkreditierung. Im Weiteren iiberpriifte der NDB 728 Asyldossiers auf
eine Bedrohung der inneren Sicherheit der Schweiz. In einem Fall wies er auf ein
Sicherheitsrisiko hin. Von den 42’314 Einbiirgerungsgesuchen, die der NDB nach
Massgaben des NDG {iberpriifte, empfahl er in 5 Féllen die Ablehnung der Einbiir-
gerung bezichungsweise machte er Sicherheitsbedenken geltend. Im Rahmen des
Schengen-Visakonsultationsverfahrens Vision iiberpriifte der NDB 401’958 Daten-
sitze auf eine Bedrohung der inneren Sicherheit der Schweiz. In 3 Féllen empfahl
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er eine Ablehnung. Daneben iiberpriifte der NDB die API-Daten (Advance Passenger
Information) von 1°184°409 Personen auf 9634 Fliigen. API-Daten, die keine Treffer mit
den beim NDB vorhandenen Daten ergeben, 16scht der NDB nach einer Bearbei-
tungsfrist von 96 Stunden. Ferner beantragte der NDB bei fedpol 204 Einreise-
verbote (87 wurden verfiigt, 117 waren bei Jahresende noch in Bearbeitung. Kein
Antrag wurde an den NDB zuriickgewiesen).

Personensicherheitspriifungen | Fiir die Bundeskanzlei und die Fachstelle Perso-
nensicherheitspriifungen des VBS fiihrte der NDB im Rahmen von Personensicher-
heitspriifungen 1753 Auslandabkldrungen und 186 vertiefte Abkldrungen zu in den
Informations- und Speichersystemen des NDB verzeichneten Personen durch.
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Abkurzungsverzeichnis

API Advance Passenger Information

Trilaterale Sicherheitspartnerschaft
Aukus (USA, Australien, Grossbritannien)
EU Européische Union
JCPOA Joint Comprehensive Plan of Action
LNG Liquefied Natural Gas (verfliissigtes Erdgas)
Nato North Atlantic Treaty Organisation
NDG Nachrichtendienstgesetz
OSZE Organisation fiir Sicherheit und Zusammenarbeit in Europa
PKK Arbeiterpartei Kurdistans
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