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KONZEPTION ZUKUNFT DER ARMEE - VORWORT DES CHEFS DER ARMEE

Vorwort des Chefs der Armee

Es sind zutiefst verstorende Bilder, die uns seit dem 24. Feb-
ruar 2022 aus der Ukraine erreichen: Bilder von Krieg, Mas-
sakern an Zivilpersonen, Zerstorung ganzer Stidte und
Flucht hunderttausender Menschen. Bilder vor allem von
unermesslichem menschlichem Leid. Die russische Inva-
sion ist nicht nur fiir die Ukraine eine Katastrophe, sondern
hat einschneidende und anhaltende Auswirkungen auf ganz
Europa. Der volkerrechtswidrige Angriffskrieg Russlands ge-
gen ein souverines, unabhingiges Nachbarland wird uns
zweifellos noch lange beschiftigen. Denn es wurde etwas
zerstort an jenem 24. Februar: die Gewissheit, dass Grenzen
zwischen den Staaten Europas und deren territoriale Integ-
ritit unverletzlich sind, dass sich zwischenstaatliche Streit-
falle friedlich regeln lassen und dass die Androhung oder Anwendung militirischer Ge-
walt nie eine Losung sein darf.

Der Krieg in der Ukraine hat vielen Menschen in Europa und der Schweiz den Wert von
Sicherheit erneut ins Bewusstsein gerufen. Und viele fragen sich: Ist die Schweizer Ar-
mee in der Lage, das Land und seine Bevolkerung im Falle eines bewaffneten Angriffs
zu verteidigen? Und ist sie auch fiir die Zukunft richtig aufgestellt?

Die Armee hat sich in den vergangenen Jahren intensiv damit auseinandergesetzt,
wie sie sich entwickeln muss, um ihre Aufgaben auch kiinftig wirksam zu erfiillen. Sie
hat mogliche Bedrohungen analysiert, Szenarien entwickelt, Konzepte erarbeitet und
Simulationen durchgefiihrt. Sie hat klare Vorstellungen davon, wie unsere militari-
schen Fihigkeiten in den kommenden Jahren weiterentwickelt werden miissen. Und
sie hat diese Uberlegungen in drei Grundlagenberichten beschrieben: einem zur Luft-
verteidigung der Zukunft (2017), einem zur Zukunft der Bodentruppen (2019) und einer
Gesamtkonzeption Cyber (2022).

Bei der vorliegenden Broschiire handelt es sich um eine Zusammenfassung dieser drei
Dokumente. In stark gekiirzter Form zeigen wir auf, was bislang geplant wurde, und
es wird skizziert, was wann umgesetzt werden soll. Die entsprechenden Ausfithrun-
gen sind somit eine wichtige Basis fiir aktuelle und kiinftige Diskussionen zur strate-
gischen Ausrichtung der Armee.

Der Kernauftrag der Armee ist und bleibt die Verteidigung. Die Fahigkeits- und Beschaf-
fungsplanung zur Modernisierung der Armee trigt der in den letzten Jahren markant
verschlechterten Sicherheitslage Rechnung. Erste militirische Erkenntnisse aus dem
Krieg in der Ukraine bestétigen die gemachten Einschitzungen und die daraus abge-
leiteten Erfordernisse.

Zurzeit ist der Krieg allerdings immer noch im vollen Gange. Die Armee wird auch
den weiteren Verlauf der Kampfhandlungen genau beobachten und daraus weitere
Erkenntnisse fiir ihre Weiterentwicklung ableiten. Mogliche Bedrohungen fiir unser
Land und seine Bevolkerung miissen laufend antizipiert werden, um die erforderlichen
Schliisse ziehen zu kdnnen. Dies gilt fiir den Krieg in der Ukraine wie fiir jeden Konflikt.

Korpskommandant Thomas Siissli
Chef der Armee
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Einleitung

Die Armee ist seit Jahren daran, bewaffnete Konflikte sowie weitere Bedrohungen und
Gefahren zu analysieren und daraus Erkenntnisse fiir ihre Weiterentwicklung abzulei-
ten - nicht erst, seit sich die Sicherheitslage in Europa verschlechtert hat. Der Angriff
Russlands auf die Ukraine hat nun mehr als bestétigt, dass sich Kriege in Europa nicht
ausschliessen lassen und dass folglich auch die Schweiz und ihre Armee die Moglich-
keit nicht vernachlassigen diirfen, selber indirekt oder sogar direkt in einen bewaffne-
ten Konflikt involviert zu werden.

In den vergangenen Jahren wurden konkrete Konzepte erarbeitet, die aufzeigen, wie
die Armee heutigen und kiinftigen Bedrohungen und Gefahren begegnen will. Die In-
halte dieser Uberlegungen wurden in Form von Grundlagenberichten veréffentlicht,
um darzulegen, in welche Richtung die militdrischen Fahigkeiten in den 2020er und
2030er Jahren weiterentwickelt werden sollen und welche Investitionen dazu erfor-
derlich sind.

Erarbeitet wurden drei Grundlagenberichte:
Luftverteidigung der Zukunft (2017),
Zukunft der Bodentruppen (2019) und
Gesamtkonzeption Cyber (2022).

Es war schon vor dem russischen Angriff auf die Ukraine klar, dass die Schweiz die
Mittel zum Schutz und zur Verteidigung gegen Angriffe im und aus dem Luftraum er-
neuern, die Bodentruppen modernisieren und die Cyberabwehr verstarken muss. So-
wohl im aktuellen sicherheitspolitischen Bericht als auch in den Grundlagenberichten
wurde festgehalten, dass in zwischenstaatlichen Auseinandersetzungen neben neuar-
tigen Mitteln (z. B. Cyberangriffe, Drohnen) nach wie vor herkommliche Waffensysteme
wie Kampfflugzeuge, Panzer oder Artillerie eingesetzt werden.

Im Folgenden werden die Inhalte dieser fiir die kiinftige Ausrichtung der Armee
zentralen Grundlagen zusammengefasst. Dabei wird dargestellt, welche generelle
Stossrichtung verfolgt werden muss, auch wenn im Einzelnen die Lehren aus dem
laufenden Krieg in der Ukraine noch zu ziehen sein werden.
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VBS-Grundlagenberichte

Die VBS-Grundlagenberichte «Luftverteidigung der Zukunft» (2017), «Zukunft der Bodentruppen» (2019) und «Gesamtkonzeption Cyber» (2022)
zeigen: Die Ausrichtung auf die Bedrohungen und die entsprechende Weiterentwicklung der Fahigkeiten stimmen.

Die Fahigkeiten der Armee sollen starker auf das heutige und kiinftige Konfliktbild inklusive Cybersicherheit ausgerichtet werden. Entsprechend muss
die Armee ein breites Fahigkeitsspektrum abdecken. Sie muss gleichzeitig subsidiare Schutz- und Sicherungsaufgaben ibernehmen, Hilfe bei Katastro-
phen oder Notlagen (wie z. B. Pandemien) leisten sowie - im schlimmsten Fall - Land, Bevélkerung und Infrastrukturen verteidigen kénnen.

lul


https://www.vbs.admin.ch/content/vbs-internet/de/sicherheit/die-schweizer-armee/die-modernisierung-der-bodentruppen.download/vbs-internet/de/documents/verteidigung/bodentruppen/Grundlagenbericht-Zukunft-Bodentruppen-d.pdf
https://www.vbs.admin.ch/content/vbs-internet/de/sicherheit/cybersicherheit/_jcr_content/infotabs/items/dokumente/tabPar/downloadlist_copy/downloadItems/1_1618906273039.download/Gesamtkonzeption_Cyber_%20Armee_de.pdf
https://www.vbs.admin.ch/content/vbs-internet/de/dokumente/dokumente-und-publikationen-des-vbs.download/vbs-internet/de/documents/verteidigung/sicherheitluftraum/Bericht-Luftverteidigung-der-Zukunft-d.pdf
https://www.vbs.admin.ch/content/vbs-internet/de/dokumente/dokumente-und-publikationen-des-vbs.download/vbs-internet/de/documents/verteidigung/sicherheitluftraum/Bericht-Luftverteidigung-der-Zukunft-d.pdf
https://www.vbs.admin.ch/content/vbs-internet/de/sicherheit/die-schweizer-armee/die-modernisierung-der-bodentruppen.download/vbs-internet/de/documents/verteidigung/bodentruppen/Grundlagenbericht-Zukunft-Bodentruppen-d.pdf
https://www.vbs.admin.ch/content/vbs-internet/de/sicherheit/cybersicherheit/_jcr_content/infotabs/items/dokumente/tabPar/downloadlist_copy/downloadItems/1_1618906273039.download/Gesamtkonzeption_Cyber_%20Armee_de.pdf
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Ausgangslage

Seit dem Ende des Kalten Krieges wurde die Armee mit mehreren Reformen (Armee 95
im Jahr 1995, Armee XXI im Jahr 2004, Weiterentwicklung der Armee im Jahr 2018) an
die sich laufend verdndernden Gegebenheiten des sicherheitspolitischen Umfelds an-
gepasst. Wihrend die Beweglichkeit der Verbinde erhoht wurde, sanken die Bestidnde.
Auch das Armeebudget wurde in den ersten zwanzig Jahren nach dem Fall der Berliner
Mauer mehrfach reduziert. Wurden 1990 rund 1,4% des BIP in die Landesverteidigung
investiert, sind es aktuell noch etwa 0,7%. Eine Trendwende erfolgte vor rund 10 Jah-
ren, indem das Budget von 3,95 Milliarden Franken im Jahr 2010 schrittweise auf rund
5 Milliarden Franken im Jahr 2021 angehoben wurde.

Im Leitbild, das der Armeereform XXI zugrunde lag, wurde davon ausgegangen, dass
aufgrund der giinstigen Entwicklung des sicherheitspolitischen Umfelds fiir einen Ver-
teidigungseinsatz mit einer Vorbereitungszeit von mehreren Jahren gerechnet wer-
den konne. Sollte sich die Lage verschlechtern, so die damalige Einschitzung, lasse
sich diese Zeit nutzen, um die Verteidigungsbereitschaft mit einem sogenannten «Auf-
wuchs» zu erh6hen. Dabei wiirde die Kampfkraft der Armee verstirkt, indem eingela-
gertes Material reaktiviert und, wenn moglich, zusitzliches Material beschafft wiirde.
Zudem konnte die Durchhaltefdhigkeit durch Einberufung der Reserve und bei Bedarf
zusitzlicher Jahrginge vergrossert werden. Als Konsequenz wurde die Verteidigungs-
fahigkeit auf den Kompetenzerhalt reduziert, die Mobilmachungsorganisation aufge-
hoben und die Logistik im Wesentlichen nach betriebswirtschaftlichen Kriterien aus-
gestaltet.

2016 beschloss das Parlament die Weiterentwicklung der Armee (WEA). Diese zielte
darauf ab, die Bereitschaft, die Kaderausbildung sowie die Ausriistung und Bewaff-
nung zu verbessern und die regionale Verankerung der Armee zu verstéirken. Gleich-
zeitig wurde die Reserve aufgelost und die Armee neu gegliedert. Die 2018 begonnene
Umsetzung der WEA wird per Ende 2022 abgeschlossen. Anfang 2022 wurde zudem
beschlossen, die Fiithrungsunterstiitzungsbasis per 2024 in ein Kommando Cyber wei-
terzuentwickeln, um neuen Bedrohungen im Cyberraum besser begegnen zu konnen.

Die Bereitschaft der Armee konnte in den vergangenen Jahren laufend verbessert wer-
den. Die wieder eingefiihrte Mobilmachung erlaubt es, bei iiberraschenden Ereignissen
grosse Truppenteile rasch aufzubieten, auszuriisten und einzusetzen. Auch die Inter-
ventionsfihigkeit im Luftpolizeidienst wurde schrittweise erhoht. Seit dem 31. Dezem-
ber 2020 sind stindig zwei bewaffnete Kampfflugzeuge einsatzbereit, 24 Stunden am
Tag und 7 Tage die Woche.

Die Finanzmittel wurden in den letzten Jahren vor allem dazu eingesetzt, die wahr-
scheinlichen Einsétze der Armee abzudecken, die Entstehung weiterer Ausriistungs-
liicken zu verhindern und einzelne Bereiche zu verbessern. Namentlich die Panzerab-
wehr im Nah- und Néichstbereich, die indirekte Feuerunterstiitzung auf kurze Distanz
oder die taktische Nachrichtenbeschaffung. Es konnten jedoch nicht alle Erneuerun-
gen in einem Umfang realisiert werden, wie dies fiir die Abwehr eines bewaffneten An-
griffs an sich erforderlich wire.

Die Armee muss sich laufend weiterentwickeln, nicht nur um bestehende Liicken suk-
zessive zu schliessen und um zu verhindern, dass neue Liicken entstehen: Bedrohun-
gen verdndern sich und auch die technologische Entwicklung schreitet teils rasant
voran. Verschiedene Hauptsysteme der Armee (z. B. die in den frithen 1970er Jahren
eingefiihrten Panzerhaubitzen M-109, die Kampfpanzer 87 Leopard oder die Radschiit-
zenpanzer 93 Piranha) wurden noch wihrend des Kalten Krieges oder unmittelbar da-
nach beschafft. Einige davon entsprechen bereits heute den Anforderungen eines mo-
dernen bewaffneten Konflikts nur noch beschriankt. In den 2020er und 2030er Jahren
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Abbildung 1: Nutzungsende ausgewahlter Hauptsysteme

In den 2020er und 2030er Jahren werden zahlreiche Hauptsysteme der Armee ihr Nutzungsende erreichen. Einige davon entsprechen bereits heute
den Anforderungen eines bewaffneten Konflikts nur noch beschrankt. Dass derart viele Hauptsysteme innert kurzer Zeit ans Ende ihrer Nutzungsdauer
gelangen, ist eine grosse finanzielle Herausforderung. Gleichzeitig ist es aber auch eine Chance. Die kiinftigen Fahigkeiten der Armee kdnnen damit
systematisch auf die sicherheitspolitischen, militarischen und technologischen Gegebenheiten und Entwicklungen ausgerichtet werden.

werden zahlreiche dieser Systeme innert kurzer Zeit ihr technisches Nutzungsende er-
reichen. Auch die vorhandene Informatik hat sich tiber die Jahre hinweg haufig in Si-
los entwickelt und ist heute zu grossen Teilen veraltet. All dies ist eine grosse finanzi-
elle Herausforderung, aber auch eine Chance: Die kiinftigen Fiahigkeiten und Systeme
konnen auf die sicherheitspolitischen, militdrischen und technischen Gegebenheiten
und Entwicklungen ausgerichtet werden.

Fiir den Kauf neuer Riistungsgiiter werden gemaiss aktueller Finanzplanung in den
kommenden zehn Jahren insgesamt rund 15 Milliarden Franken zur Verfiigung stehen.
Davon werden maximal 8 Milliarden Franken fiir die Beschaffung neuer Kampfflug-
zeuge und eines Systems zur bodengestiitzten Luftverteidigung grosserer Reichweite
bendtigt. 7 Milliarden Franken stehen zur Verfiigung, um die iibrigen Mittel der Armee
zu erneuern. Um all diese Erneuerungen umzusetzen, werden die Armeeausgaben seit
2021 real um 1,4 Prozent pro Jahr erhoht.

Auch mit einem hoheren Budget wird es unausweichlich sein, bei der Fihigkeitsent-
wicklung Priorititen zu setzen. Hochste Prioritdt haben die Erneuerungen der Mittel
zum Schutz des Luftraums und die Verbesserungen der Cyberabwehr. Grosse Inves-
titionen zur Erneuerung der Fihigkeiten der Bodentruppen sind fiir Ende der 2020er
und der 2030er Jahre geplant. Mit den bislang vorgesehenen Ressourcen miissen neue
Systeme gestaffelt und iiber einen lingeren Zeitraum beschafft werden. Stiinden mehr
finanzielle Mittel zur Verfiigung, so liessen sich die Beschaffungen ziigiger und in gro-
sserem Umfang realisieren.

INI
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«Wir wollen unsere Armee als kohdrentes,
modernes Gesamtsystem weiterentwicheln:
finanzierbar, personell alimentierbar und
fahig, den vielfiltigen Bedrohungen und

Divisiondr Jean-Paul Theler,
Chef Armeestab Gefahren von morgen wirkungsvoll zu

begegnen.»

https://www.vbs.admin.ch/de/sicherheit/armee/armeebotschaften/armeebotschaft-2022.html



https://www.vbs.admin.ch/de/sicherheit/armee/armeebotschaften/armeebotschaft-2022.html
https://www.vbs.admin.ch/de/sicherheit/armee/armeebotschaften/armeebotschaft-2022.html
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Fahigkeitsorientierte Weiterentwicklung
der Armee

Die Armee richtet ihre Planung nicht nach Waffensystemen aus, die zu einem
bestimmten Zeitpunkt ersetzt werden miissen. Analysiert wird vielmehr, welche
Fihigkeiten kiinftig erforderlich sind und wie diese weiterentwickelt werden miissen,
damit die Armee ihre Aufgaben in einem sich stetig wandelnden Umfeld mit Aussicht auf
Erfolg erfiillen kann. In den vergangenen Jahren hat die Armee verschiedene Planungs-
instrumente fiir diese fihigkeitsorientierte Weiterentwicklung erarbeitet und ange-
wendet.

Ergebnis ist eine konkrete Planung fiir die Zeit nach 2030, welche die Armee mehr-
fach iiberpriift und laufend verfeinert hat. Diese Planung ist kongruent mit den drei
Grundlagenberichten zur Zukunft der Luftverteidigung, der Bodentruppen und der
Cyberfihigkeit, die vom VBS bzw. vom Bundesrat zur Kenntnis genommen wurden.
Der armeeinterne Planungsprozess ist so ausgelegt, dass neue Erkenntnisse laufend
beriicksichtigt werden kénnen, so auch jene aus dem aktuellen Krieg in der Ukraine.

Die armeeinterne Umsetzungsplanung ist die Grundlage fiir die Armeebotschaften. Mit
ihnen beantragt der Bundesrat dem Parlament jahrlich Verpflichtungskredite fiir Riis-
tungsbeschaffungen, Immobilienvorhaben und den Kauf von weiterem Armeemate-
rial. Sind neben Beschaffungen und Immobilienmassnahmen weitere Anpassungen
notwendig, werden diese dem Parlament als Revisionen des Militirgesetzes oder der
Armeeorganisation beantragt.

2024 will der Bundesrat den eidgendssischen Réten erstmals eine Armeebotschaft un-
terbreiten, welche die erforderlichen militdrischen Fahigkeiten mit einem Zeithorizont
von zwoOlf Jahren beschreibt und auch die geplanten Investitionsausgaben auffiihrt.
Diese Botschaft soll dem Parlament eine bessere Grundlage flir Entscheidungen ge-
ben, welche die Weiterentwicklung der Armee betreffen. Uberdies wird die Botschaft
den Zahlungsrahmen der Armee fiir die neue Legislaturperiode und die Verpflichtungs-
kredite fiir das Armeematerial fiir vier Jahre enthalten. Die Verpflichtungskredite fiir
Riistungsmaterial und Immobilien hingegen werden weiterhin im Jahresrhythmus
beantragt.

ol
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VORGABEN FAHIGKEITSPLANUNG GRUNDLAGENPLANUNG
Ix/Legislatur laufend laufend

Sicherheitspolitischer Bericht Grundlagenberichte
* Grundlage fiir die Ausrichtung der + Uberlegungen zur Art und Weise, wie die + Darstellung, wie sich die militari-

Schweizer Sicherheitspolitik; Armee eingesetzt werden soll, um ihre schen Fahigkeiten in einem be-
+ Untersuchung der globalen Trends Aufgaben zu erfillen (Doktrin); stimmten Bereich weiterentwickeln

und der konkreten Bedrohungen und * Ableitung, welche militarischen Fahig- lassen;

Gefahren; keiten in welcher Auspragung dazu erfor- + Aufzeigen von Optionen, wie Fahig-
+ Festlegung der Beitrige der sicherheits- derlich sind; keitsliicken geschlossen und neue

politischen Instrumente (inkl. Armee) zur « Durchftihrung von Simulationen. Fahigkeiten erlangt werden konnen.

Erreichung der sicherheitspolitischen

Ziele.

UMSETZUNG UMSETZUNGSPLANUNG

jahrlich jahrlich

Zahlungsrahmen der Armee
2021-2024
Z
N
Botséhafatﬁ

Armeebotschaft
« Aufzeigen des Gesamtrahmens der Armeeentwicklung; » Gesamtheitliche Steuerung und Priorisierung der Investitionen
+ Antrag der jahrlichen Verpflichtungskredite fiir Riistungs- in einer armeeinternen Planung;

beschaffungen, Immobilienmassnehmen und den Kauf von * Abgleich des Fahigkeitsbedarfs mit den verfligharen Finanz-

weiterem Armeematerial; mitteln;
* Antrag flr Ausserdienststellung grosser Systeme;  Aufzeigen, wann wie viele Finanzmittel in welche Fahigkeiten
+ 1x/Legislatur: Antrag fir vierjahrlichen Zahlungsrahmen investiert werden sollen.

der Armee.

Abbildung 2: Fahigkeitsorientierte Weiterentwicklung der Armee

Die Armee analysiert laufend, welche Fahigkeiten sie kiinftig bendtigt und wie diese weiterentwickelt werden mussen.
Ausgangspunkt sind die sicherheitspolitischen Vorgaben, Ergebnis die Antrdge zur Beschaffung von Riistungsmaterial
in den jahrlichen Armeebotschaften. Der armeeinterne Planungsprozess ist so ausgelegt, dass neue Erkenntnisse
laufend beriicksichtigt werden kénnen, insbesondere Lehren aus bewaffneten Konflikten oder Risiken und Chancen,
die sich aus dem technologischen Fortschritt ergeben.
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Konfliktbild

Ein entscheidender Bezugspunkt fiir die mittel- bis lingerfristige Weiterentwicklung
der Armee ist die Art und Weise, wie Konflikte heute und in Zukunft ausgetragen wer-
den konnten.

In der Vergangenheit wurde in der Regel zwischen Konflikten unterschieden, die ent-
weder mit konventionellen oder aber mit unkonventionellen Mitteln und Methoden
geflihrt wurden, zwischen reguléren Streitkriften und irregularen Kdmpfern, zwischen
symmetrischen und asymmetrischen Vorgehensweisen. Heute kommt es immer hiu-
figer zu einer Durchmischung all dieser Formen.

Aggressoren versuchen oftmals, ihre Ziele zu erreichen, ohne militirische Mittel offen
einzusetzen. Eine direkte Konfrontation mit der Armee des Verteidigers soll moglichst
vermieden werden. Angewendet werden vielmehr diplomatischer Druck, Erpressung,
Propaganda, Desinformation und Cyberangriffe. Ziel ist es, einen Staat sukzessive zu
destabilisieren, dessen Verteidigungsbereitschaft zu schwichen und die eigenen Ziele
ohne direkte militirische Gewaltanwendung durchzusetzen.

Eine wesentliche Rolle spielen dabei oft irreguldre Kimpfer, bewaffnete Gruppen, So6ld-
ner oder nicht gekennzeichnete Truppen. Diese konnen gewalttitige Aktionen gegen
die Bevolkerung und die Sicherheitskrifte durchfithren, Anschlige auf kritische Infra-
strukturen veriiben oder wichtige Gelidndeteile besetzen, wihrend ihre Auftraggeber
jede Verantwortung abstreiten konnen. Ein solches indirektes Vorgehen liess sich - vor
der Eskalation Ende Februar 2022 - beispielsweise ab 2014 in der Ukraine beobachten:
von der Besetzung der Krim durch russische Sonderoperationskréfte, iiber einen jah-
relangen Kleinkrieg in den von Russland unterstiitzten Separatistengebieten Donezk
und Luhansk, bis hin zu Cyberangriffen und Beeinflussungskampagnen.

Staaten verfiigen zunehmend {iber die Moglichkeit, ihre Interessen auch aus der Dis-
tanz durchzusetzen. Dabei stehen neben politischem und wirtschaftlichem Druck auch
militdrische Mittel zur Verfligung, mit denen sich die Behorden erpressen und zu Kon-
zessionen notigen lassen; beispielsweise Cyberangriffe oder Abstandswaffen wie weit-
reichende Drohnen, ballistische Lenkwaffen, Marschflugkdrper oder Hyperschallwaf-
fen, die auch mit Nuklearsprengkopfen bestiickt werden konnen. Allein die Androhung
eines Einsatzes solcher Mittel wiirde die Bevolkerung voraussichtlich erheblich verun-
sichern und konnte die Behorden zu Zugestiandnissen zwingen.

Daneben bleibt auch die direkte Androhung und Anwendung konventioneller bewaff-
neter Gewalt durch staatliche Akteure in Europa weiterhin eine Realitit, wie gerade
der offene militdrische Angriff Russlands gegen die Ukraine zeigt. Streitkréifte konnen
zunichst zum Einsatz kommen, wenn es darum geht, einen Staat einzuschiichtern, in-
dem militdrische Verbdnde jenseits der Grenze aufmarschieren und so eine Drohku-
lisse aufbauen.

Reicht die Einschiichterung nicht, so kann sich ein Staat veranlasst sehen, Tatsachen
zu schaffen und direkt anzugreifen. Um Mittel des Verteidigers unschéidlich zu ma-
chen und dessen Bewegungsfreiheit zu unterbinden, werden dabei Luftschléige tiber
grosse Distanzen durchgefiihrt. Zudem werden kritische Infrastrukturen wie Fithrungs-
einrichtungen, Kommunikationsknotenpunkte, Leitstellen oder Medienzentren mit
weitreichenden Lenkwaffen ausgeschaltet, die von Flugzeugen, Boden-Boden-Syste-
men, U-Booten oder Kriegsschiffen abgefeuert werden. Die Kommunikation lasst sich
iiberdies mit elektronischer Kriegfithrung oder mit Cyberangriffen stéren. Der Einsatz
von Bodentruppen schliesslich dient dazu, Geldnde in Besitz zu nehmen, Verbinde des
Verteidigers auszuschalten oder irregulidre Kimpfer zu unterstiitzen.
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Abbildung 3: Bedrohung

Heutige Bedrohungen sind gepragt von einer Vielzahl von Akteuren und Konfliktformen und deren Kombination.
Aggressoren versuchen oftmals, ihre Ziele zu erreichen, ohne militarische Mittel offen einzusetzen. Um einen Staat zu
destabilisieren und dadurch gefiigig zu machen, kommen beispielsweise diplomatischer Druck, Erpressung, Propagan-
da, Desinformation, Cyberangriffe, nicht gekennzeichnete Sonderoperationskrafte oder irreguldre Kampfer zum Ein-
satz. Daneben bleibt auch die direkte Androhung und Anwendung konventioneller bewaffneter Gewalt weiterhin eine
Realitat - auch in Europa.
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Grundlagenbericht tiber die Weiterentwicklung

der Fahigkeiten der Bodentruppen

LUKUNFT
DER BODENTRUPPEN

Zukunft der Bodentruppen

2019 legte das VBS den Bericht «Zukunft der Boden-
truppen» vor. Darin wird beschrieben,
wie die Bodentruppen der Schweizer Armee entwickelt
werden miissen, um fiir kiinftige Herausforderungen
geriistet zu sein. Dargestellt werden drei maogliche
Weiterenwicklungsoptionen. Der Bundesrat nahm
den Bericht am 15. Mai 2019 zur Kenntnis.
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«Die Bodentruppen konnen ihren Auftrag
nur im Rahmen eines streithrdftegemein-
. samen Gesamtsystems und hoordiniert mit
Divisionar René Wellinger den Partnern innerhalb des Sicherheitsver-
Kommandant Heer q o

bundes Schweiz erfiillen.»

https://www.vbs.admin.ch/de/sicherheit/armee/bodentruppen.html
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Zukunft der Bodentruppen

Fiir die Weiterentwicklung der Bodentruppen ist nicht nur das Konfliktbild relevant,
sondern auch das Umfeld, in dem sie eingesetzt werden. Dieses hat sich in der Schweiz
in den vergangenen Jahrzehnten stark verdndert. Mit dem stetigen Anwachsen der
Wohnbevoélkerung vergrosserte sich auch die Siedlungsfliche erheblich. Unbewohnte
und nicht iberbaute grossere Rdume gibt es insbesondere im Mittelland und in den
Talsohlen der Bergregionen praktisch nicht mehr. Die Armee muss sich deshalb dar-
auf einstellen, ihre Aufgaben primir in iberbautem Geldnde zu erfiillen. Dies hat Aus-
wirkungen auf die Einsatzverfahren und damit auch auf die Ausriistung. Die Truppen
miissen in der Lage sein, in einem uniibersichtlichen Umfeld mit kleinen, moglichst
autonom einsetzbaren Verbinden im selben Raum und zur selben Zeit zu helfen, zu
schiitzen und zu kimpfen. Dafiir brauchen sie unter anderem leistungsfihige, vernetzte
Sensoren und sehr prizise Waffen.

Wichtig ist liberdies, dass die Armee sehr eng mit zivilen Organen im Einsatzraum
kooperieren kann, insbesondere mit Blaulichtorganisationen, der Grenzsicherheit und
dem Zivilschutz. Im Verbund mit diesen muss sie ihre Einsitze so durchfiihren, dass
die Zivilbevolkerung moglichst wenig in Mitleidenschaft gezogen wird.

Abbildung 4: Zunehmend komplexes Einsatzfeld

Unbewohnte, nicht Gberbaute gréssere Raume gibt es im Schweizer Mitteland heute praktisch nicht mehr. Dies hat
Auswirkungen auf die Einsatzverfahren militarischer Verbande in einem bewaffneten Konflikt. Umfassende bewaffnete
Angriffe mechanisierter Grossverbande sind wegen der dichten Uberbauung kaum erfolgversprechend. Dies gilt sowohl
fir die gegnerische als auch fiir die eigene Kampffiihrung. Eine militarische Auseinandersetzung wiirde voraussichtlich
in mehreren zusammenhangenden Einsétzen kleinerer Kampfverbande ausgetragen.
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Ein umfassender Angriff mechanisierter Grossverbidnde, unterstiitzt durch weit-
reichende Artillerie, Kampfflugzeuge und Kampfhelikopter, ist zwar grundséatzlich mdog-
lich, aber wegen der starken Uberbauung und der begrenzten Anzahl leistungsfihiger
Strassen im Schweizer Mittelland kaum erfolgversprechend. Anzunehmen ist vielmehr,
dass eine militdrische Auseinandersetzung voraussichtlich in mehreren zusammen-
hingenden Einsitzen kleinerer Kampfverbinde ausgetragen wiirde.

Auch der technologische Fortschritt hat Auswirkungen auf die Kampffithrung. Schon
heute setzen viele Streitkrifte Drohnen fiir die Uberwachung, Aufkldrung und Ortung
ein, insbesondere in iiberbautem Geldnde. Immer hiufiger gelangen auch Angriffs-
drohnen zum Einsatz, mit denen sich Ziele prizise aus der Luft bekdmpfen lassen. Es
ist zu erwarten, dass sich die Entwicklung von Drohnen beschleunigt und dass sich zur
Bekidmpfung von Zielen in einigen Jahren auch Drohnenschwirme einsetzen lassen.
Auch an der Weiterentwicklung unbemannter Bodensysteme wird gearbeitet. Heute
dienen sie vor allem der Aufkldrung und der Kampfmittelbeseitigung; es ist aber mog-
lich, dass sie in Zukunft noch haufiger auch zur Zielbekimpfung eingesetzt werden.
All dies wirkt sich darauf aus, wie Bodentruppen kiinftig kimpfen werden, und zwar
sowohl im Angriff als auch in der Verteidigung.

Technologische Entwicklungen mit Auswirkungen auf den Einsatz von Bodentruppen
sind auch in anderen Bereichen zu beobachten: Sensortechnologie und kiinstliche In-
telligenz entwickeln sich laufend weiter, die Reichweite von Waffensystemen steigt
und Munition wird immer préziser. Auch die Digitalisierung hat einen grossen Einfluss
auf die Einsatzverfahren, indem Lageinformationen und Befehle verzugslos zwischen
Truppenteilen und Hierarchiestufen ausgetauscht werden konnen. Dies fiihrt zu einer
erheblichen Verkiirzung der Entscheidungszyklen und damit zu einer bedeutenden Er-
hohung des Operationstempos. Ziel ist es, gegeniiber einem Gegner einen Wissens- und
Entscheidvorsprung zu erlangen. Voraussetzung dazu ist ein technischer Verbund, bei
dem Informationen rasch zwischen den verschiedenen Fithrungsstufen und auch zwi-
schen einzelnen Sensoren, Waffensystemen, Fahrzeugen und auch Armeeangehorigen
ausgetauscht werden kénnen.
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5.1 Aufgaben

Alltag
Im Alltag werden Bodentruppen eingesetzt, um zivile Behorden zu unterstiitzen, etwa
in der Katastrophenhilfe oder beim Konferenzschutz. Solche Einsidtze dauern meist
nur einige Tage oder wenige Wochen. Es ist allerdings moglich, dass die Armee auch
im Alltag wahrend ldngerer Zeit fiir Schutzaufgaben zum Einsatz kommt, zum Beispiel
bei einer Terrorbedrohung.

Erhohte Spannungen
Bei erhOohter Spannung wiirde die Armee ebenfalls vor allem subsididr fiir Schutz-
aufgaben eingesetzt. Sicherungseinsitze der Armee konnen - wenn die politischen
Behorden dies beschliessen - nahtlos von der Unterstiitzung ziviler Behdrden in die
Verteidigung tibergehen.

In einem solchen Szenario wiére vor allem der Schutz kritischer Infrastrukturen ent-
scheidend. Weil nicht alle Objekte gleichermassen geschiitzt werden konnen, muss
die Armee Schwergewichte bilden, und zwar dort, wo die Bedrohung am grossten ist,
beispielsweise in Bevolkerungszentren, in Riumen mit hoher Dichte an kritischen
Infrastrukturen oder - wenn gleichzeitig ein bewaffneter Angriff droht - in grenz-
nahen Geldndeteilen. Dabei miissen die eingesetzten Verbande imstande sein, ihren
zugewiesenen Raum zu halten, Achsen zu sperren und - in enger Zusammenarbeit mit
den zivilen Behorden - gegen irregulire Krifte, bewaffnete Gruppen und gegnerische
Sonderoperationskrifte vorzugehen.

Wiirde die Gewalt ein Ausmass erreichen, das die volkerrechtlichen Bedingungen fiir
einen bewaffneten Konflikt erfiillt, oder wiirde ein Staat offen militdrische Gewalt an-
drohen, so miissten das Schutzdispositiv verstirkt und schwere Truppen mobilisiert
werden. Die Kampfverbinde wiirden einsatzbezogen zusammengestellt, d.h. es wiir-
den ihnen all jene Mittel zugeteilt, die sie benotigen, um ihren Auftrag in einem spezi-
fischen Einsatzumfeld zu erfiillen. Primér ginge es darum, die zivilen Behorden beim
Schutz von Infrastrukturen zu unterstiitzen und gleichzeitig jenseits der Grenze auf-
marschierte Streitkrifte von einem Angriff abzuhalten.

Bewaffneter Konflikt
Erhohte Spannungen konnten in einen offenen bewaffneten Konflikt tibergehen. Dann
wairen fiir den Gegner vor allem Armeeinfrastrukturen prioritire Ziele, insbesondere
Flihrungs-, Logistik- und Luftwaffeninfrastrukturen. Diese miissten umfassend ge-
schiitzt werden, und zwar nicht nur gegen Angriffe gegnerischer Bodentruppen, son-
dern auch gegen Luftangriffe und Cyberbedrohungen.

In der Schweiz gelangen mechanisierte Angriffskrifte an vielen Orten rasch in iiber-
bautes Geldnde. Dies zum einen, weil es - vor allem grenznah - immer weniger offene
Flichen gibt, zum andern weil die meisten Ziele in iiberbautem Geldnde liegen oder
nur durch dieses hindurch erreicht werden konnen.

Wenn eigene Kampfverbidnde ldngere Strecken zuriicklegen oder Gegenangriffe gro-
sseren Ausmasses durchfiithren sollen, ist dies mit hohen Risiken verbunden. Ein Geg-
ner, der iiber moderne und leistungsfiahige Mittel verfiigt, kann sie leicht mit Satelliten
oder Drohnen aufkliren und mit weitreichenden Waffen bekdmpfen. Deshalb sollen
die Verbande in erster Linie in vorbereiteten Stellungen eingesetzt werden, wo sie
einen aktiven Abwehrkampf fithren, d. h. gegnerische Vorstosse aufhalten, den Gegner
mit Hinterhalten abniitzen und lokal zum Gegenangriff antreten. Dabei sollen sie einem
Gegner mit indirektem und direktem Feuer moglichst hohe Verluste zufiigen, so dass er
seinen Angriff nicht mehr weiterfithren kann. In einem bewaffneten Konflikt miissen
die Bodentruppen Mittel einsetzen, um den Gegner erfolgversprechend an der Fortset-
zung seiner Angriffe zu hindern und gleichzeitig dosiert und prizise vorgehen, weil sich
im umkampften Gelinde wahrscheinlich nach wie vor die Zivilbevolkerung aufhilt.
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ALLTAG ERHOHTE SPANNUNGEN BEWAFFNETER KONFLIKT

« Unterstiitzung ziviler Behorden: * Schutz von Objekten der kritischen + Verteidigung durch Fiihren eines aktiven
« Hilfseinsatze bei Notlagen Infrastruktur wahrend Monaten Abwehrkampfs in vorbereiteten Stellungen
(z.B. Pandemien) + Abhaltung eines militarischen Angriffs angelehnt an oder in tiberbautem Gelande
« Militarische Katastrophenhilfe durch dissuasive Prasenz von Truppen * Verstarkter Schutz von Objekten der
in besonders bedrohten Raumen kritischen Infrastruktur

+ Subsididre Sicherungseinsatze N )
+ Uberwachung von Rdumen + Bekampfung irreguldrer Kdmpfer,

bewaffneter Gruppen und gegnerischer
Sonderoperationskrafte

+ Zurlickgewinnen verloren gegangener
Geldndeteile

Erforderliche Fahigkeiten

Integrale Einsatzfiihrung: Koordiniert Giber das Gesamtsystem Armee kampfende, schiitzende und helfende
Aktionen durchfiihren.

Fiihrung: In einem digitalisierten Fiihrungsverbund Informationen verzugslos zwischen Kommandostellen,
Fahrzeugen, Waffensystemen und Armeeangehdrigen austauschen.

Nachrichtenbeschaffung: Mit verschiedenen Sensoren (Drohnen, Kameras, Infrarot- und Warmebildgerate
usw.) in einem undbersichtlichen und komplexen Einsatzumfeld Informationen tiber verschiedene Akteure
beschaffen und zu einem Echtzeitlagebild verdichten.

Schutz: Objekte der kritischen Infrastruktur gegen ein breites Bedrohungsspektrum schiitzen (harten,
iberwachen, bewachen).

Intervention: In enger Zusammenarbeit mit zivilen Sicherheitskraften irreguldre Kdmpfer und infiltrierte
gegnerische Sonderoperationskrafte neutralisieren.

Verteidigungskampf: Mit autonomen, modular zusammengestellten, auf Giberbautes Gelande ausgerichteten
Einsatzverbanden der unteren taktischen Stufe gegnerische Akteure auf unterschiedliche Distanzen prazise
und differenziert wirkend bekampfen.

Indirekte Feuerunterstiitzung: Eigene Kampfverbande aus dezentralen Stellungsraumen mit prazisem,
indirektem Feuer auf unterschiedliche Distanzen unterstitzen.

Bewegungs- und Hindernisfiihrung: Gegnerische Akteure kanalisieren und in ihrer Beweglichkeit einschranken.

Eigenschutz: Eigene Truppen durch Beweglichkeit und spezifische Schutzvorrichtungen gegen gegnerische
Einwirkungen schitzen.

&
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Erforderliche Fahigkeiten und Mittel

Die Bodentruppen miissen starker auf das sich verandernde Konfliktumfeld und auf
Einsitze in iiberbautem Gelinde ausgerichtet werden.' Bei erhohten Spannungen sol-
len sie vor allem nichtkonventionelle Bedrohungen wirksam bekdmpfen konnen, um
eine Eskalation der Lage zu verhindern. Falls dies nicht gelingt, miissen modular auf-
gebaute Verbinde rasch und flexibel, d. h. ohne zeitaufwendige Umgliederungen, von
Schutz- in Kampfaufgaben iibergehen kénnen.

Dazu sollen die Bodentruppen so ausgeriistet werden, dass sie sich einsatzspezifisch
zusammenstellen lassen, indem sie mit allen Fihigkeiten ausgestattet werden, die sie
zur eigenstindigen Erfiillung ihrer Aufgaben in einem komplexen Einsatzumfeld be-
noétigen. Die Flotte geschiitzter Fahrzeuge soll dabei moglichst vereinheitlicht werden.
Dies vereinfacht die Fiihrung und Logistik, insbesondere wenn Verbanden zusitzliche
Mittel unterstellt werden.

Konkret geht es darum, die heutige Flotte gepanzerter Fahrzeuge, also die Kampfpanzer
Leopard, die Schiitzenpanzer 2000 und die noch vorhandenen Schiitzenpanzer 63, aber
auch die alternden Radschiitzenpanzer Piranha sukzessive durch neue geschiitzte Rad-
fahrzeuge mit unterschiedlichen Wirksystemen zu ersetzen. Das heisst, ein fiir ver-
schiedene Konfigurationen identischer Fahrzeuggrundtyp soll mit unterschiedlichen
Sensoren, Waffenstationen oder weitreichenden Lenkwaffen ausgeriistet werden. Der
gleiche Fahrzeugtyp konnte beispielsweise in der Ausfithrung als Radpanzer, Trup-
pentransporter, Fithrungsfahrzeug, schweres Aufklarungsfahrzeug sowie als Sappeur-,
Sanitits- und Logistikfahrzeug ausgefithrt werden. Auch die Kampfunterstiitzungs-
verbinde (Genie, Artillerie) sollen mit einheitlichen geschiitzten Plattformen ausge-
riistet werden, wodurch sich die Fahrzeugflotten stark vereinheitlichen liessen. Die
Fahigkeit zur indirekten Feuerunterstiitzung auf mittlere Distanz soll beziiglich Prazi-
sion und Mobilitét qualitativ verbessert und die Reichweite wesentlich erweitert wer-
den (von knapp 20 km auf bis zu 50 km oder mehr).

Mit leichteren, aber immer noch geschiitzten, dafiir mobilen und vielseitig einsetz-
baren Systemen wire die Armee besser als heute auf das Einsatzumfeld ausgerichtet,
auch wenn der Schutzgrad der schweren Verbénde und deren Durchsetzungsfihigkeit
gegen konventionelle Krifte insgesamt etwas geringer wére.

Auf die Fahigkeit, abseits von Strassen und Wegen einen mobilen Kampf mit mecha-
nisierten Verbidnden zu fithren, soll weitgehend verzichtet werden. Dies ist vertretbar,
weil eine solche Kampffithrung in der Schweiz immer weniger erfolgversprechend ist:
Einerseits mit Blick auf die zunehmend dichtere Uberbauung des voraussichtlichen
Einsatzraums, andererseits, weil zahlreiche Streitkrifte heute iiber Fahigkeiten verfii-
gen, grossere Verbinde und Waffensysteme aus der Distanz aufzuklaren und mit weit-
reichenden Luft-Boden- und Boden-Boden-Waffen prizise zu bekampfen.

1 Im Bericht «Zukunft der Bodentruppen ist die hier beschriebene Weiterentwicklung die Option 2.
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Umsetzung

Die Armee hat in den vergangenen Jahren verschiedene Investitionen in die Erneue-
rung von Bodensystemen getétigt. Beschafft wurden namentlich 12- und 8,1-cm-Morser,
schultergestiitzte Mehrzweckwaffen unterschiedlicher Reichweite, Warmebild- und
Nachtsichtgerite, neue geschiitzte Fahrzeuge fiir die Panzersappeure und ein System
fiir die taktische Nachrichtenbeschaffung. All diese Beschaffungen sind bereits auf das
neue Konzept ausgerichtet.

Die Erneuerung der Bodensysteme wird sich bis weit in die 2030er Jahre hinein
erstrecken. Mit Blick auf die verfiigbaren finanziellen Mittel ist es unumginglich, die
Fihigkeiten zu priorisieren, die in diesem Zeitraum erhalten und weiterentwickelt
werden sollen.

An erster Stelle steht der Aufbau eines digitalisierten Verbundes, um Informationen
schneller auszutauschen und somit auch schneller wirken zu konnen. Wesentlich sind
dabei die Fiihrungsfihigkeit, inklusive die Telekommunikation, nachrichtendienstli-
che Fahigkeiten und die Vernetzung dieser Komponenten mit den Wirkmitteln. Ohne
vernetzte Fithrung kénnen die Bodentruppen nicht koordiniert eingesetzt werden. In
die Erneuerung der Telekommunikation wurde schon mit den Riistungsprogrammen
2015 und 2020 investiert; weitere Beschaffungsschritte sind in den spédten 2020er und
frithen 2030er Jahren vorgesehen.

An zweiter Stelle steht die Wirkung: Die Bodentruppen miissen fihig sein, ihre Krifte
in einem komplexen Umfeld verhiltnismissig einzusetzen, d.h. einen Gegner auf ver-
schiedene Distanzen prizise zu bekdmpfen und Kollateralschiden zu minimieren. Ne-
ben den bereits eingefiihrten schultergestiitzten Mehrzweckwaffen geht es hier einer-
seits um ein fahrzeugunabhingig einsetzbares Waffensystem, mit dem gepanzerte
Fahrzeuge auf mittlere Distanzen bekdmpft werden konnen. Andererseits soll in der
zweiten Halfte der 2020er Jahre auch die Artillerie erneuert werden, damit Kampf-
verbande auch in Zukunft mit indirektem Feuer auf mittlere Distanzen (mindestens
50 km) unterstiitzt werden konnen. Als Ersatz fiir die aus den 1960er und 1970er Jah-
ren stammenden Panzerhaubitzen M-109 soll ein modernes Artilleriesystem beschafft
werden, das die erhohten Anforderungen beziiglich Reichweite, Mobilitdt und Prizi-
sion erfiillt.

An dritter Stelle stehen Schutz und Mobilitit: Die Bodentruppen miissen in der Lage
sein, sich der gegnerischen Aufkldrung und dem gegnerischen Feuer zu entziehen und
den Gegner gleichzeitig mit eigenem Feuer zu bekdmpfen. Dazu sollen ab der zweiten
Halfte der 2020er bis in die spéiten 2030er Jahre in mehreren Beschaffungsschritten
neue geschiitzte Fahrzeuge fiir die Fiihrung, Nachrichtenbeschaffung, Wirkung, und
Logistik beschafft werden. Die heutige Vielfalt von unterschiedlichen Plattformen soll
reduziert und gleichzeitig die Mobilitit in einem zunehmend iiberbauten Einsatzum-
feld erh6ht werden.

Wegen der grossen Zahl an gepanzerten und geschiitzten Fahrzeugen und der be-
schriankten finanziellen Mittel konnen die Fahrzeugflotten nicht in kurzer Frist ver-
einheitlicht werden. Damit die mechanisierten Verbinde jederzeit als Gesamtsystem
funktionieren konnen, werden sich bei einzelnen Systemen auch Nutzungsdauer-
verlingerungen nicht vermeiden lassen. Mit der Armeebotschaft 2020 wurde die
Nutzungsdauer des Schiitzenpanzers 2000, des Hauptsystems der Panzergrenadiere,
bis etwa 2040 verldngert. Beim Hauptwaffensystem der Panzertruppen, dem Kampf-
panzer 87 Leopard, muss Mitte der 2020er Jahre das Lenkgetriebe revidiert werden, da
er sonst nicht mehr einsatzfihig wére. Ende der 2020er Jahre ist dann zu entscheiden,
ob die vorhandenen Panzer werterhalten oder durch ein neues Mittel abgelst werden.
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LUFTVERTEIDIGUNG
DER ZUKUNFT

Sicherheit im Luftraum zum Schutz
der Schweiz und ihrer Bevolkerung

Luftverteidigung der Zukunft

2017 legte eine vom Chef VBS eingesetzte Expertengruppe
den Bericht «Luftverteidigung der Zukunft» vor. Im Bericht wird
aufgezeigt, wie die Armee tiber die Mitte der 2020er Jahre
hinaus ihre Mittel weiterentwickeln kann, um die Bevilkerung
auch in den kommenden Jahrzehnten vor Bedrohungen aus
dem Luftraum zu schiitzen und den Einsatz der Bodentruppen
zu ermoglichen. Aufgezeigt wurden vier mogliche Weiterent-
wicklungsoptionen.

Der Bericht bildet die zentrale Grundlage fiir die Beschaffung
neuer Kampfflugzeuge und eines Systems zur bodengestiitzten
Luftverteidigung grosserer Reichweite, beschreibt aber auch
spater erforderliche Massnahmen zum Schutz des Luftraums
und die Ausserdienststellung der vorhandenen Mittel.
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«Der Luftpolizeidienst ist fiir die alltigliche
Sicherheit im Schweizer Luftraum uner-
ldsslich. Eigentliche Raison d’étre der Luft-
waffe ist aber, Beviolkerung und Boden-
Divisionar Peter Merz truppen auch im Rahmen der Verteidigung
Kommandant Luftwaffe e

vor vielfiltigen Bedrohungen aus der Luft
zu schiitzen.»

https://www.vbs.admin.ch/de/sicherheit/armee/air2030.html
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Luftverteidigung der Zukunft

Die Schweiz muss fiir Sicherheit iber ihrem Territorium sorgen und die Bevolkerung
im Alltag, im Falle erhohter Spannungen und in einem bewaffneten Konflikt vor Be-
drohungen in und aus dem Luftraum schiitzen. Wenn der Luftraum iiber dem Einsatz-
gebiet nicht kontrolliert werden kann, lassen sich in einem bewaffneten Konflikt auch
die Bodentruppen nicht erfolgversprechend einsetzen. Sie wiirden aus der Ferne auf-
gekliart und mit Lenkwaffen oder Marschflugkorpern aus grosser Distanz bekimpft.
Dadurch wiirden sie an koordinierten Bewegungen und einem wirkungsvollen Ein-
satz weitgehend gehindert.

Beim Schutz des Luftraums spielt naturgemiss das Geldnde eine geringere Rolle als
bei den Bodentruppen, dafiir umso mehr der enorme technologische Fortschritt. Mo-
derne Kampfflugzeuge verfiigen iiber sehr leistungsfihige Sensoren, weitreichende
und prézise Lenkwaffen und fortschrittliche Technologien zur elektronischen Krieg-
fithrung. Wesentlich ist ihre Fiahigkeit, Daten zu fusionieren und die gewonnenen Infor-
mationen auch anderen Systemen zur Verfiigung zu stellen. Auch bodengestiitzte Luft-
verteidigungssysteme wurden in den vergangenen Jahren laufend weiterentwickelt.
Systeme unterschiedlicher Reichweite werden - zusammen mit Kampfflugzeugen -
in einem Verbund eingesetzt. Mit ihnen lassen sich nicht nur Flugzeuge und Kampf-
helikopter bekdmpfen, sondern auch Marschflugkorper und Drohnen und zum Teil
ballistische Lenkwaffen.

Der rasante technologische Fortschritt und die anhaltende Proliferation fithren dazu,
dass in heutigen und kiinftigen Konflikten mit einer breiten Palette von Angriffsmit-
teln und -arten gerechnet werden muss. Bedrohungen im und aus dem Luftraum spie-
len weiterhin eine wichtige Rolle, auch deshalb, weil neben staatlichen immer mehr
nichtstaatliche Akteure Waffen iiber grossere Distanzen einsetzen konnen. Der milité-
rischen Nutzung des Luftraums kommt deshalb eine zentrale Bedeutung zu. Dies zeigt
sich auch darin, dass viele Staaten in Europa die Luftwaffenmittel modernisieren und
aufriisten.

PR
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Abbildung 5: Bedrohungen im und aus dem Luftraum

Moderne Luftkriegsmittel wirken auf unterschiedliche Distanzen und aus unterschiedlichen Flughéhen. Bodenziele
werden in der Regel auf Distanzen von mehreren Dutzend Kilometern bekampft. Fiir den Verteidiger heisst dies,

dass er fahig sein muss, gegnerische Kampfflugzeuge und andere Luftfahrzeuge auf grosse Distanzen abzuwehren und
- in einem kleineren Umkreis um ein Ziel - anfliegende Prazisionsmunition (Lenkwaffen, Marschflugkdrper, eventuell
sogar Raketen, Artillerie- und Mérsergranaten) zu zerstoren.
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Aufgaben

Alltag

Im Alltag geht es darum, den Luftraum permanent zu liberwachen. Dazu werden
zivile und militarische Radare eingesetzt, auch die Radardaten von Kampfflugzeugen.
Mit letzteren lassen sich auch Luftfahrzeuge in Tilern erkennen und das Luftlagebild
verdichten. Es geniigt allerdings nicht immer, den Luftraum lediglich zu iiberwachen:
Die Einhaltung der Luftverkehrsregeln muss auch durchgesetzt werden konnen. Dazu
fiihrt die Luftwaffe mit Kampfflugzeugen im Luftraum Kontrollen durch, hilft in Not
geratenen Flugzeugen und interveniert, wenn Flugzeuge ohne Erlaubnis den Schwei-
zer Luftraum benutzen oder sich nicht an die Anweisungen der Flugsicherung halten.

Erhohte Spannungen

Bei einer anhaltenden Terrorbedrohung, wenn Anschlige aus der Luft zu befiirchten
sind, und bei erhohten internationalen Spannungen im Umfeld der Schweiz hat die
Armee die Aufgabe, den Luftraum intensiv mit Kampfflugzeugen zu kontrollieren
und allfilligen Luftraumverletzungen entgegenzutreten. Solche Situationen konnen
Wochen oder Monate andauern.

Ein wochen- oder gar monatelang verstirkter Schutz des Luftraums kann auch bei
bewaffneten Konflikten im weiteren Umfeld der Schweiz erforderlich sein. Als neutra-
ler Staat ist die Schweiz verpflichtet, dafiir zu sorgen, dass kriegfithrende Parteien ihr
Territorium nicht fiir kriegerische Zwecke benutzen. Dazu gehoren unbefugte Uberfliige
von Militirflugzeugen der Konfliktparteien; wenn Uberflugverbote verhingt werden,
muss die Luftwaffe fihig sein, deren Einhaltung zu kontrollieren und durchzusetzen.

Ein verstiarkter Schutz des Luftraums ist insbesondere dann notwendig, wenn es im
unmittelbaren Umfeld der Schweiz zu einem bewaffneten Konflikt kommen oder die
Schweiz sogar direkt militdrisch bedroht werden sollte. Eine solche Krise betrife mit
hoher Wahrscheinlichkeit nicht nur die Schweiz, sondern auch die Nachbarstaaten und
das weitere Umfeld. Wenn ein solcher Fall eintrite, konnte von der Schweiz méglicher-
weise auch ein Beitrag an die Sicherheit Europas erwartet werden, zumindest aber die
Fihigkeit, ihren Luftraum selbst zu schiitzen.

Der Schutz des Luftraums bei erh6hten Spannungen ist fiir den Mittelbedarf der Luft-
waffe ausschlaggebend. Die erforderliche Anzahl leistungsfahiger Kampfflugzeuge
(denn nur solche eignen sich, um diese Aufgaben durchzufiihren) bemisst sich nicht
am alltiglichen Luftpolizeidienst, sondern an der Durchhaltefdhigkeit, die bei der Wah-
rung der Lufthoheit im Falle linger andauernder Spannungen angestrebt wird, sowie
am Bedarf, allfillige Kampfhandlungen mit einer verniinftig dimensionierten Flotte
aufzunehmen. Je leistungsfahiger und zahlreicher die eigenen Mittel sind, desto glaub-
wiirdiger kann ein Gegner von Luftraumverletzungen abgehalten werden und desto
geringer ist die Wahrscheinlichkeit, dass der Schweizer Luftraum missbraucht und die
Schweiz in einen Konflikt hineingezogen wird.

Bewaffneter Konflikt

Wird die Schweiz in einem bewaffneten Konflikt direkt angegriffen, so verteidigt die
Luftwaffe die Bevolkerung und die Infrastrukturen, die fiir das Land unerlésslich sind.
Gleichzeitig ermoglicht sie den Einsatz der Armee am Boden. Die Luftverteidigung wird
dabei im Verbund gefiihrt. Kampfflugzeuge und bodengestiitzte Luftverteidigungs-
mittel unterschiedlicher Reichweite erginzen sich: Mit der bodengestiitzten Luft-
verteidigung konnen Rdume und Objekte permanent geschiitzt werden; dadurch wer-
den die Kampfflugzeuge entlastet. Diese konnen dann am Boden bereitstehen und erst
im Bedarfsfall eingesetzt werden. Umgekehrt sind Kampfflugzeuge flexibel und orts-
ungebunden einsetzbar.
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Integrierte Luftverteidigung mit Kampf-
flugzeugen und bodengesttzter Luftver-
teidigung (autonom oder in Kooperation)
mit dem Ziel, einem Gegner die Erlangung
der Luftliberlegenheit zu verwehren

Schutz von Objekten und militarischen
Verbanden gegen Einwirkungen aus
der Luft

Beschaffung von Informationen in
der Tiefe (Luftaufklarung)

Unterstlitzung von Bodentruppen mit
prazisem Feuer aus der Luft (Erdkampf)

Drohnenabwehr
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Erforderliche Fahigkeiten

beschaffen.
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Fiihrung: In einem digitalisierten Fiihrungsverbund Informationen verzugslos zwischen Einsatzleitstellen,
luft- und bodengestiitzten Systemen austauschen.

Luftlagebild: Primar mit mobilen Sensoren Objekte im Luftraum erfassen, identifizieren und in einem
Luftlagebild darstellen.

Luftpolizeidienst: Mit Kampfflugzeugen bemannte und unbemannte Luftfahrzeuge abfangen, identifizieren,
begleiten, zur Landung zwingen und nétigenfalls auf grosse Distanz bekampfen. Bei verstarktem Luftpolizeidienst
zusatzlich mit weiteren Luftfahrzeugen und der bodengestiitzten Luftverteidigung intervenieren.

Integrierte Luftverteidigung: Bemannte und unbemannte Luftfahrzeuge, Marschflugkdrper, Lenkwaffen und
ballistische Lenkwaffen eines Luftgegners mit Kampfflugzeugen und bodengestiitzten Mitteln im aufeinander
abgestimmten Einsatz bekampfen.

Luftaufklarung: Aus der Luft Informationen (iber Objekte und gegnerische Truppenbewegungen am Boden

Erdkampf: Aus der Luft Bodenziele prazise und unter Vermeidung von Kollateralschaden bekampfen und
nach erfolgtem Einsatz mit bordeigenen Sensoren eine erste Beurteilung der Wirkung vornehmen.

Drohnenabwebhr: In einem definierten Einsatzraum kleine Drohnen erkennen, identifizieren und abwehren.
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Eine vollig autonome Luftverteidigung gegen einen Angriff eines michtigen Gegners,
der seinen Angriff auf die Schweiz konzentriert, ist aus Ressourcengriinden nicht
realistisch. Aber wenn die Schweiz militirisch angegriffen wird, werden die neutrali-
tatsrechtlichen Verpflichtungen hinféllig. Die Luftverteidigung konnte dann, sofern die
politischen Behorden dies entscheiden und Kooperationspartner dazu bereit sind, zu-
sammen mit anderen Staaten gefiihrt werden.

In einem bewaffneten Konflikt muss die Luftwaffe die eigenen Bodentruppen mit Auf-
klarung aus der Luft und mit Einsitzen gegen Bodenziele unterstiitzen konnen. Mit
Luftaufklarung werden Informationen iiber Objekte und gegnerische Truppenbewe-
gungen beschafft. Informationen, die mit Kampfflugzeugen beschafft werden, ergidnzen
jene, die sich mit anderen Mitteln wie Drohnen oder Satelliten gewinnen lassen. Beim
Erdkampf, also Angriffen mit Kampfflugzeugen gegen Bodenziele, geht es darum, bei-
spielsweise Artillerie, Lenkwaffenstellungen oder am Boden abgestellte Kampfhelikop-
ter prazise und unter Vermeidung von Kollateralschdden zu bekdmpfen. Durch prazises
Feuer aus der Luft wird ein Gegner - gleich wie mit indirektem Feuer der Artillerie, aber
auf grossere Distanzen - daran gehindert, Personal und Material zum Einsatz zu brin-
gen, bevor es zu einem direkten Kontakt mit eigenen Truppen kommt oder bevor zivile
Infrastrukturen oder die Bevolkerung mit weitreichenden Mitteln angegriffen werden.

Erforderliche Fahigkeiten und Mittel

Damit die Armee ihre Aufgaben erfillen kann, sind rund vierzig? leistungsfihige
Kampfflugzeuge sowie Systeme zur bodengestiitzten Luftverteidigung unterschied-
licher Reichweite erforderlich. Damit ist der alltdgliche Luftpolizeidienst (inklusive
24-Stunden-Interventionsfihigkeit) und die Wahrung der Lufthoheit bei erh6hter Span-
nung wihrend mehrerer Wochen méglich. In einem bewaffneten Konflikt kann die
Luftwaffe damit auch einem Gegner die Erringung der Luftiiberlegenheit wihrend
einer beschrinkten Zeit und in einem beschrankten Raum iiber der Schweiz verun-
moglichen.

Bei der prazisen Bekimpfung von Bodenzielen aus der Luft geht es darum, eine be-
schriankte Fihigkeit aufzubauen und dazu eine geringe Menge an Prizisionsmunition
fiir Verifikations- und Ausbildungszwecke zu beschaffen. Die Munitionsmenge kénnte
aufgestockt werden, sollte sich die sicherheitspolitische Lage weiter verschlechtern.

Mit der bodengestiitzten Luftverteidigung grosserer Reichweite soll im oberen Luftraum
eine Fliache von insgesamt rund 15 000 km? Ausdehnung in mindestens zwei getrenn-
ten Riumen geschiitzt werden konnen. Dies entspricht etwa der Fliche des Schweizer
Mittellands und damit eines Grossteils der besiedelten Gebiete. Das System soll eine
Einsatzhohe von iiber 12 Kilometern und eine Einsatzdistanz von iiber 50 Kilometern
erreichen. In diesem Raum muss es Kampfflugzeuge und Drohnen, in einem kleine-
ren Raum zusitzlich auch Marschflugkérper bekidmpfen konnen. Daneben soll sich die
bodengestiitzte Luftverteidigung grosserer Reichweite auch eignen, ballistische Lenk-
waffen kurzer Reichweite zu bekdmpfen.

Gegen Bedrohungen im unteren Luftraum sollen mindestens sechs kleinere, besonders
relevante Objekte (z.B. Militarflugplitze, Armeelogistikcenter, Objekte der zivilen kri-
tischen Infrastruktur) speziell gegen Luftbedrohungen im Nahbereich geschiitzt wer-

2 Wenn im Bericht «Luftverteidigung der Zukunft» von einer runden Anzahl Kampfflugzeuge (z. B. «rund 40») gesprochen
wird, so gilt es zu beriicksichtigen, dass die konkrete Anzahl, die fir die Erbringung einer bestimmten Leistung und insbesondere
auch zur Sicherstellung der Durchhalteféhigkeit der Kampfflugzeugflotte benotigt wird, stark vom Leistungsvermdgen und der
Wartungsintensitat (und damit der Flottenverfligbarkeit) der jeweiligen Flugzeugtypen abhangt. Uber die konkreten
Leistungsparameter und Wartungskonzepte einzelner Kampfflugzeugtypen konnte erst im Rahmen der Evaluation Klarheit
gewonnen werden. Aus diesem Grund war es zum Zeitpunkt, als der Grundlagenbericht verfasst wurde, nicht méglich, beztiglich
genau erforderlicher Stiickzahlen definitive Aussagen zu machen. Die Evaluation hat gezeigt, dass 36 Kampfflugzeuge des Typs
F-35A erforderlich sind, um die Anforderungen zu erfillen.
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den konnen. Ferner geht es darum, mit Systemen kiirzerer und mittlerer Reichweite
Kampfhelikopter, Drohnen und Marschflugkérper zu bekdmpfen. Dies ist insbesondere
wichtig, um eigene Bodentruppen und militdrische Infrastruktur vor gegnerischer Ein-
wirkung aus der Luft zu schiitzen.

Umsetzung

Um den Luftraum zu schiitzen, braucht es ein Gesamtsystem, bestehend aus Fithrungs-
und Kommunikationssystemen, Sensorsystemen und Wirkmitteln (Kampfflugzeuge
und bodengestiitzte Luftverteidigung). Dieses komplexe System muss laufend auf
einem angemessenen Technologiestand gehalten werden. Dazu sind wiederkehrende
Ersatz-, Werterhaltungs- und Erneuerungsmassnahmen notig.

Die verschiedenen Komponenten des bald 20-jdhrigen Luftraumiiberwachungs- und
Einsatzleitsystems Florako wurden in den vergangenen Jahren ersetzt oder wert-
erhalten. Dies erlaubt es, das System vorldufig weiter zu betreiben und den voll-
stindigen Ersatz bis etwa in die zweite Hilfte der 2030er Jahre aufzuschieben. Mit der
Armeebotschaft 2017 wurde die Nutzungsdauer der F/A-18 um fiinf Jahre verlingert,
bis rund 2030. Dadurch sollte beim Schutz des Luftraums eine Liicke zwischen der
Ausserdienststellung der F/A-18 und der Einfithrung der neuen Kampfflugzeuge
verhindert werden kdnnen.

Im Zentrum der Erneuerung der Luftverteidigungsmittel steht die Beschaffung neuer
Kampfflugzeuge und eines Systems zur bodengestiitzten Luftverteidigung grosserer
Reichweite. Beide Beschaffungen wurden von Beginn an eng aufeinander abgestimmt.
Mit dem Riistungsprogramm 2022 beantragte der Bundesrat die Beschaffung von
36 Kampfflugzeugen des Typs F-35A und von fiinf Feuereinheiten des Systems zur
bodengestiitzten Luftverteidigung vom Typ Patriot.

Fiir die Abwehr von Bedrohungen auf kurze Distanzen stehen zurzeit das 35mm-Flie-
gerabwehrsystem fiir den Objektschutz und die anfangs der 1990er-Jahre beschaff-
ten schultergestiitzten Fliegerabwehrlenkwaffen Stinger zur Verfiigung. Deren Ersatz
muss Ende der 2020er Jahre angegangen werden, wobei gleichzeitig Fahigkeitsliicken
geschlossen werden sollen, die sich durch neue Angriffsmittel er6ffnet haben. Die Be-
drohung durch Marschflugkdrper und Drohnen nimmt zu. Damit steigt die Bedeutung
der bodengestiitzten Luftverteidigung mittlerer Reichweite, mit der sich solche Ziele
bekidmpfen lassen. Mit derartigen Systemen kann zudem die Abhaltewirkung erhoht
werden, die sich mit den Kampfflugzeugen F-35A und dem Patriot-System erzielen
lasst, und - anders als die bodengestiitzte Luftverteidigung grésserer Reichweite - kon-
nen sie zusammen mit den Kampfflugzeugen auch eingesetzt werden, um etwa einen
Konferenzstandort vor Bedrohungen aus dem Luftraum zu schiitzen.

Ein wichtiger Bereich, in den die Armee investiert, ist die Drohnentechnologie.
Dabei geht es zum einen um die Abwehr von Drohnen unterschiedlicher Grosse:
Hochfliegende grosse Drohnen lassen sich sowohl mit Kampfflugzeugen als auch mit
der bodengestiitzten Luftverteidigung bekdmpfen. Gegen kleinere Drohnen gibt es
hingegen heute noch kein wirksames Abwehrsystem. Die Armee hat 2020 ein Projekt
zur Abwehr von Mini-Drohnen gestartet, bei dem grundsitzlich der Eigenschutz im
Vordergrund steht. Zum anderen nutzt die Armee die Drohnentechnologie seit tiber
25 Jahren auch selber aktiv. Mit dem Riistungsprogramm 2015 wurde die Beschaffung
von sechs Aufklarungsdrohnen des Typs Hermes 900 HFE beschlossen. Dabei handelt
es sich um hochfliegende Drohnen, die mit Tageslicht- und Warmebildkameras aus-
geriistet sind. Seit einigen Jahren setzen Kampf- und Rettungstruppen iiberdies Mini-
drohnen ein, mit denen sich die ndhere Umgebung der jeweiligen Einsatzgebiete auf-
kldren lasst. Zur Bearbeitung von Fragen rund um Chancen und Risiken unbemannter
Systeme verfligt das VBS seit 2017 iiber eine Fachstelle, das Drohnen- und Robotik-
zentrum des VBS.
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Gesamtkonzeption Cyber

2022 verdffentlichte das VBS die «Gesamtkonzeption
Cyber». Sie zeigt auf, iiber welche Fihigkeiten die Armee
im Cyber- und elektromagnetischen Raum sowie in
der Informations- und Kommunikationstechnologie
verfiigen muss. Die «Gesamthkonzeption Cyber» wurde am
13. April 2022 vom Bundesrat zur Kenntnis genommen.
Ziel ist es, den Eigenschutz vor Angriffen aus dem Cyber-
und elektromagnetischen Raum zu verstirken und neue
Moglichkeiten fiir Unterstiitzungsleistungen noch besser
zu nutzen. Die Konzeption schafft die Grundlage fiir
die Digitalisierung der Truppe. Die Umsetzung soll schritt-
weise bis in die 2030er Jahre hinein erfolgen.
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Gesamtkonzeption Cyber

Der militdrische Cyberraum umfasst alle Informatik- und Waffensysteme mit Infor-
matikanteil, welche die Armee nutzt und betreibt, sowie die in diesen Systemen ver-
arbeiteten Daten. Ein grosser Teil dieser Daten wird mit Funk iibertragen. Die Funk-
wellen breiten sich im elektromagnetischen Raum aus; die entsprechenden Sender
lassen sich orten und die Daten- und Informationsiibertragung mit Mitteln der
elektronischen Kriegfiihrung (EKF) storen und unterdriicken.

Aktionen im Cyberraum und im elektromagnetischen Raum gehoren heute zum Kon-
fliktbild. Mit ihnen lésst sich ein physischer Angriff vorbereiten; sie werden aber auch
genutzt, um Infrastrukturen und Systeme zu storen oder unbrauchbar zu machen. Zur
Vorbereitung und Unterstiitzung militarischer Aktionen finden Aktivititen im Cyber-
raum und im elektromagnetischen Raum oft bereits Monate oder Wochen vor den
Operationen am Boden und in der Luft statt. Dazu gehéren das Abhoren, die Stérung
und die Unterbrechung militdrischer und ziviler Kommunikations-, Versorgungs- und
Steuerungssysteme oder Desinformationskampagnen. Ein reiner Cyberkrieg ist aller-
dings wenig wahrscheinlich.

Damit die Armee fithrungsfahig bleibt, muss sie sich umfassend gegen Cyberbedrohun-
gen schiitzen und gleichzeitig selber das Potenzial der Digitalisierung ausschépfen. Die
Leistungen in diesem Bereich sind nicht erst bei Spannungen oder im Falle eines Kon-
flikts notwendig, sondern miissen bereits im Alltag erbracht werden, denn Cyberan-
griffe finden taglich statt, anonym und ortsunabhingig.

Eine grosse Herausforderung ist, dass sich die entsprechenden Technologien und Sys-
teme rasch weiterentwickeln. Eigentliche Treiber sind dabei vor allem zivile technolo-
gische Entwicklungen. Fiir die Armee ist es wesentlich, diesen Entwicklungen folgen
und ihre Abwehrmassnahmen laufend auf Bedrohungen ausrichten zu konnen, die im
Zuge des technologischen Fortschritts stindig neu entstehen.
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Aufgaben

Alltag

Im Alltag muss sich die Armee in erster Linie vor Cyberkriminalitit und Spionage schiit-
zen, dariiber hinaus aber auch vor Aktionen im Cyberraum, mit denen mogliche kiinf-
tige Angriffe vorbereitet werden. Ziel ist es, als erste Verteidigungslinie die Bereitschaft
und Fithrungsfahigkeit der Armee dauerhaft aufrechtzuerhalten. Zudem erfiillt die
Armee auch im Cyberraum und im elektromagnetischen Raum bei Bedarf subsidiire
Auftrage und Aufgaben, die ihr von Gesetzes wegen zugeteilt sind (z. B. Funkauf-
klarung).

Evhohte Spannungen

Es kann sein, dass sich im Cyberraum bereits erh6hte Spannungen zeigen, lange be-
vor sich die Lage in den iibrigen Wirkungsraumen verschéirft. Akteure streben hiu-
fig danach, moglichst lange unentdeckt zu bleiben und ihre Ziele zu erreichen, ohne
offene Gewalt einzusetzen. Cyberangriffe und Aktionen im elektromagnetischen Raum
sind dafiir ein ideales Mittel, weil sie aus der Distanz wirken und sich nur schwer
zuordnen lassen.

Bei erhohten Spannungen stiinden voraussichtlich die Cybermittel der Armee zu
grossen Teilen im Einsatz. Zusammen mit den Spezialistinnen und Spezialisten, mit
denen die Armee ihre Informations- und Kommunikationsmittel auch im Alltag
betreibt, wiirden sie die militdrische Cyberabwehr sicherstellen.

Im elektromagnetischen Raum ginge es bei erh6hten Spannungen darum, Wege
zu erkennen, die ein Gegner fiir Angriffe nutzen kann, und diese notigenfalls zu
schliessen. Wichtig wiire iiberdies die Zuteilung eigener Frequenzen, das Uberwachen
von Funksystemen und das Beheben von Stérungen. Abhingig vom gegnerischen
Vorgehen und von der moglichen Lageentwicklung miisste die Systembereitschaft er-
hoht werden. Schliesslich ginge es auch darum, Funkstérungen gegen eigene Systeme
(z. B. im Nahbereich eines Flugplatzes) zu erkennen und Schutz- und Abwehrmass-
nahmen zu ergreifen.

Bewaffneter Konflikt

Aktionen im Cyberraum konnen die Gefechtsleistung der Bodentruppen und der Luft-
waffe wesentlich erginzen, unterstiitzen und verstirken. Sie erlauben es, Informa-
tionen zu beschaffen und Waffen- oder Fithrungssysteme auf grosse Distanz ziel-
genau zu beeintrichtigen oder ausser Funktion zu setzen. Im elektromagnetischen
Raum wiirde die Armee in einem bewaffneten Konflikt insbesondere die technischen
Fiihrungsfihigkeiten eines Gegners einzuschrinken oder zu unterbinden versuchen,
indem der gegnerische Funkverkehr gestort oder unterbrochen wiirde.

Weil - anders als bei einem Waffeneinsatz - keine direkten physischen Kollateralscha-
den entstehen, eignen sich Cybermittel und Mittel der elektronischen Kriegfithrung
besonders gut fiir verhdltnismissige Einsitze in iberbauten und besiedelten Gebie-
ten. Da sie aus der Distanz wirken, sind sie fiir die eigenen Truppen iiberdies relativ
risikoarm.
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ALLTAG ERHOHTE SPANNUNGEN BEWAFFNETER KONFLIKT

* Vernetzung von Sensoren und Wirkmitteln « Vernetzung von Sensoren und Wirkmitteln * Vernetzung von Sensoren und Wirkmitteln

+ Permanente Sicherstellung des + Sicherstellung der militarischen * Durchflihrung kombinierter Cyber- und
Eigenschutzes der Armee Cyberabwehr elektromagnetischer Aktionen gegen

+ Erkennen von Cyberangriffen und + Erhéhung des Eigenschutzes der Armee gegnerische Systeme
Hindern potenzieller Angreifer am (z.B. durch Abkoppelung oder Ausser- * Physische Zerstorung oder Beeintrachti-
Erreichen ihrer Ziele betriebnahme von IKT-Systemen) gung gegnerischer IKT-Infrastrukturen

« Nachrichtenbeschaffung nach « Erkennen moglicher gegnerischer Angriffs- (z.B. mit prazisen Angriffen aus der Luft)
gesetzlichen Vorgaben wege im elektromagnetischen Raum

+ Erbringen subsididrer Einsatze nach Bedarf * Nachrichtenbeschaffung in fremden Netz-
werke (Grundlage: Bundesratsbeschluss)

Erforderliche Fahigkeiten

Eigenschutz: Armeeigene Verbande, Systeme, Infrastrukturen, Daten, Informationen und Netze
(iber alle Lagen gegen Bedrohungen aus dem Cyberraum und dem elektromagnetischen Raum
schatzen.

Lageverstandnis im Verbund: Durch Automatisierung, Digitalisierung und Anwendung von
Data-Science die Erstellung eines militarischen Gesamtlagebildes und gleichzeitig spezifischer
bedirfnisorientierter Lagebilder ermdglichen.

Robuste und sichere Datenverarbeitung: Eine geschiitzte und erweiterbare IKT-Infrastruktur
betreiben und dabei die Vertraulichkeit, Integritat und Verfligbarkeit der Daten permanent
gewdhrleisten.

Organisatorische und technische Fiihrung im Verbund: Zugunsten verschiedener Fiihrungs-
stufen und Partner Fiihrungsinformationen lage- und zeitgerecht sowie im richtigen
Detaillierungsgrad bereitstellen.

Aktionen im elektromagnetischen Raum: Aktive und passive Massnahmen durchfiihren, um die
gegnerische Funkiibertragung zu stéren und die gegnerische Nutzung des elektromagnetischen
Raumes zu unterbinden.

Aktionen im Cyberraum: Gegnerische Akteure daran hindern, einen Wissens- und Entscheid-
vorsprung zu erlangen sowie das Funktionieren gegnerischer Waffensysteme beeintrachtigen
oder ganzlich unterbinden.

© 9300
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7.2

7.3

Erforderliche Fahigkeiten und Mittel

Die Armee soll sich kiinftig umfassend vor Angriffen aus dem Cyberraum und dem
elektromagnetischen Raum schiitzen kénnen.3 Dazu sollen die erforderlichen, quali-
tativ hochstehenden Fihigkeiten in einem spezialisierten Bataillon zusammengefasst
werden. Gleichzeitig sollen wichtige Infrastrukturen dezentral geschiitzt werden. Dazu
konnen anderen Verbanden der Armee (oder bei Bedarf zivilen Partnern) Mittel aus dem
Cyber-Bataillon zugewiesen oder unterstellt werden.

Es ist ein Vorteil, wenn Cyberbedrohungen auch aktiv abgewehrt werden konnen. In
vielen gegnerischen Waffensysteme sind Komponenten eingebaut, beispielsweise die
Fiihrungs- und Steuerungssysteme der gegnerischen weitreichenden Artillerie oder
der bodengestiitzten Luftverteidigung, die den Cyberraum nutzen und die sich folg-
lich mit Cyberaktionen beeintrachtigen lassen. In der Armee sollen Fihigkeiten aufge-
baut werden, um offensive Aktionen gegen solche militirische Ziele planen und durch-
fiihren zu konnen.

Fiir den Schutz und die Wirkung im elektromagnetischen Raum soll die Mehrheit der
Bataillone und Kompanien zu selbstindigen Einsidtzen befihigt und dazu mit ein-
fach einsetzbaren Systemen ausgeriistet werden. So konnen sie den gegnerischen
funkbasierten Datenaustausch in ihrem Einsatzraum eigenstindig unterdriicken und
die gegnerische Fithrungsfahigkeit auch auf taktischer Stufe beeintrachtigen. Im Ein-
satz konnen die Kampfverbinde damit das Fehlen eigener Cyber-Mittel weitgehend
kompensieren. Fiir grossere Einsidtze im elektromagnetischen Raum soll zudem
eine geringe Zahl an spezialisierten Truppenkorpern gebildet bzw. weiterentwickelt
werden, analog den beiden bestehenden EKF-Abteilungen.

Umsetzung

Die Armee hat ihre Fihigkeiten im Cyber-Bereich in den vergangenen Jahren bereits
erheblich verstérkt. Die Anzahl Cyberspezialistinnen und -spezialisten in der Militar-
verwaltung wurde in den letzten Jahren laufend erhoht; der Bestand in der Miliz soll in
den kommenden Jahren nahezu verdreifacht und bis auf rund 600 Armeeangehorige
erhoht werden. Seit 2018 fiihrt die Armee iiberdies fiir junge Talente einen 40-wd6chi-
gen Cyberlehrgang durch. Und mit periodischen Investitionen in die Rechenzentren,
in das Fithrungsnetz Schweiz und in weitere Kommunikations- und Fithrungssysteme
konnte der Cyberschutz auch auf der technischen Seite verbessert werden.

In den kommenden Jahren werden die Fahigkeiten im Cyberraum und im elektro-
magnetischen Raum weiter verbessert. Dabei sollen in einem ersten Schritt die zen-
tral zu erbringenden Leistungen und die Leistungen auf Stufe Armee ausgebaut wer-
den, beispielsweise jene zur Abwehr von Cyberangriffen. In einem zweiten Schritt
sollen die dezentralen Fahigkeiten der Bataillone und Kompanien aufgebaut werden,
indem die Organisation der Milizverbdnde angepasst und die erforderlichen Informa-
tions- und Kommunikationsmittel fiir die Truppe beschafft werden. In einem dritten
Schritt schliesslich sollen auf Stufe Armee die Fahigkeiten fiir Aktionen im Cyberraum
gegen militirische Ziele geschaffen werden. Gleichzeitig soll bei den Bodentruppen die
Fahigkeit zur Wirkung im elektromagnetischen Raum aufgebaut werden.

3 Im entsprechenden Grundlagenbericht handelt es sich dabei um die Option 3.
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Erste Erkenntnisse aus dem Krieg in der Ukraine

Wie jeden bewaffneten Konflikt analysiert die Schweizer
Armee auch den Krieg in der Ukraine eingehend und leitet
daraus Erkenntnisse fiir ihrve eigene Entwicklung ab.
Vertiefte Lehren werden noch zu ziehen sein.

Was sich bislang beobachten ldsst, bestiitigt jedoch,
dass die Armee mit den drei Grundlagenberichten und
ihren bisherigen Planungen auf Kurs ist.



Brigadier Daniel Krauer
Chef Militarischer Nachrichtendienst

«Jeder Krieg hat Besonderheiten. Fiir die
Antizipation zuhiinftiger Konflikte gilt
es, die zukhunftsweisenden Entwicklungs-
tendenzen zu erkennen.»
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Erste Erkenntnisse aus dem Krieg
in der Ukraine

Der Krieg in der Ukraine tobt bereits seit geraumer Zeit. Die Lage verdndert sich
laufend. Es wird deshalb erst zu einem spiteren Zeitpunkt moglich sein, den Krieg aus
militirischer Sicht umfassend auszuwerten und Lehren fiir die Schweizer Armee ab-
zuleiten. Die ersten Erkenntnisse zeigen jedoch, dass die Armee mit ihren bisherigen
Planungen auf Kurs ist, insbesondere beziiglich der Koordination der verschiedenen
Teile der Armee, der Vernetzung von Informationen in einem digitalisierten Verbund,
der geschiitzten Mobilitit der Bodentruppen im iiberbauten Gelidnde, der Bedeutung
der Luftverteidigung fiir die Einsatzfithrung der gesamten Armee und dem grossen
Gewicht, das einer robusten Cyberabwehr beigemessen wird.

Beim Krieg in der Ukraine handelt es sich um eine militarische Auseinandersetzung
zwischen zwei staatlichen Streitkréften, die einen konventionellen Konflikt in samtli-
chen Wirkungsrdumen austragen und dabei sowohl symmetrische als auch asymme-
trische Mittel und Methoden anwenden. Zukiinftige bewaffnete Konflikte in Europa
sind in unterschiedlichen Auspriagungen denkbar, von einem militdrischen Schlag-
abtausch iiber grossere Distanzen ohne signifikante terrestrische Operationen bis hin
zu Konflikten, die schwergewichtig von staatlich unterstiitzten irreguliren Kampfern
ausgetragen werden. Auch die nach wie vor bestehende Terrorgefahr darf nicht ausser
Acht gelassen werden.

Damit die Schweiz einer Vielzahl unterschiedlicher Bedrohungen begegnen kann, muss
sie liber eine robust aufgestellte Armee mit einem breiten Fihigkeitsspektrum verfii-
gen. Mit den Konzepten, wie sie in den drei Grundlagenberichten beschrieben werden,
ist die Armee dazu aus heutiger Sicht auf dem richtigen Weg.

Boden

In der Ukraine konnten seit Kriegsausbruch verschiedene Auspriagungen von terres-
trischen Aktionen beobachtet werden: Zum einen rasche Aktionen mit leichten Ver-
binden, zum anderen mechanisierte Angriffe, gefithrt mit Kampfpanzern und unter-
stiitzt von Kampfflugzeugen, Drohnen, Kampfhelikoptern, Artillerie und Infanterie.
Die ukrainischen Verteidiger begegneten diesen mit unterschiedlichen Taktiken und
Mitteln: von leichten, mobilen, vor allem mit tragbaren Panzerabwehrwaffen ausge-
riisteten Verbinden, die unter anderem einen Jagdkampf gegen den vorriickenden
Gegner und seine Versorgung fiihrten, bis hin zu mechanisierten Verbianden, die mit
Artillerie- und Drohnenunterstiitzung zum Gegenangriff antraten.

Wie in fritheren bewaffneten Konflikten zeigt sich auch im Krieg in der Ukraine, dass
die Aufklarung einer der entscheidenden Faktoren ist. Insbesondere fiir einen zah-
lenméssig unterlegenen Verteidiger ist es von grosser Bedeutung, gestiitzt auf Aufkla-
rungsergebnisse gegnerischen Aktionen zuvorzukommen, indem rechtzeitig Mittel be-
reitgestellt werden, mit denen sich der Angreifer stoppen und abwehren lasst.

Eine zentrale Voraussetzung fiir eine wirkungsvolle Verteidigung sind eine funktio-
nierende Logistik und eine ausreichende Bevorratung (Munition, Material, Betriebs-
stoffe usw.). Dass die ukrainische Armee in ihrem Abwehrkampf bislang iber Erwarten
erfolgreich war, hingt auch damit zusammen, dass die USA und Europa konstant
Riistungsmaterial lieferten, insbesondere Panzerabwehrwaffen, Fliegerabwehr-
systeme, Artilleriegeschiitze und grosse Mengen an Munition.
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Luftraum

Der ukrainischen Luftwaffe gelang es trotz qualitativer und quantitativer Unterlegen-
heit bisher, wihrend mehrerer Wochen zu verhindern, dass Russland die Luftherrschaft
iber dem gesamten Gebiet der Ukraine erringen konnte. Inzwischen diirften die ukrai-
nischen Kampfflugzeuge, die alle noch aus sowjetischer Produktion stammen, jedoch
nur noch begrenzt einsatzbereit sein, da die Wartung und der Unterhalt durch die Zer-
storung von zwei Flugzeugwerken stark erschwert sind. Der Luftraum iiber bestimm-
ten Gebieten wird seither hauptsichlich von der bodengestiitzten Luftverteidigung
geschiitzt. Diese agiert hochmobil und bekdmpft nach wie vor regelmaéssig russische
Kampfflugzeuge. Der russischen Luftwaffe ist es wihrend mehreren Wochen nicht ge-
lungen, die ukrainische bodengestiitzte Luftverteidigung mittlerer und grosser Reich-
weite effektiv niederzuhalten oder zu zerstoren, obwohl sie eigentlich die dafiir noti-
gen Mittel in ausreichender Quantitit im Einsatzraum hitte.

Die Konzeption, wie sie im Bericht «Luftverteidigung der Zukunft» beschrieben ist, ent-
spricht den bisherigen Feststellungen des Luftkrieges in der Ukraine. Die ukrainische
Luftverteidigung erwies sich selbst gegen die zahlenmaissig massiv tiberlegenen russi-
schen Luftstreitkrifte bisher als wirksam. Dabei scheint der Verteidiger seine Kampfflug-
zeuge und weitere fliegende Mittel eher zurlickzuhalten, damit sie in einem linger
andauernden Konflikt fiir entscheidende Aktionen verfiigbar bleiben. Gleichzeitig
wurden fiir die Verteidigung des Luftraums in den ersten Wochen des Konflikts schwer-
gewichtig bodengestiitzte Mittel eingesetzt.

Als Erkenntnis fiir die Schweiz lésst sich festhalten, dass neben den zur Beschaffung
vorgesehenen neuen Kampfflugzeugen und der bodengestiitzten Luftverteidigung
grosserer Reichweite kiinftig auch bodengestiitzte Luftverteidigung mittlerer Reich-
weite benotigt wird, um sich vor Distanzwaffen und Marschflugkérpern zu schiitzen
und die Durchhaltefidhigkeit sicherzustellen. Ferner braucht es Systeme kurzer Reich-
weite, um gegnerische Luftstreitkrifte, insbesondere Kleindrohnen, Kampfhelikopter
und tieffliegende Kampfflugzeuge iiber den eigenen Bodentruppen abzunutzen. Diese
integrierte Luftverteidigung wird im Grundlagenbericht zur Zukunft der Luftverteidi-
gung beschrieben; die entsprechenden Beschaffungen sind geplant.

Cyber

Der Krieg in der Ukraine wird mit vielfiltigen Mitteln gefiihrt, unter anderem mit
zivilen Telekommunikationsmitteln. Dabei werden die konventionellen Kampfhand-
lungen am Boden und in der Luft auch von einem intensiven Cyberkrieg begleitet, der
bereits lange vor der Invasion begonnen hatte und in den Wochen vor dem 24. Feb-
ruar erheblich intensiviert wurde. Russische Angriffe richteten sich bislang insbeson-
dere gegen staatliche Institutionen, kritische Infrastrukturen, die ukrainischen Streit-
krifte und nicht zuletzt gegen die Zivilbevélkerung. Offentlich bekannt geworden sind
beispielsweise mehrere Cyberangriffe gegen die ukrainische Energieversorgung sowie
gegen Regierungs- und Bankdienstleistungen. Am Morgen des ersten Angriffstags er-
folgte iiberdies ein Cyberangriff auf einen Satellitenkommunikationsprovider, der auch
in Westeuropa zu Kollateralschiden fiihrte.

Russland ist zweifellos eine Cyber-Grossmacht. Das Land verfiigt seit geraumer Zeit
uber bedeutende Cyberfihigkeiten, mit denen sich sowohl defensive als auch offensive
Aktionen durchfiihren lassen. Uberdies diirfte es von mehreren Gruppen sogenannter
nichtstaatlichen «Patriotic Hackers» und Hacktivisten unterstiitzt werden. Gleichwohl
sind tiberragende russische Erfolge im Cyberkrieg bislang ausgeblieben.
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Beide Kriegsparteien verwenden eine Vielzahl ziviler und militdrischer Kommunikati-
onsmittel, einerseits um im Internet Informationen (inkl. eigene Narrative) zu verbrei-
ten, andererseits, um die militarischen Einsétze zu fithren. Fiir die angegriffene Ukraine
ist es wesentlich, dass Regierung und Armee auf funktionierende Kommunikations-
netze und auf eine solide strategische Kommunikationsaufklarung zuriickgreifen kon-
nen. Diese Fihigkeiten sind gegeniiber russischen Cyberangriffen und Beeintrichtigun-
gen im elektromagnetischen Raum verwundbar. Entsprechend gross ist das Gewicht,
welches das Land wirkungsvollen Schutzmassnahmen beimisst. Ohne leistungsfihige
Cyberabwehr und elektronische Kriegfiihrung hitte die Ukraine bei der Abwehr des
russischen Angriffs bislang kaum derartige Erfolge erzielen konnen.

Der bisherige Kriegsverlauf bestétigt, dass die Vernetzung von Sensoren und Wirkmit-
teln zentral ist, wenn es darum geht, militdrische Einsétze erfolgreich durchzufiihren.
Dazu sind Mittel im Cyberraum und im elektromagnetischen Raum entscheidend. Je
schneller sich Informationen, die mit Satelliten, Aufklarungsflugzeugen, Drohnen oder
anderen Quellen beschafft werden, auswerten und in einem umfassenden Lagebild
zusammenfassen lassen, desto priziser und rascher konnen Ziele bekdmpft werden.
Dies erlaubt es, mit verhiltnisméssig wenigen Mitteln eine grosse Wirkung zu erzielen.
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