Dieser Text ist eine provisorische Fassung.
Massgebend ist die definitive Fassung, welche unter
www.bundesrecht.admin.ch verdffentlicht werden wird.



http://www.bundesrecht.admin.ch/

H

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesgesetz iiber den Nachrichtendienst
(Nachrichtendienstgesetz, NDG)

Anderung vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschafi,
nach Einsicht in die Botschaft des Bundesrates vom ...!
beschliesst:

I

Das Nachrichtendienstgesetz vom 25. September 20152 wird wie folgt gedndert:

Ersatz von Ausdriicken

Im ganzen Erlass wird «orientierty ersetzt durch «informierty.

Art. 1 Bst. a und d
Dieses Gesetz regelt:

a. die nachrichtendienstliche Tétigkeiten des Nachrichtendienstes des Bundes
(NDB);
d. die Datenbearbeitung durch den NDB.

Art. 5 Abs. 5-8

5 Er beschafft und bearbeitet keine Personendaten iiber die politische Betitigung und
tiber die Ausiibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der
Schweiz. Er kann solche Daten jedoch zur Erfiillung seiner administrativen Aufgaben
bearbeiten.

6 Er kann Daten nach Absatz 5 iiber eine Organisation oder Person ausnahmsweise
beschaffen und bearbeiten, wenn eine der folgenden Voraussetzungen erfiillt ist.

a.  Esist zur Priifung nach Artikel 46 Absatz 1 notwendig.
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b. Esliegen konkrete Anhaltspunkte vor, dass eine Organisation oder Person ihre
Rechte ausiibt, um Tétigkeiten nach Artikel 6 Absatz 1 Buchstabe a vorzube-
reiten oder durchzufiihren.

c. Es ist zum Schutz einer Organisation oder Person vor einer Aktivitit nach
Artikel 6 Absatz 1 Buchstabe a notwendig.

d.  Es handelt sich um Daten zur Beurteilung oder Steuerung von Quellen.

Es ist fur die Fithrung des Nachrichtenverbunds durch den NDB (Art. 54
Abs. 1) oder zur Steuerung von sicherheitspolizeilichen Massnahmen der fiir
die Anordnung solcher Massnahmen zusténdigen Stellen notwendig.

7 Er 16scht die gestiitzt auf Absatz 6 Buchstabe b bearbeiteten Personendaten, sobald
der Grund fiir die Bearbeitung nicht mehr gegeben ist, spitestens aber ein Jahr nach
deren Eingang, es sei denn, der Grund ist weiterhin gegeben.

8 Er kann zur Beurteilung von Bedrohungen, die von Organisationen, Gruppierungen
und Personen ausgehen, Daten nach Absatz 5 beschaffen und bearbeiten iiber:

a.  Organisationen und Gruppierungen auf der Beobachtungsliste (Art. 72);

b. Personen, die sich an einer solchen Organisation oder Gruppierung beteiligen,
sie personell oder materiell unterstiitzen, fiir deren Ziele Propagandaaktionen
organisieren, fiir sie anwerben oder deren Aktivititen nach Artikel 6 Absatz 1
Buchstabe a auf andere Weise fordern.

Art. 6 Abs. 1 Bst. b, 2" und 5
1 Die Datenbeschaffung und -bearbeitung des NDB dient:

b. zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch be-
deutsamen Vorgéngen im Ausland und im Cyberraum;

2bis Er fithrt den stdndigen und bei Bedarf den lagebezogenen Nachrichtenverbund und
erstellt das Lagebild iiber die sicherheitsrelevanten Vorgénge im In- und Ausland.

5 Er unterhilt Kontakte zu den Betreiberinnen von kritischen Infrastrukturen und stellt
die nachrichtendienstliche Frithwarnung sicher, um deren Schutz zu gewéhrleisten.

Art. 7 Abs. 1 Bst. e — h und 15— 3

1 Der NDB trifft Massnahmen, um den Schutz und die Sicherheit seiner Mitarbeite-
rinnen und Mitarbeiter, seiner Einrichtungen und der von ihm bearbeiteten Daten zu
gewdhrleisten. Er kann dazu:

e. die Nutzung seiner Daten sowie der zur Verfligung gestellten Gerdte durch
die Mitarbeiterin oder den Mitarbeiter auswerten; bei Vorliegen konkreter An-
haltspunkte auf eine akute Bedrohung seiner Sicherheit oder auf Verstdsse
gegen dienstliche Vorschriften auch ohne dass es fiir die betroffene Person
erkennbar ist;

f.  Dbei Vorliegen konkreter Anhaltspunkte auf eine akute Bedrohung seiner Si-
cherheit iiber eine Mitarbeiterin oder einen Mitarbeiter sicherheitsrelevante
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Auskiinfte einholen und Daten aus 6ffentlich zugénglichen Informationsquel-
len und aus ihm zugénglichen Informationssystemen sowie aus seinen eigenen
Daten beschaffen und bearbeiten um zu beurteilen, ob er eine erneute Perso-
nensicherheitspriifung einleiten muss;

g.  bis zum Abschluss einer Personensicherheitspriifung nach den Artikeln 27-48
des Informationssicherheitsgesetzes vom 18. Dezember 20203 (ISG) iiber
eine Person, die in der engsten Auswahl fiir eine Anstellung beim NDB steht,
sicherheitsrelevante Auskiinfte einholen und Daten aus 6ffentlich zugéngli-
chen Informationsquellen und aus ihm zugénglichen Informationssystemen
sowie aus seinen eigenen Daten beschaffen und bearbeiten;

h. iber Personen und Unternehmen, die sich fiir Auftrdge zu seinen Gunsten be-
werben oder die solche ausfiihren, sicherheitsrelevante Auskiinfte einholen
und Daten aus 6ffentlich zugénglichen Informationsquellen, aus ihm zuging-
lichen Informationssystemen sowie aus seinen eigenen Daten beschaffen und
bearbeiten, wenn keine Personensicherheitspriifung oder kein Betriebssicher-
heitsverfahren nach dem ISG durchgefiihrt wurde.

Ibis Massnahmen nach Absatz 1 Buchstaben e und fbediirfen der schriftlichen Zustim-
mung eines Mitglieds der Direktion.

2 Er betreibt ein gesichertes Computernetzwerk fiir seine Daten, die besonders gegen
Zugriffe Unbefugter geschiitzt werden miissen.

3 Er kann private Reisen von Mitarbeiterinnen und Mitarbeitern in oder durch Lénder
mit besonderen Risiken als bewilligungspflichtig erkléren.

Art. 8 Abs. 1

1 Die Mitarbeiterinnen und Mitarbeiter des NDB konnen fiir den Einsatz im Inland
mit Waffen ausgestattet werden, wenn sie im Rahmen ihrer dienstlichen Funktion und
Aufgabe besonderen Bedrohungen ausgesetzt sind.

Art. 9 Abs. 3 und 4

3 Die kantonalen Vollzugsbehorden konnen unaufgefordert Hinweise auf Bedrohun-
gen nach Artikel 6 Absatz 1 Buchstabe a abkldren. Stellen sie eine Bedrohung fest, so
sind sie bei der Erfiillung der Auskunfts- und Meldepflicht nach den Artikeln 19 und
20 zur Einhaltung von Artikel 5 Absatz 5 verpflichtet.

4 Der NDB ist der Verantwortliche nach Artikel 5 Buchstabe j des Datenschutzgeset-
zes vom 25. September 20204 (DSG) fiir Datenbearbeitungen, die nach diesem Gesetz
von kantonalen Vollzugsbehorden durchgefiihrt werden.

3 SR... (BB12020 9975)
4 SR 235.1 [bzw. BB1 2020 7639]
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Art. 14 Abs. 3

3 Wihrend der Dauer einer Observation kann der NDB zur Unterstiitzung ein Ortungs-
gerit am betreffenden Fahrzeug oder Gegenstand einsetzen, wenn dies fiir die Sicher-
stellung der Kontinuitit der Observation erforderlich ist. Das Ortungsgerét darf ob-
servierenden Personen nur Ortungsdaten iibermitteln. Die observierenden Personen
stoppen die Ubermittlung der Ortungsdaten bei der Beendigung der Observation oder
wenn der Sichtkontakt zum beobachteten Fahrzeug oder Gegenstand dauerhaft verlo-
ren ist. Im Ortungsgerit allfallig abgespeicherte Daten sind spétestens bei Beendigung
der Observation zu 19schen.

Art. 15 Abs. 1 Einleitungssatz und 2 — 4

Betrifft nur den franzésischen Text.

Art. 18 Abs. 1 Bst. b* und c sowie Abs. 2 Bst. a und b

1 Die Vorsteherin oder der Vorsteher des VBS kann bewilligen, dass die folgenden
Personen mit einer Tarnidentitét ausgestattet werden, die ihnen eine Identitét verleiht,
die von der wahren Identitét abweicht, um ihre Sicherheit oder die Datenbeschaffung
zu gewihrleisten:

bbs. Mitarbeiterinnen und Mitarbeiter von inldndischen Amtsstellen, die nach Ar-
tikel 34 Absatz 1 im Auftrag des NDB titig sind;

c.  Betrifft nur den franzésischen Text.

2 Die Tarnidentitét kann so lange verwendet werden, wie dies zur Gewahrleistung der
Sicherheit der betreffenden Person oder zur Gewihrleistung der Datenbeschaffung
notwendig ist. Die Verwendung ist befristet:

a. fur Mitarbeiterinnen und Mitarbeiter des NDB, der kantonalen Vollzugsbe-
horden oder von im Auftrag des NDB tdtigen inldndischen Amtsstellen: auf
hochstens fiinf Jahre; die Frist kann bei Bedarf jeweils um hochstens drei wei-
tere Jahre verlédngert werden;

b.  Betrifft nur den franzésischen Text.

Art. 19 Abs. 2 Bst. fund Abs. 3

2 Eine konkrete Bedrohung der inneren oder &usseren Sicherheit ist gegeben, wenn
ein bedeutendes Rechtsgut wie Leib und Leben oder die Freiheit von Personen oder
der Bestand und das Funktionieren des Staates betroffen ist und die Bedrohung aus-
geht von:

f.  sicherheitspolitisch bedeutsamen Aktivititen im Cyberraum.

3 Die Behorden und Organisationen nach Absatz 1 sind verpflichtet, gegeniiber Drit-
ten das Ersuchen und die allfillige Auskunft geheim zu halten. Ausgenommen ist die
Information von vorgesetzten Stellen und Aufsichtsorganen.
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Art. 20 Abs. 1 Bst. b, i und j sowie 2

1 Die folgenden Behorden sind verpflichtet, dem NDB zur Erfiillung seiner Aufgaben
Auskunft zu erteilen:

b. das Bundesamt fiir Zoll und Grenzsicherheit (BAZG);

i.  Behorden, die fiir den Betrieb und den Schutz von Informatiksystemen zu-
standig sind oder den Schutz von Informatiksystemen unterstiitzen;

j.  Behorden, die zusténdig sind flir die Aufsicht {iber den Finanzmarkt und die
Entgegennahme von Meldungen bei Verdacht auf Geldwischerei in Fillen
von Terrorfinanzierung und Finanzierung von NBC-Proliferationsaktivitaten
nach Massgabe des Geldwischereigesetzes vom 10. Oktober 19975 (GwG).

2 Die Behorden nach Absatz 1 sind verpflichtet, das Ersuchen und die allfdllige Aus-
kunft gegeniiber Dritten geheim zu halten. Ausgenommen ist die Information von vor-
gesetzten Stellen und Aufsichtsorganen.

Art. 23 Abs. 2 zweiter Satz

Betrifft nur den franzosischen Text.

Art 25 Abs. 1 Bst. a und Abs. 3

I Sofern es zum Erkennen, Verhindern oder Abwehren einer konkreten Bedrohung
der inneren oder dusseren Sicherheit nach Artikel 19 Absatz 2 notwendig ist, kann der
NDB im Einzelfall folgende Auskiinfte und Aufzeichnungen verlangen:

a.  von einer natiirlichen oder juristischen Person, die gewerbsmassig Transporte
durchfiihrt oder Transportmittel zur Verfigung stellt oder vermittelt, oder die
gewerbsmadssig einen Beherbergungsbetrieb fiihrt: Auskunft {iber eine von ihr
erbrachte Leistung;

3 Die Privaten sind verpflichtet, das Ersuchen nach Absatz 1 und die allfillige Aus-
kunft gegeniiber Dritten geheim zu halten.

Art. 26 Abs. 1 Bst. b, fund g
I Die folgenden Beschaffungsmassnahmen sind genehmigungspflichtig:

b. der Einsatz von Ortungsgeriten zur Feststellung des Standorts und der Bewe-
gungen von Personen oder Sachen; vorbehalten bleibt Artikel 14 Absatz 3;

f.  das Einholen von Auskiinften {iber Beziehungen zwischen einer natiirlichen
oder juristischen Person und Héndlerinnen und Héndlern nach Artikel 2 Ab-
satz 1 Buchstabe b GwG® oder zwischen einer natiirlichen oder juristischen
Person und Finanzintermedidren nach Artikel 2 Absétze 2 -4 GwG;

g. die Uberwachung von Beziehungen nach Buchstabe f, unter Angabe der zu
liefernden Daten.

5 SR955.0
6 SR 955.0
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Art. 27 Abs. 1 Bsta

I Der NDB kann eine genehmigungspflichtige Beschaffungsmassnahme anordnen,
wenn:

a. eine der folgenden Voraussetzungen erfiillt ist:

1. Es besteht eine konkrete Bedrohung im Sinne von Artikel 19 Absatz 2.

2. Es besteht eine konkrete Bedrohung wichtiger internationaler Sicher-
heitsinteressen, die in einen Aufgabenbereich nach Artikel 6 Absatz 1
Buchstabe a und b fallen, und zusétzlich ist eine der folgenden Voraus-
setzungen erfiillt:
- Internationales Handeln ist unerlasslich.
- Die Nichtaufklarung kdnnte zu negativen Reaktionen der betroffenen
Staaten gegeniiber der Schweiz fiihren.
- Die Nichtaufkldrung konnte eine schwere Bedrohung der Sicherheit der
Schweiz zur Folge haben.

3. Die Wahrung weiterer wichtiger Landesinteressen nach Artikel 3 erfor-
dert die Massnahme.

Art. 28 Anordnung genehmigungspflichtiger Beschaffungsmassnahmen
gegeniiber Drittpersonen

Der NDB kann gegeniiber einer Drittperson eine genehmigungspflichtige Beschaf-
fungsmassnahme anordnen, wenn begriindete Anhaltspunkte vorliegen, dass die Per-
son, liber die Daten beschafft werden sollen, Radumlichkeiten, Fahrzeuge oder Behélt-
nisse der Drittperson oder deren Postadressen, Fernmeldeanschliisse,
Computersysteme oder Computernetzwerke benutzt, um Daten von da aus oder dort-
hin zu tibermitteln oder zu empfangen oder dort aufzubewahren.

Art. 29 Genehmigungsverfahren: Antrag

Beabsichtigt der NDB, eine genehmigungspflichtige Beschaffungsmassnahme anzu-
ordnen, so unterbreitet er dem Bundesverwaltungsgericht einen Antrag mit:

a. der Angabe des spezifischen Ziels der Beschaffungsmassnahme und der Be-
griindung ihrer Notwendigkeit sowie der Erlduterung, warum bisherige Ab-
klarungen erfolglos waren, sonst aussichtslos wéren oder unverhéltnisméassig
erschwert wiirden;

b. den Angaben zu den von der Beschaffungsmassnahme betroffenen Personen;

c. der genauen Bezeichnung der Beschaffungsmassnahme, der gesetzlichen
Grundlage und der allenfalls fiir deren Umsetzung und Beendigung erforder-
lichen Begleitmassnahmen;

d. den Angaben iiber Strafverfahren und in diesen Strafverfahren angeordneten
Zwangsmassnahmen;

e. der Bezeichnung allfdlliger anderer Dienststellen, die mit der Durchfiihrung
der Beschaffungsmassnahme beauftragt werden sollen;
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f.  der Angabe von Beginn und Ende der Beschaffungsmassnahme sowie der
Frist, innerhalb der sie durchzufiihren ist;

g. den flir die Genehmigung wesentlichen Akten.

Art. 29a Genehmigungsverfahren: Entscheid

1 Die Présidentin oder der Président der zustindigen Abteilung des Bundesverwal-
tungsgerichts entscheidet mit kurzer Begriindung innerhalb von fiinf Arbeitstagen
nach Erhalt des Antrags als Einzelrichter iiber die beantragten Beschaffungs-und Be-
gleitmassnahmen. Sie oder er kann eine andere Richterin oder einen anderen Richter
mit dieser Aufgabe betrauen.

2 Die beantragte Beschaffungsmassnahme wird nicht genehmigt, wenn eine identische
Massnahme bereits aufgrund eines Strafverfahrens gegen die betroffenen Personen
nach Artikel 29 Absatz 1 Buchstabe b bewilligt worden ist und die Strafuntersuchung
einen Zusammenhang zur konkreten Bedrohung aufweist, welche die Beschaffungs-
massnahme des NDB abkléren soll.

3 Die zustindigen Zwangsmassnahmengerichte sowie der Dienst fiir die Uberwa-
chung des Post- und Fernmeldeverkehrs erteilen dem NDB und dem Bundesverwal-
tungsgericht die notwendigen Auskiinfte.

4 Die Présidentin oder der Préisident der zustindigen Abteilung des Bundesverwal-
tungsgerichts kann:

a. im Rahmen der Entscheidfindung die Anhdrung von Vertreterinnen und Ver-
tretern des NDB anordnen;

b. eine Erginzung der Akten oder weitere Abklarungen verlangen;

c. die Genehmigung der Beschaffungsmassnahmen und der Begleitmassnahmen
von bestimmten Bedingungen abhéngig machen oder mit Auflagen erteilen.

5 Die Genehmigung des Bundesverwaltungsgerichts bezieht sich nur auf Beschaf-
fungsmassnahmen in der Schweiz.

Art. 29b Dauer der Genehmigung und Verldngerung

1 Die Présidentin oder der Président der zustindigen Abteilung des Bundesverwal-
tungsgerichts erteilt die Genehmigung fiir hochstens 3 Monate. Sie oder er legt den
Beginn der Wirksamkeit der Genehmigung fest. Die Genehmigung kann um jeweils
hochstens 3 Monate verlangert werden.

2Tst eine Verldngerung notwendig, so stellt der NDB vor Ablauf der bewilligten
Dauer Antrag nach Artikel 29. Er kann die Beschaffungsmassnahme bis zum Vorlie-
gen des Entscheids iiber die Genehmigung und die Freigabe fortsetzen, wenn der An-
trag rechtzeitig eingereicht wurde und sich das Verfahren aus unvorhersehbaren Griin-
den verzogert.

3 Wird die Genehmigung oder die Freigabe der Verldngerung nicht erteilt, so vernich-
tet der NDB die nach dem Ablauf der bewilligten Dauer beschafften Personendaten
umgehend.
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Art. 29¢ Titigkeitsbericht tiber genehmigungspflichtige
Beschaffungsmassnahmen

Die Présidentin oder der Prasident der zustéindigen Abteilung des Bundesverwaltungs-
gerichts erstellt einen jéhrlichen Téatigkeitsbericht zuhanden der Geschéftspriifungs-
delegation (GPDel).

Art. 30 Abs. 3 und 4

3 Bei Verldngerungen oder geringfiigigen Erweiterungen von Beschaffungsmassnah-
men kann die Vorsteherin oder der Vorsteher des VBS nach der Genehmigung durch
das Bundesverwaltungsgericht direkt tiber die Freigabe entscheiden. Sie oder er infor-
miert die Vorsteherin oder den Vorsteher des EDA und die Vorsteherin oder den Vor-
steher des EJPD iiber den Entscheid.

4 Als geringfligige Erweiterung gilt:

a. die Uberwachung weiterer Fernmeldeanschliisse oder von weiteren Postad-
ressen der bereits iiberwachten Person;

b. der Einsatz von Ortungsgeréten an weiteren Fahrzeugen im Besitz der bereits
tiberwachten Person,;

c. das Eindringen in weitere Computersysteme und Computernetzwerke der be-
reits liberwachten Person;

d. das Durchsuchen von weiteren Rdumlichkeiten, Fahrzeugen oder Behéltnis-
sen im Besitz der bereits iiberwachten Person.

Art. 32 Sachiiberschrift und Abs. 1 Bst. ¢

Art. 32 Beendigung der Beschaffungsmassnahme

I Der NDB beendet die genehmigungspflichtige Beschaffungsmassnahme unverziig-
lich, wenn:

c. die Genehmigung durch das Bundesverwaltungsgericht oder die Freigabe
durch die Vorsteherin oder den Vorsteher des VBS nicht erteilt wird.

Art. 33 Abs. 1, 2% — 4

! Der NDB teilt der liberwachten Person nach Abschluss der Operation innert 30 Ta-
gen Grund, Art und Dauer der Uberwachung mit.

2bis Der Aufschub der Mitteilung kann auf den Eintritt eines bestimmten Ereignisses
oder um bis zu jeweils sechs Monate erfolgen.

3 Fiir die Genehmigung des Aufschubs gelten die Artikel 29 und 294, fiir den Verzicht
auf die Mitteilung die Artikel 29 bis 30.

4 Ist ein Aufschub der Mitteilung aufgrund der Beziehungen der Schweiz zum Aus-
land erforderlich, muss er zusitzlich nach Artikel 30 freigegeben werden.
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Art. 35 Abs. 2 und Abs. 3 Bst. b

Betrifft nur den franzosischen Text.

Art. 37 Abs. 3—6

3 Die Direktorin oder der Direktor des NDB kann bei Dringlichkeit den sofortigen
Einsatz einer Massnahme nach Absatz 2 anordnen. Sie oder er beantragt innert 24
Stunden der Vorsteherin oder dem Vorsteher des VBS die Weiterfiihrung der Mass-
nahme.

4 Die Vorsteherin oder der Vorsteher des VBS kann die Massnahme mit sofortiger
Wirkung beenden oder nach vorheriger Konsultation der Vorsteherin oder des Vor-
stehers des EDA und der Vorsteherin oder des Vorstehers des EJPD iiber die Weiter-
fithrung der Massnahme entscheiden.

5 Bei einer Ablehnung der Weiterfiihrung der Massnahme entscheidet sie oder er iiber
die allféllige Verwendung bereits beschaffter Daten.

6 Wirken andere Dienststellen an der Durchfithrung der Massnahme mit, so teilt ihnen
die Direktorin oder der Direktor des NDB deren Beendigung mit.

Art. 39 Abs. 1, 2 zweiter Satz, 3 erster Satz (betrifft nur den franzésischen Text) und
dritter Satz und 4 Bst. b und ¢

Vund 2 Betrifft nur den franzésischen Text.

3 ... Angaben iber natiirliche oder juristische Personen im Inland sind als Suchbe-
griffe nicht zuléssig.

4 Der Bundesrat regelt:
b.  Betrifft nur den franzosischen Text.

c.  Betrifft nur den franzésischen und den italienischen Text.

Art. 41 Abs. 1 Bst. bund d, 1Y— 3

1 Beabsichtigt der NDB, einen Auftrag zur Kabelaufkldrung zu erteilen, so unterbrei-
tet er dem Bundesverwaltungsgericht einen Antrag mit:

b. der Begriindung der Eignung, der Erforderlichkeit und der Zumutbarkeit des
Einsatzes;

d.  Betrifft nur den franzésischen Text.

Ibis Das Bundesverwaltungsgericht entscheidet mit kurzer Begriindung innerhalb von
zehn Arbeitstagen nach Erhalt des Antrags.

2 Das iibrige Verfahren richtet sich nach den Artikeln 29 - 32.

3 Die Genehmigung gilt fiir hochstens zw6lf Monate. Sie kann nach demselben Ver-
fahren um jeweils hochstens sechs Monate verlédngert werden.
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Art. 42 Abs. 1, 3 und 35
Lund 3 Betrifft nur den franzésischen Text.

3bis Der durchfithrende Dienst kann im Rahmen von bestehenden Auftrigen erfasste
Signale und Daten analysieren, um technische Angaben {iber Datenstrome zu gewin-
nen, die er nicht von den Betreiberinnen von leitungsgebundenen Netzen und den An-
bieterinnen von Telekommunikationsdienstleistungen erhalten kann. Der NDB kann
diese Erkenntnisse fiir die Formulierung der Antrage verwenden.

Gliederungstitel vor Art. 44

4. Kapitel: Datenbearbeitung und Qualitiitssicherung
1. Abschnitt: Datenkategorien

Art. 44
1 Der NDB bearbeitet Daten der folgenden Kategorien:

a. Daten, die er zur Erfilillung einer Aufgabe nach in Artikel 6 bendtigt (nach-
richtendienstliche Daten);

b. Daten, die er zur Erfiillung seiner administrativen Aufgaben benétigt (admi-
nistrative Daten).

2 Als nachrichtendienstliche Daten gelten:

a. Daten aus offentlichen und nicht 6ffentlichen Quellen, bei denen die Ein-
gangspriifung nach Artikel 45 durchgefiihrt wurde (Rohdaten); und

b. Rohdaten, die zur vertieften Weiterbearbeitung gekennzeichnet wurden, so-
wie die aus der Weiterbearbeitung resultierenden Produkte (Arbeitsdaten).

2. Abschnitt: Eingangspriifung

Art. 45 Priifung des Aufgabenbezugs und Zuordnung der Datenkategorie

1 Der NDB priift, ob es sich bei den eingehenden Daten um nachrichtendienstliche
oder administrative Daten handelt und ordnet diese einer Kategorie zu.

2 Konnen die Daten beiden Kategorien zugeordnet werden, so kennzeichnet er diese
entsprechend und behandelt sie als nachrichtendienstliche Daten; vorbehalten bleibt
Artikel 67.

3 Konnen die Daten keiner der beiden Kategorien zugeordnet werden, so vernichtet
oder anonymisiert er die Daten oder sendet sie an den Absender zuriick.

4 Sind fur die Priifung, ob es sich um nachrichtendienstliche Daten handelt, weitere
Abkldrungen erforderlich, so kann der NDB die Daten unter den Voraussetzungen
nach den Artikeln 59-62 in- und auslédndischen Behdrden sowie Dritten bekanntgeben
und zusétzliche Daten anfordern und beschaffen, die ihm diese Priifung ermdglichen.
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Die kantonalen Vollzugsbehdrden konnen dies bei inléndischen Behorden sowie Drit-
ten tun.

Art. 46 Priifung der Anwendung von Artikel 5 Absatz 5

1 Handelt es sich um nachrichtendienstliche Daten, so priift der NDB, ob Artikel 5
Absatz 5 zur Anwendung kommt. Ist dies der Fall und liegt keine Ausnahme nach
Artikel 5 Absitze 6 und 8 vor, so anonymisiert der NDB die Personendaten.

2 Bei Personendaten aus 6ffentlich zugénglichen Quellen und bei gesondert abgespei-
cherten Personendaten aus genehmigungspflichtigen Beschaffungsmassnahmen er-
folgt diese Priifung erst, bevor er die Daten als Arbeitsdaten verwendet.

Art. 47 Ubertragung der Priifpflichten

Der NDB kann die Priifung, ob es sich um nachrichtendienstliche Daten handelt und
die Priifung der Anwendbarkeit von Artikel 5 Absatz 5 anderen Stellen der Bundes-
verwaltung {ibertragen und die von diesen gepriiften Daten automatisiert ablegen,
wenn durch einen hinreichend konkreten Beschaffungsauftrag oder durch Schulungen
sichergestellt ist, dass die Daten zur Erflillung einer Aufgabe nach Artikel 6 bendtigt
werden.

Art. 48 Vorbereitungsmassnahmen

Der NDB kann bei ihm eingehende Daten fiir beschriankte Zeit gesondert abspeichern
und fiir die Eingangspriifung vorbereiten, wenn der Umfang der Daten, die Geheim-
haltung oder die Sicherheit dies erfordert.

Art. 49 Kennzeichnung von nachrichtendienstlichen Daten

Der NDB kennzeichnet nachrichtendienstliche Daten insbesondere zur Steuerung von
Zugriffsberechtigungen und Aufbewahrungsfristen sowie zur politischen Steuerung
des Bundesrates. Er kennzeichnet insbesondere:

a. Daten, die dem friihzeitigen Erkennen und Verhindern von Bedrohungen der
inneren oder dusseren Sicherheit nach Artikel 6 Absatz 1 Buchstabe a Zif-
fern 1-4 und 6 dienen, sowie Daten nach Artikel 6 Absatz 1 Buchstaben b—d;

b. Daten, die dem friithzeitigen Erkennen und Verhindern von Bedrohungen der
inneren oder dusseren Sicherheit nach Artikel 6 Absatz 1 Buchstabe a Ziffer 5
dienen;

Daten aus offentlichen Informationsquellen (Art. 13);

& o

Daten aus genehmigungspflichtigen Beschaffungsmassnahmen (Art. 26);
Daten aus Beschaffungen im Ausland (Art. 36 Abs. 5);

Daten zur Fithrung menschlicher Quellen;

Daten, die der Fithrung des Nachrichtenverbunds dienen (Art. 54 Abs. 1);
Daten, die er in Anwendung von Artikel 5 Absatz 6 bearbeitet;

PR oo
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i.  Daten, die er in Anwendung von Artikel 5 Absatz 8 bearbeitet;

j. Daten aus der technischen Analyse von sicherheitspolitisch bedeutsamen Cy-
berangriffen;

k. Daten der kantonalen Vollzugsbehdrden;
1. Daten, die er fiir weitere Abkldrungen nach Artikel 45 Absatz 4 benoétigt;

m. Daten, auf die andere Behorden (Art. 55) und die kantonalen Vollzugsbehor-
den (Art. 57) Zugriff haben.

Art. 50 Daten aus genehmigungspflichtigen Beschaffungsmassnahmen

1 Der NDB stellt sicher, dass aus genehmigungspflichtigen Beschaffungsmassnahmen
stammende Daten speziell gekennzeichnet und bis zur Beendigung der dazugehorigen
Operation nach Artikel 46 gepriift oder vernichtet werden.

2 Betrifft die genehmigungspflichtige Beschaffungsmassnahme eine Person, die einer
Berufsgruppe nach den Artikeln 171-173 StPO7 angehort, so erfolgt die Aussonde-
rung und Vernichtung der nicht erforderlichen Daten unter der Leitung des Bundes-
verwaltungsgerichts. Betrifft die Massnahme eine andere Person, so sind die Daten,
zu denen einer Person nach den Artikeln 171-173 StPO ein Zeugnisverweigerungs-
recht zusteht, ebenfalls zu vernichten.

3 Der NDB kann im Einzelfall Daten aus genehmigungspflichtigen Beschaffungs-
massnahmen als Arbeitsdaten kennzeichnen, sofern er diese zur Erfiillung seiner Auf-
gaben nach Artikel 6 Absatz 1 benétigt und Artikel 5 Absatz 5 nicht zur Anwendung
kommt.

3. Abschnitt: Bearbeitung von Arbeitsdaten

Art. 51 Arbeitsdaten

1 Bevor der NDB Rohdaten als Arbeitsdaten kennzeichnet (Art. 44 Abs. 2), priift er
deren Richtigkeit.

2 Er kann Personendaten bearbeiten, die sich als falsch herausstellen, soweit dies zur
Erfiillung seiner Aufgaben nach Artikel 6 notwendig ist. Er kennzeichnet die betref-
fenden Daten als falsch.

Art. 52 Bearbeitung durch den NDB

1 Der NDB kann insbesondere zu folgenden Zwecken Personendaten, einschliesslich
besonders schiitzenswerter Personendaten, bearbeiten:

a. zu den in Artikel 6 genannten Zwecken, insbesondere zum friithzeitigen Er-
kennen und Verhindern von Bedrohungen der inneren oder dusseren Sicher-
heit nach Artikel 6 Absatz 1 Buchstabe a;

7 SR312.0
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b. zur Auswertung von Daten aus genehmigungspflichtigen Beschaffungsmass-
nahmen sowie zur Auswertung von Daten aus Beschaffungen im Ausland, die
mit genehmigungspflichtigen Beschaffungsmassnahmen vergleichbar sind;

¢. zur Beurteilung und Steuerung von Quellen und nachrichtendienstlichen Sen-
soren;

d.  zur Fiihrung des Nachrichtenverbunds (Art. 54 Abs. 1);

zur Sicherstellung der rechtmédssigen Datenbearbeitung und Archivierung
(Art. 44-68).

2 Er kann, anhand dieser Daten Profilings, einschliesslich Profilings mit hohem Ri-
siko, durchfiihren, wenn dies notwendig ist, um die von einer Person ausgehende Be-
drohung fiir die innere oder dussere Sicherheit der Schweiz zu beurteilen.

3 Er kann entlastende Personendaten bearbeiten, wenn er zur selben Person oder Or-
ganisation bereits belastende Personendaten bearbeitet.

4 Der Bundesrat regelt:
a. den Katalog der Personendaten;
b. die Zugriffsrechte;

c. die Haufigkeit der Qualititssicherung unter Beriicksichtigung der Schwere
des durch die Datenbearbeitung bewirkten Eingriffs in die verfassungsmaéssi-
gen Rechte;

d. die Aufbewahrungsdauer der Daten unter Beriicksichtigung der spezifischen
Bediirfnisse zur Auftragserfiillung nach diesem Gesetz;

e. die Loschung und Vernichtung der Daten;
f.  die Datensicherheit.

5 Er legt zudem in einer nicht 6ffentlichen Liste die Kategorien von ausléndischen
Personen fest, deren Ein- und Ausreisedaten der NDB zur Wahrung der inneren oder
dusseren Sicherheit der Schweiz bearbeitet; er orientiert sich dabei an der aktuellen
Bedrohungslage.

Art. 53 Bearbeitung durch kantonale Vollzugsbehdrden

1 Die kantonalen Vollzugsbehorden bearbeiten die vom NDB iibermittelten oder die
von ihnen nach diesem Gesetz beschafften Daten ausschliesslich in der vom Bund zur
Verfligung gestellten Arbeitsumgebung. Sie diirfen Daten kurzfristig in der kantona-
len Arbeitsumgebung speichern, um sie in die vom Bund zur Verfiigung gestellte Ar-
beitsumgebung zu iiberfiihren. Fiir die in der kantonalen Arbeitsumgebung gespei-
cherten Daten gilt das vorliegende Gesetz.

2 Bearbeiten die kantonalen Vollzugsbehérden Daten nach kantonalem Recht, so sor-
gen sie dafiir, dass diese Daten keine Hinweise auf das Vorhandensein und den Inhalt
von Daten enthalten, die nach diesem Gesetz bearbeitet werden.

3 Die kantonalen Vollzugsbehdrden diirfen vom NDB iibermittelte oder nach diesem
Gesetz beschaffte Daten bekanntgeben, soweit es fiir das frithzeitige Erkennen und
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Verhindern von Bedrohungen der inneren oder dusseren Sicherheit notwendig ist. Der
Bundesrat regelt, an wen und zu welchem Zweck die Bekanntgabe zuléssig ist.

4 Die maximale Aufbewahrungsdauer der Daten der kantonalen Vollzugsbehérden in
der vom Bund zur Verfiigung gestellten Arbeitsumgebung betrégt fiinf Jahre.

4. Abschnitt: Elektronische Lagedarstellung

Art. 54

I Die elektronische Lagedarstellung (ELD) dient dem NDB zur Fithrung des Nach-
richtenverbunds.

2 Der NDB nutzt die ELD zusammen mit den zustédndigen Behorden des Bundes und
der Kantone als Fithrungsinstrument und zur Bekanntgabe von Daten im Hinblick auf
die Steuerung und Umsetzung von sicherheitspolizeilichen Massnahmen, namentlich
bei Ereignissen, bei denen Gewalttitigkeiten befiirchtet werden.

3 Die Datenbearbeitung in der ELD durch andere Behorden unterliegt den fiir diese
geltenden datenschutzrechtlichen Vorschriften.

5. Abschnitt: Zugriffsberechtigungen

Art. 55 Zugriff anderer Behorden auf nachrichtendienstliche Daten

I Die folgenden Behorden konnen zur Erfiillung der nachstehenden Zwecke im Ab-
rufverfahren auf die vom NDB gekennzeichneten Arbeitsdaten zugreifen, um zu prii-
fen, ob der NDB zu einer Person, einer Organisation, einer Gruppierung, einem Ge-
genstand oder einem Ereignis Daten nach Artikel 49 Absatz I Buchstabe m
bearbeitet:

a. den kantonalen Vollzugsbehérden: zur Erfiillung der Aufgaben nach Artikel 6
Absatz 1;

b. dem Bundesamt fiir Polizei (fedpol): zur Durchfiihrung sicherheits-, kriminal-
und verwaltungspolizeilicher Aufgaben sowie zur Uberpriifung von Ver-
dachtsfillen von Geldwischerei und Terrorfinanzierung bei Meldungen von
schweizerischen Finanzinstituten;

c. den fiir Personensicherheitspriifungen zustdndigen Dienststellen: zur Durch-
fithrung der Priifungen nach Artikel 27-48 ISGS,;

d. den fiir die Strafverfolgung zustindigen Mitarbeiterinnen und Mitarbeitern
BAZG: zur Wahrnehmung von Aufgaben des BAZG im Bereich der Strafver-
folgung, sofern und soweit das Bundesrecht diese vorsieht;
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e.  den fir die Risikoanalyse zustindigen Mitarbeiterinnen und Mitarbeitern des
BAZG: zur Uberwachung und Kontrolle des Waren- und Personenverkehrs
iiber die Zollgrenze;

f.  der Gruppe Verteidigung: zum préaventiven Schutz der Armee vor Spionage,
Sabotage und weiteren rechtswidrigen Handlungen im Friedensforderungs- o-
der Aktivdienst.

2 Ergibt die Priifung, dass Daten vorhanden sind, so konnen die Behorden den NDB
um die Bekanntgabe ersuchen. Die Bekanntgabe erfolgt nach den Artikeln 59-61.

3 Der NDB kann den Behdrden von Bund und Kantonen zur Beurteilung der Auswir-
kungen sicherheitspolitischer Bedrohungen und zur sicherheitspolitischen Fiihrung
Zugriff auf seine nachrichtendienstlichen Produkte gewéhren, sofern sichergestellt ist,
dass die Voraussetzungen nach den Artikel 59-61 eingehalten werden.

4 Behorden, die auf nachrichtendienstliche Produkte zugreifen, miissen dem NDB die
Zuladssigkeit ihrer Zugriffe auf dessen Ersuchen hin darlegen; der NDB iiberpriift die
Zuldssigkeit der Zugriffe stichprobenweise.

Art. 56 Zugriff der Mitarbeiterinnen und Mitarbeiter des NDB im
Abrufverfahren auf nachrichtendienstliche Daten

Die folgenden Mitarbeiterinnen und Mitarbeiter des NDB haben wie folgt im Abruf-
verfahren Zugriff auf die nachrichtendienstlichen Daten, die sie zur Erfiillung ihrer
Aufgaben bendotigen:

a. die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der frithzeitigen Er-
kennung und Verhinderung von Bedrohungen der inneren oder dusseren Si-
cherheit oder mit der nachrichtendienstlichen Frithwarnung zum Schutz von
kritischen Infrastrukturen oder mit Programmen zur Information und Sensibi-
lisierung betreffend Bedrohungen der inneren oder dusseren Sicherheit nach
Artikel 6 Absatz 1 oder mit der Datenbewirtschaftung, der Bearbeitung von
Auskunftsgesuch nach Artikel 63 oder mit dem Schutz der Sicherheit des
NDB beauftragt sind: auf die Daten nach Artikel 49 Buchstabe a, b, ¢, g, h, 1
und 1;

b. die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Durchfiihrung ei-
ner Beschaffungsmassnahme und der Auswertung der Ergebnisse beauftragt
sind: auf die Daten nach Artikel 49 Buchstabe d und e im Zusammenhang mit
dieser Beschaffungsmassnahme;

c. die Mitarbeiterinnen und Mitarbeiter des NDB, die an der Fiihrung einer Ope-
ration oder einer Quelle beteiligt sind: auf die Daten nach Artikel 49 Buch-
stabe fim Zusammenhang mit dieser Operation oder Quelle;

d. die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Auswertung tech-
nischer Daten von sicherheitspolitisch bedeutsamen Cyberangriffen beauf-
tragt sind: auf die Daten nach Artikel 49 Buchstabe j;

e. die Mitarbeiterinnen und Mitarbeiter des NDB, die mit dem Betrieb und der
Weiterentwicklung der Informatikldsungen beauftragt sind: auf die Daten, die

15/33



Bundesgesetz iiber den Nachrichtendienst

dazu zwingend erforderlich sind, wobei der Zugriff auf die Dauer der Erfiil-
lung des Auftrags zu begrenzen ist;

f.  alle Mitarbeiterinnen und Mitarbeiter des NDB auf die Daten nach Artikel 13.

Art. 57 Zugriff der Mitarbeiterinnen und Mitarbeiter der kantonalen
Vollzugsbehorden im Abrufverfahren auf nachrichtendienstliche
Daten

1 Die Mitarbeiterinnen und Mitarbeiter der kantonalen Vollzugsbehorden, die mit der
frithzeitigen Erkennung und Verhinderung von Bedrohungen der inneren oder dusse-
ren Sicherheit oder mit der nachrichtendienstlichen Frithwarnung zum Schutz von kri-
tischen Infrastrukturen oder mit Programmen zur Information und Sensibilisierung
betreffend Bedrohungen der inneren oder dusseren Sicherheit nach Artikel 6 Absatz 1
beauftragt sind, haben im Abrufverfahren Zugriff auf ihre Daten nach Artikel 49
Buchstabe k, die sie zur Erfiillung ihrer Aufgaben benétigen.

2 Sie haben zusitzlich Zugriff auf die von ihnen selbststindig oder im Auftrag des
NDB erstellten und ihm iibermittelten Berichte sowie auf vom NDB erfasste Daten
nach Artikel 13.

3 Der NDB kann den Mitarbeiterinnen und Mitarbeitern anderer kantonaler Vollzugs-
behorden zur Erfiillung ihrer Aufgaben nach Artikel 6 Absatz 1 ebenfalls im Abruf-
verfahren Zugriff auf diese Daten gewéhren.

4 Die Qualitétssicherungsstelle des NDB hat Zugriff auf die nachrichtendienstlichen
Daten aller kantonalen Vollzugsbehdrden.

Art. 58 Zugriff im Abrufverfahren auf die ELD

1 Die Mitarbeiterinnen und Mitarbeiter des NDB, der zustindigen Beh6rden von Bund
und Kantonen sowie der Landespolizei Liechtenstein, die mit der sicherheitspoliti-
schen Fiihrung oder mit der Einschitzung oder Bewiltigung von lagerelevanten Er-
eignissen beauftragt sind, haben zu folgenden Zwecken im Abrufverfahren Zugriff
auf die ELD:

a. zur Filhrung des Nachrichtenverbunds (Art. 54 Abs. 1);
b.  zur Nutzung der ELD als Fiihrungsinstrument;

c. zur Bekanntgabe von Daten im Hinblick auf die Steuerung und Umsetzung
von sicherheitspolizeilichen Massnahmen, namentlich bei Ereignissen, bei de-
nen Gewalttitigkeiten befiirchtet werden.

2 Bei besonderen Ereignissen kann der NDB privaten Stellen sowie auslandischen Si-
cherheits- und Polizeibehdrden zeitlich begrenzt Zugriff im Abrufverfahren auf die-
jenigen Daten der ELD gewéhren, die diese fiir die Erfiillung ihrer Aufgaben im Zu-
sammenhang mit der Bewiltigung des Ereignisses bendtigen.

Art. 58a Zugriff im Abrufverfahren auf administrative Daten

I Die Mitarbeiterinnen und Mitarbeiter des NDB haben im Abrufverfahren Zugriff auf
die administrativen Daten.
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2 Die Mitarbeiterinnen und Mitarbeiter der kantonalen Vollzugsbehérden haben im
Abrufverfahren Zugriff auf die administrativen Daten des NDB, die in ihrer vom Bund
zur Verfligung gestellten Arbeitsumgebung abgespeichert sind.

3 Der NDB kann externen Personen zeitlich begrenzt im Abrufverfahren Zugriff auf
administrative Daten gewéhren, soweit dies zur Erfiillung eines Auftrags oder fiir den
Unterhalt und die Weiterentwicklung der Informatikinfrastruktur erforderlich ist.

6. Abschnitt: Qualititssicherung

Art. 58b Nachrichtendienstliche Personendaten des NDB

I Der NDB iiberpriift periodisch, ob er die Arbeitsdaten, die er in Erfiillung seiner
Aufgaben nach Artikel 6 Absatz 1 einer Person zugeordnet hat, weiterhin benétigt. Ist
dies nicht der Fall, so 16scht er die nicht mehr benétigten Daten.

2 Er korrigiert, 16scht oder kennzeichnet anlésslich der Priifung festgestellte unrichtige
Personendaten; vorbehalten bleibt Artikel 51 Absatz 2.

3 Die interne Qualitétssicherungsstelle des NDB nimmt insbesondere folgende Auf-
gaben wahr:

a.  Sieiiberpriift bei allen Arbeitsdaten, die der NDB in Erfiillung seiner Aufgabe
nach Artikel 6 Absatz 1 Buchstabe a Ziffer 5 bearbeitet und einer Person zu-
geordnet hat, ob er die Daten dazu benétigt, ob die Daten richtig sind und ob
Artikel 5 Absatz 5 eingehalten wurde.

b. Sie kontrolliert stichprobenweise die Rechtméssigkeit, Verhiltnisméassigkeit
und Richtigkeit der vom NDB in den anderen Aufgabenbereichen bearbeite-
ten nachrichtendienstlichen Personendaten.

c.  Sie fiihrt zusammen mit der oder dem Datenschutzverantwortlichen des NDB
interne Schulungen der Mitarbeiterinnen und Mitarbeiter des NDB und der
kantonalen Vollzugsbehorden zur Einhaltung der Vorgaben dieses Gesetzes
iiber die Datenbearbeitung durch.

4 Die Qualitétssicherung der Personendaten des Informationssystems ELD obliegt der
Behorde, die diese abgespeichert hat.

Art. 58¢ Nachrichtendienstliche Personendaten der kantonalen
Vollzugsbehérden

1 Die Qualititssicherungsstelle des NDB priift stichprobenweise die Rechtmassigkeit,
Verhéltnisméssigkeit und Richtigkeit der Bearbeitung nachrichtendienstlicher Perso-
nendaten durch die kantonalen Vollzugsbehorden.

2 Der NDB informiert die kantonalen Vollzugsbehdrden, wenn diese ihm Berichte zu-
kommen lassen, die Personendaten aufweisen, die nicht zur Erfiillung einer Aufgabe
nach Artikel 6 benétigt werden oder die unter Artikel 5 Absatz 5 fallen. Diese Perso-
nendaten sind sowohl beim NDB als auch bei den kantonalen Vollzugsbehorden zu
vernichten oder zu anonymisieren.

17/33



Bundesgesetz iiber den Nachrichtendienst

Gliederungstitel vor Art. 59

4a. Kapitel: Besondere Bestimmungen iiber den Datenschutz
1. Abschnitt: Bekanntgabe von Personendaten durch den NDB

Art. 59 Uberpriifung von Personendaten vor der Bekanntgabe

Der NDB stellt vor jeder Bekanntgabe von Personendaten, einschliesslich besonders
schiitzenswerter Personendaten und Personendaten, die auf einem Profiling beruhen,
sicher, dass diese den rechtlichen Vorgaben geniigen und dass ihre Bekanntgabe zu-
lassig und im konkreten Fall notwendig ist.

Art. 60 Abs. 1 und 3

1 Der NDB gibt Personendaten, einschliesslich besonders schiitzenswerter Personen-
daten und Personendaten, die auf einem Profiling beruhen, inldndischen Behdrden
bekannt, soweit dies zur Wahrung der inneren oder dusseren Sicherheit notwendig ist.
Der Bundesrat bestimmt die betreffenden Behorden.

3 Der NDB gibt Personendaten aus genehmigungspflichtigen Beschaffungsmassnah-
men immer dann einer Strafverfolgungsbehdrde bekannt, wenn sie konkrete Anhalts-
punkte fiir eine Straftat enthalten, zu deren Verfolgung die Strafverfolgungsbehorde
eine vergleichbare strafprozessuale Massnahme anordnen diirfte.

Art. 61 Abs. 1

1 Der NDB kann Personendaten, einschliesslich besonders schiitzenswerte Personen-
daten und Personendaten, die auf einem Profiling beruhen, auslédndischen Behorden
bekanntgeben. Er priift vor jeder Bekanntgabe, ob sie zuléssig ist.

Art. 62 Bekanntgabe von Personendaten an Dritte

Die Bekanntgabe von Personendaten, einschliesslich besonders schiitzenswerter Per-
sonendaten und Personendaten, die auf einem Profiling beruhen, an Dritte ist nur zu-
lassig, wenn eine der folgenden Voraussetzungen erfiillt ist:

a. Die betroffene Person hat der Bekanntgabe zugestimmt oder die Bekanntgabe
liegt zweifelsfrei im Interesse der betroffenen Person.

b. Die Bekanntgabe ist notwendig, um eine schwere unmittelbare Bedrohung ab-
zuwehren.

c. Die Bekanntgabe ist notwendig, um ein Auskunftsbegehren zu begriinden.

d. Die Bekanntgabe ist notwendig zur Priifung nach Artikel 46.

Gliederungstitel vor Art. 63
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2. Abschnitt: Auskunftsrecht

Art. 63 Auskunftsrecht zu administrativen Daten

Das Auskunftsrecht fiir ausschliesslich administrative Daten richtet sich nach den Ar-
tikeln 25 und 26 DSG?.

Art. 63a Auskunftsrecht zu nachrichtendienstlichen Daten

1 Der NDB erteilt einer gesuchstellenden Person Auskunft dariiber, ob er Personen-
daten iiber sie bearbeitet. Er kann die Auskunft aus den Griinden nach Artikel 26
DSG10 verweigern, einschranken oder aufschieben.

2 Schiebt er die Auskunft auf, so erteilt er der gesuchstellenden Person nach dem DSG
Auskunft, sobald die Griinde dafiir nicht mehr bestehen, spétestens aber nach Ablauf
der Aufbewahrungsdauer, es sei denn, das Erteilen der Auskunft ist mit iiberméssigem
Aufwand verbunden.

3 Er weist die gesuchstellende Person darauf hin, dass sie das Recht hat, vom Eidge-
ndssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) zu verlangen, dass
er priife, ob iiber sie allfillige Personendaten rechtmissig bearbeitet werden, ob die
Verweigerung, die Einschrinkung oder der Aufschub der Auskunft gerechtfertigt ist
und ob die Auskunft nach Absatz 1 korrekt erteilt worden ist.

4 Der EDOB fiihrt auf Verlangen der gesuchstellenden Person die Priifung nach Ab-
satz 3 durch; er teilt ihr mit, dass entweder keine Personendaten iiber sie unrechtmés-
sig bearbeitet werden oder dass er im Falle von Fehlern bei der Bearbeitung von Per-
sonendaten, der Auskunftserteilung oder betreffend die Verweigerung, die
Einschrinkung, den Aufschub oder den Inhalt der Auskunft eine Untersuchung nach
Artikel 49 DSG erdffnet hat. Diese Mitteilung ersetzt die Information nach Artikel 49
Absatz 4 DSG.

5 Stellt der EDOB Fehler bei der Datenbearbeitung oder betreffend die Verweigerung,
die Einschrankung, den Aufschub oder den Inhalt der Auskunft fest, so verfligt er
deren Behebung.

6 Die Mitteilung nach Absatz 4 lautet stets gleich und wird nicht begriindet. Der
EDOB weist die gesuchstellende Person darauf hin, dass sie vom Bundesverwaltungs-
gericht verlangen kann, die Mitteilung zu priifen.

7 Legt die gesuchstellende Person glaubhaft dar, dass ihr bei einer Verweigerung, ei-
ner Einschrinkung oder einem Aufschub der Auskunft ein erheblicher, nicht wieder-
gutzumachender Schaden erwichst, so kann der EDOB verfiigen, dass der NDB aus-
nahmsweise sofort Auskunft erteilt, sofern damit keine Bedrohung oder Gefihrdung
der inneren oder dusseren Sicherheit verbunden ist.

8 Die Auskiinfte nach den Absitzen 1 und 2 und die Mitteilungen nach den Absétzen 3
und 4 kénnen nicht angefochten werden.

9 SR235.1
10 SR 235.1
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Art. 64 Besondere Bestimmungen zum Auskunftsrecht

Die Pflicht zur Auskunft iiber in der ELD enthaltene Personendaten obliegt den Be-
horden von Bund und Kantonen, die diese abgespeichert haben.

Art. 65 Priifung durch das Bundesverwaltungsgericht

1 Das Bundesverwaltungsgericht fiihrt auf Verlangen der gesuchstellenden Person die
Priifung nach Artikel 63a Absatz 6 durch und teilt ihr anschliessend mit, dass sie
durchgefiihrt worden ist.

2 Kam es bei der Datenbearbeitung oder betreffend der Verweigerung, der Einschréin-
kung oder des Aufschubs der Auskunft zu Fehlern, so richtet das Bundesverwaltungs-
gericht eine Verfligung zu deren Behebung an den NDB.

Art. 66
Aufgehoben

Gliederungstitel vor Art. 68

3. Abschnitt: Archivierung

Art. 68 Abs. 1 und 4

1 Der NDB und die unabhingige Aufsichtsbehérde bieten nicht mehr benétigte oder
zur Loschung bestimmte Daten und andere Unterlagen dem Bundesarchiv zur Archi-
vierung an. Daten und andere Unterlagen des NDB und der unabhingigen Aufsichts-
behorde archiviert das Bundesarchiv in besonders gesicherten Rdumen. Sie unterlie-
gen einer 50-jéhrigen Schutzfrist.

4 Der NDB und die unabhéngige Aufsichtsbehorde vernichten die dem Bundesarchiv
abgelieferten Daten nach der Ablieferung und die von diesem als nicht archivwiirdig
bezeichneten Daten und anderen Unterlagen nach deren Lschung.

Art. 70 Abs. 1 Bst. d und Abs. 3
Abs. 1 Bst. d
Aufgehoben

3 Der Bundesrat kann selbststandig volkerrechtliche Vertrége iiber die internationale
nachrichtendienstliche Zusammenarbeit beziiglich Informationsschutz und Ausbil-
dung sowie iiber die Beteiligung an internationalen automatisierten Informationssys-
temen nach Artikel 12 Absatz 1 Buchstabe e abschliessen. Er kann zudem selbststén-
dig nach Artikel 13 Absatz 3 des Informationssicherheitsgesetzes als «geheim»
klassifizierte volkerrechtliche Vertrage abschliessen.

Art. 74 Abs. 4-7
Aufgehoben
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Art. 75 Selbstkontrolle des NDB

Der NDB stellt durch geeignete Qualitétssicherungs- und Kontrollmassnahmen si-
cher, dass der rechtskonforme Vollzug dieses Gesetzes sowohl innerhalb des NDB als
auch bei den kantonalen Vollzugsbehdrden gewihrleistet ist.

Art. 77 Abs. 2, zweiter bis vierter Satz

2 ... Sie reicht den Entwurf ihres Budgets jéhrlich via das VBS dem Bundesrat ein.
Dieser leitet ihn unverdndert an die Bundesversammlung weiter. Die unabhéngige
Aufsichtsbehorde stellt ihr Personal an.

Art. 78 Aufsichtstitigkeiten der unabhéngigen Aufsichtsbehorde

1 Die unabhingige Aufsichtsbehdrde beaufsichtigt die nachrichtendienstliche Titig-
keiten des NDB, der kantonalen Vollzugsbehdrden sowie der vom NDB beauftragten
Dritten und anderen Stellen. Sie iiberpriift die Tatigkeiten auf ihre Rechtmaissigkeit,
Zweckmaissigkeit und Wirksamkeit.

2 Sie hat Zugang zu allen sachdienlichen Informationen und Unterlagen sowie Zutritt
zu allen Rdumlichkeiten der beaufsichtigten Stellen. Sie kann von den Unterlagen Ko-
pien verlangen. Sie kann im Rahmen ihrer Aufsichtstétigkeiten Auskiinfte und Akten-
einsicht bei anderen Stellen des Bundes und der Kantone verlangen, soweit diese In-
formationen einen Bezug zur Zusammenarbeit dieser Stellen mit den beaufsichtigten
Stellen aufweisen.

3 Zur Erfiillung ihrer Aufsichtstétigkeiten kann sie auf saimtliche Daten der beaufsich-
tigten Stellen zugreifen; sie kann auch auf besonders schiitzenswerte Personendaten
und Personendaten, die auf einem Profiling beruhen, zugreifen. Sie darf die dabei er-
hobenen Daten nur bis zum Abschluss der Uberpriifung speichern. Die Zugriffe auf
die Daten miissen vom Verantwortlichen protokolliert werden.

4 Zur Erfiilllung ihrer Aufsichtstétigkeiten kann die unabhéngige Aufsichtsbehorde die
Mitwirkung der Anbieterinnen von Post- und Fernmeldediensten und den Zutritt zu
deren Raumlichkeiten verlangen.

Art. 78a Resultat der Priifungen und Umsetzung der Empfehlungen

I Die unabhiingige Aufsichtsbehdrde teilt dem VBS das Resultat ihrer Uberpriifungen
schriftlich mit. Sie kann Empfehlungen an alle Stellen aussprechen, die sie nach Ar-
tikel 78 Absatz 1 beaufsichtigt.

2 Das VBS sorgt fiir die Umsetzung der Empfehlungen. Weist es eine Empfehlung
zuriick, so unterbreitet es diese dem Bundesrat zum Entscheid.

3 Die unabhéingige AufSichtsbehorde teilt den verantwortlichen Stellen der Kantone
das Resultat ihrer Uberpriifungen schriftlich mit. Sie informiert das kantonale Dienst-
aufsichtsorgan iiber Empfehlungen, die sie an die kantonalen Vollzugsbehérden rich-
tet.
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4 Das kantonale Dienstaufsichtsorgan sorgt fiir die Umsetzung der Empfehlungen, die
ausschliesslich in die kantonale Zusténdigkeit fallen. Weist es eine Empfehlung zu-
riick, so unterbreitet es diese den verantwortlichen kantonalen Stellen zum Entscheid.

Art. 78b Interne Koordination

Die unabhingige Aufsichtsbehorde koordiniert ihre Tatigkeiten mit den parlamenta-
rischen Aufsichtstitigkeiten sowie mit den Tatigkeiten anderer Aufsichtsstellen des
Bundes und der Kantone.

Art. 78¢ Zusammenarbeit mit ausldandischen Aufsichtsbehérden und
Organisationen

Die unabhingige Aufsichtsbehdrde kann unter Beriicksichtigung von Artikel 70 Ab-
satz 1 Buchstabe f zum Vollzug der Aufsicht mit auslidndischen Aufsichtsbehorden
und Organisationen zusammenarbeiten, indem sie:

a. sachdienliche Daten entgegennimmt oder weiterleitet;

b. gemeinsame Fachgespriche und Tagungen durchfiihrt oder daran teilnimmt.

Art. 78d Titigkeitsbericht und Information der Offentlichkeit

Die unabhéngige Aufsichtsbehorde informiert iiber ihre Tatigkeiten in einem jéhrli-
chen Bericht; dieser Bericht wird verdffentlicht.

Art. 79
Aufgehoben

Art. 80 Abs. 4 erster Satz

4 Das VBS orientiert den Bundesrat und die GPDel jéhrlich oder nach Bedarf iiber
den Zweck und die Zahl der Tarnidentitdten, die von Mitarbeiterinnen und Mitarbei-
tern des NDB, der kantonalen Vollzugsbehorden, vom im Auftrag des NDB tétigen
inldndischen Amtsstellen und von menschlichen Quellen verwendet werden.

Art. 83 Abs. 2

2 Beschwerden gegen Verfiigungen iiber die besondere Auskunftspflicht Privater,
iiber die Pflichten von Betreiberinnen von leitungsgebundenen Netzen und Anbiete-
rinnen von Telekommunikationsdienstleistungen bei Kabelaufklarungen sowie iiber
Titigkeits- oder Organisationsverbote haben keine aufschiebende Wirkung.

Gliederungstitel nach Art. 83
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6a. Kapitel: Strafbestimmungen, Gerichtsbarkeit und Mitteilung

Art. 83a Verletzung des Organisationsverbots

1 Wer sich auf dem Gebiet der Schweiz an einer verbotenen Organisation oder Grup-
pierung nach Artikel 74 Absatz 1 beteiligt, sie personell oder materiell unterstiitzt, fiir
sie oder ihre Ziele Propagandaaktionen organisiert, fiir sie anwirbt oder ihre Aktivita-
ten auf andere Weise fordert, wird mit Freiheitsstrafe bis zu funf Jahren oder Geld-
strafe bestraft.

2 Das Gericht kann die Strafe mildern (Art. 48a StGB1!), wenn die Téterin oder der
Titer sich bemiiht, die weitere Tétigkeit der Organisation oder Gruppierung zu ver-
hindern.

3 Strafbar nach Absatz 1 ist auch, wer die Tat im Ausland begeht, wenn sie oder er in
der Schweiz verhaftet und nicht ausgeliefert wird. Artikel 7 Absétze 4 und 5 StGB ist
anwendbar.

Art. 83b Verletzung des Tétigkeitsverbots

1 Wer vorsitzlich gegen ein Tatigkeitsverbot nach Artikel 73 Absatz 1 verstosst, wird
mit Busse bis zu 100 000 Franken bestraft.

2 Handelt die Taterin oder der Téter fahrldssig, so betrdgt die Busse bis zu
40 000 Franken.

Art. 83¢ Ungehorsam gegen Verfiigungen und Verletzung der
Geheimhaltungspflicht

1 Sofern keine schwerere strafbare Handlung nach einem anderen Gesetz vorliegt,
wird mit Busse bis zu 100 000 Franken bestraft, wer vorsétzlich

a. einer vom NDB oder vom durchfiihrenden Dienst unter Hinweis auf die Straf-
drohung dieses Artikels an ihn gerichteten Verfiigung nicht fristgemaéss nach-
kommt;

b. die Geheimhaltung gegeniiber Dritten nach Artikel 25 Absatz 1% oder nach
Artikel 43 Absatz 3 nicht eingehalten hat.

2 Fillt eine Busse von hochstens 20 000 Franken in Betracht und wiirde die Ermittlung
der nach Artikel 6 des Bundesgesetzes vom 22. Mirz 197412 iiber das Verwaltungs-
strafrecht (VStrR) strafbaren Personen Untersuchungsmassnahmen bedingen, die im
Hinblick auf die verwirkte Strafe unverhéltnisméssig wéren, so kann von einer Ver-
folgung dieser Personen abgesehen und an deren Stelle der Geschiftsbetrieb (Art. 7
VStrR) zur Bezahlung der Busse verurteilt werden.

11 SR 311.0
12 SR 313.0
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Art. 83d Gerichtsbarkeit

1 Straftaten nach Artikel 83¢ werden nach dem VStrR 13 vom NDB verfolgt und beur-
teilt. Bei Straftaten nach Artikel 83¢, die im Rahmen von Kabelaufkldrungen began-
gen werden, obliegen diese Aufgaben dem durchfiihrenden Dienst.

2 Die Verfolgung und die Beurteilung der Handlungen nach Artikel 83a und Arti-
kel 83b unterstehen der Bundesgerichtsbarkeit.

Art. 83e Mitteilung

Die zustindigen Behorden teilen dem NDB sdmtliche Entscheide unverziiglich, un-
entgeltlich und in vollstdndiger Ausfertigung mit.

Art. 85 Absatz 2
Aufgehoben

II

Die Anderung anderer Erlasse wird im Anhang geregelt.

I

I Dieses Gesetz untersteht dem fakultativen Referendum.

2 Der Bundesrat bestimmt das Inkrafttreten.

13 SR 313.0
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Anhang
(Ziff. 1I)

Anderung anderer Erlasse

Die nachstehenden Erlasse werden wie folgt geéndert:

1. Bundesgesetz vom 21. Miirz 1997" iiber Massnahmen zur Wahrung
der inneren Sicherheit

Art. 2 Abs. 2 Bst. f
2 Vorbeugende polizeiliche Massnahmen sind:

f. Massnahmen nach dem 5h. Abschnitt gegen Gewalttitigkeiten an Demonstrati-
onen und Kundgebungen;

Gliederungstitel vor Art. 24h

5b. Abschnitt: Massnahmen gegen Gewalttiitigkeiten an
Demonstrationen und Kundgebungen

Art. 24h Ausreisebeschrinkung

1 Fedpol kann einer Person die Ausreise aus der Schweiz in ein bestimmtes Land fiir
eine bestimmte Zeitdauer untersagen, wenn:

a. sie dafiir verurteilt worden ist, oder ausnahmsweise wenn polizeiliche Nach-
weise vorliegen, dass sie sich an einer Demonstration oder Kundgebung in der
Schweiz oder im Ausland an Gewalttéitigkeiten gegen Personen oder Sachen
beteiligt hat; und

b. aufgrund konkreter und aktueller Anhaltspunkte angenommen werden muss,
dass sie ausreisen will, um sich im Bestimmungsland an einer Demonstration
oder Kundgebung mit internationalem Bezug an Gewalttitigkeiten gegen Per-
sonen oder Sachen zu beteiligen.

2 Als polizeilicher Nachweis nach Absatz 1 Buchstabe a gelten namentlich:
a. Strafanzeigen aufgrund polizeilicher Feststellungen;
b. polizeiliche Fernhalteverfigungen und Wegweisungsverfiigungen.

3 Wihrend der Dauer der Beschrinkung ist jede Ausreise verboten, mit der ein Auf-
enthalt im Bestimmungsland angestrebt wird. Ausnahmen kdnnen von fedpol bewil-
ligt werden, wenn die betreffende Person wichtige Griinde geltend macht.

4 Die Ausreisebeschrinkung wird im RIPOL ausgeschrieben. Fedpol teilt sie den
Grenzbehdrden sowie den zustdndigen Sicherheitsbehdrden im Ausland mit.

14 SR 120
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Art. 24i Antrag

Antrag auf Anordnung der Ausreisebeschrinkung kénnen die zustéindige kantonale
oder kommunale Behorde und der NDB stellen. Der Antrag ist zu begriinden.

Art. 24j Dauer der Ausreisebeschrinkung

Die Ausreisebeschrankung beginnt friihestens drei Tage vor der Veranstaltung und
dauert langstens bis zu deren Ende.

Art. 24k Altersgrenze

Die Ausreisebeschrankung kann gegen eine Person verfligt werden, die das 15. Al-
tersjahr vollendet hat.

Art. 241 Datenbearbeitung und -bekanntgabe

1 Der NDB und die zustindigen kantonalen oder kommunalen Behorden kénnen zur
Beantragung der Ausreisebeschrankung besonders schiitzenswerte Personendaten be-
arbeiten.

2 Fedpol kann zur Priifung, ob die Voraussetzungen der Anordnung erfiillt sind, sowie
zum Vollzug der Ausreisebeschrankung besonders schiitzenswerte Personendaten be-
arbeiten.

3 Die fiir die Personenkontrolle eingesetzten Mitarbeiterinnen und Mitarbeiter des
Bundesamts flir Zoll und Grenzsicherheit konnen zum Zweck der Durchsetzung der
Ausreisebeschrinkung die damit zusammenhidngenden Personendaten bearbeiten,
einschliesslich besonders schiitzenswerter Personendaten.

4 Die Polizei- und Strafverfolgungsbehdrden von Bund und Kantonen sowie die kan-
tonalen Strafvollzugsbehorden, die Kindes- und Erwachsenenschutzbehorden, Integ-
rationsfachstellen, Einwohner-, Migrations-, Jugend- und Sozialdmter sich kénnen die
zur Erfiillung der Aufgaben nach diesem Abschnitt erforderlichen Personendaten, ein-
schliesslich besonders schiitzenswerter Personendaten, gegenseitig bekanntgeben. Ar-
tikel 6 Absatz 2 bleibt vorbehalten.

5 Fedpol kann besonders schiitzenswerte Personendaten ausldndischen Sicherheitsbe-
hérden bekanntgeben, wenn die Daten fiir den Vollzug der Ausreisebeschréankung no-
tig sind und der Empfénger sie ausschliesslich zu diesem Zweck verwendet. Die Be-
kanntgabe ist nur unter den Voraussetzungen des 3. Abschnittes DSG!5 zuldssig.

Art. 24m Rechtsschutz

I Gegen die Verfiigung von fedpol kann beim Bundesverwaltungsgericht Beschwerde
gefiihrt werden.

2 Die Beschwerde hat keine aufschiebende Wirkung. Die Beschwerdeinstanz kann ei-
ner Beschwerde von Amtes wegen oder auf Antrag einer Partei aufschiebende Wir-
kung erteilen, wenn der Zweck der Massnahme dadurch nicht geféhrdet wird.

15 BB12020 7639
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2. Auslinder- und Integrationsgesetz16

Art. 1114bs. 5, Bst. f

5 Das SEM kann die gestiitzt auf Absatz 2 erfassten Daten folgenden Behorden oder
Stellen durch ein Abrufverfahren zugénglich machen, soweit diese die Daten zur Er-
fiilllung ihrer Aufgaben benétigen:

f.  dem Nachrichtendienst des Bundes, zur Identifikationsabkldrung.

3. Parlamentsgesetz!’

Art. 142 Abs. 2 und 3

2 Er nimmt die Entwiirfe fiir den Voranschlag sowie die Rechnungen der Bundesver-
sammlung, der eidgendssischen Gerichte, der Eidgendssischen Finanzkontrolle, der
Bundesanwaltschaft, des Eidgendssischen Datenschutz und Offentlichkeitsbeauftrag-
ten (EDOB), der Aufsichtsbehérde iiber die Bundesanwaltschaft und der unabhingi-
gen Aufsichtsbehorde iiber die nachrichtendienstlichen Tétigkeiten unverdndert in
seinen Entwurf fiir den Voranschlag und in die Rechnung des Bundes auf.

3 Das Bundesgericht vertritt die Entwiirfe fiir die Voranschldge und die Rechnungen
der eidgendssischen Gerichte vor der Bundesversammlung. Fiir die Bundesversamm-
lung iibernimmt diese Aufgabe die Verwaltungsdelegation der Bundesversammlung,
fiir die Eidgendssische Finanzkontrolle die Finanzdelegation, fiir die Bundesanwalt-
schaft die Aufsichtsbehorde iiber die Bundesanwaltschaft. Der EDOB, die Aufsichts-
behdrde iiber die Bundesanwaltschaft und die unabhédngige Aufsichtsbehorde iiber die
nachrichtendienstlichen Tatigkeiten vertreten ihre Entwiirfe fiir den Voranschlag und
ihre Rechnungen vor der Bundesversammlung selbst.

4. Strafgesetzbuch!8

Art. 66a Abs. 1, Bst. p

1 Das Gericht verweist den Auslédnder, der wegen einer der folgenden strafbaren
Handlungen verurteilt wird, unabhéngig von der Hohe der Strafe fiir 5-15 Jahre aus
der Schweiz:

p- Widerhandlung nach Artikel 83a Absatz 1 des Nachrichtendienstgesetzes
vom 25. September 201519 (NDG).

16 SR 142.20
17 SR 171.10
18 SR 311.0
19 SR 121
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5. Rechtshilfegesetz?

Art. 11a Abs. 3

3 Das Bundesamt fiir Polizei, das Staatssekretariat fiir Migration und der Nachrichten-
dienst des Bundes haben mittels Abrufverfahren Zugriff auf die Daten nach Absatz 2
Buchstabe a. Soweit das Bundesamt fiir Polizei Aufgaben des Bundesamtes fiir Justiz
nach diesem Gesetz wahrnimmt, hat es auch Zugriff mittels Abrufverfahren auf Daten
nach Absatz 2 Buchstabe b.

6. Bundesgesetz vom 13. Juni 2008?! iiber die polizeilichen
Informationssysteme des Bundes

Art. 15 Abs. 1 Buchstabe h

1 Fedpol betreibt in Zusammenarbeit mit den Kantonen ein automatisiertes Personen-
und Sachfahndungssystem. Dieses dient den zusténdigen Behorden des Bundes und
der Kantone bei der Erfiillung folgender Aufgaben:

h. " Meldungen von Personen, gegen die eine Ausreisebeschriinkung nach Arti-
kel 24c¢ oder 245 Bundesgesetzes vom 21. Miérz 199722 iiber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS) verfiigt wurde;

Art. 18 Abs. 5 Buchstabe d
5 Die Systeme enthalten ausserdem, getrennt von den anderen Daten:

d. Informationen, die fir die Anordnung von Massnahmen zur Verhinderung
von Gewalttdtigkeiten an Demonstrationen und Kundgebungen nach dem 5b.
Abschnitt BWIS?? notwendig sind.

Art. 18a Personaliiberpriifung fedpol

1 Fedpol kann zur Gewéhrleistung seines Schutzes und der Sicherheit seiner Mitar-
beiterinnen und Mitarbeiter, seiner Einrichtungen und der von ihm bearbeiteten Da-
ten:

a. bei Vorliegen konkreter Anhaltspunkte auf eine akute Bedrohung seiner Si-
cherheit iiber eine Mitarbeiterin oder einen Mitarbeiter sicherheitsrelevante
Auskiinfte einholen und Daten aus &ffentlich zugénglichen Informationsquel-
len und aus ihm zugénglichen Informationssystemen sowie aus seinen eigenen
Daten beschaffen und bearbeiten, um zu beurteilen, ob es eine erneute Perso-
nensicherheitspriifung einleiten muss;

20 SR 351.1
21 SR 361
22 SR 120
23 SR 120
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b. bis zum Abschluss einer Personensicherheitspriifung nach den Artikeln 27—
48 des Informationssicherheitsgesetzes vom 18. Dezember 202024 (ISG) iiber
eine Person, die in der engsten Auswahl fiir eine Anstellung bei fedpol steht,
sicherheitsrelevante Auskiinfte einholen und Daten aus 6ffentlich zugéngli-
chen Informationsquellen und aus ihm zugénglichen Informationssystemen
sowie aus seinen eigenen Daten beschaffen und bearbeiten.

2 Massnahmen nach Buchstabe a bediirfen der schriftlichen Zustimmung eines Mit-
glieds der Direktion.

7. Militirgesetz25

Art. 99 Abs. 5, zweiter Satz
5 ... Die Aufsicht iiber den Nachrichtendienst richtet sich nach Artikeln 78 - 784 NDG.

8. Waffengesetz26

Art. 9 Abs. 2

2 Die Behorde holt vorgingig eine Stellungnahme der kantonalen Behorde nach Arti-
kel 9 Absatz 1 des Nachrichtendienstgesetzes vom 25. September 201527 ein.

Art. 32¢ Abs. 7

7 Die Daten des Informationssystems nach Artikel 32a Absatz 3 konnen den Strafver-
folgungs- und den Justizbehdrden des Bundes und der Kantone, den Polizeibehdrden
der Kantone, dem Bundesamt fiir Polizei (fedpol), dem Nachrichtendienst des Bundes
sowie den Zollbehdrden und den zustdndigen Stellen der Militdrverwaltung zur Erfiil-
lung ihrer gesetzlichen Aufgaben mittels eines Abrufverfahrens zugénglich gemacht
werden.

9. Strafregistergesetz28

Art. 46 Bst. b Ziff. 1 Einleitungssatz und vierter Strich und Bst. ¢ Einleitungssatz so-
wie vierter Strich

Folgende angeschlossene Behdrden kénnen durch ein Abrufverfahren in alle im Be-
hordenauszug 2 erscheinenden Daten (Art. 38) Einsicht nehmen, soweit dies fiir die
Erfiillung der nachstehend genannten Aufgaben notwendig ist:

24 SR... (BBI2020 9975)

25 SR 510.10
26 SR 514.54
27 SR 121

28 SR.....(BB12016 4871)
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b. der Nachrichtendienst des Bundes (NDB):

1. fiir das frithzeitige Erkennen und Verhindern von Bedrohungen der inne-
ren oder dusseren Sicherheit nach Artikel 6 Absatz 1 des Nachrichten-
dienstgesetzes vom 25. September 201529 (NDG), insbesondere fiir:

- die Uberpriifung des Leumunds von menschlichen Quellen,

c. die kantonalen Vollzugsbehorden nach Artikel 9 NDG:

fiir das friihzeitige Erkennen und Verhindern von Bedrohungen der inne-
ren oder dusseren Sicherheit nach Artikel 6 Absatz 1 NDG, insbesondere
fiir:

- die Uberpriifung des Leumunds von menschlichen Quellen;

10. Zollgesetz vom 18. M:iirz 200530

Art. 110e Abs. 3 Bst. ¢

3 Auf die Daten nach Absatz 2 Buchstaben a—c haben die folgenden Personen im Ab-
rufverfahren Zugrift:

c. die Mitarbeiterinnen und Mitarbeiter des Nachrichtendienstes des Bundes, die
fiir die Erfiillung von Aufgaben nach Artikel 6 Absatz 1 Buchstabe a Ziffern 1
— 3, 5 und 6 des Bundesgesetzes vom 25. September 20153! iiber den Nach-
richtendienst zustdndig sind.

11. Strassenverkehrsgesetz vom 19. Dezember 195832

Art. 89e Bst. a

Folgende Stellen konnen durch ein Abrufverfahren Einsicht in die folgenden Daten
nehmen:

a. die Polizeiorgane und der Nachrichtendienst des Bundes: in die Daten, die fiir
die Kontrolle oder Feststellung der Fahrberechtigung und der Verkehrszulas-
sung, fiir die Identifikation des Halters und des Versicherers sowie fiir die
Fahrzeugfahndung erforderlich sind;

29 SR 121

30 SR 631.0
31 SR 121

32 SR 741.01
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12. Bundesgesetz vom 18. Miirz 201633 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs

Art. 14a Schnittstelle zum NDB

I Die im Verarbeitungssystem enthaltenen Daten konnen dem NDB im Abrufverfah-
ren in Kopie zur Verfligung gestellt werden, sofern:

a. das anwendbare Recht diese Datenbearbeitung erlaubt; und

b. sichergestellt ist, dass nur die mit der betreffenden Massnahme nach NDG
befassten Personen Zugriff auf die Daten haben.

2 Die Ubermittlung kann nur von einer Person ausgeldst werden, die iiber Zugriffs-
rechte auf das Verarbeitungssystem nach diesem Gesetz und auf die Daten des NDB
verfiigt.

At. 39 Abs. 4

4 Fillt eine Busse von hochstens 20 000 Franken in Betracht und wiirde die Ermittlung
der nach Artikel 6 des Bundesgesetzes vom 22. Mirz 197434 iiber das Verwaltungs-
strafrecht (VStrR) strafbaren Personen Untersuchungsmassnahmen bedingen, welche
im Hinblick auf die verwirkte Strafe unverhdltnisméssig wéren, so kann von einer
Verfolgung dieser Personen abgesehen und an deren Stelle der Geschéftsbetrieb
(Art. 7 VStrR) zur Bezahlung der Busse verurteilt werden.

13. Bundesgesetz vom 20. Dezember 194635 iiber die Alters- und
Hinterlassenenversicherung

Art. 50a Abs. 1 Bst. d*

1 Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit der
Durchfiihrung, der Kontrolle oder der Beaufsichtigung der Durchfithrung dieses Ge-
setzes betraut sind, Daten in Abweichung von Artikel 33 ATSG?3¢ bekannt geben:

d®s. dem Nachrichtendienst des Bundes (NDB) oder den kantonalen Vollzugsbe-
horden zuhanden des NDB, wenn eine konkrete Bedrohung der inneren oder
dusseren Sicherheit nach Artikel 19 Absatz 2 des Nachrichtendienstgesetzes
vom 25. September 201537 gegeben ist;

33 SR 780.1
34 SR 313.0
35 SR 831.10
36 SR 830.1
37 SR 121
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14. Bundesgesetz vom 19. Juni 195938 iiber die Invalidenversicherung

Art. 66a Abs. 1 Bst. ¢

1 Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit der
Durchfithrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung dieses
Gesetzes betraut sind, Daten in Abweichung von der Schweigepflicht nach Artikel 33
ATSG?39 bekannt geben:

c. dem Nachrichtendienst des Bundes (NDB) oder den kantonalen Vollzugsbe-
hérden zuhanden des NDB, wenn eine konkrete Bedrohung der inneren oder
dusseren Sicherheit nach Artikel 19 Absatz 2 des Nachrichtendienstgesetzes
vom 25. September 201540 gegeben ist;

15. Bundesgesetz vom 25. Juni 19824! iiber die berufliche Alters-,
Hinterlassenen- und Invalidenvorsorge

Art. 86a Abs. 2 Bst. g

2 Sofern kein tiberwiegendes Privatinteresse entgegensteht, diirfen Daten bekannt ge-
geben werden an:

g. den Nachrichtendienst des Bundes (NDB) oder die kantonalen Vollzugsbe-
horden zuhanden des NDB, wenn eine konkrete Bedrohung der inneren oder
dusseren Sicherheit nach Artikel 19 Absatz 2 des Nachrichtendienstgesetzes
vom 25. September 201542 gegeben ist.

16. Bundesgesetz vom 20. Mirz 198143 iiber die Unfallversicherung

Art. 97 Abs. 1 Bst. h'™

1 Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit der
Durchfiihrung, der Kontrolle oder der Beaufsichtigung der Durchfithrung dieses Ge-
setzes betraut sind, Daten in Abweichung von Artikel 33 ATSG#4 bekannt geben:

hb  dem Nachrichtendienst des Bundes (NDB) oder den kantonalen Vollzugsbe-
hérden zuhanden des NDB, wenn eine konkrete Bedrohung der inneren oder
dusseren Sicherheit nach Artikel 19 Absatz 2 des Nachrichtendienstgesetzes
vom 25. September 201545 gegeben ist;

38 SR 831.20
39 SR 830.1
40 SR 121

41 SR 831.40
42 SR 121

43 SR 832.20
44 SR 830.1
45 SR 121
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Bundesgesetz iiber den Nachrichtendienst

17. Bundesgesetz vom 19. Juni 199246 iiber die Militirversicherung

Art. 95a Abs. 1 Bst. h*™

1 Sofern kein tiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit der
Durchfithrung, der Kontrolle oder der Beaufsichtigung der Durchfiihrung dieses Ge-
setzes betraut sind, Daten in Abweichung von Artikel 33 ATSG#7 bekannt geben:

hbis dem NDB oder den kantonalen Vollzugsbehdrden zuhanden des NDB, wenn
eine konkrete Bedrohung der inneren oder dusseren Sicherheit nach Artikel 19
Absatz 2 des Nachrichtendienstgesetzes vom 25. September 201548 gegeben

1st;
46 SR 833.1
47 SR 830.1
4 SR 121
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