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Zusammenfassung 

Auftrag zur Wirksamkeitsüberprüfung 

Die digitale Transformation der Schweiz bietet für Staat, Politik, Gesellschaft und Wirt-
schaft sowohl Chancen als auch Risiken. Mit der Nationalen Strategie zum Schutz der 
Schweiz vor Cyber-Risiken (NCS) adressiert der Bundesrat seit 2012 entsprechende Be-
drohungen. Mit der zweiten Umsetzungsperiode der NCS zwischen 2018 bis 2022 hat der 
Bundesrat auf erweiterte Bedrohungslagen reagiert und zusätzliche Massnahmen ergrif-
fen, die sich an vier Zielgruppen richten. Der Bundesrat gibt darin sieben strategische Ziel-
setzungen vor, die sich an den Fähigkeiten zur Vor- und Nachsorge von Cyber-Vorfällen 
und der Zusammenarbeit staatlicher, ziviler und militärischer Akteure/innen ausrichten. Die 
Umsetzung erfolgt mittels zehn Handlungsfeldern und einem Umsetzungsplan, der Mass-
nahmen mit konkreten Umsetzungsvorhaben festlegt.  

Der Bundesrat hat das Nationale Zentrum für Cybersicherheit (NCSC) im Hinblick auf eine 
geplante Weiterentwicklung der NCS mit einer Wirksamkeitsüberprüfung der Strategie be-
auftragt. Die extern durchgeführte Wirksamkeitsüberprüfung beantwortet vier Fragen: 

Gesamtbetrachtung / Zielerreichung: Erreicht die NCS 2018-2022 die strategi-
schen Ziele? 

Effizienz / Ressourcen: In welchem Verhältnis steht der Mitteleinsatz zu den er-
brachten Leistungen? 

Effektivität / Wirkungen: Inwiefern konnten die beabsichtigten Wirkungen erzielt 
werden? 

Weiterentwicklung / Empfehlungen: Welche Empfehlungen lassen sich im Hinblick 
auf die Überarbeitung der Strategie für den zukünftigen Ressourceneinsatz ableiten? 

Die Wirksamkeitsüberprüfung der NCS richtet sich an einem Wirkungsmodell aus, das In-
comes, Input, Implementation, Output, Outcome und Impact beschreibt.  

Zweckmässigkeit und Angemessenheit der NCS 2018-2022 

Die Wirksamkeit der NCS hängt ab von der Konzeption, der Ausrichtung auf die Heraus-
forderungen und der konkreten Umsetzung. Die Einschätzungen zur Konzeption der NCS 
beleuchten die Wirkungsebenen von Incomes (nationaler und internationaler Kontext), In-
puts (Grundlagen, Ziele und Ressourcen) und Implementation (Strukturen und Prozesse) 
und lassen sich in sieben Aussagen zusammenfassen: 

— Die NCS basiert bezüglich Cyber-Bedrohung und Herausforderungen auf aktuellen 
Grundlagen und ist auf die zentralen Herausforderungen und Entwicklungen zur Erhö-
hung der nationalen Cyber-Sicherheit ausgerichtet. 
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— Die rechtlichen und strategischen Grundlagen sind in der NCS inhaltlich adäquat 
berücksichtigt. Verbesserungspotenzial besteht bei der Abstimmung der NCS mit an-
deren Digitalisierungs- und Schutzstrategien des Bundes. 

— Mit den verfügbaren Ressourcen nehmen die umsetzungsverantwortlichen Stellen 
ihren Kernaufgaben wahr. Die Effizienz des Mitteleinsatzes kann durch Anpassungen 
in der Zusammenarbeit zwischen den beteiligten Stellten erhöht werden. Zudem be-
steht ein zusätzlicher Bedarf nach personellen Kapazitäten zur NCS-Umsetzung. 

— Die Netzwerkstruktur ist geeignet für die Umsetzung der NCS, in der Umsetzung müs-
sen die Synergiepotenziale aus dem Netzwerk noch besser genutzt werden. Dies be-
trifft auch die Verbindung mit übergeordneten und verwandten Strategien. Die weiter-
entwickelte NCS-Governance unterstützt hierbei die Zusammenarbeit. 

— Die Grundlagen, der erkannte Handlungsbedarf und die Herausforderungen sind an-
gemessen in die strategischen Ziele der NCS eingeflossen. Teilweise kritisch einzu-
schätzen sind der Fokus auf die Bundesverwaltung und der fehlende Blick auf mögliche 
Chancen für ein «Cyber-Ökosystem» in der Schweiz. 

— Mit den vier Zielgruppen richtet sich die NCS an ein breites Feld von Akteuren/innen. 
Innerhalb der Zielgruppen adressiert die NCS die verschiedenen Akteursgruppen un-
terschiedlich stark. 

— Handlungsfelder und Massnahmen fügen sich gut in die Strategie ein. Der Umset-
zungsplan ist ein geeignetes Schlüsselwerkzeug und die Handlungsfelder und Mass-
nahmen decken die Herausforderungen in der erforderlichen Breite ab. 

Leistungen und Wirkungen der Handlungsfelder 

Die NCS soll ihre Wirkung durch die den zehn Handlungsfeldern zugewiesenen Massnah-
men und Umsetzungsvorhaben erreichen. In der Wirksamkeitsüberprüfung werden die 
Handlungsfelder und Massnahmen bezüglich ihrer erzielten Leistungen (Outputs) und der 
angestrebten Wirkungen (Outcomes) beurteilt. Zu den Handlungsfeldern war es möglich, 
folgende Schlussfolgerungen zu ziehen. 

— Mit der mehrheitlichen Realisierung der Umsetzungsvorhaben im Handlungsfeld Kom-
petenzen- und Wissensaufbau wurden die wesentlichen Leistungen erbracht; die ge-
wünschten Strukturen wurden geschaffen und das Wissensnetzwerk wurde geknüpft. 
Outcomes werden erzielt, der Impact zeigt sich in den anderen Handlungsfeldern. 

— Die realisierten Umsetzungsprojekte schafften im Handlungsfeld Bedrohungslage mit 
ihrem Outcome eine gute Basis, von der ausgehend die zuständigen Stellen Wirkung 
erzielen können. In der inhaltlichen Auswertung der Bedrohungslage sind weitere Fort-
schritte erwünscht. Als Herausforderung wird die angespannte Situation bezüglich ver-
fügbarer Experten/innen betrachtet. 

— Im Handlungsfeld Resilienz-Management wurden die Massnahmen, um die IKT-
Resilienz kritischer Infrastrukturen und der Bundesverwaltung zu verbessern, deutlich 
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weiterentwickelt. Der Output wird als hoch eingestuft, das Problembewusstsein ist ge-
schärft, aber die Wirkung auf die Zielgruppe fällt noch nicht zufriedenstellend aus. 

— Zur Standardisierung wurden im Handlungsfeld Standardisierung/Regulierung 
Grundlagen erstellt, die aufgrund bislang geringer Verbreitung und hoher Freiwilligkeit 
zu wenig Anwendung finden. Durch die bearbeiteten Regulierungsvorhaben entstehen 
Rahmenbedingungen, welche die Verbreitung der Grundlagen begünstigten. Outcome 
und Impact werden aktuell als stark eingeschränkt beurteilt. Es bestehen jedoch gute 
Voraussetzungen zur künftigen Erhöhung der Wirkung.  

— Im Handlungsfeld Vorfallbewältigung stärken die ausgebauten Fähigkeiten, Abläufe 
und Kapazitäten zur Vorfallbewältigung die Resilienz bei den Zielgruppen in unter-
schiedlichem Mass. Eine präventive Wirkung kann nicht festgestellt werden. 

— Die Reaktions- und Interventionsfähigkeiten der Bundesverwaltung wurden im Hand-
lungsfeld Krisenmanagement gestärkt, die durchgehende Handlungsfähigkeit von Be-
hörden und Verwaltung durch Regelung von Verantwortlichkeiten und Trainings besser 
gesichert. Rasch intervenieren zu können bleibt eine komplexe Aufgabe.  

— Im Handlungsfeld Strafverfolgung wird die Cyber-Strafverfolgung mit der Koordination 
und Stärkung der interkantonalen Zusammenarbeit effizienter und effektiver ausgestal-
tet. Technische, rechtliche, prozessuale und andere Unterschiede zwischen den föde-
ral organisierten Strafverfolgungsbehörden und begrenzte personelle Kapazitäten 
hemmen derzeit mögliche Outcomes und Wirkungen. Die Massnahmen zur Kapazitäts-
erhöhung befinden sich in der Umsetzung. 

— Mit den realisierten Umsetzungsvorhaben wurden im Handlungsfeld Cyber-Defence 
die Fähigkeiten der Armee und des Nachrichtendienstes des Bundes sowie ihre Ein-
satzbereitschaft im Cyber-Raum klar gestärkt. Die «Strategie Cyber VBS» stärkt das 
Handlungsfeld zusätzlich mit weiteren Massnahmen. Ausstehend ist die Ausdehnung 
des Ausbildungsangebots zugunsten Dritter. Damit soll die Interoperabilität innerhalb 
bzw. die Wirkung im Sicherheitsverbund Schweiz gestärkt werden. 

— Dem Handlungsfeld Cyber-Aussen und -Sicherheitspolitik fällt eine indirekte Wir-
kung zum Schutz der Zielgruppen zu. Schweizer Behörden und weitere zentrale Ak-
teure/innen (bspw. im Rahmen des «Geneva Dialogue») wurden international in den 
Diskussionen zur Cyber-Governance positioniert. 

— Die Aussenwirkung wurde durch verstärkte Kommunikation deutlich verbessert. Vor 
allem grosse sowie international operierende Unternehmen und Betreiber kritischer Inf-
rastrukturen nehmen dies wahr. Bevölkerung und KMU werden durch das Handlungs-
feld Aussenwirkungen und Sensibilisierung häufig noch zu wenig gut erreicht. Auch 
bei der Koordination der Kommunikationsaktivitäten der verschiedenen Akteure/innen 
besteht Handlungsbedarf. Der Impact entsteht indirekt. 
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Wirkungen auf die Zielgruppen 

Die NCS hat den Anspruch, die Resilienz der vier Zielgruppen Verwaltung und Behörden, 
Betreiber kritischer Infrastrukturen, Bevölkerung sowie Wirtschaft gegenüber Cyber-Bedro-
hungen zu erhöhen, um deren Handlungsfähigkeit und Integrität zu gewährleisten. In der 
Wirksamkeitsüberprüfung wurde untersucht, inwiefern die NCS in diesen Zielgruppen Wir-
kung erzielt.  

— Die Umsetzung der Strategie ist gut in der Verwaltung und den Behörden verankert. 
Handlungsfelder und Massnahmen bilden ein stimmiges Paket, da sich die Gliederung 
der Strategie und die vorgeschlagenen Massnahmen stark an der Verwaltungsstruktur 
orientieren. Die NCS führt zu einer verbesserten Zusammenarbeit zwischen Bund und 
Kantonen.  

— Die Betreiber/innen kritischer Infrastrukturen sind gut sensibilisiert und eng in die 
Massnahmen bzw. Umsetzungsvorhaben eingebunden. Innerhalb der Branchen mit 
grossen Akteuren/innen ist ein enger Austausch und ein erhöhtes Engagement festzu-
stellen. Bei kleinteilig strukturierten Branchen mit vielen unterschiedlichen Akteuren/in-
nen hat dies bislang wenig stattgefunden, hier ist das Problembewusstsein weniger 
stark ausgeprägt. Die als Resultat der Strategie erbrachten Leistungen reichen derzeit 
nicht aus, um alle kritischen Infrastrukturbranchen angemessen zu schützen. 

— Die Aufmerksamkeit der Bevölkerung für Sicherheit im Cyber-Raum ist in den vergan-
genen Jahren angestiegen; die NCS leistet bislang aber keine weitergehende Sensibi-
lisierung und Cyber-Grundbildung der Bevölkerung. Die Massnahmen der NCS errei-
chen die Bevölkerung punktuell, die Breitenwirkung zur Sensibilisierung hinsichtlich Si-
cherheit im Cyber-Raum fehlt. 

— In der Zielgruppe Wirtschaft schützen sich die grossen, internationalen Unternehmen 
angemessen gegen Cyber-Risiken. Die KMU hingegen verfügen über ein zu niedriges 
Bewusstsein für die Bedrohungen im Cyber-Raum und sind wenig geschützt. Mit der 
NCS gelingt es kaum, unternehmerische Aktivitäten hin zu einem verbesserten Schutz 
auszulösen. 

Fazit zur Wirksamkeit der NCS 

Bei der NCS 2018-2022 handelt es sich um eine kohärente Strategie. Ihr Umsetzungsplan 
unterstützt die strategischen Ziele. Die Umsetzung findet plangemäss statt und führt zu 
relevanten Outcomes, die grundsätzlich für die strategische Zielerreichung sorgen. Die 
Outcomes erreichen nicht alle Zielgruppen gleichermassen. Mit gezielten Eingriffen, wie 
etwa einer Wirkungsmessung und einer verstärkten strategischen Steuerung, können die 
Verantwortlichen die Effektivität der Umsetzung der NCS weiter erhöhen. 

Die Verantwortlichen für die Umsetzung der NCS haben mit vorhandenen Ressourcen bis-
lang ihren Kernauftrag effizient erfüllt. Die Ressourcenallokation könnte jedoch eine stär-
kere Ausrichtung an den Wirkungszielen erfahren. Zusätzliche personelle Ressourcen für 
die Restlaufzeit bis Ende 2022 sowie für verstetigte Aktivtäten erscheinen gerechtfertigt. 
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Durch die NCS lassen sich bislang insbesondere für kritische Infrastrukturen, nationale 
und kantonale Behörden und Institutionen sowie grosse Unternehmen Wirkungen erken-
nen. Ein empirischer Nachweis ist im Rahmen der noch laufenden NCS nicht möglich. Es 
liegen zudem klare Hinweise vor, dass die NCS KMU, Städte und Gemeinden sowie die 
Bevölkerung nicht im erforderlichen Umfang erreicht. Der Cyber-Schutz ist in diesen Ziel-
gruppen noch nicht ausreichend. 

Ausblick und Empfehlungen 

Als Ergebnis der Wirksamkeitsüberprüfung sind Möglichkeiten zu nennen, wie sich die 
Ausgestaltung der NCS verbessern liesse, um Effizienz und Effektivität hin zu einem best-
möglichen Impact zu erhöhen. 

— Die Vorteile eines partizipativen Erarbeitungsprozesses sind in der Weiterentwick-
lung der NCS für die Aktivitäten nach 2022 gezielt zu nutzen. Ein hierzu straff geführter 
und effizienter Prozess motiviert die verschiedenen Wissensträger/innen zur Mitarbeit. 

— Die Governance der NCS soll gestärkt werden, indem der Steuerungsausschuss ver-
kleinert wird, damit er seine Möglichkeiten zur strategischen Steuerung erhöhen kann. 
Zudem sind weitere Vernetzungsmöglichkeiten zu fördern. Es ist eine stärkere Einbin-
dung von KMU und kommunaler Ebene in die Governance der NCS zu prüfen. 

— Die strategischen Ziele sind auf allen Strategieebenen, inklusive in den Umsetzungs-
vorhaben, möglichst konkret und unabhängig zu formulieren, um eine bessere Fokus-
sierung und wirksamere Bündelung von Aktivitäten und Ressourcen zu unterstützen. 
Eine mögliche Unterstützung hierzu liefert der SMART-Ansatz (spezifisch, messbar, 
akzeptiert, realistisch, terminiert). 

— Die Kommunikationsanstrengungen sind zu verstärken, zu bündeln und zu koordi-
nieren. Es ist zu prüfen, ob «Transfer und Kommunikation» als eine zusätzliche strate-
gische Zielsetzung einzufügen ist. 

— Die NCS entfaltet ihr Wirkung dann am besten, wenn die Zielgruppen passend adres-
siert und direkt in die Massnahmenplanung und -umsetzung eingebunden werden. Die 
Massnahmen der NCS sollen die Bedürfnisse der Zielgruppen möglichst direkt befrie-
digen. Zudem ist zu prüfen, ob die NCS gezielt «Brückenprojekte» über die drei Ebenen 
von Bund, Kantonen und Städte/Gemeinden hinweg schaffen soll. 

— Der Umsetzungsplan hat sich als Schlüsselwerkzeug erwiesen, um rasch Aktivitäten 
aufnehmen und die strategischen Ziele verfolgen zu können. Die Ausgestaltung und 
die Abwicklung des Umsetzungsplans sollen mit zusätzlicher Flexibilität ausgestaltet 
werden, ggf. im Zusammenspiel mit zeitlich längeren Strategiezyklen. Zudem soll ver-
stärkt auf eine Wirkungsmessung und das Controlling geachtet werden. 

— Die Massnahmen weisen eine grosse Breite und Themenvielfalt auf. Hier ist eine an-
dere Gliederung nach Art der Massnahme anzustreben («Sofortmassnahmen», «Best 
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Practices», «Regulierungsvorhaben», «Grundlagen-Querschnittsprojekte» und «Pilot-
projekte»). Zudem sind die Themen «Supply-Chain-Risiken», «Bildung» und «Cyber-
Ökosystem» zur Fokussierung von Chancen explizit aufzunehmen. Um die strategische 
Steuerung und Ressourcenallokation der NCS zu unterstützen, ist die Wirkungsmes-
sung künftig in die Strategie- und Massnahmenplanung miteinzubeziehen.  

— Die Kernaufträge aus der NCS sind mit den vorhandenen Ressourcen bislang zu er-
füllen. Dennoch ergeben sich Ressourcenengpässe und es besteht der Wunsch nach 
gezielter personeller Verstärkung. Damit Ressourcen einfacher dort eingesetzt werden 
können, wo der Bedarf gross ist, sind die Planungs- und Budgetierungsprozesse kri-
tisch zu hinterfragen. Zu prüfen ist etwa, ob Mittel oder Projektbudgets stärker durch 
die Kerngruppe Cyber oder den StA verwaltet werden sollten, damit Ressourcen einfa-
cher zugeordnet werden können. Unbestritten bleibt der hohe Bedarf an weiteren Fach-
experten/innen in allen Zielgruppen und auf allen Stufen. Der Pool an Fachexperten/in-
nen ist durch gezielte Massnahmen in der Aus- und Weiterbildung zu vergrössern. 
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1 Auftrag zur Wirksamkeitsüberprüfung 

1.1 Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018 
bis 2022 (NCS 2018-2022) 

Schutz im Cyber-Raum 

Die digitale Transformation der Schweiz bietet für Staat, Politik, Gesellschaft und Wirt-
schaft sowohl Chancen als auch Risiken. Bereits heute werden Informations- und Kommu-
nikationstechnologien und die weltweite digitale Vernetzung intensiv genutzt. Im Gleich-
schritt mit der Digitalisierung entwickeln sich die unrechtmässigen Aktivitäten im Cyber-
Raum, welche die Integrität, Vertraulichkeit und Verfügbarkeit von IT-Systemen und Daten1 
gefährden. Wenn die Handlungsfähigkeit und Integrität von staatlichen und privaten Akt-
euren/innen gegenüber Cyber-Bedrohungen künftig gewährleistet werden sollen, sind ge-
zielte Massnahmen zu deren Schutz zu ergreifen. 

Strategie des Bundesrats 

Mit der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken hat der Bundesrat 
entsprechende Bedrohungen adressiert (Bundesrat, 2018). In der laufenden, zweiten Um-
setzungsperiode 2018 bis 2022 hat der Bundesrat auf erweiterte Bedrohungslagen reagiert 
und gegenüber der Vorperiode zusätzliche Massnahmen ergriffen.  

Mit der NCS 2018-2022 wurde die Strategie auf Basis gemachter Erfahrungen und erreich-
ter Massnahmenziele sowie unter Berücksichtigung aktueller und erwarteter Bedrohungs-
lagen und Entwicklungen im Cyber-Raum neu verfasst. In den Strategieprozess wurden, 
unter Leitung der damaligen Melde- und Analysestelle Informationssicherung (MELANI) 
des Informatiksteuerorgans des Bundes (ISB), rund 50 staatliche und nicht-staatliche Or-
ganisationen miteinbezogen. Die Strategie wurde in einem mehrstufigen Prozess entwi-
ckelt und vom Bundesrat am 18. April 2018 beschlossen und in Kraft gesetzt. Der Bundes-
ratsbeschluss sieht eine jährliche Berichterstattung zum Umsetzungsstand sowie eine Ge-
samtüberprüfung der Strategie bis Ende 2022 vor. 

Die NCS 2018-2022 verfolgt die Vision, die Schweiz angemessen vor Cyber-Risiken zu 
schützen und die Resilienz der Schweiz gegenüber diesen Risiken zu erhöhen. Die Hand-
lungsfähigkeit und Integrität der Bevölkerung, der Wirtschaft und des Staates gegenüber 
Cyber-Bedrohungen sollen jederzeit gewährleistet sein. Hierfür gibt der Bundesrat sieben 
strategische Ziele vor, die sich an den erforderlichen Fähigkeiten zur Vor- und Nachsorge 
von Cyber-Vorfällen und der erforderlichen Zusammenarbeit staatlicher, ziviler und militä-
rischer Akteure/innen ausrichten (siehe Abbildung 1). Zahlreiche Bundesämter, die Kan-
tone und die Wirtschaft sind in die Umsetzung der Strategie involviert. 
  

 
1 Sog. CIA-Triade: «Confidentiality», «Integrity» und «Availability». 
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Strategiehaus der NCS 2018 bis 2022 

Grundsätze
Risikobasierter, umfassender Ansatz

Dezentrale Umsetzung mit starker zentraler Koordination
Subsidiäre Rolle des Staates

Kooperativer Ansatz (Public-Private Partnership und Zusammenarbeit der Behörden)
Aktive Kommunikation

Strategische Ziele
• Fähigkeit zur Erkennung und 

Einschätzung der Cyber-Risiken
• Wirksame präventive Massnahmen
• Ausreichende Kapazitäten zur 

Vorfallbewältigung
• Resilienz der kritischen Infrastrukturen
• Zusammenarbeit Gesellschaft, Wirtschaft 

Staat
• Internationale Kooperation
• Lernfähigkeit nach Cyber-Vorfällen

«Bei der Nutzung der Chancen der Digitalisierung ist 
die Schweiz angemessen vor Cyber-Risiken geschützt und ist 

diesen gegenüber resilient. Die Handlungsfähigkeit und Integrität ihrer Bevölkerung, 
Wirtschaft und des Staates gegenüber Cyber-Bedrohungen und -Gefahren ist 

gewährleistet.»

Vision der NCS

Handlungsfelder
• Kompetenzen- und 

Wissensaufbau
• Bedrohungslage
• Resilienzmanagement
• Standardisierung / Regulierung
• Vorfallbewältigung
• Krisenmanagement
• Strafverfolgung
• Cyber-Abwehr
• Cyber-Aussensicherheitspolitik
• Aussenwirkung und 

Sensibilisierung
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Quelle: Bundesrat, 2018 
Abbildung 1: Aufbau und Inhalte der NCS 2018-2022 

In einem Umsetzungsplan zur Strategie werden zu allen Massnahmen konkrete Umset-
zungsvorhaben definiert. Der Umsetzungsplan dient als Arbeitsplan und legt Verantwort-
lichkeiten und Meilensteine fest. Er kann durch den Steuerungsausschuss der NCS mit 
weiteren Umsetzungsvorhaben ergänzt werden, was zwischen 2019 und 2021 mehrfach 
gemacht wurde. Anhang A-5 enthält eine Übersicht zu Handlungsfeldern mit ihren Mass-
nahmen und den geplanten Umsetzungsvorhaben. 

Zielgruppen 

Mit ihren Massnahmen richtet sich die NCS 2018-2022 an verschiedene Zielgruppen. 
Diese sind in vier Gruppen gegliedert. 

Zielgruppe Beschreibung 

Kritische Infrastrukturen Diese stellt die Hauptzielgruppe der Massnahmen dar, mit dem Ziel, die Verfügbarkeit 
essenzieller Güter und Dienstleistungen jederzeit sicherzustellen.  

Behörden Die Behörden von Bund, Kantonen und Gemeinden sind zuständig für Dienstleistungen, 
die in ihren Eigenschaften und den Anforderungen an eine erhöhte Resilienz den kriti-
schen Infrastrukturen gleichzustellen sind. 

Bevölkerung Die NCS bezweckt den Schutz der Bevölkerung, die direkt vor Cyber-Kriminalität zu 
schützen ist. Für die Bevölkerung soll ein sicherer, informierter und vertrauensvoller Um-
gang mit IKT möglich sein. 

Wirtschaft Sicherheit im Cyber-Raum und stabile Versorgung mit Gütern und Dienstleistungen sind 



3 

 

Zielgruppe Beschreibung 
zentral für die Integrität der Geschäftsprozesse. Hierfür sollen die Schweizer Unterneh-
men über bestmögliche Rahmenbedingungen und Sicherheit verfügen. 

Tabelle 1: Zielgruppen der NCS 2018-2022 

Fallweise werden die Zielgruppen in den Massnahmen weiter spezifiziert. 

Zuständigkeiten 

Zuständig für die Umsetzung der NCS 2018-2022 ist seit 2019 der Delegierte des Bundes-
rats für Cyber-Sicherheit. Er führt gleichzeitig das Nationale Zentrum für Cyber-Sicherheit 
(NCSC). Dieses ist dem Generalsekretariat des Eidgenössischen Finanzdepartements 
(EFD) angegliedert und bildet als Kompetenzzentrum des Bundes für die Cyber-Sicherheit 
die zentrale Anlaufstelle für Wirtschaft, Verwaltung, Bildungseinrichtungen und Behörden.  

Die strategische Steuerung der NCS 2018-2022 nimmt der Delegierte des Bundesrats ge-
meinsam mit einem Steuerungsausschuss (StA) vor. Der StA mit rund 23 Mitgliedern bindet 
Verwaltungseinheiten aus allen Departementen, der Armee, der Kantone (über die zustän-
dige Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren) sowie Ver-
treter/innen von Wirtschaften und Hochschulen in die kohärente Führung der NCS 2018-
2022 mit ein. Der StA trifft sich vierteljährlich. 

Die aktuelle Führungsstruktur hat sich in dieser Form seit 2018 entwickelt. Zuvor war das 
Informatiksteuerorgan des Bundes (ISB) für die NCS verantwortlich und die Melde- und 
Analysestelle Informationssicherheit (MELANI) setzte diese um. Die Zuständigkeiten sind 
seit Mai 2020 in der Verordnung über den Schutz vor Cyber-Risiken in der Bundesverwal-
tung (SR 120.73, Cyberrisikenverordnung, CyRV) geregelt. 

1.2 Zielsetzungen und Fragestellungen der Wirksamkeitsüberprüfung 

Der Bundesrat hat dem EFD den Auftrag erteilt, bis Ende 2022 die laufende NCS zu über-
prüfen und gegebenenfalls zu überarbeiten. Der Steuerungsausschuss NCS hat entschie-
den, die Wirksamkeit extern beurteilen zu lassen. Der Bericht zur Wirksamkeit soll die Ba-
sis sein für die weiteren Arbeiten. Die Wirksamkeitsüberprüfung soll deshalb neben einer 
Beurteilung der Wirksamkeit der NCS 2018-2022 Hinweise zur Anpassung und Optimie-
rung der NCS im Rahmen der geplanten Überarbeitung und Weiterentwicklung geben. 

Der vorliegende Bericht fasst die Ergebnisse der im Zeitraum Juli 2021 bis Januar 2022 
vorgenommenen Wirksamkeitsüberprüfung zusammen. Diese richtet sich an vier überge-
ordneten Fragestellungen aus. 

Gesamtbetrachtung / Zielerreichung: Inwiefern erreicht die NCS 2018-2022 die darin 
definierten strategischen Ziele? (Summativer Evaluationszweck) 

Effizienz / Ressourcen: In welchem Verhältnis steht der Mitteleinsatz zu den im Rahmen 
der Strategieumsetzung erbrachten Leistungen? (Summativer Evaluationszweck) 
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Effektivität / Wirkungen: Inwiefern konnten mit den erbrachten Leistungen die beabsich-
tigten Wirkungen erzielt werden? (Summativer Evaluationszweck) 

Weiterentwicklung / Empfehlungen: Welche Empfehlungen lassen sich daraus für die 
Überarbeitung der Strategie einerseits und für den zukünftigen finanziellen und personel-
len Ressourceneinsatz andererseits ableiten? (Formativer Evaluationszweck) 

Mit der NCS 2018-2022 wurde das dazugehörige Wirkungsmodell reflektiert und weiterent-
wickelt. Basierend auf der «Theory of Change» kann das Wirkungsmodell wie in Abbildung 
2 dargestellt werden. Das Wirkungsmodell dient als umfassender Orientierungsrahmen für 
die Wirksamkeitsüberprüfung.  

Wirkungsmodell 

 
econcept und EBP, 2021 

Abbildung 2: Wirkungsmodell NCS 2018-2022. Fokus der Wirksamkeitsüberprüfung bilden die Elemente 
Output, Outcome und Impact 

Zum Wirkungsmodell sind folgende erläuternde Hinweise möglich: 

— Incomes: Die Incomes umfassen den globalen und nationalen Kontext, in dem die NCS 
2018-2022 entwickelt wurde. Sie ist geprägt durch die global wachsende digitale Ver-
netzung und die damit zusammenhängenden Chancen und Risiken mit dazugehörigen 
nationalen Schutzbemühungen. 

— Input: Der Input umfasst die Ziele der NCS 2018-2022, die sich aus den rechtlichen 
Grundlagen, aus der ersten NCS sowie aus Zielen weiterer Strategien des Bundes er-
geben. Zudem schliesst die Inputebene die Ressourcen mit ein, die seitens Bund zur 
Leistungserbringung im Rahmen der NCS 2018-2022 zur Verfügung stehen. 

«Was wir tun» «Was wir bewirken wollen»«Wie  wir es tun»«Weshalb wir es tun» «Womit   wir es tun»

Grundlagen zweite NCS
− Art. 5 BV
− CyRV
− Informationssicherheits-

gesetz ISG
− Erste Strategie NCS

Ressourcen 
− Personelle Ressourcen 

EFD/NCSC, weitere Verwal-
tungseinheiten

− Finanzielle Ressourcen 

Input Implementierung Output Outcome Impact 

Strukturen
− Kerngruppe Cyber
− Cyberausschuss des 

Bundesrats
− StA NCS

Zusammenarbeit
− mit Kantonen
− mit Gesellschaft, Wirtschaft, 

Wissenschaft und Politik
− International

Handlungsfeld (HF) Kompe-
tenz- & Wissensaufbau
− M1-M3

Wirkungen Betreiber 
kritische Infrastrukturen
− Ermöglichung der 

Sicherstellung der 
Verfügbarkeit essenzieller 
Güter & Dienstleistungen

Schutz der Schweiz vor 
Cyber-Risiken
− Kompetenzen, Wissen & 

Fähigkeiten, Cyber-Risiken 
frühzeitig zu erkennen und 
einzuschätzen

− Entwicklung & Umsetzung 
wirksamer Massnahmen zur 
Reduktion der Cyber-Risiken

− Kapazitäten und Organisati-
onsstrukturen, um Cyber-
Vorfälle rasch zu erkennen

Incomes

Globaler Kontext 
− Digitalisierung und digitale 

Vernetzung
− Gesteigerte Bedrohungslage 

im Cyber-Raum

Monitoring
− Umsetzungsplan Bund & 

Kantone
− Umsetzungsstand NCS
− Jahresberichte NCS
− Jährliche Controlling-

Berichte NCS
− Umsetzungsplan der 

Kantone zur NCS 2018-
2022 (inkl. Jahresberichte)

Ziele weitere Strategien
− Strategie Digitale Schweiz
− Strategie Digitalaussen-

politik (EDA)
− Sicherheitspolitischer 

Bericht 2021
− Nationale Strategie zum 

Schutz kritischer 
Infrastrukturen 2018-2022

Nationaler Kontext 
− Schaffung des strategischen 

Rahmens für Prävention, 
Früherkennung, Reaktion 
und Resilienz hinsichtlich 
Cyber-Risiken

− Schutz vor Cyber-Risiken 
als gemeinsame 
Verantwortung von 
Wirtschaft, Gesellschaft & 
Staat

− Koordination indiv idueller 
Schutzbemühungen

Prozesse 
− Beaufsichtigung der Um-

setzung NCS
− Weiterentwicklung

HF Bedrohungslage
− M4

HF Resilienz-Management
− M5-M7

HF Standardisierung/ 
Regulierung
− M8-11

HF Vorfallbewältigung
− M12-15

HF Krisenmanagement
− M16-17

HF Strafverfolgung
− M18-21

HF Cyber-Defense
− M22-24

HF Aktive Positionierung der 
Schweiz in der internat. 
Cyber-Sicherheitspolitik
− M25-27

HF Aussenwirkung & 
Sensibilisierung
− M28-29

Resilienz der Schweiz ggü.
Cyber-Risiken
− Gewährleistung der Fähig-

keit der kritischen Infrastruk-
turen, wichtige Dienstleis-
tungen und Güter auch bei 
grossen Cyber-Vorfällen zur 
Verfügung zu stellen

Handlungsfähigkeit und 
Integrität von Bevölkerung, 
Wirtschaft & Staat
− Klare Verantwortungen & 

Zuständigkeiten aller Be-
teiligten

− Engagement für internat. 
Kooperation zur Erhöhung 
der Cyber-Sicherheit

− Lernen aus Cyber-Vorfällen 
im In- & Ausland

Wirkungen Behörden
− Ermöglichung des Schutzes 

der Dienstleistungen des 
Staates

Wirkung Bevölkerung
− Schutz vor Cyber-Kriminali-

tät
− Sensibilisierung durch 

transparente Information

Wirkung Wirtschaft
− Sicheres, vertrauenswürdi-

ges Umfeld als Standort-
faktor

− Sensibilisierung durch 
transparente Information
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— Implementation: Die Implementation umfasst die Vollzugsstrukturen und -prozesse des 
Bundes in Zusammenarbeit mit den weiteren nationalen und internationalen Akteu-
ren/innen. Auch umfasst sie das Monitoring anhand von Umsetzungsplänen und Jah-
resberichten. 

— Output: Der Output umfasst die Leistungen des Vollzugs der NCS 2018-2022 aller be-
teiligter Akteure/innen, also die konkreten Aktivitäten und Projekte in den durch die 
Strategie 2018-2022 definierten Handlungsfeldern. Mittels 29 Massnahmen mit insge-
samt 246 Meilensteinen sind die Outputs umfassend festgelegt (siehe Anhang A-5). 

— Outcome: Die NCS 2018-2022 hat direkte kurz- bis mittelfristige Wirkungen auf ihre 
Zielgruppen, wie die Betreiber/innen kritischer Infrastrukturen, die Behörden, die Be-
völkerung sowie die Wirtschaft (siehe Anhang A-5). Neben den intendierten Wirkungen 
sind nicht intendierte Wirkungen möglich. 

— Impact: Der Impact umfasst die längerfristigen Wirkungen der NCS 2018-2022 auf 
übergeordneter, gesamtgesellschaftlicher Ebene. Auch auf dieser Ebene sind inten-
dierte sowie nicht intendierte Wirkungen zu erwarten (siehe Anhang A-5). 

Zu den vier übergeordneten Fragestellungen waren die nachfolgenden Detailfragen zu un-
tersuchen (Tabelle 2).  

Fragestellung Wirkungsebene 

1 Kontext: Inwiefern berücksichtigt die NCS 2018-2022 die relevanten Herausforderungen und 
Entwicklungen auf nationaler und globaler Ebene sowie die gesetzlichen Vorgaben?  

Incomes 

2 Grundlagen: Inwiefern sind rechtliche, strategische und ggf. weitere Grundlagen in die Ziele 
der NCS 2018-2022 eingeflossen? 

Input 

3 Ressourcen: Inwiefern werden die für die Umsetzung der NCS 2018-2022 eingesetzten Res-
sourcen als adäquat eingeschätzt?2  

Input 

4 Strukturen/Prozesse: Inwiefern werden die Strukturen und Prozesse zur Implementierung der 
NCS 2018-2022 als effektiv eingeschätzt? 

Implementie-
rung 

5 Handlungsfelder: Inwiefern sind die definierten Handlungsfelder geeignet, die anstehenden 
Herausforderungen im Umgang mit Cyber-Risiken anzugehen? 

Output 

6 Massnahmen: Inwiefern sind die einzelnen Massnahmen mit ihren Meilensteinen geeignet, um 
die Ziele der NCS 2018-2022 zu erreichen (z. B. Sind zusätzliche Massnahmen angezeigt? Gilt 
es, einzelne Massnahmen auszuweiten? Müssten ggf. auch Massnahmen abgebaut werden?) 

Output 

7 Kohärenz: Inwiefern sind Handlungsfelder und Massnahmen der NCS 2018-2022 kohärent?  Output 

8 Nutzen: Inwiefern erreichen die Massnahmen der NCS die Zielgruppen im gewünschten Mass? 
(bspw. Nutzen die Zielgruppen die Massnahmen bzw. die etablierten Strukturen und Prozesse 
sowie die erarbeiteten Produkte, Dienstleistungen, Netzwerke, Methoden etc.?) 

Output 

9a Angestrebte Wirkungen Zielgruppen: Inwiefern werden angestrebte Wirkungen der NCS 
2018-2022 bei den vier explizit adressierten Zielgruppen (kritische Infrastrukturen, Behörden, 
Wirtschaft, Bevölkerung) erreicht? (bspw. mit Blick auf Befähigung der Akteure/innen, Resilienz 
etc.) 

Outcome 

9b Weitere Wirkungen Zielgruppen: Gibt es auf Ebene der Zielgruppen darüber hinaus weitere, 
unbeabsichtigte Wirkungen? Wie sind diese einzuordnen? 

Outcome 

9c Wirkungen weitere Akteure/innen: Inwiefern zeigen sich darüber hinaus bei weiteren Akteu-
ren/innen (unbeabsichtigte) Wirkungen und wie sind diese einzustufen? 

Outcome 

 
2  Das NCSC plant für Herbst 2021 eine eigene quantitative Erhebung der Ressourcen je Massnahme. 
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Fragestellung Wirkungsebene 

10 Gesamtgesellschaftliche Wirkungen: Inwiefern werden die beabsichtigten Wirkungen der 
NCS 2018-2022 auf gesamtgesellschaftlicher Ebene erreicht? 
– Schutz der Schweiz vor Cyber-Risiken 
– Resilienz der Schweiz ggü. Cyber-Risiken 
Wahrung der Handlungsfähigkeit und Integrität von Bevölkerung, Wirtschaft und Staat: 
Gibt es darüber hinaus weitere, unbeabsichtigte Wirkungen? Wie sind diese einzuordnen? 

Impact 

11 Empfehlungen: Welche Empfehlungen und welches Optimierungspotenzial lassen sich daraus 
ableiten mit Blick auf… 
– die künftige NCS 2023-2027? 
– den künftigen personellen und finanziellen Ressourceneinsatz? 

Alle Ebenen des 
Wirkungsmo-
dells 

Tabelle 2: Detailfragestellungen zur Wirksamkeitsüberprüfung NCS 2018-2022. 

1.3 Vorgehen und Bericht 

Für die Wirksamkeitsüberprüfung wurden verschiedene methodische Zugänge gewählt: 
Analyse von internen und/oder umsetzungsrelevanten Dokumenten, Analyse von nationa-
ler und internationaler Literatur, Analyse von involvierten Akteuren/innen resp. Zielgruppen 
sowie leitfadengestützte Interviews (siehe Leitfäden in Anhang A-2) und Fokusgruppen so-
wohl mit Massnahmenverantwortlichen und -beteiligten der NCS 2018-2022 als auch mit 
Vertretern/innen der Zielgruppen (siehe Anhang A-3 und Anhang A-4). Dieses Vorgehen 
ermöglicht eine Beurteilung der NCS 2018-2022 sowohl aus der Innen- als auch aus der 
Aussenwahrnehmung. Die Untersuchung wurde in drei Phasen (siehe Abbildung 3) geglie-
dert, der NCS-Steuerungsausschuss wurde in Phase I und Phase II involviert. 

Projektdesign in drei Phasen 

 
econcept und EBP, 2021 

Abbildung 3: Projektdesign zur Wirksamkeitsüberprüfung inkl. Methoden, Interaktion mit NCSC und Zeitplan. 
Phase I wird mit der Verabschiedung des Umsetzungskonzepts abgeschlossen. 

Weitere Details zum Vorgehen finden sich in Anhang A-1. Die Bearbeitung erfolgte zwi-
schen Juli 2021 und Januar 2022. Der vorliegende Bericht fasst die Ergebnisse der Wirk-
samkeitsüberprüfung wie folgt zusammen: 

Phase I: 
Konzeption

Phase II: 
Durchführung

Phase III: 
Synthese und Berichterstattung

Kick-off Sitzung mit PL NCSC

Grundlagenanalyse: Rechtliches, 
Berichte, ggf. Daten etc.

Umsetzungskonzept: Untersuchungs-
methodik, Interviewpartner/innen, 
Vorgehensweise, Zeitplan

17 Leitfaden-gestützte Interviews mit 
einer oder mehreren Vertreter/innen 
Zielgruppen gemäss Zielgruppenanalyse

10-12 Leitfaden-gestützte Interviews mit 
Massnahmenverantwortlichen

Dokumentenanalyse: rasterbasierte 
Analyse der massnahmenspezifischen 
Dokumente

Schlussbericht zhd. PL NCSC

Erster Entwurf Schlussbericht

Zwischenbericht

Konsolidierung und Synthese
Ergänzung Gespräche und Workshop 
zur Synthese

Workshop mit StA und
PL NCSC 

Zielgruppenanalyse: Untergruppen, 
Schichtung Stichprobe

Sitzung Steuerungsausschuss
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— Kapitel 2 nimmt eine übergeordnete Gesamtbeurteilung der NCS 2018-2022 vor und 
beantwortetet die Frage, ob und wie zweckmässig und angemessen die NCS 2018-
2022 eingeschätzt wird, um den Schutz der Schweiz vor Cyber-Risiken zu erhöhen. 

— In Kapitel 3 wird untersucht, welche Leistungen in den zehn Handlungsfeldern bislang 
erbracht wurden und welche Wirkungen im Sinne von Outcomes damit in Verbindungen 
gebracht werden.  

— Mit Kapitel 4 wird auf die vier Zielgruppen fokussiert, um zu klären, ob und wie sich 
deren Integrität und Handlungsfähigkeit gegenüber Cyber-Bedrohungen erhöht hat. 

— Kapitel 5 dient der Gesamtbeurteilung der Wirksamkeit, wozu die übergeordneten Un-
tersuchungsfragen mit summativen Evaluationszweck (siehe Kapitel 1.2) beantwortet 
werden 

— Im abschliessenden Kapitel 6 werden mit Blick auf die Fortschreibung der NCS Emp-
fehlungen zur Erhöhung der Wirksamkeit hergeleitet (siehe auch vierte übergeordnete 
Fragestellung Kapitel 1.2) 

Die vorliegende Wirksamkeitsbeurteilung widerspiegelt die durch ein systematisches, mul-
timethodisches und multiperspektivisches Vorgehen gewonnene Einschätzung der Auto-
ren/innen. Diese danken allen Beteiligten für die Bereitschaft und Offenheit zur Mitwirkung.  
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2 Zweckmässigkeit und Angemessenheit der NCS 2018-
2022 

Die Wirksamkeit der NCS 2018-2022 hängt einerseits von ihrer Konzeption und Ausrich-
tung auf die relevanten Herausforderungen ab. Anderseits ist es die Umsetzung der Stra-
tegie, welche die Wirksamkeit direkt beeinflusst. Nachfolgend werden die Einschätzungen 
zur Konzeption der NCS 2018-2022 dargelegt. Der Fokus liegt auf den Wirkungsebenen 
von Incomes (nationaler und internationaler Kontext), Input (Grundlagen, Ziele und Res-
sourcen) und Implementation (Strukturen und Prozesse). Die Handlungsfelder als Output 
der NCS sind hinsichtlich ihrer Eignung zur Zielerreichung beurteilt. Eine Wirkungsbeurtei-
lung für die Handlungsfelder folgt in Kapitel 3. 

Nachfolgend werden jeweils die Detailfragen vorangestellt, die mittels der Beurteilung aus 
Dokumentenanalyse sowie Interviews mit Massnahmenverantwortlichen und Vertreter/in-
nen der Zielgruppen zu beantworten waren. 

2.1 Cyber-Bedrohung und Herausforderungen 
Kontext: Inwiefern berücksichtigt die NCS 2018-2022 die relevanten Herausforderungen 
und Entwicklungen auf nationaler und globaler Ebene sowie die gesetzlichen Vorgaben?  

Die aktuelle Strategie greift einleitend die zentralen Bedrohungen resp. Cyber-Risiken für 
die Schweiz auf und identifiziert die Herausforderungen für die Widerstandskraft der 
Schweiz. So unterscheidet sie zwischen beabsichtigten unerlaubten Handlungen – sog. 
Cyber-Angriffe, zu denen Cyber-Kriminalität, Cyber-Spionage, Cyber-Sabotage und Terro-
rismus, Desinformation und Propaganda sowie Cyber in Konflikten gehören – und unab-
sichtlich herbeigeführten Ereignissen, namentlich menschliches Fehlverhalten (bspw. Kre-
ditkartenbetrug, etc.) sowie technische Ausfälle. 

Aus den identifizierten Bedrohungslagen und aus den Erfahrungen der NCS 2013-2017 
wurde eine strategische Weiterentwicklung in fünf Bereichen angestossen. Die weiterent-
wickelte Strategie setzt die Schwerpunkte auf den Schutz vor Bedrohungen und auf eine 
resiliente Infrastruktur, um so handlungsfähig zu bleiben. Diese Schwerpunkte bedingen 
eine stärkere strategische Führung und eine Umsetzung mit einem ergänzten Massnah-
menbündel, einen Ausbau der Kapazitäten und des Wissens, eine breitere Abstützung, 
indem mehr Zielgruppen adressiert wurden und eine Stärkung der Zusammenarbeit. Dabei 
liegt ein deutliches Gewicht auf der Stärkung der organisatorischen Strukturen. 

Aus Sicht der Befragten wurden aus der ersten Strategie die richtigen Lehren gezogen und 
mit der NCS 2018-2022 ein angemessener Rahmen geschaffen, um mit den Cyber-Bedro-
hungen umgehen zu können. Aus dem strategischen Kontext mit dem sicherheitspoliti-
schen Bericht 2016, der bundesrätlichen Strategie «Digitale Schweiz» und der nationalen 
Strategie zum Schutz der Kritischen Infrastrukturen wurde der richtige Handlungsbedarf 
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abgeleitet. Insbesondere die Ausdehnung auf weitere Zielgruppen und die Verstärkung der 
Zusammenarbeit wurde von den Befragten als positiv erwähnt. 

Eine Studie der ETH Zürich (CSS, 2019) welche die NCS 2013-2017 und die NCS 2018-
2022 einem internationalen Vergleich mit nationalen Cyber-Sicherheitsstrategien unterzog, 
stützt die obigen Einschätzungen. Die NCS richtet sich bislang an acht übergeordneten 
Herausforderungen aus, die sich international in verschiedenen Analysen zu Ausgangsla-
gen und Strategien erkennen lassen. 

Fazit: Die NCS 2018-2022 basiert auf aktuellen Grundlagen und ist auf die zentralen Her-
ausforderungen und Entwicklungen zur Erhöhung der nationalen Cyber-Sicherheit ausge-
richtet. 

2.2 Institutioneller Kontext der Strategie 
Grundlagen: Inwiefern sind rechtliche, strategische und ggf. weitere Grundlagen in die 
Ziele der NCS 2018-2022 eingeflossen? 

Die NCS 2018-2022 baut auf den Vorarbeiten und den bisherigen Erkenntnissen der NCS 
2012-2017 auf. Der Strategieprozess für die Jahre 2018-2022 hat diese bestehenden 
Grundlagen und Erfahrungen mit aktuellen Studien sowie Einschätzungen der beteiligten 
Akteure/innen nach Angaben der befragten Personen stringent und umfassend zusam-
mengeführt. Die aktuellen Herausforderungen wurden nach allgemeiner Einschätzung gut 
erfasst (siehe Kapitel 2.1). Die damaligen rechtlichen Rahmenbedingungen wurden be-
rücksichtigt sowie die laufenden Prozesse hin zur CyRV und zum Bundesgesetz über die 
Informationssicherheit beim Bund (SR 126, Informationssicherheitsgesetz, ISG) antizipiert. 

Neben der NCS gibt es die Strategie «Digitale Schweiz»3, die seit 2021 durch den geschaf-
fenen Delegierten des Bundesrates für digitale Transformation und IKT-Lenkung in der 
Bundeskanzlei verantwortet wird (zuvor durch das Bundesamt für Kommunikation 
(BAKOM)). Das EDA hat eine «Strategie Digitalaussenpolitik 2021-2024»4 und das VBS 
hat die «Strategie Cyber VBS 2021-2024»5. Mit Blick auf die Inhalte sind die drei Strategien 
als grösstenteils kohärent und ineinandergreifend zu beurteilen. So beabsichtigt bspw. das 
Handlungsfeld Cyber-Aussenpolitik der NCS die Verbindung von Cyber-Innen- und -Aus-
senpolitik. Befragte Personen weisen darauf hin, dass die Abstimmung der verschiedenen 
Strategien mit der NCS 2018-2022 Verbesserungspotenziale enthalte. Die strategischen 
Führungsgremien der Strategien werden hierzu zu wenig miteinander vernetzt. 

Fazit: Die rechtlichen und strategischen Grundlagen sind in der NCS 2018-2022 adäquat 
berücksichtigt. Es bestehen jedoch institutionelle Inkongruenzen. 

 
3 https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz/digitale-schweiz.html, Zugriff 

vom 7. Januar 2022 
4 https://www.eda.admin.ch/dam/eda/de/documents/publications/SchweizerischeAussenpolitik/20201104-strategie-digitalaus-

senpolitik_DE.pdf, Zugriff vom 7. Januar 2022 
5  https://www.newsd.admin.ch/newsd/message/attachments/66200.pdf; Zugriff vom 22. Januar 2022. 

https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz/digitale-schweiz.html
https://www.eda.admin.ch/dam/eda/de/documents/publications/SchweizerischeAussenpolitik/20201104-strategie-digitalaussenpolitik_DE.pdf
https://www.eda.admin.ch/dam/eda/de/documents/publications/SchweizerischeAussenpolitik/20201104-strategie-digitalaussenpolitik_DE.pdf
https://www.newsd.admin.ch/newsd/message/attachments/66200.pdf


10 

 

2.3 Ressourcen 
Ressourcen: Inwiefern werden die für die Umsetzung der NCS 2018-2022 eingesetzten 
Ressourcen als adäquat eingeschätzt? 

Die ETH Zürich stellte 2019 in einer internationalen Vergleichsstudie zusammenfassend 
fest, dass die politischen Akteure/innen in anderen Staaten bereit sind, bei einer strategi-
schen Herangehensweise zur nationalen Cyber-Sicherheit umfassend Ressourcen bereit-
zustellen (CSS, 2019). Die Ausgaben der Schweiz seien hierfür im Vergleich eher niedrig.  

Die personellen Ressourcen der NCS wurden seit 2018 verschiedentlich erhöht. Das 
NCSC hat im Herbst 2021 eine aktualisierte Ressourcen- und Bedarfserhebung 2021 bei 
den an der NCS beteiligten Ämtern vorgenommen (NCSC, 2021c). Demnach äussert eine 
Mehrheit der Ämter einen Bedarf, die mit der Massnahmenumsetzung der NCS 2018-2022 
verbundenen personellen Kapazitäten auszubauen.  

Im Zuge der Wirksamkeitsüberprüfung wurde durch die massnahmenverantwortlichen Per-
sonen präzisiert, dass bislang die zentralen Elemente und Kernaufgaben der 29 Massnah-
men mit den verfügbaren personellen Ressourcen erfüllt werden konnten. Der Bedarf für 
zusätzliche personelle Ressourcen wurde wie folgt begründet: 

– Doppelbelastungen: Zahlreiche Projekte werden durch Personen geführt, die gleichzei-
tig eine Linienfunktion in ihrer Organisation zu erfüllen haben. Daraus entstehen eine 
Ressourcenkonkurrenz und eine Doppelbelastung, die in vielen Fällen als Überlast emp-
funden wird. Mit der Bereitstellung zusätzlicher Ressourcen gehe es um das Erfüllen 
laufender Aufgaben in Linienfunktionen. 

– Unbesetzte Stellen: Verschiedene Verwaltungseinheiten weisen unbesetzte Stellen auf. 
Ursache hierfür seien Vorhalteentscheidungen durch Amtsdirektionen sowie Schwierig-
keiten, Personen mit den notwendigen Fähigkeiten zur Stellenbesetzung zu finden. 

– Weiterbildungsbedarf: Die hohe Entwicklungsdynamik im Cyber-Raum erfordere eine in-
tensive Weiterbildungsaktivität. Dies wiederum beschneide die einsetzbaren Kapazitä-
ten. Eine Erhöhung der Ressourcen würde die durchgehende Handlungsfähigkeit bei 
gleichzeitig hoher Weiterbildungsaktivität sicherstellen.  

– Aufgabenwachstum: Die NCS 2018-2022 umfasst Massnahmen zum Aufbau operatio-
neller Aktivitäten (bspw. Fallübersicht u. Ä.). Eine Zunahme von Cyber-Angriffen führe 
zu einem laufenden Wachstum in der operationellen Abwicklung, sodass zusätzliche 
Ressourcen als erforderlich angesehen werden. Für stark operationelle Massnahmen 
sei eine Verstetigung anzustreben, weshalb die Ressourcen langfristig benötigt werden. 

Verschiedene Interviewpartner/innen waren der Meinung, dass mit den vorhandenen Res-
sourcen in der Governance und den Umsetzungsprozessen mehr Wirkung hätte erzielt 
werden können. Die NCS habe eine starke Orientierung an Zielsetzungen und Wirkungen 
der NCS gefördert, ohne permanent die Allokation der Ressourcen zu hinterfragen. Den-
noch könnten die Ressourcen noch stärker geteilt werden, insbesondere über die drei Be-
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reiche von Cyber-Strafverfolgung, Cyber-Sicherheit und Cyber-Defence hinweg. Verschie-
dene Akteure/innen regen hierzu seit längerem einen mit ausreichenden personellen Res-
sourcen ausgestatteten gemeinsamen Experten/innenpool an, der die bereichsübergrei-
fende Zusammenarbeit stark prägen soll. Rechtsstaatliche Prinzipien und hiermit verbun-
den Rechtsgrundlagen, die gezielte Abgrenzungen zwischen den Bereichen vorsehen, sol-
len jedoch jederzeit gewahrt werden. 

Fazit: Mit den bislang verfügbaren Ressourcen können die Kernaufgaben zur Umsetzung 
der Massnahmen der NCS 2018-2022 wahrgenommen werden. Die Effizienz des Mittelein-
satzes könnte durch eine bereichsübergreifende Intensivierung und/oder Anpassung der 
Zusammenarbeit (bspw. mittels Experten/innenpool) erhöht werden. Darüber hinaus be-
steht ein begründeter Bedarf, um die personellen Kapazitäten zur NCS-Umsetzung zu er-
höhen. 

2.4 Governance und Zusammenarbeit 
Strukturen/Prozesse: Inwiefern werden die Strukturen und Prozesse zur Implementierung 
der NCS 2018-2022 als effektiv eingeschätzt? 

Die Umsetzung der NCS basiert auf einem dezentralen Ansatz, wonach verschiedene an 
der NCS beteiligte Bundesämter ihnen zugewiesene Umsetzungsvorhaben direkt umset-
zen (siehe Bundesrat, 2018). Dabei unterstützt das NCSC die Koordination zwischen den 
Bundesämtern und übernimmt auch selbst die Verantwortung für Umsetzungsvorhaben. 
Die NCS versteht den dezentralen Steuerungs- und Umsetzungsansatz als eine Netz-
werkstruktur. Diese Struktur ist geprägt durch eine gemeinsame Koordinationsstelle sowie 
wenig formale Abstimmungen zwischen den Bereichen «Cyber-Defence», «Cyber-
Security» und «Cyber-Strafverfolgung» und wenig formale Abstimmungen zwischen den 
verschiedenen Handlungsfeldern. 

Die Befragten schätzen diese Netzwerkstruktur durchgehend als zweckmässig ein. Zum 
einen habe diese bei Einführung der NCS 2018-2022 eine rasche Aufnahme der Aktivitäten 
und die Integration bereits vorhandener Kompetenzen durch etablierte Strukturen ermög-
licht. Zum anderen sichere die Netzwerkstruktur laufend eine hohe Agilität und Reaktions-
fähigkeit, wobei zusätzliche Akteure/innen rasch und gleichwertig integriert werden kön-
nen. Die Zusammenarbeit im Netzwerk wird als vertrauensvoll, effizient und lösungsorien-
tiert geschildert. Dies gilt sowohl auf operativer Ebene zur Umsetzung von Massnahmen 
als auch auf Ebene der strategischen Führung. Die gegebenen Rahmenbedingungen und 
inhaltlichen Stossrichtungen durch die NCS unterstützen dies. Diese Feststellung unter-
mauern vereinzelte Aussagen, wonach sich der Prozess der Strategieentwicklung zur NCS 
2018-2022 wegen des grossen inhaltlichen Freiheitsgrades und der vielen Beteiligten als 
arbeitsintensiv erwiesen hat.  

Die potenziellen inhaltlichen Synergien des Netzwerkes würden allerdings kaum vollstän-
dig genutzt. Als Ursache hierfür wird eine Vernetzung gesehen, die primär innerhalb der 
drei übergeordneten Bereiche «Cyber-Defence», «Cyber-Security» und «Strafverfolgung 
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und Cyber-Kriminalität» der Bundesverwaltung vorgenommen werde. Eine laterale, über 
diese drei Bereiche resp. über alle Handlungsfelder greifende Vernetzung werde zu wenig 
intensiv vorgenommen. Als Beispiele entsprechender Synergieverluste werden Gefähr-
dungsanalysen, Resilienzmassnahmen und Ausbildungen genannt, die nicht vollständig 
abgestimmt zwischen «Defence» und «Security» sowie zwischen zivilen Behörden und mi-
litärischen Elementen erfolgen. Allerdings weisen gewisse Akteure/innen darauf hin, dass 
die vollständige Abstimmung zwischen «Defence» und «Security» aufgrund rechtstaatli-
cher Vorbehalte und konkreter Gesetze nicht erfolgen dürfe. Dies betreffe bspw. den Infor-
mationsaustausch zu ermittelten Schwachstellen. Gemeinsamer Kompetenzaufbau hinge-
gen sei erwünscht. Ein Beispiel dafür ist die Ausbildung zum Cyber Security Specialist mit 
eidgenössischem Fachausweis (EFA), mit der gleichzeitig für die Armee und für zivile Or-
ganisationen ein wichtiges Angebot entstanden ist. 

Für die noch stärkere bereichsübergreifende Vernetzung fehle es, zusätzlich zum Steue-
rungsausschuss, an Gelegenheiten, welche die Vernetzung und die direkte Ansprache an-
derer Akteure/innen ermöglichten. 

Die Governance zur NCS 2018-2022 hat mit der neuen Position des Delegierten des Bun-
desrates für Cyber-Sicherheit und mit dem Aufbau des Nationalen Zentrums für Cyber-
Sicherheit NCSC eine zusätzliche Institutionalisierung erhalten. Diese auf die Governance 
bezogenen Massnahmen sowie die Zusammenarbeit mit den Mitarbeitenden des NCSC 
werden durchgehend als positiv beurteilt.  

Die NCS 2018-2022 habe die Grundlage zur Konsolidierung verschiedener Aktivitäten im 
Nationalen Zentrum für Cyber-Sicherheit gelegt. Das NCSC wiederum wirke positiv auf die 
Strategie, indem es die strategische Führung verstärkt und die Reaktionsfähigkeit erhöht 
habe. Das Zentrum mit seinen regelmässigen Publikationen sowie der Delegierte geben 
nach Meinung der meisten befragten massnahmenverantwortlichen Personen der NCS 
eine Sichtbarkeit mit Wiedererkennung. Diese lasse sich an einer verstärkten Berichter-
stattung in den Medien über Cyber-Risiken inkl. Referenzierung auf den Delegierten und 
die Stellen des Bundes (insb. NCSC) feststellen. Die fachlichen und strategischen Fähig-
keiten, kombiniert mit einer integrativen Persönlichkeit, werden von den Interviewten häufig 
als wesentliche Eigenschaften des Delegierten des Bundes für Cybersicherheit herausge-
hoben. 

Als zu wenig effizient und effektiv hinsichtlich Governance und Prozessen haben verein-
zelte Befragte die Verbindung der NCS mit den weiteren Digital-, Cyber- und Schutzstra-
tegien innerhalb der Bundesverwaltung eingeschätzt. Einerseits seien nicht alle relevanten 
Verwaltungseinheiten aus übergeordneter strategischer Ebene in die «Kerngruppe Cyber» 
eingebunden. Anderseits berücksichtige die Governance der NCS operative Tätigkeiten 
über die beteiligten Verwaltungseinheiten hinweg zu wenig. 

Fazit: Die Netzwerkstruktur wird als vorteilhaft für die Umsetzung der NCS 2018-2022 an-
gesehen. In der operationellen Umsetzung werden die Vorteile nicht vollständig realisiert, 
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wobei die seit 2018 vorgenommene Weiterentwicklung der NCS-Governance als zweck-
mässig hierfür eingeschätzt wird. Die strukturelle und prozessuale Verbindung mit überge-
ordneten und verwandten Strategien wird als verbesserungswürdig beurteilt. 

2.5 Strategische Zielsetzungen 
Grundlagen: Inwiefern sind rechtliche, strategische und ggf. weitere Grundlagen in die 
Ziele der NCS 2018-2022 eingeflossen? 

Die befragten Interviewpartner/innen sind der Meinung, dass der Erarbeitungsprozess we-
sentlich dazu beigetragen hat, die beteiligten Wissensträger/innen früh zu vernetzen und 
die Zusammenarbeit zu stärken. Das gemeinsame Engagement wurde ausdrücklich be-
grüsst. Diese frühe Einbindung der Stakeholder in die Strategieentwicklung empfiehlt die 
European Union Agency for Network and Information Security in ihrem Practice Guide 
(ENISA, 2016). Die identifizierten Ziele der Strategie gelten aus damaliger Sicht als richtig. 
Die Zielsetzungen basieren auf dem relevanten Wissen aller Beteiligten und einem Kon-
sens unter diesen. Damit haben sie auch die Zustimmung geben, sich für das Erreichen 
der Zielsetzung einzusetzen.  

Die sieben übergeordneten strategischen Ziele und die Grundsätze des Handelns definie-
ren aus Sicht der Gesprächspartner/innen ausreichend genau, was zur Erfüllung der NCS-
Vision notwendig ist, damit die Schweiz angemessen vor Cyber-Risiken geschützt ist und 
die Handlungsfähigkeit und Integrität von Bevölkerung, Wirtschaft und Staat gegenüber 
Cyber-Bedrohungen gewährleistet bleiben. Ebenfalls positiv erwähnt wurde die Dreiteilung 
in Security, Strafverfolgung und Defence. Dies wird als sinnvoll erachtet. Als wichtig für die 
Akzeptanz der Zielsetzungen wurde der breite Ansatz eingeschätzt, der auch Kantone und 
weitere Institutionen mit einbindet. Einige Interviewpartner/innen beurteilen diesen födera-
len bzw. dezentralen Ansatzes auch kritisch, weil er eine schnelle Wirkungsentfaltung im 
Alltag erschwere. 

Verschiedentlich wurde angemerkt, dass die Strategie nach wie vor stark auf den Bund 
bzw. die Bundesverwaltung ausgerichtet sei. Mit der Umsetzungsplanung der Kantone 
konnten gemäss Interviewten hier zusätzliche Schwerpunkte gesetzt werden. Die Anliegen 
der Kantone sollten in Zukunft noch stärker einfliessen können. 

Punktuell wurde darauf hingewiesen, dass die in der Strategie unter «Vision» aufgeführten 
Chancen der Digitalisierung keine Entsprechung in den strategischen Zielen finden wür-
den. Es wären hierzu keine spezifischen Massnahmen festgelegt worden. Die strategi-
schen Ziele fokussieren ausschliesslich auf den Umgang mit Cyber-Risiken. Dieser Ein-
schätzung stehen einzelne Meinungen gegenüber, die dezidiert auf den Schutz- und Risi-
kocharakter der NCS als Hauptzweck hinweisen. Die entsprechenden Chancen eines ho-
hen Cyber-Schutzes der Schweiz mit hoher Handlungsfähigkeit und Integrität gegenüber 
Cyber-Bedrohungen seien andernorts, bspw. in der bundesrätlichen Strategie «Digitale 
Schweiz» (Schweizerische Eidgenossenschaft, 2020a), aufzunehmen. 
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Fazit: Die Grundlagen, der erkannte Handlungsbedarf und die Herausforderungen sind 
angemessen in die Ziele der NCS 2018-2022 eingeflossen. Teilweise kritisch eingeschätzt 
werden der starke Fokus auf die Bundesverwaltung und der fehlende Blick auf mögliche 
Chancen. 

2.6 Zielgruppen 
Grundlagen: Inwiefern sind rechtliche, strategische und ggf. weitere Grundlagen in die 
Ziele der NCS 2018-2022 eingeflossen? 

Nutzen: Inwiefern erreichen die Massnahmen der NCS die Zielgruppen im gewünschten 
Mass? 

Die Ausrichtung an Zielgruppen stellt eine wichtige Grundlage zur wirksamen Ausgestal-
tung der NCS 2018-2022 dar (siehe auch «Outcome» Wirkungsmodell, Kapitel 1.2). Die 
NCS 2018-2022 nimmt mit den vier Zielgruppen von kritischen Infrastrukturen, Behörden, 
Bevölkerung und Wirtschaft eine stark aggregierte Einteilung vor. Diese Aggregation mit 
der Möglichkeit zur weiteren Aufteilung im Zuge der Umsetzung von Massnahmen betrach-
ten die Massnahmenverantwortlichen grundsätzlich als angemessen. Die Schwierigkeit der 
NCS 2018-2022 sei vielmehr, dass ihre Massnahmen die vier Zielgruppen nicht gleicher-
massen adressierten und hierdurch nicht alle Zielgruppen im gewünschten Mass erreicht 
werden können.  

Die Unterschiede in der Ansprache der Zielgruppen werden u. a. mit fehlenden gesetzli-
chen Grundlagen erklärt. Demnach hat der Bund primär sich selbst von Cyber-Risiken zu 
schützen.6 Die Massnahmen zum Schutz kritischer Infrastrukturen stützen sich in der NCS 
auf bestehende Rechtsgrundlagen der beteiligten Stellen (z. B. NDB, BABS, BWL, 
BAKOM). Zusätzlich wurde während der Umsetzung der NCS das Informationssicherheits-
gesetz (ISG) durch das Parlament verabschiedet, das den Bund explizit beauftragt Betrei-
ber/innen kritischer Infrastrukturen bei der Cyber-Sicherheit zu unterstützen. 

Für Aktivitäten zum Schutz der Bevölkerung oder beispielsweise von KMU bestehen keine 
ausreichenden Rechtsgrundlagen. 

Der starke Fokus auf die Zielgruppe «kritische Infrastruktur», wird mit Blick auf die Wir-
kungsziele der NCS durchgehend als richtig angesehen. Schwierigkeiten ergeben sich aus 
der konkreten Abgrenzung, welche Akteure/innen unter diese Zielgruppe fallen. Probleme 
sehen Befragte darin, dass das Bewusstsein für Lieferkettenrisiken im Zusammenhang mit 
Bestandteilen oder auch Dienstleistungen für kritische Infrastrukturen mangelhaft sei und 
durch die NCS nicht konsequent angesprochen werde. Gleiches gelte auf kommunaler 
Ebene für den Infrastrukturbetrieb durch Städte und Gemeinden. 

Eine weitere Unsicherheit innerhalb der NCS ergab sich anfänglich aus der unterschiedli-
chen Sichtweise, wie das Bundesamt für Bevölkerungsschutz (BABS), das Bundesamt für 

 
6  CyRV 
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wirtschaftliche Landesversorgung (BWL) und sektorspezifische Fachämter kritische Infra-
struktur betrachten und Anforderungen an diese formulieren. Mit der Übertragung der ko-
ordinativen Gesamtverantwortung für das Resilienzmanagement an das BABS konnte eine 
einheitliche Analyse mit einem konsolidierten Gefährdungsbild sichergestellt werden. Das 
BWL übernahm im Gegenzug die Gesamtverantwortung zur Ausarbeitung von Minimal-
standards für den Schutz kritischer Infrastrukturen. Für einzelne Befragte besteht der Be-
darf für eine abschliessende und durch die gesamte Bundesverwaltung zu verwendende 
Definition kritischer Infrastrukturen weiterhin. 

Bezüglich der Zielgruppe «Behörden» erkennen sowohl massnahmenverantwortliche Per-
sonen als auch Vertreter/innen von Zielgruppen zu Beginn der NCS 2018-2022 eine Lücke 
bei der Ansprache der Gemeinden. Mit dem später aufgegriffenen Umsetzungsvorhaben 
für ein Cyber-Sicherheitslabel für Gemeinden und KMU (Cyber-Safe) wurde versucht, 
diese Lücke zu schliessen. Die Zusammenarbeit zwischen Bund und Gemeinden sei im 
geltenden Subsidiaritätsprinzip wenig etabliert, sodass sowohl beim Bund als auch bei den 
Gemeinden wenig Sensibilisierung bezüglich möglicher Angebote und Zusammenarbeit 
vorhanden sei. Die Zusammenarbeit mit den Kantonen habe sich in der NCS 2018-2022 
hingegen stark entwickelt. Die Kantone vermögen keine flächendeckende Verbindung mit 
den Gemeinden zu schaffen. 

Verschiedentlich wurde darauf hingewiesen, dass die NCS innerhalb des Bundes nicht alle 
wichtigen Akteure/innen gleichermassen einbinde. So würden beispielsweise wichtige Äm-
ter des Departements Umwelt, Verkehr, Energie und Kommunikation (UVEK) nicht adäquat 
berücksichtigt. Das Bundesamt für Zivilluftfahrt (BAZL), das Bundesamt für Verkehr (BAV), 
das Bundesamt für Strassen (ASTRA) und das Bundesamt für Energie (BFE) sind jeweils 
verantwortlich für kritische Infrastrukturen, nehmen jedoch keinen Einsitz in die Gremien 
der NCS. Für die Umsetzung ihrer Aufgaben im Kontext der NCS haben diese Bundesäm-
ter teilweise selbstständig zusätzliche, explizit auf diese Aufgabe ausgerichtete, Stellen 
geschaffen. 

Die Ansprache der Zielgruppe «Wirtschaft» beurteilt eine Mehrheit der Befragten als wenig 
ausgeglichen. Die Wirtschaft lasse sich demnach in folgende Untergruppen unterteilen, die 
sich in Strukturen und Herausforderungen, aktuellem Schutzstandard vor Cyber-Risiken 
sowie Regulierungen unterscheiden: 

– Betreiber/innen kritischer Infrastruktur: Diese werden als eigene Zielgruppe der NCS 
2018-2022 berücksichtigt, wobei die Unternehmen relevante Unterschiede in ihrer 
Grösse und dem Umfang ihrer Tätigkeiten aufweisen. 

– International tätige Unternehmen: International tätige Unternehmen verwenden häufig 
erhebliche Ressourcen zur Sicherstellung der Integrität der Geschäftsprozesse und zur 
Erfüllung verschiedener nationaler Regulierungen für Datensicherheit und Datenschutz. 
Dies gilt auch für internationale Unternehmen, die mit Niederlassungen in der Schweiz 
aktiv sind. Die international tätigen Unternehmen erreichen ihre Cyber-Sicherheit auto-
nom und es kommen nur wenige dieser Unternehmen regelmässig in Berührung mit der 

http://www.cyber-safe.ch/
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NCS. Das NCSC hat hierzu in den vergangenen Jahren seine sog. geschlossenen Kun-
denkreise ausgeweitet und dabei vermehrt KMU eingebunden. 

– Kleine und mittlere Unternehmen: Sowohl massnahmenverantwortliche Personen und 
Vertreter/innen der Wirtschaft sehen in den vielen KMU eine Cyber-Sicherheitslücke. 
Dabei bestehe insbesondere ein Problem der «Awareness», womit diese Zielgruppe zu 
wenig in der NCS 2018-2022 berücksichtigt werde. 

Die Bevölkerung wird von vielen Akteuren/innen als schwächstes Glied in der Wirkungs-
kette zum Schutz von Cyber-Risiken betrachtet. Gleichzeitig spräche die NCS 2018-2022 
die Bevölkerung am wenigsten direkt an. Zur Bedeutung der Bevölkerung nehmen die Be-
fragten differenzierte Einschätzungen danach vor, ob es um die Reduktion von Cyber-Ri-
siken und Schäden in den privaten Haushalten geht oder um die arbeitende Bevölkerung, 
die über ein minimales Mass an Sensibilisierung und Grundwissen zur Cyber-Sicherheit 
zwecks beruflicher Tätigkeit verfügen soll. 

Fazit: Mit den vier Zielgruppen richtet sich die NCS 2018-2022 an einem umfassenden 
Spektrum relevanter Akteure/innen aus. Innerhalb der Zielgruppen weist die NCS starke 
Unterschiede und Lücken betreffend konkrete Massnahmen für die unterschiedlichen 
Teilsegmenten innerhalb der Zielgruppen auf.  

2.7 Handlungsfelder und Massnahmen im Strategiegefüge 
Kohärenz: Inwiefern sind Handlungsfelder und Massnahmen der NCS 2018-2022 kohä-
rent?  

Um die strategischen Ziele zu erreichen, definiert die NCS 2018-2022 zehn Handlungsfel-
der, die diverse Teilaspekte der Cyber-Risiken adressieren. In diesen Handlungsfeldern 
finden sich insgesamt 29 Massnahmen.  

Der Aufbau der NCS 2018-2022 wird von allen Gesprächspartnern/innen als geeignet und 
in sich kohärent wahrgenommen. Umfang, Gliederung und Tiefgang seien angemessen 
und ermöglichten einen schnellen und guten Überblick wie die Schweiz mit Cyber-Risiken 
umgehe. 

In den Handlungsfeldern werden geeignete Stossrichtungen gesehen zum Erreichen der 
sieben strategischen Zielsetzungen. Das breite Spektrum von zehn Handlungsfelder sei 
für die NCS 2018-2022 bei aktuellem Maturitätsgrad der Schweiz hinsichtlich Cyber-Risi-
ken angemessen. Es schaffe die Voraussetzung für die Einbindung vieler Zielgruppen und 
Herausforderungen, berge aber auch die Gefahr des Verzettelns. Bei zunehmender Matu-
rität sei, nach Einschätzung mehrerer Befragten, eine stärkere Fokussierung zu prüfen. 
Die Handlungsfelder dienen in der NCS 2018-2022 primär zur Strukturierung der Heran-
gehensweise. Für die Interviewpartner/innen bildet der Umsetzungsplan zur Strategie das 
Schlüsselwerkzeug. Der Umsetzungsplan knüpfe an die Handlungsfelder der Strategie an. 
Gleichzeitig widerspiegle er die Breite der Verwaltung und der involvierten Zielgruppen, 
was zu einer starken organisatorischen Prägung führe. Die hierarchische Unterteilung in 
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Handlungsfeld --> Massnahme --> Umsetzungsprojekt wird zudem als zu komplex und zu 
starr wahrgenommen. Aus Sicht einiger Interviewpartner/innen hat das eine mangelnde 
inhaltliche Quervernetzung zur Folge und Synergiepotenziale werden nicht ausgeschöpft. 
Zudem wurde darauf hingewiesen, dass die Handlungsfelder und Massnahmen stark auf 
die Bundesverwaltung ausgerichtet seien. Einige Gesprächspartner/innen weisen darüber 
hinaus darauf hin, dass noch kein befriedigender Ansatz vorhanden sei, wie die Wirksam-
keit der Massnahmen zu beurteilen oder zu kontrollieren sei. 

Wenig konkrete Ansätze zur Wirkungsmessung führen dazu, dass das Controlling der Mas-
snahmen stark formal und wenig inhaltlich wahrgenommen wird. Hier wünscht man sich 
eine flexiblere Gliederung, die eine stärkere Differenzierung nach der Art der Massnahme 
erlaube, wie etwa eine Sofortmassnahme, ein Projekt oder eine neue laufende Aufgabe. 

Fazit: Handlungsfelder und Massnahmen fügen sich gut in die Strategie ein. Der Aufbau 
der Strategie wird insgesamt als angemessen eingeschätzt und der Umsetzungsplan als 
geeignetes Schlüsselwerkzeug wahrgenommen. Die Handlungsfelder und Massnahmen 
decken die Herausforderungen in der ganzen Breite ab und lassen sich nachvollziehbar 
aus den Zielen der Strategie ableiten. 
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3 Leistungen und Wirkungen der Handlungsfelder 

Die NCS 2018-2022 ist darauf ausgelegt, ihre Wirkung durch die den zehn Handlungsfel-
dern zugewiesenen Massnahmen zu erreichen. Die Handlungsfelder und Massnahmen 
sind in ihrer Gesamtheit und mit Blick auf die Strategie auf der Outputebene zu finden. 
Hingegen lassen sich die Handlungsfelder mit ihren Massnahmen in durch sie zu erzie-
lende erzielte Leistungen (Outputs) und angestrebte Wirkungen (Outcomes) ausdifferen-
zieren. Die nachstehenden Ausführungen beziehen sich auf Output- und Outcome-Ebene 
der Handlungsfelder und Massnahmen und nehmen eine bilanzierende Gesamtbetrach-
tung für die Handlungsfelder vor. Für die einzelnen Handlungsfelder werden jeweils fol-
gende Fragen beantwortet: 

Handlungsfelder: Inwiefern sind die definierten Handlungsfelder geeignet, die anstehen-
den Herausforderungen im Umgang mit Cyber-Risiken anzugehen? 

Massnahmen: Inwiefern sind die einzelnen Massnahmen mit ihren Meilensteinen dazu 
geeignet, die Ziele der NCS 2018-2022 zu erreichen (z. B. sind zusätzliche Massnahmen 
angezeigt? Gilt es einzelne Massnahmen auszuweiten? Müssten ggf. auch Massnahmen 
abgebaut werden?) 

3.1 Kompetenzen- und Wissensaufbau 

Nr. Massnahme Umsetzungsvorhaben Status 

1 Früherkennung von Trends und Technologien und 
Wissensaufbau 

Technologiemonitoring umgesetzt 

Trendanalyse umgesetzt 

2 Ausbau und Förderung von Forschungs- und Bil-
dungskompetenz 

Bedarfsanalyse zu Bildungsangeboten umgesetzt 

Forschungs- und Supportzentrum der bei-
den ETH 

umgesetzt 

Cyber Defence Campus umgesetzt 

Interdisziplinäre Forschung und Bildung 
zur Cybersicherheit 

umgesetzt 

Förderung «Ethical Hacking» umgesetzt 

Durchführung Pilot Bug Bounty Programm umgesetzt 

3 Schaffung von günstigen Rahmenbedingungen für 
eine innovative IKT-Sicherheitswirtschaft in der 
Schweiz 

Aufbau von Innovationszentren sistiert 

Think Tank Cyber-Sicherheit umgesetzt 

Tabelle 3: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Kompetenzen- und 
Wissensaufbau». Quelle: Bundesrat, 2021 

Massnahmen und Ziel: Das Handlungsfeld «Kompetenzen- und Wissensaufbau» umfasst 
die Massnahmen M1 bis M3, die gute Voraussetzungen und Bedingungen schaffen sollen 
für darauf aufbauende Aktivitäten.  

Beurteilung der Leistungen: In allen Massnahmen wurden wichtige Umsetzungsvorha-
ben realisiert, in zwei Massnahmen Umsetzungsvorhaben sistiert. Im Handlungsfeld 
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«Kompetenzen- und Wissensaufbau» konnten die wesentlichen Leistungen erbracht 
(«Outputs») und mit dem SSCC die gewünschte Vernetzung zwischen den Hochschulen, 
der Verwaltung, der Industrie und der Zivilgesellschaft etabliert werden. Auch zwischen der 
ETH und dem VBS wurde die Zusammenarbeit verstärkt, vor allem im Bereich der Cyber-
Sicherheits-Ausbildung. Mehrere konkrete Projekte und Umsetzungsvorhaben in anderen 
Handlungsfeldern wurden bzw. werden bearbeitet («Outcome»). 

Beurteilung der Wirkungen: Die Interviewpartner/innen weisen auf die hohe Bedeutung 
des Handlungsfeldes hin, mit dessen Outcome die Voraussetzungen geschaffen werden, 
um mit Cyber-Risiken angemessen umzugehen. Als wichtige Outcomes werden der Bericht 
des Cyber-Defence Campus (CYD) der armasuisse zur technologischen Entwicklung so-
wie die Konferenzen des CYD gemeinsam mit Hochschulen genannt; ebenso die Work-
shops des Swiss Support Center for Cyber-Security (SSCC), der gemeinsamen Initiative 
der EPFL Lausanne und der ETH Zürich sowie die Übersicht über die Bildungsangebote 
an den Hochschulen. Die Wirkung des Handlungsfeldes wird als indirekt spürbar bezeich-
net. Diese Wahrnehmung deckt sich mit einer Untersuchung der Universität Oxford, die 
den sog. «Framework for Professional Training» in einer Maturitätsskala von eins bis fünf 
überdurchschnittlich hoch mit 4.5 einschätzt (University of Oxford, 2020, siehe auch An-
hang A-5).  

Fazit: Mit der mehrheitlichen Realisierung der Umsetzungsvorhaben im Handlungsfeld 
wurden die wesentlichen Leistungen erbracht; die gewünschten Strukturen wurden ge-
schaffen und das Wissensnetzwerk wurde geknüpft. Outcomes werden erzielt, der Impact 
zeigt sich in den anderen Handlungsfeldern. 

3.2 Bedrohungslage 

Nr. Massnahme Umsetzungsvorhaben Status 

4 Ausbau der Fähigkeiten zur Beurteilung und 
Darstellung der Cyberbedrohungslage 

Identifikation der Zielgruppen und ihrer Be-
dürfnisse 

umgesetzt 

Definition Produktekatalog pro Zielgruppe 
(Leistungskatalog) 

umgesetzt 

Aufbau benötigter Quellen und Produktions-
ressourcen: 

umgesetzt 

Tabelle 4: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Bedrohungslage». 
Quelle: Bundesrat, 2021 

Massnahme und Ziel: Im Handlungsfeld «Bedrohungslage» findet sich die Massnahme 
M4, deren Ziel es ist, durch einen möglichst umfassenden Überblick zur Bedrohungslage 
eine wirksame, auf effektive Bedrohungen ausgerichtete, Prävention zu unterstützen. 

Beurteilung der Leistungen: Die Massnahme ist weitgehend umgesetzt. Es wurden aus 
Sicht der Interviewpartner/innen die richtigen Umsetzungsprojekte realisiert. Diese seien 
gut dazu geeignet, Bund und weitere «Kunden/innen» zielgruppengerecht zu informieren.  
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Beurteilung der Wirkungen: Hier wurde insbesondere auf das Lageradar hingewiesen, 
das regelmässig und systematisch zur Information des Cyberausschusses des Bundesrats 
und der Kerngruppe Cyber über die Bedrohungslage erarbeitet wird. Ebenfalls positiv her-
vorgehoben wurden die Information der Öffentlichkeit über aktuelle Bedrohungen durch 
das NCSC sowie die Präventions- und Sensibilisierungsprogramme des Nachrichtendiens-
tes des Bundes. 

In den Interviews wiesen die Massnahmenverantwortlichen auf spezifische Anforderungen 
in Bezug auf die Bedrohungslage hin: Die hochdynamische Veränderung der Bedrohungs-
lage stellt eine grosse Herausforderung für die fachliche Breite des Personals dar. Die 
Herausforderung bestehe darin, den entsprechenden Input als Voraussetzung zur Wirk-
samkeit leisten zu können. Neben der Bewältigung der geplanten operativen Arbeiten müs-
sen ausreichend Kapazität vorhanden sein für eine schnelle Reaktion auf neue Situationen 
und für kontinuierliche Weiterbildung. In Zukunft müsse hier der Fokus noch stärker auf gut 
ausgebildeten Experten/innen liegen. Dies sei eine grosse Herausforderung, währenddes-
sen die infrastrukturellen Aspekte zum Ausbau von Kapazitäten und Fähigkeiten sich be-
reits erfolgreich im Ausbau befinden. 

Fazit: Die realisierten Umsetzungsprojekte schafften mit ihrem Outcome eine gute Basis, 
damit die zuständigen Stellen (v. a. der NDB und NCSC) Wirkung erzielen können. In der 
inhaltlichen Auswertung der Bedrohungslage sind weitere Fortschritte erwünscht. Als Her-
ausforderung wird die angespannte Situation bezüglich verfügbarer Experten/innen be-
trachtet. 

3.3 Resilienz-Management 

Nr. Massnahme Umsetzungsvorhaben Status 

5 Verbesserung der IKT-Resilienz der kritischen 
Infrastrukturen (BABS in Zusammenarbeit mit den 
Fachämtern in regulierten Sektoren) 

Umsetzung der geplanten bzw. laufenden 
Projekte zur Stärkung der Resilienz in den 
kritischen Teilsektoren 

umgesetzt 

Etablierung einer akademischen Arbeits-
gruppe für Cybersicherheit 

umgesetzt 

6 Verbesserung der IKT-Resilienz der Bundesver-
waltung 7 

Sicherheitsvorgaben für agile Projektmetho-
den entwickeln 

umgesetzt 

Sensibilisierungskampagne in der Bundes-
verwaltung 

umgesetzt 

Sichere Datenübertragung (SCION) umgesetzt 

Security Operations Center (SOC) BIT umgesetzt 

Schaffung einer Schnittstelle zum ETH-
Bereich 

umgesetzt 

7 Permanenter Austausch Kantone sistiert 

Durchführung der Cyber-Landsgemeinde umgesetzt 

 
7  Der Bundesrat hat bereits 2015 den Auftrag zum Aufbau eines Sicheren Datenverbundnetz Schweiz (SDVN) gegeben (Bun-

desrat, 2015). Das entsprechende Projekt ist kein Umsetzungsvorhaben der NCS, wird jedoch eng verzahnt mit Massnahme 
Nr. 6 der NCS 2018 bis 2022. 
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Nr. Massnahme Umsetzungsvorhaben Status 

Erfahrungsaustausch und Schaffung von Grund-
lagen zur Verbesserung der IKT-Resilienz in den 
Kantonen 

Schaffung Schnittstelle ETH zu Kantonen umgesetzt 

Tabelle 5: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Resilienz-Manage-
ment». Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Kritische Infrastrukturen und Behörden müssen Massnahmen 
umsetzen, die bei möglichen Vorfällen die Schäden eindämmen und Ausfallszeiten mini-
mieren. Die Massnahmen M5 bis M7 dienen der Identifikation und Umsetzung geeigneter 
Aktivitäten zur Erhöhung der Resilienz.  

Beurteilung der Leistungen: Die Massnahmen sind in der Umsetzung gut fortgeschritten. 
Mit ihrem Fokus auf die Stärkung der Resilienz der kritischen Infrastrukturen, den Vorga-
ben für die Bundesverwaltung und dem Austausch unter den Kantonen konnten wichtige 
Fortschritte erzielt werden. Insbesondere bei der Massnahme M7 spielt das Engagement 
der Kantone eine grosse Rolle, die mit einem eigenen Umsetzungsplan die Cyber-Sicher-
heit zusätzlich stärken. Als wichtige Outputs wurde die Aktualisierung der Risiko- und Ver-
wundbarkeitsanalysen in verschiedenen Sektoren genannt, die Stärkung der Resilienz der 
Bundesverwaltung durch die Cyberrisikenverordnung (CyRV) sowie die Durchführung der 
Cyber-Landsgemeinde und der Aufbau des Nationalen Testzentrums für Cybersicherheit 
in Zug. Punktuell wurde betont, dass das Handlungsfeld Resilienz-Management im nächs-
ten Strategiezyklus unbedingt weiterzuführen sei.  

Beurteilung der Wirkungen: Aus den Interviews mit den Massnahmenverantwortlichen 
zeigt sich, dass die gewählten Massnahmen als zweckmässig und richtig erachtet werden 
und dass sie weiterzuverfolgen sind. Bei den kritischen Infrastrukturen führen die Mass-
nahmen zu Aktivitäten («Outcome»), die den Schutz vor Cyber-Risiken unterstützen; aktu-
ell sind 27 verschiedene Teilsektoren gemäss bundesrätlicher Strategie zum Schutz kriti-
scher Infrastrukturen (SKI-Strategie, Bundesrat, 2017) abgedeckt. Der schon in der Stra-
tegie NCS 2012-2017 gewählte risikobasierte Ansatz erwähnte die European Union 
Agency for Network and Information Security in ihrem Practice Guide als beispielhaft 
(ENISA, 2016). Nach Einschätzung der Universität Oxford ist die Schweiz in der Umset-
zung derzeit noch auf einem Maturitätsgrad von drei («Established Stage») von fünf («Dy-
namic Stage») angelangt (University of Oxford, 2020). Während ein hoher Wissensstand 
und taugliche Strategien vorliegen, fehle es noch an den Kapazitäten, Wissen und Schutz-
strategien flächendeckend rasch umzusetzen. 

Der verfolgte Ansatz, der stark auf Eigenverantwortung der Betreiber/innen setzt, kommt 
allerdings an Grenzen, weil er den Akteuren/innen viel Handlungsspielraum lässt und diese 
selbst über den Umfang der Aktivitäten im Sinne des Outcomes entscheiden können.  

Wünschenswert wäre aus Sicht der meisten Befragten eine höhere Verbindlichkeit, wie 
zum Beispiel Vorgaben innerhalb einer Branche oder verstärkte regulatorische Ansätze 
(siehe auch nachfolgendes Kapitel 3.4). Zu gleichen Schlüssen kommt ein externer Review 
zur Cyber-Sicherheit aus dem Jahr 2020 (University of Oxford, 2020). Eine Studie der ETH 
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Zürich (CSS, 2016) regt diesbezüglich an, sich mit anderen Modellen auseinanderzuset-
zen. Einige Stimmen betonen den hohen Stellenwert der Eigenverantwortung und betrach-
ten ein «Mehr» an Regulierung skeptisch. Zudem ist zu beachten, dass die kritischen Teil-
sektoren unterschiedlich stark reguliert werden. 

Fazit: Die Massnahmen der IKT-Resilienz wurden sowohl für die kritischen Infrastrukturen 
als auch für die Bundesverwaltung deutlich weiterentwickelt. Der Output wird als hoch ein-
gestuft, das Problembewusstsein ist geschärft, aber die Wirkung auf die Zielgruppe fällt 
noch nicht zufriedenstellend aus. Es können bislang keine Mindeststandards durchgesetzt 
werden. 

3.4 Standardisierung/Regulierung 

Nr. Massnahme Umsetzungsvorhaben Status 

8 Evaluierung und Einführung von Minimalstan-
dards 

Entwicklung und Umsetzung von Minimal-
standards für die IKT-Resilienz 
 
Entwicklung und Etablierung von Hilfsmit-
teln für KMU 

umgesetzt 

Label Cyber-Safe für Gemeinden umgesetzt 

Label für IT-Dienstleister umgesetzt 

9 Prüfung einer Meldepflicht für Cybervorfälle und 
Entscheid über Einführung 

Studie über Grundmodelle von Melde-
pflichten 

umgesetzt 

Grundsatzdiskussion mit Wirtschaft und 
Behörden 

umgesetzt 

10 Globale Internet-Gouvernanz Treffen des hochrangigen Panels des UN-
Generalsekretärs 

umgesetzt 

Multistakeholder-Austauschplattformen zur 
Koordination auf nationaler Ebene 

umgesetzt 

11 Aufbau von Expertise zu Fragen der Standardi-
sierung in Bezug auf Cybersicherheit 

Stärkung von Standardisierungsvorhaben 
durch die Unterstützung der Hochschulen 

umgesetzt 

Beitrag der Schweiz zur Verankerung des 
Themas Cybersicherheit in der internatio-
nalen Finanzpolitik 

umgesetzt 

Tabelle 6: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Standardisierung/Regu-
lierung». Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Die Massnahmen M8 bis M11 zur Standardisierung und Regu-
lierung der NCS 2018-2022 fokussieren auf die Schaffung von Grundlagen, welche die 
Standardisierung und Regulierung unterstützen. Es wurden drei Labels entwickelt zur Cy-
ber-Sicherheit von Gemeinden und KMU (Cyber-Safe), für IT-Dienstleister (Cyberseal) und 
für Technologieunternehmen (Digital Trust). Zur Regulierung wurde das Regulierungsvor-
haben abgeschlossen, das bestimmte «Funkgeräte» wie Mobiltelefone, Tablets und an-
dere Geräte, die über das Internet kommunizieren können und Anwendungen für das sog. 
Internet der Dinge aufweisen, ab 2022 bestimmten Anforderungen betreffend Cyber-Si-
cherheit unterstehen. Diese neuen Bestimmungen sollen einen Beitrag zu einem erhöhten 
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Schutz der Telekommunikationsnetze, zum verbesserten Schutz der Privatsphäre der Ver-
braucher/innen und zu einer Risikoreduktion für finanziellen Betrug leisten. Ferner wurden 
die Vernehmlassungsvorlagen zur Meldepflicht und zur Fernmeldeverordnung ausgearbei-
tet sowie das ISG durch die eidgenössischen Räte verabschiedet. 

Beurteilung der Leistungen: Die Massnahmen wurden bislang nach Plan umgesetzt. In 
allen vier Massnahmen wurden die Umsetzungsvorhaben, welche die fachlichen Grundla-
gen aufbereiten und Vorschläge zur Ausgestaltung machen, durch die involvierten Ämter 
umgesetzt. Es wurde darauf hingewiesen, dass neben den Umsetzungsvorhaben techni-
sche Erkenntnisse der Hochschulen verschiedentlich direkt in Standards einfliessen (z. B. 
Beseitigen von Schwachstellen in der 5G-Technologie). 

Die befragten Akteure/innen verweisen auf die anspruchsvolle Durchsetzung der Stan-
dards. Ursachen hierfür sind: 

— Freiwilligkeit: Für weite Teile von Wirtschaft, Bevölkerung und Behörden basieren  
Massnahmen zum erhöhten Schutz von Cyber-Risiken auf Freiwilligkeit. Best Practices 
sind als Angebote und Teil von unterstützenden Rahmenbedingungen zu betrachten. 
Ein weitergehender Durchgriff zur Forcierung von Standards bestehe primär für kriti-
sche Infrastrukturen. 

— Gesetzgebungsprozess: Die NCS 2018-2022 ist eine inhaltbezogene Strategie des 
Bundesrats. Sie kann lediglich gesetzgeberische Prozesse anregen und inhaltlich un-
terstützen. Ob solche und wie solche geführt werden sollen, unterliegt den politischen 
Entscheidungsträger/innen. 

— Vernetzung und dezentrale Strukturen: Einheitliche Standards und Governance-Anfor-
derungen können in den dezentral vernetzten Strukturen des Internets nicht einseitig 
durchgesetzt werden. Eine Vielzahl von Akteuren/innen (staatlich, halbstaatlich wie 
auch privat) müssen entsprechende Bemühungen unterstützen. Mit inhaltlich fundier-
ten Vorschlägen und Diskussionsbeiträgen kann die Schweiz in internationalen Gre-
mien hierzu Einfluss nehmen. 

Die befragten Personen kommen zusammenfassend zum Schluss, dass die Massnahmen-
outputs die erforderlichen Grundlagen zur Unterstützung von Standardisierung und künftig 
von möglicher Regulierung bereitgestellt haben. Eine Umsetzung und Verbreitung habe im 
Rahmen der NCS 2018-2022 und den im NCS-Netzwerk zusammengeschlossenen Akteu-
ren/innen nicht massgeblich forciert werden können.  

Beurteilung der Wirkungen: Die von den ausgeführten Umsetzungsvorhaben ausgehen-
den Wirkungen werden derzeit noch als gering beurteilt. Als «indirekte» Massnahme sei 
ein Angebot geschaffen worden, das durch die Zielgruppe als Nachfrage aufzunehmen sei. 
Mit den erzielten Fortschritten in den Regulierungen wird angenommen, dass diese Nach-
frage forciert und die künftige Wirkung erhöht werden kann. 
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Die potenzielle Wirkung der erarbeiteten Standards werde darüber hinaus dadurch ge-
schwächt, dass den Unternehmen verschiedene Standards von unterschiedlichen Akteu-
ren/innen und Institutionen zur Auswahl stehen. Hier sei zu prüfen, ob im nächsten Strate-
giezyklus anstelle von selbst entwickelten Standards verstärkt auf international etablierte 
Standards und Frameworks zurückgegriffen werden könne. 

Fazit: Zur Standardisierung wurden Grundlagen erstellt, die aufgrund bislang geringer Ver-
breitung und hoher Freiwilligkeit zu wenig Anwendung finden. Durch die bearbeiteten Re-
gulierungsvorhaben entstehen Rahmenbedingungen, welche die Verbreitung der Grundla-
gen begünstigten. Outcome und Impact werden aktuell als stark eingeschränkt beurteilt, 
es sind jedoch gute Voraussetzungen gegeben zur künftigen Erhöhung der Wirkungen.  

3.5 Vorfallbewältigung 

Nr. Massnahme Umsetzungsvorhaben Status 

12 Ausbau von MELANI als Public-Private-Part-
nership für die Betreiberinnen kritischer Infra-
strukturen 

Gezielte Erweiterung des geschlossenen 
Kundenkreises 

umgesetzt 

Entwicklung und Erweiterung von Dienst-
leistungen und Produkten 

umgesetzt 

Ausbau der bestehenden Austauschplatt-
form 

umgesetzt 

13 Aufbau von Dienstleistungen für alle Unterneh-
men 

Schaffung einer nationalen Anlaufstelle 
Cyber 

umgesetzt 

Zeitnahe Information im Ereignisfall über 
die Alertswiss-App 

umgesetzt 

14 Zusammenarbeit des Bundes mit relevanten 
Stellen und Kompetenzzentren 

Übersicht über bestehende operative 
SOCs und CERTs inkl. Ansprechpart-
ner/innen 

umgesetzt 

Informationsaustausch mit CERTs und 
SOCs 

umgesetzt 

15 Prozesse und Grundlagen der Vorfallbewälti-
gung des Bundes 

Erarbeitung Cyberverordnung zur Cybersi-
cherheit 

umgesetzt 

Erstellung eines Sicherheitsvorfallbewälti-
gungsprozesses für die Bundesverwaltung 

umgesetzt 

Tabelle 7: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Vorfallbewältigung». 
Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Die vier Massnahmen M12 bis M15 zur Vorfallbewältigung sollen 
die rechtlichen, organisatorischen prozessualen und inhaltlichen Voraussetzungen schaf-
fen, um Cybervorfälle schnell und wirksam bewältigen zu können. 

Beurteilung der Leistungen: Die Umsetzungsvorhaben der vier Massnahmen sind prak-
tisch vollständig realisiert worden; die Outputs der Umsetzungsvorhaben liegen vor. Die 
Interviewpartner/innen haben dabei insbesondere auf das NCSC als Anlaufstelle hinge-
wiesen und auf die CyRV, welche die Kompetenzen zur Vorfallbewältigung innerhalb der 
Bundesverwaltung regelt. Das NCSC hat dabei im Jahr 2021 über 21'400 Meldungen zu 
Cyber-Vorfällen erhalten und geprüft (www.ncsc.admin.ch, Zugriff vom 31.01.2022). Die 

http://www.ncsc.admin.ch/
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sog. geschlossenen Kundenkreise wurden weiter ausgebaut, die Anlaufstelle als Privat-
Public-Partnership hierdurch gestärkt. 

Beurteilung der Wirkungen: In der Beurteilung der Wirkungen wird eine Unterscheidung 
vorgenommen betreffend Einzelfallbetrachtung und Gesamtwirkung zum Schutz vor Cy-
ber-Risiken. 

In der Einzelfallbetrachtung werden die zur Vorfallbewältigung aufgebauten Strukturen, 
Kompetenzen und Abläufe von den hierzu befragten Personen als wirksam eingeschätzt. 
Das NCSC verfügt über die erforderlichen Fähigkeiten und Strukturen, die deren Reakti-
onsfähigkeit sicherstellen. Zudem wird der Prozess der Vorfallbewältigung aufgrund der 
bearbeiteten Ereignisse laufend überprüft und wo nötig angepasst. Die gesetzlichen Rah-
menbedingungen zur Vorfallbewältigung innerhalb der Bundesverwaltung sind durch die 
CyRV geklärt, während die Handlungsspielräume des NCSC für den zivilen Bereich mit der 
in Vernehmlassung befindlichen Vorlage zur Meldepflicht erweitert werden sollen. Die Ar-
mee hat parallel dazu einsatzbereite Kapazitäten zur Vorfallbewältigung im militärischen 
Bereich aufgebaut. Es resultieren als Outcome einsatzbereite Strukturen und Prozesse, 
die als dazu geeignet beurteilt werden, die Handlungsfähigkeit und Integrität von Behör-
den, Wirtschaft, kritischer Infrastruktur und Bevölkerung sicherzustellen. 

Für die Bundesverwaltung wurde seit 2018 der Ablauf zur Vorfallbewältigung geklärt und 
mit der Cyberrisikenverordnung (CyRV) die Zuständigkeiten festgelegt. Die Führung zur 
Vorfallbewältigung wurde dem NCSC zugewiesen, was durch die Beteiligten als wichtiger 
Schritt zu einer agilen und wirksamen Vorfallbewältigung beurteilt wird. Seit Festlegung 
sind keine gravierenden Vorfälle aufgetreten. Die direkten Erfahrungen betreffend Zweck-
mässigkeit und unmittelbarer Wirksamkeit des definierten Vorgehens fehlen somit. 

Eine effiziente Vorfallbewältigung kann eine präventive Wirkung entfalten und potenzielle 
Angriffe verhindern. Eine entsprechende Wirkung stellen die befragten Akteure/innen nicht 
fest; die Meldungen an das NCSC über Angriffe im Cyber-Raum steigen weiter stark an.  

Fazit: Die ausgebauten Fähigkeiten, Abläufe und Kapazitäten zur Vorfallbewältigung stär-
ken potenziell die Resilienz bei der Zielgruppe, jedoch in unterschiedlichem Masse. Eine 
präventive Wirkung ist hingegen nicht festzustellen.  
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3.6 Krisenmanagement 

Nr. Massnahme Umsetzungsvorhaben Status 

16 Integration der zuständigen Fachstellen aus 
dem Bereich Cyber-Sicherheit in die Krisen-
stäbe des Bundes 

Erweiterung Cyber-Glossar umgesetzt 

17 Gemeinsame Übungen zum Krisenmanage-
ment 

Schaffung von Grundlagen für Krisen-
übungen mit Cyberaspekten 

umgesetzt 

Durchführung von sektorspezifischen 
Übungen 

umgesetzt 

Einbringen von Cyber-Aspekten in über-
greifende Krisenübungen 

umgesetzt 

Tabelle 8: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Krisenmanagement». 
Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Mit den Massnahmen M16 und M17 entwickelt der Bund seine 
eigenen Fähigkeiten zum Krisenmanagement weiter und trainiert diese. Entsprechendes 
Wissen und Trainingsmöglichkeiten teilt er insbesondere mit der Zielgruppe der kritischen 
Infrastruktur. 

Beurteilung der Leistungen: Das im Rahmen der Massnahmen M16 und M17 geplante 
Krisenmanagement wurde entwickelt. Abläufe zur Bildung und Arbeitsweise von Krisenstä-
ben sind definiert, sodass eine operationelle Tätigkeit rasch aufgenommen werden kann. 
Es haben Krisenübungen gemeinsam mit der Finanzbranchen und im Gesundheitswesen 
stattgefunden. Der Delegierte des Bundes für Cybersicherheit wurde in den Bundesstab 
Bevölkerungsschutz (BSTB) integriert. 

Beurteilung der Wirkungen: Die Beteiligten gehen davon aus, dass rasche Reaktionszei-
ten und ausreichender Interventionsdauer («Outcome») die Resilienz der Bundesverwal-
tung stärken. Die Handlungsfähigkeit durch tendenziell kürzere Ausfallzeiten bei Ereignis-
sen wird als gestärkt betrachtet. 

In der Regel sei klar, wie Angriffsziele ermittelt und Angriffe geplant würden. Nach jeder 
Krise finde ein Debriefing statt und es werde angestrebt, dass die «lessons learnt» in die 
Prozesse und Strukturen einflössen. Ob und wie weit das eine präventive Wirkung auslöse, 
können die befragten Personen nicht klar einschätzen. Die Handlungsfähigkeit von Krisen-
stäben werde gezielt geschult und mit Übungen getestet. Die langfristigen Wirkungen der 
Übungen in den bisherigen Formen werden allerdings als unklar beschrieben. 

Fazit: Reaktions- und Interventionsfähigkeiten der Bundesverwaltung wurden gestärkt, die 
durchgehende Handlungsfähigkeit von Behörden und Verwaltung durch Regelung von Ver-
antwortlichkeiten und Trainings besser gesichert. Die Komplexität zur raschen Intervention 
bleibt hoch. Die Wirkungen der Massnahmen werden sich im Rahmen künftiger Ereignisse 
zeigen.  
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3.7 Strafverfolgung 

Nr. Massnahme Umsetzungsvorhaben Status 

18 Fallübersicht Cyber-Kriminalität (fedpol und 
KKPKS mit NEDIK) 

Fallübersicht Cyber-Kriminalität (PICSEL) Testphase läuft 

Erarbeitung einer justiziellen Fallübersicht umgesetzt 

Aufzeigen von Entwicklungen, Szenarien 
und Auswirkungen 

umgesetzt 

19 Netzwerk Ermittlungsunterstützung digitale Kri-
minalitätsbekämpfung (fedpol als Teil der 
KKPKS) 

Rechtliche Grundlagen für die Zusammen-
arbeit und Verrechnung von Leistungen 
zw. Bund und Kantonen und unter Kanto-
nen 

umgesetzt 

20 Ausbildung (KKPKS inkl. fedpol, SSK inkl. BA) Umsetzung der Ausbildungskonzepte umgesetzt 

21 Zentralstelle Cyber-Kriminalität (fedpol) Keine Meilensteine bis Q2 2021  

Tabelle 9: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Strafverfolgung». 
Quelle: Bundesrat, 2021 

Massnahmen und Ziele: In der Cyber-Strafverfolgung verfügt der Bund über einen Auftrag 
zur Unterstützung der interkantonalen Zusammenarbeit als auch über direkte Strafverfol-
gungskompetenzen. Das Bundesgericht hat diese Strafverfolgungskompetenzen gegen-
über den Kantonen bereits mehrfach bestätigt, u. a. im Kampf gegen das organisierte Ver-
brechen und schwere Wirtschaftskriminalität, die den Cyber-Raum nutzen. Die Bekämp-
fung findet gemeinsam mit den Kantonen statt mittels des sog. Cyber-Board (Cyber-STRAT 
und Cyber-CASE). Seit 2018 hat eine Intensivierung des Informations- und Wissensaus-
tausches stattgefunden, in dessen Zentrum das Netzwerk digitale Ermittlungsunterstüt-
zung Internetkriminalität (NEDIK) steht. In dieses müssen 26 autonome kantonale Organi-
sationen mit ihren eigenen Abläufen, IT-Systemen, Vorleistungen zur Bekämpfung von Cy-
ber-Kriminalität etc. integriert werden. Das Bundesamt für Polizei (fedpol) leistet mit den 
Massnahmen M18 bis M21 Grundlagenarbeit, fördert die Ausbildung und unterstützt die 
Koordination.  

Beurteilung der Leistungen: Die Massnahmen M18 bis M21 schreiten insgesamt nach 
Plan voran und die operationelle Umsetzung wird schrittweise mit den Kantonen aufgebaut. 
Die Fallübersicht PICSEL befindet sich in einer Testphase. Mit NEDIK steht ein Netzwerk 
zur Ermittlungsunterstützung zur Verfügung und ein Ausbildungsgang wurde konzipiert. 
Die Vernetzung der Kantone ist hier gut etabliert, ihre Beiträge für NEDIK fallen aber un-
terschiedlich aus. Sämtliche Massnahmen betreffend Strafverfolgung sind noch nicht voll-
ständig abgeschlossen. So stelle ein nach wie vor unvollständiges Lagebild (Umsetzungs-
vorhaben Fallübersicht «PICSEL») eine hohe Herausforderung dar. Zuletzt wurden mit 
Blick auf die Aktivitäten im Jahr 2022 Projektanpassungen diskutiert, die Entscheide dazu 
stehen noch aus. 

Beurteilung der Wirkungen: Insbesondere mit NEDIK sei ein bedeutsamer Fortschritt in 
der schweizweit koordinierten Bekämpfung von Cyber-Kriminalität realisiert worden. Für 
NEDIK als auch die weiteren abgeschlossenen Umsetzungsvorhaben sei die Zeitdauer seit 
Abschluss zu kurz, dass deren Outcome festzustellen und Wirkungen nachzuweisen seien.  
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Die befragten Akteure/innen betonen allesamt die hohe Wichtigkeit eines umfassenden 
und aktuellen polizeilichen Lagebilds. Die Massnahmen der NCS seien dabei präventiv 
angelegt und primär polizeilich geprägt. Es fehle der NCS daher bislang an einer justiziel-
len Dimension. So weisen auch die befragten «Nutzervertreter» der Kantone auf verschie-
dene Hürden in Organisationsfragen, kantonalen Rechtsgrundlagen sowie Aufteilung zwi-
schen Ermittlungs- und Strafverfolgungsbehörden hin. Diese seien für eine volle Nutzung 
der geschaffenen Möglichkeiten zu überwinden. 

Bezogen auf die rechtliche Klärung sehen befragte Akteure/innen das Erfordernis für den 
Gesetzgeber, sich bezüglich Cyber-Kriminalität von der Hardware stärker zu lösen. Die 
«CIA-Triade» 8 sei im Kontext von dezentralen und ortsunabhängigen Speichermedien mit 
Echtzeitverbindungen anzuwenden. Bei Strafverfolgungsbehörden seien verschiedene An-
sätze hierzu wie «Durchgriffsprinzip» (Rechtsfortentwicklung) zur Sicherstellung/Beweis-
erhebung am Ort der Verfügbarkeit und ein «Swiss CLOUD-Act» (Rechtsdurchsetzung), 
die sämtlichen international tätigen Unternehmen mit Niederlassung in der Schweiz zur 
Datenherausgabe nach Schweizer Recht verpflichten würde. In den eidgenössischen Rä-
ten wurden in Vergangenheit entsprechende Vorstösse eingereicht. 

Fazit: Mit der Koordination und Stärkung der interkantonalen Zusammenarbeit in der Cy-
ber-Strafverfolgung kann diese effizienter und effektiver mit präventiver Ausrichtung aus-
gestaltet werden. Technische, rechtliche, prozessuale und andere Unterschiede zwischen 
den föderal organisierten Strafverfolgungsbehörden und begrenzte Kapazitäten hemmen 
derzeit mögliche Outcomes und Wirkungen. Die Massnahmen zur Kapazitätserhöhung lau-
fen. Es bestehen überdies justizielle Defizite in der prozessualen Umsetzung der Cyber-
Strafverfolgung. 

3.8 Cyber-Defence 

Nr. Massnahme Umsetzungsvorhaben Status 

22 Ausbau der Fähigkeiten zur Informationsbe-
schaffung und Attribution 

Fähigkeiten zur Informationsbeschaffung 
und Attribution 

umgesetzt 

Durchführung einer spezifischen Ausbil-
dung in der Cyberabwehr (Armee) 

umgesetzt 

23 Fähigkeit zur Durchführung von aktiven Mass-
nahmen im Cyber-Raum gemäss NDG und MG 

Nutzung der im Kontext vom NDG entwi-
ckelten Kapazitäten von FUB-ZEO 

umgesetzt 

24 Gewährleistung Einsatzbereitschaft der Armee 
über alle Lagen im Cyber-Raum und Regelung 
ihrer subsidiären Rolle zur Unterstützung der 
zivilen Behörden 

Projektabschluss «Aufbau Cyber» umgesetzt 

Tabelle 10: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Cyber-Defence». 
Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Art. 6b der Cyberrisikenverordnung definiert Cyber-Defence als 
die «Gesamtheit der nachrichtendienstlichen und militärischen Massnahmen, die dem 

 
8CIA-Triade: «Confidentiality», «Integrity» und «Availability» 
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Schutz der für die Landesverteidigung kritischen Systeme, der Abwehr von Cyber-Angrif-
fen, der Gewährleistung der Einsatzbereitschaft der Armee in allen Lagen und dem Aufbau 
von Kapazitäten und Fähigkeiten zur subsidiären Unterstützung ziviler Behörden dienen; 
dazu zählen aktive Massnahmen zur Erkennung von Bedrohungen, zur Identifikation von 
Angreifern und zur Störung und Unterbindung von Angriffen». Mit den drei Massnahmen 
M22, M23 und M24 wird das umfassende Aufgabenfeld der Cyber-Defence mit dem Aufbau 
der erforderlichen Fähigkeiten und personellen Kapazitäten unterstützt. 

Beurteilung der Leistungen: Die Massnahmen M22 und M23 wurden vollständig sowie 
die Massnahme M24 weitgehend umgesetzt. Als wichtige Schritte werden der Entscheid 
des Bundesrates zur Weiterentwicklung der Führungsunterstützungsbasis (FUB) der Ar-
mee in ein Kommando Cyber sowie die neue Strategie Cyber VBS 2021-2024 (VBS, 2021), 
die die Basis legt für die Ausrichtung des Departementes im Bereich Cyber-Defence ge-
nannt. Die Armee verfügt über die Fähigkeit zur Durchführung von aktiven Massnahmen 
im Cyber-Raum. Ihre Einsatzbereitschaft im Cyber-Raum ist über alle Lagen gewährleistet. 
Ebenso ist die Cyber-Ausbildung für die Angehörigen der Armee umgesetzt; der Aufbau 
des Cyber Training Centers mit einem Ausbildungsangebot, das Dritten offenstehen wird, 
verzögert sich bis ca. 2026. 

Beurteilung der Wirkungen: Mit den im Handlungsfeld erbrachten Outputs wird aus Sicht 
der Interviewpartner/innen eine klare Wirkung erzielt und das Thema Cyber-Defence werde 
klar als einer der drei Pfeiler der Strategie wahrgenommen. Der NDB und die Armee konn-
ten in der beurteilten Strategieperiode eine deutliche Entwicklung durchlaufen und eigene 
Fähigkeiten deutlich ausbauen. Sie haben die Grundlagen geschaffen, die erforderlichen 
Outcomes künftig erbringen zu können. 

Fazit: Mit den realisierten Umsetzungsprojekten wurden die Fähigkeiten der Armee und 
des Nachrichtendienstes des Bundes sowie ihre Einsatzbereitschaft im Cyber-Raum klar 
gestärkt. Die Strategie Cyber VBS stärkt dies zusätzlich mit weiteren Massnahmen. Aus-
stehend ist die Ausdehnung des Ausbildungsangebots zugunsten Dritter. Damit soll die 
Interoperabilität bzw. die Wirkung im Sicherheitsverbund gestärkt werden. 

3.9 Cyber- Aussen- und -Sicherheitspolitik 

Nr. Massnahme Umsetzungsvorhaben Status 

25 Aktive Mitgestaltung und Teilnahme an Prozes-
sen der Cyber-Aussensicherheitspolitik 

Teilnahme an UNO-Prozessen umgesetzt 

Interessenvertretung im Rahmen der 
OSZE (staatliche Vertrauensbildung) 

umgesetzt 

Aufbau und Etablierung des Geneva Dia-
logue on Responsible Behavioral Cyber-
space 

umgesetzt 

Verfolgung der Entwicklungen in der Euro-
päischen Union (insbesondere im Europäi-
schen Auswärtigen Dienst und ENISA) 

umgesetzt 

Engagement zur Förderung eines offenen 
und freien Cyber-Raums 

umgesetzt 
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Nr. Massnahme Umsetzungsvorhaben Status 

26 Internationale Kooperation zum Auf- und Aus-
bau von Kapazitäten im Bereich Cyber-Sicher-
heit 

Durchführung von Workshops mit regiona-
len Organisationen 

umgesetzt 

Workshops zum Aufbau von Institutionen 
und Cyberaussensicherheitsstrukturen 

umgesetzt 

27 Bilaterale politische Konsultationen und multila-
terale Dialoge zu Cyber-Aussensicherheitspoli-
tik 

Sino-European Cyber Dialogue (SECD) umgesetzt 

MENA Cyber-Security Forum umgesetzt 

Tabelle 11: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Cyber-Sicherheitspoli-
tik». Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Die Massnahmen zur Cyber-Aussen- und -Sicherheitspolitik 
(M25, M26 und M27) beabsichtigen eine aktive Positionierung der Schweiz in der interna-
tionalen Cyber-Sicherheitspolitik. Sie sind Teil der Aussenpolitik und nicht darauf angelegt, 
unmittelbare Wirkungen auf die Zielgruppen zu entfalten. 

Beurteilung der Leistungen: Die Massnahmenverantwortlichen haben seit 2018 ver-
schiedene Anpassungen an den Massnahmen vorgenommen mit dem Ziel einer Fokussie-
rung auf Massnahmen, die einen Beitrag zur Strategie erkennen lassen. Dieser Beitrag 
bestehe darin, dass eine Brücke zwischen internationalen Akteuren/innen und der Schweiz 
gebildet werden solle. Im Rahmen der Massnahmen M26 und M27 wurde ein Dialog auf-
gebaut resp. befindet sich im Aufbau mit Schweden, der Niederlanden, Österreich, Gross-
britannien, Japan, USA, Israel, China sowie multilateral mit der ASEAN. Workshops zum 
Capacity Building wurden in Zusammenarbeit mit der ständigen Mission Kenias bei den 
Vereinten Nation (UN) und weiteren afrikanische Staaten und Organisationen durchgeführt 
(Quelle: Zusammenstellung EDA vom 26.01.2022). 

Beurteilung der Wirkungen: Bezüglich des Outcomes habe sich gezeigt, dass Diskussi-
onsbeiträge für multilaterale Gremien mehr Beachtung gefunden haben als der bilaterale 
Austausch zwischen Staaten. Dabei habe sich die OECD, entgegen der ursprünglichen 
Wahrnehmung, als eine geeignete Arbeits- und Wirkungsebene erwiesen. Ab dem 1. Ja-
nuar 2022 wird zudem der Delegierte des Bundesrats der OECD-Arbeitsgruppe «Security 
in Digital Economy» vorsitzen. Einen relevanten Beitrag habe die NCS 2018-2022 zur 
Schaffung des «Geneva Dialogue» für verantwortungsvolles Verhalten im Cyber-Raum9 
geleistet. 

In einer aktuellen Bevölkerungsumfrage (SOTOMO, 2022) äussern sich 56 % der Befrag-
ten dahingehend, dass der Bund die Interessen der Schweiz zur multilateralen Regulierung 
im Cyber-Raum gut vertreten könne. 

Durch die aktive und strategische Beteiligung der Schweiz in einem internationalen Dialog 
würden die internationalen Kontakte aus den anwendungsorientieren Handlungsfeldern 
(insb. betreffend Bedrohungslage, Strafverfolgung und Cyber-Defence) flankiert und die 
Basis zur Zusammenarbeit zusätzlich gestärkt. Dieser Outcome unterstützt andere Hand-
lungsfelder darin, deren Outcomes hin zu den angestrebten Impacts zu realisieren. 

 
9 www.genevadialogue.ch, Zugriff vom 10. Januar 2022 

http://www.genevadialogue.ch/
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Fazit: Der Cyber-Aussen und -Sicherheitspolitik fällt eine indirekte Wirkung zum Schutz 
der Zielgruppen zu. Schweizer Behörden und weitere zentrale Akteure/innen (im Rahmen 
des «Geneva Dialogue») wurden in einem unterstützenden Sinn der NCS 2018-2022 in-
ternational in den Diskussionen zur Cyber-Governance positioniert. 

3.10 Aussenwirkungen und Sensibilisierung 

Nr. Massnahme Umsetzungsvorhaben Status 

28 Erstellung und Umsetzung eines Kommunikati-
onskonzepts zur NCS 

Erarbeitung eines Kommunikationskon-
zeptes zur NCS 

umgesetzt 

29 Sensibilisierung der Öffentlichkeit für Cyber-Ri-
siken 

Entwicklung und Durchführung einer natio-
nalen Awareness-Kampagne 

umgesetzt 

Informationsplattform zu Cyberrisiken umgesetzt 

Tabelle 12: Massnahmen und Meilensteine inkl. Umsetzungsstand im Handlungsfeld «Aussenwirkungen». 
Quelle: Bundesrat, 2021 

Massnahmen und Ziele: Die zwei Massnahmen M28 und M29 bilden das Handlungsfeld 
«Aussenwirkung und Sensibilisierung». Sie richten sich nach aussen an die Bevölkerung 
und die Wirtschaft und dienen zum einen der Information über die Strategie und deren 
Umsetzung und zum anderen der Information über aktuelle Entwicklungen und Vorfälle.  

Beurteilung der Leistungen: Auf Basis des Kommunikationskonzepts und diversen Um-
setzungsvorhaben haben seit 2018 verschiedene Awareness-Kampagnen innerhalb und 
ausserhalb der Bundesverwaltung stattgefunden, auch in Zusammenarbeit mit der Schwei-
zerischen Kriminalprävention (SKP). Parallel dazu wurde die Website mit den Informatio-
nen zuhanden der Bevölkerung, der Unternehmen, der Spezialisten und der Behörden ge-
nannt sowie die Halbjahresberichte, die «End-of-Week Reports», ausgebaut.  

Die Umsetzungsprojekte der beiden Massnahmen wurden zu grossen Teilen realisiert. Auf-
grund der verfügbaren Ressourcen mussten zur Kommunikation wenige Schwerpunkte ge-
bildet werden. Mit Hilfe der kommunikativen Schwerpunkte aus der NCS- Umsetzung sucht 
der Bund nicht nur den direkten Kontakt mit den Zielgruppen, er arbeitet mit verschiedenen 
Partnern zusammen und nutzt bereits bestehende Gefässe und Plattformen von Dritten. 
Aus den durchgeführten Umsetzungsvorhaben ergeben sich Ideen und Konzepte zur Wei-
terführung und anhaltenden Sensibilisierung, hierfür fehlte es bislang an Ressourcen. 

Beurteilung der Wirkungen: Die Befragten konstatieren als Outcome eine deutlich ver-
besserte Aussenwirkung und führen das auf die laufenden kommunikativen Aktivitäten des 
NCSC, auf die von Partnern unterstützten Awareness-Kampagnen und Umfragen sowie 
auf die spezifische Kommunikation über ausgewählte Projekte zurück. Auswertungen an-
hand von sog. Werbeanzeigeäquivalenten und Zugriffen, Verweildauern und Absprungra-
ten weisen auf eine nationale Reichweite und eine gute Ansprache verschiedener Teilseg-
mente der Zielgruppen hin. Die schweren Vorfälle in den letzten Monaten haben geholfen, 
das Augenmerk der Zielgruppen auf das Thema zu lenken. 
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Nach wie vor Handlungsbedarf verortet man bei der Bevölkerung und den KMU. Hemmend 
wirke hier die passive Haltung bei Teilen der Zielgruppen, die sich erst im Ereignisfall mit 
den Themen auseinandersetzen. 

Punktuell sieht man Handlungsbedarf bei der Information über die Zuständigkeiten; teil-
weise herrsche in der Bundesverwaltung und im Parlament Unklarheit darüber, welche 
Gremien für welche Aufgaben zuständig seien, etwa in der Abgrenzung zwischen dem 
NCSC und dem Bereich Digitale Transformation und IKT-Lenkung (DTI) der Bundeskanz-
lei. 

Hingewiesen wurde auf die mannigfaltigen Aktivitäten verschiedener Kommunikationsstel-
len der Bundesverwaltung ausserhalb der NCSC, die ebenfalls das Thema Schutz vor Cy-
ber-Risiken zum Inhalt haben, aber oft nicht mit dem NCSC abgesprochen sind. Hier soll 
eine bessere Koordination angestrebt werden, um Outcome und letztlich gewünschte Wir-
kung bei den Zielgruppen zu verstärken. 

Fazit: Die Aussenwirkung wurde durch die klar verstärkte Kommunikation deutlich verbes-
sert, was vor allem bei der Wirtschaft und bei den kritischen Infrastrukturen wahrgenom-
men wird. Bevölkerung und KMU werden noch zu wenig gut erreicht. Auch bei der Koordi-
nation der Kommunikationsaktivitäten der verschiedenen Akteure/innen besteht Hand-
lungsbedarf. Der Impact aus dem Handlungsfeld entsteht indirekt. 
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4 Wirkungen auf die Zielgruppen 

Die NCS 2018-2022 folgt der Vision, die Resilienz von Bevölkerung, Wirtschaft und Staat 
gegenüber Cyber-Bedrohungen zu erhöhen, um deren Handlungsfähigkeit und Integrität 
zu gewährleisten. Im Rahmen der Wirksamkeitsüberprüfung wurde untersucht, ob und wie 
bei diesen Zielgruppen entsprechende Wirkungen festzustellen sind. Die nachstehenden 
Darlegungen und Beurteilungen finden sich insbesondere auf der Outcome-Ebene der 
Strategie. 

Konkret wurden die nachfolgenden Fragen analysiert: 

Nutzen: Inwiefern erreichen die Massnahmen der NCS die Zielgruppen im gewünschten 
Mass (bspw. nutzen die Zielgruppen die Massnahmen bzw. die etablierten Strukturen und 
Prozesse sowie die erarbeiteten Produkte, Dienstleistungen, Netzwerke, Methoden)? 

Angestrebte Wirkungen Zielgruppen: Inwiefern werden angestrebte Wirkungen der NCS 
2018-2022 wie bspw. die Befähigung der Akteure/innen oder die Stärkung der Resilienz 
bei den vier explizit adressierten Zielgruppen (kritische Infrastrukturen, Behörden, Wirt-
schaft, Bevölkerung) erreicht? 

Wirkungen weitere Akteure/innen: Inwiefern zeigen sich darüber hinaus bei weiteren 
Akteuren/innen Wirkungen und wie sind diese einzustufen? 

4.1 Behörden 

Entwicklung und Umsetzung der Strategie sind aus Sicht der befragten Personen gut in 
der Verwaltung und den Behörden verankert. Handlungsfelder und Massnahmen bildeten 
ein stimmiges Paket, was aber nicht überraschend sei, da sich die Gliederung und die 
Massnahmen stark an der Verwaltungsstruktur orientiere. Ebenfalls hervorgehoben wird 
die dank der NCS verbesserte Zusammenarbeit zwischen Bund und Kantonen. 

Überall dort, wo die Akteure/innen bzw. Zielgruppen eng in die NCS eingebunden seien, 
wird eine gute Wirkung konstatiert, das trifft für die Behörden im Besonderen zu. Hier leiste 
die Strategie wesentliche Sensibilisierung. Wo Aufgaben klar zugeordnet werden, zeige 
die Strategie ebenfalls Wirkung. Wo sie lediglich sensibilisiere, löse sie allenfalls kurzfris-
tige Wirkung aus. 

Es wurde darauf hingewiesen, dass die nationale Strategie von anderen Behörden etwa in 
den Kantonen aufgegriffen wurde und dort eigene Projekte zum Umgang mit Cyber-Risiken 
ausgelöst wurden. Offen sei diesbezüglich die Situation der Städte und grossen Gemein-
den, hier wird ein Handlungsbedarf vermutet. Diesen Handlungsbedarf, der durch Medien-
berichte in den vergangenen Monaten sichtbar wurde, nimmt auch die Bevölkerung wahr. 
Befragt nach der Cyber-Sicherheit von Verwaltung und kritischer Infrastruktur, schätzen 
lediglich 28 % der befragten Personen die Sicherheit als ausreichend ein (Sotomo, 2022).  
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Auch in Bezug auf die Behörden wurde die Bedeutung der horizontalen Vernetzung betont. 
Diese wird als noch zu wenig stark eingeschätzt; Personen, die sich in verschiedenen Be-
reichen mit denselben Themen auseinandersetzen, sollen sich besser vernetzen können. 

Fazit: Die Bundes- und Kantonsbehörden sind gut in die Strategie und die Umsetzungs-
projekte eingebunden. Der Output trägt zur Sensibilisierung bei. Bei klaren Zuständigkeiten 
und Verantwortlichkeiten erzeugt sie Wirkung. 

4.2 Kritische Infrastruktur 

Mehrheitlich sind die Interviewpartner/innen der Meinung, dass bei den kritischen Infra-
strukturen die Sensibilisierung weiter vertieft werden konnte. Die Betreiber/innen kritischer 
Infrastrukturen sind branchenspezifisch umfassend eingebunden über das Projekt Schutz 
Kritischer Infrastrukturen (SKI) beim Bundesamt für Bevölkerungsschutz sowie über die 
entsprechenden Massnahmen der Kantone gemäss deren Umsetzungsplan zur NCS, den 
der Sicherheitsverbund Schweiz (SVS) erarbeitete. 

Der Schutz vor Cyber-Risiken werde von den Betreibern/innen kritischer Infrastrukturen 
gegenüber früher deutlich ernster genommen. Innerhalb der Branchen mit grossen Akteu-
ren/innen sei man zusammengerückt und tausche sich enger aus, es wird ein hohes En-
gagement wahrgenommen. Bei kleinteilig strukturierten Branchen mit vielen unterschiedli-
chen Akteuren/innen habe das bis jetzt weniger stattgefunden, hier sei das Problembe-
wusstsein weniger stark ausgeprägt. 

Den Eindruck eines unterschiedlichen und teilweise zu geringen Problembewusstseins un-
terstreichen verschiedene Studien, Analysen und Umfragen. So wird in einer Studie des 
Bundesamtes für Energie dem schweizerischen Stromversorgungssektor ein tiefer Maturi-
tätsgrad bezüglich Umsetzung von empfohlenen Massnahmen zugeschrieben (BFE, 
2021). Das NCSC setzte sich im Halbjahresbericht 2020/2 mit den Gefährdungen für das 
Gesundheitswesen auseinander und empfahl verschiedene zusätzlichen Schutzmassnah-
men zur Umsetzung (NCSC, 2021a). Und eine Befragung von 1'254 Personen aus der 
Deutschschweiz im Herbst 2021 (Sotomo, 2022) ergab, dass 72 % der Befragten die kriti-
sche Infrastruktur und die Behörden in der Schweiz als nicht ausreichend geschützt ge-
genüber Cyber-Risiken ansehen.  

Einen Zielkonflikt nehmen die Befragten wahr zwischen dem angestrebten eigenverant-
wortlichen Handeln der Betreiber/innen kritischer Infrastrukturen und der fehlenden Ver-
bindlichkeit beim Umsetzen von Schutzmassnahmen. Hier werde das Potenzial der Wir-
kung noch nicht ausgeschöpft. Zu prüfen seien andere Wege, wie die Umsetzung der Mas-
snahmen gefördert werden könne. Genannt wird eine verstärkte Regulierung, wobei diese 
von einem Vorsorgeprinzip über eine Revisionspflicht (ähnlich zur Buchführung) bis hin 
zum Einhalten eines gesetzlichen Mindeststandard reichen können. Ein weiterer Ansatz 
besteht in intensivierten Analysen von gefährlichen Ereignissen, deren Ursachen und tie-
ferliegenden Gründen mit dem Ziel, künftige Gefahrensituationen und Ereignisse zu ver-
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hindern. Die aktuelle Vernehmlassung zur Einführung einer Meldepflicht bei Cyber-Angrif-
fen für Betreiberinnen und Betreiber von kritischen Infrastrukturen zeigt einen möglichen 
Ansatz auf. 

Fazit: Die Betreiber/innen kritischer Infrastrukturen sind sensibilisiert und eng in die Mas-
snahmen bzw. Umsetzungsprojekte eingebunden; es sind aber klare Unterschiede zwi-
schen den Sektoren erkennbar. Die aus der Strategie erbrachten Leistungen reichen noch 
nicht aus, sämtliche kritischen Infrastrukturen angemessen zu schützen. 

4.3 Bevölkerung 

Viele Befragte erkennen eine erhöhte «Awareness» der Bevölkerung für Cyber-Sicherheit. 
So gehen Einschätzungen durch die massnahmenverantwortlichen Personen davon aus, 
dass Sensibilisierungskampagnen und Öffentlichkeitsarbeit innerhalb der NCS und durch 
das NCSC eine den Mitteln angemessene Reichweite entfalten konnten. Eine empirische 
Evidenz hierfür als auch für die Beiträge parallellaufender Initiativen und Kampagnen zur 
Sensibilisierung10 fehle jedoch. 

Die Meldungen aus der Bevölkerung an das NCSC steigen laufend (2021 insgesamt über 
21'400 Meldungen), wobei der Zusammenhang einer wachsenden Zahl von Angriffen und 
erhöhter Sensibilisierung zur Beurteilung und Meldung eines Ereignisses unklar sei. Das 
NCSC diene der Bevölkerung teilweise zur Orientierung, wodurch eine Sensibilisierung 
entstehe, die bestimmte Kreise der Bevölkerung erreiche. Dabei sei zu berücksichtigen, 
dass unterschiedliche Bevölkerungsgruppen nicht nur über unterschiedliche digitale Kom-
petenzen verfügen, sondern die IKT-Instrumente auch unterschiedlich Nutzen (siehe bspw. 
Universität Zürich, 2020). In der Vorfallbewältigung sei das NCSC hingegen nur teilweise 
auf die Bevölkerung ausgerichtet. 

Was die NCS bislang nicht leiste resp. nicht leisten könne, sei eine Sensibilisierung und 
«Cyber-Grundbildung», die bei Jugendlichen zu erfolgen habe. Darin sehen insbesondere 
befragte Vertreter/innen der Wirtschaft den grössten und langfristigen Hebel zum Schutz 
der Bevölkerung vor Cyber-Risiken. Die Möglichkeiten der NCS hierzu werden jedoch auch 
als begrenzt betrachtet, zumal das Bildungswesen grundsätzlich im Verantwortungsbe-
reich der Kantone liegt. 

Die gemäss verschiedenen Aussagen mangelhafte «Cyber-Grundbildung» fällt zusammen 
mit einer insgesamt als zu niedrig wahrgenommenen digitalen Kompetenz (Sotomo, 2022). 
Dabei gehen in einer Bevölkerungsumfrage 60 % der Befragten davon aus, dass die Ent-
wicklung der digitalen Kompetenz im Bildungswesen zu langsam erfolge. 

Fazit: Die Massnahmen der NCS 2018-2022 erreichen nur sehr punktuell die Bevölkerung, 
die Breitenwirkung zur Sensibilisierung ist bislang nicht eingetreten. 

 
10 Es besteht kein Überblick über entsprechende Initiativen und Kampagnen Dritter. 
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4.4 Wirtschaft 

In den geführten Gesprächen zum Schutz der Wirtschaft bestand Einigkeit, dass grosse, 
internationale Unternehmen sich besser gegen Cyber-Risiken schützen. Diese bringen 
punktuell ihre Fähigkeiten und Erfahrungen in die NCS ein. Die KMU als grösster Teil der 
Schweizer Wirtschaft seien hingegen zu wenig geschützt und hätten ein zu niedriges Be-
wusstsein für die Bedrohungen im Cyber-Raum. Die Anstrengungen zur Erhöhung des 
Schutzes halten nach Einschätzungen von Experten/innen nicht Schritt mit der Zunahme 
der Cyber-Angriffe. Dabei stünden zwei Schwachstellen im Vordergrund: 

— Angriffsziel: Unternehmen stuften sich als «uninteressante» Angriffsziele ein. 

— Bewusstsein für Daten: Das Bewusstsein für Daten fokussiere stark auf den Daten-
schutz, während dessen Verfügbarkeit und die Integrität von Daten (und Geschäftspro-
zessen) vernachlässigt würden. 

Aktuelle Befragungen bei den Unternehmen bestätigen, dass diese gegenüber Cyber-An-
griffen häufig nicht ausreichend geschützt sind (gfs-Zürich, 2021). So ist der Anteil ange-
griffener Unternehmen mit erheblichem Aufwand zur Schadensbehebung von 25 % im Jahr 
2020 per Ende 2021 auf 33 % angestiegen (gfs-Zürich, 2021). Eine Zunahme der Angriffe 
verzeichnet auch das NCSC. Betroffen sind vermehrt bekannte, international agierende 
Unternehmen (NCSC, 2021b). Hochgerechnet wurden in der Schweiz bereits rund 55'000 
Unternehmen aus dem Cyber-Raum mit gravierenden Folgen angegriffen. 

Die Befragung durch gfs-Zürich (2021) weist zudem einen starken Zusammenhang zwi-
schen der Unternehmensgrösse und dem Bewusstsein für Cyber-Risiken auf. Auch die 
Bevölkerung schätzt die digitale Kompetenz in den Unternehmen sehr unterschiedlich ein 
(Sotomo, 2022). So schätzten in einer aktuellen Befragung 78 % die digitale Kompetenz 
grosser Unternehmen als hoch ein. Betreffend die KMU stimmten hingegen nur 45 % der 
Befragten zu, dass deren digitale Kompetenz hoch sei. Mit Bezug auf die Cyber-Sicherheit 
erwarten 87 % der Befragten, dass die staatlichen Anstrengungen zum Schutz der Unter-
nehmen vor Cyber-Angriffen erhöht werden.  

Zu beobachten sei, dass die Unternehmen derzeit stark in ihren technischen Schutz inves-
tierten, die pandemiebedingten Anforderungen für das Arbeiten von zu Hause habe diese 
Entwicklung beschleunigt. Es treten aber weiterhin organisatorische Mängel auf. So neh-
men bspw. die Fälle des sog. «CEO-Betrugs» weiter stark zu. Die Massnahmen der NCS 
2018-2022 seien zu wenig wirksam, um eine umfassende Verbesserung der Schutzaktivi-
täten bei den KMU auszulösen. Zwar habe die NCS 2018-2022 durch verschiedene  
Massnahmen (bspw. Handlungsfeld «Kompetenzen- und Wissensaufbau», Handlungsfeld 
«Standardisierung/Regulierung», Handlungsfeld «Aussenwirkungen und Sensibilisie-
rung») gute Grundlagen geschaffen. Es fehle jedoch an Massnahmen und Möglichkeiten 
(finanziell, organisatorisch, regulatorisch etc.), um eine umfassende Verbreitung und An-
wendung von entwickelten Grundlagen und Best Practices voranzutreiben. 

Als eine sehr wirksame Massnahme zur Einbindung von Unternehmen wird deren Auf-
nahme in den geschlossenen Kundenkreis des NCSC gesehen. Dabei sei als Outcome 
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von einer Multiplikatorwirkung der eingebundenen Unternehmen auszugehen. In Verbin-
dung mit der Publizität bei schweren Vorfällen bei bekannten Unternehmen wird hiermit 
eine hohe Erwartung an die Sensibilisierungswirkungen geknüpft. Das NCSC würde in die-
sem Zusammenhang zunehmend in den Medien erwähnt, verstärkt durch die seit 2019 
bestehende Funktion des Delegierten des Bundes für Cybersicherheit. 

Fazit: Die Wirtschaft konnte im Rahmen der NCS 2018-2022 ihren Schutz gegenüber Cy-
ber-Risiken nicht ausreichend verbessern. Insbesondere bei den KMU gelingt es der NCS 
kaum, über ihre Outputs Aktivitäten hin zu verbessertem Schutz auszulösen. 
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5 Fazit zur Wirksamkeit der NCS 

Die folgenden Erläuterungen geben Antwort auf die übergeordneten Fragestellungen der 
Wirksamkeitsüberprüfung (summativer Evaluationszweck).  

5.1 Strategische Zielerreichung  
Fragestellung: Inwiefern erreicht die NCS 2018-2022 die darin definierten strategischen 
Ziele? 

Das Erreichen der Vision der NCS 2018-2022 soll über die konsequente Verfolgung von 
sieben strategischen Zielsetzungen erfolgen (siehe Abbildung 1). Mittels Handlungsfeldern 
und den diesen zugewiesenen Massnahmen mit ihren Umsetzungsvorhaben unterstützt 
die NCS 2018-2022 diese Zielsetzungen als Beitrag zum Erreichen der Vision wie folgt: 

— Die NCS 2018-2022 bildet einen konsistenten Rahmen, der auf die Zielerreichung aus-
gerichtet ist. Zielsetzungen und Strategieaufbau bilden ein logisches, an institutionellen 
und thematischen Gegebenheiten ausgerichtetes, Gefüge. Dieses richtet sich konse-
quent am Wirkungspotenzial aus. 

— Die Umsetzung der NCS 2018-2022 ist zu beachtlichen Teilen bereits erfolgt, sämtliche 
Massnahmen haben vor Ablauf der Strategielaufzeit relevante Outcomes erzeugt. Die 
Zeitspanne zwischen Massnahmenumsetzung mit deren Outcomes und dem erwarte-
ten Impact auf den Cyber-Schutz ist zu kurz für belastbare resp. messbare Beobach-
tungen. 

— Die angestrebten Outcomes auf Massnahmenebene werden grundsätzlich als geeignet 
zur Zielerreichung beurteiltet. Sie richten sich aber nicht gleichermassen an allen Ziel-
gruppen aus. Es bestehen einerseits deutliche Unterschiede hinsichtlich ihres Beitrags 
zur Zielerreichung zwischen den Zielgruppen als auch innerhalb der Zielgruppen. An-
dererseits erschwert die Heterogenität in den Zielgruppen die strategische Zielerrei-
chung durch die NCS 2018-2022. 

— Es lassen sich für die NCS 2018-2022 Defizite in der strategischen Steuerung, der 
Umsetzungsplanung und den verfügbaren Ressourcen feststellen. Diese wirken hem-
mend auf die Wirkungspotenziale. Eine wenig ausgeprägte Wirkungsmessung auf 
Ebene Handlungsfeld und Massnahmen erschwert die Reaktionsfähigkeit und damit 
die Anpassungen von Massnahmen zur laufenden Maximierung von Wirkungen. 

— Die hohe Dynamik der Cyber-Bedrohung (insb. starke Zunahme der Angriffe) gefährdet 
die strategische Zielerreichung, sofern es mit den Massnahmen der NCS nicht gelingt, 
den Schutz der Schweiz angemessen und mit der Fähigkeit zur dynamischen Anpas-
sung zu erhöhen. 

Fazit: Die NCS 2018-2022 stellt eine kohärente Strategie mit einem Umsetzungsplan dar, 
der die strategischen Zielsetzungen unterstützt. Die Umsetzung findet plangemäss statt 
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und führt zu relevanten Outcomes, die jedoch nicht alle Zielgruppen gleichermassen errei-
chen. Mit gezielten Eingriffen (u. a. Wirkungsmessung und strategische Steuerung) kann 
die Effektivität der Umsetzung der NCS weiter erhöht werden. 

5.2 Wirkungen 
Frage: Inwiefern konnten mit den erbrachten Leistungen die beabsichtigten Wirkungen er-
zielt werden? 

Die Wirkungen der NCS 2018-2022 als langfristiger Impact auf Gesellschaft und Wirtschaft 
in der Schweiz lassen sich bislang kaum messen oder anderweitig empirisch nachweisen. 
Die konsolidierte Einschätzung aus Gesprächen mit massnahmenverantwortlichen Perso-
nen, Vertreter/innen der Zielgruppen sowie aktuelle Studien lassen sich zu folgenden Ein-
schätzungen zusammenfassen: 

— Die bislang grössten Wirkungen dürfen für die kritischen Infrastrukturen, die nationalen 
Behörden und Institutionen sowie für die kantonalen Behörden und Hochschulen an-
genommen werden. Wirtschaft und Bevölkerung werden bislang wenig bis fast gar nicht 
durch Massnahmen-Outcomes erreicht.  

— Innerhalb der Wirtschaft zeigen sich starke Unterschiede aufgrund von Tätigkeitsspekt-
rum und Unternehmensgrösse. Während Betreiber/innen kritischer Infrastrukturen und 
grosse und international operierende Unternehmen ihren Cyber-Schutz erhöhen konn-
ten, gelten die KMU weiterhin als mehrheitlich zu wenig geschützt. 

— Als zu wenig geschützt werden die Städte und Gemeinden betrachtet. Die Massnah-
men der NCS 2018-2022 erreichen diese kaum. Die in die NCS eingebundenen kanto-
nalen Institutionen vermögen keinen wirksamen Transfer der Outputs aus den Mass-
nahmen hin zu Städten und Gemeinden sicherstellen. 

— Für die Zielgruppe der Bevölkerung lassen sich keine direkten Wirkungen zur Erhöhung 
des Cyberschutzes aufgrund der NCS 2018-2022 erkennen. Die durchgeführten Mas-
snahmen sprechen die Bevölkerung kaum direkt an. 

— Generell verfügt die NCS 2018-2022 über zu wenig Kanäle und Kapazitäten, um die 
Outcomes der Massnahmen den Zielgruppen bekannt zu machen und sie zu Aktivitäten 
hin zu einem erhöhten Cyber-Schutzniveau zu bewegen. Die erbrachten Leistungen 
aus den umgesetzten Massnahmen werden in der Wirkungsentfaltung hierdurch ge-
bremst. 

Fazit: Durch die NCS 2018-2022 lassen sich bislang insbesondere für kritische Infrastruk-
turen, nationale und kantonale Behörden und Institutionen sowie grosse Unternehmen Wir-
kung annehmen. Ein empirischer Nachweis ist im Rahmen der noch laufenden NCS 2018-
2022 nicht möglich. Es liegen zudem klare Hinweise vor, dass KMU, Städte und Gemein-
den sowie die Bevölkerung nicht in substanziellem Ausmass durch die Massnahmen zur 
Umsetzung der NCS erreicht und im Ausbau des Cyber-Schutzes unterstützt werden. 
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5.3 Effizienz 
Frage: In welchem Verhältnis steht der Mitteleinsatz zu den im Rahmen der Strategie-
umsetzung erbrachten Leistungen? 

Der Mitteleinsatz für die NCS 2018-2022 ist im internationalen Vergleich niedrig. Bezogen 
auf die Leistungserfüllung lassen sich folgende Erkenntnisse festhalten: 

— Die eingesetzten Ressourcen waren ausreichend, um die nach Umsetzungsplan bis 
zum Untersuchungszeitpunkt (Herbst 2021) geplanten Massnahmen-Outcomes im 
Kernauftrag zu erzeugen. Diese Outcomes bilden die Voraussetzungen für die Wir-
kungspotenziale der NCS 2018-2022. 

— Die Allokationseffizienz des Mitteleinsatzes wird kritisch beurteilt vor dem Hintergrund, 
dass 
— die hohe Anzahl an Massnahmen und Umsetzungsvorhaben die Fokussierung der 

Mittel anspruchsvoll gestaltete; 
— fallweise Ressourcenkonkurrenz zwischen Projekttätigkeit und operativen Aktivitä-

ten festgestellt wurden. Daraus kann sich eine Gefährdung von Handlungsfähigkeit 
und Integrität gegenüber Cyber-Bedrohungen in laufenden Vollzugsaufgaben er-
geben; 

— der Transfer von erzeugten Leistungen zu den Zielgruppen aufgrund fehlender 
Ressourcen zu wenig sichergestellt werden konnte. 

— Die für die Restlaufzeit der NCS 2018-2022 zusätzlich beantragten personellen Res-
sourcen werden als gerechtfertigt und notwendig für eine hohe Qualität der Auftragser-
füllung (in Projekttätigkeit und operativer Aktivität) betrachtet. Der genaue Umfang der 
Ressourcenaufstockung erfordert weitere Abklärungen. Eine Unterscheidung nach 
Projektaktivitäten und verstetigten Aktivitäten (bspw. laufende Fallübersicht) ist ange-
zeigt. 

Fazit: Die NCS 2018-2022 hat mit den vorhandenen Ressourcen bislang ihren Kernauftrag 
erfüllt. Die Ressourcenallokation könnte jedoch eine stärkere Ausrichtung an den Wir-
kungszielen erfahren. Zusätzliche personelle Ressourcen für die Restlaufzeit sowie für ver-
stetigte Aktivtäten erscheinen als gerechtfertigt. 
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6 Ausblick und Empfehlungen 

Der Cyber-Raum ist geprägt von einer hohen Dynamik. Cyber-Sicherheit ist dementspre-
chend als eine dynamische Entwicklung zu sehen. Sie ist darauf ausgelegt, jederzeit unter 
den jeweiligen Rahmenbedingungen, technologischen Möglichkeiten, organisatorischen 
Vorgaben und relevanten Bedrohungslage die Handlungsfähigkeit und Integrität von Un-
ternehmen, Organisationen sowie öffentlichen und privaten Haushalten zu sichern. Die Er-
höhung des Schutzes vor Cyber-Risiken wird eine auch nach 2022 weiterzuführende Auf-
gabe sein. Mit Blick auf nachfolgende Strategiezyklen der NCS (bspw. 2023-2027) wurde 
folgende übergeordnete Frage untersucht (formativer Evaluationszweck): 

Frage: Welche Empfehlungen lassen sich aus der Wirksamkeitsüberprüfung für die Über-
arbeitung der Strategie einerseits und für den zukünftigen finanziellen und personellen 
Ressourceneinsatz anderseits ableiten? 

Die Wirksamkeitsüberprüfung weist auf verschiedene kritische Erfolgsfaktoren inhaltlichen 
und organisatorischen Ursprungs hin. Kritische Erfolgsfaktoren können dabei als Gege-
benheiten verstanden werden, die in einer bestimmten Ausprägung für das Erreichen der 
Gesamtzielsetzung der NCS 2018-2022 von zentraler Bedeutung sind. Ist diese Ausprä-
gung nicht gegeben oder gar gegenteilig ausgestaltet, so entstehen Defizite, welche die 
Wirksamkeit der NCS massgeblich behindern (in Anlehnung an: Gabler Wirtschaftslexikon, 
www.wirtschaftslexikon.gabler.de, Zugriff vom 22. Januar 2022). 

Aufgrund von identifizierten kritischen Erfolgsfaktoren lassen sich Empfehlungen ableiten, 
wie sich die angemessene Ausgestaltung der NCS verbessern und hierdurch Effizienz und 
Effektivität hin zu einem bestmöglichen Impact erhöht werden könnten. Die Empfehlungen 
gliedern sich entlang des Aufbaus der aktuellen NCS. 

6.1 Prozess und Akzeptanz 

Ein wesentlicher Erfolgsfaktor für die NCS 2018-2022 liegt in deren Erarbeitungsprozess. 
Dieser hat strukturiert und unter Einbezug einer Vielzahl von Akteuren/innen stattgefunden. 
Diese Herangehensweise  

– sichert eine breite Berücksichtigung von Grundlagen, zielgruppenspezifischen Heraus-
forderungen und Fähigkeiten 

– erhöht die Akzeptanz von Massnahmen, da diese gemeinsam entwickelt wurden 

– schafft eine Basis zur Mitwirkung in der Umsetzung, wobei von Beginn an die hierfür 
erforderliche Zusammenarbeit etabliert wurde 

– bildet ein Netzwerk, das zur Verbreitung von Outputs hin zu Aktivitäten in den Zielgrup-
pen mit den intendierten Wirkungen führte. 

http://www.wirtschaftslexikon.gabler.de/
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Der Erarbeitungsprozess zur NCS 2018-2022 hat als grundlegende «Neuentwicklung» der 
Strategie ein Zeichen gesetzt. Nach dem Start der NCS 2012-2017 wurden die ersten Er-
fahrungen gezielt genutzt, um für den zweiten Strategiezyklus die strategische Herange-
hensweise und die Einbindung vieler Akteure/innen zu stärken. 

Empfehlung: Die Vorteile eines partizipativen Erarbeitungsprozesses sind in der Weiter-
entwicklung der NCS gezielt zu nutzen. Ein hierzu straff geführter und effizienter Prozess 
motiviert die verschiedenen Wissensträger/innen zur Mitarbeit. 

6.2 Governance 

Die Governance der NCS in einer Netzwerkstruktur mit einem Steuerungsausschuss wird 
zur Abwicklung der NCS als vorteilhaft angesehen. Die Schaffung des NCSC hat zudem 
die operativen Kapazitäten zur Koordination sowie die operative Abwicklung von Quer-
schnittsthemen gestärkt. Als zu wenig wirksam schätzen zahlreiche Beteiligte den StA ein. 
Aufgrund der Grösse, seiner Organisation und fehlender Gesamteinblicke der einzelnen 
Mitglieder sei dieser bislang kaum in der Lage, strategisch zu steuern. Die Kapazitäten des 
StA werden primär für ein Massnahmencontrolling eingesetzt. Übergeordnete Diskussio-
nen mit strategischen Inhalten werden wenig umfassend geführt. 

In den Gesprächen wurde mehrmals auf die Notwendigkeit einer Verkleinerung und Fo-
kussierung des StA hingewiesen. Die Möglichkeit zum Austausch aller an der NCS-
Umsetzung beteiligter Personen solle formell und informell in anderen Gremien und Ge-
fässen stattfinden. Dabei ist am Prinzip der Selbstorganisation festzuhalten. 

Empfehlung: Der Steuerungsausschuss ist in seinem Aufbau (insbesondere Verkleine-
rung) und seinen Funktionen und Aufgaben zu reorganisieren, um seine Möglichkeiten zur 
strategischen Steuerung zu erhöhen. Zudem sind weitere Vernetzungsmöglichkeiten zu 
fördern. 

Die Analyse der Wirkungen auf die Zielgruppen hat gezeigt, dass innerhalb der Zielgruppen 
relevante Unterschiede bestehen, wie diese erreicht werden. Schwierigkeiten zeigen sich 
insbesondere bei KMU, kommunalen Behörden und der Bevölkerung. Die direkten Zu-
gänge des Bundes zu diesen sind stark eingeschränkt, sodass nur eingeschränkte aktuelle 
Informationen zu Herausforderungen und Bedürfnissen vorliegen. Auf operativer Ebene 
werden zur Verbesserung der Zusammenarbeit und des Transfers «Brückenprojekte» 
empfohlen. Bedeutung und Wirksamkeit entsprechender Projekte lassen sich ggf. steigern, 
wenn Interessensgruppierungen von KMU und kommunale Behörden und Verwaltung stär-
ker in die strategische Ebene der NCS eingebunden werden. 

Empfehlung: Die stärkere Einbindung von KMU und kommunaler Ebene in die Gover-
nance der NCS soll geprüft werden. 
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6.3 Strategische Ziele 

Die Wirksamkeitsüberprüfung zeigt, dass die strategischen Zielsetzungen der NCS insge-
samt zweckmässig und angemessen sind. Diese betten sich ein in einen klassischen Struk-
turaufbau von Vision und Zielsetzungen sowie Handlungsfeldern zur Zielerreichung. Er-
gänzend entstand ein Umsetzungsplan, der die Massnahmen mit Umsetzungsvorhaben 
konkretisiert.  

Punktuell wurde angeregt, die Vision der NCS explizit auf einen weiter entfernten Zeithori-
zont als die bisherigen Strategiezyklen auszurichten. Damit werde auch eine geeignete 
Orientierungshilfe für längerfristige Vorhaben geschaffen. Etliche Umsetzungsvorhaben in 
den aktuellen Massnahmen liessen sich nämlich kaum innerhalb nur eines Strategiezyklus 
wirksam realisieren. 

Die Analyse der Wirksamkeit zeigt, dass in der Umsetzung der strategischen Zielsetzungen 
nicht gleichermassen fokussiert wird. So weisen die Massnahmen teilweise wenig konkrete 
Zielsetzungen auf und können nur in einem Gesamtkontext eingeordnet werden. Eine un-
abhängige Durchführung wird teilweise nicht als möglich angesehen. Unklare Zielsetzun-
gen wirken sich ungünstig auf die Fokussierung in den Massnahmen aus (Verzettelung, 
unklare Zielgruppen etc.) und erschweren die Messung und Beurteilung der erreichten Wir-
kungen. Eine mögliche Herangehensweise zur präzisen Zielformulierung und Wirkungs-
messung liefert der SMART-Ansatz (spezifisch, messbar, akzeptiert, realistisch, termi-
niert). 

Zur wirksamen Bündelung von Aktivitäten und Ressourcen werden einfache und verständ-
liche Zielsetzungen auf jeder Ebene als wichtig angesehen. Für die NCS 2018-2022 trifft 
dies nicht vollumfänglich zu. Während die Vision und die strategischen Zielsetzungen als 
konkret eingeschätzt werden, werden die Zielsetzungen für verschiedene Projekte von den 
Beteiligten als zu wenig konkret beschrieben.  

Empfehlung: Der Zielsetzungen sind auf allen Strategieebenen inkl. in den Umsetzungs-
vorhaben möglichst konkret und unabhängig zu formulieren. 

Eine Schwäche der NCS 2018-2022 wurde im Transfer der Outputs hin zu den Zielgruppen 
festgestellt. Zwar wurde im Rahmen der NCS 2018-2022 ein Kommunikationskonzept er-
arbeitet und die deutlich erhöhten Kommunikationsleistungen schufen eine höhere und 
messbare Sichtbarkeit des Themas und des NCSC bei den Zielgruppen und in der Öffent-
lichkeit.  

Dennoch sind viele Interviewpartner/innen der Meinung, dass die Kommunikationsanstren-
gungen zu verstärken seien. Die Sichtbarkeit sei weiter zu erhöhen, der Auftritt dürfe noch 
prägnanter und prominenter werden. Hierzu wurde auf Kampagnen aus dem Gesundheits-
bereich als mögliche Muster verwiesen. Geplante Aktivitäten und erreichte Meilensteine 
sollen noch besser «verkauft» werden und besondere Projekte beziehungsweise Erfolge 
dürften durchaus ein angemessenes mediales Echo finden. Zudem wurde angeregt, die 
Kommunikationsaktivitäten der verschiedenen Bundesstellen zum Thema Umgang mit Cy-
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ber-Risiken stärker zu bündeln und zu koordinieren. Ebenso sollten «key player» als Mul-
tiplikatoren mitwirken, insbesondere die Wirtschaft. Der Fokus der verstärkten Kommuni-
kationsanstrengungen sollte sich auf die Zielgruppe Bevölkerung richten. Dazu sind durch-
aus griffige Botschaften zu verwenden, wie das etwa in SUVA-Kampagnen oder in der 
Informationskampagne des Bundes zum Coronavirus stattfindet.  

Empfehlung: Die Kommunikationsanstrengungen sind zu verstärken, zu bündeln und zu 
koordinieren. Hierzu soll geprüft werden, ob «Transfer und Kommunikation» als eine zu-
sätzliche strategische Zielsetzung einzufügen ist. 

6.4 Zielgruppen 

Die NCS kann nur Wirkung entfalten, wenn die Zielgruppen passend adressiert werden. 
Erst die Aktivitäten der Zielgruppen führen dazu, dass der Schutz der Schweiz gegenüber 
Cyber-Risiken erhöht wird (siehe Wirkungsmodell Abbildung 2). Hierzu ist es wichtig, dass 
die Zielgruppen in ihren Herausforderungen differenziert erfasst und möglichst viele Ak-
teure/innen direkt durch die Massnahmen angesprochen werden. 

Die Massnahmen entfalten dort ihre grösste Wirkung, wo Vertreter/innen der Zielgruppen 
direkt in die Massnahmenplanung und -umsetzung eingebunden sind. Die NCS 2018-2022 
hat wenige Zielgruppen von hoher strategischer Bedeutung direkt mittels Vertreter/innen 
eingebunden. Wo Zielgruppen lediglich Nutzniesser/innen oder Betroffene der Massnah-
men waren, wurden die Wirkungen tendenziell als ungenügend eingeschätzt (bspw. Ziel-
gruppe «Bevölkerung», teilweise auch «Wirtschaft»).  

Empfehlung: Die Massnahmen der NCS sollen die Bedürfnisse der Zielgruppen möglichst 
direkt befriedigen. Die Zielgruppen sollen in geeigneter Form (siehe insb. «Bevölkerung») 
in die Umsetzungsvorhaben eingebunden werden. 

In der Ausgestaltung und Herangehensweise für die konkreten Massnahmen gilt es die 
Ebenen Bund, Kantonen und Städten/Gemeinden zu verbinden. So habe beispielsweise 
die Einführung eines kantonalen Umsetzungsplans der Kantone durch den Sicherheitsver-
bund Schweiz (SVS), der auch die Entwicklung eines E-Learning-Moduls zur Sensibilisie-
rung von kantonalen Angestellten für Cyber-Risiken vorsieht, die Realisierung und Verbrei-
tung der Umsetzungsprojekte positiv unterstützt. 

Empfehlung: Es ist zu prüfen, ob die NCS gezielt «Brückenprojekte» über die drei Staats-
ebenen hinweg schaffen soll. 

6.5 Umsetzungsplan 

Der Umsetzungsplan, der zeitgleich mit der NCS 2018-2022 erstellt wurde, hat sich als ein 
wichtiger Faktor erwiesen, um rasch Aktivitäten aufnehmen und die strategischen Zielset-
zungen verfolgen zu können. Der Plan wird verschiedentlich als zu starr angesehen. Dies 
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geht einher mit Einschätzungen, wonach die Strategie zur Vision der NCS über einen län-
geren Zeitraum als vier Jahre Gültigkeit haben sollte und zur Umsetzung ein rollierender 
Umsetzungsplan eingesetzt werden könnte. Ein in seiner Flexibilität erweiterter Umset-
zungsplan wird teilweise als attraktiver zur Mitwirkung angesehen.  

Empfehlung: Ausgestaltung und Abwicklung des Umsetzungsplans sollen mit zusätzlicher 
Flexibilität ausgestaltet werden, ggf. im Zusammenspiel mit zeitlich längeren Strategiezyk-
len. 

Die Einführung eines flexibleren resp. rollierenden Umsetzungsplanes ist mit einer Stär-
kung von Wirkungsmessung und Controlling (siehe nachfolgende Empfehlung Kapitel 6.6 
und strategischer Steuerung (siehe Empfehlung Kapitel 6.2) zu verbinden. 

6.6 Massnahmen und Wirkungsmessung 

Die 29 Massnahmen widerspiegeln die Vielfalt von Herausforderungen und umfassen da-
her eine enorme Breite und Themenvielfalt. Die hohe Anzahl der Massnahmen kann auch 
so verstanden werden, dass mit der NCS ein Sammelsurium von Massnahmen geschaffen 
wurde. 

Eine zusätzliche Strukturierung mittels Typisierung der Massnahmen, bspw. nach Schlüs-
selmassnahmen und flankierenden Massnahmen, würde Schwerpunkte unterstreichen und 
das beabsichtigte Zusammenspiel hervorheben. Mögliche Arten sind bspw. «Sofortmass-
nahmen», «Best Practices», «Regulierungsvorhaben», «Grundlagen-Querschnittspro-
jekte» und «Pilotprojekte». Ferner ist zu berücksichtigen, dass relevante Unterschiede zwi-
schenzeitlich begrenzten Projekten und Projekten, die dem Aufbau einer operationellen 
Tätigkeit inkl. Verstetigung vorsehen, bestehen. Darüber hinaus könnte für die Schlüssel-
massnahmen ein sogenanntes Ambitionslevel definiert werden und die flankierenden Mas-
snahmen könnten dahingehend beurteilt werden, wie sie die Schlüsselmassnahmen unter-
stützen.  

Empfehlung: Die Massnahmen mit ihren Umsetzungsvorhaben sollen künftig unterschie-
den werden nach Kriterien wie Art der Massnahme und Zielsetzung, Fristigkeit und Ambi-
tionslevel. 

Mehrere Interviewpartner/innen wiesen auf weitere Themen und Fragestellungen hin, die 
im nächsten Strategiezyklus mittels Massnahmen gezielt aufzugreifen seien: 

— Supply-Chain-Risiken betrachten: Die Schweiz weist eine ausgeprägte Abhängigkeit 
von global geprägten Lieferketten auf. Just-in-time-Produktionen, komplexe Lieferbe-
ziehungen und minimierte Lagerbestände machen die Wertschöpfungskette anfällig für 
Störungen, Ausfälle oder Angriffe. Die systematische Auseinandersetzung mit Supply-
Chain-Risiken soll als eigenes Thema aufgegriffen werden oder sie ist als weiterer Ein-
flussfaktor bei den bestehenden Massnahmen zu betrachten. Dabei sind auch die Ver-
bindung mit den aussenpolitischen Bemühungen und dem multilateralen Dialog zu be-
rücksichtigen, um der globalen Dimension von Lieferketten gerecht zu werden. 
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— Bildung stärken: Verschiedentlich wurde betont, dass die Befähigung aller Beteiligten 
in allen Zielgruppen, mit Cyberrisiken angemessen umgehen zu können, einer der 
Schlüsselfaktoren sei. Das Thema Bildung und Weiterbildung soll daher im nächsten 
Strategiezyklus noch stärker als bisher betrachtet werden. 

— Cyber-Ökosystem Schweiz: Cyber-Risiken stellen eine weltweite Herausforderung dar, 
der mit technischen und organisatorischen Massnahmen zu begegnen ist. Eine Volks-
wirtschaft, die als gut geschützt gilt und hohe Integrität und Handlungsfähigkeit gegen-
über Cyber-Vorfällen ausweist, verfügt im globalen Standortwettbewerb über Wettbe-
werbsvorteile. Darüber hinaus ergeben sich aus dem systematischen Wissensaufbau 
in einem reifen Cyber-Ökosystem neue Marktchancen für den Export von Technologien 
und wissensintensiven Dienstleistungen. Die thematische Einbindung eines Cyber-
Ökosystems in die NCS bildet die Chancen ab, die sich aus der NCS ergeben. 

Empfehlung: Die NCS soll in den Massnahmen zusätzliche Themen aufgreifen. Als prio-
ritär angesehen werden die Themen Supply-Chain-Risiken, Bildung und Cyber-Ökosystem 
zur Fokussierung von Chancen. 

Die Massnahmen der NCS 2018-2022 verfügen über keine systematische Wirkungsmes-
sung. Die strategische Steuerung stützt sich bislang auf ein Umsetzungsmonitoring ab. 
Eine Wirkungsmessung wird dadurch erschwert, dass Massnahmen teilweise über wenig 
konkrete Zielsetzungen verfügen und bislang das Festsetzen von Ambitionszielen unter-
lassen wurde. Hierfür gibt es nachvollziehbare Gründe. Verschiedene Beteiligte weisen auf 
die hohe Bedeutung messebarer Zielsetzungen und laufender Wirkungsmessung als Er-
folgsfaktor hin. Die Wirkungsmessung unterstützt die strategische Steuerung und Ressour-
cenallokation der NCS. Wirkungsmessungen für alle Einzelmassnahmen erlauben eine 
laufende Einschätzung der Gesamtwirksamkeit. 

Im Rahmen der Cyber-Strategie des VBS werden Überlegungen zur Wirkungsmessung 
durch bspw. Maturitätsgrade angestellt; ein entsprechender Ansatz wurde im Cyber-
Security Capacity Review für die Schweiz angewendet (University of Oxford, 2020). Diese 
etablierten wissenschaftlichen Ansätze können für ein internationales Benchmarking ge-
nutzt werden. 

Empfehlung: Die Wirkungsmessung ist künftig fix in die Strategie- und Massnahmenpla-
nung miteinzubeziehen. In der Konzeption der Wirkungsmessung sind die Vorteile eines 
partizipativen Erarbeitungsprozesses sowie Erfahrungen aus «benachbarten» Strategien 
der beteiligten Departemente und dem NCS-Umsetzungsplan der Kanton gezielt zu nut-
zen.  

6.7 Ressourcen 

Kapitel 2.3 (Ressourcen) und Kapitel 5.3 (Effizienz) zeigen, dass die für die Umsetzung 
der NCS 2018-2022 eingesetzten Ressourcen adäquat sind. Die Kernaufträge aus der 
NCS 2018-2022 können mit den vorhandenen Ressourcen bislang erfüllt werden.  
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Dennoch ergeben sich Ressourcenengpässe und es taucht der Wunsch nach gezielter 
personeller Verstärkung auf. Damit sich eine solche Verstärkung kurzfristig realisieren 
liesse, müssen verschiedene Rahmenbedingungen anders ausgestaltet werden. Zum ei-
nen muss klar sein, welches Ziel beziehungsweise welches Ambitionslevel erreicht werden 
soll. Hier sollen klarer messbare Ziele definiert werden, die bei Bedarf mit Kennzahlen 
versehen werden, um die Leistung von Aktivitäten zu ermitteln («key performance indica-
tors»). Daraus lässt sich klarer ableiten, welche Kompetenzen und Qualifikationen gefor-
dert sind, um das Ziel zu erreichen.  

Zum anderen soll es möglich sein, Ressourcen einfacher als heute dort einzusetzen, wo 
der Bedarf gross ist. Die mehrjährigen Planungszyklen und die dezentral verwalteten Bud-
gets erschweren eine flexible und schnelle Zuordnung der Ressourcen. Hier sind die Pla-
nungs- und Budgetierungsprozesse der Bundesverwaltung im Kontext der Netzwerkstruk-
tur der NCS kritisch zu hinterfragen. Zu prüfen ist etwa, ob wesentliche Mittel oder Projekt-
budgets stärker durch die Kerngruppe Cyber oder den StA verwaltet werden sollten. 

Empfehlung: Ziele und Ambitionslevels sind durchgängig messbar zu formulieren, um er-
forderliche Ressourcen genauer bezeichnen zu können. Projektbudgets sind stärker durch 
die Kerngruppe Cyber oder den Steuerungsausschuss zu verwalten, damit Ressourcen 
einfacher zugeordnet werden können. 

Unbestritten bleibt der hohe Bedarf an weiteren Fachexpertinnen und -experten in allen 
Zielgruppen und auf allen Stufen. Die hohe Dynamik im Cyber-Raum bedingt eine laufende 
Weiterbildung. Auch im nächsten Strategiezyklus muss deshalb ein klarer Fokus auf das 
Thema Aus- und Weiterbildung und das sog. Capacity Building gelegt werden. 

Empfehlung: Der Pool an Fachexperten/innen ist durch gezielte Massnahmen in der Aus- 
und Weiterbildung zu vergrössern.  
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Anhang  
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A-1 Details zum Vorgehen 

Dokumentenanalyse und Interviews Massnahmenverantwortliche 

Nr. Methode/Ar-
beitsschritt 

Zeit-
raum 

Details Generierte Information/Erkennt-
nisse 

1 Dokumentenana-
lysen 

Sep-
Nov 
2021 

Fragerasterbasiertes Vorgehen 
Gruppierung Dokumente in Strategieentwick-
lung, Umsetzungsplanung und Ressourcen-
planung 
Vertiefte Analyse der massnahmenspezifi-
schen Dokumente 

Vorbereitung der Kurzinterviews mit 
MNV 
Operationalisierung Outputs, Outco-
mes und Impact je Meilenstein 
Hinweise zu Fragestellungen auf al-
len Wirkungsebenen 

Ge
sc

hä
fts

st
el

le
 

NC
SC

 

Umsetzungscon-
trolling durch Ge-
schäftsstelle 

Sep-
Okt 
2021 

Erhebung und Auswertung gemäss Ablauf 
zum Quartalscontrolling z.H. StA 

Laufendes Umsetzungscontrolling 

Ressourcenerhe-
bung durch Ge-
schäftsstelle 

Sep-
Nov 
2021 

Erhebung der beantragten, gesprochenen 
und eingesetzten Ressourcen 
Schriftliche Befragung durch Geschäftsstelle 
NCSC 

Übersicht eingesetzte Ressourcen 
nach Massnahmen 

2 Leitfaden-ge-
stützte Interviews 

Sep-
Okt 
2021 

Erstkontakt mit den MNV gemäss Absprache 
mit StA 
Aufgleisung der Termine und ggf. Zustellung 
spezifischer Dokumente  
10-12 telefonische/videogestützte Interviews 
(max. 1 h) entlang Leitfaden mit den MNV 
Gesprächsprotokoll zu internen Zwecken 
(keine Herausgabe an NCSC) 

Wahrgenommene Wirkungen der 
NCS aus der Innenperspektive 
Fördernde/hemmende Faktoren für 
Wirkungen 
Herausforderung Umsetzung der 
Massnahmen 
Klärung allfällige Angaben im Rah-
men Umsetzungscontrolling 

3 Zwischenbericht Bis 
Mitte 
Nov 
2021 

– Verarbeitung der Innen- sowie Aussen-
wahrnehmung durch die Auftragnehmerin-
nen für den Zwischenbericht 

Zwischenergebnisse für Auftragneh-
mer 
Entwurf möglicher Workshopthemen 

4 Feedback NCSC 
und StA 

Ende 
Nov 
2021 

– Bericht an StA 
– Konsolidierungen Rückmeldungen durch 

Geschäftsstelle NCSC 
– Besprechung mit econcept/EBP 

Validierung Zwischenergebnisse 
Hinweise auf Vertiefungen/Zusatz-
abklärungen 
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Interviews/Fokusgruppen Vertreter/innen Zielgruppen 

Nr. Methode Zeitraum Details Erwartete Information/Er-
kenntnisse 

1 Zielgruppenanalyse Aug 2021 Definition der Zielgruppe 
Akteursanalyse nach Einfluss/Beein-
flussung 
Auswahl Akteure/innen (siehe weiter 
unten) 

Auswahl geeigneter Ak-
teure/innen mit Einblick Aus-
senwahrnehmung aus ver-
sch. Perspektiven 

2 StA (Präsentation/Klä-
rungsfragen) 

14.9.2021 Erstkontakt mit StA 
Erläuterung/Diskussion/Spiegelung 
Zielgruppenanalyse und Auswahl In-
terviewpartner/innen 
Klärung Unterstützung Kontakt-
nahme durch StA 

Akzeptanz des Projekts 
Finale Auswahl Vertreter/in-
nen Zielgruppen 
Kontaktpersonen Zielgruppen 

3 Leitfaden-gestützte In-
terviews 

Sep-Nov 2021 Begleitschreiben NCSC (Entwurf 
durch econcept/EBP) 
Erstkontakt mit den Gesprächspart-
nern/innen je nach Person/Stelle 
durch NCSC oder econcept/EBP 
Kontakt Terminvereinbarung durch 
econcept/EBP 
Versand Interviewleitfaden, ange-
passt nach Akteur/in 
Durchführung/Protokollierung Inter-
view (ca. 45', Telefon/online)  
Gesprächsprotokoll zu internen Zwe-
cken (keine Herausgabe an NCSC) 

Wahrgenommene Wirkungen 
der NCS aus der Aussenper-
spektive 
Fördernde/hemmende Fakto-
ren für Wirkungen 
Herausforderung Verbindung 
Massnahmen NCS mit eige-
nen Aktivitäten 

4 Fokusgruppe Kommis-
sion Cyber Digital-
switzerland 

Nov. 2021 Planung gemeinsam mit Digital-
switzerland 
Diskussionsleitfaden 
Durchführung (2 h, Videokonferenz) 
Gesprächsprotokoll zu internen Zwe-
cken (keine Herausgabe an NCSC) 

Wahrgenommene Wirkungen 
der NCS aus der Aussenper-
spektive 
Fördernde/hemmende Fakto-
ren für Wirkungen 
Herausforderung Verbindung 
Massnahmen NCS mit eige-
nen Aktivitäten 

5 Zwischenbericht Bis Mitte Nov 
2021 

Verarbeitung der Innen- sowie Aus-
senwahrnehmung durch die Auftrag-
nehmerinnen für den Zwischenbe-
richt  

Zwischenergebnisse für Auf-
tragnehmer 
Entwurf möglicher Work-
shopthemen 

6 Feedback NCSC und 
StA 

Ende Nov 2021 – Bericht an StA 
– Konsolidierungen Rückmeldungen 

durch Geschäftsstelle NCSC 
Besprechung mit econcept/EBP 

Validierung Zwischenergeb-
nisse 
Hinweise auf Vertiefun-
gen/Zusatzabklärungen 
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A-2 Interviewleitfäden 

Interviewleitfaden massnahmenverantwortliche Personen 
. 

Einstieg 

Funktion: Bitte erläutern Sie uns zum Einstieg kurz Ihre Funktion und Ihre Verantwortlich-
keiten mit Blick auf die Umsetzung der NCS 2018-2020. 

Gesamteinschätzung 

Strategie und Grundlagen: Inwiefern erachten Sie die NCS 2018-2022 insgesamt als ge-
eignet, um die Schweiz angemessen vor Cyber-Risiken zu schützen? Wurden relevante 
Grundlagen ausreichend berücksichtigt? Gibt es Ihrer Ansicht nach Lücken, welche es 
künftig zu schliessen gilt? 

Massnahmen generell: Inwiefern erachten Sie die 29 Massnahmen in der Gesamtheit als 
geeignet, um die Ziele der Strategie zu erreichen?  

Wirkungen bei den Zielgruppen: Erreicht die NCS 2018-2022 aus Ihrer Sicht die anvi-
sierten Wirkungen bei den Zielgruppen? Weshalb ja/nein? 

Weitere Wirkungen: Zeigen sich mit der NCS 2018-2022 Ihrer Ansicht nach weitere (nicht 
beabsichtigte) Wirkungen? 

Umsetzung der NCS 2018-2022 

Massnahme(n) in Ihrer Verantwortung: Wie sind aus Ihrer Sicht die folgenden Aspekte 
im Hinblick auf das Ziel des Schutzes der Schweiz vor Cyber-Risiken zu beurteilen – bzw. 
inwiefern eignet/eignen sie sich, dieses Ziel zu erreichen: 

Umsetzungsprojekte im Rahmen der Massnahmen (vgl. Umsetzungsplanung)? 

Ambitionsniveau (Sollzustand 2022) mit Blick auf die Massnahmen? 

Ressourcen: Wie beurteilen Sie die zur Verfügung stehenden Ressourcen – für die Um-
setzung Ihrer Massnahme(n) sowie ggf. darüber hinaus? 

Strukturen und Prozesse: Inwiefern erachten Sie vorhandene Strukturen und/oder Pro-
zesse als effektiv und effizient hinsichtlich: 

der Umsetzung Ihrer Massnahme(n)? 

der Zusammenarbeit innerhalb Ihrer Stelle/Abteilung 

der Zusammenarbeit innerhalb des Steuerungsausschusses/mit dem NCSC 

ggf. weiterer Themen 

Optimierungspotenziale 

Optimierungspotenziale: Wo identifizieren Sie ggf. (weitere) Optimierungspotenziale hin-
sichtlich: 



52 

 

Strategie NCS 2018-2022 (z. B. Ziele) 

Handlungsfelder (z. B. gegenseitige Kohärenz) 

Massnahmen (z. B. Eignung) 

Umsetzungsprojekte (z. B. zusätzliche Projekte) 

Meilensteine 

Ggf. Weiteres 

Abschluss 

Und überdies: Haben Sie weitere Bemerkungen, die Sie uns an dieser Stelle mitgeben 
möchten? 

Vielen Dank für das Gespräch!  
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Interviewleitfaden Vertreter/innen Zielgruppen 

Einstieg 

1 Funktion: Bitte erläutern Sie uns zum Einstieg kurz Ihre Verantwortlichkeiten bzgl. Cy-
ber-Sicherheit in Ihrer Organisation/Unternehmung/Stelle. 

2 Risiko und Verwundbarkeit: Wie schätzen Sie die folgenden Aspekte ein: 

2.1  Risiko durch Cyber-Bedrohungen für Ihre Organisation/Unternehmung/Stelle [nur 
Vertreter/innen Kritische Infrastruktur/Wirtschaft: sowie Ihre Branche/Sektor] und 

2.2  deren Verwundbarkeit durch Cyber-Angriffe 

Wie hat sich Ihre Einschätzung über die Risiken und die Verwundbarkeit seit 2018 ver-
ändert? 

Risiken, Verwundbarkeit, Strategie 

3 NCS 2018-2022: Welche Auswirkungen bzw. welchen Einfluss hat die Nationale Stra-
tegie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022 auf Ihre Organisa-
tion/Unternehmung/Stelle [nur Vertreter/innen Kritische Infrastruktur/Wirtschaft: sowie 
Ihre Branche/Sektor]? Nutzen Sie die Strategie als Arbeitsinstrument – und weshalb 
ja/nein? 

4 Anforderungen: Welche Anforderungen hat eine Strategie zum Schutz der Schweiz 
vor Cyber-Risiken vor dem Hintergrund spezifischer Risiken und Verwundbarkeiten zu 
berücksichtigen? Welche Aspekte sollen Ihrer Meinung nach geregelt werden, welche 
nicht?  

5 Beurteilung NCS 2018-2022: Wie beurteilen Sie vor diesem Hintergrund die NCS 
2018-2022 ganz generell?  

6 Beurteilung Handlungsfelder und Massnahmen: Und wie beurteilen Sie die darin 
identifizierten Handlungsfelder und Massnahmen zum Schutz der Schweiz vor Cyber-
Risiken? [nur Vertreter/innen Kritische Infrastruktur/Wirtschaft: Inwiefern tragen sie aus 
Ihrer Sicht zum Schutz Ihrer Branche/Ihres Sektors bei?] 

Umsetzung der Strategie 

7 Wirkungen der NCS 2018-2022: Haben sich im Zusammenhang mit der Strategie 
2018-2022 konkrete Veränderungen für Ihre Organisation/Unternehmung/Stelle [nur 
Vertreter/innen Kritische Infrastruktur/Wirtschaft: sowie Ihre Branche/Sektor] ergeben? 
Wenn ja, welche sind dies? 

8 Einflussfaktoren (Treiber + Bremser): Welche Sachverhalte oder Rahmenbedingun-
gen unterstützen Ihrer Meinung nach die Wirkung der NCS 2018-2022? Und welche 
hindern sie? 

9 Optimierungspotenziale: Ergeben sich daraus konkrete Bedürfnisse nach Verbesse-
rungen bzw. sehen Sie Optimierungspotenzial mit Blick auf die Strategie selbst, auf 
Prozesse oder Strukturen? Wenn ja, welche sind dies? 
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Abschluss 

10 Erwartungen: Welche Erwartungen haben Sie an eine Strategie zum Schutz der 
Schweiz vor Cyber-Risiken ganz generell? Welche Erwartungen an die verantwortli-
chen Stellen haben Sie? 

11 Und überdies: Haben Sie weitere Bemerkungen, die Sie uns an dieser Stelle mitgeben 
möchten? 

Vielen Dank für das Gespräch! 
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A-3 Übersicht MNV-Gespräche 

Nr. Vorname Name Organisation 1 2 3 4 5 6 7 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 
1 Philipp Kronig NDB    X                 X X       

2 Stefan Brem BABS      
X 

                       

Giorgio Ravioli BABS                             

3 André Duvillard VBS       X                      

4 Daniel Caduff BWL     
X 

                       

Christophe Hauert Cybersafe                            

5 René Dönni Kuoni BAKOM         
X 

                   

Nicolas Rollier BAKOM                            
6 Yanis Callandret Fedpol                 

X X X X 
        

Céline Aubry BKP/Fedpol                         

7 Roger Michlig VBS                       X      

8 Jonas Grätz EDA                        
X X X 

  

Daniel Seiler EFD                          

9 Claudio Stricker KKJPD       X           X X X         

10 Robert Flück Kdo Cyber                      X X      

11 Patrick Schaller ETHZ  X X  X X X  X X           X        

Imad Aad EPFL  X X  X X X  X X           X        

12 Martin Leuthold SWITCH             X                

13 Pascal Lamia NCSC   

X 

   

X X 
 

X X X X X X X 

          

X 

 

Manuel Sutter NCSC                  
Marco Willisch NCSC                  

14 Dominique Trachsel NCSC      X                      X 
15 Monica Ratté NCSC       X                      

Tabelle 13: Übersicht über die geführten Gespräche Massnahmenverantwortliche (*noch zu führen)
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A-4 Übersicht Gespräche Zielgruppen 

Nr. Vorname Name Organisation Status 

1 Christoph Niederberger Gemeindeverband geführt 

2 Erich Herzog economiesuisse geführt 

Andreas W. Kälin Digitalswitzerland geführt 

Christian Grasser Schweizerischer Verband der Telekommunikation, 
ASUT 

geführt 

Thomas Holderegger UBS geführt 

Raphael Reischuk Zülke geführt 

2 Markus Trutmann Spitalverband H+ geführt 

Stefan Trachsel Koordinierter Sanitätsdienst KSD geführt 

4 Andy  Fluetsch UPC/Salt geführt 

5 Roger Schneeberger KKJPD geführt 

6 Patric Graber ETH Rat geführt 

8 Philippe Vuilleumier Swisscom geführt 

10 Serdar Cünal Rütsche Kapo Zürich geführt 

Stefan Walder Staatsanwaltschaft Kanton Zürich geführt 

11 Bertrand Schnetz Kripo JU geführt 

12 Gunthard  Niederbäumer Schweizerischer Versicherungsverband geführt 

Maya  Bundt SwissRE geführt 

13 Nicole Wettstein SATW geführt 

Umberto  Annino Präsident Advisory Board Cyber-Security geführt 

14 Christophe Hauert Cyber-Safe mit MNV geführt 

15 Olivier Crochat C4DT mit MNV geführt 

Imad Aad 

16 Alain  Gut IBM, Präsident Swiss Cyber Experts geführt 

Tabelle 14: Liste Organisationen Vertreter/innen Zielgruppen 
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A-5 Outputs gemäss Meilensteinen 

HF Massnahme Umsetzungsvorhaben (Output) Outcome 

Ko
m
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nz
- u

nd
 W

iss
en

sa
uf

ba
u 

M1: Früherkennung von 
Trends und Technologien 
und Wissensaufbau 

Aufbau eines Technologie- und Markt-
monitorings 
Bewertung von technologischen Ent-
wicklungen und Berichterstattung im 
Rahmen einer Trendanalyse 

– Frühzeitige Identifikation Trends und 
Technologien im Bereich IKT 

– Frühzeitige Identifikation von darauf 
resultierenden Chancen und Risiken 

– Kommunikation an Akteure aus Wis-
senschaft, Politik, Gesellschaft 

M2: Ausbau und Förde-
rung von Forschungs- und 
Bildungskompetenzen 

Aktualisierung der Bedarfsanalyse Bil-
dung und Schliessung von Angebotslü-
cken 
Aufbau eines gemeinsamen For-
schungs- und Supportzentrums für Cy-
ber-Sicherheit durch ETHZ und EPFL 
Umsetzung von Forschungsprojekten 
des Cyber Defence Campus 
Förderung der interdisziplinären For-
schung und Bildung zu Cyber-Sicherheit 
durch Aufbau eines informellen Netz-
werks 
Förderung «Ethical Hacking» durch Un-
terstützung etablierter Anlässe 

– Analyse des Bedarfs bzgl. Kompe-
tenzbildung zu Cyber-Risiken 

– Prüfung der Integration des Themas 
Cyber-Risiken in Ausbildungsgänge 
an Hochschulen und der Förderung 
von Talenten im Bereich «Ethical Ha-
cking» 

– Stärkung der Grundlagen- und ange-
wandten Forschung 

– Aufzeigen von Möglichkeiten der För-
derung interdisziplinärer Forschung 

– Entwicklung von Kompetenzen und 
Wissen im Bereich Cyber Defence 
beim VBS durch CYD-Campus 

M3: Schaffung von günsti-
gen Rahmenbedingungen 
für eine innovative IKT-
Sicherheitswirtschaft in 
der Schweiz 

Aufbau eines «Ökosystem Cyber-Si-
cherheit» durch Kompetenzzentrum Cy-
ber-Sicherheit 
Bereitstellung von Fördermitteln für In-
novationsprojekte 
Schaffung von Innovation-Hubs 
Etablierung eines Think Tanks für Cy-
ber-Sicherheit 

– Förderung der Schweiz als attraktiver 
Standort für Unternehmen im Bereich 
der IKT-Sicherheit 

– Stärkung des Austausches zwischen 
Wirtschaft und Forschung 

– Schaffen eines günstigen Umfelds für 
Innovationen und Start-Ups 

Be
dr
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e 

M4: Ausbau der Fähigkei-
ten zur Beurteilung und 
Darstellung der Cyber-Be-
drohungslage 

Identifikation der Zielgruppen und ihrer 
Bedürfnisse zur Cyber-Bedrohungslage 
Definition Produktekatalog pro Ziel-
gruppe 
Identifikation/Aufbau der Quellen und 
Produktion 

– Bereitstellen eines gesamtheitlichen 
Cyber-Lagebilds inkl. Darstellung und 
Aufarbeitung der Bedrohungslage an 
Behörden, Betreiber kritischer Infra-
strukturen, Unternehmen und Bevölke-
rung 

– Aufbau der Kapazitäten, um Cyber-
Vorfälle systematisch und nachhaltig 
zu erfassen 

– Vollzug der Systematisierung des 
OSINT, welcher als Informationsbasis 
dient 

– Stärkung des Informationsaustau-
sches mit Strafverfolgung, Cybersi-
cherheitsexperten, Armee, Nachrich-
tendienst, Wirtschaft und Kantonen 

Re
sil
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z-
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M5: Verbesserung der 
IKT-Resilienz der kriti-
schen Infrastrukturen 

Umsetzung der geplanten bzw. laufen-
den Projekte zur Stärkung der Resilienz 
in den kritischen Teilsektoren 
Aktualisierung der Risiko- und Verwund-
barkeitsanalysen 
Etablierung einer akademischen Ar-
beitsgruppe für Cyber-Sicherheit 

– Umsetzung von Massnahmen zur Ver-
besserung der IKT-Resilienz der kriti-
schen Teilsektoren unter Einbezug der 
relevanten Regulierungsbehörden und 
Fachämter 

– Regelmässige Aktualisierung der Ana-
lysen und Massnahmen 

M6: Verbesserung der 
IKT-Resilienz in der Bun-
desverwaltung 

Sicherheitsvorgaben für agile Projekt-
methoden entwickeln 
Sensibilisierungskampagne in der Bun-
desverwaltung 

– Verbesserung der Resilienz der IKT in 
der Bundesverwaltung 
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HF Massnahme Umsetzungsvorhaben (Output) Outcome 
Sichere Datenübertragung durch neue 
Technologien: Testbetrieb SCION 
Security Operations Center BIT 
Schaffung einer Schnittstelle zum ETH-
Bereich 

M7: Erfahrungsaustausch 
und Schaffung von 
Grundlagen zur Verbes-
serung der IKT-Resilienz 
in den Kantonen 

Permanenter Austausch Kantone – 
Kompetenzzentrum Cyber-Sicherheit 
Jährliche Durchführung der Cyber 
Landsgemeinde 
Entwicklung und Verbreitung gemeinsa-
mer Sicherheitsvorgaben von Bund und 
Kantonen 
Schaffung einer Schnittstelle zum ETH-
Bereich 

– Schaffung eines Behördennetzwerkes, 
um Erfahrungen auszutauschen und 
gemeinsame Grundlagen für die Stär-
kung der IKT-Resilienz in den Kanto-
nen zu schaffen 

– Gegenseitige Unterstützung und ein 
koordiniertes Vorgehen der Behörden 
aus Bund und Kantonen. 

St
an

da
rd

isi
er

un
g 

/ R
eg
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M8: Evaluierung und Ein-
führung von Minimalstan-
dards 

Entwicklung und Umsetzung von Mini-
malstandards zur Verbesserung der 
IKT-Resilienz 
Entwicklung und Etablierung von Hilfs-
mitteln für KMU 

– Erarbeitung und Einführung überprüf-
barer IKT-Minimalstandards 

– Prüfung, für welche Organisationen 
und Tätigkeiten die Standards ver-
bindlich sein sollen 

M9: Prüfung einer Melde-
pflicht für Cyber-Vorfälle 
und Entscheid über Ein-
führung 

Studie über Grundmodelle von Melde-
pflichten 
Grundsatzdiskussion mit Wirtschaft und 
Behörden 

– Prüfung einer Meldepflicht für Cyber-
Vorfälle und Entscheid über Einfüh-
rung 

M10: Globale Internet-
Gouvernanz 

Hochrangiges Panel des UNO-
Generalsekretärs zur digitalen Koopera-
tion 
Multistakeholder-Austauschplattformen 
zur Koordination auf nationaler Ebene 

– Einsatz eines internationalen Regel-
werks zur Nutzung und Weiterentwick-
lung des Internets, welches mit den 
Schweizer Vorstellungen von Freiheit, 
Demokratie und (Eigen-)Verantwor-
tung, Grundversorgung, Chancen-
gleichheit, Sicherheit, Menschenrech-
ten und Rechtsstaatlichkeit vereinbar 
ist 

M11: Aufbau von Exper-
tise bei den Fachämtern 
und Regulatoren 

Schaffung eines überdepartementalen 
Expertenpools Cyber-Sicherheit zur Un-
terstützung der Fachämter 
Stärkung von Standardisierungsvorha-
ben durch die Unterstützung der Hoch-
schulen 
Beitrag der Schweiz zur Verankerung 
des Themas Cyber-Sicherheit in der in-
ternationalen Finanzpolitik 

– Stärkung der Cyber-Sicherheit 
– Aufbau eines Expertenpools zur Erar-

beitung von gezielten Massnahmen, 
inkl. regulatorischer Eingriffe 
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M12: Ausbau von 
MELANI als Public-Pri-
vate-Partnership für die 
Betreiber kritischer Infra-
strukturen 

Gezielte Erweiterung des geschlosse-
nen Kundenkreises 
Entwicklung und Erweiterung von 
Dienstleistungen und Produkten 
Ausbau der bestehenden Austausch-
plattform 

– Ausbau von MELANI (Plattform von 
Informationsaustausch) 

– Einbezug aller Sektoren in den Infor-
mationsaustausch 

– Sicherstellung der bisherigen Qualitä-
ten und klare Definition des Zugangs 

M13: Aufbau von Dienst-
leistungen für alle Unter-
nehmen 

Schaffung einer nationalen Anlaufstelle 
für Cyber-Risiken 
Publikation von «Best Practices» zur 
Vorfallbewältigung und technischen Ein-
schätzungen 
Zeitnahe Information im Ereignisfall  
Alertswiss-App 

– Unterstützung der Schweizer Wirt-
schaft durch MELANI 

– Erweiterung der Zielgruppe für 
MELANI 

– Entwicklung eines Dienstleistungsan-
gebots im Bereich Prävention und 
Vorfallbewältigung 

M14: Zusammenarbeit 
des Bundes mit relevan-
ten Stellen und Kompe-
tenzzentren 

Übersicht über bestehende operative 
SOCs inkl. Ansprechpartner/innen 
Informationsaustausch mit CERTs und 
SOCs 

– Stärkung der Zusammenarbeit und 
des Austausches zu MELANI zwi-
schen den relevanten Stellen in Bund 
und Kantonen 



59 

 

HF Massnahme Umsetzungsvorhaben (Output) Outcome 

M15: Prozesse und 
Grundlagen der Vorfallbe-
wältigung des Bundes 

Erarbeitung einer Verordnung zur Cy-
ber-Sicherheit 
Erstellung eines Sicherheitsvorfallbe-
wältigungsprozesses für die Bundesver-
waltung 

– Standardisierung der Vorfallbewälti-
gung innerhalb der Bundesverwaltung  

Kr
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nm
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em
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t 

M16: Integration der zu-
ständigen Fachstellen aus 
dem Bereich Cyber-Si-
cherheit in die Krisen-
stäbe des Bundes 

Definition der Rolle des Kompetenz-
zentrum Cyber-Sicherheit in den Krisen-
stäben des Bundes 
Erweiterung Cyber Glossar 

– Nutzung der bestehenden Krisenstäbe 
bei der Bewältigung von Cyber-Krisen 

– Aufbau von branchenspezifischen Kri-
senorganisationen bei Cyber-Krisen in 
der Wirtschaft 

– Vernetzung der zuständigen Fachstel-
len aus dem Bereich Cyber-Sicherheit 
mit den Stäben 

M17: Gemeinsame Übun-
gen zum Krisenmanage-
ment 

Schaffung von Grundlagen für Krisen-
übungen mit Cyber-Aspekten 
Durchführung von sektorspezifischen 
Übungen 
Einbringen von Cyber-Aspekten in über-
greifende Krisen-Übungen 

– Testen des Krisenmanagements 
– Optimierung der Führungsabläufe und 

-prozesse 

St
ra

fve
rfo
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M18: Fallübersicht Cyber-
Kriminalität 

Zusammenfassung der kantonalen poli-
zeilichen Daten in einer Fallübersicht 
(PICSEL) 
Erarbeitung einer justiziellen Fallüber-
sicht 
Aufzeigen von Cyberkriminalitätsent-
wicklungen und Auswirkungen 

– Prüfung und Konzipierung der techni-
schen Rahmenbedingungen für die Er-
arbeitung einer nationalen Fallüber-
sicht Cyber-Kriminalität 

M19: Netzwerk Ermitt-
lungsunterstützung digi-
tale Kriminalitätsbekämp-
fung 

Rechtlichen Grundlagen für die Zusam-
menarbeit und Verrechnung von Leis-
tungen zw. Bund und Kantone und in-
nerhalb der Kantone 

– Erarbeitung der Rahmenbedingungen 
für die polizeiliche Zusammenarbeit 
und Koordination zwischen den kanto-
nalen und nationalen Cyber-Kompe-
tenzzentren im NEDIK 

M20: Ausbildung Umsetzung der Ausbildungskonzepte – Nachhaltiger Aufbau der erforderli-
chen Kompetenzen in der Strafverfol-
gung 

M21: Zentralstelle Cyber-
Kriminalität 

Anpassung Zentralstellengesetz – Schaffung einer Zentralstelle Cyber-
Kriminalität und der notwendigen 
Grundlagen für die Zusammenarbeit 
mit den Kantonen bei der Bekämpfung 
der Cyber-Kriminalität 

Cy
be

r-D
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M22: Ausbau der Fähig-
keiten zur Informationsbe-
schaffung und Attribution 

Ausbau der Fähigkeiten zur Informati-
onsbeschaffung und Attribution 
Durchführung einer spezifischen Ausbil-
dung in der Cyber-abwehr (Armee) 

– Frühzeitige Erkennung von neuen An-
griffsmuster durch den NDB 

– Weiterentwicklung des Spezialwissens 
und der Fähigkeiten des NDB zur In-
formationsbeschaffung 

– Durchführung vertiefter Akteurs- und 
Umfeldanalysen 

– Nutzung und Entwicklung technischer 
Hilfsmittel 

– Systematische Aufarbeitung von er-
kannten Cyber-Angriffen 

M23: Fähigkeit zur Durch-
führung von aktiven Mas-
snahmen im Cyber-Raum 
gemäss NDG und MG 

Nutzung der im Kontext vom NDG ent-
wickelten Kapazitäten von FUB-ZEO 

– Aufbau von genügend qualitativen und 
quantitativen Kompetenzen und Kapa-
zitäten, um Angriffe auf kritische Infra-
strukturen zu stören, zu verhindern o-
der zu verlangsamen 
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HF Massnahme Umsetzungsvorhaben (Output) Outcome 

M24: Gewährleistung Ein-
satzbereitschaft der Ar-
mee über alle Lagen im 
Cyber-Raum und Rege-
lung ihrer subsidiären 
Rolle zur Unterstützung 
der zivilen Behörden 

Projekt «Aufbau Cyber»: Befähigung 
der Armee, ihre Leistungen im Cyber-
raum zu erbringen 
Aufbau eines Cyber Training Center 
Schweiz 
Trainings für Führungsorganisationen 
im Cyber- Krisenmanagement 

– Bewältigung der in Anzahl, Intensität 
und Komplexität zunehmenden For-
men der Cyber-Bedrohung 

– Umsetzung der Cyber-Aspekte des 
Nachrichtendienstgesetzes und des 
Militärgesetzes 

– Unterstützung der Betreiber kritischer 
Infrastrukturen, die Opfer von Cyber-
Angriffen wurden 
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M25: Aktive Mitgestaltung 
und Teilnahme an Pro-
zessen der Cyber-Aus-
sensicherheitspolitik 

Teilnahme an UNO-Prozessen für die 
internationale Cybersicherheit 
Interessenvertretung im Rahmen der 
OSZE (staatliche Vertrauensbildung) 
Etablierung des Geneva Dialogues on 
responsible behavior 
Verfolgung der Entwicklungen in der 
Europäischen Union (insbesondere der 
Europäische Auswärtige Dienst und 
ENISA) 
Engagement zur Förderung eines offe-
nen und freien Cyber-Raums 

– Weiterentwicklung und Umsetzung 
von staatlichen und nichtstaatlichen 
Verhaltensnormen im Cyber-Raum 

– Anerkennung des Völkerrechts und 
den Schutz der Menschenrechte im 
Cyber-Raum 

– Schaffung von staatlichem Vertrauen 
im Cyber-Raum 

– Durchsetzung der Exportkontrollre-
gime mit Blick auf Überwachungstech-
nologien 

M26: Internationale Ko-
operation zum Auf- und 
Ausbau von Kapazitäten 
im Bereich Cyber-Sicher-
heit 

Durchführung von Workshops mit regio-
nalen Organisationen 
Durchführung von Workshops zum Auf-
bau von Institutionen und Cyber-Aus-
sensicherheitsstrukturen 
Unterstützung des Global Forum on Cy-
ber-Expertise 

– Austausch mit internationalen staatli-
chen und nichtstaatlichen Stellen zum 
Auf- und Ausbau von nationalen Fä-
higkeiten im Bereich Cyber-Risiken 

– Auf- und Ausbau von Cyber-Fähigkei-
ten in Drittstaaten 

– Verbesserung der globalen Cyber-Si-
cherheit 

M27: Bilaterale politische 
Konsultationen und multi-
laterale Dialoge zu Cyber-
Aussensicherheitspolitik 

Bilaterale politische Cyber-Konsultatio-
nen zu Cyber-Aussensicherheitspolitik 
Sino European Cyber Dialogue – IL Ar-
beitsgruppe: Vertrauensbildung 
MENA Dialogue: Diskussionsrahmen für 
Staaten der MENA-Region 

– Durchführung von Konsultationen zu 
Cyber-Sicherheit 

– Mitgestaltung von multilateralen Dialo-
gen 
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M28: Erstellung und Um-
setzung eines Kommuni-
kationskonzepts zur NCS 

Erarbeitung eines Kommunikationskon-
zeptes zur NCS 

– Erstellung und Umsetzung eines Kom-
munikationskonzepts zur NCS 

– Festhalten von Kommunikationsleitli-
nien, Zuständigkeiten und Prozesse 

M29: Sensibilisierung der 
Öffentlichkeit für Cyber-
Risiken (Awareness) 

Entwicklung und Durchführung einer na-
tionalen Awareness-Kampagne 
Informationsplattform zu Cyber-Risiken 
geführt durch die nationale Anlaufstelle 

– Sensibilisierung der Öffentlichkeit für 
Cyber-Risiken 

– Verstärkung der Kommunikation zu 
Cyber-Risiken 

Tabelle 15: Outputs und Outcomes pro Massnahme. HF = Handlungsfeld. Quelle: Umsetzungsplan NCS 
2018-2022. 
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A-7 Maturitätsgrade Cyber-Security Capacity Switzerland 

Quelle: University of Oxford, 2020 

Abbildung 4: Maturitätsgrade Cyber-Security Capacity Switzerland
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