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Executive Summary

Die Digitalisierung stellt die Gesellschaft vor viele Herausforderungen und insbesondere vor die Frage,
wie eine nachhaltige Datengesellschaft aufgebaut werden kann. Wenn Daten besser genutzt werden,
kénnen in vielen Bereichen unserer Gesellschaft und Wirtschaft Bedurfnisse gezielter befriedigt,
Innovation geférdert sowie Ressourcen effizienter und nachhaltiger genutzt werden. So ermdglichen
Daten beispielsweise neue Diagnosemdglichkeiten in der Medizin' oder bessere Erkenntnisse Uber
Diingungsmuster in der Landwirtschaft?. Gleichzeitig haben aber viele Menschen Angst davor, durch
eine verstarkte Datennutzung die Kontrolle Uber ihre persénlichen Daten zu verlieren.

Die zentrale Frage lautet nun: Wie kann das Potential von Daten fiir Gesellschaft und Wirtschaft besser
realisiert werden? Drei Tendenzen illustrieren warum das Potenzial der Datennutzung noch nicht
ausgeschopft wird: Erstens sind Daten in immer mehr Sektoren bei einigen wenigen Akteuren
konzentriert. Diese Akteure konnen die Daten flir Innovation und ihre eigene Effizienzsteigerung nutzen,
haben aber keinen Anreiz ihre Daten mit weiteren Akteuren zu teilen. Zweitens kénnen oder wollen viele
private oder 6ffentliche Dienstanbieter das Datenpotenzial nicht nutzen, sei es aus fehlendem Know-
how oder fehlenden Ressourcen, sei es aus Beflirchtungen einer Schwachung ihrer aktuellen Position
oder wegen administrativen, technischen oder rechtlichen Hurden. Drittens, lasst sich bei einem
wachsenden Anteil der Bevolkerung ein Misstrauen gegeniiber der Nutzung von Daten feststellen.
Grinde dafiir sind die Angst vor Manipulation, vor Missbrauch und Verlust der Privatsphare, oder das
Fehlen von Anreizen flr eine gemeinsame Datennutzung (siehe Kapitel 2).

Diese Entwicklungen werden sich ohne Gegenmassnahmen voraussichtlich akzentuieren und immer
mehr Bereiche unserer Gesellschaft betreffen. In einer nachhaltigen Datengesellschaft soll jedoch nicht
zwischen Schutz und Kontrolle der eigenen Daten und den Vorteilen der Datennutzung gewahlt werden
missen; vielmehr soll mit dem Ansatz der digitalen Selbstbestimmung beides ermoglicht werden:
Individuen, Unternehmen und die Gesellschaft als Ganzes sollen Uber ihr Handeln im digitalen Raum
selbst bestimmen kénnen. Dies beinhaltet die Fahigkeit der Nutzerinnen und Nutzer, Relevanz und Wert
der fur sie wesentlichen Daten einordnen zu kénnen sowie den Zugang zu und Kontrolle Uber diese
Daten zu haben und schliesslich iber deren Verwendung bestimmen zu kénnen (siehe Kapitel 3).

Um diese Kontrolle zu gewahrleisten und gleichzeitig das Teilen und Nutzen von Daten zu férdern,
braucht es vertrauenswiirdige Datenrdume. Diese bilden eine besondere Kategorie von Datenraumen.
Denn sie zeichnen sich dadurch aus, dass die Teilnehmenden in einem solchen Datenraum ihre Daten
nach eigenem Willen und mit der nétigen Kontrolle zur Verfliigung stellen und so die Daten fir
wirtschaftliche und gesellschaftliche Zwecke genutzt werden kdnnen. Damit solche vertrauenswirdigen
Datenrdume entstehen, braucht es bestimmte Grundanforderungen, die eingehalten werden missen.
Der Bericht schlagt daflr finf Grundprinzipien vor: Transparenz, Kontrolle, Fairness, Verantwortlichkeit
und Effizienz. Diese funf Grundprinzipen und die dazugehdrigen Indikatoren stellen den Kern der
Antwort auf das Mandat des Bundesrates dar, ndmlich aufzuzeigen, welche technischen, rechtlichen
wirtschaftlichen und gesellschaftlichen Voraussetzungen fir die Schaffung vertrauenswirdiger
Datenrdume gegeben sein missen (siehe Kapitel 4).

In diversen Sektoren entwickeln sich in der Schweiz schon heute Datenrdume. Die Datenraumprojekte
Mobilitdt, Energie, Finanzen, Gesundheit und Bildung werden im Bericht als Kkonkrete
Anschauungsbeispiele auf dem Weg zur digitalen Selbstbestimmung dargestellt, und es wird
aufgezeigt, wie diese als vertrauenswirdige Datenrdume qualifiziert werden kénnen (siehe Kapitel 5).

" Bundesrat (2019), «Gesundheitspolitische Strategie des Bundesrates 2020-2030», S. 12.
2 Siehe Agroscope Projekt Smart Farming <https://www.agroscope.admin.ch/agroscope/de/home/themen/wirtschaft-technik/smart-farming.html>
(Zugriff am 03.02.2022), bspw. «Ortsspezfische N-Diingung».
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Datenflisse sind sehr oft transnational. In den letzten Jahren haben sich global unterschiedliche
Auffassungen etabliert, wie Datenflisse geregelt sein sollten. Dies fuhrt zu einer verstarkten
regulatorischen Fragmentierung und damit zunehmend zu Hindernissen im freien Datenfluss. Um das
enorme Potenzial von internationalen Datenflissen ausschdpfen zu kdnnen, missen Datenrdume
sowohl in ihrer technischen Funktionsweise als auch in ihrer organisatorischen und normativen
Ausgestaltung international kompatibel sein. Daflir braucht es Interoperabilitat. Es gilt deshalb fiir die
Schweiz, sich in internationalen und europaischen Gremien fir die Festlegung von gemeinsamen
Normen im Sinne der digitalen Selbstbestimmung einzusetzen. Langerfristig gilt es, Rechtssicherheit
auf internationaler Ebene zu schaffen und der regulatorischen Fragmentierung entgegenzuwirken.
Gerade fur die Schweiz als mittlere und hochvernetzte Wirtschaftsnation ist dies wichtig und kann den
Zugang zu internationalen Markten sowie dem europaischen Binnenmarkt ermdglichen. Der Ansatz der
digitalen Selbstbestimmung kann hier neue Moglichkeiten eréffnen. (siehe Kapitel 6).

Obwohl in diversen Bereichen Bestrebungen zur Ausarbeitung von aktuellen sektoriibergreifenden
Rahmenbedingungen laufen, sind diese zu intensivieren, um die Nutzung von Daten zu férdern, den
Entwicklungstendenzen (wie bspw. Datenballungen) entgegenwirken und dabei gleichzeitig
Transparenz, Vertrauen und zusatzliche Kontrolle fir Nutzerinnen und Nutzer zu schaffen. Neu
entstehende Datenrdume werden richtungsweisend dafur sein, wie wir diese als Gesellschaft nutzen
und den breit angelegten Austausch von Daten kiinftig betreiben. Auch in der Schweiz miissen deshalb
entsprechende Rahmenbedingungen geschaffen werden. Der Bericht schlagt in einem ersten Schritt
die nachstehenden Handlungsmassnahmen vor, um die Entstehung von vertrauenswirdigen
Datenraumen auf Basis der digitalen Selbstbestimmung zu férdern (siehe Kapitel 7):

1. Verhaltenskodex: Die Entwicklung von Datenraumen steht in vielen Sektoren noch am Anfang,
nimmt aber zunehmend Fahrt auf. Ein freiwilliger Verhaltenskodex soll erarbeitet werden und
als Handlungsanleitung fir die Entwicklung von vertrauenswiirdigen Datenraumen gelten. Der
Verhaltenskodex soll auf den Grundprinzipien dieses Berichts aufbauen, in einem
Multistakeholder-Prozess auf Basis des Nationalen Netzwerks Digitale Selbstbestimmung
erarbeitet und als koordinierter Selbstregulierungsansatz verstanden werden.

2. Swiss Data Hub und Interoperabilitiat: Auf europaischer Ebene werden zunehmend "Data
Hubs" fur Unternehmen, Forschungsinstitutionen, Verbande und die offentliche Verwaltung
eines Landes geschaffen. Diese bilden keine technische Infrastruktur, sondern fungieren als
zentrale Anlaufstelle fir Fragen zu Datenrdumen und sollen so die Entwicklung von
Datenrdumen unterstitzen. In Koordination mit bereits laufenden Massnahmen soll abgeklart
werden, ob ein solcher Data Hub auch in der Schweiz realisiert werden soll. Zudem sollen unter
Berlcksichtigung der Arbeiten der Nationalen Datenbewirtschaftung Ansatze fir die
Interoperabilitdt nationaler und internationaler Datenrdume entwickelt werden.

3. Internationale Massnahmen: Um das Potenzial von transnationalen Datenfliissen realisieren
zu koénnen, muss sich die Schweiz fir vertrauenswirdige Datenraume und die digitale
Selbstbestimmung sowie deren Interoperabilitdt international einsetzen. Zu diesem Zweck
werden geeignete Partner aus allen Stakeholdergruppen identifiziert und relevante Prozesse
unterstiitzt bzw. weiterentwickelt. Wenn immer mdglich, soll das Internationale Genf als
Standort hierflr berlcksichtigt werden. Gemeinsam mit Partnern soll im Rahmen eines
internationalen Netzwerks Digitale Selbstbestimmung zudem internationale Richtlinien flr
Datenraumbetreiber erarbeitet werden. Diese sollen den nationalen Verhaltenskodex
bestmdglich reflektieren.

Es ist denkbar, dass sich aus diesen ersten Massnahmen weitere Schritte ergeben, die Anpassungen
insbesondere in der sektoriellen Gesetzgebung erfordern.
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1 Auftrag

Mit diesem Bericht erfiillen das UVEK und das EDA den ihnen zugewiesenen Auftrag aus dem
Bundesratsbeschluss vom 11. September 2020 zur Strategie Digitale Schweiz:

Das UVEK (BAKOM) und das EDA (DV) werden beauftragt, zusammen mit dem EDI (BFS)
und der BK unter Einbezug der sektorbezogenen Arbeiten anderer Departemente und
Amter dem Bundesrat bis Ende 2021 einen Bericht zu den technischen, rechtlichen
wirtschaftlichen und gesellschaftlichen Voraussetzungen fiir die Schaffung von
vertrauenswiirdigen Datenréumen unter Beriicksichtigung der digitalen Selbstbestimmung
vorzulegen. Der Bericht behandelt die nationale wie auch die internationale Perspektive
und zeigt méglichen Handlungsbedarf auf.

Der Bericht soll aus Erfahrungen in einzelnen Sektoren wie Mobilitat, Energie, Gesundheit, Bildung und
Finanzen gemeinsame Prinzipien erarbeiten, welche vertrauenswirdige Datenrdume sowohl auf
nationaler als auch internationaler Ebene zugrunde liegen mussten. Fragen beziglich der nétigen
Infrastruktur und Gouvernanz werden dabei ebenfalls beleuchtet. Zusammen mit dem Mitte 2022
erscheinenden Bericht "Digitale Service Public" des UVEK (BAKOM) deckt dieser Bericht auch Aspekte
aus dem Postulat 19.3574 ab, insbesondere in Bezug auf die Sektoren Gesundheit und Bildung.

Im vorliegenden Bericht wird noch nicht im Detail untersucht, welche rechtlichen Voraussetzungen
einzuhalten oder neu zu gestalten sind, wenn der Staat Aktivitdten zugunsten der Entwicklung
vertrauenswirdiger Datenrdume entfaltet. Die konkret vorgeschlagenen Massnahmen halten sich als
erste Schritte im Rahmen des geltenden Rechts. Es ist jedoch denkbar, dass spater neue, insbesondere
sektorielle Rechtsgrundlagen geschaffen werden missen.

1.1 Grundlagen der digitalen Selbstbestimmung

Die Grundlage fir die Vision der digitalen Selbstbestimmung entstand aus einer Zusammenarbeit
zwischen EDA (DV), UVEK (BAKOM) sowie der Schweizerischen Akademie flir technische
Wissenschaften (SATW) und der Swiss Data Alliance (SDA). Ein Diskussionspapier dieser Gruppe
spezifiziert das Konzept der digitalen Selbstbestimmung und zeigt erste Ideen fiir deren Umsetzung
auf.® Unter dem Konzept der digitalen Selbstbestimmung sollen teilweise neue oder neu gewichtete
Handlungsansatze versammelt werden, die auf anerkannten Grundrechten sowie auf den vielseitigen
Interessen an der Nutzung von Daten basieren und aufbauen.

Die Strategie Digitale Schweiz vom 11. September 2020 fihrt die Idee der digitalen Selbstbestimmung
und des vertrauenswiirdigen Datenraums erstmals auf Bundesebene ein. Der Bundesrat setzt sich darin
Folgendes zum Ziel:

Die Schweiz verfligt iiber vertrauenswiirdige Datenrdume, in denen die Einwohnerinnen
und Einwohner die Kontrolle (iber ihre eigenen Daten ausiben kénnen. [...] Es gibt klar
geregelte Verhéltnisse zwischen Datenproduzierenden, Datennutzenden und betroffenen
Personen, die es allen Akteuren erlauben, existierende Datenbesténde innerhalb von
Okosystemen selbstbestimmt und sicher (ber ihren urspriinglichen Verwendungszweck
hinaus verfligbar zu machen. Diese Datenrdume erlauben es, sowohl innerhalb von

3 BAKOM, EDA, SDA & SATW (2020), «Diskussionspapier Digitale Selbstbestimmung».
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Sektoren als auch sektoreniibergreifend Innovationen und neue Businessmodelle
voranzutreiben.*

Insbesondere in Bezug auf die internationalen Aspekte der digitalen Selbstbestimmung finden sich auch
Verweise in der Aussenpolitischen Strategie 2020 — 2023 und der Strategie Digitalaussenpolitik 2021 —
2024.5

Im Mai 2021 wurde vom UVEK (BAKOM), dem EDA (DV), der SATW und der SDA zudem das nationale
Netzwerk Digitale Selbstbestimmung lanciert.® Das Netzwerk bringt Experten unterschiedlicher
Sektoren aus der Privatwirtschaft, der Verwaltung, der Akademie und der Zivilgesellschaft zusammen
und nimmt bei der Verwirklichung der digitalen Selbstbestimmung in der Schweiz eine zentrale Rolle
ein. Das Netzwerk entwickelt praktische Ansatze zum Aufbau von vertrauenswirdigen Datenrdumen
und bietet eine Plattform fir den Austausch zwischen verschiedenen Akteuren und Sektoren. Es férdert
somit einen interdisziplinaren Diskurs und starkt die transversale Perspektive auf das Thema.

1.2 Verhaltnis zu anderen Berichten

Die Entwicklungen in der Datenpolitik beschaftigen den Bund, die Kantone und die Gemeinden in den
letzten Jahren immer mehr. Der vorliegende Bericht ist als Teil einer Serie von Berichten zu sehen, die
sich mit wichtigen Fragen im Bereich der Datenpolitik befassen (sieche Ubersicht in Anhang 1).
Insbesondere mit der Rolle der 6ffentlichen Hand im Bereich der Digital- und Datenpolitik wird sich der
Bericht Digitaler Service Public des UVEK (BAKOM) befassen, der im zweiten Halbjahr 2022
verdffentlicht werden soll. Weitere relevante Arbeiten sind der im Marz 2021 erschienene Bericht des
IGE betreffend den Zugang zu Sachdaten in der Privatwirtschaft” und vor kurzem verdéffentlichte
Berichte des SIF® und des BFE®. In der Botschaft zum Mantelerlass Uiber eine sichere Stromversorgung
mit erneuerbaren Energien wurden bereits gesetzliche Grundlagen fur die Schaffung einer nationalen
Dateninfrastruktur Strom an das Parlament ibersandt.'® Das BAV arbeitet aktuell ebenfalls an einer
Botschaft fir ein Bundesgesetz liber die Mobilitadtsdateninfrastruktur.' Des Weiteren wurde 2020 die
Strategie Geoinformation Schweiz verabschiedet.’?

Der vorliegende Bericht nimmt diese unterschiedlichen Bestrebungen auf und versucht sie in einer
Ubergeordneten Darstellung zusammenzufiihren, in dem gemeinsame Prinzipien fir die Schaffung und
Betreibung von vertrauenswirdigen Datenrdumen erarbeitet werden. Dabei handelt es sich um
Prinzipien, welche die Eigenverantwortung und die Datennutzung erhéhen und somit einen aktiven
Beitrag zu einer schweizweiten und internationalen Datenpolitik leisten sollen.

4 Bundesrat (2020b), «Strategie Digitale Schweiz», Ziel 7.5.

5 Bundesrat (2020a), «Aussenpolitische Strategie 2020-2023», S. 19; Bundesrat (2020c) «Strategie Digitalaussenpolitik 2021-2024», S. 14.

6 Siehe <https://digitale-selbstbestimmung.swiss/home/> (Zugriff am 04.02.2022).

7 IGE (2021), «Zugang zu Sachdaten in der Privatwirtschaft».

8 SIF (2022), «Digital Finance: Handlungsfelder 2022+».

9 BFE (2021), «Datahub Schweiz: Kern zukiinftiger Dateninfrastruktur digitalisierter Strom- und Gasmérkte».

0 Bundesrat (2021), «Botschaft zum Bundesgesetz liber eine sichere Stromversorgung mit erneuerbaren Energien vom 18. Juni 2021», BBI 2021,
1666 ff.

" BAV (2022), «Erlauternde Bericht zum Bundesgesetz (iber die Mobilitatsdateninfrastruktur (MODIG)».

"2 Bundesrat und BPUK (2020), «Strategie Geoinformation Schweiz».



https://digitale-selbstbestimmung.swiss/home/

Schweizerische Eidgenossenschaft Eidgenodssisches Departement fiir Umwelt, Verkehr,

Confédération suisse Energie und Kommunikation UVEK
Confederazione Svizzera
Confederaziun svizra Eidgendssisches Departement fiir auswartige

Angelegenheiten EDA

2 Ausgangslage

Wirtschaft und Gesellschaft haben sich in den letzten Jahren durch die Digitalisierung und die damit
verbundene Nutzung von Daten fundamental verandert. Datenvolumen, Datenvielfalt und die
Geschwindigkeit der Datenverarbeitung haben rapide zugenommen und eréffnen neue Moglichkeiten.
Eine vom IGE in Auftrag gegebene Studie hat die Wachstumsrate des Schweizer Datenmarkts zwischen
2017 und 2018 auf 8% beziffert, wahrend sie im EU-Durchschnitt sogar bei 10% liegt.'® Es erstaunt
deshalb wenig, dass bereits der Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und
Datensicherheit festgehalten hat, dass Daten die "Grundeinheit der [...] digitalen Revolution" sind.

Als Daten werden im vorliegenden Bericht insbesondere digitale Daten bezeichnet. Dies sind Werte, die
in digitaler Form Uibermittelt, verarbeitet oder lesbar werden (— Daten). Die zunehmende Erzeugung
von Daten einerseits und die verbesserten Analyse- und Nutzungsmoglichkeiten dieser Daten
andererseits bilden heute eine Grundlage fur Innovation und Fortschritt. Als Erkenntnisgrundlage liefern
Daten die Basis, um existierende Situationen und Prozesse zu analysieren und zu verbessern oder
neue Ansatze zu entwickeln. Sie geben bspw. Auskunft Uber die Praferenzen von Kundinnen und
Kunden, den Zustand von Materialien, die Verfiigbarkeit von Ressourcen oder die Wirksamkeit von
Massnahmen. Sie ermdglichen damit unter anderem neue Diagnose- und Praventionsmaglichkeiten in
der Medizin'®, bessere Erkenntnisse (iber Diingungs- und Fltterungsmuster in der Landwirtschaft'® oder
effizientere Dienstleistungen fur Organisationen und Einzelpersonen.

Daten sind nicht per se wertvoll, sondern erhalten ihren Wert erst mit Blick auf einen spezifischen
Verwendungszweck, der mithilfe der relevanten Daten erfiillt werden soll. Daten sind somit Teil einer
digitalen Wertschopfungskette (— digitale Wertschépfungskette): Erst durch die Verknipfung von
verschiedenen Daten werden Informationen (— Informationen) generiert und erst durch die Analyse
dieser Informationen und Daten im Hinblick auf einen bestimmten Handlungszweck entsteht Wissen
(— Wissen), welches einen Sinn ergibt und handlungsanleitend wirken kann (siehe Grafik 1).17
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1
1
: INFORMATIONEN WISSEN
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Grafik 1: Datenwertschépfungskette'®

3 IDC (2020), «Analysis of the Data Market: 2017-2018, 2025 for Switzerland and other EU28 Member States»; IGE (2021), «Zugang zu
Sachdaten in der Privatwirtschaft», S. 12.

4 Gadient B. M. et al. (2018), «Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit», S. 24.

'S Bundesrat (2019), «Gesundheitspolitische Strategie des Bundesrates 2020-2030», S. 12.

'6 Siehe Agroscope Projekt Smart Farming <https://www.agroscope.admin.ch/agroscope/de/home/themen/wirtschaft-technik/smart-farming.htmi>
(Zugriff am 03.02.2022), bspw. «Technologien Milch und Fleischproduktion» oder «Ortsspezfische N-Dingung».

7 Swiss Economics (2021), «Vertrauenswiirdige Digitale Datenrdume: Schlussbericht Konzeptualisierung und Anforderungen», S. 7.

8 Angelehnt an: Swiss Economics (2021), «Vertrauenswiirdige Digitale Datenrdume: Schlussbericht Konzeptualisierung und Anforderungen», S.
8.
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Daten haben zudem spezifische Eigenschaften, welche zum enormen Potenzial fir ihren
wirtschaftlichen und gesellschaftlichen Nutzen beitragen. Nennenswert sind die folgenden
Eigenschaften:

- Daten sind grundsatzlich nicht-rivalisierend: Das bedeutet, dass dieselben Daten, ohne dabei
an Wert zu verlieren, von verschiedenen Akteuren (unter Umstanden auch zu verschiedenen
Zwecken) verwendet, geteilt, verknlpft und wiederverwendet werden kdnnen.

- Daten sind zudem nicht automatisch ausschliessbar: Um Dritte von der Einsicht in oder der
Nutzung von Daten auszuschliessen, bedarf es Massnahmen bspw. technischer, juristischer
oder organisatorischer Natur. Dies kann aus verschiedenen Griinden angestrebt werden (bspw.
aus regulatorischen Griinden wie dem Datenschutz oder aus wirtschaftlichen Grinden wie
einem Wettbewerbsvorteil). Ohne derartige Massnahmen sind Daten prinzipiell allgemein
zuganglich.

- Daten sind einfach zu vervielfaltigen und zu bearbeiten: Daten kénnen einfach kopiert
werden. Insbesondere wenn sie maschinenlesbar und in offenen Formaten strukturiert sind,
koénnen sich auch einfach bearbeitet und weiterverbreitet werden.

- Daten als Nebenprodukt: Die Erzeugung von Daten ist teilweise das Nebenprodukt einer
anderen wirtschaftlichen oder sozialen Haupttatigkeit (bspw. der Nutzung eines Gerates, der
Abwicklung eines Geschéaftes etc.). Dies bedeutet, dass, im Gegensatz zu anderen
Innovationsgrundlagen, Daten zum Teil ohne kostspielige Investitionen und ohne Forschungs-
und Entwicklungskosten generiert werden kénnen.®

Daten kdnnen dank diesen Eigenschaften kollektiv genutzt werden (— kollektive Datennutzung) und
damit einem breiten Spektrum von Akteuren mit unterschiedlichem Geschaftsmodell als Erkenntnis- und
Innovationsgrundlage zur Verfugung stehen. Heutzutage werden Daten jedoch vorwiegend von
einzelnen Akteuren genutzt. Viele der erfolgreichsten Anwendungen im Internet basieren auf einem
Modell, bei welchem die Daten proprietar sind, d.h. von einer privaten Plattform verwaltet und fir
kommerzielle Zwecke genutzt werden. Im Folgenden wird auf Plattformen als das zurzeit dominante
Geschaftsmodell der Digitalisierung néher eingegangen.

2.1 Plattformen als dominantes Geschaftsmodell der
Digitalisierung

Plattformbasierte Geschaftsmodelle haben die Basis fiir ein neues Zusammenspiel zwischen
wirtschaftlichen und gesellschaftlichen Akteuren geschaffen. Sie reduzieren die Transaktionskosten fur
ihre Nutzerinnen und Nutzer massiv, indem sie Daten standardisieren (— Standardisierung) sowie
Kundinnen und Kunden untereinander (bspw. Twitter) einfach und schnell verbinden. Plattformen liefern
zudem als Intermediare (— Intermediare) die Infrastruktur, die es Kundinnen und Kunden und
Drittanbietern, d.h. Anbietern, die auf einer Plattform ihre eigenen Dienstleistungen anbieten, ermdglicht
einfach zu interagieren und Transaktionen zu tatigen (bspw. Marketplaces wie ebay oder booking.com).
Oder sie eroffnen Intermediaren selbst die Mdglichkeit, Direktangebote an Kundinnen und Kunden zu
tatigen (bspw. Amazon). Oftmals finden sich mehrere dieser Verbindungen in einer Plattform (sog. —
Multi-Sided Markets). Ein Beispiel dafir sind Social-Media-Plattformen wie Facebook, die Nutzerinnen
und Nutzer untereinander verbinden, aber Werbetreibenden auch die Mdglichkeit bieten, ihre Werbung
an mogliche Nutzerinnen und Nutzer zu bringen. Es gibt somit eine Vielzahl verschiedener Plattformen,

9 IGE (2021), «Zugang zu Sachdaten in der Privatwirtschaft», S. 13.
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die sich nach unterschiedlichen Kriterien (Geschaftsmodell, Art der Interaktion, Gouvernanz —
Gouvernanz, Grosse, etc.) kategorisieren lassen.20

Unternehmen sind generell daran interessiert marktrelevante Daten zu generieren, bspw. in den
Bereichen Kundenverhalten, Praferenzen, Standorte, Verweildauer, optimale Preisgestaltung, etc.
Durch ihren Status als Intermediare haben Plattform-Unternehmen einen besonders effizienten
Zugang zu diesen Daten zu haben. Plattform-Unternehmen haben sich darauf ausgerichtet, die
Bedurfnisse ihrer Nutzerinnen und Nutzer auf der Grundlage, der durch die Nutzung der Plattformen
generierten Daten mdglichst gut zu kennen und ihnen darauf basierend optimierte personalisierte
Dienstleistungen zu bieten (Effizienzgewinn, einfachere Entscheide, etc.). Aufgrund des Mehrwertes
sind die Nutzerinnen und Nutzer oftmals bereit, die Dienste solcher Plattformen zu nutzen, auch wenn
sie nur begrenzt nachvollziehen kénnen, was mit ihren Daten geschieht.

Plattform-Unternehmen verfligen dank ihrer vielseitigen Interaktionen Uber erhebliche Datenmengen
aus verschiedenen Quellen. Dies ist unter anderem auch auf den starken Netzwerkeffekt
zurlckzufihren: Je mehr Nutzerinnen und Nutzer auf einer Plattform aktiv sind, umso attraktiver wird
diese fur Drittanbieter, ihre Dienstleistungen oder Produkte vermehrt auf dieser Plattform anzubieten
(— Netzwerkeffekt). Dies wiederum erhdht die Attraktivitét fur Nutzerinnen und Nutzer, bspw. durch
billigere Preise oder breitere Produktepaletten, kann aber auch zu einer rigiden Kundenbindung flhren.
Netzwerkeffekt bedeutet auch, dass diese Plattform Daten generiert, welche flir neue Innovationen
genutzt werden koénnen (— Datennetzwerkeffekt).2' Durch diesen Datennetzwerkeffekt konnen sich
Plattformen immer besser etablieren: Entweder weil sie die erhobenen Daten monetisieren (d.h. an
Dritte verkaufen, die sie fir ihre eigene Wertschopfung bendtigen, bspw. in Werbung oder
Produkteentwicklung) oder weil Plattformen diese Daten nutzen, um selbst neue Dienstleistungen oder
Produkte zu entwickeln.?2 Demgegeniiber stehen Drittanbieter, die dank Plattforminfrastrukturen zwar
eine grossere Reichweite haben (und daflir auch bezahlen), aber Gber keinen direkten Zugang zu
Kundenbedurfnissen und Daten verfugen.

Im Gegensatz zu anderen Unternehmen, welche ihre eigenen Daten proprietar nutzen, sind Plattform-
Unternehmen dberdurchschnittlich effizient in der Zusammenfilhrung von Daten aus verschiedenen
Quellen. Diese dank dem Netzwerkeffekt generierten proprietdren Daten stellen damit einen
gewichtigen Wettbewerbsvorteil dar und kénnen zu einer dominanten Stellung beitragen, die sogar tUber
den urspringlichen Sektor und Téatigkeitsbereich hinausreichen kann. Teilweise kdnnen sich
datenbasierte Plattformen dadurch eine weitgehende Kontrolle tber Lieferketten verschaffen (sog. —
vertikale Integration). Als Beispiel dafur wird oft die Entwicklung von Amazon vom Buch- zum
Grosshandler und Logistik- und IT-Dienstleister (Amazon Logistics, Amazon WebServices) genannt.?
Aufgrund der grossen Effizienzgewinne durch die datengetriebene Personalisierung ist davon
auszugehen, dass sich die Plattformisierung in allen Bereichen unseres wirtschaftlichen und
gesellschaftlichen Lebens fortsetzen wird. Diese Dynamik bedeutet aber nicht, dass alle bestehenden
Plattformen langerfristig das Rennen machen werden. Der Erfolg einer Plattform ist abhangig vom
jeweiligen Geschaftsmodell. Es kann durchaus beobachtet werden, dass Nutzerinnen und Nutzer ihre
Praferenzen andern und dadurch neue Akteure ins Spiel kommen (bspw. TikTok).

20 Asadullah A., Faik I. and Kankanhalli A. (2018), «Digital Platforms: A Review and Future Directions».

21 Collova P. et al. (2021), «Vertrauenswiirdige Datenradume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 8.

2 Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 8; siehe auch IGE
(2021), «Zugang zu Sachdaten in der Privatwirtschaft», S.14.

2 Zhu F. and Liu Q. (2018), «Competing with Complementors: An Empirical Look at Amazon.com».
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2.2 Ungenugende Realisierung des Datenpotenzials

Im Medien- oder Handelsbereich haben datenbasierte Plattformen die Datennutzung mit dem
Zusammenfiihren verschiedener Datenquellen revolutioniert. Die daraus resultierenden Produkte und
Dienstleistungen schaffen fir die jeweiligen Unternehmen und ihre Nutzenden einen grossen
wirtschaftlichen Mehrwert. Auch in anderen wichtigen Sektoren unserer Gesellschaft, wie bspw.
Mobilitat, Gesundheit und Bildung, sind durch personalisierte Dienstleistungen grosse Verbesserungen
maoglich. Daten dienen als Treiber von Innovationen und Effizienz, die von gesamtgesellschaftlichen
Interesse sind. Sie kénnen unter anderem dazu beitragen, den Auswirkungen des Klimawandels
entgegenzuwirken, die Ausbreitung einer Pandemie einzuddmmen sowie Dienstleistungen von
offentlichem Interesse, wie bspw. das Gesundheitssystem oder das Mobilitdtssystem, effizienter und
bedirfnisorientierter zu gestalten. Ebenso kann die generierte Wissensgrundlage von datenbasierten
Informationen und Analysen in der Verwaltung und der demokratischen Entscheidungsfindung von
grosser Bedeutung sein, sowohl als Grundlage fiir eine informierte Meinungsbildung, als auch zur
konkreten Umsetzung und Realisierung von Projekten. Eine optimale Nutzung von Daten ist folglich aus
wirtschaftlicher, gesellschaftlicher und sozialer Perspektive interessant und wichtig.

Oftmals aber kénnen oder wollen traditionelle — private oder 6ffentliche — Anbieter von Leistungen in
den genannten Bereichen das Datenpotenzial nicht nutzen — oder Datennutzer und Datenproduzenten
sind nicht bereit, die Nutzung ihrer Daten zuzulassen. Dies weil Datennutzer und Anbieter beflirchten,
dass andere Ruckschlisse auf ihre Geschaftsmodelle ziehen und dadurch Wettbewerbsnachteile
entstehen kdnnten oder weil Datenproduzenten die Kontrolle Uber die Erhebung, Nutzung und die
Weiterverwendung ihrer Daten verlieren konnten. Es fehlt an einem geniigenden Vertrauen in und
Verstéandnis fiir die Chancen und Vorteile, Daten zu teilen und zu nutzen.?* Weitere Griinde liegen im
ungenutgenden Verstandnis Uber die Rechtslage sowie im erschwerten Zugang zu Daten aus rechtlicher
und technischer Perspektive (bspw. fehlende standardisierte Schnittstellen —Standards, —
Schnittstellen und APIs — Application Programming Interface).?® Zudem fehlt es an Know-How,
Ressourcen, und Infrastrukturen (bspw. zur Speicherung und Analyse von Daten), um die Datennutzung
umzusetzen und voranzutreiben. Wie ein kirzlich erschienener Bericht im Auftrag der Europaischen
Kommission gezeigt hat, hinkt gerade auch die Datennutzung im 6ffentlichen Bereich, hinterher. Grinde
dafur sind technische, organisatorische und rechtliche Hirden sowie eine fehlende Kultur der
gemeinsamen Datennutzung.26

Des Weiteren konzentrieren sich derzeit geméass einer Studie der Berner Fachhochschule viele
relevante Daten als Informations- und Wissensgrundlage fiir Innovation vermehrt bei grossen
internationalen Plattformen. Dies, weil Letztere diese aufgrund des Netzwerkeffekts, ihrer Grésse und
der daraus resultierenden marktbeherrschenden Stellung Daten effektiv proprietdr zu nutzen wissen
und insbesondere flir Nutzerinnen und Nutzer einen erkennbaren Mehrwert bieten (siehe Kapitel 2.1).%7
Dies kann zu einem verzerrten Wettbewerb zwischen Unternehmen, aber auch zu einem Wissens- und
Informationsungleichgewicht gegenlber Staat und Gesellschaft fihren. Mittel- und l&angerfristig kdnnen

2 Siehe dazu IGE (2021), «Zugang zu Sachdaten in der Privatwirtschaft»; OECD (2019), «Enhancing Access to and Sharing of Data: Reconciling
Risks and Benefits for Data Re-Use across Societies»; Europdische Kommission (2016), «Study on Data Sharing between Companies»;
Européische Kommission (2018a), «Towards a common European Data Space»; Europdische Kommission (2018b), «Staff Working Document —
Guidance on Sharing Private Sector Data in the European Data Economy».

25 Das IGE hat im Rahmen seiner Arbeiten zum Zugang zu Sachdaten in der Privatwirtschaft, Anstrengungen unternommen um den rechtlichen
Bedenken entgegenzuwirken. Insbesondere zu erwéhnen sind die Mustervertrage, welche hier eingesehen werden kénnen:
https://www.ige.ch/de/uebersicht-geistiges-eigentum/gesellschaftliche-bedeutung/datenbearbeitung-und-datensicherheit (Zugriff am 04.03.2022)
26 Européische Kommission (2021), «Towards a European Strategy on Business-to-Government Data Sharing for the Public Interest: Final Report
prepared by the High-Level Expert Group on Business-to-Government Data Sharing», S. 24-28.

27 Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 9.
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dadurch sektortibergreifende Datenkonzentrationen entstehen, welche aufgrund mangelnder
Ideenvielfalt Innovation inner- und ausserhalb des Plattform-Okosystems erschweren2® und ungewollte
Abhangigkeiten bei wichtigen Dienstleistungen (bspw. Service Public) von privaten Akteuren schaffen
koénnten.

Diese Entwicklungen sind mit Blick auf eine breite Datennutzung und damit auf das Ausschdpfen des
Gesamtpotenzials nicht optimal. Sie zeigen einerseits, dass das gesamtgesellschaftliche Potenzial von
Daten noch nicht vollstidndig ausgeschopft wird. Andererseits aber auch, dass Individuen, Unternehmen
(gerade auch KMUs) und die Wissenschaft gewillt und in der Lage sein mussten, vermehrt Daten zu
teilen und zu nutzen, um das Gesamtpotenzial der Daten realisieren zu kénnen.?® Je nach Sektor und
Unternehmen sind die Grinde fir die mangelnde Realisierung des gesamtgesellschaftlichen
Datenpotenzials unterschiedlich ausgepragt. Es ist jedoch unbestritten, dass das volle Potenzial der
Datennutzung in der Schweiz noch nicht optimal genutzt wird.3® Im europaischen Vergleich kann die
Schweizer Datenwirtschaft zwar als eher ausgereift beurteilt werden. In vielen Sektoren liegt sie jedoch
hinter den Spitzenreitern zuriick.3

2.3 Steigendes Misstrauen gegenuber Datennutzung

Die verstarkte Datennutzung stellt auch Blirgerinnen und Bilrger vermehrt vor Herausforderungen,
insbesondere bezlglich dem Schutz und der Wahrnehmung ihrer Grundrechte auf den Schutz ihrer
Privatsphare und ihrer personlichen Daten, beziehungsweise auf informationelle Selbstbestimmung
(Kapitel 3.2).

Wer an der digitalen Welt teilnehmen will, hat haufig keine andere Wahl, als seine Daten preis- und
seine Kontrolle darliber aufzugeben. Daten werden heute oft nicht auf der Basis von Transparenz oder
Vertrauen geteilt, sondern weil Individuen nur durch das Preisgeben ihrer Daten digitale Anwendungen
nutzen konnen.®2 Diese passive Haltung steht oft im Gegensatz zum Selbstverstandnis in
demokratischen und rechtsstaatlich organisierten Gesellschaften als aktive Blirgerinnen und Burger
mitentscheiden zu kdnnen. Durch diese Entwicklungen wird das formal bestehende Recht jeder Person,
ihre Daten anderen Privaten nicht preiszugeben oder ihnen nur erwinschte Nutzungen zu gestatten,
teilweise seiner Substanz entleert. Vorliegend sollen Ansatze untersucht werden, die die effektive
Wirksamkeit dieses Rechts stitzen sollen.

Auf nationaler und internationaler Ebene sehen sich private und staatliche Akteure vermehrt mit der
Herausforderung konfrontiert, dass Nutzerinnen und Nutzer zunehmend skeptisch sind, Daten Uber sich
preiszugeben. Die Griinde fir die zunehmende Zuriickhaltung sind nachvollziehbar: Die Verarbeitung,
Verlinkung und Auswertung verschiedener Datenquellen hat nicht nur zu einer "Vermessung der Welt"
geflhrt, sondern ermdglicht auch eine immer exaktere Abbildung vom Verhalten unserer Gesellschaft
und von uns als Individuen. Die daraus entstandenen Mdglichkeiten, wie bspw. die Erstellung von
Personlichkeits- oder Verhaltensprofilen auf der Basis von Daten (— Profiling), I6sen in vielen
Nutzerinnen und Nutzern ein Unbehagen tber mogliche und reale Missbrauche aus. Dies ist auch durch
den teilweise sorglosen Umgang von privaten Unternehmen oder 6ffentlichen Stellen mit Nutzerdaten
begriindet. Beispiele hierfir sind datenbasierte Diskriminierung oder die Verstarkung bestehender

28 Siehe dazu IGE (2021), «Zugang zu Sachdaten in der Privatwirtschaft», S. 15.

2% OECD (2019), «Enhancing Access to and Sharing of Data: Reconciling Risks and Benefits for Data Re-Use across Societies»
30 Gadient B. M. et al. (2018), «Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit».

31 SIF (2022), «Digital Finance: Handlungsfelder 2022+».

32 Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 3.
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Ungleichheiten, mangelnde Transparenz daruber wie und von wem diese Daten (zukunftig) genutzt
werden sowie Furcht vor Manipulation. Diese Beflirchtungen stehen in einem Gegensatz zur
Bereitschaft derselben Nutzerinnen und Nutzern, ihre Daten globalen Plattformen preiszugeben, um
von deren Dienstleistungen zu profitieren, oftmals ohne genau zu wissen, was mit den Daten passiert
(— Privatspharen-Paradox). Dieses Phanomen wird in der Forschung teilweise mit der schwachen
Marktstellung von Nutzerinnen und Nutzer gegenlber grossen Tech-Plattformen erklart, welche
Affektentscheidung entgegen eigentlichen Praferenzen und zulasten rationaler Kosten-Nutzen-
Entscheidungen begiinstigen.3?

2.4 Herausforderungen in der Datennutzung

Die verstarkte Datennutzung stellt Gesellschaft, Wirtschaft und Staat vor neue Herausforderungen. Auf
einer Makroebene gilt es einerseits das Datenpotenzial besser auszuschdopfen und andererseits dem
starker werdenden gesellschaftlichen Misstrauen gegenlber der zunehmenden Nutzung von Daten zu
begegnen — insbesondere, wenn machtige Akteure wie bspw. die 6ffentliche Hand oder transnationale
Unternehmen (ber diese Daten verfligen.

In diesem Zusammenhang ist von folgendem Problem die Rede: Um Vertrauen und Kontrolle zu
starken, musste der Austausch von Daten in der Regel eingeschrankt werden, die Realisierung der
Wertschépfungspotenziale wiirde allerdings mehr Austausch und Verlinkung von Daten erfordern.3* In
der Datenpolitik werden diese Herausforderungen unter dem wahrgenommenen Spannungsfeld von
Datenschutz und Datennutzung zusammengefasst. Dieses Spannungsfeld wird generell als binar und
Win-Lose-Situation dargestellt. Das bedeutet, dass der Eindruck entsteht, dass zwischen griffigem
Schutz oder der verstarkten Nutzung von Daten entschieden werden muss.

Basierend auf Kapitel 2 1asst sich festhalten, dass folgende Herausforderungen dazu beitragen, dass
bei einem wachsenden Anteil der Bevdlkerung das nétige Vertrauen und Bewusstsein fir eine
nachhaltige Datennutzung aktuell fehit:35

1. Datenkonzentration und intransparente Entscheidungsstrukturen: Daten sind ungleich
verteilt und konzentrieren sich vielfach bei einigen grossen Tech-Unternehmen oder bei
Akteuren, welche in Non-Tech-Sektoren Uber eine grosse Marktabdeckung verfliigen. Daten
werden in diesen Konstellationen haufig proprietdr genutzt, um Mehrwerte fir die
entsprechende Organisation zu schaffen. Dies geschieht haufig ohne nennenswerte Kontrolle
durch die betroffenen Akteure und kann deshalb zu einer Erosion der Selbstbestimmung und
der Festigung einer dominanten Position des datenkontrollierenden Akteurs beitragen. Nutzen
die Akteure die Daten der Nutzerinnen und Nutzer sorglos, fihrt dies zu einem
Vertrauensverlust und damit zu einer kleineren Bereitschaft, Daten bewusst teilen zu wollen.

2. Fehlende Organisation von Nutzerinnen und Nutzer: In der heutigen Plattformdékonomie
verfiigen Nutzerinnen und Nutzer (d.h. sowohl Individuen als auch Unternehmen, die auf
Plattformen angewiesen sind) kaum Uber Organisationen, um ihre Interessen mit genigend
Einfluss zu vertreten. Sie sind selten kollektiv organisiert und oft ist der individuelle

33 Jentzsch N. (2017), «Die personliche Datendkonomie: Plattformen, Datentresore und persénliche Clouds — Okonomische Rahmenbedingungen
innovativer Lésungen zu Einwilligungen im Datenschutz»; Collova P. et al. (2021), «Vertrauenswiirdige Datenraume unter Beriicksichtigung der
digitalen Selbstbestimmung».

34 Mulgan G. and Straub V. (2019), »The New Ecosystem of Trust».

3 Siehe dazu Collova P. et al. (2021), «Vertrauenswiirdige Datenraume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 9-16.
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datenbezogene Beitrag eines einzelnen Akteurs nicht bedeutend genug, um
Verhaltensanderungen bei den Plattformbetreibern zu erzielen.3® Dieses Ungleichgewicht und
die wirkenden Netzwerkeffekte in Plattform-Verhaltnissen kdénnen dazu fihren, dass
Nutzerinnen und Nutzer auch fir sie ungiinstige Bedingungen akzeptieren, sowohl in Bezug auf
die Privatsphare als auch in wirtschaftlicher Hinsicht. Dieses Ungleichgewicht kann zumindest
teilweise durch starke Datenschutzbehdrden ausgeglichen werden.37

3. Ungeniigender Entscheidungskontext fiir Nutzerinnen und Nutzer: Nutzerinnen und
Nutzer verfligen im digitalen Raum Uber eine eingeschrankte Entscheidungsfahigkeit. Oft fehlen
ihnen die notwendigen Wissensgrundlagen, um selbstbestimmte Entscheidungen zu treffen.38
Gleichzeitig sind Entscheidungen zur Datenfreigabe immer kontextabhangig und es treten
gerade in Alltagssituationen oft Affektentscheidungen und das Privatspharen-Paradox zutage.
Dies fuhrt dazu, dass vor allem in solchen Situationen Daten unuberlegt freigegeben werden,
in denen die fehlende Einwilligung persdnliche Daten preiszugeben eine Einschrankung der
angebotenen Dienstleistung zur Folge hat. Zudem kann die digitale Kluft (— digitale Kluft) dazu
fuhren, dass Menschen aus dem digitalen Leben ausgeschlossen werden.

4. Ungeniigende Anreize fiir gemeinsame Datennutzung: Um ein vertrauenswiirdiges System
fur die gemeinsame Nutzung von Daten zu schaffen, missen, neben den nétigen
Schutzmassnahmen, auch ausreichende Anreize fir den Austausch von Daten gesetzt werden,
sowohl fur Individuen als auch fur Unternehmen. Aktuell sind die Anreize der Datennutzung
ungleichmassig verteilt — oftmals profitiert vornehmlich das Unternehmen, welches im Besitz
der Daten ist, da es diese proprietar nutzt. Diese Unternehmen haben tendenziell wenig Anreize
an ihrem privilegierten Status etwas zu andern. Sie tragen dazu bei, dass das volle Potenzial
der Daten nicht genutzt werden kann.

3 Digitale Selbstbestimmung

Um das gesellschaftliche und wirtschaftliche Nutzungspotenzial von Daten besser auszuschépfen und
gleichzeitig einen Kontrollverlust Uber die eigenen Daten zu verhindern, muss die Schweiz eine
Datenpolitik entwickeln, welche den vermeintlichen Gegensatz von Datenschutz und Datennutzung
Uberwindet.

Die digitale Selbstbestimmung soll ein neuer Ansatz einer solchen Datenpolitik sein: Individuen,
Unternehmen und die Gesellschaft als Ganzes sollen (ber ihr Handeln im digitalen Raum selbst
bestimmen kdnnen. Dies beinhaltet die Fahigkeit, die Relevanz und den Wert der fiir sie wesentlichen
Daten einordnen zu kénnen, Zugang zu und Kontrolle Uber diesen Daten zu haben und Uber deren
Verwendung zu bestimmen. Durch eine bessere Kontrolle Uber die eigenen Daten soll das Vertrauen in
die Datengesellschaft gestarkt und die Bereitschaft, Daten zu teilen und zu nutzen, erhdht werden. Eine
verstarkte Datenteilung zwischen verschiedenen Akteuren wird den Zugang und die
Wachstumschancen fir Akteure und Sektoren verbessern und die Nutzung und Kombination von Daten

36 Siehe aber EuGH (2020), «Data Protection Commissioner gegen Facebook Ireland Limited und Maximilian Schrems»; Projekte und
Beschwerden der seit 2018 aktiven Non-Profit Organisation noyb <https://noyb.eu/en> (Zugriff am 03.03.2022).

37 In der Schweiz verpflichtet der revidierte Art. 49 revDSG den EDOB nun, von Amtes wegen oder auf Anzeige hin eine Untersuchung
einzuleiten, wenn hinreichende Anhaltspunkte dafir vorliegen, dass eine Datenbearbeitung gegen das DSG verstossen kdnnte. Ist die betroffene
Person der Urheber der Anzeige, muss der EDOB sie (iber die Folgemassnahmen und das Ergebnis einer allfalligen Untersuchung informieren.
Allerdings mussen diese Behdrden mit ausreichenden Ressourcen ausgestattet sein.

% Dies betrifft nicht nur den Zugang zu relevanten Personendaten, sondern unter Umstanden auch den Zugang zu Sachdaten. Die
Informationskosten sind aufgrund der grossen technischen und wirtschaftlichen Komplexitat hoch und uniibersichtlich. Siehe dazu Collova P. et al.
(2021), «Vertrauenswirdige Datenrdume unter Berlicksichtigung der digitalen Selbstbestimmung», S. 7-9.
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auf eine vollig neue Art und Weise ermdglichen. Dies schafft die Grundlage zur Entwicklung innovativer
Anwendungen zum individuellen und kollektiven Nutzen.3® Die Gesellschaft als Ganzes soll von den
Effizienzsteigerungen und Innovationspotenzialen aus der Datennutzung profitieren kénnen, ohne die
demokratische Kontrolle Uber die gesellschaftlichen Grundfunktionen in wichtigen Sektoren zu verlieren.
Die digitale Selbstbestimmung versteht sich folglich als langfristiges Ziel.

DATENNUTZUNG

POTENTIAL DES DATENAUSTAUSCHES,
GESELLSCHAFTLICHER UND
WIRTSCHAFTLICHER MEHRWERT

DATENSCHUTZ

MENSCHENRECHTSSCHUTZ,
ZIVIL- UND STRAFRECHTLICHER
PERSONLICHKEITSSCHUTZ

DIGITALE SELBSTBESTIMMUNG
VON INDIVIDUEN

UND UNTERNEHMEN

Grafik 2: Trade-Off Datennutzung und Datenschutz

3.1 Komponenten der digitalen Selbstbestimmung

Unter Selbstbestimmung versteht man gemeinhin, dass jeder Mensch mit freiem Willen selbst dariber
entscheiden darf, wie er leben méchte. Selbstbestimmung bezieht sich aber nicht nur auf ein Individuum,
sondern auch auf ganze Gesellschaften oder Vélker, die selber ihr Schicksal bestimmen kénnen. Die
Selbstbestimmung im digitalen Raum setzt sich analog dazu aus einer individuellen und kollektiven
Komponente zusammen.

Individuelle Komponente
Auf der individuellen Ebene sind Wissen, Entscheidungsfreiheit und Handlungsfahigkeit fir die
Selbstbestimmung im digitalen Raum massgebend:

- Wissen beinhaltet die Fahigkeit, digitale Anwendungen zu verstehen und zu gebrauchen, Uber
genugend Informationen zu verfiigen, um die Folgen der Nutzung einzuordnen und sich im Klaren
dariiber zu sein, wie man personliche Praferenzen im digitalen Raum verwirklichen kann.40

- Entscheidungsfreiheit beinhaltet die Moglichkeit, sich im digitalen Raum eine eigene Meinung
zu bilden, Wahlmaoglichkeiten zu haben und Entscheidungen zu treffen.

- Handlungsfahigkeit beinhaltet die Fahigkeit, eigene Entscheidungen im digitalen Raum
umzusetzen.

39 OECD (2019), «Enhancing Access to and Sharing of Data: Reconciling Risks and Benefits for Data Re-Use Across Societies», S. 60-76.

40 Ein Teil dieser Voraussetzung beinhaltet auch Aspekte, die oft unter Digital Literacy oder unter Data Literacy zusammengefasst werden — also
dem Zugang zu Ausbildung und Erfahrung im Umgang mit digitalen Anwendungen und Daten. Dies ist jedoch nur ein Aspekt der
Wissenskomponente. Sie muss insofern breiter verstanden werden, als dass alle Akteure dazu beitragen sollen. Fir Dienstanbieter bedeutet dies
bspw., dass gentigend Informationen Uiber die Funktionsweise einer Anwendung verfiigbar und zuganglich sind (siehe auch Kapitel 4.1).
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Kollektive Komponente
Sie beinhaltet folgende Aspekte:

- Soziales und kulturelles Selbst: Im digitalen Raum ist das Selbstimmer nur als ein vernetztes
Selbst denkbar. Das soziale und kulturelle Umfeld bildet die Basis fir die Art und Weise, wie
das Selbstbestimmungsrecht in Anspruch genommen wird.

- Gemeinsame Datennutzung: Verschiedene Akteure kdnnen Daten miteinander nutzen und
austauschen. Dadurch soll die Teilnahme an kollektiven Formen der Datennutzung geférdert
und der Handlungsspielraum der Akteure durch gemeinsam genutzte Daten erweitert werden.

- Daten als offentliches Gut: An vielen Daten, insbesondere Sachdaten (— Sachdaten), kann
ein Offentliches Interesse bestehen. Solche Daten kénnen dann als Gemeingut verstanden
werden, auf das alle Mitglieder einer Gemeinschaft Zugriff haben sollen.*!

- Gemeinwohlorientierung: Daten werden zur gemeinsamen Problemldsung (bspw. Pandemie,
Klimawandel) genutzt, um zu einer Effizienz- und Wohlstandssteigerung beizutragen sowie um
die demokratische Kontrolle tGber Kernfunktionen unserer Gesellschaft zu gewahrleisten.

3.2 Rechtliche Grundlagen

Digitale Selbstbestimmung soll den vermeintlichen Gegensatz zwischen Datenschutz und
Datennutzung Uberwinden. Rechtlich gesehen bedeutet dies, dass sich das Konzept der digitalen
Selbstbestimmung aus zwei unterschiedlichen Kategorien von Rechtsgrundlagen zusammensetzt:
- Grundlagen, die vorwiegend den Schutz der Person und deren Privatsphare sowie die
Partizipation im digitalen Raum gewahrleisten, und
- Grundlagen, in denen sich vorwiegend die Datennutzung und damit Aspektie der
wirtschaftlichen Freiheit und Fortschritts- und Innovationspotenziale widerspiegeln.

3.2.1 Schutz und Partizipation im digitalen Raum

Die digitale Selbstbestimmung basiert auf Menschenrechten, die sowohl in der Schweizer
Bundesverfassung als auch im Volkerrecht verankert sind. Im Vordergrund stehen das Recht auf
personliche Freiheit (Art. 10 Abs. 2 BV), die Rechte auf Privatspharenschutz, informationelle
Selbstbestimmung und Schutz vor dem Missbrauch persénlicher Daten (Art. 13 BV; Art. 8 EMRK; Art. 17
UNO-Pakt Il) sowie die Informationsfreiheit (Art. 16 BV, Art. 10 EMRK, Art. 19 UNO-Pakt Il). Die
kollektive Komponente der digitalen Selbstbestimmung lasst sich insbesondere auf die politischen
Rechte (Art. 34 BV) abstitzen.

Fir die digitale Selbstbestimmung ist das Recht auf informationelle Selbstbestimmung besonders
wichtig. Es besagt, dass jeder Mensch grundsatzlich selbst entscheiden kann, wem er unter welchen
Umsténden und zu welchem Zweck seine Personendaten (— Personendaten) anvertraut.*? Dieser
Schutz ist zwar nicht absolut, da erstens Einschrankungen des Grundrechts zuldssig sind, sofern sie
verhédltnismassig und die erforderlichen gesetzlichen Grundlagen vorhanden sind, und da zweitens
zunachst nur der Staat durch die Grundrechte verpflichtet wird. Diese mussen aber in der ganzen
Rechtsordnung zum Tragen kommen, und die Behoérden haben dafiir zu sorgen, dass die Grundrechte,
soweit sie sich dazu eignen, auch unter Privaten wirksam werden (Art. 35 BV).

41 Siehe auch Datenarten in Anhang 2

42 Héfelin U. et al. (2020), «Schweizerisches Bundesstaatsrecht», S. 122-123; Als Personendaten gelten alle Angaben die sich auf eine bestimmte
oder bestimmbare natirliche Person beziehen, d.h. auch Daten, die durch Riickschliisse einer Person zugeordnet werden kénnen (Art. 5 lit. a
revidiertes DSG).
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Der Personlichkeits- und Privatspharenschutz und die informationelle Selbstbestimmung werden in
diesem Sinn auf Gesetzesstufe durch Art. 27 und 28 des Schweizerischen Zivilgesetzbuches (ZGB) und
durch das DSG naher konkretisiert. Das Datenschutzrecht bindet sowohl staatliche Behdrden als auch
Private bei der Bearbeitung von Personendaten und enthalt fur beide Kategorien teilweise
unterschiedliche Regeln. Ein zentraler Unterschied besteht insofern, dass bei der Datenbearbeitung
durch Private die Einwilligung als Rechtfertigungsgrund im Vordergrund steht (Art. 13 DSG bzw. Art. 31
revDSG, BBI 2020 7639), wahrend bei der Datenbearbeitung durch staatliche Organe im Grundsatz
anstelle der Einwilligung eine gesetzliche Grundlage erforderlich ist.#3 Formal hat somit die betroffene
Person in der Regel das alleinige Entscheidungsrecht tber die Verwendung von Daten Uber sie selber.
Letztlich kennt auch das Schweizerische Strafgesetzbuch und Nebenstrafrecht Bestimmungen, die den
missbrauchlichen Umgang mit Daten unter Strafe stellen.

3.2.2 Wirtschaftliche Freiheit und Innovation

Die digitale Selbstbestimmung ist auch in Rechtsgrundlagen verankert, die vorwiegend nutzen- und
wirtschaftsorientiert sind. Besonders erwahnenswert in diesem Kontext sind das Grundprinzip der
Vertragsfreiheit im Schweizerischen Obligationenrecht (OR), die Wirtschaftsfreiheit (Art. 27 und 94 BV)
sowie die Wissenschaftsfreiheit (Art. 20 BV).

Das privatrechtliche Grundprinzip der Vertragsfreiheit und die Wirtschaftsfreiheit bezwecken die
unternehmerische Freiheit, wonach die privatwirtschaftliche Tatigkeit durch natlrliche und juristische
Personen so frei wie moglich ausgelibt und ausgestaltet werden soll. Dies gilt auch im digitalen Raum.
Beide Garantien verschreiben sich einerseits dem Grundbedirfnis einer freiheitlichen und
selbstbestimmten  Lebensgestaltung und  anderseits einer  marktwirtschaftlichen  und
wettbewerbsorientierten Wirtschaftsordnung.** Es besteht somit ein starker Konnex zwischen diesen
Garantien und der Realisierung der digitalen Selbstbestimmung.

Ahnlich verhalt es sich mit der Wissenschaftsfreiheit. Letztere gewahrleistet die Gewinnung und
Verbreitung von Forschungserkenntnissen und beinhaltet das Recht, von den Forschungsergebnissen
anderer Kenntnis zu nehmen.* Art. 15 Abs. 1 lit. b des UNO-Pakt | anerkennt zudem das Recht eines
jeden, "an den Errungenschaften des wissenschaftlichen Fortschritts und seiner Anwendungen
teilzuhaben". Die Wissenschaftsfreiheit unterstreicht demnach zentrale Kernelemente der digitalen
Selbstbestimmung (Datennutzung und Datenaustausch) und unterstitzt deren Ansatz, dass durch die
Ausschopfung des Datenpotenzials ein wirtschaftlicher und gesellschaftlicher Mehrwert entsteht.

3.2.3 Digitale Selbstbestimmung als Realisierung bestehender
Rechte

Die digitale Selbstbestimmung bettet sich breit in den bestehenden vélker- und landesrechtlichen
Rahmen ein und ist Ausdruck der gesellschaftlichen Werte und Grundprinzipien der Schweiz. Diese
breite Einbettung — gerade auch in nutzen- und wirtschaftsorientierte Grundlagen — macht deutlich, dass
es sich bei der digitalen Selbstbestimmung um mehr als nur Fragen des Datenschutzrechts handelt. Sie
setzt ein Okosystem mit geeigneten Rahmenbedingungen voraus, in welchen sich Individuen und

43 Héfelin U. et al. (2020), «Schweizerisches Bundesstaatsrecht», S. 122-123; Ghielmini S. et al. (2021), «Grund-und Menschenrechte in einer
digitalen Welt», S. 41-42.

4 Héfelin U. et al. (2020), «Schweizerisches Bundesstaatsrecht», S. 196-201.

45 Hafelin U. et al. (2020), «Schweizerisches Bundesstaatsrecht», S. 161-162; Ghielmini S. et al. (2021), «Grund-und Menschenrechte in einer
digitalen Welt», S. 70.



Schweizerische Eidgenossenschaft Eidgenodssisches Departement fiir Umwelt, Verkehr,

Confédération suisse Energie und Kommunikation UVEK
Confederazione Svizzera
Confederaziun svizra Eidgendssisches Departement fiir auswartige

Angelegenheiten EDA

Unternehmen selbstbestimmt gemass den genannten Grundlagen unserer Rechts- und
Gesellschaftsordnung entfalten kénnen.

3.3 Potential von Datenraumen

Die Realisierung der digitalen Selbstbestimmung kann auf verschiedenen Wegen erfolgen. So gibt es
bspw. Ansatze, die digitale Selbstbestimmung Uber die Schaffung und Verwaltung eines personlichen
Datenkontos zu verwirklichen.#¢ Dieses Unterkapitel fokussiert auf das Potenzial von
vertrauenswiuirdigen Datenraumen zur Realisierung der digitalen Selbstbestimmung.

3.3.1 Datenraume

Daten kénnen nur dann gemeinsam genutzt werden, wenn sie einfach und schnell verfugbar gemacht
werden. Dazu dienen Datenrdume: Durch die direkte Verbindung zwischen Datenangebot und -
nachfrage, kdnnen Datenraume Individuen, Unternehmen und weiteren Organisationen dabei helfen,
einen besseren Datenzugang zu bekommen und neue Datenquellen zu erschliessen.

Ein Datenraum (— Datenraum) kann als organisatorische Struktur mit technischen und physischen
Komponenten verstanden werden, die Datennutzer und Datenanbieter mit ihren Datenquellen verbindet
und den Zugang, die Bearbeitung und Weiterverwendung von Daten regelt.

Die technischen und physischen Aspekte eines Datenraumes werden dabei durch eine
Dateninfrastruktur (— Dateninfrastruktur) abgedeckt. Diese dient dazu sicherzustellen, dass ein
Datenraum funktionsfahig ist.#” Sie soll das Datenangebot und die Datennachfrage auf einer
technischen Ebene mdglichst effizient, bspw. durch Schnittstellen und gemeinsame Standards,
verbinden. Eine Dateninfrastruktur ermdglicht es ebenfalls, mittels gewissen Operationen (bspw.
Speicherung, Zuweisung von Metadaten, Transformationen, Import und Export) Daten innerhalb dieses
Raumes aus verschiedenen Quellen zirkulieren zu lassen und die gemeinsame Nutzung von Daten
durch verschiedene Akteure zu gewabhrleisten. Gleichzeitig besteht in einem Datenraum immer auch
eine Gouvernanzstruktur, welche die organisatorischen Aspekte umfasst. Sie definiert die
Rahmenbedingungen unter welchen Daten ausgetauscht werden kdnnen und legt die Rollen, Pflichten
und Rechte aller involvierten Akteure fest.

Entsprechend ist ein Datenraum eine Umgebung, in dem Datenangebot und -nachfrage unter
definierten Rahmenbedingungen und Regeln (d.h. einer Gouvernanzstruktur) Uber eine
Dateninfrastruktur zur Nutzung verbunden werden. Fir die einzelnen Komponenten eines
Datenraumes, siehe Anhang 2.

46 Bspw. Anwendungen wie BitsaboutMe AG, digi.me oder Solid, welche Daten von Kundinnen und Kunden dezentral speichern und ihnen die
vollstdndige Kontrolle iber den Zugang zu diesen Daten liberlassen.

47 Ein Datenraum braucht nicht unbedingt eine eigene physische Infrastruktur. Insbesondere dezentrale funktionierende Datenrdume kénnen auch
auf Basis bereits bestehender physischer Infrastruktur der beteiligten Akteure aufgebaut werden.
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Grafik 3: Modell einer typischen Ausprédgung eines Datenraumes
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3.3.2 Vertrauenswirdige Datenraume

Die Vorteile von Datenrdumen in verschiedenen wirtschaftlichen und gesellschaftlichen Bereichen
werden zunehmend erkannt. So setzt sich beispielsweise auch die EU fiir die Schaffung von
Datenrdumen in verschiedenen Sektoren ein um wirtschaftliche Effizienzgewinne zu realisieren (siehe
Kapitel 6.1).48 Uber die Ausschopfung wirtschaftlichen Potenzials hinaus kénnen Datenrdume jedoch,
wenn sie vertrauenswurdig organisiert sind, noch erheblichen weiteren Mehrwert generieren. Mit den
entsprechenden Vorkehrungen in Daten- und Gouvernanzinfrastruktur kdnnen zentrale Elemente der
digitalen Selbstbestimmung - wie Verstadndnis und Wissen Uber die Datennutzung, die
Entscheidungsfreiheit und Handlungsfahigkeit einzelner Akteure — gefordert und gestarkt werden.

Um neben der Funktionsféhigkeit auch die Realisierung der digitalen Selbstbestimmung von Individuen,
Unternehmen und der Gesellschaft als Ganzes gewahrleisten zu kdnnen, braucht es also
vertrauenswiirdige Datenrdume. Vertrauenswurdige Datenraume sind eine besondere Kategorie von
Datenrdumen. Die Vertrauenswurdigkeit eines Datenraums kann insbesondere darauf beruhen, dass
die Mitglieder des Datenraums ihre Daten nach eigenem Willen und mit der nétigen Kontrolle zur
Verfugung stellen, und die Daten fur wirtschaftliche und gesellschaftliche Zwecke genutzt werden
kénnen. Damit solche Datenrdume entstehen, braucht es bestimmte Grundanforderungen, sog.
Grundprinzipien, die eingehalten werden miissen, und die das Vertrauen aller involvierten und
betroffenen Akteuren steigern. Datenrdume sollen somit das Okosystem bilden, in dem sich die digitale
Selbstbestimmung entfalten kann. Kapitel 4 stellt diese Grundprinzipien vor.

48 Européische Kommission (2018a), «Towards a common European Data Space» und Européische Kommission (2018b), «Staff Working
Document: Guidance on Sharing Private Sector Data in the European Data Economy».
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4 Grundprinzipien fur vertrauenswiurdige
Datenraume

Um vertrauenswirdige Datenrdume zu schaffen und damit die digitale Selbstbestimmung realisieren zu
kénnen, mussen — wie im Auftrag des Bundesrates ausgefihrt — bestimmte Voraussetzungen
technischer, rechtlicher, wirtschaftlicher und gesellschaftlicher Art erfillt werden. Diese
Voraussetzungen sind dann erfullt, wenn ein Datenraum bestimmten Grundanforderungen an die
Ausgestaltung, Funktionsweise, Zuteilung von Rechten und Pflichten, etc. entspricht. Diese
Grundanforderungen werden in diesem Kapitel als Grundprinzipien dargestellt. Es handelt sich dabei
um Transparenz, Kontrolle, Fairness, Verantwortlichkeit und Effizienz. Anzustreben ist dabei im
Sinn des vorliegenden Berichts nicht bloss die Einhaltung der bestehenden rechtlichen Verpflichtungen
insbesondere des Datenschutzrechts, sondern es ist im Sinne der Vertrauenswirdigkeit ein hoher
Massstab anzulegen.

Neben den finf Grundprinzipien sollen vertrauenswiirdige Datenrdume im Sinne der Agenda 2030 fir
nachhaltige Entwicklung und ihren 17 Nachhaltigkeitszielen (Sustainable Development Goals - SDGs)*°
Okologisch und sozialvertraglich ausgestaltet sein, um so zu einer Steigerung unseres Gemeinwohls,
der Reduzierung der digitalen Kluft, sowie zur nachhaltigen Nutzung natirlicher Ressourcen und zur
Chancengerechtigkeit beizutragen. Die Nachhaltigkeit von Datenrdumen ist ein wichtiger Aspekt der
Datengesellschaft als Ganzes. Dies wird auch im Rahmen der Grundprinzipien deutlich, die ebenfalls
Aspekte der Nachhaltigkeitsthematik umreissen (siehe bspw. die Grundprinzipien Fairness und Effizienz
mitsamt Indikatoren in Kapitel 4.3 und 4.5).

Die Vielfaltigkeit moglicher vertrauenswirdiger Datenraume und ihrer Zwecke verunmaoglicht eine starre
Typologie bzw. die Erarbeitung eines einzigen Idealmodells eines vertrauenswirdigen Datenraumes.
Vielmehr muss den vielseitigen Herausforderungen und Ausgangslagen unterschiedlicher Datenrdume
Rechnung getragen werden. Die konkrete Ausgestaltung eines vertrauenswirdigen Datenraums, d.h.
die Gewichtung und Umsetzung der verschiedenen Grundprinzipien und ihren Indikatoren, wird
entsprechend je nach Sektor unterschiedlich ausfallen.

4.1 Transparenz

Transparenz ist eine Grundlage fur Vertrauen und schafft sowohl Verstandlichkeit als auch
Vorhersehbarkeit. Transparenz ermoglicht Nutzerinnen und Nutzern einerseits, das ndtige Wissen und
Verstandnis Uber die Funktionsweise eines Datenraumes aufzubauen (Versténdlichkeit) und
andererseits die zu erwartenden Abldufe und Konsequenzen klar nachzuvollziehen
(Nachvollziehbarkeit). Transparenzmassnahmen sollten somit die Indikatoren Umfang, Wirksamkeit
Nachvollziehbarkeit sowie Uberpriifung berlcksichtigen. In der Folge werden die einzelnen Indikatoren
erklart).50

4 UNGA (2015), «Transforming our World: The 2030 Agenda for Sustainable Development (A/RES/70/1)».
%0 vgl. auch die explizite Anforderung an die Einwilligung nach Art. 6 Abs. 6 revDSG sowie die Art. 19 und 20, 21, 24 Abs. 4, 25 und 26
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Erstens soll der Umfang der zur Verfigung stehenden Information ausreichend sein. Konkret missen
Datenraumbetreiber (— Datenraumbetreiber) die nétigen Angaben und Auskinfte bereitstellen, damit
Nutzerinnen und Nutzern sich ein klares Bild der zu erwartenden Datennutzung und -bearbeitung
machen konnen (bspw. mit Informationen liber den Datenbearbeitungszweck, den Zugang von Dritten,
die Rechte der involvierten Akteure sowie das Businessmodell des Datenraums.>'

Zweitens sollen die publizierten Informationen wirksam sein. Das bedeutet, dass
Transparenzauskilnfte proaktiv und vor der Datenfreigabe kommuniziert werden und jederzeit einfach
und schnell aufzufinden sind.52 In gewissen Situationen (bspw. bei Sicherheitsliicken) ist es zudem
wichtig, dass Kommunikationskanale genutzt werden, welche es erlauben, die betroffenen Akteure
mdglichst schnell zu informieren (bspw. via Push-Nachricht oder SMS).

Drittens sollen die bereitgestellten Auskiinfte nachvollziehbar sein. Nutzerinnen und Nutzer missen
die Informationen maoglichst leicht verstehen und allféllige Risiken schnell erkennen kénnen. Neben
einfacher und verstandlicher Sprache und der Sicherstellung der Barrierefreiheit konnten auch dem
Zielpublikum  angepasste Informationskandle (bspw. niederschwellige Informationen fir
durchschnittliche Nutzerinnen und Nutzer neben weitereichenden Dokumentationen fir Expertinnen
und Experten) und visuelle Hilfsmittel eingesetzt werden.

Viertens soll eine gewisse Uberpriifung garantiert sein. Nutzerinnen und Nutzer missen sich darauf
verlassen koénnen, dass die zur Verfigung gestellten Informationen maoglichst genau und
wahrheitsgetreu sind. Um dies sicherzustellen, sind verschiedene Ansatze wie bspw.
Transparenzberichte, Zertifizierungen oder unabhangige Prifstellen denkbar. Diese sind als Erganzung
der Mechanismen, welche im Rahmen der Datenschutzgesetzgebung bestehen, zu verstehen.

Als Beispiel zur Veranschaulichung der Umsetzung der dargelegten Indikatoren dient die Féderation
Edulog im Bildungsbereich. Bei der Nutzung von Edulog steht ein Dashboard zur Verfigung, wo
Nutzerinnen und Nutzer jederzeit einsehen kénnen, welche Informationen an welchen Drittanbieter
Ubermittelt wurden. Die Indikatoren Umfang und Nachvollziehbarkeit werden damit abgedeckt und
Edulog férdert die Verstandlichkeit und Vorhersehbarkeit, wo und wie die Daten genutzt werden.

4.2 Kontrolle

Das Grundprinzip der Kontrolle erlaubt es, dass Individuen ihre Rechte — wenn sie dies wollen — auch
effektiv wahrnehmen kénnen.5® Es schafft die Moglichkeit, wenn nétig aktiv zu werden und so Gber
blosse Informiertheit hinauszugehen. Kontrolle bedeutet somit einerseits Handlungsfahigkeit, um

51 vgl. fiir die datenschutzrechtlichen Anforderungen insb.auch Art. 19 und 20 revDSG
52 vgl. auch Art. 19 revDSG
%3 vgl. zu den rechtlichen Méglichkeiten insb. Art. 28 ff. ZGB sowie Art. 25 und 32 revDSG
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einzugreifen und andererseits Handlungsfreiheit, um Entscheidungen tatsachlich autonom zu treffen.
Um diesem Anspruch gerecht zu werden, sind die Indikatoren Steuerungsmaéglichkeiten, Freiwilligkeit
und Wahlfreiheit sowie Schutz vor Kontrollverlust bei Kontrollmassnahmen zu beriicksichtigen.

> >
KONTROLLE VORAUSSETZUNG FUR | INDIKATOREN |
HANDLUNGSFAHIGKEIT STEUERUNGS-

HANDLUNGSFREIHEIT MOGLICHKEITEN
FREIWILLIGKEIT UND
WAHLFREIHEIT

SCHUTZ VOR KONTROLL-
VERLUST

Erstens sollen Steuerungsmdglichkeiten gegeben sein, welche es ermdglichen, eine direkte
Entscheidung darliber zu fallen, ob und unter welchen Umstanden Daten genutzt werden kdnnen, fir
wen diese Daten freigegeben sind und um was fir Daten es sich handelt. Wo immer méglich, sollte die
Bearbeitung von Daten — insbesondere, wenn sie sensitiver Art sind — auch eingeschrankt werden
kénnen (bspw. durch verschiedene Zugriffs- oder Vertraulichkeitsstufen). Um die Handlungsfreiheit
garantieren zu kdnnen, mussen Entscheidungen zur Datenfreigabe zudem immer zuriickgezogen
werden kénnen und in der Dauer beschrankt sein. Eine Einwilligung muss deshalb entzogen werden
kénnen und bei einem allgemein gefassten Datennutzungszweck periodisch erneuert werden.

Zweitens sollen Freiwilligkeit und Wahlfreiheit gewahrleistet sein. Die Teilnahme an einer
gemeinsamen Datennutzung soll auf eigenen Wunsch und ohne ausseren Druck erfolgen. Nutzerinnen
und Nutzer sollten ebenfalls die Moglichkeit haben, unter verschiedenen Angeboten frei zu wahlen, d.h.
auch ohne dass diese Entscheidung zukiinftige Moglichkeiten verbaut oder zu Abhangigkeiten fihrt.
Folglich muss es immer mdglich sein, ohne Hindernisse Anbieter zu wechseln und die eigenen Daten
an neue Anbieter zu Ubertragen, wie es auch im revDSG mit Artikel 28 neu vorgesehen ist. Echte
Wahlfreiheit bedeutet ebenfalls, dass die Entscheidung, wie die eigenen Daten verwaltet werden, auch
an Dritte delegiert werden kann, bspw. im Rahmen der Aktivitaten eines Datentreuhanders (—
Datentreuhander).

Drittens soll ein effektiver Schutz vor Kontrollverlust bestehen. Dies beinhaltet, dass die Integritat des
Datenraumes und damit die Sicherheit der Daten durch die nétigen (Cyber-)Sicherheitsvorkehrungen
und klare Risikomanagement-Prozesse gewabhrleistet ist. Ebenso missen auch verbindliche Ablaufe
und Eventualmassnahmen zum Schutz der Nutzerinnen und Nutzern bestehen, falls die Sicherheit
eines Datenraums kompromittiert wurde (bspw. sofortige Benachrichtigung).5

Zur Veranschaulichung des Grundprinzips Kontrolle dient das Elektronische Patientendossier (EPD),
welches hohen Wert auf Kontrolle legt und einzelne Indikatoren bereits umsetzt. So haben die
Nutzerinnen und Nutzer Steuerungsmaoglichkeiten, wem und fiir wie lange sie ein Zugriffsrecht erteilen
wollen. Dieses kann jederzeit widerrufen werden. Auch die Freiwilligkeit und Wahlfreiheit ist gegeben,
indem es einem Individuum primar freigestellt ist, ein EPD zu er6ffnen und es danach frei bestimmen
kann, in welchem Umfang eine Gesundheitsfachperson im Behandlungskontext Zugriff auf die Daten
hat.

%4 vgl. die Minimalanforderung nach Art. 24 Abs. 4 revDSG
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4.3 Fairness

Fairness als Grundprinzip garantiert allen Akteuren eine gerechte Behandlung. Hingegen bedeutet
Fairness nicht eine Gleichbehandlung innerhalb eines Datenraums. Denn verschiedene Rollen oder
Gouvernanzformen kénnen unterschiedliche Pflichten und/oder Privilegien bedeuten. Nichtsdestotrotz
missen gewisse Minimalstandards im Zusammenhang mit dem Zugang zu einem Datenraum und der
Verteilung der Vorteile garantiert werden, damit diese im Verhaltnis zur Rolle des betroffenen Akteurs
stehen. Die identifizierten Indikatoren fir das Grundprinzip Fairness umfassen die Verhéltnisméassigkeit,
die Diskriminierungsfreiheit, eine faire Lasten- und Nutzungsverteilung sowie die Unabhéngigkeit.

AN

N/

FAIRNESS VORAUSSETZUNG FUR | INDIKATOREN |
PROPORTIONALER VERHALTNISMASSIGKEIT
ZUGANG FAIRE LASTEN- UND
PROPORTIONALE NUTZENVERTEILUNG
VERTEILUNG DISKRIMINIERUNGS-
FREIHEIT
UNABHANGIGKEIT

Erstens soll die Verhaltnismassigkeit garantiert sein, sowohl in Bezug auf die Bearbeitung von Daten
als auch in der Ausgestaltung der verschiedenen Rollen.55 Im Zusammenhang mit Daten ist stets zu
prufen, ob eine Alternative zur Nutzung von gewissen Daten vorhanden ist (bei Personendaten bspw.
durch anonymisierte Daten — Anonymisierung oder differential privacy — Differential Privacy) und ob
das Prinzip der Datensuffizienz (d.h. nur so viele Daten wie nétig sammeln — Privacy-by-Design)
bestmdglich umgesetzt wird. Auch eine allfallige Ungleichbehandlung in einem Datenraum (bspw.
aufgrund  unterschiedlicher Rollen) muss immer verhaltnismassig sein (siehe auch
Diskriminierungsfreiheit).

Zweitens sollen Lasten und Nutzen fair verteilt sein. Das bedeutet einerseits gleich lange Spiesse,
wenn es um den Zugang zu Datenrdumen und die Nutzung derer Vorteile geht. Andererseits betrifft dies
auch Fragen der Kostenteilung fiir beteiligte Akteure (sowohl Individuen als auch Unternehmen).
Unternehmen koénnen bspw. durch integrierte Lieferketten oder durch Effizienzsteigerungen bei
Zulieferern einen Mehrwert erfahren. Denkbar waren auch Ansatze wie Kompensationen fir
Unternehmen, die ihre Daten zur Verfigung stellen. Solche Ansatze werden jedoch kontrovers
diskutiert, umso mehr wenn es sich um monetére Anreize oder Entschadigungen fur Individuen
handelt.5¢ Dies einerseits aufgrund des Ausniitzungspotenzials von verwundbaren und schwacher
gestellten Personen sowie des Enttduschungspotenzials, da der Wert einzelner Datensatze oft viel
niedriger ist als erhofft ist. Andererseits kdnnte ein monetdrer Anreiz zu einer grosseren
Datenverfugbarkeit fihren und Unternehmen damit einen besseren Datenzugang fiur individualisierte
Produkte und Dienstleistungen verschaffen.5”

Drittens sollen vertrauenswiirdige Datenraume diskriminierungsfrei operieren. Dies betrifft sowohl
Fragen des Zugangs zu Daten als auch Fragen der reprasentativen Datenbasis fiir Entscheidungen.
Datenraumbetreiber mussen sicherstellen, dass alle involvierten Akteure nach objektiven und fairen

55 vgl. Art. 6 Abs. 2 revDSG

% Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 12.

57 Siehe dazu die BitsaboutMe AG <https://bitsabout.me/de/> (Zugriff am 02.01.2022), wo wer seine Daten zu Forschungszwecken mit
akademischen Institutionen oder Unternehmen teilt, Geld verdienen kann.
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Kriterien Zugang zu den ndétigen Daten erhalten. Im Zusammenhang mit Datenqualitat (— Datenqualitat)
kénnen unzureichende Daten zu einem verzerrten digitalen Bild eines Individuums flihren, so dass das
physische Selbst mit dem digitalen Selbst nicht mehr Gbereinstimmt (— Data Bias). Dies kann in Bezug
auf bestimmte Handlungen im digitalen Raum diskriminierend wirken, da sich das digitale Selbst rein
Uber die von ihm gesammelten Daten definiert. Weiter ist eine hohe Datenqualitat wichtig, um
diskriminierende Auswirkungen der Datennutzung auf gefahrdete Gruppen 2zu verringern.
Datenraumbetreiber missen somit sicherstellen, dass Ungleichheiten abgebaut werden, wenn Daten in
Situationen mit bereits bestehender struktureller Diskriminierung verwendet werden.%8

Viertens soll der Betrieb eines Datenraumes unabhangig, d.h. von allfalligen Interessenskonflikten
befreit und gegen Machtmissbrauch geschiitzt sein. Die fir die Technik und die Regelsetzung
verantwortlichen Stellen dirfen nicht einseitig von bestimmten Akteuren abhangig sein. Die Gouvernanz
eines Datenraums muss also so angelegt sein, dass ein Datenraumbetreiber in der Auslbung
transparent ist und dariiber allenfalls auch Rechenschaft ablegen muss. Zudem sollte sichergestellt
werden, dass Datenraumbetreiber keine anderen Interessen und Zwecke verfolgen als diejenigen, die
in den Statuten festgelegt sind.5® Auch die Wahl der Architektur kann einen Einfluss haben: Eine
dezentrale bzw. verteilte Nutzungsarchitektur kann das Potenzial fir einen Machtmissbrauch unter
Umstanden erheblich verringern. Weiter tragt die Reprasentation aller Akteure zur Unabhangigkeit eines
Datenraumes bei. Insbesondere fir Akteure mit kleinem oder limitierten Einfluss (bspw. KMUs oder
Einzelpersonen) kénnen einfache und transparente Reprasentationsverfahren (bspw. durch Beirate) die
inklusive Entscheidungsfindung starken.

Die nationale Dateninfrastruktur im Stromsektor (Datahub-Strom)®® sowie die Nationale
Datenvernetzungsinfrastruktur Mobilitdt (NADIM) dienen als Beispiele, wie die Indikatoren fiir das
Grundprinzip Fairness umgesetzt werden kdénnen. Der Datahub-Strom soll allen Akteuren einen
diskriminierungsfreien klar geregelten Zugang zur Dateninfrastruktur im Stromsektor ermdglichen und
die NADIM, welche als neutrale und unabhangige 6ffentliche Anstalt ausgestaltet ist, garantiert so die
Unabhangigkeit.

4.4 Verantwortlichkeit

Das Grundprinzip der Verantwortlichkeit ermdglicht es, dass Rechte und Pflichten zugeordnet und
eingefordert werden kénnen. Die identifizierten Indikatoren fir das Grundprinzip Verantwortlichkeit
umfassen klare Gouvernanzmechanismen und Durchsetzungsmechanismen.

VERANTWORTLICHKEIT | VORAUSSETZUNG FUR | INDIKATOREN |
RECHTE UND GOUVERNANZ-
PFLICHTEN MECHANISMEN
RECHENSCHAFT DURCHSETZUNGS-
MECHANISMEN

%8 Findlay M. und Remolina N. (2021), «The Paths to Digital Self-Determination: A Foundational Theoretical Framework”, S. 27-28.

59 Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung»; Blankertz A. (2020),
«Designing Data Trusts: Why We Need to Test Consumer Data Trusts Now»; Schneider I. (2019), «Governance der Datendkonomie:
Politdkonomische Verfigungsmodelle zwischen Markt, Staat, Gemeinschaft und Treuhand».

80 BFE (2021), «Datahub Schweiz: Kern zukiinftiger Dateninfrastruktur digitalisierter Strom- und Gasmarkte».
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Erstens setzen klare Gouvernanzmechanismen voraus, dass die organisatorische Funktionsweise
eines vertrauenswuirdigen Datenraumes fiir alle Akteure definiert und bekannt ist. Dabei kénnen
verschiedene Gouvernanzformen existieren (siehe Anhang 2). Unabhangig davon, mussen die Rechte
und Pflichten flr die verschiedenen Akteure sowie die Entscheidungsstrukturen innerhalb eines
Datenraumes klar definiert sein. Idealerweise werden zudem die grundlegenden Mechanismen sowie
Rollen und Verantwortlichkeiten festgelegt (bspw. in verbindlichen Statuten oder Vertragen oder in
spezifischen Fallen durch Orientierungshilfen wie Checklisten, oder in bestimmten Fallen durch
gesetzliche Vorschriften).

Zweitens sollen Durchsetzungsmechanismen bestehen, welche es den involvierten Akteuren
erlauben, die Einhaltung der im Datenraum giiltigen Vorgaben einzufordern, auch wo es nicht um
Verstosse gegen anwendbares Recht geht.%" Dies beinhaltet auch, dass Massnahmen innerhalb eines
Datenraums (bspw. der Ausschluss eines Akteurs) klar und nachweisbar begrindet werden. Akteure,
die mit einer Massnahme nicht einverstanden sind, sollten zudem einfache Moglichkeiten haben, sich
dagegen zu wehren, um langwierige Ablaufe mdglichst zu verhindern. Diese kénnen unterschiedlich
ausgestaltet sein und von internen Beschwerdeverfahren bis zu vorgéngig definierten externen
Schlichtungsstellen reichen. In besonderen Fallen, bspw. wenn héchstsensitive Daten betroffen sind,
kénnte die Einrichtung einer unabhangigen Beschwerdestelle zusatzliches Vertrauen schaffen.

Sowohl das Elektronische Patientendossier (EPD) wie auch die Fdderation Edulog sehen Massnahmen
zur Verantwortlichkeit vor. So enthalt das EPD einen Durchsetzungsmechanismus: Wer unberechtigt,
d.h. ohne von der Nutzerin oder dem Nutzer entsprechende Zugriffsrechte erhalten zu haben, in einer
Situation, die keine medizinische Notfallsituation ist, auf das EPD zugreift, wird mit Busse bestraft.
Edulog schafft mit vertraglichen Regelungen zwischen den teilnehmenden Dienstleistungsanbietern
transparente Gouvernanzmechanismen, um die persdnlichen Daten der Nutzerinnen und Nutzer zu
schutzen.

4.5 Effizienz

Das flinfte Grundprinzip betrifft die Effizienz. Datenrdume sind nur dann nitzlich, wenn die relevanten
Daten ohne Probleme ausgetauscht und genutzt werden kénnen. Um die Effizienz eines Datenraumes
zu definieren, werden die Indikatoren Hohe Datenqualitdt, Austausch, Interoperabilitdt und
Adaptierbarkeit betrachtet.

AN

EFFIZIENZ VORAUSSETZUNG FUR | INDIKATOREN |
NUTZBARKEIT HOHE DATENQUALITAT

AUSTAUSCHBARKEIT INTEROPERABILITAT
(ENG UND BREIT)

ADAPTIERBARKEIT

Vv

Erstens sollen Daten in einer geniigend hohen Qualitat verfigbar sein oder es soll zumindest
ausgewiesen werden, welche Genauigkeit oder Qualitét die jeweiligen Daten haben.®? Daten missen
direkt verwendet werden kdnnen, ohne dass zusatzliche Massnahmen zur Steigerung der Datenqualitat

61 Vgl. dazu Art. 32, 41 und 49 revDSG
62 Der Begriff der «hohen Qualitat» hangt massgeblich vom bestimmten Zweck der Datennutzung ab. Einen Ausweis iber die Qualitat oder
Genauigkeit der jeweiligen Daten ist deshalb essentiell, indem bspw. erkenntlich ist, von wem sie erzeugt oder wann sie zuletzt ergéanzt wurden.
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ndtig sind. Eine hohe Datenqualitat bedingt, dass Daten mdglichst vollstédndig und intakt sind — einerseits
strukturell, also in Bezug auf den Umfang der Daten, andererseits inhaltlich, d.h. in Bezug auf die
beschriebene Information. Zur Sicherstellung der nétigen Datenqualitédt sind klare Verfahren und
Prozesse zum Qualitdtsmanagement nétig. Datenraumbetreiber missen klare Standards setzen, die
notigen Verfahren regelmassig Uberpriifen und Verantwortlichkeiten bezliglich Datenunterhalt klar
festsetzen. Ebenfalls kénnen Datenraumbetreiber selbst, bspw. durch Datenbearbeitung, zur
Datenqualitat beitragen.

Zweitens soll die Interoperabilitiat (— Interoperabilitat) zwischen den Akteuren eines Datenraums
sowie zwischen verschiedenen Datenrdumen garantiert sein. Damit Daten effizient genutzt werden
kénnen, missen Redundanzen und Diskrepanzen innerhalb und zwischen Systemen reduziert werden.
Dabei wird generell zwischen verschiedenen Ebenen der Interoperabilitat unterschieden (siehe Kapitel
6.3).

Drittens sollen vertrauenswurdige Datenrdume adaptierbar ausgestaltet sein. In einem dynamischen
Umfeld missen sie sich schnell andernden Gegebenheiten flexibel anpassen. Ein Zuwachs an Akteuren
oder die Integration neuer Datenquellen sollen keine Kompromisse in Bezug auf die
Vertrauenswirdigkeit und Funktionalitdt ~ nach sich ziehen. Entsprechend sollen
Gouvernanzmechanismen und technische Infrastruktur zukunfts- und wachstumsfahig ausgestaltet
werden. Zusatzlich gilt es zu beachten, dass sich das Risikoprofil eines Datenraumes durch externe
Einflisse ebenfalls verdndern kann. Entsprechend muss regelmassig evaluiert werden, ob die aktuellen
Massnahmen angemessen sind, allenfalls auch unter Einbezug von Dritten (bspw. Auditoren oder
anderen Datenraumbetreibern).

Zur Veranschaulichung des Grundprinzips Effizienz kann die Nationale Datenvernetzungs-Infrastruktur
Mobilitat (NADIM) genannt werden. Als zentrale Infrastruktur ermdéglicht sie die Nutzung moglichst
vieler, fur die multimodale Mobilitdt relevanter Daten. Sie garantiert Interoperabilitdt, um den
Datenaustausch und die Datennutzung fir alle Akteure (insbesondere Unternehmen) mdéglichst effizient
zu gestalten. Ahnlich dazu ist der Datahub-Strom ausgestaltet, fir welchen ebenfalls ein hohes Mass
an Standardisierung angestrebt wird.

4.6 Zwischenfazit

Die fuinf dargestellten Grundprinzipien und die dazugehdrigen Indikatoren stellen den Kern der Antwort
auf das Mandat des Bundesrates dar, die Voraussetzungen fir die Schaffung vertrauenswirdiger
Datenraume darzulegen. Sie sind als Leitlinien zu verstehen und kénnen als Handlungsanstoss fiir die
Gesamtarchitektur, die Gouvernanz und die technische Gestaltung eines vertrauenswirdigen
Datenraumes dienen. Im Anhang des Berichts (siehe Anhang 3) sind fir jeden oben genannten Indikator
Empfehlungen festgehalten. Grundprinzipien, Indikatoren und Empfehlungen bilden den
Orientierungsrahmen fir die konkrete Umsetzung und koénnen fiir zukinftige Arbeiten an einem
freiwilligen Verhaltenskodex zur Schaffung und dem Betrieb von vertrauenswirdigen Datenrdumen
dienen (siehe Kapitel 7.1). Sie sind folglich als Werkzeugkasten fiir weitere Arbeiten zu verstehen.
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5 Datenraume in der Schweiz

In der Schweiz sind in diversen Sektoren Datenraume im Begriff zu entstehen. In diesem Kapitel werden
die Datenraumprojekte Mobilitat, Energie, Finanzen, Gesundheit und Bildung vorgestellt, wobei es sich
um eine Auswahl handelt. Es sei an dieser Stelle erwahnt, dass auf nationaler Ebene bereits einzelne
Datenraume bestehen, so bspw. der Geodatenraum.63

Bei der Darstellung soll auch herausgearbeitet werden, wie die digitale Selbstbestimmung beim Aufbau
dieser sektorspezifischen Datenrdumen in der Schweiz eine Rolle spielen kann. Es gilt dabei zu
beachten, dass die ausgewahlten Beispiele alle eine vertrauenswirdige Datennutzung beabsichtigen
und somit eine Affinitdt zur digitalen Selbstbestimmung aufweisen. Dies ist nicht bei allen
Datenraumprojekten in der Schweiz der Fall.

5.1 Mobilitat

Mobilitatsdaten sind sowohl fiir das Funktionieren des Mobilitatssystems als Ganzes wie auch in der
Entwicklung neuer Mobilitatsdienstleistungen unabdingbar. Sie erfiillen somit eine wichtige
Doppelfunktion: einerseits werden sie bendtigt, um ein funktionierendes Gesamtverkehrssystem zu
ermoglichen und andererseits dienen sie als Innovationstreiber zur Verbesserung und
Effizienzsteigerung. So ermdglichen allgemein verfiigbare Mobilitatsdaten eine bessere Abstimmung
zwischen verschiedenen Verkehrsmitteln, eine optimale Auslastung der Kapazitdten sowie Angebote,
die besser auf die Kundenbediirfnisse ausgerichtet sind.

Heute sind rund 90% der Fahrten monomodal, d.h. Reisende benutzen nur ein Verkehrsmittel, um an
ihr gewinschtes Ziel zu kommen. Die durchschnittliche Auslastung des 6V liegt bei 30% und die
Besetzung von Autos bei ca. 1.5 Personen.®* Mit der entsprechenden Datenbasis koénnten freie
Kapazitaten effizienter genutzt und die Kombination verschiedener Verkehrsmittel (wie 6V, motorisierter
Individualverkehr, Sharing-Autos/-Bikes/-Miniscooter, Mitfahrgelegenheiten, Taxis sowie Fuss- und
Veloverkehr) geférdert werden. Die koordinierte Nutzung der Kapazitdten konnte damit auch einen
Beitrag zur Erreichung der verschiedenen Ziele fur Verkehr, Klima und Umwelt leisten.

Zentrale Voraussetzung flr eine vernetzte Mobilitat ist, dass die entsprechenden Daten und Dienste zu
den verschiedenen Mobilitdtsangeboten einfach zu finden und zu verwenden sind. Der Bundesrat hat
das UVEK (BAV) diesbeziiglich damit beauftragt, die Rechtsgrundlagen fiir eine schrittweise
Realisierung einer Nationalen Datenvernetzungsinfrastruktur Mobilitat (NADIM) zur Bereitstellung
und Nutzung von Mobilitdtsdaten zu schaffen. Die NADIM soll Mobilitdtsdaten unterschiedlicher
Mobilitatsanbieter miteinander vernetzen, um die Grundlagen dafiir zu schaffen, dass der Zugang zur
Gesamtmodbilitat fiir die Reisenden einfacher und effizienter gestaltet werden kann.

Die NADIM verbindet Anbieter von Mobilitdtsdienstleistungen und Endkundensystemen mit
verschiedenen relevanten Datenquellen und Datensammlungen. Die Nutzung durch Datenlieferanten
ist freiwillig. Datenlieferanten haben die Wahl Gber die Kerndaten hinaus auch weitere, komplementéare
Daten uber die NADIM bereitzustellen. Die Betreiberin der NADIM nimmt dabei die Rolle der

63 Siehe fiir weitere Informationen <https://www.swisstopo.admin.ch/de/wissen-fakten/geoinformation/geo-daten-infrastruktur.html> (Zugriff am
04.03.2022).
84 BAV (2022), «Erlauternde Bericht zum Bundesgesetz iiber die Mobilitatsdateninfrastruktur (MODIG)», S. 6.
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Datenraumbetreiberin ein und soll sowohl den technischen Betrieb als auch die Gouvernanz
sicherstellen.

Akteure - Anbieter von Mobilitdtsdienstleistungen (bspw. 6V und private Anbieter)

- Betreiber von Endkundensystemen (bspw. von Webdiensten und Apps)

- Offentliche Anstalt als Betreiberin der NADIM (Infrastruktur und Gouvernanz)

Datenarten - Sachdaten: bspw. Geodaten, Fahrplane, Verfligbarkeiten von Fahrzeugen und
Angeboten, Ankunfts- und Abfahrzeiten in Echtzeit

- Personendaten spielen in einem ersten Schritt eine untergeordnete Rolle

Datenzweck - Verkehrsmanagement (Kapazitatsauslastung und Benutzerlenkung)

- Innovationstreiber und Effizienzsteigerung von Mobilitatsdienstleistungen

- Férderung der multimodalen bzw. vernetzten Mobilitat

Infrastruktur - Dateninfrastruktur, welche eine standardisierte Nutzung der Daten ermdglicht
insbesondere durch die Schaffung von Schnittstellen (sog. APIs)
Gouvernanz - Die Betreiberin der NADIM ist eine staatliche, unabhangige und unparteiische

nicht-gewinnorientierte Anstalt des Bundes
- Auch wenn die Daten in der Regel dezentral gespeichert werden, ist die
Gouvernanzstruktur durch die Betreiberin zentral organisiert

5.2 Energie

Daten spielen auch eine zentrale Rolle fir die Transformation des Schweizer Energiesektors. Der
Klimawandel und das Netto-Null Ziel der Schweiz bendtigen fundamentale Veranderungen im Strom-
und Gassektor, in der Mobilitdt und in der Warmeversorgung bzw. im Gebaudebereich. Ein zentraler
Faktor fur die Schweiz ist der Ausbau erneuerbarer Energien. Sie verdndern die Erzeugungs- und
Verbrauchsstruktur im Energiesektor enorm. Anstatt wenige zentrale Erzeugungseinheiten an das
Energienetz anzubinden, gilt es in Zukunft immer mehr dezentrale Erzeuger einzubinden und deren
Energie Uber die Netzinfrastruktur an die verschiedenen Endverbraucher zu verteilen.®

Verfugbare, qualitativ hochwertige Daten leisten vor dem Hintergrund dieses dezentral gepragten
Energiesystems einen entscheidenden Beitrag: Sie ermdglichen eine bessere Planung des
Systembetriebs, feingranulare Abrechnung der Energieflisse und den so wichtigen Einbezug der
Konsumentinnen und Konsument, bspw. bei der Zusammenstellung ihres Energiemix. Dazu bedarf es
einer Dateninfrastruktur, die den erforderlichen Austausch der dazu notwendigen Energiedaten
bewerkstelligen kann und die Transparenz im System erhoht. Historisch gewachsen und wenig
zukunftskompatibel findet im Stromsektor der Datenaustausch zwischen den fir die Datenaufnahme
bzw. Messung verantwortlichen Verteilnetzbetreibern und Dritten heute noch auf bilateralem Wege statt.
Gerade fir kleine Marktakteure, Konsumentinnen und Konsumenten und nicht zuletzt die Wissenschaft
ist dieser Zustand mehr als nur hemmend. Er wirkt als Markt-, Innovations- und Digitalisierungsbarriere
fur ein nachhaltiges ausgestaltetes Energiesystem. Dartber hinaus ist auch der Gassektor sowie
andere Sektoren von ahnlichen Herausforderungen betroffen.

Mit der Botschaft zum Mantelerlass Uber eine sichere Stromversorgung mit erneuerbaren Energien in
der Schweiz soll der Aufbau einer nationalen Dateninfrastruktur im Stromsektor erfolgen, deren
Kernelement ein Datahub ist (Datahub Strom). Dieser Datahub stellt eine nationale Vernetzung der

85 BFE (2021), «Datahub Schweiz: Kern zukiinftiger Dateninfrastruktur digitalisierter Strom- und Gasmarkte».
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Datensilos im Strommarkt sicher, indem er nur bestimmte statische Daten zentral enthalt, um die
stromwirtschaftlichen Prozesse zu automatisieren, die Datenqualitdt und Markttransparenz zu
verbessern sowie die Markteffizienz wesentlich zu steigern. Die so wichtigen Messdaten zu Verbrauch,
Produktion und Speicherung verbleiben dezentral. Der Zugang zu den Daten wird national einheitlich
sichergestellt und die Rechte der Konsumentinnen und Konsumenten als Datenproduzenten werden
gestarkt. Mittels standardisierter Schnittstelle kdnnen Marktakteure direkt, einheitlich und fair auf die
Daten zugreifen, sofern sie von Konsumentinnen und Konsumenten dazu berechtigt wurden. Im Sinne
des offentlichen Interesses und der Transparenz kdnnen gewisse aggregierte Daten zum Stromsystem
Uber den Datahub verfigbar gemacht werden. Der Vorschlag zur nationalen Dateninfrastruktur im
Stromsektor setzt erstmals regulatorische Leitplanken fir die zukinftige Ausbildung eines
vertrauenswuirdigen Datenraumes im Stromsektor. Perspektivisch konnte auch fiir den Gassektor
ahnliches aufgebaut werden.

Akteure - Endkunden, Konsumentinnen und Konsumenten

- Verteilnetzbetreiber (bspw. Stadtwerke)

- Energielieferanten

- Energiedienstleister und Start-Ups (bspw. Flexibilitatsdienstleister)

- Hochschulen und Innovatoren

-  Betreiber Datahub

Datenarten - Daten zu Stromverbrauch, -produktion und Speicherung

- Daten zu verfugbaren Flexibilitaten

- Technische Daten, bspw. zu Anschlussleistung

- Datenaggregate auf Stufe Gemeinde, Kanton, Bund

Datenzweck - Verbesserung der Prognose- und Abrechnungsprozesse

- Energieplanungen und Statistiken

- Bilanzierung und Betriebsplanung

- Unterstitzung von Wissenschaft und Innovation

- Energieeffizienz und andere Dienstleistungen

Infrastruktur - Dateninfrastruktur, welche eine standardisierte Nutzung der Daten ermdglicht
insbesondere durch Schnittstellen (sog. APIs)

- Zentrale Register, wie bspw. Benutzerregister, Messstellenregister oder
Bedarfstragerdatenregister

Gouvernanz - Von Strombranche unabhéangiges, privates Konsortium als
Dateninfrastrukturbetreiberin, schweizerisch beherrscht, neutral im Markt

- Vorgaben auf Stufe Verordnung geplant

- Aufsicht der Regeleinhaltung und Kosten durch Regulator

5.3 Gesundheit

Die Notwendigkeit der Kommunikation zwischen und die Involvierung von verschiedenen Akteuren
pragen das Schweizer Gesundheitswesen. Das elektronische Patientendossier (EPD) stellt deshalb
einen wichtigen Meilenstein dar. Behandlungsrelevante Informationen der Patientin oder des Patienten
werden im EPD bereitgestellt und stehen so jederzeit zum Abruf bereit.

Das EPD ist ein virtuelles Dossier, welches dezentral abgelegte behandlungsrelevante Daten aus der
Krankengeschichte einer Patientin oder eines Patienten den behandelnden Gesundheitsfachpersonen

28



O

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

zuganglich macht (bspw. Labordaten, Rezepte, radiologischer Bericht). Die Patientin oder der Patient
hat zudem die Mdglichkeit, eigene Daten (bspw. Informationen Uber Allergien oder Kontaktdaten von im
Notfall zu benachrichtigenden Personen) in das elektronische Patientendossier hochzuladen und diese
damit den behandelnden Gesundheitsfachpersonen zuganglich zu machen.® Das EPD verbindet somit
die Gesundheitsfachpersonen und die jeweiligen Gesundheitseinrichtungen mit den Patientinnen und

Patienten.

Eidgendssisches Departement fiir Umwelt, Verkehr,
Energie und Kommunikation UVEK

Eidgendssisches Departement fiir auswartige
Angelegenheiten EDA

Akteure

Patientin und Patient

Gesundheitsfachpersonen mit ihren jeweiligen Gesundheitseinrichtungen
(Stamm-)Gemeinschaften (= Anbieter des EPD), organisatorische
Zusammenschlisse von Gesundheitsfachpersonen und deren Einrichtungen
Herausgeber von Identifikationsmitteln

Plattformanbieter (stellen EPD-Betriebssysteme zur Verfligung)

Anbieter von Primarsystemen

Zertifizierungsstellen

Schweizerische Akkreditierungsstelle

Bund (Aufbau und Betrieb zentraler technischer Komponenten, Information der
Bevolkerung, Evaluation des EPDG, Finanzhilfen fir den Aufbau und die
Zertifizierung der (Stamm-)Gemeinschaften)

eHealth Suisse (Kompetenz- und Koordinationsstelle Bund und Kantone)
Kantone

Datenarten

Besonders schitzenswerte Personendaten (— Personendaten, besonders
schitzenswert): Behandlungsrelevante Gesundheitsdaten

Datenzweck

Verbesserung der Qualitat der medizinischen Behandlung

Erhdhung der Patientensicherheit

Vereinfachung des Behandlungsprozesses und Effizienzsteigerung des
ganzen Gesundheitssystems

Forderung der Gesundheitskompetenz der Patientin und des Patienten

Infrastruktur

Zertifizierte EPD-Anbieter bieten die technische und organisatorische
Infrastruktur fir das EPD. Sie ermdglichen unter anderem die Anbindung
zwischen dem EPD-Anbieter und der IT-Struktur der Gesundheitseinrichtung.
Der Bund fiihrt zudem die zentralen Abfragedienste, welche die fir die
Kommunikation zwischen (Stamm-)Gemeinschaften und Zugangsportalen
notwendigen Referenzdaten liefern.

Gouvernanz

Das EPD wird von dezentralen (Stamm-)Gemeinschaften angeboten. Diese
werden vor der Aufnahme des Betriebs zertifiziert und regelméassig kontrolliert.
Das Bundesgesetz Uber das elektronische Patientendossier (EPDG) legt dabei
die Rahmenbedingungen flir den Aufbau und die Verbreitung des
elektronischen Patientendossiers in der Schweiz fest.

Transnationale Ausrichtung durch die Verwendung von international
anerkannten Standards wie IHE-Profile, FHIR etc.

% Art. 2 lit. a EPDG.
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5.4 Finanzen

Veranderte Kundenbedirfnisse, neue Akteure sowie innovative Technologien fordern die etablierten
Finanzmarktinstitute (unter anderem Banken) heraus. Vor diesem Hintergrund wird Open Finance die
Finanzbranche nachhaltig veradndern.®” Open Finance basiert auf dem Prinzip des
Finanzdatenaustauschs Uber standardisierte Schnittstellen auf Wunsch der Kundinnen und Kunden.®8

Das Potenzial von Open Finance ist vielfaltig. Geschafts- aber auch Privatkunden kénnen von einem
Gesamtuberblick der eigenen finanziellen Situation profitieren, indem verschiedene Konten bei diversen
Anbietern in einer Ansicht integriert werden. Open Finance ermdglicht somit ein verbessertes
Kundenerlebnis dank nahtlosem Ubergang zwischen unterschiedlichen Angeboten. Aber auch Banken
und Drittanbieter profitieren: Dank des gegenseitigen Datenaustauschs kénnen Banken auf Daten
Dritter zugreifen und damit innovative Produkte anbieten. Drittanbietern wie FinTechs bietet Open
Finance die Madglichkeit, ihre Produkte und Dienstleistungen mit geringerem technischem und
regulatorischem Aufwand zu lancieren.®

Bei dieser Forderung des Finanzdatenaustausches stellen sich verschiedene Herausforderungen. Zu
nennen sind insbesondere die Standardisierung von Schnittstellen, die Abwehrhaltung etablierter
Akteure, die zdgern, Kundendaten an potenzielle Wettbewerber weiterzugeben oder die
Reputationsrisiken, die mit einem Ausfall von Drittanbietern verbunden sind.

Open Finance verbindet Kundinnen und Kunden Uber Drittanbieter mit ihren Banken, Versicherungen
und anderen Finanzinstituten. Und umgekehrt: Finanzdienstleister kbnnen so auch Dienstleistungen
von Dritten anbieten. Drittanbieter nehmen dabei eine Scharnier- und Intermediar-Funktion wahr. lhre
Zwischenstellung flhrt dazu, dass Kundinnen und Kunden nicht einzeln mit den unterschiedlichen
Banken, Versicherungen und anderen Finanzinstituten in Kontakt treten mussen, sondern ihre
personlichen finanziellen Angelegenheiten und Geschéfte Uber einen einzigen Drittanbieter oder tber
eine einzige Bank mehrere Dienstleistungen abwickeln und verwalten kénnen.

Akteure - Kundinnen und Kunden

- Finanzmarktinstitute (bspw. Banken und Versicherungen)

- Drittanbieter (Services & Technische Infrastruktur Provider)

- Branchenverbande fir Standardsetting

Datenarten - Personendaten: Bankdaten aber auch Daten zu Versicherungen,

Wertpapieranlagen, Hypothekarkrediten oder Pensionskassen inkl. Positions-

und Transaktionsdaten, die jedoch nicht zwingend einen Personenbezug

aufweisen.

Datenzweck - Forderung der Kontrolle von Kundinnen und Kunden Uber ihre Finanzdaten

- Starkung der Wettbewerbsfahigkeit des Schweizer Finanzplatzes,
insbesondere durch die Verbindung verschiedener Dienstleistungen

Infrastruktur - Die technische Infrastruktur wird von etablierten Finanzmarktinstituten, den
Drittanbietern und anderen Infrastrukturanbietern zur Verfiigung gestellt und
verwaltet.

87 SBVg (2020), «Open Banking: Eine Auslegeordnung fiir den Schweizer Finanzplatz», S. 7.

8 Open Finance birgt grosses Potenzial, siehe <https://www.sif.admin.ch/sif/de/home/dokumentation/fokus/open-finance.html> (Zugriff am
03.02.22).

89 SBVg (2020), «Open Banking: Eine Auslegeordnung fiir den Schweizer Finanzplatz», S. 7-8.
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- Die offene Standardisierung von Schnittstellen (APIs) stellt dabei eine wichtige
Voraussetzung fir das reibungslose Andocken von Drittparteien und den
fehlerfreien Austausch von Daten dar.

Gouvernanz - Gegenwartig gibt es zumindest in der Schweiz, anders als in der EU, keine
gesetzliche Verpflichtung fir Finanzinstitute, Kundendaten Uber standardisierte
Schnittstellen mit Drittanbietern auszutauschen. Der Bundesrat hat das
EFD/SIF beauftragt, weiterhin den Handlungsbedarf zur Foérderung und
Ausweitung von Open Finance regelmassig zu prufen.

- Ein gemeinsames Rollenverstandnis fir die weitere Zusammenarbeit wurde
zusammen mit dem Privatsektor entwickelt, insbesondere im Hinblick auf die
API-Standardisierung.

5.5 Bildung

Die Selbstbestimmung steht in der Bildung in einem besonderen Kontext. Einerseits tragt sie ihren Teil
dazu bei, die Lernenden — und damit die gesamte Gesellschaft — zu einem mindigen Umgang mit Daten
zu befahigen. Die digitalen Kompetenzen sind in den Lehrplanen samtlicher Bildungsstufen integriert.
Andererseits werden im Bildungssektor selbst personenbezogene Daten schulpflichtiger Kinder und
Jugendlichen bearbeitet. Sie haben Anspruch auf besonderen Schutz ihrer Unversehrtheit und auf die
Foérderung ihrer Entwicklung. Entsprechend wichtig ist es, dass die verantwortlichen Akteure im Umgang
mit Daten sensibilisiert und befahigt sind.

Im Bildungswesen liegt aktuell eine der gréssten Herausforderungen fir die digitale Selbstbestimmung
in der Klarung des Verhaltnisses zwischen privaten und 6ffentlichen Akteuren. Besonders relevant ist
diese Frage im Zusammenhang mit grundlegenden Infrastrukturdiensten (Clouddienste, etc.). Eine
kleine Anzahl marktzentraler Konzerne (bt mit ihren proprietaren Okosystemen in vielen Fallen
faktische Kontrolle Uber Daten aus. Eine weitere Herausforderung ist der Aufbau schweizweiter
organisatorisch-struktureller Losungsansatze. Diese haben zum Ziel, die Kontrolle Uber Daten zu
stéarken und Uberhaupt erst den Zugang zu bzw. den Austausch von Daten zu ermdglichen
(Datenfoderationen, Interoperabilitdtsstandards, flachendeckende Identitatslésung). Verschiedene
Ansatze sind in Planung, um die genannten Herausforderungen anzugehen. Neben der Schaffung einer
Datenfoderation in der Berufsbildung”, welche den Datenaustausch zwischen einzelnen Akteuren
technisch ermdéglichen soll, sind auch Bestrebungen zur Entwicklung einer schweizweiten
Datennutzungspolitik in der Bildung”' am Laufen. Die Herausforderung besteht in der
Anschlussfahigkeit zu anderen Politikbereichen.

Das am weitesten fortgeschrittene Projekt im Rahmen der Umsetzung der digitalen Selbstbestimmung
im Bildungsbereich ist Edulog. Edulog bringt als Fdderation Kantone, Gemeinden und Schulen
zusammen, welche die digitalen Identitaten fir ihre Schulangehoérigen ausstellen. Dies ermoglicht es
den Nutzerinnen und Nutzer mittels ihrer kantonalen, kommunalen oder schulischen digitalen Identitat
und dem von Edulog zur Verfliigung gestellten Pseudonym, verschiedene Online-Dienstleistungen in
Schulen und Ausbildungen (Lernapplikationen, Bibliothekzugange etc.) zu nutzen. Edulog beabsichtigt
so einen Vertrauensraum zu schaffen.

70 Siehe <https://www.educa.ch/taetigkeiten/datenfoederation-der-berufsbildung> (Zugriff am 03.01.2022).
1 Siehe <https://www.educa.ch/taetigkeiten/fachstelle-datennutzung> (Zugriff am 03.01.2022); EDUCA (2021), «Digitalisierung in der Bildung:
Bericht im Auftrag des SBFI und der EDK im Rahmen des Bildungsmonitorings».
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Akteure -

Kantone, Gemeinden oder Schulen, welche die digitalen Identitaten fur ihre

Schulangehdérigen ausstellen und authentifizieren (Identitatsanbieter)

- private oder 6ffentliche Anbieter von Online-Diensten (bspw. Online-Angebote
von Lehrmittelverlagen, Cloud-Lésungen oder Lern-Apps), mit denen im
Unterricht gearbeitet wird (Dienstleistungsanbieter)

- Fdderation Edulog, die das Pseudonym zur Verflugung stellt

Datenarten - Personendaten: Die digitale Identitat der Kantone, Gemeinden und Schulen

setzt sich aus verschiedenen Attributen (bspw. Name, Geburtsdatum, Rolle,
etc.) zusammen.

Datenzweck - Vereinfachung des Zugangs zu Online-Diensten in Schulen und Unterricht

- Erleichterung der Mobilitat im Bildungsraum

Infrastruktur - Der technische Betrieb von Edulog wird von einem privaten Akteur (ELCA

Informatik AG) verwaltet, d.h. die Identitats- und Dienstleistungsanbieter
werden Uber eine zentrale IT-Infrastruktur miteinander verbunden.

- Edulog schaltet sich als Vermittler der Attribute zwischen die Identitats- und
Dienstleistungsanbieter.

Gouvernanz - Edulog erméglicht eine kontrollierte, zweckgebundene Datennutzung in Bezug

auf den Zugang zu Online-Diensten.

- Edulog als Féderation speichert mit Ausnahme eines generierten technischen
Identifikators des Identitdtsanbieters und des Pseudonyms selber keine
Informationen. Alle weiteren Informationen (Attribute) bleiben unter der

Kontrolle der Identitdtsanbieter (Kanton, Gemeinde oder Schule).

5.6 Zwischenfazit

Werden die dargestellten Anwendungsbeispiele von Datenrdumen mit den in Kapitel 4 entwickelten
Grundprinzipien und deren Indikatoren in Verbindung gebracht, so ergeben sich folgende Einsichten:

Transparenz: Das Grundprinzip Transparenz ist Uberall présent, es werden aber unterschiedliche
Schwerpunkte gesetzt. Bei EPD und Edulog wird Transparenz so verstanden, dass fir die
betroffene Person ersichtlich werden sollte, wer auf die Daten Zugriff hat, bzw. im Fall von Open
Finance, bspw. welche Transaktionen man als Kundin und Kunde getatigt hat. NADIM und SHED
wollen hingegen die Transparenz des Systems als Ganzes férdern, um Angebot und Nachfrage
bestmaoglich aufeinander abzustimmen. Im Fall der NADIM geht es primar um die Vereinfachung
des Zugangs zur Gesamtmobilitat fiir die Reisenden sowie um die optimale Kapazitatsauslastung
und Koordination der verschiedenen Verkehrsmittel (multimodale Mobilitat). Im Fall des SHED
steht die Transparenz hinsichtlich Verbrauch und Produktion von Energie, um Einsparungen und
Versorgungssicherheit zu erzielen, im Vordergrund. Die unterschiedlichen Schwerpunkte ergeben
durchaus Sinn: Bei den Anwendungsbeispielen Gesundheit, Bildung und Finanzen handelt es sich
um Dienstleistungen, die Individuen direkt betreffen und bei denen héchst sensible Daten im Spiel
sind. Im Gegensatz dazu steht in den Bereichen Mobilitat und Energie das Gesamtsystem im
Zentrum. Transparenz spielt somit in allen Anwendungsbeispielen eine wichtige Rolle, sie wird
aber abhangig vom Zweck des Datenraums und der Sensitivitdt der Daten unterschiedlich
ausgestaltet.
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- Kontrolle: Eine ahnliche Tendenz zeigt sich beim Grundprinzip Kontrolle. Dieses Grundprinzip
wird primar in Anwendungsbeispielen mit sensitiven persénlichen Daten umgesetzt, also beim
EPD und Open Finance. In diesen Beispielen bestehen verschiedene Mechanismen, um
Handlungsféahigkeit und Handlungsfreiheit zu gewahrleisten. Namentlich kdnnen die betroffenen
Personen im Datenraum entscheiden, wem sie wann welche Daten zu welchem Zweck zur
Verfugung stellen. Besonders ausgepragt ist dies beim EPD. Bei NADIM und SHED ist das
Kontrollelement bisher weniger ausgepragt, da einerseits Sachdaten im Zentrum stehen und
andererseits die primaren Datenanbieter und Nutzniesser nicht Endkunden, sondern
verschiedene Mobilitdts- oder Energieunternehmen sind.

- Fairness und Verantwortlichkeit: Insbesondere bei NADIM und SHED zeigen sich die
Grundprinzipien Fairness und Verantwortlichkeit als Schwerpunkte. Der Betrieb der NADIM soll
bspw. durch eine neutrale und unabhangige 6ffentliche Anstalt sichergestellt werden. Auch in der
Entwicklung der SHED steht institutionelle Unabhangigkeit im Zentrum. Diese Ansatze garantieren
einen diskriminierungsfreien Zugang zu Daten, die Verhaltnismassigkeit der Datenerhebung und
eine Unabhangigkeit gegeniber den beteiligten Akteuren. Im Fall der NADIM soll zudem eine
entsprechende Ombudsstelle geprift werden. Diese Schwerpunkte sind nicht zufallig gewahlt:
Sowohl in den Sektoren Mobilitat als auch Energie sind bereits unterschiedliche Marktakteure mit
verschiedenen systemrelevanten Rollen und einer entsprechenden Marktmacht prasent. In einem
solchen Kontext sind Prinzipien wie Fairness und Verantwortlichkeit von besonderer Bedeutung.
Dies trifft auch auf Open Finance zu, wo Drittanbieter wie bspw. Fin-Tech-Unternehmen die
traditionellen Akteure herausfordern. Auch das EPD und Edulog schreiben Fairness und
Verantwortlichkeit hoch. Dies insbesondere durch die Wahrung des Indikators der
Verhaltnismassigkeit, durch Datensuffizienz und indem an die Selbstverantwortung der
Dienstleistungsanbieter appelliert bzw. der ungerechtfertigte und unberechtigte Datenzugriff ohne
vorgangig erteilte Zugriffsberechtigung im Zusammenhang mit dem EPD mit Busse bestraft wird.

- Effizienz: Effizienzsteigerungen durch Standardisierung und Schnittstellen sind bei allen
Beispielen prasent und stehen im Zentrum. Die NADIM schafft durch Schnittstellen eine
Dateninfrastruktur, welche eine standardisierte Nutzung der Daten ermdglicht. Dabei wird ein
Kerndatenset definiert; ahnlich bei Edulog, wo die Standardisierung durch die Festlegung
verschiedener Attribute fiir jede Nutzerin und jeden Nutzer erfolgt. Die offene Standardisierung
von Schnittstellen ist bei Open Finance ebenfalls eine zentrale Voraussetzung, sodass
traditionelle Finanzmarktinstitute und Drittanbieter bei den Finanzinstituten andocken kénnen und
ein reibungsloser Datentransfer gefordert werden kann. Beim EPD ermdoglicht die direkte
technische  Anbindung zwischen dem EPD-Anbieter und der IT-Struktur der
Gesundheitseinrichtung die Effizienzsteigerung.

Die Darstellung zeigt, dass die Anwendungsbeispiele von Datenraumen bis anhin unterschiedliche
Schwerpunkte setzen in der Umsetzung der Grundprinzipien der digitalen Selbstbestimmung.
Dies ist teilweise aus Sicht der unterschiedlichen Zwecke der Datenrdume, der Art und Sensitivitat der
Daten oder der relevanten Marktstruktur im Sektor erklarbar.

Es zeigt sich auch, dass die Grundprinzipien der digitalen Selbstbestimmung sich teilweise gegenseitig
bedingen, in bestimmten Fallen aber auch in einem Spannungsverhaltnis zueinanderstehen kénnen. So
bedingt die Kontrolle Giber die eigenen Daten bspw., dass Transparenz besteht, welche Daten wo und

33



Schweizerische Eidgenossenschaft Eidgenodssisches Departement fiir Umwelt, Verkehr,

Confédération suisse Energie und Kommunikation UVEK
Confederazione Svizzera
Confederaziun svizra Eidgendssisches Departement fiir auswartige

Angelegenheiten EDA

zu welchem Zweck genutzt werden. Andererseits kann ein zu hohes Mass an Kontrolle dazu fihren,
dass der freie Datenfluss gehemmt wird und somit Abstriche bei der Effizienz zu verzeichnen sind.

Schliesslich ist ersichtlich, dass die Anwendungsbeispiele von Datenrdumen auf einen bestimmten
Sektor (Mobilitat, Energie, Gesundheit, Bildung, Finanzen) und auf einen bestimmten geographischen
Raum (Kanton, Nationalstaat) begrenzt sind. Dies steht im Gegensatz zur Tendenz, dass gerade
globale Datenplattformen immer mehr auch Daten Uber verschiedene Sektoren miteinander verknipfen,
um weitere Effizienzgewinne zu erzielen. Es besteht deshalb ein ungenutztes Potenzial in der
Schweiz, Datenrdaume iiber den Sektor und den geographischen Raum hinaus mit anderen
Datenrdaumen zu koppeln und Interoperabilitiat herzustellen.”? Auf Verwaltungsebene sind bereits
Bestrebungen gegenwartig, um dieses Potenzial auszuschopfen. So sichert der bereits bestehende
Geodatenraum die standardisierte Bereitstellung von Geodaten und ermdglicht dadurch ein erhdhtes
Analyse- und  Nutzungspotenzial dieser raumbezogenen Daten. Auch die 14y
Interoperabilitdtsplattform, welche als Schnittstelle den Datenaustausch foérdert und verschiedene
Akteure vernetzt, tragt damit zu einer verstarkten Datennutzung, insbesondere einer Mehrfachnutzung
von Daten bei.”

Zudem kann eine nationale Koordinationsstellte dazu beitragen, Akteure bei der Beantwortung von
Fragen zu verschiedenen Konzeptualisierungsmaéglichkeiten eines Datenraumes sowie zur
Interoperabilitdt zu unterstltzen. In verschiedenen europaischen Landern sind solche nationale
Koordinationsstellen (Data Hub) bereits im Begriff zu entstehen. Auch in der Schweiz laufen
Abklarungen fur ein Koordinationsstelle fur Verwaltungseinheiten und administrative Aufgaben
(DataHub4Gov)7“. Es gilt nun auch abzuklaren, ob eine solche nationale Koordinationsstelle, ein "Swiss
Data Hub", auch fiir weitere Akteure geschaffen werden sollte (siehe Kapitel 7.2).

6 Internationale Datengouvernanz und
Interoperabilitat

Datenflisse sind oft transnational. Die Grinde kdnnen unterschiedlich sein: So werden in manchen
Fallen Daten aus verschiedenen Lander zusammengefihrt, um reprasentativere und diversifiziertere
Daten als Erkenntnisgrundlage zur Verfiigung zu haben. In anderen Fallen sind es Verarbeitungsschritte
entlang der Wertschopfungskette, welche regional oder gar global verteilt sind und eines
grenziberschreitenden Datenaustauschs bedirfen. Nicht zuletzt spielt der Standort der Infrastruktur
eine Rolle: Wo lokal keine Infrastruktur (bspw. Cloud — Cloud) vorhanden ist, muss auf auslandische
Anbieter zuriickgegriffen werden, was oft zur Internationalisierung der Datenflisse fuhrt.

Das Potenzial von Daten, welche international genutzt werden kénnen, ist enorm. Gerade fir die
Schweiz als mittelgrosse und hochvernetzte Wirtschaftsnation ist die transnationale Nutzung von Daten
wichtig und kann den Zugang zum europaischen Binnenmarkt und weiteren internationalen Markten
ermoglichen. Um dieses Potenzial auszuschopfen, sollten Datenraume international kompatibel sein.
Das bedeutet, dass es grenziberschreitende Rahmenbedingungen braucht, um eine gemeinsame
Nutzung realisieren zu koénnen. Wesentliche Grundlagen, auf die aufzubauen ist, sind das

2 In jedem Fall einzuhalten sind dabei das DSG sowie das Europaratsiibereinkommen 108+, und es ist darauf zu achten, dass die Anerkennung
des schweizerischen Datenschutzniveaus durch die EU nicht gefahrdet wird.

3 Fur weitere Informationen, siehe <www.i14y.admin.ch> (Zugriff am 04.03.2022).

74 Digitale Verwaltung Schweiz (2022), «E-Government Architektur fiir den strategischen Umsetzungsplan erarbeiten und fiihren».
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Europaratsubereinkommen 108+, die Artikel 14 ff. revDSG und die Kriterien der EU fir die Anerkennung
des schweizerischen Datenschutzniveaus.

Das folgende Kapitel beleuchtet den internationalen Kontext, die Herausforderungen, welche im
internationalen Bereich einheitlichen Rahmenbedingungen im Wege stehen und identifiziert mogliche
Lésungsansatze.

6.1 Unterschiedliche datenpolitische Ansatze

In den letzten Jahren hat die Polarisierung im internationalen und multilateralen Kontext angesichts von
geopolitischen Rivalitdten zugenommen. Diese Tendenz zeigt sich in der Digital- und Datenpolitik, wo
verschiedene — teilweise gegensatzliche — Ansatze aufeinandertreffen. Wie in anderen Bereichen
verhindern unterschiedliche Interessen und Werte derzeit einen notwendigen minimalen Konsens, der
eine gemeinsame internationale Datenpolitik ermdglichen wirde. Die derzeit vorherrschenden
datenpolitischen Stossrichtungen konnen — grob vereinfacht — in die drei folgenden Ansatze unterteilt
werden:

1. Einige Staaten wie die USA verfolgen eine Datenpolitik, welche stark auf unternehmerische
Freiheit bei der Datennutzung ausgerichtet ist. Daten sollen moglichst ohne staatliche
Einschrdnkungen genutzt werden konnen, um Innovation und Wettbewerbsfahigkeit zu
steigern. Daten werden dabei in erster Linie als wirtschaftliche Ressource verstanden, welche
dem datenkontrollierenden Akteur gehért. Dementsprechend werden gewisse rechtliche
Bestimmungen, wie bspw. der Schutz des geistigen Eigentums und Geschaftsgeheimnisse als
wichtig erachtet. Ansonsten wird ein international uneingeschrankter Datenfluss, als prioritar
befunden und weitere regulatorische Eingriffe generell als innovationshemmend abgelehnt.

2. Andere Staaten wie China fassen den Zugang und die Kontrolle zu Daten in weitreichenden
Teilen des Lebens als staatliches Primat und als Ausiibung der eigenen Souveranitat auf.
Daten werden dabei vor allem zur staatlichen Steuerung der Gesellschaft genutzt. Im
internationalen Umfeld versuchen diese Akteure, die Rolle und den Einfluss des Staates im
Bereich der Datenpolitik auf Kosten von anderen Anspruchsgruppen zu starken.

3. Die EU sowie weitere europaische und aussereuropaische Staaten haben sich flir einen Ansatz
entschieden, der starker auf eine werte- und menschenzentrierte Datenpolitik ausgelegt
ist. Dabei soll eine angemessene Balance zwischen Freiheit fur Individuen und Unternehmen,
einer gewissen Transparenz sowie dem Schutz der Privatsphare und anderen Grundrechten
erreicht werden. Durch die bewusste Regulierung gewisser Bereiche soll das Vertrauen der
Bevdlkerung in den Umgang mit Daten gestarkt werden (siehe Box unten).

Die EU ist hier fur die Schweiz in vielen Bereichen ein natirlicher Partner: Beide setzen sich fur eine
werte- und menschenzentrierte Datengesellschaft ein. Die Nutzung des wirtschaftlichen und
gesellschaftlichen Potenzials von Daten soll unter Gewahrleistung allfalliger geistiger Eigentumsrechte
sowie unter Schutz und Wahrung der Grundrechte und demokratischen Werte geschehen. Zudem ergibt
der Einbezug der Schweiz in europaische Datenrdume aufgrund der gemeinsamen wirtschaftlichen
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Beziehungen und den starken Verbindungen zwischen Sektoren (bspw. aufgrund geteilter Lieferketten)
fur beide Seiten Sinn.”®

Hingegen hat die Schweiz mit der digitalen Selbstbestimmung einen eigenen Ansatz entwickelt, den sie
in die Gestaltung europaischer Datenrdume einbringen kann. Wahrend die EU oftmals mit neuen
regulatorischen Massnahmen auf Herausforderungen in der Datenpolitik reagiert, soll in der Schweiz im
Rahmen der digitalen Selbstbestimmung im Austausch mit allen Anspruchsgruppen die richtige Balance
zwischen Innovationsfreiheit und Schutz ermdglicht werden. Die digitale Selbstbestimmung und die in
diesem Bericht dargestellten Grundprinzipien und Indikatoren (siehe Kapitel 4) kénnen somit einen
direkten Beitrag zur Entwicklung europaischer Datenrdume leisten.

Anschauungsbeispiel EU
Die Europaische Kommission mochte im Rahmen des Data Governance Act Rahmenbedingungen fiir Anbieter
einer gemeinsamen Datennutzung (sog. — Datenmittler) und fur Anbieter von Datenspenden einfiihren. Diese
umfassen einen Anmelde- und Aufsichtsrahmen fiir Datenmittler und eine freiwillige Eintragung von
datenaltruistischen Organisationen fiir Datenspender. Der Data Governance Act soll damit als Rahmen das
Vertrauen in diese Einrichtungen férdern.

Ebenfalls will die Kommission die Entwicklung und Interoperabilitdt gemeinsamer europaischer Datenrdume in
bestimmten strategischen Wirtschaftszweigen und Bereichen von 6ffentlichem Interesse férdern (diese sind:
Industrielle Fertigung, Gesundheit, Finanzdaten, Gruner Deal, Mobilitat, Energie, Agrarsektor, offentliche
Verwaltung und Bildung). In diesen neun Bereichen sollen Datenrdume gebildet werden, welche Behdrden,
Unternehmen und der Wissenschaft die Nutzung und Weitergabe von Sachdaten erleichtern. Im Gegensatz
zur digitalen Selbstbestimmung, welche die vertrauenswiirdige Nutzung von Sach- und Personendaten fordern
mochte, setzt die Europdische Kommission im Bereich der Datenrdume in einem ersten Schritt vor allem auf
die Verknipfung von Sachdaten.

6.2 Fragmentierung der globalen Datenpolitik

Aufgrund der unterschiedlichen Ansatze bei der Datenpolitik gibt es derzeit auf internationaler Ebene
keinen Konsens zur Entwicklung einer globalen Gouvernanz fur Daten und Datenrdume. Obwohl
volkerrechtliche Normen (wie etwa der Schutz der Privatsphare) im digitalen Raum genauso wie im
physischen Raum gelten, gibt es derzeit keine Einigung fur die Zustandigkeiten und Prozesse der
bestehenden internationalen Organisationen zur Konkretisierung solcher Normen im digitalen Bereich.
Entsprechend unklar ist, in welchen internationalen Gremien, welche Digitalisierungsthemen mit
welchem Ziel behandelt werden sollen.

Hinzu kommt, dass Datenraume oftmals bereits von Beginn an, aufgrund territorialer
Rechtsunterschiede, geographisch begrenzt konzeptualisiert und aufgebaut werden. Datenrdume
entstehen vor diesem Hintergrund regelmassig entlang unterschiedlichen politischen oder rechtlichen
Gebieten. Vor diesem Hintergrund des geographisch begrenzten Ursprungs von Datenraumen wird sich
eine Kompatibilitdt von Datenrdumen auf internationaler Ebene nicht einfach ergeben, sondern muss
erarbeitet werden.

5 Siehe dazu Bundesrat (2020a), «Aussenpolitische Strategie 2020-2023».
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Juingste Beispiele fiir regulatorische Herausforderungen, die auf Fragmentierung zurtickgefiihrt werden
kénnen, sind inkompatible Datenschutzanforderungen oder Lokalisierungsmassnahmen fir gewisse
Datensatze. So wurde in einem kirzlich erschienenen Urteil des EuGH?® die EU-US-
Datenschutzvereinbarung Privacy Shield (— Privacy Shield) fur ungdltig erklart. In der Folge erklarte
der EDOB auch, dass das &quivalente Swiss-US-Privacy Shield nicht mehr den Anforderungen eines
angemessenen Schutzes unter dem Schweizer Datenschutzrecht geniigt.”” Deshalb ist die
Inkompatibilitat des EU- und US-Ansatzes auch eine Herausforderung fir die Schweiz. Diese
Entwicklungen beschranken sich jedoch nicht nur auf persdnliche Daten.

Neben Massnahmen zum Schutz der Privatsphare nehmen auf internationaler Ebene auch
Anforderungen fur Datenlokalisierungen (— Datenlokalisierung) zu. Datenlokalisierungen sind
zwingende Rechts- oder Verwaltungsvorschriften, welche die Speicherung oder Verarbeitung in einem
bestimmten Land vorschreiben.”® Die Griinde fir Massnahmen im Bereich Datenlokalisierung sind
dabei unterschiedlicher Art: so spielen unter anderem Sicherheitsbedenken (bspw. Cybersicherheit oder
nationale Sicherheit), die Durchsetzung regulatorischer und rechtlicher Anforderungen oder die
Schaffung eines geopolitischen oder wirtschaftlichen Vorteils eine Rolle.”®

Wahrend es durchaus legitime politische Griinde geben kann, um grenztberschreitende Datenfliisse
einzuschranken, fihren Entwicklungen wie Datenlokalisierung zu neuen Hurden im Datenaustausch
und vergréssern die Fragmentierung der Datenpolitik.8°

6.3 Interoperabilitat

Um die unterschiedlichen datenpolitischen Ansatze und die daraus resultierende regulatorische
Fragmentierung zu Uberbriicken, mussen internationale Datenrdume kompatibel ausgestaltet werden.
Die Fahigkeit von Datenrdumen, trotz unterschiedlicher geographischer und sektorenabhangiger
Entstehung, miteinander kommunizieren und interagieren zu kdénnen, nennt man Interoperabilitat.
Gemass dem European Interoperability Framework (EIF) wird zwischen vier Ebenen differenziert,
namlich die technische, semantische, organisatorische und rechtliche Interoperabilitat.8' Diese lassen
sich wiederum in enge Interoperabilitat und breite Interoperabilitidt unterscheiden.8?

78 EuGH (2020), «Data Protection Commissioner gegen Facebook Ireland Limited und Maximilian Schrems».

7 EDOB (2020), «Stellungnahme zur Ubermittlung von Personendaten in die USA und weitere Staaten ohne angemessenes Datenschutzniveau
i.S.v. Art. 6 Abs. 1 DSG».

8 Dabei wird zwischen «ausschliesslichen» Lokalisierungsmassnahmen (d.h. keine Kopien der relevanten Daten dirfen die Gerichtsbarkeit
verlassen) und «nicht ausschliesslichen» Lokalisierungsmassnahmen (d.h. eine Kopie der relevanten Daten muss immer innerhalb der
Gerichtsbarkeit gehalten werden) unterschieden.

® Svantesson D. (2020), «Data Localisation Trends and Challenges: Considerations for the Review of the Privacy Guidelines», S. 14.

80 Svantesson D. (2020), «Data Localisation Trends and Challenges: Considerations for the Review of the Privacy Guidelines», S. 13.

81 Européische Kommission (2017), «New European Interoperability Framework: Promoting Seamless Services and Data Flows for European
Public Administrations».

82 Goldstein E., Gasser U. and Budish R. (2018), «<Data Commons Version 1.0: A Framework to Build Toward Al for Good — A Roadmap for Data
from the 2018 Al for Good Summit».
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Grafik 4: Interoperabilitéts-Ebenents

Die enge Interoperabilitat beschreibt die technische und semantische Kommunikationskapazitat
zwischen Datenrdumen. Es geht einerseits darum, dass technische Infrastrukturen miteinander
kompatibel sind. Dafiir kénnen Anwendungssysteme bspw. Uber entsprechende elektronische
Schnittstellen (API) verfigen, um den Datenaustausch mdglichst einfach und effizient zu gestalten.
Andererseits missen Daten auf semantischer Ebene so hinterlegt und beschrieben sein, dass sie von
einem anderen Datenraum interpretiert werden kdnnen. Anders gesagt missen Format und Bedeutung
der ausgetauschten Daten auch durch den Austausch erhalten und interpretierbar bleiben.

Ein wichtiger Aspekt der engen Interoperabilitdit sind Standards. Eine Standardisierung der
Datenerfassung, -ablage und -aufbereitung sowie des Datenaustausches ermdglicht es, Daten in
unterschiedlichen Datenrdumen und fur verschiedene Zwecke wiederzuverwenden. Ebenfalls relevant
fur die semantische Interoperabilitdt sind einheitliche Metadatenstandards, welche Formate und
Bedeutung von Daten korrekt erfassen und beschreiben. Als Beispiel hierzu kann die in der Schweiz im
Rahmen der Nationalen Datenbewirtschaftung etablierten i14y-Interoperabilitdtsplattform® genannt
werden. Mit ihrer entwickelten Gouvernanz und den Prozessen der Harmonisierung sowie (in ihrer
zukunftigen Funktion) als APl Schnittstellenverzeichnis des Bundes berucksichtigt sie bereits Faktoren
der semantischen Interoperabilitdt. Die Entwicklung von Standards geschieht entweder projektbezogen
(bspw. fur einen neuen Datenraum), was Flexibilitat und eine spezifische Anpassung erlaubt oder aber
es werden existierende Standards (ibernommen.8% Der grosse Vorteil der Ubernahme von existierenden
Standards ist, dass damit die Interoperabilitat mit allen anderen Systemen, welche diesen Standard
auch verwenden, garantiert ist. Insbesondere in Bezug auf interoperable Datenrdume ist daher die
Ubernahme existierender Standards zu bevorzugen. Heute beschéftigen sich verschiedene Gremien
mit der Festlegung von Standards: weltweit die ISO/IEC, IEEE, IETF, ITU oder die W3C. Auf
europaischer Ebene sind es die CEN und ETSI oder im spezifischen Bereich der Datenrdaume Gaia-X
und IDSA.

Fragen der Interoperabilitat zwischen Datenraumen sind jedoch nicht auf technische Aspekte begrenzt.
Vielmehr braucht es gewisse rechtliche und gesellschaftliche Rahmenbedingungen sowie eine
organisatorische Interoperabilitdt, damit Daten ohne grosseren administrativen Aufwand Uber

83 Grafik angelehnt an Européische Kommission (2017), «New European Interoperability Framework: Promoting Seamless Services and Data
Flows for European Public Administrations».

84 Siehe dazu auch <www.i14y.admin.ch> (Zugriff am 04.03.2022).

85 Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 23.
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Datenraumgrenzen hinweg zirkulieren konnen. Dieser Aspekt wird als breite Interoperabilitat
bezeichnet.

Technische Standards haben in der breiten Interoperabilitat eine wichtige Funktion: Sie tragen dazu bei,
rechtliche und ethische Vorgaben umzusetzen und erlauben im Falle einer verbreiteten Akzeptanz
dieser Standards eine vereinfachte Kompatibilitdt zwischen verschiedenen nationalen Rechts- und
Regulierungssystemen. In den letzten Jahren stellten sich neben rechtlichen Fragen (bspw. im Bereich
Datenschutz oder geistiges Eigentum) zunehmend Herausforderungen im Zusammenhang mit
grundsatzlich unterschiedlichen datenpolitischen Regulierungsanséatzen (siehe Kapitel 6.1). Dabei
spielen gesellschaftliche Wertvorstellungen und geopolitische Interessen eine zentrale Rolle. Die
Bevolkerung muss darauf vertrauen kénnen, dass Daten aller Art im Ausland nicht zweckentfremdet
genutzt werden oder nur, weil sie die Landesgrenzen Uberschreiten, nicht weniger geschutzt sind.

Breite Interoperabilititsansatze ermdglichen es, international unterschiedlich strukturierte Datenraume
zu koppeln. Verstarkte Kooperation und Koordination der Rechtsordnungen, gegebenenfalls in Form
bilateraler Abkommen oder mittels anderen internationalen Instrumenten, ermdglichen gewisse
Herausforderungen zu Uberwinden und Eingrenzungen des Datenflusses zu eliminieren bzw. zu
minimieren. Dies ist insbesondere maoglich, wenn es sich um gleich- oder ahnlich gesinnte Partner
handelt. Auf globaler Ebene bleiben jedoch grosse Herausforderungen bestehen. Hier gilt es neue
Ansatze zu entwickeln, welche eine breite Interoperabilitat erwirken kénnen, ohne dass dabei die fir die
Schweiz zentralen Grundsatze und Werte untergraben werden.

6.4 Zwischenfazit

Das Potenzial von internationalen Datenflissen ist enorm. Wie die Schweiz sind viele andere Staaten
darum bemiht, eine bessere Nutzung dieses Datenpotenzials fur ihre Gesellschaft und Wirtschaft
sicherzustellen und das Vertrauen der Bevodlkerung im Umgang mit Daten durch entsprechende
Massnahmen zu starken. In den letzten Jahren stieg das Bewusstsein, dass die politische und
regulatorische Fragmentierung im Bereich der Datenpolitik die Realisierung dieses Potenzials hindert.
Entsprechend haufen sich die Forderungen nach neuen, effektiven Rahmenbedingungen auf
internationaler Ebene und einer funktionierenden Gouvernanzstruktur, um Herausforderungen zu
diskutieren und gemeinsam Losungen im Sinne einer breiten Interoperabilitat entwickeln zu konnen.8®

Verschiedene Stimmen haben bereits darauf hingewiesen, dass trotz der laufenden Arbeiten im Bereich
des internationalen Handels (wie bspw. bei den multilateralen Verhandlungen zu E-Commerce in der
WTO) weitgehende Differenzen zur digitalen Gouvernanz bestehen bleiben, sowohl inhaltlicher als auch
prozeduraler Natur.8” Diese drohen mittel- oder langerfristig zu einer fortschreitenden Fragmentierung
der Datenpolitik zu fuhren und dadurch weitere Hurden fur den grenziberschreitenden Datenfluss nach
sich zu ziehen. Vor diesem Hintergrund sind dogmatische Forderungen wenig zielfihrend: Weder
Lokalisierungsmassnahmen noch ein vollstéandig freier Datenfluss werden die unterschiedlichen
politischen Ziele und Erwartungen erfilllen kénnen. Vielmehr sind neue Ansatze nétig, welche es
ermoglichen, einen Mittelweg zu finden.

8 UNCTAD (2021), «Digital Economy Report 2021: Cross-Border Data Flows and Development — For Whom the Data Flow»; De La Chappelle B.
and Porciuncula L. (2021), «\We Need to Talk About Data: Framing the Debate Around Free Flow of Data and Data Sovereignty».
87 UNCTAD (2021), «Digital Economy Report 2021: Cross-Border Data Flows and Development — For Whom the Data Flow»; De La Chappelle B.
and Porciuncula L. (2021), «We Need to Talk About Data: Framing the Debate Around Free Flow of Data and Data Sovereignty».
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Die Schweiz kann in den laufenden Diskussionen zur digitalen Gouvernanz mit der Vision der digitalen
Selbstbestimmung einen wichtigen Beitrag leisten. Die digitale Selbstbestimmung ist klar im werte- und
menschenzentrierten Ansatz zu verorten, kann aber — dank der Bedeutung, die sie sowohl den
Individuen, den Unternehmen sowie der Gesellschaft als Ganzes einrdumt — auch auf verschiedene
andere Anliegen eingehen. Mit dem Ansatz der digitalen Selbstbestimmung nimmt die Schweiz
verschiedene Anliegen auf, die in den drei dargestellten Ansatzen unterschiedlicher Datenmodelle
prasent sind. Auch wenn die Ziele der Schweiz dabei der EU am nachsten sind, bringt sie mit der
digitalen Selbstbestimmung auch im Verhaltnis zur EU neue Gesichtspunkte ein. Um die digitale
Gouvernanz im Sinne der digitalen Selbstbestimmung mitzugestalten, kann die Schweiz diese Vision
nach aussen tragen und das Konzept auf internationaler Ebene verankern.

Dies soll in zweierlei Hinsicht geschehen, normativ und operationell:

1. Auf der konzeptionell-normativen Ebene will die Schweiz die Relevanz und Bedeutung des
Konzepts der digitalen Selbstbestimmung erklaren und mit gleichgesinnten Akteuren fir diese
Idee einstehen. Sie arbeitet darauf hin, dass sich die digitale Selbstbestimmung als Leitidee fiir
die Datengouvernanz (— Datengouvernanz) auf internationaler Ebene etabliert. Daflr wird die
Schweiz weiterhin relevante Gremien und Prozesse im Bereich der internationalen
Datengouvernanz unterstutzen, entwickeln und wo nétig neu schaffen. Wo immer mdglich,
sollen dabei auch Synergien mit dem Standort Genf genutzt werden. Auf inhaltlicher Ebene
sollen auch Organisationen genutzt werden, in denen ahnliche Themen bereits etabliert sind
(bspw. Europarat oder die OECD).

2. Auf operationeller Ebene mdchte die Schweiz mit gleichgesinnten Akteuren einen Beitrag zur
praktischen Verwirklichung der digitalen Selbstbestimmung und der Implementierung von
vertrauenswuirdigen Datenrdumen leisten. Die Aktivitditen in diesem Bereich zielen auf
praktische Massnahmen fiir die Schaffung von interoperablen und transnational ausgerichteten
Datenrdumen ab. Konkret soll die Erarbeitung von internationalen Richtlinien fir
Datenraumbetreiber dabei behilflich sein. Dabei sollen auch bereits entwickelte oder im
Entstehen befindliche Initiativen, wie bspw. die Arbeiten im Rahmen der Nationalen
Datenbewirtschaftung, berlcksichtigt werden. In einem ersten Schritt sollen dafur
gleichgesinnte Partner aus allen Stakeholdergruppen identifiziert werden.

7 Handlungsempfehlungen

Die digitale Selbstbestimmung kann auf unterschiedliche Arten umgesetzt werden. Im vorliegenden
Bericht wird auf die Schaffung von vertrauenswirdigen Datenrdumen fokussiert. Die entstehenden
Datenrdume zeigen dabei, dass in der Funktionsweise von Datenrdumen insbesondere zwei Rollen ein
grosser Einfluss zukommt: Einerseits der Betreiberin der technischen Infrastruktur und andererseits der
fur die Gouvernanz zusténdigen Einrichtung.88 Um vertrauenswiirdige Datenrdume zu schaffen und
entsprechend die Einhaltung der Grundprinzipien zu férdern, gilt es bei diesen Rollen anzusetzen.

Obwohl in diversen Bereichen (bspw. Mobilitdt, Energie) Bestrebungen zur Ausarbeitung von
angemessenen sektoribergreifenden Rahmenbedingungen laufen, sind diese zu intensivieren, um
einerseits die Nutzung von Daten besser zu férdern und andererseits die Entwicklungstendenzen (wie

88 Diese beiden Rollen kdnnen auch zusammenfallen, sodass derselbe Akteur fiir den Betrieb der technischen Infrastruktur, als auch fiir die
Sicherstellung der Gouvernanz zustandig ist. In diesem Fall spricht man von einer Datenraumbetreiberin (siehe Anhang 2).
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bspw. Datenballungen) zu minimieren und dabei gleichzeitig Transparenz, Vertrauen und zusatzliche
Kontrolle flir Nutzerinnen und Nutzer zu schaffen.®® Ohne Gegenmassnahmen werden sich bereits
bestehende Herausforderungen verstéarken und folglich das Vertrauen in die Datennutzung zuséatzlich
schwachen.

Die Bedeutung der Entwicklungen in den nachsten Jahren sollte nicht unterschatzt werden: Neu
entstehende Datenrdume werden die Standards dafir setzen, wie wir als Gesellschaft Datenrdume
nutzen und den breit angelegten Austausch von Daten zukiinftig betreiben. Auch in der Schweiz kdnnen
richtungsweisende Massnahmen dazu beitragen, dass Datenrdume sich auf der Basis von den in
diesem Bericht definierten Grundprinzipien entwickeln.

Es stellt sich daher die Frage, welche Rolle die &ffentliche Hand im Zusammenhang mit digitalen
Dienstleistungen einnehmen soll. Denkbar sind zunachst verschiedenste staatliche Handlungsformen
von der Abgabe von Empfehlungen (vgl. den hier vorgeschlagenen Verhaltenskodex) Uber zahlreiche
Zwischenstufen wie Subventionen bis hin zu einer strikten rechtlichen Regelung aller Aspekte. Im
Vordergrund stehen aus heutiger Sicht zwei Ansétze:

1. Offentliche Hand als Leistungserbringer: Die 6ffentliche Hand kénnte als Leistungserbringer
auftreten (z.B. offentliche Anstalt) und die nétigen Dienstleistungen im Zusammenhang mit
vertrauenswirdigen Datenrdumen selbst gewahrleisten. In diesem Fall wirde sie auch die
erforderlichen Regelungen in der Form der Gesetzgebung im politischen Prozess festlegen.

2. Angemessene Rahmenbedingungen: Die offentliche Hand definiert angemessene
Rahmenbedingungen, um die Entwicklungen in eine politisch erwiinschte Richtung zu férdern,
bzw. unerwiinschte Entwicklungen zu verhindern. Sie legt dabei Grundsatze fir die
Organisation und Operation von vertrauenswirdigen Datenrdumen fest und Uberwacht deren
Einhaltung. In einer frlthen Phase soll dies hingegen insbesondere durch
Selbstregulierungsmassnahmen geschehen, um Innovation und Entwicklung nicht
einzuschranken.

Der Staat oder die 6ffentliche Hand als Leistungserbringer, also als exklusiver oder in Konkurrenz
zu privaten Angeboten stehender Betreiber von Datenrdumen fur private Unternehmen oder
Einzelpersonen, ist zumindest in gewissen Bereichen weder realistisch noch winschenswert. Ein
liberaler und wettbewerbsorientierter Ansatz flihrt in vielen Fallen eher zu einer Vielfalt an Angeboten,
die flexibel auf unterschiedliche Bedirfnisse reagieren kdnnen. Es gibt jedoch Bereiche (bspw.
vernetzte Mobilitat), in denen es politisch als opportun und winschenswert erachtet wird, dass die
offentliche Hand eine bestimmte Rolle Gbernimmt oder eine Grundversorgung im Sinne eines Service
Public abdeckt. Dabei ist die Kompetenzverteilung zwischen Bund, Kantonen und Gemeinden zu
beachten, und es sind die erforderlichen gesetzlichen Grundlagen zu schaffen. Der Bundesrat ist sich
diesen Entwicklungen bewusst und hat dem BAKOM den Auftrag erteilt, einen Bericht zur Entwicklung
eines digitalen Service Public zu erarbeiten. Dieser Bericht soll im Juni 2022 verdéffentlicht werden.

In der Literatur wird es teilweise als sinnvoll erachtet, dass auf dem Weg der Gesetzgebung oder mit
anderen, weniger verbindlichen Mitteln angemessene Rahmenbedingungen geschaffen oder
mitgestaltet werden.* In gewissen Netzwerksektoren wie Telekommunikationen, Energie, Mobilitat oder
Postdienstleistungen bereits vorhanden, kénnen auch angemessene Rahmenbedingungen im

8 Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung»; Jentzsch N. (2017), «Die
persénliche Datenékonomie: Plattformen, Datentresore und persénliche Clouds — Okonomische Rahmenbedingungen innovativer Lésungen zu
Einwilligungen im Datenschutz».

% Collova P. et al. (2021), «Vertrauenswiirdige Datenrdume unter Beriicksichtigung der digitalen Selbstbestimmung.
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Zusammenhang mit Datenrdumen erforderlich sein. In dieser Rolle ist es der 6ffentlichen Hand mdglich,
grundlegende Ziele von offentlichem Interesse zu setzen und diese mit richtungsweisenden
Massnahmen zu férdern. Der Bund soll dabei die grundlegenden Rahmenbedingungen, nach denen
Datenrdume organisiert sein mussen und operieren sollen, festlegen und Uberwachen. Diese
Rahmenbedingungen sollen es erlauben, die Realisationsmoglichkeiten des Datenpotenzials zu
maximieren und gleichzeitig negative Entwicklungstendenzen zu minimieren. Es ist dabei auch zu
beachten, dass unter Umstanden, so bspw. je nach Sektor oder involvierten Akteuren, auch Limitationen
eines solchen Ansatzes in Kauf zu nehmen sind. Entsprechend wichtig ist eine laufende Beobachtung
und Beurteilung dieser Rahmenbedingungen, um festzustellen, ob diese stets zielfuhrend bleiben oder
weitergehende Massnahmen zu treffen sind. Neben der Regulierung fallt dem Staat auch die Rolle der
Durchsetzung der selbst aufgestelllen Regeln zu. Die konkrete Ausgestaltung der
Durchsetzungsmechanismen soll dabei effektive Mittel zur Verfigung stellen, um eine Verletzung
berechtigter Anspriche durch die Datenraumbetreiber bzw. die datennutzenden Organisationen
noétigenfalls anzuzeigen und zu beseitigen.

7.1 Einfuhrung von Rahmenbedingungen

Die Entwicklungen im Bereich Datenraume stehen noch am Anfang — sie sind in vielen Sektoren erst
im Begriff zu entstehen und es sind weiterhin noch nicht alle Herausforderungen bekannt. Obschon die
Schaffung von Rahmenbedingungen sinnvoll erscheint, ist in diesem Kontext eine umfassende und
horizontale Regulierung von Datenrdumen zum jetzigen Zeitpunkt wenig zielfiihrend. Dies bedeutet
jedoch nicht, dass fiir bestimmte Sektoren oder Teilbereiche keine Regulierungsansatze entwickelt
werden kdnnen oder sollen: Je nach Situation kann dies durchaus auch bereits heute angebracht sein.

Auf nationaler und horizontaler Ebene scheint in der heutigen Situation jedoch ein koordinierter
Selbstregulierungsansatz am besten geeignet. Dabei soll der Bund zusammen mit den betroffenen
Akteuren freiwillige Rahmenbedingungen festlegen. Dies wirde es erlauben, richtungsweisende
Massnahmen zu ergreifen ohne dabei Innovationen einzuschranken. Entsprechend soll als erster Schritt
ein freiwilliger Verhaltenskodex fiir vertrauenswirdige Datenraume erarbeitet werden. Ein solcher
Verhaltenskodex soll unter Koordination des Bundes in Zusammenarbeit mit allen relevanten Akteuren
entwickelt werden und dient dazu die dargestellten Grundprinzipien fiir Datenraumbetreiber weiter zu
konkretisieren (siehe Kapitel 4). Dabei ist auf Eigenheiten einzelner Sektoren (insbesondere auch
bestimmte internationale Standards, die fir diese Sektoren bereits gelten) Riicksicht zu nehmen. Es
sind verschiedene Elemente eines Verhaltenskodex denkbar. Die Empfehlungen zu den
Grundprinzipien (siehe Anhang 3) konnten hier erste Anknlipfungspunkte liefern. Mit dem Nationalen
Netzwerk Digitale Selbstbestimmung steht fur die Erarbeitung eines solchen Verhaltenskodex zudem
bereits ein passendes Gefass zur Verfligung. Die Einhaltung dieses Verhaltenskodexes soll durch ein
Monitoring via Selbstberichterstattung Uberprift werden kdnnen. Es soll auch abgeklart werden, ob die
Einhaltung dieses Verhaltenskodexes flir Bundesbehdérden verbindlich sein soll.

Der Erfolg eines solchen freiwilligen Verhaltenskodexes wird dann die weiteren Schritte des Bundes
definieren. Entsprechend missen die Entwicklungen im Zuge eines Verhaltenskodexes eng beobachtet
und die Erreichung der zentralen Ziele iberprift werden. Zudem soll regelmassig evaluiert werden, ob
der Selbstregulierungsansatz dem gewiinschten Ergebnis Vortrieb leistet oder ob andere Formen der
Regulation in Betracht gezogen werden mussen.
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7.2 Errichtung eines Swiss Data Hub und Forderung der
Interoperabilitat

Auf européischer Ebene stellt das deutsch-franzdsische Projekt Gaia-X einen Bezugspunkt fur die
Schaffung von sektor- und grenziberschreitenden Datenrdumen dar. Gaia-X setzt sich aus einem
Datenraum- und einem Infrastrukturteil zusammen. Was die Datenrdume betrifft, so will Gaia-X Uber die
Schaffung von gemeinsamen Standards, eines gemeinsamen Registers, einem Katalog von
Dienstleistungen etc. die technischen Voraussetzungen schaffen, so dass Datenrdume auf einer
gemeinsamen Grundlage aufgebaut werden und von Beginn an interoperabel ausgestaltet sind. Die
Interoperabilitat soll den Datenaustausch Uber verschiedene Branchen und Uber Landesgrenzen hinweg
gewabhrleisten.

Nationale Data Hubs sollen die zentrale Anlaufstelle fir Unternehmen, Forschungsinstitutionen,
Verbadnde und die offentliche Verwaltung eines Landes werden, welche Datenrdume kreieren und
nutzen wollen. Ein Vergleich mit bestehenden nationalen Hubs in Europa hat gezeigt, dass diese
unterschiedlich ausgestaltet sind, vor allem mit Blick auf das Ausmass der staatlichen Beteiligung
(vollstandige Finanzierung durch die 6ffentliche Hand Uber Teilfinanzierung durch &ffentliche Beitrage)
sowie die Rolle der éffentlichen Hand (Fuhrungsrolle im nationalen Rahmen bis hin zu reinem Herstellen
von Kontakten unter interessierten Gruppen). Den meisten bestehenden Hubs ist gemeinsam, dass sie
nicht spezifisch fir Gaia-X geschaffen werden sondern als generelle Anlaufstelle fir Fragen zu
Datenrdumen.

Wie dargelegt (Kapitel 5 und 6) ist es auch in der Schweiz wichtig, dass Datenrdume sektor- sowie
grenziberschreitend interoperabel sind. Im Behdrdenbereich laufen mit dem DataHub4Gov sowie im
Rahmen des Programmes Nationale Datenbewirtschaftung bereits Anstrengungen, um dies zu
bewerkstelligen.®! Es stellt sich aber auch die Frage, ob in der Schweiz eine solche Anlaufstelle, welche
sich mit der Ausgestaltung von Datenrdumen befasst, generell fur alle Akteure geschaffen werden sollte.
Hierzu kénnte von den bereits bestehenden Koordinations- und Innovationsstellen ausgegangen
werden: So befassen sich bereits der Delegierte des Bundesrates fur digitale Transformation und IKT-
Lenkung, der Beauftragte Digitale Verwaltung Schweiz, das Kompetenzzentrum fur Datenwissenschaft
(Data Science Competence Center, DSCC), das Koordinationsorgan fiir Geoinformation des Bundes
(GKG), das nationale Netzwerk Digitale Selbstbestimmung oder interkantonale Gremien mit einzelnen
Aspekten von Datenrdumen. Ein nationaler "Swiss Data Hub" konnte diese bestehenden Stellen
vernetzen und fir alle Stakeholder als Anlaufstelle flir Fragen zu Datenrdumen fungieren. Namentlich
kénnte der Swiss Data Hub die betroffenen Akteure miteinander verbinden, die Erarbeitung des
Verhaltenskodexes (siehe Kapitel 7.1) begleiten, diesen verbreiten und somit die Entstehung
vertrauenswiurdiger Datenraume unterstiitzen. Der "Swiss Data Hub" kénnte auch die Verbindung zu
internationalen Datenraumprojekten, wie Gaia-X oder das Internationale Netzwerk Digitale
Selbstbestimmung sicherstellen.

Daneben missen Ansatze entwickelt werden, wie die sich im Aufbau befindenden Datenrdume sowohl
national als auch international interoperabel ausgestaltet werden kénnen. Dabei soll insbesondere auf
die Erfahrung bereits bestehender (bspw. Geodatenraum) und entstehender Datenrdume (bspw. im
Mobilitats- und Energiebereich) zurlickgegriffen werden. Diese Ansatze und die daraus entstehenden
Erkenntnisse sollten auch in die Erarbeitung des Verhaltenskodexes wie auch in die Aktivitdten eines
allfalligen "Swiss Data Hub" eingebracht werden.

91 Digitale Verwaltung Schweiz (2022), «E-Government Architektur fiir den strategischen Umsetzungsplan erarbeiten und fiihren».
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7.3 Massnahmen auf internationaler Ebene

Das Potenzial von transnationalen Datenflissen ist enorm und kann der Schweizer Wirtschaf zu mehr
Wachstum verhelfen. Es gilt deshalb im Einklang mit der Schweizer Aussenwirtschaftsstrategie und der
Datenschutzgesetzgebung sicherzustellen, dass Schweizer Unternehmen einfachen Zugang zu
internationalen Markten, insbesondere dem europaischen Binnenmarkt, haben. Die politische und
regulatorische Fragmentierung im Bereich der Datenpolitik erschwert jedoch die Realisierung dieses
Ziels (siehe Kapitel 6.2). Entsprechend muss sich die Schweiz auf internationaler Ebene verstarkt mit
Fragen der Datengouvernanz beschaftigen. Die Digitalaussenpolitik der Schweiz hat hier einen
wichtigen ersten Schritt gemacht.

Weitere konkrete Massnahmen sind jedoch notwendig. Um eine breite Interoperabilitdt zwischen
Datenrdumen zu ermdglichen, wird eine einheitlichere internationale Datengouvernanz
(— internationale Datengouvernanz) benétigt. Die Schweiz hat hier mit der digitalen Selbstbestimmung
eine klare Vision, die es auch international zu starken gilt, um auf deren Basis konkrete Losungen fur
datenpolitische Herausforderungen prasentieren zu kdnnen. Zu diesem Zweck gilt es gleichgesinnte
Partner zu identifizieren sowie relevante Prozesse und Gremien zu unterstiitzen, weiterzuentwickeln
oder, falls nétig, neu zu schaffen. Wenn immer mdglich soll dabei das Internationale Genf als Standort
fur eine globale Daten- und Digitalpolitik berticksichtigt werden. Des Weiteren hat die Schweiz analog
zum nationalen Netzwerk mit dem Aufbau eines internationalen Netzwerks Digitale Selbstbestimmung
begonnen. Dieses besteht zurzeit aus akademischen Akteuren und soll auf Akteure des Offentlichen
und privatwirtschaftlichen Sektors ausgeweitet werden. Dieses internationale Netzwerk ist bereits dabei,
anhand von konkreten Use Cases in verschiedenen sektoriellen Bereichen, das Konzept der digitalen
Selbstbestimmung auf internationaler Ebene zu testen und weiterzuentwickeln.

Ein wichtiger Aspekt der Interoperabilitat sind internationale Standards. Neben Fragen der Gouvernanz
sind deshalb Fortschritte im Bereich der Standards zentral. Die Bedeutung von Datenrdumen soll dabei
in laufenden Arbeiten zur Starkung von Standards und Normungen berlcksichtigt werden (siehe auch
Prufauftrag des WBF (SECO) in Zusammenarbeit mit dem EDA, dem EFD (BBL) und dem UVEK
(BAKOM) zur Arbeit und Forderung internationaler Normungsorganisationen). Dariber hinaus sollen
die Entwicklung von Standards im Bereich vertrauenswurdiger Datenrdume in Zusammenarbeit mit
existierenden Normierungsorganisationen gefordert werden.

Langerfristig gilt es mit internationalen Richtlinien fur vertrauenswirdige Datenraume und fur die digitale
Selbstbestimmung auch Rechtssicherheit auf internationaler Ebene zu schaffen. Gerade fiir die
Schweiz als mittelgrosse und vernetzte Wirtschaftsnation ist dies wichtig. Dazu sollen in einem ersten
Schritt gleichgesinnte Partner identifiziert werden. In der Erarbeitung von internationalen Richtlinien
unter Mitwirkung entsprechend identifizierten Partner sollen die Grundprinzipien der digitalen
Selbstbestimmung sowie der nationale Verhaltenskodex bestmoglich reflektiert werden.
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Das Glossar besteht aus Arbeitsdefinitionen, die anhand verschiedenster Quellen, die nachfolgend
nicht einzeln kenntlich gemacht sind, erstellt wurden.

Algorithmus

Eine eindeutige Handlungsvorschrift zur Lésung eines Problems, welche
aus endlich vielen, eindeutig definierten Einzelschritten besteht. Damit
konnen sie zur Ausflihrung in ein Computerprogramm implementiert
werden.

Anonymisierung

Prozess, in dessen Verlauf — Daten so verandert werden, dass sie sich
nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen
oder — personenbezogene Daten so bearbeitet werden, dass die betroffene
Person nicht oder nur mit einem unverhaltnismafig grossen Aufwand oder
mit gesetzlich verbotenen Mitteln identifiziert werden kann.

Application Programme
Interface (API)

Programmierschnittstelle, die die Anbindung von einem Softwaresystem an
ein anderes System bezweckt.
Siehe auch — Schnittstellen

Closed Data

— Daten, welche unter striktem Verschluss und einzig fiir einen
eingeschrankten Benutzerkreis innerhalb einer Unternehmung oder
Verwaltung zuganglich sind. Zugriff hat nur der Datenverantwortliche.

Cloud

Modell der Datenverarbeitung, mit dem bei Bedarf, jederzeit und tberall
bequem Uber ein Netz auf einen geteilten Pool von konfigurierbaren
Rechnerressourcen (bspw. Netze, Server, Speichersysteme, Anwendungen
und Dienste) zugegriffen werden kann. Diese kénnen schnell und mit
minimalem Verwaltungsaufwand bzw. geringer Serviceprovider-Interaktion
zur Verfigung gestellt werden.

Data Bias

Phanomen, wonach Daten zu einem verzerrten Bild zwischen dem
physischen und dem digitalen Selbst fihren.

Data as Commodity

— Daten, welche zu einem wirtschaftlichen Zweck eingesetzt werden.

Data as Infrastructure

Eine Gesamtheit von — Daten, welche einen Bereich oder einen Teilbereich
(bspw. die Mobilitat oder die Elektromobilitat) umfassend abbilden. Diese
Daten sind eine zwingende Grundlage fir das Funktionieren eines Systems
(bspw. Mobilitdtssystem in der Schweiz).

Data as Public Good

— Daten, die der Offentlichkeit als Ganzes zugénglich gemacht werden, da
sie als Teil des Gemeinwohls betrachtet werden. Sie fallen somit betreffend
Zuganglichkeit zwingend unter — open data und es handelt sich immer um
Sachdaten.

Data Sharing

— Shared Data

Daten

In der Informatik und Datenverarbeitung versteht man Daten als
(maschinen-) lesbare und -bearbeitbare, in der Regel digitale
Reprasentation von Information.

Datenanbieter

— Datenlieferant

Datenbearbeitung

Jeder Umgang mit — Daten (sowohl — Personendaten als auch
— Sachdaten) unabhangig von den angewandten Mitteln und Verfahren,
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insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden,
Verandern, Bekanntgeben, Archivieren, Loschen oder Vernichten von
Daten.

Datengouvernanz

Darunter wird die Etablierung, Gestaltung bzw. Festigung von Institutionen-
und Regelsystemen sowie von Mechanismen innerhalb der
Datengesellschaft verstanden, siehe auch — Internationale
Datengouvernanz.

Dateninfrastruktur

Die notwendigen technischen und organisatorischen Systeme und
Strukturen, um — Daten auszutauschen und nutzbar zu machen.

Datenlieferant

Juristische oder natirliche Personen, die — Daten tiber eine —»
Dateninfrastruktur anbieten oder bereitstellen.

Datenlokalisierung

Zwingende Rechts- oder Verwaltungsvorschriften, welche die Speicherung
oder Verarbeitung in einem bestimmten Land vorschreiben.

Datenmittler

Anbieter oder Dienste fUr eine gemeinsame Datennutzung. Somit eine Art
von — Intermediédren, die jedoch ausschliesslich mit Daten handeln.

Datennetzwerkeffekt Siehe — Netzwerkeffekt

Datennutzer Juristische oder naturliche Personen, die — Daten fir einen bestimmten
Zweck nutzen.

Datensatz Eine Zusammenfassung von — Daten, die zu einem Objekt gehdren und in
einer Datei abgelegt sind.

Datenproduzent Naturliche oder juristische Personen, welche — Daten generieren und

erfassen.

Datenqualitat

Bewertung von — Daten hinsichtlich ihrer Eignung, einen bestimmten
Zweck zu erfiillen. Als Kriterien gelten dabei die Korrektheit, die Relevanz
und die Verlasslichkeit der Daten, sowie ihre Konsistenz und Verfugbarkeit
auf verschiedenen Systemen.

Datenraum

Technische und organisatorische Struktur, welche Bereitstellung, Austausch
und Bezug von — Daten aus verschiedenen Quellen und von
verschiedenen Akteuren ermdglicht und regelt.

Oftmals sektorenspezifisch organisiert und durch Zweck, klare Regeln und
— Standards definiert.

Wird von — Datenraumbetreiberin verwaltet.

Datenraumbetreiberin

Verantwortliche des — Datenraums. Man spricht nur dann von einer
Datenraumbetreiberin, sofern dieselbe Organisation sowohl die technische
Infrastruktur eines Datenraums betreibt als auch fir die Sicherstellung der
Gouvernanz zustandig ist.

Datentreuhander

Eine Datentreuhandstelle kann mit der Aufgabe betraut sein, einen
standardisierten Zugang zu — Daten fir zugelassene Stellen zu entwickeln
und umzusetzen. Zudem besitzen Datentreuhander eine Beratungsfunktion
gegeniber ihren Nutzerinnen und Nutzern und bieten je nach
Spezialisierung verschiedene Dienste, wie bspw. die Verwaltung von Daten
im Sinne der Nutzerinnen und Nutzer. Datentreuhander kénnen aber auch
datenschutzrechtliche Interessen und Gestaltungsrechte fur eine Vielzahl
von Verbraucherinnen und Verbrauchern geltend machen.

Datenzyklus

Lebenszyklus von — Daten; von ihrer Verflgbarkeit, Zuganglichkeit Giber die
Bearbeitung, zum Austausch sowie der Wiederverwendung bis hin zur
Léschung, Sperrung oder Archivierung.
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Differential Privacy

Unkenntlich machen von — Daten, d.h. ein Riickschluss auf die Person ist
auch mit Drittdaten nur mit einer gewissen, definierten Wahrscheinlichkeit
mdglich.

Digitale Kluft Beschreibt die Ungleichheiten im Zugang und den Nutzungsmaoglichkeiten
von digitalen Technologien.

Digitale Die drei Elemente — — Daten, — Informationen, — Wissen — entsprechen

Wertschépfungskette einer Wertschépfungskette. Denn mit jedem Schritt, d.h. im Ubergang von

Daten zu Information sowie von Informationen zu Wissen nimmt die
Werthaltigkeit (gesellschaftliche Sicht) oder die Wertschépfung
(6konomische Sicht) zu.

Dynamische Daten

— Datensétze, die sich andern sobald neue Informationen verfiigbar
werden (zeitliche Komponente von Daten). Im Gegensatz dazu — statische
Daten.

Gouvernanz

Effiziente Mechanismen, welche gemeinsame Regeln (inkl. die Regelung
der Verantwortlichkeiten und Risiken) fur den Datenzugriff bzw. den
Datenaustausch und die Datennutzung festlegen.

Siehe auch — Datengouvernanz und — Internationale Datengouvernanz.

Informationen

Resultat der VerknlUpfung von — Daten.

Daten, denen mittels Decodierung eine Bedeutung zukommt.

In einem konkreten Bedeutungskontext interpretierte — Daten.

Informationelle
Selbstbestimmung

Recht und/oder die Mdglichkeit und Fahigkeit einer Person grundséatzlich
selber Uber Preisgabe, Sammlung und Verwendung — personenbezogener
Informationen/Daten zu bestimmen sowie Kontrolle tber ihr "digitales
Double" zu haben.

Grundrechtlicher Anspruch jeder Person auf Schutz vor Missbrauch ihrer
personlichen Daten (Anspruch aus Art. 13 Abs. 2 BV).

Intermediare

Einrichtungen, die die Gewahrung des Zugang zu — Daten und eine
Verwendung von Daten durch andere Nutzerinnen und Nutzer miteinander
verbinden und in vermittelnder Funktion auftreten. Intermediare sind die
Oberkategorie — sie umfassen Institutionen mit Treuhandfunktionen
und/oder Marktplatzfunktionen sowie andere Methoden der
Datenvermittlung.

Internationale
Datengouvernanz

Entwicklung eines Institutionen- und Regelsystems sowie von Mechanismen
internationaler Zusammenarbeit, um globale Probleme und
grenziiberschreitende Angelegenheiten zu bewaltigen. Einbezogen werden
das UNO-System, internationale Organisationen, staatliche und
nichtstaatliche Akteure sowie regionale Organisationen.

Interoperabilitat, enge
und breite

Fahigkeit zur Zusammenarbeit verschiedener Systeme, Techniken oder
Organisationen, in der Regel auf Basis gemeinsamer — Standards.
Vertriebssysteme sind bspw. dann interoperabel, wenn sie tUber

— standardisierte Schnittstellen so miteinander verknipft werden kénnen,
dass es mdglich ist, Uber ein Vertriebssystem Produkte aus anderen,
kooperierenden Vertriebssystemen zu erwerben.
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Die enge Interoperabilitat beschreibt die technische
Kommunikationskapazitat zwischen — Datenrdumen.

Die breite Interoperabilitat umfasst rechtliche und gesellschaftliche
Rahmenbedingungen, damit — Daten ohne grosseren administrativen
Aufwand Uber Datenraumgrenzen hinweg zirkulieren kénnen.

Kollektive
Datennutzung

Einmal gesammelte — Daten konnen fiir einen weiteren Zweck oder von
anderen Personen bzw. Organisationen verwertet werden, siehe auch —
Data Sharing.

Multi-Sided-Markets

Ein Unternehmen, das auf einem mehrseitigen Markt tatig ist, muss im
Allgemeinen mindestens zwei verschiedene Kundengruppen bedienen (die
die verschiedenen "Seiten" des Marktes darstellen). Zudem wird oft
vorausgesetzt dass es indirekte — Netzwerkeffekte zwischen diesen zwei
oder mehr Kundengruppen gibt.

Netzwerkeffekt

Beschreibt das Phdnomen, dass ein Produkt oder eine Dienstleistung an
Wert oder Nutzen gewinnt, je mehr Nutzerinnen und Nutzer es hat.

Im Zusammenhang mit — Daten beschreibt der — Datennetzwerkeffekt das
Phanomen, dass Daten fir Innovation genutzt werden, die wiederum mehr
Daten generieren um das Produkt oder die Dienstleistung zu verbessern.

Open Data

Frei zugangliche und fir jegliche Zwecke (auch kommerzielle)
weiterverwendbare — Daten, die auch verandert und an Dritte
weitergegeben werden kdnnen. Diese Daten werden kostenlos oder zu
Grenzkosten zur Verfiigung gestellt.

Open Government Data

Verwaltungsdaten, die von der 6ffentlichen Hand als — Open Data
bereitgestellt werden.

Personendaten Personendaten sind Angaben, — Informationen und Aussagen, die sich auf
eine bestimmte oder mittels der Informationen bestimmbare Person
beziehen. Eine rechtliche Definition findet sich in Art. 3 lit. a DSG.

Personendaten, Besonders schitzenswert sind Personendaten, bei denen eine besondere

besonders Gefahr der Personlichkeitsverletzung besteht, bspw. Gesundheitsdaten.

schiitzenswert Eine rechtliche Definition findet sich in Art. 3 lit. ¢ DSG.

Plattformen

Bestimmtes Nutzungsmodell; ein einziges Unternehmen sammelt, verknipft
und analysiert "in house" die — Daten, welche Uber eine (meistens globale)
Plattform generiert werden, um daraus Dienstleistungen an Kundinnen und
Kunden auf verschiedenen Markten anzubieten; Dienstleistungen bauen auf
dem Sammeln und Analysieren von Daten auf allen drei Markten auf; es
kann, muss sich aber nicht um einen — Datenraum handeln.

Profiling

Jede Art der automatisierten Bearbeitung von — Personendaten, die darin
besteht, dass diese Daten verwendet werden, um bestimmte persénliche
Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten,
insbesondere um Aspekte bezlglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren
oder vorherzusagen. Eine rechtliche Definition wird im neuen
Datenschutzgesetz verankert sein in Art. 5 lit. f revDSG.
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Privacy-by-Design

Ubergreifender Grundsatz und Ausgangspunkt der Betrachtung
(Metagrundsatz). Im Wesentlichen soll der Verantwortliche sich friihzeitig
Gedanken machen, wie er die Einhaltung des Datenschutzes Uber den
gesamten — Datenzyklus sicherstellt.

Privacy Shield

Das Privacy Shield ("Datenschutzschild") bietet einen Rechtsrahmen fir die
Ubermittlung von — Personendaten aus der Schweiz in die USA (Swiss-US
Privacy Shield) oder von der EU in die USA (EU-US Privacy Shield).

Privatsphédren-Paradox

Haufig zu beobachtendes Phanomen, wonach das tatsachliche Verhalten im
Internet in Bezug auf die Preisgabe personlicher — Daten nicht mit den
intrinsischen Praferenzen lbereinstimmt, die gedussert werden, wenn man
sich nicht in einer unmittelbaren Nutzungssituation befindet.

Pseudonymisierung

Verarbeitung — Personendaten in einer Weise, dass diese ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Massnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natdrlichen Person zugewiesen werden. Ein Beispiel ist das Ersetzen von
Namen durch ID-Nummern und das Auslagern einer Zuordnungstabelle von
Namen und Nummern.

Sachdaten

— Daten, welche keinen Personenbezug haben und somit nicht vom
Datenschutzgesetz erfasst sind.

Schnittstellen

Teil eines Softwaresystems, welcher der Kommunikation mit anderen
Systemen oder anderen Teilen eines Systems dient. In der Regel handelt es
sich um Funktionen, die auf eine parametrisierte Anfrage einen
Datenauszug in standardisierter Form zurtckliefern.

Shared Data

— Daten, die fir bestimmte Gruppen oder nur zu bestimmten Bedingungen
bereitgestellt werden.

Standards

Dokumentierte, konsistente und etablierte Vereinbarung Gber die Struktur
und das Format gemeinsamer — Daten, — Schnittstellen und Prozesse.

Standardisierung

Entwicklung von — Standards.

Statische Daten

— Daten in einem festen — Datensatz, d.h. Daten, die nach ihrer
Generierung und Erfassung unverandert bleiben (zeitliche Komponente von
Daten). Im Gegensatz dazu — dynamische Daten.

Vertikale Integration

Bezeichnet die vor- oder nachgelagerte Eingliederung von
Wertschopfungsstufen in ein Unternehmen, welche zuvor von anderen
Marktakteuren erbracht wurden.

Wissen

Resultat der Analyse von — Informationen — oder direkt von — Daten — auf
der Basis eines Analyse-Rasters, einer Theorie, einer bestimmten
"Perspektive". Erst die Anwendung einer "Perspektive" fihrt dazu, dass
Daten und/oder Informationen einen Sinn ergeben und handlungsanleitend
wirken.
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9 Abkurzungsverzeichnis

API Application Programming Interface

Art. Artikel

Abs. Absatz

BAV Bundesamt fur Verkehr

BAKOM Bundesamt fir Kommunikation

BBL Bundesamt fiir Bauten und Logistik

BBI Bundesblatt

BFE Bundesamt fiir Energie

BPUK Schweizerische Bau-, Planungs- und Umweltdirektoren-Konferenz

bspw. beispielsweise

BV Bundesverfassung der Schweizerischen Eidgenossenschaft (SR 101)

bzw. beziehungsweise

CEN European Committee for Standardization / Europaisches Komitee fiir Normung

d.h. das heisst

DSG Bundesgesetz iber den Datenschutz (SR 235.1)

revDSG revidierte Fassung zum Bundesgesetz Uber den Datenschutz

DSCC Data Science Competence Center / Kompetenzzentrum fur Datenwissenschaft

DV Direktion fur Volkerrecht

EDA Eidgendssisches Departement fir auswartige Angelegenheiten

EDK Schweizerische Konferenz der kantonalen Erziehungsdirektoren

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

EFD Eidgendssischen Finanzdepartement

EIF European Interoperability Framework / Europaischer Interoperabilitatsrahmen

EMRK Konvention zum Schutz der Menschenrechte und Grundfreiheiten (SR 0.101)

EPD Elektronisches Patientendossier

EPDG Bundesgesetz Uber das elektronische Patientendossier (SR 816.1)

ETSI European Telecommunications Standards Institute / Europaisches Institut fir
Telekommunikationsnormen

et al. et alii = und weitere

etc. et cetera

EuGH Europaische Gerichtshof

EU Europaische Union

ff. fortfolgende

FHIR Fast Healthcare Interoperability Resources

FinTech Finanztechnologie

GKG Koordinationsorgan fir Geoinformation des Bundes

IDSA International Data Spaces Association

IEC International Electrotechnical Commission / Internationale Elektrotechnische
Kommission

IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force

IGE Eidgendssisches Institut fur Geistiges Eigentum

IHE Integrating the Healthcare Enterprise
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IKT Informations- und Kommunikationstechnik

inkl. inklusive

ISO International Standards Organisation / Internationale Organisation fir Normung

IT Informationstechnik

ITU International Telecommunication Union / Internationale Fernmeldeunion

Kl Klnstliche Intelligenz

KMU Kleine und mittlere Unternehmen

lit. litera

MODIG Bundesgesetz liber die Mobilitdtsdateninfrastruktur

MRI-Daten Magnetresonanztomographie Daten

NADIM Nationale Datenvernetzungsinfrastruktur Mobilitat

OECD Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung

OR Bundesgesetz betreffend die Erganzung des Schweizerischen Zivilgesetzbuches
(FUnfter Teil: Obligationenrecht) (SR 220)

oV offentlicher Verkehr

S. Seite

SATW Schweizerische Akademie fir Technische Wissenschaften

SBFI Staatssekretariat fur Bildung, Forschung, und Innovation

SBVg Schweizerische Bankiervereinigung

SDA Swiss Data Alliance

SECO Staatssekretariat fir Wirtschaft

SHED Swiss Hub for Energy Data

SIF Staatssekretariat fir internationale Finanzfragen

s0g. sogenannte

UNCTAD United Nations Conference on Trade and Development

UNGA United Nations General Assembly

UNO-Pakt | Internationaler Pakt Gber wirtschaftliche, soziale und kulturelle Rechte (SR 0.103.1)

UNO-Pakt Il Internationaler Pakt Giber biirgerliche und politische Rechte (SR 0.103.2)

us United States

UVEK Eidgendssisches Departement fur Umwelt, Verkehr, Energie und Kommunikation

VBS Eidgendssisches Departement fur Verteidigung, Bevoélkerungsschutz und Sport

WBF Eidgendssische Departement fir Wirtschaft, Bildung und Forschung

W3C World Wide Web Consortium

WTO World Trade Organization / Welthandelsorganisation

ZGB Schweizerisches Zivilgesetzbuch (SR 210)
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Anhang 1: Ubersicht relevante Berichte

Bereich Titel Zustidndiges Amt | Datum
Datenpolitik | Bericht Auslegeordnung Datenpolitik | BAKOM Juni 2016
generell Eckwerte einer Datenpolitik BAKOM Mai 2018
Bericht der Expertengruppe zur Expertengruppe September 2018
Zukunft der Datenbearbeitung und
Datensicherheit
Zugang zu Sachdaten in der IGE Marz 2021
Privatwirtschaft
Datenpolitik | Daten in der Bildung — Daten fiir die | Educa im Auftrag Mai 2019
sektoriell Bildung: Grundlagen und Ansatze vom SBFI und EDK
zur Entwicklung einer
Datennutzungspolitik fur den
Bildungsraum Schweiz
Strategie Geoinformation Schweiz Bundesrat und Dezember 2020
BPUK
Data Hub Schweiz — Kern BFE August 2021
zukunftiger Dateninfrastrukturen
digitalisierter Strom- und Gasmarkte
Digital Finance: Handlungsfelder SIF Februar 2022
2022+
Bericht zum Bundesgesetz Uber die | BAV Februar 2022
Mobilitatsdateninfrastruktur
Digitalpolitik | Bericht Intermediare und BAKOM November 2021
Kommunikationsplattformen
Bericht Digitaler Service Public BAKOM Q3 2022
Digitale Bedarfsabklarung Swisscloud ISB Dezember 2020
Infrastruktur
Ki Bericht der interdepartementalen SBFI Dezember 2019
Arbeitsgruppe Kinstliche Intelligenz
Leitlinien Kinstliche Intelligenz fir BAKOM November 2020

die Bundesverwaltung

Kl und Volkerrecht EDA Q2 2022
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Anhang 2: Komponenten eines Datenraums

Die Operationalisierung und die Datennutzung innerhalb eines Datenraums hangt von mehreren
Komponenten ab. In einem Datenraum lassen sich verschiedene Akteure identifizieren, die
unterschiedliche Rollen tibernehmen und verschiedene Datenarten fur bestimmte Zwecke nutzen. Des
Weiteren liegen Datenrdumen unterschiedliche Dateninfrastrukturen und Gouvernanzformen zugrunde.
Nachfolgend werden diese Komponenten naher beleuchtet.®?

1. Akteure und Rollen innerhalb eines Datenraumes

In einem Datenraum lassen sich verschiedene Akteure identifizieren, die unterschiedliche Rollen
Ubernehmen. Die zentralsten Rollen betreffen den Betrieb und die Organisation eines Datenraumes.
Die Betreiber der Infrastruktur sind zusténdig flr das Funktionieren der technischen Infrastruktur des
Datenraums. Sie kdnnen auch Dienstleistungen im Zusammenhang mit dem Datenraum anbieten, wie
bspw. die Analyse und Weiterbearbeitung von Datensatzen (— Datensatz). In vielen Datenrdumen
besteht eine weitere Rolle in der Sicherstellung der Gouvernanz, also der Durchsetzung der
Bedingungen und Regeln fiir die Datennutzung.®® Sofern dieselbe Organisation sowohl die technische
Infrastruktur betreibt als auch fir die Sicherstellung der Gouvernanz zustandig ist, spricht man von einer
Datenraumbetreiberin. Die Gouvernanzformen (d.h. die Spielregeln fir den Datenraum) kénnen auch
von einer Ubergeordneten — privaten oder 6ffentlichen — Tragerschaft definiert werden, welche dann
auch die Aufgaben der Datenraumbetreiberin bestimmt.

Nebst den Betriebs- und Organisationsrollen kénnen weitere Rollen identifiziert werden, welche sich im
Hinblick darauf unterscheiden, ob sie auf der Datenangebots- oder Datennachfrageseite aktiv sind.
Dabei kénnen die gleichen Akteure mehrere der folgenden Rollen einnehmen:

Angebot Nachfrage
Daten- Natirliche oder juristische | Datennutzer/ Naturliche oder juristische
produzenten Personen, welche Daten Datenbeziiger Personen, die Daten von
generieren und erfassen. Datenrdaumen nutzen bzw.
beziehen.
Datenanbieter | Natlrliche oder juristische
(auch: Daten- Personen, die Daten Uber
lieferant) einen Datenraum

bereitstellen.

Diese Rollen sind abhangig von den Zielen und Zwecken der verschiedenen Akteure in einem
Datenraum. Ein bestimmter Akteur kann also verschiedene Rollen einnehmen. So kann bspw. ein Spital
oder ein Patient durch Untersuchungen, Behandlungen und Operationen gewisse Daten generieren
(— Datenproduzent) und diese dann in einem Datenraum zu Forschungszwecken zur Verfligung stellen
(— Datenanbieter). Gleichzeitig kann das Spital andere Daten aus diesem Datenraum nutzen, um die
eigenen Systeme zu verbessern (— Datennutzer).

92 Fir die grafische Darstellung eines Datenraummaodells, siehe Kapitel 3.3.1.
9 Eine Ausnahme bilden Datengemeinschaften, bei welchen die Gouvernanz kollektiv wahrgenommen wird.

57



Schweizerische Eidgenossenschaft Eidgenodssisches Departement fiir Umwelt, Verkehr,

Confédération suisse Energie und Kommunikation UVEK
Confederazione Svizzera
Confederaziun svizra Eidgendssisches Departement fiir auswartige

Angelegenheiten EDA

2. Datenarten

Generell lassen sich Datenarten aufgrund verschiedener Kriterien unterscheiden. In diesem Bericht wird
insbesondere der gesetzlichen Unterscheidung zwischen Personen- und Sachdaten sowie statischen
und dynamischen Daten (zeitliche Komponente) und Daten in Bezug auf ihre Zugéanglichkeit und
Nutzniessung Beachtung geschenkt.

Eine wichtige Unterscheidung betrifft die Frage, ob Daten einen Personenbezug aufweisen und somit
dem Datenschutzrecht unterstellt sind. Personendaten sind demnach "alle Angaben, die sich auf eine
bestimmte oder bestimmbare natiirliche Person beziehen" (Art. 5 lit. a revDSG). Diese Daten sind durch
das Datenschutzgesetz explizit geschitzt. Dem gegenlber stehen nicht-personenbezogene Daten
oder Sachdaten, die sich nicht auf bestimmte oder bestimmbare natiirliche Personen beziehen. Im
Gegensatz zu Personendaten sind Sachdaten nicht per se reguliert. Es ist wichtig zu erwdhnen, dass
die Unterscheidung zwischen Personendaten und Sachdaten in der Realitat teilweise schwierig zu
bewerkstelligen ist.>* Grund dafir ist, dass die Verbindung von verschiedenen Sachdatenquellen oder
Sachdatensatzen oftmals Rickschlisse auf Personen zulassen. Diese Entwicklung beschleunigt sich
mit der standig wachsenden Verfugbarkeit von Datensatzen. Als Reaktion darauf werden zunehmend
auch Daten in anonymisierter Form oder pseudonymisierter Form (— Pseudonymisierung) genutzt.
Der grosse Vorteil dabei ist, dass unter Umstanden zentrale Erkenntnisgewinne maoglich sind, ohne dass
die Privatsphare einer Person verletzt wird. Dabei ist zu beachten, dass eine Anonymisierung in Bezug
auf eine mdgliche Re-ldentifikation generell einen besseren Schutz als eine Pseudonymisierung bietet.
Annliche Ziele verfolgen auch Mechanismen wie differential privacy. Dabei werden mittels Algorithmen
(— Algorithmus) statistisch relevante Informationen aus einem Datensatz berechnet, ohne dass es
mdglich ware zu eruieren ob die Daten einer bestimmten Person im urspringlichen Datensatz enthalten
waren oder nicht.

Ebenfalls von zunehmender Bedeutung ist die Unterscheidung bezlglich der zeitlichen Komponente
von Daten. Dabei wird insbesondere zwischen statischen und dynamischen Daten (— statische
Daten; — dynamische Daten) unterschieden. Statische Daten sind Daten in einem festen Datensatz,
d.h. Daten, die nach ihrer Generierung und Erfassung unverandert bleiben. Dynamische Daten sind
Datensatze, die sich andern sobald neue Informationen verfligbar werden. Dies tragt zur Wahrung der
Integritdt des Datensatzes bei. Es ist jedoch auffallend, dass dynamische Daten, aufgrund ihrer
Genauigkeit und der Mdglichkeit personalisierte, individualisiert oder sonst den Gegebenheiten
angepasste Dienstleistungen zu erbringen, zunehmend bevorzugt werden.

Des Weiteren lassen sich Daten aufgrund ihrer unterschiedlichen Zuganglichkeit unterscheiden. Dabei
wird zwischen closed data, shared data und open data unterschieden (— Closed Data; — Shared Data;
— Open Data). Closed data sind Sach- und Personendaten, die unter striktem Verschluss und nur
einem eingeschrankten Benutzerkreis innerhalb einer Organisation zuganglich sind (bspw.
marktrelevante Daten eines Unternehmens). Shared data sind Sach- und Personendaten, die unter
bestimmten Bedingungen (bspw. gegen Bezahlung, innerhalb eines gewissen Gouvernanzrahmens)
mit anderen Akteuren oder Organisationen geteilt werden. Schlussendlich sind open data Daten, die
keine schiitzenswerten Informationen enthalten und fiir die Offentlichkeit zur freien Nutzung zugénglich
gemacht werden. Unter diese Kategorie fallen open government data (— Open Government Data),
also Daten der 6ffentlichen Hand, die frei zuganglich gemacht werden.

% Siehe dazu Purtova N. (2017), «The Law of Everything: Broad Concept of Personal Data and Future of EU Data Protection Law»; Finck M. and
Pallas F. (2020), «They Who Must Not Be Identified: Distinguishing Personal from Non-Personal Data under GDPR».
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Eine weitere Unterscheidung besteht in der Betrachtung der Daten im Hinblick auf eine Nutzniessung.
Diese Unterscheidung ist eng an die Frage der Datengouvernanz gekniipft. Hier lasst sich zwischen
data as public good, data as infrastructure und data as commodity unterscheiden (— Data as Public
Good; — Data as Infrastructure; — Data as Commodity). Data as public good beschreibt Daten, die
der Offentlichkeit als Ganzes zuganglich gemacht werden, da sie als Teil des Gemeinwohls betrachtet
werden. Im Bereich der Zuganglichkeit fallen sie damit zwingend unter open data und sind in der Regel
Sachdaten. Hier lasst sich entsprechend open government data als Beispiel anbringen. Data as
infrastructure sind Daten, die als essentiell betrachtet werden, um das Funktionieren von
gesellschaftlich relevanten Systemen (bspw. das Mobilitdtssystem in der Schweiz) zu garantieren. Die
Unterscheidung zwischen data as public good und data as infrastructure ist nicht immer trennscharf. So
kénnen data as infrastructure in gewissen Bereichen auch die Charakteristik von data as public good
und open data haben und 6&ffentlich verfligbar sein. Data as infrastructure kann auch als shared data
nur fur einen eingeschrankten Benutzerkreis verfligbar gemacht werden, insbesondere wenn dies
sensitive Daten betrifft. Schliesslich beschreibt data as commodity Daten, welche zu einem
wirtschaftlichen Zweck eingesetzt werden.

Unterscheidung Beschreibung
Personenbezug Personendaten Sachdaten
Zeitliche Komponente dynamische Daten statische Daten
Zuganglichkeit open data shared data closed data
Nutzniessung data as public good data as infrastructure data as commodity

3. Datenzweck

Daten sind nicht per se wertvoll, sondern erhalten ihren Wert erstim Zusammenhang mit der Verfolgung
eines bestimmten Zwecks (Primarnutzung). Dieser muss zuerst identifiziert werden und kann bspw. auf
die Entwicklung von Lésungen im Gesundheitsbereich oder bei der Bekampfung des Klimawandels
abzielen als auch zur Verbesserung der Mobilitdt beitragen. Ein solch gemeinsamer Zweck kann
Akteuren innerhalb eines Sektors Anreize fir eine gemeinschaftliche Datennutzung geben und neue
Moglichkeiten erdffnen.

Neben dieser Primarnutzung von Daten zu einem bestimmten Zweck besteht auch ein grosses
Potenzial darin, Daten Uber ihren urspringlichen Zweck hinaus zuganglich zu machen. Diese Art der
Nutzung wird Sekundarnutzung genannt, welche es verschiedenen Akteuren ermdglicht in
unterschiedlichen Sektoren, Daten zeitgleich zu verschiedenen Zwecken zu nutzen. Dies ermdglicht
Innovation in Bereichen, die vorher gar nicht in Betracht gezogen wurden. So dient bspw. die Analyse
von MRI-Daten einer Person der massgeschneiderten Therapie derselben (Primarnutzung). Aus der
Analyse einer Vielzahl von MRI-Daten lassen sich danach wiederum allgemeine und weitergehende
Erkenntnisse fir den Gesundheitsbereich gewinnen und allenfalls neue Praventions- und
Behandlungstherapien entwickeln (Sekundarnutzung).

Am Beispiel der MRI-Daten, der verschiedenen Rollen der Akteure in einem Datenraum und den
unterschiedlichen Datenarten lasst sich verdeutlichen, dass Daten einen Datenzyklus durchlaufen
(— Datenzyklus): sie werden generiert, verfugbar und zuganglich gemacht sowie fur einen bestimmten
Zweck genutzt, gehalten. wiederverwendet und ausgetauscht.
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Wo Personendaten bearbeitet werden, ist der datenschutzrechtliche Grundsatz der Zweckbindung zu
beachten.?> Bei der Datenbearbeitung durch Staatsorgane miissen die Bearbeitungszwecke im
anwendbaren Recht vorgesehen sein. Bei der Datenbearbeitung durch Private mussen sie vom
jeweiligen Rechtfertigungsgrund (Art. 31 revDSG) gedeckt sein, insbesondere von der Einwilligung der
betroffenen Person.

4. Dateninfrastruktur

Ein Datenraum bendtigt immer auch eine Dateninfrastruktur (— Dateninfrastruktur). Je nach
Verteilstrategie kann diese zentral oder dezentral ausgestaltet sein. Demnach findet der
Datenaustausch und die Datenspeicherung (und allenfalls auch die Datenbearbeitung) entweder auf
einer speziell geschaffenen, zentralisierten Struktur statt oder wird dezentral direkt zwischen
Datenanbieter und Datennutzer bewerkstelligt. Es lassen sich vermehrt auch hybride Formen
beobachten, in denen Teile des Datenraumes (bspw. flir gewisse Datensatze, die direkt von den
Datenanbietern unterhalten werden kénnen oder unterhalten werden mussen) dezentral ausgestaltet
sind und andere Elemente (insbesondere Datensets, die weitere Aufbereitung brauchen oder deren
Weitergabe bestimmten Kriterien unterliegt) zentral von der Betreiberin verwaltet werden.

5. Gouvernanzformen

Datenrdaume kdénnen unterschiedlich organisiert sein. In der Praxis entstehen deshalb auch die
unterschiedlichsten Formen von Datenraumen (siehe Kapitel 5). Jeder Datenraum wird dabei durch
bestimmte Rahmenbedingungen und Regeln organisiert. Diese werden Uber die Gouvernanz des
Datenraums festgelegt und anschliessend durchgesetzt. Eine wichtige Unterscheidung ist dabei
zwischen Datenraume, die allen offenstehen und Datenrdume, die exklusiv zwischen einigen
bestimmten Akteuren entstehen (siehe auch weiter oben open data und shared data) zu machen.
Grundsatzlich kénnen aber verschiedene Gouvernanzformen sowohl auf offene als auch exklusive
Datenraume angewendet werden. Aufgrund der unterschiedlichen Ausgestaltungen sowie der
verschiedenen Verwendung der Begriffe ist eine einheitliche Kategorisierung von Gouvernanzformen
schwierig.% Grundsatzlich lassen sich aber folgende Ansétze unterscheiden:

Datenkooperative Organisation mit gleichwertiger Mitsprache und Kontrolle
seiner Mitglieder. Rahmenbedingungen, Regeln und deren
Durchsetzung werden durch alle Mitglieder festgelegt und
deren Einhaltung in transparenter Weise uberpruft.
Datenclub Organisation, in der Mitglieder aufgrund ihrer Rolle und
Beteiligung unterschiedlichen Einfluss haben kénnen.
Rahmenbedingungen, Regeln und deren Durchsetzung
werden den Rollen entsprechend definiert.
Datengemeinschaft Organisation, in der Daten gegenseitig direkt zur Verfiigung
gestellt werden, ohne dass eine Betreiberorganisation
gebraucht wird. Nutzungsregeln werden gemeinschaftlich
festgelegt und durchgesetzt.

9% Art. 6 Abs. 3 revDSG: «Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person erkennbaren Zweck beschafft werden;
sie durfen nur so bearbeitet werden, dass es mit diesem Zweck vereinbar ist»
% Collova P. et al. (2021), «Vertrauenswiirdige Datenradume unter Beriicksichtigung der digitalen Selbstbestimmung», S. 27.

60



Schweizerische Eidgenossenschaft Eidgenodssisches Departement fiir Umwelt, Verkehr,

Confédération suisse Energie und Kommunikation UVEK
Confederazione Svizzera
Confederaziun svizra Eidgendssisches Departement fiir auswartige

Angelegenheiten EDA

Neben diesen Gouvernanzformen bestehen auch Datenrdume, welche die Kontrolle fur Individuen
vollstandig ins Zentrum stellen und deren Organisation auf die Bedirfnisse des Individuums
ausgerichtet sind. Dabei handelt es sich vorwiegend um Datentreuhdnder und persdnliche
Datenspeicher. Als solche kdnnen diese Formen auch in gréssere Datenrdume integriert werden und
damit die Gesamtkontrolle starken.

Datentreuhander Organisation, die eine unabhangige und treuhanderische
(d.h. unparteiische, umsichtige, transparente und loyale)
Verwaltung der Daten im Interesse der betroffenen Person
anbietet. Sie setzt die Praferenzen der betroffenen Person
stellvertretend direkt bei Dienstleistungsanbietern oder in
Datenrdumen durch.

Personliche Datenspeicher Organisation, die eine unabhangige und sichere Speicherung
der Daten einer einzelnen Person anbietet. Dritten wird nur
auf direkte Anweisung des Individuums Zugang zu diesen

Daten gewabhrt.
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Anhang 3: Empfehlungen zu den Grundprinzipien

Transparenz

Empfehlungen zum Grundprinzip Transparenz

Umfang

o Der Umfang der bereitgestellten Information sollte gewisse Minimalinhalte enthalten (von
Sektor definiert).

e Es sollten ausreichend Informationen liber das Geschaftsmodell des Datenraumbetreibers
sowie Uber die Datennutzung bereitgestellt werden, damit der Zweck der Datenbearbeitung
ersichtlich ist.

e Ebenfalls ist darzulegen, welche Akteure Zugang zu den entsprechenden Daten haben.

Nachvollziehbarkeit

e Die Komplexitat der Informationen soll so tief wie moglich gehalten werden und dem
jeweiligen Zielpublikum angepasst sein.

o Nutzerinnen und Nutzer verfigen Uber Prozesse und Mechanismen mittels denen sie die
Datenbearbeitung nachvollziehen kdnnen.

o Wo mdglich sollen weitere Hilfsmittel (bspw. visueller oder audiovisueller Art) verwendet
werden, um Informationen niederschwelliger zu vermitteln.

o Auf allfallige Risiken soll in der Kommunikation explizit hingewiesen werden.

Wirksamkeit
e Die zur Verfliigung gestellte Information soll proaktiv kommuniziert und einfach aufzufinden
sein.

o Kommunikationskanale und —formen sollen der Situation angepasst sein.

Uberpriifung
o Vertrauenswuirdige Datenrdume sollen 6ffentlich bekannt sein und ihre Tatigkeiten
darlegen.

o Datenrdume und deren Betreibern sollen beziglich ihrer Vertrauenswirdigkeit von Dritten
eingeschatzt werden kénnen.
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Kontrolle

Empfehlungen zum Grundprinzip Kontrolle

Steuerungsmoglichkeiten

Nutzerinnen und Nutzer sollen entscheiden kénnen, wem sie wann welche Daten
preisgeben.

Nutzerinnen und Nutzer sollen die Bearbeitung ihrer Daten wo immer maoglich (und
insbesondere bei sensitiven Daten) einschréanken kénnen.

Die Freigabe von Daten muss reversibel sein.

Die Einwilligung einer Datennutzung muss zeitlichen und inhaltlichen Beschrankungen
unterliegen.

Freiwilligkeit und Wahlfreiheit

Nutzerinnen und Nutzer sollen ihre Anbieter frei wahlen und ohne Hindernisse wechseln
kénnen.

Einem beteiligten Akteur sollen aufgrund einer Entscheidung keinerlei Nachteile oder
Schlechterstellungen erwachsen.

Nutzerinnen und Nutzern soll es auch offenstehen, die Kontrolle und Verwendung der
eigenen Daten an Dritte zu delegieren und ihnen die diesbezlglich nétigen Vollmachten zu
erteilen.

Schutz vor Kontrollverlust

Es sollen klare Vorkehrungen und Prozesse bestehen, um Sicherheitsrisiken fur den
Datenraum und involvierte Akteure zu erkennen, zu steuern und zu mildern.

Es sollen verbindliche Handlungsanleitungen bestehen, falls die Sicherheit der zur
Verfligung gestellten Daten kompromittiert werden sollte.
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Fairness
Empfehlungen zum Grundprinzip Fairness
Verhiltnisméssigkeit
e Die Bearbeitung von Daten ist stets geméass dem Verhaltnismassigkeitsprinzip zu
gestalten.

Faire Last- und Nutzenverteilung
e Kosten und Nutzen der Sammlung, Aufbereitung und Speicherung der Daten sollen
gerecht verteilt werden.
e Die Teilnahme an vertrauenswirdigen Datenrdumen soll einen gezielten Mehrwert fir -
Datenproduzenten und Datennutzer ergeben.

Diskriminierungsfreiheit
e Datenraume sollen diskriminierungsfrei ausgestaltet werden.

Unabhéngigkeit
e Der Betrieb eines Datenraumes soll von jeglichen Interessenskonflikten befreit sein.
e Es sollen einfache und transparente Verfahren fiir die Reprasentation der Interessen von
Akteuren mit beschranktem Einfluss und fehlender Marktmacht (insbesondere
Einzelpersonen) bestehen.

Verantwortlichkeit

Empfehlungen zum Grundprinzip Verantwortlichkeit

Gouvernanzmechanismen
e Es sollen klare Regeln und Strukturen fir Verantwortlichkeiten, Handlungen und

Durchsetzungsmechanismen
o Es bestehen Mechanismen, welche es bei einer Verletzung erlauben, Anspriiche
durchzusetzen.
e Massnahmen innerhalb eines Datenraums sind klar zu begriinden.

Entscheidungsfindungen im Zusammenhang mit dem Betrieb des Datenraumes bestehen.
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Effizienz
Empfehlungen zum Grundprinzip Skalierbarkeit
Hohe Datenqualitét
e Daten sollen dank einem umfassenden Qualitdtsmanagement in ausreichender Qualitat
vorliegen.

Interoperabilitat (eng und breit)

e Die technische Infrastruktur und Datenformate sollen dank klaren und gemeinsamen
Standards und Formaten sowie offenen Schnittstellen innerhalb und zwischen
Datenraumen kompatibel sein (enge Interoperabilitat).

e Grundprinzipien sowie die praktische und normative Ausgestaltung soll mit anderen
Datenrdumen kompatibel sein (breite Interoperabilitat).

Adaptierbarkeit
e Ein Datenraum soll sich verandernden Gegebenheiten flexibel anpassen kdnnen, ohne
gegen die Grundprinzipien zu verstossen.
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