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Digital Finance: Handlungsfelder 2022+

Der Bericht in Kiirze

Die fortschreitende Digitalisierung fuhrt zu grundlegenden Veranderungen fur den Finanzplatz Schweiz.
Bewahrte Standortfaktoren wie wirtschaftliche, finanzielle und politische Stabilitat, Sicherheit und Ver-
trauen bleiben relevant. Die Fahigkeit von Unternehmen und Behérden, neue Technologien einzusetzen,
erhalt fir die Zukunft jedoch eine wichtigere Bedeutung.

Angesichts der Geschwindigkeit und Radikalitat des Fortschritts im Bereich Finanzen und Digitalisierung
hat der Bundesrat das EFD beauftragt, einen Bericht zu «Digital Finance» zu erstellen. Darin werden die
Rolle des Bundes abgeklart und seine konkreten Handlungsfelder identifiziert (Bundesratsziele fuir 2021
Band ).

1. Wozu ein Bericht «Digital Finance»?

Zahlen, Sparen, Investieren, Finanzieren und Versichern, sowie das Beaufsichtigen und Regulieren,
sind und bleiben grundlegende Funktionen im Finanzsystem. Die Frage ist: Wie und von wem werden
diese Funktionen kiinftig wahrgenommen, und besteht hierbei Handlungsbedarf fiir den Bund? Wenn ja,
welcher?

Die kontinuierliche Steigerung von digitaler Speicherkapazitat und Rechenleistung, die verstarkte Ver-
netzung durch das Internet, die Entwicklung von Anwendungen zur Analyse grosser Datenmengen oder
von Verschlisselungstechniken, und die zunehmende Nutzung von Mobilgeraten und ihren Applikatio-
nen («Apps») bringen stédndig neue innovative Produkte hervor.

Kundinnen und Kunden nutzen bereits heute Informationsplattformen, Zahlungsdienstleistungen auf Mo-
bilgeraten, Plattformen fur Transfer und Handel von digitalen Wahrungen und Vermdgenswerten, Crowd-
Lending/Funding oder Pay-per-Use-Versicherungen. Neben diesen kundenseitigen Produkten entste-
hen aber auch eine Vielzahl von neuen Anwendungen in den internen Prozessen der Finanzinstitute,
zwischen Dienstleistern und bei Aufsichtsbehérden. Werden diese zur Einhaltung von Regulierungen
oder bei der Aufsicht eingesetzt, spricht man bei ersterem von «RegTech» (Regulatory Technology) und
bei letzterem von «SupTech» (Supervisory Technology).

Erbracht werden diese innovativen Finanzdienstleistungen und -produkte nicht mehr nur von traditionel-
len Finanzdienstleistern wie Banken und Versicherungen, sondern auch von einer rasch wachsenden
Zahl von auf Technologie spezialisierte Unternehmen im Finanzbereich («FinTechs»), sowie von
«BigTechs», den global ausgerichteten, meist amerikanischen oder chinesischen Technologieunterneh-
men.
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BigTechs stellen fur Schweizer Finanzdienstleister und FinTechs unterdessen unverzichtbare Cloud-
Computing-Lésungen zur Verfligung. lhre Suchmaschinen, sozialen Netzwerke und Handelsplattformen
verschaffen ihnen aber auch selber detaillierte finanzielle Daten ihre globalen Kunschaft. Sie bieten da-
mit zunehmend selber Dienstleistungen im Finanzbereich an. Neben «FinTechs» und «BigTechs» bieten
zudem teils branchenfremde Unternehmen spezialisierte Outsourcing- und Infrastrukturdienste an.

Dieser Veranderungsprozess wird hier als «Digital Finance» bezeichnet.

2. Welche Chancen und Risiken begleiten «Digital Finance»?

2.1 Bildung von Okosystemen, Neuverteilung der Wertschopfungskette, Abkehr von zentralen
Akteuren

Der Einsatz neuer Technologien und der Etablierung von technologischen Standards macht die Koordi-
nation und Interaktion unter den einzelnen Akteuren erheblich einfacher, was auch die Bildung von so-
genannten «Okosystemen» begiinstigt. Das bedeutet bspw., dass Finanzdienstleistungen auch aus-
serhalb des Finanzsektors angeboten werden kénnen (z.B. im «Okosystem Wohnen», mit Finanzdienst-
leistungen wie Hypotheken oder Haushaltsversicherungen, digitale Heizkostenkontrolle).

Produkte oder Dienstleistungen kdnnen zudem in Teilleistungen aufgebrochen werden. Diese Teile kon-
nen von verschiedenen Akteuren erbracht werden, die nicht unbedingt aus dem Finanzsektor stammen
mussen.

Eine ganzlich eigenstindige Wertschopfungskette aufzubauen verspricht «Decentralized Finance»
(DeFi). DeFi beschreibt ein radikal alternatives Finanzékosystem, in dem Nutzerinnen und Nutzer auf
Basis der DLT-Finanzdienstleistungen dezentral und unabhangig von Finanzinstituten und den regula-
torischen Strukturen nutzen kénnen. DeFi weitet den Einsatz von Blockchain von der einfachen Wer-
tibertragung (wie z.B. mit Bitcoin der Fall) auf komplexere finanzielle Anwendungsfalle aus. Die Anwen-
dungsmadglichkeiten von DeFi sind zahlreich (z.B. Handelsplattformen, Kredite, Versicherungen, Stab-
lecoins) und haben das Potenzial, den Finanzsektor grundlegend zu verandern.

Chancen:
¢ Die Aufteilung der Wertschopfungsketten ermoglicht effizientere und bessere Leistungen.

e Eine Modularisierung von Finanzdienstleistungen und die Verteilung auf eine gréssere An-
zahl von Akteuren erhoht potentiell die allgemeine Widerstandsfahigkeit des Systems im
Falle von Betriebsstérungen oder Cyberangriffen.

Risiken:

¢ Die Modularisierung kann die Verwundbarkeit fir Cyberangriffe aber auch erhéhen, da es
mehr Angriffspunkte gibt.

¢ Durch die Fragmentierung der Wertschopfungskette ist die Wahrscheinlichkeit zudem gros-
ser, dass ein ganzheitlicher Blick auf Risiken fehlt, die Abhangigkeit von Drittanbietern in-
nerhalb des Finanzsystems steigt, sowie in der Summe geringere Anforderungen fiir Dienst-
leistungen bestehen als dies heute flir vergleichbare (aus einer Hand bereitgestellte) Dienst-
leistungen der Fall ist, weil die aufsichtsrechtlichen Verantwortlichkeiten zunehmend
schwieriger zugeordnet werden konnen und sich Dienstleister teilweise ausserhalb des re-
gulatorischen Aufsichtsperimeters bewegen.

e Die mit der Digitalisierung und mit DeFi verbundene Anonymitat kann die Risiken von Geld-
wascherei oder generell die Finanzierung krimineller Aktivitaten erhdhen.
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2.2 Zunehmende Bedeutung von Daten

Durch die zunehmende Digitalisierung und Vernetzung haben sich Datenmenge, Datenquellen und Ana-
lysemethoden in den letzten Jahren vervielfacht. Der Zugang zu und der Umgang mit Daten, sowohl
innerhalb eines Unternehmens als auch auf dem Finanzmarkt an sich, ist fir die Akteure auf dem Fi-
nanzmarkt zentral geworden.

Chancen:

e Fur alle Beteiligten, Kunden und Kundinnen und Anbieter im Finanzsystem, und flr die Re-
gulierungs- und Aufsichtsbehdérden, bietet eine bessere Verfiigbarkeit und Qualitat von Da-
ten einen klaren Mehrwert, so beispielsweise bei der Bekdmpfung von Finanzkriminalitat
oder bei der Vergleichbarkeit von nachhaltigen Finanzdienstleistungen.

Risiken:

o Gleichzeitig erhdéhen sich die Risiken bezliglich Schutz der Privatsphare und Kontrolle Gber
personliche Informationen. Mit der Menge der Daten und deren Nutzung steigt auch die
Anfalligkeit fir Cyberangriffe.

2.3 Automatisierung

Im Zuge der Automatisierung von Prozessen werden repetitive, aber mehr und mehr auch intellektuell
anspruchsvolle und kreative Tatigkeiten durch programmierte oder selbstlernende Applikationen ausge-
fuhrt.

Chancen:

e Automatisierung erhéht die Effizienz des Finanzsystems, indem die Kosten fur die Erbrin-
gung von Dienstleistungen gesenkt und die Qualitat der Dienstleistungen bei gleichbleiben-
den Kosten verbessert werden.

Risiken:

o Automatisierung fuhrt zu einem erhéhten Bedarf an Fachkraften, die in der Lage sind, Ap-
plikationen zu entwickeln, zu warten und zu verwalten.

¢ Die beschleunigte Kumulation von automatisierten Anlageentscheidungen kann Preisbewe-
gungen und Marktvolatilitat durch ahnlich programmierte Entscheidungskriterien verstarken,
und die Finanzmarktstabilitat gefahrden.

2.4 Territoriale Entkopplung und Abgrenzung

Mit dem Einsatz neuer Technologien hat auch die geografische Distanz an Relevanz verloren. Techno-
logisch kann ein zunehmend grosser Teil der Bankprozesse digital abgewickelt werden. Fir viele Ge-
schaftszweige sind lokale physische Niederlassungen nicht mehr nétig.

Dies stellt eine Herausforderung fur den Staat dar, welcher seine Hoheit im Gegensatz zum Privatsektor
innerhalb begrenzter Staatsgrenzen ausubt, etwa bei der Finanzmarktaufsicht, bei der Abwehr und Ver-
folgung von Finanzkriminalitét, beim Datenschutz, bei der Cybersicherheit, bei der Besteuerung oder
beim Arbeitsrecht.

Als Reaktion darauf sind auf internationaler Ebene verstérkte Koordination, aber auch wachsende Huir-
den fUr den grenziberschreitenden Datenfluss festzustellen. So kann etwa ein Trend hin zu einer Aus-
weitung der Bestimmungen zur Datenlokalisierung im Finanzmarktrecht beobachtet werden. Dabei wird
die Speicherung und/oder Bearbeitung gewisser Daten innerhalb der Staatsgrenzen aus regulatorischen
oder aufsichtsrechtlichen Griinden verlangt.
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Chancen:
o Madglichkeit, neue Partner oder Kundenkreise zu erschliessen und damit Skalierbarkeit.

e Mdglichkeiten fur Auslagerungen und die Rekrutierung von Fachkraften im Ausland

Risiken:
e Erhohung des Kostendrucks und hohere Komplexitat der Positionierung im Markt

e Die Herausforderung fir den Staat steigt, der seine Hoheit im Gegensatz zu Marktteilneh-
mern nach wie vor innerhalb begrenzter Staatsgrenzen ausibt, bei der Finanzmarktaufsicht,
bei der Abwehr und Verfolgung von Finanzkriminalitat, beim Datenschutz, bei der Cybersi-
cherheit, bei der Besteuerung oder beim Arbeitsrecht.

3. Was ist die Rolle des Bundes?

Der Bund hat die Eignung der bestehenden Rahmenbedingungen fir die durch neue Technologien ver-
anderten wirtschaftlichen Tatigkeiten laufend zu prifen und Anpassungen am rechtlichen Rahmen vor-
zunehmen. Im Bereich von Digital Finance stehen dabei der innovationsférdernde und rechtssichere
Technologieeinsatz sowie die Finanzstabilitat und der Kundenschutz im Zentrum. Beispiele hierfir sind
die DLT-Vorlage, der Abbau von Formvorschriften im Finanzmarktrecht oder die Schaffung einer Fin-
Tech-Lizenz.

Erganzend hat der Bund auch vermehrt eine Rolle als aktiver Diskussionspartner fir eine wachsende
Anzahl an Akteuren und kann als zusammenfiihrende Stelle national und international Themen heraus-
arbeiten helfen und Akteure zusammenfiihren («Roundtables» des EFD zu Open Finance, Digital Ban-
king, digitaler Infrastruktur und FinTech). Er vertritt die schweizerischen Interessen in den internationalen
Gremien, wo diese Themen behandelt werden (insbesondere G20, OECD, FSB).

Der vorliegende Bericht «Digital Finance» skizziert zwdlf Handelsfelder mit spezifischen Massnahmen,
mit denen der Bund den laufenden Veranderungsprozess verfolgt. Der Bundesrat beauftragt das EFD,
diese Massnahmen umzusetzen. Die Arbeiten werden in enger Koordination zwischen Politik, Behérden,
Privatwirtschaft und Wissenschaft ausgefuhrt.

Beilage: Kurzubersicht der 12 Handlungsfelder
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Kurzubersicht der 12 Handlungsfelder

WAS?

Rechts- und
Aufsichtsrahmen mit
Bezug auf neue
Konstellationen und
Akteure priifen

Open Finance
fordern und
ausweiten

Einsatz von RegTech
und SupTech
ermoglichen

Entwicklungen bei
Cloud-Nutzung eng
begleiten

Zusammenarbeit zu
Cybersicherheit
fortfiihren

Datennutzung im
Finanzsektor fordern

WARUM?

Neue Produkte und Moglichkeiten der
Leistungserbringung im Finanzsektor
Eintritt neuer Akteure in den Finanzmarkt

Standardisierte Schnittstellen sind ein
bedeutender Innovationstreiber
Ansatz bedingt aktive Mitwirkung aller
beteiligten Akteure

Wachsende Bedeutung innovativer
Technologien in Finanzmarkt-regulierung
& -aufsicht

Effizienz- und Effektivitatssteigerungen
als Chancen

Gleichzeitig Risiko-Management
erforderlich

Cloud-Leistungen sind mittlerweile
integraler Bestandteil der IKT-
Beschaffungsstrategie vieler
Finanzinstitute

Bei der Nutzung stellen sich weiterhin
rechtliche Fragen

Cybersicherheit ist fur das Funktionieren
der digitalisierten Wirtschaft essentiell
Ermaglicht Chancen (bspw. erweiterte
Datennutzung) und schatzt vor Risiken
(bspw. Cyberangriffe)

Entwicklungsstand datengestutzter
Geschaftsmodelle i.Vgl. zu technischen
Moglichkeiten ausbaufahig

+ Gleichzeitig sichere Datenrdume

erforderlich

WIE?

Etablierung Arbeitsgruppe

Uberpriifung und ggf. Initiierung der
Anpassung Rechts- und
Aufsichtsrahmen, einschl. Fintech-Lizenz
Zusammen mit: FINMA, Branche

SIF ist aktiver Dialogpartner / Koordinator
und pruft Handlungsbedarf

Ggf. Vorschlag zur Anpassung der
Rahmenbedingungen

Etablierung Arbeitsgruppe

Uberpriifung und ggf. Initiierung der
Anpassung Rechts- und Aufsichtsrahmen
SIF ist aktiver Dialogpartner/ Koordinator
fur eine datenbasierte Aufsicht
Zusammen mit: FINMA, Bundeskanzlei,
Branche

SIF ist aktiver Dialogpartner / Koordinator
und pruft Handlungsbedarf

Ggf. Rechts- und Aufsichtsrahmen
uberprufen

EFD/ NCSC baut Dispositiv zur
Bekampfung von Cyberrisiken weiter aus
NCSC ist aktiver Dialogpartner und pruft
laufend Handlungsbedarf

Zusammen mit: SIF, FINMA, SNB

SIF ist aktiver Dialogpartner und pruft
Handlungsbedarf

Entwicklung eines differenzierteren
Verstandnisses des Schutzes und der
Nutzung von Daten

Zusammen mit: EDOB, FINMA,
Branche

WAS?

Gemeinschaftliche
Datennutzung auf
dem Finanzplatz
fordern

Freien grenz-
uberschreitenden
Datenfluss sichern

Einsatz kiinstlicher
Intelligenz im
Finanzbereich
begleiten

Innovative und
verantwortungsvolle
Nutzung von DLT im
Finanzbereich
ermdoglichen

Bestrebungen, ein
fiihrender Green
FinTech Hub zu
werden, weiter
unterstiitzen

Innovationspotenzial
der Finanzbranche
durch
Innovationsplattform
langfristig starken

WARUM?

Gemeinschaftlichen Datennutzung
ermoglicht Verbesserung des
Erkenntnisgewinns aus Daten

Einsatz bspw. fur bessere Bekampfung
ilegaler Finanzflisse, Abwehr von
Cyberrisiken oder Betriebs-, Produkt- und
Vertriebsoptimierung

Sicherer und grenziiberschreitender
Datenfluss fur die Schweiz von grosser
Bedeutung

Nutzung von KI verspricht grosse
Chancen (z.B. verbesserte
Personalisierung, Risikominderung)
Risiken bei Herkunft, Nutzung und
Nachvoliziehbarkeit der Daten-
bearbeitung

Rahmenbedingungen fir Nutzung DLT
weiter optimieren

Mitigierung der Risiken erfordert
Koordination zwischen Behorden und
Zusammenarbeit mit Finanzintermediaren

Vermogen wird in Zukunft vermehrt
nachhaltig und digital angelegt

Green FinTech bietet Chance
Klimawandel und Verlust Biodiversitat zu
bekampfen

« Schweiz ist als Hub fir FinTechs bislang

im Mittelfeld platziert

« Es gibt keine einheitliche Plattform fur

Innovation und Nutzung von Technologie
Dies spiegelt die Vorgehensweise
anderer grosser Finanzzentren wider.

WIE?

Etablierung Arbeitsgruppe und Prufung
moglicher Massnahmen

Forderung konkreter Anwendungsfalle
Zusammen mit: Branche, weitere
betroffene Stellen

Einsatz (internationaler & bilateral) fur
Sicherung freien grenzuberschreitenden
Datenflusses

Unter Einbezug Schweizer datenschutz-
und finanzmarktrechtl. Anforderungen

Erstellung Auslegeordnung

SIF ist aktiver Dialogpartner / Koordinator
und soll Thema fur Finanzmarkt
erschliessen

SIF bleibt aktiver Dialogpartner /
Koordinator und erschliesst Thema fur
Finanzmarkt

Ggf. Initiierung der Anpassung Rechts-
und Aufsichtsrahmen

Ggf. Ausarbeitung Vorlage fir
Anpassung KAG

SIF sucht Dialog mit relevanten
nationalen und internationalen Akteuren

« SIF bringt Green FinTech internationalen

Gremien und Initiativen aktiv ein

« SIF arbeitet Vorschlag mit Zielsetzungen

und Ausgestaltung einer
Innovationsplattform fur Finanzbereich
aus

« Zusammen mit Branche und Behorden
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