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Condensé

Ces derniéres années, les cyberincidents se sont multipliés, que ce soit chez les particuliers, dans
les entreprises ou méme au sein des autorités, avec, parfois, des conséquences graves. Le projet
mis en consultation prévoit d'introduire une obligation de signaler les cyberattaques contre les in-
frastructures critiques. Une telle obligation permettra de détecter précocement les cyberattaques,
d'analyser leur mode opératoire et d'avertir a temps les autres exploitants d'infrastructures critiques.
Elle pourra ainsi apporter une contribution essentielle au renforcement de la cybersécurité de la
Suisse.

Le 11 décembre 2020, le Conseil fédéral a chargé le Département fédéral des finances (DFF) d'éla-
borer un projet fournissant les bases légales nécessaires a l'introduction d'une obligation de signaler
les cyberattaques contre les infrastructures critiques.

Le présent projet de consultation prévoit d'inscrire cette base Iégale dans la loi sur la sécurité de
l'information (LSI), adoptée par le Parlement le 18 décembre 2020. Outre I'obligation de signale-
ment, la LS| doit aussi fixer les tAches du Centre national pour la cybersécurité (NCSC) et I'établir
dans sa fonction de centrale de signalement.

L'obligation de signalement ne doit s'appliquer qu'aux cyberattaques recelant un certain potentiel de
dommages. Y seront soumis les exploitants d'infrastructures critiques, c'est-a-dire de processus, de
systémes et d'installations essentiels au fonctionnement de I'économie ou au bien-étre de la popu-
lation. Le NCSC assumera le réle de centrale de signalement. |l réceptionnera également les signa-
lements de cyberincidents et de vulnérabilités des moyens informatiques transmis a titre facultatif.



Rapport explicatif

1 Contexte

1.1 Nécessité d'agir et objectifs

Dans son rapport du 13 décembre 2019 en réponse au postulat «Infrastructures critiques. Prévoir
une obligation de signaler les incidents graves de sécurité», le Conseil fédéral a constaté qu'il n'exis-
tait pas d'obligation de signaler les cyberincidents dont sont victimes les infrastructures critiques’ et
a chargé le Centre national pour la cybersécurité (NCSC) d'étudier la possibilité d'introduire une telle
obligation.

Ce mandat d'examen reposait sur des bases solides telles que la stratégie nationale pour la protec-
tion des infrastructures critiques (stratégie PIC 2018-2022, mesure 2) et la stratégie pour la protec-
tion de la Suisse contre les cyberrisques (SNPC 2018-2022, mesure 9), ainsi que sur le rapport du
groupe d'experts concernant le traitement et la sécurité des données?. La question d'introduire une
obligation de signalement a aussi été soulevée dans le cadre des débats parlementaires concernant
la révision totale de la loi sur la protection de la population et sur la protection civile (LPPCi, délibé-
rations au Conseil national du 14 juin 2019) et dans le cadre de ceux concernant la loi sur la sécurité
de l'information (LSI, débat au Conseil national du 4 juin 2020). Aprés un examen approfondi des
bases légales possibles et, plus particulierement, de la compétence fédérale®, le Conseil fédéral a,
le 11 décembre 2020, chargé le DFF d'élaborer jusqu'a la fin 2021 un projet de consultation pré-
voyant l'introduction d'une obligation de signaler les cyberattaques contre des infrastructures cri-
tiques.

Ce projet visait a clarifier qui doit signaler quels types d'attaques, quand et a qui. Lors de la clarifi-
cation de ces questions, il est apparu clairement que le NCSC, créé en 2019 — et que le projet
institue comme centrale de signalement des cyberattaques — ne disposait pas des bases légales
nécessaires pour accomplir ses taches de centre de compétence fédéral pour la cybersécurité con-
formément aux exigences du Parlement*. Le projet visant a introduire une obligation de signalement
servira donc aussi a ancrer dans la loi les taches et les compétences du NCSC.

1.2 Solutions examinées et solution retenue

1.2.1 Développement de I'échange d'informations a titre volontaire

En Suisse, I'échange d'informations entre les infrastructures critiques et la Confédération est bien
en place. Les infrastructures critiques procedent a des échanges depuis 2004, a I'époque avec la
Centrale d'enregistrement et d'analyse pour la sreté de l'information (MELANI), aujourd'hui avec le
NCSC. Les limites de ce systeme se font toutefois de plus en plus ressentir. Un échange volontaire
fructueux nécessite une solide relation de confiance entre toutes les parties. Pour établir une telle
relation, il faut que le nombre de participants reste gérable et que ceux-ci aient la possibilité d'échan-
ger directement de facon réguliere. Dans la situation actuelle, ou les cyberattaques constituent une

1 Obligation de déclarer les incidents graves affectant la sécurité des infrastructures critiques: solutions possibles. Rapport du Con-
seil fédéral du 13 décembre 2019 en réponse au postulat 17.3475 Graf-Litscher du 15 juin 2017

2 Rapport du groupe d'experts du 17 aodt 2018 concernant le traitement et la sécurité des données (recommandation 28). Le groupe
d'experts a été engagé par le DFF le 27 aodt 2015 dans le cadre de la mise en ceuvre de la motion Rechsteiner (13.3841) «Com-
mission d'experts pour I'avenir du traitement et de la sécurité des données», pour un mandat limité a trois ans

3 Cf. rapport du 25 novembre 2020 «Meldepflicht fir schwerwiegende Sicherheitsvorfalle bei kritischen Infrastrukturen, Rechtliche
Grundlagen», annexe 01 au mandat du CF du 11 décembre 2020 (disponible en allemand uniquement)

4 17.3508 Mo. Eder «Création d'un centre de compétence fédéral pour la cybersécurité»



menace pour une multitude d'entreprises actives dans les secteurs critiques, il n'est plus possible
de garantir qu'une confiance mutuelle suffisante anime tous les opérateurs concernés. Par consé-
quent, bien que le développement de I'échange d'informations des derniéres années permette tou-
jours le bon fonctionnement de la collaboration avec certaines entreprises et certaines organisations,
il n'est plus réaliste d'envisager d'étendre ce modéle.

En cas de signalement, se concentrer sur un nombre réduit d'entreprises risque de donner une
image incompléte, voire faussée de la situation. Il est en effet impossible de déterminer quel rayon
d'action en Suisse posséde une cybermenace. Par ailleurs, I'échange d'informations a titre volontaire
peut constituer une incitation inopportune. Les entreprises qui n'y prennent pas part regoivent tout
de méme des alertes et des indications techniques grace aux signalements d'autres sociétés,
puisque le NCSC ne peut pas priver les exploitants d'infrastructures critiques d'informations essen-
tielles. Il peut donc sembler plus facile a certaines entreprises de se reposer sur la participation des
autres pour recevoir les signalements importants plutét que de participer activement a I'échange
d'informations.

En définitive, l'introduction d'une obligation de signalement est donc préférable a la poursuite de
I'échange facultatif d'informations: elle assure une vue d'ensemble plus compléte de la situation et
garantit qu'aucun opérateur ne se soustraie a I'obligation d'avertir les autres de tout incident ou
danger. |l s'agira néanmoins d'entretenir la culture de la collaboration née de I'échange d'informa-
tions, ainsi que la confiance mutuelle. Pour y parvenir, il faut aussi que l'introduction de I'obligation
de signalement apporte une plus-value aux entreprises et aux organisations.

1.2.2 Relation avec d'autres obligations de déclaration et I'échange d'informations entre
autorités

L'introduction d'une obligation de signaler les cyberattaques affecte des obligations de déclaration
déja en vigueur et force a s'interroger quant a la maniére et au moment ou les signalements récep-
tionnés par le NCSC peuvent étre transmis a d'autres autorités.

S'agissant de la relation avec des obligations de déclaration existantes, la possibilité d'intégrer I'obli-
gation de signaler les cyberattaques a celles-ci a été examinée, car elle permettrait de renoncer a
introduire une obligation de signalement intersectorielle. Cette option a été rejetée en raison du
manque d'homogénéité des réglementations relatives aux incidents de sécurité dans les différents
secteurs, voire de I'absence totale de dispositions dans certains d'entre eux. S'il existe une obligation
de signaler les cyberattaques a une centrale d'enregistrement, il convient de définir quels signale-
ments doivent étre enregistrés, a quel moment et auprés de quel organe. Dans le cas d'espéce,
I'obligation de signaler les cyberattaques ne remplace pas les obligations de déclaration existantes,
mais les compléte. Parallelement, on a veillé a ce que les bases légales puissent permettre de rem-
plir simultanément différentes obligations de déclaration, et ce, afin de réduire au minimum la charge
de travail liée a leur exécution. Cela s'applique surtout — mais pas uniquement — a l'obligation d'an-
nonce visée a l'art. 24 de la loi révisée sur la protection des données (ci-aprés «nLPD»)5, étant
donné que, dans la pratique, il est fréquent que les cyberattaques entrainent des pertes de données.
L'option retenue offre la possibilité a I'entreprise qui signale une cyberattaque de transmettre simul-
tanément son annonce au NCSC et a d'autres services d'enregistrement, afin de satisfaire a d'autres
obligations de déclaration. Inversement, le NCSC enregistrera aussi les signalements de cyberat-
taques effectués pour s'acquitter d'autres obligations de déclaration, a condition que celles-ci com-
prennent les éléments requis. Cette possibilité évitera aux victimes de cyberattaques de devoir si-
gnaler le méme incident a différents services et selon des procédures différentes.

A cet égard, il convient également de régler les modalités de I'échange d'informations entre les
autorités. Lorsque des entreprises et des organisations signalent des cyberattaques au NCSC, que
ce soit a titre volontaire ou pour satisfaire a l'obligation de signalement, elles doivent étre au clair sur
ce qui advient de leur signalement et sur les personnes qui en prendront connaissance. Les prin-
cipes de I'échange d'informations appliqués jusqu'ici doivent aussi perdurer dans cette perspective

5 Loifédérale du 25 septembre 2020 sur la protection des données (LPD; RS 235.1), FF 2020 7397.



également. Toute communication de signalement, compléte ou partielle, doit impérativement étre
approuvée par I'exploitant de l'infrastructure critique concernée ou étre effectuée sous couvert d'ano-
nymat.

La transmission d'informations permettant d'identifier les auteurs du signalement ou les entreprises
concernées doit toutefois étre autorisée au NCSC dans deux cas, méme sans leur accord. Premié-
rement, une transmission aux autorités de poursuite pénale est possible si le signalement contient
des informations sur une infraction grave. Le NCSC n'est certes pas soumis a I'obligation de dénon-
cer prévue a l'art. 22a de la loi du 24 mars 2000 sur le personnel de la Confédérations, mais le
responsable du NCSC peut transmettre des informations aux autorités de poursuite pénale s'il par-
vient a la conclusion que la gravité de l'infraction le nécessite. La transmission aux autorités de
poursuite pénale n'aura pas de conséquences pénales pour l'exploitant de l'infrastructure critique,
étant donné que la procédure est généralement dirigée uniquement contre les auteurs de la cybe-
rattaque. Si, exceptionnellement, I'exploitant de l'infrastructure critique fait I'objet de poursuites pé-
nales, I'obligation de signalement ne doit pas le conduire a s'incriminer lui-méme par le biais de ce
signalement. Une disposition a par conséquent été incluse pour prendre en compte le fait que per-
sonne n'est tenu de témoigner a sa propre charge, principe essentiel de la procédure pénale. Elle
s'inspire de la disposition prévue pour l'obligation d'annonce en cas de violation de la sécurité des
données visée dans le nouveau droit relatif a la protection des données (cf. art. 24, al. 6, nLPD).

Le deuxiéme cas de transmission autorisée concerne les informations pertinentes pour le Service
de renseignement de la Confédération (SRC) dans le cadre de ses taches de détection précoce et
de prévention des menaces pour la sécurité intérieure ou extérieure, d'évaluation de la menace ou
de service d'alerte précoce en matiére de renseignement pour la protection des infrastructures cri-
tiques, conformément a l'art. 6, al. 1, let. a, al. 2 et 5, de la loi du 25 septembre 2015 sur le rensei-
gnement (LRens)’. Cela permet de garantir que le SRC, en sa qualité d'autorité compétente pour
I'alerte précoce concernant les infrastructures critiques et pour I'évaluation de la menace, recoit les
informations nécessaires.

1.2.3 Exécution de I'obligation de signalement au moyen d'incitations et de sanctions

Parallelement a l'introduction de I'obligation de signalement se pose la question des outils permettant
de la mettre en ceuvre. Trois facteurs peuvent influencer la disposition des entreprises a se sou-
mettre a cette obligation.

Premierement, effectuer un signalement doit étre aussi simple que possible. Le NCSC s'en assure
en mettant a disposition un formulaire électronique au moyen duquel le signalement est rapide a
saisir et facile a transmettre.

Deuxiemement, le fait de signaler un incident doit comporter des avantages (incitation positive): le
NCSC offre notamment une évaluation technique et apporte son soutien dans la gestion de l'attaque.
Cette aide est proposée en guise de «premiers secours» et ne doit pas concurrencer des prestations
disponibles sur le marché. Pour les exploitants d'infrastructures critiques, il peut toutefois s'avérer
trés utile de bénéficier de I'appui d'un organe fédéral qui a une vue d'ensemble de la situation et des
menaces pour obtenir une premiére appréciation et mettre en ceuvre des mesures d'urgence.

Le troisieme facteur consiste a mettre en place des incitations négatives sous la forme d'une
amende: si un exploitant d'infrastructure critique ne se soumet pas a I'obligation de signaler ou de
fournir des renseignements malgré un rappel a I'ordre, le NCSC peut, en dernier recours, rendre une
décision dont le non-respect est passible de I'amende. Le montant maximal de I'amende est fixé a
100 000 francs, dont 20 000 francs peuvent étre directement a la charge de I'entreprise qui exploite
l'infrastructure critique. Cette possibilité de sanction relevant du droit administratif s'inspire de la loi
révisée sur la protection des données, qui contient a I'art. 63 et s une disposition similaire pour le

6 RS 172.220.1
7 RS121

6



cas d'insoumission a une décision du préposé fédéral a la protection des données et a la transpa-
rence (PFPDT).

Sur la base de sa longue collaboration avec les infrastructures critiques, le NCSC part du principe
que cette disposition a plutdét un caractére symbolique et sert surtout a garantir que I'obligation de
signalement recgoive l'attention requise.

1.3 Relation avec le programme de la législature et avec le plan financier, ainsi qu'avec les
stratégies du Conseil fédéral

Le projet a été annoncé dans le message du 29 janvier 2020 sur le programme de la législature
2019 42023° et dans l'arrété fédéral du 21 septembre 2020 sur le programme de la Iégislature 2019
a2023°% Le message soulignait notamment la nécessité de pouvoir identifier et maitriser rapidement
les cyberincidents affectant les infrastructures critiques, ainsi que celle d'augmenter la résilience
informatique. L'objectif 18, visé a I'art. 19 de I'arrété fédéral, stipule que «la Confédération combat
les cyberrisques; elle soutient et prend des mesures visant a protéger les citoyens et les infrastruc-

tures critiques.» Le message comme l'arrété fédéral renvoient a la stratégie nationale du
18 avril 2018 de protection de la Suisse contre les cyberrisques pour les années 2018 a 2022.

Le budget 2022 avec plan intégré des taches et des finances pour les 2023 a 2025 définit comme
une priorité stratégique I'amélioration de la cybersécurité au sein de la Confédération et en Suisse
et mentionne I'obligation des infrastructures critiques de signaler les cyberattaques parmi les affaires
relatives aux objectifs du Conseil fédéral. Il y est précisé que le NCSC contribue a la protection de

. . 10
la Suisse contre les cyberrisques -

La stratégie nationale de protection de la Suisse contre les cyberrisques 2018-2022 examine les
modalités d'introduction d'une obligation de signaler les cyberattaques et présente la décision prise

(mesure 9). Le présent projet de consultation met totalement en ceuvre la mesure 9"

8  FF 20201709, 1797

9 FF 2020 8087, 8094

10 Budget 2022 avec PITF 2023-2025, Tome 2B, p. 11 ss, disponible a I'adresse: www.efv.admin.ch > Rapports financiers > Rap-
ports financiers > Budget assorti d'un plan intégré des taches et des finances

11 Cf. rapport d'ao(it 2021 sur l'avancement des travaux concernant la stratégie nationale de protection de la Suisse contre les cyber-
risques (SNPC) 2018-2022, p. 10, 15 s. (www.ncsc.admin.ch > Stratégie SNPC > Rapports et études)


https://www.efv.admin.ch/dam/efv/de/dokumente/Finanzberichte/finanzberichte/va_iafp/2022/va2b-2022.pdf.download.pdf/VA2B-6-8-d.pdf
https://www.efv.admin.ch/dam/efv/de/dokumente/Finanzberichte/finanzberichte/va_iafp/2022/va2b-2022.pdf.download.pdf/VA2B-6-8-d.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/Bericht-Umsetzungsstand_NCS_2021_DE.pdf.download.pdf/Bericht-Umsetzungsstand_NCS_2021_DE.pdf

2 Comparaison avec le droit étranger, notamment européen

Depuis I'adoption, en juillet 2016, de la directive sur la sécurité des réseaux et des systémes d'infor-
mation (directive SRI), les membres de I'Union européenne sont soumis a I'obligation de notifier les
cyberincidents. Cette obligation est mise en ceuvre depuis mai 2018. Elle concerne les «opérateurs
de services essentiels», terme qui désigne, selon l'article 4, les entreprises privées ou des entités
publiques investies du role important d'assurer la sécurité dans les secteurs de la santé, des trans-
ports, de I'énergie, des banques et infrastructures de marchés financiers, des infrastructures numé-
riques et de l'approvisionnement en eau2. Le cercle des assujettis a cette obligation correspond
donc dans une large mesure aux infrastructures critiques soumises a l'obligation de signalement
définies dans le projet mis en consultation.

En ce qui concerne I'étendue de I'obligation de notification, la directive SRI laisse une marge de
manoeuvre relativement importante aux Etats membres de I'UE. Les incidents graves doivent étre
déclarés, l'article 14 précisant que I'appréciation de la gravité repose notamment sur le nombre d'uti-
lisateurs touchés, la durée de l'incident de sécurité et sa portée géographique. Contrairement au
présent projet, la directive SRI ne se limite toutefois pas a l'introduction d'une obligation de notifica-
tion. Elle impose en méme temps aux opérateurs de services essentiels des mesures de sécurité a
prendre, par exemple pour prévenir les risques, pour garantir un niveau de sécurité adapte pour les
réseaux et les systémes d'information et pour limiter I'impact des incidents compromettant la sécurité
(article 14).

Le projet mis en consultation se contente quant a lui de créer les bases Iégales nécessaires a de
telles exigences dans le secteur de I'électricité. Une étude mandatée par I'Office fédéral de I'énergie
(OFEN) a en effet constaté une nécessité accrue d'améliorer la cybersécurité dans ce domaine pri-
mordial pour l'approvisionnement économique et pour la sécurité du pays.13 Dans les autres sec-
teurs, il conviendra de déterminer par la suite si la Confédération a la compétence de fixer des
normes juridiqguement contraignantes en matiére de cybersécurité et quelles exigences devraient, le
cas échéant, étre imposées dans quels domaines.

12 DIRECTIVE (UE) 2016/1148 DU PARLEMENT EUROPEEN ET DU CONSEIL du 6 juillet 2016 concernant des mesures destinées
a assurer un niveau élevé commun de sécurité des réseaux et des systémes d'information dans I'Union (europa.eu)

13 Stratégie de cybersécurité du 28 juin 2021 pour l'approvisionnement suisse en électricité (www.bfe.admin.ch > Approvisionne-
ment > La numérisation du monde de I'énergie, disponible en allemand uniquement)


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L1148&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L1148&from=EN

3 Présentation du projet

3.1 Réglementation proposée

L'introduction d'une obligation de signaler les cyberattaques contre des infrastructures critiques se
justifie principalement par les possibilités d'alerte précoce et d'amélioration de la vue d'ensemble
des menaces. Comme les auteurs de cyberattaques recourent souvent a des méthodes et a des
schémas similaires pour plusieurs infrastructures critiques de différents secteurs, cette obligation
peut renforcer considérablement la cybersécurité des infrastructures critiques en identifiant rapide-
ment les méthodes d'attaque et en transmettant les alertes correspondantes.

Cette obligation ne s'applique qu'aux cyberattaques renfermant un potentiel de dommages impor-
tant. Les cyberincidents relevant de I'erreur humaine, par exemple une manipulation fautive com-
mise involontairement par un collaborateur, n'ont pas besoin d'étre déclarés. Enfin, il a été décidé
de ne pas étendre I'obligation de signalement aux vulnérabilités des équipements informatiques.
Indépendamment de l'introduction de I'obligation de signaler les cyberattaques, il reste possible de
notifier les cyberincidents et les vulnérabilités a titre volontaire. Cette possibilité n'est pas réservée
aux infrastructures critiques et est offerte a tout un chacun.

L'introduction de I'obligation de signaler les cyberattaques permet en méme temps de régler au ni-
veau de la loi les tAches du NCSC, qui ne sont actuellement définies que dans I'ordonnance sur les
cyberrisques (OPCy)14. D'une part, une telle inscription est nécessaire étant donné que le NCSC
remplira la fonction de centrale d'enregistrement. D'autre part, elle permet de tenir compte de la
réorganisation de I'administration fédérale dans le domaine de la cybersécurité, notamment la créa-
tion du NCSC, qui n'a été entreprise que pendant les débats parlementaires sur la LSI.

3.2 Adéquation entre les taches et les moyens financiers

Le NCSC geére déja a I'neure actuelle un service d'alerte qui recueille sur une base volontaire les
signalements de cyberincidents. |l bénéficie en la matiére de la longue expérience de MELANI, qui
se chargeait déja de cette tache depuis 2004 pour les déclarations relatives aux infrastructures cri-
tiques et celles de la population.

Le NCSC utilise un formulaire électronique pour les signalements. Il est possible de I'adapter afin
qu'il puisse aussi servir a la réception des signalements faisant suite a I'obligation en la matiére. Les
accords nécessaires avec d'autres organes qui réceptionnent également des déclarations (par ex.
PFPDT, FINMA, IFSN) et la configuration du formulaire de signalement requiérent un investissement
initial qui peut néanmoins étre couvert par les ressources existantes du NCSC. En vue de la mise
en ceuvre du projet, le NCSC doit toutefois pouvoir garantir la saisie correcte, la confirmation de
réception et la documentation des déclarations effectuées au titre de l'obligation de signalement,
ainsi que leur transmission aux organes ad hoc aux fins d'alerte précoce. Ce surcroit de travail devra
étre pris en compte lors des développements futurs du NCSC.

Aprés une cyberattaque, le NCSC apportera son soutien a l'infrastructure critique touchée pour I'ai-
der a gérer l'incident. Cet appui est lui aussi déja bien rodé grace a la longue expérience du NCSC
(et de MELANI avant lui). Il faut cependant s'attendre a ce que l'introduction de I'obligation de signa-
lement augmente la charge de travail du NCSC, d'une part, en raison de I'augmentation du nombre
de déclarations et, d'autre part, parce que le NCSC sera désormais chargé d'effectuer au moins une
premiére appréciation de l'incident et de formuler des recommandations pour sa gestion. Il convient
par conséquent aussi d'augmenter I'effectif de I'équipe d'analyse technique du NCSC (GovCERT).
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3.3 Modalités de mise en ceuvre

3.3.1 Nécessité d'une base légale

Il découle du principe de légalité (art. 5, al. 1, de la Constitution, Cst."®) et des dispositions relatives
a la législation de l'art. 164, al. 1, Cst. que l'obligation de signalement des cyberattaques doit étre
réglée au moins dans les grandes lignes au niveau de la loi. Le projet mis en consultation contient
par conséquent les éléments essentiels de I'obligation de signaler les cyberattaques: il comporte les
principaux éléments de l'obligation de signalement, notamment ses facteurs déclenchants et sa por-
tée (cyberattaques avec potentiel de dommages), le cercle des assujettis (exploitants d'infrastruc-
tures critiques actives dans des domaines définis), le contenu des signalements et leur utilisation
par le NCSC. Pour les exploitants d'infrastructures critiques assujettis, I'obligation de signaler les
cyberattaques constitue une atteinte a leurs droits de particuliers ou, si I'organisme responsable est
cantonal ou communal, a leur autonomie fédéraliste. Cette atteinte est toutefois mineure et n'a pra-
tiguement pas de conséquences financiéres pour les entreprises concernées.

3.3.2 La LSl une base légale adéquate

Dans le cadre des travaux réalisés en amont de I'avant-projet, on a examiné si les nouvelles régle-
mentations devaient étre fixées dans une loi a part ou intégrées a un acte existant dont le but, I'objet
et le champ d'application seraient compatibles avec une obligation de signaler les cyberattaques
contre des infrastructures critiques?6. Les actes légaux contenant déja des dispositions relatives aux
infrastructures critiques et axés sur la protection de I'ordre public (LPPCit7, LAP18, LMSI19, LRens et
LSI20) ont notamment été pris en considération pour servir de base a l'inscription dans la loi de
I'obligation de signalement. Aprés un examen approfondi, il est apparu que parmi ces actes, seule
la LSI offrait un cadre adéquat. Son but, a savoir assurer la sécurité des informations traitées par la
Confédération et des moyens informatiques qu'elle utilise, a un lien direct avec la cybersécurité (bien
que la loi n'utilise pas ce terme). En outre, certains articles de la LSI prévoyaient déja le soutien des
infrastructures critiques par la Confédération, et donc une partie du mandat du NCSC. Par consé-
quent, la LSI n'était pas seulement adéquate, mais elle représentait également une base légale
idéale pour inscrire dans la loi I'obligation de signaler les cyberattaques. De plus, l'introduction d'une
obligation, pour les exploitants d'infrastructures critiques, de signaler les «incidents graves» avait
été discutée lors des débats parlementaires sur le projet de loi, mais elle avait été rejetée par la
majorité du Conseil national en juin 2020, apres que le Conseil fédéral avait indiqué qu'un projet de
loi serait élaboré a cet effet.

3.3.3 Dispositions d'exécution

Les prescriptions Iégales seront concrétisées dans une ordonnance. Celle-ci définira plus en détail
les taches du NCSC et la collaboration avec les autres services et précisera qui doit annoncer
quelles cyberattaques a quel organe et selon quelle procédure. L'ordonnance intégrera les disposi-
tions de l'actuelle OPCy qui portent sur la relation de la Confédération avec la population, et plus
particulierement avec les exploitants d'infrastructures critiques. Concernant le cercle des assuijettis,
il convient de vérifier dans chaque cas s'il est préférable d'apporter des précisions dans I'ordonnance
relative a I'obligation de signalement ou dans les ordonnances propres au secteur dont il est ques-
tion.

15 RS 101

16 Cf. rapport du 25 novembre 2020 «Meldepflicht fiir schwerwiegende Sicherheitsvorfélle bei kritischen Infrastrukturen, Rechtliche
Grundlagen», Annexe 01 au mandat du CF du 11 décembre 2020 (disponible en allemand uniquement)

17 RS 520.1

18 RS 531

19 RS 120

20 | oi fédérale du 18 décembre 2020 sur la sécurité de l'information au sein de la Confédération (LSI), FF 2020 9665
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3.3.4 Applicabilité de I'obligation de signalement

En avril 2021, le NCSC a effectué un sondage aupres des exploitants d'infrastructures critiques et
des autorités au sujet du projet d'introduire une obligation de signaler les cyberattaques. Il en est
ressorti qu'une telle obligation est généralement bien acceptée, a condition qu'il soit possible de la
mettre en ceuvre sans trop de charges administratives. L'illustration 1 montre le niveau élevé d'ad-
hésion des personnes interrogées.

Approbation a I'obligation de
signalement

(1 = pas du tout favorable, 5 = entiérement favorable)

1 2 3 4 5

lllustration 1: Acceptation de I'obligation de signalement

Outre I'obligation d'informer le NCSC, une cyberattaque contre une infrastructure critique peut affec-
ter d'autres processus soumis a une obligation de signalement, et donc engendrer simultanément
plusieurs obligations. On peut par exemple se trouver en présence des chevauchements suivants:

o Pour les infrastructures critiques du secteur financier soumises a la surveillance de la FINMA,

une obligation d'annoncer les cyberattaques a la FINMA®" est en vigueur depuis mai 2020
déja. Ainsi, une cyberattaque devra toujours étre signalée a la fois a la FINMA et au NCSC.

¢ Une cyberattaque contre une infrastructure critique peut entrainer une violation de la sécurité
, . . " oA , 22
des données qui, en fonction de sa gravité, doit étre annoncée au PFPDT™.

e Si une cyberattaque provoque des dysfonctionnements au sein de l'infrastructure critique,
par ex. un incident radioactif dans une centrale nucléaire, celui-ci doit aussi étre déclaré
(IFSN, CENAL, etc.).

La nouvelle obligation de signaler les cyberattaques ne remplacera pas les obligations de notification
existantes, qui demeurent inchangées. Il est donc important que la charge soit acceptable pour les
organisations tenues de signaler si elles doivent en méme temps s'acquitter d'autres obligations de
notification. Voila pourquoi le NCSC mettra a disposition un systéme permettant la saisie électro-
nique du signalement (formulaire, masque ou similaire). Les organisations tenues de signaler pour-
ront décider elles-mémes si elles souhaitent ajouter des informations au signalement électronique
et I'envoyer a d'autres organes. Si d'autres services d'enregistrement devaient proposer leur aide,
le masque de saisie de la déclaration pourrait aussi étre concu de telle sorte que, hormis les infor-
mations générales sur l'infrastructure, les données spécifiques qui ne concernent que I'une ou l'autre

21 Cf. art. 29 LFINMA. L'obligation générale de renseigner et d'annoncer inclut aussi les cyberincidents (cf. communication de la
FINMA du 7 mai 2020 sur la surveillance)
22 Art. 24 nLPD
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obligation de signalement ne soient destinées qu'au service d'enregistrement concerné. Les organi-
sations tenues de signaler pourraient alors gérer lors de la saisie et de la transmission quelles infor-
mations sont envoyées a quel service d'enregistrement.
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4 Commentaire des différents articles

Les bases légales de l'obligation de signaler les cyberattaques sont intégrées au chapitre 5 de la
LSI, a I'exception de quelques adaptations mineures du chapitre 1. Le chapitre 5 a subi un remanie-
ment de fond pour qu'il puisse aussi définir les taches du NCSC, qui vont au-dela de I'obligation de
signalement et ne sont pas spécifiquement axées sur les infrastructures critiques. Le titre du chapitre
a également été adapté en conséquence («Chapitre 5: Mesures de la Confédération afin de protéger
la Suisse contre les cyberrisquesy).

Les principaux contenus des dispositions Iégales ont déja été décrits et motivés - pour certains de
maniére détaillée - dans le message relatif ala LS| (FF 2017 2872 ss) et sous les chiffres précédents.
Les commentaires relatifs aux articles suivants se limitent donc a des compléments.

Chapitre 1 Dispositions générales

Dans le premier chapitre, seuls les art. 1, 2 et 5 sont modifiés. Les autres articles sont repris tels
quels.

Art. 1 But

L'al. 1 de l'article définissant le but de la LS| a été complété et subdivisé en deux lettres a et b. La
let. a reprend la formulation d'origine, tandis que la let. b vient en complément pour fixer I'objectif en
matiére de cyberrisques. L'extension de la finalité de la loi permet de prendre en considération les
nouveaux éléments qui accompagnent l'introduction d'une obligation de signaler les cyberattaques
de la réglementation Iégale des tadches du NCSC.

Art. 2 Autorités et organisations concernées

Dans l'al. 5, le renvoi aux dispositions qui s'appliquent aux infrastructures critiques a été adapté,
puisque le chapitre 5 commence désormais par l'art. 73a et se termine par l'art. 79. Cet article n'a
par contre subi aucune modification de fond.

Art 5 Définitions

Les définitions des let. a, b et c ne sont pas modifiées.

Let. d

La définition de «cyberincident» est reprise de l'art. 3, let. b, OPCy, avec une Iégére adaptation. Elle
englobe également ['utilisation abusive de moyens informatiques, comme c'est le cas avec les ten-
tatives de phishing.

Let. e

La définition de «cyberattaque» est ajoutée; il s'agit d'une forme possible de cyberincident. |l est
important de distinguer «cyberattaque» et «cyberincident», car seules les attaques contre des in-
frastructures critiques sont soumises a I'obligation de signalement. Les cyberincidents et les vulné-
rabilités peuvent quant a eux étre déclarés a titre facultatif par tout un chacun.

Chapitre 5 Mesures de la Confédération afin de protéger la Suisse contre les cy-
berrisques

Aucune modification n'a été apportée aux chapitres 2, 3 et 4. Le chapitre 5, en revanche, voit l'intro-
duction de I'obligation de signaler les cyberattaques contre les infrastructures critiques et de dispo-
sitions fondamentales concernant les tdches du NCSC. Pour garantir une meilleure vue d'ensemble,
le chapitre 5 est divisé en trois sections.
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Section1  Dispositions générales

Art. 73a Principe

Les let. a a f décrivent les taches du NCSC. Il s'agit d'une liste non exhaustive. En ce qui concerne
la réception et le traitement des signalements (let. e), il faut préciser qu'il s'agit aussi bien des signa-
lements volontaires de cyberincidents et de vulnérabilités que des signalements de cyberattaques
contre des infrastructures critiques, lesquelles sont soumises a une obligation signalement.

Les différentes taches ainsi que la collaboration avec les autorités en Suisse et a I'étranger font
l'objet d'autres articles qui en concrétisent le contenu.

Art. 73b Traitement des signalements concernant les cyberincidents et les vul-
nérabilités

Depuis le 1¢" janvier 2020, le NCSC exploite un guichet national unique en matiére de cyberrisques
(cf. art. 12, al. 1, let. a, OPCy), qui enregistre et traite les signalements de cyberincidents et de vul-
nérabilités. La centrale d'enregistrement du NCSC a été développée a partir de MELANI, qui récep-
tionnait les déclarations depuis 2004. Elle est utilisée activement par les entreprises et la population:
en 2020, elle a regu 10 834 déclarations?®.

Depuis le 28 septembre 2021, le NCSC fait partie du réseau mondial gérant les vulnérabilités des
systémes informatiques et est autorisé a attribuer un numéro d'identification unique aux vulnérabili-
tés qui lui sont signalées, conformément au systéme de référence international®. Il est donc impor-
tant de préciser que le NCSC n'enregistre pas seulement les signalements de cyberincidents, mais
aussi ceux de vulnérabilités.

Al 1

Les cyberincidents et les vulnérabilités peuvent étre signalés par des tiers et pas uniquement par
les victimes elles-mémes, et ce, également de maniére anonyme. Le NCSC analyse les incidents et
évalue leur importance pour la protection de la Suisse contre les cyberrisques. Si le signalement
n'est pas anonyme, le NCSC peut, a la demande de son auteur et sur la base de ces analyses,
donner son avis sur l'incident et émettre des recommandations pour la suite de la procédure. En
outre, le NCSC utilise les signalements a des fins statistiques et pour avertir le public des cyberme-
naces. Aucune information concernant les auteurs des signalements ou les personnes concernées
n'est publiée.

Le NCSC traite les déclarations en toute confidentialité. C'est une condition essentielle pour que les
signalements soient faits et que la centrale d'enregistrement jouisse de la confiance des entreprises.

Al 2

Le NCSC peut publier ou communiquer aux autorités et organisations intéressées des informations
sur des cyberincidents, a condition que ces informations ne contiennent pas de données person-
nelles ou de données concernant des personnes morales. La publication de données personnelles
dans le cas de cyberincidents est exclue. |l reste possible de publier des informations tirées du
signalement avec l'accord de la personne ou de 'organisation concernées, par exemple en cas de
détournement de logos lors d'attaques de phishing.

Al 3

En revanche, en cas de vulnérabilité, la publication rapide de la faille avec indication du logiciel ou
du matériel concernés peut s'avérer nécessaire pour prévenir d'autres cyberattaques. L'exploitation
des vulnérabilités est I'un des modes opératoires les plus fréquents des cyberattaques. Ce n'est

23 Cf. rapport d'aolt 2021 sur I'avancement des travaux concernant la stratégie nationale de protection de la Suisse contre les cyber-
risques (SNPC) 2018-2022, p. 5 (www.ncsc.admin.ch > Stratégie SNPC > Rapports et études)

24 Cf. communiqué de presse du NCSC du 28 septembre 2021 (www.ncsc.admin.ch > Documentation > Communiqués de presse >
Newslist > Le NCSC fait désormais partie du réseau mondial gérant les vulnérabilités des systémes informatiques)
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qgu'avec ces informations que les utilisateurs du logiciel ou du matériel concernés peuvent prendre
immédiatement les mesures nécessaires pour se protéger contre les cyberattaques. L'al. 3 constitue
la base légale permettant au NCSC d'indiquer le nom du matériel et des logiciels concernés - et
donc, implicitement, celui de leur fabricant - lors de la publication des vulnérabilités.

Art. 73c Transmission d'informations

L'art. 73c définit les conditions auxquelles le NCSC est autorisé a transmettre certaines informations
contenues dans un signalement au SRC ou aux autorités de poursuite pénale (al. 1 et 2). En outre,
il regle le traitement des informations au cas ou une procédure pénale est engagée contre une per-
sonne ayant fait une communication (al. 3).

Al 1

L'al. 1 stipule que le NCSC est autorisé a transmettre des informations au SRC si celles-ci sont
pertinentes pour déceler a temps et prévenir des menaces contre la sécurité intérieure ou extérieure,
pour évaluer le niveau de menace ou pour assurer un service d'alerte précoce dans le domaine du
renseignement en vue de protéger les infrastructures critiques conformément a l'art. 6, al. 1, let. a,
2 et 5, LRens. Cette transmission est nécessaire pour que le SRC puisse remplir ses taches égale-
ment en ce qui concerne les cybermenaces. Elle se limite toutefois aux informations nécessaires a
cet effet.

Al 2

L'al. 2 régle la transmission d'informations aux autorités de poursuite pénale. L'obligation de dénon-
cer qui s'applique aux employés de la Confédération ne concerne pas les informations recues par
le NCSC lors du signalement d'un cyberincident ou de son analyse, car elle entre en conflit avec le
principe du traitement confidentiel du signalement. Le responsable du NCSC est toutefois autorisé
a transmettre des informations aux autorités de poursuite pénale. Ce faisant, il met en balance l'inté-
rét de I'Etat a une poursuite pénale et celui de la personne qui effectué le signalement a la confiden-
tialité des informations. La possibilité de transmettre les informations aprés une pesée des intéréts
en jeu a été prévue pour permettre au NCSC de saisir les autorités de poursuite pénale en cas
d'infractions graves.

Al 3

La disposition visée a I'al. 3 permet de garantir que la personne effectuant un signalement ne sera
pas incriminée contre son gré dans le cadre d'une procédure pénale dirigée contre elle en raison
des informations contenues dans la communication. En régle générale, une procédure pénale est
dirigée contre les auteurs du cyberincident, c'est-a-dire contre les pirates informatiques, et non
contre la personne qui a effectué le signalement. Une régle analogue a celle de I'art. 24, al. 6, nLPD
a été introduite au cas ou, exceptionnellement, une procédure pénale devait étre dirigée contre la
victime d'une cyberattaque. Cette disposition met en ceuvre le principe de l'interdiction de s'auto-
incriminer (nemo tenetur) dans le cadre de I'obligation de signaler les cyberattaques. Elle est donc
particulierement importante pour les déclarations effectuées dans le cadre de I'obligation de signaler
les cyberattaques. Par ailleurs, ce privileége doit également s'appliquer aux signalements volontaires.

Al 4

Dans les cas exceptionnels ou une transmission d'informations au SRC ou aux autorités de pour-
suite pénale est envisageable en vertu des al. 1 et 2, le NCSC doit se faire délier du secret de
fonction, conformément aux prescriptions de I'art. 320 CP, pour autant que ces informations soient
des secrets pénalement protégés.

Art. 74 Soutien aux exploitants d'infrastructures critiques

En complément aux taches générales énoncées a l'art. 73a et au traitement des signalements con-
cernant les cyberincidents et les vulnérabilités visé a a l'art. 73b, le NCSC fournit aux exploitants
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d'infrastructures critiques d'autres prestations en matiére de protection contre les cyberrisques
(al. 1). La définition des infrastructures critiques visée a l'art. 5 étant trés large, une certaine impré-
cision réegne quand il s'agit de déterminer si une organisation est considérée comme une infrastruc-
ture critique ou non. Pour ce faire, le NCSC s'appuie sur les secteurs et sous-secteurs mentionnés

dans la stratégie nationale pour la protection des infrastructures critiques (PIC)25.

Al 2

A cette fin, le NCSC met des instruments & la disposition des exploitants d'infrastructures critiques.
Les plus importants d'entre eux sont énumérés dans cet alinéa a titre d'exemples. Il s'agit d'une liste
non exhaustive.

Let. a

L'échange d'informations est un moyen de protection essentiel contre les cyberrisques. L'important
dynamisme avec lequel la situation en matiére de menace évolue et la nécessité de prendre des
mesures de protection requiérent des responsables qu'ils disposent constamment des informations
les plus actuelles. Echanger avec les autres responsables est le moyen le plus efficace d'y parvenir.
Le NCSC poursuit une collaboration qui a fait ses preuves via MELANI en mettant a disposition des
exploitants d'infrastructures critiques une plateforme destinée a cet échange d'informations.

Let. b

Les informations sur les cyberrisques et vulnérabilités actuels et les recommandations sur les me-
sures de prévention se limitent aux éléments susceptibles d'étre utiles aux infrastructures critiques
en général. Le NCSC ne fournit pas de conseils personnalisés aux entreprises.

Let. c

Les outils techniques et les instructions de détection des cyberincidents sont en partie congus de
maniere a étre utiles a toutes les infrastructures critiques en général. Mais ils peuvent aussi étre
congus spécifiquement pour certains groupes d'infrastructures critiques ou pour certains domaines
d'activité. lls ne remplacent pas les dispositifs de protection individuels des entreprises, mais doivent
y étre intégrés.

Al 3

En cas de cyberincident, le NCSC soutient les exploitants d'infrastructures critiques en leur fournis-
sant des conseils techniques. Le soutien technique assuré par le NCSC est fourni subsidiairement
aux services informatiques disponibles sur le marchée, pour autant qu'il s'agisse d'exploitants prives.
C'est l'organisme responsable qui est déterminant et non la forme juridique. Par ailleurs, ce soutien
n'intervient pour tous les exploitants que si le risque est imminent et que I'on est en présence d'une
menace de dommages considérables.

Al 4

En cas de cyberincident, notamment sous la forme d'une cyberattaque, le NCSC doit avoir la possi-
bilité d'accéder aux systémes de l'infrastructure critique concernée afin de gérer l'incident ou de
limiter les dommages, sous réserve que I'exploitant de l'infrastructure critique ait donné son accord.
L'exploitant est délié de garder le secret vis-a-vis du NCSC. La deuxiéme phrase constitue la base
légale permettant a I'exploitant d'autoriser le NCSC a accéder a ses informations et a ses moyens
informatiques sans enfreindre ses obligations légales et contractuelles de garder le secret.

Section 2 Obligation de signaler les cyberattaques contre des infrastructures
critiques

25  gtratégie nationale pour la protection des infrastructures critiques 2018-2022 (www.babs.admin.ch > Autres domaines d'activités >
Protection des infrastructures critiques > Stratégie nationale PIC)
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Art. 74a Obligation de signalement

Cet article définit les grandes lignes de I'obligation de signalement. Il dispose que les exploitants
d'infrastructures critiques sont soumis a l'obligation de signaler les cyberattaques au NCSC le plus
rapidement possible aprés leur découverte. Il est en effet essentiel pour l'alerte précoce et la pré-
vention que les attaques soient déclarées immédiatement aprés leur découverte. L'art. 74e précise
que l'exigence d'immédiateté ne porte pas sur toutes les informations demandées, mais seulement
sur le signalement initial, effectué sur la base des informations disponibles a ce moment-la.

Art. 74b Domaines

La définition des infrastructures critiques visée a l'art. 5 est trés large. Elle n'est pas assez précise
pour déterminer quelles sont les entreprises ou les organisations qui sont considérées comme des
infrastructures critiques et, de ce fait, sont soumises a I'obligation de signalement. C'est pourquoi
l'al. 74b dresse une liste concréte des entreprises et des organisations auxquelles s'applique cette
obligation. Cette liste se fonde sur les sous-secteurs critiques définis comme tels dans la stratégie
nationale pour la protection des infrastructures critiques. Pour ces domaines, le champ d'application
de l'obligation de signalement est fixé, dans la mesure du possible, avec des renvois aux bases
légales existantes. Dans les domaines ou un tel renvoi n'est pas possible - car il n'existe pas de
bases légales appropriées pour une telle délimitation - le domaine concerné est décrit aussi préci-
sément que possible. Cette maniére de procéder garantit que le cercle des assujettis a I'obligation
de signalement est défini avec suffisamment de clarté.

Let. a: hautes écoles

Les hautes écoles sont d'une grande importance pour la formation et I'économie en Suisse. Leurs
activités de recherche, en particulier, constituent un moteur de Il'innovation. De ce fait, elles sont
également une cible privilégiée pour les cyberattaques. Les universités cantonales, les écoles poly-
techniques fédérales, les hautes écoles, les hautes écoles spécialisées et les hautes écoles péda-
gogiques sont soumises a l'obligation de signalement.

Let. b: autorités

Les cyberattaques contre les autorités de tous les niveaux fédéraux doivent étre signalées, car il est
important de savoir a quelle fréquence et par qui elles sont attaquées. Les dispositifs de défense
peuvent ainsi étre adaptés aux menaces en cause. L'obligation de signalement ne s'applique toute-
fois qu'aux taches relevant de la puissance publique de ces autorités et de ces organisations.

Let. c: organisations chargées de taches de droit public

Les organisations qui assument des taches de droit public dans certains domaines sont soumises a
I'obligation de signalement. La let. ¢ énumere les activités concrétement visées par cette notion.
Dans le domaine de la sécurité et du sauvetage, I'accent est mis sur les organisations d'intervention
d'urgence (police, services du feu, services de protection et de sauvetage). Les organisations char-
gees de l'approvisionnement en eau potable, du traitement des eaux usées et de I'élimination des
déchets sont également soumises a I'obligation de signalement.

Let. d: entreprises ceuvrant dans les domaines de l'approvisionnement énergétique,
du commerce, de la mesure et de la gestion de I'énergie

L'approvisionnement en énergie est essentiel pour I'économie et la société. Des attaques contre
I'approvisionnement en électricité ou contre des pipelines dans d'autres Etats ont montré que ces
infrastructures avaient été ciblées, que ce soit pour des motifs politiques ou pour extorquer des
sommes aussi élevées que possible. Les entreprises dont les activités sont importantes pour I'ap-
provisionnement en énergie sont donc soumises a l'obligation de signalement.
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Let. e: banques, assurances et infrastructures de marchés financiers

Les entreprises du secteur financier sont fortement touchées par les cyberattaques, car elles repré-
sentent une cible intéressante pour les criminels en raison des moyens financiers importants qu'elles
gerent. Pour la fiabilité de la place financiére suisse, il est important que les cyberattaques soient
signalées. L'obligation de signaler les cyberattaques a I'Autorité fédérale de surveillance des mar-
chés financiers (FINMA), qui existe déja, est maintenue en paralléle. La FINMA et le NCSC se con-
certeront de maniére a ce que la charge de travail pour les assujettis a I'obligation soit la plus faible
possible.

Let. f: services numériques

Sont considérées comme fournisseurs de services numériques les entreprises qui proposent sur
Internet des services sollicités par un grand nombre d'utilisateurs en Suisse, qui revétent une grande
importance pour I'économie numérique ou qui comprennent des services sensibles du point de vue
de la sireté et de la confiance. |l s'agit, en particulier, de fournisseurs de places de marché en ligne
de taille importante, d'informatique en nuage et de moteurs de recherche. Cette énumération n'est
pas exhaustive. Par «autres services numériques», on entend notamment les services dans les do-
maines de la gestion d'identité, des signatures ou du vote électronique. Les registraires de noms de
domaine et les exploitants de centres de calcul sont également mentionnés. Des critéres comme le
nombre d'utilisateurs, le nombre de collaborateurs, le chiffre d'affaires ou le type d'activité seront
fixés dans I'ordonnance pour concrétiser la nature des services numériques soumis a l'obligation de
signalement.

Let.g: hépitaux

Les cantons établissent des listes d’hdpitaux cantonaux et extracantonaux qui visent a assurer la
couverture des besoins en soins médicaux de base sur le territoire du canton concerné. L'obligation
de signaler les cyberattaques doit s'appliquer a ces hbpitaux, car il s'agit d'éviter que ce genre d'at-
taques ne compromettent la fourniture des soins de base.

Let. h: laboratoires médicaux

Les laboratoires qui effectuent des analyses microbiologiques pour détecter des maladies transmis-
sibles sont importants pour les soins de santé. Pour leurs analyses et leur collaboration avec les
médecins de premier recours, ils dépendent dans une large mesure du bon fonctionnement de
l'infrastructure informatique. Les cyberattaques visant ces laboratoires doivent donc étre soumises
a une obligation de signalement.

Let. i: fabrication, commercialisation (ou distribution) et importation de médica-
ments et de dispositifs médicaux

La fabrication, la commercialisation et I'importation de médicaments revétent une grande importance
pour I'approvisionnement médical de la population. Les entreprises actives dans ces domaines sont
donc soumises a l'obligation de signalement. Les fabricants et les distributeurs de dispositifs médi-
caux sont également soumis a cette obligation.

Let. j: assurances sociales

Les prestations des assurances sociales sont décrites en référence aux risques définis dans les
dispositions générales de la loi fédérale sur la partie générale du droit des assurances sociales
(LPGA20) afin de couvrir, si possible, toutes les branches des assurances sociales. Le législateur a
renoncé a dresser une liste des différentes lois (par ex. LAl ou LAVS) pour ne pas englober unique-
ment les prestations |égales, mais aussi les prestations surobligatoires telles que la prévoyance
professionnelle ou I'assurance complémentaire a l'assurance-maladie obligatoire. En ce qui con-

26 RS 830.1
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cerne la prévoyance professionnelle, toutes les institutions de prévoyance et de libre passage, en-
registrées ou non, sont concernées, mais pas la prévoyance individuelle liée ou libre (piliers 3a et
3b). Ces derniéres possibilités de prévoyance sont généralement proposées par les banques et les
assurances, qui sont elles-mémes soumises a I'obligation de signalement.

Dans le cas des assurances sociales également, le Conseil fédéral pourra restreindre au niveau de
I'ordonnance le cercle des assujettis a I'obligation de signalement et, par exemple, limiter par des
critéres appropriés le cercle des destinataires des institutions de prévoyance et de libre passage
soumises a l'obligation de signalement.

Let. k: fournisseurs de services de télécommunication

Par transmission au moyen de techniques de télécommunication, on entend I'émission ou la récep-
tion d'informations, sur des lignes ou par ondes hertziennes, au moyen de signaux électriques, ma-
gnétiques ou optiques ou d'autres signaux électromagnétiques (art. 3, let. c, de la loi du 30 avril 1997
sur les télécommunications, LTC27). Sont également considérés comme une transmission au moyen
de techniques de télécommunication I'offre de capacité de transmission et les services «over the
top». Ces derniers sont des transmissions d'informations via des services Internet. Parmi les
exemples connus, on peut citer Skype (Microsoft), WhatsApp (Facebook), Facetime (Apple), Han-
gouts (Google), Signal et Threema.

Let. I: Société suisse de radiodiffusion et télévision (SSR)

La SSR a pour mandat de fournir a I'ensemble de la population des programmes de radio et de
télévision complets et de méme valeur dans les trois langues officielles (art. 24, al. 1, let. a, de la loi
du 24 mars 2006 sur la radio et la télévision, LRTV?). Elle a également pour mission de contribuer
a la libre formation de l'opinion en présentant une information compléte, diversifiée et fidéle, en
particulier sur les réalités politiques, économiques et sociales (art. 24, al. 4, let. a, LRTV). Son man-
dat va donc nettement plus loin que les obligations d'information des autres médias titulaires d'une
concession. Des cyberattaques contre la SSR peuvent mettre en péril I'accomplissement de ces
mandats.

Let. m: agences de presse d'importance nationale

Une agence de presse est considérée comme étant d'importance nationale au sens de l'art. 44a de
I'ordonnance du 9 mars 2007 sur la radio et la télévision?® si elle diffuse des informations portant sur
les quatre régions linguistiques et qu'elle publie régulierement des informations dans au moins
trois langues nationales (cf. art. 18, let. a, de la loi du 5 octobre 2007 sur les langues® en relation
avec l'art. 13, al. 2, de l'ordonnance du 4 juin 2010 sur les langues®'). Concrétement, en Suisse, il
ne reste que l'agence nationale de presse Keystone-ATS (cf. ordonnance COVID-19 médias élec-
troniques®?).

Let. n: fournisseurs de services postaux

Les entreprises qui offrent des services postaux a des clients en leur nom propre sont également
soumises a l'obligation de signalement si elles sont enregistrées auprés de la Commission de la
poste conformément a l'art. 4, al. 1, de la loi du 17 décembre 2010 sur la poste®3. Le Conseil fédéral
pourra exempter les petites entreprises de I'obligation de signalement au niveau de 'ordonnance.
On pourrait par exemple envisager une restriction analogue a celle prévue a l'art. 4, al. 2, de la loi
sur la poste pour les entreprises qui réalisent un faible chiffre d'affaires.

27 RS 784.10
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Let. o: transports publics (transport de personnes et transport ferroviaire de mar-
chandises)

Le renvoi a la loi du 18 juin 2010 sur les organes de sécurité des entreprises de transports publics®*
permet d'englober uniquement le principal domaine des transports publics, c'est-a-dire le transport
de personnes concessionnaire ainsi que le transport de marchandises et l'infrastructure de chemins
de fer.

Let. p: entreprises de I'aviation civile

Cette disposition soumet a I'obligation de signaler les cyberattaques toutes les entreprises disposant
d'une autorisation de I'Office fédéral de l'aviation civile.

Let. q: navigation sur le Rhin

Les ports rhénans suisses constituent I'accés de la Suisse aux mers du monde et sont d'une grande
importance pour l'approvisionnement de la Suisse en marchandises de toutes sortes. L'obligation
de signaler les cyberattaques s'applique donc a la navigation sur le Rhin pour le transport de mar-
chandises conformément a la loi fédérale du 23 septembre 1953 sur la navigation maritime sous
pavillon suisse®® et aux processus importants pour I'exploitation et le fonctionnement du port de Bale.

Let. r: biens d’usage quotidien indispensables

Une multitude d'opérateurs sont impliqués dans l'approvisionnement de la population en biens
d'usage quotidien indispensables, notamment en denrées alimentaires. Outre les producteurs et les
importateurs, les transformateurs, les centres de distribution et les détaillants jouent également un
réle important. Tous ces opérateurs n'ont pas la méme importance pour la sécurité de I'approvision-
nement de la Suisse. L'obligation de signaler les cyberattaques ne doit s'appliquer qu'aux opérateurs
qui jouent un réle important a cet égard. Le Conseil fédéral limitera donc au niveau de I'ordonnance
I'obligation de signalement dans le domaine de I'approvisionnement en biens d'usage quotidien in-
dispensables conformément aux critéres visés a l'art. 74c¢.

Let. s: fabricants de matériel et de logiciels informatiques

De plus en plus de cyberattaques d'infrastructures critiques ont lieu par le biais des fabricants de
matériel et de logiciels. Les cyberpirates manipulent le matériel et les logiciels avant leur livraison
aux clients finaux afin a pouvoir accéder ultérieurement aux systémes. Les fabricants de matériel et
de logiciels sont donc d'une grande importance pour la cybersécurité.

Les cyberattaques contre les fabricants de logiciels sont particulierement importantes lorsque ceux-
ci disposent d'un accés de télémaintenance. Les pirates peuvent tenter de s'introduire directement
dans les systémes des infrastructures critiques par ce genre d'accés Iégitime. Outre le critére de
I'accés de télémaintenance, les fabricants de matériel et de logiciels sont soumis a I'obligation de
signalement lorsque leurs produits sont utilisés dans des domaines particulierement sensibles. Cela
concerne le matériel et les logiciels de commande et de surveillance de systémes (industrial control
systems) (ch. 1) ainsi que I'exploitation de dispositifs médicaux et d'installations de télécommunica-
tion (ch. 2). Une attention particuliére est également portée au matériel et aux logiciels utilisés pour
garantir la sécurité publique (ch. 3). On pense ici, en particulier, a la communication des organisa-
tions d'intervention d'urgence ou aux systémes d'enquéte policiére. En outre, les fabricants de ma-
tériel et de logiciels dotés de fonctions particulierement sensibles (sécurité informatique, cryptage,
identification, autorisation d'accés et contréle d'acceés) (ch. 4) doivent étre soumis a I'obligation de
signalement, car la manipulation de tels produits - qui sont justement utilisés en cas de besoin de
protection accru - est dans tous les cas sensible.

34 RS 745.2
35 RS 747.30
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Art. 74c Exceptions a I'obligation de signalement

Le cercle des assujettis visé a I'art. 74b est large et peut aussi englober des entreprises qui, prises
individuellement, ne sont pas essentielles au bon fonctionnement de I'économie ou au bien-étre de
la population, bien qu'elles soient actives dans un sous-secteur critique. L'art. 74¢ précise donc que
le Conseil fédéral limite davantage le cercle des assujettis. Il utilise a cette fin les critéres énumérés
et exempte de I'obligation de signalement les entreprises ou les catégories d'entreprises qui sont
peu exposées au risque de cyberattaques, de telles attaques étant jugées improbables état donné
que l'exploitation des entreprises concernées ne dépend que dans une faible mesure des moyens
informatiques (let. a). L'exemption peut également advenir si la défaillance ou le dysfonctionnement
n'ont qu'un faible impact sur I'économie ou le bien-étre de la population, I'impact se mesurant a
I'aune du nombre de personnes concernées, de la substituabilité de la prestation ou du potentiel de
dommages économiques (let. b).

Art. 74d Cyberattaques a signaler

Al 1

La portée de l'obligation de signalement, c'est-a-dire le type de cyberattaques qui doivent étre si-
gnalées, doit étre fixée dans la loi. L'al. 1 énumére, aux let. a a d, les critéres permettant de conclure
qu'une cyberattaque a un potentiel de dommages important ou une grande pertinence pour la pro-
tection d'autres infrastructures critiques. Si une cyberattaque remplit I'un de ces critéres, elle doit
étre signalée. Les critéres pourront au besoin étre précisés dans l'ordonnance.

Al 2

L'al. 2 stipule qu'une cyberattaque doit toujours étre signalée lorsqu'elle s'accompagne d'actes pé-
nalement répréhensibles. De nombreux cybercriminels tentent de faire chanter les exploitants
d'infrastructures critiques ou certains collaborateurs de ces entreprises en menacant de lancer des
attaques ou en les exécutant (par ex. en chiffrant les données a l'aide d'un rancgongiciel [ransom-
ware], en menacant de compromettre la disponibilité au moyen d'attaques de déni de service distri-
bué [DDoS] ou en menagant de publier des informations compromettantes sur des personnes). Les
attaques de ce genre doivent étre signalées afin de pouvoir évaluer I'ampleur de la menace que les
cybercriminels font peser sur les infrastructures critiques.

Art. 74e Contenu du signalement

L'al. 1 indique les informations essentielles a fournir en vue du respect de I'obligation du signale-
ment. Le contenu concret de ces diverses informations sera précisé dans les dispositions d'exécu-
tion.

L'al. 2 précise le caractere immédiat du signalement («le plus rapidement possible») visé a l'art. 74a,
indiquant que celui-ci ne concerne que les informations déja connues. En cas de cyberattaque, on
ignore trés souvent pendant un certain temps a quel point l'attaque est grave et ce qui s'est passé
précisément. Si ces informations sont incomplétes au moment du signalement, les entreprises con-
cernées doivent par conséquent avoir la possibilité de ne transmettre les informations exigées con-
formément au ch. 1 que lorsqu’elles disposent de plus de détails sur la cyberattaque.

Art. 74f Communication du signalement

Al 1

Afin que l'obligation de signalement puisse étre remplie avec le moindre effort possible, il incombe
au NCSC de mettre a disposition un formulaire électronique sécurisé. Compte tenu des développe-
ments technologiques, le formulaire est décrit de maniére générique comme «un systéme sécurisé
qui permet de lui communiquer le signalement». Hormis ce formulaire, il est néanmoins possible
dans tous les cas de communiquer d'une autre maniére (par courriel ou par téléphone) la cyberat-
taque au NCSC.
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Al 2

Le systéme de communication offre a l'auteur du signalement la possibilité de communiquer simul-
tanément a d'autres services et autorités tout ou partie du signalement de la cyberattaque ou de ses
conséquences (par ex. sur la sécurité des données ou sur le fonctionnement de l'infrastructure cri-
tique). Cette communication via le systéme du NCSC n'est pas soumise a obligation légale de si-
gnalement vis-a-vis d'autres services et autorités; elle est également possible pour les signalements
volontaires a des organismes tiers. Il est important de noter que la communication du signalement
ne peut étre effectuée que par I'exploitant de l'infrastructure critique concernée. C'est lui seul qui
détermine quel service ou quelle autorité - en dehors du NCSC - doit recevoir la communication de
la cyberattaque ou de ses conséquences. Le NCSC ne transmet aucune communication a d'autres
services ou autorités. Sont réservés les cas exceptionnels visés a l'article 73c, al. 1 et 2.

Al 3

Sur demande et en collaboration avec d'autres services de communication, le NCSC peut aménager
le systtme de maniére a ce que I'exploitant d'une infrastructure critique soumis a I'obligation de
signalement puisse saisir d'éventuelles données supplémentaires qui ne sont pas nécessaires pour
le signalement au NCSC, afin de les transmettre a un ou plusieurs autres services de communica-
tion. Cette fonction doit servir a réduire au minimum la charge de travail des auteurs d'un signale-
ment. Elle doit les aider, notamment en cas de cumul de plusieurs obligations de signalement, a
pouvoir informer les services et autorités concernés le plus rapidement possible, en temps utile et
avec le mois d'effort possible. Les informations supplémentaires que les auteurs d'un signalement
saisissent pour d'autres services et autorités dans le systtme de communication du NCSC sont
uniguement transmises par ce dernier, sans étre enregistrées. Le NCSC lui-méme n'a pas la possi-
bilité d'accéder a ces informations.

Art. 74g Obligation de fournir des renseignements

L'obligation de fournir des renseignements est limitée aux informations dont le NCSC a besoin pour
identifier le mode opératoire et la méthode d'une cyberattaque signalée (alerte précoce) et, ainsi,
pour en prévenir les répercussions sur d'autres infrastructures critiques.

Art. 74h Infraction a I'obligation de signalement ou a I'obligation de fournir des
renseignements
Al 1

En cas d'infraction a I'obligation de signalement ou a I'obligation de fournir des renseignements, le
NCSC doit, dans un premier temps, rendre I'exploitant de l'infrastructure critique attentif a l'infraction
commise. Ce dernier a ainsi encore l'occasion de s'acquitter de ses obligations. S'il y a un malen-
tendu a ce sujet, il est alors possible de le régler. Le NCSC est tenu de prendre ce premier contact.
Il s'agit d'une condition préalable a I'adoption d'une décision en vertu de l'al. 2.

Al 2

Dans un second temps, soit si I'exploitant ne fait rien alors méme qu'il a manifestement manqué a
ses obligations, le NCSC rend une décision assortie d'une menace d'amende. Dans sa décision, le
NCSC doit préciser les obligations enfreintes de fagon a ce qu'il n'y ait aucun doute pour I'exploitant
de l'infrastructure critique sur ce qu'il doit faire ou ne pas faire. Cela facilite également le travail des
autorités de poursuite pénale, qui, en cas de non-observation de cette décision, doivent établir les
faits et rendre un arrét ou une ordonnance pénale (cf. art. 74i).

Art. 74i Non-observation de décisions du NCSC

Cet article reprend en grande partie la réglementation prévue aux art. 63 ss nLPD en cas d'insou-
mission a une décision du préposé par les entreprises commerciales. Comme l'indique le message
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de la loi révisée sur la protection des données3s, il s'agit aussi dans le cas d'espéce de veiller a ce
que soit punissable la personne responsable qui, au sein de l'infrastructure critique, aurait di faire
exécuter la décision du NCSC (cf. art. 29 CP?'). Le devoir violé qui incombe a I'entreprise est ici
imputé a cette personne physique. Le renvoi a I'art. 6 de la loi fédérale du 22 mars 1974 sur le droit
pénal administratif (DPA)* permet d'attribuer la responsabilité pénale a la direction de I'entreprise,
c'est-a-dire aux personnes occupant une fonction dirigeante et disposant de pouvoirs de décision et
de direction. Cela permet d'imputer de maniére appropriée la responsabilité pénale au sein des in-
frastructures critiques.

Al 1

Le montant maximal de I'amende a été fixé a 100 000 francs afin de tenir ddment compte de I'im-
portance des infrastructures critiques pour le bon fonctionnement de I'économie et de I'Etat ainsi que
de bien montrer leur responsabilité dans le domaine de la cybersécurité. Un montant aussi élevé se
justifie également par le fait que I'amende n'est prononcée qu'en dernier ressort, aprés toute une
succession de mesures. Tant le niveau de cybersécurité, qui varie d'un secteur a l'autre, que les
exigences supplémentaires liées au nouveau régime de signalement des cyberattaques ont conduit
a ne pas reprendre le montant maximal de 250 000 francs prévu dans la loi révisée sur la protection
des données. La menace d'une amende de 100 000 francs devrait déja amener les responsables
d'infrastructures critiques a agir en conformité avec leurs obligations.

Al. 2et3

Pour les amendes infligées a des entreprises, la réglementation a été reprise par analogie a la loi
révisée sur la protection des données (art. 64 nLPD). Jusqu'a un montant de 20 000 francs, I'amende
peut ainsi étre directement infligée a l'infrastructure critique a la place de la personne physique res-
ponsable, afin d'éviter une colteuse enquéte. Etant donné qu'une amende ne peut dépasser
100 000 francs, le législateur a fixé a 20 000 francs le montant pour ces cas de faible importance
afin de responsabiliser les infrastructures critiques en tant que telles et de renoncer a des enquétes
supplémentaires concernant les personnes responsables. Si I'on pense que I'obligation de signaler
se concentre sur les principales infrastructures critiques, lesquelles peuvent bien souvent prétendre
a une part de marché significative, aucun argument ne justifie de fixer le montant maximal de
20 000 francs a un niveau plus bas.

Al 4

Pour des raisons de transparence, l'al. 4 mentionne, par analogie a I'art. 65 nLPD, la compétence
des autorités cantonales de poursuite pénale au cas ou une décision du NCSC ne serait pas suivie
d'effet. Le législateur a décidé de ne pas mentionner le droit de dénonciation du NCSC, car cette
circonstance découle du contexte.

Section 3  Protection des données et échange d'informations

Les art. 75 a 79, qui sont désormais regroupés dans la section 3, ont d( étre adaptés tant sur le plan
linguistique que sur le plan du contenu afin de correspondre a I'ancrage légal des tdches du NCSC.
Avec sa centrale d'enregistrement, le NCSC remplace MELANI, qui était exploité conjointement par
I'ancienne Unité de pilotage informatique de la Confédération (UPIC) et le SRC. Comme le SRC a
un mandat légal d'évaluation de la menace et de détection précoce pour les exploitants d'infrastruc-
tures critiques, la collaboration du NCSC avec le SRC et la transmission d'informations et de don-
nées doivent, dans la mesure nécessaire, étre réglées dans la LSI.

36 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de la loi fédérale sur la protection des données et
sur la modification d'autres lois fédérales, FF 20717 6597, 6603, 6718.
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Art. 75 Traitement des données personnelles

Al 1

En lieu et place d'une description générique des services fédéraux compétents, le NCSC a été
ajouté, étant précisé que celui-ci peut traiter non seulement des données personnelles, mais aussi
des données sensibles et les données sensibles qui s'y rapportent. On entend par ressource
d'adressage au sens de l'art. 3, let. f, LTC «la suite de chiffres, de lettres ou de signes ou toute autre
information permettant d'identifier une personne, un processus informatique, une machine, un ap-
pareil ou une installation de télécommunication qui intervient dans une opération de télécommuni-
cation». A la let. a, le terme de «cybersécurité» a été ajouté.

Al 2

L’al. 2 reprend I'ancien al. 3, la formulation ayant été transformée a la voix active dans la version
allemande pour montrer plus clairement que le traitement des données est effectué par le NCSC.
En outre, les conditions qui doivent étre remplies lorsque la personne concernée n'est pas informée
du traitement des données ont été concrétisées.

Al 3

Le contenu de l'al. 3 a été précisé, a savoir que la personne concernée par une utilisation abusive
de ressources d'adressage doit étre informée de ce fait.

Art. 76 Collaboration sur le plan national

Cet article constitue la base Iégale pour I'échange d'informations entre le NCSC et les exploitants
d'infrastructures critiques (al. 1 et 2) ainsi qu'entre le NCSC et les fournisseurs de services de télé-
communication (al. 3 et 4).

Des adaptations formelles ont également été apportées. On a par exemple précisé dans chaque
alinéa que la collaboration est soumise a la condition qu'elle soit nécessaire a la protection des
infrastructures critiques contre les cyberrisques.

Al. 1et2

L'échange d'informations entre le NCSC et les exploitants d'infrastructures critiques réglé a l'al. 1 ne
se limite pas aux infrastructures critiques assujetties a I'obligation de signalement, mais s'adresse a
toutes les infrastructures critiques intéressées ayant leur siége en Suisse.

Al 3et4

L'échange d'informations entre le NCSC et les fournisseurs de services de télécommunication a été
explicitement réglé aux al. 3 et 4, car si la plupart de ces fournisseurs sont considérés comme des
infrastructures critiques, ce n'est probablement pas le cas de tous.

Art. 76a Assistance technique aux autorités

Cette disposition est nouvelle. Elle régle les informations que le NCSC met a la disposition d'autres
autorités, dans quelle mesure et a quelles fins. Elle détermine notamment le contenu et I'ampleur
ainsi que les modalités de I'échange d'informations du NCSC avec le SRC, les autorités de poursuite
pénale et les services cantonaux chargés de la cybersécurité (al. 2 a 4). Un des aspects importants
de la collaboration du NCSC avec ces autorités concerne I'échange d'informations sur les pirates
eux-mémes et sur leurs méthodes et tactiques.

Al 1
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Contrairement aux alinéas suivants, I'al. 1 ne régle pas I'échange mutuel d'informations, mais établit
le principe selon lequel le NCSC apporte son appui au SRC dans ses taches en procédant a des
évaluations spécifiques des cyberattaques quant a leur nombre, leur type et leur ampleur ainsi qu'a
des analyses techniques des cyberrisques. Ces situations ne contiennent pas de données person-
nelles ou d'informations concrétes et spécifiques a chaque cas, mais se limitent aux évaluations
statistiques et techniques nécessaires a I'évaluation de la menace et a l'alerte précoce. En vertu de
I'art. 6, al. 2, LRens, le SRC a pour tache d'apprécier la menace. Or le NCSC dispose, avec sa
centrale d'enregistrement et I'obligation d'annonce, d'une importante source d'informations sur le
niveau de menace lié aux cyberincidents. Il faut par conséquent qu'il puisse transmettre au SRC des
informations sur le nombre de cyberattaques, leur type et leur ampleur. En outre, le NCSC doit
pouvoir apporter son appui au SRC, en effectuant les analyses techniques des cyberattaques et en
lui transmettant les résultats de ces analyses.

Al 2, 3et4

Les al. 2 a 4 reglent le contenu, I'étendue et les modalités de I'échange d'informations du NCSC
avec le SRC, les autorités de poursuite pénale et les services cantonaux chargés de la cybersécu-
rité. Un des aspects importants de la collaboration du NCSC avec ces autorités est, comme déja
mentionné, I'échange d'informations sur les agresseurs eux-mémes et sur leurs méthodes et tac-
tiques. Ces informations peuvent étre de nature purement technique (par ex. mode opératoire ou
valeurs de hachage des maliciels) et ne pas renfermer de données personnelles. Mais ces autorités
échangent également entre elles des informations personnelles ou permettant d'établir un lien avec
des personnes données. Aussi une base légale est-elle créée ici pour les échanges d'informations
se rapportant & ces données personnelles. Concrétement, il s'agit de ressources d'adressage
(comme le nom de domaine, I'adresse IP ou les adresses de messagerie utilisées de maniére abu-
sive) ou d'indications sur des transactions financiéres (comptes bancaires, numéro IBAN, etc.).

Les autorités habilitées en vertu des al. 2 a 4 peuvent également accéder en ligne aux informations
susmentionnées. Cette procédure est indiquée en raison du grand nombre de cyberattaques et
d'informations techniques associées. La transmission au SRC ou aux autorités de poursuite pénale
de signalements contenant des informations sur les personnes concernées n'a lieu que dans des
cas exceptionnels et reste soumise aux conditions prévues a l'art. 73c, al. 1 et 2.

Art. 77 Coopération internationale

Cette disposition a été adaptée sur le plan formel par une mention expresse au NCSC. En outre, le
terme de «données» a été remplacé par le terme générique d'«informations», qui ne désigne pas
spécifiquement les données personnelles au sens de l'art. 75. On a ajouté concrétement a propos
de I'étendue, du contenu et de la finalité de I'échange d'informations que celui-ci est autorisé avec
les services chargés de la cybersécurité. Le terme «cybersécurité» remplace I'expression «protec-
tion des infrastructures critiques», dont la formulation est trop restrictive, pour décrire les organisa-
tions d'envergure internationale actives dans le domaine de la cybersécurité.

Art. 78 Systéme d'information pour le soutien aux infrastructures critiques

Cet article a été supprimé au vu des modifications de bases Iégales relatives a la révision de la LPD.
Les buts du traitement des données par le NCSC découlent de ses taches, lesquelles sont décrites
avec une précision suffisante dans les articles consacrés a la question. lIs fixent déja ce qui peut
étre fait avec les systemes d'information du NCSC, lors du traitement des données personnelles.
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Art. 79 Conservation et archivage des données

Cet article n'a subi qu'une Iégére modification a son al. 1. On y a précisé que les données person-
nelles peuvent étre conservées pendant cing ans au plus a compter de leur derniere utilisation. Cette
réglementation tient au fait que certaines informations techniques sur les cyberincidents, a l'instar
du nom de domaine, de I'adresse IP ou des adresses de messagerie utilisées de maniére abusive,
revétent une importance centrale lors des rapprochements entre les cyberincidents nouvellement
signalés et I'analyse des méthodes d'attaque ou des modes opératoires. Faute de telles données de
comparaison, le NCSC ne pourrait pas effectuer - ou du moins pas de maniére ciblée - ses analyses,
qui constituent une condition essentielle de I'accomplissement de ses taches. Mais comme ces don-
nées techniques renferment aussi des éléments a caractere personnel et, a ce titre, sont soumises
en tant que données personnelles a la protection des données, leur durée de conservation doit étre
clairement délimitée. Pour des raisons tenant a la protection des données, il a été précisé dans la
deuxiéme partie de la phrase que les données personnelles sensibles peuvent étre conservées au
maximum deux ans a compter de leur derniére utilisation.

Art. 80 Dispositions édictées par le Conseil fédéral

Cet article a été supprimé. Le texte de loi ayant été suffisamment concrétisé, les délégations au
Conseil fédéral qui sont prévues dans cette disposition sont devenues obsolétes. La compétence
d'édicter des dispositions d'exécution revient au Conseil fédéral, méme sans réserve de la loi. En
outre, les dispositions d'exécution prévues a la let. ¢ (responsabilité en matiére de protection et de
sécurité des données) sont déja couvertes par les art. 8, al. 3, et 33 nLPD.

Annexe 1 (Art. 89 Modification d'autres actes)

La liste des modifications d'autres actes visée a I'art. 89 de I'annexe 1 est complétée comme suit.
Loi du 23 mars 2007 sur I'approvisionnement en électricité>®

La protection contre les cyberrisques, qui figurera désormais explicitement a I'art. 8a de la loi sur
I'approvisionnement en électricité, contribue a la sécurité d'approvisionnement. Les mesures pré-
vues a l'al. 1 doivent permettre soit de prévenir, soit de régler au plus vite les cyberincidents et donc,
en particulier, les dysfonctionnements des installations concernées. Outre les gestionnaires de ré-
seau qui interviennent directement dans I'exploitation au moyen de technologies de pilotage, I'obli-
gation vaut aussi pour les producteurs (par ex. exploitants d'éoliennes ou de centrales hydro-élec-
triques) et pour les agents de stockage, d'autant plus qu'ils peuvent exercer une influence majeure
sur la sécurité d'approvisionnement, lors de leurs activités d'injection et de prélévement de courant.
Pour juger du degré de protection adéquat, il faut examiner l'influence que I'opérateur en question
peut avoir sur la sécurité d'approvisionnement (par ex. niveau du réseau, puissance, nhombre de
consommateurs finaux concernés).

Le Conseil fédéral formulera dans I'ordonnance les exigences en la matiére, notamment en ce qui
concerne le niveau de protection visé et les audits a effectuer. Pour ce faire, il pourra s'appuyer sur
les normes spécialisées pertinentes (par ex. le manuel de I'Association du secteur électrique suisse,
AES Protection de base pour les «technologies opérationnelles» [OT] dans I'approvisionnement en
électricité, édition de juillet 2018, en cours de révision), qu'il pourra également déclarer contrai-
gnantes. Des exceptions ou des allégements seront a prévoir pour les plus petits opérateurs du
marché.

Etant donné le but de cette disposition, seuls entrent en ligne de compte comme autres parties en
vertu de l'al. 2 les opérateurs qui exercent une influence déterminante sur la sécurité d'approvision-
nement, a l'instar des grands prestataires de services du secteur de I'électricité actifs, par exemple,

39 RS 7347
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dans le commerce et la mesure de I'énergie, la gestion de la flexibilité, le traitement des données ou
la mobilité électrique.

Modification du 25 septembre 2020 de la loi sur la protection des données

Afin que le PFPDT puisse faire appel aux spécialistes techniques du NCSC lors de I'analyse d'une
violation de la sécurité des données que le responsable lui a signalée en vertu de I'art. 24 nLPD et
de l'art. 19 P-OLPD, l'art. 24, al. 5°¢, nLPD prévoit que le PFPDT peut transmettre au NCSC le
signalement d'une violation de la sécurité des données.

La transmission peut contenir toutes les indications prévues a l'art. 19, al. 1, P-OLPD, mais doit en
méme temps se limiter aux données nécessaires au NCSC pour qu'il analyse l'incident. L'annonce
transmise par le PFPDT au NCSC peut également renfermer des données personnelles, y compris
des données sensibles relatives a des poursuites ou a des sanctions administratives et pénales
visant le responsable du traitement. Les informations nécessaires en vue de I'analyse d’un incident
sont sélectionnées dans chaque cas d'espéce mais, dans certaines circonstances, des informations
concernant une procédure en cours peuvent trés bien parvenir indirectement au NCSC. Il faut par
conséquent créer une base légale en vue de la divulgation de données sensibles.

La condition est ici que le responsable tenu d'informer le PFPDT ait donné son consentement préa-
lable a la transmission de I'annonce. En outre, la transmission ne doit pas conduire a éluder l'art. 24,
al. 6, révLPD, selon lequel I'annonce ne peut étre utilisée dans le cadre d'une procédure pénale
contre la personne tenue d'annoncer qu'avec son consentement. A I'art. 24 nLPD, le nouvel al. 5
ne permet pas au PFPDT de transmettre systématiquement les signalements au NCSC. Au con-
traire, il ne peut faire usage de cette possibilité que dans les cas ou il a besoin de I'expertise tech-
nique du NCSC pour élucider les circonstances d'un incident.

40 Loi fédérale du 25 septembre 2020 sur la protection des données (LPD), FF 2020 7397.
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5 Conséquences

5.1 Conséquences pour la Confédération

Le NCSC gére déja a I'heure actuelle un service d'alerte qui recueille sur une base volontaire les
signalements de cyberincidents. |l bénéficie en la matiére de la longue expérience de MELANI, qui
se chargeait déja de cette tache depuis 2004 pour les annonces spécifiques aux infrastructures
critiques.

Le NCSC utilise déja aujourd'hui un formulaire électronique pour la collecte des annonces. |l serait
possible de I'adapter afin qu'il puisse aussi servir a la réception des données faisant suite a I'obliga-
tion de signalement. Un investissement initial sera certes indispensable en vue de I'harmonisation
nécessaire avec les autres services collectant des annonces (par ex. PFPDT, FINMA, IFSN) et de
la configuration du formulaire de signalement, mais il sera gérable avec les ressources dont dispose
le NCSC. Celui-ci devra toutefois s'assurer, au stade de I'exploitation, que les signalements faisant
suite a l'obligation en la matiére soient correctement enregistrés, qu'ils fassent I'objet d'un accusé
de réception, qu'ils soient didment documentés et, enfin, qu'ils soient transmis aux services compé-
tents a des fins de détection précoce. Ce surcroit de travail devra étre pris en compte lors des dé-
veloppements futurs du NCSC.

Apreés une cyberattaque, le NCSC aide I'exploitant de l'infrastructure critique concernée a gérer l'inci-
dent. Cette prestation de soutien fonctionne déja bien, grace a la longue expérience du NCSC (et,
auparavant, de celle de MELANI). Il faut toutefois s'attendre a ce que la charge de travail du NCSC
augmente en raison de l'obligation de signalement. Outre que ceux-ci seront plus nombreux, le
NCSC devra procéder a une premiére évaluation et émettre les recommandations utiles pour régler
l'incident. Il faudra dés lors étoffer encore son équipe chargée des analyses techniques (GovCERT).

Il s'agit de prendre en compte ces besoins supplémentaires dans I'actuel chantier d'extension du
NCSC. Ceux-ci ne peuvent pas étre suffisamment évalués indépendamment des autres taches du
NCSC, raison pour laquelle on attend le résultat de I'évaluation de I'efficacité de la cyberorganisation
de la Confédération, actuellement en cours. Les besoins en ressources seront concrétisés au vu
des résultats de la présente consultation dans le cadre du message.

5.2 Conséquences pour les cantons et les communes

Ce projet n'attribue pas de nouvelles tdches aux cantons et aux communes, mais ceux-ci sont con-
cernés par I'obligation de signalement pour deux raisons: premiérement, les autorités cantonales et
communales sont elles-mémes soumises a l'obligation de signalement en vertu de l'art. 74b, let. b,
et deuxiemement, de nombreuses entreprises soumises a cette obligation sont soutenues par des
organismes cantonaux ou communaux.

En contrepartie, les cantons et les communes profitent également des prestations du NCSC pour
mieux se protéger contre les cyberrisques. Aujourd'hui déja, beaucoup de cantons et de villes parti-
cipent aux échanges d'informations entre infrastructures critiques et sont intégrés au NCSC.

5.3 Conséquences pour I'économie et la société

Il ne devrait y avoir aucune conséquence directe pour I'économie, la société ou I'environnement.
L'économie et la société profiteront indirectement de l'introduction d'une obligation d'annoncer les
cyberattaques, étant donné que I'amélioration de la cybersécurité des infrastructures critiques sera
positive pour la cybersécurité de tout le pays. Par ailleurs, I'obligation de signalement contribuera a
éviter, grace a des mesures de prévention et de défense précoce, que des cyberattaques lancées
contre des infrastructures critiques n'entrainent des perturbations ou des pannes de services essen-
tiels, mettant en péril le bon fonctionnement de I'économie et de I'Etat.
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L'introduction d'une obligation de signaler les cyberattaques subies par les infrastructures critiques
n'aura aucun impact pour I'économie ou les entreprises concernées, ou du moins ses conséquences
resteront négligeables. Il est par conséquent possible de renoncer & une analyse d'impact de la
réglementation (AIR).

L'obligation de signalement aide a faire la transparence sur la menace liée aux cyberattaques et

contribue a sensibiliser la population aux cyberrisques. Des cybercompétences accrues au sein de
la population sont la condition essentielle d'une fructueuse transformation numérique de la société.

29



6 Aspects juridiques

6.1 Constitutionnalité

La possibilité d'introduire une obligation de signaler les cyberattaques n'est pas expressément pré-
vue dans la Constitution fédérale. Pour introduire une obligation de signaler les cyberattaques visant
des infrastructures critiques, la Confédération peut s'appuyer sur sa compétence fédérale inhérente
en matiére de protection de la sécurité intérieure et extérieure de la Confédération.

Pour leur sécurité, la société, I'économie et I'Etat dépendent largement des infrastructures critiques.
De par leurs conséquences potentiellement graves sur le plan suisse, les cyberattaques dirigées
contre les infrastructures critiques menacent la prospérité du pays et risquent de compromettre sa
sécurité tant intérieure qu'extérieure. L'introduction d'une obligation de signalement aide donc a pré-
server la stabilité économique, sociale et étatique du pays. Elle constitue la base de la coordination
et de la rapidité de la gestion des événements. L'obligation de signaler les cyberattaques contre les
infrastructures critiques a en outre pour but d'établir, & partir des signalements, une analyse du ni-
veau de menace a des fins d'alerte précoce et de prévention des dangers. |l ressort de I'objectif de
cette obligation que son champ d'application doit étre limité aux cyberattaques visant des infrastruc-
tures critiques. Le droit de signaler les cyberincidents et les vulnérabilités, ouvert a tous, est com-
plémentaire a la collecte d'informations supplémentaires et sert a la protection des infrastructures
critiques.

En conséquence, la compétence dévolue a la Confédération de sauvegarder la sécurité intérieure
et extérieure — avec des responsabilités qui, sans lui étre expressément accordées, lui reviennent
en tant qu'Etat — constitue une base constitutionnelle adéquate pour introduire des dispositions [é-
gales relatives a une obligation de signaler les cyberattaques et a un droit de signaler les cyberinci-
dents et les points faibles.

L'art. 173, al. 2, Cst. est cité comme place réservée pour cette compétence dévolue a la Confédé-
ration en raison d'une convention formelle de technique législative4'. Or la loi sur la sécurité de
l'information mentionne en préambule (outre les art. 54, al. 1, 60, al. 1, 101, 102, al. 1, et 173, al. 1,
let. a et b) également l'art. 173, al. 2, comme base de compétence déterminante. Il n'est donc pas
nécessaire de compléter les dispositions constitutionnelles indiquées dans la LSI.

6.2 Compatibilité avec les obligations internationales de la Suisse

L'introduction d'une obligation de signaler les cyberattaques ne contrevient a aucune obligation in-
ternationale de la Suisse. Elle est comparable aux réglemer)tations introduites au cours des der-
niéres années par bien d'autres Etats, dont en particulier les Etats membres de I'UE.

6.3 Forme de I'acte a adopter

Le choix de compléter la LSI déja adoptée pour en faire la base légale nécessaire a l'introduction de
I'obligation de signalement semble idéal. Outre que le but, I'objet et le champ d'application de la LSI
sont compatibles avec I'obligation de signalement faite aux infrastructures critiques, elle constitue la
base légale formelle du NCSC en tant que centrale d'enregistrement. D'un point de vue systéma-
tique, I'obligation de signaler les cyberattaques ainsi que les taches de protection de la cybersécurité
incombant au NCSC peuvent étre introduites au chapitre 5.

Il faudra encore décider, a propos des dispositions d'exécution relatives a I'obligation de signale-
ment, si cette obligation doit faire I'objet d'une ordonnance a part entiére ou compléter I'ordonnance
en vigueur sur les cyberrisques.

41 Ch. marg. 25 des directives de la Confédération sur la technique législative (www.chf.admin.ch > Documentation > Accompagne-
ment |égislatif > Directives sur la technique législative DTL)
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6.4 Frein aux dépenses

Le projet ne contient pas de dispositions relatives aux subventions et ne prévoit ni crédits d'engage-
ment, ni plafonds de dépenses (qui entraineraient des dépenses supérieures a I'un des seuils définis
par la loi).

6.5 Conformité aux principes de subsidiarité et d'équivalence fiscale

L'attribution et I'accomplissement de taches étatiques se fondent sur le principe de subsidiarité
(art. 5a Cst.). Conformément a l'art. 434, al. 1, Cst., la Confédération n'assume que les taches qui
excédent les possibilités des cantons ou qui nécessitent une réglementation uniforme par la Confe-
dération. Simultanément, la Confédération doit faire un usage modéré de ses compétences et laisser
suffisamment de latitude aux cantons dans I'accomplissement de leurs taches.

Une obligation de signaler les cyberattaques ne peut étre mise en ceuvre de maniére efficace qu'a
condition de s'étendre a tout le territoire suisse et a tous les secteurs d'activités. Sans procédure de
signalement uniforme ni centrale d'enregistrement, il sera impossible de venir a bout de cyberat-
taques déployées au-dela des frontiéres cantonales et des domaines de spécialisation. En vertu de
la compétence dévolue a la Confédération, cette obligation a été limitée aux cyberattaques subies
par les infrastructures critiques, dont I'impact constitue une menace pour la sécurité nationale et le
bon fonctionnement de I'Etat. L'introduction de I'obligation de signalement constitue par conséquent
une mesure conciliable avec le principe de subsidiarité (art. 5a en relation avec l'art. 43a Cst.).

Selon le principe d'équivalence fiscale statué a l'art. 434, al. 2 et 3, Cst., toute collectivité bénéficiant
d'une prestation de I'Etat prend en charge les colts de cette prestation et toute collectivité qui prend
en charge les codts d'une prestation de I'Etat décide de cette prestation. Ce principe est respecté
dans le cadre de l'introduction de l'obligation de signalement, étant donné que la Confédération
couvrira les colts d'exploitation de la centrale d'enregistrement. Pour les infrastructures critiques,
cette obligation ne change pas grand-chose: elles pourront compter, comme jusqu'ici, sur le soutien
du NCSC pour la gestion des incidents. L'obligation de signalement n'entrainera qu'un Iéger surcroit
de charges par rapport aux signalements de cyberincidents effectués sur une base volontaire. Par
conséquent, il n'y aura pas de véritables colts supplémentaires, méme dans le cas des infrastruc-
tures critiques gérées par les cantons ou les communes.

6.6 Délégation de compétences législatives

Selon le présent projet mis en consultation, les éléments centraux pour l'introduction de I'obligation
de signaler les cyberincidents doivent étre inscrits dans la loi.

Si nécessaire, le Conseil fédéral édictera des dispositions d'exécution pour concrétiser les disposi-
tions légales. Il lui incombe notamment, en vertu de I'art. 74c, de restreindre davantage le cercle des
assujettis a I'obligation de signalement. La loi définit les critéres a appliquer a cet effet, mais il ap-
partient au Conseil fédéral de déterminer par secteur quels critéres seront appliqués et comment
(par ex., en définissant des valeurs seuils appropriées).

6.7 Protection des données

Le projet mis en consultation a pratiquement repris telles quelles les exigences en matiére de pro-
tection des données que le Parlement avait initialement adoptées au chapitre 5 de la LSI, dans le
contexte du soutien apporté par la Confédération aux exploitants d'infrastructures critiques.

Le PFPDT a été consulté pour I'élaboration du projet mis en consultation. Il a également été question

a cette occasion des possibilités de le coordonner avec I'obligation d'annoncer les infractions a la
sécurité des données.
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