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1. Contexte

Les réglements (UE) 2019/817" et (UE) 2019/818% portant établissement d'un cadre pour l'intero-
pérabilité des systémes d'information de I'UE dans les domaines des frontiéres, de la migration
et de la police ont été adoptés le 20 mai 2019 par le Parlement européen et le Conseil de I'Union
européenne (UE) et ont été notifies le 21 mai 2019 a la Suisse en tant que développements de
l'acquis de Schengen. En signant I'accord d'association a Schengen (AAS; RS 0.362.317), la
Suisse s'est engagée a reprendre en principe tous les développements de I'acquis de Schengen.
Lors de sa session du printemps 2021, I'Assemblée fédérale a adopté I'arrété fédéral du 19 mars
2021 portant approbation et mise en ceuvre des échanges de notes entre la Suisse et 'UE con-
cernant la reprise des reglements (UE) 2019/817 et (UE) 2019/818 (ci-apres "réglements IOP de
I'UE") relatifs a I'établissement d'un cadre pour l'interopérabilité des systémes d'information de
I'UE (développements de 'acquis de Schengen). Le délai référendaire a expiré le 8 juillet 2021
sans avoir été utilisé. La mise en ceuvre des deux réeglements IOP de I'UE nécessitent I'adaptation
de la loi fédérale sur les étrangers et l'intégration (LEI), de la loi fédérale sur le systéme d'infor-
mation commun aux domaines des étrangers et de I'asile (LDEA), de la loi sur la responsabilité

(LRCF) et de la loi fédérale sur les systémes d'information de police de la Confédération (LSIP)°.

Le présent projet vise a soumettre au Conseil fédéral pour approbation les modifications néces-
saires au niveau de I'ordonnance pour la mise en ceuvre de l'interopérabilité. D'une part, il s'agit
des adaptations de I'ordonnance nécessaires pour la mise en ceuvre des modifications de la loi.
D'autre part, certaines dispositions des réglements IOP de I'UE nécessitent d'étre précisées au
niveau de l'ordonnance. En outre, les actes de droit tertiaire (décisions d'exécution) relatifs a
l'interopérabilité qui ont été notifiés a la Suisse jusqu'a présent devront étre mis en ceuvre. A ces
fins, une nouvelle ordonnance sur l'interopérabilité des systémes d'information Schengen-Dublin
(ordonnance N-IOP) doit étre élaborée. Nombre de dispositions a définir au niveau de I'ordon-

nance relévent de la protection des données et visent a préciser les droits d'accés aux systémes

! Reéglement (UE) 2019/817 du Parlement européen et du Conseil du 20 mai 2019 portant établissement d'un cadre pour l'interopé-
rabilité des systémes d'information de I'UE dans le domaine des frontiéres et des visas et modifiant les reglements (CE) n°® 767/2008,
(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 et (UE) 2018/1861 du Parlement européen et du Conseil et les
décisions 2004/512/CE et 2008/633/JAl du Conseil, JOL 135 du 22.5.2019, p.27; modifi¢ en dernier lieu par le régle-
ment (UE) 2021/1152, JO L 249 du 14.7.2021, p. 15

2 Reéeglement (UE) 2019/818 du Parlement européen et du Conseil du 20 mai 2019 portant établissement d'un cadre pour l'interopé-
rabilité des systémes d'information de I'UE dans le domaine de la coopération policiere et judiciaire, de I'asile et de I'immigration et
modifiant les réglements (UE) 2018/1726, (UE) 2018/1862 et (UE) 2019/816, JO L 135 du 22.5.2019, p. 85; modifié en dernier lieu
par le reglement (UE) 2021/1150, JO L 249 du 14.07.2021, p. 1

3 Arrété fédéral du 19 mars 2021 portant approbation et mise en ceuvre des échanges de notes entre la Suisse et I'UE concernant la
reprise des réglements (UE) 2019/817 et (UE) 2019/818 (ci-apres "réglements IOP de I'UE") relatifs a I'établissement d'un cadre pour
I'interopérabilité des systemes d'information de I'UE (développements de I'acquis de Schengen), FF 2021 674

1



d'information Schengen-Dublin ainsi que la conservation, I'archivage et la destruction des don-

nées.

1.1. Interopérabilité: généralités

Avec l'interopérabilité, quatre composants centraux seront notamment mis en place. Est ainsi
élaboré le portail de recherche européen (ESP) qui permet de consulter simultanément tous les
systemes d'information de I'UE concernés (systeme d'information Schengen [SIS], systeme
d'identification des empreintes digitales permettant de comparer les données relatives aux em-
preintes digitales de tous les demandeurs d'asile ainsi que de certains ressortissants d'Etats tiers
et d'apatrides [Eurodac], systéme d'information sur les visas [VIS], systeme d'entrée et de sortie
[EES], systéme européen d'information et d'autorisation concernant les voyages [ETIAS] et sys-
téme européen d'information sur les casiers judiciaires de ressortissants d'Etats tiers [ECRIS-
TCN; il ne s'agit pas d'un développement de Schengen ou de Dublin]) ainsi que les bases de
données d'Europol et d'Interpol. L'interopérabilité prévoit en outre I'enregistrement centralisé des
données d'identité biométriques et alphanumériques dans le répertoire commun de données
d'identité (CIR), et le service partagé d'établissement de correspondance biométriques (sBMS).
Elle permettra également de détecter efficacement des identités multiples grace au détecteur
d'identités multiple (MID). L'interopérabilité ne vise pas a collecter de nouvelles données, mais a
créer de nouvelles fonctions pour les systemes d'information actuels (SIS, VIS, Eurodac) et futurs
(EES, ETIAS, ECRIS-TCN). Dans les réglements de I'UE, il est question de l'interopérabilité des
"systémes d'information de I'UE". S'agissant de la transposition juridique en Suisse, on se réfé-
rera en revanche a l'interopérabilité des "systémes d'information Schengen-Dublin", car seule
cette derniére devra étre inscrite dans le droit suisse. Selon le calendrier actuel de la Commission
européenne, le sBMS devra étre mis en service en mai 2022, le CIR d'ici a I'été 2022, et 'ESP
ainsi que le MID probablement d'ici a I'été ou a la fin 2023. Actuellement, I'UE prévoit la mise en
service de l'interopérabilité a la fin 2023 ou au début 2024. La date précise sera fixée ultérieure-
ment par la Commission européenne. Afin de garantir que la Suisse soit préte sur le plan tech-
nique lorsque I'UE rendra opérationnelle l'interopérabilité, il est prévu de mettre en vigueur
l'ordonnance N-IOP a la fin 2022.

1.2. Modifications de I'ordonnance nécessaires

Afin de permettre l'interopérabilité des systémes d'information Schengen-Dublin, les quatre com-
posants centraux a mettre nouvellement en place devront étre reliés aux systémes d'information
et aux banques de données de police, qui sont respectivement réglementés dans la LEI et dans
la LSIP. Par souci de transparence, les dispositions relatives aux composants centraux sont

fixées dans ces deux lois.



L'ordonnance N-IOP vise notamment a mettre en ceuvre les quatre nouveaux composants cen-
traux. Des modifications ponctuelles doivent en outre étre apportées a d'autres ordonnances qui
réglementent les systémes d'information Schengen-Dublin concernés par l'interopérabilité. Ce-
pendant, ces modifications ne font pas I'objet du présent projet et seront soumises au Conseil

fédéral en temps voulu.

2. Ordonnance N-IOP

L'ordonnance N-IOP est divisée en huit sections: Objet et définitions (section 1: art. 1 et 2), Ser-
vice partagé d'établissement de correspondances biométriques (section 2: art. 3 a 7), Répertoire
commun de données d'identité (section 3: art. 8 a 17), Portail de recherche européen (section 4:
art. 18 a 20), Détecteur d'identités multiples (section 5: art. 21 a 28), Droits des personnes con-
cernées (section 6: art. 29 et 30), Sécurité des données (section 7: art. 31) et Dispositions finales
(section 8: art. 32).

Section 1

La section 1 offre un apergu de la teneur des dispositions visant a mettre en ceuvre l'interopéra-
bilité des systémes d'information Schengen-Dublin en vertu des art. 110 & 110/ et 120d LEI, 16a
a 16fLSIP et des réglements IOP de I'UE.

Art. 1

Cet article présente I'objet de I'ordonnance N-IOP. Celle-ci régle les droits de consultation con-
cernant I'ESP et le MID (let. a), la mise a jour du sBMS (let. b), le droit a consulter le CIR (let. c),
la procédure de vérification manuelle des différentes identités dans le MID (let. d), la responsabi-
lité du traitement des données dans le MID, le CIR et le sBMS (let. e), les droits des personnes

concernées (let. f), ainsi que la protection des données et la sécurité des données (let. g).

Art. 2

Cet article présente les termes utilisés dans I'ordonnance. Il attribue différentes couleurs aux liens
pouvant étre établis dans le MID dans le cadre d'une vérification des différentes identités ainsi
qu'aprés une vérification par l'autorité compétente, a savoir jaune (let. a), vert (let. b), rouge
(let. c) et blanc (let. d), et renvoie pour leur définition aux dispositions pertinentes des réglements
IOP de I'UE (art. 30 a 33) qui réglent en détail ces différents liens. S'agissant de la définition
d"infractions terroristes" et d"infractions graves", les réeglements IOP de I'UE et les bases légales

de I'UE relatives au SIS renvoient a la directive (UE) 2017/541* et a la décision-cadre

4 Directive (UE) 2017/541 du Parlement européen et du Conseil du 15 mars 2017 relative a la lutte contre le terrorisme et remplacant
la décision-cadre 2002/475/JAl du Conseil et modifiant la décision 2005/671/JAl du Conseil, JO L 88 du 31.3.2017, p. 6
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2002/584/JAI°. Ces termes, qui sont utilisés a I'art. 12 de l'ordonnance, sont précisés dans les
annexes 1a et 1b de l'ordonnance N-SIS (RS 362.0). Il y a donc lieu de faire référence dans cette
ordonnance aux annexes 1a et 1b de I'ordonnance N-SIS (let. e et f). Les listes des infractions
ont été inscrites dans la loi dans le cadre du projet "Priim Plus"®. Il convient donc d'adapter en

conséquence la référence dans la présente ordonnance.

Section 2

La section 2 comprend des dispositions sur le sBMS. Ce dernier devra permettre de comparer
des données biométriques issues de tous les systémes d'information Schengen-Dublin. Le sBMS
stocke les modéles biométriques qu'il génére a partir des données biométriques de I'EES, du
systéme central d'information sur les visas (C-VIS) et du SIS, et qu'il générera a I'avenir a partir
de celles d'Eurodac. Il ne constitue pas un "fichier", c'est-a-dire un ensemble de données, au
sens de l'art. 3, let. g, de la loi fédérale sur la protection des données (LPD, RS 235.7), étant
donné que les modéles biométriques (en anglais templates) ne permettent pas de remonter aux
personnes concernées. Bien que les autorités ont un accés direct au SIS et au CIR, elles ne 'ont
pas au sBMS. Etant donné que ce dernier, contrairement au CIR, est également relié au SIS, son
contenu est régi non seulement par la LEI (art. 110), mais également par la LSIP (art. 16a). Méme
si les dispositions relatives au sBMS des réglements IOP de I'UE sont directement applicables,
ce systéme a également été réglé formellement dans la loi par souci d'exhaustivité et afin de

pouvoir s'y référer plus aisément.

Art. 3

Cet article prévoit que le Secrétariat d'Etat aux migrations (SEM) et fedpol ont responsables du
traitement des données dans le sBMS. La base légale est I'art. 40, par. 1, des réglements IOP de
I'UE, qui attribue la responsabilité en matiére de traitement des données dans le sBMS aux auto-
rités des Etats membres chargées du traitement dans I'EES, le VIS et le SIS. Alors que le SEM
est responsable des données provenant de I'EES et du C-VIS, la responsabilité de celles issues

du N-SIS revient a fedpol.

Art. 4

L'al. 1 a pour objet les modéles biométriques du sBMS. Ce systéme stocke les modéles biomé-

triques générés a partir des empreintes digitales et des images faciales. La base légale a cet

° Décision-cadre du Conseil du 13 juin 2002 relative au mandat d'arrét européen et aux procédures de remise entre Etats
membres, JO L 190 du 18.7.2002, p. 1; modifié en dernier lieu par la décision-cadre 2009/299/JAl, JO L 81 du 27.3.2009, p. 24

6 .. . _ . o .
Prim Plus comprend les accords suivants: I'accord sur la coopération transfrontaliére (coopération de Priim), le Protocole Eurodac
entre la Suisse et 'UE et I'accord avec les Etats-Unis.
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égard est I'art. 13, par. 1, des réeglements IOP de I'UE, qui régle le stockage des modéles biomé-
triques dans le sBMS. Cet article renvoie a son tour aux bases légales de I'UE relatives au SIS
(données visées a l'art. 20, par. 2, pt. w et x, a I'exception des données relatives aux empreintes
palmaires du réglement [UE] 2018/18627, et les données visées a l'art. 4, par. 1, pt. u et v, du
réglement [UE] 2018/18608), a I'EES (données visées aux art. 16, par. 1, ptd, 17, par. 1, pt. b et
c, et 18, par. 2, pt. a, b et ¢, du réglement [UE] 2017/2226°) et au VIS (données visées a l'art. 9,
n° 6, du réglement [CE] n° 767/2008"). Il n'est pas nécessaire de mentionner les photographies
dans le texte de I'ordonnance. L'art. 13 des reglements IOP de I'UE renvoie en effet aux disposi-
tions relatives aux différents systéemes dont les données servent a générer les modéles destinés
au sBMS. A l'art. 20, par. 2, pt w, des réglements (UE) 2018/1862 (SIS Police) et (UE) 2018/1861
(SIS Frontiéres), les photographies sont indiquées en plus des images faciales. Toutefois, comme
il faudra encore plusieurs années a I'UE avant que les photographies soient stockées dans le

sBMS, elles n'ont pas besoin de figurer actuellement dans I'ordonnance N-IOP.

L'al. 2 prévoit que les modéles biométriques soient enregistrés dans le sSBMS séparément les uns
des autres et de fagon logique selon le systéme d'information dont ils proviennent. Cette exigence

découle de l'art. 13, par. 1, des réglements IOP de I'UE.

Art. 5

Selon l'al. 1, si de nouveaux ensembles de données sont saisis ou mis a jour dans I'EES, le C-
VIS, Eurodac ou le SIS, le sBMS procéde toujours a une comparaison automatisée de ces don-
nées avec les données biométriques enregistrées dans le CIR et le SIS. C'est sur la base de ces
derniéres que le sBMS générera des modéles. Les données concernées du CIR proviennent du
SIS, de I'EES, du VIS et d'Eurodac (I'ETIAS fait exception, car aucune donnée biométrique n'y
est enregistrée). Des régles détaillées relatives au sBMS figurent au chap. Ill des deux régle-
ments IOP de I'UE. Les modéles biométriques sont introduits dans le sBMS uniquement aprés

que ce dernier a effectué un contréle automatisé de la qualité des données biométriques ajoutées

4 Reéglement (UE) 2018/1862 du Parlement européen et du Conseil du 28 novembre 2018 sur I'établissement, le fonctionnement et
I'utilisation du systeme d'information Schengen (SIS) dans le domaine de la coopération policiere et de la coopération judiciaire en
matiére pénale, modifiant et abrogeant la décision 2007/533/JAl du Conseil, et abrogeant le reglement (CE) n°® 1986/2006 du Parle-
ment européen et du Conseil et la décision 2010/261/UE de la Commission, JO L 312 du 7.12.2018, p. 56; modifié en dernier lieu par
le reglement (UE) 2021/1150, JO L 249 du 14.7.2021, p. 1

Reéeglement (UE) 2018/1860 du Parlement européen et du Conseil du 28 novembre 2018 relatif a I'utilisation du systéme d'information
Schengen aux fins du retour des ressortissants de pays tiers en séjour irrégulier, JO L 312 du 7.12.2018, p. 1; modifié en dernier lieu
par le reglement (UE) 2021/1152, JO L 249 du 14.7.2021, p. 15

o Reglement (UE) 2017/2226 du Parlement européen et du Conseil du 30 novembre 2017 portant création d'un systéme d'entrée/de
sortie (EES) pour enregistrer les données relatives aux entrées, aux sorties et aux refus d'entrée concernant les ressortissants de
pays tiers qui franchissent les frontiéres extérieures des Etats membres et portant détermination des conditions d'accés a 'EES & des
fins répressives, et modifiant la convention d'application de l'accord de Schengen et les réglements (CE) n° 767/2008 et
(UE) n° 1077/2011, JO L 327 du 9.12.2017, p. 20; modifié en dernier lieu par le reglement (EU) 2021/1152, JO L 249 du 14.7.2021,
p. 15

10 Reéglement (CE) n° 767/2008 du Parlement européen et du Conseil du 9 juillet 2008 concernant le systéme d'information sur les
visas (VIS) et 'échange de données entre les Etats membres sur les visas de court séjour (réglement VIS), JO L 218 du 13.8.2008,
p. 60; modifié en dernier lieu par le reglement (EU) 2021/1152, JO L 249 du 14.7.2021, p. 15
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a l'un des systémes d'information Schengen-Dublin, pour s'assurer du respect d'une norme mini-
male en matiére de qualité des données. Cette exigence découle de l'art. 13, par. 3, des deux
réglements IOP de I'UE. Conformément a I'annexe de la décision d'exécution’” relative a I'art. 13,
par. 5, des deux réglements IOP de I'UE, on procede soit a une comparaison "un a un" soit a une
comparaison "un a plusieurs". Alors que la premiére consiste en un processus de vérification
comparant deux séries de données biométriques, la seconde compare le modéle extrait des don-

nées d'entrée biométriques avec les modeles stockés dans la base de données du sBMS.

L'al. 2 établit que les recherches a I'aide de données biométriques doivent étre menées confor-
mément aux finalités prévues a l'art. 14 des deux réglements |IOP de I'UE. A cet égard, cet article
renvoie a son tour aux bases légales s'appliquant au SIS, a I'EES et au VIS, a savoir aux régle-
ments (CE) n° 767/2008, (UE) 2017/2226, (UE) 2018/1860, (UE) 2018/1861, (UE) 2018/1862 et

(UE) 2019/816, sans préciser davantage ces références.

Art. 6

Cet article établit que la durée de conservation dans le sBMS des modéles biométriques et des
références aux systemes d'information de I'UE dont ils sont issus est la méme que celle des
données biométriques stockées dans le SIS ou le CIR. Le sBMS stocke les modéles biométriques
qu'il génére a partir des données biométriques du SIS, de I'EES, du C-VIS et d'Eurodac. Le CIR
fait partie de ces trois derniers systémes. En outre, chaque modéle contient une référence au
systeme d'information de I'UE dont il provient, ainsi qu'une référence aux ensembles de données
qu'il contient. L'effacement des données biométriques dans le SIS ou le CIR entraine automati-
quement l'effacement des données dans le sBMS. Cette disposition vise a mettre en ceuvre
I'art. 15 des réglements IOP de I'UE.

Art. 7

Cet article regle la tenue de registres. Il précise que chaque consultation des modéles biomé-
triques dans le sBMS doit étre consignée dans un registre. La Confédération doit tenir les re-
gistres, I'autorité responsable étant celle qui consulte le systéme d'information Schengen-Dublin
sous-jacent. L'obligation de tenir des registres qui incombe aux Etats Schengen-Dublin découle
de l'art. 16, par. 2, des réglements IOP de I'UE. Le présent art. 7 fixe les informations a consigner:
l'autorité qui consulte le systeme (let. a), les systémes d'information Schengen-Dublin consultés
(let. b), la date et I'neure de la recherche (let. c), les données biométriques utilisées pour effectuer

la recherche (let. d), les résultats de la recherche (let. e). Consigner ces informations dans un

" Annexe de la décision d'exécution de la Commission du 26 aolt 2021 établissant les exigences relatives aux performances du
service partagé d'établissement de correspondances biométriques et les modalités pratiques pour le suivi desdites performances en
application de l'article 13, paragraphe 5, du réglement (UE) 2019/817 du Parlement européen et du Conseil, C(2021) 6159 final
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registre vise a garantir que les droits concédés aux personnes concernées a la section 6 de
I'ordonnance seront effectivement respectés. Les données biométriques au sens de la let. d sont
les données utilisées pour effectuer la recherche (par ex. des empreintes digitales). Les résultats

de la recherche au sens de la let. e contiennent les modéles biométriques.

Section 3

Cette section comprend des dispositions sur le CIR. Un dossier individuel est créé dans le CIR
pour chaque personne enregistrée dans I'EES, le C-VIS, ETIAS ou Eurodac, comprenant — si
disponibles — ses donneées d'identité, ses données de documents de voyage et ses données
biométriques issues des systémes d'information Schengen-Dublin précités. Le CIR remplace une
partie du systéme central des différents systémes d'information Schengen-Dublin (C-VIS, Euro-
dac, EES et ETIAS), dans la mesure ou certaines données alphanumériques (données d'identité
et données de documents de voyage) et biométriques de ces systemes d'information sont stock-
ées dans le CIR. Il constitue ainsi une partie de ces systémes. Les données du SIS ne sont pas
stockées dans le CIR, car I'architecture du SIS est trop complexe a cet effet. Le CIR est notam-
ment destiné a faciliter I'identification correcte de personnes enregistrées dans I'un des systémes
d'information susmentionnés et a aider a cette identification conformément a I'art. 20 des régle-
ments IOP de I'UE (art. 17, par. 1). La LEI constitue la base Iégale nationale du CIR. Elle précise
quelles données restent stockées dans le systéme central de chacun des systémes d'information
concernés et lesquelles sont désormais stockées dans la partie du CIR. Les dispositions perti-

nentes se trouvent aux art. 110a a 110d LElI.

Art. 8

Cet article établit que le SEM est responsable du traitement des données dans le CIR. En vertu
de l'art. 40, par. 2, des réglements IOP de I'UE, la responsabilité du traitement des données dans
le CIR revient a I'autorité de I'Etat membre responsable du traitement dans I'EES, le VIS et ETIAS.

Par conséquent, c'est le SEM qui assume cette responsabilité en Suisse.

Art. 9

L'al. 1 fixe que les données d'identité, les données de documents de voyage et les données bio-
métriques de ressortissants d'Etats tiers sont enregistrées dans le CIR séparément les unes des
autres et de fagon logique selon le systéme d'information dont elles sont issues, conformément

a l'art. 18, par. 1, des réglements IOP de I'UE.

Il est expliqué a I'al. 2 qu'une adaptation des données de documents de voyage et des données
biométriques de ressortissants d'Etats tiers dans I'EES, ETIAS, le C-VIS ou Eurodac entraine
automatiquement une adaptation correspondante des données contenues dans le CIR. Cette

précision découle de I'art. 19 des réglements IOP de I'UE qui régle I'ajout, la modification et la
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suppression de données dans le CIR. Lorsqu'un lien blanc ou rouge est établi dans le MID entre
des données issues des systémes d'information dont le CIR constitue une partie, il s'agit d'un cas
particulier. Alors, au lieu de créer un nouveau dossier individuel, le CIR ajoute les nouvelles don-

nées au dossier individuel des données liées (art. 19, par. 2, des réglements IOP de I'UE).

L'al. 3 renvoie a I'annexe 1 de I'ordonnance ou figure un catalogue de données reposant sur
l'art. 18 des réglements IOP de I'UE et énumérant les données que le CIR contiendra. Etant
donné que ce dernier est un systéme d'information, il faut dresser un catalogue de données, y
compris une matrice des droits de consultation. Les données qui seront enregistrées dans le CIR
conformément a I'art. 18 des deux réglements IOP de I'UE peuvent relever de trois catégories:
données personnelles, données de documents de voyage et données biométriques. Les art. 10,
11 et 12 de I'ordonnance établissent dans quelle mesure les autorités peuvent consulter ces don-

nées. Les droits de consultation figurent également a I'annexe 1.

Art. 10

A l'al. 1 sont énumérées les unités organisationnelles de la Confédération qui peuvent consulter
les données enregistrées dans le CIR afin d'identifier des personnes conformément a I'art. 110b
LEI. L'acces au CIR a des fins d'identification est accordé a des autorités assumant des taches
de police, a savoir fedpol, les autorités de police des cantons et des communes ainsi que I'AFD
ou I'Office fédéral de la douane et de la sécurité des frontiéres (OFDF; désignation officielle dés
le 1°" janvier 2022) dans le cadre de ses taches douaniéres et non douaniéres, afin de protéger
la population et de sauvegarder la sécurité intérieure (art. 110b, al. 3, LEI). Ces autorités doivent
étre indiquées de maniére plus précise dans l'ordonnance (dans la mesure du possible, c'est la
tache spécifique et non la désignation actuelle de l'autorité qui est inscrite, comme c'est le cas
dans d'autres projets d'ordonnance pour garantir la sécurité juridique). Les services de fedpol ci-
aprés pourront consulter le CIR a des fins d'identification (let. a): la Police judiciaire fédérale (PJF)
(ch. 1), le Service fédéral de sécurité (ch. 2), la Centrale d'alarme et d'engagement (EAZ fedpol;
ch. 3), les services chargés du traitement des données signalétiques biométriques (ch. 4) et le
service chargé de I'échange international d'informations de police relatives aux manifestations
sportives, s'agissant de la collecte et de I'échange d'informations en vue d'écarter les dangers
pour la sécurité publique ou de maintenir la sGreté intérieure ou extérieure (ch. 5). Tous ces ser-
vices étant chargés d'effectuer des contrOles des personnes, l'identification de ces dernieres
constitue une part essentielle de leurs taches. A I'OFDF, ce sont les collaborateurs chargés du
contrdle des personnes qui pourront consulter le CIR a des fins d'identification (let. b). Cette for-
mulation s'inspire de celle de I'art. 4 de I'ordonnance sur le systéme d'entrée et de sortie (OEES;
pas encore en vigueur). Les identifications doivent contribuer a la prévention de l'immigration

illégale et a la lutte contre celle-ci ainsi qu'a I'établissement d'un niveau élevé de sécurité (art. 2,



par. 1, let. b et ¢, des réglements IOP de I'UE), mais il revient aux Etats Schengen-Dublin de fixer
les finalités précises de l'identification (art. 20, par. 5, des réglements IOP de I'UE). |l faudra éviter
toute discrimination a I'encontre de ressortissants d'Etats tiers, fixer les finalités précises de l'iden-
tification, énumérer les autorités habilitées a consulter le CIR et définir les procédures, les condi-
tions et les critéres de ces contrdles. L'art. 110b LEI répond a ces exigences prealables; des
contraintes supplémentaires ne semblent pas nécessaires. En outre, toutes les unités organisa-
tionnelles mentionnées a l'art. 10, let. a et b, effectueront des taches permettant de poursuivre

les finalités prévues a l'art. 2, par. 1, let. b et ¢, des réglements IOP de I'UE.

Les unités organisationnelles de la Confédération faisant I'objet de I'al. 1, I'al. 2 régle I'accés au
CIR des autorités de police des cantons et des communes. Selon cet alinéa, les autorités de
police cantonales et communales peuvent également consulter les données enregistrées dans le
CIR a des fins d'identification. Cette disposition repose sur I'art. 110b, al. 3, let. b, LEI qui accorde

ce droit a ces autorités de police.

L'al. 3 régle la procédure de consultation du CIR a des fins d'identification. La consultation se fait
a l'aide des données biométriques recueillies directement sur place lors d'un contréle d'identité.
La personne concernée doit étre présente au moment ou la procédure est lancée. Si les données
biométriques de la personne concernée ne peuvent pas étre utilisées ou que la recherche a l'aide
de ces données échoue, la consultation est réalisée a l'aide de données d'identité de cette per-
sonne, combinées aux données de documents de voyage, ou de données d'identité fournies par
cette personne. Toute discrimination & I'encontre de ressortissants d'Etats tiers est & éviter. Cette
disposition repose sur l'art. 20, par. 2 et 3, des réglements IOP de I'UE. Lorsque la consultation
du CIR a des fins d'identification génére une concordance indiquant que des données sur la per-
sonne concernée y sont enregistrées, I'autorité autorisée obtient, conformément aux al. 1 et 2,
les données mentionnées a I'annexe 1 de I'ordonnance qui sont stockées dans le systéme (cf.
art. 9, al. 3). L'unité organisationnelle concernée ne peut toutefois pas savoir de quel systéme

d'information sous-jacent au CIR sont issues les données.

L'al. 4 précise qu'en cas de catastrophe naturelle, d'accident ou d'actes de violence, les autorités
autorisées visées a l'al. 1 ne peuvent consulter le CIR que pour identifier, au moyen de données
biométriques de l'intéressé, une personne inconnue qui ne peut décliner son identité ou des
restes humains non identifiables par un autre moyen. Il revient aux Etats membres de définir ce
qu'ils entendent par "catastrophe naturelle", "accident" ou "actes de violence", dans la mesure ou
des raisons objectives le justifient. Il s'agit par exemple d'un glissement de terrain ou d'une ava-
lanche (catastrophe naturelle), du crash d'un avion ou d'un accident de la route (accident) ou d'un
assassinat (acte de violence). A cet égard, les bases Iégales se trouvent a I'art. 20, par. 4, des

reglements IOP de I'UE.



Art. 11

Cet article énumeére les unités organisationnelles de la Confédération et des cantons habilitées,
en vertu de l'art. 110c LEI, a consulter les données et les références enregistrées dans le CIR en
vue de détecter les identités multiples. S'il existe un lien jaune dans le MID, la consultation est
effectuée a des fins de vérification et, s'il existe un lien rouge, a des fins de lutte contre l'usurpation
d'identité. Les unités organisationnelles obtiennent ensuite I'accés aussi bien aux données stock-
ées dans le CIR qu'aux références indiquant le systéme d'information dont ces données sont
issues. Bien qu'il s'agisse pour I'essentiel d'une répétition des dispositions de I'art. 110c¢, al. 1,
LEI, il convient de les reproduire ici par souci de clarté et d'exhaustivité, étant donné que tous les
droits d'accés au CIR doivent étre réglementés dans l'ordonnance. Dans la mesure du possible,
les unités organisationnelles mentionnées dans le texte de loi sont précisées (let. a, b, ch. 1, et
¢, ch. 1, 2 et 3). En outre, le bureau SIRENE doit pouvoir, conformément a la let. a, inclure dans
la vérification biométrique des données d'identité les services de fedpol chargés du traitement
des données signalétiques biométriques. La Section Identification et consultation des visas
(SnCV) du SEM, qui détient la souveraineté des données s'agissant de ces informations, doit par
ailleurs étre en mesure d'aider a la mise a jour des signalements dans le SIS qui relévent du
domaine migratoire. Le bureau SIRENE est cependant toujours responsable en dernier ressort
dans ces cas. C'est ce que l'art. 11, let. a, vise a préciser. Les unités du Domaine de direction
Immigration et intégration du SEM chargées de I'octroi des visas, conformément a la let. c, al. 1,
comprendront également le service central d'expertise MID (zentrale MID-Expertenstelle), qui
sera créé afin de soutenir la vérification manuelle des liens dans le MID et pourra consulter les
données et les références enregistrées dans le CIR. Ce service central d'expertise MID sera
composé de membres du personnel des offices fédéraux. Il fournira un soutien sur le plan tech-
nigue et du personnel aux autorités chargées de la vérification manuelle dans des cas particulié-
rement complexes ou lorsqu'une autorité ne disposera pas de I'expertise nécessaire a la vérifica-

tion d'un lien dans le MID.

Art. 12

Cet article énumeére les unités organisationnelles de la Confédération habilitées, en vertu de
I'art. 110d LEI, a consulter le CIR en vue de prévenir et de détecter les infractions terroristes ou
d'autres infractions pénales graves, ou d'investiguer en la matiere. Concrétement, les autorités
mentionnées peuvent consulter le CIR pour vérifier si des données sur une personne précise y
sont enregistrées. Il faut a cette fin qu'il existe, dans un cas donné, des motifs raisonnables lais-
sant penser que la consultation servira a la prévention ou a la détection d'infractions terroristes
ou d'autres infractions pénales graves, ou aux investigations en la matiere. Si, en réponse a une
recherche, le CIR indique que des données sur la personne concernée sont enregistrées dans

un systéme d'information Schengen-Dublin, il fournit aux autorités une référence vers le systéme
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correspondant. S'agissant de la définition d'une infraction terroriste ou d'une infraction pénale
grave, on se référera a l'art. 2, let. e et f, de I'ordonnance. fedpol, le Service de renseignement
de la Confédération (SRC), le Ministére public de la Confédération (MPC), les autorités canto-
nales de police et de poursuite pénale et les autorités de police des villes de Zurich, Winterthour,
Lausanne, Chiasso et Lugano (art. 110d, alt. 2, LEI) peuvent consulter le CIR en vue de prévenir
ou de détecter les infractions terroristes ou d'autres infractions pénales graves, ou d'investiguer
en la matiére. Il s'agit ici d'autorités assumant des tadches dans ces domaines. Alors que I'al. 1
traite des droits d'accés des unités organisationnelles de la Confédération, I'al. 2 régle I'acces
des autorités cantonales de police et de poursuite pénale et des autorités de police des villes de
Zurich, Winterthour, Lausanne, Chiasso et Lugano. Les services ci-apres de fedpol peuvent con-
sulter le CIR dans le but de prévenir ou de détecter les infractions terroristes ou d'autres infrac-
tions pénales graves, ou d'investiguer en la matiére (let. a): la PJF (ch. 1), les services chargés
du traitement des données signalétiques biométriques (ch. 2) et 'EAZ fedpol (ch. 3). Au sein du
SRC, les services ci-aprés disposent également d'un droit de consultation (let. b): la division Ac-
quisition (ch. 1), la division Analyse (ch. 2), la coordination Lutte contre le terrorisme (ch. 3), la
coordination Service de renseignement prohibé (ch. 4), la coordination Lutte contre I'extrémisme
(ch. 5), la coordination Non-prolifération (ch. 6), le domaine Service des étrangers (ch. 7), le do-
maine Saisie des données/Triage (ch. 8) et le Centre fédéral de situation (ch. 9). Cette liste re-
pose sur l'art. 12 de 'OEES, qui est actuellement au stade de projet et n'est pas encore en vi-
gueur. Le SRC a demandé d'inclure en outre le domaine Saisie des données/Triage et le Centre
fédéral de situation, qui ménent des activités dans le domaine de la prévention et de la détection
des infractions terroristes ou d'autres infractions pénales graves, ou des investigations en la ma-
tiere. Enfin, au MPC, les divisions conduisant les procédures pourront consulter le CIR en vue de
prévenir ou de détecter les infractions terroristes ou d'autres infractions pénales graves, ou
d'investiguer en la matiére (let. c). Celles-ci sont définies a I'art. 1, al. 2, du réglement du 26 février
2021 sur [l'organisation et I'administration du Ministére public de la Confédération
(RS 173.712.22).

L'al. 2 vise a habiliter les autorités cantonales de police et de poursuite pénale ainsi que les auto-
rités de police des villes de Zurich, Winterthour, Lausanne, Chiasso et Lugano a consulter les
références enregistrées dans le CIR aux fins prévues a l'al. 1. La base légale leur accordant cette

possibilité se trouve a l'art. 110d, al. 2, let. d, LEI.

Art. 13

L'al. 1 régle la premiére des deux étapes de la procédure prévue a l'art. 22 des reglements IOP
de I'UE. Si cette premiére étape aboutit a une réponse positive (autrement dit, si des données

sur une personne sont disponibles dans I'EES, ETIAS, le C-VIS ou Eurodac), le CIR indique a
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I'autorité qui a effectué la recherche quel systéme d'information contient des données. Cette in-
formation ne peut étre utilisée qu'aux fins de transmission de la demande d'accés complet prévue

al'al. 2. La base légale a cet égard se trouve a l'art. 1104, al. 3, LEI.

L'al. 2 régle la seconde étape de la procédure (art. 22 des réglements IOP de I'UE). En cas de
réponse positive au sens de l'al. 1, l'autorité qui a procédé a la recherche soumet a I'EAZ fedpol
une demande d'accés complet @ au moins l'un des systémes d'information ayant fourni une ré-
ponse positive. L'accés complet reste soumis aux conditions et procédures fixées dans les ins-
truments juridiques pertinents. La base légale concernée se trouve a l'art.110d, al. 4, LEI. La
demande doit exposer les conditions de I'accés complet au systéme concerné, prévues par les
bases légales correspondantes. |l s'agit d'éviter ainsi tout hameconnage, c'est-a-dire qu'une con-
sultation soit effectuée sans que des motifs raisonnables laissent penser qu'une personne soit
répertoriée dans les systémes. D'une maniére trés générale, cela vise a prévenir les abus. Des
motifs raisonnables doivent exister pour accéder aux données du CIR a des fins de poursuite

pénale.

L'al. 3 décrit la procédure a suivre lorsqu'exceptionnellement aucune demande d'accés complet
au sens de l'al. 2 n'est déposée. Dans ce cas, l'autorité qui a effectué la recherche conformément
alal. 2 etalart. 22, par. 2, des réglements IOP de I'UE est tenue de consigner les motifs de cette
renonciation dans un fichier national tragable. Il s'agit également de prévenir ainsi I'hamegonnage
et les abus. La surveillance indépendante du traitement des données est réglée a I'art. 30 de
I'ordonnance, lequel permet de respecter effectivement les droits concédés aux personnes con-

cernées a la section 6.

Art. 14

L'al. 1 contraint 'EAZ fedpol, avant qu'elle approuve une demande d'accés complet aux données
conformément a l'art. 12, al. 2, de I'ordonnance, de s'assurer que les données peuvent contribuer
a prévenir ou a détecter des infractions terroristes ou d'autres infractions pénales graves, ou a
investiguer en la matiére (let. a) et qu'il existe des preuves ou des motifs suffisants permettant de
considérer que la communication des données contribuera a atteindre le but visé (let. b). Cette
énumeération vise a mettre en ceuvre l'art. 22, par. 1, des réglements IOP de I'UE, qui ne permet
la consultation du CIR que s"il existe des motifs raisonnables de croire que [cela] contribuera a
la prévention ou a la détection des infractions terroristes ou d'autres infractions pénales graves,
ou aux enquétes en la matiére". Elle suit également la logique de I'art. 14 OEES (par encore en

vigueur), qui contient une formulation similaire.

L'al. 2 s'appuie sur l'art. 22, par. 3, des réglements IOP de I'UE, selon lequel I'accés complet aux

données figurant dans I'EES, ETIAS et le C-VIS a des fins de prévention ou de détection des
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infractions terroristes ou d'autres infractions pénales graves, ou d'enquétes en la matiére, est
soumis aux conditions et aux procédures fixées pour les différents systémes d'information. Plus
précisément, il s'agit des conditions et des procédures définies aux art. [...] de l'ordonnance du
[...] sur le systeme d'entrée et de sortie (OEES; let. a), art. [...] de I'ordonnance du [...] sur le
Systéme européen d'autorisation et d'information concernant les voyages (let. b) et art. [...] de
l'ordonnance du 18 décembre 2013 sur le systéme central d'information sur les visas et sur le
systéme national d'information sur les visas (OVIS; let. c). Les articles seront précisés ultérieure-

ment, les ordonnances d'exécution concernées étant en cours d'élaboration.

Art. 15

Cet article regle la conservation des données dans le CIR. En vertu de I'art. 23 des réglements
IOP de I'UE, les données figurant dans le CIR sont automatiquement effacées conformément aux
dispositions relatives a la conservation des données pertinentes pour le systeme d'information de
I'UE dont elles proviennent. Les dossiers individuels ne sont enregistrés dans le CIR qu'aussi
longtemps que les données correspondantes le sont dans au moins I'un des systémes d'informa-
tion de I'UE. Il est a prévoir que les dossiers du CIR qui renvoient a des données de I'EES,
d'ETIAS, du C-VIS ou d'Eurodac soient mis a jour lorsque des données sont modifiées dans les
systémes correspondants. La création d'un lien n'affectera pas la durée de conservation des don-

nées reliées par le lien.

Art. 16

Cet article régle la tenue de registres sur les consultations dans le CIR par 'autorité qui procéde
a la recherche. Doivent étre consignées dans ce registre les informations suivantes: I'autorité qui
consulte le systeme (let. a), les systemes d'information Schengen-Dublin consultés (let. b), la
date et I'neure de la recherche (let. c), les données utilisées pour effectuer la recherche (let. d) et
les résultats de la recherche (let. e). Cette obligation est régie par I'art. 24, par. 5, des réglements
IOP de I'UE, la structure de la liste étant calquée sur celle de I'art. 7 de I'ordonnance. Consigner
ces informations dans un registre permet de s'assurer que les droits concédés aux personnes
concernées a la section 6 de l'ordonnance sont effectivement respectés. Il convient notamment
de garantir la surveillance du traitement des données conformément a l'art. 30 de I'ordonnance.
Il n'existe pas d'actes d'exécution spécifiques relatifs a la tenue de registres dans le CIR. Les
"résultats de la recherche" au sens de la let. e désignent les informations sur les systemes d'infor-
mation Schengen-Dublin dont les données du CIR sont issues; aucune donnée personnelle ne

peut étre consignée dans un registre a titre de résultats de la recherche.
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Art. 17

Cet article regle le droit a I'information des personnes concernées concernant les données enre-
gistrées dans le CIR. La base Iégale se trouve a l'art. 47 des réglements IOP de I'UE. Cet article
prévoit que l'autorité qui saisit les données personnelles a enregistrer dans le sBMS, le CIR ou le
MID fournit aux personnes concernées dans un langage clair et simple les informations visées
aux art. 12 et 13 de la directive (UE) 2016/680'? et 15 et 16 du réglement (UE) 2018/1725™ 4,
Contrairement au CIR et au MID, le sBMS n'est pas un "fichier", autrement dit une banque de
données, au sens de l'art. 3, let. g, LPD. Les modéles biométriques stockés dans le sBMS ne
constituent pas des données biométriques a caractére personnel; ce systéme ne contient par
ailleurs aucune autre donnée personnelle (cf. art. 2 de I'ordonnance sur le traitement des données
signalétiques biométriques ™). Etant donné qu'aucune donnée a caractére personnel n'est enre-
gistrée dans le sBMS (uniquement des modeéles biométriques) et que le droit a l'information sur
les données enregistrées dans le MID est réglé a I'art. 24, al. 3, de I'ordonnance, la référence au
CIR dans cet article est suffisante. Afin de faciliter le flux d'information avec la personne concer-

née, un portail en ligne sera créé conformément a l'art. 49 des réglements IOP de I'UE.

Section 4

L'ESP permet aux autorités compétentes, selon leurs droits d'accés, d'accéder rapidement, effi-
cacement, systématiquement, sans interruptions et de fagon contrélée aux différents systéemes
d'information Schengen-Dublin et aux bases de données d'Interpol. Les autorités compétentes
peuvent obtenir simultanément en une seule recherche toutes les informations pertinentes aux-
quelles elles ont le droit d'accéder provenant de plusieurs systémes d'information. Une recherche
peut étre effectuée via I'ESP a l'aide de données d'identité, de données de documents de voyage

et de données biométriques a caractére personnel.

Art. 18

Les droits de consultation de I'ESP ne doivent pas étre réglés dans l'ordonnance N-IOP, mais

dans les ordonnances nationales sur les différents systémes d'information. L'al. 71 fait donc réfé-

" Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes physiques a
I'égard du traitement des données a caractere personnel par les autorités compétentes a des fins de prévention et de détection des
infractions pénales, d'enquétes et de poursuites en la matiere ou d'exécution de sanctions pénales, et a la libre circulation de ces
données, et abrogeant la décision-cadre 2008/977/JAl du Conseil, JO L 119 du 4.5.2016, p. 89

° Reglement (UE) 2018/1725 du Parlement européen et du Conseil du 23 octobre 2018 relatif a la protection des personnes phy-
siques a I'égard du traitement des données a caractére personnel par les institutions, organes et organismes de I'Union et a la libre
circulation de ces données, et abrogeant le réglement (CE) n® 45/2001 et la décision n® 1247/2002/CE, JO L 295 du 21.11.2018,
p. 39

" Le reglement (UE) 2016/679 également mentionné a l'art. 47 des réglements IOP de I'UE ne fait pas partie de I'acquis de Schengen
et ne s'applique donc pas a la Suisse.
®Rs 361.3
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rence concernant les droits d'accés des autorités qui peuvent consulter 'ESP aux articles perti-
nents de I'OEES, de I'ordonnance sur le Systéme européen d'autorisation et d'information con-
cernant les voyages, de 'OVIS (RS 142.512) et de I'ordonnance N-SIS (RS 362.0). En effet, les
autorités qui, en vertu des art. 110e, al. 2, LEI et 16b, al. 2, LSIP, ont accés a au moins l'un des
systemes d'information peuvent consulter en ligne I'ESP. Afin qu'une autorité puisse effectuer
une recherche via I'ESP, elle doit étre autorisée a accéder a au moins I'un des systémes d'infor-
mation Schengen-Dublin figurant dans les articles susmentionnés ou I'une des bases de données
d'Interpol. Le réglement Eurodac révisé n'ayant pas encore été repris, il n'est pour l'instant pas
nécessaire de mentionner Eurodac. L'OEES et I'ordonnance sur le Systeme européen d'autori-
sation et d'information concernant les voyages étant en cours d'élaboration, les articles pertinents

seront précisés en temps voulu.

L'al. 2 renvoie, concernant les autres modalités, aux art. 7 et 9 des réglements IOP de I'UE. |l est
ainsi clairement établi que les deux réglements IOP de I'UE servent de base pour accéder a des
données via I'ESP. Les deux articles susmentionnés délimitent I'utilisation de I'ESP et la consul-
tation en ligne de ce dernier. Il est essentiel que les autorités autorisées ne puissent accéder a
I'ESP et aux données qu'il contient que pour les objectifs et les finalités fixés dans les instruments
juridiques qui régissent les systémes d'information et les deux reglements IOP de I'UE. L'ESP ne
fournit que des données provenant des systémes d'information de I'UE et des bases de données

d'Interpol auxquels l'autorité effectuant la recherche est habilitée a accéder.

Art. 19

L'al. 1 définit les informations pouvant étre obtenues par une autorité habilitée a consulter I'ESP.
Lorsqu'une recherche aboutit a un résultat positif, la réponse de I'ESP contient une indication que
les données ont été trouvées (let. a), dans la mesure ou aucune recherche au sens de l'art. 10
n'est menée, une référence au systéme d'information Schengen-Dublin ou a ses composants
contenant les informations concernées (let. b) et les données contenues dans le systéme d'infor-
mation concerné (let. ¢). La base légale a cet égard se trouve a l'art. 9, par. 4, des réglements
IOP de I'UE, selon lequel la réponse contient les données des systémes d'information auxquels
I'autorité a accés et indique de quel systéme d'information de I'UE ou de quelle base de données
proviennent les données concernées. Selon ce méme article, une référence au sens de l'art. 19,
al. 1, let. b, n'est toutefois pas fournie en cas de consultation du CIR a des fins d'identification
conformément a l'art. 10 de I'ordonnance. L'art. 4, par. 2, des décisions d'exécution en vertu de

l'art. 9, par. 7, des réglements IOP de I'UE™ définit le contenu susmentionné de la réponse fournie

16 Décision d'exécution de la Commission du 6.9.2021 précisant la procédure technique permettant au portail de recherche euro-
péen d'interroger les systéemes d'information de I'UE, les données d'Europol et les bases de données d'Interpol et déterminant le
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par I'ESP.

L'al. 2 décrit la procédure si aucune donnée n'est trouvée lors d'une recherche dans I'ESP. Dans
ce cas, I'ESP informe l'autorité qui a effectué la recherche que la recherche s'est déroulée cor-
rectement mais qu'aucune donnée n'a été trouvée. Si une erreur se produit lors de la recherche,
la réponse de I'ESP indiquera de quel type d'erreur il s'agit. La base Iégale se trouve a l'art. 4,

par. 3, des décisions d'exécution précitées, qui impose cette obligation.

Art. 20

L'al. 1 établit que toute consultation de données via I'ESP doit étre consignée dans un registre.
La Confédération doit tenir les registres, I'autorité responsable étant celle qui consulte le systeme
d'information Schengen-Dublin sous-jacent. Les informations a consigner dans un registre sont
les suivantes: les indications sur I'utilisateur accédant a I'ESP et sur son profil d'utilisateur (let. a),
les systemes d'information Schengen-Dublin consultés et leurs composants (let. b), la date et
I'heure de la recherche (let. c) et le résultat de la recherche (let. d). Cette obligation est régie par
I'art. 10 des réglements IOP de I'UE. Cette obligation est précisée a l'art. 5, par. 2, des décisions
d'exécution en vertu de l'art. 9, par. 7, des réglements IOP de 'UE"", qui énumére les informations
a consigner. La tenue de ces registres vise a garantir que les droits concédés aux personnes
concernées a la section 6 de I'ordonnance seront effectivement respectés. Il conviendra notam-
ment de garantir la surveillance du traitement des données conformément a I'art. 30 de I'ordon-

nance.

L'al. 2 précise que les modalités de la tenue de registres sont régies par l'art. 10, par. 3, des
reglements IOP de I'UE. Cela permet de s'assurer que les registres ne seront utilisés que pour
effectuer le contrdle en matiére de protection des données, y compris vérifier la recevabilité d'une
consultation et la licéité du traitement des données, et garantir la sécurité et l'intégrité des don-
nées. En outre, ces registres doivent étre protégés de tout accés indu par des mesures appro-
priées et étre effacés un an aprés leur création. Ce délai d'effacement ne s'applique pas si une
procédure de contrble a déja été effectuée. Dans ce cas, les registres sont effacés dés qu'ils ne

sont plus nécessaires a la procédure de contréle.

Section 5

Le MID doit faciliter les controles d'identité et soutenir la lutte contre la fraude a l'identité. Il doit

format des réponses du portail de recherche européen, en vertu de l'article 9, paragraphe 7, du reglement (UE) 2019/818 du Parle-
ment européen et du Conseil, C(2021) 6484 final; décision d'exécution de la Commission du 6.9.2021 précisant la procédure tech-
nique permettant au portail de recherche européen d'interroger les systéemes d'information de I'UE, les données d'Europol et les
bases de données d'Interpol et déterminant le format des réponses du portail de recherche européen, en vertu de I'article 9, para-
graphe 7, du réglement (UE) 2019/817 du Parlement européen et du Conseil, C(2021) 6486 final

7 Ibid.
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contribuer & identifier les personnes qui utilisent plusieurs identités ou de fausses identités. A
cette fin, il compare les données enregistrées dans le CIR avec celles du SIS. Le MID s'appuie
sur le sBMS pour la comparaison des données biométriques, alors que la comparaison des don-
nées d'identité et des données de documents de voyage est réalisée via I'ESP. Le MID est réglé
dans le droit national aux art. 110f et 110g LEI et 16¢ et 16d LSIP.

Le MID crée automatiquement des liens blancs ou jaunes
entre les données du CIR et du SIS

L'autorité compétente vérifie les liens jaunes et
détermine la couleur a attribuer au lien par la suite

4 M 4 N
Lien blanc (- y . Lien blanc
Des données de deux différents systémes peuvent @R ) | AC A Des données de deux différents systemes peuvent
éire attribuées & une méme personne s rd O\ _/ étre atiribuées & une méme personne
N J PN /
N M
Lien jaune - Lien vert
Des données de deux différents systemes ne — ) O ‘ ‘\ , Des données de deux différents systémes sont
peuvent pas étre attribuées de maniére univoque - “ARS identiques ou se ressemblent fortement, mais
& une personne et des vérifications sont nécessaires o peuvent étre attribuées a deux personnes
o / o différentes J
\\\ ~
Lien rouge
‘ “ ' Des données d'un systéeme au moins sont utilisées
de facon frauduleuse
Y /

Cet article prévoit que le SEM et fedpol sont responsables du traitement des données dans le
MID. Selon I'art. 40, par. 3, let. b, des reglements IOP de I'UE, qui constitue la base Iégale, les
autorités des Etats membres qui ajoutent des données dans le dossier de confirmation d'identité
ou en modifient les données sont responsables du traitement des données dans le MID. Le SEM
est compétent s'agissant des données qui proviennent du VIS, de I'EES et d'ETIAS. Si en re-

vanche il s'agit de données issues du N-SIS, la responsabilité reviendra a fedpol.

Art. 22

L'al. 1 fait référence, concernant le déroulement de la détection d'identités multiples, a I'art. 27
des reglements IOP de I'UE. Il décrit comment se déroule cette détection. Ce processus est lancé
lors de chaque saisie ou mise a jour de données dans I'un des systémes d'information Schengen-
Dublin (VIS, SIS, ETIAS, EES, Eurodac). Pour ce faire, les nouvelles données sont comparées
avec celles figurant déja dans le CIR et le SIS. Le sBMS sert a la comparaison des données

biométriques et 'ESP a celle des données d'identité et des données de documents de voyage.

L'al. 2 fait référence a l'art. 28, par. 3 et 4, des réglements IOP de I'UE concernant les éventuels
liens a établir. Si, lors d'une détection d'identités multiples, une ou plusieurs correspondances

sont trouvées, des liens sont alors établis entre les nouvelles données ou les données mises a
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jour utilisées pour effectuer la consultation et les données figurant déja dans I'un des autres sys-
témes d'information de I'UE. Si les données d'identité, les données de documents de voyage et
les données biométriques dans les dossiers liés sont les mémes ou similaires, un lien blanc sera
créé automatiquement au sens de l'art. 2, let. d, de I'ordonnance (let. a). Par contre, si ces don-
nées ne peuvent pas étre considérées comme similaires, un lien jaune est créé au sens de l'art. 2,
let. a, de l'ordonnance (let. b), qu'il convient ensuite de vérifier manuellement (cf. art. 23 de

l'ordonnance).

Art. 23

Cet article décrit la procédure de vérification manuelle d'un lien jaune. Une vérification manuelle
doit étre effectuée lorsque des liens sont établis entre des données issues de différents systemes
et que les identités ne sont ni les mémes ni similaires (liens jaunes, art. 28, par. 4, des réglements
IOP de I'UE). Concernant la procédure applicable, la Commission adopte des actes délégués
conformément a l'art. 28, par. 5, des réglements IOP de I'UE. La responsabilité de la vérification
manuelle revient a l'autorité qui saisit ou met a jour les données dans les systémes d'information
Schengen-Dublin selon l'art. 110g, al. 2, LEI. Les liens vers des signalements dans le SIS qui
relévent de la police sont du ressort du bureau SIRENE. La base Iégale a cet égard est I'art. 110f,
al. 2, LEI. Afin de soutenir la vérification manuelle des liens MID, un service central d'expertise
sera créé en Suisse. Ce service devra apporter son soutien aux autorités dans des cas particu-
lierement complexes ou lorsqu'une autorité ne posséde pas l'expertise nécessaire pour procéder
a la vérification d'un lien MID. Il se composera de collaborateurs des offices fédéraux. La procé-
dure de vérification manuelle est régie par I'art. 29, par. 3 a 5, des réglements IOP de I'UE. Ainsi,
la vérification manuelle des différentes identités est effectuée sans délai, I'autorité qui en est res-
ponsable devant classer le lien comme vert, rouge ou blanc conformément aux art. 31 a 33 des
réglements IOP de I'UE. En application de I'art. 29, par. 4, du réglement (UE) 2019/817, la vérifi-
cation manuelle de différentes identités est réalisée en présence de la personne concernée. Cette
derniére a la possibilité de s'exprimer devant I'autorité compétente. Si la vérification manuelle de
différentes identités a lieu a la frontiére, elle est effectuée, dans la mesure du possible, dans les
douze heures aprés I'établissement du lien jaune. Si un lien vert est créé, celui-ci indique que
méme si les données d'identité liées n'appartiennent pas a la méme personne, elles ne sont
toutefois pas utilisées de maniére illicite. Cela peut notamment étre le cas lorsque les données
liees comportent des données biométriques différentes mais les mémes données d'identité, car
deux personnes ont par hasard le méme nom et la méme date de naissance. Si un lien vert est
établi, le contréle d'identité des personnes concernées voyageant légalement en est facilité, car
elles ne doivent pas étre retenues inutilement a la douane afin d'établir clairement leur identité.
Un lien rouge est par contre créé en cas d'identités multiples illicites ou de fraude a l'identité, par

exemple lorsqu'une personne utilise plusieurs identités différentes, le document de voyage d'une
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autre personne ou se fait passer pour une autre. Enfin, un lien blanc est établi lorsque les données
liees désignent une seule et méme personne et que cette personne figure déja dans au moins un
autre systéme d'information de I'UE. La mobilité des personnes qui, par exemple, sont [également

titulaires de plusieurs documents de voyage valables s'en trouve ainsi facilitée.

Art. 24

Cet article définit qui a accés aux données reliées par des liens rouges, blancs ou verts. Selon
I'al. 1, en cas de lien rouge, il s'agira des autorités ayant acces a au moins l'un des deux systémes
d'information visés aux art. 110a LEI ou 16a LSIP. Elles pourront consulter les données enregis-
trées dans le dossier de confirmation d'identité conformément a l'art. 34, let. a et b, des régle-
ments IOP de I'UE ou 26, let. a et b, de I'ordonnance (cf. les explications de I'art. 26 ci-apres, qui
regle le dossier de confirmation d'identité). La base légale a cet égard se trouve a l'art. 26, par. 2,

des réglements IOP de I'UE.

Selon I'al. 2, en cas de lien blanc, les autorités ayant accés aux deux systémes d'information
visés a l'art. 110a LEI ou 16a LSIP pourront consulter les données figurant dans le dossier de
confirmation d'identité (cf. les explications de I'art. 26). La base légale a cet égard est l'art. 26,
par. 3, des reglements IOP de I'UE, qui régle I'accés aux liens blancs. Il faut que l'autorité qui
effectue la recherche ait accés aux deux systemes d'information entre lesquels un lien blanc est

établi pour accéder aux données concernées.

L'al. 3 regle l'accés aux données reliées par un lien vert. Les autorités ayant accés aux deux
systémes d'information visés a I'art. 110a LEI ou 16a LSIP peuvent consulter les données visées
a l'art. 26 s'il y a une correspondance entre les données liées. Il faut que I'autorité qui effectue la
recherche ait accés aux deux systémes d'information entre lesquels un lien vert est établi pour
accéder aux données concernées. C'est ce que prévoit l'art. 26, par. 4, des réglements IOP de
I'UE. Concernant les données précises pouvant étre consultées en cas de lien vert, il est possible
de se référer a l'art. 34 des deux réglements IOP de I'UE ou 26 de I'ordonnance (en particulier,

son al. 2), qui fournissent des explications sur le dossier de confirmation d'identité.

Art. 25

Cet article fixe la suite du processus aprés la vérification manuelle d'un lien jaune au sens de
I'art. 22 de I'ordonnance et précise qu'en cas d'établissement d'un lien rouge ou blanc, la per-
sonne concernée doit en étre informée conformément aux art. 32, par. 4 et 5, et 33, par. 4, des
reglements IOP de I'UE. Ainsi, l'autorité responsable de la vérification manuelle des différentes
identités informe la personne concernée de I'existence de données d'identité similaires ou diffé-

rentes. Elle lui fournit en outre les informations suivantes: le numéro d'identification unique qui
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figure dans le dossier de confirmation d'identité visé a I'art. 26 de I'ordonnance, le nom de I'auto-
rité responsable de la vérification manuelle des différentes identités et I'adresse du portail en ligne
créé conformément a I'art. 49 des deux réglements IOP de I'UE. L'autorité peut renoncer a l'infor-
mer pour protéger la sécurité et I'ordre publics, pour prévenir la criminalité et pour garantir qu'au-
cune enquéte nationale ne sera compromise par la création d'un lien rouge, ou s'il existe un lien
avec des signalements dans le SIS conformément aux reglements (UE)2018/1860,
(UE) 2018/1861 et (UE) 2018/1862. Elle communique par écrit au moyen d'un formulaire type les
informations susmentionnées a la personne concernée. Les formulaires types figurent aux an-
nexes des décisions d'exécution établissant un formulaire type destiné a informer les personnes

de la création d'un lien rouge ou blanc’®.

L'al. 2 régle la procédure si des éléments suggeérent qu'un lien rouge ou blanc a été enregistré de
maniére incorrecte, traité de maniére illicite ou qu'il n'est plus a jour. Dans ce cas, la procédure
est régie par les art. 32, par. 7, et 33, par. 5, des réglements IOP de I'UE. Cette procédure ne
sera pas la méme selon qu'il s'agit d'un lien rouge ou blanc. Si une autorité ayant acces au CIR
ou au SIS dispose d'une preuve montrant qu'un lien rouge a été établi de maniére incorrecte dans
le MID, elle vérifie les données concernées enregistrées dans le CIR et le SIS. Si ce lien rouge
est établi vers un signalement dans le SIS au sens de l'art. 29, par. 2, des réglements |IOP de
I'UE, I'autorité en informe le Bureau SIRENE suisse, qui prend a son tour immédiatement contact
avec le Bureau SIRENE compétent de I'Etat membre qui a créé le signalement SIS. Ce dernier
vérifie sans délai la preuve et procede, le cas échéant, a la rectification ou a la suppression du
lien. Dans tous les autres cas, l'autorité compétente rectifie ou supprime le lien erroné dans le
MID. Si une autorité ayant accés au CIR dispose d'une preuve montrant qu'un lien blanc a été
établi de maniére incorrecte dans le MID, elle doit vérifier les données concernées figurant dans

le CIR ou le SIS et, le cas échéant, rectifier ou supprimer sans délai le lien dans le MID.

L'al. 3régle le droit a I'information concernant les données contenues dans le MID. La base l1égale
se trouve a l'art. 47 des réglements IOP de I'UE. Cette disposition prévoit que l'autorité qui saisit
les données personnelles a enregistrer dans le sBMS, le CIR ou le MID, fournit aux personnes

concernées dans un langage clair et simple les informations prescrites aux art. 12 et 13 de la

18 Annexe de la décision d'exécution de la Commission établissant un formulaire type destiné a informer les personnes de la création
d'un lien rouge conformément au réglement (UE) 2019/818 du Parlement européen et du Conseil, C(2021) 5989 final; annexe de la
décision d'exécution de la Commission établissant un formulaire type destiné a informer les personnes de la création d'un lien rouge
conformément au réglement (UE) 2019/817 du Parlement européen et du Conseil, C(2021) 5988 final; annexe de la décision d'exé-
cution de la Commission établissant un formulaire type destiné a informer les personnes de la création d'un lien blanc conformément
au reglement (UE) 2019/817 du Parlement européen et du Conseil, C(2021) 5620 final; annexe de la décision d'exécution de la Com-
mission établissant un formulaire type destiné a informer les personnes de la création d'un lien blanc conformément au regle-
ment (UE) 2019/818 du Parlement européen et du Conseil, C(2021) 5619 final
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directive (UE) 2016/680" ainsi que 15 et 16 du réglement (UE) 2018/1725% *'. Etant donné
gu'aucune donnée personnelle n'est enregistrée dans le sBMS (uniquement des modéles biomé-
triques — celui-ci n'étant pas un "fichier", autrement dit une banque de données, au sens de l'art. 3,
let. g, LPD — et que le droit a l'information concernant des données figurant dans le CIR est réglé
a l'art. 17 de l'ordonnance, la référence au MID a l'al. 3 est suffisante. Afin de faciliter le flux
d'information avec la personne concernée, un portail en ligne est créé conformément a l'art. 49

des réglements IOP de I'UE.

Art. 26

L'al. 1 régle le contenu du dossier de confirmation d'identité. Si la détection d'identités multiples
déclenche un lien entre des données du SIS, de 'EES, d'ETIAS, du C-VIS ou d'Eurodac, un
dossier de confirmation d'identité est créé. La base légale a cet égard se trouve aux art. 110f,
al. 4, LEI| et 34 des réglements IOP de I'UE. Le dossier de confirmation d'identité contient les
données suivantes: le type de lien établi entre les données, a savoir un lien jaune, vert, rouge ou
blanc (let. a), la référence aux systémes d'information Schengen-Dublin dont sont issues les don-
nées liées (let. b), le numéro d'identification unique permettant d'extraire les données liées des
systéemes d'information Schengen-Dublin correspondants (let. c), I'autorité responsable de la vé-
rification manuelle des différentes identités (let. d) et la date de création du lien ou toute mise a

jour de celui-ci (let. e).

L'al. 2 renvoie a lI'annexe 2 de I'ordonnance, qui contient le catalogue de données du dossier de
confirmation d'identité du MID. La matrice des droits d'accés qui y figure repose sur les art. 23 et
24 de I'ordonnance qui réglent respectivement la vérification manuelle d'un lien jaune et I'accés
a des données issues de liens. Ainsi, les autorités responsables de la vérification manuelle des
différentes identités peuvent consulter le dossier de confirmation d'identité, y compris le lien jaune
(cf. art. 110g, al. 2, en relation avec l'art. 110f, al. 2 et 4, LEI). Les autorités ayant accés a au
moins I'un des systémes d'information au sens de I'art. 110a LEI ou 16a LSIP, entre lesquels un
lien rouge existe, peuvent consulter les données enregistrées dans le dossier de confirmation
d'identité visé a 'art. 34, let. a et b, des réglements IOP de I'UE ou 26, al. 1 et 2, de I'ordonnance

(art. 24, al. 1). De méme, les autorités qui ont accés aux systémes d'information visés a I'art. 110a

" Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel par les autorités compétentes a des fins de prévention et de détection des
infractions pénales, d'enquétes et de poursuites en la matiere ou d'exécution de sanctions pénales, et a la libre circulation de ces
données, et abrogeant la décision-cadre 2008/977/JAIl du Conseil, JO L 119 du 4.5.2016, p. 89; modifié en dernier lieu par le rectifi-
catif a la directive (UE) 2016/680, JO L 74 du 4.3.2021, p. 36

2 Reglement (UE) 2018/1725 du Parlement européen et du Conseil du 23 octobre 2018 relatif a la protection des personnes phy-
siques a I'égard du traitement des données a caractére personnel par les institutions, organes et organismes de I'Union et a la libre
circulation de ces données, et abrogeant le reglement (CE) n° 45/2001 et la décision n° 1247/2002/CE, JO L 295 du 21.11.2018, p. 39

2 Le reglement (UE) 2016/679 également cité ne faisant pas partie de I'acquis de Schengen, il ne lie pas la Suisse.
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LEI ou 16a LSIP, entre lesquels un lien blanc a été établi, peuvent consulter le dossier de confir-
mation d'identité prévu a l'art. 26 de I'ordonnance (art. 24, al. 2). Enfin, les autorités ayant accés
aux systémes d'information visés a I'art. 110a LEI ou 16a LSIP, entre lesquels un lien vert a été
établi, peuvent consulter le dossier de confirmation d'identité prévu a I'art. 26 de I'ordonnance si
une recherche a abouti a une correspondance entre les données liées (art. 24, al. 3). Les droits

d'accés aux données conformément a I'al. 1 susmentionnés sont détaillés a I'annexe 2.

Art. 27

Cet article traite de la conservation des données dans les dossiers de confirmation d'identité.
Conformément aux indications relatives au sBMS et au CIR (cf. les explications des art. 6 et 15),
les dossiers de confirmation d'identité et les données qu'ils contiennent ne sont conservés
qu'aussi longtemps que les données liées demeurent enregistrées dans les systémes d'informa-
tion sous-jacents. lls sont automatiquement supprimés du MID. Cette disposition reprend le con-

tenu normatif de I'art. 35 des réglements IOP de I'UE.

Art. 28

Cet article régle la tenue de registres sur les consultations du MID. Chaque consultation du MID
doit étre consignée dans un registre. La Confédération doit tenir les registres, I'autorité respon-
sable étant celle qui consulte le systéme d'information Schengen-Dublin sous-jacent. Cette obli-
gation découle de I'art. 36, par. 2, des réeglements IOP de I'UE. Par conséquent, tout Etat membre
tient des registres sur les consultations effectuées par les autorités auxquelles il a accordé des
droits d'accés. La tenue de ces registres vise a garantir que les droits concédés aux personnes
concernées a la section 6 de I'ordonnance seront effectivement respectés. L'autorité qui effectue
la recherche doit consigner dans un registre les informations suivantes: I'utilisateur qui entreprend
la recherche (let. a), le but visé par cet accés (let. b), la date et I'heure de la recherche (let. ¢) et

les données utilisées pour effectuer la recherche (let. d).

Section 6

La section 6 regle les droits des personnes qui figurent dans les systémes d'information Schen-
gen-Dublin et leurs composants.

Art. 29

L'al. 1 régle le droit des personnes figurant dans les systémes d'information Schengen-Dublin a
accéder aux données les concernant et a les faire rectifier ou effacer. Il renvoie a cette fin aux
ordonnances relatives aux systémes contenant ces données. Concernant les entrées dans le N-
SIS, la procédure a suivre est régie par les art. 50 et 51 de I'ordonnance N-SIS (let. a). De méme,

concernant les entrées dans le C-VIS, I'EES et ETIAS, la procédure est régie par |'ordonnance

22



relative au systéme concerné. Ces trois ordonnances sont en cours d'élaboration, raison pour
laquelle les dispositions ad hoc de I'ordonnance N-IOP seront complétées ultérieurement. Une
référence a Eurodac n'est actuellement pas nécessaire, étant donné que le réglement Eurodac

révisé n'a pas encore été repris.

L'al. 2 précise que les demandes d'accés a des données, de rectification ou d'effacement de liens
et de données dans le MID ou de données dans le CIR doivent étre adressées par écrit au SEM.
Cette disposition se fonde sur les art. 8 et 21 de l'ordonnance, qui réglent la responsabilité du
traitement de données dans le CIR et le MID. Selon ces dispositions, le SEM est responsable du
traitement des données dans le CIR. Il I'est également du traitement des données dans le MID,
dans la mesure ou il ajoute ou modifie dans le dossier de confirmation d'identité des données
concernant les systemes d'information qu'il exploite. C'est pourquoi il est justifié de désigner le
SEM comme point de contact pour les demandes d'accés a des données, de rectification ou
d'effacement de liens et de données dans le MID ou de données dans le CIR. En effet, il est a
prévoir que la plupart des liens dans le MID concerneront exclusivement des systémes d'infor-
mation du SEM (VIS, EES, ETIAS). Concrétement, la demande écrite doit étre adressée au ser-
vice central d'expertise MID rattaché au SEM, qui sera créé afin de soutenir la vérification ma-
nuelle des liens MID. Si I'examen du service d'expertise révele qu'une autre autorité que le SEM
est compétente (c.-a-d. dans les cas ou le N-SIS est concerné), il entre en contact avec cette
autorité. Cette derniére vérifie alors les motifs et, le cas échéant, rectifie ou efface les liens ou les
données concernés dans le MID, ou les données dans le CIR. Le SEM se charge ensuite de

fournir des informations a la personne ayant déposé la demande (cf. a ce sujet I'al. 3).

L'al. 3 spécifie que le SEM traite les demandes conformément a I'al. 2 aprés concertation avec
I'autorité compétente qui a saisi ou fait saisir les données en question. Tandis que le SEM est
responsable du traitement des données dans le CIR (art. 8), le SEM et fedpol sont responsables
du traitement des données dans le MID (art. 21). En cas de lien MID avec le SIS, le SEM se
concerte avec fedpol. Dans les autres cas, la concertation a lieu avec les services compétents

du SEM. Cela permet de garantir que les motifs d'une saisie soient suffisamment connus.

L'al. 4 prévoit qu'une personne dont les données personnelles sont enregistrées dans le MID peut
en demander la rectification ou I'effacement conformément a I'art. 48 des réglements IOP de I'UE.
La demande contient les informations nécessaires a l'identification de la personne concernée
(ces informations ne peuvent étre utilisées que pour permettre a la personne concernée d'exercer
ses droits et doivent étre effacées immédiatement aprés). La responsabilité de la vérification et,
le cas échéant, de la rectification ou de I'effacement des demandes revient a l'autorité chargée
de la vérification manuelle des liens jaunes visée a I'art. 22 de I'ordonnance. Si des données sont

rectifiées ou effacées, la personne concernée en est informée par écrit. Si I'autorité chargée de
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la vérification d'un lien jaune n'estime pas que les données stockées dans le MID sont erronées
ou qu'elles y ont été enregistrées de facon illicite, elle rend une décision sujette a recours, dans
laquelle elle indique les raisons pour lesquelles elle n'est pas disposée a rectifier ou a effacer les
données. La décision doit indiquer les voies de droit; les voies de droit ordinaires sont applicables

en |'espéce.

Art. 30

L'al. 1 détermine que les autorités cantonales de protection des données et le Préposé fédéral a
la protection des données et a la transparence (PFPDT) collaborent dans le cadre de leurs com-
pétences respectives et coordonnent la surveillance du traitement des données personnelles.
se fonde sur l'art. 51 des réglements IOP de I'UE, qui prescrivent que des autorités de surveil-
lance indépendantes contrélent la licéité du traitement des données personnelles dans le cadre
de l'interopérabilité. En Suisse, cette responsabilité revient aux autorités cantonales de protection
des données et au PFPDT.

L'al. 2 prévoit que le PFPDT collabore avec le Contréleur européen de la protection des données
dans l'exercice de ses taches. Il est le point de contact national de ce dernier. Cette disposition

se fonde sur l'art. 22 de 'OEES, qui est en cours d'élaboration.

L'al. 3 renvoie a l'art. 51 des réglements IOP de I'UE concernant les autres précisions. |l établit
ainsi clairement que ces deux réglements européens constituent la base de la surveillance du
traitement des données. Le PFPDT garantit entre autres que les processus de traitement des
données personnelles soient contrélés au moins une fois tous les quatre ans par les autorités
nationales compétentes. Il publie chaque année le nombre de demandes de rectification, d'effa-
cement ou de limitation du traitement des données personnelles, les mesures subséquentes

prises et le nombre de ces mesures exécutées a la demande des personnes concernées.

Section 7

La section 7 fournit des informations sur la sécurité des données.

Art. 31

L'al. 1 regle la sécurité des données. |l détermine que la garantie de la sécurité des données est
régie par l'ordonnance du 25 novembre 2020 sur la transformation numérique et l'informatique
(OTNI; RS 172.010.58) et par l'ordonnance du 27 mai 2020 sur les cyberrisques (OPCy;
RS 120.73). A cet égard, il convient également de se référer a I'art. 42, par. 1 et 4, des réglements

IOP de I'UE, qui porte sur la sécurité du traitement des données personnelles.

L'al. 2 vise a assurer que les autorités qui ont accés aux composants d'interopérabilité prennent
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les mesures organisationnelles et techniques nécessaires selon la Iégislation relative a la protec-
tion des données pour empécher les tiers non autorisés d'accéder aux données. Ces mesures
doivent correspondre a celles visées a l'art. 42, par. 3, des réglements IOP de I'UE (cf. a ce sujet

l'art. 42, par. 2, de ces mémes réglements).

Section 8

La section 8 régle a l'art. 32 I'entrée en vigueur de I'ordonnance, dont la date sera complétée

ultérieurement.

3. Modifications a venir d'autres ordonnances
3.1. Ordonnances régissant les systémes d'information Schengen-Dublin

Plusieurs ordonnances portant sur des systémes d'information Schengen-Dublin doivent étre mo-
difiées dans le cadre du projet d'interopérabilité. Il s'agira notamment de déterminer dans I'ordon-
nance nationale OEES quelles données doivent étre également enregistrées dans le CIR et
quand les données doivent étre effacées. L'ordonnance nationale ETIAS nécessite elle aussi une
modification concernant les données devant également étre enregistrées dans le CIR. Cette or-
donnance sera élaborée prochainement et devrait entrer en vigueur en décembre 2022. En outre,
I'ordonnance nationale VIS devra étre modifiée dans un avenir proche, la aussi en ce qui con-
cerne les données a enregistrer dans le CIR. Enfin, le projet de remaniement d'Eurodac rendra
ce systéme interopérable avec les autres systémes d'information: une ordonnance nationale Eu-
rodac comprenant toutes les dispositions pertinentes en matiére d'interopérabilité sera mise au
point. Le développement d'Eurodac fait actuellement partie du pacte européen sur la migration et
I'asile et devait étre approuvé en méme temps que ce dernier a I'échelon européen. Par la suite,
on a abordé la possibilité de séparer le projet du pacte, ce qui permettrait une entrée en vigueur
plus rapide de l'interopérabilité avec Eurodac. Les ordonnances citées ci-dessus devront égale-
ment prévoir une nouvelle procédure pour I'accés des autorités de poursuite pénale aux systémes
EES, VIS et ETIAS suite a une consultation du CIR. Les ordonnances seront modifiées de fagon
a ce que les deux possibilités de consultation soient possibles. La consultation du CIR est cepen-
dant considérée comme prioritaire. Etant donné que les ordonnances en question sont pour cer-
taines encore inexistantes, il n'est pas possible actuellement de dresser une liste exhaustive des

modifications d'ordonnance qui s'imposent. Celles-ci seront cependant minimes.

3.2. Autres ordonnances

D'autres ordonnances nécessitent également une modification pour permettre l'interopérabilité. Il
est prévu de modifier I'art. 19, al. 1, de I'ordonnance du 12 avril 2006 SYMIC (RS 742.513) de
maniéere a ce qu'il ne renvoie plus a l'art. 111f LEI, étant donné que ce dernier sera abrogé lors

de l'entrée en vigueur de la nouvelle LEI introduite par l'arrété fédéral IOP (FF 2021 674).
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L'art. 87a de I'ordonnance du 24 octobre 2007 relative a I'admission, au séjour et a l'exercice
d'une activité lucrative (OASA; RS 142.201) doit étre modifié de fagon a ce qu'il renvoie non plus

a l'art. 111/ LEI, mais au nouvel art. 109k LEI, lui aussi introduit par I'arrété fédéral IOP.

4. Conséquences sur les finances et I'état du personnel
4.1. Conséquences sur les finances et I'état du personnel de la Confédération

Il N’y a pas lieu de s’attendre a ce que les colts liés a I'ordonnance N-IOP dépassent ce qui avait
été annoncé dans le message (FF 2020 7721, 7785 a 7790). Tant dans la phase de projet que
lors de la mise en ceuvre des réglements IOP de I'UE, il y a des conséquences pour la Confédé-
ration aussi bien au niveau des finances que du personnel. L'interopérabilité est un des éléments
du programme de développement de I'acquis de Schengen du DFJP. Les projets de fedpol et du
SEM font partie d'un crédit d'engagement pour le développement de I'acquis de Schengen/Dublin.
L'ensemble des colts des projets d'interopérabilité a été estimé a 21 millions de francs pour la
période de 2020 a 2025. Les colts d'exploitation devraient s'élever a 0,2 million en 2023 et a prés

de 2 millions annuels dés 2024.

Par sa décision du 12 mai 2021, le Conseil fédéral a pris acte des besoins supplémentaires en
personnel occasionnés par l'interopérabilité jusqu'en 2023. Le 23 juin 2021, il a approuveé les
ressources supplémentaires pour 2022 dans son évaluation globale des ressources dans le do-
maine du personnel 2021. Pour ce qui est des besoins en personnel pour 2023, le DFJP les
réexaminera dans le cadre de I'élaboration du budget 2023. Les ressources estimées nécessaires

actuellement dés 2024 feront I'objet d'une demande ultérieure au Conseil fédéral.

4.2. Conséquences sur les finances et I'état du personnel des cantons

Les autorités cantonales de migration et de police pourront bénéficier de l'interopérabilité dans
leurs activités, ce qui implique néanmoins des adaptations techniques et des modifications des
processus dans les systémes d'information cantonaux. La Confédération travaille actuellement
en étroite collaboration avec les cantons pour identifier les besoins en la matiére. Elle compte
mettre son service d'expertise MID a la disposition des cantons pour les décharger dans la véri-
fication des identités. Les charges supplémentaires pour les cantons sont exposées plus en détail
dans le message (FF 2020 7721, 7790).

5. Aspects juridiques
5.1. Constitutionnalité

Les échanges de notes entre la Suisse et I'UE concernant la reprise des réglements IOP de I'UE
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se fondent sur l'art. 54, al. 1, Cst. et ont été soumis a I'approbation de I'Assemblée fédérale®.

Le présent projet tient compte des prescriptions du droit constitutionnel et assure notamment que
les garanties constitutionnelles soient respectées (cf. section 6). Au vu des bases légales prévues
et des principes de la protection des données et de la sécurité des données déja garantis légale-
ment, la restriction des droits fondamentaux prévue au niveau de la loi apparait comme propor-

tionnée au but visée (art. 36, al. 1 a 3, Cst.).

5.2. Compatibilité avec les obligations internationales de la Suisse

Les modifications d'ordonnances mentionnées sont conformes au droit international. En repre-
nant les deux développements de l'acquis de Schengen, la Suisse remplit ses obligations décou-
lant de I'AAS. Elle contribue par ailleurs a I'utilisation uniforme des systémes d'information Schen-
gen-Dublin. La reprise des deux réeglements européens et les modifications Iégales qu'elle induit

sont ainsi conformes aux obligations internationales de la Suisse.

5.3. Forme de I'acte législatif

Lee présent projet permet de procéder aux modifications nécessaires a la mise en ceuvre de
I'interopérabilité au niveau de l'ordonnance. Il s'agit d'une part des modifications d'ordonnances
nécessaires a la mise en ceuvre des révisions législatives. D'autre part, certaines dispositions
des réglements IOP de I'UE doivent étre explicitées au niveau de I'ordonnance. Par ailleurs, les
actes de droit tertiaire (décisions d'exécution) en matiére d'interopérabilité notifiés jusqu'a présent
doivent étre mis en application. C'est a ces fins que I'ordonnance sur l'interopérabilité des sys-

témes d'information Schengen-Dublin, autrement dit I'ordonnance N-IOP, est élaborée.

6. Protection des données

En raison de l'introduction des nouveaux composants centraux qui ont une influence sur tous les
systémes d'information Schengen-Dublin, plusieurs lois ont été modifiées en conséquence, no-
tamment en ce qui concerne la protection des données (cf. chap. 14, 14a, 14b et 14c LEI). Le
présent projet comprend lui aussi des dispositions relatives a la protection des données (cf. sec-
tions 6 et 7).

2 Message IOP, FF 2020 7791 ss
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