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Produktesicherheit und Supply Chain Risk Management in den Bereichen Cybersicherheit und Cyberdefence
Management Summary

Neben dem grossen Nutzen, den die Verwendung von Informations- und Kommunikationstechnologien
(IKT) stiftet, ist deren Einsatz auch mit erheblichen Risiken verbunden. Diesen sogenannten Cyberrisi-
ken wird mit verschiedenen Massnahmen begegnet. Diese umfassen die Pravention von Ausfallen und
Manipulationen, die Starkung der Resilienz oder den Aufbau von Abwehrdispositiven gegenuber Angrif-
fen. Den Bemiihungen zur Minderung von Cyberrisiken lauft zuwider, dass es bisher nicht gelungen ist,
die Produktesicherheit von IKT-Produkten adaquat zu verbessern. Nach wie vor weisen diese oft zahl-
reiche Sicherheitslicken auf.

Die Anwendung von Sicherheitsstandards kann helfen, dieses Problem zu entscharfen. Der Bericht legt
die vorhandenen Standards im Bereich Produktesicherheit und Supply Chain Risk Management dar und
zeigt deren Verbindlichkeit fir den Bund und fiir die Betreiber kritischer Infrastrukturen auf. Die Analyse
zeigt, dass zahlreiche Standards im Bereich der Produktesicherheit und der sicheren Anwendung dieser
Produkte existieren. Verschiedene dieser Standards in Bezug auf Produktesicherheit finden auch eine
breite Anwendung. Vorgaben zum Supply Chain Risk Management im Bereich der Cybersicherheit sind
deutlich weniger weit entwickelt.

Weiter geht der Bericht auf den Rechtsrahmen fir die Anwendung der Standards in der Bundesverwal-
tung und bei kritischen Infrastrukturen ein. Der Bericht kommt dabei zum Schluss, dass fir den Bund
die rechtliche Grundlage fiir eine konsequente Anwendung von Standards in der IKT-Produktesicherheit
und im Supply Chain Risk Management vorhanden sind, wahrend es fur kritische Infrastrukturen nur
vereinzelt Bestimmungen gibt, aus welchen sich die Einhaltung von Standards fir die IKT-Sicherheit
ableiten lasst.

Schliesslich legt der Bericht dar, inwiefern Standards in der Bundesverwaltung, in der Armee und bei
kritischen Infrastrukturen tatsachlich Anwendung finden. Innerhalb der Bundesverwaltung und in der
Armee bestehen zahlreiche Vorgaben zur Sicherheit und zur sicheren Anwendung von IKT-Produkten.
In Bezug auf Standards zur Produktesicherheit kommt der Bericht zum Schluss, dass der Fokus starker
auf eine durchgehende und umfassende Umsetzung der Vorgaben sowie auf die Kontrolle dieser Um-
setzung gelegt werden muss, statt auf die Weiterentwicklung der bereits weitgehend ausgearbeiteten
Vorgaben und Standards. Vorgaben zum Supply Chain Risk Management im Bereich der Cybersicher-
heit sind deutlich weniger weit entwickelt. Es existiert auch keine Grundlage, welche die Umsetzung
eines systematischen Risikomanagements vorschreibt. Die meisten dieser Standards fokussieren auf
Prozesse und Methoden, weswegen sie eher den Charakter von unverbindlichen Handlungsanweisun-
gen statt von verbindlichen Normen erhalten.

Im Vergleich zur Situation in der Bundesverwaltung existieren fir kritische Infrastrukturen nur wenige
verbindliche Vorgaben zur Sicherheit und zur sicheren Anwendung von IKT-Produkten. Die offensicht-
lichste Option zur starkeren Verbreitung von Standards ist es, neue rechtlich bindende Vorgaben zu
schaffen. Auch Verweise auf Standards im Bereich der Produktesicherheit waren moglich. Denkbar wa-
ren zudem Vorgaben fir die Betreibenden kritischer Infrastrukturen zum sicheren Umgang mit IKT-Pro-
dukten. Grundsatzlich kdnnten auch Vorgaben zum Supply Chain Risk Management lber regulative
Massnahmen eingefiihrt werden.
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1 Einleitung

Die Digitalisierung schreitet in der Schweiz rasch voran. Die digitale Vernetzung gehdrt heute zum Alltag
von Unternehmen und Behdrden. Informations- und Kommunikationstechnologien (IKT) sind dabei so
wichtig geworden, dass praktisch alle Dienstleistungen unserer Gesellschaft nicht mehr erbracht werden
kénnen, wenn diese Mittel ausfallen oder nicht mehr korrekt funktionieren. Neben dem grossen Nutzen,
den die Verwendung von IKT bringt, sind durch deren Einsatz auch erhebliche Risiken entstanden, die
als Cyberrisiken bezeichnet werden. lhnen wird mit verschiedenen Massnahmen begegnet. Es wird
versucht, mit technischen und organisatorischen Praventionsmassnahmen zu verhindern, dass die IKT
ausfallen oder manipuliert werden kdnnen. Uber Massnahmen zur Starkung der Resilienz soll zudem
daflir gesorgt werden, dass Organisationen auch dann funktionieren, wenn die IKT trotzdem ausfallen
sollten. Weiter werden Abwehrdispositive aufgebaut, um Angriffe gegen die IKT abzuwehren.

Diesen Bemiihungen zur Minderung von Cyberrisiken lauft jedoch zuwider, dass es bisher nicht gelun-
gen ist, die Produktesicherheit von IKT-Produkten adaquat zu verbessern. Nach wie vor weisen diese
oft zahlreiche Sicherheitsliicken aus. Daflir existieren sowohl 6konomische als auch politische Griinde.
Die 6konomischen Griinde wurden von verschiedenen Forschern schon vor 20 Jahren aufgezeigt.' Ers-
tens lasst sich der Markt fur IKT-Produkte als Netzwerkdkonomie beschreiben. Konsumenten werden
ein Produkt nur dann kaufen, wenn sie davon ausgehen, dass viele andere den gleichen Entscheid
treffen. Damit soll zusatzlicher Aufwand bei der Zusammenarbeit mit Partnern vermieden werden. Fur
Produzenten ist es deshalb entscheidend, dass ihr IKT-Produkt méglichst rasch moglichst viele Nutzer
findet und sich als Standardlésung etabliert. Als Folge davon versuchen sie, ihr Produkt mdglichst rasch
auf den Markt zu bringen und allfallige Probleme — zum Beispiel Sicherheitsliicken — erst dann zu lésen,
wenn das Produkt sich durchgesetzt hat.2 Zweitens fordert die Informationsasymmetrie zwischen An-
bieter und Kaufer die mangelnde Sicherheit von IKT-Produkten. Weil die Kaufer beim Kaufentscheid die
Qualitat der Produkte nicht abschatzen kdnnen, besteht umgekehrt fir die Anbieter kein Anreiz, die
Qualitat in jedem Fall sicherzustellen. Die fehlende Transparenz in Bezug auf Sicherheit fihrt dazu,
dass Anbieter die Sicherheit ihrer Produkte nicht priorisieren.3

Zusatzlich zu diesen 6konomischen Faktoren gewinnen geopolitische Faktoren an Bedeutung. Die
Markte fur IKT-Produkte werden zunehmend als sicherheitspolitisches Interessensgebiet betrachtet.
Spatestens seit den Enthillungen durch Edward Snowden 2013 ist auch der breiten Offentlichkeit un-
widerlegbar bekannt, dass Regierungen nicht davor zuriickschrecken, direkten Einfluss auf die Herstel-
ler von IKT-Produkten auszuiben, um so Zugang zu Daten zu erhalten. Dies hat das Vertrauen in die
Sicherheit von IKT-Produkten weiter untergraben und vielen Staaten vor Augen geflihrt, dass die Ab-
hangigkeit ihrer Wirtschaft und ihrer Gesellschaft von IKT, welche insbesondere von Produzenten aus
Nationen mit Grossmachtstatus hergestellt werden, aus sicherheitspolitischer Perspektive problema-
tisch ist.

Weder die Eigenschaften des IKT-Marktes noch die Dominanz einiger weniger Hersteller aus Nationen
mit Grossmachtstatus lassen sich kurz- bis mittelfristig &ndern und IKT-Produkte werden nie véllig sicher
sein. Dennoch missen Moglichkeiten geprift werden, wie die Sicherheit von IKT-Produkten in Berei-
chen, die fur die Schweiz kritisch sind, verbessert werden kann. Die Anwendung von Standards fiir die
Sicherheit kann dazu einen wichtigen Beitrag leisten. Es bestehen heute schon viele verbreitete Stan-
dards zur IKT-Sicherheit, welche laufend weiterentwickelt werden. Indem diese Standards klare und
messbare Kriterien fir die Sicherheit definieren, erhéhen sie die Transparenz und helfen dabei, dass
sich die Sicherheit als feststellbares Qualitatskriterium durchsetzen kann. Werden Standards von Un-
ternehmen und Behdrden konsequent eingefordert, erhoht dies den Druck auf die Hersteller, die Sicher-
heit besser zu bertcksichtigen.

" GORDON/LOEB: “The economics of information security investment», ACM Transactions on Privacy and Security Volume 5, Issue 4, 2002;
ANDERSON/MOORE: “The economics of information security”, Science, Vol. 314, 2006, pp. 610-613.

2 SHAPIRO/VARIAN: “Information Rules. A Strategic Guide to the Network Economy”, Boston, Harvard Business School Press, 1998.

3 GEORGE A. AKERLOF: The market for ‘lemons’: Quality, uncertainty and the market mechanism. The Quarterly Journal of Economics, Vol. 84,
1970, pp. 488-500;

RAINER BOHME: A Comparison of Market Approaches to Software Vulnerability disclosure, in: G. Mdller (Ed): Emerging Trends in Information and
Communication Security, ETRICS 2006, pp. 298-311; part of the Lecture Notes in Computer Science book series (LNCS, volume 3995), Springer,
Berlin, Heidelberg
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Der vorliegende Bericht soll aufzeigen, welche Massnahmen der Bund und insbesondere die Armee bei
sicherheitsrelevanten Beschaffungen umsetzen, welche Massnahmen die Betreiber von kritischen Inf-
rastrukturen vornehmen und wo mdglicher Handlungsbedarf besteht.

1.1 Ausgangslage

Die «Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken 2018 — 2022» (NCS)* beschreibt die
Massnahmen von Bund, Kantonen, Wirtschaft und Hochschulen zur Minderung der bestehenden Cy-
berrisiken. Sie enthalt Massnahmen zur Standardisierung und zur Férderung der Resilienz von kriti-
schen Infrastrukturen gegentber Cyberrisiken, geht jedoch nicht explizit auf die spezifischen Risiken
der Lieferketten, dem sogenannten «Supply Chain Risk», ein. Einen konkreten Bezug zur Sicherheit
von Lieferketten und zur Bedeutung von internationalen Standards stellt dafiir die neue «Strategie Cyber
VBS» vom Marz 2021 her, welche aufzeigt, wie das VBS sich in die Gibergeordnete NCS einbringt.5
Auch die «Nationale Strategie zum Schutz kritischer Infrastrukturen 2018 — 2022» (SKI)® adressiert die
Risiken bei Lieferketten und die Bedeutung von Standards im Rahmen von Massnahmen zur generellen
Prifung von Vorgaben und zur Férderung der Resilienz.

Die in diesem Bericht vorgenommene Analyse und die Erkenntnisse daraus erganzen den bestehenden
strategischen Kontext. Sie sollen dazu beitragen, die Strategien mit Bezug auf das Risikomanagement
im Bereich «Supply Chain» zu erganzen.

1.2 Auftrag

Der vorliegende Bericht beantwortet die am 21. Juni 2019 Gberwiesenen Postulate 19.3135 Dobler und
19.3136 Dobler. Die Postulate lauten wie folgt:

e Po. 19.3135 «Haben wir die Cybersicherheit bei Beschaffungen der Armee im Griff?»

Der zuverlassige Betrieb der Waffensysteme und Infrastruktur der Schweizer Armee ist ent-
scheidend fur die nationale Sicherheit. Die Armee beschafft Waffen- und Infrastruktursysteme
bei verschiedenen nationalen und internationalen Lieferanten. Die Verfugbarkeit, Vertraulichkeit
und Integritat der cyberphysischen” Komponenten der Waffen- und Infrastruktursysteme wer-
den zunehmend zur Achillesferse fir die Einsatzbereitschaft und Durchhaltefahigkeit der
Schweizer Bodentruppen und Luftstreitkrafte. Insbesondere die Integritat der digitalen Lieferob-
jekte (nichtdokumentierte Zugange, implantierte Fehlfunktionen) bereitet Sorge.
Der Bundesrat wird beauftragt, zu prifen und Bericht zu erstatten tber die anwendbaren natio-
nalen und internationalen Standards (z. B. NIST Cyber Security Framework, ISO, Common Cri-
teria, NIST 800-161, EU4, EU5, Fips) zum Vendor Risk Management und zur Produktesicher-
heit der technischen, insbesondere der vernetzten cyberphysischen Komponenten der Armee.
Ein Fokus des Berichtes sollte auf der sicherheitsrelevanten Priifung bei Beschaffungen liegen.
Es gilt abzuklaren, ob die aktuellen Vorgaben (inkl. WTO) ausreichen, um den erhéhten Sicher-
heitsbedlrfnissen aufgrund von neuen Cyberbedrohungen gerecht zu werden. In diesem Zu-
sammenhang stellt sich schlussendlich auch die Frage, ob die Schweizer Armee, inklusive ihrer
sicherheitspolitischen Partner, unter den gegebenen Umstanden (z. B. unbekannte Quellcodes
bei Produkten von auslandischen Anbietern) Uberhaupt in der Lage ist, die Souveranitat der
Schweiz zu wahren.

4 Der Schweizerische Bundesrat, Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS) 2018 — 2022 vom 18. April 2018,
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/Nationale_Strategie_Schutz_Schweiz_vor_Cyber-Risiken_NCS_2018-22_DE.pdf
5 Departement fiir Verteidigung, Bevélkerungsschutz und Sport, Strategie Cyber VBS; Marz 2021,
https://www.newsd.admin.ch/newsd/message/attachments/66200.pdf

8 Der Schweizerische Bundesrat, Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022 vom 8. Dezember 2017 (SKI, BBI 2018
503), https://www.babs.admin.ch/content/babs-internet/de/aufgabenbabs/ski/nationalestrategie/_jcr_content/contentPar/tabs/items/downloads/
tabPar/downloadlist/downloadltems/73_1460987489220.download/natstratski2018-2022_de.pdf

7 Der Begriff "cyberphysisch" bezeichnet die Verbindung der digitalen und physischen Welt. In einem cyberphysischen System sind mechanische
Komponenten Gber Netzwerke und moderne Informationstechnik miteinander verbunden.

5/25


https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/Nationale_Strategie_Schutz_Schweiz_vor_Cyber-Risiken_NCS_2018-22_DE.pdf
Strategie%20Cyber%20VBS
https://www.babs.admin.ch/content/babs-internet/de/aufgabenbabs/ski/nationalestrategie/_jcr_content/contentPar/tabs/items/downloads/tabPar/downloadlist/downloadItems/73_1460987489220.download/natstratski2018-2022_de.pdf

Produktesicherheit und Supply Chain Risk Management in den Bereichen Cybersicherheit und Cyberdefence

Basierend auf den Analysen ist die Einschatzung des Bundesrates gefragt, ob die heutigen
Massnahmen gentgen, um die Risiken zu erfassen, zu messen und sie auf ein akzeptables
Mass zu reduzieren.

e Po.19.3136 «Haben wir die Hard- und Softwarekomponenten bei unseren kritischen Inf-
rastrukturen im Griff?»
Der zuverlassige Betrieb der kritischen Infrastrukturen der Schweiz ist entscheidend fir die lan-
desweite Versorgung und Sicherheit. Die Betreiber der kritischen Infrastrukturen beschaffen
ICT-Systeme und -Komponenten bei verschiedenen nationalen und internationalen Lieferanten.
Somit stammen unsere digitalen Infrastrukturen und deren Subkomponenten von einer Vielzahl
Lieferanten mit unterschiedlicher Herkunft.
Die daraus resultierende Komplexitat fihrt zu Cyberrisiken, welche die Verflgbarkeit, die Ver-
traulichkeit und die Integritat der landeskritischen Infrastrukturen und die Versorgungssicherheit
der Schweiz gefahrden. Insbesondere die Integritat digitaler Lieferobjekte (nicht dokumentierte
Zugange, implantierte Fehlfunktionen) bereitet Sorge.
Der Bundesrat wird beauftragt, zu prifen und Bericht zu erstatten tber die anwendbaren natio-
nalen und internationalen Standards (z. B. NIST Cyber Security Framework, ISO, Common Cri-
teria, NIST800-161, EU4, EUS5, Fips) zum Vendor Risk Management und zur Produktesicherheit
von technischen, insbesondere vernetzten Systemen. Der Bericht soll weiter die Giiltigkeit so-
wie die aktuelle Durchsetzung der Standards und deren Einhaltung fir sdmtliche Bereiche der
landeskritischen Infrastruktur und deren notwendige Betriebsmittel der Schweiz darlegen.
Basierend hierauf ist die Einschatzung des Bundesrates gefragt, ob die heutigen Massnahmen
genugen, um die Risiken zu erfassen, zu messen und sie auf ein akzeptables Mass zu reduzie-
ren.

Zusatzlich zur Beantwortung dieser beiden Postulate geht der Bericht auch auf Forderungen aus dem
Diskussionspapier «Supply Chain Security»® der Kommission Cyber Security von ICTswitzerland® vom
September 2019 ein. Die darin formulierten Forderungen nach spezifisch auf die Problematik der Lie-
ferkette ausgerichteten Vertragsbedingungen, nach Minimalanforderungen an die Produktesicherheit
und nach einem Prufzentrum fur Cybersicherheit werden als mégliche Massnahmen zur Minimierung
der Risiken bei digitalen Lieferketten im Schlusskapitel des Berichts kurz diskutiert.

Nach der Einleitung in die Thematik beschreibt der Bericht in Kapitel 2 die wichtigsten Standards in den
Bereichen Produktesicherheit fur IKT-Produkte und deren Supply Chain Risk Management (SCRM). In
Kapitel 3 wird aufgezeigt, welche Rechtsgrundlagen fiir die Anwendung dieser Standards in der Schweiz
bestehen, wobei zwischen den Grundlagen fir den Bund, die Kantone und Gemeinden und den Grund-
lagen fur privatrechtlich organisierte Betreiber kritischer Infrastrukturen differenziert wird. Kapitel 4 be-
schreibt, wo und wie die Standards konkret angewendet werden. In Kapitel 5 werden schliesslich die
Erkenntnisse zusammengefasst, mogliche Massnahmen zur verbesserten Anwendung der Standards
zur Produktesicherheit und des SCRM bei IKT-Produkten diskutiert und ein Ausblick auf das weitere
Vorgehen gegeben.

1.3 Begriffsklarung

Nachfolgend sollen die fir das Versténdnis des Berichts zentralen Begriffe kurz erlautert werden.

8 |CTswitzerland: Supply Chain Security, Analyse & Massnahmen zur Sicherung der digitalen Lieferkette, Arbeitsgruppe Supply Chain Security der
Kommission Cybersecurity, September 2019,

https://digitalswitzerland.com/wp-content/uploads/2021/08/White Paper Supply Chain_Security 2019 09 25 DE.pdf

9 Der Dachverband ICTswitzerland hat per 01.01.2021 mit Digitalswitzerland unter dem Namen Digitalswitzerland fusioniert. Die Kommission Cy-
bersecurity wird im fusionierten Verband weitergefiihrt.
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1.3.1 Normen und Standards

Im deutschen Sprachgebrauch ist betreffend dieser zwei Ausdriicke zunehmend eine Begriffsverwirrung
entstanden, weshalb die Begriffe heute nahezu identisch verwendet werden. Der Grund dafur durfte
zumindest teilweise im Umstand liegen, dass die englische Sprache sowohl fur Norm als auch fur Stan-
dard einheitlich den Begriff standard verwendet.

Um mit dem Problem des unterschiedlichen Sprachgebrauchs umgehen zu kénnen, wird in den Berei-
chen Technik und Naturwissenschaften der Begriff Standard als Oberbegriff verwendet.'® Da im Bereich
der IKT internationale Standards und damit einhergehend auch der englische Sprachgebrauch vorwie-
gende Anwendung finden, wird diese Sprachregelung im vorliegenden Bericht ibernommen und grund-
satzlich nur noch der Begriff Standard verwendet.

1.3.2 Kritische Infrastrukturen (KI)

In der SKI wird der Begriff Kl wie folgt definiert: Als kritische Infrastrukturen werden Prozesse, Systeme
und Einrichtungen bezeichnet, die essenziell fur das Funktionieren der Wirtschaft bzw. das Wohlerge-
hen der Bevdlkerung sind.

Fir die Schweiz umfasst das Spektrum der Kl folgende Bereiche/Sektoren: Behdrden, Energie, Entsor-
gung, Finanzen, Gesundheit, Information und Kommunikation, Nahrung, éffentliche Sicherheit, Verkehr.

1.3.3 Cyberrisiken, Cybersicherheit, Cyberdefence

Die Begriffe mit Bezug zu Cyberrisiken werden im vorliegenden Bericht entsprechend der Terminologie
der Cyberrisikenverordnung des Bundes'? verwendet. Die dort aufgefiihrten, massgebenden Begriffe
und Bereiche sind:

e Cyberrisiko: Gefahr eines Ereignisses (bemessen durch das Produkt der Eintrittswahrschein-
lichkeit und des Schadensausmasses), die dazu fuhrt, dass die Vertraulichkeit, Integritat, Ver-
fugbarkeit oder Nachvollziehbarkeit von Daten beeintrachtigt ist oder es zu Funktionsstérungen
kommen kann.

e Bereich Cybersicherheit: Gesamtheit der Massnahmen, die der Pravention, der Bewaltigung
von Vorféllen und der Verbesserung der Resilienz gegenlber Cyberrisiken dienen und die in-
ternationale Zusammenarbeit zu diesem Zweck starken.

e Bereich Cyberdefence: Gesamtheit der nachrichtendienstlichen und militdrischen Massnah-
men, die dem Schutz der fir die Landesverteidigung kritischen Systeme, der Abwehr von Cy-
berangriffen, der Gewahrleistung der Einsatzbereitschaft der Armee in allen Lagen und dem
Aufbau von Kapazitaten und Fahigkeiten zur subsidiaren Unterstitzung ziviler Behérden die-
nen; dazu zadhlen auch aktive Massnahmen zur Erkennung von Bedrohungen, zur ldentifikation
von Angreifern und zur Stérung und Unterbindung von Angriffen.

1.3.4 Produktesicherheit

Der Begriff «Produktesicherheit» ist von seiner Anwendung auf physische Produkte gepragt. Dabei steht
die Sicherheit und Gesundheit der Nutzenden sowie Dritten bei der Anwendung der Produkte im Zent-
rum. Das Bundesgesetz iber die Produktesicherheit (PrSG)'3 verlangt, dass die in Verkehr gebrachten
Produkte grundlegende Sicherheits- und Gesundheitsanforderungen erfiillen. Die technische Konkreti-

0 Unter dieser Voraussetzung wiirde ein De-jure-Standard dem deutschen Begriff der Norm entsprechen. Zur Abgrenzung liesse sich von De-
facto-Standards oder Quasi-Standards sprechen, um dem deutschen Begriff Standard gerecht zu werden.

" Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022 vom 8. Dezember 2017 (SKI, BBI 2018 503)

"2 Verordnung lber den Schutz vor Cyberrisiken in der Bundesverwaltung vom 27. Mai 2020 (Cyberrisikenverordnung; CyRV; SR 120.73)

'3 Bundesgesetz (iber die Produktesicherheit vom 12. Juni 2009 (PrSG; SR 930.11)
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sierung erfolgt durch Verweis auf technische Normen. Es wird davon ausgegangen, dass diese Anfor-
derungen erfiillt sind, wenn die Produkte den durch spezialisierte Gremien entwickelten technischen
und/oder organisatorischen Normen bzw. Standards entsprechen (Konformitatsvermutung). 4

Die Produktesicherheit von IKT-Produkten kann hingegen eher damit umschrieben werden, dass die
Anwendung der IKT-Produkte die Schutzziele der Vertraulichkeit, Integritat, Verfigbarkeit und Nach-
vollziehbarkeit von Daten nicht gefahrdet. Wie IKT-Produkte verwendet werden missen, damit sie si-
cher sind, ist im Unterschied zu zahlreichen physischen Produkten deutlich schwieriger zu beurteilen.
Entsprechend missen beziglich Sicherheit von IKT-Produkten immer auch Vorgaben zu deren Anwen-
dung miteinbezogen werden. Die Produktesicherheit wird hier somit als Sammelbegriff verwendet, der
sowohl die Sicherheit der IKT-Produkte selbst als auch deren sichere Anwendung und Einbindung in
die IKT-Infrastruktur umfasst.

1.3.5 Supply Chain Risk Management

Das in den Postulaten angesprochene «Vendor Risk Management» ist Bestandteil des Risikomanage-
ments der Lieferketten, das auch als «Supply Chain Risk Management» bezeichnet wird. Um den Be-
richt in die aktuellen Debatten zum SCRM im Umfeld der Cybersicherheit einzubetten, wird statt Vendor
Risk Management der breiter gefasste Begriff des SCRM verwendet. Hinter dem Begriff stehen tber
Jahre entwickelte Konzepte der Unternehmens- und Organisationsfiihrung:

¢ Risikomanagement: Das Risiko-
management bezeichnet den syste-
matischen Prozess zur ldentifika-
tion, Analyse, Bewertung und Be-
waltigung von Risiken.'®
. Supply Chain Management (Lie- Supply Chain Risk Management
ferkettenmanagement): Dieses
bezeichnet den Aufbau und die Verwaltung integrierter Logistikketten (Material- und Informati-
onsflisse) Uber den gesamten Wertschépfungsprozess, ausgehend von der Rohstoffgewin-
nung Uber die Veredelungsstufen bis hin zum Endverbraucher.'®
e Supply Chain Risk Management: Das SCRM verbindet das Risikomanagement mit dem Lie-
ferkettenmanagement. Risiken entlang der Lieferketten sollen identifiziert, analysiert, bewertet
und gemindert werden.'”
Verwandte und ahnliche Begriffe zum SCRM sind:
o Vendor Risk Management: Das Vendor Risk Management ist jener Teil des SCRM, der
sich auf die Beurteilung der Verkaufer von IKT-Produkten und Dienstleistungen bezieht.
o Third Party Risk Management: Auch dieser Begriff bezieht sich auf eine Teilmenge des
SCRM, fokussiert aber nicht nur auf Verkaufer von IKT-Produkten und Dienstleistun-
gen, sondern auf alle Drittparteien mit vertraglichen Beziehungen zur Organisation.

Zu den lieferantenbezogenen Risiken gehdrt auch, dass die Dienstleister oft auslandische, international
tatige Firmen sind, die dem Rechtsrahmen ihres Mutterstaates unterstehen. Da sich in den letzten Jah-
ren der internationale Wettbewerb um Einfluss im digitalen Raum stark verscharft hat, sind die Risiken
einer direkten Einflussnahme von Staaten auf diese Lieferanten gestiegen.

'4 Dies entspricht der européischen Gesetzgebung (iber die Sicherheit von Produkten: Der ,New Approach“ von 1985, modernisiert und erganzt
durch den ,New Legislative Framework" in 2008 bildet den Ordnungsrahmen fiir die Européische Produktregulierung. Dabei beschrénkt sich die
EU-Gesetzgebung bei den Vorgaben an ein Produkt auf die Festlegung der grundlegenden Anforderungen. Die Konkretisierung erfolgt durch
harmonisierte Normen oder andere technische Spezifikationen (Normenverweis). Die Schweiz hat die New Approach-Richtlinien der EU weitge-
hend tGbernommen.

51S0 31000:2018

16 Gabler Wirtschaftslexikon

"7 NIST Special Publication Supply Chain Risk Management 800-161, S. 2
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Schliesslich geht es aber auch um Risiken beziglich Qualitdt und Verflgbarkeit der Dienstleistung sel-
ber. Nicht alle Dienstleister kdnnen in gleichem Mass die dauerhafte Aufrechterhaltung ihrer Dienstleis-
tung garantieren. Gerade bei kleineren Dienstleistern besteht das Risiko, dass die Firma ihren Auftrag
nicht erflllen kann. Zu beachten ist auch, dass Firmen sehr stark vom Know-how einzelner Mitarbeiten-
den in Schlisselpositionen abhdngen kénnen, was wiederum das Ausfallrisiko einer Dienstleistung er-
hoht. Nicht zuletzt ist es auch mdglich, dass die Dienstleister selber Opfer von Angriffen auf die Integritat
ihrer Dienstleistung werden. Dies kann flr einen Angreifer eine attraktive Methode sein, um die Systeme
von vielen Unternehmen mit nur einem gezielten Angriff zu kontaminieren.

2 Standards zur Produktesicherheit und zum SCRM
bei IKT-Produkten

In der Informatik und in der Telekommunikation spielen Standards seit jeher eine entscheidende Rolle,
da sie die Kompatibilitat der Gerate Uberhaupt erst ermdglichen und die Nutzung von Geraten unter-
schiedlicher Hersteller stark vereinfachen. Viele dieser Standards werden direkt von gréosseren Produ-
zenten definiert und auf dem Markt durchgesetzt. Parallel dazu finden eigentliche Standardisierungs-
prozesse statt, wobei sich Produzenten, Anwender aber auch Behdérden und internationale Organisati-
onen gemeinsam auf Standards einigen. Solche Prozesse sind der Versuch, sich in der globalisierten
und dynamischen IKT-Wirtschaft in jenen Bereichen auf Regeln zu einigen, in denen ein grosses ge-
meinsames Interesse und eine starke gegenseitige Abhangigkeit besteht. Die Sicherheit der eingesetz-
ten IKT-Mittel ist ein solcher Bereich. Unsichere Gerate beeintrachtigen die Sicherheit aller anderen
Gerate, die an das gemeinsame Netz angeschlossen sind. Es wurden darum schon frih Standards
entwickelt, um die Sicherheit von Informatikmitteln zu beurteilen. Bereits 1983 publizierte die amerika-
nische Regierung den Standard TCSEC («Trusted Computer System Evaluation Criteria»), der zu wei-
ten Teilen noch heute Uber den sogenannten «Common Criteria»-Standard zur Anwendung kommt.
Neben diesen Standards, die auf die Sicherheit der Produkte ausgerichtet sind, wurden und werden
zahlreiche Standards fur Verfahren der IKT-Sicherheit entwickelt. Dies, weil ein Grossteil der Sicher-
heitsprobleme nicht in erster Linie aufgrund von Mangeln der eingesetzten Produkte, sondern aufgrund
fehlerhafter Anwendungen oder der lickenhaften Umsetzung der Schutzmassnahmen entstehen.
Diese Entwicklungen haben dazu gefuihrt, dass es eine breite Palette von Standards fur Produkte und
Verfahren der IKT-Sicherheit gibt. Es ist jedoch fir die Anwender oft nicht einfach, die am besten ge-
eigneten Standards zu kennen und kinftige Entwicklungen in der Standardisierung abzuschéatzen. Zu-
dem konnten sich nur wenige Standards weltweit durchsetzen. Die erhoffte quasi-Verbindlichkeit der
Sicherheitsstandards durch eine umfassende Anwendung wurde deshalb nur selten erreicht.

2.1 Verbindlichkeit von Standards

Standards haben keine eigene Rechtskraft, da sie von privatrechtlichen Organisationen erlassen wer-
den, die nicht zur Rechtssetzung befugt sind. Die Anwendung von Standards ist somit freiwillig oder
entspricht faktischem Druck. Bindend werden diese nur dann, wenn ihre Einhaltung in der Gesetzge-
bung zwingend vorgeschrieben wird oder wenn sie Gegenstand von Vertrdgen zwischen Parteien sind.
Standards dienen auch der Konkretisierung ansonsten unbestimmter Rechtsbegriffe, z. B. des Begriffes
Stand der Technik und kénnen so trotz der fehlenden Verbindlichkeit unmittelbar zur Rechtssicherheit
beitragen. Sie gelten in vielen Fallen als eindeutige und anerkannte Regeln der Technik, und die Ein-
haltung dieser Regeln stellt einen wichtigen Schritt beim Nachweis ordnungsgemassen Verhaltens dar.
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2.2 Standards zur Produktesicherheit

Nachfolgende, nicht abschliessende Auflistung enthalt einige der am haufigsten angewendeten Stan-
dards im Bereich Cybersicherheit — jeweils mit Angabe der Herausgeberorganisation sowie einer Be-
schreibung der wichtigsten Anwendungsmerkmale:

Bezeichnung

Anwendung

NIST Cybersecurity Framework

(National Institute of Standards and
Technology, U.S. Department of
Commerce)

Genereller Cybersicherheits-Standard, der alle Arten von Cyberrisi-
ken generisch adressiert.

ISO/IEC 2700x

(International Organization for Stand-
ardization / International Electrotech-
nical Commission)

Die International Organization for Standardization (ISO) veréffentlicht
verschiedene sich gegenseitig erganzende Standards zur Informa-
tiksicherheit, die als «2700x-Familie» bezeichnet werden. Der be-
kannteste davon ist der Standard ISO 27001. Er spezifiziert die An-
forderungen fir die Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten Informationssi-
cherheitsmanagementsystems (ISMS) unter Berlicksichtigung des
Kontexts einer Organisation.

COBIT

(ISACA; Information Systems Audit
and Control Association)

COBIT (Control Objectives for Information and Related Technology)
ist ein international anerkanntes Framework fiir die Governance und
das Management der Unternehmens-IT. COBIT wurde von der Non-
Profit-Organisation ISACA erstellt und von Experten entwickelt, um
den Anforderungen von Geschéaftsfihrern und IKT-Experten gerecht
zu werden. Das Framework kombiniert Enterprise-Governance und
Management-Techniken und bietet Prinzipien, Praktiken, Modelle
und Analysewerkzeuge, die den Anwendern helfen, den Wert ihrer
IKT-Systeme und das Vertrauen in diese konsequent zu steigern.

Common Criteria (CC)
Vollbezeichnung: Common Criteria for
Information Technology Security Evalu-
ation

(Common Criteria Implementation
Board)

Common Criteria ist ein internationaler Standard, der allgemeine Kri-
terien fur die Bewertung der Sicherheit von Informationstechnologien
spezifiziert und mit dessen Hilfe sich die Sicherheit von Software-
und Hardware-Produkten nach allgemeinen Kriterien bewerten und
prufen lasst. Die CC entstanden in internationaler Zusammenarbeit
und vereinheitlichten vorher unterschiedliche nationale Standards
(Kanada CTCPE, Europa ITSEC, USA TCSEC) zu einer gemeinsa-
men Grundlage fir die Bewertung der Datensicherheit. Mit der Ver-
abschiedung der Norm ISO/IEC 15408 wurden die CC 1999 zu ei-
nem allgemeinen und weltweit anerkannten Standard.

Die Common Criteria beschreiben verschiedene funktionale Sicher-
heitsanforderungen, um damit die vorher festgelegten Sicherheits-
ziele zu erreichen. Gleichzeitig definieren sie Anforderungen an die
Prufung, die dafir sorgen, Vertrauen in die Sicherheit des Produkts
zu erlangen. Ein weiteres Ziel der CC-Zertifizierung ist die Einbin-
dung dieser Anforderungen in internationale Abkommen. Dadurch
entfallt die Notwendigkeit, IKT-Produkte nach unterschiedlichen, na-
tionalen Massstaben mehrfach zertifizieren zu missen.
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BSI| Standards

(Deutsches Bundesamt fiir Sicherheit
in der Informationstechnik — BSI)

Die BSI-Standards 200-1, 200-2 und 200-3 sind elementare Be-
standteile der IKT-Grundschutz-Methodik des BSI. Inhalte der BSI-
Standards sind Massnahmen, Vorgehensweisen und Empfehlungen
zu Verfahren, Methoden und Prozessen rund um verschiedene As-
pekte der Informationssicherheit in Unternehmen und Behoérden. Ziel
der Standards ist es, durch die schrittweise Einfihrung und Umset-
zung eines ISMS Geschéftsprozesse sicherer zu gestalten und Da-
ten zu schitzen. Die Inhalte sind vollstandig kompatibel zum ISO-
Standard ISO/IEC 27001 und berticksichtigen die Empfehlungen aus
dem ISO-Standard ISO/IEC 27002. Auch die Begrifflichkeiten dhneln
den ISO-Standards.

Federal Information
Standards (FIPS)

(National Institute of Standards and
Technology, U.S. Department of
Commerce)

Processing

FIPS sind 6ffentlich bekanntgegebene minimale Standards der US
Regierung, die fir die Verwendung in Computersystemen von nicht-
militarischen amerikanischen Regierungsbehdrden und Regierungs-
auftragnehmern entwickelt wurden. Diese Minimalstandards decken
Anforderungen unterschiedlicher Anwendungsbereiche ab. Sie wer-
den solange angewendet, bis geeignete Industriestandards existie-
ren. IKT-Produzenten wenden FIPS auf freiwilliger Basis auch aus-
serhalb von Regierungsgeschaften an. Viele FIPS-Spezifikationen
beruhen auf der Modifizierung von allgemein verwendeten Standards
(z. B. ANSI, IEEE, ISO).

ENISA Guidelines

(European Union Agency for Cyber-
security (ENISA); friiher: European
Network and Information Security
Agency)

Die ENISA hat eine Reihe verschiedener Richtlinien im Bereich der
Netzwerk- und Informationssicherheit veroffentlicht, wie z.B.:

- National Cyber Security Strategy (NCSS) Good Practice Guide

- Good Practice Guide on Incident Reporting

- Technical Guideline on Security Measures

Minimalstandard zur Verbesserung
der IKT-Resilienz
(IKT-Minimalstandard)

(Bundesamt fiir wirtschaftliche Lan-
desversorgung BWL)

Genereller Cybersicherheitsstandard, der alle Arten von Cyberrisiken
generisch adressiert (basiert auf dem NIST Cybersecurity Frame-
work; siehe oben)

2.3 Standards zum SCRM

Im Bereich des SCRM mit Bezug zur Cybersicherheit sind deutlich weniger etablierte Standards vor-
handen. Einige der Standards zur IKT-Sicherheit weisen auch auf die Wichtigkeit des SCRM hin, ma-
chen aber nur wenige konkrete Vorgaben. Verbindlichen Regeln fir die Anwendung von Standards
werden daher nur fir Teilaspekte des SCRM erlassen. Beispiele dafir sind vorgeschriebene Prifungen
und Zertifizierungen von Produkten bei der Beschaffung. '8

'8 In der Schweiz miissen beispielsweise intelligente Messsysteme (Smartmeters) gestiitzt auf die Stromversorgungsverordnung (StromVV) auf
ihre Datensicherheit Gberpriift werden. Diese werden durch das eidgendssische Institut fir Metrologie zertifiziert.
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In Bezug auf SCRM sind folgende Standards von besonderer Bedeutung:

Bezeichnung

Anwendung

NIST Special Publication 800-161
«Supply Chain Risk Management
Practices for Federal Information
Systems and Organizations»

(National Institute of Standards and
Technology, U.S. Department of
Commerce)

Entwicklung und Implementierung von Strategien, Massnahmen und
Kontrollen zum Management von Supply-Chain-Risiken.

Diese Publikation bietet Bundesbehdrden eine Anleitung zur Identifi-
zierung, Bewertung und Minderung von IKT-Supply-Chain-Risiken
auf allen Ebenen ihrer Organisation.

ISO/IEC 27001 — Annex A.15: Sup-
plier Relationships

In Anhang A.15.1 geht es um die Informationssicherheit in Lieferan-
tenbeziehungen. Das Ziel ist der Schutz der wertvollen Vermdgens-
werte der Organisation, die flr Lieferanten zuganglich sind oder von
ihnen beeinflusst werden.

ISO/IEC 90003

Die ISO/IEC 90003 ist eine Richtlinie zur Anwendung der ISO 9001
(Anforderungen an Qualitdtsmanagementsysteme) im Rahmen von
Beschaffung, Entwicklung, Betrieb und Wartung in der Softwareent-
wicklung zwischen Lieferant, Auftragnehmer und Kunde.

Standardized Information Gathering
(Questionnaire) SIG

(The Santa Fe Group / Shared As-
sessments)

Standardisierter Fragebogen, um die Qualitat der Lieferantenbezie-
hung zu beurteilen und Lieferrisiken zu bewerten, der hauptsachlich
im angelsachsischen Raum angewendet wird.

Der SIG ist eine Sammlung von Fragen zur Informationssicherheit
und zum Datenschutz von Dritten, die sich auf mehrere Vorschriften
und Kontrollrahmen bezieht. Der SIG wird von einer Non-Profit-Or-
ganisation namens Shared Assessments herausgegeben. Diese
aktualisiert den SIG-Fragebogen jahrlich und bertcksichtigt dabei
neue Sicherheits- und Datenschutzherausforderungen, Anderungen
der Vorschriften sowie die neuesten Trends und Best Practices im
Risikomanagement fur Drittanbieter.

Neben diesen haufigsten, international etablierten Standards existieren zahlreiche weitere Standards,
Leitfaden und Richtlinien, die zur Verbesserung der Informationssicherheit im Allgemeinen und zur Ver-
besserung des Lieferantenmanagements im Speziellen geeignet sind. Beispiele dafir sind Empfehlun-
gen von Branchenverbanden oder auch Forschungsarbeiten von Universitaten und IKT-Sicherheits-Fir-
men. Solche Standards umfassen unter anderem Themenbereiche wie Verschlisselung, digitale Sig-
naturen, Hash-Funktionen, Authentifizierung, Kommunikationsnachweise, Zeitstempeldienste, Brand-
schutz, Einbruchshemmung, sicheres Léschen von Datentragern, usw.

3 Rechtsrahmen fur die Anwendung der Standards

Die rechtlichen Grundlagen sind die Basis fur Massnahmen zur Erhéhung der Produktesicherheit und
fur Massnahmen zur Minimierung der Risiken der Lieferantenkette. Sie enthalten Ublicherweise keinen
direkten Verweis auf Standards, bilden jedoch die Grundlage fiir deren Anwendung.

Bei Beschaffungen bewegt sich der Staat gleichzeitig in zwei vollig unterschiedlichen Rechtsspharen.
Um seine 6ffentlichen und damit gesetzlichen Aufgaben zu erflllen, ist er, soweit er sie nicht mit eigenen
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Mitteln bewerkstelligen kann, regelmassig auf einen Leistungsbezug aus der Privatwirtschaft angewie-
sen. Dabei beschreibt das Beschaffungsrecht das Verfahren, in welchem die behérdliche Willensbildung
zu erfolgen hat. Ist dieser Wille — unter Berucksichtigung aller Auflagen, inklusive der erforderlichen
Sicherheitsauflagen — gebildet, wird im Vergabeverfahren die geeignete Anbieterin gewahlt. Welche
Leistungen mit welchen Eigenschaften der Staat zur Aufgabenerfiillung benétigt, beschreibt er in den
Ausschreibungsunterlagen. Eine direkte Anwendung der geltenden Verwaltungsvorschriften findet da-
bei nicht statt. Vielmehr muss sich die Behoérde die Einhaltung der Vorschriften vertraglich zusichern
lassen. In der Folge lassen sich Verletzungen solcher Vereinbarungen auch nur mit privatrechtlichen
Mitteln ahnden, namentlich durch Schadenersatz. Dies gilt sowohl fir die Bundesverwaltung selbst (und
damit auch fiir Beschaffungen zu Gunsten der Armee’?) als auch fiir kritische Infrastrukturen des 6ffent-
lichen und des privaten Rechts, soweit sie Tatigkeiten in definierten Sektoren geméass BOB Art. 4 Abs. 2
in der Schweiz ausiben.

Beim Leistungsbezug am Markt ist daher der Beschaffungsvertrag, der primar den Vertragsgegenstand
bzw. die zu erbringende Leistung beschreibt, das zentrale Element zur jeweiligen Durchsetzung der
Sicherheitsaspekte. Die Einhaltung internationaler Standards oder Anforderungen zur Sicherstellung
eines gewissen Schutzniveaus mittels Musskriterien (Eignungskriterien und technische Spezifikationen)
resp. bewerteten Kriterien (Zuschlagskriterien) kénnen dazu bereits im Rahmen der Ausschreibung de-
finiert, anschliessend im Vertrag vereinbart und anlasslich der Leistungserbringung nachgeprtift werden.
Im Bereich SCRM steht die Beziehung zwischen Auftraggeber/Besteller/Kunde/Kaufer und dem Auf-
tragnehmer/Produzenten/Lieferanten im Fokus des Interesses. Auch diese Beziehung wird in der Regel
im Vertrag beschrieben und definiert.

3.1 Rechtliche Grundlagen fur die Anwendung von Stan-
dards in der Bundesverwaltung

Die Mdglichkeiten und Verfahren zur Anwendung von Standards zur Produktesicherheit und zum SCRM
sind in mehreren Bundesgesetzen und Verordnungen geregelt. Spezifisch fir den Bereich der Sicher-
heit von IKT-Produkten und den Informationen, die durch solche Produkte bearbeitet werden, bestanden
bis vor Kurzem keine Ubergeordneten bundesgesetzlichen Vorgaben. Mit dem neuen Informationssi-
cherheitsgesetz (ISG) wurde diese Liicke adressiert.

3.1.1 Das Informationssicherheitsgesetz (ISG)

Das Parlament hat am 18. Dezember 2020 das Bundesgesetz Uber die Informationssicherheit beim
Bund (ISG) verabschiedet.2! Das ISG fiihrt die wichtigsten Regelungsaspekte der Informations- und
Cybersicherheit in einem einzigen Gesetz zusammen. Es beinhaltet sowohl Vorschriften zur Produkte-
sicherheit als auch zum SCRM bei IKT-Produkten, so insbesondere Uber das Risikomanagement, die
Klassifizierung von Informationen, die Informatiksicherheit, die Personensicherheitsprifungen, den phy-
sischen Schutz, die Sicherheit bei sensitiven Beschaffungen durch das Betriebssicherheitsverfahren
sowie auch Uber die Unterstitzung der Betreiber kritischer Infrastrukturen im Bereich der Informations-
sicherheit durch den Bund. Das ISG gilt fiir die Behdrden und Organisationen des Bundes (einschliess-
lich der Armee) und legt die minimalen Anforderungen fest, welche diese zum Schutz ihrer Informatio-
nen und Informatikinfrastrukturen erfiillen missen. Das Gesetz verpflichtet aber auch kantonale Behor-
den und privatrechtliche Unternehmen, die den Bund bei der Wahrnehmung seiner Aufgaben unterstut-
zen und dabei klassifizierte Informationen des Bundes bearbeiten oder auf Informatikmittel des Bundes
zugreifen. Der Bund sucht damit die enge Zusammenarbeit mit den Kantonen und der Privatwirtschaft,
um den aktuellen, stdndig zunehmenden Cybergefahren zu begegnen.

' Die Armee selber kann nicht beschaffen, da sie nicht Bestandteil der Bundesverwaltung (geméss RVOV), sondern eine spezialgesetzliche Insti-
tution gestitzt auf das Militargesetz ist. Ihre Selbstverwaltung ist nur im Rahmen der Verordnung tber die Verwaltung der Armee (VVA; SR
510.301) méglich.

20 Bundesgesetz iiber die Informationssicherheit beim Bund (Informationssicherheitsgesetz; ISG; BBI 2020 9975)

2" Das ISG ist noch nicht in Kraft. Die spezifischen Ausfiihrungsverordnungen werden derzeit erarbeitet.
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Das ISG basiert auf international anerkannten Standards, insbesondere ISO/IEC 27001 und ISO/IEC
27002. Um die Informationssicherheit beim Bund nachhaltig und wirtschaftlich zu verbessern und um
ein moglichst einheitliches Sicherheitsniveau zwischen den Bundesbehdrden und weiteren Stellen zu
erreichen, legt es den Fokus auf die kritischen Informationen und Systeme sowie auf die Standardisie-
rung der Massnahmen. Nicht zuletzt aufgrund der raschen technologischen Entwicklungen legt das ISG
aber keine detaillierten Massnahmen fest, sondern schafft lediglich einen formell-gesetzlichen Rahmen,
auf dessen Grundlage die Bundesbehoérden auf Verordnungs- und Weisungsebene die Informationssi-
cherheit mdglichst einheitlich konkretisieren kénnen.

Dass der Bund die verschiedenen Aspekte der Informationssicherheit in einem Bundesgesetz vereint,
zeigt, dass er diesem Thema eine grosse Bedeutung zumisst.

3.1.2 Standards der IKT-Produktesicherheit

Die Basis fir die Umsetzung von Standards in Bezug auf die Produktesicherheit (inklusive Vorgaben
zur sicheren Anwendung der Produkte) in der Bundesverwaltung ist in der Cyberrisikenverordnung, in
der Informationsschutzverordnung sowie im Datenschutzgesetz und der Datenschutzverordnung fest-
gehalten.

Cyberrisikenverordnung (CyRV)?2: Vorgaben zur Informatiksicherheit und zur sicheren Anwendung
von IKT-Mitteln in der Bundesverwaltung werden in der CyRYV definiert. Die CyRV regelt die Kompetenz
der oder des Delegierten fiir Cybersicherheit, Informatiksicherheitsvorgaben fiir die Verwaltungseinhei-
ten der Bundesverwaltung zu erlassen (Art. 11 Abs. 1 Bst. e). Sie oder er kann sich zudem an der
Erarbeitung der ubrigen Informatikvorgaben und -vorhaben mit Bezug zur Cybersicherheit beteiligen
(Art. 11 Abs. 3). Weiter verpflichtet die CyRV zur Durchfiihrung von definierten abgestuften Sicherheits-
verfahren (Art. 14b ff; siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.), die tiber
die Informatiksicherheitsvorgaben der oder des Delegierten erganzt und erweitert werden kénnen.
Diese Sicherheitsverfahren bilden die Grundlage fur eine sichere Abwicklung aller durch die Informatik
unterstutzten Geschaftsprozesse und stellen sicher, dass die richtigen Stellen zum richtigen Zeitpunkt
involviert werden. Dies wird entlang des gesamten Lebenswegs von IKT-Systemen, das heisst ab Be-
ginn eines neuen Projekts Uber den Life Cycle bis zur Ausserdienststellung, angewendet. Damit wird
sichergestellt, dass alle ihre Verantwortung in den verschiedenen Phasen richtig wahrnehmen kénnen.

Informationsschutzverordnung (ISchV)?23: Die ISchV regelt den Schutz von Informationen des Bun-
des und der Armee, soweit er im Interesse des Landes geboten ist. Sie legt insbesondere die Klassifi-
zierung (Art. 4 ff) und die daraus resultierenden Formen der Bearbeitung dieser Informationen (Art. 13 ff)
fest. Im Anhang zur ISchV hat der Bundesrat technische Anforderungen an die Produktesicherheit von
IKT-Systemen festgelegt, die zur Bearbeitung klassifizierter Informationen vorgesehen sind. Die ISchV
wird mit dem Inkrafttreten des ISG aufgehoben. Soweit die notwendigen Inhalte nicht bereits im Gesetz
enthalten sind, werden sie in eine neue Informationssicherheitsverordnung tberfihrt.

Bundesgesetz iiber den Datenschutz und Verordnung (DSG und VDSG)?*: Das Bundesgesetz liber
den Datenschutz (DSG) und die Verordnung dazu definieren, welche technischen und organisatori-
schen Anforderungen bei der Bearbeitung von Personendaten gelten (Art. 7, 11 und 17a DSG, Art. 8-
11, 20 und 21 VDSG). Dadurch definieren sie Mindeststandards an die Sicherheit derjenigen IKT-Pro-
dukte, welche fir die Bearbeitung solcher Daten eingesetzt werden.

22 Verordnung iiber den Schutz vor Cyberrisiken in der Bundesverwaltung (Cyberrisikenverordnung; CyRV; SR 120.73)

23 Verordnung (ber den Schutz von Informationen des Bundes (Informationsschutzverordnung; ISchV; SR 510.411)

24 Bundesgesetz iiber den Datenschutz (Datenschutzgesetz; DSG; SR 235.1) und Verordnung zum Bundesgesetz (iber den Datenschutz (VDSG;
SR 235.11).
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3.1.3 Standards fiir das SCRM

Fir die Anwendung von Standards im Bereich SCRM gilt es zunachst festzustellen, welche rechtlichen
Maoglichkeiten bei der Ausgestaltung von Beschaffungsprozessen bestehen. Die Grundlagen dafir sind
im Beschaffungsrecht festgehalten. Dartiber hinaus werden in der Geheimschutzverordnung und in der
Verordnung Uber Personensicherheitsprifungen wichtige Voraussetzungen geschaffen, um Anbieter
von besonders sicherheitsrelevanten Dienstleistungen und Produkten genauer zu prifen.
Beschaffungsrecht — Abkommen im Rahmen der Welthandelsorganisation (WTO) und Bundes-
gesetz liber das 6ffentliche Beschaffungswesen (B6B)2°: Mit ihrem Beitritt zur Welthandelsorgani-
sation (WTO) hat sich die Schweiz verpflichtet, in ihrer Rechtsordnung den internationalen Handel zu
liberalisieren und allfallige Handelshemmnisse abzubauen. Das internationale Recht anerkennt aber,
dass die Staaten zum Schutz Gberwiegender Sicherheitsinteressen Ausnahmen vom Grundsatz des
freien Handels bendtigen. So sehen sowohl das Abkommen vom 15. April 1994 zur Errichtung der Welt-
handelsorganisation?6 als auch das revidierte Ubereinkommen (iber das éffentliche Beschaffungswe-
sen?’ vor, dass die Signatarstaaten Massnahmen treffen konnen, die zum Schutz ihrer wesentlichen
Sicherheitsinteressen notwendig sind. Weiter kdnnen Auskinfte verweigert werden, wenn deren Offen-
legung diesen Sicherheitsinteressen zuwiderlaufen wiirde. Das betrifft insbesondere die Beschaffung
von Waffen, Munition und Kriegsmaterial sowie Beschaffungen, die fiir die nationale Sicherheit oder die
Landesverteidigung unerlasslich sind. Fur Vertrage im Bereich der nationalen Sicherheit und der Lan-
desverteidigung dirfen die Vertragsparteien also von der Anwendung der Kerngebote des internationa-
len Beschaffungsrechts sowie insbesondere von den Prinzipen der Inlanderbehandlung und der Nicht-
diskriminierung absehen.28

Der Gesetzgeber hat zum Schutz wesentlicher nationaler Sicherheitsinteressen vom Vorbehalt des re-
vidierten Ubereinkommens (iber das éffentliche Beschaffungswesen Gebrauch gemacht. So hat er in
Artikel 10 Absatz 4 Buchstabe a BOB festgelegt, dass dieses Gesetz auf die Vergabe von 6ffentlichen
Auftragen keine Anwendung findet, wenn dies fir den Schutz und die Aufrechterhaltung der dusseren
oder inneren Sicherheit oder der 6ffentlichen Ordnung als erforderlich erachtet wird. Diese Ausnahme
ist fur alle dem B6B unterworfenen Auftraggeber, also nicht nur der zentralen Bundesverwaltung, stets
im Rahmen ihrer Ermessensaustbung (vgl. oben Ziffer 3) anzuwenden. Allerdings darf diese Abwei-
chung zu den Grundsatzen des Freihandels nur unter den Bedingungen des Abkommens in Anspruch
genommen werden: Die Beschaffungsstelle muss belegen kénnen, dass es nicht mdglich ist, das Risiko
mit verhaltnismassigen, nichtdiskriminierenden Massnahmen auf ein tragbares Mass zu reduzieren. Da-
bei gelten die verfassungsrechtlichen Massstébe auch weiterhin. Insbesondere sind diese Entscheide
willktrfrei und begriindet zu fallen.

Geheimschutzverordnung?’: In der Geheimschutzverordnung vom 29. August 1990 werden die Si-
cherheitsmassnahmen festgehalten, die zur Anwendung kommen, wenn Auftrage mit militarisch klassi-
fizierten Inhalten der Stufen VERTRAULICH und GEHEIM durch Dritte ausgefiihrt werden sollen. Sie
bildet die rechtliche Grundlage fir die Durchfiihrung von Betriebssicherheitsprifungen fur Auftragneh-
mer des Bundes und damit fiir ein zentrales Element des SCRM. Das sogenannte Betriebssicherheits-
verfahren wird im ISG nunmehr auf eine formell-gesetzliche Grundlage gestellt.

Verordnung iiber die Personensicherheitspriifungen (PSPV): Basierend auf den Artikeln 19-21
des Bundesgesetzes vom 21. Marz 1997 uUber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS)3! und den Artikeln 23 Abs. 2, Bst. d, 103 Abs. 3 Bst. d und 113 Abs. 4 Bst. d des Bundesgesetzes
Uber die Arme und die Militarverwaltung (MG)32 regelt die Verordnung vom 4. Marz 2011 (ber die Per-

25 Bundesgesetz uber das &ffentliche Beschaffungswesen (B6B; SR 172.056.1)

26 Abkommen zur Errichtung der Welthandelsorganisation (SR 0.632.20)

27 Revidiertes Ubereinkommen (ber das 6ffentliche Beschaffungswesen (SR 0.632.231.422)

28 \/gl. Art. Il des revidierten Ubereinkommens iiber das &ffentliche Beschaffungswesen (SR 0.632.231.422)

29 Verordnung iiber das Geheimschutzverfahren bei Auftragen mit militarisch klassifiziertem Inhalt (Geheimschutzverordnung; SR 510.413)
30 verordnung (iber die Personensicherheitspriifungen (PSPV; SR 120.4)

31 Bundesgesetz liber Massnahmen zur Wahrung der inneren Sicherheit (BWIS; SR 120)

32 Bundesgesetz tiber die Armee und die Militarverwaltung (Militargesetz; MG; SR 510.10)
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sonensicherheitspriifungen die Voraussetzung fiir die Durchfiihrung von Personensicherheitspriifun-
gen. Diese Grundlage ist zentral fir das Risikomanagement mit Bezug auf die Mitarbeitenden von
Drittanbietern. Mit dem Inkrafttreten des ISG wird diese Verordnung auf eine neue formell-gesetzliche
Grundlage gestellt und total revidiert.

3.2 Rechtliche Grundlagen fur die Anwendung von Stan-
dards bei kritischen Infrastrukturen

In der Schweiz gibt es kein Gesetz, das Uber alle Sektoren der kritischen Infrastrukturen Vorgaben in
Bezug auf die Sicherheit oder die Beschaffung von IKT-Mitteln erlasst.3® Solche Vorgaben werden, wo
vorhanden, in erster Linie in den sektorspezifischen Erlassen gemacht. Weil diese Erlasse in ihrem
jeweiligen regulativen Kontext stehen, unterscheiden sie sich auch bezlglich der Vorgaben der Sicher-
heit stark. Generell I1asst sich feststellen, dass fur Betreiber und Betreiberinnen kritischer Infrastrukturen
wenig verbindliche Vorgaben in Bezug auf die Anwendung von Standards zur Produktesicherheit oder
zum SCRM gemacht werden. Verschiedene Erlasse verweisen indirekt auf Standards, indem sie von
Betreibern kritischer Infrastrukturen verlangen, dass sie Massnahmen zur Sicherheit entsprechend dem
«Stand der Technik» ergreifen.3* Solche indirekten Verweise sind in Bezug auf die IKT-Sicherheit ver-
gleichsweise schwierig interpretierbar, da sich nur schwer feststellen I&sst, welches der aktuelle Stand
der Technik sein soll. Es bleibt unklar, inwiefern die internationalen Standards umgesetzt werden miis-
sen, damit dieses Kriterium als erfillt gilt.

Die folgende Tabelle listet diejenigen rechtlichen Grundlagen auf, die direkte Vorgaben zu Fragen der
Sicherheit machen. Zudem zeigt sie auf, aus welchen dieser Grundlagen sich eine verpflichtende An-
wendung von Standards zur sicheren Verwendung von IKT-Produkten und deren Beschaffung ergibt.

Sektoren Vorgaben

Behorden Fur die Bundesverwaltung gelten die in Kapitel 3.1. aufgefiihrten Grundlagen.

und o6ffentli-

che Sicher-

heit

Energie e Die Stromversorgungsverordnung? (Art. 8b) definiert eine Priifung der intelligenten Mess-

systeme (Smartmeter) hinsichtlich deren Datensicherheit durch das Eidgendssische Insti-
tut fir Metrologie. Das Stromversorgungsgesetz3® (Art. 20a) verlangt eine periodische
Personensicherheitstberpriifung fiir Mitarbeitende und beauftragte Personen der nationa-
len Netzbetreibergesellschaft, welche die Sicherheit des Ubertragungsnetzes beeinflus-
sen kénnen.

e Die Starkstromverordnung®” (Art. 4) und die Schwachstromverordnung® (Art. 4) verwei-
sen zur Sicherheit der Anlagen direkt auf die geltenden internationalen und schweizeri-
schen Normen und erkléren diese als verbindlich.

e Das Kernenergiegesetz®® und die Kernenergieverordnung* enthalten diverse Vorgaben
fur die Sicherheit beim Betrieb von Kernenergieanlagen. Die Verordnung Uber die Perso-
nensicherheitsprifungen im Bereich Kernanlagen*' halt fest, dass alle Personen, welche

3 Das neue Informationssicherheitsgesetz (vgl. Kapitel 3.1) enthalt Regelungen, die auch fir die Betreiber kritischer Infrastrukturen giltig sind.

34 z.B. Art. 3 der Verordnung lber den Schutz vor Stérfallen (Storfallverordnung; StFV; SR 814.012); Art. 3 des Bundesgesetzes iber die Produk-
tesicherheit (PrSG; SR 930.11). Besonders prominent diskutiert wird der Verweis auf den Stand der Technik in Bezug auf die Datenschutz-Grund-
verordnung (DSGVO) in der Européischen Union (EU).

35 Stromversorgungsordnung (StromVV; SR 734.71)

3% Bundesgesetz (iber die Stromversorgung (Stromversorgungsgesetz; StromVG; SR 734.7)

37 Verordnung Uber elektrische Starkstromanlagen (Starkstromverordnung; SR 734.2)

38 Verordnung (iber elektrische Schwachstromanlagen (Schwachstromverordnung; SR 734.1)

% Kernenergiegesetz (KEG; SR 732.1)

40 Kernenergieverordnung (KEV; SR 732.11)

41 Verordnung (ber die Personensicherheitspriifungen im Bereich Kernanlagen (PSPVK; SR 732.143.3)
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Zugang zu klassifizierten Informationen iber sicherungs- oder sicherheitsrelevante Sys-
teme von Kernanlagen und Kernmaterialien haben, einer Personensicherheitstuberpru-
fung unterzogen werden missen (Art. 1).

e Gemass Stauanlagengesetz*? (Art. 2) sind Stauanlagen so zu bemessen, zu bauen und
zu betreiben, dass ihre Standsicherheit bei allen voraussehbaren Betriebs- und Lastfallen
gewabhrleistet ist.

Finanzen ¢ Das Bundesgesetz lber die Eidgendssische Finanzmarktaufsicht** erteilt der Eidgenossi-
schen Finanzmarktaufsicht (FINMA) die Kompetenz, Ausfiihrungsbestimmungen zur Si-
cherheit und zum Schutz von Daten zu erlassen (Art. 13a Abs. 3). Die Verordnung zum
Finanzmarktaufsichtsgesetz*® legt fest, wie die FINMA diese Kompetenz wahrnimmt und
dass sie dabei internationale Standards zu bertiicksichtigen hat (Art. 5 und Art. 6).

e Die FINMA Rundschreiben*® 2017/01 «Corporate Governance — Banken»*7, 2008/07
«QOutsourcing Banken»“8 und 2008/21 «Operationelle Risiken Banken»4® verpflichten die
Banken zur Umsetzung von Standards, die den Vorgaben des NIST-Standards entspre-
chen.

Information e Das Fernmeldegesetz (FMG)®! (Art. 48a) gibt dem Bundesrat die Kompetenz, den Anbie-

und Kom- tern technische und administrative Vorschriften zur Sicherheit der Fernmeldeinfrastruktu-
munikation ren zu erlassen.
Verkehr o Keine Sicherheitsanforderungen an Informatik oder Zulieferer in Verordnungen gefunden.

o Die Storfallverordnung schliesst teilweise auch Verkehrswege mit ein.

4 Anwendung der Standards

Da die bestehenden Standards die moglichen technischen und organisatorischen Massnahmen zur Cy-
bersicherheit weitgehend abdecken, lasst sich ein Grossteil der technischen und organisatorischen
Massnahmen zum Schutz vor Cyberrisiken auf die Anwendung von Standards zurtckfihren. In diesem
Kapitel werden die wichtigsten Massnahmen der Bundesverwaltung und der Betreiber von kritischen

42 Bundesgesetz Uber die Stauanlagen (Stauanlagengesetz; StAG; SR 721.101)

43 Verordnung iiber den Schutz vor Stérfallen (Stérfallverordnung; StFV; SR 814.012)

44 Bundesgesetz Uber die Eidgendssische Finanzmarktaufsicht (Finanzmarktaufsichtgesetz; FINMAG; SR 956.1)

45 Verordnung zum Finanzmarktaufsichtgesetz (SR 956.11)

46 Mit Rundschreiben fiihrt die FINMA aus, wie sie die Finanzmarktgesetzgebung in der Aufsichtspraxis anwendet. Die Rundschreiben sind unter
folgendem Link abrufbar: https://finma.ch/de/dokumentation/rundschreiben/

47 Unter folgendem Link abrufbar: https://finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2017-01-
20200101.pdf?la=de

48 Unter folgendem Link abrufbar: https://finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2008-
07.pdf?la=de

4 Unter folgendem Link abrufbar: https:/finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2008-21-
20200101.pdf?la=de

50 Verordnung iiber das elektronische Patientendossier (EPDV; SR 816.11)

51 Fernmeldegesetz (FMG; SR 784.10)
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Infrastrukturen aufgezeigt, die eine direkte Anwendung von Vorgaben aus den Standards zur Produk-
tesicherheit und zum SCRM von IKT-Produkten darstellen.

4.1 Anwendung von Standards in der Bundesverwaltung

Die Sicherheit der IKT-Produkte hat flir die Bundesverwaltung und die Armee héchste Prioritat. Die
bestehenden Vorgaben bezlglich Produktesicherheit und SCRM werden laufend angepasst. Sie orien-
tieren sich stark an international giltigen Standards, aber ein direkter Verweis auf die zu berlicksichti-
genden Standards bleibt die Ausnahme.5?

4.1.1 Anwendung von Standards zur Sicherheit von IKT-Produk-
ten

Im Rahmen der geltenden Vorgaben ist die Umsetzung der wichtigsten Massnahmen zur IKT-Sicherheit
wahrend des gesamten Lebenswegs eines IKT-Systems (Planung, Beschaffung, Betrieb, Ausserdienst-
stellung) von entscheidender Bedeutung fiir die Qualitat der Cybersicherheit. In der Bundesverwaltung
erhebt das Nationale Zentrum fiir Cybersicherheit (NCSC) deshalb jahrlich den Stand der Umsetzung
und bringt diesen dem Bundesrat zur Kenntnis. Eine Zusammenfassung dieser Erhebungen ist 6ffent-
lich®3. In der Folge wird aufgezeigt, welche Rolle die Standards fiir IKT-Produktesicherheit bei der Um-
setzung der Massnahmen spielen.

Die Sicherheitsverfahren der Bundesverwaltung
Die in der CyRV definierten Sicherheitsverfahren bestehen aus folgenden aufeinander abgestuften Ele-
menten:

e Schutzbedarfsanalyse: Bei jedem Informatikvorhaben ist vorab eine Schutzbedarfsanalyse
durchzufiihren. Das Resultat der Schutzbedarfsanalyse ist eine Einstufungsbeurteilung der
Anwendung oder des Projektes. Alle Informatikschutzobjekte missen Uber eine aktuelle
Schutzbedarfsanalyse verflugen. Teil der Schutzbedarfsanalyse ist auch der Prozess zur Re-
duktion von nachrichtendienstlicher Ausspahung (RINA). Dieser Prifprozess wurde erarbeitet,
um den Schutzbedarf einer Informatikleistungserstellung mit Blick auf die Bedrohung durch
instrumentalisierte Informatikanbieter zu erkennen, allfallige Schutzmassnahmen zu treffen
und diese mit einem mdglichen Beschaffungsverfahren zu koordinieren. Weiter werden Risi-
ken identifiziert und Massnahmen festgelegt, die in das Informationssicherheits- und Daten-
schutzkonzept (ISDS-Konzept) eingebunden werden missen.

e Vorgaben fir den Grundschutz: Der «IKT-Grundschutz in der Bundesverwaltung» legt die mi-
nimalen organisatorischen, personellen und technischen Sicherheitsvorgaben im Bereich In-
formatiksicherheit verbindlich fest. Fur jedes Informatikschutzobjekt ist mindestens dieser IKT-
Grundschutz umzusetzen. Die Umsetzung ist durch die verantwortlichen Verwaltungseinhei-
ten zu dokumentieren und regelmassig zu Uberprufen.

e Vorgaben flr den erhéhten Schutz: Ergibt die Schutzbedarfsanalyse einen erhéhten Schutzbe-
darf, so definieren die Verwaltungseinheiten, zusatzlich zur Umsetzung der Sicherheitsvorga-
ben fur den Grundschutz und basierend auf einer Risikoanalyse, weitere Sicherheitsmassah-
men, dokumentieren diese und setzen sie um. Das Informationssicherheits- und Datenschutz-
konzept (ISDS-Konzept) beinhaltet die Beschreibung dieser zuséatzlichen Sicherheitsmassnah-
men und ihrer Umsetzung fir das Informatikschutzobjekt sowie der Restrisiken.

52 Die Weisungen Uber die Informationssicherheit im VBS (Wins VBS) vom 16. Dezember 2016 sowie die Weisungen der Informationssicherheits-
verantwortlichen VBS Uber die Informationssicherheit (WSVIns VBS) vom 26. April 2017 enthalten verbindliche Regeln fiir das ISMS auf Stufe
VBS sowie fiir das ISMS der Gruppen und Amter des VBS. Es wird explizit festgehalten, dass das ISMS VBS auf dem Standard SN ISO/IEC
27001:2015 basiert.

53 https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/informatiksicherheitsberichte-bund.html
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Daneben werden beim Bund folgende weitere Schutzmassnahmen umgesetzt:

e Prifung kryptographischer Produkte: Kryptografische Produkte5* dienen dem Schutz von Infor-
mationen im Sinne der Vertraulichkeit, Integritat, Authentizitat und/oder Verbindlichkeit. Die Be-
schaffung und der Betrieb dieser Produkte ist besonders heikel, weil die korrekte kryptografi-
sche Funktionsweise nur von ausgewiesenen Fachexperten beurteilt und geprift werden kann.
Ohne fachgerechte Prufung und Verifikation besteht das Risiko, dass kryptografische Produkte
ihren gewlinschten Anwendungszweck nicht erfiillen, ohne dass dies effektiv bemerkt wird. Aus
diesem Grund werden Produkte im Bereich Kryptologie grundsatzlich durch das Bundesamt fir
Ristung (armasuisse) als dafiir spezialisierte Stelle beschafft.5® armasuisse wird dabei durch
die Fachstelle fiir Kryptologie in der Fihrungsunterstitzungsbasis der Armee (FUB KRYPT)
unterstutzt. Deren Experten flihren sowohl wahrend der Beschaffung als auch bei Systeman-
derungen (z. B. nach Updates von Firm- oder Software) wahrend des gesamten Lebenswegs
des Systems detaillierte kryptologische Priifungen durch.

e Schwachstellenanalysen durch das NCSC: Das NCSC ist die zentrale Meldestelle fir entdeckte
Schwachstellen bei Anwendungen der Bundesverwaltung. Es plausibilisiert die eingegangenen
Meldungen, nimmt eine Risikoeinschatzung der Schwachstellen vor und leitet in Absprache mit
den betroffenen Leistungserbringern und Verwaltungseinheiten entsprechende Massnahmen
ein. Im VBS suchen Spezialisten des Cyber Defence Campus systematisch nach moglichen
Schwachstellen und Angriffspunkten in der Software von Systemen und Anwendungen des De-
partements.

¢ Informationssicherheitsmanagementsystem (ISMS) im VBS: Ein ISMS definiert Regeln und Me-
thoden, um die Informationssicherheit in einem Unternehmen oder in einer Organisation zu ge-
wahrleisten. Es dient dazu, Risiken der Informations- und Cybersicherheit (Informationen, Da-
ten und Informatik) im Einklang mit den bergeordneten Organisationszielen systematisch zu
identifizieren und zu bewaltigen. Im VBS wurde ein ISMS nach der Norm ISO/IEC 27001 auf-
gebaut.

4.1.2 Anwendung von Standards zum SCRM

Beschaffungsrechtliche Massnahmen: Gemass Artikel 20 Absatz 3 B6B kann fir die Beschaffung
von Waffen, Munition und Kriegsmaterial oder, sofern sie fur Verteidigungs- und Sicherheitszwecke un-
erlasslich sind, sonstigen Lieferungen, Bauleistungen, Dienstleistungen, Forschungs- oder Entwick-
lungsleistungen, bei berechtigten Bedarfstragern das Einladungsverfahren angewendet werden. Dabei
bestimmt die zustandige Beschaffungsstelle, welche Anbieter sie ohne 6ffentliche Ausschreibung direkt
zur Angebotsabgabe einladen will. Das Beschaffungsrecht Iasst demnach bei sicherheitsempfindlichen
Informatikbeschaffungen Raum fir die Anwendung von Standards zum SCRM. Einschrankungen bei
der Auswahl der Anbieter sicherheitsrelevanter IKT-Produkte, zum Beispiel aufgrund ihrer Staatszuge-
hoérigkeit, sind bei Beschaffungen fir Sicherheits- und Verteidigungszwecke, und damit auch fur solche
der Armee, gestitzt auf das B6B mdglich.

Abschluss von Informationsschutzabkommen: Die Schweiz ist fir Ihre Verteidigung sowie fir ihre
aussere und innere Sicherheit von einer engen Zusammenarbeit mit internationalen Partnern und deren
industrieller Basis abhangig. Da in diesen Bereichen oft sicherheitsempfindliche Auftrage erteilt werden,

54 Beispiele: Chiffriergerat, SmartCard, Hardware Security Module, Random Number Generator, Chiffriersoftware, Krypto-Library, etc.
55 Vgl. Art. 10 Lit 1 Bst d der Verordnung (iber die Organisation des 6ffentlichen Beschaffungswesens der Bundesverwaltung (Org-V6B; SR
172.056.15)
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hat die Schweiz mit zahlreichen Staaten und internationalen Organisationen sogenannte Informations-
schutzabkommen®® abgeschlossen. Diese regeln den gegenseitigen Schutz klassifizierter Informatio-
nen und legen die Sicherheitsmassnahmen bei sicherheitsrelevanten bilateralen Beschaffungen fest.
Der Abschluss von Informationsschutzabkommen setzt voraus, dass die Vertragsparteien in ihrem na-
tionalen Recht Uber Sicherheitsinstrumente verfligen, die international anerkannte Standards erfullen.
Konkret verlangen die Informationsschutzabkommen, dass Firmen und Personen, die klassifizierte Auf-
trage der anderen Partei erflillen sollen, im Rahmen eines Zertifizierungsverfahrens auf deren Vertrau-
enswurdigkeit hin gepruft werden.

Der internationale Standard zur Beurteilung der Vertrauenswiirdigkeit von Firmen®’ verlangt unter an-
derem, dass gepriift wird, ob das Unternehmen von auslandischen Staaten oder Organisationen des
offentlichen oder privaten Rechts kontrolliert oder beeinflusst wird («Foreign Ownership, Control and
Influence — FOCl»). Besteht ein zu hohes Risiko, mussen risikomindernde Massnahmen getroffen oder
die Firma vom Vergabeverfahren ausgeschlossen werden. Dasselbe gilt auch fur nattrliche Personen.
Die Informationsschutzabkommen legen zwar in der Regel keine Anforderungen an die Produktesicher-
heit fest. Darin wird allerdings oft stipuliert, dass Informationssysteme, in denen Informationen der an-
deren Partei verarbeitet werden sollen, von einer kompetenten nationalen Sicherheitsbehorde akkredi-
tiert werden. Die Akkreditierung belegt, dass das System die Sicherheitsanforderungen der anderen
Partei erfullt, was einer formellen Bestatigung der Produktesicherheit entspricht.

Durchfiihrung von Geheimschutzverfahren: Mit dem Geheimschutzverfahren werden dem Auftrag-
nehmer vom Auftraggeber hoheitlich Sicherheitsmassnahmen auferlegt.?® Dieses Verfahren kommt je-
doch nur zur Anwendung, wenn VERTRAULICH oder GEHEIM klassifizierte Informationen bearbeitet
werden mussen.

Im Geheimschutzverfahren wird in einem ersten Schritt in Zusammenarbeit mit dem Nachrichtendienst
des Bundes (NDB) die Vertrauenswirdigkeit der Firma geprift, die fir den Auftrag in Frage kommt.
Anschliessend legt eine Fachstelle in einem Sicherheitsprotokoll die konkreten Massnahmen, die die
Firma wahrend der Auftragserfillung umsetzen muss, hoheitlich fest. Wenn alle Massnahmen umge-
setzt sind, erhalt die Firma eine Betriebssicherheitserklarung. Diese entspricht einem auf internationaler
Ebene anerkannten Zertifikat und ermachtigt die Firma, den klassifizierten Auftrag auszufthren. Die
Fachstelle kann eine Firma mit einer gliltigen Betriebssicherheitserklarung jederzeit und ohne Ankundi-
gung inspizieren, um die Einhaltung der Sicherheitsauflagen zu kontrollieren.

Als Auftraggeber kommen grundsatzlich die Verwaltungseinheiten des VBS und das Bundesamt flr
Bauten und Logistik (BBL) in Betracht.5® Auftragnehmer sind offentliche Stellen ausserhalb des VBS
und des BBL, private Unternehmen oder Personen, die fir den Empfang und die Bearbeitung klassifi-
zierter Informationen vorgesehen sind. Handelt es sich beim Auftragnehmer um ein Unternehmen mit
Sitz in einem Drrittstaat, so werden die sicherheitsmassige Auftragsabwicklung und die Modalitaten der
Zusammenarbeit zwischen den jeweiligen nationalen Sicherheitsbehérden im entsprechenden Informa-
tionsschutzabkommen geregelt (siehe oben). Die Uberpriifung des Unternehmens erfolgt in diesem Fall
durch die Sicherheitsorgane des Drittstaats.

Mit dem ISG wird das Geheimschutzverfahren zu «Betriebssicherheitsverfahren» umbenannt und das
Verfahren auf Firmen erstreckt, die im Rahmen eines Vertrags kritische Informationssysteme des Bun-
des (oder Teile davon) betreiben, verwalten, warten oder Uiberprifen mussen.

Durchfiihrung von Personensicherheitsiiberpriifungen: Bei Personen, die IKT-Dienstleistungen er-
bringen oder IKT-Produkte entwickeln, wird eine Personensicherheitspriifung durchgefihrt, wenn sie
dabei Zugang zu Informationen haben sollen, die VERTRAULICH oder GEHEIM klassifiziert sind. Diese

% Siehe zum Beispiel Vereinbarung zwischen dem Schweizerischen Bundesrat und der Regierung der Republik Frankreich Uber den gegenseiti-
gen Austausch und Schutz klassifizierter Informationen (SR 0.514.134.91) oder Vereinbarung zwischen dem Eidgendssischen Departement fiir
Verteidigung, Bevolkerungsschutz und Sport, im Namen des Schweizer Bundesrates und dem Bundesminister fir Landesverteidigung der Repub-
lik Osterreich tiber den Schutz von militarisch klassifizierten Informationen (SR 0.514.116.31)

57 Die Standards im Bereich der internationalen Industriesicherheit werden durch die Multinational Industrial Security Working Group (MISWG)
erarbeitet. Sie sind zwar nicht verbindlich, bilden aber die Grundlage fiir die Anerkennung der Gleichwertigkeit von Massnahmen.

58 Siehe Verordnung tiber das Geheimschutzverfahren bei Auftrdgen mit militarisch klassifiziertem Inhalt (Geheimschutzverordnung; SR 510.413)
% Die heutige Beschrénkung des Geheimschutzverfahrens auf Auftrage mit militérisch klassifiziertem Inhalt wird mit dem Inkrafttreten des Infor-
mationssicherheitsgesetzes behoben.
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Vorschrift gilt auch fiir das Personal von Lieferanten und Dienstleistern. Die prifenden Stellen kénnen
dabei auf das Strafregister, auf den nationalen Polizeiindex und das Informationssystem Innere Sicher-
heit des NDB zurtickgreifen. In einem abschliessenden Entscheid erlassen die prufenden Stellen eine
Verfligung, in welcher die geprifte Person entweder fiir unbedenklich erklart oder als Sicherheitsrisiko
beurteilt wird. Eine Unbedenklichkeitserklarung verleiht jedoch nicht automatisch den Anspruch, einen
Auftrag zu erhalten. Die Auftragserteilung steht dem Auftraggeber immer noch frei. Die Durchfiihrung
solcher Uberpriifungen entspricht den Vorgaben des NIST 800-161 Standard zur «Third Party Person-
nel Security» (PS-7).

Mit dem ISG wird die Durchflihrung von Personensicherheitsprifungen neu auch bei Personen méglich,
die kritische Informationssysteme des Bundes (oder Teile davon) betreiben, verwalten, warten oder
Uberprifen mussen.

Massnahmen bei der Vertragsgestaltung: Gemass der CyRV stellen die Verwaltungseinheiten des
Bundes sicher, dass beim Bezug von Leistungen bei einem externen Leistungserbringer die Informa-
tiksicherheitsvorgaben Teil des Vertragsverhaltnisses sind. Um die Verwaltungseinheiten dabei zu un-
terstiitzen, wurde das Dokument «Referenz zu den Informatiksicherheitsvorgaben der Bundesverwal-
tung fiir die Beschaffungsunterlagen»° erstellt. Die enthaltenen Textbausteine kdnnen situativ ange-
passt oder erganzt in die offiziellen Beschaffungsunterlagen (insbesondere fiir IKT-Software-Beschaf-
fungen) integriert werden, beispielsweise in einem Musterpflichtenheft.

Vertrage des Bundes beinhalten immer die der Vertragsart entsprechenden Allgemeinen Geschaftsbe-
dingungen des Bundes (AGB). Abweichungen von den AGB sind nur in begriindeten Ausnahmefallen
zulassig. Solche AGB existieren fir Dienstleistungen, Forschungsauftrage, Giterbeschaffungen und fir
verschiedene Rechtsgeschafte. Sie beinhalten standardmassig auch Bestimmungen zur Sicherheit.
Das Thema Sicherheit hangt jedoch Gberwiegend von den Vertragsklauseln ab, die im konkreten Ver-
tragsverhaltnis vereinbart wurden.

Fir die Beschaffungsstellen des Bundes ist es besonders wichtig, der Informationssicherheit beim Ge-
schaftspartner der Bundesverwaltung erhdhte Aufmerksamkeit zu schenken. Die Beschaffungskonfe-
renz des Bundes (BKB) stellt den Beschaffungsstellen der Bundesverwaltung eine Musterklausel fur
Beschaffungsvertragsvorlagen zur Verfligung, die den Schutz der IKT-Systeme vor Angriffen und eine
entsprechende Meldepflicht enthalté!. Die Musterklausel ist als eigensténdige Vertragsbestimmung aus-
gestaltet und kann in einen Beschaffungsvertrag tbernommen werden. Ziel ist sowohl der Schutz der
Daten und Informationen als auch der Systeme, namentlich vor und bei Cyberangriffen auf Vertrags-
partner der Bundesverwaltung. Fir den Fall eines Cyberangriffs auf einen Lieferanten oder Dienstleister
der Bundesverwaltung wird von den betroffenen Unternehmen gefordert, ihre Auftraggeberinnen beim
Bund umgehend und direkt zu informieren und in Absprache mit ihnen adaquate Sofortmassnahmen zu
ergreifen. Daher ist die Musterklausel in erster Linie fir Beschaffungen geeignet, die ein hohes Risiko-
potential fur Cyberangriffe aufweisen. Die Anwendung der Klausel ist nach Bedarf zu beurteilen und auf
die konkreten Verhaltnisse abzustimmen. Fir jeden Vertrag soll eine individuelle und risikogerechte
Ausgestaltung vereinbart werden.

Mittels einer sorgfaltigen Vertragsgestaltung kénnen folglich zahlreiche Aspekte der Sicherheit abge-
deckt werden und der Bund kann sich Kontrollrechte ausbedingen. Der Bund kann jedoch in diesen
Fallen seine Sicherheitsbedurfnisse nicht wie im Geheimschutzverfahren hoheitlich (einseitig) durchset-
zen, sondern muss gegebenenfalls den Weg Utber den Zivilprozess beschreiten. Fir Beschaffungen der
Armee regelt armasuisse als zustandige Beschaffungsstelle in den Vertragsvereinbarungen den Um-
gang und die Bearbeitungsvorschriften mit schutzwtrdigen Informationen.

60 Siehe Newsletter September 2020 der Beschaffungskonferenz des Bundes (BKB)
61 Siehe Mustervertragsklausel (sowie Erlauterungen) der BKB betreffend Cyberrisiken (PDF, 385 kB, 31.08.2020).
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4.2 Anwendung von Standards bei kritischen
Infrastrukturen

Wie in Kapitel 3.2 dargelegt, existieren fir kritische Infrastrukturen wenige rechtliche Vorgaben bezlg-
lich der Anwendung von Standards zur Produktesicherheit und zum SCRM. Dennoch sollte die Bedeu-
tung von Standards fiir die Unternehmen in den kritischen Sektoren nicht unterschatzt werden. Stan-
dards werden oft als massgebliche Orientierungshilfen bei der Umsetzung von Massnahmen verwendet
und helfen international tédtigen Unternehmen, ihre Cybersicherheit Uber die Landesgrenzen hinaus zu
koordinieren.

Im vorliegenden Kapitel wird zunachst auf die Bedeutung der Standards in den kritischen Infrastrukturen
eingegangen und aufgezeigt, welche Rolle Standards im Bereich Produktesicherheit und SCRM spie-
len, obwohl ihre Anwendung nur in wenigen Fallen rechtlich vorgeschrieben ist. Der Bund fordert die
Anwendung von Standards, indem er systematische Risikoanalysen in den kritischen Sektoren durch-
fuhrt und die Sektoren bei der Erarbeitung von IKT-Minimalstandards fachlich unterstiitzt. Beide Mass-
nahmen werden ebenfalls kurz beschrieben.

4.2.1 Generelle Einschatzung zur Anwendung der Standards
bei kritischen Infrastrukturen

Obwohl die Anwendung von Standards nicht verpflichtend ist, orientieren sich viele Unternehmen bei
der Umsetzung von Massnahmen der Informatiksicherheit an internationalen Standards. In der in
Deutschland durchgefiihrten Studie « TUV-Cybersicherheitsstudie» von 2019 wurde dies von 64% der
befragten Unternehmen bestatigt.52 In der Schweiz dirfte dies dhnlich sein. Gemass einer Studie zur
Cybersicherheit in KMU der Schweiz richten sich 60% der befragten Unternehmen nach internationalen
Standards.5® Dabei handelt es sich um einen pragmatischen Ansatz, bei dem Standards im Sinne von
Richtlinien oder Hilfsmitteln zur Starkung der IKT-Sicherheit umgesetzt werden. Eine vollstandige und
zertifizierte Implementierung wird dabei nicht angestrebt. Aus diesem Grund ist es nicht einfach zu be-
urteilen, in welchem Ausmass die Betreiber kritischer Infrastrukturen die Standards umsetzen. Um diese
Frage besser einschatzen zu kénnen, hat das Bundesamt fir Wirtschaftliche Landesversorgung (BWL)
ihre Expertinnen und Experten zur Bedeutung von Standards in ihren Branchen befragt®. Diese besta-
tigen, dass Standards zur sicheren Anwendung von IKT-Mitteln in den meisten Unternehmen bekannt
sind und nach Bedarf angewendet werden. Gemass Einschatzung der Befragten sind dabei die Stan-
dards der ISO-Reihen flir Schweizer Unternehmen am relevantesten. Die Expertinnen und Experten
stellen fest, dass sich die Anwendung der Standards auf methodische oder prozedurale Vorgehen be-
schrankt. Physische Tests von Hardware oder Analysen des Quellcodes von Software Uibersteigen ge-
mass Ubereinstimmenden Aussagen der befragten Experten die in den Unternehmen vorhandenen fi-
nanziellen und personellen Ressourcen bei weitem.

In Bezug auf das SCRM wenden nur sehr wenige Firmen ein systematisches, auf die Informationssi-
cherheit bezogenes Lieferantenmanagement an. Einige Firmen definieren sicherheitsbezogene Evalu-
ationskriterien und integrieren die Risiken des Lieferantenmanagements systematisch in das unterneh-
mensweite Risikomanagement. Typischerweise handelt es sich dabei um eher grossere, finanzkraftige
Unternehmen sowie besonders exponierte Unternehmen.

4.2.2 Risikoanalysen in den kritischen Sektoren

Die Risiken- und Verwundbarkeiten in den kritischen Sektoren werden im Rahmen der Umsetzung der
NCS und der Strategie zum Schutz kritischer Infrastrukturen (SKI) regelmassig durch Experten aus der

62 TOV Cybersicherheitstudie 2019
83 Cyberrisiken in Schweizer KMUs, gfs Ziirich, 2017
64 Die Befragung erfolgte im Juni 2019.
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Wirtschaft und der Verwaltung analysiert. Ein Fokus wird dabei auf Cyberrisiken gelegt. Die gewonne-
nen Erkenntnisse helfen, Cyberrisiken im Kontext der gesamten Gefahrdungslage der kritischen Infra-
strukturen besser einzuordnen, entsprechende Massnahmen abzuleiten und diese zu priorisieren.
Koordiniert durch das Bundesamt fiir Bevolkerungsschutz BABS werden im Rahmen der Umsetzung
der zweiten NCS von 2018-2022 alle bestehenden Risiko- und Verwundbarkeitsanalysen aktualisiert
und bei Bedarf neue Resilienz-Massnahmen abgeleitet. Die im Rahmen der ersten NCS-Periode bereits
beschlossenen und laufenden Resilienz-Massnahmen werden gemass den vereinbarten Verantwort-
lichkeiten weitergefuhrt.

4.2.3 Minimalstandards, Handbiicher und Richtlinien

Das BWL hat einen Minimalstandard zur Verbesserung der IKT-Resilienz entwickelt.65 Dieser Minimal-
standard basiert auf dem NIST-Standard und soll den Betreibern kritischer Infrastrukturen als Empfeh-
lung und mogliche Richtschnur zur Verbesserung der IKT-Resilienz (inkl. SCRM) dienen. In enger Zu-
sammenarbeit mit den Branchen entwickelt das BWL abgeleitet vom generellen Minimalstandard sek-
torspezifische Standards und Richtlinien.¢

Die Minimalstandards sind rechtlich nicht bindend, haben aber den Vorteil, dass sie sich in die etablier-
ten Strukturen in den Sektoren einbetten. Die dort entwickelten technischen Vorgaben werden in den
Sektoren seit vielen Jahren angewendet und beachtet. Wenn diese mit Vorgaben zur Informatiksicher-
heit erganzt werden, kann dies einen grossen Effekt auf die Sicherheit im Sektor haben.

5 Fazit

Die Herausforderungen in den Bereichen Produktesicherheit und SCRM in der Cybersicherheit und der
Cyberdefence sind sehr gross. Risiken, die auf mangelnde Sicherheit bei den Produkten selber zuriick-
zufuhren sind und die in Bezug auf die Lieferanten bestehen, kdnnen heute nur reduziert, aber nicht
verhindert werden. Die beiden Aspekte betreffen Kernelemente beim Schutz vor Cyberrisiken. Die Pru-
fung, mit welchen Massnahmen diesen Herausforderungen begegnet werden kann, ist deshalb von
grosser Bedeutung. Die Anwendung von international anerkannten Standards kann dabei einen wichti-
gen Beitrag leisten.

Die Analyse der bestehenden Standards hat gezeigt, dass zahlreiche Standards im Bereich der Pro-
duktesicherheit und der sicheren Anwendung dieser Produkte existieren. Dies ist eine Folge davon,
dass die mangelnde Sicherheit von IKT-Produkten schon seit vielen Jahren erkannt ist. Verschiedene
dieser Standards zur Produktesicherheit finden auch eine breite Anwendung.

Vorgaben zum SCRM im Bereich der Cybersicherheit sind deutlich weniger weit entwickelt. Einerseits
wurde die Wichtigkeit des Themas von den Standardisierungsgremien erst in den letzten Jahren aufge-
nommen. Die Risiken in den Lieferketten wurden erst zum Thema, als erkannt wurde, in welchem Aus-
mass Staaten aus geopolitischen Interessen Einfluss auf strategisch wichtige Lieferanten nehmen. An-
dererseits macht die Mischung aus technischen, rechtlichen und politischen Fragen das Thema fur
Standardisierungsvorhaben kompliziert. Weil es schwierig ist zu definieren, ab wann ein Risiko in Lie-
ferketten zu gross wird, fokussieren die meisten Standards zum SCRM auf Prozesse und Methoden,
wodurch sie ebenfalls eher den Charakter von unverbindlichen Handlungsanweisungen als von verbind-
lichen Normen erhalten.

Der Bericht hat analysiert, wie die Schweiz mit den internationalen Standards in den untersuchten Be-
reichen in Bezug auf die Bundesverwaltung und die Armee sowie hinsichtlich der kritischen Infrastruk-
turen umgeht. Die Resultate dieser Analyse sollen nachstehend kurz zusammengefasst werden.

85 |KT-Minimalstandard (admin.ch)

66 Branchenstandards (admin.ch
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5.1 Die Rolle von Standards in der Bundesverwaltung und
in der Armee

Innerhalb der Bundesverwaltung und in der Armee bestehen zahlreiche Vorgaben zur Sicherheit und
zur sicheren Anwendung von IKT-Produkten. Das System der Vorgaben basiert sehr stark auf den
ISO/IEC Standards der Reihe 2700X und deren Ausfiihrungen in den BSI-Standards. Mit der 2020 in
Kraft getretenen CyRV wurden diese Vorgaben auf eine neue rechtliche Grundlage gehoben. Die jahr-
lich vom NCSC zuhanden des Bundesrates durchgeflihrte Analyse zum Umsetzungsstand der IKT-Si-
cherheit im Bund zeigt jeweils auf, dass die Arbeit mit der Schaffung von Vorgaben langst nicht getan
ist. Die Umsetzung von Standards ist anspruchsvoll und erfordert ein dauerhaftes Engagement. Als
Fazit zur Situation in der Bundesverwaltung mit Bezug auf Standards zur Produktesicherheit kann fest-
gehalten werden, dass der Fokus starker auf eine durchgehende und umfassende Umsetzung der Vor-
gaben sowie auf die Kontrolle dieser Umsetzung gelegt werden muss statt auf die Weiterentwicklung
des bereits weitgehend ausgearbeiteten Regelwerks. Der Bundesrat nimmt jahrlich den Umsetzungs-
stand der IKT-Sicherheitsvorgaben zur Kenntnis und informiert die zustandigen Kommissionen des Par-
laments detailliert Gber diesen Stand.

Fir die Anwendung von Standards im Bereich SCRM trifft dieses Fazit fir die Bundesverwaltung und
die Armee nicht in gleichem Masse zu. Es gibt an verschiedenen Stellen einzelne Vorgaben zur Umset-
zung eines SCRM, es gibt aber keine Grundlage, welche die Umsetzung eines systematischen SCRM
vorschreibt. Dies liegt einerseits daran, dass nur wenige direkt umsetzbare Standards zum SCRM exis-
tieren. Andererseits liegt es an den rechtlichen Rahmenbedingungen. Die Grundlagen fir die einzelnen
Schritte des SCRM waren bisher in verschiedenen Gesetzen geregelt. Mit dem Informationssicherheits-
gesetz (ISG), das jedoch noch nicht in Kraft getreten ist, wird nun ein einheitlicher rechtlicher Rahmen
fir die verschiedenen Massnahmen geschaffen. Es verfolgt bezlglich Informationssicherheit einen in-
tegralen Ansatz bestehend aus dem Informationsschutz (Staatsschutz), Informatiksicherheit, Personen-
und Betriebssicherheit. Zusammen mit den im BB festgehaltenen Grundprinzipien sowie den Ausnah-
men zu den Grundsatzen des Freihandels wird es kinftig mdglich sein, bereits in einem frihen Stadium
der Beschaffung (Supply Chain) Einfluss zu nehmen (z. B. friihzeitiger Ausschluss risikobehafteter Lie-
feranten) und damit innerhalb des Bundes ein stringentes System zum SCRM aufzubauen.

5.2 Die Rolle von Standards bei kritischen Infrastrukturen

Im Vergleich zur Situation in der Bundesverwaltung existieren fir kritische Infrastrukturen nur wenige
verbindliche Vorgaben zur Anwendung von Standards im Zusammenhang mit der Produktesicherheit
und dem SCRM. In vielen Sektoren wurden in den letzten Jahren die Bemuhungen verstarkt, solche
Vorgaben Uber Branchenvereinbarungen, Handbtlicher oder Richtlinien einzufiihren. Da diese Arbeiten
ebenso wie die Umsetzung der Vorgaben jedoch massgeblich auf freiwilligem Engagement der Unter-
nehmen beruhen, bleibt die Einfihrung von Standards bei kritischen Infrastrukturen unvollstandig. Weil
kritische Infrastrukturen aufgrund der Digitalisierung stark voneinander abhangig sind, bleibt das Risiko,
dass schlecht geschitzte Systeme die Sicherheit aller anderen Infrastrukturbetreibenden beeintrachti-
gen, bestehen.

Die offensichtlichste Option zur starkeren Verbreitung von Standards ist die Schaffung neuer rechtlich
bindender Vorgaben. Da im Bereich der Produktesicherheit bereits verschiedene etablierte Standards
bestehen, ware dies Uber Verweise auf diese Standards mdglich. Denkbar waren Vorgaben fur die Be-
treibenden kritischer Infrastrukturen zum sicheren Umgang mit IKT-Produkten. Es gilt zu prifen, welche
Vorgaben in welchen Bereichen sinnvoll sind. Dabei soll berticksichtigt werden, dass die IKT-Produkte
in verschiedenen kritischen Infrastrukturen unterschiedliche Anwendungen finden und die Vorgaben
dem jeweiligen Kontext anzupassen sind. Zudem ist die Schaffung von Vorgaben zur Sicherheit der
IKT-Produkte selbst mdglich. Dabei werden Ublicherweise Zertifizierungen von IKT-Produkten in beson-
ders wichtigen Anwendungsbereichen verlangt. Die Entwicklung solcher Zertifizierungsschemen wird
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aktuell auch innerhalb der EU stark vorangetrieben.®” Der Nachteil solcher Vorschriften besteht darin,
dass sie oft zu sehr aufwandigen Zertifizierungsverfahren fuhren. Zertifizierungen durchzufiihren und
aktuell zu halten ist wegen der Komplexitat vieler IKT-Systeme und den haufigen Updates, die bei sol-
chen Systemen durchgefiihrt werden, fiir die Hersteller und die Einkaufer mit einem hohen Zeit- und
Kostenaufwand verbunden. Der Bundesrat prift im Rahmen der Umsetzung der Nationalen Strategie
zum Schutz der Schweiz vor Cyberrisiken (NCS), in welchen Bereichen Regulierungsbedarf besteht,
klart ab, in welchen Fallen die Zustandigkeit fir die Regulierung beim Bund liegt und schlagt dem Par-
lament bei Bedarf und gegebener Bundeskompetenz Vorlagen zur Einfiihrung von verbindlichen Vor-
gaben fiir die Anwendung von Standards bei kritischen Infrastrukturen vor.68

Grundsatzlich kénnen auch Vorgaben zum SCRM Uber regulative Massnahmen eingefiihrt werden. Bei-
spiele fur mdgliche Vorgaben zum SCRM finden sich im IKT-Minimalstandard des BWL in Kapitel
2.2.6.99 Es gilt jedoch generell festzuhalten, dass Vorschriften fiir kritische Infrastrukturen bei der Be-
schaffung von Dienstleistungen und bei der Ausgestaltung der Beziehungen zu Lieferanten einen ver-
gleichsweise starken regulativen Eingriff darstellen und es muss vorgangig geklart werden, unter wel-
chen Bedingungen sie uberhaupt durch den Bund erlassen werden kdnnen. Solche Lésungen stehen
deshalb in Bezug auf die Forderung der Anwendung von Standards zum SCRM nicht im Vordergrund.
Zu prifen ist generell, wie die Kapazitaten zur Analyse von Produkten und den Produktionsprozessen,
die ihrer Herstellung zugrunde liegen, verbessert werden kénnen. Dies entspricht einer der zentralen
Forderungen, welche das Whitepaper «Supply Chain Security» von ICTswitzerland erhoben hat. Der
Bund begrisst private Initiativen fir den Ausbau diesbezliglicher Kapazitaten bzw. fir den Aufbau von
Prufzentren fir Hard- und Softwarekomponenten in der Schweiz und ist bereit, solche Initiativen mit
Fachwissen zu unterstitzen.

7 Vgl. dazu die neue Cybersicherheitsstrategie der EU: New EU Cybersecurity Strategy (europa.eu)

8 Das BABS hat im Rahmen der nationalen SKI-Strategie 2018-2022 mit Massnahme 2 bereits den Auftrag erhalten, die Schaffung oder Anpas-
sung von Rechtsgrundlagen mit sektorlibergreifenden Vorgaben fiir die Betreiber zu prifen.

69 Bundesamt fiir wirtschaftliche Landesversorgung:_IKT-Minimalstandard (admin.ch)
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