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1 Parlamentarischer Auftrag

1.1 Postulat «E-Signatur fur verwaltungsinterne Dokumente»

Am 12. Juni 2018 reichte Nationalrat Marcel Dobler das Postulat 18.3502 «E-Signatur fiir verwaltungs-
interne Dokumente» mit folgendem Wortlaut ein:

«Der Bundesrat wird beauftragt, vertiefte Abklarungen fiir die standardmassige Einfiihrung der
digitalen Signatur bei rechtlich zwingendem Erfordernis einer Unterschrift auf verwaltungsinter-
nen Dokumenten zu treffen und diese in einem Bericht zu veroffentlichen.»

Das Postulat wird wie folgt begriindet: «Die Motion 18.3008, «Bundesverwaltungsinterne Dokumente
standardméssig digital signieren», forderte, so rasch wie moglich die rechtlichen Grundlagen zu schaf-
fen, wonach alle bundesverwaltungsinternen Dokumente, wo ein rechtlich zwingendes Erfordernis fur
eine Signatur besteht, standardméssig digital anstatt handschriftlich zu signieren sind.

In allen Ubrigen Fallen soll die Bundesverwaltung die Mdglichkeiten der prozessgesteuerten Dokumen-
tation der Bestatigungen, welche insbesondere das neue GEVER-Standardprodukt Acta Nova bietet,
nutzen. Der Bundesrat konstatierte in seiner Antwort auf diese Motion, dass er zwar beabsichtigt, bun-
desverwaltungsintern die Mdglichkeiten der prozessgesteuerten Dokumentation der Bestatigungen, die
insbesondere das neue GEVER-Standardprodukt Acta Nova bietet, zu nutzen.

Der Bundesrat vermerkte aber auch, dass es fir die flichendeckende Einflihrung der E-Signatur wei-
terflhrender Abklarungen bedirfen wirde. Diese vertieften Abklarungen sollen nun aufgrund des vor-
liegenden Postulates erfolgen. Denn die E-Signatur hilft bei der Digitalisierung der Bundesverwaltung,
eliminiert den bisherigen Medienbruch, leistet einen entscheidenden Beitrag zur Akzeptanz der digitalen
Signatur und steigert die Kosteneffizienz der Bundesverwaltung.

Die Rechtmassigkeit! eines signierten Dokumentes kann jederzeit mit dem Validator.ch-Service der
Bundesverwaltung umfassend und abschliessend Uberprift werden. Die Erstellung einer digitalen Sig-
natur wie auch die Prifung mit dem Validator ist einfach und erfordert kein technisches Verstandnis.»

Am 29. August 2018 beantragte der Bundesrat die Annahme des Postulats. Der Nationalrat folgte die-
sem Antrag und nahm das Postulat am 28. September 2018 an.

1.2 Vorgeschichte

Mit der Motion 18.3008 Dobler vom 26. Februar 2018 wurde der Bundesrat eingeladen, so rasch wie
maoglich die rechtlichen Grundlagen fiir die elektronische Signatur von bundesverwaltungsinternen Do-
kumenten zu schaffen.

Der Bundesrat beantragte am 1. Juni 2018 die Ablehnung der Motion. Er begriindete dies damit, dass
bundesverwaltungsinterne Dokumente, die der Zustimmung bedirfen, mit der elektronischen Ge-
schaftsverwaltung schon heute elektronisch signiert oder mit «Genehmigung» weitergeleitet oder be-
statigt werden koénnen. Die technischen Voraussetzungen dafur wirden bereits bestehen und ab 2020
mit der Einflihrung einer Standardlosung fiir die elektronische Geschaftsfiihrung (GEVER) fir rund
30 000 Arbeitsplatze in der zentralen und eines Teils der dezentralen Bundesverwaltung gegeben sein.

Der Motionar reichte am 12. Juni 2018 das oben erwahnte Postulat 18.3502 ein und zog die Motion
18.3008 in der Folge am 10. September 2018 zuriick. Abgesehen von den Auslandvertretungen des
EDA ist ab August 2021 Acta Nova als elektronisches Geschaftsverwaltungssystem (GEVER) in der
gesamten zentralen Bundesverwaltung eingefuhrt.

" Anmerkung: Der Validator bestatigt, dass die elektronische(n) Signatur(en) des Dokuments giiltig bzw. technisch valide sind. Der Validator sagt
nichts Uber die inhaltliche Rechtsmassigkeit des Dokuments aus. Bei einem elektronisch signierten Strafregisterauszug wird z.B. vom Validator
gepriift, ob der Strafregisterauszug qualifiziert signiert und mit einem giltigen Zeitstempel versehen ist, und ob er mit einem vom Verantwortlichen
des Strafregisters fir diesen Zweck vorgesehenen Zertifikat signiert wurde. Bei einem qualifiziert signierten Dokument kann der Validator bestatigen,
dass die elektronische Unterschrift den Anforderungen von Art. 14 Abs. 2°¢ des Obligationenrechts (eigenhéndige Unterschrift) entspricht.
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2 Erfordernis einer Signatur — Rechtliche Vorgaben

2.1 Einleitung

Aus der Vorgeschichte und dem im Postulat formulierten Auftrag wird deutlich, dass einerseits zu klaren
ist, fir welche bundesverwaltungsinternen Dokumente eine eigenhandige (handschriftliche) Unterschrift
Uberhaupt notig bzw. rechtlich zwingend ist. Andererseits, ob in diesen Fallen die handschriftliche Un-
terschrift durch eine elektronische Signatur (im Postulat als E-Signatur bezeichnet) ersetzt werden kann
und ggf. welche Art bzw. Qualitat von elektronischer Signatur dafiir notwendig ist.

In der Motion 18.3008 «Bundesverwaltungsinterne Dokumente standardmassig digital signieren» wurde
von bundesverwaltungsinternen und im Postulat 18.3502 «E-Signatur fir verwaltungsinterne Doku-
mente» von verwaltungsinternen Dokumenten gesprochen.

In diesem Bericht wird primar auf interne Dokumente der zentralen Bundesverwaltung (kurz: bundes-
verwaltungsinterne Dokumente) eingegangen, wenn auch an vielen Stellen auf die Sachlage bei Doku-
menten mit Adressaten ausserhalb der zentralen Bundesverwaltung hingewiesen wird.

Der Bundeskanzler ist zustandig fiur die Festlegung der Standarddienste mit Bezugszwang fir die Ver-
waltungseinheiten (VE) im Geltungsbereich der Verordnung Uber die digitale Transformation und die
Informatik (VDTI)2. Die Standarddienste erbringen Leistungen zentral, die vielfach verwendet werden,
und gleiche oder ahnliche Bedurfnisse befriedigen. Solche Standarddienste sind z. B. die Geschafts-
verwaltung (GEVER) und der Standarddienst IAM, der die Signaturdienste beinhaltet.

2.2 Definition der elektronischen Signatur

Wahrend es nur eine Art der handschriftlichen Unterschrift gibt, gibt es bei den elektronischen Signatu-
ren verschiedene Arten bzw. Abstufungen. Diese werden in Artikel 2 des Bundesgesetzes lber die
elektronische Signatur (ZertES)3 beschrieben.

Dabei lassen sich die folgenden vier elektronischen Signaturen und das geregelte elektronische Siegel
unterscheiden (wobei das geregelte elektronische Siegel in technischer Hinsicht auch eine elektroni-
sche Signatur ist, aber mangels einer direkten Zuordnung zu einer naturlichen Person nicht im Rechts-
sinn als Signatur bezeichnet wird):

—  (einfache) elektronische* Signatur: Diese Daten sind keiner Person zugeordnet und ermoglichen
daher keine |dentifizierung von Personen.

«Daten in elektronischer Form, die anderen elektronischen Daten beigefugt oder die logisch mit
ihnen verknUpft sind und zu deren Authentifizierung dienen» (Art. 2 Bst. a ZertES)

—  fortgeschrittene elektronische Signatur (Art. 2 Bst. b ZertES): Dies ist eine elektronische Sig-
natur, die folgende Anforderungen erfillt: 1. sie ist ausschliesslich der Inhaberin oder dem Inhaber
zugeordnet, 2. sie ermdglicht die Identifizierung der Inhaberin oder des Inhabers, 3. sie wird mit
Mitteln erzeugt, welche die Inhaberin oder der Inhaber unter ihrer oder seiner alleinigen Kontrolle
halten kann, 4. sie ist mit den Daten, auf die sie sich bezieht, so verknlpft, dass eine nachtragliche
Veranderung der Daten erkannt werden kann.

Alle Mitarbeitenden der zentralen Bundesverwaltung verfligen Uber ein fortgeschrittenes Zertifikat
auf ihrer Smartcard, mit dem eine fortgeschrittene elektronische Signatur auf einem Dokument an-
gebracht werden kann.

2SR 172.010.58

3SR 943.03

4 Das vorliegende Postulat verlangt vertiefte Abklarungen fiir die standardmassige Einfilhrung der digitalen Signatur, wahrend das ZertES den
Begriff der elektronischen Signatur verwendet. Im vorliegenden Bericht wird der gesetzliche Begriff der elektronischen Signatur verwendet, davon
ausgehend, dass die Begriffe digital und elektronisch synonym verwendet werden kénnen.

4/21



E-Signatur fiir verwaltungsinterne Dokumente

—  geregelte elektronische Signatur (Art. 2 Bst. ¢ ZertES): eine fortgeschrittene elektronische Sig-
natur, die unter Verwendung einer sicheren Signaturerstellungseinheit nach Artikel 6 ZertES erstellt
wurde und auf einem geregelten, auf eine naturliche Person ausgestellten und zum Zeitpunkt der
Erzeugung der elektronischen Signatur gultigen Zertifikat beruht.

Die Swiss Government PKI (SGPKI) gibt derzeit keine geregelten personlichen Signaturen aus.
(Das Signaturzertifikat Klasse B auf der Smartcard der Mitarbeitenden des Bundes erlaubt nur die
Erstellung von fortgeschrittenen persénlichen elektronischen Signaturen und nicht von nach Zer-
tES geregelten personlichen elektronischen Signaturen).

— qualifizierte elektronische Signatur (Art. 2 Bst. e ZertES): Ein qualifiziertes Zertifikat darf nur
auf eine natlrliche Person ausgestellt werden und muss einen Eintrag enthalten, wonach es nur
fur die elektronische Signatur bestimmt ist (Art. 8 Abs. 1 und 2 ZertES). Zudem ist der Hinweis ins
Zertifikat aufzunehmen, dass es sich um ein qualifiziertes Zertifikat handelt (Art. 8 Abs. 3 ZertES).

Die qualifizierte elektronische Signatur hat im Grundsatz dieselben Eigenschaften wie die fortge-
Schrittene elektronische Signatur nach Artikel 2 Buchstabe b ZertES, muss jedoch unter Verwen-
dung einer sicheren Signaturerstellungseinheit nach Artikel 6 ZertES erstellt werden und beruht auf
einem qualifizierten Zertifikat®.

Diese Voraussetzungen werden in der Bundesverwaltung nur von den qualifizierten Signaturzerti-
fikaten (gemass BIT «Zertifikat der Klasse A — qualifiziert») fur eine nattrliche Person eingehalten.

—  geregeltes elektronisches Siegel (Art. 2 Bst. d ZertES): Das entsprechende Zertifikat wird nicht
auf den Namen einer Person, sondern auf den Namen einer Organisation (Behdrde, Unternehmen
usw.) ausgestellt. Das geregelte elektronische Siegel (beim Bundesamt fur Informatik [BIT] als ge-
regeltes Behordenzertifikat bezeichnet und auf Smartcard wie auch serverbasiert erhaltlich) ist da-
fur gedacht, die Herkunft und die Integritéat eines Dokumentes gegenuber Dritten zu bestatigen,
und kann so auch von Einheiten der Bundesverwaltung dazu verwendet werden, ausgehende Do-
kumente (u. a. auch Verfliigungen) zu siegeln.

Dieses hat im Grundsatz® dieselben Eigenschaften wie die fortgeschrittene elektronische Signatur
(Art. 2 Bst. b ZertES), muss jedoch unter Verwendung einer sicheren Siegelerstellungseinheit
(Art. 6 ZertES) erstellt werden und beruht auf einem geregelten, auf eine UID-Einheit nach Artikel 3
Absatz 1 Buchstabe ¢ des Bundesgesetzes vom 18. Juni 2010 Uber die Unternehmens-Identifika-
tionsnummer (UIDG)7 ausgestellten und zum Zeitpunkt der Erzeugung des elektronischen Siegels
gultigen Zertifikat®. Zudem ist der Hinweis ins Zertifikat aufzunehmen, dass es sich um ein gere-
geltes Zertifikat handelt (Art. 7 Abs. 2 Bst. b ZertES).

2.3 Die bundesverwaltungsintern verwendeten elektronischen Zertifikate

Bundesverwaltungsintern wird — sofern elektronisch gearbeitet wird und Uberhaupt elektronische Sig-
naturen zum Einsatz kommen — mehrheitlich die fortgeschrittene elektronische Signatur nach Artikel 2
Buchstabe b ZertES genutzt. Alle Mitarbeitenden der Bundesverwaltung kénnen diese auf ihrer Smart-
card nutzen. Die Smartcard beinhaltet folgende «Zertifikate der Klasse B»:

— Fortgeschrittenes Signaturzertifikat zum Signieren von Dokumenten (primar PDF) und E-Mail. Dazu
sind eine Signaturanwendung wie der noch in der ganzen Bundesverwaltung installierte Open eGov
LocalSigner oder die neuen serverbasierten Signaturdienste und (fir E-Mail) Outlook notwendig.

5 Ein qualifiziertes Zertifikat ist nach Art. 2 Bst. h ZertES ein geregeltes Zertifikat nach Buchstabe g, welches die Anforderungen nach Art. 8 ZertES
erfullt. (vgl. dazu die in Fussnote 3 genannten Zertifikatstyp-Informationen des BIT).

8 Die im ZertES aufgefiihrten Anforderungen an die Identifizierung der Inhaberin des entsprechenden geregelten Zertifikats gehen aber weit tiber
diejenigen fir ein fortgeschrittenes Zertifikat hinaus.

7SR 431.03

8 Die in der zentralen Bundesverwaltung ausgegebenen Zertifikate fiir elektronische Siegel werden in der Bundesverwaltung als Klasse A Signatur-
zertifikat fur (nicht ganz zutreffend) eine juristische Person oder als geregeltes Behérdenzertifikat bezeichnet (vgl. dazu die Informationen des BIT
zu den Zertifikatstypen, www.bit.admin.ch/bit/de/home/subsites/allgemeines-zur-swiss-government-pki/zertifikatstypen/klasse-a/Geregelte-Behoer-
denzertifikate.html ).
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— Authentifizierungszertifikat, das die Person identifiziert und deren Zugriff zum Netz der Bundesver-
waltung und zu den darin befindlichen Infrastrukturen und (Fach-) Anwendungen mit einer 2-Faktor-
Authentifizierung erlaubt bzw. steuert.

— Verschliisselungszertifikat zur Verschlusselung von Dokumenten und E-Mails.

Die vergleichsweise kleine Anzahl von unterschriftsberechtigten Mitarbeitenden der Personaldienste
und die unterschriftsberechtigten Vorgesetzten aller Verwaltungseinheiten (VE) der Bundesverwaltung
kénnen zusatzlich ein qualifiziertes Signaturzertifikat (Klasse A) beantragen. Technisch bedarf es dazu
entweder einer zweiten Smartcard?® in einem zusatzlichen Kartenleser (meist ein USB-Stick) oder ein
serverbasiertes qualifiziertes Signaturzertifikat (Klasse A) fiur natirliche Personen, auf das die entspre-
chend Unterschriftsberechtigten tber ihr Authentifizierungs-Zertifikat zugreifen. Zum Anbringen einer
qualifizierten Signatur auf einem Dokument (PDF) bedarf es im letzteren Fall der entsprechenden An-
wendungen der Signaturdienste.

Das fortgeschrittene elektronische Signaturzertifikat (Klasse B) der Mitarbeitenden der Bundesverwal-
tung verfligt Uber eine sehr hohe Qualitat, da sich einerseits der zugehdrige Signaturschlissel auf der
Smartcard befindet (und so nicht kopiert werden kann) und andererseits sowohl das Signaturzertifikat
als auch jeweils das Verschlisselungs- und Authentisierungszertifikat nur gegen eine strenge Identifi-
kation mit Pass oder Identitatskarte an die Mitarbeitenden ausgegeben wird. Damit erzeugte Unter-
schriften verfligen damit Gber einen sehr hohen Beweiswert, obwohl mit ihnen nicht das Formerfordernis
der einfachen Schriftlichkeit nach dem Obligationenrecht (OR,vgl. Ziff. 2.4.2) erfiillt werden kann.

24 Einsatzbereiche der eigenhandigen Unterschrift

2.41 Elektronische Formen

Im Rahmen der Klarung der Frage, welche bundesverwaltungsinternen Dokumente in Papierform zwin-
gend eigenhéndig und damit in elektronischer Form auch zwingend qualifiziert unterschrieben werden
mussen, hat sich gezeigt, dass es diesbezlglich nur vereinzelt rechtliche Vorgaben gibt. Es ist daher
davon auszugehen, dass bei Dokumenten, die nur bundesverwaltungsintern zirkulieren, nur in seltenen
Fallen qualifizierte elektronische Signaturen auf Dokumenten (PDF) notwendig sind.

Dies bedeutet, dass in den allermeisten Fallen bei bundesverwaltungsinternen Dokumenten, die im GE-
VER-System oder in dhnlichen Fachanwendungen (z. B. SAP-ERP im Beschaffungs-, Finanz- und Per-
sonalbereich) erstellt und bearbeitet werden, anstelle einer elektronischen Signatur des Dokuments mit
den sogenannten GEVER-Bestatigungsfunktionen zum Visieren und Genehmigen gearbeitet werden
kann. Da die visierenden und genehmigenden Personen im GEVER-System Uber ihr Authentifizierungs-
Zertifikat auf der Smartcard (2-Faktor Authentifizierung mit Zertifikat der Klasse B'%) angemeldet sind,
sind die als verantwortlich zeichnenden Personen und der Zeitpunkt jederzeit mit Sicherheit tiber die
Metadaten von GEVER-, E-Mail- oder Fachapplikationen nachvollziehbar.

Auch das SAP ERP ist ein revisionssicheres System, bei dem fiir die internen Dokumente eine elektro-
nische Signatur nicht benétigt wird, da die entsprechenden Freigaben in den Workflows analog zum
GEVER-System im System selbst protokolliert werden.

Eigenhandige Unterschriften oder elektronische Signaturen sind nur in denjenigen bundesverwaltungs-
internen Fallen notwendig, in denen es sich um finale Dokumente handelt. Dies betrifft insbesondere
die Falle, in denen a) z. B. Vereinbarungen zwischen zwei oder mehreren Parteien abgelegt werden
sollen oder b) Dokumente ausserhalb des GEVER-Systems gehalten werden oder c) Dokumente das

¢ Wegen der technisch hohen Anforderungen an ein qualifiziertes Signaturzertifikat (Klasse A) kann der entsprechende Signaturschliissel nicht auf
der Smartcard des Bundes mit Zertifikaten der Klasse B gespeichert werden.

'0 Bei der Zwei-Faktor-Authentifizierung einer Person werden Wissen und Besitz kombiniert: Wissen: «etwas, was Sie als Person kennen» = das
Windows Passwort oder der PIN; Besitz: «etwas, was Sie als Person haben» = die Smartcard.
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GEVER-System z. B. fir die Archivierung verlassen. In den allermeisten Fallen reicht jedoch eine fort-
geschrittene elektronische Signatur mit dem fortgeschrittenen Signaturzertifikat (Klasse B) aus, ausser
die schriftliche Form ist im konkreten Fall als Giiltigkeitsvoraussetzung ausdriicklich vorgesehen, wie
das z. B. gemass Artikel 13 des Bundespersonalgesetzes (BPG)'" fir Arbeitsvertrage der Fall ist.

Eigenhandige Unterschriften oder qualifizierte elektronische Signaturen sind ebenso beim Erlass von
Verfligungen relevant (siehe Ziff. 2.4.5.1 Verfiigungen). Deren Adressaten befinden sich jedoch gréss-
tenteils ausserhalb der Bundesverwaltung. In seltenen Fallen richten sich Verfiigungen an bundesver-
waltungsinterne Adressaten (z. B. Kiindigung durch den Arbeitgeber im Personalwesen). Die Eréffnung
qualifiziert elektronisch signierter Verfligungen wird zusatzlich durch die Vorschrift eingeschrankt, dass
die Adressaten ausdrucklich ihr Einverstandnis zur Eréffnung in elektronischer Form erteilen missen.

Fazit

Im Bundesverwaltungsrecht gibt es nur wenige Vorschriften, die — nebst den Verfligungen — explizit die
schriftliche Form und damit eine eigenhandige Unterschrift und in elektronischer Form entsprechend
eine qualifizierte elektronische Signatur (anstelle einer fortgeschrittenen Signatur) verlangen. Es ist im
Einzelfall auszulegen, wie die Begriffe «Schriftform», «schriftliche Form» und «(mit) Unterschrift» im
Bundesverwaltungsrecht jeweils zu verstehen sind.

2.4.2 Schriftlichkeit

Die Schriftlichkeit von bundesverwaltungsinternen Dokumenten stellt sicher, dass Entscheidfindungs-
prozesse der Verwaltung nachvollziehbar und transparent sind. Dies |asst sich auch aus der Bundes-
verfassung (BV)'2 ableiten: Diese halt fest, dass alle Menschen vor dem Gesetz gleich sind (Art. 8 BV)
und Anspruch darauf haben, von den staatlichen Organen ohne Willkir und nach Treu und Glauben
behandelt zu werden (Art. 9 BV).

Damit diese Rechte bei Bedarf auch durchgesetzt werden kénnen, ist es nétig, dass das Verwaltungs-
handeln klar geregelt und dokumentiert ist. Konkret bedeutet dies, dass bundesverwaltungsinterne Ge-
schaftsprozesse abgebildet und nachvollziehbar sein missen; insbesondere wenn es darum geht, wer
wann wie entschieden hat und wer in den Entscheidungsprozess einbezogen war.

Diese Vorgabe kann bundesverwaltungsintern im elektronischen Bereich auch ohne eigenhandige Un-
terschrift oder einer gleichwertigen qualifizierten elektronischen Signatur eingehalten werden, beispiels-
weise mittels elektronischer Geschéftsverwaltung. Ausschlaggebend ist somit die dauerhafte Aufzeich-
nung mittels Schriftzeichen auf einem Erklarungstrager (sog. «Verurkundung») und nicht die «Schrift-
lichkeit» im technischen Sinne, wonach der Text mit einer eigenhandigen Unterschrift zu versehen ist.

Fazit

Entsprechend sind die VE nach Artikel 22 Absatz 1 der Verwaltungsorganisationsverordnung (RVOV)13
verpflichtet, den Nachweis Uber die eigene Geschaftstatigkeit aufgrund einer systematischen Ge-
schaftsverwaltung zu fiihren. Daher setzen die VE elektronische Geschaftsverwaltungssysteme nach
der GEVER-Verordnung™ ein (Art. 22 Abs. 2 RVOV). Im Finanz- und Ressourcenbereich wird Nach-
vollziehbarkeit und Revisionstauglichkeit analog mit dem SAP-ERP-System sichergestellt.

2.4.3 Formvorschriften fiir Vertrage

Nach Artikel 1 Obligationenrecht (OR; SR 220) ist jegliche «Ubereinstimmende gegenseitige Wil-
lensausserung der Parteien» rechtsverbindlich und Vertrage bedirfen gemass Artikel 11 Absatz 1 OR
zu ihrer Glltigkeit nur dann einer besonderen Form, wenn das Gesetz eine solche vorschreibt'® (sog.

'SR 172.220.1

2SR 101

8 SR 172.010.1

4 SR 172.010.441

'S Uberdies kénnen die Vertragsparteien auch untereinander eine bestimmte Form vereinbaren (vgl. Art. 16 OR).
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Grundsatz der Formfreiheit). So sieht das Gesetz fiir gewisse Rechtsgeschéafte die Form der einfachen
Schriftlichkeit im Sinne von Artikel 12 ff. OR vor. Die einfache Schriftlichkeit verlangt, dass der Vertrag
von allen Parteien eigenhandig (vgl. Art. 14 Abs. 1 OR) oder mit einer «qualifizierten elektronischen
Signatur» nach Artikel 2 Buchstabe e ZertES elektronisch (vgl. Art. 14 Abs. 2°s OR) signiert wird. Nur
mit einer qualifizierten elektronischen Signatur kann somit das Formerfordernis der einfachen Schrift-
lichkeit bei der elektronischen Kommunikation erflllt werden. 6

Daraus folgt jedoch nicht, dass schriftlich festgehaltene Vertrage, die nicht eigenhandig oder mit einer
qualifizierten elektronischen Signatur unterzeichnet sind, nicht rechtsverbindlich sind. In Abwesenheit
gesetzlicher oder vertraglich vorbehaltener Formerfordernisse, sind sie nach dem Grundsatz der Form-
freiheit also rechtsverbindlich. In diesen Fallen ist auch ein Vertrag, der nur mit einer fortgeschrittenen
elektronischen Signatur nach Artikel 2 Buchstabe b ZertES unterzeichnet ist, rechtsverbindlich.

Die verschiedenen elektronischen Unterschriftsformen unterscheiden sich jedoch in ihrer Qualitédt und
damit auch in ihrer Beweiskraft. Bis anhin fehlt eine einschldgige Rechtsprechung zur Frage, welche
Beweiskraft einer fortgeschrittenen elektronischen Signatur zukommt. Die Frage nach der Giiltigkeit
einer fortgeschrittenen Signatur lasst sich nicht im Allgemeinen beantworten, sondern muss im Einzelfall
gepruft und beurteilt werden. Dabei ist auch den Anforderungen der Vertragspartner an die Beweiskraft
der Dokumente Rechnung zu tragen. Weiter muss die Sicherheit der Signaturverfahren, der Aufbewah-
rung des Signaturschliissels und der Identifikationsprozesse bei der Ausgabe eines Zertifikates unter-
halb des Niveaus qualifizierter und geregelter elektronischer Signaturen im Einzelfall geprift werden.

Angesichts fehlender Kontrolimdglichkeiten der Authentizitat handschriftlicher Signaturen sowie der ein-
fachen Manipulierbarkeit von Papierdokumenten (insbesondere bei mehrseitigen Dokumenten) darf je-
doch angenommen werden, dass eine fortgeschrittene elektronische Signatur nach Artikel 2 Buchstabe
b ZertES durchaus eine mit der handschriftlichen Unterschrift mindestens gleichwertige Beweiskraft fir
die Integritat und Authentizitat eines Dokumentes bieten kann. Die schwachere Beweiskraft einer fort-
geschrittenen Signatur im Vergleich zu einer qualifizierten elektronischen Signatur dirfte in der Praxis
kaum zu Problemen filhren: Streitigkeiten mit Lieferanten sind in der Regel auf Differenzen bei der Aus-
legung von Vertragsbestimmungen oder bei der Bewertung der Lieferqualitat zurickzufihren. Selten
bis nie wird die Authentizitat oder Integritat des Vertragstextes selbst bestritten.

Fazit

Rein bundesinterne Dokumente, aber auch Vertrage mit externen Parteien, kbnnen somit — sofern nicht
in eher seltenen Fallen von deren Inhalt her oder generell vom Geschaftsprozess her ausdriicklich ge-
setzlich die Schriftform verlangt wird — von allen bundesinternen Parteien auch mit dem fortgeschritte-
nen Signaturzertifikat der Klasse B elektronisch signiert werden. Die hohe Qualitat dieses Zertifikates
(Signaturschlissel auf Smartcard und glaubwirdiger Identifikationsprozess) ist den Mitarbeitenden be-
kannt und die damit erzeugten fortgeschrittenen Signaturen geniessen zumindest bundesverwaltungs-
intern hohes (gegenseitiges) Vertrauen.

Gegenuber externen Parteien stellt sich das Ganze dagegen nicht so einfach dar. Die fortgeschrittene
Signatur der Bundesverwaltung, wie auch die fortgeschrittenen Signaturen aus der Privatwirtschaft sind
nicht vom ZertES und dem darunterliegenden Normenwerk in allen qualitativen Aspekten (Sicherheit,
Schlisselaufbewahrung, Identifikationsprozess usw.) definiert. Dies im Gegensatz zu einer qualifizier-
ten Signatur. Fir beide Parteien ist es deshalb schwierig zu beurteilen, ob sie einem beidseitig fortge-
schritten signierten Dokument vertrauen kénnen.

'6 Botschaft vom 15. Januar 2014 zur Totalrevision des Bundesgesetzes iber die elektronische Signatur (ZertES), BBI 2014 1001, S. 1014.
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2.4.4 Exkurs: Vertrage bei Beschaffungen des Bundes

Gemass Artikel 11 Absatz 1 der Verordnung Uber das 6ffentliche Beschaffungswesen (V6B)'7 sind alle
Beschaffungsvertrage der Bundesverwaltung, die im Geltungsbereich des Bundesgesetzes Uber das
offentliche Beschaffungswesen (B6B)'@ liegen, «in Schriftform» abzuschliessen.

Der Begriff der Schriftform in Art. 11 VOB ist nicht gleichbedeutend mit dem Begriff der Schriftlichkeit
gemass OR." Ein Beschaffungsvertrag kann somit schriftlich oder in einer anderen Form, die den Nach-
weis durch Text ermdglicht, abgeschlossen werden. Mindlich oder konkludent geschlossene Beschaf-
fungsvertrage erflillen diese Erfordernisse hingegen nicht. Im Rahmen der Umsetzung dieser Bestim-
mung in der Praxis erarbeitet die Beschaffungskonferenz des Bundes derzeit Empfehlungen zum digi-
talen Vertragsabschluss im 6ffentlichen Beschaffungswesen.

Qualifizierte Zertifikate in der Bundesverwaltung

Die Mitarbeitenden der Bundesverwaltung verfiigen Uber ein nicht qualifiziertes, fortgeschrittenes Sig-
naturzertifikat (Klasse B) von der Swiss Government PKI (SGPKI) des Bundesamts fur Informatik und
Telekommunikation (BIT). Ein qualifiziertes Signaturzertifikat (Klasse A) kann aber bei der SGPKI je-
derzeit beschafft werden. Dabei ist der aktuelle Identifikationsprozess, bei dem die Antragstellenden fur
ein solches Zertifikat personlich und mit einer amtlichen Ausweisschrift bei der SGPKI vorsprechen
mussen, relativ aufwandig. Mit aus diesem Grund sind bisher nur einige hundert Mitarbeitende mit einem
qualifizierten Signaturzertifikat ausgeristet.

Der Identifikationsprozess durfte sich mittelfristig jedoch vereinfachen, da auf Ebene der Europaischen
Union (EU) Arbeiten fiir eine Standardisierung von Identifikationsprozessen via Video im Gange sind.
Diese sollen in Form der europaischen Norm ETSI TS 119 461 Teil auch der schweizerischen Signa-
turgesetzgebung (ZertES) werden. Der Bunderrat hat in der Interpellation 20.4274 Bellaiche darauf hin-
gewiesen, dass mit Artikel 7 Absatz 1 VZertES?° eine rechtliche Grundlage fiir eine allgemeine Identifi-
kation via Video besteht.

Fir die Umsetzung dieser Bestimmung wird vorausgesetzt, dass eine akkreditierte Stelle prift und be-
urteilt, ob die von den anerkannten Anbieterinnen von Zertifizierungsdiensten verwendeten Methoden
zur ldentifizierung auf Distanz den Regeln entsprechen. Auch die Swiss Government PKI (SGPKI) in
der Bundesverwaltung kann so in absehbarer Zeit auf dieser Basis Videoidentifikationsprozesse auf-
bauen, um die Ausgabe von qualifizierten Zertifikaten zu vereinfachen und zu beschleunigen.

Qualifizierte Zertifikate bei Lieferanten

Die meisten Lieferanten der Bundesverwaltung verfligen heute nicht Gber eine qualifizierte elektronische
Signatur. Dies liegt aber hauptsachlich daran, dass sie kaum Gelegenheit haben, eine solche zu benut-
zen. Die Beschaffung einer qualifizierten Signatur ist zwar schwieriger geworden - insbesondere seit
dem der Verkauf der SuisselD von der Post Ende 2020 eingestellt wurde - bleibt aber fir Personen, die
in der Schweiz wohnhaft sind, trotzdem bei mindestens zwei anerkannten Anbieterinnen maoglich. Die
Identitatsprifung (personliches Vorsprechen mit Pass oder Identitatskarte) kann dabei bei ausgewahl-
ten Swisscom Shops, bei Poststellen oder vor einer Urkundsperson (Notariat) erfolgen.

Lieferanten der Bundesverwaltung im europaischen Ausland haben es insofern schwer, dass ein dort
ausgegebenes qualifiziertes Zertifikat gemass EU-Recht in der Schweiz rechtlich als ein fortgeschritte-
nes gilt. Fur eine Vertragsunterschrift bietet es jedoch die gewilinschte Sicherheit, v. a. bei der Identifi-
kation der Person. Die Lieferanten sind nicht verpflichtet, elektronische Zertifikate anzuschaffen. Die
Geschaftsprozesse sind bereits heute so ausgestaltet, dass verschiedene Mdglichkeiten bestehen. So
haben beispielsweise Verwaltungseinheiten des Bundes den Vertragsschluss in einer der folgenden
Vorgehensweisen ausgestaltet:

7SR 172.056.11

8 SR 172.056.1

' Siehe Erlauterungen zur Verordnung iber das éffentliche Beschaffungswesen (V6B) vom 12. Februar 2020, Art. 11, S. 10.
20 SR 943.032
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Vorgehensweise 1:

1. Der Vertragsentwurf wird dem Lieferanten per E-Mail unsigniert zugesendet;

2. Der Lieferant sendet den Vertrag entweder qualifiziert elektronisch signiert per E-Mail oder Secure
Mail ein, oder er druckt den Vertrag aus, unterschreibt von Hand und sendet den Vertrag per Post
ein.

3. Je nachdem, ob der unterzeichnete Vertrag elektronisch oder auf Papier eingegangen ist, sendet die
Auftraggeberin den Vertrag ihrerseits elektronisch signiert per E-Mail oder Secure Mail oder von
Hand unterschrieben per Post zu.

Die Wahl liegt bei dieser Vorgehensweise bei den Lieferanten, ob ein Vertrag elektronisch geschlossen
wird oder herkdmmlich auf Papier.

Vorgehensweise 2;

1. wie oben

2. wie oben

3. Nach Eintreffen bei der Verwaltung wird der Vertrag (wenn auf Papier) eingescannt. Die einge-
scannte elektronische Version, oder die eingegangene elektronisch signierte Version werden danach
qualifiziert von der Verwaltung signiert und per E-Mail oder Secure Mail dem Lieferanten geschickt.

Bei dieser Vorgehensweise werden die Vertrage seitens der Verwaltung nur elektronisch unterschrieben
und der ganze Geschéaftsprozess elektronisch abgewickelt.

Es bestehen auch weitere Vorgehensmdglichkeiten. Wie erwahnt, beabsichtigt die Beschaffungskonfe-
renz des Bundes BKB deshalb, Empfehlungen zum digitalen Vertragsabschluss im offentlichen Be-
schaffungswesen abzugeben. Es wird auf diese verwiesen.

Validierung elektronischer Unterschriften

Werden bei den Vertragsschlissen die Dokumente mit qualifizierten elektronischen Signaturen oder
auch mit fortgeschrittenen elektronischen Signaturen mit dem Signaturzertifikat Klasse B der Mitarbei-
tenden signiert, kbnnen diese Signaturen mit dem Validator der Bundesverwaltung (validator.ch) Gber-
pruft werden. Nicht mit dem Validator Gberprift werden kénnen fortgeschrittene Zertifikate anderer an-
erkannter Schweizer und EU-Anbieter und qualifizierte Zertifikate von EU und sonstigen auslandischen
Anbietern. Fiir die entsprechenden Zertifikate kann jedoch eine beschréankte Uberpriifung mittels des
Adobe Acrobat Readers vorgenommen werden. Dafiir missen in der Konfiguration dieses Programms
sowohl die sog. AATL (Adobe Approved Trustlist) wie auch die EUTL (EU Approved Trustlist) aktiviert
sein.

Internationale Anerkennung von schweizerischen Zertifikaten

Im Kontext von Beschaffungsvertragen mit auslandischen Unternehmen ist die Frage der gegenseitigen
Anerkennung von qualifizierten Zertifikaten und geregelten Siegeln gemass ZertES zurzeit nicht gere-
gelt. Die Schweiz hat mit der Revision ihres Signaturgesetzes (ZertES) eine Regelung eingefiihrt, die
rechtlich, technisch und organisatorisch konform zur entsprechenden Verordnung (EU) Nr. 910/2014
(eIDAS-Verordnung) der EU ist. Da die privatwirtschaftlichen Anbieterinnen von Signaturlésungen meist
wahlweise die Erstellung von ZertES konformen, wie auch die Erstellung von EU-konformen geregelten
und qualifizierten Signaturen erlauben, konnte eine Losung auch darin bestehen, dass die Schweiz
einseitig Signaturen gemass der Verordnung (EU) Nr. 910/2014 (eIDAS-Verordnung) der EU anerkennt.

Massnahme 1

Das EJPD (BJ) wird beauftragt, unter Einbezug von WBF (SECO), EDA (DV und StS), EFD (EZV)
und UVEK (BAKOM) zu prifen, wie die einseitige oder gegenseitige Anerkennung der geregelten
und qualifizierten Zertifikate mit der EU und mit anderen fir die Schweiz wichtigen Staaten vorange-
trieben werden kann, und den Bundesrat bis Ende 2021 Uiber das Ergebnis zu informieren.
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2.4.5 Exkurs: Verfugungen und Rechnungen mit Verfligungscharakter

2.4.5.1 Verfugungen

Fir Verfligungen sieht Artikel 34 Absatz 1 des Verwaltungsverfahrensgesetzes (VwWVG)?! zwar den
Grundsatz der Schriftlichkeit vor. Dabei ist aber umstritten, ob das Erfordernis der Schriftlichkeit auch
eine in jedem Fall glltige Verpflichtung zur (handschriftlichen) Unterzeichnung durch Mitarbeitende der
verfligenden Behorde beinhaltet.?? Viele Verfiigungen, wie z. B. Veranlagungen von Zoll und Steuerbe-
hoérden, werden gar ohne jegliche Unterschrift erlassen.

Gemass Artikel 34 Absatz 1 VwVG koénnen Verfligungen nur mit dem Einverstandnis der Partei elekt-
ronisch eréffnet werden, wobei auf Gesetzesstufe nicht ausschliesslich eine qualifizierte — der hand-
schriftlichen Unterschrift gleichgestellte — elektronische Signatur verlangt wird. Vielmehr bleibt die Be-
stimmung der Art der elektronischen Signatur dem Verordnungsgeber Uberlassen. So hat der Bundesrat
in der Verordnung Uber die elektronische Ubermittlung im Rahmen eines Verwaltungsverfahrens (VeU-
VwV)23 in Artikel 9 Absatz 4 festgelegt, dass elektronisch zu eréffnende Verfligungen im Grundsatz mit
qualifizierten elektronischen Signaturen zu versehen sind. Dabei beschrankt der Bundesrat in Artikel 9
Absatz 5 VeU-VwV den Einsatz von geregelten elektronischen Siegeln nach Artikel 2 Buchstabe d Zer-
tES auf

(a) die Erstellung von elektronischen Kopien von handunterzeichneten Verfligungen in Papierform;

(b) Verfugungen, die in einem automatisierten Verfahren erlassen werden und aufgrund ihrer grossen
Anzahl nicht einzeln von einer Vertretung der Behorde unterzeichnet werden (Massenverfligungen);

(c) E-Rechnungen mit Verfiigungscharakter; auf diesen Rechnungen kann das geregelte elektronische
Siegel im Auftrag der zustandigen Behérde von den fiir den elektronischen Rechnungsaustausch
Ublichen Dienstleistern angebracht werden.

Der bestehende rechtliche Rahmen und dessen risikoscheue Auslegung (insb. von Art. 9 Abs. 5 Bst. b
VeU-VwV) seitens der Verwaltungseinheiten fiihrt dazu, dass die in der Anwendung effizienten und
kostenguinstigen geregelten elektronischen Siegel gerade bei den zahlreichen, einfachen Bewilligungs-
prozessen nur selten als einsetzbar eingestuft werden. Dies obwohl heute der grosste Teil der Verfi-
gungen der Bundesverwaltung in automatisierten Verfahren (GEVER oder spezielle Fachanwendun-
gen) erlassen wird, in denen die Mitarbeitenden ohnehin mittels des Authentifizierungszertifikates
(Klasse B) identifiziert sind. Wiirde anstelle eines qualifizierten Signaturzertifikates fir eine natirliche
Person ein geregeltes Siegelzertifikat eingesetzt, ware dies beziglich Nachvollziehbarkeit und Trans-
parenz mit der aktuellen LOsung gleichwertig, jedoch deutlich effizienter.

Massnahme 2a

Das EJPD (BJ) wird beauftragt, unter Einbezug der BK (DTI) bis Ende 2021 zu prifen, ob und wie
geregelte elektronische Siegel generell beim Erlass von Verfligungen ohne Unterschrift eingesetzt
werden kénnen, und ggf. dem Bundesrat einen Entwurf zur Anderung der Verordnung (iber die elekt-
ronische Ubermittlung im Rahmen eines Verwaltungsverfahrens (VeU-VwV, SR 172.021.2, Art. 9
Abs. 4 und 5) vorzulegen

2.4.5.2 Rechnungen mit Verfugungscharakter

Die Eidgenossische Finanzverwaltung (EFV) ist als Fachamt Finanzen zustandig fur die Supportpro-
zesse Finanzen Bund. Sie ist bestrebt, die bundesweiten Finanzprozesse vollstandig und integriert di-
gital abzuwickeln. In dieser Hinsicht ist die Bundesverwaltung bereits sehr weit fortgeschritten. Einer
der wenigen Bereiche, in dem noch viel Optimierungspotential (mehrere hunderttausend Rechnungen

21 SR 172.021
22 ygl. Kneublhler/Pedretti in Auer et al. vgl. Kneubiihler/Pedretti in Auer et al., VWWG Kommentar, Artikel 34, Rz. 9f.
2SR 172.021.2
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jahrlich) besteht, ist der (elektronische) Versand von Rechnungen, welche zusatzlich eine Rechtsmittel-
belehrung aufweisen («Rechnungen mit Verfligungscharaktery).

In der Revision der Verordnung (ber die elektronische Ubermittiung im Rahmen eines Verwaltungsver-
fahrens (VeU-VwV) per 2017 wurden die Grundlagen geschaffen, dass die Rechnungen mit Verfi-
gungscharakter elektronisch signiert mit einem geregelten elektronischen Siegel Gber die gangigen
Plattformen fir elektronische Rechnungsstellung (Postfinance, SIX) zugestellt werden kénnen.

In der Zwischenzeit hat sich die Zustellung von Rechnungen per E-Mail im PDF-Format ebenfalls etab-
liert, weil dies sehr einfach und kostenglinstig ist. Dazu beigetragen hat, dass die MWST auf die Pflicht
zur Signatur verzichtet und die entsprechende Verordnung des EFD Uber elektronische Daten und In-
formationen (EIDI-V)?* per Ende 2019 ausser Kraft gesetzt hat. Dies ermdglicht nun den rechtskonfor-
men Austausch auch von unsignierten PDF-Rechnungen.

Bei den Rechnungen der Lieferanten des Bundes hat sich gezeigt, dass die Eingabe von unsignierten
Rechnungen via E-Mail insbesondere fir kleinere Unternehmen weniger aufwandig und kostengunsti-
ger ist, weil sie sich nicht bei einer Plattform fir elektronische Rechnungsstellung (kostenpflichtig) re-
gistrieren missen. So hat die EFV ihrerseits flir den Empfang von Rechnungen im PDF-Format eine
zentrale E-Mail-Adresse fur ihre Lieferanten aufgesetzt. Dies entspricht den Erwartungen der Lieferan-
ten und wird von diesen rege genutzt. Die EFV hat zudem bereits bundesweit fir alle Verwaltungsein-
heiten die technischen Mdglichkeiten geschaffen, dass Rechnungen im PDF-Format an eine E-Mail-
adresse zugestellt werden kénnen.

Die EFV beantragt deshalb, dass mit der unter Ziffer 2.4.5.1 bereits angedachten Revision der VeU-
VwV zusatzlich gepriift wird, ob die Grundlagen geschaffen werden kénnen, dass neu auch Rechnun-
gen mit Verfigungscharakter dem Empfanger als signiertes oder als gesiegeltes PDF auch tber andere
Kanale zugestellt werden kénnen. Eine solche Anpassung entspricht einem grossen Bedlirfnis der Kun-
den der Bundesverwaltung, fordert die digitale Weiterentwicklung und Transformation der Dienstleistun-
gen der Bundesverwaltung und entspricht damit dem grundlegenden Anliegen Postulats Dobler, den
Geschaftsverkehr moglichst elektronisch abwickeln zu kénnen.

Massnahme 2b

Das EJPD (BJ) wird beauftragt, unter Einbezug der BK (DTI) bis Ende 2021 zu prifen, ob und wie
die Zustellung von Rechnungen mit Verfiigungscharakter, gegentiber der heutigen Regelung in der
Verordnung Uber die elektronische Ubermittlung im Rahmen eines Verwaltungsverfahrens (VeU-
VwV, SR 172.021.2, Art. 9 Abs. 2 bis und 3) vereinfacht werden kann, und ggf. einen entsprechen-
den Entwurf vorzulegen

2.4.6 Exkurs: Bundesratsgeschafte

Der Bundesrat ist nach Artikel 174 der Bundesverfassung die oberste leitende und vollziehende Be-
horde des Bundes. Die Bundesverwaltung untersteht dem Bundesrat gemass Artikel 2 Absatz 1 des
Regierungs- und Verwaltungsorganisationsgesetzes (RVOG)25. Somit leitet der Bundesrat die Bundes-
verwaltung, gehort ihr aber selber nicht an. Auch wenn der Bundesrat als Kollegialbehdérde nicht Ge-
genstand des vorliegenden Berichts ist, sei dennoch kurz auf die Schriftlichkeit seines Entscheidfin-
dungsprozesses hingewiesen. Der Bundesrat hat bereits im Jahr 2019 entschieden, seine Entscheid-
findungsprozesse digital durchzuflihren.

24 SR 641.201.511
% SR 172.010

12/21



E-Signatur fiir verwaltungsinterne Dokumente

Artikel 3 Absatz 1 der Verwaltungsorganisationsverordnung (RVOV) halt fest, dass der Bundesrat seine
Beschlisse in der Regel gestutzt auf schriftliche Antrdge und nach abgeschlossenem Mitberichtsver-
fahren fallt. Daraus ergibt sich, dass auch die den Entscheidfindungsprozess beschliessenden Doku-
mente — die Bundesratsbeschliisse — unterzeichnet werden mussen.

Der Entscheidfindungsprozess des Bundesrates ist unterteilt in das schriftliche Mitberichtsverfahren
nach Artikel 15 RVOG und der darauf anschliessenden mindlichen Bundesratssitzung (vgl. Art. 21
RVOG). Das Mitberichtsverfahren beginnt mit der Unterzeichnung des Antrags?® durch das federfiih-
rende Departement (Art. 5 Abs. 1bs RVOV). Die RVOV &aussert sich nicht zur Form der Unterzeichnung
des Antrags. Dasselbe muss analog auch fir Mitberichte, Stellungnahmen sowie die Beschliisse des
Bundesrates gelten.

Artikel 5 Absatz 1bs RVOV wurde mit der Verordnung vom 24. Mai 2006 tber das Offentlichkeitsprinzip
der Verwaltung (VBGO)?’ in die RVOV eingefiigt. Bei der neuen Bestimmung ging es darum, den Zeit-
punkt des Beginns des Mitberichtsverfahrens genau festzulegen, da die amtlichen Dokumente des Mit-
berichtsverfahrens vom Zugangsrecht des Offentlichkeitsgesetzes (BG0)28 ausgenommen sind. Fiir die
Bestimmung des Zeitpunkts der Er6ffnung des Mitberichtsverfahrens ist es unerheblich, ob der Antrag
handschriftlich oder elektronisch unterzeichnet wurde. In den Materialien finden sich daher auch keine
Hinweise, dass die Unterzeichnung nur handschriftlich erfolgen kann.

Auch wenn der Bundesrat bei der Schaffung von Artikel 5 Absatz 1bis RVOV nicht die elektronische
Unterzeichnung im Fokus hatte, lasst die offene Formulierung der Bestimmung auch die elektronische
Signatur zu. Dieser Idee folgend hat der Bundesrat am 30. Januar 2019 beschlossen, dass die hand-
schriftliche Unterschrift und die elektronische Signatur im Sinne des ZertES auf den Unterlagen im Zu-
sammenhang mit der Vorbereitung (Mitberichtsverfahren) und der Durchfiihrung von Bundesratssitzun-
gen wie Antrage, Mitberichte sowie Bundesratsbeschllsse gleichgestellt sind. Fur das Mitberichtsver-
fahren, deren Stellungnahmen sowie die Beschllisse des Bundesrates ist die elektronische Signatur mit
einem fortgeschrittenen Klasse-B-Signaturzertifikat ausreichend.

2.4.7 Exkurs: Personalwesen und Personensicherheitsiiberpriufungen

2.4.7.1 Personalwesen allgemein

Im Personalwesen ist zwischen Vertragen als zweiseitig verpflichtende Rechtsgeschafte und den Kiin-
digungen als einseitige Rechtsgeschafte zu unterscheiden. Gemeinsam ist ihnen, dass sie nach Artikel
13 des Bundespersonalgesetzes (BPG)?°) zu lhrer Giiltigkeit der schriftlichen Form (hier im Sinne der
einfachen Schriftlichkeit des Obligationenrechts) beduirfen. Diese beinhaltet in der elektronischen Form
- wie oben ausgefuhrt (Ziff. 2.2) - eine mit einem qualifizierten Zeitstempel verbundene qualifizierte
elektronischen Signatur gemass ZertES (Art. 14 Abs. 2bis OR), womit auch hier das Prinzip der Gleich-
wertigkeit der Formen Anwendung findet. Ein neuer Arbeitsvertrag zwischen der Bundesverwaltung als
Arbeitgeberin und einer anzustellenden Person, ist jedoch nicht ein rein bundesverwaltungsinternes
Dokument im Sinne des vorliegenden Postulats.

Demgegeniiber ist die Kiindigung des Arbeitsverhaltnisses ein einseitiges Rechtsgeschaft. Die von der
Verwaltung als Arbeitgeberin ausgehende Kiindigung muss schriftlich erfolgen (Art 34 Abs. 1 VWVG)
und darf in nur mit dem Einverstandnis der Partei und elektronisch qualifiziert signiert ertffnet werden
(Art. 34 Abs. 1°s VWVG). Die elektronische Kiindigung durch den Arbeitnehmer ist ebenfalls nur méglich,
wenn dieser Uber ein qualifiziertes Zertifikat verfugt.

Bei einer Analyse der Geschéaftsfalle des Eidgendssischen Personalamtes (EPA) wurde vom Standard-
dienst Signaturdienste Bund (vgl. Ziff. 2.1) im Dezember 2020 vor diesem Hintergrund geprift, ob alle

26 Aus der Systematik von RVOG und RVOV ergibt sich, dass das Mitberichtsverfahren zu Aussprachepapieren (Art. 17 RVOG, Art. 3 Abs. 4 RVOV)
und zu Informationsnotizen (Art. 12 a RVOG, Art. 3 Abs. 5 RVOV) ebenfalls mit der Unterzeichnung beginnt (Art. 3 RVOV).

27 SR 152.31

22 SR 152.3

2SR 172.220.1
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Mitarbeitenden der zentralen Bundesverwaltung mit einem qualifizierten Signaturzertifikat (Klasse A)
auszurlsten seien, oder ob es ausreichend sei, nur die unterschriftsberechtigten Mitarbeitenden mit
einem qualifizierten Signaturzertifikat (Klasse A) auszurusten.

Die Analyse ergab, dass der Abschluss des Arbeitsvertrages kaum beiderseitig mit einer qualifizierten
elektronischen Signatur erfolgen kann, da neu eintretende Mitarbeitende nur in Ausnahmefallen ber
ein qualifiziertes Signaturzertifikat aus dem Markt verfliigen. Nur die Anpassung von bestehenden Ar-
beitsvertragen oder die einvernehmliche Auflésung (da zweiseitig verpflichtendes Rechtsgeschaft)
koénnten beiderseitig qualifiziert signiert werden, sofern alle Mitarbeitenden nach dem Eintritt ein qualifi-
ziertes Signaturzertifikat erhalten wiirden. Auch das Arbeitszeugnis bedarf einer qualifizierten Signatur,
damit die Gultigkeit mit dem Validator.ch-Service umfassend und abschliessend durch einen potenziel-
len Arbeitgeber ausserhalb der zentralen Bundesverwaltung tberprift werden kann.

Ganz allgemein gilt, dass Verfahren im Personalwesen, auf die das Bundesgesetzes lUber das Verwal-
tungsverfahren (VWVG) Anwendung findet, nur dann vollstandig digital abgewickelt werden kénnen,
wenn nicht nur allfallige Unterschriften elektronisch angebracht, sondern auch die Ubermittlung elektro-
nisch abgewickelt werden kann. Geregelt wird dies in der der Verordnung Uiber die elektronische Uber-
mittlung im Rahmen eines Verwaltungsverfahrens (VeU-VwV). Artikel 34 Absatz 1%s VwVG und Artikel
8 der VeU-VwV halten fest, dass die Behorde einer Partei eine Verfiigung nur dann auf elektronischem
Weg eréffnen darf, wenn «die Partei dieser Art der Mitteilung im Rahmen des konkreten Verfahrens
ausdriicklich zugestimmt hat». Die Verfiigungen sind geméss Artikel 9 Absatz 4 VeU-VwV qualifiziert
Zu signieren.

In allen anderen vom EPA beschriebenen, viel haufigeren Geschaftsfallen (u. a. Ziel- und Ausbildungs-
vereinbarungen, Personalbeurteilungen) sind die folgenden Abschlussarten auf elektronischem Weg
dagegen ausreichend, da es nur um den Nachweis/Beweis geht:

e eine E-Mail allenfalls mit Bestatigung durch den Empfanger (ggf. mit Klasse B E-Mailsignatur und
allenfalls Verschllsselung);

e Visum in den Metadaten eines Workflows (z. B. ActaNova);

o fortgeschrittene Signatur (Klasse B) auf einem PDF mit der Smartcard des Bundes.

Fazit

Um im Personalwesen die im Verhaltnis geringe Zahl von Geschéftsfallen elektronisch abwickeln zu
koénnen, die — wegen des Schriftlichkeitserfordernisses — eine zweiseitige qualifizierte elektronische Sig-
natur erfordern, misste ein unverhaltnismassiger Aufwand betrieben werden, indem alle Mitarbeitenden
der zentralen Bundesverwaltung mit einer qualifizierten elektronischen Signatur auszuriisten waren.
Entsprechende Massnahmen sind zurzeit nicht sinnvoll. Die Uberwiegende Zahl der taglichen Ge-
schaftsfalle im Personalwesen erfordert keine qualifizierte Signatur und kann — wo eine Unterschrift
notwendig ist — auf Basis des fortgeschrittenen Signaturzertifikates (Klasse B) abgewickelt werden.

2.4.7.2 Personensicherheitspriufungen

Geschéftsfalle von relativ grossem Volumen sind die Personensicherheitspriifungen (PSP) der Bundes-
kanzlei und v. a. des Eidgendssischen Departements fiir Verteidigung, Bevolkerungsschutz und Sport
(VBS). Diese sind in der der Verordnung Uber die Personensicherheitsprifungen vom 4. Marz 2011
(PSPV)30 geregelt.

Artikel 19 Absatz 3 des Bundesgesetzes Uber Massnahmen zur Wahrung der inneren Sicherheit vom
21. Marz 1997 (BWIS)3' sieht vor, dass es zur Durchfiihrung einer PSP einer Einwilligung der zu pri-
fenden Person bedarf. In Artikel 14 Absatz 5 der Verordnung Uber die Personensicherheitspriifungen
vom 4. Marz 2011 (PSPV) ist deshalb festgehalten, dass die zu prufende Person das Prifformular zu
unterzeichnen hat, sofern sie in die PSP einwilligen mochte.

0SR120.4
3 SR 120
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Bisher wurde das Prifformular von der zu prifenden Person handschriftlich unterschrieben. Seit dem
1.1.2021 akzeptiert die Fachstelle PSP der Bundeskanzlei neu bei Wiederholungen der Prifung auch
eine fortgeschrittene elektronische Signatur mit dem Signaturzertifikat Klasse B der Mitarbeitenden des
Bundes. Bei Erstanstellung ist weiterhin eine handschriftliche Unterzeichnung notwendig, da die zu pri-
fende Person in den allermeisten Fallen noch nicht Giber ein qualifiziertes Signaturzertifikat verfiigt.

Die Fachstelle PSP des VBS dagegen erachtet eine fortgeschrittene Signatur als rechtlich ungentigend
und verlangt in jedem Fall eine handschriftliche Unterzeichnung respektive, bei elektronischer Einrei-
chung des Priifformulars, eine qualifizierte elektronische Signatur. Diese unterschiedliche Haltung be-
darf einer Klarung. Das VBS stitzt seine Meinung darauf, dass eine Eingabe an die Behérde gemass
Artikel 6 der Verordnung iiber die elektronische Ubermittiung im Rahmen eines Verwaltungsverfahrens
(VeU-VwV) zwar ohne qualifizierte elektronische Unterschrift (d. h. auch ohne Unterschrift) moglich
waére, falls die Identitat der absendenden Person und die Integritat der Ubermittiung mit anderen Mitteln
sichergestellt werden.

Von dieser Regel sind im Folgesatz jedoch die Falle ausdricklich ausgenommen, wo das Bundesrecht
ausdricklich eine Unterschrift verlangt, was bei der PSPV der Fall ist. Die Frage ist jedoch, ob nur eine
qualifizierte elektronische Signatur oder ob auch eine fortgeschrittene Signatur mit dem Signaturzertifi-
kat Klasse B der Mitarbeitenden des Bundes als giiltige Unterschrift, die das Einverstandnis der be-
troffenen Person dokumentieren soll, betrachtet werden darf.

Nach geltendem Recht3? gilt das Resultat einer durchgefiihrten Personensicherheitspriifung und damit
die Sicherheitserklarung ohne (Art. 22 Abs. 1 Bst. a PSPV) oder mit Auflagen (Art. 22 Abs. 1 Bst. b
PSPV), eine Risiko- oder Feststellungserkldrung als Verfiigung (Art. 22 Abs. 1 Bst. ¢ und d PSPV).
Diese Verfligungen werden schriftlich ertffnet (Art. 22 Abs. 2 bis 4 PSPV). Da eine personensicher-
heitsgeprifte Person noch gar nicht angestellt ist, ist die Personensicherheitsprifung kein bundesver-
waltungsinternes Verfahren im Sinne des vorliegenden Postulats und die Personensicherheitserklarung
muss ihrer Eigenschaft als Verfligung entsprechend weiterhin eigenhandig (handschriftlich) unterzeich-
net werden bzw. kann — unter Vorbehalt des Einverstandnisses der gepriften Person — auch qualifiziert
elektronisch signiert und ibergeben werden (Art. 34 Abs. 1bis VwVG und Art. 9 Abs. 4 VeU-VwV). Wie-
derholungen der Personensicherheitsprifungen nach Artikel 18 PSPV sind demgegenuber an die Funk-
tion geknlpft, womit das Verfahren als bundesverwaltungsintern im Sinne des vorliegenden Postulats
betrachtet werden kann.

Fazit

Der Geschéftsprozess im Zusammenhang mit der Wiederholungspriifung von bundesinternen Perso-
nen konnte rein elektronisch abgewickelt werden, sofern die rechtlichen Voraussetzungen in der PSPV
geschaffen werden, damit sowohl a) das von der betroffenen Person zu signierende Prifformular auch
ohne qualifizierte elektronische Signatur eingereicht, wie auch b) die entsprechenden Verfiigungen am
Ende des Prozesses ohne ausdriickliches Einverstéandnis der betroffenen Person verschliisselt per E-
Mail elektronisch Gbermittelt werden kénnen.

Vom Gesamtvolumen der Personensicherheitspriifungen, das tiberwiegend vom VBS hauptsachlich mit
bundesexternen Personen abgewickelt wird, stellen diese Falle der Bundeskanzlei jedoch lediglich ei-
nen sehr kleinen Teil dar. Der grosste Teil der Personensicherheitsprifungen lasst sich derzeit somit
kaum in einem durchgéangigen elektronischen Geschaftsprozess abwickeln, da die allermeisten der zu
prifenden Personen Uber keinerlei elektronische Signaturzertifikate oder gleichwertige elektronische
Identifikationsmittel verfugen.

Das Beispiel zeigt aber auch, dass die Verwaltungseinheiten im Anwendungsbereich elektronischer
Signaturen zu verschiedenen Auslegungen des geltenden Rechts kommen. In diesen Fallen sollten

32 Mit dem am 18. Dezember 2020 vom Parlament verabschiedeten Informationssicherheitsgesetz sollen das Ergebnis der Personensicherheitsbe-
urteilung (Erkldrungen) dereinst einen Realakt nach Artikel 25a VWV G darstellen und es kann dagegen Beschwerde beim Bundesverwaltungsgericht
gefiihrt werden (Art. 44 Abs. 3 ISG), weil die Erklarungen der Fachstellen PSP «nur» empfehlenden Charakter haben (Art. 41 Abs. 1 ISG). Auch
nach geltendem Recht ist die entscheidende Instanz nicht an die Verfligung der Prifoehérde gebunden (Art. 23 Abs. 1 PSPV).
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interne Gutachten erstellt werden, die Hindernisse flr eine rasche digitale Transformation zu beseitigen
versuchen, sei dies durch Auslegung, sei dies durch Vorschlage von raschen Anpassungen auf Verord-
nungsebene.

Massnahme 3

Das VBS (GS-VBS) wird beauftragt, in Zusammenarbeit mit der BK (Fachstelle PSP) sicherzustel-
len, dass im Rahmen der laufenden Arbeiten zur Erarbeitung des Ausflihrungsrechts zum Informati-
onssicherheitsgesetz die formelle Giiltigkeitsanforderung der Unterschrift fir die Einwilligung der zu
prufenden Person zur Durchfiihrung einer PSP zumindest fur Wiederholungsprifungen aus der
Verordnung gestrichen wird. Die Einwilligung hat jedoch weiterhin schriftlich zu erfolgen und muss
nachvollziehbar sein.

2.4.8 Exkurs: Legalisationen

Die «Legalisation» eines Schriftstlickes bezweckt die Gleichstellung einer &ffentlichen Urkunde eines
anderen Staates. Dazu ist oft eine «Beglaubigung» der Echtheit der Urkunde durch eine Behdrde des
Staates, aus dem die Urkunde stammt, notwendig.

In der Schweiz ist die Bundeskanzlei (BK) fiir die Beglaubigung der Unterschriften von Verwaltungsein-
heiten der Bundesverwaltung, einschliesslich der schweizerischen Botschaften und Konsulate sowie
der kantonalen Staatskanzleien und der Organisationen, die 6ffentliche Aufgaben im Interesse des gan-
zen Landes wahrnehmen, zustandig. Dieses formalisierte Verfahren der Legalisation wurde gestitzt auf
das Haager Ubereinkommens vom 5. Oktober 1961 zur Befreiung auslandischer éffentlicher Urkunden
von der Beglaubigung® fiir gewisse Staaten durch das etwas einfachere Apostilleverfahren ersetzt. Die
BK ist zustandig fir die Ausstellung der Apostille nach Artikel 3 des Haager Ubereinkommens, soweit
Verwaltungseinheiten der Bundesverwaltung betroffen sind.

Sowohl die Beglaubigung wie auch die Ausstellung einer Apostille setzt voraus, dass die Bundeskanzlei
Uber Kopien der zu beglaubigenden oder - im Hinblick auf die Anbringung einer Apostille — zu iberpri-
fenden Unterschrift verfligt. Die laufende Aktualisierung der Sammlung der Unterschriftsmuster und der
manuelle Vergleich von Unterschriften ist aufwandig.

Die Beglaubigung und die Anbringung einer Apostille sind in der Schweiz rein analoge Verfahren. Der
aktuelle internationale Rechtsrahmen sieht aber bereits seit bald 15 Jahren die Digitalisierung der Apos-
tille vor, beispielsweise in Form einer Digitalisierung der zugrundeliegenden Urkunde und einer Signie-
rung derselben mit einer e-Apostille.3* Die e-Apostille wurde bereits in iber 40 Landern umgesetzt, nicht
aber in der Schweiz.

Die Uberpriifung digitaler Signaturen der Bundesverwaltung ist hingegen schon heute méglich. Unter
der Adresse validator.ch besteht ein Service der Service der Bundesverwaltung, Gber den elektronische
Signaturen auf Dokumenten von schweizerischen Behdrden jederzeit und aller Welt aus tGberprift wer-
den kdnnen. Je nach Dokumenttyp werden dabei die Integritat der signierten Datei, die Signaturprifung,
der Stand eines allfalligen Widerrufs (Revozierungsstatus) des signierenden Zertifikats sowie gegebe-
nenfalls die Gultigkeit des Zeitstempels gepruift.

33 SR 0.172.030.4
3 Fir weiterfiihrende Informationen siehe www.hcch.net. > Instrumente > Ubereinkommen > 12 > e-APP.
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3 Technische Analyse / Rahmenbedingungen

3.1  Elektronische Geschaftsverwaltung in der Bundesverwaltung

Die Verordnung vom 3. April 2019 iber die elektronische Geschéaftsverwaltung in der Bundesverwaltung
(GEVER-Verordnung), welche sich auf Artikel 57h Absatz 3 des Regierungs- und Verwaltungsorgani-
sationsgesetzes (RVOG) stutzt, halt fest, dass die Bundesverwaltung ihre geschéftsrelevanten Doku-
mente grundsatzlich in elektronischen Geschéaftsverwaltungssystemen (GEVER-Systeme) zu bearbei-
ten hat (Art. 2 Abs. 1). Die VE nutzen dazu grundsatzlich das standardisierte GEVER (Art. 3 Abs. 1).
Die GEVER-Standardlésung Acta Nova ist inzwischen fur rund 30 000 Arbeitsplatze der zentralen Bun-
deverwaltung eingefiihrt (vgl. oben Ziff. 1.2). Im Personalbereich werden u. a. das Informationssystem
Personaldatenmanagement (IPDM) oder das E-Personaldossier eingesetzt.

3.2 Elektronische Bestatigungen in Acta Nova

Artikel 14 der GEVER-Verordnung halt fest, dass es die GEVER-Systeme ermdglichen miissen, Infor-
mationen mit elektronischen Bestétigungen zu versehen, insbesondere um die Kenntnisnahme zu be-
statigen oder eine Genehmigung einzuholen oder zu erteilen. Wie bereits erwahnt sind alle Mitarbeiten-
den der Bundesverwaltung bei diesen Prozessen Uber das Authentifizierungszertifikat auf inrer Smart-
card via eine 2-Faktor-Authentifizierung identifiziert. Damit ist genau nachvollziehbar, wer und wann
genau welche GEVER-Bestatigung ausgefiihrt hat.

Beziglich der Nachvollziehbarkeit ist die GEVER-Bestatigung somit vergleichbar mit einer elektroni-
schen Signatur mit einem fortgeschrittenen Signaturzertifikat (Klasse B). Dabei ist die Authentizitat in-
direkt durch das Authentisierungszertifikat, mit dem sich die Mitarbeitenden beim GEVER-System an-
melden, und die Integritat des Dokumentes durch die Versionierung gesichert.

In GEVER sind folgende drei Bestatigungen vorgesehen:3%

a) «Zur Kenntnis» - um die Kenntnisnahme zu bestatigen;

b) «Zum Visieren» - um vor der Genehmigung die Zustimmung der vorprifenden Stellen einzuholen;
¢) «Zur Genehmigung» - um die Genehmigung durchzufihren.

Diese Bestatigungen dienen der Abwicklung von arbeitsteiligen und mehr oder weniger standardisierten
Prozessen. Typische Beispiele flir bundesverwaltungsinterne Prozesse sind die Abwicklung von Antra-
gen an Departemente oder den Bundesrat im Rahmen der Vorbereitung des Mitberichtsverfahrens (vgl.
oben Ziff. 2.4.6) oder die Erarbeitung von Erlassen. Dabei werden von bestimmten Personen oder Stel-
len erste Entwurfe erstellt, die dann von weiteren Personen oder Stellen erganzt, iberarbeitet oder auf
bestimmte Vorgaben hin kontrolliert werden, bevor sie schliesslich auf unterschiedlichen Hierarchiestu-
fen genehmigt werden. Diese automatisierten elektronischen Prozesse haben die Arbeiten auf Papier
und damit allenfalls verbundenen handschriftliche Unterschriften oder Kiirzeln in vielen, aber noch nicht
allen Bereichen schon seit geraumer Zeit abgeldst.

3.3 Elektronische Signatur in Acta Nova

Neben den GEVER-Bestétigungen sind in Acta Nova auch elektronische Signaturen mit fortgeschritte-
nen Signaturzertifikaten (Klasse B), mit geregelten elektronischen Siegeln (sogenannte Behérdenzerti-
fikate, Klasse A) und mit qualifizierten Signaturzertifikaten (Klasse A) nach ZertES maoglich. Elektronisch
signiert werden dabei die Dokumente (PDF) selbst und die Signatur bildet mit dem Dokument eine un-
trennbare Einheit. Dies im Gegensatz zu den GEVER-Bestatigungen, die sich in den Metadaten, d. h.
ausserhalb des Dokumentes befinden. Das hat zur Folge, dass die Metadaten nicht im Dokument inte-
griert weitergegeben werden, wenn ein Dokument das GEVER-System verlasst. Daher sollten bereits
genehmigte Dokumente, welche das GEVER-System verlassen oder extern zugestellt werden und ei-
nes besonderen Schutzes der Integritat und Authentizitat bediirfen, elektronisch signiert werden.

% 8. 15 der Erlauterungen der Bundeskanzlei zur GEVER-Verordnung vom 3. April 2019.
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Seit 2018 kann in den GEVER-Systemen (u. a. auch aktuell in Acta Nova) mit dem flr die Bundesver-
waltung seit 2008 entwickelten Open eGov LocalSigner elektronisch signiert werden. Die Funktionalita-
ten sind hier beschrankt und die Erstellung einer elektronischen Signatur bedingt einige «Klicks». Im
Rahmen der Weiterentwicklung von Acta Nova ist geplant, den Open eGov LocalSigner abzulésen und
den serverbasierten Signaturdienst anzubinden. Die Erweiterung der bisherigen Einzelsignatur mit einer
Stapelsignatur-Funktionalitdt wird voraussichtlich ab Herbst 2021 bundesweit eingefiihrt. Im Herbst
2020 konnte schon die Massensiegelungs-Funktionalitdt aus Fachanwendungen eingefuhrt werden, die
seit Marz 2021 von Fachanwendungen aktiv genutzt wird. Bis dahin ist daher die Erstellung einer elekt-
ronischen Signatur tiber Open eGov LocalSigner oder deren Uberpriifung mit Hilfe des Validators zwar
mdglich, aber bis dato umstandlicher und aufwendiger als der Einsatz von GEVER-Bestatigungen.

Fir effiziente, schlanke Verwaltungsablaufe ist es wichtig, dass nur dort das praktisch und technisch
anspruchsvollere Mittel eingesetzt wird, wo dies auch tatsachlich nétig ist. Im bundesverwaltungsinter-
nen Verkehr gentgen im Allgemeinen die blossen GEVER-Bestatigungen; elektronische Signaturen
und Siegel sind im Allgemeinen bundesverwaltungsintern nicht erforderlich aber gleichwohl - wie unter
Ziffer 2.4 dieses Berichts ausgefihrt - in gewissen Fallen sinnvoll oder sogar notwendig. Das Einsatz-
gebiet von elektronischen Signaturen liegt somit primar bei rechtlich bedeutsamen Dokumenten, die mit
Personen und Stellen mehrheitlich ausserhalb der Bundesverwaltung ausgetauscht werden. 3¢

4 Zusammenfassung

41 Mehrwert der elektronischen Bestatigung im Vergleich zur elektronischen
Signatur

Fir effiziente und schlanke Verwaltungsablaufe ist es wichtig, dass nur dort das praktisch und technisch
aufwandigere Mittel — d. h. die personliche elektronische Signatur oder das elektronische Siegel — ein-
gesetzt wird, wo nétig. Im bundesverwaltungsinternen Verkehr genligen im Allgemeinen die GEVER-
Bestatigungen und allenfalls, die beziiglich Nachvollziehbarkeit als vergleichbar zu betrachtenden fort-
geschrittenen elektronischen Signaturen (Klasse B). Die qualifizierte Signatur oder das geregelte Siegel
muss bzw. sollte - ausser den in Ziffer 2.4 ausgefiihrten bundesverwaltungsinternen Ausnahmen - v. a.
bei rechtlich bedeutsamen Dokumenten eingesetzt werden, die mit Personen und Stellen ausserhalb
der Bundesverwaltung ausgetauscht werden.

Der Mehrwert einer elektronischen Bestatigung ist deren Einfachheit. Die insgesamt zeitaufwandigeren
elektronischen Signaturen sollen nur wo nétig oder sinnvoll eingesetzt werden.

4.2 Rechtliche «Hindernisse» oder anderer Handlungsbedarf

Wie die Ausfiihrungen unter Ziffer 2.4 gezeigt haben, sind die nétigen bundesverwaltungsinternen Vo-
raussetzungen fir die elektronische Geschaftsfihrung vorhanden, sei es im Sinne elektronischer Be-
statigungen (Ziff. 3.2) oder elektronischer Signaturen (Ziff. 3.3). Hinsichtlich der elektronischen Bestati-
gungen kénnen die Bundesangestellten das elektronische Geschaftsverwaltungssystem Acta Nova nut-
zen. Gerade wahrend der Corona Zeit und dem damit verbundenen Homeoffice hat sich gezeigt, dass
der Austausch von Dokumenten auf Papier weitestgehend unnétig ist, und dass eine rein elektronische
Geschaftsabwicklung mdglich ist. Dies hat letztlich beim wichtigsten Faktor der Nutzung der elektroni-
schen Geschéftsverwaltung — dem Menschen — zu einem erstarkten Bewusstsein gefuhrt. So wurde die
Entwicklung zur rein digitalen Abwicklung von Geschaften durch Corona stark beschleunigt.

3% So kénnen insbesondere privatrechtliche Vertrage und Verwaltungsverfiigungen, fiir deren Gilltigkeit gesetzlich eine qualifizierte elektronische
Signatur vorgesehen ist, nicht mit blosser GEVER-Bestatigung ausgestellt werden. Dieses Formerfordernis ist bei Verwaltungsverfigungen der
Normalfall (Art. 34 Abs. 1°' des Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 [VWVG; SR 172.021] und Art. 9 Abs. 4 und 5 der Verord-
nung vom 18. Juni 2010 iber die elektronische Ubermittiung im Rahmen eines Verwaltungsverfahrens [VeU-VwV, SR 172.021.2]).

Demgegeniiber drangt sich der Einsatz der Schriftform auch ohne gesetzliches Erfordernis aus praktischen Griinden in vielen Fallen auf, um Klarheit
zu schaffen, was Inhalt des Vertrags ist und ob erst ein Entwurf vorliegt oder schon ein von allen Seiten akzeptierter und damit verbindlicher Vertrag.
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Nicht zuletzt der Bundesrat selber hat am 30. Januar 2019 ein starkes Zeichen fir die Digitalisierung
gesetzt, indem er beschlossen hat, dass die handschriftliche Unterschrift und die elektronische Signatur
fur das Mitberichtsverfahren einander gleichgestellt sind (vgl. Ziff. 2.4.6).

5 Schlussfolgerungen

Nicht nur seit der Uberweisung des Postulats 18.3502 Dobler «E-Signatur fiir bundesverwaltungsinterne
Dokumente» hat sich die Bundesverwaltung rasch technisch weiterentwickelt: einerseits bei der nun
abgeschlossenen Einfiihrung des vereinheitlichten GEVER-Systems Acta Nova, andererseits auch
beim Aufbau und der Einbindung der neuen serverbasierten Signaturdienste.

Insgesamt kommt der vorliegende Bericht zum Schluss, dass kaum Handlungsbedarf besteht. Im Be-
reich der Rechtsgrundlagen zur elektronischen Signatur sind diese — fiir den bundesverwaltungsinter-
nen Bereich — ausreichend. Hingegen hat sich gezeigt, dass die technischen Voraussetzungen fir die
Verwendung der elektronischen Signatur noch verbessert werden kdonnten (Stichwort Ablésung des in
die Jahre gekommenen Open eGov LocalSigner). Die Arbeiten zu dessen Ablésung durch die Signa-
turdienste 2.0 und deren Anbindung an Acta Nova und einige wichtige Fachanwendungen sind aber im
Gange und werden voraussichtlich bis Ende 2021 abgeschlossen (Ziff. 3.3).

Wann immer méglich sollte bei bundesverwaltungsinternen Geschaften auf die Verwendung einer elekt-
ronischen Signatur verzichtet werden und stattdessen die bestehenden Acta Nova Funktionen der
GEVER-Bestatigungen und die analogen Funktionen von SAP-ERP verwendet werden. Elektronische
Signaturen sind nur bei finalen Dokumenten (Vertragen, Vereinbarungen, interne Verfligungen) und nur
in den Fallen einzusetzen, wo Dokumente das GEVER-System verlassen oder ausserhalb des GEVER-
Systems aufbewahrt werden und eines besonderen Schutzes ihrer Integritat und Authentizitat bedirfen.
Entsprechend ist dies in der laufend nachgefihrten bundesinternen Einsatzrichtlinie (Weisung und IKT-
Vorgabe) E018 «Einsatz und Validierung von elektronischen Signaturen in PDF-Dokumenten» geregelt.

Da die Mitarbeitenden entweder mit inrem Authentisierungszertifikat identifiziert (2-Faktor mit Zertifika-
ten der Klasse B) im GEVER-System oder in Fachanwendungen arbeiten oder mit ihrem fortgeschritte-
nen Signaturzertifikat (Klasse B) Dokumente (PDF) und E-Mail unterschreiben kénnen, besteht in Bezug
auf die elektronische Signatur bundesverwaltungsinterner Dokumente und elektronischer Geschéafts-
prozesse somit kein Defizit, weder an Infrastruktur noch an Regelungen. Fir den bundesverwaltungs-
internen Bereich sind in den Fallen, in denen GEVER-Bestatigungen nicht geeignet sind, fast aus-
schliesslich Signaturen mit den fortgeschrittenen Signaturzertifikaten (Klasse B) ausreichend.

Jede Verwaltungseinheit ist gefordert, die fir sie geltenden rechtlichen Regelungen im Detail zu analy-
sieren und Prozessablaufe zu vereinfachen. Dabei sollen die seltenen Falle bestimmt werden, in denen
bundesverwaltungsinterne Dokumente qualifiziert zu signieren sind (vgl. z. B. Ziff. 2.4.5). Entsprechend
sind die hierfur zustadndigen Personen mit einem qualifizierten Signaturzertifikat (Klasse A), welches
beim BIT jederzeit bestellbar ist, auszustatten.

Zudem unterstitzt der Bereich DTI der BK weiterhin die Parlamentsdienste bzgl. eines mdglichen Be-
zugs der Standarddienste Bund, um den papierlosen Schriftverkehr zwischen Exekutive und Parlament
umzusetzen, z. B. im Bereich der Zusatzdokumentationen zu Voranschlag und Staatsrechnung.

Das Anliegen des vorliegenden Postulats ist insofern erflllt, weil die elektronischen Unterschriften fir
alle Einsatzbereiche verwendet werden kénnen. Es besteht kein Zwang, dass sie eingesetzt werden
missen (bzw. dass auf die physische Unterschrift verzichtet werden muss). Zusétzlich zu den aufge-
fuhrten drei Massnahmen werden vier Massnahmen umgesetzt, mit denen eine effizientere Nutzung
elektronischer Signaturen in der Bundesverwaltung weiter verbessert werden kénnen:

Artikel 29 RVOV sieht vor, dass die Departemente und das Bundeskanzlei ein Organisationsreglement
erlassen, das u.a. Regelungen zur Unterschrift enthalt (Abs. 1), und dass dieses Reglement zu verof-
fentlichen ist (Abs. 3). Artikel 49 Absatz 3 RVOG schreibt nicht nur vor, dass die Leiter der Gruppen und
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Amter sowie die Generalsekretéare die Unterschriftsdelegation in ihrem Zustandigkeitsbereich regeln
mussen, sondern auch, dass Vertrage, Beschlliisse und andere formelle Verpflichtungen des Bundes,
die einen Betrag von 100 000 CHF Ubersteigen, jeweils von 2 Personen unterzeichnet werden mussen.

Massnahme 4

Alle Departemente und die BK werden beauftragt, im Rahmen der Revision von Gesetzen und Ver-
ordnungen in ihren Bereichen sicher zu stellen, dass im Sinne von «digital first» elektronische Vari-
anten zur Geschaftsabwicklung mit internen und externen Personen und Stellen unter Berlcksichti-
gung der bundesinternen «Einsatzrichtlinie EO18» angeboten werden.

Die Unterschriftenregelungen sind fir den elektronischen Bereich in dem Sinne anzupassen, dass be-
stimmt wird, fir welche Geschéafte mit qualifizierter elektronischer Signatur, fir welche mit der fortge-
schrittenen elektronischen Signatur (Klasse B) und fiir welche durch wen mit einem geregelten elektro-
nischen Siegel signiert werden darf. Dabei sind auch die Vorschriften der Finanzhaushaltsverordnung
(FHV, SR 611.01) Art. 37ff betreffend die Unterschriftenregelung bei Belegen und Zahlungsfreigaben
zu beachten. Ebenso sind allfallige zivilrechtliche Formvorschriften einzuhalten.

Massnahme 5

Alle Departemente und die BK werden beauftragt, bis Ende 2022 ihre Unterschriftenregelung zu Giber-
arbeiten mit dem Ziel, dass madglichst einfache Verfahren eingesetzt werden kénnen. In bundesinter-
nen Geschéaftsprozessen sollen formale Unterschriften im rechtlichen Sinne (handschriftliche oder
qualifizierte elektronische Unterschriften nach ZertES) nur dann verlangt werden, wenn dies aufgrund
ausdrucklicher Giiltigkeitsvoraussetzung oder aufgrund zivilrechtlicher Formvorschriften notwendig
ist. Entscheide werden in anderen Fallen Uber fortgeschrittene Zertifikate der Klasse B oder tber
Bestatigungen/Visierungen im Rahmen von Geschéaftsprozessen gefallt und dokumentiert (z.B. GE-
VER oder SAP). Die Departemente und die BK sorgen dafiir, dass die Uberarbeitung der Unterschrif-
tenregelung in ihren Verwaltungseinheiten umgesetzt wird.

Damit die Verwendung der verschiedenen Moglichkeiten der elektronischen qualifizierten Signatur, fort-
geschrittenen Signatur, elektronischen Siegel und Protokollierung der Geschéaftsprozesse effizient er-
folgt, sollen Hilfsmittel erstellt und den Verwaltungseinheiten zur Verfigung gestellt werden.

Damit bundesinterne wie auch bundesexterne Personen und Stellen sich einfach informieren kénnen,
ist zudem die Internet-Webseite3” des BIT rund um die elektronische Signatur und die Internet Webseite
des BAKOM zur elektronischen Signatur3® zuganglich.

Massnahme 6

Die BK (DTI) wird beauftragt, bis Ende 2021 ein Hilfsmittel zu erstellen zur Frage, welche Arten von
Willensbekundungen sich in welchen Fallen der internen und externen Zusammenarbeit anbieten
und bewahrt haben.

37 www.bit.admin.ch/bit/de/home/themen/elektronische-signatur.html
3% www.bakom.admin.ch/bakom/de/home/digital-und-internet/digitale-kommunikation/elektronische-signatur.html
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Der gesetzlich vorgeschriebene Identifikationsprozess fir die Ausgabe eines qualifizierten Zertifikates
soll effizienter und v. a. «kundenfreundlicher» ausgestaltet werden. Insbesondere ist auch fiir Mitarbei-
tende ausserhalb von Bern zu priifen, wie erreicht werden kann, dass sie sich nicht mehr pro auszu-
stellendes Zertifikat persénlich jedes Mal vor Ort (d. h. bei der Swiss Government PKI beim BIT) aus-
weisen, obwohl sich die Mitarbeitenden bereits bei Stellenantritt personlich identifiziert haben.

Massnahme 7

Die BK (DTI) wird beauftragt, unter Einbezug des EFD (BIT) bis Ende 2022 sicherzustellen, dass die
zertifizierten Bewirtschaftungsprozesse von elektronischen Zertifikaten, insbesondere von qualifizier-
ten Zertifikaten und von geregelten elektronischen Siegeln, innerhalb der zentralen Bundesverwal-
tung effizienter und leistungsfahiger gestaltet werden.
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