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1. Ausgangslage
1.1 E-Voting in der Schweiz

Die elektronische Stimmabgabe in der Schweiz befindet sich seit 2004 in einer Versuchsphase.' E-Voting
ist Teil der E-Government-Strategie Schweiz von Bund und Kantonen. Die rechtlichen Grundlagen fur die
Versuche bilden Artikel 8a des Bundesgesetzes liber die politischen Rechte (BPR; SR 161.1), die Artikel
27a-27q der Verordnung vom 24. Mai 1978 Uber die politischen Rechte (VPR; SR 161.11) sowie die
Verordnung der Bundeskanzlei (BK) vom 13. Dezember 2013 Uber die elektronische Stimmabgabe
(VEleS; SR 161.116). Es gilt seit Beginn des Projekts unverandert das Motto «Sicherheit vor Tempo». In
der Schweiz werden nur E-Voting-Systeme zugelassen, welche die hohen bundesrechtlichen Sicherheits-
anforderungen erfillen.

Seit 2004 haben insgesamt 15 Kantone die kantonalrechtlichen Grundlagen geschaffen und in Gber 300
erfolgreichen Versuchen einem Teil ihrer Stimmberechtigten die elektronische Stimmabgabe ermdoglicht.
In allen Kantonen wurden die Auslandschweizer Stimmberechtigten zu den Versuchen zugelassen, in
einigen Kantonen zuséatzlich ein Teil der in der Schweiz wohnhaften Stimmberechtigten. Den Kantonen
standen in den letzten Jahren zwei Systeme fir die elektronische Stimmabgabe zur Verfligung: Das
System des Kantons Genf sowie jenes der Schweizerischen Post. Da beide Anbieter ihre Systeme Mitte
2019 zurtickgezogen haben, steht E-Voting in der Schweiz derzeit nicht zur Verfigung (vgl. dazu Kapitel
1.3.1und 1.3.2).

1.2 Rahmenbedingungen des bisherigen Versuchsbetriebs
1.2.1 Aufgaben und Rollen von Bund und Kantonen

Bei der Ausilibung der politischen Rechte besteht eine foderalistische Kompetenzaufteilung. Fur eidge-
ndssische Urnengange werden auf Bundesebene die Rahmenbedingungen festgelegt und die Kantone
sind fur die Durchfiihrung zustandig. Diese Kompetenzaufteilung gilt auch im Bereich der elektronischen
Stimmabgabe und ist in den bestehenden Rechtsgrundlagen zu den Versuchen mit E-Voting abgebildet.
Demnach entscheiden die Kantone, ob sie ihren Stimmberechtigten die elektronische Stimmabgabe im
Rahmen eines Versuchs zur Verfligung stellen wollen. Sie kdnnen dafir ein eigenes System betreiben
oder das System eines anderen Kantons oder eines privaten Unternehmens nutzen (Art. 27 k°s Abs. 1
Bst. b VPR). Der Bund ist fur die Bewilligung und Zulassung der Versuche zustandig, unterstitzt die
Kantone in rechtlichen, organisatorischen und technischen Belangen und koordiniert die Vorhaben auf
nationaler Ebene.

1.2.2 Schrittweise Einfihrung als dritter Stimmkanal

Seit Beginn des Projekts gilt der Grundsatz «Sicherheit vor Tempo». E-Voting soll schrittweise eingefihrt
werden. In den Rechtsgrundlagen des Bundes werden hohe Sicherheitsanforderungen an die E-Voting-
Systeme und deren Betrieb gestellt. Diese sind strukturell an die schrittweise Weiterentwicklung der elekt-
ronischen Stimmabgabe gebunden. Die abgestuften Anforderungen sehen eine Limitierung des Elekto-
rats vor, das fur die elektronische Stimmabgabe zugelassen werden kann. Diese Limiten sehen eine Zu-
lassung bis zu 30, 50 oder 100 Prozent des kantonalen Elektorats sowie bis zu 10, 30 oder 100 Prozent
des gesamtschweizerischen Elektorats vor. Die stimmberechtigten Auslandschweizerinnen und -schwei-
zer werden bei der Berechnung der Limiten nicht mitgezahlt.

1.2.3 Kontrolle und Aufsicht

Bewilligungsverfahren

Die Kantone bendtigen fir den Einsatz der elektronischen Stimmabgabe eine Grundbewilligung des Bun-
desrates sowie fir jeden Urnengang eine Zulassung der BK. Im Rahmen des Bewilligungsverfahrens
pruft die BK die Konformitat mit den Rechtsgrundlagen des Bundes.

' Der Kanton Genf hat die ersten Versuche mit E-Voting auf kantonaler Ebene bereits 2003 durchgefiihrt.



Fir Kantone, die erstmals Versuche mit der elektronischen Stimmabgabe durchfuhren, kann die Grund-
bewilligung fur héchstens funf Urnengange erteilt werden (Art. 27a Abs. 2 VPR). Danach kann der Bun-
desrat eine Grundbewilligung fur eine l&ngere Dauer erteilen (Art. 27a Abs. 3 VPR). In der Praxis betragt
die Hochstdauer zwei Jahre (BBI 2013 5194). Fir den Einsatz des elektronischen Stimmkanals bei den
Nationalratswahlen bedarf es jeweils einer besonderen Grundbewilligung (Art. 27a Abs. 4 VPR).

Unabhangige Uberpriifung

Die Kantone sorgen gemass Artikel 7 VEleS dafiir, dass die Erfiillung der Anforderungen von unabhan-
giger Stelle Uberprift wird. Mochte ein Kanton den elektronischen Stimmkanal fir mehr als 30 bzw.
50 Prozent seines kantonalen Elektorats anbieten, so sind erhéhte Anforderungen an die Priifung des
Systems zu erfiillen. Solche Uberpriifungen sind in der Regel von Stellen durchzufiihren, die von der
schweizerischen Akkreditierungsstelle (SAS) akkreditiert worden sind. Die Einzelheiten der Zertifizierung
sind in der VPR und in der VEleS geregelt.

Erganzend wurden im Rahmen der Bewilligungsverfahren jeweils sogenannte «Begleitgruppen» einge-
setzt, die sich aus Vertretenden der Kantone zusammensetzten. Die Begleitgruppen fiihrten Benutzer-
tests durch, konnten Riickfragen zu den Gesuchsunterlagen stellen und dienten dem Informationsaus-
tausch.

1.2.4 Sicherheitsanforderungen

Die technischen und betrieblichen Anforderungen sind in der VEleS sowie deren Anhang festgelegt. Die
zentralen Anforderungen zur Einhaltung hoher Sicherheitsstandards bei E-Voting sind folgende:

- Verifizierbarkeit: Die Verifizierbarkeit erlaubt es, Manipulationen unter Einhaltung des Stimmgeheim-
nisses festzustellen. Die VEleS unterscheidet zwischen individueller und vollstéandiger Verifizierbar-
keit:

¢ Die individuelle Verifizierbarkeit erlaubt es den Stimmenden festzustellen, ob ihre Stimme durch
das System korrekt registriert wurde, namentlich so wie sie der Stimmende abgegeben hat. Damit
kénnen sie ausschliessen, dass ihre Stimme auf der zur Stimmabgabe verwendeten Plattform
oder im Internet missbrauchlich verandert wurde.

¢ Die vollstandige Verifizierbarkeit gewahrleistet, dass systematische Fehlfunktionen infolge von
Softwarefehlern, menschlichen Fehlleistungen oder Manipulationsversuchen im gesamten Wabhl-
bzw. Abstimmungsablauf dank unabhangiger Mittel erkannt werden. Zum Schutz des Stimmge-
heimnisses ist sichergestellt, dass die Stimmen vom Zeitpunkt der Stimmabgabe bis zur Ent-
schlisselung der kryptografisch gemischten Stimmen zu keinem Zeitpunkt in unverschlisselter
Form vorliegen und nicht entschlisselt werden kénnen. Um den scheinbaren Widerspruch zwi-
schen der Nachvollziehbarkeit und der Wahrung des Stimmgeheimnisses aufzuldsen, missen
kryptografische Verfahren zum Einsatz kommen, die speziell fur die elektronische Stimmabgabe
konzipiert werden.

- Verteilung der Verantwortung: Die E-Voting-Systeme mussen auf eine Vielzahl von verschieden aus-
gestalteten Computern verteilt sein, wovon ein Teil nicht ans Internet angeschlossen sein darf. Auch
muss technisch und organisatorisch sichergestellt sein, dass keine Einzelpersonen ohne Mehr-Au-
gen-Kontrolle auf kritische Daten oder auf Stimmen zugreifen kdnnen.

- Uberpriifung: Die Systeme werden regelméassig durch unabhangige Organisationen gepriift (externe
Audits, Zertifizierung, Wiederholungsaudits fir die Rezertifizierung). Das kryptografische Protokoll
wird von hochspezialisierten Fachpersonen im Bereich Kryptografie gepruft.

- Beste Praktiken: Gemass dem obligatorischen, kontinuierlichen Verbesserungsprozess missen die
Systeme stets angepasst und laufend gegen die neuesten Sicherheitslliicken geschitzt werden.




1.2.5 Risiko- und Krisenmanagement

Der Kanton ist fiir die Durchflihrung von eidgendssischen Urnengangen verantwortlich und tragt die Risi-
ken beim Einsatz der elektronischen Stimmabgabe. Er muss mit einer Risikobeurteilung darlegen, dass
sich jegliche Sicherheitsrisiken in einem ausreichend tiefen Rahmen bewegen. Die Anforderungen an die
Risikobeurteilungen sind in Artikel 3 in Verbindung mit Artikel 6 VEleS festgehalten.

In einer Krisenvereinbarung legen Bund und Kantone fest, wie die Information, Zusammenarbeit und
Kommunikation bei einem Vorfall mit der elektronischen Stimmabgabe erfolgen soll.

1.2.6 Transparenzmassnahmen

Das Vertrauen der Offentlichkeit in die Stimmkanéle ist zentral. Deshalb sind im Bereich der elektroni-
schen Stimmabgabe verschiedene transparenzférdernde Massnahmen vorgesehen. So fordert das Bun-
desrecht insbesondere, dass der Quellcode und die Dokumentation von vollstandig verifizierbaren Sys-
temen verdffentlicht werden muss (Art. 7a und 7b VEIeS). Ausserdem haben sich der Bund und die Kan-
tone 2017 in einer Absichtserklarung dazu bekannt, dass vor dem ersten Einsatz eines Systems mit voll-
standiger Verifizierbarkeit ein offentlicher Intrusionstest (PIT) durchgefiihrt werden soll, bei dem interes-
sierte Personen versuchen konnen, die Systeme zur elektronischen Stimmabgabe anzugreifen.

1.3 Situation 2019
1.3.1 System der Schweizerischen Post

Die Schweizerische Post bietet seit 2016 ein E-Voting-System mit individueller Verifizierbarkeit an, das
von verschiedenen Kantonen eingesetzt worden ist. Zusatzlich hat sie ein neues System mit vollstandiger
Verifizierbarkeit entwickelt und im Februar 2019 dessen Quellcode gegeniiber der Offentlichkeit offenge-
legt. Zudem wurde dieses System vom 25. Februar bis am 24. Marz 2019 einem von Bund, Kantonen
und Post organisierten 6ffentlichen Intrusionstest (PIT) unterzogen. Die Riickmeldungen der Teilnehmen-
den lieferten Hinweise zu Verbesserungspotenzial bei der Einhaltung von gewissen besten Praktiken im
Bereich der Sicherheitstechnik. Ein Eindringen in die Infrastruktur, eine Manipulation von Stimmen oder
ein Brechen des Stimmgeheimnisses konnte im Rahmen des PIT nicht festgestellt werden.?

Im offengelegten Quellcode wurden aber erhebliche Sicherheitsméangel im Bereich der Verifizierbarkeit
entdeckt. Einer der Mangel betraf die individuelle Verifizierbarkeit und damit das System der Post, das
bis dahin in Betrieb war. Die BK hat in der Folge eine unabhangige Uberprifung des individuell verifizier-
baren Systems der Post in Auftrag gegeben. Dabei wurden auf der einen Seite die betrieblichen Ablaufe
bei der Post als positiv beurteilt, auf der anderen Seite wurden jedoch im System weitere Mangel festge-
stellt.?

Die Post hat im Juli 2019 kommuniziert, dass das individuell verifizierbare System nicht mehr eingesetzt
wird und sie sich auf die Weiterentwicklung des vollstandig verifizierbaren Systems konzentriere.

1.3.2 System des Kantons Genf

Der Kanton Genf gehort zu den Pilotkantonen, die ihren Stimmberechtigten E-Voting bei eidgendssischen
Urnengangen bereits 2004 anboten. Dazu hat der Kanton Genf ein eigenes System, das System CHVote,
entwickelt und betrieben. Neben dem Kanton Genf haben mehrere Kantone dieses System eingesetzt,
das die individuelle Verifizierbarkeit aufwies. Der Kanton Genf arbeitete seit 2016 an der Entwicklung
eines Systems mit vollstandiger Verifizierbarkeit.

2 Vgl. dazu den Schlussbericht des Steuerungsausschusses «Vote électronique - Offentlicher Intrusionstest 2019», August 2019
unter www.bk.admin.ch > Politische Rechte > Vote électronique > Offentlicher Intrusionstest.

3 Mitglieder der E-Voting-Gruppe der Berner Fachhochschule (BFH) haben die Umsetzung des kryptografischen Protokolls in der
Systemspezifikation und im Quellcode untersucht und die Forschenden Olivier Pereira (Université de Louvain) und Vanessa
Teague (University of Melbourne) haben die Umsetzung des Protokolls aufgrund der Systemspezifikation gepruft. Ausserdem hat
die Firma Oneconsult ausgehend von den Risikobeurteilungen der Kantone die Umsetzung der technisch-organisatorischen Si-
cherheitsmassnahmen begutachtet. Die Berichte sind auf der Webseite der BK publiziert: www.bk.admin.ch > Politische Rechte
> Vote électronique > Berichte und Studien.
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Im November 2018 hat der Kanton Genf darlber informiert, sein System CHVote nicht mehr weiterzuent-
wickeln, da es nicht in der Aufgabe eines Kantons liege, ein IT-System von solcher Komplexitat und
Grosse alleine zu entwickeln, zu betreiben und zu finanzieren.# Im Juni 2019 hat der Kanton Genf kom-
muniziert, dass der Bundesratsentscheid zur Bewilligung von E-Voting bei den Nationalratswahlen auf-
grund einer Verschiebung auf Mitte August zu spat erfolge und er den Betrieb seines bisherigen Systems
per sofort einstellt.> Somit wurde das Genfer System am Urnengang vom 19. Mai 2019 zum letzten Mal
eingesetzt.

Der Kanton Genf hat 2016 Teile des Quellcodes des individuell verifizierbaren Systems unter Open-
Source-Lizenz publiziert. 2019 erfolgte die Quellcode-Publikation des noch nicht fertig entwickelten Sys-
tems mit vollstandiger Verifizierbarkeit.

1.3.3 Uberflihrung in den ordentlichen Betrieb

Der Bundesrat hat am 19. Dezember 2018 das Vernehmlassungsverfahren fiir die Uberfiihrung des elekt-
ronischen Stimmkanals in den ordentlichen Betrieb eréffnet. Die in der Vernehmlassung unterbreitete
Teilrevision des BPR hatte die Beendigung der Versuchsphase und die Verankerung der elektronischen
Stimmabgabe als dritter Stimmkanal vorgesehen. Mit der Vorlage waren die wichtigsten Anforderungen
im Gesetz geregelt worden, d.h. namentlich die Verifizierbarkeit der Stimmabgabe und der Ergebniser-
mittlung, die Offentlichkeit von Informationen zum verwendeten System und dessen Betrieb, die Barrie-
refreiheit sowie die Pflicht der Kantone, firr den Einsatz des elektronischen Stimmkanals Gber eine Bewil-
ligung des Bundes zu verfiigen. Die Kantone hatten immer noch frei entscheiden kénnen, ob sie die
elektronische Stimmabgabe einflihren wollen oder nicht.

Aus der Vernehmlassung ging hervor, dass eine deutliche Mehrheit der Kantone und der Parteien die
Einfuhrung von E-Voting grundséatzlich begriissen. Die Konferenz der Kantonsregierungen sowie 19 Kan-
tone befiirworteten die Uberfiihrung in den ordentlichen Betrieb. Diejenigen Parteien, die sich grundsétz-
lich fir E-Voting aussprachen, erachteten die Zeit aber noch nicht als reif fir diesen Schritt. Daher hat
der Bundesrat am 26. Juni 2019 beschlossen, vorerst auf die Teilrevision des BPR zu verzichten.®

1.3.4 Schlussfolgerungen zur Situation 2019

Aus der im Jahre 2019 erfolgten Umsetzung der Transparenzmassnahmen und insbesondere aus der
damit verbundenen Entdeckung von erheblichen Sicherheitsmangeln im bisherigen und zukiinftigen Post-
System lassen sich die folgenden Schlussfolgerungen ziehen:

- Die durchgefiihrten Transparenzmassnahmen haben wertvolle Beitrdge zur Verbesserung der E-Vo-
ting-Systeme geleistet, indem wichtige Erkenntnisse gewonnen und Mangel aufgedeckt werden
konnten.

- Mit der Offenlegung des Quellcodes und dem PIT konnten Erfahrungen im Bereich der «public scru-
tiny» und dem breiten Einbezug von externen Fachpersonen gesammelt werden. Diese Erfahrung
zeigte auch den Handlungsbedarf bei der Ausgestaltung der Offenlegung und der Qualitat des Quell-
codes auf.

- Die Entdeckung erheblicher Mangel liess auf grossere Unzulanglichkeiten beim bisherigen Entwick-
lungsprozess schliessen und zeigte Handlungsbedarf im Bereich der Qualitatssicherung auf.

- Die festgestellten Mangel und Unzulanglichkeiten wurden mit den bisherigen Kontroll- und Zertifizie-
rungsprozessen nicht erkannt. Die bestehenden Prozesse haben zu wenig gegriffen.

4 Medienmitteilung des Kantons Genf vom 28. November 2018, abrufbar unter www.ge.ch/document/point-presse-du-conseil-etat-
du-28-novembre-2018#extrait-12897.

5 Medienmitteilung des Kantons Genf vom 19. Juni 2019, abrufbar unter www.ge.ch/document/point-presse-du-conseil-etat-du-19-
juin-2019.

8 Medienmitteilung des Bundesrates vom 27. Juni 2019; abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Medi-
enmitteilungen.
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Die Entwicklungen im Projekt Vote électronique haben zu parlamentarischen Vorstdssen auf Ebene des
Bundes wie auch der Kantone gefiihrt. Einerseits geht es um die Anforderungen an die Systemanbieter.”
Andererseits wird insgesamt die Sicherheit der elektronischen Stimmabgabe in Frage gestellt oder es
werden Bedingungen an die Weiterfilhrung des Versuchsbetriebs formuliert.8 Die Diskussion rund um
E-Voting wird auch durch Mutmassungen zur Einflussnahme durch Drittstaaten bei Wahlen und durch
Berichterstattungen Uber diverse Vorfalle im Bereich der Cyber-Sicherheit und des Datenschutzes unab-
hangig von der unmittelbaren Relevanz fur E-Voting beeinflusst. Damit ist E-Voting Teil einer Grundsatz-
debatte Gber Chancen und Risiken der Digitalisierung.®

1.4 Situation Ende 2020

Die Entwicklungen in den letzten Jahren haben auch dazu gefuhrt, dass sich die Marktsituation auf der
Anbieter- wie auch der Nachfrageseite verandert hat. Von den bisherigen Systemanbietern verbleibt mo-
mentan nur die Schweizerische Post. Sie ist die einzige Anbieterin, die in die Weiterentwicklung eines
E-Voting-Systems investiert. Das im Jahre 2017 von Bund und Kantonen formulierte Ziel einer Mehrpro-
duktestrategie ist nicht wie gewlinscht erreicht worden. Vom E-Voting-System des Kantons Genf verbleibt
der durch die Berner Fachhochschule fertiggestellte und unter einer Open-Source-Lizenz publizierte Kern
des Systems mit vollstandiger Verifizierbarkeit. Es hat sich gezeigt, dass Entwicklung und Betrieb eines
Systems mit vollstandiger Verifizierbarkeit ein anspruchsvolles und aufwandiges Unterfangen sind. Es ist
davon auszugehen, dass sich an dieser Situation so rasch nichts andern wird.

Auf der Nachfrageseite hat sich die Situation ebenfalls stark verandert. Wahrend bei der Abstimmung
vom 14. Juni 2015 in 14 Kantonen Versuche mit E-Voting durchgefihrt wurden, boten bei der Abstimmung
vom 10. Februar 2019 noch zehn Kantone den elektronischen Stimmkanal an. Es streben momentan nur
wenige Kantone eine rasche Wiederaufnahme der Versuche an. Die anderen Kantone setzen bei der
Digitalisierung auf andere Vorhaben. Dies fiihrt auch dazu, dass zum Teil langjahrige E-Voting-Verant-
wortliche in den Kantonen andere Aufgaben Gbernehmen und Know-how verloren geht. Ob und wie die
Neuausrichtung bei E-Voting gelingt, hdngt entscheidend davon ab, dass die verbleibende Systemanbie-
terin sowie die verbleibenden Kantone weiterhin bereit sind, in die Weiterentwicklung des Post-Systems
und die Wiederaufnahme der Versuche zu investieren, und dass in den nachsten Jahren wieder neue
Kantone dazu stossen.

1.5 Neuausrichtung des Versuchsbetriebs
1.5.1 Auftrag des Bundesrates und Zielsetzung

Im Juni 2019 beauftragte der Bundesrat die BK, gemeinsam mit den Kantonen bis Ende 2020 eine Neu-
ausrichtung des Versuchsbetriebs von E-Voting zu konzipieren.'® Dieser Entscheid stiitzte sich auf die
Ergebnisse der Vernehmlassung zu einer Uberfiihrung von E-Voting in den ordentlichen Betrieb sowie
auf die entdeckten Mangel im System der Post.

Die Neuausrichtung des Versuchsbetriebs hat sich gemass Auftrag des Bundesrats an den folgenden
Zielen zu orientieren:

1. Weiterentwicklung der Systeme

2. Wirksame Kontrolle und Aufsicht

~

Bund: Mo. 18.4225 Wehrli «Elektronische Stimmabgabe in den Grundversorgungsauftrag der Post aufnehmen»; Mo. 18.4375
Sommaruga «E-Voting. Ein schneller und entschlossener Einsatz fir ein System auf Open-Source-Basis und in offentlicher
Hand»; Kantone: u.a. Annahme eines Gesetzesentwurfs durch den Genfer Kantonsrat, der fordert, dass das vom Kanton einge-
setzte System in seiner Konzeption, seiner Fiihrung und seinem Betrieb vollstandig in &ffentlicher Hand sein muss.

Bund: Parl. Initiative Muller 18.427 «Ja zu E-Voting, aber Sicherheit kommt vor Tempo»; parl. Initiative Zanetti 18.468 «Marschhalt
beim E-Voting»; Mo. 19.3294 Zanetti «E-Versand statt E-Voting»; Kantone: u.a. Kantonsrat St. Gallen: Ablehnung der Motion
42.19.07, die einen sofortigen Ubungsabbruch fiir E-Voting fordert; Kantonsrat Luzern: Ablehnung der Motion 683 (iber ein Mo-
ratorium fur E-Voting im Kanton Luzern.

Vgl. dazu u.a. Forschungsstelle Sotomo (2018): Digitale Lebensvermessung und Solidaritat, Verhalten und Einstellungen der
Schweizer Bevolkerung, Zirich; digitalswitzerland (2019): Am digitalen Puls der Bevoélkerung, Ein Bericht tUber die Einstellung der
Bevolkerung zum Thema Digitalisierung, aufgenommen im Rahmen des Digitaltags 2019.

© Medienmitteilung des Bundesrates vom 27. Juni 2019; abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Medi-
enmitteilungen.
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3. Starkung der Transparenz und des Vertrauens
4. Starkere Vernetzung mit der Wissenschaft

Im Rahmen der Neuausrichtung ist gemass Auftrag des Bundesrates zu prifen, inwiefern die Anforde-
rungen des Bundesrechts angepasst werden miissen. Diese miissen geeignet sein, um die Qualitat und
Sicherheit der eingesetzten Systeme wirksam zu messen und sicherzustellen. Die Anforderungen mus-
sen zudem die Erwartungen der Politik und Offentlichkeit beziiglich Sicherheit und Transparenz erfiillen,
um das Vertrauen starken zu kdnnen.

1.5.2 Zusammenarbeit von Bund und Kantonen

Gestuitzt auf den Auftrag des Bundesrates hat der Steuerungsausschuss Vote électronique (SA VE) am
29. November 2019 die Unterarbeitsgruppe Neuausrichtung und Wiederaufnahme der Versuche
(UAGNW) eingesetzt. Die UAGNW erhielt den Auftrag, Massnahmen fir die Neuausrichtung und die
Wiederaufnahme der Versuche auszuarbeiten. Sie soll weiter eine Etappierung der Massnahmen vor-
schlagen, damit eine Wiederaufnahme der Versuche mit dem vollsténdig verifizierbaren Post-System im
Rahmen der ersten Etappe der Neuausrichtung maoglich wird.

Die UAGNW setzte sich aus dem Projektteam Vote électronique der BK (Leitung und Sekretariat) sowie
Vertreterinnen und Vertretern der Kantone Bern, Fribourg, Basel-Stadt, St. Gallen, Graubliinden, Aargau,
Thurgau und Neuenburg zusammen. Die Arbeiten der UAGNW haben im Zeitraum von Dezember 2019
bis Oktober 2020 stattgefunden. Die Post als verbleibende Systemanbieterin war jeweils an den Sitzun-
gen der UAGNW vertreten.!! Der vorliegende Bericht umfasst die Ergebnisse der Arbeiten der UAGNW.
Der SA VE hat den Bericht an seiner Sitzung vom 30. November 2020 verabschiedet.

" Die Post als Systemanbieterin ist gegenliber den Kantonen verantwortlich fiir Entwicklung und Betrieb ihres E-Voting-Systems.
Die Post wurde zum Dialog eingeladen, damit sie ihre Expertise in der praktischen Umsetzung der Sicherheitsanforderungen
einbringen konnte. Sie konnte nicht tiber die Massnahmen zur Neuausrichtung mitbestimmen.



2. Dialog mit der Wissenschaft
2.1 Einbezug von Expertinnen und Experten

Zur Erarbeitung der Grundlagen flr die Neuausrichtung hat die BK unter Mitwirkung der weiteren Mitglie-
der der UAGNW einen Dialog mit Expertinnen und Experten aus der Wissenschaft und einigen
Expertinnen und Experten aus der Industrie gefihrt. Die von der BK mandatierten verwaltungsexternen
Expertinnen und Experten umfassten Vertreterinnen und Vertreter aus Informatik, Kryptografie sowie Po-
litikwissenschaften.'? Sie haben die UAGNW bei der Erérterung des Handlungsbedarfs und von Frage-
stellungen rund um magliche Massnahmen fiir die Neuausrichtung unterstiitzt. Der Dialog mit der Wis-
senschaft wurde aus Mitteln von E-Government Schweiz finanziert.

Vertreterinnen und Vertreter weiterer Kantone'® und Bundesstellen'* wurden laufend liber den Dialog mit
der Wissenschaft informiert und erhielten einen Zugang zur Diskussionsplattform.

2.2 Vorgehen und Ausgestaltung des Dialogs

Fur den Dialog mit den externen Expertinnen und Experten hat die BK unter Einbezug der weiteren Mit-
glieder der UAGNW folgende Themenbereiche definiert, zu denen verschiedene Fragestellungen disku-
tiert wurden:

1. Risiken und Sicherheitsmassnahmen heute und morgen

2. Unabhéngige Uberpriifungen

3. Zusammenarbeit Wissenschaft und Einbezug Offentlichkeit
4. Transparenz und Vertrauensbildung

5. Risikobeurteilung und Massnahmenplan

6. Krisenmanagement

Zu Beginn des Dialogs wurde den Expertinnen und Experten im Februar 2020 ein umfassender Frage-
bogen mit rund 60 Fragen zugestellt. Aufgrund der Massnahmen zur Einddmmung des Coronavirus wur-
den die ursprunglich geplanten Workshops mit einem moderierten schriftlichen Dialog auf einer Internet-
plattform ersetzt. Die Diskussionen auf der Plattform fanden zwischen Mai und Juli 2020 statt.

Der Fragebogen umfasste alle sechs Themenbereiche. Die Expertinnen und Experten erhielten die Mog-
lichkeit, allgemeine Uberlegungen zum Thema «vertrauenswiirdiges E-Voting» zu dussern, konkrete Fra-
gestellungen im Zusammenhang mit moglichen Massnahmen zu beantworten sowie weitere Massnah-
men vorzuschlagen. Das Ziel des Fragebogens bestand in einer breiten Ubersicht, die es erlaubte, Kon-
sens sowie Diskussions- und Klarungsbedarf zu erkennen und strukturiert anzugehen.

Gestutzt auf die Auswertung der Antworten auf den Fragebogen wurden die folgenden Diskussionsblécke
fur die Internetplattform definiert:

Themenbereiche Diskussionsblocke

1 Block 1: Wirksamkeit der Kryptografie

1 Block 2: Diversitat zur Férderung von Sicherheit und Vertrauen
1 Block 3: Druckerei (Verteilte Parametergenerierung)

1 Block 4: Public Bulletin Board

2 Block 5: Mandatierte Uberpriifung

4 Block 6: Entwicklung und Offenlegung

4 Block 7: Public Intrusion Test / Bug Bounty

2 \/gl. Liste der mandatierten Expertinnen und Experten vom Juni 2020 unter www.bk.admin.ch > Politische Rechte > E-Voting.
8 Kantone Ziirich, Luzern, Glarus, Tessin und Genf.

4 Nationales Zentrum fiir Cybersicherheit (NCSC), Flihrungsunterstiitzungsbasis (FUB), Bliro des Sondergesandten fiir Cyber-
Aussen- und -Sicherheitspolitik des EDA und OIC MELANI des Nachrichtendienstes des Bundes (NDB).
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5 Block 8: Risikomanagement

5 Block 9: Risikominimierende Audits und Plausibilisierung zur Limitierung von Risiken
6 Block 10: «Forensic Readiness»

alle Block 11: Gesamtbild («Big Picture»)
3 Block 12: Zukiinftiger Dialog

Zu jedem Diskussionsblock wurden Thesen, Lésungsvorschlage und offene Fragen fir die schriftliche
Diskussion mit und unter den Expertinnen und Experten aufbereitet. Die Teilnehmenden diskutierten ver-
schiedene Themen parallel, konnten Stellungnahmen auf die Antworten anderer Teilnehmenden verfas-
sen oder Fragen aneinander richten. Die Beitrage waren jeweils fir alle Teilnehmenden sichtbar. Ziel war
das Festhalten von Konsens, die Klarung von offenen Fragen, das Validieren von Schlussfolgerungen
und gegebenenfalls das Festhalten von abweichenden Haltungen.

Insgesamt wurden auf der Plattform Gber 700 Stellungnahmen erfasst. Darunter befanden sich sowohl
kurze als auch ausfiihrliche Antworten. Parallel zur Diskussion auf der Plattform wurden einzelne Exper-
tinnen und Experten mit der Behandlung von weiteren Fragestellungen rund um mogliche Massnahmen
mandatiert. Zum Abschluss des Dialogs hat die BK unter Einbezug weiterer Mitglieder der UAGNW eine
Zusammenfassung erstellt. Die entsprechenden Dokumente sind auf der Webseite der BK publiziert.'

Der Dialog mit den Expertinnen und Experten wurde im Auftrag der BK von Christian Folini, Senior
Security Consultant bei der netnea AG, moderiert.

2.3 Zusammenfassung der Ergebnisse des Dialogs
2.3.1 Allgemeine Einschatzung

Die Expertinnen und Experten sehen Handlungsbedarf bei der Sicherheit, der Transparenz sowie der
unabhangigen Prufung. Gleichzeitig vertreten die Expertinnen und Experten die Ansicht, dass wahrend
der letzten 15 Jahre wertvolle Ergebnisse erzielt wurden. Sie empfehlen, Fragen der Sicherheit auch bei
den Ubrigen Stimmkanalen zu analysieren. Fragen der Vertrauensbildung sind weiter zu vertiefen.

Die Expertinnen und Experten unterstreichen die Wichtigkeit, Fachpersonen — namentlich aus der
Wissenschaft — bei der Konzeption, der Entwicklung und der Prifung von E-Voting Systemen laufend
einzubeziehen. Die Beauftragung eines wissenschaftlichen Komitees wurde verschiedentlich angeregt.

2.3.2 Bereitstellung eines sicheren Systems

Behdrden sollen weiterhin die Sicherheit vorgeben

Es soll nach Ansicht der Expertinnen und Experten die Aufgabe der Behdrden bleiben, Risiken zu beur-
teilen und bei Bedarf Massnahmen vorzusehen. Ein wissenschaftliches Komitee konnte dabei eine Funk-
tion Ubernehmen.

Standardisierung der kryptografischen Bausteine

Die bereits heute geforderten Sicherheitsbeweise im Bereich der Kryptografie sind wichtig; sie sollen lau-
fend dem aktuellen Stand der Wissenschaft angepasst werden. Zudem raten die Expertinnen und Exper-
ten den Behorden, auf eine Standardisierung der kryptografischen Bausteine hinzuwirken.

Qualitat und Uberpriifbarkeit des Quellcodes gewahrleisten

Es muss darauf geachtet werden, dass die Systemdokumentation und der Quellcode in einer Form vor-
liegen, die eine effiziente Uberpriifung der Konformitat mit den rechtlichen Anforderungen zuldsst. Die

s www.bk.admin.ch > Politische Rechte > E-Voting.
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Expertinnen und Experten haben als mdgliche Grundlage fur die Entwicklungsprozesse verschiedene
Standards genannt. Simplizitat soll bei der Systemkonzeption als Grundprinzip gelten.

Mehr Diversitat als Grundvoraussetzung fiir Vertrauenswiirdigkeit

Diversitat unter den Komponenten, die fur die Verifizierbarkeit wichtig sind (sog. Kontrollkomponenten
und Verifier), bildet fur die Expertinnen und Experten eine Grundvoraussetzung fir die Vertrauenswur-
digkeit eines Systems: Fehler in einzelnen Komponenten sollen dank anderen, korrekt funktionierenden
Komponenten keine negative Auswirkung auf die Verifizierbarkeit haben (exponentieller Sicherheitsge-
winn). Zu den Elementen fir eine Diversifizierung gehort die Software. Verbesserungspotenzial sehen
die Expertinnen und Experten auch bei der Generierung der Systemparameter (beispielsweise der
Prifcodes fur die individuelle Verifizierbarkeit), die verifizierbar und verteilt durchgeflhrt werden sollte.
Fir den Druck der Stimmrechtsausweise haben sie Losungen fir einen verteilten Druckprozess skizziert.
Die Expertinnen und Experten anerkennen die Kosten und Erhdhung der Komplexitat beim Betrieb, die
durch die Einfiihrung von mehr Diversitat entsteht, unterstreichen jedoch den Mehrwert.

Public Bulletin Board fiir noch mehr Verifizierbarkeit

Als komplementarer Ansatz, um die Verifizierbarkeit auszubauen und unabhangiger zu gestalten, wurde
der Einsatz eines sogenannten offentlichen Anschlagbretts (Public Bulletin Board) diskutiert, das aus der
wissenschaftlichen Literatur zu E-Voting bekannt ist. Die Expertinnen und Experten betrachten ein sol-
ches, offentliches Anschlagbrett als geeignetes Instrument fir die Vertrauensbildung, sehen das Ver-
trauen aber auch gefahrdet, wenn bei der Konzeption oder der Umsetzung Fehler gemacht werden. Die
Bediirfnisse der Stimmenden, namentlich bei der Kommunikation, der visuellen Darstellung oder der Be-
nutzerfreundlichkeit, missen frihzeitig untersucht und berlcksichtigt werden.

2.3.3 Mandatierte und 6ffentliche Prifung

Mandatierte Uberpriifung

Der Zertifizierung der Systeme wird keine entscheidende Bedeutung beigemessen. Dennoch kénnte im
Rahmen der Prifung des Betriebs eine Zertifizierung sinnvoll sein (Zertifikation nach 1ISO27001). Statt
auf Zertifizierungen sollen die Behoérden auf unabhangige Prifungen durch Personen mit den nétigen
Kompetenzen setzen. Kryptografinnen und Kryptografen sollen auch bei der Prifung des Quellcodes und
des Betriebs beigezogen werden. Die Uberpriifung muss einem ganzheitlichen Konzept folgen, um
Liicken zu verhindern. Die Uberpriifung soll durch den Bund oder ein unabhangiges Komitee in Auftrag
gegeben werden.

Offentliche Uberpriifung

Die Expertinnen und Experten messen der 6ffentlichen Uberpriifung eine grosse Wichtigkeit zu. Sie wiir-
den es daher begriissen, wenn der 2019 durchgefiihrte PIT durch ein sténdig laufendes Bug-Bounty-
Programm mit finanzieller Entschadigung ersetzt wirde. Das Bug-Bounty-Programm soll sich nicht auf
erfolgreiche Angriffe auf die Infrastruktur des Anbieters beschranken, sondern auch Fehler in der Doku-
mentation des Systems sowie im Quellcode zum Gegenstand haben. Die Festlegung der Zielsetzung und
Modalitaten sowie die Oberaufsicht Giber das Bug-Bounty-Programm werden beim Bund oder einem un-
abhangigen Komitee gesehen.

Zusétzlich zum Bug-Bounty-Programm kdénnten auch weitere Massnahmen fir die Beteiligung der Offent-
lichkeit gepruft werden, wie beispielsweise Hackathons. Auch der Einbezug von Personen ohne einen
technischen Hintergrund kénnte sich als sinnvoll erweisen, beispielsweise im Rahmen eines Citizen-
Science-Projekts, das sich der Benutzerfreundlichkeit oder der Kommunikation widmet.

11



Transparenz und Offenlegung des Quellcodes

Transparenz bildet die Voraussetzung fiir eine wirksame 6ffentliche Uberpriifung. Bei der Offenlegung
des Quellcodes sollte nach Ansicht der Expertinnen und Experten auf eine Geheimhaltungserklarung
unbedingt verzichtet werden.

Neben dem Quellcode sollen alle Unterlagen offengelegt werden, die nétig sind, um zu verstehen, wie
das System funktioniert und betrieben wird. Zudem soll es mdglich sein, das System auf eigenen Rech-
nern zu testen. Mit Blick auf den Fall, dass Anpassungen am Quellcode nicht unmittelbar offengelegt
werden, raten die Expertinnen und Experten, eine erste Iteration an Priifungen vorzunehmen, um unné-
tige Fehler und den damit verbundenen Vertrauensverlust zu vermeiden.

Mangel sollen offengelegt und Hinweise aus der Offentlichkeit beantwortet werden. Die detaillierten Best-
immungen dazu soll der Bund festlegen. Die Mehrheit der Expertinnen und Experten rat zudem, Prifbe-
richte zu publizieren. Manche geben aber zu bedenken, dass Prifberichte, die qualitativ mangelhaft sind,
zu einem Vertrauensverlust fuhren kénnen.

Die Expertinnen und Experten halten es fiir moglich, dass eine Offenlegung auch ohne Open-Source-
Lizenz'® eine zielflihrende o6ffentliche Priifung ermdglicht. Allerdings erachten sie eine Offenlegung unter
einer Open-Source-Lizenz als erfolgsversprechender.

Umgang mit Nichtkonformitaten

Idealerweise findet die Uberpriifung so weit im Vorfeld statt, dass Nichtkonformitaten so friih entdeckt
werden, dass sie fir den Einsatz behoben werden kénnen. Fiir den Umgang mit Nichtkonformitaten, die
spat entdeckt werden, sollen Entscheidungsprozesse festgelegt werden.

Nicht bei jeder Nichtkonformitat muss der Einsatz von E-Voting gestoppt werden. Die Expertinnen und
Experten halten es flir nachvollziehbar, dass geringe Risiken akzeptiert werden. Die Schwierigkeit besteht
darin, das Risiko richtig einzuschatzen. Vergleiche mit bereits akzeptierten Risiken kénnen helfen.
Ebenso zu beriicksichtigen sind der faktische Verlust des Stimmrechts von Teilen des Auslandschweizer
Elektorats sowie die Tatsache, dass der Verzicht auf E-Voting eine verstarkte Nutzung der ebenfalls risi-
kobehafteten brieflichen Stimmabgabe zur Folge hat. Je starker eine Nichtkonformitat das System betrifft
und je weniger sie sich auf die umgebenden Prozesse beschrankt, desto eher muss sie behoben werden.
Fehler im kryptografischen Protokoll oder dessen Umsetzung im Quellcode sollen grundsétzlich nicht
akzeptiert werden.

2.4 Einschatzungen zum Dialog mit der Wissenschaft

Der Einbezug von Expertinnen und Experten aus verschiedenen Fachgebieten hat zu einer breiten Dis-
kussion des Handlungsbedarfs und méglicher Lésungen gefihrt und bot der UAGNW eine gute Grund-
lage fur ihre Arbeit. Die Rickmeldungen der beteiligten Expertinnen und Experten zum Dialog sind positiv;
sie haben den Einbezug begrisst. Ausserdem befiirworten sie eine Weiterfiihrung im Rahmen eines
standigen Austausches zwischen den Behérden und der Wissenschaft. Der durchgefiihrte Dialog mit der
Wissenschaft hat insbesondere technische Fragestellungen ins Zentrum gestellt, in Zukunft sollten sozi-
alwissenschaftliche Themenbereiche starker akzentuiert werden. Die Expertinnen und Experten dusser-
ten zudem die Ansicht, dass bei der Sicherheitsdiskussion neben E-Voting auch die Gbrigen Stimmkanale
einzubeziehen seien. Eine ganzheitliche Sicht auf mdégliche Angriffe wiirde der Verbesserung der Sicher-
heit bei Wahlen und Abstimmungen insgesamt dienen.

Der Bund und die Kantone teilen die Meinung, dass auch in Zukunft verstarkt mit Expertinnen und Exper-
ten aus Industrie und Wissenschaft zusammengearbeitet werden soll. Die UAGNW sieht dazu Massnah-
men vor, um den Einbezug in verschiedenen Bereichen zu férdern.

6 Open-Source-Lizenzen erlauben die Verwendung der Software fir beliebige Zwecke.
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3. Beschreibung der Massnahmen

In der Folge werden die Massnahmen fiir die Neuausrichtung und Wiederaufnahme der Versuche erlau-
tert und beurteilt und es wird ein Bezug zum Dialog mit der Wissenschaft hergestellt (s. Kap. 2.3 sowie
die Zusammenfassung der Ergebnisse des Dialogs).!” Die Ubersicht zu den Massnahmen befindet sich
im Massnahmenkatalog im Anhang. Die Inputs der Expertinnen und Experten werden bei der Umsetzung
der Massnahmen bericksichtigt.

A. Weiterentwicklung der Systeme

Nr. |Massnahme Zeitpunkt Umsetzung Zustandigkeit

A.1 |Prazisierung der Kriterien fir die Qualitat | Wiedereinsatz Anforderungen: BK

des Quellcodes und der Dokumentation )
Umsetzung: Kantone,

Systemanbieter

Zielsetzung und Beschreibung der Massnahme

Die Qualitat des Quellcodes und der Dokumentation ist ein zentrales Element fiir die Sicherheit von
E-Voting. In den heute geltenden Rechtsgrundlagen werden die entsprechenden Anforderungen ge-
stellt. Diese umfassen jedoch eher allgemeine Umschreibungen, wie etwa die Aufbereitung und Doku-
mentation nach besten Praktiken (Art. 7b VEleS) und die Umsetzung bestimmter Punkte der Common
Criteria, die nach dem Schutzprofil des Deutschen Bundesamtes fur Sicherheit in der Informationstech-
nik (BSI) ausgewahlt wurden. In diesem Bereich besteht Handlungsbedarf. Die BK wird deshalb die
bestehenden Qualitatskriterien prazisieren, die der Quellcode und seine Dokumentation erfiillen mis-
sen. Mit klaren Kriterien soll eine hohe Qualitat der E-Voting-Systeme sichergestellt werden. Ausserdem
sollen die Priifungen aller Akteure sowie der Offentlichkeit erleichtert werden.

Die BK wird sich bei der Prazisierung der Qualitatskriterien an bestehenden Normen orientieren (z.B.
ISO Systems and software Quality Requirements and Evaluation) und die Rechtsgrundlagen entspre-
chend anpassen. Beim Wiedereinsatz der Versuche sind diese Kriterien einzuhalten. Zudem soll sich
der Qualitatssicherungsprozess bei der Softwareentwicklung ebenfalls auf diese Kriterien abstitzen.

Dialog mit der Wissenschaft

Der Quellcode und die Dokumentation mussen eine hohe Qualitdt aufweisen und in einer Form vorlie-
gen, die eine wirksame Uberpriifung der Konformitat mit den rechtlichen Anforderungen und dem
Sicherheitsmodell zulasst. Zudem soll bei der Systemkonzeption Simplizitat als Grundprinzip gelten. Die
Qualitat des Quellcodes und der Dokumentation ist ein Querschnittsthema, fir detailliertere Einschat-
zungen der Expertinnen und Experten wird auf die Ausfiihrungen zu weiteren Massnahmen verwiesen
(z.B. unabhangige Uberpriifungen, Qualitatssicherung im Entwicklungsprozess, Offenlegung des Quell-
codes).

Auswirkungen der Massnahme'® und Gesamtbeurteilung des SA VE

Eine hohe Qualitat des Quellcodes und der Dokumentation wurde bei E-Voting immer gefordert. Die
entsprechenden Qualitatsanforderungen werden nun prazisiert. Damit wird einerseits gegenuber den
Systemanbietern Transparenz uber das geforderte Anforderungsniveau geschaffen und andererseits
hilft dies zu gewahrleisten, dass die Software in der erwarteten Qualitat entwickelt wird. Zudem soll damit
die Uberprifbarkeit von Quellcode und Dokumentation verbessert werden. Diese Massnahme steht im
Zusammenhang mit der Qualitatssicherung im Entwicklungsprozess (Massnahme A.2), dem Build und
Deployment (Massnahme A.3), den unabhéangigen Uberpriifungen (Massnahmen B.1 und B.2) und der
Offenlegung des Quellcodes (Massnahme C.2).

Die Sicherstellung einer hohen Qualitat des Quellcodes und der Dokumentation fuhrt grundsatzlich zu
hohen Kosten. Da es sich bei dieser Massnahme um eine Prazisierung der Qualitatskriterien handelt,
ist nicht mit zusatzlichen Kosten fir Bund und Kantone zu rechnen.

'7 Die vollstandigen Dokumente sind auf der Webseite der BK publiziert: www.bk.admin.ch > Politische Rechte > E-Voting.

'8 Bei den finanziellen Auswirkungen werden jeweils Schatzungen von zusétzlich anfallenden Kosten (externen Kosten oder zusétz-
lichen Ressourcen) von Bund und Kantonen angegeben. Skala: Tief (<50'000 CHF) / mittel (50°000-500'000 CHF) / hoch (500°000-
1 Mio. CHF) / sehr hoch (> 1 Mio. CHF).
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Nr. |Massnahme Zeitpunkt Umsetzung | Zustdndigkeit

A.2 | Starkung der Qualitatssicherung im Entwick- | Wiedereinsatz Anforderungen: BK

lungsprozess von E-Voting-Systemen Umsetzung: Kantone,

Systemanbieter

Zielsetzung und Beschreibung der Massnahme

Die Qualitat von E-Voting-Systemen muss wahrend des gesamten Entwicklungsprozesses sicherge-
stellt werden. Um die Qualitatssicherung zu starken, werden die Anforderungen der BK prazisiert. Damit
sollen folgende Ziele erreichet werden:

- Anpassungen im System mussen nachvollzogen und Uberpruft werden kénnen.

- Die Nachvollziehbarkeit zwischen den einzelnen Elementen der Dokumentation (Protokoll, Spezi-
fikation, Architektur, etc.) und dem Quellcode muss laufend und in beide Richtungen sichergestellt
werden kdnnen.

- Die Ergebnisse von Priifprozessen fliessen in die Entwicklungsarbeiten ein.

- Die Konformitat mit den rechtlichen Anforderungen wird wahrend des gesamten Lebenszyklus si-
chergestellt und aufrechterhalten.

Die BK prazisiert fur die Wiederaufnahme der Versuche die entsprechenden Anforderungen in den
Rechtsgrundlagen.

Dialog mit der Wissenschaft

Die Expertinnen und Experten haben als mégliche Grundlage fir die Entwicklungsprozesse verschie-
dene Standards genannt. Viele Expertinnen und Experten stellen die Nachvollziehbarkeit des Entwick-
lungsprozesses ins Zentrum. Ausserdem wurde die Wichtigkeit der Transparenz, des Einbezugs von
unabhangigen Expertinnen und Experten sowie der korrekten Bereitstellung des Systems aus dem
Quellcode hervorgehoben (vgl. dazu die Massnahmen A.1, A.3 und C.2). Die bereits heute geforderten
Sicherheitsbeweise im Bereich der Kryptografie sind wichtig, sie sollen laufend dem aktuellen Stand der
Wissenschaft angepasst werden. Zudem raten die Expertinnen und Experten den Behdrden, auf eine
Standardisierung der kryptografischen Bausteine hinzuwirken.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Die Starkung der Qualitatssicherung im Entwicklungsprozess wird als wichtig erachtet. Mit der Prazisie-
rung der bestehenden Anforderungen wird sichergestellt, dass der Qualitadt des Systems im gesamten
Entwicklungsprozess eine hohe Wichtigkeit beigemessen wird. Damit soll eine hohe Sicherheit des Sys-
tems gewahrleistet und Uberprifungen durch die Behérden und unabhzngige Expertinnen und Experten
erleichtert werden. Diese Massnahme sollte keine direkten finanziellen Auswirkungen auf Bund und
Kantone haben.

Nr. Massnahme Zeitpunkt Umsetzung |Zustandigkeit

A.3 |Anwendung einer bewahrten und nachvoll- Wiedereinsatz Anforderungen: BK

ziehbaren Build- und Deployment-Methode Umsetzung: Kantone,

Systemanbieter

Zielsetzung und Beschreibung der Massnahme

Es ist eine korrekte Bereitstellung des Systems aus dem Quellcode bis zu seiner Installation in der
Produktion (Build- und Deployment) sicherzustellen. Dazu ist vom Systemanbieter eine bewahrte und
nachvollziehbare Build- und Deployment-Methode einzusetzen. Die entsprechenden Anforderungen an
das Build und Deployment werden Uberarbeitet, um die folgenden Zielsetzungen zu erreichen:

- Die Build- und Deployment-Methode erlaubt es, sicherzustellen, dass die eingesetzte Software mit
der publizierten, gepriften und zugelassenen Version Ubereinstimmt.

- Zusatzlich zu dieser Nachvollziehbarkeit soll die Build- und Deployment-Methode Manipulationen
der Systembestandteile so weit als moglich verhindern.
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- Es muss verhindert werden, dass mit den eingesetzten Entwicklungsinstrumenten und Bibliothe-
ken fir die Software relevante Schwachstellen eingefiihrt werden, die das System angreifbar ma-
chen wirden. Fur den Umgang mit Nicht-Konformitaten wird ein Prozess erarbeitet (s. Massnahme
B.3).

Die BK passt die Rechtsgrundlagen an, um entsprechende Anforderungen an die Systemanbieter zu
stellen. Fir die Wiederaufnahme der Versuche sind die neuen Anforderungen zu erfillen.

Dialog mit der Wissenschaft

Die Expertinnen und Experten haben die Wichtigkeit des Einsatzes einer wirksamen und Uberpriifbaren
Build- und Deployment-Methode bestatigt. Diese Methode muss fiir die Bereitstellung von sicheren Sys-
temen geeignet sein sowie die Nachvollziehbarkeit und Uberpriifung der eingesetzten Software erlau-
ben. Es wurden Hinweise fir beste Praktiken im Bereich des Build und Deployments eingebracht.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Mit dieser Massnahme in Zusammenhang mit den Massnahmen A.1 und A.2 soll die Qualitat, Nachvoll-
ziehbarkeit und Uberpriifbarkeit des Systems im ganzen Prozess verbessert werden. Die Umsetzung
dieser Massnahme hat keine finanziellen Auswirkungen auf den Bund; die finanziellen Auswirkungen
auf die Kantone werden als tief eingeschatzt.

Nr. Massnahme Zeitpunkt Umsetzung | Zustéindigkeit

A.4 |Einsatz von herstellerunabhangigen Kompo- | Studie und Antrag On- | Studie Online-Kontroll-
nenten (Verifier / Kontrollkomponenten) line-Kontrollkompo- komponenten:

nenten an SA VE:

bis 2 Jahre nach Wie-
dereinsatz

Kantone unter Einbezug
BK

Umsetzung unter Vor-
behalt: rund 5 Jahre
nach Wiedereinsatz

Zielsetzung und Beschreibung der Massnahme

Die Verifizierbarkeit kann gestarkt werden, indem bei der Software einzelner Komponenten mehr Diver-
sitdt und Unabhangigkeit geschaffen wird. Folgende Komponenten kdnnten mit einer Software betrieben
werden, die nicht vom Hersteller des Ubrigen Systems zur Verfiigung gestellt wird:

- Kontrollkomponenten fur die Generierung der Prifcodes und zur Aufbewahrung der Stimmen bis
zur Auszahlung (auch «Online-Kontrollkomponenteny).

- Kontrollkomponenten fir das Mischen der Stimmen.

- Verifier zur Prifung, dass alle von den Online-Kontrollkomponenten aufgezeichneten Stimmen
korrekt gemischt, entschlisselt und gezahlt wurden.

Der SA VE beabsichtigt, herstellerunabhangige Online-Kontrollkomponenten in einem Zeithorizont von
rund funf Jahren nach dem Wiedereinsatz einzusetzen. Diese Absichtserklarung erfolgt vorbehaltlich
der Sicherstellung der Finanzierung. Zur Lastenteilung braucht es eine kritische Masse an aktiven Kan-
tonen. Insbesondere miissen sich eine geniigende Anzahl Kantone bereit erklaren, die von den Kanto-
nen zu tragenden Kosten zu finanzieren. Ebenso gilt der Vorbehalt, dass keine heute unbekannten er-
heblichen Grinde spater gegen eine Umsetzung sprechen.

Prioritat hat dabei die Erarbeitung der Grundlagen im Bereich der Online-Kontrollkomponenten. In einem
ersten Schritt wird eine Studie mit Blick auf die mogliche Ausgestaltung und Zustandigkeiten bei der
Auftragsvergabe, bei der Wartung, beim Betrieb sowie zur Behandlung allfalliger technischer Fragestel-
lungen durchgefiihrt. Dabei sind insbesondere die Auswirkungen auf die betrieblichen Ablaufe bei den
Kantonen und die Kosten der Umsetzung aufzuzeigen. Zusatzlich soll in der Studie eine mogliche, kon-
krete Planung fir die Umsetzung aufgezeigt werden (nach einer ersten Einschatzung der Kantone ist
mit einem Zeithorizont von mindestens drei bis fiinf Jahren fiir die Umsetzung zu rechnen). Die Studie
soll Grundlage fir den Umsetzungsentscheid sein. Die Kantone Gibernehmen die Federflihrung fir die
Erarbeitung der Studie.

Nach Abschluss der Studie unterbreiten die BK und die Kantone dem SA VE einen Antrag flir das weitere
Vorgehen.
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Dialog mit der Wissenschaft

Diversitat unter den Komponenten, die fur die Verifizierbarkeit wichtig sind (sog. Kontrollkomponenten
und Verifier), bildet fur die Expertinnen und Experten eine Grundvoraussetzung fir die Vertrauenswur-
digkeit von E-Voting-Systemen: Fehler in einzelnen Komponenten sollen dank anderen, korrekt funktio-
nierenden Komponenten keine negative Auswirkung auf die Verifizierbarkeit haben (exponentieller Si-
cherheitsgewinn). Die Expertinnen und Experten sprechen sich in diesem Sinne fiir den Einsatz herstel-
lerunabhangiger Software auf den wichtigen Komponenten (sog. «Kontrollkomponenten» und «Veri-
fier») aus. Sie anerkennen, dass die Einfihrung von mehr Diversitat mit hohen Kosten und einer Erh6-
hung der Komplexitat beim Betrieb verbunden ist, unterstreichen jedoch den Mehrwert.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Diversitat unter den fiir die Verifizierbarkeit wichtigen Komponenten ist eine Grundvoraussetzung fiir die
Vertrauenswirdigkeit eines E-Voting-Systems. Mittelfristig wird deshalb der Einsatz von unabhangigen
Online-Kontrollkomponenten angestrebt.

Die Erarbeitung der Studie hat tiefe bis mittlere finanzielle Auswirkungen auf die Kantone, beim Bund
fallen keine Kosten an. Die konkrete Ausgestaltung und Umsetzungsmaéglichkeiten von unabhangigen
Kontrollkomponenten sowie die damit verbundenen Kosten sind im Rahmen der Studie zu vertiefen.
Gestutzt auf heutige Annahmen zur Ausgestaltung wiirden gemass einer ersten Schatzung der Post die
folgenden Kosten fir die Umsetzung unabhangiger Kontrollkomponenten (Betrieb durch Post) anfallen:

- Einmalige Kosten: 1.8-2.2 Mio. CHF
- Wiederkehrende Kosten (im Durchschnitt): 600°000-800°000 CHF / Jahr

Fir die Umsetzung eines unabhangigen Verifiers hat die Berner Fachhochschule (BFH) folgende Kosten
geschatzt:
- Einmalige Kosten: 900°000-1 Mio. CHF

- Wiederkehrende Kosten (im Durchschnitt): 200°'000 CHF / Jahr

Gemass der heutigen Aufteilung der Zustandigkeiten missten die Kantone diese Kosten tragen. Sie
weisen jedoch darauf hin, dass die Kosten fur die Umsetzung die Ressourcen der Kantone tberschreiten
wirden. Eine Mitfinanzierung durch den Bund ist zu prufen.

Nr. Zeitpunkt Umsetzung | Zustindigkeit
A.5 | Abschwachung der Vertrauensannahmen Vertiefung / Anpas- Klarung offene Fragen
beim Druckprozess und in die Software, die sung Protokoll: 1 Jahr |fur Anforderungen:
kryptografische Parameter generiert nach Wiedereinsatz BK
Antrag an SA VE: Umsetzung:
bis 2 Jahre nach Wie- | Kantone
dereinsatz
Umsetzung unter Vor-
behalt: rund 4 Jahre
nach Wiedereinsatz

Zielsetzung und Beschreibung der Massnahme

Die Verifizierbarkeit bei E-Voting ist nur dann wirksam, wenn in der Vorbereitungsphase die relevanten
kryptografischen Parameter korrekt generiert werden und vertrauliche Werte (z.B. Prifcodes) nicht in
falsche Hande geraten. Die heutigen Rechtsgrundlagen erlauben, dass die vertraulichen Werte der
Stimmberechtigten von einer einzigen Druckmaschine gedruckt werden. Organisatorische Sicherheits-
massnahmen mussen demnach so weit greifen, dass diese Werte geheim bleiben. Wie weit sich die
korrekte Wahl der Parameter ebenfalls auf organisatorische Massnahmen abstitzen darf, wird nicht
spezifiziert. Es besteht daher Handlungsbedarf, um die Wirksamkeit der Verifizierbarkeit zu starken.

Die zulassigen Vertrauensannahmen beim Druckprozess und in die Software, die kryptografische Para-
meter generiert, sollen abgeschwacht werden. Mit herstellerunabhangiger Software soll festgestellt wer-
den kénnen, dass kryptografische Parameter und insbesondere die Prifcodes zufallig erzeugt wurden.
Zur Erreichung der gewiinschten Entropie missen fiir die Erzeugung privater Werte mindestens vier
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Kontrollkomponenten zum Einsatz kommen. Stichprobeweise sollen zuféllig ausgewahlte Stimmrechts-
ausweise dahingehend gepruft werden, ob die Werte korrekt im Sinne der Gberpriften Werte gedruckt
wurden.

Der SA VE beabsichtigt, die Parametergenerierung sowie den Druckprozess in einem Zeithorizont von
rund vier Jahren nach dem Wiedereinsatz anzupassen. Diese Absichtserklarung erfolgt vorbehaltlich
der Sicherstellung der Finanzierung. Zur Lastenteilung braucht es eine kritische Masse an aktiven Kan-
tonen. Insbesondere missen sich eine genligende Anzahl Kantone bereit erklaren, die von den Kanto-
nen zu tragenden Kosten zu finanzieren. Ebenso gilt der Vorbehalt, dass keine heute unbekannten er-
heblichen Griinde spater gegen eine Umsetzung sprechen.

In einer ersten Etappe werden die BK und die Kantone das Lésungskonzept vertiefen; die Kantone
werden das kryptografische Protokoll anpassen lassen. In Zusammenarbeit mit der Post definieren sie
die Prozesse der Kantone. Eine erste Einschatzung zum Zeithorizont ergab, dass eine Umsetzung (inkl.
Anpassung kryptografisches Protokoll) sicher drei Jahre dauern diirfte. Die Planung der Umsetzung soll
im Rahmen der ersten Etappe weiter vertieft werden.

Nach Abschluss der Vertiefungsarbeiten unterbreiten die BK und die Kantone dem SA VE einen detail-
lierten Antrag zur Umsetzung.

Dialog mit der Wissenschaft

Die Expertinnen und Experten sind sich einig, dass die korrekte Parametergenerierung (bspw. der
Prifcodes fir die individuelle Verifizierbarkeit) verifizierbar und wo nétig verteilt (gestitzt auf mehrere
Zufallswerte) erfolgen muss. In diesem Bereich sehen sie Verbesserungspotenzial. Fir den Druck der
Stimmrechtsausweise haben sie Losungen fir einen verteilten Druckprozess skizziert. Sie legen nahe,
dass der Druck der Werte nicht mit der gleichen Druckmaschine erfolgen soll, sondern auf mehrere
verteilt wird. Die Expertinnen und Experten anerkennen die Kosten und Erhéhung der Komplexitat beim
Betrieb, die durch die Einfuhrung von mehr Diversitat entsteht, unterstreichen jedoch den Mehrwert.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Im Dialog mit der Wissenschaft hat die BK in Zusammenarbeit mit den Kantonen den Expertinnen und
Experten eine Skizze fir eine mégliche Regelung in diesem Bereich unterbreitet. Diese bringt einen
Gewinn in der Sicherheit, sieht aus Kostengriinden aber weiterhin den Einsatz einer einzigen Druckma-
schine vor. Die Post und die Berner Fachhochschule (BFH) haben fiir ihre jeweiligen Systeme eine erste
Studie fir die Umsetzbarkeit der skizzierten Anforderungen erarbeitet und diese einigen Experten un-
terbreitet. Die Ergebnisse zeigen, dass die Anforderungen umsetzbar zu sein scheinen. Die Post hat
berechnet, dass die notwendige Anpassung des kryptografischen Protokolls rund ein Jahr dauern
wirde. Die Grundlagen zur Abschwachung der Vertrauensannahmen werden in einer ersten Etappe
vertieft.

Die Abschwéachung der Vertrauensannahmen ist fur die Vertrauenswirdigkeit von E-Voting wichtig. De-
ren Umsetzung wird mittelfristig angestrebt.

Die Vertiefung hat tiefe finanzielle Auswirkungen auf den Bund. Die Anpassung des kryptografischen
Protokolls wird hingegen mit hohen Kosten verbunden sein. Gemass einer ersten Schatzung der Post
werden folgende Kosten anfallen:

- Einmalige Kosten Anpassung kryptografisches Protokoll: 850'000 bis 1 Mio. CHF

Die Finanzierung dieser Arbeiten ist noch zu klaren. Die konkrete Ausgestaltung und die mit der Umset-
zung verbundenen Kosten sind im Rahmen der Studie zu vertiefen. Gestltzt auf heutige Annahmen zur
Ausgestaltung wiirden gemass einer ersten Schatzung der Post die folgenden Kosten fiir die Umsetzung
anfallen:

- Einmalige Kosten fur die weitere Umsetzung: 700°000-900'000 CHF
- Wiederkehrende Kosten fir Support, Wartung und Betrieb (im Durchschnitt): 100°000 CHF / Jahr

Gemass der heutigen Aufteilung der Zustandigkeiten missten die Kantone diese Kosten tragen. Sie
weisen jedoch darauf hin, dass die Kosten fiir die erste Etappe und die anschliessende Umsetzung die
Ressourcen der Kantone Uberschreiten wirden. Eine Mitfinanzierung durch den Bund ist zu prtfen.
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Nr. |Massnahme Zeitpunkt Umsetzung | Zustidndigkeit

A.6 |Vertiefung der Grundlagen fur einen zusatzlichen Veri- | Studie: 1 Jahr nach Studie:

fizierungsmechanismus, dessen Wirksamkeit nicht auf | Wiedereinsatz BK unter Einbe-

den heute geltenden Vertrauensannahmen basiert . zug der Kantone
Antrag an SA VE:

bis 2 Jahre nach Wie-
dereinsatz

Zielsetzung und Beschreibung der Massnahme

Um die Diversitat zu erhéhen, werden die Mdglichkeiten eines zusatzlichen Mechanismus fur die Verifi-
zierbarkeit vertieft. Dabei soll geprift werden, ob und wie den Stimmberechtigten ein zusatzliches In-
strument zu den vom Hersteller zur Verfligung gestellten Instrumenten fiir die Verifizierbarkeit angebo-
ten werden kann. Ein solcher Mechanismus kdnnte beispielsweise in Form eines 6ffentlichen Anschlag-
bretts (sog. «Public Bulletin Board») eingeflihrt werden. Mit einem Public Bulletin Board kénnten die
Stimmdaten unter Wahrung des Stimmgeheimnisses veroffentlicht werden und die Stimmberechtigten
kénnten mithilfe eines Zweitgerats (z.B. eines Mobiltelefons) feststellen, ob ihre Stimme korrekt bei einer
oder mehreren vom Hersteller unabhangigen Instanzen angekommen ist. Damit wiirde die Wirksamkeit
der individuellen Verifizierbarkeit nicht von der Vertrauenswirdigkeit der Druckerei oder der Kontroll-
komponenten abhangen. Im Rahmen der Uberpriifung im Sinne der universellen Verifizierbarkeit konn-
ten die Kantone feststellen, ob alle bei den unabhangigen Instanzen eingegangenen Stimmen bei der
Auszahlung mitbertcksichtigt wurden.

In einem ersten Schritt wird eine Studie erarbeitet, um den Nutzen eines zusatzlichen Mechanismus
sowie die Form einer allfalligen Umsetzung zu vertiefen. Die Studie soll Fragen rund um die technische
Umsetzung und, unter Einbezug von Stimmberechtigten, zur Vertrauensbildung und Akzeptanz behan-
deln. Die BK Ubernimmt die Federflihrung fir die Erarbeitung der Studie.

Nach Abschluss der Vertiefungsarbeiten unterbreiten die BK und die Kantone dem SA VE einen Antrag,
ob und wie ein Public Bulletin Board umgesetzt werden soll. Mit Blick auf eine allfallige Umsetzung ist
die Finanzierung sicherzustellen.

Dialog mit der Wissenschaft

Als zusatzliche Méglichkeit fur die Verifizierung der Stimmen wurde die Verdffentlichung der verschlis-
selten Stimmen auf einem sogenannten «Public Bulletin Board» behandelt. Diese Massnahme als
Erganzung zu den Prifcodes ist aus der wissenschaftlichen Literatur bekannt. Die Expertinnen und
Experten betrachten den Einsatz eines offentlichen Anschlagbretts als geeignetes Instrument fiir die
Vertrauensbildung, sehen das Vertrauen aber auch gefahrdet, wenn bei der Konzeption oder der Um-
setzung Fehler gemacht werden oder wenn die Bedirfnisse der Stimmenden, namentlich bei der Kom-
munikation, der visuellen Darstellung oder der Benutzerfreundlichkeit, nicht bertcksichtigt werden.
Dahingehend wurden Citizen-Science-Projekte als Massnahme zur Begleitung von allfélligen Versuchen
genannt. Fragen zum Umgang mit Meldungen der Stimmenden Uber negativ ausgefallene Prifungen
sowie Sicherheitsaspekte missten mit Blick auf die Ausarbeitung einer konkreten L6sung weiter vertieft
werden.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Im Rahmen des Dialogs mit der Wissenschaft haben einige Expertinnen und Experten im Rahmen einer
Studie die Thematik aus kryptografischer Perspektive vertieft und moégliche Ansatze aufgezeigt. Eine
weitere Vertiefung dieser Arbeiten ist notwendig, bevor Uber eine allféllige Umsetzung eines solchen
zusatzlichen Mechanismus fur die Verifizierbarkeit entschieden werden kann. Diverse Aspekte in Bezug
auf die mogliche Ausgestaltung und auf die Chancen und Risiken einer solchen Lésung sind zum heu-
tigen Zeitpunkt noch offen. Bei der Studie sollen insbesondere Fragen zur Benutzerfreundlichkeit und
zur Kommunikation gegenuliber den Stimmberechtigten vertieft werden. Die Erarbeitung der Studie fihrt
beim Bund zu Kosten in mittlerer H6he; bei den Kantonen fallen keine zusatzlichen Kosten an.

Die Ausgestaltung und die mit der Umsetzung verbundenen Kosten sind im Rahmen der Studie zu ver-
tiefen. Gestutzt auf Annahmen zur Ausgestaltung wirden gemass einer ersten Schatzung die folgenden
Kosten fiir die Umsetzung anfallen:

- Einmalige Kosten: 600'000 CHF
- Wiederkehrende Kosten (im Durchschnitt): 200°'000 CHF / Jahr
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Die Zustandigkeit fir die Umsetzung und damit fur die Finanzierung ist im Rahmen der Studie zu klaren.
Die Kantone weisen darauf hin, dass die Kosten fir die Umsetzung die Ressourcen der Kantone tber-
schreiten wirden. Eine Finanzierung durch den Bund ist zu prifen.

Nr. Massnahme Zeitpunkt Umsetzung | Zustidndigkeit

A.7 |Verbesserung der Grundlagen zur Erkennung | Definition Anforderun- | Anforderungen: BK
(Monitoring) und Untersuchung (IT-Forensik) | gen und Verbesse-

.. . Verbesserungsprozess:
von Vorfallen rungsprozess: .
. . Systemanbieter, Kan-
Wiedereinsatz tone

Zielsetzung und Beschreibung der Massnahme

E-Voting-Systeme miissen eine wirksame Erkennung und Untersuchung von Vorfallen — wie beispiels-
weise vermutete Manipulationen von Stimmen oder Angriffe auf das System — ermdglichen. Das ge-
samte System muss so konzipiert und entwickelt werden, dass das Auftreten von Vorfallen antizipiert
und entsprechende Instrumente zur Untersuchung dieser Vorfélle eingesetzt werden (sog. «forensic
readiness»). Die gesammelten und gespeicherten Informationen missen in der Untersuchung von Vor-
fallen und rechtlichen Verfahren als digitales Beweismaterial genutzt werden kénnen. In den heute gel-
tenden bundesrechtlichen Anforderungen sind gewisse Grundsatze fur die Entdeckung und Meldung
von Sicherheitsereignissen und -schwachen sowie fir deren Handhabung und Verbesserung geregelt
(Ziff. 3.2 Anhang der VEIleS).

Fir die Wiederaufnahme der Versuche werden die bestehenden Anforderungen an die Sammlung von
Belegen wie folgt prazisiert: Fir die Erkennung und Untersuchung von Vorféllen sind konsistente Proto-
kolle Uber alle Elemente des Systems anzufertigen. Diese Protokolle miissen so erfasst, tibertragen und
gespeichert werden, dass sie nicht manipuliert werden kénnen. Der Inhalt und Umfang der Protokolle
ist so zu definieren, dass eine wirksame Untersuchung von Vorfallen durchgefihrt werden kann. Dabei
ist das Stimmgeheimnis zu gewahrleisten.

In einem zweiten Schritt wird ein kontinuierlicher Verbesserungsprozess bei der Erkennung und Unter-
suchung von Vorfallen definiert und ab der Wiederaufnahme umgesetzt. Dabei sind insbesondere die
folgenden Aspekte zu berlcksichtigen:

- Es findet ein offener Austausch zwischen Bund, Kantonen und Systemanbieter statt.

- Es werden regelmassige Analysen der Zweckmassigkeit der Monitoring- und Untersuchungs-
grundlagen durchgefuhrt. Die in der Krisenvereinbarung definierten Szenarien werden bei diesen
Analysen bericksichtigt. Der Einbezug von Fachpersonen aus der IT-Forensik in diese Analysen
ermdglicht eine effizientere Verbesserung.

- Bei der Verbesserung der Instrumente und Prozesse werden die aus der Analyse resultierenden
Elemente berlcksichtigt.

Dialog mit der Wissenschaft

Aus Sicht der Expertinnen und Experten ist es wichtig, dass das System so aufgebaut wird, dass die
Entdeckung und Untersuchung von Vorfallen moglich ist. Es ist darauf zu achten, dass die notwendigen
Informationen im ganzen Prozess nachvollziehbar angelegt werden. Dabei darf das Stimmgeheimnis
nicht verletzt werden. Es sind geeignete Instrumente zur Sammlung der Informationen einzusetzen und
regelmassige Simulationen einer Untersuchung durchzuflihren, um zu Uberprifen, ob die richtigen In-
formationen gesammelt werden und diese nachvollziehbar abgerufen werden kénnen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Mit dieser Massnahme soll ein offener Austausch zwischen Bund, Kantonen und Systemanbieter zur
kontinuierlichen Verbesserung des Monitorings und der IT-Forensik erreicht werden. Die Rechtsgrund-
lagen sind so zu prazisieren, dass klare Anforderungen an die notwendigen Elemente gestellt werden,
die fur eine sachgerechte Entdeckung und Untersuchung von Vorfallen notwendig sind. Damit wird die
«forensic readiness» des Systems verbessert und das Vertrauen in den elektronischen Stimmkanal ge-
starkt.

Die Umsetzung dieser Massnahme hat keine finanziellen Auswirkungen auf den Bund. Da es sich um
eine Prazisierung der Anforderungen handelt, rechnen die Kantone nicht mit zusatzlichen Kosten. Aus
dem Verbesserungsprozess, der im Rahmen der Massnahme aufgegleist werden soll, kénnten aber
Kosten in noch unbestimmter Hohe resultieren.
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Nr. |Massnahme Zeitpunkt Umsetzung | Zustdndigkeit

A.8 |Schaffung eines gemeinsamen Massnahmen- | Wiedereinsatz BK, Kantone

plans von Bund und Kantonen

Zielsetzung und Beschreibung der Massnahme

Bund und Kantone fiihren zukinftig einen gemeinsamen Massnahmenplan. Der Massnahmenplan bildet
die Entscheidungen zur Neuausrichtung des Versuchsbetriebs ab und zeigt auf, welche
Massnahmen bereits fur den Wiedereinsatz umgesetzt werden und mit welchen Massnahmen E-Voting
mittel- bis langerfristig weiterentwickelt werden soll. Wo immer mdglich, sind Zeithorizonte fir die Um-
setzung der Massnahmen bzw. der geplanten ersten Etappen anzugeben. Verabschiedet und publiziert
wird der Massnahmenplan in Form einer Absichtserklarung durch den SA VE. Die Publikation erfolgt
spatestens bei der Wiederaufnahme der Versuche. Der Massnahmenplan wird regelmassig tberprift
und damit die Gewahrleistung der Sicherheit unter Berlicksichtigung neuster Entwicklungen sicherge-
stellt.

Dialog mit der Wissenschaft

Die Expertinnen und Experten sind sich einig, dass Handlungsbedarf besteht und geeignete Massnah-
men umgesetzt werden missen. Einige dieser Massnahmen sind aufwandig und brauchen fiir die Um-
setzung Zeit.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Ein publizierter Massnahmenplan ist ein zielfiihrendes Instrument, um der Offentlichkeit und allen betei-
ligten Akteuren die geplanten Entwicklungen und Arbeiten aufzuzeigen. Das Fuhren eines Massnah-
menplans hat keine direkten finanziellen Auswirkungen auf Bund und Kantone. Die Kosten der umzu-
setzenden Massnahmen sind bei den jeweiligen Massnahmen aufzuzeigen.

B. Wirksame Kontrolle und Aufsicht

Nr. Massnahme Zeitpunkt Umsetzung |Zustandigkeit

B.1 |Anpassung der Zustandigkeiten bei den Kon- |Wiedereinsatz BK
formitatsprifungen des Systems und der zu-

grundeliegenden Prozesse

Zielsetzung und Beschreibung der Massnahme

Die Erfahrungen von 2019 haben gezeigt, dass die bisherigen Anforderungen im Bereich der Uberpri-
fungen des Systems und der Prozesse nicht gegriffen haben. Bei der Offenlegung des Quellcodes und
einer nachtraglichen unabhangigen Uberpriifung wurden erhebliche Sicherheitsmangel entdeckt, die
durch die vorangehenden Prifungen und Zertifizierungen nicht festgestellt wurden. Um die Wirksamkeit
und Glaubwaurdigkeit der Prifungen sicherzustellen, werden die Zustandigkeiten mit der vorliegenden
Massnahme sowie die Ausgestaltung der Prifungen der Systeme mit der Massnahme B.2 angepasst.

Bei der Anpassung der Zustandigkeiten spielt die Unabhangigkeit zwischen der Priifstelle und der ge-
priften Stelle eine wichtige Rolle. Deshalb wird die Aufgabenteilung zwischen Bund und Kantonen so
angepasst, dass der Bund mehr Verantwortung und eine direktere Rolle bei der Priifung der Systeme
Ubernimmt. Die Zustandigkeiten sollen wie folgt angepasst werden:

Priifungen gemass
Anhang VEleS

5.1 Prifung des kryptografi-
schen Protokolls

5.2 Prifung der Funktionalitat

5.3 Prifung der Infrastruktur
und des Betriebs

Zustandigkeiten bisher

Zustandigkeit: Kanton
Auftraggeber: Systemanbieter
Auftragnehmer: akkreditierte Stelle

Zustandigkeit: Kanton
Auftraggeber: Systemanbieter
Auftragnehmer: akkreditierte Stelle

Zustandigkeit: Kanton
Auftraggeber: Systemanbieter
Auftragnehmer: akkreditierte Stelle

Zustandigkeiten in Zukunft

Zustandigkeit: BK
Auftraggeber: BK
Auftragnehmer: Experten Kryptografie

Zustandigkeit: BK
Auftraggeber: BK

Auftragnehmer: Experten Kryptografie und
Experten Entwicklung

Infrastruktur des Systemanbieters fiir die
Zertifikation nach ISO 27001
Zustandigkeit: Kanton

Auftraggeber:  Systemanbieter
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Auftragnehmer: akkreditierte Stelle nach
ISO 27001

Infrastruktur Systemanbieter und Kanton
fiir die Anforderungen nach VEleS

Zustandigkeit: BK
Auftraggeber: BK

Auftragnehmer: Experten Kryptografie und
Experten Betrieb

5.4 Priifung der Kontrollkom- | Zusténdigkeit: Kanton Zustandigkeit: BK

ponenten Auftraggeber: Systemanbieter Auftraggeber: BK

Auftragnehmer: akkreditierte Stelle Auftragnehmer: Experten Kryptografie und
Experten Entwicklung

5.5 Priifung des Schutzes ge- | Zustandigkeit: Kanton Zustandigkeit: BK
gen Versuche in die Infra- Auftraggeber:  Systemanbieter Auftraggeber:  BK
struktur einzudringen Auftragnehmer: akkreditierte Stelle Auftragnehmer: Sicherheitsexperten
5.6 Prifung einer Druckerei Zustandigkeit: Kanton Zustandigkeit: BK
Auftraggeber: Kanton Auftraggeber: BK

Auftragnehmer: akkreditierte Stelle Auftragnehmer: Experten Kryptografie und
Experten Betrieb

Der Systemanbieter wird damit weiterhin fur Prifungen in Bezug auf den Betrieb des Systems in seinen
Rechenzentren zustandig sein (Zertifikation 1ISO 27001 gemass Ziff. 5.3 Anhang der VEleS). Auf eine
weitergehende Zertifizierung durch Stellen, die von der Schweizerischen Akkreditierungsstelle (SAS)
akkreditiert sind, wird in Zukunft verzichtet. Der Bund ist fir die Prifungen der Erfiillung der Anforderun-
gen in Bezug auf das System und die zugrundeliegenden Prozesse zustandig. Fiir die Uberpriifungen
sind unabhangige Expertinnen und Experten zu mandatieren.

Die BK passt fiir die Wiederaufnahme die VEIeS und den Anhang an.

Dialog mit der Wissenschaft

Die Expertinnen und Experten haben hervorgehoben, dass unabhéngige Uberpriifungen durch ein un-
abhangiges Komitee oder den Bund in Auftrag gegeben werden sollen. Eine Zertifizierung kdnnte ledig-
lich im Rahmen der Prifung des Betriebs sinnvoll sein (Zertifikation nach ISO 27001). Die Behoérden
sollen auf unabhangige Prufungen durch Personen mit den ndtigen Kompetenzen setzen. Geeignete
Kompetenzen im Bereich der Uberpriifung sind wesentlich wertvoller als eine Zertifizierung von E-Vo-
ting-Systemen. Kryptografinnen und Kryptografen sollen auch bei der Prifung des Quellcodes und des
Betriebs beigezogen werden. Die Uberpriifung muss einem ganzheitlichen Konzept folgen, um Liicken
zu verhindern. Darliber hinaus wird insbesondere die Bedeutung der 6ffentlichen Uberpriifung unterstri-
chen (public scrutiny).

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Die Wirksamkeit der Prufungen kann gewahrleistet werden, indem der Bund in Zukunft den Hauptteil
der Uberprifungen in Auftrag gibt. Dies wird zusammen mit der Erstellung des Prifkonzepts (Mass-
nahme B.2) als wichtig und zielfihrend erachtet.

Die Finanzierung der Uberpriifungen tibernimmt die jeweils zustandige Stelle. Somit hat die Anpassung
der Zustandigkeiten hohe finanzielle Auswirkungen auf den Bund. Die Kantone bleiben fur die Prifung
der Infrastruktur des Systemanbieters zustandig (Zertifikation nach 1SO 27001). Dadurch entfallen die
bisherigen Kosten flr eine Zertifizierung durch eine von der SAS akkreditierte Stelle. Die Kantone gehen
davon aus, dass sich dadurch bei den Kantonen keine unmittelbaren Kosteneinsparungen ergeben (die
Verschiebung der Zustandigkeit bedingt eine umfassendere Vorbereitung des Systemanbieters, der per-
sonelle Aufwand fir die Durchfihrung der Prifung bleibt unveréndert).

Die Anpassung der Zustandigkeiten wirkt sich auf die Ablaufe zwischen Bund, Kantonen und System-
anbieter sowie auf das Bewilligungsverfahren aus (s. Massnahme B.9). Die BK wird den Kantonen die
Prifberichte laufend zustellen und ihnen ihre ersten Einschatzungen zu den Prifergebnissen mitteilen.
Damit sollen den Kantonen die erforderlichen Informationen fiir die Beurteilung der Gesuchstellung an
den Bund zur Verfiigung gestellt werden. Die BK wird in diesem Sinne sicherstellen, dass die Kantone
in die Prifungen involviert sind und sie tauscht sich regelmassig mit den Kantonen aus.
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Nr. |Massnahme Zeitpunkt Umsetzung | Zustdndigkeit

B.2 |Erarbeitung eines Prifkonzepts fir die Beur- | Wiedereinsatz BK in Zusammenarbeit
teilung der Konformitéat des Systems und der mit Kantonen und Sys-
zugrundeliegenden Prozesse temanbieter

Zielsetzung und Beschreibung der Massnahme

Die Zustandigkeiten bei den Uberpriifungen des Systems und der Prozesse werden mit der Massnahme
B.1 angepasst. Um diese neuen Zusténdigkeiten abzubilden, eine liickenlose Uberpriifung sicherzustel-
len und insgesamt eine héhere Wirksamkeit der Prifungen zu erreichen, wird ein neues Prifkonzept
erarbeitet. Das Priifkonzept wird so ausgestaltet, dass eine umfassende Uberpriifung der Sicherheits-
anforderungen gewahrleistet wird.

Das Priifkonzept soll u.a. die folgenden Aspekte vorsehen:

- Klare Definition der Priiftiefe der verschiedenen Bereiche: Der Geltungsbereich der einzelnen Prif-
bereiche und die Giiltigkeitsdauer der Prifungen werden definiert.

- Durchlassigkeit zwischen den verschiedenen Prifbereichen: Mit der Durchlassigkeit zwischen den
Prifbereichen wird eine konsistente und lickenlose Uberprifung sichergestellt.

- Fur die Prufungen werden qualifizierte und unabhangige Expertinnen und Experten mandatiert.
- Die Prifberichte werden publiziert (vgl. dazu Massnahme C.4).

Grundsatzlich sollen Uberpriifungen des Systems friihzeitig stattfinden, damit vor dem Einsatz des Sys-
tems genligend Zeit zur Behebung von Nicht-Konformitaten und zur erneuten Prifung zur Verfigung
steht (zum Umgang mit Nicht-Konformitaten vgl. Massnahme B.3).

Das Prifkonzept wird durch die BK erarbeitet. Die Priifungen vor der Wiederaufnahme der Versuche
werden gestutzt auf das neue Priifkonzept durchgefiihrt. Die BK kann bei der Erarbeitung des Prifkon-
zepts externe Expertinnen und Experten beiziehen.

Dialog mit der Wissenschaft

Vgl. dazu die Ausfihrungen unter der Massnahme B.1.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Vgl. dazu die Ausfiihrungen unter der Massnahme B.1. Fur die Erarbeitung eines Prufkonzepts sind die
finanziellen Auswirkungen auf den Bund tief. Allenfalls fallen Kosten fiir den Einbezug externer Exper-
tinnen und Experten an. Auf die Kantone hat diese Massnahme keine finanziellen Auswirkungen.

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit
B.3 |Erarbeitung und Umsetzung eines Prozesses |Wiedereinsatz BK in Zusammenarbeit
zum Umgang mit Nicht-Konformitaten mit Kantonen und Sys-
temanbieter

Zielsetzung und Beschreibung der Massnahme

Nicht-Konformitaten, wie etwa Mangel im System und den zugrundeliegenden Prozessen, kénnen je-
derzeit entdeckt werden. Werden Nicht-Konformitaten kurz vor oder wahrend des Einsatzes von E-Vo-
ting entdeckt oder vermutet, ist ein geregelter Vorgehensprozess von grosser Wichtigkeit. Nicht jede
Nicht-Konformitat muss dazu fiihren, dass das System nicht eingesetzt werden kann. Nicht-Konformita-
ten missen hinsichtlich ihrer Auswirkungen auf die Risiken beurteilt werden und es ist zu prifen, ob das
mit einer Nicht-Konformitat verbundene Risiko mit anderen Massnahmen minimiert werden kann. Mit
der Erarbeitung eines Prozesses zum Umgang mit Nicht-Konformitéaten soll sichergestellt werden, dass
Unklarheiten im Auftretensfall so weit als mdglich vermieden und ein Einsatz von E-Voting sichergestellt
werden kann, bei dem die Anforderungen der VEleS erfullt werden.

Die BK erarbeitet bis zur Wiederaufnahme der Versuche und in Zusammenarbeit mit den Kantonen und
dem Systemanbieter einen Prozess zum Umgang mit erwiesenen und vermuteten Nicht-Konformitaten
und definiert dabei die folgenden Aspekte:

- Definition von Nicht-Konformitaten: Es wird festgelegt, welche Art von Nicht-Konformitat den Pro-
zess auslost.
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- Festlegen von Kriterien: Es werden Kriterien festgelegt, die im Umgang mit Nicht-Konformitaten
angewendet werden. Die Nicht-Konformitaten sind hinsichtlich ihrer Auswirkungen auf die Risiken
zu beurteilen. Dabei sind auch die Risiken zu berucksichtigen, die sich aus einem Zurlickziehen
des Systems ergeben. Grundsatzlich kann das E-Voting-System eher zum Einsatz kommen, wenn
sich Nicht-Konformitaten nicht auf das System, sondern auf die umliegenden Prozesse beziehen.
Wird eine Nicht-Konformitat fiir einen Einsatz akzeptiert, soll die Behebung der Nicht-Konformitat
vorgesehen werden und allenfalls im Massnahmenplan von Bund und Kantonen aufgenommen
werden (vgl. Massnahme A.8).

- Regelung der Akteure und deren Rollen: Die Rollen und die Zusammenarbeit zwischen Bund,
Kantonen, Systemanbieter und allenfalls weiterer Akteure sind zu definieren. Im Umgang mit
Nicht-Konformitaten sind unabhéngige Expertinnen und Experten einzubeziehen.

Dialog mit der Wissenschaft

Die Expertinnen und Experten haben die Wichtigkeit eines klar geregelten Prozesses zum Umgang mit
Nicht-Konformitaten hervorgehoben. Sie sind sich einig, dass der Einsatz von E-Voting nicht bei jeder
Nicht-Konformitat gestoppt werden muss. Geringe Risiken kénnen akzeptiert werden. Dazu mussen die
Risiken jedoch richtig eingeschéatzt werden, was in manchen Fallen schwer mdglich ist. Alternativ kdnnte
die Schwere der Nichtkonformitat als Entscheidungskriterium verwendet werden. Vergleiche mit bereits
akzeptierten Risiken kdnnen dabei hilfreich sein. Ebenso zu bericksichtigen sind der faktische Verlust
des Stimmrechts von Teilen des Auslandschweizer Elektorats sowie die Tatsache, dass der Verzicht auf
E-Voting eine verstarkte Nutzung der ebenfalls risikobehafteten brieflichen Stimmabgabe zur Folge hat.
Je starker eine Nicht-Konformitat das System betrifft und je weniger sie sich auf die umgebenden Pro-
zesse beschrankt, desto eher muss sie behoben werden. Fehler im kryptografischen Protokoll oder des-
sen Umsetzung im Quellcode sollen grundsatzlich nicht akzeptiert werden.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Die Regelung des Umgangs mit Nicht-Konformitaten wird als wichtige Massnahme erachtet. Alle betei-
ligten Akteure profitieren von einem klar definierten Entscheidungsprozess, der die wichtigsten Kriterien
fur den Umgang mit Nicht-Konformitaten umfasst. Die Umsetzung dieser Massnahme hat keine finanzi-
ellen Auswirkungen auf die Kantone. Beim Bund fallen allenfalls tiefe Kosten fir den Einbezug externer
Expertinnen und Experten an.

Nr. Massnahme Zeitpunkt Umsetzung | Zustidndigkeit
B.4 |Erneuerung und Verbesserung des Leitfadens | Wiedereinsatz BK in Zusammenarbeit
fur die Risikobeurteilungen mit Kantonen und Sys-
temanbieter

Zielsetzung und Beschreibung der Massnahme

Die bestehenden Grundlagen und Vorgaben fiur die Risikobeurteilungen werden erneuert und verbes-
sert. Die Risikobeurteilungen der BK, der Kantone und des Systemanbieters (vgl. dazu Massnahme B.5)
sollen gestutzt auf einen Leitfaden vorgenommen werden. Der Leitfaden wird das grundlegende Konzept
fur die Risikobeurteilungen beinhalten und die Zustandigkeiten regeln. Die Wahl der Methode zur Beur-
teilung der Risiken soll weiterhin den zustandigen Akteuren obliegen. Der Leitfaden wird insbesondere
die folgenden Aspekte umfassen:

- Katalog der Informationsressourcen (information assets)

- Katalog von Bedrohungen (basierend auf der Liste der Bedrohungen in Ziff. 3.1 Anhang der VEIeS)
- Katalog der Massnahmen zur Risikominimierung

- Zustandigkeiten in Bezug auf den Schutz der information assets

Im Leitfaden sollen u.a. die Lange der Schlissel zur Verschlisselung, die mehrfache Abgabe von Stim-
men Uber verschiedene Stimmkanale, der Stimmenkauf, «long term privacy» und die Abhangigkeit von
einem einzigen Anbieter bertcksichtigt werden.

Der Leitfaden wird von der BK in Zusammenarbeit mit den Kantonen, den Systemanbietern sowie IT-
Sicherheitsexpertinnen und -experten erarbeitet. Er wird vor der Wiederaufnahme der Versuche publi-
ziert, um die Transparenz und Vertrauensbildung zu starken. Zudem erhalt die Offentlichkeit so die Még-
lichkeit, Feedback zu geben. Der Leitfaden ist periodisch zu Uberpriifen und gegebenenfalls anzupas-
sen.
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Dialog mit der Wissenschaft

Im Dialog mit der Wissenschaft wurde die Erarbeitung eines Leitfadens als Grundlage fur die Risikobe-
urteilungen diskutiert. Aus Sicht der Expertinnen und Experten muss ein solcher Leitfaden vom Bund (in
Zusammenarbeit mit den Kantonen, Systemanbietern und allenfalls externen Fachpersonen) erarbeitet
werden, um eine einheitliche Basis fir die Risikobeurteilungen und eine umfassende Risikoabdeckung
zu bieten. Die Wahl der Methode fiir die Risikobeurteilung soll weiterhin den zustandigen Stellen iber-
lassen werden. Der Leitfaden soll Bedrohungen nennen, risikominimierende Massnahmen vorschlagen
und die Zustandigkeiten definieren. Der Leitfaden ist zu publizieren, um Riickmeldungen von externen
Fachpersonen zu ermoglichen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Mit dem Leitfaden kann eine wirksame und einheitliche Grundlage fiir die Ausgestaltung der Risikobe-
urteilungen erarbeitet werden, an der sich alle Akteure zur Beurteilung der Risiken orientieren kénnen.
Dies erleichtert die Prozesse. Die Massnahme hat auf den Bund tiefe finanzielle Auswirkungen. Fir die
Kantone hat die Massnahme keine unmittelbaren finanziellen Auswirkungen. Der Leitfaden muss vor
der Umsetzung der Massnahme B.5 vorliegen.

Nr. Massnahme Zeitpunkt Umsetzung | Zustéindigkeit

B.5 |Erarbeitung und Umsetzung eines neuen Vor- |Wiedereinsatz BK, Kantone, System-
gehens fir die Risikobeurteilungen fur voll- anbieter
standig verifizierbare Systeme

Zielsetzung und Beschreibung der Massnahme

Die bisher vorgesehenen Risikobeurteilungen werden neu strukturiert. Zukinftig sollen nicht nur die
Kantone, sondern jeder Akteur (BK, Kantone, Systemanbieter) fir seinen Zustandigkeitsbereich eine
eigene Risikobeurteilung erstellen. Die Zustandigkeiten und das Vorgehen richten sich nach dem Leit-
faden unter Massnahme B.4. Die Risikobeurteilungen sollen die jeweils aktuelle Situation widerspiegeln
und neuste Entwicklungen und Erkenntnisse fortlaufend in die Beurteilung einfliessen. Die Risikobeur-
teilungen werden mindestens jahrlich sowie bei wesentlichen Anderungen des Systems (iberarbeitet.
Ausserdem ist vor jedem Urnengang zu prufen, ob sich spezifische Risiken stellen oder bestehende
Risiken erhoht sind. Kénnen risikominimierende Massnahmen nicht unmittelbar umgesetzt werden, sind
sie in den Massnahmenplan (Massnahme A.8) aufzunehmen. Unabhangige Fachpersonen werden fur
die Beurteilung der Risiken beigezogen.

Die BK passt die VEIeS an. Fur die Wiederaufnahme der Versuche mussen Risikobeurteilungen von
allen Akteuren vorliegen.

Dialog mit der Wissenschaft

Die Expertinnen und Experten befiirworten, dass jeder Akteur (BK, Kantone, Systemanbieter) fir seinen
Zustandigkeitsbereich eine Risikobeurteilung erstellt. Sie sind sich einig, dass die Risiken regelmassig
mit einer systematischen und umfassenden Methode bewertet werden sollten. Die Uberpriifung der Ri-
sikobeurteilungen sollte mindestens jahrlich und aufgrund wesentlicher Anderungen des Systems vor-
genommen werden. Eine gezielte Uberpriifung im Hinblick auf einen Urnengang (alle drei Monate) ist
erwunscht. Allerdings sind alle drei Monate etwas anspruchsvoll und es kénnte sinnvoll sein, nach eini-
gen Jahren zu einem langeren Intervall zurlickzukehren. Die Wahl der angewandten Methodik spielt
eine untergeordnete Rolle. Die Risiken, die aus der Abhangigkeit von Drittlieferanten und -herstellern
entstehen (sog. «supply chain risks»), wurden von der Halfte der Expertinnen und Experten als beson-
ders schwierig zu bewaltigen eingestuft. Eine Mehrheit ist der Meinung, dass ein Expertenausschuss
zur Unterstitzung des Risikomanagementprozesses nitzlich sein konnte. Die Expertinnen und Experten
haben verschiedene Vor- und Nachteile einer Publikation der Risikobeurteilungen diskutiert. Sie emp-
fehlen, die detaillierte Risikobeurteilung nicht sofort zu publizieren. Es kdnnte aber nitzlich sein, Grafi-
ken, statistische Daten sowie Informationen uber die Governance zu verdffentlichen und die Regeln fir
eine maogliche spatere Verdffentlichung der detaillierten Risikobeurteilung transparent zu machen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Ein wirksames Risikomanagement kann sichergestellt werden, indem jeder Akteur diejenigen Risiken
beurteilt und adressiert, die in seinem Verantwortungsbereich liegen. Mit dem Leitfaden nach
Massnahme B.4 wird die Aufteilung der Zustandigkeiten und eine gemeinsame Basis fir die Beurteilung
der Risiken geregelt. Es ist wichtig, dass ein kontinuierlicher Austausch und Absprache zwischen den
verschiedenen Akteuren stattfindet, damit gegenseitig von Erfahrungen profitiert werden kann (wie z.B.
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Erfahrungen des Kantons Fribourg mit der Anwendung von Octave Allegro, einer Methode zur Beurtei-
lung der Risiken). Bund und Kantone kénnen bei der Identifizierung und der Beurteilung der Risiken von
der Beratung externer Fachpersonen profitieren.

Die Umsetzung dieser Massnahme kann bei Bund und Kantonen punktuell zu einem Mehraufwand fiih-
ren, der jedoch mit den bestehenden Ressourcen bewaltigt werden kann. Allenfalls fallen tiefe Kosten
fir die Mandatierung externer Fachpersonen an.

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit
B.6 |Erneuerung des Krisenmanagements mit Wiedereinsatz BK (Federfiihrung),
Durchfiihrung von Kriseniibungen Kantone und Systeman-
bieter

Zielsetzung und Beschreibung der Massnahme

Ein wirksames und funktionierendes Krisenmanagement ist ein wichtiger Aspekt bei der Umsetzung
eines vertrauenswirdigen und sicheren E-Voting-Systems. Bisher legten Bund und Kantone in einer
Krisenvereinbarung fest, wie die Information, Zusammenarbeit und Kommunikation bei einem Vorfall mit
der elektronischen Stimmabgabe erfolgen soll. Diese Praxis wird erneuert, um Entwicklungen im Bereich
von E-Voting Rechnung zu tragen und um die Wirksamkeit des Krisenmanagements zu verbessern.
Dazu ist eine neue Krisenvereinbarung auszuarbeiten. Diese soll in Form einer Rahmenvereinbarung
die folgenden Eigenschaften aufweisen:

- Trilaterale Vereinbarung: Die Krisenvereinbarung wird zwischen der BK, den Anwenderkantonen
und dem Systemanbieter abgeschlossen.

- Prozesse, Rollen und Aufgaben: Die Prozesse im Krisenmanagement und die Rollen und Aufga-
ben der beteiligten Akteure werden festgelegt.

- Kommunikation: Die Krisenvereinbarung enthalt einen Kommunikationsprozess zwischen den be-
teiligten Akteuren (interne Kommunikation) sowie einen Prozess zur Koordination der Kommuni-
kation gegen aussen (externe Kommunikation). Fur die Kommunikation zwischen den beteiligten
Akteuren wird eine geeignete Kommunikationsplattform zur Verfligung gestelit.

- Ubungen: Das Krisenmanagement wird in festzulegenden zeitlichen Abstanden gelibt, um die Pro-
zesse und die Zusammenarbeit im Krisenmanagement zu verbessern.

- Inder Krisenvereinbarung sind die Krisenszenarien an die neuen Risikobeurteilungen fur vollstan-
dig verifizierbare Systeme anzupassen. Bestehende Strukturen bei Bund, Kantonen und System-
anbietern werden bei der Ausgestaltung des Krisenmanagements so weit als méglich beibehalten.

Far die Wiederaufnahme der Versuche sind die neuen Krisenvereinbarungen auszuarbeiten und zu un-
terzeichnen. Die ersten praktischen Ubungen kdnnen auch nach dem Wiedereinsatz stattfinden.

Dialog mit der Wissenschaft

Die Expertinnen und Experten haben betont, dass beim Krisenmanagement klar definierte Prozesse
sowie Handlungs- und Kommunikationsplane zentral sind. Sie haben ausserdem vorgeschlagen, dass
im Krisenmanagement neben der zustdndigen Stelle beim Bund, den betroffenen Kantonen und dem
Systemanbieter auch weitere Bundesstellen (GovCERT / MELANI), Fachpersonen aus dem Bereich
Kommunikation und unabhangige (technische) Expertinnen und Experten einbezogen werden.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Diese Massnahme ist notwendig, um das bestehende Krisenmanagement an die aktuelle Ausgangslage
anzupassen und um einen kontinuierlichen Verbesserungsprozess zu ermoglichen. Die Umsetzung die-
ser Massnahme hat geringe finanzielle Auswirkungen auf den Bund. Den Kantonen entstehen fiir Um-
setzung und Implementierung des Krisenmanagements und fiir die Ubungen keine zusétzlichen exter-
nen Kosten.
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Nr. |Massnahme Zeitpunkt Umsetzung | Zustdndigkeit

B.7 |Integration von E-Voting als Teil der kritischen | Wiedereinsatz BK (Federfihrung),
Infrastruktur des Bundes Kantone und Systeman-
bieter

Zielsetzung und Beschreibung der Massnahme

Die kritischen Infrastrukturen im Sinne der Nationalen Strategie zum Schutz kritischer Infrastrukturen
erhalten eine erhohte Unterstitzung der Melde- und Analysestelle Informationssicherung (MELANI) und
dem nationalen Computer Emergency Response Team (GovCERT). Diese Unterstitzung wére bei der
Analyse von Bedrohungen und der Untersuchung von Vorfallen im Bereich von E-Voting wertvoll. Mit
dieser Massnahme soll die Zusammenarbeit zwischen der BK, den Kantonen, dem Systemanbieter und
GovCERT / MELANI im Bereich E-Voting festgelegt werden, um einen priorisierten Zugang fir den Um-
gang mit Vorfallen zu gewahrleisten. Diese Zusammenarbeit soll auch im Krisenmanagement bertick-
sichtigt werden.

Dialog mit der Wissenschaft

Das Thema von E-Voting als Teil der kritischen Infrastruktur wurde im Dialog mit der Wissenschaft nicht
explizit diskutiert. Expertinnen und Experten haben die Zusammenarbeit mit GovCERT / MELANI als
Vorteil genannt.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Diese Massnahmen hat keine finanziellen Auswirkungen auf Bund und Kantone.

Nr. |[Massnahme Zeitpunkt Umsetzung | Zustédndigkeit
B.8 |Weiterentwicklung der Plausibilisierung der Wiedereinsatz: Kantone
E-Voting-Ergebnisse Erster Austausch

Prifung standardi-
sierte Methode: 2022

Zielsetzung und Beschreibung der Massnahme

Das geltende Recht sieht die Plausibilisierung der Ergebnisse von Urnengangen mit dem elektronischen
Stimmkanal vor (Art. 27/ Abs. 1 VPR). Die Plausibilisierung soll Hinweise auf versehentliche Fehler bei
der Ergebnisermittlung und auf mégliche Manipulationen der Ergebnisse geben. Dazu sollen statistische
Methoden, soweit die Datenbasis dies erlaubt, eingesetzt werden kénnen (Ziff. 3.2.8 Anhang der VEIeS).
Die Kantone plausibilisieren die E-Voting-Ergebnisse unterschiedlich. Es soll ein vermehrter Austausch
unter den Kantonen und mit der BK stattfinden, damit Erfahrungen und Losungsansatze im Sinne von
«best practice» diskutiert werden kdnnen. Ausserdem wird geprift, ob und in welcher Form eine stan-
dardisierte statistische Methode ausgearbeitet werden kann. Mit der Einflihrung eines standardisierten
Verfahrens bestlinde ein weiteres Instrument, um Hinweise auf allféllige Fehlfunktionen oder Manipula-
tionen zu erhalten. Die Methode muss auf die spezifischen Gegebenheiten jedes einzelnen Kantons
anwendbar sein. Fir die Nachvollziehbarkeit der Plausibilisierung sollen die E-Voting-Ergebnisse von
eidgendssischen Urnengangen publiziert werden (s. Massnahme C.5). Es ist ausserdem zu prifen, wel-
che Informationen in Bezug auf die Plausibilisierungsarbeiten der Kantone in Zukunft publiziert werden
kénnen. Damit soll der Offentlichkeit die Mdglichkeit gegeben werden, die Plausibilisierung der E-Voting-
Ergebnisse durch die Behérden zu beurteilen.

Ein erster Austausch unter den Kantonen und mit der BK zur bisherigen Praxis soll im Hinblick auf die
Wiederaufnahme stattfinden. Die Abklarungen zu einer standardisierten Methode und die Prifung, wel-
che Informationen in Bezug auf die Plausibilisierungsarbeiten der Kantone kinftig publiziert werden sol-
len, sollen bis 2022 umgesetzt werden.

Dialog mit der Wissenschaft

Im Dialog mit der Wissenschaft wurde das Thema einer standardisierten statistischen Methode zur Plau-
sibilisierung diskutiert. Heute existiert noch keine solche Methode, die Expertinnen und Experten denken
jedoch, dass eine solche Methode entwickelt werden kénnte. Aus Sicht der Expertinnen und Experten
kénnen mit statistischen Methoden zwar keine Manipulationen festgestellt werden, die Plausibilisierung
kann jedoch Hinweise auf Unregelmassigkeiten liefern. Gestiitzt auf diese Hinweise kdnnen Untersu-
chungen zu méglichen Manipulationen durchgeflihrt werden. Das Ausbleiben von Hinweisen ist jedoch
keine Garantie flr die Absenz von Manipulationen.
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Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Es besteht Handlungsbedarf, um die bereits heute vorgeschriebene Plausibilisierung in den Kantonen
weiterzuentwickeln. Bei der Umsetzung dieser Massnahme sind die Auswirkungen auf die anderen
Stimmkanale sowie die in verschiedenen Kantonen bereits laufenden Bestrebungen, die Plausibilisie-
rung der Abstimmungs- und Wahlresultate generell zu verbessern, zu beriicksichtigen.

Diese Massnahme hat keine finanziellen Auswirkungen auf den Bund. Bei den Kantonen sind die finan-
ziellen Auswirkungen abhangig davon, ob und welche Plausibilisierungsmethoden entwickelt werden,
sie dirften jedoch eher tief sein.

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit
B.9 |Anpassungen des Bewilligungsverfahrens Wiedereinsatz BK unter Einbezug der
Kantone

Zielsetzung und Beschreibung der Massnahme

Die Umsetzung verschiedener Massnahmen fiir die Wiederaufnahme der Versuche macht eine Anpas-
sung der Ablaufe im Bewilligungsverfahren notwendig. Dazu gehéren insbesondere die Massnahmen
zur Neuregelung der Zustandigkeiten bei den unabhéngigen Uberpriifungen (Massnahme B.1) sowie
die Anpassung der Anforderungen im Bereich der Transparenzmassnahmen (Massnahmen C.2 und
C.3). Ausserdem sind der Einbezug unabhangiger Expertinnen und Experten im Bewilligungsverfahren
und das kontinuierliche Risikomanagement zu bertcksichtigen. Am bisherigen Rahmen des Bewilli-
gungsverfahren gemass VPR (Grundbewilligung durch den Bundesrat, Zulassung durch die BK) wird
fur die Wiederaufnahme der Versuche festgehalten.

Zur Umsetzung dieser Massnahme wird die BK die Ablaufe im Bewilligungsverfahren anpassen. Dazu
Uberarbeitet sie ihre Anforderungskataloge fir das Bewilligungsverfahren. Ausserdem prift die BK, in-
wiefern der Grundbewilligungsentscheid des Bundesrates in einen systembezogenen und einen kan-
tonsspezifischen Teil aufgeteilt werden kann.

Dialog mit der Wissenschaft

Die Ausgestaltung des Bewilligungsverfahrens wurde im Dialog mit der Wissenschaft nicht explizit
thematisiert. Grundsétzlich wird mit Blick auf die Beurteilung von E-Voting-Systemen dem Einbezug
kompetenter und unabhangiger Personen und Fachstellen eine hohe Bedeutung beigemessen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Die Anpassung des Bewilligungsverfahrens ist notwendig, um insbesondere der neu konzipierten unab-
hangigen Uberpriifung Rechnung zu tragen. Es ist unabdingbar, dass sich die BK und die betroffenen
Kantone frihzeitig abstimmen, um die Ablaufe zu koordinieren. Wie unter Massnahme B.1 ausgefuhrt,
wird die BK sicherstellen, dass die Kantone in die Prifungen involviert sind. Sie wird sich regelmassig
mit den Kantonen austauschen. Mit einer Aufteilung des Grundbewilligungsentscheids in einen system-
bezogenen und einen kantonsspezifischen Teil, soll eine gewisse Planungssicherheit fir Kantone ge-
schaffen werden, die eine Grundbewilligung fir ein bereits zugelassenes System beantragen. Setzen
sie dieselbe Version des Systems wie andere Kantone ein, haben sie die Gewissheit, dass der allge-
meine Systemteil die Anforderungen des Bundes erflllt.

Die Umsetzung dieser Massnahme hat keine finanziellen Konsequenzen fir Bund und Kantone.

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit

B.10 |Langfristige Uberpriifung der Prozesse, Rollen | Langfristig AG Zukunft VE
und Aufgaben

Zielsetzung und Beschreibung der Massnahme

Die Zustandigkeiten, Rollen und Aufgaben von Bund, Kantonen und Systemanbietern haben einen
direkten Einfluss auf die (sicherheitsrelevante) Ausgestaltung der E-Voting Systeme. Sie sollen langfris-
tig Uberpruft und in einer Strategie festgehalten werden. In diesem Rahmen kénnen grundlegendere
Anpassungen der Zustandigkeiten, Rollen und Aufgaben diskutiert werden. Bund und Kantone kénnen
Massnahmen erarbeiten, die der veranderten Ausgangslage bezliglich der Anzahl der Systemanbieter,
der Gouvernanz und dem Finanzierungsbedarf der elektronischen Stimmabgabe Rechnung tragen. Die
heutige Verteilung von Aufgaben, Kompetenzen und Verantwortung entspricht der féderalistischen Auf-
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gabenteilung im Bereich der politischen Rechte. Die Prozesse, Rollen und Aufgaben missen so weiter-
entwickelt und ausgestaltet werden, damit die Sicherheit laufend und zielgerichtet gewahrleistet und
gestarkt werden kann. Dabei sind die bei Bund und Kantonen vorhandenen technischen Kompetenzen
und personellen Ressourcen sowie die Abhangigkeit vom Systemanbieter zu bertcksichtigen.

Die Definition der zu behandelnden Fragestellungen und die Umsetzung der Massnahme soll der Ar-
beitsgruppe Zukunft Vote électronique obliegen, die von der Schweizerischen Staatsschreiberkonferenz
zur Behandlung langfristiger Fragestellungen vorgeschlagen worden ist. Die AG Zukunft soll priifen, ob
und fir welche Aufgaben im Bereich der politischen Rechte zentralisiertere Strukturen fir E-Voting kinf-
tig einen Mehrwert bringen kdnnten. Diese Arbeiten sollen in die ibergeordnete E-Government-Strate-
gie und -Struktur eingebettet werden und Uber E-Voting hinaus alle Aspekte der E-Democracy umfas-
sen. Ein Mandatsentwurf fir die AG Zukunft VE wurde von den Kantonen erarbeitet, die Schweizerische
Staatsschreiberkonferenz entscheidet Uber das weitere Vorgehen.

Dialog mit der Wissenschaft

Die Uberpriifung der Prozesse, Rollen und Aufgaben wurde im Dialog mit der Wissenschaft nicht als
eigenstandiges Thema, sondern im Kontext einzelner Massnahmen (wie z.B. unabhangige Uberprifun-
gen) diskutiert.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Die Umsetzung dieser Massnahme hat keine finanziellen Auswirkungen auf Bund und Kantone.

C. Starkung der Transparenz und des Vertrauens

Nr. Massnahme Zeitpunkt Umsetzung | Zustédndigkeit

C.1 |Begrenzung des zulassigen Elektorats fur voll- | Wiedereinsatz BK
standig verifizierbare Systeme

Zielsetzung und Beschreibung der Massnahme

Gemass dem Entscheid des Bundesrates vom 26. Juni 2019 wird vorlaufig auf eine Uberfihrung in den
ordentlichen Betrieb verzichtet und der Versuchsbetrieb wird weitergeflhrt. Dabei sollen in Zukunft nur
noch vollstandig verifizierbare Systeme eingesetzt werden. Um den Versuchsbetrieb zu unterstreichen,
wird mit dieser Massnahme die bisher angewendete Limitierung des zuldssigen Elektorats beibehalten,
auch wenn vollstandig verifizierbare Systeme zum Einsatz kommen.

Die BK passt die Rechtsgrundlagen so an, dass im Versuchsbetrieb das zuldssige Elektorat beim Ein-
satz von vollstandig verifizierbaren Systemen limitiert wird. Die Limiten sollen 30 Prozent des kantonalen
und 10 Prozent des nationalen Elektorats betragen. Die Einhaltung der kantonalen Limiten obliegt wie
im bisherigen Versuchsbetrieb den Kantonen (Anmeldeverfahren, Einsatz in Pilotgemeinden oder nur
fur Auslandschweizer Stimmberechtigte). Auslandschweizer Stimmberechtigte werden bei der Berech-
nung der Limiten weiterhin nicht eingerechnet. Diese Limitierung soll fur die nachste Phase des Ver-
suchsbetriebs gelten, damit Erfahrungen mit vollstandig verifizierbaren Systemen gesammelt werden
kénnen und das Vertrauen mit einer schrittweisen Einflihrung der elektronischen Stimmabgabe gestarkt
werden kann.

Dialog mit der Wissenschaft

Im Dialog wurden in Bezug auf die Limitierung des Elektorats verschiedene Positionen vertreten. Eine
Mehrheit der Expertinnen und Experten unterstitzt die Limitierung im Versuchsbetriebs als risikomini-
mierende Massnahme. Zur Frage, ob die Limitierung des Elektorats dariber hinaus zur Starkung des
Vertrauens beitragt, teilen sich die Meinungen in zwei etwa gleich starke Gruppen auf: Die eine Gruppe
ist der Meinung, dass der Einsatz in geringem Umfang langfristig zur Férderung von Akzeptanz und
Vertrauen beitragt. Die zweite Gruppe vertritt die Position, dass eine Limitierung des Elektorats das
Vertrauen nicht beeinflusst oder das Vertrauen mdéglicherweise gar senkt, wenn die Limitierung signali-
siert, dass das System als nicht vertrauenswiirdig angesehen wird. Die Limitierung soll auf jeden Fall
nur eine voribergehende Massnahme darstellen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Diese Massnahme ist ein wirksames Instrument, weil damit betont wird, dass es sich um einen Ver-
suchsbetrieb handelt und die Einfiihrung von E-Voting schrittweise erfolgt. Mit der Weiterfiihrung der
bisherigen Praxis eines limitierten Einsatzes soll das Vertrauen in E-Voting gestarkt werden. Die Limiten
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von 30 Prozent des kantonalen und 10 Prozent des nationalen Elektorats sollen fir die erste Phase der
Wiederaufnahme der Versuche gelten. Eine Anhebung oder gegebenenfalls Aufhebung der Limitierung
wird gepruft, wenn sich die vollstandig verifizierbaren Systeme dereinst in einem stabilen Versuchsbe-
trieb bewahrt haben.

Fir den Bund hat die Umsetzung dieser Massnahme keine finanziellen Auswirkungen. Er wird im Rah-
men der Bewilligungsverfahren mit den gesuchstellenden Kantonen die Einhaltung des nationalen Elek-
torats sicherstellen. Die Kantone missen Massnahmen zur Einhaltung der kantonalen Limiten umset-
zen. Dies kann je nach Wahl des Instruments zu Kosten im mittleren Bereich flihren (bspw. Einfiihrung
eines Anmeldeverfahrens). Mit Mehrkosten miissten Kantone rechnen, die bisher einen flichendecken-
den Einsatz geplant und noch keine Massnahmen zur Limitierung des Elektorats umgesetzt haben.

Die Limitierung des Elektorats kdnnte dazu fiihren, dass gewisse Kantone von einer Einfiihrung von
E-Voting abgehalten werden. Dies kann eintreffen, wenn beispielsweise die nationale Limite bereits er-
reicht wird oder wenn ein Kanton E-Voting nur anbieten mdchte, wenn das gesamte Elektorat zugelas-
sen wird. In der Praxis ist in den nachsten Jahren nicht damit zu rechnen, dass die vorgeschlagenen
Limiten solche Einschrankungen zur Folge haben werden. Sobald Einschrankungen bemerkbar sind, ist
die Massnahme zu Uberprifen.

Nr. Massnahme Zeitpunkt Umsetzung | Zustédndigkeit

C.2 |Prazisierung der Anforderungen an die Offen- | Wiedereinsatz Anforderungen: BK

legung des Quellcodes Ofor ISounarantons!

Systemanbieter

Zielsetzung und Beschreibung der Massnahme

Die Erfahrungen mit der Offenlegung des Quellcodes des Post-Systems haben gezeigt, dass in diesem
Bereich Handlungsbedarf besteht. Die Anforderungen an die zu publizierenden Unterlagen werden so
prazisiert, dass insbesondere folgende Aspekte berticksichtigt werden:

- Der Quellcode und die Dokumentation der Software sowie die Dateien mit relevanten Inputpara-
metern sind offenzulegen.

- Hilfestellungen und erganzende Dokumentationen sind zu publizieren, so dass fachkundige Per-
sonen das System in der eigenen Infrastruktur effizient kompilieren, in Betrieb nehmen und analy-
sieren kdnnen.

- Dokumentationen zu Infrastruktur, Drittsoftware und Betriebsprozessen sind so weit als mdglich
zu publizieren. Zumindest die wesentlichen Elemente sind zusammenfassend zu beschreiben.

- Die Darstellung der offengelegten Unterlagen entspricht der géngigen Praxis.

Die Anforderungen in Bezug auf die Nutzungsbedingungen werden wie folgt ausgestaltet:

- Der Zugang zum Quellcode wird unentgeltlich und anonym gewahrt. Es wird darauf verzichtet,
Personen, die auf die offengelegten Informationen zugreifen méchten, zur Preisgabe ihrer Identitat
aufzufordern.

- Der Quellcode darf fur ideelle und namentlich wissenschaftliche Zwecke genutzt werden. Dazu
gehort der Austausch bei der Fehlersuche sowie das Recht zu publizieren. Dieses Recht wird vom
Eigner explizit eingeraumt.

- Wer die Nutzungsbedingungen einhalt, wird rechtlich nicht verfolgt. Ein Verstoss gegen die Nut-
zungsbedingungen wird nur verfolgt, wenn der Quellcode oder Teile davon kommerziell verwendet
oder produktiv eingesetzt werden. In den Nutzungsbedingungen wird auf diese Haftungsbeschran-
kung hingewiesen.

- Esreicht, in den Lizenzbestimmungen auf die Nutzungsbedingungen hinzuweisen. Auf Willenser-
klarungen der Nutzenden ist, wenn mdglich, zu verzichten.

Die BK uberarbeitet ihre Anforderungen bis zur Wiederaufnahme der Versuche. Der SA VE spricht sich
daflr aus, dass kinftige Systeme und Systembestandteile unter einer Open-Source-Lizenz (OSL) pu-
bliziert werden. Ausserdem wird mit der Post als heutige Systemanbieterin gepruft, ob bereits entwi-
ckelte Komponenten des Quellcodes ihres vollstandig verifizierbaren Systems zusatzlich unter eine OSL
gestellt werden kdnnen.
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Dialog mit der Wissenschaft

Die Expertinnen und Experten betonen, dass Transparenz als Basis einer wirksamen éffentlichen Uber-
prifung von hoher Wichtigkeit ist. Die Offenlegung des Quellcodes und seiner Dokumentation mit még-
lichst tiefen Zugangshurden ist dabei ein wichtiges Instrument. Es wurden verschiedene Mdglichkeiten
zur Verbesserung der bestehenden Bestimmungen zur Offenlegung des Quellcodes diskutiert. Auf Ge-
heimhaltungserklarungen soll unbedingt verzichtet werden.

Die Expertinnen und Experten erachten eine Offenlegung des Quellcodes unter einer OSL als erfolgs-
versprechender als eine Publikation unter proprietarer Lizenz. Mit einer OSL kénnen die Ziele von Trans-
parenz, éffentlicher Uberpriifung, Vertrauen der Offentlichkeit und Aufbau einer Community von Fach-
personen wirksamer erreicht werden. Eine Offenlegung unter einer proprietaren Lizenz kann auch zur
Erreichung dieser Ziele fiihren, jedoch nicht in demselben Ausmass. Die Expertinnen und Experten
empfehlen eine Open-Source-Publikation auch deshalb, weil damit v.a. die kryptografischen Elemente
in anderen Anwendungen eingesetzt und weiterentwickelt werden kénnen. Von einer solchen Weiter-
verwendung kénnten die Entwicklung und die Sicherheit von E-Voting-Systemen profitieren.

Viele der Expertinnen und Experten pladieren dafiir, den Quellcode und die Dokumentation friihzeitig
offenzulegen. Dabei kénnte auch eine Vorabversion offengelegt werden, bevor die finale Version, die
produktiv eingesetzt werden soll, publiziert wird. Gleichzeitig wurde darauf hingewiesen, dass die offen-
gelegte Dokumentation von guter Qualitat sein misste und dass Anpassungen ersichtlich sein sollen.
Aus Sicht der Expertinnen und Experten sollen zusatzlich zum Quelicode alle Unterlagen offengelegt
werden, die nétig sind, um zu verstehen, wie das System funktioniert und betrieben wird. Zudem soll es
maoglich sein, das System auf eigenen Rechnern zu testen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Die Offenlegung des Quellcodes zur éffentlichen Uberpriifung ist wichtig und der Aufbau einer entspre-
chenden Community von Fachpersonen soll geférdert werden. Bei der Offenlegung des Quellcodes be-
steht Handlungsbedarf. Fir die Wiederaufnahme der Versuche werden die Anforderungen an die zu
publizierenden Unterlagen und die Nutzungsbedingungen wie in der Massnahme beschrieben prazisiert
und angepasst.

Unabhangig von der Offenlegung des Quellcodes und den Modalitaten der Offenlegung stellt sich die
Frage, ob der Quellcode eines E-Voting-Systems unter einer Open-Source-Lizenz (OSL) publiziert wer-
den soll. Vereinfacht gesagt ermoglicht eine solche Lizenz Dritten, den Quellcode zu verwenden, zu
andern und fur eigene Zwecke (auch produktiv) einzusetzen und zu nutzen. Der SA VE spricht sich dafir
aus, dass kunftige Systeme und Komponenten unter einer OSL publiziert werden sollen. Eine Veroffent-
lichung des Quellcodes des Systems der Post unter OSL ist aber keine Voraussetzung fur den Einsatz
des Systems der Post. Mit der Post als heutige Systemanbieterin wird jedoch geprift, ob bereits entwi-
ckelte Komponenten des Quellcodes ihres vollstandig verifizierbaren Systems zusatzlich unter eine OSL
gestellt werden kénnen.

Die Offenlegung des Quellcodes ist grundsatzlich mit hohen Kosten verbunden, die Umsetzung dieser
Massnahme durfte jedoch unmittelbar keine zusatzlichen direkten finanziellen Auswirkungen auf Bund
und Kantone haben.

Nr. Massnahme Zeitpunkt Umsetzung | Zustidndigkeit

C.3 |Fuhren eines Bug-Bounty-Programms Wiedereinsatz Anforderungen: BK

Durchfiihrung: Kantone,
Systemanbieter

Zielsetzung und Beschreibung der Massnahme

Zum Einbezug unabhéangiger Fachkreise im Sinne einer 6ffentlichen Uberpriifung wird zum offengeleg-
ten Quellcode und der Dokumentation von E-Voting-Systemen ein Bug-Bounty-Programm gefuhrt. Die-
ses soll u.a. folgende Anforderungen erfillen:

- Der Systemanbieter fuhrt ein Bug-Bounty-Programm, das grundsatzlich ununterbrochen Iauft. Das
Programm soll friihzeitig vor der Einreichung eines definitiven Gesuchs auf Grundbewilligung des
Bundesrates gestartet werden (rund drei Monate).

- Die Meldung von Mangeln ist in Abhangigkeit von deren Schwere finanziell zu entschadigen. Die
Hbéhe der Entschadigungen soll sich am PIT 2019 orientieren.
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- Teilnehmende kénnen den Quellcode in der eigenen Infrastruktur anhand des laufenden Systems
analysieren. Fur den Anspruch auf eine Entschadigung reicht es, Mangel anhand des Quellcodes
aufzuzeigen, ein erfolgreicher Angriff muss nicht stattfinden.

- Das Bug-Bounty-Programm umfasst drei Bereiche:

e Suche von Fehlern in der offengelegten Dokumentation oder dem offengelegten Quellcode
(statischer Test)

e Suche nach Fehlern durch Analyse des lauffahigen Systems in der eigenen Infrastruktur (dy-
namischer Test)

e Angriffe auf die Infrastruktur des Anbieters (Internet-Test). Die Zielsetzung dieses Tests besteht
ausschliesslich im Eindringen in die Infrastruktur. Denial-of-Service- (DoS) und Social-Engine-
ering-Angriffe kbnnen vom Bug-Bounty-Programm ausgeschlossen werden. Angriffe auf die
Infrastruktur diirfen in begriindeten Fallen verboten werden (z.B. wahrend eines Urnengangs).

Zustandigkeiten und Umgang mit Meldungen:

- Der Systemanbieter ist flir das Bug-Bounty-Programm zustandig. Er ermdglicht die Durchfiihrung,
nimmt Meldungen entgegen und kategorisiert diese. Er begriindet seine Entscheidungen gegen-
Uber den betroffenen Teilnehmenden und publiziert sdmtliche bestatigten Befunde. Ausserdem
trifft der Systemanbieter Massnahmen zur Behebung der Mangel.

- Die BK legt die grundlegenden Rahmenbedingungen fiir das Bug-Bounty-Programm fest.

- Bund und Kantone erhalten uneingeschrankten Zugriff auf die Meldungen und Antworten des Sys-
temanbieters. Im Rahmen der Bewilligungsverfahren ist eine Zusammenfassung der Meldungen
und der Massnahmen, die aufgrund der Meldungen getroffen werden, einzureichen.

Die Nutzungsbedingungen sind wie folgt auszugestalten:

- Eine Teilnahme ist anonym mdglich. Auf die Preisgabe der Identitat darf nur fir die Auszahlung
einer Entschadigung im Rahmen eines Bug-Bounty-Programms bestanden werden.

- Publikationen zu Mangeln oder vermuteten Mangeln durch die Teilnehmenden sind erlaubt. Daflr
kann die Einhaltung einer Frist gefordert werden (s. unten).

- Im Sinne einer «responsible disclosure» kdnnen die Teilnehmenden zur Einhaltung folgende Re-
geln aufgefordert werden:

e Mangel werden umgehend gemeldet.

o Mit der 6ffentlichen Bekanntgabe eines Mangels wird zugewartet; eine durch BK, Kantone und
Systemanbieter festzulegende Sperrfirst darf dabei nicht Gberschritten werden.

e Mit Informationen zu vermuteten Mangeln wird verantwortungsvoll umgegangen. Sich abzeich-
nende Entdeckungen von Sicherheitsliicken werden nicht unnétig gestreut. Informationen dazu
werden nur mit Personen geteilt und diskutiert, die zur Behandlung der Fragestellung vermu-
tungsweise fahig und gewillt sind und die ebenfalls verantwortungsvoll damit umgehen.

o Verstdsse gegen die «responsible disclosure» sollen nicht geahndet werden. In den Nutzungs-
bedingungen wird auf diese Haftungsbeschrankung hingewiesen.

- Fir den Internet-Test: Eine Einwilligung des Systemanbieters in den Test schitzt die Teilnehmen-
den vor Strafverfolgung, sofern die Angriffe vom Test nicht ausgeschlossen sind.

Bis zur Wiederaufnahme der Versuche passt die BK in Absprache mit den Kantonen die Rechtsgrund-
lagen an, um ein Bug-Bounty-Programm vorzusehen. In einem Anforderungskatalog legt sie in Abspra-
che mit den Kantonen und dem Systemanbieter die grundlegenden Rahmenbedingungen des Bug-
Bounty-Programms fest. Eine Eskalationsmadglichkeit fur Teilnehmende, die mit der Entscheidung des
Systemanbieters nicht einverstanden sind, ist ebenfalls zu prifen.

Fir die Wiederaufnahme der Versuche soll der Internet-Test auf dem produktiven System durchgefiihrt
werden. Anschliessend kann basierend auf den Erfahrungen Uber das weitere Vorgehen entschieden
werden. Dabei stehen die Varianten offen, dass der Internet-Test wiederkehrend auf dem produktiven
System oder als laufender Test auf einem Zwillingssystem durchgefiihrt wird.

Dialog mit der Wissenschaft

Die Expertinnen und Experten messen der offentlichen Uberpriifung eine grosse Wichtigkeit zu. Mangel
sollen offengelegt und Hinweise aus der Offentlichkeit beantwortet werden. Sie empfehlen ein standig
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laufendes Bug-Bounty-Programm mit finanzieller Entschadigung. Das Bug-Bounty-Programm soll sich
nicht auf erfolgreiche Angriffe auf die Infrastruktur des Anbieters beschranken, sondern auch Fehler in
der Dokumentation des Systems sowie im Quellcode zum Gegenstand haben. Angriffe auf die Backend-
Infrastruktur des Systemanbieters, physisches Eindringen sowie DoS- und Social-Engineering-Angriffe
sollen nicht in den Anwendungsbereich des Bug-Bounty-Programms fallen, sondern beispielsweise im
Rahmen von mandatierten Penetrationstests getestet werden. Die Festlegung der Zielsetzung und Mo-
dalitaten sowie die Oberaufsicht werden beim Bund oder einem unabhangigen Komitee gesehen.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Ein Programm zur Fehlersuche kann bei der kontinuierlichen Verbesserung des Systems helfen. Mit
dem Bug-Bounty-Programm wird die &ffentliche Uberpriifung verstarkt. Dies kann zum Aufbau einer
Community von Fachpersonen sowie zur Starkung des Vertrauens der Offentlichkeit beitragen. Die BK
gibt die Rahmenbedingungen fir das Bug-Bounty-Programm vor. Die Definition der Einzelheiten wie
etwa die Kategorisierung der Mangel und die Hohe der finanziellen Entschadigungen wird bis auf wei-
teres den Systemanbietern Gberlassen. Dies soll in Absprache mit dem NCSC, der BK und den Kanto-
nen erfolgen. Dabei ist darauf zu achten, dass eine wirksame und glaubwirdige Entschadigung und
Behandlung von gemeldeten Mangeln erfolgt.

Kostenschatzungen fir die Varianten des weiteren Vorgehens beim Internet-Test (ohne finanzielle Ent-
schadigungen):

- Bug-Bounty-Programm mit standiger Fehlersuche (statischer und dynamischer Test) und einem
wiederkehrenden Internet-Test:

¢ Einmalige Kosten: 230°000-290'000 CHF
o Wiederkehrende Kosten (im Durchschnitt): 55’°000-70'000 CHF / Jahr

- Bug-Bounty-Programm mit stéandiger Fehlersuche (statischer und dynamischer Test) und einem
laufenden Internet-Test:
o Einmalige Kosten: 255'000-360'000 CHF
o Wiederkehrende Kosten (im Durchschnitt): 550°000-650'000 CHF / Jahr

Nach Ansicht der BK sind die Kosten primar von den Kantonen zu tragen. Eine Mitfinanzierung des
Bundes fur das Fuhren des Programms ist ebenso zu prufen wie eine Beteiligung von weiteren Bundes-
stellen.

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit
C.4 |Publikation bewilligungsrelevanter Prifbe- Wiedereinsatz BK, Kantone, System-
richte anbieter

Zielsetzung und Beschreibung der Massnahme

Bund, Kantone und Systemanbieter schaffen gegeniiber der Offentlichkeit Transparenz in Bezug auf
bewilligungsrelevante Priifergebnisse. Dies soll eine Uberpriifung durch Fachkreise erméglichen und
die Vertrauensbildung und den Aufbau einer Community von Fachpersonen unterstiitzen. Mit dieser
Massnahme werden die folgenden Aspekte geregelt:

- Berichte, Belege und Zertifikate, die im Rahmen der Prifungen gemass Ziffer 5 des Anhangs der
VEleS erstellt werden, sind zu publizieren. Zustandig fiir die Publikation ist der jeweilige Auftrag-
geber des Priifberichts.

- Die publizierten Prifberichte missen nachvollziehbar sein. Wird in den Prufberichten auf weitere
Unterlagen verwiesen, sind diese in der Regel offenzulegen. Kénnen zusatzliche Unterlagen nicht
veroffentlicht werden, soll die Nachvollziehbarkeit der Prifberichte mit einer zusammenfassenden
Beschreibung der relevanten Aspekte aus den nicht publizierten Unterlagen gewahrleistet werden.

- Von der Publikation der Prufberichte oder weiterer Unterlagen kann in begriindeten Fallen abge-
sehen werden. Solche Ausnahmen sind beispielsweise moglich, wenn durch die Publikation ein
Risiko erhéht wiirde oder der Publikation Griinde des Datenschutzes oder interner Sicherheits-
richtlinien entgegenstehen.

- Repliken, welche die gepriifte Organisation in Bezug auf die publizierten Prifberichte erstellt, sol-
len auch publiziert werden.
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Die BK passt die Rechtsgrundlagen bis zur Wiederaufnahme der Versuche an.

Dialog mit der Wissenschaft

Die Expertinnen und Experten sind sich einig, dass Transparenz die Voraussetzung fir eine wirksame
offentliche Uberpriifung ist. Die Mehrheit der Expertinnen und Experten empfiehlt, Priifberichte zu pub-
lizieren. Dabei ist jedoch auf eine hohe Qualitdt und Nachvollziehbarkeit der Prifberichte zu achten,
ansonsten kénnte die Publikation zu einem Vertrauensverlust fiihren.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Es wird als wichtig erachtet, dass in Bezug auf bewilligungsrelevante Prifberichte mehr Transparenz
geschaffen wird. Zielpublikum der Publikationen sind primar Fachkreise und mittelbar die breite Offent-
lichkeit. Es ist wichtig, die vorgesehene Publikation der Prifberichte im ganzen Prozess der Mandatie-
rung von Expertinnen und Experten zu berlcksichtigen. Die Publikation ist bereits zum Zeitpunkt der
Mandatsvergabe mit den Mandatstragern zu thematisieren. Die Umsetzung dieser Massnahme hat al-
lenfalls tiefe finanzielle Auswirkungen auf die auftraggebende Stelle. Dies ist primar der Bund.

Nr. Massnahme Zeitpunkt Umsetzung | Zustédndigkeit

C.5 |Publizieren der Ergebnisse von eidgendssi- Wiedereinsatz Anforderungen: BK

schen Urnengangen fir E-Voting Publikation: Kantone

Zielsetzung und Beschreibung der Massnahme

Gegeniiber der Offentlichkeit wird Transparenz in Bezug auf E-Voting-Ergebnisse geschaffen. Die Kan-
tone sollen deshalb die Ergebnisse von eidgendssischen Wahlen und Abstimmungen fir den elektroni-
schen Stimmkanal publizieren. Dies soll der Bevolkerung erlauben, die Ergebnisse von E-Voting mit
dem Gesamtresultat zu vergleichen und eine Plausibilisierung vorzunehmen. Damit kann das Vertrauen
in E-Voting gestarkt werden. Ausserdem werden mit einer Publikation der E-Voting-Ergebnisse Daten
und Informationen bereitgestellt, die eine interessante Grundlage fir Forschungszwecke bieten kénnen.

Die BK passt die VEIleS an und sieht grundsétzlich eine Publikation der E-Voting-Ergebnisse bis auf
Gemeindeebene vor. Dabei sind Ausnahmen vorzusehen, damit das Stimmgeheimnis in jedem Fall ge-
wahrleistet werden.

Dialog mit der Wissenschaft

Die Mehrheit der Expertinnen und Experten hat sich dafiir ausgesprochen, dass die E-Voting-Ergeb-
nisse publiziert werden. Hauptgriinde daflr sind Transparenz und Vertrauen. Zusatzlich wurde auch
genannt, dass die Publikation der Ergebnisse mittelbar zur Entdeckung von Mangeln im System flhren
kann. Das Stimmgeheimnis und der Datenschutz mussen bei einer Publikation gewahrleistet werden.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

E-Voting-Ergebnisse sollen publiziert werden. In Bezug auf den Detaillierungsgrad der Publikation ge-
ben die Kantone zu bedenken, dass eine Publikation auf Gemeindeebene problematisch sein kann. In
den Rechtsgrundlagen sind Ausnahmen vorzusehen, so dass mit der Publikation das Stimmgeheimnis
nicht verletzt wird.

Die Umsetzung dieser Massnahme hat keine finanziellen Auswirkungen auf den Bund; die finanziellen
Auswirkungen auf die Kantone werden als gering eingestuft.

Nr. Massnahme Zeitpunkt Umsetzung | Zustidndigkeit
C.6 |Vermehrter Einbezug der Offentlichkeit Konzept: BK unter Einbezug Kan-
Wiedereinsatz tone und Systemanbie-
ter

Zielsetzung und Beschreibung der Massnahme

Bei E-Voting soll die Offentlichkeit vermehrt einbezogen werden. Mit verschiedenen im Rahmen der
Neuausrichtung vorgeschlagenen Massnahmen wird die Transparenz und der Aufbau einer Community
von Fachpersonen geférdert. Zusatzlich zu diesen Massnahmen werden Bund, Kantone und System-
anbieter ein Konzept zum weiteren, vermehrten Einbezug der Offentlichkeit erstellen. In diesem Konzept
sind Vorhaben zur aktiven Kommunikation vorzusehen. Die laufende Umsetzung von Veranstaltungen
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und Informationsmassnahmen ist sicherzustel_l_en. Dabei soll neben Politik, Fachkreisen und Interes-
sensverbanden auch ein Fokus auf die breite Offentlichkeit gelegt werden. Dazu kénnen u.a. folgende
Aktivitdten vorgesehen werden:

- Durchfiihrung und Beteiligung an Informations- und Diskussionsveranstaltungen (Konferenz fir
Politik, Parteien, Verbande und die Wissenschaft; E-VotelD-Konferenz in Bregenz).

- ldeenwettbewerbe (bspw. fiir Social-Engineering-Attacken) und Hackathons.
- Betreiben einer Informationsplattform.

Eine erste Version dieses Konzepts wird bis zur Wiederaufnahme der Versuche erstellt. Die BK (iber-
nimmt die Federflihrung. Die vorgesehenen Aktivitaten sollen laufend umgesetzt werden. Wenn mog-
lich, sind erste Aktivitaten bereits bis zur Wiederaufnahme umzusetzen. Beispielsweise hat der Kanton
St. Gallen bereits eine allgemeine Informationsplattform initiiert, mit der sich interessierte Personen Hin-
tergrundinformationen zum Thema E-Voting beschaffen kénnen. Die Plattform befindet sich in der Ent-
wicklung.

Dialog mit der Wissenschaft

Grundsatzlich erachten die Expertinnen und Experten Transparenz und Kommunikation gegenuber der
Offentlichkeit als wichtig. Dabei muss zwischen Fachkreisen und der breiten Offentlichkeit unterschie-
den werden. Spezifisch technisch-orientierte Veranstaltungen wie Hackathons und Ideenwettbewerbe
werden als geeignet angesehen, um Fachkreise fir E-Voting zu interessieren und einzubeziehen. Fr
die breite Offentlichkeit soll ein Ansatz gewahlt werden, der das Verstandnis und Vertrauen in E-Voting
fordert. Als Beispiele wurden Citizen-Science-Projekte und Workshops zum Einbezug der breiten Of-
fentlichkeit genannt.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Der Starkung der Transparenz und der Kommunikation gegentiber der breiten Offentlichkeit, der Politik
und Interessensverbanden sowie dem Aufbau einer Community von Fachpersonen kommt eine hohe
Bedeutung zu. Die Erarbeitung eines Konzepts hat tiefe finanzielle Auswirkungen auf den Bund; bei den
Kantonen entstehen keine Kosten. Die Umsetzung der Vorhaben kann Kosten bei Bund und Kantonen
ausldsen.

D. Starkere Vernetzung mit der Wissenschaft

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit

D.1 |Erstellung eines Konzepts fur die wissen- Konzept: 2021 BK unter Einbezug
schaftliche Begleitung der Versuche und den Kantone
Dialog mit externen Expertinnen und Experten

Zielsetzung und Beschreibung der Massnahme

Die Versuche von E-Voting sollen laufend wissenschaftlich untersucht und begleitet werden. Dartber
hinaus werden Bund und Kantone einen standigen Dialog mit der Wissenschaft und kompetenten Fach-
stellen fihren. Sie unterbreiten Fragen, reagieren auf Hinweise, beteiligen sich aktiv an den Diskussio-
nen und sorgen fur die nétige Infrastruktur sowie die Ressourcen fir den Austausch. Ausserdem verge-
ben Bund und Kantone wissenschaftliche Studien in Bereichen, bei denen eine Vertiefung notwendig
ist.

Fir die Ausgestaltung der wissenschaftlichen Begleitung und des Dialogs mit externen Expertinnen und
Experten wahrend der Jahre 2022-2025 sowie fir die Finanzierung erstellen Bund und Kantone in Zu-
sammenarbeit mit Vertreterinnen und Vertretern der Wissenschaft ein Konzept. Die BK tbernimmt die
Federfiihrung fur die Erarbeitung des Konzepts.

Dialog mit der Wissenschaft

Die Expertinnen und Experten betonen, dass ein standiger Dialog und eine standige Zusammenarbeit
zwischen den Behdrden und der Wissenschaft zur Weiterentwicklung von E-Voting zentral sind. Insbe-
sondere werden der Einbezug unabhangiger Expertinnen und Experten bei der Konzeption und der
Entwicklung des Systems, bei offentlichen und mandatierten Prifungen und bei der Beurteilung von
Risiken sowie die Férderung von Forschung und der allgemeine Aufbau einer Community von Fachper-
sonen beflirwortet. Beim Dialog mit der Wissenschaft sollen neben technischen Fragestellungen ver-
mehrt auch sozialwissenschaftliche Themenbereiche behandelt werden. Um eine ganzheitliche Sicht
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und damit eine Verbesserung der Sicherheit bei Wahlen und Abstimmungen insgesamt zu ermdglichen,
sollen bei der Sicherheitsdiskussion neben E-Voting auch die Gbrigen Stimmkanale einbezogen werden.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Eine standige wissenschaftliche Begleitung ist zentral, um die Sicherheit und eine wissenschaftlich fun-
dierte Weiterentwicklung von E-Voting sicherzustellen. Bei der Erarbeitung des Konzepts sind die Ziel-
setzungen und Erwartungen an die wissenschaftliche Begleitung zu kléren. Dabei sind insbesondere
die Zustandigkeiten von Bund und Kantonen sowie die Finanzierung der Begleitung zu definieren. Die
Ausarbeitung des Konzepts hat tiefe finanzielle Auswirkungen auf Bund und Kantone. Die Umsetzung
des Konzepts wird, je nach Ausgestaltung des Einbezugs, finanzielle Auswirkungen haben.

Nr. Massnahme Zeitpunkt Umsetzung | Zustindigkeit
D.2 |Einbezug unabhangiger Expertinnen und Ex- |Im Rahmen der ein- BK unter Einbezug
perten zelnen Massnahmen | Kantone

Zielsetzung und Beschreibung der Massnahme

Bund und Kantone sollen bei ihren Arbeiten unabhangige Fachpersonen und Fachstellen der einschla-
gigen Fachbereiche der Wissenschaft sowie weitere Organisationen beiziehen, soweit dies sinnvoll ist
und einen Mehrwert bietet, insbesondere bei den im Rahmen der Neuausrichtung definierten Massnah-
men:

- Definition und Vergabe der unabhangigen Prifungen durch die BK

- Konzeption und Umsetzung der E-Voting-Dienstleistung und der mit ihr verbundenen Ablaufe
durch die Kantone und deren Partner

- Beurteilung der Zulassungsgesuche und insbesondere der Priifergebnisse
- Prufung der Sicherheitsanforderungen des Bundes

- Ausarbeitung von Konzepten fir Verbesserungsmassnahmen und deren Terminierung im Mass-
nahmenplan

- Erstellung von Grundlagen fiir die Risikobeurteilungen
- Beurteilung einzelner Risiken

- Ausarbeitung von Massnahmen, die der Zielsetzung zudienen, dass sich unabhangige Fachex-
pertinnen und -experten beteiligen

- Durchfiihrung von Workshops / Seminaren

- Benutzerfreundlichkeit / Ergonomie

- Prufung verteilter Druckprozess
Die Form des Einbezugs wird im Zusammenhang mit den jeweiligen Aufgabenbereichen diskutiert. Bei
einzelnen Aufgaben ist auch der Einbezug kompetenter Bundesstellen zu prifen.

Dialog mit der Wissenschaft

Vgl. die Ausfihrungen zu den einzelnen Massnahmen und zur Massnahme D.1.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Vgl. die Ausfiihrungen zu den einzelnen Massnahmen und zur Massnahme D.1. Diese Massnahme hat
grundsatzlich keine finanziellen Auswirkungen auf Bund und Kantone. Die Auswirkungen werden im
Rahmen der einzelnen Massnahmen ausgewiesen.
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Nr. |Massnahme Zeitpunkt Umsetzung | Zustdndigkeit

D.3 |Erstellung eines Konzepts fir den Aufbau ei- | Konzept: 2022 BK unter Einbezug
nes wissenschaftlichen Ausschusses Kantone

Zielsetzung und Beschreibung der Massnahme

Zur Beratung von Bund und Kantonen wird ein wissenschaftlicher Ausschuss aufgebaut. Der Ausschuss
soll Beratungsaufgaben mit Blick auf die Zusammenarbeit mit der Wissenschaft (im Sinne der Massnah-
men D.1 und D.2) Gbernehmen und einzelne Aufgaben auch selber wahrnehmen kénnen. Es ist zu
prufen, wie der Ausschuss in die bestehenden Prozesse zur Beurteilung der Systeme eingebunden
werden kann. Ebenfalls zu prifen ist eine Funktion bei der Unterstitzung der Kantone. Die Aufgaben
sowie die Besetzung des Ausschusses sind festzulegen. Dazu erstellen Bund und Kantone unter der
Federflihrung der BK ein Konzept flr die Jahre 2022-2025.

Dialog mit der Wissenschaft

In Erganzung zu den Ausfliihrungen unter der Massnahme D.1 befiirworten die Expertinnen und Exper-
ten die Schaffung eines wissenschaftlichen Ausschusses, der mit der Beratung der Behérden beauftragt
wird. Der Ausschuss konnte eine Aufsichtsfunktion, aber keine regulatorischen Aufgaben tGbernehmen.
Neben einem wissenschaftlichen Ausschuss wurde auch die Idee eines Blrgerbeirats eingebracht, der
etwa Aufgaben in den Bereichen Information der Offentlichkeit, 6ffentliche Vertrauensbildung und Be-
nutzerfreundlichkeit Gbernehmen konnte.

Auswirkungen der Massnahme und Gesamtbeurteilung des SA VE

Neben der allgemeinen wissenschaftlichen Begleitung der Versuche wird die Schaffung eines wissen-
schaftlichen Beirats beflrwortet, der den Bund und die Kantone beratend unterstiitzt. Bei der Erarbei-
tung des Konzepts sind die Aufgaben des Beirats sowie die Frage einer allfalligen finanziellen Entscha-
digung und die Zustandigkeit fir die Finanzierung zu klaren. Die Ausarbeitung des Konzepts hat keine
finanziellen Auswirkungen auf Bund und Kantone.
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4. Gesamtbeurteilung und weiteres Vorgehen
41 Zusammenfassung der Stossrichtungen und Etappierung der Massnahmen

Mit der Umsetzung der vorliegenden Massnahmen soll dem eruierten Handlungsbedarf fur die Wieder-
aufnahme der Versuche sowie mittel- bis langfristig begegnet werden. Fur die Sicherstellung der Qualitat
und Sicherheit der Systeme, der Wirksamkeit der Kontrolle und Prozesse sowie die Starkung des Ver-
trauens in den elektronischen Stimmkanal ist ein kontinuierlicher Verbesserungsprozess notwendig. Da-
bei sollen ein verstarkter Dialog mit der Wissenschaft gefiihrt und vermehrt unabhangige Fachpersonen
und die Offentlichkeit einbezogen werden. Fiir die Wiederaufnahme der Versuche miissen verschiedene
Massnahmen umgesetzt und die Rechtsgrundlagen angepasst werden. Damit soll eine erste Etappe von
Verbesserungen umgesetzt werden, wahrend laufend an der Umsetzung der mittel- bis langfristigen Ziel-
setzungen gearbeitet wird. Die Stossrichtungen des Massnahmenkatalogs lassen sich wie folgt zusam-
menfassen:

Weiterentwicklung der Systeme

- Sicherstellung der Qualitat des Systems durch prazisere Vorgaben Wiedereinsatz; kontinuierlicher
der Qualitatskriterien und nachvollziehbare Entwicklungs- und Bereit- Verbesserungsprozess
stellungsprozesse

- Sicherstellung der «forensic readiness» der eingesetzten Systeme  Wiedereinsatz; kontinuierlicher
durch eine wirksame Erkennung und Untersuchung von Vorfallen Verbesserungsprozess

- Schaffung eines gemeinsamen, 6ffentlichen Planungsinstruments Wiedereinsatz; laufende Uberprii-
von Bund und Kantonen zur laufenden Umsetzung sicherheitsrele-  fung
vanter Massnahmen

- Starkung der Verifizierbarkeit durch mehr Diversitat und Unabhan- | Mittelfristig; Vertiefungen bis
gigkeit einzelner Komponenten 2 Jahre nach Wiedereinsatz

Wirksame Kontrolle und Aufsicht

- Sicherstellung der Wirksamkeit der unabhangigen Uberpriifungen Wiedereinsatz
des Systems

- Schaffung eines geregelten Vorgehensprozesses zum Umgang mit |Wiedereinsatz
erwiesenen und vermuteten Nicht-Konformitaten

- Verbesserungen im Bereich der Risikobeurteilungen und des Krisen- \Wiedereinsatz; kontinuierlicher
managements Verbesserungsprozess

- Weiterentwicklung der Plausibilisierung Laufend, erste Etappe bis 2022

- Anpassungen und Uberpriifung der Ablaufe im Bewilligungsverfah- Wiedereinsatz und langfristige
ren, sowie der Prozesse, Rollen und Aufgaben Uberprifung

Starkung der Transparenz und des Vertrauens

- Limitierung des Elektorats im Versuchsbetrieb Wiedereinsatz

- Mehr Transparenz und Erleichterung des Zugangs zu Systeminfor- |Laufend
mationen, Prifberichten und Ergebnissen

- Vermehrter Aufbau und Einbezug einer Community von Fachperso-
nen und de_r Offentlichkeit (Politik, Fachkreise, Interesgensverbénde
und breite Offentlichkeit) fur eine standige 6ffentliche Uberprifung

Starkere Vernetzung mit der Wissenschaft

- Kontinuierliche Begleitung durch die Wissenschaft und Einbezug un- | Querschnittsthema, Umsetzung
abhangiger Expertinnen und Experten laufend

- Aufbau eines wissenschaftlichen Ausschusses zur Unterstiitzung Mittelfristig
und Beratung von Bund und Kantonen
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4.2 Auswirkungen auf Bund und Kantone
4.2.1 Massnahmen flir den Wiedereinsatz und die erste Etappe nach dem Wiedereinsatz

Ein Teil der Massnahmen fiir die Wiederaufnahme der Versuche hat keine bis tiefe direkte Kostenfolgen
fir den Bund und die Kantone. Es ist davon auszugehen, dass diese Kosten von Bund und Kantonen
gemass ihren Zustandigkeiten finanziert werden kénnen. Die Folgenden, ebenfalls fir die Wiederauf-
nahme oder die erste Etappe nach der Wiederaufnahme vorgesehenen Massnahmen, haben jedoch hé-
here finanzielle Auswirkungen:

- Herstellerunabhangiger Verifier und Kontrollkomponenten (Massnahme A.4): Fiir die Umsetzung der
ersten Etappe (Erarbeitung einer Studie zu unabhangigen Online-Kontrollkomponenten) fallen bei
den Kantonen gemass einer ersten Schatzung voraussichtlich tiefe bis mittlere Kosten an.

- Abschwéachung Vertrauensannahmen im Druckprozess (Massnahme A.5): Gemass einer ersten
Kostenschatzung fallen in der ersten Etappe fir die Anpassung des kryptografischen Protokolls hohe
Kosten an.'® Diese missten gemass den heutigen Zustandigkeiten von den Kantonen getragen wer-
den. Fir die Kantone sind diese Kosten nicht alleine tragbar; eine Mitfinanzierung des Bundes ist zu
prufen.

- Public Bulletin Board (Massnahme A.6): Fir die Umsetzung der ersten Etappe (Erarbeitung einer
Studie) fallen beim Bund gemass einer ersten Schatzung voraussichtlich mittlere Kosten an.

- Unabhangige Uberpriifung der Systeme (Massnahme B.1): Diese Massnahme hat hohe finanzielle
Auswirkungen auf den Bund, der kiinftig diese Uberpriifungen — bis auf die 1ISO27001-Zertifizierung
des Systemanbieters — verantwortet, in Auftrag gibt und damit auch die entstehenden Kosten tragt.
Die Durchfiihrung der unabhangigen Uberpriifungen kann voraussichtlich vom Bund finanziert wer-
den, vorausgesetzt die entsprechenden Mittel werden bewilligt.

- Fdhbren eines Bug-Bounty-Programms (Massnahme C.3): Gemass einer ersten Kostenschatzung
der Post fallen fiir die Umsetzung je nach Ausgestaltung mittlere bis hohe Kosten an.20 Zusatzlich
entstehen Kosten fir die finanzielle Entschadigung von Meldungen. Gemass der Aufteilung der Zu-
sténdigkeit sind diese Kosten durch die Kantone zu tragen. Fir die Kantone sind diese Kosten nicht
alleine tragbar; eine Mitfinanzierung des Bundes ist zu prifen.

4.2.2 Mittel- bis langfristige Entwicklungen

Die Massnahmen sind wichtig fiir die Sicherheit und Vertrauenswirdigkeit von E-Voting und damit zentral
fur die Zukunft der elektronischen Stimmabgabe. Die Finanzierung der mittel- bis langfristigen Entwick-
lungen ist nicht sichergestellt. Sie ist insbesondere bei den folgenden drei Massnahmen kritisch. Bei die-
sen Massnahmen sind in einem ersten Schritt Studien und Vertiefungen vorgesehen, bei denen mit tiefen
bis mittleren Kosten zu rechnen ist. Eine anschliessende Umsetzung hingegen ware mit hohen Kosten
verbunden:

- Herstellerunabhangiger Verifier und Kontrollkomponenten (Massnahme A.4): Die Kosten fir den Ein-
satz herstellerunabhangiger Online-Kontrollkomponenten sind sehr hoch und geméass den heutigen
Zustandigkeiten von den Kantonen zu tragen. Fiir die Kantone sind die geschatzten Kosten?! nicht
tragbar. Eine Mitfinanzierung des Bundes ist zu prufen.

- Abschwachung Vertrauensannahmen im Druckprozess (Massnahme A.5): Die Kosten fur die Um-
setzung sind hoch und gemass den heutigen Zustandigkeiten von den Kantonen zu tragen. Fir die
Kantone sind die geschatzten Kosten?? nicht tragbar. Eine Mitfinanzierung des Bundes ist zu priifen.

' Einmalige Kosten von 850°000-1 Mio. CHF.

20 Kostenschatzung fir das Bug-Bounty-Programm mit wiederkehrendem Internet-Test: Einmalige Kosten von 230°000-
290'000 CHF und wiederkehrende Kosten von 55°000-70'000 CHF / Jahr. Bug-Bounty-Programm mit laufendem Internet-Test:
Einmalige Kosten von 255°000-360'000 CHF und wiederkehrende Kosten von 550’000-650'000 CHF / Jahr.

21 Kontrollkomponenten: Einmalige Kosten von 1.8-2.2 Mio. CHF und wiederkehrende Kosten von 600°000-800'000 CHF / Jahr.
Verifier: Einmalige Kosten von 0.9-1 Mio. CHF und wiederkehrende Kosten von 200'000 CHF / Jahr.

22 Einmalige Kosten von 700°000-900'000 CHF und wiederkehrende Kosten von 100'000 CHF / Jahr.
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- Public Bulletin Board (Massnahme A.6): Bei einer allfalligen Umsetzung wiirden gemass einer ersten
Schatzung hohe Kosten??® anfallen. Die Zustandigkeit fiir die Finanzierung ist noch zu klaren.

4.2.3 Langfristige Sicherstellung der Finanzierung

Mogalichkeiten fir die Finanzierung

Die Gewahrleistung der Sicherheit von E-Voting ist mit hohen Kosten verbunden und zukinftig ist mit
noch hdheren Kosten zu rechnen. Die Finanzierung muss langfristig gesichert werden. Kénnen die Kan-
tone die Kosten flir materiell wichtige Massnahmen nicht tragen, sind neue Finanzierungsmaoglichkeiten
zu prifen.

Es sollen folgende Finanzierungsmaoglichkeiten sondiert werden:

- Der Umsetzungsplan von E-Government Schweiz sieht flir E-Voting bis 2023 jahrliche Mittel von
250'000 CHF vor. Damit kdnnen einzelne Projekte und Studien finanziert werden, die Finanzierung
der mittel- und langfristigen Entwicklungen wirde diese Mittel jedoch Ubersteigen. Es ist zu prifen,
ob die fur E-Voting vorgesehenen Mittel im Umsetzungsplan von E-Government Schweiz erhéht und
ob einzelne Projekte Uber weitere Mittel von E-Government Schweiz finanziert werden kénnen.

- Die Erschliessung neuer Finanzierungsquellen bei den Kantonen ist zu priifen.
- Die Erschliessung neuer Finanzierungsquellen beim Bund ist zu prifen.

Zusatzlich sollen bei der Umsetzung der Massnahmen bei allen beteiligten Akteuren so weit als mdglich
Synergien genutzt werden. Dazu soll die Zusammenarbeit mit bereits bestehenden Strukturen intensiviert
werden. Beispielsweise ist zu priifen, wie die bestehenden Ressourcen beim Nationalen Zentrum fiir Cy-
bersicherheit (NCSC) und die Schnittstellen zu bestehenden Prozessen bei der BK, den Kantonen und
der Post ausgeschopft werden konnen.

Einschatzung der Kantone

Fir die Kantone ist klar, dass nur sichere E-Voting-Systeme eingesetzt werden sollen. Grundsatzlich ist
der Spielraum der Kantone in Bezug auf die Finanzierung von E-Voting beschrankt. In vielen Kantonen
ist der politische Druck auf die fur E-Voting vorgesehenen Ressourcen gestiegen und es durfte sich weiter
verstarken, falls noch langere Zeit kein produktiver Einsatz von E-Voting mdéglich ist. Die Beantragung
zusatzlicher Mittel scheint aus Sicht der Kantone unrealistisch. Ausserdem werden in den nachsten Jah-
ren nur sehr wenige Kantone E-Voting anbieten kdnnen. Die Finanzierung der im Rahmen der Neuaus-
richtung definierten Massnahmen kann nicht durch diese wenigen Kantone getragen werden.

Die bisherigen Kosten waren fir die Kantone tragbar. Es ist jedoch davon auszugehen, dass die Post die
Umsetzung neuer Anforderungen an die Kantone weiterverrechnen wird. Fur die Kantone ist jeweils der
Preis pro stimmberechtigte Person relevant. Somit kdnnen Mehrkosten der Post nur durch ein grésseres
fur E-Voting zugelassenes Elektorat und zusatzliche Kantone gedeckt werden.

Bei der Entscheidung zur Umsetzung von Massnahmen ist der beschrankte Spielraum der Kantone in
Bezug auf die Finanzierung zu beriicksichtigen. Die Finanzierungsfrage muss mitentscheidend sein, ob
eine Massnahme umgesetzt wird. FUr die Massnahmen, bei denen die Kantone die Finanzierung nicht
tragen kdnnen, sind alternative Finanzierungslésungen zu suchen. Es ist zu klaren, in welchem Umfang
sich der Bund an der Finanzierung beteiligen kann.

Einschatzung der BK

Die Gewahrleistung der Sicherheit ist zentral fir den Einsatz eines vertrauenswurdigen elektronischen
Stimmkanals. Dabei werden die Behérden und Systemanbieter vermehrt mit hohen Kosten konfrontiert
werden. Aus Sicht der BK bringen jedoch genau diejenigen Massnahmen, die mit hohen Kosten verbun-
den sind, einen erheblichen Sicherheitsgewinn. Insbesondere die «public scrutiny», der Einbezug der
Wissenschaft sowie die Starkung der Sicherheit und Verifizierbarkeit gestitzt auf wissenschaftliche

2 Einmalige Kosten von 600’000 CHF und wiederkehrende Kosten von 200'000 CHF / Jahr.
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Erkenntnisse bieten aus Sicht der BK einen hohen Mehrwert. Die Umsetzung dieser Massnahmen ist
daher zentral fiir die Entwicklung von E-Voting. Diese Einschatzung entspricht auch dem Ergebnis des
Dialogs mit der Wissenschaft. Da die Finanzierung dieser Massnahmen mit den heutigen Budgets von
Bund und Kantonen nicht sichergestellt ist, miissen neue Losungen fiir die Finanzierung gesucht werden.
Aus Sicht der BK ist es wichtig, dass Bund und Kantone die Umsetzung dieser Massnahmen anstreben
und sich bereits heute daflir aussprechen, die notwendige Finanzierung sicherzustellen.
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5. Schlussfolgerungen

Zur Erfillung der Ziele, die der Bundesrat fir die Neuausrichtung des Versuchsbetriebs definiert hat, hat
der SA VE mit dem vorliegenden Schlussbericht einen Massnahmenkatalog verabschiedet. In diesem
Massnahmenkatalog werden die kurz- sowie mittel- bis langfristigen Stossrichtungen der Arbeiten von
Bund und Kantonen in den nachsten Jahren inklusive Zeithorizont der Umsetzung und Zustandigkeiten
dargelegt. Im Vordergrund steht ein kontinuierlicher Verbesserungsprozess und nicht mehr ein durch die
Zertifizierung verkorpertes Giitesiegel. Die Sicherheit, das Vertrauen und die Akzeptanz von E-Voting
sollen laufend unter Einbezug von Expertinnen und Experten aus Wissenschaft und Industrie gestarkt
werden. Bund und Kantone sollen die notwendigen Massnahmen laufend Uberprifen und bei Bedarf
anpassen.

In einer ersten Etappe werden Massnahmen fir die Wiederaufnahme der Versuche umgesetzt und die
Rechtsgrundlagen entsprechend angepasst. Parallel zur Wiederaufnahme der Versuche wird an der Um-
setzung der mittel- bis langfristigen Massnahmen gearbeitet. Damit wird den Kantonen ermdoglicht, die
Versuche zeitnah wieder aufzunehmen. Mit der Weiterfihrung der Versuche in einzelnen Kantonen wird
verhindert, dass die vorhandenen Ressourcen und Know-how sowie bereits getatigte Investitionen bei
den Kantonen und bei der Post als Systemanbieterin verloren gehen. Es erlaubt ausserdem allen betei-
ligten Akteuren, wertvolle Erfahrungen mit dem Einsatz von vollstéandig verifizierbaren Systemen zu sam-
meln. Der Versuchscharakter wird mit verschiedenen Massnahmen wie etwa der Beibehaltung der Limi-
tierung des Elektorats unterstrichen. Dabei wird weiterhin nach dem Prinzip «Sicherheit vor Tempo» ge-
handelt. In einer zweiten Etappe wird an der Umsetzung der mittel- bis langfristigen Massnahmen gear-
beitet.

Die Gewahrleistung der Sicherheit der eingesetzten Systeme hat oberste Prioritat. Die Massnahmen zur
Neuausrichtung sehen eine Prazisierung der Sicherheitsanforderungen, eine wirksamere Kontrolle und
Aufsicht unter Einbezug der Wissenschaft sowie eine Verbesserung des Risikomanagements vor. Zu-
satzlich wollen Bund und Kantone das Vertrauen in die elektronische Stimmabgabe starken, indem sie
vermehrt Transparenz schaffen und eine verstarkte Zusammenarbeit mit der Offentlichkeit und der Wis-
senschaft suchen. Die bestehende Community von Fachpersonen im Bereich E-Voting soll vergrossert
werden. Der Wissenschaft wird dabei eine wichtige Rolle beigemessen. Bei der Erarbeitung der Grund-
lagen, der Begleitung der Versuche und insbesondere der Uberprifung der Systeme sollen vermehrt
unabhangige Expertinnen und Experten einbezogen werden. Zusatzlich wird die Méglichkeit von &ffentli-
chen Uberpriifungen gestarkt. Die Informationen zum eingesetzten System (insbesondere Dokumenta-
tion und Quellcode) werden veréffentlicht und so die fiir eine Uberpriifung notwendigen Unterlagen 6f-
fentlich zuganglich gemacht. Prifberichte und die Ergebnisse des E-Voting-Stimmkanals werden verof-
fentlicht. Dadurch sollen sich Stimmberechtigte sowie Expertinnen und Experten ein eigenes Bild machen
und jederzeit Rickmeldungen bei den Behorden einbringen kénnen. Diese Rickmeldungen sollen der
Weiterentwicklung und der laufenden Verbesserung von E-Voting dienen.

Um das Vertrauen in den elektronischen Stimmkanal zu férdern, kommt einer transparenten Kommuni-
kation gegentiiber der Offentlichkeit eine wichtige Rolle zu. Bund und Kantone missen die Offentlichkeit
Uber Sicherheitsthemen informieren. Dies ist bei technisch komplexen Themen wie E-Voting eine wichtige
Aufgabe. Bund und Kantone wollen die Kommunikation und Information der Offentlichkeit daher verstar-
ken und entsprechende Massnahmen umsetzen.

Es ist zentral, dass die Ausgangslage fir den Einsatz der elektronischen Stimmabgabe laufend und im
Licht der aktuellen Entwicklungen beurteilt wird. Mit der Umsetzung diverser Massnahmen und der An-
passung der Rechtsgrundlagen soll die Weiterfihrung des Versuchsbetriebs von E-Voting ermoglicht
werden. Laufende Weiterentwicklungen und kontinuierliche Verbesserungen sind wichtige Aspekte zur
Gewabhrleistung der Sicherheit und der Vertrauenswirdigkeit von E-Voting. Um diese Weiterentwicklun-
gen und kontinuierlichen Verbesserungen zu ermoglichen, muss die Finanzierung langfristig sicherge-
stellt werden. Mit den heute vorgesehenen Mitteln bei Bund und Kantonen ist dies nicht méglich. Bund
und Kantone sollen deshalb die Erschliessung neuer Finanzierungsmoglichkeiten prifen.
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Anhang: Massnahmenkatalog

ziehbaren Build- und Deployment-Methode

nachvollziehbare Methode zur Bereitstellung des Systems aus dem

Quellcode bis zu seiner Installation in der Produktion (Build- und

Deployment) angewendet wird. Damit sollen folgende Ziele erreicht

werden:

- Die Build- und Deployment-Methode erlaubt es, sicherzustellen,
dass die eingesetzte Software mit der publizierten, gepriiften und
zugelassenen Version Ubereinstimmt.

- Zusatzlich zu dieser Nachvollziehbarkeit soll die Build- und Deploy-
ment-Methode Manipulationen der Systembestandteile so weit als
moglich verhindern.

- Es muss verhindert werden, dass mit den eingesetzten Entwick-
lungsinstrumenten und Bibliotheken fiir die Software relevante

Umsetzung: Kantone, Sys-
temanbieter

Nr. |Massnahme Beschreibung Zeitpunkt Zustandigkeit Kostenschatzung?
s e, Wit (30000 5001000 GHE)
Hoch (5007000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)
A. Weiterentwicklung der Systeme
A.1 | Prazisierung der Kriterien fur die Qualitdt | Die bestehenden Qualitatskriterien, die der Quellcode und seine Doku- | Wiedereinsatz Anforderungen: BK Bund: keine
des Quellcodes und der Dokumentation mentation erfullen mussen, werden prazisiert. Mit klaren Kriterien soll Kantone: keine
eine hohe Qualitat der E-Voting-Systeme sichergestellt werden. Aus- Umsetzung: Kantone, Sys-
serdem sollen die Prifungen aller Akteure sowie der Offentlichkeit er- temanbieter
leichtert werden. Der Qualitatssicherungsprozess bei der Softwareent-
wicklung soll sich ebenfalls auf diese Kriterien abstitzen.
A.2 | Starkung der Qualitatssicherung im Ent- Die Anforderungen im Bereich der Qualitatssicherung im Entwicklungs- | Wiedereinsatz Anforderungen: BK Bund: keine
wicklungsprozess von E-Voting-Systemen | prozess von E-Voting-Systemen werden prazisiert. Damit sollen fol- Kantone: keine
gende Ziele erreicht werden: Umsetzung: Kantone, Sys-
- Nachvollziehbarkeit und Kontrolle von Anpassungen temanbieter
- Laufende Nachvollziehbarkeit in beide Richtungen zwischen den
einzelnen Elementen der Dokumentation (Protokoll, Spezifikation,
Architektur, etc.) und dem Quellcode
- Ergebnisse von Prifprozessen in die Entwicklung einfliessen las-
sen
- Konformitat mit den rechtlichen Anforderungen wahrend des ge-
samten Lebenszyklus sicherstellen und aufrechterhalten
A.3 | Anwendung einer bewahrten und nachvoll- | Die Anforderungen an den Systemanbieter werden erganzt, damit eine | Wiedereinsatz Anforderungen: BK Bund: keine

Kantone: tief

2 Ausgewiesen werden Schatzungen von zusétzlich anfallenden Kosten (externe Kosten oder zusétzliche Ressourcen) von Bund und Kantonen. Beim Systemanbieter anfallende Kosten werden in den Kosten der Kantone

ausgewiesen, sofern diese weiterverrechnet werden.
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Nr. |Massnahme Beschreibung Zeitpunkt Zustandigkeit Kostenschitzung?
Umsetzung Mit) (301000 - 500000 CHF)
Hoch (500000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)
Schwachstellen eingeflihrt werden, die das System angreifbar ma-
chen wirden. Fir den Umgang mit Nicht-Konformitaten wird ein
Prozess erarbeitet (s. Massnahme B.3).
A.4 | Einsatz von herstellerunabhéangigen Kom- | Die BK und die Kantone vertiefen die Grundlagen im Bereich der her- | Studie und Antrag Studie Online-Kontrollkom- | Studie Online-Kontrollkomponenten
ponenten (Verifier / Kontrollkomponenten) | stellerunabhangigen Komponenten. Prioritat hat die Erarbeitung der | Online-Kontrollkom- | ponenten: Kantone unter Bund: keine
Grundlagen im Bereich der herstellerunabhangigen Kontrollkompo- | ponenten an SA VE: | Einbezug BK Kantone: tief bis mittel
nente, die bei der Erzeugung von Priifcodes zum Einsatz kommt und | bis 2 Jahre nach
die Stimmen bis zur Auszahlung aufbewahrt (Online-Kontrollkompo- | Wiedereinsatz Schitzung fiir mogliche Umsetzung
nente). nach Studie
Der SA YE .beabsicr.]tigt,.herstellerunabh?ngige OnIine-KontroIIkc?mpo- Umsetzung unter Bund: Mitfinanzierung ist zu priifen
nfanten |n. einem Zelthquzont vo.n rund flfnf Jahren nach derrj Wleder- Vorbehalt: Kantone: sehr hoch
einsatz einzusetzen. Diese Absichtserklarung erfolgt vorbehéltlich der | rund 5 Jahre nach
Sicherstellung der Finanzierung. Zur Lastenteilung braucht es eine kri- | Wwiedereinsatz
tische Masse an aktiven Kantonen. Insbesondere mussen sich eine Kontrollkomponenten:
genugende Anzahl Kantone bereit erklaren, die von den Kantonen zu - Einmalig: 1.8-2.2 Mio. CHF
tragenden Kosten zu finanzieren. Ebenso gilt der Vorbehalt, dass keine - Wiederkehrend: 600°000-800'000
heute unbekannten erheblichen Griinde spater gegen eine Umsetzung CHF / Jahr
sprechen. In einem ersten Schritt wird eine Studie mit Blick auf die
mégliche Ausgestaltung und Zustandigkeiten bei der Auftragsvergabe, Verifier:
bei der Wartung, beim Betrieb sowie zur Behandlung allfalliger techni- - Einmalig: 0.9-1 Mio. CHF
scher Fragestellungen durchgefiihrt. Dabei sind insbesondere die Aus- - Wiederkehrend: 200°'000 CHF / Jahr
wirkungen auf die betrieblichen Ablaufe bei den Kantonen und die Kos-
ten der Umsetzung aufzuzeigen. Zusatzlich soll in der Studie eine mog-
liche, konkrete Planung fur die Umsetzung aufgezeigt werden (nach
einer ersten Einschatzung der Kantone ist mit einem Zeithorizont von
mindestens drei bis funf Jahren fir die Umsetzung zu rechnen). Die
Studie soll Grundlage fir den Umsetzungsentscheid sein. Die Kantone
Ubernehmen die Federfiihrung fiir die Erarbeitung der Studie.
Nach Abschluss der Studie unterbreiten die BK und die Kantone dem
SA VE einen Antrag fur das weitere Vorgehen.
A.5 | Abschwachung der Vertrauensannahmen | Die zulassigen Vertrauensannahmen beim Druckprozess und in die | Vertiefung und An- | Klarung offene Fragen fir Vertiefung und Anpassung kryptografi-

beim Druckprozess und in die Software,
die kryptografische Parameter generiert

Software, die kryptografische Parameter generiert, sollen abge-
schwacht werden. Mit herstellerunabhangiger Software soll festgestellt
werden kdnnen, dass kryptografische Parameter und insbesondere die
Prifcodes zuféllig erzeugt wurden. Zur Erreichung der gewtinschten
Entropie mussen fir die Erzeugung privater Werte mindestens vier
Kontrollkomponenten zum Einsatz kommen. Stichprobeweise sollen

passung kryptografi-
sches Protokoll:

1 Jahr nach Wieder-
einsatz

Anforderungen: BK

Umsetzung: Kantone

sches Protokoll
Bund: tief; Mitfinanzierung ist zu priifen
Kantone: hoch

Anpassung kryptografisches Protokoll:
850'000 bis 1 Mio. CHF
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Nr. |Massnahme Beschreibung Zeitpunkt Zustandigkeit Kostenschitzung?
Umsetzung Mit) (301000 - 500000 CHF)
Hoch (500000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)
zuféllig ausgewahlte Stimmrechtsausweise dahingehend gepriift wer- | Antrag an SA VE:
den, ob die Werte korrekt im Sinn der Uberpriften Werte gedruckt wur- | bis 2 Jahre nach Schatzung fiir mégliche Umsetzung
den. Wiedereinsatz nach Vertiefung
Der SA VE beabsichtigt, die Parametergenerierung sowie den Druck- Bund: Mitfinanzierung ist zu prifen
prozess in einem Zeithorizont von rund vier Jahren nach dem Wieder- | Umsetzung unter Kantone: hoch
einsatz anzupassen. Diese Absichtserklarung erfolgt vorbehaltlich der | Vorbehalt:
Sicherstellung der Finanzierung. Zur Lastenteilung braucht es eine kri- | rund 4 Jahre nach - Einmalig: 700°000-900'000 CHF
tische Masse an aktiven Kantonen. Insbesondere missen sich eine | Wiedereinsatz _ Wiederkehrend: 100'000 CHF / Jahr
genugende Anzahl Kantone bereit erklaren, die von den Kantonen zu
tragenden Kosten zu finanzieren. Ebenso gilt der Vorbehalt, dass keine
heute unbekannten erheblichen Griinde spater gegen eine Umsetzung
sprechen.
In einer ersten Etappe vertiefen die BK und die Kantone das Losungs-
konzept; die Kantone werden das kryptografische Protokoll anpassen
lassen. In Zusammenarbeit mit der Post definieren sie die Prozesse
der Kantone. Eine erste Einschatzung zum Zeithorizont ergab, dass
eine Umsetzung (inkl. Anpassung kryptografisches Protokoll) sicher
drei Jahre dauern dirfte. Die Planung der Umsetzung soll im Rahmen
der ersten Etappe weiter vertieft werden.
Nach Abschluss der Vertiefungsarbeiten unterbreiten die BK und die
Kantone dem SA VE einen detaillierten Antrag zur Umsetzung.
A.6 | Vertiefung der Grundlagen fur einen zu- Die Mdglichkeiten eines zusatzlichen Mechanismus fir die Verifizier- | Studie: Studie: BK unter Einbezug | Studie
satzlichen Verifizierungsmechanismus, barkeit werden vertieft. Dabei soll gepruft werden, ob und wie den |1 Jahr nach Wieder- |der Kantone Bund: mittel

dessen Wirksamkeit nicht auf den heute
geltenden Vertrauensannahmen basiert

Stimmberechtigten ein zusatzliches Instrument zu den vom Hersteller
zur Verfligung gestellten Instrumenten fiir die Verifizierbarkeit angebo-
ten werden kann. Ein solcher Mechanismus koénnte beispielsweise in
Form eines o&ffentlichen Anschlagbretts (sog. «Public Bulletin Board»)
eingefiihrt werden. Mit einem Public Bulletin Board kdnnten die Stimm-
daten unter Wahrung des Stimmgeheimnisses veréffentlicht werden
und die Stimmberechtigten kénnten mithilfe eines Zweitgerats (z.B. ei-
nes Mobiltelefons) feststellen, ob ihre Stimme korrekt bei einer oder
mehreren vom Hersteller unabhéngigen Instanzen angekommen ist.
Damit wirde die Wirksamkeit der individuellen Verifizierbarkeit nicht
von der Vertrauenswirdigkeit der Druckerei oder der Kontrollkompo-
nenten abhéngen. Im Rahmen der Uberpriifung im Sinne der univer-
sellen Verifizierbarkeit kdnnten die Kantone feststellen, ob alle bei den
unabhangigen Instanzen eingegangenen Stimmen bei der Auszahlung
mitbericksichtigt wurden.

einsatz

Antrag an SA VE:
bis 2 Jahre nach
Wiedereinsatz

Kantone: keine

Schatzung fir mégliche Umsetzung
nach Vertiefung

Hoch. Die Zustandigkeit fir die Finan-
zierung ist noch zu klaren.

- Einmalig: 600'000 CHF
- Wiederkehrend: 200°'000 CHF / Jahr
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Kostenschitzung?*

Tief (<50’000 CHF)

Mittel (50°000 - 500’000 CHF)
Hoch (500°000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)

In einem ersten Schritt wird eine Studie erarbeitet, um den Nutzen ei-
nes zusatzlichen Mechanismus sowie die Form einer allfélligen Umset-
zung zu vertiefen. Die Studie soll Fragen rund um die technische Um-
setzung und, unter Einbezug von Stimmberechtigten, zur Vertrauens-
bildung und Akzeptanz behandeln.

Nach Abschluss der Vertiefungsarbeiten unterbreiten die BK und die
Kantone dem SA VE einen Antrag, ob und wie ein Public Bulletin Board
umgesetzt werden soll. Mit Blick auf eine allfallige Umsetzung ist die
Finanzierung sicherzustellen.

A7

Verbesserung der Grundlagen zur Erken-
nung (Monitoring) und Untersuchung (IT-
Forensik) von Vorfallen

E-Voting-Systeme miissen eine wirksame Erkennung und Untersu-
chung von Vorfallen — wie beispielsweise vermutete Manipulationen
von Stimmen oder Angriffe auf das System — ermdglichen. Fir die Wie-
deraufnahme der Versuche werden die bestehenden Anforderungen
an die Sammlung von Belegen wie folgt prazisiert: Fir die Erkennung
und Untersuchung von Vorfallen sind konsistente Protokolle (ber alle
Elemente des Systems anzufertigen. Diese Protokolle missen so er-
fasst, Ubertragen und gespeichert werden, dass sie nicht manipuliert
werden kénnen. Der Inhalt und Umfang der Protokolle ist so zu definie-
ren, dass eine wirksame Untersuchung von Vorfallen durchgefiihrt wer-
den kann. Dabei ist das Stimmgeheimnis zu gewahrleisten.
In einem zweiten Schritt wird ein kontinuierlicher Verbesserungspro-
zess zur Erkennung und Untersuchung von Vorféllen definiert und ab
der Wiederaufnahme umgesetzt. Dabei sollen insbesondere die fol-
genden Aspekte bericksichtigt werden:
- Offener Austausch zwischen Bund, Kantonen und Systemanbieter.
- Regelmassige Analyse der Zweckmassigkeit der Monitoring- und
Untersuchungsgrundlagen. Die in der Krisenvereinbarung definier-
ten Szenarien werden bei diesen Analysen beriicksichtigt.
- Bei der Verbesserung der Instrumente und Prozesse werden die
aus der Analyse resultierenden Elemente berticksichtigt.

Definition Anforde-
rungen und Verbes-
serungsprozess:
Wiedereinsatz

Anforderungen: BK

Verbesserungsprozess:
Systemanbieter, Kantone

Bund: keine

Kantone: keine; fiir die Umsetzung von
Massnahmen aus dem kontinuierlichen
Verbesserungsprozess werden Kosten
in unbekannter Hohe anfallen

A8

Schaffung eines gemeinsamen Massnah-
menplans von Bund und Kantonen

Bund und Kantone fuhren zukinftig einen gemeinsamen Massnah-
menplan. Der Massnahmenplan bildet die Entscheidungen zur Neu-
ausrichtung des Versuchsbetriebs ab und zeigt auf, welche Massnah-
men bereits fiir den Wiedereinsatz umgesetzt werden und mit welchen
Massnahmen E-Voting mittel- bis langerfristig weiterentwickelt werden
soll. Wo immer mdglich, sind Zeithorizonte flr die Umsetzung der Mas-

Wiedereinsatz

BK / Kantone

Bund: keine
Kantone: keine
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Nr. |Massnahme Beschreibung Zeitpunkt Zustandigkeit Kostenschitzung?
Umsetzung i) (30000 - 5091000 CH)
Hoch (500000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)
snahmen bzw. der geplanten ersten Etappen anzugeben. Der Mass-
nahmenplan wird als Absichtserklarung des SA VE verabschiedet und
publiziert. Er wird regelmassig tberpruft, um die Sicherheit unter Be-
ricksichtigung neuster Entwicklungen sicherzustellen.
B. Wirksame Kontrolle und Aufsicht
B.1 | Anpassung der Zustandigkeiten bei den Die Zustandigkeiten bei der Priifung der Systeme werden Uberarbeitet. | Wiedereinsatz BK Bund: hoch
Konformitatsprifungen des Systems und | Damit wird die Wirksamkeit und Glaubwdirdigkeit der Priifung sicherge- Kantone: keine (keine Kosteneinspa-
der zugrundeliegenden Prozessen stellt. Die Unabhangigkeit zwischen der Prifstelle und der gepriften rungen)
Stelle spielt hierbei eine wichtige Rolle.
Die Aufgabenteilung zwischen Bund und Kantonen wird so angepasst,
dass der Bund mehr Verantwortung und eine direktere Rolle bei der
Priifung der Systeme Ubernimmt:
- Der Bund ist neu fiir Prifungen der Erfiillung der Anforderungen in
Bezug auf das System und die zugrundeliegenden Prozesse zu-
standig (gemass Ziff. 5.1, 5.2, 5.3 in Teilen, 5.4, 5.5 und 5.6 Anhang
der VEIeS)
- Der Systemanbieter ist zukunftig nur noch fir Prifungen in Bezug
auf den Betrieb des Systems in seinen Rechenzentren zustandig
(Zertifikation 1ISO 27001 gemass Ziff. 5.3 Anhang der VEIeS)
Fiir die Uberpriifungen sind unabhéngige Expertinnen und Experten zu
mandatieren.
B.2 | Erarbeitung eines Priifkonzepts fir die Be- | Basierend auf den angepassten Zustéandigkeiten bei der Uberpriifung | Wiedereinsatz BKin Zusammenarbeit mit | Bund: tief

urteilung der Konformitat des Systems und
der zugrundeliegenden Prozesse

des Systems und der Prozesse gemass Massnahme B.1 wird ein Prif-

konzept erstellt. Das Prifkonzept wird so ausgestaltet, dass eine um-

fassende Prufung der Sicherheitsanforderungen gewahrleistet wird.

Die Zustandigkeit liegt bei der BK. Die BK kann dazu externe Expertin-

nen und Experten beiziehen.

Das Konzept soll u.a. die folgenden Aspekte vorsehen:

- Klare Definition der Priftiefe der verschiedenen Bereiche in Bezug
auf deren Geltungsbereich und Giiltigkeitsdauer

- Durchlassigkeit zwischen den verschiedenen Prifbereichen, um
eine konsistente und liickenlose Uberpriifung sicherzustellen

- Mandatierung von qualifizierten und unabhangigen Expertinnen
und Experten

- Publikation der Prifberichte

Kantonen und Systemanbie-
ter

Kantone: keine
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Kostenschitzung?*

Tief (<50’000 CHF)

Mittel (50°000 - 500’000 CHF)
Hoch (500°000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)

B.3

Erarbeitung und Umsetzung eines Prozes-
ses zum Umgang mit Nicht-Konformitaten

Die BK erarbeitet in Zusammenarbeit mit den Kantonen und dem Sys-

temanbieter einen Prozess zum Umgang mit erwiesenen und vermute-

ten Nicht-Konformitaten. Ziel ist es, im Umgang mit Nicht-Konformita-

ten Unklarheiten so weit als moglich zu vermeiden und einen Einsatz

von E-Voting sicherzustellen, bei dem die Anforderungen der VEleS

erflllt werden.

In diesem Prozess werden folgende Aspekte definiert:

- Arten von Nicht-Konformitaten

- Kriterien, die im Umgang mit Nicht-Konformitdten angewendet
werden

- Regelung der Akteure und deren Rollen

Wiedereinsatz

BK in Zusammenarbeit mit
Kantonen und Systemanbie-
ter

Bund: tief
Kantone: keine

B.4

Erneuerung und Verbesserung des Leitfa-
dens fiir die Risikobeurteilungen

Die BK erneuert in Zusammenarbeit mit den Kantonen, den Systeman-

bietern sowie IT-Sicherheitsexpertinnen und -experten den Leitfaden,

der als Grundlage fur die Risikobeurteilungen gemass Massnahme B.5

dienen soll. Der Leitfaden umfasst insbesondere die folgenden

Aspekte:

- Katalog der Informationsressourcen (information assets)

- Katalog von Bedrohungen (basierend auf der Liste der Bedrohun-
gen im Anhang der VEleS)

- Katalog der Massnahmen zur Risikominimierung

- Zustandigkeiten in Bezug auf den Schutz der information assets

Im Leitfaden sollen u.a. die Lange der Schlissel zur Verschliisselung,

die mehrfache Abgabe von Stimmen Uber verschiedene Stimmkanéle,

der Stimmenkauf, «long term privacy» und die Abh&ngigkeit von einem

einzigen Anbieter bericksichtigt werden.

Der Leitfaden wird publiziert, um die Transparenz und Vertrauensbil-

dung zu starken. Zudem erhélt die Offentlichkeit so die Méglichkeit,

Feedback zu geben. Der Leitfaden ist periodisch zu tberprifen und

gegebenenfalls anzupassen.

Wiedereinsatz

BK in Zusammenarbeit mit
Kantonen und Systemanbie-
ter

Bund: tief
Kantone: keine

B.5

Erarbeitung und Umsetzung eines neuen
Vorgehens fir die Risikobeurteilungen fiir
vollstandig verifizierbare Systeme

Die Risikobeurteilung erfolgt neu von jedem Akteur (BK, Kantone, Sys-
temanbieter) fir seinen Zustandigkeitsbereich. Die Risikobeurteilun-
gen richten sich nach dem Leitfaden unter Massnahme B.4. Sie werden
mindestens jahrlich sowie bei wesentlichen Anderungen des Systems
und spezifisch vor jedem Urnengang Uberprift und nétigenfalls ange-
passt. Kdnnen risikominimierende Massnahmen nicht unmittelbar um-
gesetzt werden, sind sie in den Massnahmenplan (Massnahme A.8)

Wiedereinsatz

BK, Kantone, Systemanbi-
eter

Bund: tief
Kantone: tief
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Hoch (500°000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)

aufzunehmen. Unabhangige Fachpersonen werden fiir die Beurteilung
der Risiken beigezogen.

B.6

Erneuerung des Krisenmanagements mit
Durchfiihrung von Kriseniibungen

Um Entwicklungen im Bereich E-Voting Rechnung zu tragen und die

Wirksamkeit des Krisenmanagements zu verbessern, ist eine neue Kri-

senvereinbarung auszuarbeiten. Die neue Krisenvereinbarung soll in

Form einer Rahmenvereinbarung die folgenden Eigenschaften aufwei-

sen:

- Trilaterale Vereinbarung, Abschluss zwischen der BK, den Anwen-
derkantonen und dem Systemanbieter

- Festlegen der Prozesse im Krisenmanagement und der beteiligten
Akteure

- Festlegen des Kommunikationsprozesses zwischen den beteilig-
ten Akteuren sowie der Prozesse zur Koordination der Kommuni-
kation gegen aussen

- Durchfiihrung von Ubungen zur Verbesserung des Krisenmanage-
ments

- Dabei sind die Krisenszenarien an die neuen Risikobeurteilungen
fur vollstandig verifizierbare Systeme anzupassen. Bestehende
Strukturen bei Bund, Kantonen und Systemanbietern werden bei
der Ausgestaltung des Krisenmanagements so weit als mdglich
beibehalten.

Wiedereinsatz

BK (Federfihrung), Kantone

und Systemanbieter

Bund: tief
Kantone: keine

B.7

Integration von E-Voting als Teil der kriti-
schen Infrastruktur des Bundes

Die kritischen Infrastrukturen im Sinne der Nationalen Strategie zum
Schutz kritischer Infrastrukturen erhalten eine erhdhte Unterstiitzung
von MELANI und GovCERT. Diese Unterstlitzung ware bei der Analyse
von Bedrohungen und der Untersuchung von Vorfallen wertvoll. Mit
dieser Massnahme soll die Zusammenarbeit zwischen der BK, den
Kantonen, dem Systemanbieter und GovCERT / MELANI im Bereich
E-Voting festgelegt werden, um einen priorisierten Zugang fir den Um-
gang mit Vorfallen zu gewabhrleisten. Diese Zusammenarbeit soll auch
im Krisenmanagement berticksichtigt werden.

Wiedereinsatz

BK (Federfihrung), Kantone

und Systemanbieter

Bund: keine
Kantone: keine

B.8

Weiterentwicklung der Plausibilisierung
der E-Voting-Ergebnisse

Die Kantone plausibilisieren die Ergebnisse aus dem E-Voting-System
unterschiedlich. Es soll ein vermehrter Austausch unter den Kantonen
und mit der BK stattfinden, damit Erfahrungen und Losungsanséatze im
Sinne von «best practice» diskutiert werden kdnnen. Ausserdem wird
gepruft, ob und in welcher Form eine standardisierte statistische Me-
thode ausgearbeitet werden kann. Mit der Einflhrung eines standardi-
sierten Verfahrens bestlinde ein weiteres Instrument, um Hinweise auf

Wiedereinsatz: Ers-
ter Austausch

Prifung standardi-
sierte Methode: bis
2022

Kantone

Bund: keine
Kantone: tief
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Nr. |Massnahme Beschreibung Zeitpunkt Zustandigkeit Kostenschitzung?
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Umsetzung Mittel (50'000 - 500°000 CHF)

Hoch (500°000 - 1 Mio. CHF)
Sehr hoch (> 1 Mio. CHF)

allfallige Fehlfunktionen oder Manipulationen zu erhalten. Die Methode
muss auf die spezifischen Gegebenheiten jedes einzelnen Kantons an-
wendbar sein. Es ist ausserdem zu priifen, welche Informationen in Be-
zug auf die Plausibilisierungsarbeiten in Zukunft publiziert werden kon-

nen.
B.9 |Anpassungen des Bewilligungsverfahrens |Die Umsetzung verschiedener Massnahmen fur die Wiederaufnahme | Wiedereinsatz BK unter Einbezug der Kan- | Bund: keine
der Versuche macht eine Anpassung der Ablaufe im Bewilligungsver- tone Kantone: keine

fahren notwendig. Dazu gehdren insbesondere die Massnahmen zur
Neuregelung der Zustandigkeiten bei den unabhangigen Uberpriifun-
gen (Massnahme B.1) sowie die Anpassung der Anforderungen im Be-
reich der Transparenzmassnahmen (Massnahmen C.2 und C.3). Aus-
serdem sind der Einbezug unabhangiger Expertinnen und Experten im
Bewilligungsverfahren und das kontinuierliche Risikomanagement zu
berilicksichtigen. Die Anforderungskataloge der BK fir das Bewilli-
gungsverfahren werden Uberarbeitet. Ausserdem prift die BK, inwie-
fern der Grundbewilligungsentscheid des Bundesrates in einen sys-
tembezogenen und einen kantonsspezifischen Teil aufgeteilt werden

kann.
B.10 | Langfristige Uberpriifung der Prozesse, Die Zustandigkeiten, Rollen und Aufgaben von Bund, Kantonen und | Langfristig AG Zukunft VE Bund: keine
Rollen und Aufgaben Systemanbietern haben einen direkten Einfluss auf die (sicherheitsre- Kantone: keine

levante) Ausgestaltung der E-Voting Systeme. Diese werden tberprift
und in einer langfristigen Strategie festgehalten. Bund und Kantone
kénnen Massnahmen erarbeiten, die der veranderten Ausgangslage
beziglich der Anzahl der Systemanbieter, der Gouvernanz und dem
Finanzierungsbedarf der elektronischen Stimmabgabe Rechnung tra-
gen.

C. Starkung der Transparenz und des Vertrauens

C.1 |Begrenzung des zulassigen Elektorats fir | Im Versuchsbetrieb wird das zuldssige Elektorat beim Einsatz von voll- | Wiedereinsatz BK Bund: keine
vollstandig verifizierbare Systeme standig verifizierbaren Systemen limitiert. Die Limiten betragen 30 % Kantone: individuell, je nach Art der
des kantonalen und 10 % des nationalen Elektorats. Auslandschweizer Steuerung des Elektorats (z.B. kann die
Stimmberechtigte werden bei der Berechnung der Limiten nicht einge- Einfiihrung eines Anmeldeverfahrens
rechnet. Die Anhebung oder gegebenenfalls Aufhebung der Limiten Kosten im mittleren Bereich mit sich
wird geprift, wenn sich die vollsténdig verifizierbaren Systeme dereinst bringen)
in einem stabilen Versuchsbetrieb bewahrt haben.
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C.2

Préazisierung der Anforderungen an die Of-
fenlegung des Quellcodes

Die bestehenden Anforderungen an die Offenlegung des Quellcodes

werden prazisiert.

Anforderungen an die Unterlagen:

- Quellcode und Dokumentation der Software sowie Dateien mit re-
levanten Inputparametern sind offenzulegen.

- Hilfestellungen und ergdnzende Dokumentationen sind zu publi-
zieren, so dass fachkundige Personen das System in der eigenen
Infrastruktur effizient kompilieren, in Betrieb nehmen und analysie-
ren kdnnen.

- Dokumentationen zur Infrastruktur, Drittsoftware und Betriebspro-
zesse sind so weit als moglich zu publizieren.

- Die Darstellung der offengelegten Unterlagen entspricht der gan-
gigen Praxis.

Anforderungen an die Nutzungsbedingungen:

- Der Zugang zum Quellcode wird unentgeltlich und anonym ge-
wahrt.

- Der Quellcode darf fir ideelle und namentlich wissenschaftliche
Zwecke genutzt werden. Dazu gehort der Austausch bei der Feh-
lersuche sowie das Recht zu publizieren. Dieses Recht wird vom
Eigner explizit eingeraumt.

- Wer die Nutzungsbedingungen einhalt, wird rechtlich nicht verfolgt.
Ein Verstoss gegen die Nutzungsbedingungen wird nur verfolgt,
wenn der Quellcode oder Teile davon kommerziell verwendet oder
produktiv eingesetzt werden. In den Nutzungsbedingungen wird
auf diese Haftungsbeschrankung hingewiesen.

- Esreicht, in den Lizenzbestimmungen auf die Nutzungsbedingun-
gen hinzuweisen, auf Willenserklarungen der Nutzenden ist, wenn
moglich, zu verzichten.

Der SA VE spricht sich dafiir aus, dass kiinftige Systeme und System-

bestandteile unter einer Open-Source-Lizenz (OSL) publiziert werden.

Ausserdem wird mit der Post als heutige Systemanbieterin geprift, ob

bereits entwickelte Komponenten des Quellcodes ihres vollstandig ve-

rifizierbaren Systems zusatzlich unter eine OSL gestellt werden kon-
nen.

Wiedereinsatz

Anforderungen: BK

Offenlegung: Kantone, Sys-

temanbieter

Bund: keine
Kantone: keine

C3

Fihren eines Bug-Bounty-Programms

Zum offengelegten Quellcode und der Dokumentation von E-Voting-
Systemen wird ein Bug-Bounty-Programm gefiihrt. Dieses soll u.a. fol-
gende Anforderungen erfillen:

Wiedereinsatz

Anforderungen: BK

Bund: Mitfinanzierung ist zu prifen
Kantone: hoch
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- Das Bug-Bounty-Programm lauft grundséatzlich ununterbrochen.

- Die Meldung von Mangeln ist abhangig von deren Schwere finan-
ziell zu entschadigen. Die Hohe der Entschadigung soll sich am
PIT 2019 orientieren.

- Das Bug-Bounty-Programm umfasst drei Bereiche:

e Suche von Fehlern in der offengelegten Dokumentation oder
dem offengelegten Quellcode (statischer Test)

e Suche nach Fehlern durch Analyse des lauffahigen Systems
in der eigenen Infrastruktur (dynamischer Test)

e Angriffe auf die Infrastruktur des Anbieters (Internet-Test).
Das Bug-Bounty-Programm muss Angriffe auf die Infrastruk-
tur des Anbieters erlauben, DoS- und Social-Engineering-An-
griffe kdnnen ausgeschlossen werden. Angriffe auf die Infra-
struktur dirfen in begriindeten Fallen verboten werden (z.B.
wahrend eines Urnengangs)

- Zustandigkeiten und Umgang mit Meldungen:

o Der Systemanbieter ist fir das Bug-Bounty-Programm zu-
standig. Er ermoglicht die Durchfiihrung, nimmt Meldungen
entgegen und kategorisiert diese. Er begriindet seine Ent-
scheidungen gegeniiber den betroffenen Teilnehmenden und
publiziert samtliche bestatigten Befunde.

o Die BK legt die grundlegenden Rahmenbedingungen fest.

e Bund und Kantone erhalten uneingeschrankten Zugriff auf die
Meldungen und Antworten des Systemanbieters. Im Bewilli-
gungsverfahren ist eine Zusammenfassung der Meldungen
und der Massnahmen einzureichen, die aufgrund der Meldun-
gen getroffen werden.

- Nutzungsbedingungen: Anonyme Teilnahme und Publikationen zu
Mangeln sind erlaubt, «responsible disclosure». Auf die Preisgabe
der Identitat darf nur fur die Auszahlung einer Entschadigung im
Rahmen eines Bug-Bounty-Programms bestanden werden.

Die BK legt die Anforderungen in Absprache mit den Kantonen fest und

pruft eine allfallige finanzielle Beteiligung. Eine Eskalationsmdglichkeit

fur Teilnehmende, die mit der Entscheidung des Systemanbieters nicht
einverstanden sind, ist ebenfalls zu prifen.

Durchfiihrung: Kantone,
Systemanbieter

Umsetzung mit wiederkehrendem Inter-

net-Test (Entschadigung nicht enthal-

ten):

- Einmalig: 230°000-290'000 CHF

- Wiederkehrend: 55’000-70'000 CHF /
Jahr

Umsetzung mit laufendem Internet-Test

(Entschadigungen nicht enthalten):

- Einmalig: 255°000-360'000 CHF

- Wiederkehrend: 550°000-650'000
CHF / Jahr
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Fir die Wiederaufnahme der Versuche soll der Internet-Test auf dem
produktiven System durchgefiihrt werden. Anschliessend kann basie-
rend auf den Erfahrungen tber das weitere Vorgehen entschieden wer-
den. Dabei stehen die Varianten offen, dass der Internet-Test wieder-
kehrend auf dem produktiven System oder als laufender Test auf ei-
nem Zwillingssystem durchgefiihrt wird

C4

Publikation bewilligungsrelevanter Prifber-
ichte

Bund, Kantone und Systemanbieter schaffen gegeniiber der Offentlich-
keit Transparenz in Bezug auf bewilligungsrelevante Prifergebnisse.
Berichte, Belege und Zertifikate, die im Rahmen der Prifungen gemass
Ziffer 5 des Anhangs der VEIleS erstellt werden, sind zu publizieren.
Die publizierten Prifberichte missen nachvollziehbar sein. Wird auf
weitere Unterlagen verwiesen, sind diese offenzulegen. Von der Publi-
kation kann in begriindeten Fallen abgesehen werden (z.B. wenn die
Publikation ein Risiko erhdht, aus Griinden des Datenschutzes, inter-
nen Sicherheitsrichtlinien, etc.). Repliken, welche die geprufte Organi-
sation in Bezug auf die publizierten Prifberichte erstellt, sollen auch
publiziert werden.

Wiedereinsatz

BK, Kantone, Systeman-
bieter

Bund: allenfalls tief
Kantone: keine

C5

Publizieren der Ergebnisse von eidgends-
sischen Urnengéangen fiir E-Voting

Gegeniiber der Offentlichkeit wird Transparenz in Bezug auf E-Voting-
Ergebnisse geschaffen. Die Kantone werden deshalb die Ergebnisse
von eidgendssischen Wahlen und Abstimmungen fiir den elektroni-
schen Stimmkanal publizieren. Dies soll der Bevélkerung erlauben, die
Ergebnisse von E-Voting mit dem Gesamtresultat zu vergleichen und
eine Plausibilisierung vorzunehmen. Zur Wahrung des Stimmgeheim-
nisses sind Ausnahmen vorzusehen.

Wiedereinsatz

Anforderungen: BK

Publikation: Kantone

Bund: keine
Kantone: tief

C.6

Vermehrter Einbezug der Offentlichkeit

Bund und Kantone erstellen in Absprache mit dem Systemanbieter ein
Konzept, um einen vermehrten Einbezug der Offentlichkeit sicherzu-
stellen. Dabei soll nebst Politik, Fachkreisen und Interessensverban-
den auch ein Fokus auf die breite Offentlichkeit gelegt werden. In die-
sem Konzept sind Vorhaben zur aktiven Kommunikation vorzusehen.
Bis zum Wiedereinsatz ist die Umsetzung einzelner Aktivitaten zu pru-
fen.

Konzept:
Wiedereinsatz

BK unter Einbezug Kantone
und Systemanbieter

Konzept
Bund: tief

Kantone: keine

Umsetzung
je nach Aktivitat; 2021 tiefe Kosten
Bund
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Nr. |Massnahme Beschreibung Zeitpunkt Zustandigkeit Kostenschitzung?
Umsetzung i) (30000 - 5091000 CH)
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Sehr hoch (> 1 Mio. CHF)
D. Starkere Vernetzung mit der Wissenschaft
D.1 | Erstellung eines Konzepts fiir die wissen- | Die Versuche von E-Voting sollen laufend wissenschaftlich untersucht | Konzept: 2021 BK unter Einbezug Kantone |Bund: tief
schaftliche Begleitung der Versuche und und begleitet werden. Daruber hinaus fiihren Bund und Kantone einen Kantone: tief
den Dialog mit externen Expertinnen und | stdndigen Dialog mit der Wissenschaft und kompetenten Fachstellen.
Experten Sie unterbreiten Fragen, reagieren auf Hinweise, beteiligen sich aktiv
an den Diskussionen und sorgen fiir die nétige Infrastruktur sowie die
Ressourcen fiir den Austausch. Ausserdem vergeben Bund und Kan-
tone wissenschaftliche Studien in Bereichen, bei denen eine Vertiefung
notwendig ist.
Fir die Ausgestaltung der wissenschaftlichen Begleitung und des Dia-
logs mit externen Expertinnen und Experten wahrend der Jahre 2022-
2025 sowie die Finanzierung erstellen Bund und Kantone in Zusam-
menarbeit mit Vertreterinnen und Vertretern der Wissenschaft ein Kon-
zept.
D.2 |Einbezug unabhangiger Expertinnen und | Bund und Kantone sollen bei ihren Arbeiten unabhangige Fachperso- | Im Rahmen der ein- | BK unter Einbezug Kantone | Schatzung im Rahmen der einzelnen
Experten nen und Fachstellen der einschlagigen Fachbereiche der Wissenschaft | zelnen Massnahmen Massnahmen
sowie weitere Organisationen beiziehen, soweit dies sinnvoll ist und
einen Mehrwert bietet, insbesondere bei den im Rahmen der Neuaus-
richtung definierten Massnahmen.
D.3 |Erstellung eines Konzepts fur den Aufbau | Zur Beratung von Bund und Kantonen wird ein wissenschaftlicher Aus- | Konzept: 2022 BK unter Einbezug Kantone | Ausarbeitung Konzept

eines wissenschaftlichen Ausschusses

schuss aufgebaut. Der Ausschuss soll Beratungsaufgaben mit Blick auf
die Zusammenarbeit mit der Wissenschaft (im Sinne der Massnahmen
D.1 und D.2) ibernehmen und einzelne Aufgaben auch selber wahr-
nehmen kdnnen. Dazu erstellen Bund und Kantone ein Konzept fiir die
Jahre 2022-2025.

Bund: keine
Kantone: keine
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