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Management Summary

Public Cloud-Leistungen werden heute weltweit sowie auch in der Schweiz breit ge-
nutzt. Sie ermoglichen Innovation, Flexibilitdt und Skalierbarkeit. Gleichzeitig stellen
sich aber auch Fragen und Herausforderungen bezuglich Datensouveranitat und der
Abhangigkeit von Anbietern im Ausland, da Clouddienste keine Territorialgrenzen ken-
nen. Die Verfugbarkeit, die Nutzung und die Bedingungen von Public Cloud Leistun-
gen wird somit auch zur Standortfrage. Daher hat der Bundesrat am 6. April 2020 das
Informatiksteuerungsorgan des Bundes ISB beauftragt, in Zusammenarbeit mit den
Departementen, der Bundeskanzlei, den Kantonen sowie mit Wirtschaft und Wissen-
schaft zu prufen, ob die Schweiz mit einer «Swiss Cloud» eine eigene Cloud- und
Dateninfrastruktur anstreben soll. Gleichzeitig soll der Handlungsbedarf zur Verbesse-
rung der Datensouveranitat und zur Minimierung der Abhangigkeit von internationalen
Public Cloud-Providern aufgezeigt werden.

Im vorliegenden Bericht werden die Erkenntnisse im Zusammenhang mit dem Cloud-
Bedarf in der Schweiz aufgezeigt. Die Erkenntnisse der Studie beruhen auf Uber 200
Stellungnahmen aus einer Online-Umfrage, auf mehr als 30 Fachgesprachen mit Ex-
perten aus Organisation aller Grossen und Branchen sowie auf mehreren Workshops
mit Vertretern aus Wirtschaft, Wissenschaft, Einsatzorganisationen und der &ffentli-
chen Verwaltung.

Fazit

i) Bedarfstrager
Folgende Bereiche haben konkreten Bedarf angemeldet:

IT und Telekommunikation,

Finanzindustrie und Versicherungen,

weitere Bedarfsgruppen der Wirtschaft,

offentliche Hand,

Bildung, Gesundheitswesen und Blaulicht-Organisationen,
Forschung,

krisenresistente und durchhaltefahige Organisationen sowie
internationale Organisationen.

ONoGhwWN =

ii) Bedarf

Die Nutzung von Cloud-Leistungen ist ein gemeinsames Bedurfnis der befragten Or-
ganisationen in der Schweiz. Dabei zeichnet sich ein klarer Paradigmenwechsel hin
zu «Cloud First» Strategien ab, wonach IKT-Leistungen nur bei Vorliegen spezifischer
Grinde auf Basis eigener Infrastrukturen erbracht werden.

Fir den Einsatz von Cloud-Leistungen bedarf es geklarter und ggf. angepasster recht-
licher und regulatorischen Rahmenbedingungen.

Sorge bereitet den Befragten insbesondere das Risiko von nicht autorisierten Daten-
zugriffen, z. B. im Zusammenhang von nachrichtendienstlichen Ermittlungen. Die An-
nahme, dass eigene IT-Infrastrukturen grundsatzlich sicherer seien, ist allerdings tru-
gerisch. Vielmehr ist die Anwendung angemessener Schutzkonzepte erforderlich.

Viele Organisation fordern Orientierungshilfen im Umgang mit Cloud-Technologien.
Madgliche Mittel kdnnen z. B. im Bereitstellen von Best Practices, Normen zur Zertifi-
zierung sowie standardisierten Service-Guteklassen bestehen oder darin, Hilfestellun-
gen zu erhalten, um die Risiken realistisch abschatzen zu kdnnen.
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Lediglich eine Minderheit der Befragten sieht Bedarf an einer schweizerischen oder
durch den Bund kontrollierten Cloud-Infrastruktur, ndmlich insbesondere fur krisenre-
sistente Infrastrukturen und im Bereich gemeinsamer Losungen der offentlichen Hand.

Die Mehrheit der Bedarfstrager bevorzugt kommerzielle Cloud-Leistungen, soweit den
oben genannten Punkten geeignet Rechnung getragen wird.

Diese Erkenntnisse legen folgende Schlussfolgerungen nahe:

e Der Bedarf an einer «Swiss Cloud» in Gestalt einer 6ffentlich-rechtlichen Infrastruk-
tur und als Erfolgsfaktor fur den Standort Schweiz ist nicht ausgewiesen.

e Eine «Swiss Cloud» wird als Label in Form von geeigneten Rahmenbedingungen
und Leitlinien flr eine kompetente und sichere Nutzung von Cloud-Leistungen stark
gefordert.

iii) Souveranitatskriterien fur Leistungen, die in der Schweiz erbracht werden
mussen

Unabhangig von der Frage, ob es eine Schweizer Cloud-Infrastruktur braucht, ist die
Studie der Frage nachgegangen, welche Souveranitatskriterien ein solches Angebot
erfillen musste. Fur solche Cloud-Leistungen mit gegebenem Schutzbedarf, missen
beim Provider folgende Eigenschaften sichergestellt sein, die Uber die ganze Lebens-
dauer erflllt sein mussen:

1. Tragerschaft ist in Schweizer Mehrheitsbesitz und ist wirtschaftlich nicht
abhangig von anderen Landern, in denen sie geschaftlich tatig ist;

2. Die Datenbearbeitung erfolgt ausschliesslich in der Schweiz;

3. Es besteht keine Datenherausgabepflicht an Dritte ausser derjenigen der Schwei-
zer Justiz mit Rechtsschutz;

4. Die Organisation untersteht Schweizer Recht mit Gerichtsstand in der Schweiz.

iv) Weiteres Vorgehen
Daraus ergeben sich folgende nachste Schritte:
1. Zertifizierungssystem fur Cloud-Leistungen prufen und konkretisieren;

2. Rechtliche und regulatorische Fragestellungen zur Cloud-Nutzung klaren und
beantworten;

3. Die internationale Vernetzung und den Einbezug der Schweiz in europaischen
Initiativen wie GAIA-X prufen;

4. Im Rahmen des Aufbaus der Digitalen Verwaltung Schweiz (DVS) die institutio-
nellen Grundlagen der Schweizer Verwaltung zur Nutzung von gemeinsamen
Cloud-Leistungen entwickeln;

5. Die (volker-) rechtlichen Rahmenbedingungen fur die Gewahrleistung der Immu-
nitdt von Daten in Public Clouds flr internationale Organisationen prufen.

Weitere Massnahmen flr einzelne Bedarfstrager sind:

e Dialog mit den Branchen zur Entwicklung von Hilfsinstrumenten zur chancen- und
risikobewussten Nutzung von Cloud Diensten flihren;

e Bedarf und Weiterentwicklung von krisenresistenten Leistungen fur Betreiber kriti-
scher Infrastrukturen klaren und konkretisieren.
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1 Ausgangslage und Studiendesign

Public Cloud-Leistungen werden heute weltweit sowie auch in der Schweiz breit ge-
nutzt. Sie ermoglichen Innovation, Flexibilitdt und Skalierbarkeit. Gleichzeitig stellen
sich aber auch Fragen und Herausforderungen bezuglich Datensouveranitat und der
Abhangigkeit von Anbietern im Ausland, da Clouddienste keine Territorialgrenzen ken-
nen.

In den letzten Jahren zeichneten sich zwei Cloud-Entwicklungen ab:

1. Das Angebot wurde auf wenigen global verfugbaren Cloud-Plattformen konsoli-
diert.

2. Die Plattformen mit ihren verbundenen Dienstleistungen werden zunehmend
voneinander entkoppelt.

Die Konsolidierung fand dabei meist um die technologisch innovativsten Plattformen
(zum Cloud-Computing Kontext vgl. Anhang, Kapitel 9) statt, insbesondere wenn auch
wirtschaftlich gunstige Rahmenbedingungen vorhanden waren. Die Entkoppelung von
bereits etablierten und global genutzten Plattformen und Okosystemen findet dabei
einerseits auf der technologischen und wirtschaftlichen Ebene statt, andererseits ist
oft auch die politische Ebene daran beteiligt.

Mit steigender Verbreitung von Cloud-Leistungen angeboten durch die internationalen
Public Cloud-Provider (sogenannte «Hyperscaler») nimmt auch das allgemeine Be-
wusstsein im Hinblick auf deren Umgang mit den ihnen anvertrauten Daten zu. Ob und
vor allem auch welche Daten in der Cloud gespeichert werden durfen, stehen aus die-
sem Grund zusehends im Zentrum von Abklarungen. Die mediale Prasenz rund um
den amerikanischen CLOUD Act', die internationale Vereinbarung «Privacy Shield»?
zwischen der EU und den USA, sowie die europaische Datenschutz-Grundverordnung
(EU-DSGVO)? tragt ebenfalls zu diesem gesteigerten Bewusstsein bei.

Einhergehend mit der technologischen Konsolidierung auf den jeweils innovativsten
Plattformen ist eine erhebliche Abhangigkeit bei der Nutzung der entsprechenden
Cloud-Leistungen entstanden. Sie birgt nicht nur technologische und wirtschaftliche
Konsequenzen, sondern hat das Potenzial, (geo-) politischer Machtfaktor zu werden.

Vor diesem Hintergrund stellt sich fur viele Organisationen in der Schweiz, inklusive
der offentlichen Hand, die Frage, wie der geeignete Umgang mit Cloud-Leistungen ist.
Der Bundesrat hat daher an seiner Sitzung vom 6. April 2020 das Informatiksteue-
rungsorgan des Bundes ISB beauftragt, in Zusammenarbeit mit den Departementen,
der Bundeskanzlei, den Kantonen sowie mit Wirtschaft und Wissenschaft vertieft zu
prufen, ob die Schweiz mit einer «Swiss Cloud» eine eigene Cloud- und Dateninfra-
struktur anstreben soll.

Diesen Auftrag etwas weiter gefasst geht es um das Anliegen, die Souveranitat Gber
die eigenen Daten sicherzustellen, also uber die (vollstandige) Kontrolle Uber gespei-
cherte und verarbeitete Daten zu verfligen sowie Uber die unabhangige Entscheidung,
wer darauf zugreifen darf. Nicht nur die Bundesverwaltung und die Behdorden aller
Staatsebenen sehen sich mit diesen Abhangigkeiten und der Frage der «Datensouve-
ranitat» konfrontiert, sondern auch Burgerinnen und Burger, Wirtschaft und Forschung

"Vgl. https://www.congress.gov/bill/115th-congress/house-bill/4943, zuletzt aufgerufen am 27. November 2020.

2 Vgl. https://www.europarl.europa.eu/RegData/etudes/IDAN/2018/625151/EPRS_IDA(2018)625151 EN.pdf, zu-
letzt aufgerufen am 27. November 2020.

3 Vgl. https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules_en, zuletzt aufgerufen am
27. November 2020.
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sowie internationale Organisationen. Dieses Thema wird auch in anderen Landern
rege diskutiert (vgl. Kapitel 2).

Daraus ergeben sich die folgenden drei Fragen:

1. In welchen Bereichen besteht fir wen welcher Handlungsbedarf?

2. Wie kann die Datensouveranitat verbessert werden?

3. Wie kann besser mit dem Risiko umgegangen werden, von grossen globalen
Cloud-Providern abhangig zu sein?

Diese Fragen werden im Rahmen der vom ISB durchgefuhrten Machbarkeitsstudie

beantwortet, indem der mittel- bis langfristige Bedarf ermittelt sowie mogliche Ausge-

staltungen und deren Machbarkeit geprift werden. Diese Arbeiten erfolgen in zwei

Etappen.

Wahrend der ersten Etappe, die Ende Oktober 2020 abgeschlossen wurde, lag der
Fokus auf den Aspekten Bedarf und Notwendigkeit. Dafur hat das ISB im Zeitraum von
Mitte Juli bis Mitte September 2020 eine Bedarfserhebung durchgefuhrt. Diese ist Ge-
genstand des vorliegenden Berichts. In der zweiten Etappe werden die Aspekte zur
Ausgestaltung und Machbarkeit untersucht.

1.1 Ziele

Far die Bedarfserhebung wurden folgende Ziele definiert:

1. Die Erhebung muss breit abgestutzt sein und Stakeholder aus der offentlichen
Hand (alle féderalen Ebenen), Wirtschaft und Wissenschaft bericksichtigen.

2. Ausgewahlte Vertreter von Bund, Kantonen, Wirtschaft und Wissenschaft sind
bei der Bedarfserhebung einzubinden.

3. Die Bedarfserhebung soll die Machbarkeitsstudie und die Erarbeitung maoglicher
Umsetzungsvarianten einer Swiss Cloud bestmdglich unterstitzen.

4. Die Erhebung soll zeitnah und mit einem Zwischenbericht z. H. des Bundesrats
bis Oktober 2020 erfolgen.

1.2 Vorgehen

Auftrag des Bundesrates zur Prifung der Machbarkeit einer «Swiss Cloud»
Involvieren von o&ffentlicher Hand, Wirtschaft, Wissenschaft und Bevolkerung

Markt-/ Technologie- Erheben von relevanten Markt- und Technologie-Trends im Bereich Cloud Services
Trends Analyse, Wirdigung und Bewertung der Trends im Kontext einer «Swiss Cloud»

Erheben des Bedarfs (Bevilkerung, Regulatoren, Verwaltung, Wirtschaft und
Wissenschaft)

Entscheid Folgevorgehen und Bestimmen der strategischen Leitplanken

Abbildung 1: High-level Vorgehen

Der Bedarf bezuglich einer «Swiss Cloud» wurde mit Experten aus den Stakeholder-
gruppen «Offentliche Hand», «Wirtschafty und «Wissenschaft» erhoben (siehe Abbil-
dung 1).
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Branchenexperten formulierten Hypothesen auf Basis eines Vergleichs von Cloud-Ini-
tiativen anderer Lander und Organisationen. Die Grundlage bildeten funf Zukunfts-
bilder (siehe Abs. 1.3) und eine Kategorisierung, die die Beschreibung des aktuellen
und kunftigen Bedarfs zu strukturieren halfen.

Im Projektteam und in Vorgesprachen mit Branchenvertretern wurden die Zukunftsbil-
der uberpruft. Mit dieser Grundlage wurde eine breit angelegte, mehrsprachige, quan-
titativ angelegte Online-Umfrage (Details im Anhang, Kapitel 11) durchgefihrt. Die
quantitativen Ergebnisse wurden in qualitativen Stakeholder-Gesprachen und drei
Gruppen-Workshops vertieft.

5 £
A. 1. Zielbild durch Desk- B. Online-Umfrage & C. Stakeholder- D. Validierung & ~
Research und Experten Daten-Anfrage Gesprache & Iteration Bericht

Verstehen Strukturierte Bedarfs- Je nach Datenlage Breite Validierung des
Definieren erhebung mittels einer breiter oder fokussierter = identifizierten und
.. Online-Umfrage Stakeholder-Einbezug strukturierten Bedarfs
Vorgesprache ) i ] )
. Breite Abdeckung Iterative Entwicklung Verfeinerung und
Verfeinern . . .
Parallel: Vorbereitung des Vorschlags Vertiefung in weiteren
Interviews Gesprachen

Abbildung 2: Vorgehen (Fokus Umfrage und Vertiefung)

Die Teilnahme an der Online-Umfrage stand grundsatzlich allen interessierten Kreisen
offen. Dartber hinaus wurden systematisch verschiedene Gruppen angesprochen und
zur Teilnahme eingeladen:

e Im Bereich der offentlichen Hand (einschliesslich Einsatzorganisationen) sind ver-
schiedene Bundesstellen und — teilweise uber die Schweizerische Informatikkonfe-
renz SIK — mehrere Kantone und Gemeinden einbezogen worden.

e FUr den Wirtschaftsbereich erfolgte der Einbezug entlang der allgemeinen Syste-
matik der Wirtschaftszweige (NOGA 2008) des BFS*. Mehrere Dachorganisationen
bzw. -verbande wurden eingeladen, ihre Mitglieder in die Umfrage einzubinden; zu-
dem wurden verschiedene NGOs und NPOs direkt angeschrieben.

¢ Im Bereich Wissenschaft wurden die Bildung, die Forschung und mehrere Hoch-
schulen und Universitaten angesprochen.

Aufgrund dessen, dass der Fokus der Studie zunachst auf die Bedarfsabklarung ge-
richtet war, standen Anbieter von Cloud-Dienstleistungen nicht im Vordergrund. Diese
waren jedoch eingeladen, ihre Erfahrungen und Erkenntnisse zu teilen und konnten
sich im Rahmen der Workshops einbringen.

4 Siehe https://www.bfs.admin.ch/bfs/de/home/statistiken/industrie-dienstleistungen/nomenklaturen/noga.assetde-
tail.415633.html, zuletzt aufgerufen am 27. November 2020.
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1.3 Mogliche Bausteine einer «Swiss Cloud»

Um den Losungsraum fur kunftige Cloud-Nutzungsszenarien in der Schweiz zu struk-
turieren und den Begriff «Swiss Cloud» zu operationalisieren, wurden funf sogenannte
«Bausteine» (siehe Anhang, Abs. 11.2) entwickelt. Dabei wurden systematisch die re-
levanten Aspekte und Auspragungen berucksichtigt:

Bedurfnisse der Schweizer Akteure,

Angebot der Cloud-Provider,

Rolle des Staates,

organisatorische Varianten,

mdogliche Fertigungstiefen,

notwendige Rahmenbedingungen fur die Nutzung von Cloud-Leistungen.

Die Bausteine sind unabhangige Ideen fur mogliche Stossrichtungen. Sie sind kombi-
nierbar und missen nicht zwingend aufeinander aufbauen.

Policy Framework

o Rechtliche Grundlagen,
Branchenrichtlinien,
Unternehmens Governance

o Richtlinien im

Beschaffungsumfeld
(SIK, GATT/WTO,

Privatrechtiich) Architektur-Vorgaben

« Aligemeine technische
Beschreibungen und
Architektur
Blueprints zum Bau von
Cloud-Lésungen

Infrastruktur und Betrieb
durch den Bund

Infrastruktur und Betrieb
durch den Bund

Betriebsleistungen in der
Schweiz

Konglomerat von Schweizer
Providern zur

Erbringung der Services auf
Infrastruktur

in der Schweiz

Abbildung 3: Konkretisierung kiinftiger Cloud-Nutzungsszenarien mittels flinf Bausteinen

Baustein 1: Policy Framework

Dieser Baustein schafft einheitliche, verstandliche rechtliche und regulatorische Rah-
menbedingungen, welche es Organisationen ermdglichen, belastbare Entscheidungen
zu treffen, wann welche Cloud-Leistungen in welcher Form genutzt werden.

Baustein 2: Architektur-Vorgaben

Mit diesem Baustein werden technische Ziel-Architekturen und Blueprints zur Nutzung
von Cloud-Losungen definiert. Sie dienen dazu, einerseits die Leistungsbezuger als
Anwender technologisch zu befahigen und anderseits den Cloud-Providern einen Ori-
entierungsrahmen fur deren Ausgestaltung der Cloud-Leistungen zu bieten.

Baustein 3: Service-Orchestrierung und Schnittstellen

Dieser Baustein schafft einen Marktplatz fur Cloud-Leistungen, der Cloud-Leistungen
verschiedener Service-Provider technisch integriert und damit fur die Leistungsbezu-
ger einfach beziehbar macht. Durch den Einsatz von offenen Schnittstellen («open
API») kdnnen Leistungen verschiedener Anbieter kombiniert oder durcheinander sub-
stituiert werden.

Baustein 4: Betriebsleistungen in der Schweiz

Mit diesem Baustein gibt es ein Konglomerat von Schweizer Providern, die Cloud-
Leistungen auf Infrastruktur innerhalb der Schweiz erbringen. Die Aufteilung der tech-
nischen Komponenten und Fahigkeiten unter den Providern zur Erbringung der Cloud-
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Leistungen musste in einer weiteren Konkretisierung des Bausteins weitergehend be-
trachtet und ausgestaltet werden.

Baustein 5: Infrastruktur und Betrieb durch den Bund

Mit diesem Baustein besitzt die Bundesverwaltung eine eigene Cloud-Plattform, die
sie auch vollstandig selbst betreibt. Das genaue Leistungsportfolio sowie die ange-
strebten Leistungsbeziger der entsprechenden Cloud-Leistungen musste in einer
weiteren Konkretisierung des Bausteins weitergehend betrachtet und ausgestaltet
werden.

1.4 Datenbasis und methodische Einordnung

Ziel der Abklarungen war eine breit abgestitzte, nicht jedoch reprasentative Bedarfs-
erhebung. Die Umfrage stand allen interessierten Personen zur Teilnahme offen. An-
gesprochen wurden spezifisch Expertinnen und Experten von Organisationen aller
Branchen, Grossen und Sprachregionen in der Schweiz. Insgesamt 332 Personen ha-
ben sich fur die Teilnahme registriert; davon haben 243 Personen an der Umfrage
teilgenommen, wovon 203 Personen die Umfrage vollstandig beantwortet haben. Da-
bei waren alle Sektorgruppen vertreten (siehe Abbildung 4, Details im Anhang, Kapitel
11):
¢ Die offentliche Hand wurde vor allem durch Vertreter aus den Reihen der Kantone
und der Bundesverwaltung gut abgedeckt, wogegen von Gemeindeebene keine
Vertreter an der Umfrage bzw. den Gesprachen und Workshops vertreten waren.

¢ Die Wirtschaft war gut tGber viele NOGA-Sektoren vertreten. Wichtige Sektoren, die
an der Studie nicht teilgenommen haben, umfassen die Pharma- und Chemiein-
dustrie, das Baugewerbe, das Grundstuck- und Wohnungswesen sowie die Kunst-
und Kulturbranche. Verlassliche Aussagen basierend auf der Umfrage kdnnen spe-
zifisch nur far den IT- und Telekommunikationssektor sowie den Finanz- und
Versicherungssektor getroffen werden. Die weiteren Sektoren wurden in Interviews
und Workshops beleuchtet, reprasentieren jedoch keine breite Abdeckung, son-
dern nur Einzelmeinungen und -bedirfnisse.

e Der Rucklauf der Umfrage flr die Sektoren Bildung, Gesundheitswesen und Blau-
licht-Organisationen war nicht signifikant, wodurch das Meinungsbild und der Be-
darf sich hauptsachlich auf Einzelaussagen und Meinungen aus Interviews, Hinter-
grundgesprachen und Workshops stutzt.

Abbildung 4: Verteilung der Umfrage-Teilnehmenden nach Sektorgruppen

10
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Der Datensatz mit 18’965 Datenpunkten wurde auf Anomalien Uberpruft. Daflr wurden
zuvor definierte Kontrollfragen und Erkenntnisse aus Gesprachen genutzt. Weil sich
die Umfrage insbesondere an Experten richtete, war ein Experten-Bias vermutet
(Cloud-Experten, die z. B. das vorhandene Knowhow oder Probleme anders einschat-
zen als die Mehrheit der restlichen Personen). Zudem haben wahrend des Studienzeit-
raums verschiedene IKT-nahe Wirtschaftsverbande und Anbieter Uber ihre Kanale zur
Teilnahme aufgerufen und mit eigenen Informationsanlassen und Unterlagen die Mei-
nungsbildung begleitet bzw. beeinflusst. So hat die Bedarfsgruppe «IT- und Tele-
kommunikation» an der Studie ein grosses Interesse und viel Prasenz gezeigt. lhre
Rolle als Anbieterin und Konsumentin lasst sich nur bedingt unterscheiden. Entspre-
chend sind die Umfrageresultate fur diese Gruppe aufgrund der Interessenslagen mit
Sorgfalt zu interpretieren. Insgesamt konnte eine systematische Verzerrung nicht
nachgewiesen werden; die hier dargelegten, zusammengefassten Umfragebefunde
werden als robust und als Ubereinstimmend mit den Aussagen aus den Gesprachen
und Workshops eingeschatzt.

2 Cloud-Initiativen anderer Lander

Viele andere Lander und Staatenverbinde haben in den letzten rund zehn Jahren
Cloud-Initiativen gestartet. Deswegen positioniert bereits der Auftrag des Bundesrats
diese Studie im Kontext ahnlich gelagerter Initiativen. Grund genug, einen Blick Uber
die Landesgrenzen hinaus zu werfen.

Der primare Treiber fur landerspezifische Cloud-Initiativen bestand historisch darin, die
Beschaffung von Cloud-Leistungen, gerade im offentlichen Sektor, zu vereinfachen
und zu standardisieren. Das Ziel war, Risiken insbesondere in den Bereichen der In-
formationssicherheit zu minimieren.> Mit der Zeit haben sich die Projekte weiterent-
wickelt. Vier ausgewahlte Initiativen werden nachfolgend dargestellt.

2.1 Europaische Cloud-Initiativen

In Europa werden verschiedene strategische Initiativen fir sichere Cloud-Leistungen
zur Erhéhung der digitalen Souveranitat und Unabhangigkeit Europas gegenuber ex-
terner Technologie geférdert, insbesondere:

1) ENISA

Die Agentur der Europaischen Union fir Cybersicherheit (engl. European Network and
Information Security Agency, ENISA) ging aus der 2004 gegrundeten Agentur fur Netz-
und Informations-Sicherheit hervor und hat ein gemeinsames Risiko-Management-
Framework und einen Beschaffungsleitfaden fir Cloud-Leistungen entwickelt. Darin
werden die relevanten Sicherheitsaspekte im Rahmen der Beschaffung und des Ein-
satzes von Cloud-Leistungen in 6ffentlichen Organisationen adressiert sowie Empfeh-
lungen zum Umgang mit entsprechenden Risiken aufgezeigt.

5 Vgl. hierzu exemplarisch die Publikationen der ENISA, https://www.enisa.europa.eu/, zuletzt aufgerufen am
27. November 2020.
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2) GAIA-X

Das 2019 vorgestellte Projekt GAIA-X wird in einem Public-Private-Partnership-Modell
insbesondere durch Deutschland und Frankreich vorangetrieben und ist seit 2020 Teil
der gemeinnltzigen Gaia-X Foundation mit Sitz in Briissel.® Die offizielle Webseite des
deutschen Bundesministeriums fir Wirtschaft und Energie (BMWI)” beschreibt die
Zielsetzung wie folgt:

«Ziel ist eine sichere und vernetzte Dateninfrastruktur, die den héchsten An-
spriichen an digitale Souverénitét geniigt und Innovationen férdert. In einem
offenen und transparenten digitalen Okosystem sollen Daten und Dienste ver-
fligbar gemacht, zusammengefiihrt und vertrauensvoll geteilt werden kénnen.
[...] Zum aktuellen Zeitpunkt sind bereits Vertreter aus sieben européischen
Léndern aktiv am Projektgeschehen beteiligt. |[...]

Europa tétigt umfangreiche Investitionen in digitale Technologien und innova-
tive Geschéftsmodelle. Dabei sollen diejenigen, die Innovationen vorantreiben,
auch 6konomisch davon profitieren. So werden Wertschépfung und Beschéfti-
gung in Europa gesichert.

Damit Unternehmen und Geschéftsmodelle aus Europa heraus weltweit wett-
bewerbsféhig sein kénnen, braucht es ein offenes digitales Okosystem. Dieses
sollte sowohl die digitale Souverénitédt der Nutzer von Cloud-Leistungen als
auch die Skalierungsféhigkeit européischer Cloud-Anbieter erméglichen. »

Diese Zielsetzung soll durch einen umfassenden Architekturansatz (vgl. Abbildung 5)
umgesetzt werden, der z. B. den Einsatz offener Technologien, Sicherheit auf Netz-
ebene, gemeinsame Standards und Regulierungen sowie einen einheitlichen Daten-
und Serviceraum vorsieht.

Advanced Smart Services

(Cross-) Sector Innovation/ S . . y

industrial ener — mobili financial eendeal — agriculture ublic
Data Spaces : e L L2 = R £ i
Interoperable & portable (Cross-) Sector S
data-sets and services smart living =  health skills
X .f
\ N~ Z
GAIA-X Federation services \"“X\ Identity & Trust \ / Sovereign Data Exchange //_;_,

Federated & distributed for
interoperability Trust & Sovereignty
services

Federated Catalogue

=

Portability, Interoperability &
Interconnectivity

Technical: Architecture of Standards Network/ CSP HPC Sector

Commerdal: Policies ntciionn {e.5- Regional, [e.5. research...) specific
Providers s clouds

Compliance

Legal: Regulation & Policies Infrastructure Ecosystem

Abbildung 5: Architekturansatz von GAIA-X (Quelle BMWi)

6 Vgl. https://www.bmwi.de/Redaktion/EN/Publikationen/gaia-x-the-european-project-kicks-of-the-next-
phase.pdf? blob=publicationFile&v=7, zuletzt aufgerufen am 27. November 2020.

7 Vgl. https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html, zuletzt aufgerufen am 27. November 2020.
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3) Gemeinsame Cloud Erklarung

Die EU will auf Basis der gemeinsamen Erklarung der Mitgliedstaaten zur Cloud vom
15. Oktober 20208 in den folgenden drei Handlungsfeldern inre Aktivitaten verstarken:

e Erhohen von privaten, nationalen und europaischen Investitionen in wettbewerbs-
fahige, nachhaltige und sichere Cloud Infrastrukturen und Leistungen im Rahmen
der neu gegrundeten European Alliance on Industrial Data and Cloud

e Definieren eines gemeinsamen Ansatzes zum europaweiten Foderieren von Cloud
Fahigkeiten und Leistungen

e Fordern von noch sichereren, interoperablen und energie-effizienten Rechenzen-
tren und Cloud-Leistungen

2.2 UK Government G-Cloud

Die UK Government Cloud (G-Cloud) ist eine Initiative der britischen Regierung zur
Erleichterung der 6ffentlichen Beschaffung von Cloud-Leistungen durch Regierungs-
stellen und zur Férderung der regierungsweiten Einfuhrung von Cloud-Computing. G-
Cloud umfasst eine Reihe von Rahmenvereinbarungen mit Anbietern von Cloud-Leis-
tungen wie Amazon, Google oder Microsoft und eine Auflistung ihrer Leistungen in
einem Online-Shop — dem sogenannten Digital Marketplace. Dieser ermoglicht es Or-
ganisationen des o6ffentlichen Sektors, die Leistungen zu vergleichen und zu beschaf-
fen, ohne einen eigenen vollstandigen Marktanalyse- und Beschaffungsprozess durch-
fuhren zu mussen. Die Aufnahme in den digitalen Marktplatz erfordert eine Selbst-
bestatigung der Einhaltung der Vorschriften, gefolgt von einer Uberpriifung, die von
der Digitalisierungsbehdrde Government Digital Service (GDS) nach eigenem Ermes-
sen durchgeflhrt wird.

2.3 FedRAMP der US-Regierung

Das Federal Risk and Authorization Management Program (FedRAMP)® ist ein Pro-
gramm der US-Regierung, das einen standardisierten Ansatz fur die Sicherheitsbewer-
tung, Autorisierung und kontinuierliche Uberwachung von Cloud-Produkten und -Leis-
tungen bietet.

Die Aufgabe des FedRAMP besteht darin, die Einfuhrung sicherer Cloud-Leistungen
in der gesamten Regierung durch die Bereitstellung eines standardisierten Ansatzes
zur Sicherheits- und Risikobewertung zu fordern.

Anbieter von Cloud-Dienstleistungen konnen ihre Losungen durch das FedRAMP ei-
ner Zertifizierung unterziehen und werden, nach erfolgreichem Bestehen, in den Fed-
RAMP-Marktplatz aufgenommen und dirfen dann von den unterschiedlichen Bundes-
behdrden nach festgelegten Richtlinien, verwendet werden. Daflr bieten mehrere
grosse Cloud-Provider spezifische Cloud-Losungen in geschutzten Umgebungen in
ihren Rechenzentren und teils in exklusiv flr die Regierung vorgesehenen Zonen an.

Fir klassifizierte Informationen und fir militdrische Zwecke betreiben die USA eine
Reihe von Verwaltungs-Clouds, u. a. will das Verteidigungsministerium mit der Joint

8 Joint Declaration «Building the next generation cloud for businesses and the public sector in the EU» vom
15. Oktober 2020, vgl. https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe,
zuletzt aufgerufen am 27. November 2020.

% Vgl. https://www.fedramp.gov/, zuletzt aufgerufen am 27. November 2020.
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Enterprise Defense Infrastructure (JEDI) eine gemeinsame genutzte Cloud beschaf-
fen.10

2.4 Australien (cloud.gov.au)

Australien hat unter der Federfuhrung der dortigen Digitalisierungsbehorde Digital
Transformation Agency (DTA) eine Cloud-Strategie erarbeitet, die vorsieht, dass IKT-
Leistungen grundsatzlich Cloud-tauglich konzipiert werden und aus einer Cloud bezo-
gen werden.' Fur klassifizierte Informationen und um internes Cloud-Knowhow auf-
zubauen und weiterzuverbreiten, gibt es eine eigene Verwaltungs-Cloud fur australi-
sche Verwaltungseinheiten.

2.5 Fazit

Cloud-Initiativen wurden in verschiedenen Landern als Infrastruktur- und Plattform-
Vorhaben gestartet und haben sich im Laufe der Zeit zu einem Policy-Framework wei-
terentwickelt. Dabei ist die Ausgangslage der Lander nicht dieselbe. Der amerikani-
sche Ansatz ist aufgrund der Tatsache, dass mehrere der grossen Public Cloud-Pro-
vider amerikanische Firmen unter amerikanischen Recht sind und damit der amerika-
nische Staat de facto Cloud-Zugriffe kontrollieren kann, nicht direkt auf andere Lander
ohne «eigene» Cloud-Provider Ubertragbar. Wie sich GAIA-X entwickeln wird, wird
sich erst noch zeigen. Aktuell ist noch unklar, ob aus der primar deutsch-franzésischen
Initiative ein europaweites Vorhaben wird und ob tatsachlich eine eigene Infrastruktur
aufgebaut werden wird oder die Ziele mittels eines Policy-Frameworks erreicht wer-
den.

Zusammenfassend lasst sich feststellen, dass in vielen Landern eine Kombination der
folgenden vier Losungsansatze zum Einsatz kommt:

1. Blndeln der Cloud-Initiativen unter einem Dach durch eine legitimierte Verwal-
tungsstelle.

2. Erarbeiten einer gemeinsamen Cloud-Strategie mit einem «Cloud First» Grund-
satz

3. Erarbeiten eines Policy-Frameworks flr den Bezug von Cloud-Leistungen
4. Bereitstellen einer Verwaltungs-Cloud fur besonders schitzenswerte Daten

Interessant ist, was im Rahmen dieser nationalen Cloud-Initiativen nicht getan wurde:
Es wurden keine nationale Cloud-Infrastrukturen fur einen allgemeinen Einsatz aufge-
baut. Zudem beschranken sich Befahigungsprogramme auf die Verwaltung selbst bzw.
sind integriert in die Bildungspolitik.

3 Kontroversen und «Missverstandnisse»

Die Gesprache und Workshops der Studie férderten einige Kontroversen und «Miss-
verstandnisse» zu Tage, die bekannt sind aus den Cloud-Diskussionen anderer Lan-

10 vgl. https://www.cloud.mil/JEDI-Cloud/, zuletzt aufgerufen am 27. November 2020.
" Vgl. https://www.dta.gov.au/our-projects/secure-cloud-strategy, zuletzt aufgerufen 27. November 2020.
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der.’ Im weiteren Prozess, insbesondere fiir den politischen und &ffentlichen Dialog,
gilt es diese Punkte zu berucksichtigen.

3.1 Abhangigkeit von Cloud-Providern

«Wenn man die Leistungen aus einer Cloud nutze, dann sei man dem Provider auf
Gedeih und Verderb ausgeliefert. Mit einseitigen vertraglichen Anpassungen sei zu
rechnen und man busse die Fahigkeit, den Anbieter zu wechseln sowie seine organi-
satorische Unabhangigkeit ein.»

Grundsatzlich sind die sich aus der Cloud-Nutzung ergebenden Abhangigkeiten ver-
gleichbar mit bekannten Formen von Lieferantenabhangigkeiten, bei denen eine Orga-
nisation eine genutzte Leistung nicht mehr ohne Weiteres durch die eine andere Lie-
ferantin substituieren kann. Das liegt meist an der Verwendung proprietarer Techno-
logien, die inkompatibel mit jenen der Mitbewerber sind. Allerdings kdnnen auch inef-
fiziente Prozesse oder vertragliche Beschrankungen dazu fuhren.

Mit der Cloud-Nutzung geht typischerweise auch eine Verringerung der eigenen Wert-
schopfungstiefe bei der Produktion von IKT-Leistungen einher, wodurch die Thematik
der Auslagerung von betrieblichen Tatigkeiten (Outsourcing) hinzukommt.

Solche Abhangigkeiten bzw. die daraus entstehenden Risiken sind damit nicht neuar-
tig und spezifisch flr die Cloud-Nutzung. Entsprechend kann auf bewahrte Ansatze
zum Umgang mit Technologien und Lieferantenabhangigkeiten abgestutzt werden:

1. Technologie-Management und Lebenszyklus-Management-Fahigkeiten der Orga-
nisation weiterentwickeln.

2. Lieferantenabhangigkeiten als Teil des Risikomanagements positionieren und Best
Practices zum Umgang mit Lieferantenabhangigkeiten umsetzen.'?

3.2 «Cloud ist unsicher»

Fir die einen ist ihre lokale Infrastruktur sicherer als die Cloud, flir die anderen geht
das Sicherheitsdispositiv eines Cloud-Providers weit Uber das hinaus, was man friher
selbst zu leisten im Stande war.

Der spezifische in der IKT verwendete Begriff der «Sicherheit» umfasst bekannter-
weise die drei Aspekte «Vertraulichkeit», «Integritat» und «Verfligbarkeit», die unter-
schieden werden sollten. Aus einer Risikomanagement-Perspektive gilt dabei grund-
satzlich, dass dieselben Risiken fur alle mit dem Internet verbundenen Gerate beste-
hen, ob diese nun im eigenen Rechenzentrum oder bei einem Cloud-Provider betrie-
ben werden. Diese Risiken kdnnen mit gdngigen Massnahmen angegangen werden.
Es besteht dabei kein Grund anzunehmen, dass Cloud-Provider in diesen Aspekten
schlechter abschneiden, da sie Uber besser gemanagte Systeme mit einer weiterge-
henden Automatisierung (und daher tendenzielle entsprechend weniger manueller

12 \/gl. Australien: «Myth: The Cloud is not as secure as on premise services» in der «Secure Cloud Strategy»,
https://www.dta.gov.au/our-projects/secure-cloud-strategy. Bei GAIA-X wird auch ein «Lobbygerangel» erwartet,
siehe https://www.handelsblatt.com/politik/international/cloud-projekt-gaia-x-wird-europaeisch-immer-mehr-staa-
ten-und-firmen-schliessen-sich-altmaiers-cloud-an/26210232.html, beide zuletzt aufgerufen am 27. November
2020.

13 vgl. auch den Bericht «Abhangigkeit von Herstellern und Wege zur Risikominderung bei IT-Beschaffungen»
vom 9. August 2019» in Erflllung des Postulates 16.3515 Weibel vom 16. Juni 2016, https://www.isb.ad-
min.ch/dam/isb/de/dokumente/Dokumentation/berichte/Bericht Postulat Weibel 16-

3515 Abhaengigkeit Herstellern Wege Risikominderung IT-Beschaffungen.pdf.download.pdf/Bericht Postu-
lat Weibel 16-3515_Abhaengigkeit Herstellern Wege Risikominderung IT-Beschaffungen.pdf, zuletzt auf-
gerufen am 27. November 2020.
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Fehler) verfugen, was unter dem Strich bessere Sicherheitseigenschaften und eine
effektivere IT-Kontrolle (im Sinne sogenannter «IT general controls») im Rahmen des
internen Kontrollsystems (IKS) ermdglicht.

Hinsichtlich hochverfugbaren Leistungen, die Teil eines Business Continuity Manage-
ments sind, gibt es in vielen Szenarien (Ausfalle, Stérungen, Manipulation) keine rele-
vanten Unterschiede, da der «end-to-end» Betrieb eines kompletten Service bis zum
Anwender meist nicht autonom maoglich ist. Ausnahmen bestehen flr (landes-) kriti-
sche Leistungen von Organisationen, die krisenresistent oder durchhaltefahig sein
mussen (siehe auch Abs. 6.7).

Hinsichtlich Vertraulichkeit gehen die Meinungen auseinander. Konsultierte Experten
schliessen mit grosser Wahrscheinlichkeit aus, dass Cloud-Provider die Vertraulichkeit
im Betrieb oder wahrend der Ubertragung verletzen. Vielmehr steht die Frage im
Raum, ob andere Staaten aufgrund ihrer nachrichtendienstlichen Fahigkeiten oder auf-
grund ihrer (teils geheimen) Gesetze ohne Erlaubnis auf die Daten von Organisationen
zugreifen konnen. Im Zweifelsfall muss diese Frage bejaht werden bzw. ist abhangig
von den verflgbaren und eingesetzten technologischen Maéglichkeiten, wie starke Ver-
schlisselung der Daten. Ob sie flr eine eigene Infrastruktur anders zu beantworten
ist, ist im Einzelfall zu prufen und entsprechend sind geeignete Ansatze zu entwickeln.

3.3 Positionierung des Datenschutzes

Von einigen fur diese Studie konsultierten Experten wurde die Wahrnehmung geaus-
sert, dass der Datenschutz und die damit beauftragten Stellen die Innovation zuweilen
behindern. Andere machten eher geltend, der Datenschutz sei auch als Chance flr
den Standort Schweiz zu positionieren. So oder so drang der Wunsch durch, dass der
Datenschutz als «Ermoglicher» in die Projekte integriert werden konne.

Die Materie ist komplex. In der Schweiz sind die Kantone fur die Kontrolle der Einhal-
tung der kantonalen Datenschutzgesetze (flr die offentliche Hand) zustandig; der
eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) beaufsichtigt die
Bundesstellen und ist flr die Unternehmen zustandig. Er nimmt eine nationale Bera-
tungsfunktion wahr. Es gibt somit eine heterogene Rechtslage und das Potential, dass
die vielen Verantwortlichen den gesetzlichen Rahmen unterschiedlich auslegen.

Zudem scheint in verschiedenen Organisationen nicht ausreichend geklart zu sein, wer
die datenschutzrechtlichen Konsequenzen von Geschaftsentscheiden zu tragen hat,
wer diese dann ad personam tragt und wie mit Restrisiken und Unsicherheiten umzu-
gehen ist.

Daraus ergeben sich fur die weitere Bearbeitung von Cloud-Themen in Organisationen
die folgenden drei Stossrichtungen:

1. Laufende Auseinandersetzung mit neuen Technologien und gezielte Cloud-Befahi-
gung der Akteure, insbesondere der Personen, die solche Entscheide vorbereiten,
treffen oder umsetzen. Dabei empfiehlt es sich, bereits friih in gemischten Teams
an solchen Themen zu arbeiten und eine multidisziplinare Perspektive zu entwi-
ckeln.

2. Cloud-Lésungsmuster flr den eigenen Bedarf sind zu entwickeln bzw. zu beschaf-
fen.

3. Der Umgang mit neuen Themen und Innovationen ist zu klaren und auszuhandeln,
insbesondere hinsichtlich der Rollenerwartungen der beteiligten Akteure. Hilfreich
ist dabei ein gunstiges Framing von solchen Fragestellungen («Was mussten wir
tun, um X mdglich zu macheny»), um neue Lésungswege zu finden.
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3.4 Die Rolle des Bundes in der Cloud-Nutzung

Cloud-Provider werben seit mehreren Jahren insbesondere bei besonders regulierten
Organisationen wie Banken und der Bundesverwaltung, um sie fur ihre Leistungen zu
gewinnen. Umgekehrt wanschen sich Vertreter aus der Wirtschaft und kantonalen Ver-
waltungen, dass die Bundesverwaltung eine Vorreiterrolle tUbernimmt: Sie solle deut-
lich auf Cloud-Leistungen setzen und dies auch aktiv kommunizieren.

Abgesehen von nachvollziehbaren wirtschaftlichen Interessen der beteiligten Akteure,
wird dabei nicht klar, weshalb die Bundesverwaltung eine Vorreiterrolle in der Cloud-
Nutzung einnehmen sollte. Insbesondere muss die der Uberlegung zugrundeliegende
Annahme, dass wenn die Bundesverwaltung in die Cloud geht, dies auch flr andere
Organisationen zulassig und zweckmassig sei, als problematisch eingestuft werden.
Cloud-Leistungen bergen Risiken, die professionell bewirtschaftet werden mussen. Je-
doch sind nicht alle Organisationen ohne weiteres in der Lage, die Risiken angemes-
sen zu erkennen, zu bewerten und die erforderlichen Massnahmen umzusetzen.

Es ist davon auszugehen, dass Organisationen in der Schweiz die Cloud-Nutzung des
Bundes verfolgen und das Verhalten der Bundesverwaltung eine Signalwirkung haben
kann. In diesem Zusammenhang kdnnte die Strategische Initiative SI-4 «Hybrid Multi-
Cloud», die ein Umsetzungselement der IKT-Strategie des Bundes 2020-2023 ist,
unter besonderer Aufmerksamkeit stehen.

3.5 Fazit

Cloud-Mythen sind weit verbreitet und pragen die Wahrnehmung und das Entscheid-
verhalten. Fur den weiteren politischen und 6ffentlichen Dialog empfiehlt sich deshalb,
diese Einschatzungen rasch professionell anhand von legitimierten Interessen und
Zielen zu versachlichen, damit der Prozess medial nicht «entgleist». Entsprechend
sind die in diesem Kapitel erwahnten Empfehlungen Teil der Handlungsfelder (siehe
Kapitel 7).

4  Treiber, Hindernisse und Cloud-Nutzungstrends

Ein wesentlicher Teil der Studie bestand darin, die ausschlaggebenden Grinde fur und
die Hindernisse der Cloud-Nutzung von Organisationen in der Schweiz in Erfahrung
zu bringen. Die Umfrage gab dazu klare Indikationen, die in den Gesprachen und
Workshops bestatigt und vertieft werden konnten.

4.1 Treiber

Einfachen Zugang zu neuen Technologien und ein umfassendes Angebots- und
Dienstleistungsportfolio sind die beiden wichtigsten Treiber fur den Einsatz von Cloud-
Leistungen. Ersteres erlaubt es Organisationen, neue Technologien wie beispiels-
weise |oT, Big Data oder Blockchain einfach zu nutzen und ermdglicht so neue Ge-
schaftsmodelle bzw. Arbeitsweisen. Dies tragt laut den Teilnehmenden zu ihrer Wett-
bewerbsfahigkeit und Innovationskraft bei.

14 Vgl. Anhang B: Masterplan zur «IKT-Strategie des Bundes 2020-2023 — Ausgabe 2020»,
https://www.newsd.admin.ch/newsd/message/attachments/60845.pdf, zuletzt aufgerufen am 27. November 2020.
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Das umfassende Angebots- und Dienstleistungsportfolio von Cloud-Providern erlaubt
den Organisationen oft eine viel schnellere und zielgerichtetere Bereitstellung von Ser-
vices, als sie selbst dazu in der Lage waren. Ein Bild, das sich auch in den wichtigsten
Cloud-Fahigkeiten zeigt (siehe Abbildung 6).

Als wichtig erachtete Cloud-Fahigkeiten nach Sektor (in %)

Globale Verfugbarkeit von Services I
Dynamische Verrechnungsmodelle | I— S

Hochverfugbarkeit | Wirtschaft (IKT)
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Abbildung 6: Als wichtig erachtete Cloud-Féhigkeiten nach Sektor

Wie erwartet wird die globale Verfugbarkeit der Cloud-Leistungen von der 6ffentlichen
Hand als weniger wichtig beurteilt; ansonsten gibt es keine relevanten sektorspezifi-
schen Unterschiede.

4.2 Hindernisse

Die Mehrheit der Organisationen beurteilt die aus der Cloud-Nutzung entstehenden
Abhangigkeiten als einen kritischen Hinderungsgrund (siehe auch Abs. 3.1). Nicht be-
hindernd seien die Betriebskosten oder die Leistungsversprechen der Cloud-Provider.
Spezifisch bei der 6ffentlichen Hand gibt es Hinderungsgrinde, die andere Sektoren
nicht in vergleichbarem Ausmass betreffen, namlich das Datenabfluss-Risiko, nicht-
akzeptable Vertragsbedingungen und fehlendes Knowhow (siehe Abbildung 7). Im Ge-
sprach erwahnen auch Vertreter anderer Sektoren diese Herausforderungen als be-
hindernd, gewichten sie aber, bis auf das Knowhow, verhaltnismassig tiefer.
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Hindernisse zur Cloud-Nutzung nach Sektor (Zustimmung in %)
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Abbildung 7: Hindernisse zur Cloud- Nutzung nach Sektor

Die Interviews und Workshops férderten zudem weitere Themen zu Tage, welche die
Organisationen in ihrer Cloud-Nutzung einschranken:

¢ Rechtliche Grundlagen fur eine Nutzung von Cloud-Leistungen werden als unklar
wahrgenommen.

¢ Viele unterschiedliche Stellen innerhalb der Organisation sind einzubeziehen
(zusatzlicher Aufwand, Prozesse und Personen zu organisieren).

e Spezifisch fehle das Zusammenspiel der IT und der Rechtsabteilung.

e Der Datenschutz und die damit beauftragten Stellen behindern bisweilen die Inno-
vation (siehe auch Abs. 3.3).

e Die eigene Organisation wird als trage wahrgenommen.

e Der Beschaffungsweg flr solche Leistungen ist nicht definiert (was in kleineren
Fallen teils in Kdufen mit Geschéaftskreditkarte mundet).

¢ Die eigene IT-Organisation reagiert mit Angst vor Kompetenzverlust.

Diese Liste ist nicht abschliessend, Iasst aber zusammen mit den Themen aus der
Umfrage erkennen, dass die Hindernisse vermutlich zwei Bereichen geschuldet sind:

e Ungenugende Rahmenbedingungen und Wissen in der Organisation, um Cloud-
Leistungen nutzen zu konnen.

¢ Mangelnde Klarheit, Cloud-Leistungen sicher und juristisch angemessen einzu-
setzen.

4.3 Aktuelle Nutzung und kunftiger Bedarf

Die Wirtschaft, insbesondere der IKT-Sektor selbst, nutzen aktuell am meisten Cloud-
Leistungen (siehe Abbildung 8). Wahrend in anderen Branchen die Cloud-Durchdrin-
gung heute noch nicht durchgangig ist, zeichnet sich ab, dass alle Sektoren mehr
Cloud-Leistungen nutzen wollen (siehe Abbildung 9). Beeindruckend ist dabei, dass
der Trend nach mehr Leistungsbezug aus der Cloud grundsatzlich fur alle Anwen-
dungsfalle gilt. Damit scheint sich ein «Cloud First» Paradigmenwechsel abzuzeich-
nen, IKT-Leistungen nur noch dann lokal zu erbringen, wenn es spezifische Grinde
dafur gibt — was entsprechend hybride Cloud-Ansatze zur Folge hat.
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In den Gesprachen wurde punktuell auch der Bedarf eines schweizweiten Daten
Hubs'® eingebracht, der eine Datenwirtschaft mit klarer Daten-Governance ermdgli-
chen wirde. Zudem wurde auch ein Bedarf an sicherer lokaler Infrastruktur fir Daten
Recovery genannt.

Aktueller mehrheitlicher oder vollstandiger Bezug von Services aus der Cloud nach Sektor
Disaster Recovery / BCM e ——
I
Security
Automatisierung (z. B. RPA, Process Mining)
loT-Anwendungen (z. B. Smart City)

Kunstliche Intelligenz (z. B. Machine Leaming) Wirtschaft (IKT)

Wirtschaft (Finanzen / Versicherung)
u Wirtschaft (Rest)
offentliche Hand

Datenanalyse (z. B. DWH, Advanced Analytics)
Backend-Infrastruktur (z. B. Server, Storagen, DBs)
= Wissenschatft & Bildung
Geschéaftsanwendungen (z. B. ERP, CRM)

Fachanwendungen

Kommunikation / Kollaboration

Buroautomation

o
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Abbildung 8: Aktueller Bezug von Services aus der Cloud nach Sektor

Kunftig geplanter (mehrheitlicher oder vollstandiger) Bezug folgender Services aus der Cloud nach Sektor

Disaster Recovery / BCM

Security

Automatisierung (z. B. RPA, Process Mining)

loT-Anwendungen (z. B. Smart City)

Kunstliche Intelligenz (z. B. Machine Leaming)
Wirtschaft (IKT)

Datenanalyse (z. B. DWH, Advanced Analytics) Wirtschaft (Finanzen / Versicherung)
m Wirtschaft (Rest)
Backend-Infrastruktur (z. B. Server, Storagen, DBs) offentliche Hand

= Wissenschaft & Bildung
Geschéaftsanwendungen (z. B. ERP, CRM)

Fachanwendungen
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o

20 40 60 80 100

Abbildung 9: Kiinftiger Bezug von Services aus der Cloud nach Sektor

5 Vgl. dazu auch Mo. 204260: «Zukunftsfahige Daten-Infrastruktur und Daten-Governance in der Bundesverwal-
tung», https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20204260, zuletzt aufgerufen
am 27. November 2020.
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4.4 Fazit

Trotz teilweiser Rechtsunsicherheit sowie in gewissen Bereichen fehlender Expertise
und Erfahrung besteht eine grundsatzliche Einigkeit, kiinftig mehr Cloud-Leistungen
zu nutzen. Der naheliegende Schluss ist, dass die Vorteile — insbesondere der einfa-
che Zugang zu neuen Technologien und ein umfassendes Angebots- und Dienst-
leistungsportfolio — die Nachteile in der heutigen Bewertung Uberwiegen. Die Diskus-
sionen fordern eine differenzierte Sicht zu Tage, die sich am Informationsschutz- und
Autonomie-Bedarf orientiert und risikobasierte Losungsansatze offenbart (z. B. hybri-
de Cloud-Architektur).

5 Warum eine «Swiss Cloud»?

Warum braucht es eine Swiss Cloud? Im Rahmen der Studie ergaben sich hierzu zwei
Narrative:

1. als Standortfaktor fur den Wirtschaftsstandort Schweiz;
2. als Schutzmassnahme im Zusammenhang nachrichtendienstlicher Ermittlungen.

Als Standortfaktor wurde die Swiss Cloud mit einer nationalen Infrastruktur wie der
NEAT verglichen. Das Land, das uUber keine relevanten Bodenschatze verfugt, konnte
eine moderne, sichere Cloud-Infrastruktur als Alleinstellungsmerkmal im internationa-
len Standortwettbewerb anbieten.

Die Umfrageresultate lassen mit einer Zustimmung von 41% fir eine schweizerisch
betriebene Cloud bzw. 24% fiir eine durch den Bund betriebene Cloud jedoch keinen
generellen Bedarf an einer Swiss Cloud erkennen (siehe Abbildung 10). Vom Bund
gefordert wird vielmehr von Uber 80% der konsultierten Experten, dass er bessere
rechtliche Rahmenbedingungen sowie die Rechtssicherheit erhoht. Im Gesprach war
es den Experten dabei gleichermassen wichtig zu betonen, dass diese Einschatzung
nicht als Ruf nach mehr Regulierung verstanden werden soll.

® 32% () M 24%

Policy Framework

o Rechtliche Grundlagen, Infrastruktur und Betrieb

Branchenrichtlinien, durch den Bund
Unternehmens Governance .
Infrastruktur und Betrieb

e Richtlinien im ' 46% O 41% durch den Bund

Beschaffungsumfeld
(SIK, GATT/WTO,

Privatrechtlich) Architektur-Vorgaben Betriebsleistungen in der

Schweiz

* Allgemeine technische Konglomerat von Schweizer
Beschreibungen und Providern zur
Architektur Erbringung der Services auf
Blueprints zum Bau von Infrastruktur
Cloud-Lésungen in der Schweiz

Abbildung 10: Staatliche Aufgabe geméss Umfrage

Dabei ist der Bedarf an nationaler Infrastruktur je Sektor verschieden. Fur die offentli-
che Hand, durchhaltefahige Organisationen und Betreiber von kritischen Infrastruk-
turen (vgl. Abs. 6.7) ist der Bedarf einer eigenen Infrastruktur gegeben. Diese fur den
Eigengebrauch bestimmte Infrastruktur spielt dann aber nicht eine Rolle als Standort-
faktor.

Als Schutzmassnahme verstanden knupft das zweite Narrativ an den 6ffentlichen Mei-
nungs- und Bewusstseinswandel nach den Snowden-Enthullungen an: Als staatlicher
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oder nichtstaatlicher Wirtschaftsakteur muss davon ausgegangen werden, dass Infor-
mationen auch beschafft werden, wenn sie gentgend wertvoll sind — seien es z. B.
Verhandlungsstrategien, Rustungsinformationen oder intellektuelles Eigentum in der
Hochtechnologie und im Forschungsbereich. Dieser Betrachtung folgend, stellt sich
die Frage, welche Massnahmen geeignet sind, um das Risiko des (unerwinschten)
Datenabflusses zu reduzieren.

Die Umfrage-Teilnehmenden sehen dabei die Absenz einer Datenherausgabepflicht
an Dritte und die Unterstellung unter Schweizer Recht als die beiden am hochsten
gewichteten Anforderungen (siehe Abbildung 11).

Schweizer Recht und Gerichtsstand in der Schweiz ) . .
Schweizer Mehrheitsbesitz

@ O© O @ 9O O D @ O O & Q
71% \ / 32%
Datenbearbeitung ausschliesslich in der
Schweiz
Keine Datenherausgabepflicht an Dritte — . | @ © O @ 9 O
@ O O O O o 62%
85%
Datenbearbeitung ausschliesslich in EU / EFTA Gesamt sffentiiche Hand [n=58]
O @) D d 9 @ Wirtschaft (IKT) [n=50] [l Wirtschaft (F&V) [n=35]
80% [l Wirtschaft (Rest) [n=34] Wissenschaft & Bildung [n=21]

Abbildung 11: Relevante Souverénitétskriterien

Informiert durch Schutziberlegungen der Bundesverwaltung (als Teil des sogenann-

ten P041 - RINA-Prozesses'®) fordern Experten bei gegebenem Schutzbedarf die fol-

genden Eigenschaften, die Uber die ganze Lebensdauer erfillt sein miussen:

1. Die Tragerschaft ist in Schweizer Mehrheitsbesitz und ist wirtschaftlich nicht
abhangig von anderen Landern, in denen sie geschaftlich tatig ist.

2. Die Datenbearbeitung erfolgt ausschliesslich in der Schweiz.

3. Es besteht keine Datenherausgabepflicht an Dritte ausser derjenigen der
Schweizer Justiz mit Rechtsschutz.

4. Die Organisation untersteht Schweizer Recht mit Gerichtsstand in der Schweiz

Nutzer solcher Leistungen sind primar staatliche Stellen mit streng vertraulicher Infor-

mation'’, daneben wurden in Rahmen der Studie zwei weitere Bedarfstrager identifi-

ziert: 1. Internationale Organisationen wie das IKRK oder die UN (siehe auch Abs. 6.8)

sowie Wirtschaftsakteure, die Uber besonders wertvolles intellektuelles Eigentum ver-

fugen.

Fir diese Nutzer kommen — im heutigen rechtlichen Rahmen und nach Einschatzung
der konsultierten Experten — internationale Anbieter nicht in Frage und zwar selbst

16 Die Unterlagen sind nicht 6ffentlich zuganglich; siehe intranet.isb.admin.ch — IKT-Vorgaben — Prozesse und
Methoden — P041 - Schutzbedarfsanalyse (Schuban) — P041 - Hi02: Anleitung zum Prifprozess RINA (Risiko-
managementmethode zur Reduktion nachrichtendienstlicher Ausspahung)

17 D. h. Informationen, die als VERTRAULICH oder GEHEIM im Sinne der Informationsschutzverordnung 1SchV,
SR 510.411, gelten.
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dann nicht, wenn diese ihre Leistungen in der Schweiz auf eigener Infrastruktur erbrin-
gen wirden. Entsprechend brauchte es einen schweizerischen Provider fur solche
Leistungen.

6 Identifizierte Bedarfstrager

Nachfolgend werden die Bedarfe der identifizierten Bedarfstrager beschrieben, die fol-
gende Eigenschaften erflullen: i) ein spezifischer Bedarf liegt vor, der mit ausgewahlten
Vertretern der Stakeholder-Gruppen vertieft und validiert (siehe auch Abs. 1.4 dazu)
werden konnte und ii) die Trager verfugen Uber eine volkswirtschaftlich relevante ag-
gregierte Wirtschaftskraft. Die Ergebnisse sind in Tabelle 1 zusammengefasst. Poten-
zielle Bedarfstrager, die nicht an der Studie teilgenommen haben, sind nicht erfasst
und kdnnen blinde Flecken fur den tatsachlichen Bedarf darstellen (vgl. dazu Abs. 1.4).

Bedarfstrager '
c S5 s
o : g e
= c [ s £
] g - 5 S .2
= oy Q = T ®
c ° 5 ‘£ ° c 0
S c I~ < < S°¢c
£ 5 o o
) T o T 28
£ Q5 « - S.c €t P S
o - s & S = aepg 30 o 2
X n c L] e 25 S - ® S
O S5 5 o< o N Lo o L o c.g
o S5 mg .:g 0.376 c n D o ®
[ £ 2 ot 2w ST 0 H = 5
E s | 2% | E2 | 539§ | @ 83 | £§
5 s = SE |38 | ¢ o 2 )
Bedarf £ 0 5 £ 5 =g & [ Ew ==
€ E ic > =3 0L mao w ¥ c £0
Baustein 1:
Policy Framework
Baustein 2:
Architektur-Vorgaben

Baustein 3: Service-Orchest-
rierung und Schnittstellen

Baustein 4: Betriebsleistun-
gen in der Schweiz

Baustein 5: Infrastruktur und
Betrieb durch den Bund

Forderung, Beféhigung,
Beratung

Souveriane Cloud-Angebote
mit besonderen Garantien

Schutz besonders schiitzens-
werter Daten

Zugang zu Innovation

Tabelle 1: Zusammenfassung des Bedarfs (griin = gefordert; orange = nicht erwlinscht; grau = nicht gefordert)

6.1 IT und Telekommunikation

Die Bedarfsgruppe «IT- und Telekommunikation» hat an der Studie ein grosses Inte-
resse und viel Prasenz gezeigt. lhre Rolle als Anbieterin und Konsumentin lasst sich
nur bedingt unterscheiden. Entsprechend sind die Umfrageresultate fur diese Gruppe
aufgrund der Interessenslagen mit Sorgfalt zu interpretieren.

Der Sektor verfolgt seit je den Ansatz, die Wertschopfungstiefe aktiv zu gestalten und
alles, was zum Gebrauchsgut («commaodity») wird, einzukaufen. Wenig tberraschend
nutzt der Sektor bereits viele Cloud-Leistungen, verflugt Uber eine vergleichsweise
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hohe Maturitat und sieht in der Cloud viele Treiber. Hindernisse werden vor allem in
der Abhangigkeit und den Vertragsbedingungen erkannt.

Der gemeinsame Tenor in der Branche ist, dass weder Baustein 4 — eine Schweizer
Infrastruktur noch Baustein 5 — eine Bundes-Cloud-Infrastruktur als zielfUhrend beur-
teilt wird, da das Angebot an Cloud-Lésungen in der Schweiz in der jetzigen Form
ausreichend sei. Vielmehr bestunde ein Bedarf an Befahigung, insbesondere von Un-
ternehmen sowie kleineren IT-Unternehmen, welche KMUs und Microunternehmen in
ihrer (geografischen) Nahe beraten und unterstutzen. Diese Forderung geht weiter als
nur Beratung in spezifischen Themen wie Cybersicherheit, sondern umfasst generelle
Befahigungen im Sinne von Sensibilisierung, Férderung von branchen- und themen-
spezifischen Musterldsungen sowie Aus- und Weiterbildungsangeboten.

Insbesondere Provider sehen in weiterer staatlicher Regulierung potenzielle Hinder-
nisse. Erstens wurde ein strikter Datenschutz Innovation und «time-to-market» brem-
sen. Zweitens konnten Gesetze nur selten technologieneutral formuliert werden, wo-
durch laufende Gesetzesanderungen erforderlich wirden, die nicht mit den Entwick-
lungen Stand halten kdnnten.

6.2 Finanz- und Versicherungsindustrie

Die Finanz- und Versicherungsindustrie hat in den letzten Jahren viel investiert, um die
Vorteile von Cloud-Leistungen zu nutzen, und ist nun daran, die Nutzung weiterauszu-
bauen. Es besteht ein grosser und umfassender Bedarf an Cloud-Leistungen.

Die Finanz- und Versicherungsindustrie untersteht besonderen Regulierungen, welche
die ldentifizierung und Begrenzung gewisser Risiken in Zusammenhang mit Cloud-
Losungen zum Gegenstand haben (zum Beispiel Outsourcing, Cybersicherheit, Kun-
dendaten, BCM). Banken haben zudem bei der gewahlten Kundendatenhaltung den
moglichen strafrechtlichen Konsequenzen einer Verletzung von Art. 47 BankG (Bank-
kundengeheimnis) Rechnung zu tragen. In der aktuellen Ausgangslage ist aus Sicht
dieses Sektors noch zu wenig klar geregelt, unter welchen Voraussetzungen eine
Cloud-L6sung verwendet werden darf und wann eine Verletzung vorliegt.

Die Schweizerische Bankiervereinigung (SBVQ) hat eigene Rechtsgutachten beauf-
tragt und einen Cloud-Leitfaden erarbeiten lassen, der die wesentlichen Themen
adressiert.'® Offen sind dabei insbesondere Datenherausgabepflichten der Cloud-Pro-
vider an Dritte, wo insbesondere die amerikanischen Regelungen noch nicht ab-
schliessend beurteilt werden kdnnen und eine staatliche Klarung erwinscht ist.

Die Zugehdrigkeit eines Finanzinstituts zu einer international tatigen Finanzgruppe
bzw. oder zu einem Finanzkonzern hat einen Einfluss auf seine Cloud-Strategie. In-
landorientierte Institute richten sich eher nach den aktuell in der Schweiz vorhandenen
Cloud-L6sungen. Grossere und international tatige Finanzinstitute haben komplexere
Cloud-Strategien, die teilweise im Mutterhaus entwickelt werden und zusatzliche aus-
landische regulatorische Vorgaben berucksichtigen mussen. Diese Feststellung unter-
streicht die Forderung nach den Bausteinen 1 und 2 — Policy Framework sowie klaren
Richtlinien und Grundlagen zur Befahigung (z. B. Losungsmuster fur die Verschllsse-
lung). Bei den anderen Bausteinen besteht kein Bedarf, insbesondere nicht nach einer
Schweizer Infrastruktur im Sinne der Bausteine 4 oder 5.

18 Vgl. https://www.swissbanking.org/library/richtlinien/cloud-leitfaden-wegweiser-fuer-sicheres-cloud-ban-
king/cloud-leitfaden_de.pdf, zuletzt aufgerufen am 27. November 2020.
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6.3 Weitere Bedarfsgruppen der Wirtschaft

Gemeinsam bei allen Wirtschaftssektoren ist der Bedarf an Cloud-Leistungen in unter-
schiedlichen Formen und unterschiedlicher Auspragung. Gewisse Sektoren fokus-
sieren sich dabei mehr auf die Nutzung erganzender IKT-Leistungen aus der Cloud,
andere die Nutzung von Cloud-Leistungen fur den Betrieb von Kernsystemen.

Viele grossere Unternehmen nutzen Cloud-Fahigkeiten und gewichten diese sehr
hoch in Hinblick auf Innovationskraft und time-to-market. Als weniger wichtig werden
Skalierbarkeit und der Bedarf an einer Swiss Cloud bewertet. Ein Wechsel auf eine
andere Cloud ware fur sie mit hohen Migrationskosten und wenig Nutzen verbunden.

Jedoch sehen sich viele Wirtschaftssektoren mit unsicheren rechtlichen und regulato-
rischen Rahmenbedingungen konfrontiert, welche durch rechtliche Regelungen
geschaffen wurden (z. B. CLOUD Act, Privacy Shield). Um diese Konflikte zu beheben
bzw. das Risiko besser einschatzen zu kénnen, entstand der Wunsch nach einem Ri-
siko-Framework oder eines Leitfadens, welcher vom Bund veroffentlicht und gutge-
heissen wird.

Entsprechend stimmen die Wirtschaftssektoren in diesem Sinne grundsatzlich Bau-
stein 1 (Policy Framework) und 2 (als Befahigung verstanden) zu. Damit wollen sie die
gemeinsamen Bedurfnisse (Rechtsklarheit, Straftatbestande, Risiken verbunden mit
kritischen Abhangigkeiten und Datenabfluss, Risiko-Framework usw.) adressieren und
Standards zur Orientierung setzen. Daflr kdnnte den Wirtschaftsvertretern zufolge
z. B. «Swiss Cloud» als Label oder Gutesiegel fur sichere und geprufte Cloud-Leistun-
gen positioniert werden. Dies soll vor allem auch KMUs und Mikrounternehmen be-
fahigen und ihnen Vertrauen in Cloud-Dienste geben.

6.4 Offentliche Hand (ohne Spezialbedarfe)

Die o6ffentliche Hand hat im Vergleich mit den anderen Sektoren den aktuell geringsten
Service-Bezug aus der Public Cloud (vgl. Abs. 4.3). Die rechtlich gepruften und erfolg-
reichen Cloud-Nutzungen einzelner Verwaltungsstellen, exemplarisch sei hier Geo-
portal der Swisstopo erwahnt,' sind verhaltnismassig wenig bekannt bzw. sind noch
nicht in den gemeinsamen Erfahrungsschatz der 6ffentlichen Hand Gibernommen wor-
den.

Ihre Treiber fur einen Gang in die Public Cloud sind die Hochverfugbarkeit, Skalierbar-
keit, Automation sowie die rasche Verfugbarkeit der bendétigten Services. Einzig die
globale Verfugbarkeit der Daten ist weniger relevant.

Herausforderungen in der Cloud-Nutzung liegen einerseits in dem Erfordernis, dass
staatliches Handeln formalrechtlich legitimiert sein muss. Eine weitere Herausforde-
rung liegt in der Art der Daten begrundet, die die jeweiligen Organisationen bearbeiten,
da klassifizierte Informationen anfallen, die besonders strikten Vorschriften der Bear-
beitung, Speicherung und Weitergabe unterliegen.?° Entsprechend wurden aus die-
sem Sektor die grossten Bedenken im Bereich Datenschutz und Datensicherheit ge-
nannt.

19 Siehe http://map.geo.admin.ch, zuletzt aufgerufen am 27. November 2020.

20 Siehe hierzu fiir die Bundesverwaltung insbesondere die Informationsschutzverordnung 1SchV, SR 510.411,
sowie die Weisungen des Bundesrates Uber die IKT-Sicherheit in der Bundesverwaltung WIsB vom 16. Januar
2019.
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Ein Gang in die Cloud wird durch ein Fehlen von klaren rechtlichen Aussagen, welche
Clouds flr welche Daten genutzt werden durfen, gehemmt. Die Gefahr einer Amtsge-
heimnisverletzung (Art. 320 Abs. 1 StGB) fuhrt gemass Aussagen dazu, dass die
Public Cloud unter Umstanden nicht als mdgliche Option in Betracht gezogen wird.

Fehlendes Knowhow, die Gefahr eines Datenabflusses und nicht akzeptable Vertrags-
bedingungen wurden Uberdies als starker behindernd eingeschatzt, als dies bei den
anderen Sektoren der Fall ist.

Im Hinblick auf die genannten Bedenken wird darum in der Umsetzung von Baustein
1 — Policy Framework klar am meisten Nutzen gesehen. Interessant ist zudem, dass
das Baustein 5 — als Verwaltungs-Cloud verstanden — von der Verwaltung, zusammen
mit dem Sektor Wissenschaft und Bildung, ebenfalls einen vergleichsweisen hohen
Zuspruch erhalt.

Zusammenfassend lasst sich feststellen, dass fur die Verwaltung vor allem die rechtli-
chen Rahmenbedingungen geklart werden mussen. Die diesbezugliche Unklarheit
hemmt, neben dem fehlenden Knowhow, eine effiziente Nutzung von Public Services.
Eine Art Wegleitung fur die Nutzung von Public Cloud Services wird ebenfalls als hilf-
reich erachtet.

6.5 Bildung, Gesundheitswesen, Blaulicht-Organisationen

Die Sektorgruppen Bildung, Gesundheitswesen und Blaulicht-Organisationen sehen
sich auf einer hohen Abstraktionsebene mit vergleichbaren Hindernissen, und dem-
entsprechend auch mit ahnlichem Bedarf an einer Swiss Cloud, konfrontiert. Heute ist
die Cloud-Nutzung noch eher gering ausgepragt.

Das liegt nicht zuletzt daran, dass oftmals besonders schitzenswerte (Personen-) Da-
ten vorliegen. Im Gesundheitswesen sind dies etwa Patienten- und Gesundheitsdaten,
in der Bildung Personendaten von Minderjahrigen, bei Blaulicht-Organisationen Per-
sonendaten von potenziellen Verurteilten oder Opfern. Zudem fuhrt die foderale Auf-
gabenteilung zu einer Fragmentierung mit einem tiefen Standardisierungsgrad. Auf-
grund dieser Situation sehen sich viele der befragten Organisationen mit unklaren
Rahmenbedingungen konfrontiert und fordern die Erarbeitung von klaren Lésungs-
mustern, wie mit diesen Daten in Bezug auf Cloud-Losungen umgegangen werden
soll.

Diese Tatsache wird durch das Umfrageresultat unterstitzt, dass alle Vertreter aus
Wissenschaft und Bildung die Rahmenbedingung «keine Datenherausgabepflicht an
Dritte» als wichtigen Aspekt einer Swiss Cloud betrachten. Zusatzlich wird auch von
allen Vertretern eine «Datenbearbeitung ausschliesslich in der Schweiz» gefordert
(siehe Kapitel 5) und «rechtliche Sicherheit» ist mit Abstand der am starksten gewich-
tete Vorteil einer Swiss Cloud. Diese klaren Trends zeigen den dringenden Bedarf
nach klarer Rechtslage bzw. nach Befahigung fir den Umgang mit besonders schut-
zenswerten Daten auf. Es hat sich aus den Gesprachen und der Umfrage heraus-
kristallisiert, dass die Schaffung dieser Rahmenbedingungen als Aufgabe des Bundes
gesehen wird.

Entsprechend werden die Bausteine 1 und 2 — Policy Framework und Beratung bevor-
zugt. Vereinzelte Vertreter mehrere Organisationen fordern zudem Befahigung und
Beratung im Bereich der Cybersicherheit. Hier sehen die Vertreter eine grosse Lucke
bei dem vorhandenen Knowhow und es wird grosser Wert auf Unterstitzung gelegt.

Zudem kam vor allem aus dem Umfeld der Bildungseinrichtungen, vereinzelt auch von
den Blaulicht-Organisationen, der Wunsch nach einer Swiss Cloud im Sinne eines
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Standard-Angebots an Sektorlosungen (Software-as-a-Service), welche auf Schwei-
zer Bedurfnisse und Recht zugeschnitten sind, was einem Marktplatz (Baustein 3)
entsprechen wurde. Dafur brauchte es aber auf Governance-Ebene erst entspre-
chende Vorkehrungen, um den Rechtsrahmen, den Bedarf und die Steuerung zu ver-
einheitlichen.

6.6 Forschung

Im Bereich Forschung liegen kaum spezifisch abweichende Einschatzungen vor. Be-
zuglich des generellen Einsatzes von Cloud-Leistungen werden das umfassend ver-
fugbare Dienstleistungsangebot sowie der damit verbundene einfache Zugang zu
neuen Technologien und zu Innovation sehr geschatzt. Als wichtigste Cloud-Fahigkei-
ten werden die Skalierbarkeit verbunden mit einer raschen Service-Verfugbarkeit
(time-to-market) genannt, gefolgt von deren Hochverfugbarkeit und deren Verfugbar-
keit auf globaler Basis.

Die schweizerischen Hochschulen haben eigene Infrastrukturen im Bereich High-per-
formance Computing bzw. Supercomputing aufgebaut.?! Der Forschungsbereich rech-
net fir die kommenden Jahre mit einem signifikanten Wachstum der Cloud-Nutzun-
gen, insbesondere fur Dienstleistungen im Bereich SaaS (Software-as-a-Service).
Bereits in die Wege geleitet wurde die Erarbeitung der strategischen Grundlagen flr
Open Research Data durch swissuniversitites, beauftragt durch das SBFI.22

Fiar den Forschungsbereich stehen drei Aspekte im Vordergrund: zunachst, dass die
Datenbearbeitung in der Schweiz erfolgt; weiter, dass Dritten gegentber keine Daten-
herausgabepflicht bestehen durfe sowie drittens, dass Schweizer Recht und Gerichts-
stand massgeblich seien. Vorteile einer Swiss Cloud werden v.a. im Datenschutz und
in der Rechtssicherheit gesehen.

Entsprechend verlangt der Forschungsbereich nach einem starken Policy Framework
im Sinne des Bausteins 1.

6.7 Krisenresistente und durchhaltefahige Organisationen

Betreiber kritischer Infrastrukturen, insbesondere Energieversorger?3, Organisationen,
die auch in einer Krise funktionieren mussen (z. B. staatliche und staatsnahe IKT-
Dienstleister, Blaulicht-Organisationen) und die Armee als durchhaltefahige Organisa-
tion, nutzen heute noch wenig Cloud-Leistungen. Aufgrund der voranschreitenden
Digitalisierung dieser Organisation und da ihre IT fur das Funktionieren der Organisa-
tion eine kritische Infrastruktur darstellt, besteht fur solche Organisationen ein Spezial-
bedarf an sicheren Infrastrukturen mit Cloud-ahnlichen Eigenschaften.

6.8 Internationale Organisationen

Internationale Organisationen, namentlich das IKRK oder die UN, nutzen heute noch
wenig Cloud-Leistungen, haben aber aufgrund ihres Operationsradius einen Bedarf an

21 Exemplarisch sei hier das Centro Svizzero di Calcolo Scientifico CSCS (https://www.cscs.ch/) erwahnt.

22 \gl. https://www.swissuniversities.ch/themen/digitalisierung/open-science, zuletzt aufgerufen am 27. November
2020.

23 Vgl. SKI-Strategie des BABS, https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html, zuletzt aufgerufen
am 27. November 2020.
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weltweit verfugbaren Leistungen mit Cloud-Eigenschaften. Marktgangige Cloud-Ange-
bote sind flr diese Organisationen aus den folgenden Grinden keine Option:

1. Ein Teil der bearbeiteten Daten ist delikat und besonders schiitzenswert.

2. Gewisse Personen, die die Angebote nutzen, geniessen aufgrund ihres volker-
rechtlichen Status’ Immunitat.

3. Die Angebote mussen auch in Landern verfugbar sein, die unter einem Embargo
stehen.

Entsprechend besteht der Wunsch nach einem Angebot, bei dem garantiert wird, dass
keine Datenherausgabepflichten an Dritte bestehen, und dass das Volkerrecht einge-
halten wird, z. B. hinsichtlich Immunitat. Organisationen wie das IKRK wirden ein
Schweizer Angebot im Sinne des Bausteins 4 oder 5 aufgrund der stabilen Schweizer
Verhaltnisse und der Neutralitat begrissen. Ein internationales Angebot mit entspre-
chenden Garantien wurde die Anforderungen vermutlich auch erfullen.

7  Schlussfolgerungen und Handlungsfelder

7.1 Schlussfolgerungen

Die Studie gelangt zu folgenden Aussagen:

e Die Nutzung von Cloud-Leistungen ist ein gemeinsames Bedurfnis der befragten
Organisationen in der Schweiz. Dabei zeichnet sich ein klarer Paradigmenwechsel
hin zu «Cloud First» Strategien ab, wonach IKT-Leistungen nur bei Vorliegen spe-
zifischer Griinde auf Basis eigener Infrastrukturen erbracht werden.

e Fur den Einsatz von Cloud-Leistungen bedarf es geklarter und ggf. angepasster
rechtlicher und regulatorischen Rahmenbedingungen.

e Sorge bereitet den Befragten insbesondere das Risiko von nicht autorisierten Da-
tenzugriffen, z. B. im Zusammenhang von nachrichtendienstlichen Ermittlungen.
Die Annahme, dass eigene IT-Infrastrukturen grundsatzlich sicherer seien, ist aller-
dings trugerisch. Vielmehr ist die Anwendung angemessener Schutzkonzepte er-
forderlich.

¢ Viele Organisation fordern Orientierungshilfen im Umgang mit Cloud-Technologien.
Maogliche Mittel kdnnen z. B. im Bereitstellen von Best Practices, Normen zur Zertifi-
zierung sowie standardisierten Service-Guteklassen bestehen oder darin, Hilfestel-
lungen zu erhalten, um die Risiken realistisch abschatzen zu konnen.

e Lediglich eine Minderheit der Befragten sieht Bedarf an einer schweizerischen oder
durch den Bund kontrollierten Cloud-Infrastruktur, namlich insbesondere fur krisen-
resistente Infrastrukturen und im Bereich gemeinsamer Losungen der offentlichen
Hand.

e Die Mehrheit der Bedarfstrager bevorzugt kommerzielle Cloud-Leistungen, soweit
den oben genannten Punkten geeignet Rechnung getragen wird.

Dies legt folgende Schlussfolgerungen nahe:

e Der Bedarf an einer «Swiss Cloud» in Gestalt einer 6ffentlich-rechtlichen Infrastruk-
tur und als Erfolgsfaktor fur den Standort Schweiz ist nicht ausgewiesen.

e Hingegen wird eine «Swiss Cloud» als Label in Form geeigneter Rahmenbedingun-
gen und Leitlinien fur eine kompetente und sichere Nutzung von Cloud-Leistungen
stark gefordert.
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Entsprechend ergeben sich daraus die folgenden funf Handlungsfelder:
1. Zertifizierungssystem fur Cloud-Leistungen prufen und konkretisieren;

2. Rechtliche und regulatorische Fragestellungen zur Cloud-Nutzung klaren und be-
antworten;

3. Die internationale Vernetzung und den Einbezug der Schweiz in europaischen Ini-
tiativen wie GAIA-X prufen;

4. Im Rahmen des Aufbaus der Digitalen Verwaltung Schweiz (DVS) die institutio-
nellen Grundlagen der Schweizer Verwaltung zur Nutzung von gemeinsamen
Cloud-Leistungen entwickeln;

5. Die (volker-) rechtlichen Rahmenbedingungen fur die Gewahrleistung der
Immunitat von Daten in Public Clouds fur internationale Organisationen prufen.

Weitere Massnahmen flr einzelne Bedarfstrager sind:

e Dialog mit den Branchen zur Entwicklung von Hilfsinstrumenten zur chancen- und
risikobewussten Nutzung von Cloud Diensten fuhren;

e Bedarf und Weiterentwicklung von krisenresistenten Leistungen fur Betreiber kriti-
scher Infrastrukturen klaren und konkretisieren.

Diese Handlungsfelder und Massnahmen erfullen den in den Gesprachen und Work-
shops mit den Experten identifizierten und validierten Bedarf.

7.2 Handlungsfeld 1: Zertifizierungssystem

Zertifizierungssystem fiir Cloud-Leistungen priifen und konkretisieren

Ausgangslage = Datensicherheit spielt bei der Nutzung von Cloud Leistun-
gen eine wichtige Rolle; Nutzer sollen auf diesbezuglich
vertrauenswurde Dienstleister abstutzen konnen. Fremd-
staatliche Zugriffsrechte und Cloud-Sicherheitsvorfalle
belasten zunehmend wirtschaftliche Akteure; die ent-
sprechenden Risiken hemmen die Nutzung von neuen
Technologien.

= Technische Sicherheit der IKT und der Cloud-Nutzung
sowie der Umgang mit Lieferantenabhangigkeiten sind
bedeutsam; dafur braucht es gemeinsame Standards und
ein Risiko-Management-Framework.

= Begrifflichkeiten sind heute noch zu wenig geklart, was den
Dialog erschwert; neben technischen Aspekten gehoren
dazu auch «Datensouveranitat», «technologische Souve-
ranitat», «wirtschaftliche Souveranitat» und «digitale Selbst-
bestimmung» im Zusammenhang mit der Cloud.

Zielsetzung = Service-Guteklassen und Risiko-Management-Framework
fur IKT- und Cloud-Nutzung schaffen und Organisationen in
der Anwendung befahigen. Dabei gilt, wann immer maoglich,
sich an bereits bestehenden Standards zu orientieren.

» Relevante IKT- und Cloud-Begriffe werden definiert und
publiziert.

= Einhaltung von IKT- und Cloud-Standards auditierbar ge-
stalten.
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Massnahmen = |KT- und Cloud-L6ésungen, die den Service-Guteklassen
(bezlglich Amtsgeheimnis, Informationsschutz, Daten-
schutz, Verfugbarkeit etc.) entsprechen, werden in einem
offentlichen Verzeichnis aufgefuhrt.

= Publikation eines Cloud-Glossars, der die Terminologie
vereinheitlicht.

7.3 Handlungsfeld 2: Recht und Regulation

Rechtliche und regulatorische Fragestellungen zur Cloud-Nutzung kldren und
beantworten

Ausgangslage = Unter Spezialisten gilt als offene Frage, unter welchen Um-
standen durch StGB-Tatbestande geschutzte Daten in die
Cloud gegeben werden durfen (z. B. Bankgeheimnis nach
Art. 47 BankG, Amtsgeheimnis nach Art. 320 StGB, Berufs-
geheimnis nach Art. 321 und 321°'s StGB)

= Einen Aspekt bilden Datenherausgabepflichten von Pro-
vidern aus Drittstaaten, die hinsichtlich ihrer Rechtsfolgen
und wirtschaftlichen Implikationen ungeklart sind (vgl. US
CLOUD Act).

» Es stellen sich (volker-) rechtliche Fragen, namentlich im
Bereich der staatlichen Jurisdiktion, der Menschenrechte
und des Datenschutzrechtes an den Schnittstellen ver-
schiedener Rechtsordnungen.

Zielsetzung = (Volker-) rechtlicher Rahmen ist geklart, insbesondere im

Bereich Datenschutz, Informationsschutz, Geheimnisschutz.

= Widersprichliche Rechtsnormen sind aufgeldst bzw. mit
Empfehlungen zum Umgang damit adressiert.

Eine departementsibergreifende Arbeitsgruppe fur Rechts-
und Regulationsfragen zum Cloud-Einsatz wird eingesetzt,
die die Problemfelder juristisch aufarbeitet und Empfehlun-
gen erarbeitet — insbesondere an den Gesetzgeber (vgl.
Anhang C: Aufgeworfene Rechtsfragen).

Massnahmen

7.4 Handlungsfeld 3: Internationale Vernetzung

Die internationale Vernetzung und den Einbezug der Schweiz in européischen
Initiativen wie GAIA-X priifen

Ausgangslage * |n anderen Staaten wurden Cloud-Projekte rasch als poli-
tisches Thema besetzt, was anstelle eines pragmatischen
Vorgehens mit zeithahen Losungen zu langeren Debatten
fuhrte.

= Solche Projekte, insbesondere auch GAIA-X der EU schaf-
fen Chancen und Risiken fur die Schweiz. Die EU investiert
in solche Projekte auch, um ihre digitale Souveranitat und
Unabhangigkeit gegenuber externer Technologie zu
erhohen.

= Die durch die Experten benannten Cloud-Bedurfnisse von
Schweizer Akteuren weisen eine hohe Dringlichkeit auf:
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Zielsetzung

Massnahmen

Innerhalb weniger Jahre sollen die Grundlagen fur gewisse
Nutzungsszenarien geschaffen und die Umsetzung realisiert
werden.

Die sich stellenden Fragen rund um Datensouveranitat,
technologische und wirtschaftliche Souveranitat im Zusam-
menhang mit der Cloud werden noch nicht hinreichend ver-
standen.

Der offentliche und politische Dialog wird als Veranderungs-
prozess verstanden und gestaltet.

Dabei werden die sich stellenden Fragen rund um Daten-
souveranitat, politische, technologische und wirtschaftliche
Souveranitat im Zusammenhang mit der Cloud klar und
sachlich positioniert.

Die Legitimation des staatlichen Handelns mit Blick auf die
Swiss Cloud ist validiert, d. h. staatliches Handeln ist hin-
sichtlich seiner Grundlage, Notwendigkeit und Zielsetzung
geklart und so auch klar kommuniziert.

International mit Cloud-Initiativen anderer Lander, insbe-
sondere der EU vernetzen, Chancen nutzen und Risiken
minimieren, beispielsweise durch Beteiligung.

Regelmassige zeitnahe und transparente Berichte und In-
formationen zum Thema Cloud

Schulungskampagne fur Schlusselpersonen.

Informationsanlasse fur Journalisten und politische Ent-
scheidtrager.

Nach Maoglichkeit international mit Cloud-Initiativen anderer
Lander vernetzen.

7.5 Handlungsfeld 4: Digitale Verwaltung Schweiz

Im Rahmen des Aufbaus der Digitalen Verwaltung Schweiz (DVS) die institutio-
nellen Grundlagen der Schweizer Verwaltung zur Nutzung von gemeinsamen
Cloud-Leistungen entwickeln

Ausgangslage

Zielsetzung

= Die offentliche Hand ist daran, neue Technologien fur die

Digitalisierung nutzbar zu machen und daflir die Voraus-
setzungen zu schaffen (vgl. z. B. betreffend die Bundes-
verwaltung die Strategische Initiative SI-4 «Hybrid Multi-
Cloud» sowie die SI-5 «neue Technologien», die Teil der
IKT-Strategie 2020-2023 des Bundes sind.

Entsprechend besteht ein grosser Befahigungsbedarf
(Knowhow-Aufbau, Teilen von Best Practices)

Auch besteht eine potenzielle Nachfrage fur gemeinsame
Service-Angebote im Rahmen der Initiative Digitale Verwal-
tung Schweiz. Die Nachfrage kann u. a. Uber eOperations
AG gebundelt werden.

Die offentliche Verwaltung kennt und ist befahigt, neue

Technologien, insbesondere Cloud-Leistungen angemessen
und nutzenstiftend einzusetzen. Daflr braucht es auch eine
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vorausschauende Exploration und eine Vernetzung von Ex-
perten.

= Die rechtlichen und technischen Kompetenzen auf Ebene
Kanton bzw. Bund werden weiter harmonisiert und wo sinn-
voll zusammengeflnhrt.

» Gemeinsame Bedarfe an Service-Angeboten sind identifi-
ziert und Losungen fur deren Befriedigung beauftragt.
Bestehende IKT-Harmonisierungsvorhaben und Strategi-
sche Initiativen werden beschleunigt.

» Die Initiative Digitale Verwaltung Schweiz pruft den Bedarf

an Befahigung und gemeinsamer Service Angebote und
definiert die nachsten Schritte.

Massnahmen

7.6 Handlungsfeld 5: Volkerrechtlicher Rahmen

Die (vélker-) rechtlichen Rahmenbedingungen fiir die Gewéhrleistung der
Immunitédt von Daten in Public Clouds fiir internationale Organisationen priifen

Ausgangslage » |nternationale Organisationen (z. B. IKRK oder die UN),
aber auch das EDA, haben einen Bedarf an weltweit
verfugbaren Leistungen mit Cloud-Eigenschaften.

» Es braucht fur diese Art Nutzung jedoch die Garantie, dass
keine Datenherausgabepflichten an Dritte bestehen, sowie
die Garantie, dass das Volkerrecht eingehalten wird, z. B.
hinsichtlich Immunitat.

Zielsetzung = FUr Daten dieser Organisationen, die Immunitat geniessen,
braucht es eine klare und durchsetzbare Regelung der
Immunitat auch bei Nutzung von Cloud Leistungen.

= Das EDA Uberpruft die Anwendung des Schweizer Rechts
bezuglich der Immunitat solcher Datenhaltung.

Massnahmen = Das EDA initiiert internationale Vorstosse, um fur internatio-
nale Organisationen nutzbare Cloud-Angebote zu ermogli-
chen.

7.7 Erganzende Massnahmen fiir einzelne Bedarfstrager

Dialog mit den Branchen zur Entwicklung von Hilfsinstrumenten zur chancen-
und risikobewussten Nutzung von Cloud Diensten fiihren

Ausgangslage = Das Wissen um die IKT- und Cloud-Nutzung ist noch zu
wenig breit in der Wirtschaft und der Verwaltung vorhanden,
um die Chancen neuer IKT- und Cloud-Technologien
vollstandig und risikoadaquat zu realisieren: Dies betrifft
insb. gewisse KMU, Entscheider im Fach, Datenschutzer,
Vertragsjuristen und Einkaufer.

» Es fehlen geprifte und branchenspezifische Losungsmuster
(«Kochbuchrezeptey).

Zielsetzung » Bedurfnisse und Ansatze zur Befahigung fur neue Techno-
logien und Cloud mit Industriepartnern sind geklart, um die
Beurteilungsfahigkeit auf allen Stufen zu verbessen.
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Massnahmen

= Fordern von gepruften und branchen- bzw. themenspezi-

fischen Losungsmustern fur die IKT- und Cloud-Nutzung
(z. B. Cloud-Nutzung im Gesundheitswesen, Verschlusse-
lungsansatze).

Branchendialog mit Industriepartnern fihren, damit markt-
gerechte Weiterbildungsmassnahmen entstehen (insb. fur
KMU bzw. deren IT-Dienstleister, Entscheidern im Fach,
Datenschutzer, Vertragsjuristen und Einkaufern), z. B. durch
branchen- und themenspezifische Musterlésungen (Busi-
ness Cases, Vertragen, Pflichtenheftern, Operating Model-,
Betriebs-, Controlling- und Risk-Management-Konzepte
usw.)

Bedarf und Weiterentwicklung von krisenresistenten Leistungen fiir Betreiber
kritischer Infrastrukturen kldren und konkretisieren

Ausgangslage

Zielsetzung

Massnahmen

= FUr krisenresistente und durchhaltefahige Organisationen

werden Infrastrukturen mit Cloud-ahnlichen Eigenschaften
bendtigt.

Das Vorgehen fur krisenresistente Infrastrukturen ist defi-
niert.

Mit krisenresistenten und durchhaltefahigen Organisationen
den Bedarf an krisenresistenten Infrastrukturen mit Cloud-
ahnlichen Eigenschaften ermitteln, Losungsansatze erarbei-
ten und Synergien identifizieren, um ein Folgevorgehen
festzulegen.
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8 Anhang A: Glossar

Al
BankG
BCM

BFS
Big Data

CISO
BFS
CLOUD Act

Cloud Computing
Cloud-Leistung
Cloud-Provider
Commodity

CRM

DB

Digital Market-
place

DSG
DWH
EDA
EDOB
EDK

ERP

EU-DSGVO
FINMA
GAIA-X

GATT

Hybrid Cloud
Hyperscaler

Kunstliche Intelligenz (Artificial Intelligence)
Bundesgesetz Uber die Banken und Sparkassen, SR 952.0

Betriebliches Kontinuitatsmanagement (Business Continuity
Management)

Bundesamt flr Statistik

Datenmengen, welche beispielsweise zu gross, zu komplex, zu
schnelllebig oder zu schwach strukturiert sind, um sie mit ma-
nuellen und herkdbmmlichen Methoden der Datenverarbeitung
auszuwerten

Chief Information Security Officer
Bundesamt fur Statistik

Claryfying Lawful Overseas use of Data Act, US-Gesetz zum
Zugriff der US-Behorden auf gespeicherte Daten im Internet

Eine IT-Infrastruktur, die beispielsweise Uber das Internet ver-
fugbar gemacht wird (siehe Anhang B, Kapitel 9)

IKT-Leistungen, welche durch Cloud-Computing erbracht wer-
den

Anbieter von IKT-Leistungen mittels einer Cloud Computing-
Infrastruktur (siehe Anhang B, Kapitel 9)

Gebrauchsgut; oft in Verbindung mit eingekaufter Leistung im
IT- und Telekommunikationssektor

Kundenbeziehungsmanagement (Customer Relationship Ma-
nagement)

Datenbank

Eine Auflistung der Cloud-Leistungen von Cloud-Providern in
einem Online-Shop

Bundesgesetz Uber den Datenschutz, SR 253.1

Datenlager (Data Warehouse)

Eidgendssisches Departement fur auswartige Angelegenheiten
Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragte

Schweizerische Konferenz der kantonalen Erziehungsdirekto-
ren

Integriertes IT-System zur Unternehmensplanung und Ge-
schaftsabwicklung (Enterprise Resource Planning)

Europaische Datenschutz-Grundverordnung

Eidgendssische Finanzmarktaufsicht

Eine europaische Cloud-Initiative, die insbesondere durch
Deutschland und Frankreich vorangetrieben wird

Allgemeines Zoll- und Handelsabkommen (General Agreement
on Tariffs and Trade)

Siehe Anhang B, Kapitel 9, Tabelle 4

Ein globaler Cloud-Provider, der Uber weltweite Prasenz von
Rechenzentren verfugt
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laaS

IKRK
IKT
loT
ISB
ISchV
IT
KMU
Multi Cloud
NEAT
NGO
NOGA

NPO
openAPI
Outsourcing

PaaS
Privacy Shield

Private Cloud
Process Mining

Public Cloud
RINA-Prozess

RPA

SaaS
SBFI
SBVg
Schrems 11

Sektorgruppe
Service-Provider

SIK

StGB
Swisstopo
time-to-market
UN

Infrastructure-as-a-Service (Siehe Anhang B, Kapitel 9,
Tabelle 3)

Internationales Komitee vom Roten Kreuz

Informations- und Kommunikationstechnik

Internet of Things

Informatiksteuerungsorgan des Bundes
Informationsschutzverordnung, SR 510.411
Informationstechnik

Kleine und mittlere Unternehmen

Siehe Anhang B, Kapitel 9, Tabelle 4

Neue Eisenbahn-Alpentransversale
Nichtregierungsorganisation (non-governmental organization)

Allgemeine Systematik der Wirtschaftszweige (Nomenclature
générale des activités économiques)

Nicht-gewinnorientierte Organisation (non-profit organization)
Offene Schnittstellen

Auslagerung; oft in Verbindung mit betrieblichen Tatigkeiten,
die IT involvieren

Platform-as-a-Service (Siehe Anhang B, Kapitel 9, Tabelle 3)

Eine informelle Absprache auf dem Gebiet des Datenschutz-
rechts zwischen der EU und den USA

Siehe Anhang B, Kapitel 9, Tabelle 4

Rekonstruktion und Auswertung von Geschéaftsprozessen auf
Basis digitaler Spuren in IT-Systemen

Siehe Anhang B, Kapitel 9, Tabelle 4

Risikomanagementmethode der schweizerischen Bundesver-
waltung zur Reduktion der nachrichtendienstlichen
Ausspahung

Robotergesteuerte Prozessautomatisierung (Robotic Process
Automation)

Software-as-a-Service (Siehe Anhang B, Kapitel 9, Tabelle 3)
Staatssekretariat fur Bildung, Forschung und Innovation
Schweizerische Bankiervereinigung

Ein Gerichtsurteil des Europaischen Gerichtshofes in Bezug
auf das Privacy Shield Abkommen

Einordnung der Bedarfsgruppen nach offentlicher Hand, Wirt-
schaft, Wissenschaft, Gesundheitswesen, etc.

Anbieter von einer IKT-Leistung, welche einem Service ent-
spricht

Schweizerische Informatikkonferenz

Schweizerisches Strafgesetzbuch, SR 311.0

Bundesamt fur Landestopografie

Dauer von Produktentwicklung bis zur Platzierung am Markt
Vereinigte Nationen (United Nations)
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WisB

WwTO

Weisungen des Bundesrates Uber die IKT-Sicherheit in der
Bundesverwaltung

Welthandelsorganisation (World Trade Organization)
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9 Anhang B: Kontext «Cloud Computing»

Cloud Computing hat sich in den letzten 10 Jahren zu einem wichtigen Ruckgrat un-
serer Gesellschaft entwickelt, gleichermassen im Privaten wie im Geschaftlichen. Der
dadurch initiierte gesellschaftliche wie auch der wirtschaftliche Wandel durch diese
«Cloudifizierung» von Dienstleistungen ist vergleichbar mit der «Elektrifizierung» im
19. Jahrhundert. Cloud Computing findet sich mittlerweile in jedem Bereich unseres
Lebens. Elektrische Zahnbursten Ubermitteln via App unser Putzverhalten an den Her-
steller. Autos berechnen die optimale Route mit aktuellen Verkehrsdaten in Sekunden-
schnelle neu. Zeitungen, Bucher und Filme kdnnen jederzeit und von (beinahe) jedem
Ort der Welt bezogen und betrachtet werden.

Diese Beispiele illustrieren wesentliche Elemente der gangigen Definition von «Cloud
Computing» des European Network and Information Security Agency (ENISA):

«Cloud Computing ist ein Modell der Datenverarbeitung, mit dem bei Bedarf,
Jederzeit und lberall bequem (iber ein Netz auf einen geteilten Pool von konfi-
gurierbaren Rechnerressourcen (z. B. Netze, Server, Speichersysteme, An-
wendungen und Dienste) zugegriffen werden kann. Diese kénnen schnell und
mit minimalem Verwaltungsaufwand bzw. geringer Serviceprovider-Interaktion
zur Verfligung gestellt werden.»?*

Diese Definition beruht auf den finf essenziellen Charakteristiken des amerikanischen
National Institute of Standard and Technology (NIST):

Die Provisionierung der Ressourcen (z. B. Rechenleistung, Storage)

On-Demand Self Service lauft automatisch ohne Interaktion mit dem Service-Provider ab.

Die Services sind mit Standard-Mechanismen Uber das Netz verfug-

Broad Network Access bar und nicht an einen bestimmten Client gebunden.

Die Ressourcen des Service-Providers liegen in einem Pool vor, aus

Ressource Pooling dem sich viele Anwender bedienen kénnen (Mandantenfahigkeit oder
multi-tenant Modell), die Anwender wissen dabei nicht zwingend, wo
sich die Ressourcen befinden.

Die Services konnen schnell und elastisch? zur Verfligung gestellt
werden, in manchen Fallen auch automatisch. Aus Anwendersicht
scheinen die Ressourcen daher unendlich zu sein.

Rapid Elasticity

Die Ressourcennutzung kann gemessen und uberwacht werden und
entsprechend bemessen auch den Cloud-Anwendern zur Verfigung
gestellt werden.

Measured Services

Tabelle 2: Cloud Computing Charakteristiken nach NIST

Cloud-Service- und Bereitstellungsmodelle

Im Cloud Computing wird zwischen Cloud-Servicemodell und Cloud-Bereitstellungs-
modell unterschieden. Das Servicemodell bezieht sich dabei auf die technische Ferti-
gungstiefe einer Cloud-Leistung und das Bereitstellungsmodell auf die Art und Weise,
wie eine Leistung bereitgestellt wird.

24 \gl. Cloud-Computing Studie des européischen Parlaments, 2012, IP/A/IMCO/ST/2011-18, PE 475.104.

25 Bezieht sich auf die Fahigkeit eines Cloud-Dienstes, dynamisch und automatisiert bei Bedarf Ressourcen
hinzuzufliigen/wegzunehmen, wenn die Nachfrage steigt oder sinkt.
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Cloud-Servicemodelle Cloud-Bereitstellungsmodelle
Applikation / Software -
Runtime (Laufzeitumgebung) ’
Middieware / Datenbanken - Fublic Cloud
-

Betriebssystem (0S5)

Hybrid Cloud

Private Cloud |
i == S

On-Premises Rechenzentrum (RZ)

Facility & Data Center

Abbildung 12: Begriffskldrung Cloud-Varianten

Das Cloud-Servicemodell wird tiblicherweise in drei Bereiche unterteilt, denen drei auf-
einander aufbauenden Architekturschichten entsprechen (siehe Abbildung 12):

e «Infrastructure as a Service» (laaS) bildet dabei die Basis aller Servicemo-
delle und fokussiert sich auf den Infrastrukturbereich.

o «Plattform as a Service» (PaaS) baut auf laaS auf, stellt aber Cloudnutzern
nicht nur Infrastruktur bereit, sondern umfasst auch zusatzliche Komponenten,
welche fur das Funktionieren einer Anwendung notwendig sind.

o «Software as a Service» (SaaS) beinhaltet alle vorangegangenen Architektur-
schichten und stellt eine konsumfertige Lésung bereit (siehe Tabelle 3).

Servicemodelle Eigenschaften

Virtuelle Infrastruktur-Instanzen mit entsprechender Rechenleistung,

EE) Datenspeicher und Konnektivitat

PaaS Bereitgestellte Software-Entwicklungs- und Laufzeit-Umgebung mit
aa darunterliegender Rechenleistung, Datenspeicher und Konnektivitat

Saas Vollstandige Software-Lésung oder Anwendungsprogramme, welche

Uber das Netzwerk zugreifbar sind

Tabelle 3: Eigenschaften Cloud-Servicemodelle

Diese Cloud-Servicemodelle kdnnen auf unterschiedliche Weise bereitgestellt werden:
In einer «Private Cloud» werden die Services nur einer einzigen Institution angeboten
und entweder von dieser selbst oder durch Dritte betrieben.

Servicemodelle, welche einer breiten Gruppe oder einer ganzen Branche zur Verfu-
gung gestellt werden, erhalten diese hauptsachlich aus einer «Public Cloud».

Da es unterschiedliche Anbieter von Public Cloud Lésungen gibt (Microsoft, Amazon,
Google, Alibaba usw.), und diese beliebig kombiniert werden kdonnen, wird bei deren
kombinierter Anwendung von sogenannten «Multi Clouds» gesprochen.
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Eine sogenannte «Hybrid Cloud» kombiniert schliesslich eine Private Cloud und
Public Cloud-Leistungen. Organisationen nutzen dieses Modell, um bestehende Lo6-
sungen mit Cloud-L6sungen zu verbinden (siehe Tabelle 4).

Mandantenfahige, 6ffentlich zugangliche Cloud-Ressourcen mit praktisch
«unbegrenzter» Skalierbarkeit

Private Cloud Cloud-Umgebung, die ausschliesslich fiir eine Organisation betrieben wird

Gleichzeitiger Einsatz von Public und Private Cloud-Services innerhalb
derselben Systemarchitektur

Mehrere Cloud-Services, die in einer heterogenen Systemarchitektur
gleichzeitig genutzt werden

Public Cloud

Hybrid Cloud
Multi Cloud

Tabelle 4: Eigenschaften Cloud- Bereitstellungsmodelle

Weniger verbreitete Begriffe bei den Bereitstellungsmodellen sind Community Cloud,
Government Cloud oder Healthcare Cloud. Hierbei handelt es sich mehrheitlich um
Marketingbegriffe grosser Hersteller, welche die Servicemodelle fur den gezielten Ein-
satz und unter Berlcksichtigung der jeweiligen spezifischen Anforderungen, fur ge-
wisse Branchen bundeln.
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10

Anhang C: Aufgeworfene Rechtsfragen

Unter welchen Voraussetzungen findet in der Cloud eine Verletzung des Be-
rufs-, Banken- oder Amtsgeheimnisses statt?

Inwiefern kdnnen in einer Cloud Personendaten von nicht-personenbezogenen
Daten sinnvoll unterschieden und entkoppelt werden? Wie ist rechtlich damit
umzugehen, wenn unterschiedliche normative Standards auf unterschiedliche
Daten in einer Cloud Anwendung finden (Differenzierungsmoglichkeit)?

Ist der Straftatbestand bei Anwendungsfallen in der Cloud ausreichend definiert
und gesetzlich geregelt?

Unter welchen Voraussetzungen wird das Dienstgeheimnis im Militar verletzt?

Unter welchen Voraussetzungen durfen auslandische Behorden auf (Perso-
nen)daten in der Cloud zugreifen (Stichwort «Lawful Access» und CLOUD Act)?

Inwiefern gelten die datenschutzrechtlichen Regeln zum internationalen Daten-
verkehr im Zusammenhang mit Herausgabeanspriichen bei einer Cloud (vgl.
Art. 6 CH-DSG und Art. 45-46 EU-DSGVO)?

Folgt ein Schweizer Gericht denselben Richtlinien wie der EuGH in dem Urteil,
dass alle Exporte von Personendaten aus der EU in die USA der EU Daten-
schutz-Grundverordnung (DSGVO) unterliegen (oder analog in der Schweiz
dem DSG)? Vgl. hierzu Schrems 112

Wird ein «Executive Agreement» von der Schweiz bendtigt, um bessere
Rechtssicherheit zu schaffen und Datenschutz zu gewahrleisten in Hinblick auf
den CLOUD Act der USA?

Ist ein «Executive Agreement» zum CLOUD Act férderlich in Hinblick auf Da-
tenschutz und den rechtlichen Bedurfnissen der Organisationen in der
Schweiz?

Wie kdnnen die Daten von Personen, welche diplomatischer Immunitaten und
Privilegien unterliegen, in der Cloud speziell geschutzt werden?

Ist es zulassig Cloud-Provider zu nutzen, welche Rechenzentren in Landern
unter Embargo haben?

26 \/gl. z. B. https://www.lw.com/thoughtl eadership/Das-schrems-lI-Urteil-des-EuGH-was-m%C3%BCssen-unter-
nehmen-bei-internationalen-datentransfers-%C3%A4ndern, zuletzt aufgerufen am 27. November 2020.
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11 Anhang D: Umfrage
11.1 Methodik

Im Rahmen der Bedarfserhebung wurde eine Expertenbefragung durchgefuhrt. Dabei
wurde eine Klassierung entlang der allgemeinen Systematik der Wirtschaftszweige
(NOGA) des Bundesamts fur Statistik vorgenommen (vgl. Abs 1.4). Expertinnen inner-
halb der Wirtschaftszweige wurden Uber Branchenverbande und Dachorganisationen
identifiziert und zur Registrierung fur die Teilnahme aufgefordert.

Insgesamt wurden 332 Personen zur Teilnahme eingeladen. Die Umfrage wurde am
20. Juli 2020 geodffnet und bis am 24. August offengehalten. Die neu registrierten Teil-
nehmerinnen wurden fortlaufend eingeladen, um jeder Teilnehmerin einen mdglichst
langen Zeitraum zur Beantwortung der Umfrage zu gewahrleisten. Der letzte Versand
von Einladungen erfolgte am 18. August 2020. Zudem wurden mit Ausnahme der letz-
ten Versandgruppe samtliche Teilnehmerinnen, die die Umfrage noch nicht ausgefuillt
haben, mindestens einmal mittels Erinnerungsmail erinnert.

Zum Zeitpunkt der Schliessung der Umfrage haben 243 Teilnehmerinnen mindestens
eine Frage beantwortet und 203 Teilnehmerinnen den Fragebogen vollstandig ausge-
fullt.

11.2 Thesen fiir die Bedarfserhebung

Wie in Abs. 1.2 erwahnt, wurden fur die Bedarfserhebung Hypothesen entwickelt, wel-
che sowohl bei der Entwicklung der Bausteine als auch bei der Ausarbeitung der
Umfrage und der Interviews eine Rolle spielten.

Die Hypothesen wurden entlang von funf Cloud Dimensionen formuliert (vgl. Abbildung
13 und Tabelle 5) und unterlagen zwei Rahmenbedingungen, damit die Bedarfserhe-
bung Bezug nehmen konnte auf ein plausibilisiertes Szenario:

e Wirde der Entscheid fur eine «Swiss Cloud»-Infrastruktur getroffen, stinde in den
nachsten funf Jahren zur Verfligung.

e Die Swiss Cloud kame mit einer garantierten Betriebstatigkeit von mindestens zehn
Jahren nach Betriebsaufnahme.

Anspruchsgruppe Kategorien Cloud Dimensionen Zielbild
2 Generefie Cloud
A\ T b A e -
verwaltung 5 Maturitat und Affinitat ® oe
(Bund, Kanton, Governance und
Gemeinde i Compliance
Variante 1
Cloud Treiber aee

Enterprise Architektur
Wirtschaft

1 eee H
% =
J Service Portfolio Variante 2

Wissenschaft Leistungserbringung P

Digital Trust

Rahmenbedingungen

® Variante 3

hat Einfluss & @&
Betriebsmodell und
_ 3”'—'”'”9

Abbildung 13: Frage-Kategorien, Anspruchsgruppen, Cloud-Dimensionen und deren Zusammenspiel

Bevlkerung
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¢ Invielen Bereichen, jedoch nicht flachendeckend, bestehen heute
erst teilweise und branchenabhangig die notwendigen und umsetz-
baren Richtlinien und Empfehlungen fiir die sichere und produktive
Governance und Nutzung von Public Cloud Dienstleistungen von schweizerischen
Compliance wie auch internationalen Providern.
e Es besteht kein Anpassungsbedarf an den aktuellen rechtlichen
Grundlagen und deren Anwendung ist fur alle Unternehmen/Organi-
sationen klar.?”

¢ Die Nutzung von Public Cloud Services internationaler Provider
nimmt in allen Bereichen in den nachsten 5 Jahren noch markant zu
(z. B. > 30% des aktuellen IT-Workloads).
Enterprise Architektur e Den Unternehmen/Organisationen in den Bereichen fehlt es viel-
fach an Knowhow und/oder Ressourcen, um aktiv die IT- wie auch
Geschaftstransformation im Rahmen der notwendigen Digitalisie-
rungsvorhaben voranzutreiben.

e Der Bedarf an innovativen und einfach zuganglichen Technologien
und Services (loT, Data Analytics, Big Data, Al usw.) wird sich in den
nachsten 5 Jahren in allen Bereichen weiter verstarken.

e Die Bereiche sehen eine erhohte Abhangigkeit (Vendor Lock-in)
von internationalen Cloud-Providern durch die zunehmende Ver-

Service-Portfolio schiebung, Transformation und Weiterentwicklung von Lésungen
in die Cloud sowie die Zunahme der Nutzung hdéherwertiger Cloud-
Servicemodelle (laaS > PaaS > SaaS).

¢ Die hohe Wachstumsdynamik des Cloud-Marktes bringt eine rasante
Weiterentwicklung von Serviceangeboten mit hoher Qualitat, Profes-
sionalitéat und Innovationskraft.

e Alle Bereiche sehen in der Verfligbarkeit von Cloud-Leistungen
(Datenverarbeitung und —Nutzung) aus der Schweiz eine Steigerung
der Standortattraktivitdt und Wirtschaftlichkeit.

¢ Dienstleistungen aus dem Bereich E-Government werden von der
Bevolkerung eher akzeptiert, wenn die zugrundeliegende Daten-
verarbeitung und Speicherung durch den Bund, ein bundesnahes
Unternehmen oder ein Konsortium unter Schweizer Kontrolle sicher-
gestellt wird.

Digital Trust

(Informationssicher-
heit und Datenschutz)

e Die Vertreter aller Bereiche sehen ein erhdhtes Geschaftsrisiko,
wenn sie einen substanziellen Anteil ihrer IT-Ressourcen von einem
nichtschweizer Provider beziehen.

e Die Verireter aller Bereiche implizieren mit einer Swiss Cloud auto-

Betriebsmodell und matisch eine garantierte (und bei Bedarf vom Bund gestiitzte) Ser-
Sourcing viceerbringung (garantierte Betriebstatigkeit) und Datensicherheit.

e Die Swiss Cloud muss nicht zwingend eine Infrastruktur mit beinhal-
ten, sondern kann auch lediglich aus einem Set von verbindlichen
Regeln bestehen.

Tabelle 5: Cloud-Dimensionen und Thesen fiir die Bedarfserhebung

11.3 Statistische Eckwerte

Die Umfrage bestand insgesamt aus 61 Fragen (vgl. Abs. 11.4), von denen je nach
Antwortverlauf in jedem Fall mindestens 49 Fragen von jedem Teilnehmer abgefragt

27 Hinweis: Diese These wurde bewusst so formuliert, um den konkreten Bedarf zu eruieren.
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wurden. Uber alle Teilnehmer und Antwortoptionen hinweg wurden im Umfragezeit-
raum 18’965 Antworten erfasst (inkl. Tabellenantworten).

= Wirtschaft = 6ffentliche Hand = Wissenschaft = Bildung ® Andere

Abbildung 14: Teilnehmer nach Sektor (absoluter Wert und prozentual)

Die Verteilung der Umfrageteilnehmerinnen nach Organisationsgrésse und Bereich ist
in Abbildung 15 dargestellt.?8 Dabei ersichtlich ist insbesondere die relativ geringe Re-
prasentation der Wissenschaft und Bildung in der Umfrage (vgl. Abs 1.4). Der Wirt-
schaftsbereich und die Offentlichkeit sind (iber alle Organisationsgréssen relativ gut
und erwartungsgemass vertreten.

Bildung A 0 0

Wissenschaft - 0 0
=
(%]
[
Q
11}

-0 O @@ O
Offentlichkeit - 0 @
<3 3-9 10-50 50-250 250-1.5k 1.5k-10k

Grosse der Organisation

Abbildung 15: Teilnehmerinnen der Umfrage nach Bereich und Organisationsgrésse

28 \/on den 243 Teilnehmerinnen konnte der Bereich aufgrund von uneindeutigen Freitextangaben flir sechs
Teilnehmer nicht eindeutig zugeordnet werden. Diese Teilnehmer sind in allen Darstellungen nach Bereich
nicht enthalten.
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11.4 Fragenkatalog

In nachstehender Tabelle ist der Fragenkatalog der Umfrage erfasst.

1. Unsere Organisation gehort zu folgendem Bereich:

Offentlichkeit
Wirtschaft
Wissenschaft
Bildung

Andere: [Freitextfeld]

2. (Frage erscheint, falls bei Frage 1 «Offentlichkeit» gewéhit wurde)
Unsere Organisation gehort diesem Sektor an:

Bundesumfeld

Kantonale Ebene

Gemeinde
Blaulicht-Organisation (BORS)
Anderer: [Freitextfeld]

3. (Frage erscheint, falls bei Frage 1 «Wirtschaft» gewéhlt wurde)
Unsere Organisation gehort diesem Sektor an:

Land- und Forstwirtschaft, Bergbau, Baugewerbe und Bau
Verarbeitendes Gewerbe

Energie- und Wasserversorgung

Handel, Gastgewerbe und Beherbergung

Verkehr, Transport und Logistik

Information und Kommunikation

Finanz- und Versicherungsdienstleister

Grundstlick- und Wohnungswesen

Gesundheits- und Sozialwesen

Kunst, Unterhaltung und Erholung, sonstige Dienstleistungen
Freiberufliche, wissenschaftliche, wirtschaftliche und technische Dienstleistungen
Anderer: [Freitextfeld]

4, (Frage erscheint, falls bei Frage 1 «Bildung» gewahlt wurde)
Unsere Organisation gehort diesem Sektor an:

Obligatorische Schule
Sekundarstufe
Tertiarstufe / Hochschule
Anderer: [Freitextfeld]

5. Die Grosse unserer gesamten Organisation umfasst:

Weniger als 3 Beschaftigte
3-9 Beschéftigte

10-49 Beschaftigte

50-249 Beschaftigte
250-1'499 Beschéftigte
1'500-9'999 Beschéaftigte
10'000 oder mehr Beschéftigte
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6. Das jahrliche IT-Budget unserer Organisation betragt schatzungsweise:
— Unter 300'000 CHF
—  Zwischen 300'000 CHF und 1 Mio. CHF
— Zwischen 1 und 3 Mio. CHF
— Zwischen 3 und 10 Mio. CHF
— Zwischen 10 und 100 Mio. CHF
—  Zwischen 100 Mio. CHF und 1 Mia. CHF
— Uber 1 Mia. CHF
— Keine Angabe

7. Ich wiirde mich am ehesten dem folgenden Bereich in meiner Organisation zuordnen:
— Geschéftsfiihrung
- T
— Vertrieb
— Einkauf
— Finanzen
—  Produktentwicklung / Forschung
— Anderer: [Freitextfeld]

8. Meine Position in meiner Organisation entspricht am ehesten der Folgenden:
— Oberes Management / C-Level
— Mittleres Management
— Unteres Management
— Fachspezialist/in (ohne Fuhrungsfunktion)
— Andere: [Freitextfeld]

9. Ich bin ein Cloud-Anbieter oder biete Beratungstatigkeiten bei der Implementierung von Cloud-
Services an.
- Ja
— Nein
10. Folgende IT-Betriebsmodelle werden in unserer Organisation genutzt:

(Mehrfachantwort méglich)
— Interner IT-Betrieb
— Teil-Outsourcing / Outtasking der IT(-Infrastruktur)
—  Outsourcing der gesamten IT(-Infrastruktur)
— Andere: [Freitextfeld]

11. Unsere Organisation nutzt aktuell bereits Cloud-Services.
- Ja
— Nein
12. In unserer Organisation gibt es Anwendungsbereiche, in denen bewusst auf den Einsatz einer
Cloud verzichtet wird.
— Nein
— Ja, namlich: [Freitextfeld]
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13. (Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)
Die Cloud-Nutzung in unserer Organisation entspricht am ehesten dem folgenden Reifegrad:2°

Level 1: Bedarf an Cloud wurde erkannt, vereinzelte Cloud-Lésungen sind im Einsatz. Eine
laufende Evaluation weiterer Services, die in die Cloud migriert werden kdnnten, findet statt.
Eine Cloud-Strategie ist jedoch noch nicht festgelegt.

Level 2: Umfassende Cloud-Lésungen sind bereits in Betrieb und eine Cloud-Strategie ist de-
finiert. Die Cloud als Treiber von Digitalisierung, Innovation und Agilitat ist aber noch nicht klar
wahrnehmbar.

Level 3: Eine «Cloud First»-Strategie ist festgelegt. Die konsequente Transformation des Un-
ternehmens hinsichtlich Cloud-Nutzung findet gegenwartig statt.

Level 4: Konsequente Integration der Cloud ins Business ist erfolgt. Innovation und Agilitat
werden gelebt, der aktuelle Fokus liegt auf weiteren Optimierungen.

14, (Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)
Die Nutzung von Cloud-Services in unserer Organisation ist weit fortgeschritten.

Stimme véllig zu

Stimme eher zu

Stimme eher nicht zu
Stimme uberhaupt nicht zu

15. (Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)
Der aktuelle Fortschritt der Cloud-Nutzung in unserer Organisation ist zufriedenstellend.

Stimme vollig zu

Stimme eher zu

Stimme eher nicht zu
Stimme Uberhaupt nicht zu

16. (Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)
Heute nutzt unsere Organisation mehrheitlich das folgende Cloud-Bereitstellungsmodell:

Private Cloud (eine eigene Cloud-Infrastruktur fur unsere Organisation)

Public Cloud (unsere Organisation teilt sich die Cloud-Infrastruktur mit anderen Organisatio-
nen)

Hybrid Cloud (Kombination aus Public Cloud und Private Cloud / On-premise Infrastruktur)
Multi Cloud (Verwendung mehrerer Private und Public Clouds)

Anderes Cloud-Modell:

Keine Angabe

17. (Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)

Heute betréagt der Anteil an Public Cloud Services (im Verhéltnis zum gesamten IT-Anwen-
dungsbereich) in unserer Organisation:

Weniger als 15% (punktuelle Cloud-Lésungen im Einsatz, z. B. fir Bewerbermanagement)
Zwischen 15-50% (erste grossere Cloud-L6sungen in verschiedenen Prozessen im Einsatz)
Uber 50% (Leistungen werden mehrheitlich aus der Cloud bezogen)

Keine Angabe

2% Das Reifegradmodell basiert auf dem FHNW Maturity Model for Cloud and Enterprise IT (https:/link.sprin-
ger.com/chapter/10.1007/978-3-319-74322-6_9), zuletzt aufgerufen am 27. November 2020.
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18.

19.

20.

21.

22.

(Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)
Wir nutzen folgende Cloud-Provider: (Mehrfachantwort méglich)

— Alibaba Cloud

— AWS (Amazon Web Services)

— Google Cloud Platform

— IBM Cloud

—  Microsoft Azure

— Oracle

- SAP

— Schweizer Cloud Provider

—  Andere(r) Provider

(Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)
Heute ist fiir unsere Organisation das relevanteste Cloud-Servicemodell:

— Infrastructure as a Service (laaS): Virtuelle Infrastruktur-Instanzen mit entsprechender Re-
chenleistung, Storage und Konnektivitat

— Platform as a Service (PaaS): Bereitgestellte Software-Entwicklungs- und Laufzeit-Umgebung
mit darunterliegender Rechenleistung, Storage und Konnektivitat

— Software as a Service (SaaS): Vollstdndige Software-Lésungen oder Anwendungspro-
gramme, die Uber das Netzwerk zugreifbar sind

— Keine Angabe

(Frage erscheint, falls bei Frage 11 «Ja» gewéhlt wurde, d. h. Cloud-Services sind bereits im Einsatz)

Unsere Organisation bezieht aktuell Services in den folgenden Anwendungsbereichen aus der
Cloud:

(Bewertung jeder Option entlang folgender Skala: Gar nicht, Teilweise, Mehrheitlich, Vollstédndig,
Weiss nicht)

— Buroautomation (z. B. Arbeitsplatz, Office-Lésung)

— Kommunikation / Kollaboration (z. B. Video-Telefonie, Datenaustausch)

— Fachanwendungen

— Geschéftsanwendungen (z. B. ERP, CRM)

— Backend-Infrastruktur (z. B. Server, Storage, Datenbanken)

— Daten-Analyse (z. B. Bl, Big Data, Data Warehouse, Advanced Analytics)

— Kinstliche Intelligenz (z. B. Machine Learning, Cognitive Services)

— loT-Anwendungen (z. B. Smart City, Smart Building, Smart Metering)

— Automatisierung (z. B. Robotic Process Automation, Process Mining)

—  Security

— Disaster Recovery / BCM

— Andere: [Freitextfeld]
Der Einsatz von Cloud-Services in unserer Organisation wird durch eine Cloud-Governance
(Organisation, Prozesse, Weisungen, Richtlinien, Leitfaden etc.) wirksam gesteuert.

— Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu
Unsere Organisation verfiigt liber eine Cloud-Strategie (integriert in die IT-Strategie oder losge-
16st).

— Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu

47



Bedarfserhebung «Swiss Cloud»

23.

24,

25.

26.

27.

28.

Unsere Organisation hat eine Roadmap, die aufzeigt, welche Anwendungsbereiche in den
nachsten 2-3 Jahren aus der Cloud bezogen oder in die Cloud migriert werden sollen.

—  Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu
Unsere Organisation soll kiinftig Services in den folgenden Anwendungsbereichen aus der
Cloud beziehen:

(Bewertung jeder Option entlang folgender Skala: Gar nicht, Teilweise, Mehrheitlich, Vollsténdig,
Weiss nicht)

— Buroautomation (z. B. Arbeitsplatz, Office-Lésung)

— Kommunikation / Kollaboration (z. B. Video-Telefonie, Datenaustausch)
— Fachanwendungen

— Geschéftsanwendungen (z. B. ERP, CRM)

— Backend-Infrastruktur (z. B. Server, Storage, Datenbanken)

— Daten-Analyse (z. B. Bl, Big Data, Data Warehouse, Advanced Analytics)
— Kinstliche Intelligenz (z. B. Machine Learning, Cognitive Services)

— loT-Anwendungen (z. B. Smart City, Smart Building, Smart Metering)

— Automatisierung (z. B. Robotic Process Automation, Process Mining)

—  Security

— Disaster Recovery / BCM

— Andere: [Freitextfeld]

Der Einsatz von Cloud-Services beeinflusst unsere Aufbau- und Ablauforganisation spiirbar.
—  Stimme vollig zu
— Stimme eher zu
—  Stimme eher nicht zu
—  Stimme Uberhaupt nicht zu
In den néchsten fiinf Jahren steigt der Anteil der Cloud-Anwendungsbereiche in unserer Orga-
nisation geschatzt um:
—  Gar nicht (Anteil wird sinken)
— Gleichbleibend
—  Weniger als 15%
— Zwischen 15-50%
— Mehr als 50%

Kiinftig ist fiir unsere Organisation das relevanteste Cloud-Servicemodell:

— Infrastructure as a Service (laaS): Virtuelle Infrastruktur-Instanzen mit entsprechender Re-
chenleistung, Storage und Konnektivitat

— Platform as a Service (PaaS): Bereitgestellte Software-Entwicklungs- und Laufzeit-Umgebung
mit darunterliegender Rechenleistung, Storage und Konnektivitat

— Software as a Service (SaaS): Vollstandige Software-Lésungen oder Anwendungspro-
gramme, die Uber das Netzwerk zugreifbar sind

— Keine Angabe
Unsere Organisation nutzt die folgenden Cloud-Fahigkeiten noch zu wenig: (Mehrfachantwort
mdglich)

— Skalierbarkeit / Elastizitat (herauf- sowie herunterskalieren von Ressourcen)

— Rasche Verfugbarkeit von Services

— Automatisierung

—  Hochverfugbarkeit

— Dynamische Verrechnungsmodelle

— Globale Verfiigbarkeit von Services

— Andere:

— Keine der Antworten
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29.

30.

31.

32.

33.

34.

35.

Die heutigen Angebote der Cloud-Provider sind ausreichend, um unsere Anwendungsfille ab-
zudecken.

—  Stimme vollig zu
— Stimme eher zu
— Stimme eher nicht zu
— Stimme uberhaupt nicht zu
— Keine Angabe
Die Anforderungen unserer Organisation in Bezug auf Cloud-Services werden abgedeckt durch

den aktuell angebotenen Service... (Bewertung jeder Option entlang folgender Skala: Stimme véllig
zu, Stimme eher zu, Stimme eher nicht zu, Stimme (iberhaupt nicht zu)

— ... globaler Cloud-Provider.

— ... europaischer Cloud-Provider (EU/EFTA).

— ... Schweizer Cloud-Provider.
Cloud-Services verschiedener Provider lassen sich heute ausreichend kombinieren (Multi
Cloud).

—  Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu

— Keine Angabe
Die heute von uns verwendeten Architekturstandards sind fiir die Cloud-Nutzung in unserer Or-
ganisation zweckdienlich.

— Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu

— Keine Angabe
Ein moglichst umfassendes Dienstleistungs- und Angebots-Portfolio unserer Cloud-Provider
ist ausschlaggebend fiir den Einsatz von Cloud-Services in unserer Organisation.

—  Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu
Fiir unsere Organisation ist der rasche und einfache Zugang zu neuen Technologien (z. B. ohne
Investitionen in Beschaffung und Aufbau eigener IT-Infrastruktur) ausschlaggebend.

— Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu
Fiir unserer Organisation ist das Vorhandensein eines Schweizer Marktplatzes, liber den wir

integrierte und auf Schweizer Bediirfnisse ausgerichtete Services von verschiedenen Providern
beziehen kénnen, ausschlaggebend.

— Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu

— Stimme uberhaupt nicht zu
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36.

37.

38.

39.

40.

4.

Der Cloud-Provider, von dem meine Organisation zukiinftig Services bezieht, soll...
(Bewertung jeder Option entlang folgender Skala: Wichtig, Eher wichtig, Eher unwichtig, Unwichtig)

— ... unter Schweizer Recht und Gerichtsstand stehen.

— ... in Schweizer Mehrheitsbesitz sein.

— ... meine Daten ausschliesslich in der Schweiz bearbeiten.

— ... meine Daten ausschliesslich in der EU / EFTA bearbeiten.

— ... keiner Pflicht zur Datenherausgabe an eine dritte Stelle unterliegen.
Cloud-Losungen eines Schweizer Providers schitzen wir im Vergleich zu internationalen Provi-
dern wie folgt ein:
(Bewertung jeder Option entlang folgender Skala: Hoch, Mittel, Tief)

— Im Nutzen vergleichsweise: [Hoch, Mittel, Tief]

— Hinsichtlich Kosten vergleichsweise: [Hoch, Mittel, Tief]
Worin wiirde der Standortvorteil einer Schweizer Cloud fiir Ihre Organisation bestehen? (Mehr-
fachantwort méglich)

— Rechtliche Sicherheit

— Datenschutz

— Resilienz

— Qualitat

— Kosten

— Auf Schweizer Bedurfnisse ausgerichtete Angebote

— Andere(r): [Freitextfeld]

— Kein Standortvorteil
Unsere Organisation ist bereit, fiir vergleichbare Cloud-Services eines Schweizer Providers im
Vergleich zu internationalen Cloud-Providern mehr zu bezahlen.

— Nein

— Ja, bis zu 5% mehr

— Ja, bis zu 10% mehr

— Ja, bis zu 20% mehr

— Ja, bis zu 30% mehr

— Ja, uber 30% mehr
Eine durch den Bund oder durch ein Konsortium unter Schweizer Kontrolle zur Verfiigung ge-
stellte Cloud-Infrastruktur wiirde zu einem substanziellen Mehrwert fiir meine Organisation

fiihren (z. B. hinsichtlich Rechtssicherheit, betrieblichen Risiken, einfacherer Zusammenarbeit
mit den Providern etc.).

—  Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu
Unsere Organisation sieht die Aufgabe des Bundes im Zusammenhang mit der Verwendung
von Cloud-Services wie folgt: (Mehrfachantwort méglich)

— Schaffung von verbindlichen, rechtlichen und regulatorischen Rahmenbedingungen flr den
Einsatz von Cloud-Services

— Forderung von technischen Architekturstandards fir eine sichere, transparente und zuverlas-
sige Nutzung von Cloud-Services

— Forderung eines Schweizer Marktplatzes fiir die Nutzung von nationalen wie internationalen
Cloud-Services unter Einhaltung von lokalen und branchenublichen Vorgaben und Gesetzen

— Aufbau und Betrieb einer Schweizer Cloud-Infrastruktur

— Bildung und Férderung eines Schweizer Konsortiums fiir den Aufbau und Betrieb einer
Schweizer Cloud-Infrastruktur

— Beteiligung am europaischen Cloud-Projekt GAIA-X
— Andere: [Freitextfeld]
— Wir sehen keinen Bedarf einer staatlichen Rolle
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42,

43.

44,

45.

46.

47.

48.

49,

Fiir die kiinftige Cloud-Nutzung unserer Organisation spielt der leichte Zugang zu Technolo-
gien (wie z. B. loT, Data Analytics, Big Data, kiinstlicher Intelligenz, Automatisierung) eine
entscheidende Rolle.

—  Stimme vollig zu
— Stimme eher zu
—  Stimme eher nicht zu
—  Stimme Uberhaupt nicht zu
Unsere Geschiftstitigkeit wird sich durch iiber die Cloud bereitgestellte Technologien (wie

z. B. loT, Data Analytics, Big Data, kiinstlicher Intelligenz, Automatisierung) in Zukunft stark
verandern.

—  Stimme vollig zu
— Stimme eher zu
—  Stimme eher nicht zu
—  Stimme Uberhaupt nicht zu
Der Einsatz von Cloud-Services fiihrt zu einem Wettbewerbsvorteil unserer Organisation (z. B.
schnellere Time-to-Market oder grossere Innovationskraft).
—  Stimme vollig zu
— Stimme eher zu
—  Stimme eher nicht zu
—  Stimme Uberhaupt nicht zu
Wie wichtig sind die folgenden Cloud-Fahigkeiten bei der Beschaffung von neuen Lésungen
bzw. bei der Ablésung vorhandener Anwendungen?
(Bewertung jeder Option entlang folgender Skala: Wichtig, Eher wichtig, Eher unwichtig, Unwichtig)
Skalierbarkeit / Elastizitat (herauf- sowie herunterskalieren von Ressourcen)
Rasche Verfligbarkeit von Services
Automatisierung
Hochverfiigbarkeit
— Dynamische Verrechnungsmodelle
Globale Verfluigbarkeit von Services

Unsere Organisation verfiigt tiber praktikable Rechtsgrundlagen fiir die Cloud-Nutzung.

- Ja

— Nein

— Keine Angabe
Personenbezogene Daten von Schweizern werden von unserer Organisation teilweise auch im
Ausland gespeichert/verarbeitet.

- Ja

— Nein

— Keine Angabe

In unserer Organisation werden personenbezogene Daten von EU / EFTA-Biirgern gespeichert /

verarbeitet.
- Ja
— Nein
— Keine Angabe
Zusétzlich zu den generellen gesetzlichen Vorgaben unterliegt unsere Organisation den folgen-

den Vorgaben, die fiir den Einsatz von Cloud-Services zu beriicksichtigen sind:
(Mehrfachantwort méglich)

— Regulatorischen Vorgaben (z. B. der FINMA)

— Richtlinien oder Empfehlungen Gibergeordneter Organisationen (z. B. von Branchenverban-
den)

— Einer eigenen Governance
— Anderem: [Freitextfeld]
— Keine Angabe
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50.

51.

52,

53.

54,

55.

56.

57.

Ungeniigende Leistungsversprechen hinsichtlich Service-Levels behindern eine verstarkte
Cloud-Nutzung in unserer Organisation.

—  Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu
Stimme Uberhaupt nicht zu

Fiir unsere Organisation nicht akzeptable Vertragsbedingungen behindern eine verstarkte
Cloud-Nutzung.

—  Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu
Stimme Uberhaupt nicht zu

Eine verstarkte Nutzung der Cloud in unserer Organisation wird durch hohe Betriebskosten be-
hindert.

— Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu

— Stimme uberhaupt nicht zu

Der Wechsel in die Cloud wird durch hohe Transitionsrisiken behindert.

— Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu
Unsere Organisation wiirde kiinftig mehr Cloud-Services beziehen, wenn wir dem Vorbild eines
grossen Vertreters unserer Branche folgen konnten.

— Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu
Unsere Organisation sieht sich befahigt, Cloud-Vorhaben ohne externe Beratung oder Unter-
stitzung umsetzen zu kénnen.

—  Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu
Die Nutzung einer Public Cloud fiihrt zu kritischen Abhdngigkeiten vom jeweiligen Cloud-Provi-
der.

—  Stimme vollig zu

— Stimme eher zu

— Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu

Die Nutzung einer Public Cloud erhoht das Risiko eines (unerwiinschten) Datenabflusses.
—  Stimme vollig zu
— Stimme eher zu
—  Stimme eher nicht zu
—  Stimme Uberhaupt nicht zu
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58.

59.

60.

61.

Internationale Public Cloud Provider behandeln Daten unserer Organisation nach brancheniib-
lichen Standards.

—  Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu

— Keine Angabe
Der Bund hat fiir die Cloud-Nutzung bessere Rahmenbedingungen zu schaffen (z. B. hinsicht-
lich Rechtssicherheit, Datenschutz, Standortférderung).

— Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

—  Stimme Uberhaupt nicht zu
Unsere Branchenverbénde respektive Dachorganisationen haben fiir die Cloud-Nutzung bes-

sere Rahmenbedingungen zu schaffen (z. B. hinsichtlich Rechtsicherheit, Datenschutz,
Standortforderung).

— Stimme vollig zu

— Stimme eher zu

—  Stimme eher nicht zu

— Stimme uberhaupt nicht zu

Dirfen wir Sie bei Bedarf zur Vertiefung lhrer Antworten kontaktieren?
— Nein
— Ja. Meine Kontaktdaten (Name und Emailadresse) sind: [Freitextfeld]
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