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Verordnung vom 1. Januar 2021 iiber die Ausfuhr und Vermittlung
von Giitern zur Internet- und Mobilfunkiiberwachung
(VIM; SR 946.202.3)

Erlduterungen der einzelnen Bestimmungen

Bewilligungspflicht (Artikel 1)

Die Ausfuhr oder Vermittlung von Gutern zur Internet- und Mobilfunkilbberwachung un-
tersteht der Einzelbewilligungspflicht. Dies gilt auch fur das Zuriickschicken von Gitern
an die urspriingliche Lieferantin oder an den urspriinglichen Lieferanten. Dies ent-
spricht der bisherigen Praxis, war aber in der VIM vom 13. Mai 2015 (im Folgenden
VIM 2015) nicht explizit erwahnt.

Das SECO darf keine Generalausfuhrbewilligung fiir diese Giiter ausstellen. Ausser-
dem ist es verboten, Giter zur Internet- und Mobilfunkiiberwachung unter einer beste-
henden Generalausfuhrbewilligung aus der Schweiz auszufiihren. Artikel 1 VIM ersetzt
Artikel 3 der Verordnung uber die Kontrolle zivil und militarisch verwendbarer Giiter,
besonderer militdrischer Guter sowie strategischer Guter (GKV; SR 946.202.1).

Ausnahmen (Artikel 2)

Die fur Guter zur Internet- und Mobilfunkliberwachung vorgesehenen Ausnahmen von
der Bewilligungspflicht werden abschliessend aufzahit.

Buchstabe a

Seit Inkrafttreten am 1. September 2017 des neuen Bundesgesetzes iiber den Nach-
richtendienst (NDG; SR 1217)' sowie der Totalrevision vom 1. Marz 2018 des Bundes-
gesetzes betreffend der Uberwachung des Post- und Fernmeldeverkehrs (BUPF;
SR 780.1)? ist der Einsatz besonderer technischer Gerate zur Uberwachung des Fern-
meldeverkehrs mit entsprechender Bewilligung® méglich. Es ist zu erwarten, dass sol-
che Einsatze kinftig auch grenziiberschreitend und in Zusammenarbeit mit auslandi-
schen Partnerbehérden stattfinden. Um diese Zusammenarbeit zu erméglichen, enthalt
die VIM Ausnahmebestimmungen, die es den schweizerischen Strafverfolgungsbehér-
den und dem Nachrichtendienst erlauben, Giiter zur Internet- und Mobilfunkiiberwa-
chung fur internationale Einsédtze und Ausbildungszwecke ohne Ausfuhrbewilligung
auszufiuhren.

Buchstabe b
Dieselbe Ausnahme soll auch fur schweizerischen Truppen gelten.

" BBl 2014 2105
2BBI 2013 2683
3 NDG Ari. 26; StPO Art. 269°5; MStP Art 70%s
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Buchstabe ¢
Ferner sollen die schweizerischen Rettungsdienste von der Bewilligungspflicht befreit
werden, falls die Giter fur Such- und Rettungseinsatze im Ausland verwendet werden.

Verweigerungsgriinde (Artikel 3)

Buchstabe a

Bewilligungen fur die Ausfuhr oder Vermittlung von Gutern zur Internet- und Mobilfunk-
Uberwachung sind dann zu verweigern, wenn Grund zur Annahme besteht, dass die
auszufiihrenden oder zu vermittelnden Giter von der Endempfangerin oder dem End-
empfanger zur Repression verwendet werden. Da zumeist nicht die Guter selbst das
Repressionsmittel sind, sondern die durch die Giter gewonnen Informationen zu Re-
pressionszwecken eingesetzt werden kénnen, wurde die Formulierung angepasst.

Buchstabe b

Die Verweigerungsgriinde nach Artikel 6 GKG und Artikel 6 GKV finden wie bis anhin
auch auf die Guter zur Internet- und Mobilfunkiiberwachung Anwendung. Bewilligun-
gen sind daher z.B. auch dann zu verweigern, wenn Grund zur Annahme besteht, dass
die Guter nicht bei der deklarierten Endempfangerin oder dem deklarierten Endemp-
fanger verbleiben (Artikel 6 Absatz 1 Buchstabe ¢ GKV).

Zustindigkeiten im Bewilligungsverfahren (Artikel 4}

Es wird festgeschrieben, dass jede Entscheidung des SECO uber eine Ausfuhr oder
eine Vermittiung von Giitern zur Internet- und Mobilfunkiiberwachung im Einverneh-
men mit den zustandigen Stellen des Eidgendssischen Departements fiir auswartige
Angelegenheiten, des Eidgendssischen Departements fiir Verteidigung, Bevoélkerungs-
schutz und Sport und des Eidgendssischen Departements fur Umwelt, Verkehr, Ener-
gie und Kommunikation erfolgen muss. Obwohl in der VIM 2015 nicht explizit vorge-
schrieben, entspricht dies der heutigen Praxis. Der Nachrichtendienst des Bundes wird
angehort. Kommt keine Einigung zustande, so entscheidet der Bundesrat auf Antrag
des Eidgendssischen Departement fiir Wirtschaft, Bildung und Forschung (WBF). Arti-
kel 4 VIM ersetzt den Artikel 27 GKV.

Verhiltnis zur Giiterkontrollverordnung (Artikel 5)

Was Giter zur Internet- und Mobilfunkiiberwachung betrifft, ist die VIM der GKV vor-
ranging. Die Bestimmungen der GKV kommen dann zur Anwendung, wenn sich die
VIM zu einer Thematik ausschweigt. So gelangen z.B. mit Bezug auf die Vorausset-
zungen flr Bewilligungen, die einzureichenden Unterlagen oder die Pflichten der Ex-
porteurin oder des Exporteurs die Bestimmungen der GKV zur Anwendung.

Anpassung des Anhangs (Artikel 6, Anhang 1)

Bei den im Anhang zur VIM referenzierten Gitern handelt es sich um eine Teilmenge
der Guter, welche von Anhang 2 der GKV erfasst sind. Das GKG sieht in Artikel 22
Absatz 2 vor, dass die Anhinge der GKV vom WBF eigenstandig nachgefiihrt werden.
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Verzicht auf gewisse Bestimmungen der VIM 2015

Neu soll auf die Bezeichnung Immaterialgtiter verzichtet werden (bisher in VIM 2015:
Artikel 1 Buchstabe b, Artikel 3 Absatz 2 und Artikel 6 Absatz 1 Buchstabe b). Der
Begriff «Guter» ist in Artikel 3 Buchstabe a GKG als Waren, Technologien (inkl.
Knowhow) und Software definiert. Immaterialguter z&hlen zur Technologie und fallen

damit unter die Legaldefinition des GKG.

Auf folgende Bestimmungen wurde verzichtet, da sie entweder bereits im GKG oder in

der GKV enthalten sind:

VIM 2015 | GKG/GKV Inhalt

Artikel 2 | Artikel 3 Buchsta- | Begriffsdefinitionen fiir Guter, fur Technologie
bena,dunde und fur Vermittlung
GKG

Artikel 4 | Artikel 5 GKV Voraussetzungen einer Bewilligung

Artikel 5 | Artikel 7 und 9 Ubertragung und Giiltigkeitsdauer einer
GKV Bewilligung

Artikel 7 | Artikel 7 GKG Widerruf einer Bewilligung

Artikel 9 | Artikel 14 bis 16 Strafbestimmungen
GKG-

Artikel 10 | Artikel 18 GKG Gerichtsbarkeit und Anzeigepflicht

Artikel 11 | Artikel 17 GKG Einziehung von Material

Artikel 12 | Artikel 12 GKG Rechtschutz
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