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Erlauterungen zur Verordnung Uiber den Schutz vor Cyberrisiken in der Bundesverwaltung

1 Allgemeine Erlauterungen

Mit der Verordnung Uber den Schutz vor Cyberrisiken in der Bundesverwaltung (Cyberrisikenverord-
nung, CyberRV) werden die rechtlichen Grundlagen fir die departementsiibergreifende Organisation
des Bundes flr den Schutz vor Cyberrisiken geschaffen und die Zustandigkeiten fir den Bereich der Cy-
bersicherheit konkretisiert. Es werden insbesondere die Aufgaben und Kompetenzen der neu geschaffe-
nen departementsibergreifenden Gremien «Kerngruppe Cyber» und «Steuerungsausschuss der Natio-
nalen Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS)», der Funktion der oder des Delegier-
ten des Bundes flir Cybersicherheit und des Nationalen Zentrums flir Cybersicherheit (NCSC) geregelt.
Sie |0st die bisher in der Verordnung tber die Informatik und Telekommunikation in der Bundesverwal-
tung (BinfV) festgehaltenen Kompetenzen und Zustandigkeiten im Bereich der Informatiksicherheit ab.

2 Erlauterungen zu den einzelnen Bestimmungen

1. Kapitel: Allgemeine Bestimmungen

Art. 1 Gegenstand

Die CyberRV regelt Aufgaben, Zustandigkeiten und die Organisation zum Schutz vor Cyberrisiken inner-
halb der Bundesverwaltung. Dazu gehdren auch die bisher in der Verordnung tber die Informatik und
Telekommunikation in der Bundesverwaltung vom 9. Dezember 2011 (BinfV) enthaltenen Bestimmun-
gen zur Informatiksicherheit.

Art. 2 Geltungsbereich

Buchstabe a halt fest, dass die CyberRYV fir die Verwaltungseinheiten der zentralen Bundesverwaltung
nach Artikel 7 der Regierungs- und Verwaltungsorganisationsverordnung vom 25. November 1998
(RVOV) gilt. Buchstabe b definiert, welche weiteren Behdrden und Stellen sich zur Einhaltung der Cy-
beRV verpflichten. Dies betrifft Behdrden und Stellen, welche die in der BinfV (Art. 2 und 3) beschriebe-
nen Bedingungen erflllen und Mittel der Bundesinformatik einsetzen wollen. In diesem Zusammenhang
beschreibt Artikel 16 die Ubergangsbestimmungen fiir Behérden und Stellen, welche sich bereits ver-
pflichtet haben, die Bestimmungen der BinfV einzuhalten.

Art. 3 Begriffe

Der Artikel definiert die Grundbegriffe im Zusammenhang der Cybersicherheit der CyberRV.

a. Die Definition der Cybersicherheit entspricht der Nationalen Strategie zum Schutz der Schweiz
vor Cyberrisiken (NCS).

b. Die Definition entspricht ebenfalls jener der NCS. Sie schliesst Schwachstellen mit ein, da diese
die Vertraulichkeit, Integritat, Verfigbarkeit oder Authentizitat beeintrachtigen, auch wenn nicht
festgestellt werden kann, ob sie bereits ausgenutzt worden sind.

c. Unter Cyberrisiko wird die Gefahr eines Cybervorfalls verstanden. Diese im Kontext der NCS
etablierte Verwendung des Begriffs ist eine Vereinfachung der in der Fachsprache ubliche Unter-
scheidung zwischen Gefahr (Zustand oder Vorgang aus dem ein Schaden entstehen kann) und
Risiko (Messgrdsse fir die Gefahr).

d. Die Definition von Resilienz entspricht jener der Nationalen Strategie zum Schutz kritischer Infra-
strukturen.
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e. Zwischen den Begriffen Cybersicherheit und Informatiksicherheit gibt es enge Uberschneidun-
gen. In der Verordnung bezeichnet die Informatiksicherheit die technischen Aspekte der Cybersi-
cherheit.

f. Die Definition zeigt auf, welche Art von Vorgaben mit dem Begriff Informatiksicherheitsvorgaben
gemeint ist.

g. Die Definition von kritischen Infrastrukturen entspricht jener der Nationalen Strategie zum Schutz
kritischer Infrastrukturen.

2. Kapitel: Grundsatze fiir den Schutz vor Cyberrisiken

Art. 4 Ziele

Absatz 1 formuliert den Schutz der Infrastrukturen der Bundesverwaltung vor Cyberrisiken als Ziel. Diese
sollen gegenuber Cyberrisiken resilient sein, was bedeutet, dass sie Cyberangriffen moglichst gut wider-
stehen und bei erfolgreichen Angriffen ihre Funktionsfahigkeit moglichst lange beibehalten oder nach
maoglichst kurzer Zeit wiedererlangen.

Absatz 2 definiert die Zusammenarbeit mit den Kantonen, den Gemeinden, der Wirtschaft, der Gesell-
schaft, der Wissenschaft und den internationalen Partnern als Grundsatz beim Schutz vor Cyberrisiken.
Das in Absatz 1 beschriebene Ziel lasst sich nur erreichen, wenn die verantwortlichen Stellen der Bun-
desverwaltung sich mit diesen Akteuren Uber Cybervorfalle und mégliche Schutzmassnahmen austau-
schen.

Art. 5 Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS)
Der Artikel verpflichtet den Bundesrat, die Ziele und Massnahmen im Bereich Schutz vor Cyberrisiken in
der NCS festzulegen.

Art. 6 Bereiche

Der Artikel halt die in der NCS definierte Dreiteilung der Aufgabengebiete des Bundes in die Bereiche
Cybersicherheit, Cyberdefence und Cyberstrafverfolgung fest. Die Unterteilung der Massnahmen zum
Schutz vor Cyberrisiken in die drei Bereiche hilft, die sich aus den bestehenden Zustandigkeiten erge-
bende Teilung der Aufgaben zwischen den Akteuren der Bundesverwaltung klarer abzugrenzen. Zwi-
schen den Bereichen gibt es verschiedenen Schnittstellen und gegenseitige Abhangigkeiten. Die Aufga-
benzuteilung wird deshalb zwischen den beteiligten Verwaltungseinheiten abgesprochen und durch die
Kerngruppe Cyber (Artikel 8) koordiniert.

3. Kapitel: Organisation und Zustandigkeiten

1. Abschnitt: Departementsiubergreifende Zusammenarbeit

Art. 7 Bundesrat

Die Cyberrisiken entwickeln sich rasch weiter und beim Schutz vor diesen Risiken sind viele Akteure in-
volviert. Es ist daher unabdingbar, dass der Bundesrat die Umsetzung der NCS (Buchstabe a) und die
bestehenden Dispositive der Bundesverwaltung (Buchstabe b) laufend pruft und wenn nétig anpasst. Er
wird dazu von der Kerngruppe Cyber (Artikel 8) und dem Steuerungsausschuss NCS (Artikel 9) beraten.
Der Bundesrat erlasst zudem Weisungen uber den Schutz der Bundesverwaltung vor Cyberrisiken
(Buchstabe c¢) und bewilligt Abweichungen von den darin beschriebenen Vorgaben (Buchstabe d).
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Art. 8 Kerngruppe Cyber

Der Artikel definiert die Zusammensetzung der Kerngruppe Cyber (KG-Cy) und deren Aufgaben. Die
KG-Cy besteht aus Vertretungen der Departementen EFD, EJPD und VBS, welche jeweils die drei Be-
reiche Cybersicherheit, Cyberstrafverfolgung und Cyberdefence reprasentieren sowie einer der durch
die zustéandige Konferenz der Kantonsregierungen bestimmten Vertretung der Kantone. Die oder der De-
legierte fur Cybersicherheit hat den Vorsitz (Absatz 2).

Absatz 3 regelt das Verhaltnis der KG-Cy zu den Ubrigen interessierten, aber nicht in der KG-Cy vertre-
tenen Verwaltungseinheiten. Die KG-Cy ist verpflichtet, weitere Verwaltungseinheiten der Bundesverwal-
tung Uber die Traktanden zu informieren und kann diese oder verwaltungsexterne Expertinnen und Ex-
perten zu Sitzungen einladen. Bei Belangen mit aussenpolitischem Bezug involviert sie das Eidgendssi-
sche Departement fur auswartige Angelegenheiten (EDA).

Absatz 4 definiert die Aufgaben der KG-Cy. Sie beurteilt die aktuellen Cyberrisiken und deren mogliche
Entwicklung basierend auf den Informationen aus allen drei Bereichen. Auf der Grundlage dieser Beur-
teilung prift sie, ob die Dispositive der Bundesverwaltung den Cyberrisiken entsprechen. Stellt sie Hand-
lungsbedarf fest, beantragt die oder der Delegierte beim Bundesrat entsprechende Massnahmen. Bei
einem Cybervorfall begleitet sie die interdepartementale Vorfallbewaltigung und informiert die Kern-
gruppe Sicherheit des Bundes (KGSi) Uber alle aussen- und sicherheitspolitischen Cybervorfalle und
Entwicklungen.

Absatz 5 verpflichtet die in der KG-Cy vertretenen Departemente, die fir Einschatzung der Cyberrisiken
notwendigen Informationen der KG-Cy zur Verfiigung zu stellen. Dies betrifft beispielsweise Fallzahlen
und —beispiele, aktuelle technische und methodische Erkenntnisse zu Angriffsmuster.

Absatz 6 prazisiert, dass die Grundlage fur die gesamtheitliche Beurteilung der Cyberrisiken durch den
Nachrichtendienst des Bundes bereitgestellt wird. Dieser ist zustandig fir die Aufbereitung und Darstel-
lung der Informationen aus den verschiedenen Bereichen.

Art. 9 Steuerungsausschuss Nationalen Strategie zum Schutz der Schweiz vor Cyberrisiken

Der Artikel definiert die Zusammensetzung und Aufgaben des Steuerungsausschusses Nationalen Stra-
tegie zum Schutz der Schweiz vor Cyberrisiken (StA NCS).

Der StA NCS wird durch den Bundesrat eingesetzt (Absatz 1). Die in Absatz 2 beschriebene breite Ver-
tretung aller beteiligten Verwaltungseinheiten, aller Departemente und der BK sowie der Kantone, Hoch-
schulen und Wirtschaft soll sicherstellen, dass alle relevanten Akteure in die Arbeiten des StA NCS ein-
bezogen werden. Die oder der Delegierte des Bundes fir Cybersicherheit hat den Vorsitz (Absatz 3).
Absatz 4 beschreibt die Aufgaben des StA NCS. Er sorgt fur die Koharenz bei der Umsetzung der NCS-
Massnahmen (Buchstabe a), definiert nétigenfalls Vorschlage fur Sondermassnahmen, welche tber die
oder den Delegierte/n fir Cybersicherheit dem Bundesrat unterbreitet werden (Buchstabe b), sorgt fur
die laufende Weiterentwicklung der NCS, indem er prift, ob die NCS der aktuellen Cyberbedrohungs-
lage entspricht (Buchstabe c), erstattet jahrlich Bericht Uber die Umsetzung der NCS (Buchstabe d), ko-
ordiniert die beteiligten Akteure (Buchstabe e) und stellt sicher, dass die Arbeiten zur Umsetzung der
NCS in Abstimmung mit den Arbeiten zur Umsetzung der Risikopolitik des Bundes, der Nationalen Stra-
tegie zum Schutz kritischer Infrastrukturen sowie weiteren Strategien des Bundesrates im Informatikbe-
reich erfolgen (Buchstabe f).

Art. 10 Ausschuss Informatiksicherheit

Der Artikel definiert den Ausschuss Informatiksicherheit (A-1S). Der A-IS setzt sich aus den Informatiksi-
cherheitsbeauftragten der Departemente und der Bundeskanzlei sowie der/dem Informatiksicherheitsbe-
auftragten der IKT-Standarddienste zusammen. Fallweise kdnnen weitere Personen beratend beigezo-
gen werden. Geleitet wird er von einer Vertreterin oder einem Vertreter des NCSC. Der A-IS ist das Kon-
sultativorgan flir das Nationale Zentrum flr Cybersicherheit (NCSC) zu Informatiksicherheitsfragen in der
Bundesverwaltung.

Art. 11 Delegierte oder Delegierter fiir Cybersicherheit
Absatz 1 beschreibt die Aufgaben der oder des Delegierten fur Cybersicherheit. Sie oder er leitet das
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NCSC (Buchstabe a) und vertritt dieses in den Krisenstédben des Bundes (Buchstabe d), hat darlber hin-
aus aber auch koordinative (Buchstabe b) und reprasentative Aufgaben (Buchstabe c) in Bezug auf alle
drei in Artikel 6 beschriebenen Bereichen des Bundes zum Schutz vor Cyberrisiken. Uber die bereichs-
ubergreifenden Aufgaben nimmt sie oder er die Funktion als zentrale Ansprechperson des Bundes flr
Cyberrisiken wahr.

Die oder der Delegierte verantwortet die Risiken des Bundes in der Informatiksicherheit. Sie oder er
kann in Absprache mit der Eidgendssischen Finanzkontrolle Uberpriifungen der Informatiksicherheit ver-
langen (Absatz 4), sich bei sicherheitsrelevanten Informatikvorhaben beteiligen, Stellung dazu nehmen
und nétigenfalls Anderungen verlangen (Absatz 3) sowie Sicherheitsvorgaben fiir die Informatik erlassen
und Ausnahmen davon genehmigen (Absatz 1 Buchstabe e). Da Sicherheitsvorgaben haufig in engem
Zusammenhang mit generellen IKT-Vorgaben stehen, arbeitet der oder die Delegierte mit dem Informa-
tiksteuerungsorgan des Bundes (ISB) zusammen und hort sich dieses vor Entscheidungen tber Abwei-
chungen von Vorgaben an (Absatz 1 Buchstabe f). Zu den Aufgaben im Bereich Informatiksicherheit
zahlt auch die Information des Bundesrates Uber den Stand der Informatiksicherheit in den Departemen-
ten (Absatz 2).

2. Abschnitt: Organe des Bereichs Cybersicherheit

Art. 12 Nationales Zentrum fiir Cybersicherheit

Das Nationale Zentrum fiir Cybersicherheit (NCSC) ist zustandig fur die Koordination der Arbeiten der
verschiedenen mit Aufgaben zum Schutz vor Cyberrisiken betrauten Verwaltungseinheiten. Gleichzeitig
ubernimmt es selbst wesentliche Aufgaben. Dadurch funktioniert das NCSC als nationales Kompetenz-
zentrum fUr die Cybersicherheit.

Absatz 1 beschreibt die Aufgaben des NCSC.

a. Die nationale Anlaufstelle nimmt Meldungen aus der Bundesverwaltung, der Wirtschaft, den Kan-
tonen und der Bevolkerung entgegen, bewertet und kategorisiert die eingegangenen Meldungen
und beantwortet diese. Die Anlaufstelle pflegt den Austausch zu den zustandigen Stellen der
Strafverfolgung und informiert diese unter Einhaltung der gesetzlichen Vorgaben beziiglich Da-
tenschutz Uber die eingegangenen Meldungen.

b. Beim Schutz kritischer Infrastrukturen vor Cyberrisiken arbeitet das NCSC eng mit den fir die je-
weiligen kritischen Sektoren zustandigen Stellen (Verwaltungseinheiten, Kantone, Kommissio-
nen) zusammen sowie mit dem Bundesamt fur Bevdlkerungsschutz und dem Bundesamt fur wirt-
schaftliche Landesversorgung. Ziel der Arbeiten ist die subsididare Unterstitzung der Betreiber
kritischer Infrastrukturen, durch Informationen und spezifische Einschatzungen zu Cyberrisiken
und mdglichen Schutzmassnahmen. Subsidiar bedeutet, dass die Betreiber kritischer Infrastruk-
turen fir den eigenen Schutz zustandig bleiben und sich die Unterstitzung auf Hilfe beschrankt,
welche nicht auf dem Markt beschafft werden kann.

c. Das «Computer Emergency Response Team» (GovCERT) ist die technische Fachstelle des
NCSC. Es tritt als nationales CERT auf und nimmt diese Rolle gegentiber CERTs aus anderen
Staaten wahr. Es arbeitet in dieser Rolle eng mit Sicherheitsteams staatlicher oder privater Orga-
nisationen zusammen und koordiniert technische Massnahmen zur Verbesserung der Cybersi-
cherheit in der Schweiz.

d. Die Fachstelle fir die Informatiksicherheit des Bundes erlasst den aktuellen Risiken entspre-
chend bundesweite Informatiksicherheitsvorgaben, unterstitzt die Delegierte oder den Delegier-
ten fur Cybersicherheit bezlglich Entscheide tUber Abweichungen von diesen und uberprift deren
Umsetzung. Damit strebt sie ein angemessenes und dem Cyberrisiko entsprechendes Sicher-
heitsniveau in der Bundesverwaltung an. Sie unterstitzt dabei die Departemente und die Bun-
deskanzlei bei Fragen zur Cybersicherheit.

e. Das NCSC stellt die Informatiksicherheitsbeauftragten des Bundes (ISBB). Diese koordinieren
die IKT-Sicherheitsaspekte innerhalb der Bundesverwaltung und ibernehmen die fachliche Fuh-
rung der Informatiksicherheitsbeauftragten der Departemente (Artikel 13 Absatz3). Sie Uberneh-
men nach Artikel 12 Absatz 5 die Federfuhrung bei der Bewaltigung eines Cybervorfalls, wenn
dieser das ordnungsgemasse Funktionieren der Bundesverwaltung gefahrdet.
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f. Fur die Koordination der Umsetzung der NCS, die Durchflihrung des strategischen Controllings
und die administrative Vor- und Nachbereitungen der Sitzungen der KG-Cy und des StA NCS
fuhrt das NCSC eine Geschaftsstelle unter der direkten Leitung der oder des Delegierten fir Cy-
bersicherheit.

g. Das NCSC fuhrt einen Expertenpool, Uber welchen die an der Umsetzung der NCS beteiligten
Stellen personelle Ressourcen mit spezifischer Expertise zur Cybersicherheit zur fachlichen Un-
terstltzung ihrer Arbeiten beziehen kénnen. Der Expertenpool biindelt so Fachwissen und perso-
nelle Ressourcen und fordert den regelmassigen Austausch innerhalb der Bundesverwaltung.
Experten der Verwaltungseinheiten werden in die Arbeiten des Expertenpools einbezogen und
nehmen am Austausch zwischen den Experten teil.

h. Das NCSC tragt mit gezielten Informationen und Kampagnen zur Sensibilisierung der Bundes-
verwaltung und der Offentlichkeit vor Cyberrisiken bei, informiert (iber die aktuelle Lage und gibt
Anleitungen fur praventive und reaktive Massnahmen heraus und starkt so das Bewusstsein fur
Cyberrisiken.

i. Das NCSC betreibt eine resiliente Analyse- und Kommunikationsinfrastruktur, insbesondere fir
den Betrieb der nationalen Anlaufstelle und des nationalen CERTSs, die unabhangig von der Bun-
desinformatik funktionieren muss. Das NCSC ist damit Leistungserbringer fur diese spezifische
IKT-Infrastruktur und daftir verantwortlich, dass diese gegen Cyberangriffe geschiitzt ist und ge-
wahrleistet ist, dass Meldungen entgegengenommen und bearbeitet werden kénnen.

j.  Das NCSC informiert die Kerngruppe Cyber sowie bei aussen- und sicherheitspolitischer Bedeu-
tung die Kerngruppe Sicherheit des Bundes (KGSi) Uber relevante Cybervorfalle und stellt so si-
cher, dass die interdepartementalen Gremien Uber alle nétigen Informationen fir ihre Arbeit ver-
fugen.

Die Absatze 2-4 regeln die Kompetenzen des NCSC bei der Datenbearbeitung im Zusammenhang mit
Cybervorfallen. Es darf dann solche Daten bearbeiten, wenn dies direkt oder indirekt dem Schutz der
Bundesverwaltung dient. Weil es bei der Vorfallbewaltigung nétig sein kann, Daten an beteiligte Sicher-
heitsteams weiterzugeben, darf das NCSC dies tun, wenn der Datenlieferant einverstanden ist und keine
Geheimhaltungspflichten verletzt werden. Fir die Weitergabe von Daten ins Ausland sind die Vorgaben
des Datenschutzgesetzes (insbes. Art. 6 des Bundesgesetzes liber den Datenschutz) einzuhalten (Ab-
satz 3). Absatz 4 bedeutet, dass das NCSC besonders schiitzenswerte Personendaten nur bearbeiten
darf, soweit es fur die Bearbeitung der fraglichen Daten eine gentigende gesetzliche Grundlage gibt. So-
weit ein Gesetz die Bearbeitung der Daten durch eine der Bundesinformatik unterstehende Behdérde vor-
sieht, kann diese die Bearbeitung dem NCSC Ubertragen, wenn a. die Daten nur so bearbeitet werden,
wie der Auftraggeber selbst es tun dirfte; und b. keine gesetzlichen oder vertraglichen Geheimhaltungs-
pflichten dies verbieten (Art. 10a Abs. 1 des Datenschutzgesetzes).

Absatz 5 regelt die Zustandigkeit des NCSC bei einem Cybervorfall in der Bundesverwaltung. Es kann
die Federfuhrung fur die Bewaltigung eines Vorfalls Ubernehmen, wenn dieser das ordnungsgemasse
Funktionieren der Bundesverwaltung gefahrdet. In diesem Fall erhalt es die Befugnis, Informationen ein-
zufordern und Sondermassnahmen anzuordnen. Das NCSC ist verpflichtet, die betroffenen Verwal-
tungseinheiten Uber den Verlauf zu informieren und die Verantwortung fur die Bewaltigung des Vorfalls
wieder abzugeben, wenn die Gefahrdung fiir die Bundesverwaltung durch den Vorfall angemessen redu-
ziert wurde und die Folgearbeiten und deren Finanzierung geklart sind.

Art. 13 Departemente und Bundeskanzlei

Der Artikel definiert die Aufgaben der Departemente und der Bundeskanzlei und definieren deren Melde-
pflichten an das NCSC. Jeweils zum Jahresende erstatten die Departemente einen Bericht Uber ihren
Stand der Informatiksicherheit (Absatz 1). Die internen Leistungserbringer der Bundesverwaltung sind
zudem verpflichtet, dem NCSC regelmassig Bericht Uber entdeckte Schwachstellen, Vorfalle und ge-
troffene Massnahmen zu erstatten (Absatz 2). Absatz 3 schreibt vor, dass alle Departemente und die BK
je eine Informatiksicherheitsbeauftragte oder einen Informatiksicherheitsbeauftragten (ISBD) bestimmen
mussen.

Art. 14 Verwaltungseinheiten
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Der Artikel definiert die Verantwortlichkeiten der einzelnen Verwaltungseinheiten und ihrer Leistungser-
bringer beim Schutz vor Cyberrisiken. Alle Verwaltungseinheiten stellen je eine Informatiksicherheitsbe-
auftragte oder einen Informatiksicherheitsbeauftragten (Absatz 1). Deren Aufgaben sind in den Weisun-
gen des Bundesrates Uber die IKT-Sicherheit in der Bundesverwaltung definiert.

In Absatz 2 wird festgehalten, dass sich die Verwaltungseinheiten selbst fur den Schutz ihrer Informatik-
systeme, Anwendungen und Daten (Schutzobjekte) verantwortlich zeigen. Daraus ergeben sich die
Pflicht zur regelmassigen Prufung der Schutzobjekte und der Definition und Dokumentation von Mass-
nahmen zu deren Schutz (Buchstabe a); die Verantwortung zur Einhaltung der Informatiksicherheitsvor-
gaben (Buchstabe b); die Verantwortung zur Bewaltigung von Cybervorfallen, welche ihre Schutzobjekte
betreffen (Buchstabe c), sofern die Vorfallen nicht unter die in Artikel 12 Absatz 5 definierte Kategorie
fallen; zur Sicherstellung der Einhaltung der Informatiksicherheitsvorgaben beim Bezug von externen
Leistungen und zur Prifung, dass diese eingehalten werden (Buchstaben d und e).

Absatz 3 und 4 definieren die Pflichten der Leistungserbringer. Diese missen sicherstellen, dass sie
Uber die nétigen Kapazitaten zur Bewaltigung von Cybervorfallen bei sich und ihren Leistungsbeziigern
verfligen (Absatz 3) und melden diesen entdeckte Schwachstellen und Vorfalle unverziglich.

Absatz 5 schreibt vor, dass die Leistungserbringer und —beziiger gemeinsam einen Prozess zur Vorfall-
bewaltigung definieren, in welchem die die Entscheidungskompetenzen geregelt werden. Dieser Pro-
zess ist auch massgeblich dafur, welche Kapazitdten gemass Absatz 3 beim Leistungserbringer vorhan-
den sein mussen.

Absatz 6 schreibt vor, dass das NCSC zu involvieren ist, wenn der Cybervorfall nicht im Rahmen des
nach Absatz 5 definierten Prozess bewaltigt werden kann.

Absatz 7 bestimmt, dass das NCSC bei sicherheitsrelevanten Informatikvorgaben und —vorhaben kon-
sultiert werden muss.

Absatz 8 halt fest, dass die Verwaltungseinheiten fur ihnre Sektoren auch in Bezug auf den Schutz vor
Cyberrisiken zustandig bleiben. Sie kénnen fir diese Tatigkeit auf Expertinnen und Experten aus dem
Pool des NCSC (nach Artikel 12 Absatz 1 Buchstabe g) zurtickgreifen.

4. Kapitel: Schluss- und Ubergangsbestimmungen

Art. 15 Anderung anderer Erlasse

Durch die CyberRV werden Anderungen an der BInfV nétig. Die Bestimmungen der BinfV mit Relevanz
fur die Informatik- und Cybersicherheit werden in der BInfV gestrichen und in die CyberRV Ubertragen. In
der Organisationsverordnung EFD wird zudem Artikel 20a Absatz 3 Buchstabe ¢ gestrichen, in welchem
festgehalten war, dass das ISB den Betrieb kritischer Informationsinfrastrukturen in der Schweiz unter-
stutzt.

Art. 16 Ubergangsbestimmungen zu Art. 2 Bst. b

Bisher konnten sich Behdrden und Stellen gemass BinfV Art. 2 verpflichten, die Bestimmungen der BinfV
einzuhalten, wenn sie Mittel der Bundesinformatik nutzen wollten. Als Ubergangsbestimmung sollen
diese Verpflichtungen im gleichen Umfang bis 31. Dezember 2021 gelten. Ab 1. Januar 2022 unterste-
hen sie dann der CyberRV, wenn sie die Vereinbarung nicht kindigen.

Art. 17 Ubergangsbestimmung zu Art. 11 Abs. 1 Bst. e
Die vom ISB erlassenen und durch das ISB genehmigten Ausnahmebewilligungen zu IKT-Sicherheits-
vorgaben bleiben giiltig. Das NCSC entscheidet Uber allfallige Anderungen.

Art. 18 Inkrafttreten
Die Verordnung tritt am 1. Juli 2020 in Kraft.
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