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1 Einleitung

Am 18. April 2018 hat der Bundesrat die «Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS) 2018 — 2022» verabschiedet. Die Strategie baut auf der ersten NCS fur
die Jahre 2012-2017 auf, entwickelt diese weiter und erganzt sie mit weiteren Massnahmen.
Sie tragt dadurch der deutlich intensivierten Bedrohungslage Rechnung.

Die Strategie soll dazu beitragen, dass die Schweiz bei der Nutzung der Chancen der Digita-
lisierung angemessen vor Cyber-Risiken geschiitzt und ihnen gegentber resilient ist. Aus
dieser Vision abgeleitet, identifiziert die NCS sieben strategische Ziele, welche tber 29 Mas-
snahmen in insgesamt 10 Handlungsfeldern erreicht werden sollen. Abbildung 1 fasst die In-
halte der NCS zusammen:

Vision der NCS
«Bei der Nutzung der Chancen der Digitalisierung ist
die Schweiz angemessen vor Cyber-Risiken geschiitzt und ist
diesen gegenuber resilient. Die Handlungsfahigkeit und Integritat inrer Bevélkerung,
Wirtschaft und des Staates gegentiber Cyber-Bedrohungen und -Gefahren ist
gewahrleistet.»

Strategische Ziele Handlungsfelder
e Fahigkeit zur Erkennung und e Kompetenzen- und
Einschatzung der Cyber-Risiken Wissensaufbau

Bedrohungslage
Resilienzmanagement
Standardisierung / Regulierung
Vorfallbewaltigung
Krisenmanagement
Strafverfolgung

Cyber-Abwehr
Cyber-Aussensicherheitspolitik
Aussenwirkung und
Sensibilisierung

e Wirksame praventive Massnahmen

e Ausreichende Kapazitaten zur
Vorfallbewéltigung

e Resilienz der kritischen Infrastrukturen

e Zusammenarbeit Gesellschaft, Wirtschaft
Staat

e Internationale Kooperation

e Lernfahigkeit nach Cyber-Vorfallen

29 konkrete Massnahmen

Grundsatze
Risikobasierter, umfassender Ansatz
Dezentrale Umsetzung mit starker zentraler Koordination
Subsidiére Rolle des Staates
Kooperativer Ansatz (Public-Private Partnership und Zusammenarbeit der Behdrden)
Aktive Kommunikation

Abbildung 1 Inhalte der NCS

Der vorliegende Umsetzungsplan definiert fir alle 29 Massnahmen der NCS konkrete Um-
setzungsprojekte und legt die Verantwortlichkeiten, die zu erreichenden Leistungsziele und
die Meilensteinplanung fur diese Projekte fest.

Der Umsetzungsplan wurde gemeinsam unter Beteiligung der verantwortlichen Bundesstel-
len, der Kantone, der Wirtschaft und den Hochschulen Ende 2018 und Anfangs 2019 erar-
beitet und gliedert sich nachfolgend anhand den NCS Handlungsfeldern. Durch die breite
Beteiligung bei seiner Erarbeitung enthalt der Umsetzungsplan nicht nur die geplanten Arbei-
ten der zustandigen Bundesstellen, sondern umfasst auch die wichtigsten Aktivitaten weite-
rer Akteure im Zusammenhang mit der NCS. Dadurch dient er sowohl als Grundlage fir die
Arbeitsplanung und das strategische Controlling zur Prifung des Umsetzungsfortschritts, als
auch als Instrument zur Koordination aller beteiligten Akteure.

Das vorliegende Dokument gibt den aktuellen Stand der Umsetzungsplanung wieder. Im dy-
namischen Umfeld der Cyber-Risiken missen aber Anpassung jederzeit moglich sein. Die im
folgenden Kapitel beschriebenen Gremien erhalten deshalb die Kompetenz, den Umset-
zungsplan bei Bedarf anzupassen.
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2 Organisation zur Umsetzung

Der Erfolg der Umsetzung der NCS hangt stark davon ab, dass die heute bereits vorhande-
nen Ressourcen optimal eingesetzt und gut aufeinander abgestimmt weiter ausgebaut wer-
den kénnen. Die im vorliegenden Umsetzungsplan beschriebenen Aufgaben sind verbindli-
che Vorgaben fir die Bundesamter. Diese sind jedoch bei der Umsetzung der Vorgaben auf
Grund der Komplexitat der Aufgaben, der beschrankten Ressourcen und den rechtlichen
Einschrankungen in Bezug auf die Zustandigkeit auf die Mitwirkung Dritter angewiesen. Die
Organisation der Arbeiten muss diesem Umstand gerecht werden. Im Folgenden wird des-
halb zun&chst beschrieben, wie sich der Bund im Bereich Cyber-Risiken organisiert hat,
dann wird darauf eingegangen, wie die Zusammenarbeit zwischen Bund, Kantonen, Wirt-
schaft und Hochschulen bei der Umsetzung der NCS ausgestaltet sein soll und schliesslich
wird die Organisation des Controllings und der Berichterstattung beschrieben.

2.1 Organisation des Bundes im Bereich Cyber-Risiken

Innerhalb der Bundesverwaltung werden in Bezug auf Cyber-Risiken drei Bereiche unter-
schieden:

e Cyber-Sicherheit: Gesamtheit der Massnahmen, welche die Pravention, die Bewalti-
gung von Vorféllen und die Verbesserung der Resilienz gegentiber Cyber-Risiken
zum Ziel haben und die internationale Zusammenarbeit zu diesem Zweck stéarken.
Der Bund ergreift die notigen Massnahmen zur Erhéhung der eigenen Cyber-Sicher-
heit und tragt unter Berlcksichtigung des Grundsatzes der Subsidiaritat zur Verbes-
serung der Cyber-Sicherheit der Wirtschaft und Gesellschaft bei, wobei die zentrale
Bedeutung der kritischen Infrastrukturen entsprechend gewichtet wird. Zu den Mass-
nahmen zahlt ebenfalls die Férderung der internationalen Zusammenarbeit im Be-
reich Cyber-Sicherheit.

e Cyber-Defence: Gesamtheit der zivilen nachrichtendienstlichen und militéarischen
Massnahmen, die der Verteidigung kritischer Systeme, der Abwehr von Angriffen im
Cyber-Raum, der Gewahrleistung der Einsatzbereitschaft der Armee in allen Lagen
und dem Aufbau von Kapazitaten und Fahigkeiten zur subsidiaren Unterstitzung zi-
viler Behorden dienen. Der Bereich schliesst insbesondere aktive Massnahmen zur
Erkennung von Bedrohungen, zur Identifikation von Angreifern und zur Stérung und
Unterbindung von Angriffen mit ein.

e Cyber-Strafverfolgung: alle Massnahmen der Polizei und der Staatsanwaltschaft von
Bund und Kantonen im Kampf gegen die Cyber-Kriminalitat.

Am 30. Januar 2019 hat der Bundesrat ausgehend von dieser Aufgabenteilung die tiberge-
ordnete Organisation des Bundes im Bereich Cyber-Risiken definiert. Die wesentlichen Ele-
mente dieser Organisation mit Bezug auf die Umsetzung der NCS sind in Abbildung 2 veran-
schaulicht.
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Abbildung 2 Organisation des Bundes im Bereich Cyber-Risiken

Mit Bezug auf die NCS ist die Aufgabenteilung zwischen diesen neu geschaffenen Gremien
und Funktionen wie folgt definiert:

Der Cyber-Ausschuss des Bundesrats durch die Vorstehenden der Departemente
EFD, EJPD und VBS hat die Aufgabe, die Umsetzung der NCS zu beaufsichtigen.

Das Kompetenzzentrums des Bundes fir die Cyber-Sicherheit im EFD ist die natio-
nale Anlaufstelle fur alle Fragen mit Bezug zur Cyber-Sicherheit und tbernimmt mit sei-
ner Geschaftsstelle die Koordination der NCS-Umsetzung.

Der/die Delegierte/r fir Cyber-Sicherheit Gbernimmt die strategische Leitung der Cy-
ber-Sicherheit im Bund, leitet die vom Bund eingesetzten Gremien und vertritt den Bund
in weiteren Gremien.

Die Kerngruppe Cyber starkt die Koordination zwischen den drei Bereichen Sicherheit,
Defence und Strafverfolgung, sorgt fir eine gemeinsame Beurteilung der Bedrohungs-
lage und beaufsichtigt die Bewaltigung von schwerwiegenden und departementsibergrei-
fenden Vorfallen durch die Bundesstellen.

Der Steuerungsausschuss NCS (StA NCS) stellt die koordinierte und zielgerichtete
Umsetzung der NCS-Massnahmen sicher und erarbeitet Vorschlage zur Weiterentwick-
lung der NCS.

2.2 Zusammenarbeit zwischen Bund, Kantonen, Wirtschaft

und Hochschulen

Die Zusammenarbeit zwischen Bund, Kantonen, Wirtschaft und Hochschulen muss auf allen
Stufen sichergestellt sein. Dies verlangt auf strategisch-politischer Ebene gut aufeinander
abgestimmte Entscheide und einen regelmassigen, direkten Austausch. Ebenso wichtig ist
ein gemeinsames Projektmanagement resp. Projektportfoliomanagement zur Umsetzung der
NCS durch alle beteiligten Stellen und schliesslich bendtigt es einen regelmassigen Aus-
tausch auf operativer Stufe.
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2.2.1 Zusammenarbeit auf politisch-strategischer Stufe

Die Zusammenarbeit auf politisch-strategischer Stufe ist insbesondere fir die Aufgabenver-
teilung zwischen Kantonen und Bund von zentraler Bedeutung. Es ist fur die Umsetzung der
NCS entscheidend, dass Klarheit dartber herrscht, welche Staatsebene welche Aufgabe
ubernimmt. Der Cyber-Ausschuss des Bundesrats tauscht sich zur Er6rterung solcher Fra-
gen regelmassig mit den massgeblichen Konferenzen der Kantonsregierungen, insbeson-
dere mit der Konferenz der kantonalen Justiz- und Polizeidirektorinnen und —direktoren,
(KKJPD) und in den Bereichen Militar und Zivilschutz mit der Regierungskonferenz Militér,
Zivilschutz und Feuerwehr (RK MZF) aus. Die Politische Plattform des Sicherheitsverbundes
Schweiz (SVS) bietet ausserdem die Mdglichkeit, die mit Cyber im Zusammenhang stehen-
den Themen weiter zu vertiefen.

Dem/der Delegierten fur Cyber-Sicherheit kommt bei der Zusammenarbeit auf politisch-stra-
tegischer Ebene ebenfalls eine zentrale Rolle zu. Er/sie ist die zentrale Ansprechperson des
Bundes fir Fragen zur Cyber-Sicherheit, nimmt politische Anliegen auf und legt diese dem
Cyber-Ausschuss des Bundesrates vor.

2.2.2 Der Steuerungsausschuss NCS als Organ des gemeinsamen
Projektmanagements

Weil die NCS als Gesamtprojekt aber von allen Beteiligten gemeinsam getragen werden soll,
verlangt es neben dieser direkten Zusammenarbeit auch ein Gremium zur gemeinsamen
Entscheidungsfindung. Diese Funktion Gbernimmt der StA NCS, in welchem Vertretungen
der wichtigsten Umsetzungspartner Einsitz erhalten sollen. Der StA NCS stellt die koordi-
nierte, zielgerichtete Umsetzung der NCS-Massnahmen unter Einbezug aller beteiligten Ak-
teure sicher, prift regelmassig den Stand der Umsetzung, entwickelt bei Bedarf Sonder-
masshahmen, nimmt Priorisierungen vor, sorgt fur die Berichterstattung zur NCS gegenuber
der Politik und der Offentlichkeit und arbeitet an der Weiterentwicklung der NCS. Er setzt
sich aus nachfolgenden Vertretungen zusammen:

e Vertretungen der fir NCS-Massnahmen beteiligten Bundesstellen;*

e Vertretungen der Kantone und der Koordinationsgremien zwischen Bund und Kanto-
nen durch das Generalsekretariat der Kantonalen Konferenz der Justiz- und Polizeidi-
rektorinnen und —direktoren (KKJPD), den Sicherheitsverbund Schweiz (SVS) und
das Cyberboard der Strafvollzugsbehd6rden;

e Vertretungen der Wirtschaft (zwei Vertretungen aus verschiedenen Wirtschaftszwei-
gen mit Relevanz fur die NCS);

e Vertretungen der Hochschulen (zwei Vertretungen).

Geleitet wird der StA NCS durch den/die Delegierte/n des Bundes fur Cyber-Sicherheit. Das
Sekretariat des Gremiums Ubernimmt die Geschaftsstelle Cyber-Sicherheit des/der Delegier-
ten.

2.2.3 Direkte Kooperation auf operativer Stufe

Die Kooperation bei der Umsetzung von Massnahmen durch die jeweils operativ tatigen Ein-
heiten ist die direkteste Form der Zusammenarbeit. Sie orientiert sich an den in diesem Um-
setzungsplan festgehaltenen Zustandigkeiten und Beteiligungen, kann jedoch flexibel ange-
passt und ausgeweitet werden. Zentrale Anlaufstelle des Bundes fir alle im Bereich Cyber-
Risiken engagierten Stellen ist das Kompetenzzentrum Cyber-Sicherheit unter der strategi-
schen Leitung des/der Delegierten fur Cyber-Sicherheit.

1 Jedes Departement und die BK verfligen tiber mindestens eine Vertretung
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3 Rechtliche Grundlagen

Das Recht gibt gemass Art. 5 der Bundesverfassung die Grundlage und die Schranke des
staatlichen Handelns vor. Die im Umsetzungsplan beschriebenen Téatigkeiten der Behorden
missen deshalb auf rechtlichen Grundlagen basieren. Die im Umsetzungsplan aufgefihrten
Verwaltungseinheiten verfigen — falls nicht ausdrticklich auf fehlende Rechtsgrundlagen hin-
gewiesen wird — Uber die fur die vorgesehenen Massnahmen nétigen rechtlichen Kompeten-
zen. Sie Ubernehmen im Rahmen ihrer in den vorhandenen Rechtsgrundlagen definierten
Tatigkeiten Aufgaben im Bereich der NCS. Diese Aufgaben sind nicht materiell neu, sondern
finden in Bezug auf Cyber-Risiken ein neues Anwendungsfeld. Es liegt in ihrer Verantwor-
tung der zustandigen Stellen, bei der Umsetzung den NCS nicht tber die bestehenden recht-
lichen Kompetenzen hinauszugehen.

Rechtssetzungsbedarf besteht hingegen bei den Aufgaben des Cyber-Kompetenzzentrums,
da sich diese neu geschaffene Verwaltungseinheit nicht auf bestehende Grundlagen abstiit-
zen kann und Aufgaben tbernimmt, fur welche noch keine rechtliche Basis vorhanden ist. Es
wird in den Beschreibungen der Massnahmen jeweils explizit darauf hingewiesen, wo es no-
tig ist, rechtliche Grundlagen zu schaffen.

4 Strategisches Controlling und Reporting

Mit Hilfe eines strategischen Controllings prift der StA NCS regelmassig den Stand der Um-
setzung und entwickelt bei Abweichungen der fur die Zielsetzung massgeblichen Einflussfak-
toren Anpassungsstrategien oder Plananderungen. Zudem schafft die Berichterstattung des
strategischen Controllings Transparenz fir alle Beteiligten.

Das Controlling beinhaltet eine Begutachtung der erreichten Meilensteine in den einzelnen
Projekten sowie eine Bewertung der weiteren Planung hinsichtlich Inhalte, Terminen und
Ressourcen durch die Geschéftsstelle des Kompetenzzentrums Cyber-Sicherheit. Diese legt
den Stand der Umsetzungsmassnahmen halbjahrlich mittels eines Kurzberichts dem StA
NCS vor, welcher diesen verabschiedet und ihn dem Cyber-Ausschuss des Bundesrates zur
Kenntnisnahme unterbreitet. Der StA NCS erstattet dem Bundesrat jahrlich Bericht tber die
Umsetzung der NCS. Spéatestens bis 2022 wird eine Wirksamkeitstiberprifung der NCS
durchgefuhrt, welche Aufschluss tber den weiteren Handlungsbedarf geben soll.

5 Systematik des Umsetzungsplans

Der Umsetzungsplan definiert die Umsetzungsprojekte aller 29 Massnahmen. Er ist analog
zur NCS strukturiert und gruppiert die Massnahmen pro Handlungsfeld in zehn Unterkapitel.
Daraus ergibt sich die in Abbildung 3 dargestellte Systematik des Umsetzungsplans.
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SENLTICERR ° Curzpeschrie (aus
feld Vergegenwartigung

des Kontexts

*Massnahmenziel

* Gesamtverantwortung

« Beteiligung (Bundesstellen und Dritter)
*Bestehende Gremien / Prozesse / Konzepte
* Rechtssetzungsbedarf
*Umsetzungsprojekte

VY ESSIEINE

* Projektbeschreibung
* Zustandigkeit
* Meilensteine

Umsetzungs-

projekte

Abbildung 3 Systematik des Umsetzungsplans

Jedes Handlungsfeld wird zunéchst kurz eingefuhrt, um den Kontext der Umsetzungspro-
jekte nochmals zu vergegenwartigen. Erganzt wird die EinfiGhrung zum Handlungsfeld mit
dem fur das Handlungsfeld relevanten Auszug aus der Roadmap zur Umsetzung.

Fur jede Massnahme wird eingangs in einer Ubersichtstabelle prasentiert, in welcher fol-
gende Punkte beschrieben sind:

Massnahmenziele: direkt abgeleitet aus der NCS wird aufgezeigt, was konkret mit der
Massnahme erreicht werden soll

Gesamtverantwortung fur die Massnahme: jene Stelle(n) welche fir die Umsetzung
der gesamten Massnahme zustandig ist und gegeniiber dem Steuerungsausschuss
NCS uber den Umsetzungsstand Rechenschaft ablegt.

Beteiligung Bundesstellen / Dritter: Organisationen der Bundesverwaltung oder exter-
ner Stellen, welche sich im Rahmen des Umsetzungsplans verpflichtet haben, an der
Umsetzung der Massnahme mitzuarbeiten. Die Auflistung hat keinen ausschliessen-
den Charakter, weitere Stellen kénnen sich jederzeit an der Umsetzung von Mass-
nahmen beteiligten.

Bestehende Gremien / Prozesse / Konzepte: Darstellung der fur die Massnahme rele-
vanten, bereits vorhandenen Grundlage als Beschreibung des Ist-Zustandes.
Rechtsetzungsbedarf: Falls fir die Umsetzung der Massnahme rechtliche Grundla-
gen neu geschaffen oder bestehende Grundlagen angepasst werden missen, wird
dies als Rechtssetzungsbedarf ausgewiesen (vgl. Kapitel 3).

Umsetzungsprojekte der Massnahme: Ubersicht zu den definierten Umsetzungspro-
jekten.

Anschliessend werden die Umsetzungsprojekte erlautert. Zuerst werden die Inhalte des Pro-
jekts kurz erlautert, anschliessend die Zustandigkeit definiert und schliesslich die fur die
Roadmap relevanten Meilensteine aufgelistet.
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6 Roadmap fur die Umsetzung

In nachfolgender Roadmap werden pro Handlungsfeld der NCS samtliche Massnahmen auf-
gelistet und deren Umsetzungsprojekte mit den entsprechenden Laufzeiten visualisiert.
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Abbildung 4 Roadmap Ubersicht
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7 Umsetzungsplan

7.1 Kompetenzen- und Wissensaufbau

Die mdglichst friihe Erkennung und die richtige Einschatzung von Cyber-Risiken sind Vo-
raussetzung dafir, dass diese Risiken gemindert werden kdnnen. Die entsprechenden Fa-
higkeiten sollen durch die bestehenden Bildungs- und Forschungsinstitutionen bereichstber-
greifend aufgebaut, vermittelt und weiterentwickelt werden. Die Schweiz verfigt tber ein leis-
tungsfahiges Netzwerk an Ausbildungs- und Forschungsinstitutionen auf den verschiedenen
Stufen. Der Bildungs- und Forschungsplatz Schweiz soll dem Bereich Cyber-Risiken das an-
gemessene Gewicht verleihen und Gesellschaft, Wirtschaft und Beh6érden mit den notwendi-
gen Kompetenzen und Forschungserkenntnissen versorgen. Die Grundlage fir die Errei-
chung dieser Ziele wird durch Forschung im Bereich der Cyber-Sicherheit geschaffen.

Abbildung 5 Roadmap Kompetenzen- und Wissensaufbau

7.1.1 Fruherkennung von Trends und Technologien und Wis-
sensaufbau (M1)

Ubersicht Massnahme

Massnahmenziel Trends und Technologien im Bereich IKT sowie sich daraus
ergebende Chancen und Risiken werden friihzeitig identifi-
ziert und den Akteuren aus Wissenschaft, Politik und Gesell-
schaft kommuniziert.

Gesamtverantwortung fr | armasuisse W+T

Massnahme

Beteiligung Bundstellen Kompetenzzentrum Cyber-Sicherheit, SBFI

Beteiligung Dritter Hochschulen, SATW (Trendanalyse)

Bestehende Gremien / Cyber Defence Campus der armasuisse W+T: Antizipations-
Prozesse / Konzepte plattform zum Monitoring und Friiherkennung von Cyber-

Technologien
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Rechtsetzungsbedarf

Das Kompetenzzentrum Cyber-Sicherheit soll die Aufgabe
erhalten, fur den zivilen Bereich Analysen zu Trends und
Technologien durchzufiihren oder in Auftrag zu geben und
dariiber auch der Offentlichkeit Bericht zu erstatten.

Umsetzungsprojekte der
Massnahme

1. Technologie- und Marktmonitoring: Aufbau eines Monito-
rings von technologischen Entwicklungen

2. Trendanalyse: Bewertung von technologischen Entwick-
lungen, Berichterstattung

Umsetzungsprojekte

1. Technologie- und Marktmonitoring

Projektbeschreibung

Aufbau eines automatisierten Technologie-Radars, welcher
bestehende Datenbanken, Websites und Verzeichnisse nutzt,
um Trends und Technologien frihzeitig zu erkennen und de-
ren Bedeutung fur die Schweiz abzuschatzen.

Zustandigkeit

armasuisse W+T

Meilensteine

Q4/2019: Leistungen des Cyber Defence Campus der
armasuisse W+T fur das Monitoring zuhanden des Kom-
petenzzentrums Cyber-Sicherheit sind festgelegt
Q2/2020: Aufnahme des Betriebs des Monitorings
Q3/2020: Erste Auswertung zu Monitoring liegt vor
Q3/2021: Zweite Auswertung zu Monitoring liegt vor
Q3/2022: Dritte Auswertung zu Monitoring liegt vor

2. Trendanalyse

Projektbeschreibung

Basierend auf den Auswertungen des Technologie- und
Marktmonitorings werden qualitative Auswertungen erstellt
und die Bedeutung der identifizierten Trends und Technolo-
gien fur die Schweiz in Bezug auf Cyber-Sicherheit analy-
siert.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q1/2020: Konzept fur Zielpublikum, Inhalte, Verbreitung
der Berichte ist erstellt

Q2/2020: Auftrage fur Auswertung sind erteilt

Q4/2020: Erster Bericht publiziert

Q4/2021: Zweiter Bericht publiziert

Q4/2022: Dritter Bericht publiziert
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7.1.2 Ausbau und Foérderung von Forschungs- und Bildungskompe-

tenz (M2)

Ubersicht Massnahme

Massnahmenziel

Es wird im Austausch zwischen Wirtschaft, den Hochschulen,
Bund und Kantonen analysiert, welcher Bedarf in Bezug auf
die Kompetenzbildung zu Cyber-Risiken besteht. Dabei wird
insbesondere geprift, wie das Thema Cyber-Risiken, unter
Berticksichtigung der Hochschulautonomie, verstarkt in be-
stehende Ausbildungsgénge integriert werden kann und wie
Talente im Bereich «Ethical Hacking» geférdert werden kon-
nen. Die fur das Verstandnis von Cyber-Risiken notige
Grundlagen- und angewandte Forschung werden gestarkt
und es werden Mdglichkeiten aufgezeigt, wie die interdiszipli-
nare Forschung gezielt gefordert werden kann. Uber den Cy-
ber Defence Campus (CYD-Campus) entwickelt das VBS
Kompetenzen und Wissen im Bereich Cyber Defence.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit (fir den Bereich Cyber
Sicherheit) und armasuisse W+T mit dem CYD Campus (fir
den Bereich der Cyber-Defence)

Beteiligung Bundesstellen

SBFI

Beteiligung Dritter

Hochschulen, ICT-Berufsbildung Schweiz, SATW (Erarbei-
tung Forschungsibersichten, Identifizierung von Forschungs-
licken), Universitat Zirich; Bankenvertreter (Bedarfsana-

lyse).

Bestehende Gremien /
Prozesse / Konzepte

e Bericht: «Forschung zu Cyber-Risiken in der Schweiz: Ex-
pertenbericht 2017 zur Identifikation der wichtigsten For-
schungsthemen»

e Forschungsprogramm des Cyber Defence Campus

e Aktionsplan Digitalisierung im BFI-Bereich in den Jahren
2019 und 2020

e Bedarfsanalyse: «Kompetenzbildungsangebote im Um-
gang mit Cyber-Risiken» (2015)

e Zusammenarbeit Bund, Wirtschaft zur Schaffung neuer
Abschlisse der Berufsbildung im Rahmen von ICT-Be-
rufsbildung Schweiz.

e Canvas-Projekt (EU H2020) unter der Leitung der Univer-
sitat Zdrich zu rechtlichen und ethischen Fragen im Be-
reich Cyber-Sicherheit

e Swiss Cyber Storm mit «European Cybersecurity Chal-
lenge»

Umsetzungsprojekte der
Massnahme

1. Aktualisierung der Bedarfsanalyse Bildung und Schlies-
sung Angebotsliicken

2. Aufbau eines Forschungs- und Supportzentrums fir Cy-
ber-Sicherheit durch EPFL und ETHZ: Zusammenarbeit
mit Ubrigen Hochschulen

3. Umsetzung von Forschungsprojekten des Cyber Defence
Campus

4. Foérderung der interdisziplindren Forschung und Bildung
zur Cyber-Sicherheit

5. Foérderung «Ethical Hacking»

15/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

Umsetzungsprojekte

1. Aktualisierung der Bedarfsanalyse Bildung und Schliessung Angebotslicken

Projektbeschreibung

Die Bedarfsanalyse zur zielgruppengerechten Schaffung von
Bildungsangeboten wird aktualisiert. Basierend auf der Ana-
lyse werden vorhandene Angebote in existierenden Bildungs-
strukturen identifiziert und Angebotsliicken mit bedarfsge-
rechten Massnahmen aufgezeigt.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit in Zusammenarbeit mit
Verbéanden (bspw. ICT-Berufsbildung Schweiz), EPFL
Meilensteine Q4/2019: Bedarfsanalyse erstellt und Zielgruppen sind

definiert

Q4/2020: Ubersicht der bestehenden Bildungsangebote
ist erstellt

Q4/2021: Angebotsliicken sind identifiziert und Méglich-
keiten diese zu schliessen sind aufgezeigt

Q4/2021 Durchfuihrung von Trainingsmafnahmen auf
Schweizer Ebene

2. Aufbau eines gemeinsamen Forschungs- und Supportzentrums fiir Cyber-Si-
cherheit durch ETHZ und EPFL

Projektbeschreibung

Schaffung eines gemeinsamen Forschungs- und Support-
zentrums fur Cyber-Sicherheit der ETHZ und der EPFL. Das
Forschungszentrum soll eng mit den relevanten Stellen des
Bundes (insbesondere mit dem Kompetenzzentrum Cyber-Si-
cherheit) und der Kantone zusammenarbeiten und zur An-
laufstelle fir die Verwaltung zum ETH-Bereich flr Fragen zur
Cyber-Sicherheit werden. Sie soll auch zur Vernetzung der
Forschung beitragen und den Wissenstransfer in die Wirt-
schaft starken.

Zustandigkeit

EPFL und ETHZ

Meilensteine

Q3/2019: Konzept fur das Forschungs- und Supportzent-
rum ist erstellt

Q4/2019: Fragen der Finanzierung und Lokalitat ist sind
geklart

Q2/2020: Forschungszentrum nimmt Betrieb auf, mit
schrittweisen Ausbau in der Jahren 2021-2022

3. Umsetzung von Forschungsprojekten des Cyber Defence Campus

Projektbeschreibung

Der Cyber Defence Campus setzt ein eigenes Forschungs-
programm fir Forschungsprojekte mit Relevanz fiir die Cyber
Defence um. Er arbeitet dabei direkt mit der ETHZ und der E-
PFL zusammen und etabliert eigene Forschungsstandorte an
diesen Hochschulen.

Zustandigkeit und einge-
setzte Ressourcen

armasuisse W+T

Meilensteine

Q1/2019: Standort Thun nimmt Betrieb auf
Q2/2019: Standort EPFL nimmt Betrieb auf
Q3/2019: Standort ETHZ nimmt Betrieb auf
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4. Forderung der interdisziplinaren Forschung und Bildung zur Cyber-Sicherheit

Projektbeschreibung

Der Austausch zwischen den verschiedenen Forschungsrich-
tungen im Bereich Cyber-Risiken wird gefordert. Es wird ein
informelles Netzwerk von Forschenden aufgebaut, welches
zu besserem gegenseitigem Verstandnis und zu gemeinsa-
men Forschungsprojekten fihren soll.

Zustandigkeit armasuisse W+T und Kompetenzzentrum Cyber-Sicherheit in
Zusammenarbeit mit SATW (Vernetzung Forschende, Sensi-
bilisierung)

Meilensteine Q4/2019: Wichtigste Forschungsinstitute der Schweizer

Hochschulen im Bereich Cyber-Risiken sind identifiziert
Q2/2020: Bedarfsabklarung unter den identifizierten In-
stituten

Q1/2021: Form und Inhalte des regelméassigen Austau-
sches unter den Beteiligten sind definiert

Q1/2022: Austausch findet statt

5. Foérderung «Ethical Hacking»

Projektbeschreibung

Durch die Unterstitzung und Férderung verschiedener be-
reits etablierter Anlasse im Themenbereich «Ethical Hacking»
soll der Wissensaufbau und -austausch in diesem Themen-
gebiet gestarkt werden sowie das Netzwerk ausgebaut wer-
den. Die Durchfiihrung eines Swiss Hacking Contest ermog-
licht es, dass sich die Teilnehmer in einem Wettbewerb mes-
sen konnen und das Thema «Ethical Hacking» einem breiten
Publikum prasentiert werden kann. Zudem werden damit
junge Talente in diesem Bereich identifiziert sowie gefordert.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2019: Etablierte Anlasse im Bereich «Ethical Hacking»
sind identifiziert

Q3/2019: Forderinstrumente sind ausgestaltet; Finanzmit-
tel, wenn notig beantragt

Q1/2020: Fordermittel stehen zur Verfiigung
Q3/2020: Durchfuhrung Swiss Hacking Contest
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7.1.3 Schaffung von gtinstigen Rahmenbedingungen fir eine inno-
vative IKT-Sicherheitswirtschaft in der Schweiz (M3)

Ubersicht Massnahme

Massnahmenziel

Die Schweiz soll ein attraktiver Standort fir Unternehmen im
Bereich der IKT-Sicherheit sein. Uber einen verstarkten Aus-
tausch zwischen Wirtschaft und Forschung soll ein glinstiges
Umfeld fUr Innovationen und Start-ups geschaffen werden.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundesstellen

armasuisse W+T, Innosuisse

Beteiligung Dritter

Hochschulen, Wirtschaftsverbande, ICTswitzerland

Bestehende Gremien /
Prozesse / Konzepte

o Kompetenznetzwerk des Cyber Defence Campus
e FoOrderinstrumente der Innosuisse
e Bestehende Innovationszentren

Rechtsetzungsbedarf

Es ist zu klaren, welche Aufgaben der Bund beim Aufbau ei-
nes «Okosystems Cyber-Sicherheit» auf der Basis der vor-
handenen Rechtsgrundlagen tbernehmen kann oder ob
Rechtsetzungsbedarf besteht.

Umsetzungsprojekte der
Massnahme

1. Aufbau eines «Okosystem Cyber-Sicherheit»

2. Bereitstellung von Fordermitteln

3. Schaffung von Innovation-Hubs

4. Etablierung eines Think Tanks fur Cyber-Sicherheit

Umsetzungsprojekte

1. Aufbau eines «Okosystem Cyber-Sicherheit»

Projektbeschreibung

Das Kompetenzzentrum Cyber-Sicherheit etabliert sich als
Vermittlungsstelle zwischen Wirtschaft, Hochschulen, Behor-
den und bestehenden Innovationszentren mit dem Ziel, ein
innovatives Okosystem fiir Cyber-Sicherheit in der Schweiz
zu fordern. Es arbeitet zu diesem Zweck mit dem Kompe-
tenznetzwerk des Cyber Defence Campus der armasuisse
W+T zusammen, welches den Kompetenzpol fur die Zusam-
menarbeit zwischen Hochschulen und Wirtschaft im Bereich
der Cyber Defence bildet.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit gemeinsam mit dem
Cyber Defence Campus der armasuisse W+T
und ICTswitzerland

Meilensteine

Q1/2020: Gemeinsame Planung des Kompetenzzentrums
und des Cyber Defence Campus zu den Massnahmen fur
Austausch mit Wirtschaft und Hochschulen liegt vor
Q2/2021: Erste Massnahmen zur Férderung des Austau-
sches sind durchgefihrt.

Q2/2022: Anlaufstelle hat sich etabliert
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2. Fordermittel

Projektbeschreibung

Es werden Fordermittel fir Innovationsprojekte von Hoch-
schulen, Verbénde und Unternehmen im Bereich Cyber-Si-
cherheit identifiziert und ausgewiesen. Es wird geprift, Gber
welche Fdrderinstrumente (z.B. nationale thematische Netz-
werke, F&E Innovationsprojekte; eigenes Forderprogramm)
die Innovation im Bereich Cyber-Sicherheit am effektivsten
gefordert werden kann.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit gemeinsam mit Inno-
suisse

Meilensteine

Q3/2020: Analyse zu den Mdglichkeiten der Forderung ist
abgeschlossen, Instrumente sind definiert

Q4/2021: Forderinstrumente sind ausgestaltet
Q4/2022: Forderinstrumente stehen zur Verfigung

3. Aufbau von Innovationszentren

Projektbeschreibung

Es wird gepruft, wie rund um das Kompetenzzentrum Cyber-
Sicherheit ein Cyber-Hub (inklusive des Forschungszentrums
der ETH, Einbezug Okosystem Cyber Sicherheit und Cam-
pus Cyber Defence sowie Forschungsnetzwerk) aufgebaut
werden kann.

Als Teil des Netzwerks wird Innovation im Bereich Cyber-Si-
cherheit an bestehenden oder neu geschaffenen regionalen
Innovationszentren gezielt geférdert.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020: Vorschlag fur Aufbau und Finanzierung eines
nationalen Cyber-Hubs ist erarbeitet

Q4/2020: Beschluss uber Aufbau eines nationalen Cyber-
Hubs

Q2/2021: Konzept fur Aufbau von regionalen Cyber-Inno-
vationszentren an verschiedenen Standorten sind erstellt
Q4/2021: Finanzierung der regionalen Cyber-Innovations-
zentren ist sichergestellt

4. Etablierung eines Think Tanks fiir Cyber-Sicherheit

Projektbeschreibung

Das gemeinsame Forschungs- und Supportzentrum der bei-
den ETHs wird Analyse- und Antizipationskapazitaten zu Cy-
bersicherheitsthemen bereitstellen. Dank ihrer Technologie-
und Governance-Kompetenz kann sie die Schweiz bei der
Schaffung ginstiger Rahmenbedingungen fur Technologie-
unternehmen unterstutzen.

Zustandigkeit und einge-
setzte Ressourcen

EPFL und ETHZ
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Meilensteine Q3/2019: Konzept fur das Forschungs- und Supportzent-
rum ist erstellt

Q4/2019: Fragen der Finanzierung und Lokalitat ist sind
geklart

Q2/2020: Forschungszentrum mit Think Tank nimmt Be-
trieb auf, mit schrittweisen Ausbau in der Jahren 2021-
2022
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7.2 Bedrohungslage

Ein Uberblick tiber die aktuelle Bedrohungslage ist ein zentrales Element zum Schutz vor
Cyber-Risiken. Er ist die Grundlage fir die Wahl und Priorisierung von praventiven und reak-
tiven Massnahmen und unabdingbar, um bei Vorfallen und in Krisenlagen die richtigen Ent-
scheidungen zu treffen. Zum Schutz der Schweiz vor Cyber-Risiken bleibt die Schweiz da-
rauf angewiesen, Uber ein gesamtheitliches Cyber-Lagebild zu verfiigen. Die bereits vorhan-
denen Fahigkeiten missen angesichts der intensivierten Bedrohungslage ausgebaut und der
Informationsaustausch mit der Wirtschaft und den Kantonen weiter gestarkt werden. Er-
kenntnisse Uber die Bedrohungslage sollen zudem nicht mehr nur den Behérden und Betrei-
bern kritischer Infrastrukturen zur Verfligung gestellt, sondern in geeigneter Form auch wei-
teren Schweizer Unternehmen und der Bevolkerung zuganglich gemacht werden.

Abbildung 6 Roadmap Bedrohungslage

7.2.1 Ausbau der Fahigkeiten zur Beurteilung und Darstellung der
Cyber-Bedrohungslage (M4)

Ubersicht Massnahme

Massnahmenziel Zum Schutz der Schweiz vor Cyber-Risiken verfigt die

Schweiz Uber ein gesamtheitliches Cyber-Lagebild.

o Die Bedrohungslage wird adressatengerecht aufbereitet
und umfasst Abnehmer im technisch-operativen bis zum
strategisch-politischen Bereich.

¢ Die systematische und nachhaltige Aufarbeitung und Er-
fassung von Cyber-Vorfallen ist durch einen Ausbau der
vorhandenen Kapazitaten gewdahrleistet.

e Die Systematisierung des OSINT im Cyberbereich ist voll-
zogen und liefert die bendtigte, vollstandige Informations-
basis aus o¢ffentlich zuganglichen Quellen.

e Bei der Einschatzung von relevanten Bedrohungen wer-
den die Lageeinschatzungen der Strafverfolgung, der Cy-
bersicherheitsexperten, der Armee und des Nachrichten-
dienstes einbezogen. Der Informationsaustausch mit der
Wirtschaft und den Kantonen wird weiter gestarkt.

Erkenntnisse Uber die Bedrohungslage werden nicht nur den

Behdrden und Betreibern kritischer Infrastrukturen zur Verfi-

gung gestellt, sondern in geeigneter Form auch Schweizer

Unternehmen und der Bevolkerung zur Verfligung gestellt.

Verantwortung fur Mass- NDB (OIC MELANI)
nahme

Beteiligung Bundesstellen | fedpol, BA, Kompetenzzentrum Cyber-Sicherheit (GovCert),
FUB (MIICERT, CYD), NDB (Cyber NDB, BLZ)
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Beteiligung Dritter

Kantone (insbesondere tiber Cyberboard), Partner aus der
Wirtschaft (MELANI GK, SCE),Wissenschaft (Hochschulen)
und der Kantone

Bestehende Gremien /
Prozesse / Konzepte

e Die Prozesse zur Erstellung der Bedrohungslage, der or-
ganisatorischen Ablaufe, des Fuhrungsrhythmus sowie
der Verantwortlichkeiten zwischen MELANI-
ISB/GovCERT, MELANI-OIC und Cyber NDB sind im
Rahmen der NCS 1 erfasst, wo notig erganzt, getestet
und implementiert worden.

e Zusammenarbeit mit nationalen und internationalen Part-
nern.

Umsetzungsprojekte der
Massnahme

Identifikation der Zielgruppen und ihrer Bedurfnisse
Definition Produktekatalog pro Zielgruppe
Identifikation/Aufbau der Quellen und Produktion

wn e

Umsetzungsprojekte

1. Identifikation der Zielgruppen und ihrer Bedurfnisse

Projektbeschreibung

Identifikation bereits abgebildeter Bedirfnisse (Lagebilder
vorhanden) und Definition von Zielgruppen. Analyse derer
Bedirfnisse bezlglich Inhalte und Vermittlungsart (Aktualitat,
kurz- und langfristig, operativ oder strategisch) zur Cyber-Be-
drohungslage

Zustandigkeit

NDB (OIC MELANI)
in Zusammenarbeit mit Vertreter aus Wirtschaft, Gesellschaft,
Kanton, Bund (Strafverfolgung, Armee, BWL/BABS)

Meilensteine

Q4/2019: Identifikation erweiterter Zielgruppen und deren
Bedurfnisse liegen vor

Q2/2020: Kommunikationskanéle fur die jeweiligen Ziel-
gruppen identifiziert (Nationale Anlaufstelle, Alertswiss,
Lageradar, Quarterlies, KGCYS-Bulletins usw.)

2. Definition Produktekatalog pro Zielgruppe (Leistungskatalog)

Projektbeschreibung

Format, Frequenz und Inhalte der Produkte fiir die verschie-
denen Zielgruppen sind definiert. In diesem Kontext ist eben-
falls die Abgrenzung der Aufgabe zwischen Bund und der
Wirtschaft (Anbieter von kommerziellen Diensten im Bereich
Bedrohungslage) gemass Subsidiaritatsprinzip vorzunehmen.

Zustandigkeit NDB (OIC MELANI)
in Zusammenarbeit mit Vertreter aus Wirtschaft, Gesellschaft,
Kantone (Strafverfolgung) und Bund (Strafverfolgung, Armee,
BWL/BABS)

Meilensteine

Q1/2020: Aufgabenbereich zw. Bund und Wirtschaft ge-
klart

Q2/2020: Leistungskatalog per Zielgruppe definiert
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3. Aufbau bendtigter Quellen und Produktionsressourcen

Projektbeschreibung

Identifikation zusatzlich bendétigter Quellen zur Erstellung der
definierten Leistungen und Aufbau der zusatzlich benétigten
Netzwerke zur Wirtschaft und zu internationalen Stellen.
Schaffung von analytischen Ressourcen zur Verifizierung,
Priorisierung und Einschatzung der vorhandenen Informatio-
nen; Technische Unterstiitzung zur Strukturierung und Aus-
wertung des Informationsaufkommens.

Zustandigkeit NDB (OIC MELANI)
in Zusammenarbeit mit dem Kompetenzzentrum Cyber-
Sicherheit

Meilensteine

Q1/2020: Liste zuséatzlich bendtigter Quellen erstellt
Q2/2020: Ressourcen zur Intensivierung internationaler
Beziehungen geschatzt und alloziert

Q2/2020: Konzept zur Systematisierung der internen Be-
schaffung erstellt

Q3/2020: Projekt zum Aufbau der technischen Unterstiit-
zung vorhanden

Q4/2020: Ressourcen zum Aufbau von Quellen, Syste-
matisierung Beschaffung und Produktion geschatzt und
alloziert
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7.3 Resilienz-Management

Massnahmen zur Reduktion von IKT-Verwundbarkeiten kritischer Infrastrukturen sind von
grosser Bedeutung fiir den Schutz der Schweiz vor Cyber-Risiken. Sie beziehen sich nicht
nur auf eine Starkung der Abwehr, sondern schliessen Massnahmen zur Einddmmung von

Schaden und zur Verringerung der Ausfallszeiten bei Vorfallen ein. Die Umsetzung der Mas-

snahmen zur Verbesserung der IKT-Resilienz erfolgt durch die jeweiligen Organisationen
und Unternehmen. Der Bund tbernimmt eine aktive Rolle bei der Definition von Massnah-
men zur Verbesserung der IKT-Resilienz in den kritischen Teilsektoren und tiberwacht auch

deren Umsetzung. Bund und Kantone sind selber zustandig fur die Umsetzung der Massnah-

men zum Schutz der eigenen kritischen IKT-Infrastrukturen.
Die identifizierten Massnahmen zur Verbesserung der IKT-Resilienz in den kritischen Teil-

sektoren und in den Verwaltungen sollen umgesetzt, aufeinander abgestimmt und basierend

auf periodisch zu aktualisierenden Risiko- und Verwundbarkeitsanalysen weiterentwickelt

werden.

Abbildung 7 Roadmap Resilienz-Management

7.3.1 Verbesserung der IKT-Resilienz der kritischen Infrastrukturen

(M5)

Ubersicht Massnahme

Massnahmenziel

Im Fokus steht die Umsetzung von Massnahmen zur Verbes-
serung der IKT-Resilienz der kritischen Teilsektoren unter
Einbezug der relevanten Regulierungsbehdérden und
Fachamter. Grundlage dafir sind die vorhandenen Risiko-
und Verwundbarkeitsanalysen und die daraus abgeleiteten
Massnahmenvorschlage. Neben der Umsetzung der identifi-
Zierten Massnahmen miussen die Analysen und die Massnah-
men regelmassig aktualisiert und wo ndtig an neue Erkennt-
nisse und Entwicklungen angepasst werden.

Verantwortung fir Mass-
nahme

BABS in Zusammenarbeit mit den Fachamtern in regulierten
Sektoren

Beteiligung

Fachamter (BAKOM, BAG, BAV, BAZL, BFE), BWL, Kompe-
tenzzentrum Cyber-Sicherheit

Beteiligung Dritter

Regulatoren, Branchenverbande, Kl-Betreiber
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Bestehende Gremien /
Prozesse / Konzepte

¢ Risiko- und Verwundbarkeitsanalysen der kritischen Teil-
sektoren aus der NCS 2012 — 2017

e Umsetzung der «Nationale Strategie zum Schutz kriti-
scher Infrastrukturen 2018 — 2022»

¢ (Aktualisierung) nationale Risikoanalyse Katastrophen
und Notlagen Schweiz 2015

e Zusammenarbeit zwischen Wirtschaft und Behdrden im
Rahmen der Landesversorgung

e Sektor spezifische Vorgaben

Umsetzungsprojekte der
Massnahme

1. Umsetzung der geplanten bzw. laufenden Projekte zur
Starkung der Resilienz in den kritischen Teilsektoren
Aktualisierung der Risiko- und Verwundbarkeitsanalysen
Etablierung einer akademischen Arbeitsgruppe fiir Cyber-
Sicherheit

W

Umsetzungsprojekte

1. Umsetzung der geplanten bzw. laufenden Projekte zur Starkung der Resilienz in
den kritischen Teilsektoren

Projektbeschreibung

Umsetzung der im Rahmen der NCS 2012 — 2017 geplanten
und in den Massnahmenberichten beschriebenen Massnah-
men in den kritischen Teilsektoren.

Zustandigkeit Koordination, Begleitung und Unterstltzung der Arbeiten
durch das BABS, in regulierten Sektoren in enger Zusam-
menarbeit mit den Fachamtern.

Die Umsetzung der Massnahmen erfolgt durch Wirtschafts-
verbande, Fachamter und Unternehmen.

Meilensteine

Q3/2019 Bestandesaufnahme der umgesetzten und noch
nicht umgesetzten Vorhaben aus den Massnahmenbe-
richten erstellt

Q4/2019 Verantwortlichkeiten fur die Umsetzung sind ge-
klart

Q1/2020 Roadmap/Planung der laufenden und anstehen-
den Massnahmen erarbeitet

Q4/2021 Abstimmung und Information mit den involvier-
ten Umsetzungsverantwortlichen zum Stand und weiterer
Massnahmenumsetzung erfolgt

Q4/2022 Ubersicht, Standbericht umgesetzter Massnah-
men ist erstellt

2. Aktualisierung der Risiko- und Verwundbarkeitsanalysen, sowie Weiterentwick-
lung der daraus abgeleiteten Massnahmen

Projektbeschreibung

Periodische Aktualisierung sowie Weiterentwicklung der spe-
zifischen Resilienzarbeiten, Risiko- und Verwundbarkeitsana-
lysen inkl. Massnahmenvorschlage in den definierten kriti-
schen Teilsektoren (Branchen)
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Zustandigkeit und einge-
setzte Ressourcen

BABS in Zusammenarbeit mit BWL und den zusténdigen
Fachamtern, Wirtschaftsverb&anden und Unternehmen/Orga-
nisationen der kritischen Teilsektoren

Meilensteine

Q4/2020 Erstes Drittel der Risiko- und Verwundbarkeits-
analysen ist Uberprift und entsprechend aktualisiert, die
zugehorigen Massnahmen sind gepriift und bei Bedarf
weiterentwickelt

Q4/2021 Zweites Drittel der Risiko- und Verwundbarkeits-
analysen ist Uberprift und entsprechend aktualisiert, die
zugehdrigen Massnahmen sind geprift und bei Bedarf
weiterentwickelt

Q4/2022 Drittes Drittel der Risiko- und Verwundbarkeits-
analysen ist Uberprft und entsprechend aktualisiert, die
zugehdrigen Massnahmen sind geprift und bei Bedarf
weiterentwickelt

3. Etablierung einer akademischen Arbeitsgruppe fur Cyber-Sicherheit

Projektbeschreibung

Etablierung einer akademischen Arbeitsgruppe zur Cybersi-

cherheit von kritischen Infrastrukturen, die sich auf die Unter-
suchung langfristiger Risiken durch neue Technologien kon-

zentriert.

Zustandigkeit

EPFL und ETHZ

Meilensteine

Q4/2019 Bestandsaufnahme von Projekten und aktiven
Gruppen

Q4/2020 Institutionalisieren der Arbeitsgruppe
Q4/2021 Koordination und Risikoanalyse
Q4/2022 Bericht uber Massnahmen und Umsetzung

7.3.2 Verbesserung der IKT-Resilienz in der Bundesverwaltung (M6)

Ubersicht Massnahme

Massnahmenziel

Die Verbesserung der Resilienz der IKT in der Bundesverwal-
tung erfolgt Gber die Umsetzung und Aktualisierung der be-
stehenden Vorgaben und Konzepte im Rahmen eines Infor-
mationssicherheitsmanagements, tber die Sensibilisierung
von Mitarbeitenden der Bundesverwaltung und tber techni-
sche Massnahmen zur sicheren Datenlbertragung.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung

IT-Leistungserbringer des Bundes, Informatik- und Informati-
onssicherheitsbeauftragte der Departemente, Informations-
und Objektsicherheit (10S), Risikomanagement Bund

Bestehende Gremien /
Prozesse / Konzepte

Ausschuss Informatiksicherheit des Bundes
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Umsetzungsprojekte der
Massnahme

1. Sicherheitsvorgaben fur agile Projektmethoden entwi-
ckeln

2. Sensibilisierungskampagne in der Bundesverwaltung
3. Sichere Dateniibertragung durch neue Technologien:

Testbetrieb SCION2

4. Security Operations Center BIT

5. Schaffung einer Schnittstelle zum ETH-Bereich

Umsetzungsprojekte

1. Sicherheitsvorgaben fir agile Projektmethoden entwickeln

Projektbeschreibung

Projektmethoden (z. B. HERMES) werden mit Sicherheitsas-
pekten (Security by Design) erweitert. Dazu wird gepruft, wie
bestehende Sicherheitsvorgaben angepasst werden kdnnen,
damit sie bei agilen Projektmethoden rechtzeitig beriicksich-
tigt werden.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit
in Abstimmung mit HERMES Fachgruppe von eCH
Meilensteine Q3/2019: Bestehenden sicherheitsrelevanten Aufgaben

und Ergebnisse in Projektmethoden analysiert

Q2/2020: Zusatzliche Aufgaben und Ergebnisse sowie
Erganzungen bestehender Teile identifiziert und beschrie-
ben

Q4/2020 Vernehmlassung der geplanten sicherheitsrele-
vanten Anderungen in der Fachgruppe durchgefihrt

Q2/2021: Anderungen am Projektstandard vorgenommen

2. Sensibilisierungskampagne in der Bundesverwaltung

Projektbeschreibung

Konzeption und Durchfihrung einer adressatengerechten
Sensibilisierungskampagne IKT-Sicherheit in der Bundesver-
waltung

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q4/2018 Grobkonzept Sensibilisierungskampagne IKT-
Sicherheit in der Bundesverwaltung «SIB 19» erstellt

Q2/2019 Start der Sensibilisierungskampagne IKT-
Sicherheit in der Bundesverwaltung «SIB»

Q3/2019 Abstimmung mit aktiven Akteuren zur konzeptio-
nellen Ausdehnung zu einer nationalen Kampagne durch-
gefiihrt (siehe M29 «Sensibilisierung der Offentlichkeit fiir
Cyber-Risikens)

Q4/2019 Erstellung eines weiteren Massnahmenplans fur
die Jahre 2021/2022

Q4/2020 Berichterstattung Uber die Durchfiihrung sowie
Wirksamkeit der «SIB»

2 Scalability, Control, and Isolation on Next-Generation Networks
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3. Sichere Dateniibertragung

Projektbeschreibung

Mit SCION? wurde an der ETH Zirich eine hochsichere Tech-
nologie fir Kommunikationsnetzwerke entwickelt. Basierend
auf dieser werden Pilotprojekte aufgebaut und betrieben. Die
Ergebnisse der Pilotphase werden in einem Evaluationsbe-
richt dokumentiert. Erkenntnisse daraus sollen ebenfalls in
die Bereitstellung einer resilienten Infrastruktur fir kritische
Aufgaben mit einfliessen (M5 und M7).

Zustandigkeit

ETHZ, BIT in Abstimmung mit den anderen LEs (insb. FUB)

Meilensteine

Q4/2019: Absichtserklarung interessierter Bedarfstrager
und Pilotanwendern

Q4/2020: Aufbau und Inbetriebnahme der Pilotanwendun-
gen umgesetzt

Q4/2022: Evaluationsbericht des Pilotbetriebes erstellt

4. Security Operations Center BIT

Projektbeschreibung

Die Effizienz in der Bearbeitung von IKT-Sicherheitsvorfallen
soll durch den Aufbau und die Operationalisierung eines
Security Operations Centers (SOC) im BIT gesteigert wer-
den. Repetitive Aufgaben sollen auf weniger teure Stellenpro-
file verschoben werden. Damit entsteht eine «1st Line of De-
fense».

Das Monitoring sicherheitsrelevanter Ereignisse auf den Sys-
temen wird ausgebaut und die Behandlung von definierten
Standard-Vorfallen wird in das SOC verschoben. Dieses wird
auch fur die Bearbeitung von sicherheitsrelevanten Change-
Antragen (z.B. Firewall-Offnungen) zustandig sein.

Mit diesen Massnahmen werden zudem die Prozesse zur
Vorfallbearbeitung und das System-Monitoring weiter opti-
miert und die Spezialisten des CSIRT BIT kénnen vermehrt
fur Analysen eingesetzt werden.

Zustandigkeit

BIT

Meilensteine

Q4/2019: Umsetzung abgeschlossen

l Q2/2019: Konzept und Umsetzungsplan
Q2/2020: Operationelle Reife erreicht

5. Schaffung einer Schnittstelle zum ETH-Bereich

Projektbeschreibung

Das gemeinsame Forschungs- und Unterstiitzungszentrum
der beiden ETHs bietet eine ideale einheitliche Schnittstelle,
um die Interaktionen der Kantone mit den Universitaten im
Bereich der Cyber-Sicherheit zu koordinieren und das Han-
deln von Bund und Kantonen im Hinblick auf die jungsten dis-
ruptiven Entwicklungen zu Uberwachen und anzupassen.

Zustandigkeit

EPFL und ETHZ

3 SCION https://www.scion-architecture.net/
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Meilensteine Q2/2019: Koordination mit der Delegiertenstelle des Bun-
desrates fir Cyber-Risiken

Q2/2020: Durchfuhrung konkreter Massnahmen
Q1/2021: Gemeinsame Koordination

7.3.3 Erfahrungsaustausch und Schaffung von Grundlagen zur Ver-
besserung der IKT-Resilienz in den Kantonen (M7)

Ubersicht Massnahme

Massnahmenziel Es wird ein Behdrdennetzwerk geschaffen (oder bestehende
Netzwerke genutzt) um Erfahrungen auszutauschen und ge-
meinsame Grundlagen fir die Starkung der IKT-Resilienz in
den Kantonen zu schaffen.

Ziel ist die gegenseitige Unterstiitzung und ein koordiniertes
Vorgehen der Behdrden aus Bund und Kantonen.

Verantwortung fir Mass- Kompetenzzentrum Cyber-Sicherheit, SVS
nahme
Beteiligung Schweizerische Informatikkonferenz (SIK), Schweizerische

Staatsschreiberkonferenz (SSK), Konferenz der kantonalen
Polizeidirektoren (KKPKS) und weitere Fachkonferenzen der

Kantone
Bestehende Gremien / e Cyber-Landsgemeinde des SVS (Konferenz fur die Kan-
Prozesse / Konzepte tone zur Cyber-Sicherheit) -> Operative Plattform des
SVS)

e Fachgruppe zur Cyber-Sicherheit des SVS
e Schulungsmaterial der KKPKS zu Cyber

Umsetzungsprojekte der 1. Permanenter Austausch Kantone — Kompetenzzentrum

Massnahme Cyber-Sicherheit

2. Jahrliche Durchfiuihrung der Cyber Landsgemeinde

3. Entwicklung und Verbreitung gemeinsamer Sicherheits-
vorgaben von Bund und Kantonen

4. Schaffung einer Schnittstelle zum ETH-Bereich

Umsetzungsprojekte

1. Permanenter Austausch Kantone — Kompetenzzentrum Cyber-Sicherheit

Projektbeschreibung Schaffung einer Arbeitsplatzmdglichkeit fir Kantonsmitarbei-
tende im Kompetenzzentrum Cyber-Sicherheit, zum Aus-
tausch von Informationen sowie Erfahrungen im Kampf ge-
gen die Cyber-Bedrohungen «Know-how-Transfer»

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit
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Meilensteine

Q1/2020 Anforderungsklarung der Arbeitsplatzausstat-
tung (Anforderungskatalog) durchgefiihrt

Q2/2020 Initialisierung sowie Beantragung der Biroinfra-
struktur ist erfolgt

Q3/2020 Identifikation sowie Definition der Kommunikati-
onsart und —Kanale in Zusammenarbeit mit SVS und

KKJPD erledigt

2. Durchfuhrung der Cyber-Landsgemeinde

Projektbeschreibung

Jahrlich wird eine Cyber-Tagung fir die Kantone durchge-
fuhrt. Diese dient dem Informationsaustausch unter den Kan-
tonen und zwischen Kantonen und Bund.

Zustandigkeit

SVS

Meilensteine

Q2/2019 Durchfiihrung Landsgemeinde
Q2/2020 Durchfuihrung Landsgemeinde
Q2/2021 Durchfiihrung Landsgemeinde
Q2/2022 Durchfiihrung Landsgemeinde

Kantonen

3. Entwicklung und Verbreitung gemeinsamer Sicherheitsvorgaben von Bund und

Projektbeschreibung

Entwicklung und Verbreitung eines minimalen Cyber-Sicher-
heits-Standards fir die Schweizer Behorden

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit, BWL, Kantonsvertre-
tungen (SIK, SVS)

Meilensteine

Q4/2020 Bedarfsklarung (Anforderungskatalog) durchge-
fuhrt

Q4/2021 Standard verabschiedet
Q2/2022 Vorgehen fur Pflege und allfallige Weiterentwick-

lung des Standards durch Kantone und Bund ist geklart

4. Schaffung einer Schn

ittstelle zum ETH-Bereich

Projektbeschreibung

Das gemeinsame Forschungs- und Unterstitzungszentrum
der beiden ETHs bietet eine ideale einheitliche Schnittstelle,
um die Interaktionen der Kantone mit den Universitaten im
Bereich der Cyber-Sicherheit zu koordinieren und das Han-
deln von Bund und Kantonen im Hinblick auf die jungsten dis-
ruptiven Entwicklungen zu Uberwachen und anzupassen.

Zustandigkeit

EPFL und ETHZ

Meilensteine

Q2/2019: Koordination mit dem SVS
Q2/2020: Durchfuihrung konkreter Massnahmen

l

Q1/2021: Gemeinsame Koordination
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7.4 Standardisierung / Regulierung

IKT-Standardisierungen und -Regulierungen sind wichtige Instrumente zum Schutz vor Cy-
ber-Risiken. Minimalanforderungen zu Schutzvorkehrungen stéarken die Pravention und Vor-
gaben zum Umgang mit Vorfallen (z.B. Meldepflichten) tragen zu einer verbesserten Reak-
tion bei. Standardisierung und Regulierung sind auch im internationalen Umfeld wichtig, da
sie mehr Transparenz und Vertrauen in der globalisierten digitalen Gesellschaft schaffen. Bei
der Einfihrung von Standardisierungen und Regulierungen gilt es aber, die grossen Unter-
schiede zwischen den Wirtschaftssektoren und den Unternehmen verschiedener Grosse zu
beachten. Zudem ist in jedem Fall das internationale Umfeld zu beachten. Standards und
Regulierungen missen im grenziberschreitenden Cyber-Raum international méglichst kom-
patibel sein. Uberprifbare IKT-Minimalstandards sind relevant fiir Sicherheit und Vertrauen
in der digitalen Wirtschaft und Gesellschaft und sollen in Zusammenarbeit mit der Privatwirt-
schaft evaluiert und wo sinnvoll eingefuihrt werden. Ebenfalls zu prifen ist, ob und wie eine
Meldepflicht fur Cyber-Vorfalle eingefuhrt werden soll. Der internationale Kontext wird bei
den Massnahmen beriicksichtigt und beeinflusst diese wesentlich, weshalb die Entwicklun-
gen weiterhin verfolgt werden mussen.

Abbildung 8 Roadmap Standardisierung / Regulierung

7.4.1 Evaluierung und Einfihrung von Minimalstandards (M8)

Ubersicht Gesamtmassnahme

Massnahmenziel Auf der Basis der durchgefuihrten Risiko- und Verwundbar-
keitsanalysen werden in enger Zusammenarbeit zwischen
den Fachbehorden, der Privatwirtschaft und den Verbanden
Uberprifbare IKT-Minimalstandards erarbeitet und eingefihrt.
Die zu erarbeitenden IKT-Minimalstandards bauen auf beste-
henden Standards (bspw. IKT-Minimalstandard der WL) auf.
Die zustandigen Behérden priifen, fur welche Organisationen
und Téatigkeiten die Standards verbindlich sein sollen.

Verantwortung fir Mass- BWL
nahme

Beteiligung Bundesstellen | Kompetenzzentrum Cyber-Sicherheit, BABS, Fachamter
(BABS, BAG, BAKOM, BAV, BAZL, BFE)
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Beteiligung Dritter

Regulatoren, Branchenverbande und Verbénde tatig im Be-
reich Cybersicherheit (bspw. ICTSwitzerland, Schweizer Ver-
band fir das Gutesiegel der Cybersicherheit, SVV), SATW
(Beisteuern Expertise, Sensibilisierung) und Hochschulen

Bestehende Gremien /
Prozesse / Konzepte

¢ Risiko- und Verwundbarkeitsanalysen aus der NCS 2012
- 2017

e Schlussbericht der Expertengruppe ,Zukunft der Datenbe-
arbeitung und Datensicherheit*

e Bestehende Zusammenarbeit zwischen Wirtschaft und
Bund im Rahmen der Wirtschaftlichen Landesversorgung

e Bestehende sektorielle Zusammenarbeit

Rechtsetzungsbedarf

In den Sektoren ist abzuklaren, ob und wenn ja welcher
Rechtsetzungsbedarf fir eine Einflhrung von Minimalstan-
dards zur Cyber-Sicherheit besteht.

Umsetzungsprojekte der
Massnahme

1. Entwicklung und Umsetzung von Minimalstandards zur
Verbesserung der IKT-Resilienz
2. Entwicklung und Etablierung von Hilfsmitteln fir KMU

Umsetzungsprojekte

1. Entwicklung und Umsetzung von Minimalstandards fir die IKT-Resilienz

Projektbeschreibung

Basierend auf dem internationalen NIST-Standard fir Cyber-
sicherheit wurde fir die Schweiz ein Minimalstandard fiir die
IKT-Resilienz erarbeitet und Hilfsmittel fir seine Umsetzung
entwickelt. In Zusammenarbeit mit den Branchenverbanden
werden auf der Grundlage des allgemeinen IKT-Minimalstan-
dards der WL sektorspezifische IKT-Minimalstandards erstellt
und eingefuhrt. In Sektoren mit bestehenden Regulierungen
zur IKT-Sicherheit, gehen diese vor.

Zustandigkeit BWL in Zusammenarbeit mit den Fachbehorden, Fachamtern
(BAG, BAKOM, BAV, BAZL, BFE) und Branchenverbénden;
Einbezug der zustandigen Fachamter und Regulatoren der
kritischen Teilsektoren, Unternehmen/Organisationen und der
Hochschulen

Meilensteine

Q2/2018 Publikation des IKT-Minimalstandards und Hilfs-
mittel fur das Assessment

Q2/2018 Minimalstandard «Handbuch Grundschutz» des
Verbands Schweiz. Elektrizitatsunternehmen (VSE)

Q1/2019 Wasserversorgung
Q1/2019 Lebensmittel
Q4/2019 Erdgasversorgung
Q1/2020 Offentlicher Verkehr
Q4/2020 Telekommunikation
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2. Entwicklung und Etablierung von Hilfsmittel fur KMU

Projektbeschreibung

Zur Unterstiitzung KMU erarbeitet der Bund gemeinsam mit
der Wirtschaft und Verbande Hilfsmittel, mit welchen Unter-
nehmen einfach und schnell erkennen, wie sie in Bezug auf
die Cyber-Sicherheit aufgestellt sind, die Bewertung ihre Cy-
ber-Risiken und mit welchen Massnahmen sie ihre Sicherheit
verbessern kdnnen. Geprift wird auch, ob und allenfalls
durch wen Labels oder Normen fiir Cyber-Sicherheit geschaf-
fen oder untersttitzt werden sollen.

Zustandigkeit und einge-
setzte Ressourcen

Kompetenzzentrum Cyber-Sicherheit, BWL, Wirtschaftsver-
bande

Meilensteine

Q3/2018 Publikation Cybersecurity-Schnelltest fur KMU
(SATW)

Q2/2019 Bedarfsanalyse zu weiteren Hilfsmittel (techni-
sche Hilfsmittel, Labels, Leitfaden, Anleitungen) fir KMU

Q4/2020 Prufung mdglicher Einfiihrung von Labels und
Normen ist abgeschlossen

Q4/2021 Analyse geschaffener Hilfsmittel und bei Bedarf
Konzeption weiterer Instrumente

7.4.2 Prufung einer Meldepflicht fir Cyber-Vorfalle und Entscheid
uber Einfuhrung (M9)

Ubersicht Massnahme

Massnahmenziel

Eine Meldepflicht fir Cyber-Vorfalle wird geprift und es wird
Uber ihre Einfihrung entschieden. Dabei wird zunachst ge-
klart, fur wen eine Meldepflicht gelten soll, welche Vorfélle sie
betrifft, an Meldung erstattet werden muss und ob eine Mel-
depflicht im Vergleich zu heute das Lagebild substanziell ver-
bessern kann. Basierend auf diesen Fragen werden Varian-
ten fur die Umsetzung von Meldepflichten in den verschiede-
nen Sektoren erarbeitet und aufgezeigt, welche gesetzlichen
Grundlagen daftr nétig sind.

Die Arbeiten erfolgen unter Einbezug der zustandigen Behor-
den, der Wirtschaft, der Hochschulen und der Kantone. Sie
bilden die Grundlage fiir den Entscheid tber die Einfihrung
einer Meldepflicht.

Verantwortung fur Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundesstellen

BABS, Fachamter (BAG, BAKOM, BAV, BAZL, BFE), fedpol

Beteiligung Dritter

Wirtschaftsverbande (bspw. SVV), Kantone, FINMA (Melde-
pflicht), Hochschulen, ICTswitzerland

Bestehende Gremien /
Prozesse / Konzepte

Es bestehen sektorielle Meldepflichten (z.B. in den Bereichen
Fernmeldewesen, Kernanlagen, Luftfahrt). Im Fernmeldebe-
reich werden Weiterentwicklung der bestehenden Pflichten
zu prufen sein.
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Rechtsetzungsbedarf

Die rechtlichen Grundlagen fiir die Einfihrung einer Melde-
pflicht missen erarbeitet oder Uberarbeitet werden,
soweit sie nicht bereits vorliegen (z.B. Fernmeldegesetz).

Umsetzungsprojekte der
Massnahme

1. Studie Uber Grundmodelle von Meldepflichten
2. Grundsatzdiskussion mit Wirtschaft und Behorden

Umsetzungsprojekte

1. Studie uber Grundmodelle von Meldepflichten

Projektbeschreibung

Erarbeitung von Grundlagen mittels Erfassung von bestehen-
den Meldepflichten sowie Erarbeitung von Grundmodellen
von Meldepflichten zu (Cyber-) Sicherheitsvorfallen

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit, BABS, Mitwirkung
Fachamter und FINMA

Meilensteine

Q1/2019 Ausschreibung Grundstudie «Prufung einer Mel-
depflicht bei (Cyber-) Sicherheitsvorfallen»

Q3/2019 Durchfuhrung der Grundstudie «Prifung einer
Meldepflicht bei (Cyber-) Sicherheitsvorfallen»

Q4/2019 Berichterstattung Uber die Grundmodelle sowie
Empfehlungen hierzu

2. Grundsatzdiskussion

mit Wirtschaft und Behorden

Projektbeschreibung

Schaffung von Entscheidungsgrundlagen durch Fihrung ei-
ner Grundsatzdiskussion tber Varianten von «Meldepflichten
bei (Cyber-) Sicherheitsvorfallen» mit Wirtschaft und Behor-
den

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit, BABS,
Mitwirkung Fach&mter, FINMA und ICTswitzerland

Meilensteine

Q3/2019 Bewertung der Modelle durch Wirtschaft und Po-
litik auf Basis der Ergebnisse der Grundstudie

Q4/2019 Berichterstattung mit Empfehlung zur Melde-
pflicht und weiterfihrende Information an das Parlament

7.4.3 Globale Internet-Gouvernanz (M10)

Ubersicht Massnahme

Massnahmenziel

Die Schweiz soll sich aktiv und koordiniert fir ein internatio-
nales Regelwerk zur Nutzung und Weiterentwicklung des In-
ternets einsetzen, welches mit den Schweizer Vorstellungen
von Freiheit, Demokratie und (Eigen-)Verantwortung, Grund-
versorgung, Chancengleichheit, Sicherheit, Menschenrechten
und Rechtsstaatlichkeit vereinbar ist. Diesbezlglich sind die
nationalen Interessentrager miteinzubeziehen und ihnen ge-
genuber die relevanten Entwicklungen aufzuzeigen.

Gesamtverantwortung fur
Massnahme

BAKOM

Beteiligung Bundesstellen

EDA
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Beteiligung Dritter EPFL, ETH
Bestehende Gremien / Ubersicht relevanter Prozesse inkl. Priorisierung; Swiss Inter-
Prozesse / Konzepte net Governance Forum (SwissIGF), Plateforme Tripartite,

Geneva Internet Platform (GIP)

Umsetzungsprojekte der 1. Hochrangiges Panel des UNO-Generalsekretéars zur digi-

Massnahme talen Kooperation

2. Multistakeholder-Austauschplattformen zur Koordination
auf nationaler Ebene

Umsetzungsprojekte

1. Hochrangiges Panel des UNO-Generalsekretéars zur digitalen Kooperation

Projektbeschreibung Der UNO-Generalsekretar hat das hochrangige Panel zur di-
gitalen Kooperation einberufen, um Vorschlage fiir eine bes-
sere Kooperation aller staatlichen und privaten Akteure im
Bereich der digitalen Gouvernanz zu erarbeiten. Dadurch soll
das Vertrauen zwischen den Akteuren und somit auch die Si-
cherheit im Cyber-Raum gefordert werden. Die Schweiz will
die inhaltliche und strategische Ausrichtung dieses Panels
mitpragen. Ziel ist die Entwicklung von zukunftsgerichteten
Gouvernanz-Strukturen fur den digitalen Raum, welche auf
Werten und Grundprinzipien wie Rechtstaatlichkeit, Men-
schenrechte und Demokratie basieren.

Zustandigkeit BAKOM in Zusammenarbeit mit dem EDA

Meilensteine Q2/2018 Lancierung des Panels

Q3/2018 Erstes Treffen in New York

Q1/2019 Zweites Treffen in Genf

Q2/2019 Drittes Treffen in Helsinki

Q3/2019 Abschlussbericht

Q4/2019 Evaluation Umsetzungsmadglichkeiten

2. Multistakeholder-Austauschplattformen zur Koordination auf nationaler Ebene

Projektbeschreibung Eine moglichst demokratische und auf rechtstaatlichen Prinzi-
pien bauende Gouvernanz des Cyber-Raums fihrt zu mehr
Sicherheit. Die Schweiz unterstutzt Plattformen, insbeson-
dere das Swiss Internet Governance Forum und die Geneva
Internet Platform (GIP), welche die Interessen aller An-
spruchsgruppen im Bereich Internet Governance koordinie-
ren und es allen erméglichen, sich an den Diskussionen zu
beteiligen. Ein Austausch mit allen Anspruchsgruppen sowie
eine breite Abstitzung der Schweizer Positionen hilft, diese
besser in den massgeblichen internationalen Gremien und
Veranstaltungen einzubringen.

Zustandigkeit BAKOM, EDA, EPFL und ETH in Zusammenarbeit mit weite-
ren interessierten Akteuren aus allen Anspruchsgruppen
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Meilensteine Q4/2018 Swiss-IGF 2018
Q4/2020 Swiss-IGF 2020
Fortlaufend Unterstitzung der GIP

7.4.4 Aufbau von Expertise bei den Fachamtern und Regulatoren
(M11)

Ubersicht Gesamtmassnahme

Massnahmenziel Die Fachamter und Regulatoren sollen gezielt Massnahmen
erarbeiten, welche zur Starkung der Cyber-Sicherheit fihren.
Dazu gehdren auch (aber nicht nur) regulatorische Eingriffe.
Vielen zustandigen Fachbehdérden fehlt aber das spezifische
Know-how im Cyber-Bereich. Innerhalb des Kompetenzzent-
rums Cyber-Sicherheit wird deshalb ein Expertenpool aufge-
baut, welcher erganzt mit dem Fachwissen des BWL im Be-
reich Standardisierung und des BABS im Bereich Risiko- und
Verwundbarkeitsanalysen den zustandigen Stellen zur Verfi-
gung gestellt wird.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit
nahme

Beteiligung Fachamter (BAG, BAKOM, BAV, BAZL, BFE), Regulatoren
(FINMA, EICom, ComCom), BABS, BWL, armasuisse W+T,
SIF (Verantwortlich fir den Beitrag der Schweiz beim Aufbau
von Cyber-Kapazitaten in der internationalen Finanzpolitik)

Bestehende Gremien / Etablierte Zusammenarbeit zwischen MELANI, BABS, BWL,
Prozesse / Konzepte Fachamter und Regulatoren

Rechtssetzungsbedarf Zu erarbeitende Vereinbarungen zwischen den beteiligten
Verwaltungseinheiten

Umsetzungsprojekte der 1. Schaffung eines Uiberdepartementalen Expertenpools Cy-

Massnahme ber-Sicherheit zur Unterstuitzung der Fachamter

2. Starkung von Standardisierungsvorhaben durch die Un-
terstiitzung der Hochschulen

3. Beitrag der Schweiz zur Verankerung des Themas Cyber-
Sicherheit in der internationalen Finanzpolitik

Umsetzungsprojekte

1. Schaffung eines Uberdepartementalen Expertenpool Cyber

Projektbeschreibung Die Aufgaben und Ressourcen des Expertenpools sind zu
definieren und es wird festgelegt, wer Kompetenzen zur Ver-
fugung stellt und welche Stellen diese zu welchen Bedingun-
gen beziehen kénnen.

Zustandigkeit und einge- Kompetenzzentrum Cyber-Sicherheit, BABS, BWL,
setzte Ressourcen armasuisse W+T, BIT, FUB, Mitwirkung Fachamter
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Meilensteine Q1/2019 Bedarfsabklarung mit den betroffenen Stellen

Q2/2019 Konzeption des Expertenpools und Beschluss
der Ressourcen

Q2/2020 Vereinbarungen zwischen betroffenen Stellen
sind unterzeichnet

Q4/2020 Rekrutierungen abgeschlossen, Expertenpool ist
fertig ausgebaut

Q2/2022 Evaluation des Expertenpools und Vorschlage
zur Weiterentwicklung

2. Stérkung von Standardisierungsvorhaben durch die Unterstiitzung der Hoch-

schulen
Projektbeschreibung Das gemeinsame Forschungs- und Unterstitzungszentrum
der beiden ETHs wird die Beteiligung der beiden Hochschu-
len an Standardisierungsaktivitaten im Bereich Cybersicher-
heit unterstitzen..
Zustandigkeit EPFL und ETHZ
Meilensteine Q3/2019 Konzept der Gemeinsamen Forschungs- und

Unterstutzungsstelle EPFL-ETHZ erstellt

Q2/2020 Uberblick uber die Aktivitaten der Schweiz in
diesem Bereich erstellt

Q1/2021 Umsetzung der Aktivitaten in den als strategisch
identifizierten Arbeitsgruppen

3. Beitrag der Schweiz zur Verankerung des Themas Cyber-Sicherheit in der inter-
nationalen Finanzpolitik

Projektbeschreibung Die Schweiz engagiert sich aktiv in den internationalen Gre-
mien zur Cyber-Sicherheit in der Finanzwirtschaft (z.B. G20
und Financial Stability Board) und tragt zur Starkung der
Schweizer Interessen im Bereich der internationalen Cyber-
Sicherheit in diesem Sektor bei.

Zustandigkeit SIF

Meilensteine Q4/2020 Erster Zwischenbericht zu den Aktivitaten zur
Starkung der internationalen Cyber-Kapazitaten in der Fi-
nanzwirtschaft

Q3/2022 Zweiter Zwischenbericht zu den Aktivitaten zur
Starkung der internationalen Cyber-Kapazitaten in der Fi-
nanzwirtschaft
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7.5 Vorfallbewaltigung

Da es keinen vollstéandigen Schutz gegen Cyber-Vorfalle gibt und mit einer zunehmenden
Anzahl gezielter Angriffe zu rechnen ist, gehort der Aufbau und Betrieb einer Organisation
zur Bewadltigung von Vorféllen (Incident-Management) zu den Kernaufgaben im Umgang mit
Cyber-Risiken. Fur die Bewaltigung dieser Aufgabe braucht es Fachkompetenzen, Analy-
seinstrumente, eine gut funktionierende Organisation und eine intensive Zusammenarbeit
zwischen allen relevanten Stellen. Entscheidend ist der Informationsaustausch zwischen ver-
trauenswaurdigen Partnern Uber Vorfalle und mdgliche Gegenmassnahmen, da Vorfalle oft
verschiedene Stellen gleichzeitig betreffen und deshalb schneller und effektiver bewaltigt
werden kénnen, wenn alle betroffenen Stellen relevante Informationen austauschen. Fir die
Bewaltigung von Cyber-Vorféallen haben viele Organisationen in der Schweiz spezialisierte
Teams aufgebaut oder beauftragt. Der Bund betreibt zur Unterstiitzung der Betreiber kriti-
scher Infrastrukturen die Melde- und Analysestelle Informationssicherung (MELANI) im Kom-
petenzzentrum Cyber-Sicherheit. Mit der Erweiterung der Zielgruppe der NCS muss auch die
Unterstitzung bei Vorfallen auf weitere Kreise ausgeweitet werden. Die heute schon enge
Zusammenarbeit mit den relevanten Kompetenzzentren ist gezielt zu intensivieren, um die
beschrankten spezialisierten Ressourcen in der Schweiz mdglichst effektiv und effizient zu
nutzen.

Abbildung 9 Roadmap Vorfallbewaltigung

7.5.1 Ausbau von MELANI als Public-Private-Partnership fir die Be-
treiber kritischer Infrastrukturen (M12)

Ubersicht Massnahme

Massnahmenziel MELANI betreibt fur Betreiber kritischer Infrastrukturen eine
Plattform den Informationsaustausch. Diese Unterstiitzung in
Form einer Public-Private Partnership fir Cyber-Sicherheit
wird weiter ausgebaut mit dem Ziel, alle Sektoren in den In-
formationsaustausch einzubinden und diesen auch sektor-
Ubergreifend zu pflegen. Gleichzeitig soll die bisherige Quali-
tat sichergestellt und klar definiert werden, wer Zugang zu
welchen Dienstleistungen und Informationen erhalt.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit unter Einbezug NDB
nahme

Beteiligung Dritter Betreiber kritischer Infrastrukturen

38/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

Bestehende Gremien /
Prozesse / Konzepte

Bestehender geschlossener Kundenkreis von MELANI

Rechtssetzungsbedarf

MELANI basiert auf den rechtlichen Grundlagen im Nachrich-
tendienstgesetz NDG (Art. 6) zur Frihwarnung von kritischen
Infrastrukturen und in der Bundesinformatikverordnung
(BinfV).

Fur den Ausbau von MELANI ist eine rechtliche Grundlage zu
schaffen, welche Uber die Aufgabe der Frihwarnung hinaus-
geht.

Umsetzungsprojekte der
Massnahme

1. Gezielte Erweiterung des geschlossenen Kundenkreises

2. Entwicklung und Erweiterung von Dienstleistungen und
Produkten

3. Ausbau der bestehenden Austauschplattform

Umsetzungsprojekte

1. Gezielte Erweiterung des geschlossenen Kundenkreises

Projektbeschreibung

Definition eines bedarfsgerechten Zugangs zu MELANI Pro-
dukten und Informationen fir alle kritischen Sektoren und de-
ren Fachamter

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit unter Einbezug NDB

Meilensteine

Q4/2019 Situationsanalyse tber Nutzung von MELANI
durch die verschiedenen kritischen Sektoren ist erstellt

Q4/2020 Konzept Uber die Gestaltung des Kundenkreises
von MELANI ist erstellt

Q1/2021 Kundenkreis ist gezielt ausgebaut

2. Entwicklung und Erweiterung von Dienstleistungen und Produkten

Projektbeschreibung

Ausbau der Produkte sowie Dienstleistungen von MELANI
zur Unterstitzung der Mitglieder des geschlossenen Kunden-
kreises bei der Vorfallbewdltigung, der Detektion, der Analyse
und des Monitorings.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit unter Einbezug NDB

Meilensteine

Q3/2020 Analyse der bestehenden MELANI Produkte und
Dienstleistung sowie des bestehenden Bedarfs

Q4/2020 MELANI Produkte- und Dienstleistungs-Portfolio
mit Roadmap erstellt

Q4/2021 Erster Kurzbericht zum Ausbau des Portfolios
gemaéass Roadmap

Q4/2022 Zweiter Kurzbericht zum Ausbau des Portfolios
gemaéass Roadmap
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3. Ausbau der bestehenden Austauschplattform

Projektbeschreibung

Bedarfsgerechter Ausbau der Kollaborationsplattform
«MELANI-NET» als Informationsdrehscheibe fir die Mitglie-
der des geschlossenen Kundenkreises von MELANI

Zustandigkeit

Kompetenzzentraum Cyber-Sicherheit unter Einbezug NDB

Meilensteine

Q3/2018 Studie mit Variantenempfehlung zu MELANI-
NET 2.0 erstellt

Q2/2019 PoC (Proof of Concept) zur empfohlenen Vari-
ante durchgeftuhrt

Q4/2019 Konzept MELANI-NET 2.0 vorhanden
Q1/2020 MELANI-NET 2.0 produktiv

7.5.2 Aufbau von Dienstleistungen fiur alle Unternehmen (M13)

Ubersicht Massnahme

Massnahmenziel

Die Schweizer Wirtschaft und insbesondere kleine und mitt-
lere Unternehmen sollen durch MELANI unterstitzt werden.
MELANI erweitert deshalb die Zielgruppe und entwickelt fiir
diese ein ergdnzendes Dienstleistungsangebot im Bereich
Pravention und Vorfallbewéaltigung. Die Unterstiitzung erfolgt
subsidiar zu den Angeboten im Bereich Schutz und Vorfallbe-
waltigung, welche auf dem Markt verfiigbar sind

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Dritter

Wirtschaftsverbande (bspw. ICTSwitzerland)

Bestehende Gremien /
Prozesse / Konzepte

Bestehende Dienstleistungen von MELANI fiir die Offentlich-
keit (Warnungen, Best Practices, Anleitungen)

Rechtsetzungsbedarf

Rechtliche Grundlagen fir die beschriebenen Dienstleistun-
gen sind noch zu erarbeiten.

Umsetzungsprojekte der
Massnahme

1. Schaffung einer nationalen Anlaufstelle fiir Cyber-Risiken

2. Publikation von «Best Practices» zur Vorfallbewéltigung
und technischen Einschatzungen

3. Zeitnahe Information im Ereignisfall -> Alertswiss-App
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Umsetzungsprojekte

1. Schaffung einer nationalen Anlaufstelle fir Cyber-Risiken

Projektbeschreibung

Schaffung einer nationalen Anlaufstelle (primar ein Online-
Portal) fir Cyber-Risiken. Dieses beinhaltet die Moglichkeit
Cyber-Vorfélle zu melden, Instrumente fur die Hilfe zur
Selbsthilfe sowie weitere Informationen und Anleitungen.

Zustandigkeit und einge-
setzte Ressourcen

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q4/2019 Grobkonzept fir das Online-Portal fir die Mel-
dung von Cyber-Vorfallen erstellt

Q3/2020 Online-Portal fur die Meldungen von Cyber-Vor-
fallen steht der Offentlichkeit zur Verfigung

Q1/2021 Integration in die Informationsplattform zu Cy-
ber-Risiken ist erfolgt (vgl. M29)

schatzungen

2. Publikation von «Best Practices» zur Vorfallbewdltigung und technischen Ein-

Projektbeschreibung

Bereitstellung von Produkten bzw. «Best Practices» zur Cy-
ber-Vorfallbewaltigung und technischen Einschatzungen
fur die Schweizer Wirtschaft

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q4/2019 Situations- und Bedarfsanalyse zu mdglichen
«Best Practices» (Arbeitsinstrumenten/Tools usw.) zur
Cyber-Vorfallbewaltigung sowie technische Analysen fir
die Offentlichkeit erstellt

Q2/2020 Konzept Uber «Best Practices» (Arbeitsinstru-
menten/Tools usw.) zur Cyber-Vorfallbewaltigung sowie
technische Analysen, sowie deren Kommunikationsmit-
teln und -Kanalen verfasst

Q4/2021 Bedurfnisgerechte Ent-/Weiterentwicklung von
MELANI Informationen und Dienstleistungen zu «Best
Practices» und deren Bereitstellung fir die Schweizer
Wirtschatft erfolgt

3. Zeitnahe Information im Ereignisfall Uber die Alertswiss-App

Projektbeschreibung

Die App «Alertswiss» des BABS wird verwendet, um bei Vor-
fallen rasch eine ein grosses Publikum tber akute Cyber-Be-
drohungen zu informieren.

Zustandigkeit

BABS, Kompetenzzentrum Cyber-Sicherheit
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Meilensteine

Q3/2019 Anforderungsklarung beztglich Alarmierung,
Warnung und Information der Offentlichkeit im Cyber-Vor-
fall zwischen Kompetenzzentrum und BABS ist erfolgt
Q1/2020 Konzept zur Integration der Cyber-Informationen
im Alertswiss-App ist erstellt

Q3/2020 Information der Offentlichkeit im Cyber-Ereignis
Uber Alertswiss-App ist moglich

Q3/2020 (Medien-) Information tber die Neuerung (Cy-
ber-Ereignis) im Alertswiss-App publiziert

7.5.3 Zusammenarbeit des Bundes mit relevanten Stellen und Kom-

petenzzentren (M14)

Ubersicht Massnahme

Massnahmenziel

Die heute schon enge Zusammenarbeit und Abstimmung von
MELANI mit weiteren relevanten Stellen in Bund und Kanto-
nen wird gezielt weiter gestarkt und der Austausch zw. die-
sen Stellen geférdert.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundesstellen

CSIRT BIT, milCERT

Beteiligung Dritter

Switch, kantonale SOCs

Bestehende Gremien /
Prozesse / Konzepte

CH-CERT: Plattform fiir den Austausch zwischen den CERTs
der Schweiz

Rechtsetzungsbedarf

Rechtliche Grundlagen fir die Zusammenarbeit von MELANI
mit weiteren Stellen sind zu erarbeiten.

Umsetzungsprojekte der
Massnahme

1. Ubersicht tiber bestehende operative SOCs inkl. An-
sprechpartner
2. Informationsaustausch mit CERTs und SOCs

Umsetzungsprojekte

1. Ubersicht iiber bestehende operative SOCs und CERTSs inkl. Ansprechpartner

Projektbeschreibung

Schaffung einer aktualisierten Ubersicht tiber bestehende
operative SOCs und CERTS, sowie den entsprechenden An-
sprechpartnern.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q4/2019 Erhebung der bestehenden operativen SOCs
und CERTSs inklusive Ansprechpartner durchgefiihrt und
dokumentiert

Q4/2020 Prozess sowie Verantwortung zur laufenden Ak-
tualisierung der Ubersicht geklart
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2. Informationsaustausch mit CERTs und SOCs

Projektbeschreibung

Es wird der Bedarf gekléart, welche Informationen zwischen
den CERTs und SOCs ausgetauscht werden kdnnen und wie
dieser Austausch organisiert werden kann.

Zustandigkeit

Kompetenzzentraum Cyber-Sicherheit

Meilensteine

Q2/2020 Analyse zum Bedarf und den Mdglichkeiten ei-
nes systematischen Informationsaustausches

Q3/2020 Projekte fur die Etablierung des Informations-
austausches sind definiert und zugewiesen

Q4/2022 Die definierten Projekte sind umgesetzt

7.5.4 Prozesse und Grundlagen der Vorfallbewaltigung des Bundes

(M15)

Ubersicht Massnahme

Massnahmenziel

Um die Vorfallbewéltigung innerhalb der Bundesverwaltung
zu standardisieren, wird ein Prozess erarbeitet, welcher die
Meldewege und Zustandigkeiten aufzeigt.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung

alle Eidg. Departemente

Bestehende Gremien /
Prozesse / Konzepte

Ausschuss Informatiksicherheit des Bundes (A-IS)

Rechtsetzungsbedarf

Bestehende Grundlage ist die Bundesinformatikverordnung
(BinfV). Eine Anpassung auf das Kompetenzzentrum ist no-

tig.

Umsetzungsprojekte der
Massnahme

1. Erarbeitung einer Verordnung zur Cyber-Sicherheit
2. Erstellung eines Sicherheitsvorfallbewéltigungsprozesses
fur die Bundesverwaltung

Umsetzungsprojekte

1. Erarbeitung einer Verordnung zur Cyber-Sicherheit

Projektbeschreibung

Es wird eine Verordnung als rechtliche Grundlage fir das
Kompetenzzentrum «Cyber-Sicherheit» erarbeitet und darin
festgehalten, dass das Kompetenzzentrum bei der Bewalti-
gung von IKT-Sicherheitsvorféllen in der Bundesverwaltung
die Federfiihrung tibernehmen kann.

Zustandigkeit

Generalsekretariat EFD

Meilensteine

Q2/2019 Erarbeitung der Verordnung
Q3/2019 Beschluss der Verordnung durch den Bundesrat
Q1/2020 Inkrafttreten der Verordnung
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2. Erstellung eines Sicherheitsvorfallbewaltigungsprozesses fir die Bundesver-

waltung

Projektbeschreibung

Zur Konkretisierung der in der Verordnung zur Cyber-Sicher-
heit festgelegten Zustandigkeits- und Kompetenzzuordnung
wird ein Prozess fir die Bewaltigung von Sicherheitsvorfallen
in der Bundesverwaltung definiert.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q3/2018 Erster Entwurf fiir einen Prozess, Diskussion mit
Leistungserbringern und betroffenen Stellen

Q3/2020 Prozess ist auf die Verordnung Cyber-Sicherheit
angepasst

Q1/2021 Prozess ist eingefuhrt

Q4/2022 Uberpriifung des Prozesses und Vorschlage fir
Anpassungen
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7.6 Krisenmanagement

Cyber-Vorfélle kénnen gravierende Konsequenzen haben und soweit eskalieren, dass ein
Krisenmanagement auf nationaler Ebene nétig wird. Entscheidend fur die Bewaltigung von
Krisen sind ein aktuelles, einheitliches und umfassendes Lagebild, die Definition von effizien-
ten Prozessen zur Entscheidungsfindung und die Festlegung einer Kommunikationsstrate-
gie. Das Krisenmanagement ist grundsatzlich szenariounabhangig. Das bedeutet, dass das
allgemeine Krisenmanagement (Fuihrungsablaufe und -prozesse) der Kantone und des Bun-
des auch fur Krisen mit Cyber-Auspragungen gultig bleibt. Wichtig bei solchen Krisen ist aber
die Unterstitzung der Stébe durch fachspezifisches Wissen und eine intensive Zusammen-
arbeit aller kompetenten Stellen aus Bund, Kantonen und Wirtschaft. Weil bei der Bewalti-
gung von Krisen keine Zeit verloren gehen darf, mussen die Prozesse im Vornherein getibt
und Konzepte zur Fihrung und Kommunikation ausgearbeitet werden.

Es braucht einen direkten Einbezug der zustandigen Fachstellen aus dem Bereich Cyber-
Sicherheit in das Krisenmanagement auf Stufe Bund, welches durch die bestehenden oder
ad-hoc eingesetzte Stabe ausgefihrt wird.

Abbildung 10 Roadmap Krisenmanagement

7.6.1 Integration der zustandigen Fachstellen aus dem Bereich Cy-
ber-Sicherheit in die Krisenstdbe des Bundes (M16)

Ubersicht Massnahme

Massnahmenziel Fur die Bewaltigung von Cyber-Krisen werden die bestehen-
den Krisenstébe (insb. Bundesstab Bevolkerungsschutz und
BWL-Krisenstab) genutzt oder ad-hoc Krisenstéabe gebildet.
Fur die Bewéltigung von Krisen gemeinsam mit der Wirt-
schaft sind zudem branchenspezifische Krisenorganisationen
aufzubauen und zu nutzen.

Die zustandigen Fachstellen aus dem Bereich Cyber-Sicher-
heit sind mit den Staben zu vernetzen und missen Uber die
Fahigkeiten verfligen, bei einer Krise mit Cyber-Aspekten die
fachliche Koordination zu tbernehmen.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit

nahme

Beteiligung BABS, BK, BWL, GS VBS, NDB

Bestehende Gremien / Konzept fur Fihrungsablaufe und -prozesse bei Krisen mit
Prozesse / Konzepte Cyber-Auspragung

Umsetzungsprojekte der 1. Definition der Rolle des Kompetenzzentrum Cyber-Si-
Massnahme cherheit in den Krisenstdben des Bundes
2. Erweiterung Cyber Glossar
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Umsetzungsprojekte

ben des Bundes

1. Definition der Rolle des Kompetenzzentrum Cyber-Sicherheit in den Krisensta-

Projektbeschreibung

Klarung der Vertretung, der Kommunikationskanéle sowie der
Kompetenzen des Cyber-Kompetenzzentrums in den beste-
henden Krisenstédben

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020 Das Kompetenzzentrum hat seine Rolle in den
Krisenstaben in Abstimmung mit den Stéaben definiert

Q2/2021 Prifung allfalliger Anpassung der normativen
Vorgaben der Stabe

Q4/2022 Beteiligung des Kompetenzzentrums in den Sta-
ben ist etabliert

2. Erweiterung Cyber Glossar

Projektbeschreibung

Klarung der wichtigsten Cyber-Begriffe flr ein gemeinsames
Verstandnis

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020 Bestandesaufnahme der vorhandenen Definitio-
nen

Q2/2021 Cyber-Glossar uber-/erarbeitet
Q3/2021 Information tber Cyber-Glossar kommuniziert

7.6.2 Gemeinsame Ubungen zum Krisenmanagement (M17)

Ubersicht Massnahme

Massnahmenziel

In gemeinsamen Ubungen von Bund, Kantonen und Vertre-
tern kritischer Infrastrukturen wird das Krisenmanagement in
Bezug auf die Cyber-Aspekte getestet.

Dabei sind sowohl Cyber-Aspekte in generelle Ubungen ein-
zubeziehen, als auch spezifische Ubungen zur Bewaltigung
von Krisen mit Cyber-Auspragungen durchzufuhren.

Die Ubungen werden ausgewertet und fliessen in die Opti-
mierung der Fihrungsablaufe und -prozesse ein.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit, GS VBS

Beteiligung Bundesstellen

Fachamter (BAG, BAV, BAKOM, BFE, BAZL, fedpol), BWL,
BABS, BSTB, GS-VBS, SVS
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Beteiligung Dritter Branchenverbéande, Bankenvertreter (sektorspez. und uber-
greifenden Ubungen), FINMA (sektorspez. Ubungen) und
Hochschulen

Bestehende Gremien / Strategische Fuhrungsubung (SFU)

Prozesse / Konzepte Sicherheitsverbundibung (SVU)

Strategische Gesamtiibung Cyber-Pakt des VBS
Beteiligung an internationalen Ubungen

Umsetzungsprojekte der 1. Schaffung von Grundlagen fur Krisenibungen mit

Massnahme Cyber-Aspekten

2. Durchfiihrung von sektorspezifischen Ubungen

3. Einbringen von Cyber-Aspekten in tbergreifende Krisen-
Ubungen

Umsetzungsprojekte

1. Schaffung von Grundlagen fur Krisenibungen mit Cyber-Aspekten

Projektbeschreibung Es wird eine Ubersicht tiber bestehende und geplanten natio-
nalen sowie internationalen Krisenibungen mit Cyber-Aspek-
ten in ausgewahlten Teilsektoren erarbeitet und analysiert,
welche zusétzlichen Ubungen nétig sind. Zudem wird syste-
matische Expertise zu Szenarien fir Ubungen mit Cyber-As-
pekten erarbeitet.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, GS VBS;
mit Einbezug der Hochschulen

Meilensteine Q1/2020 Bestandesaufnahme der bestehenden und ge-
planten nationalen und internationalen Kriseniibungen mit
Cyber-Aspekten

Q2/2020 Expertise zu Szenarien und Ubungen mit Cyber-
Aspekten ist aufgebaut

Q3/2020 Analyse Uber Priorisierung und Bedarf an weite-
ren Ubungen

2. Durchfuihrung von sektorspezifischen Ubungen

Projektbeschreibung Durchfuihrung von spezifischen Krisentibungen mit Cyber-As-
pekten in risikoreichen Teilsektoren

Zustandigkeit Fachamter der Sektoren und FINMA fir Finanzsektor mit
fachlicher Unterstitzung durch GS VBS und unter Koordina-
tion des Kompetenzzentrums Cyber-Sicherheit in Zusam-
menarbeit BABS/BWL
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Meilensteine Q4/2019 Bedarfsanalyse zu sektorspezifischen Krisen-

Ubungen ist erfolgt

Q2/2020 Roadmap sowie Verantwortlichkeiten mit den in-
volvierten Partnern ist geklart

Q3/2020 Krisenlbungs-Konzept/e (Art, Ziele, Teilneh-
mende, Infrastruktur, Steuerung, Drehbuch usw.) mit den
identifizierten Sektoren bzw. deren Vertretern erarbeitet

Q3/2021 Sektorspezifische Ubungen durchgefiihrt und
dokumentiert

3. Einbringen von Cyber-Aspekten in iibergreifende Krisen-Ubungen

Projektbeschreibung Einbringung von Cyber-Aspekten in grossangelegten tber-
greifenden Krisen- / Sicherheitsiibungen

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, GS VBS, BSTB

Meilensteine

Q2/2020 Abstimmung mit den verantwortlichen Ubungs-

partnern zum Einbezug der relevanten Cyber-Kriterien in
der Ubung durchgefthrt

Q4/2021 Cyber-Aspekte sind in SFU/SVU/GNU und wei-
tere Ubungen berticksichtigt worden

Q4/2022 Cyber-spezifische Erkenntnisse reflektiert und
mit Vertretern der bestehenden Krisenstabe diskutiert

48/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

7.7 Strafverfolgung

Die Uber das Internet verfligbare digitale Infrastruktur eréffnet potenziellen Straftatern neuar-
tige Mdglichkeiten mit enormem Schadenspotenzial fir Gesellschaft und Wirtschaft. Zeitliche
und raumliche Einschrankungen fur Taten gibt es kaum mehr. Vor diesem Hintergrund gilt
es, gesamtschweizerisch und in Zusammenarbeit mit internationalen Partnern die Interope-
rabilitat und Reaktionsfahigkeit zu verbessern sowie die fachlichen, technischen und perso-
nellen Kompetenzen wirksam aufeinander abzustimmen, ohne dabei die Befugnisse zwi-
schen den verschiedenen Behérden und Staatsebenen zu verschieben.

Fur die dazu notwendige Koordination ist 2018 das Cyberboard geschaffen worden, in wel-
chem die zustandigen Stellen sich gegenseitig austauschen, Strategien entwickeln und sich
operativ aufeinander abstimmen.

Abbildung 11 Roadmap Strafverfolgung

7.7.1 Fallubersicht Cyber-Kriminalitat (M18)

Ubersicht Massnahme

Massnahmenziel Bund (fedpol) und Kantone (KKPKS) prifen und konzipieren
die technischen Rahmenbedingungen fur die Erarbeitung ei-
ner nationalen Falliibersicht Cyber-Kriminalitat (polizeiliche
Daten).

Verantwortung fur Mass- fedpol in Rahmen der Tatigkeiten des Cyberboards
nahme

Beteiligung Cyberboard, Oberauditorat / Militarjustiz / Militarpolizei

Bestehende Gremien / HPi, (Picar-Picsel), NEDIK, Cyber-CASE
Prozesse / Konzepte

Umsetzungsprojekte der 1. Fallubersicht (Picsel)

Massnahme 2. Erarbeitung einer justiziellen Fallibersicht

3. Aufzeigen von Cyberkriminalitatsentwicklungen und Aus-
wirkungen
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Umsetzungsprojekte

1. Fallubersicht (Picsel)

Projektbeschreibung

Kantonale polizeiliche Daten werden durch Picsel national
zusammengefasst. Vorgehen in drei Phasen:

e Schaffen der techn. Rahmenbedingungen

e Rechtliche Rahmenbedingungen

e Betrieb der Fallibersicht

Zustandigkeit

fedpol, HPi

Meilensteine

Q4/2019 Testphase Picsel gestartet

Q4/2020 Nationale Verbreitung tber die Kantone erfolgt;
mind. 3 Konkordate nehmen Teil

Q4/2021 Techn. Rahmenbedingungen geklart
Q4/2023 ZentrG (rechtlich) in Kraft

Q4/2023 Picsel im Betrieb (Daten u. Kantone vorhanden)

2. Erarbeitung einer justiziellen Fallibersicht

Projektbeschreibung

Erarbeitung eines Instrumentes zur nationalen Erfassung
samtlicher in den Kantonen hangigen Untersuchungskom-
plexe im Bereich Cybercrime (interkantonale Fallibersicht)

Zustandigkeit und einge-
setzte Ressourcen

Cyberboard (Cyber-CASE, Kantone, BA & fedpol)

Meilensteine

Q1/2019 Tool Cyber-CASE; Fallkomplex-Liste samtlicher
Cyber-SPOC-STA (bereits operativ)

Q4/2020 Online Tool fur die Verfahrensibersicht der lau-
fenden Verfahren

Q1/2021 Kombination des polizeilichen Lagebildes
(Picsel) mit der justiziellen Fallibersicht

3. Aufzeigen von Entwic

klungen, Szenarien und Auswirkungen

Projektbeschreibung

Kontinuierlicher Aufbau von polizeilichen und justiziellen Pro-
dukten (Trends, Best Practices, Analysebericht usw.)

Zustandigkeit Cyberboard (NEDIK, Kantone (Kantonspolizeien, Kantonale
Staatsanwaltschaften), BA & fedpol)
sowie Oberauditorat / Militarjustiz / Militarpolizei
Meilensteine

Q1/2019 Monatliches Bulltin (polizeilich)
Q4/2020 Verfahrensibersicht der laufenden Verfahren

(polizeilich & justiziell)
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7.7.2 Netzwerk Ermittlungsunterstiitzung digitale Kriminalitatsbe-

kdmpfung (M19)

Ubersicht Massnahme

Massnahmenziel

Bund (fedpol) und Kantone (KKPKS) erarbeiten die Rahmen-
bedingungen fir die polizeiliche Zusammenarbeit und Koordi-
nation zwischen den kantonalen und nationalen Cyber-Kom-

petenzzentren im NEDIK.

Verantwortung fur Mass-
nahme

KKPKS

Beteiligung Bundesstellen

fedpol mit Cyberboard

Beteiligung Dritter

kantonale Polizei, KKPKS

Bestehende Gremien /
Prozesse / Konzepte

Arbeitsgruppe NEDIK

Umsetzungsprojekte der
Massnahme

1. Rechtlichen Grundlagen fir die Zusammenarbeit und Ver-
rechnung von Leistungen zw. Bund und Kantone und in-
nerhalb der Kantone

Umsetzungsprojekte

1. Rechtlichen Grundlagen fir die Zusammenarbeit und Verrechnung von Leistun-
gen zw. Bund und Kantone und innerhalb der Kantone

Projektbeschreibung

Erarbeiten der rechtlichen Grundlagen fur die Zusammenar-
beit und Verrechnung von Leistungen zw. Bund und Kantone
und innerhalb der Kantone

Zustandigkeit

KKPKS und fedpol

Meilensteine

Q4/2020 Vereinbarung(en) unterzeichnet und
verabschiedet

7.7.3 Ausbildung (M20)

Ubersicht Gesamtmassnahme

Massnahmenziel

In Zusammenarbeit zwischen der Konferenz der kantonalen
Polizeikommandanten (KKPKS) und der Schweizerischen
Staatsanwalte-Konferenz (SSK) werden spezifisch Ausbil-
dungskonzepte fur einen nachhaltigen Aufbau der erforderli-
chen Kompetenzen in der Strafverfolgung geschaffen.

Verantwortung fir Mass-
nahme

KKPKS (inkl. fedpol), SSK (inkl. BA)

Beteiligung

Cyberboard

Bestehende Gremien /
Prozesse / Konzepte

Arbeitsgruppe Cybercrime Ausbildungen
Bestehende Ausbildungen (HEG-ARC ERMP)
Staatsanwalte-Akademie (HSLU)
Cyber-CASE
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Umsetzungsprojekte der
Massnahme

1. Umsetzung der Ausbildungskonzepte

Umsetzungsprojekte

1. Ausbildungen

Projektbeschreibung

Umsetzung des 5-Stufenmodells -> Ausbildungen

Zustandigkeit

SPI (Schweiz. Polizei-Institut), AG Cybercrime Ausbildungen

Meilensteine

Q4/2019 Ubersicht der Akad. Ausbildungsmoglichkeiten
(polizeilich)

nen durch Polizei genutzt werden

Q4/2020 Ausbildungsangebote bei den Hochschulen kon-

7.7.4 Zentralstelle Cyber-Kriminalitat (M21)

Ubersicht Massnahme

Massnahmenziel

fedpol veranlasst die Anpassung des Zentralstellengesetzes
(ZentG) zwecks Schaffung einer Zentralstelle Cyber-Krimina-
litat und der notwendigen Grundlagen fir die Zusammenar-
beit mit den Kantonen bei der Bekédmpfung der Cyber-Krimi-
nalitat.

Verantwortung fir Mass-
nahme

fedpol

Beteiligung

Cyberboard, Bundesamt fir Justiz

Bestehende Gremien /
Prozesse / Konzepte

Bundesgesetz Uber kriminalpolizeiliche Zentralstellen des
Bundes (ZentG)

Umsetzungsprojekte der
Massnahme

1. Anpassung Zentralstellengesetz (ZentG)

Umsetzungsprojekte

1. Anpassung Zentralstellengesetz

Projektbeschreibung

Schaffung einer gesetzlichen Grundlage fir eine Zentralstelle
fur Cyberkriminalitat
U.a. Regelung des polizeilichen Datenaustausches

Zustandigkeit und einge-
setzte Ressourcen

fedpol und Bundesamt fur Justiz (BJ)

Meilensteine

l Q4/2022 ZentG aktualisiert und verabschiedet
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7.8 Cyber-Defence

Grossangelegte oder sehr gezielte Cyber-Angriffe auf kritische Infrastrukturen der Schweiz
koénnen die Sicherheit der Bevoélkerung und der Wirtschaft gefahrden. Die Schweiz braucht
daher Uber alle Lagen Fahigkeiten und Ressourcen, um laufende Angriffe zu unterbinden
und die dafur verantwortlichen Akteure zu identifizieren. Bei Angriffen, welche das Funktio-
nieren kritischer Infrastrukturen gefahrdet, missen in Abstimmung mit den relevanten Fach-
behorden notigenfalls aktive Gegenmassnahmen ergriffen werden kénnen, um deren Betrieb
sicherzustellen. Die rechtlichen Grundlagen daftr wurden mit dem Nachrichtendienstgesetzt
und dem revidierten Militargesetz geschaffen.

Die Cyber-Defence umfasst jene Massnahmen, die generell der Verteidigung kritischer Sys-
teme und der Abwehr von Angriffen im Cyber-Raum uber alle Lagen, also bis zu Konflikt-
und Kriegszeiten dienen. In seinem «Aktionsplan fiir Cyber-Defence» (APCD) hat das VBS
den Handlungs- und Ressourcenbedarf fir diesen Bereich festgestellt, die Auftrdge der ver-
schiedenen Stellen (insbesondere auch der Armee) definiert und beschrieben welche Mass-
nahmen zur Bewaltigung der Aufgaben getroffen werden.

Abbildung 12 Roadmap Cyber-Defence

7.8.1 Ausbau der Fahigkeiten zur Informationsbeschaffung und At-
tribution (M22)

Ubersicht Massnahme

Massnahmenziel Der NDB ist mittels einer systematischen Informationsbe-

schaffung und -auswertung in der Lage, neue Angriffsmuster

maglichst frihzeitig zu entdecken.

Er kann eine moglichst genaue Feststellung der Urheber-

schaft von erfolgten Angriffen (Attribution) vornehmen, damit

die Handlungsfreiheit der politischen Behérden und der Straf-

verfolgungsbehérden gewahrt wird.

Bei Angriffen auf kritische Infrastrukturbetreiber ist der NDB

unter Einbezug unterstitzender Einheiten sowie Fachbehor-

den in der Lage, seinen Auftrag im Rahmen des NDG zu er-

fullen.

e Das vorhandene Spezialwissen und die Fahigkeiten des NDB
zur Informationsbeschaffung zwecks Friherkennung von Cyber-

Angriffen und zur Identifikation der Urheberschaft werden wei-
terentwickelt.

e Der DB fiihrt vertiefte Akteurs- und Umfeldanalysen durch

e Der NDB nutzt und entwickelt technische Hilfsmittel, die Fern-
meldeiiberwachung und Methoden der Human Intelligence.

e Erkannte Cyber-Angriffe werden systematisch aufgearbeitet und
verfolgt.
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Verantwortung fir Mass-
nahme

NDB

Beteiligung

FUB (CNO) und MND

Bestehende Gremien /
Prozesse / Konzepte

e Cyber NDB fir die Bearbeitung von nachrichtendienstlich
relevanten Informationen im Zusténdigkeitsbereich des
NDB

e SLA mit der FUB -> Anbindung der technischen Fahigkei-
ten der FUB zur Unterstiitzung des NDB

Umsetzungsprojekte der
Massnahme

1. Ausbau der Fahigkeiten zur Informationsbeschaffung und
Attribution

2. Durchfuihrung einer spezifischen Ausbildung in der Cyber-
abwehr (Armee)

Umsetzungsprojekte

1. Ausbau der Fahigkeiten zur Informationsbeschaffung und Attribution

Projektbeschreibung

Steigerung der allgemeinen (sprachlichen und geopoliti-
schen) und technischen Analysekapazitaten sowie der Kapa-
zitaten fur die Informationsbeschaffung, mit passenden Fa-
higkeiten/Ressourcen

Zustandigkeit

NDB

Meilensteine

Q4/2019 Ausbau erste Etappe ist erfolgt
Q4/2020 Ausbau zweite Etappe ist erfolgt

Q1/2021 Zwischenbericht zum Ausbau der Fahigkeiten
liegt vor

Q4/2021 Ausbau dritte Etappe ist erfolgt
Q4/2022 Schlussbericht zum Ausbau der Fahigkeiten

2. Durchfuihrung einer spezifischen Ausbildung in der Cyber-abwehr (Armee)

Projektbeschreibung

Der Ausbildungsbedarf der Armee wird ermittelt und eine
spezifische Ausbildung mit Hilfe von EPFL/ETHZ-Expertise
(technisches Fachwissen, aber auch padagogisches Fach-
wissen) durchgefuhrt.

Die bilateralen EPFL-VBS-Aktionen werden durch gemein-
same EPFL-ETHZ-VBS-Aktionen (Joint Master in Cyber-
security - Defence part) erganzt.

Zustandigkeit

Bilaterale Komponente: EPFL + VBS
Dreieckige Komponente: EPFL + ETHZ + VBS

Meilensteine

Q2/2019 Erstes Training mit der Fihrungsunterstiitzungs-
basis des Heeres

Q3/2019 Start des gemeinsamen Masterstudiengangs
EPFL ETHZ VBS

Q3/2019 Erste EPFL-VBS-Schulungen
Q4/2020 "Cyber Defense Curriculum" eingefiihrt

Q4/2021 Durchfuihrung von anderen Sensibilisierungs-
mafinahmen, Ausbau erste Etappe ist erfolgt
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7.8.2 Fahigkeit zur Durchfihrung von aktiven Massnahmen im Cy-
ber-Raum gemass NDG und MG (M23)

Ubersicht Massnahme

Massnahmenziel

Das VBS (NDB und Armee) verfligen Uber geniigend qualita-
tives und quantitatives Kompetenzen und Kapazitaten um ge-
gebenenfalls Angriffe auf kritische Infrastrukturen zu stéren,
zu verhindern oder zu verlangsamen. Der Einsatz solcher
Massnahmen erfolgt abgestimmt mit den relevanten Facham-
tern gemasse den gesetzlichen Vorgaben von NDG und MG.

Verantwortung fir Mass-
nahme

NDB, FUB-ZEO

Beteiligung

Bestehende Gremien /
Prozesse / Konzepte

Die SLA (Service Level Agreement) mit FUB-ZEO wurde an-
gepasst. Aufbau von Spezialwissen seitens FUB-ZEO ist er-
ledigt.

Umsetzungsprojekte der
Massnahme

1. Nutzung der im Kontext vom NDG entwickelten Kapazita-
ten von FUB-ZEO

Umsetzungsprojekte

1. Nutzung der im Kontext vom NDG entwickelten Kapazitaten von FUB-ZEO

Projektbeschreibung

Angriffe gegen kritische Infrastrukturen stéren, verhindern o-
der verlangsamen

Zustandigkeit

NDB, FUB-ZEO

Meilensteine

auf unerwiinschte Kollateraleffekte abgesprochen

l Q3/2019 die geplanten Aktivitaten sind mit Fachamtern
Q4/2019 die Kapazitaten sind vorhanden

7.8.3 Gewahrleistung Einsatzbereitschaft der Armee Uber alle Lagen
im Cyber-Raum und Regelung ihrer subsididaren Rolle zur Un-
terstitzung der zivilen Behérden (M24)

Ubersicht Massnahme

Massnahmenziel

Das VBS und insb. die Armee mussen in der Lage sein, in
enger Zusammenarbeit mit ihren Partnern, der Wirtschaft und
den Hochschulen, die folgenden Ziele zu erreichen: 1) Die in
Anzahl, Intensitat und Komplexitdt zunehmenden Formen der
Cyber-Bedrohung zu bewaltigen, sowohl im Alltag als auch
im Falle einer Krise oder eines Konflikts; 2) Die Cyber-As-
pekte des Nachrichtendienstgesetzes und des Militargeset-
zes konkret umsetzen; 3) In der Lage sein, die Betreiber kriti-
scher Infrastrukturen, die Opfer von Cyber-Angriffen wurden,
bei Bedarf wirksam und nachhaltig (subsidiar) zu unterstut-
zen.
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Gesamtverantwortung fur
Massnahme

GS VBS und FUB in enger Zusammenarbeit

Beteiligung

Kdo Operationen, Kdo Ausbildung, LBA, NDB, armasuisse
W+T, BABS

Bestehende Gremien /
Prozesse / Konzepte

Der Aktionsplan Cyberdefence des VBS enthalt / beschreibt
insb.
e die Prozesse (Einsatz z.G. des Militdrs und Unterstit-
zung der kritischen Infrastrukturen),
e die Regeln der Subsidiaritat,
e die Koordinationsinstrumente.

Umsetzungsprojekte der
Massnahme

Projekt "Aufbau Cyber"

Aufbau eines Cyber Training Center Schweiz
Trainings fur FUhrungsorganisationen im Cyber-
Krisenmanagement

wn e

Umsetzungsprojekte

1. Aufbau Cyber

Projektbeschreibung

Mit diesem Vorhaben (seit 2015 in Entwicklung) wird die Armee
schrittweis beféhigt, ihre Leistungen im Cyberraum zu erbringen.
Diese Leistungen decken die Bereiche Flhrung, Antizipation,
Pravention, Schutz, Aktion, Reaktion und Unterstitzung.

Zustandigkeit FUB mit Unterstiitzung von Ressourcen der Armee, von ar-
masuisse und des GS-VBS
Meilensteine Gemass Projektplan -> Projektabschluss: Q4/2019

2. Aufbau eines Cyber Training Center Schweiz

Projektbeschreibung

Die Schweizer Armee baut ein Cyber Training Center (CTC)
fur die Schulung von Spezialisten und Flhrungspersonen zur
Bewaltigung von Cyber-Angriffen. Das CTC bildet Personal
von Armee und Verwaltung aus. Es kooperiert eng mit Behor-
den, Betreiber kritischer Infrastrukturen und Hochschulen.
Hauptziel damit ist es, die Anzahl des operationellen Perso-
nals rasch zu steigern.

Zustandigkeit

FUB (mit Ausbildungskommando der Armee)

Meilensteine

Zeitplan in Erarbeitung. Wir spater prazisiert. Angestrebte Be-
triebsaufnahmen bis Ende 2022 vorgesehen.
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3. Trainings fur Fihrungsorganisationen im Cyber-Krisenmanagement

Projektbeschreibung Die Schweizer Armee bietet interessierten Dritten (Behorden,
Krisenfihrungsorgane von Gemeinden bzw. Kantonen, Be-
treiber kritischer Infrastrukturen) die Mdglichkeit, das Krisen-
management bei einem Cyber-Vorfall (logisch im Rahmen
des Sicherheitsverbundes) zu trainieren. Hauptziel damit ist
es, die Interoperabilitdt des Sicherheitsverbundes.

Zustandigkeit und einge- FUB (mit Ausbildungskommando der Armee)
setzte Ressourcen
Meilensteine Zeitplan in Erarbeitung. Wir spater prazisiert. Angestrebte Be-

triebsaufnahmen bis Ende 2022 vorgesehen.
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7.9 Aktive Positionierung der Schweiz in der internationa-
len Cyber-Sicherheitspolitik

Die Wahrung der aussen- und sicherheitspolitischen Interessen der Schweiz muss auch im
Cyber-Raum sichergestellt werden. Die Schweiz engagiert sich daher sowohl auf diplomati-
scher als auch auf technisch-operativer Ebene fir die Starkung der internationalen Koopera-
tion zur Minimierung von Cyber-Risiken. Sie setzt sich fur die Anerkennung, Einhaltung und
Durchsetzung des Vdlkerrechts im Bereich Cyber-Sicherheit ein, engagiert sich aktiv fir die
zwischenstaatliche Vertrauensbildung und unterstitzt und entwickelt den Aufbau von Kapazi-
taten in Drittstaaten. Bei allen Aktivitaten gilt ein Augenmerk auch der Férderung der
Schweiz und des internationalen Genfs als Plattform fur Diskussionen zur Cyber-Aussensi-
cherheitspolitik.

Abbildung 13 Roadmap Aktive Positionierung der Schweiz in der int. Cyber-Sicherheitspolitik

7.9.1 Aktive Mitgestaltung und Teilnahme an Prozessen der Cyber-
Aussensicherheitspolitik (M25)

Ubersicht Massnahme

Massnahmenziel Die Schweiz tragt zur Weiterentwicklung und Umsetzung von
staatlichen und nichtstaatlichen Verhaltensnormen im Cyber-
Raum bei.

Sie setzt sich fur die Anerkennung des Vélkerrechts und den
Schutz der Menschenrechte im Cyber-Raum ein und tragt zur
Klarung von spezifischen Fragen zu dessen Anwendung bei.
Sie engagiert sich bei der Schaffung von staatlichem Ver-
trauen im Cyber-Raum und baut dabei auf die bestehenden
Massnahmen regionaler Organisationen, namentlich der O-
SZE auf.

Die Schweiz setzt sich fur die Durchsetzung der Exportkon-
trollregime mit Blick auf Uberwachungstechnologien aktiv ein.

Verantwortung fir Mass- EDA, Blro Sondergesandter fir Cyber-Aussen- und Sicher-
nahme heitspolitik, SECO

Beteiligung EDA: DV, AlO, AMS; VBS: GS-VBS (Bereich SIPOL)
Bestehende Gremien / UNO, OSZE, EU, NATO, Rustungskontrollregime, London

Prozesse / Konzepte Prozess
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Teilnahme an UNO-Prozessen

Interessenvertretung im Rahmen der OSZE (staatliche

Vertrauensbildung)

3. Etablierung des Geneva Dialogues on responsible beha-
vior

4. Verfolgung der Entwicklungen in der Européischen Union
(insbesondere der Europaische Auswartige Dienst und
ENISA)

5. Engagement zur Forderung eines offenen und freien Cy-

ber-Raums

Umsetzungsprojekte der
Massnahme

N

Umsetzungsprojekte

1. Teilnahme an UNO Prozessen

Projektbeschreibung Die Schweiz engagiert sich im Rahmen der UNO fir die inter-
nationale Cybersicherheit. Sie tut dies u.a. im Rahmen der
UN Governmental Group of Experts on Cyber Security (UN
GGE) und in der Open Ended Working Group (OEWG).
Beide Prozesse wurden durch die UN Generalversammlung
einberufen. Die UN GGE erarbeitet Empfehlungen zu den
Themen staatliche Verhaltensnormen, Vertrauensbildung,
Kapazitatsaufbau und Anwendung des Vélkerrechts. Zwei
der insgesamt vier Debatten finden in Genf statt. Die OEWG
hat zum Ziel, eine Reihe von insgesamt 13 Verhaltensregeln
weiterzuentwickeln, diese, wo notig, anzupassen und zu ver-
andern. Sie sieht auch den Einbezug von nichtstaatlichen
Akteuren vor.

Zustandigkeit EDA, Blro Sondergesandter fiir Cyber-Aussen- und Sicher-
heitspolitik

Fir die Umsetzung der volkerrechtlichen Massnahmen: Di-
rektion fur Volkerrecht (DV)

Meilensteine Q4/2019-2022: Jahrliche Berichterstattung

Q4/ 2021: Weiterentwicklung der Empfehlungen im UN
GGE-Bericht entlang der Schweizer Interessen

Q2/2020: Mitgestaltung des Schlussdokuments der
OEWG entlang der Schweizer Interessen

2. Interessenvertretung im Rahmen der OSZE (staatliche Vertrauensbildung)

Projektbeschreibung Die Schweiz setzt sich fir die Entwicklungen und Umsetzung
von vertrauensbildenden Massnahmen im Cyber-Bereich ein.
Zu diesem Zweck unterstutzt sie den OSZE-Prozess.

Die OSZE hat 2013 und 2016 einen Katalog von vertrauens-
bildenden Massnahmen im Bereich Cyber-Sicherheit verab-
schiedet. Es handelt sich weltweit um die erste Vereinbarung
dieser Art. Die Vereinbarung umfasst 16 Massnahmen mit
dem Ziel, Risiken der neuen Informations- und Kommunikati-
onstechnologien zu reduzieren, und Transparenz unter den
OSZE-Mitgliedern zu verbessern.

Zustandigkeit EDA, Buro Sondergesandter fur Cyber-Aussen- und Sicher-
heitspolitik
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Meilensteine

Q4/2019-2022: Teilnahme an Verhandlungen und aktive
Mitgestaltung des Prozesses.

Q4/2019-2022: Jahrliche Berichterstattung

Q4/ 2021: Unterstltzung von interregionalen Austau-
schen

3. Aufbau und Etablierung des Geneva Dialogues on responsible behavior

Projektbeschreibung

Die Geneva Dialogue on Responsbile Behavior ist eine Mul-
tistakeholder-Plattform, die Diskussionen zu den Rollen und
Verantwortlichkeiten aller Akteure bei der Nutzung des Cy-
ber-Raums anstosst, fazilitiert und als Konsultationsplattform
fur multilaterale Normierungsprozesse/Debatten dient. Der
Geneva Dialogue umfasst einen Expertenprozess zur Kla-
rung, wie volkerrechtliche Grundprinzipien im Cyberraum An-
wendung finden. Die Schweiz stérkt dadurch ihre Rolle als
Verfechterin des Volkerrechts und der Sicherheit im Cyber-
raum.

Zustandigkeit EDA, Buro Sondergesandter fur Cyber-Aussen- und Sicher-
heitspolitik
Fur die volkerrechtlichen Aspekte: DV
Unterstitzende Stelle: DV, MiGe, AIO

Meilensteine

Q4/2019: Konzept fur die Etablierung des Genfer Dialogs
als Multistakeholder-Plattform im Bereich Cyber-Aussen-
und Sicherheitspolitik flr internationale Prozesse

Q4/2019: 2-3 Dialogrunden des Expertenprozesses zur
Anwendung des Volkerrechts auf den Cyber-Raum haben
stattgefunden

Q4/2021: Genfer Dialog ist als Multistakeholder-Plattform
etabliert

Q2/2020: Erkenntnisse aus dem Expertenprozess werden
in UNGGE und OEWG eingespeist

Q4/2020: Schweizer Interessen im Bereich der Anwen-
dung des Vdlkerrechts auf den Cyberraum sind in den
Schlussberichten der UNGGE und der OEWG reflektiert

4. Verfolgung der Entwicklungen in der Europaischen Union (insbesondere der
Europaische Auswartige Dienst und ENISA)

Projektbeschreibung

Die Europaische Union hat zahlreiche Massnahmen ergriffen,
um der wachsenden Bedrohung durch Cyber-Angriffe zu be-
gegnen. Die Schweiz als Nicht-Mitgliedstaat der EU ist in
diese Arbeiten nicht einbezogen, wohl aber direkt/indirekt von
den Massnahmen betroffen. Es ist daher wichtig, dass die er-
griffenen und geplanten Massnahmen der EU analysiert und
ihre Auswirkungen auf die Schweiz geprift werden.

Zustandigkeit

Co-Zustandigkeit: Kompetenzzentrum Cyber-Sicherheit und
EDA (Buro Sondergesandter fur Cyber-Aussen- und Sicher-
heitspolitik), Unterstiitzende Stelle: DV, DEA
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Meilensteine

Q4/2019 Auslegeordnung der wichtigsten Akteure, Pro-
zesse und Massnahmen der EU ist erstellt und es ist iden-
tifiziert welche Stellen der Schweiz sich in welchem Pro-
Zess engagieren

Q2/2021 Mdogliche Auswirkungen der verschiedenen EU-
Massnahmen auf die Schweiz sind analysiert

Q4/2021 Prozesse und Zustandigkeiten flr Beobachtung
der EU-Prozesse und allfallige Beteiligungen sind festge-
legt

5. Engagement zur Ford

erung eines offenen und freien Cyber-Raums

Projektbeschreibung

Die Schweiz setzt sich international fiir einen offenen, freien
und sicheren Cyber-Raum ein. Dies umfasst neben der Ge-
wabhrleistung der Sicherheit im Cyber-Raum auch den Schutz
universeller Menschenrechte, wie der Schutz der Pri-
vatsphére oder die Meinungsfreiheit im Internet. Die Schweiz
vertritt hierbei den Grundsatz, dass die Menschenrechte on-
line genau so gelten wie offline. Es gibt mehrere internatio-
nale Organisationen und Prozesse mit entsprechender Rele-
vanz. Hier gilt es, die schweizerischen Interessen gezielt ein-
zubringen. Voraussetzung hierfur ist es, eine Auslegeord-
nung zu machen der relevanten Prozesse und Organisatio-
nen.

Zustandigkeit

EDA, Blro Sondergesandter fiir Cyber-Aussen- und Sicher-
heitspolitik, AMS und DV

Meilensteine

Q4/2019 Auslegeordnung der relevanten internationalen
Menschenrechtsprozesse und Foren

Q4/2020 Beurteilung zur Schweizer Teilnahme an ausge-
wahlten Prozessen und Foren

7.9.2 Internationale Kooperation zum Auf- und Ausbau von Kapazi-
taten im Bereich Cyber-Sicherheit (M26)

Ubersicht Massnahme

Massnahmenziel

Die Schweiz sucht gezielt den Austausch mit internationalen
staatlichen und nichtstaatlichen Stellen zum Auf- und Ausbau
von nationalen Fahigkeiten im Bereich Cyber-Risiken. Gleich-
zeitig tragt auch die Schweiz aktiv zum Auf- und Ausbau von
Cyber-Fahigkeiten in Drittstaaten bei und hilft so mit, die glo-
bale Cyber-Sicherheit zu verbessern.

Verantwortung fir Mass-
nahme

EDA/ASP, Buro des Sondergesandten fur Cyber-Aussen-
und Sicherheitspolitik

Beteiligung

AlIO, AMS, DV

Bestehende Gremien /

Prozesse / Konzepte

CCDCOoE, Global Forum on Cyber Expertise, G20 und Finan-
cial Stability Board (FSB) in der internationalen Finanzpolitik
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Umsetzungsprojekte der
Massnahme

1. Durchfihrung von Workshops mit regionalen Organisatio-
nen

2. Durchfiihrung von Workshops zum Aufbau von Institutio-
nen und Cyber-Aussensicherheitsstrukturen

3. Unterstitzung des Global Forum on Cyber-Expertise

Umsetzungsprojekte

1. Durchfuhrung von Workshops mit Regionalen Organisationen

Projektbeschreibung

Die Schweiz unterstitzt die Mitglieder von regionalen Organi-
sationen (z.B. Afrikanische Union) beim Aufbau von cyber-
bezogenen Kapazitaten. Dazu organisiert sie eine Reihe von
Workshops in Genf sowie in ausgewdahlten Weltregionen
(z.B. Afrika, Addis Abeba).

Zustandigkeit

EDA, Blro Sondergesandter fiir Cyber- Aussen- und Sicher-
heitspolitik, AIO, DV

Meilensteine

tung

l Q2/2019 Konzepterstellung und Planung der Veranstal-
Q3/2019 Erste Workshop Durchfiihrung in Genf

2. Durchfuhrung von Workshops zum Aufbau von Institutionen und Cyber-Aus-
sensicherheitsstrukturen

Projektbeschreibung

Die Schweiz unterstitzt andere Staaten beim Auf- und Aus-
bau von Cyber-Aussensicherheitsstrukturen durch Expertise
und Plattformen fur den Erfahrungsaustausch.

Sie fuhrt Workshops und Seminare durch, um Wissen und
Expertise rund um die internationalen Prozesse und Instru-
mente zu erhdhen und bietet hierzu in Zusammenarbeit mit
den Hochschulen internationale Trainingsplattformen sowie
Ubungen an.

Zustandigkeit EDA, Blro Sondergesandter fiir Cyber- Aussen- und Sicher-
heitspolitik, AIO, DV; in Zusammenarbeit mit der EPFL &
ETHZ (zur akademischen Unterstiitzung wie Expertise, Res-
sourcen, Talentakquise usw.)

Meilensteine

Q2/2019 Bedarfsanalyse und Unterstitzungsmadglichkei-
ten

Q3/2019 Training und Szenario-Entwicklung

Q4/2019 Konzepterstellung und Planung der Veranstal-
tung

Q1/2020 Erste Workshop Durchfiihrung (in Genf)
Q4/2021 Bereitstellung einer gemeinsamen Plattform
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3. Unterstiutzung des Global Forum on Cyber-Expertise

Projektbeschreibung

Die Schweiz unterstitzt das globale Forum zu Cyber-Kapazi-
taten und beteiligt sich an den internationalen Bemiihungen,
um Wissen und Expertise zu Cyber-Risikominimierung auf-
bzw. auszubauen.

Dazu entwickelt sie bestehende Projekte weiter und prift die
Teilnahme an weiteren Initiativen.

Zustandigkeit

EDA, Blro Sondergesandter fiir Cyber- Aussen- und Sicher-
heitspolitik, AlO, DV; VBS: MELANI

Meilensteine

Q4/2022 Fortsetzung des Projekts ,critical information in-
frastructure protection”

Q4/2022 Fortsetzung des Projekts «e-diplomacy»

Q4/2022 Aktive Mitgestaltung der Arbeitsgruppe ,Diplo-
macy, international norms and CBMs".

7.9.3 Bilaterale politische Konsultationen und multilaterale Dialoge
zu Cyber-Aussensicherheitspolitik (M27)

Ubersicht Massnahme

Massnahmenziel

Die Schweiz fuhrt mit ausgewahlten Landern Konsultationen
zu Cyber-Aussensicherheitspolitik durch, insbesondere zur
Bedrohungslage und zu Trends. Sie gestaltet multilaterale Di-
aloge aktiv mit (z.B. Sino-European Cyber-Dialog).

Verantwortung fir Mass-
nahme

EDA, Blro Sondergesandter fur Cyber- Aussen- und Sicher-
heitspolitik

Beteiligung

Interessierte Bundesstellen in verschiedenen Departementen

Bestehende Gremien /
Prozesse / Konzepte

Politische Konsultationen, Sino European Cyber Dialogue
NATO CDC 29+1

Umsetzungsprojekte der
Massnahme

1. Bilaterale politische Cyber-Konsultationen
2. Sino European Cyber Dialogue — IL Arbeitsgruppe
3. MENA Dialogue

Umsetzungsprojekte

1. Bilaterale politische Cyber-Konsultationen

Projektbeschreibung

Die Schweiz fuhrt mit ausgewdahlten Landern Konsultationen
zu Cyber-Aussensicherheitspolitik unter Beteiligung anderer
Departemente durch, insbesondere zur Bedrohungslage und
zu Trends. Die Auswahl der Lander, mit welchen solche Dia-
loge etabliert werden sollen, wird in Zusammenarbeit mit den
Fachdepartementen getroffen

Zustandigkeit

EDA, Buro Sondergesandter fur Cyber- Aussen- und Sicher-
heitspolitik; andere interessierte Departemente
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Meilensteine

Etablierung entsprechender Konsultationen

2. Sino-European Cyber Dialogue — Arbeitgsruppe IL

Projektbeschreibung

Der Sino-European Cyber Dialogue (SECD) ist ein 1.5 Dia-
log, an dem sich chinesische und européische Regierungs-
und Nichtregierungsvertreter tiber Themen der internationa-
len Cyber-Sicherheit und Internet Gouvernanz austauschen.
Der Dialog ist eine vertrauensbildende Massnahme an sich:
der Informationsaustausch wird gefordert sowie die Transpa-
renz verbessert. Die Schweiz setzt sich fur die Konkretisie-
rung des SECD ein und schlagt die Etablierung einer Arbeits-
gruppe zum Thema Vdlkerrecht vor.

Zustandigkeit

EDA, Blro Sondergesandter fiir Cyber- Aussen- und Sicher-
heitspolitik, DV

Meilensteine

1 Q3/2019: Weiterfuhrung des SECD
Q2/2020: Etablierung der Arbeitsgruppe International Law

3. MENA Cybersecurity Forum

Projektbeschreibung

Das MENA-Cybersecurity Forum bietet einen Diskussions-
rahmen fur Staaten der MENA-Region an. Es ermdglicht,
eine breite Palette an Cyber-Sicherheitsthemen zu diskutie-
ren. Das Forum wurde 2016 vom GCSP und mithilfe des
EDA ins Leben gerufen. Das GCSP und EDA zielen auf die
Weiterfilhrung und Etablierung des Forums ab.

Zustandigkeit

EDA, Blro Sondergesandter fiir Cyber-Aussen- und Sicher-
heitspolitik, AMON, GCSP

Meilensteine

l Q2/2020: Weiterfihrung des MENA Cybersecurity Forums
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7.10 Aussenwirkung und Sensibilisierung

Die rasche Entwicklung und Zunahme von Cyber-Risiken fiihren in der Bevélkerung und in
der Wirtschaft zu Verunsicherungen. Die aktive Kommunikation Uber die ergriffenen Mass-
nahmen und die erzielten Fortschritte gehdren deshalb zu den Aufgaben der Strategieumset-
zung. Zusatzlich zur Kommunikation tber die NCS soll der Bund auch zur Sensibilisierung
gegeniber Cyber-Risiken beitragen. Die Information der Bevolkerung Uber Cyber-Risiken
und mdgliche Schutzmassnahmen tragt zur Pravention und zur Verbesserung der Resilienz
bei und hilft, Verunsicherungen zu mindern. Neue Vorfélle haben ebenfalls gezeigt, dass es
weiterhin notig ist, die Allgemeinheit fir Cyber-Risiken zu sensibilisieren und auf grundle-
gende Schutzmoglichkeiten aufmerksam zu machen. Die Information der Offentlichkeit tiber
die Umsetzung der NCS soll kuinftig aktiver erfolgen, so dass uber den Kreis der Fachperso-
nen hinaus bekannt wird, welche Massnahmen der Bund zum Schutz der Schweiz vor Cy-
ber-Risiken umsetzt. Im Sinne der Pravention soll der Bund und Kantone zudem verstarkt
dazu beitragen, Bevolkerung, Wirtschaft und Politik flr Cyber-Risiken zu sensibilisieren und
Uber mogliche Schutzmassnahmen zu informieren.

Abbildung 14 Roadmap Aussenwirkung und Sensibilisierung

7.10.1 Erstellung und Umsetzung eines Kommunikationskon-
zepts zur NCS (M28)

Ubersicht Massnahme

Massnahmenziel Die Kommunikationsleitlinien, Zustandigkeiten und Prozesse
sind in einem Konzept festgehalten.

Es wird dabei auch die Balance zwischen Vertraulichkeit und
Informationsbeddtirfnis erortert.

Die Umsetzung des Konzepts tiber Medien- und Offentlich-
keitsarbeit soll zielgruppengerecht erfolgen und aktiv voran-
getrieben werden.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit

nahme

Beteiligung In Abstimmung mit den NCS-Hauptakteuren

Bestehende Gremien / Laufende Sensibilisierungs- und Awareness-Kampagnen

Prozesse / Konzepte

Umsetzungsprojekte der 1. Erarbeitung eines Kommunikationskonzeptes zur NCS
Massnahme
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Umsetzungsprojekte

1. Erarbeitung eines Kommunikationskonzeptes zur NCS

Projektbeschreibung

Erarbeitung eines Kommunikationskonzeptes zur NCS

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q3/2019 Situationsanalyse erstellt

Q2/2020 Kommunikationskonzept NCS (Ziele, Zielgrup-
pen, Botschaften, Zielumsetzung (Strategie), Instru-
mente/Massnahmen, Erfolgsmessung sowie Budget) er-
arbeitet

Q2/2020 Kommunikations-Verantwortlichkeiten sowie —
Termine (Plan) definiert, sowie Abstimmung hierzu mit
weiteren NCS-Akteuren erfolgt

Q3/2020 Start der Umsetzung des Kommunikationsplans

7.10.2 Sensibilisierung der Offentlichkeit fiir Cyber-Risiken (A-

wareness) (M29)

Ubersicht Massnahme

Massnahmenziel

Der Bund will mithelfen, die Offentlichkeit fir Cyber-Risiken
zu sensibilisieren.

Er verstarkt die Kommunikation zu Cyber-Risiken und nutzt
die bestehenden Kapazitaten der in diesem Bereich bereits
aktiven Vereinen, Verbande und Behorden.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundestellten

GS-VBS, Fachamter

Beteiligung Dritter

Kantone, Bankenvertreter, SATW, ICTswitzerland

Bestehende Gremien /
Prozesse / Konzepte

Kampagnen und Hilfsmittel folgender Organisationen: SATW
(Unterrichtseinheiten fur Lehrpersonen, Online-Challenge fur
Jugendliche 2019), Swiss Internet Security Alliance (StopT-
hinkConnect), Schweiz. Kriminalpravention, E-Banking aber
sicher, Schweiz. Verband fir das Gutesiegel der Cyber-Si-
cherheit (Jugend&Medien), ICON NRO (KINDER4ACYBER,
Kit-Ausbildung), Zusammenarbeit zw. SVV und VBV (Ausbil-
dungskonzept fur Vertriebsmitarbeitenden fir KMU-Sensibili-
sierungen) usw.

Rechtsetzungsbedarf

Die rechtlichen Grundlagen fir die Aufgaben der Sensibilisie-
rung sind zu erarbeiten.

Umsetzungsprojekte der
Massnahme

1. Entwicklung und Durchfiihrung einer nationalen Awaren-
ess-Kampagne

2. Informationsplattform zu Cyber-Risiken gefuhrt durch die
nationale Anlaufstelle
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Umsetzungsprojekte

1. Entwicklung und Durchflihrung einer nationalen Awareness-Kampagne

Projektbeschreibung

Durchfiihrung einer nationalen Awareness-Kampagne zur
Sensibilisierung der Offentlichkeit fiir Cyber-Risiken (Awaren-
ess); uber alle Bereiche der Cyber-Sicherheit, -Kriminalit&t
sowie -Defence

Nutzung von Synergien mit laufenden Kampagnen sowie be-
stehenden «Awareness»-Kapazitaten der in diesem Bereich
bereits aktiven Akteure (Vereine, Verbénde, Behtrden usw.)

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit,
in bereichsiibergreifender Abstimmung mit aktiven Akteuren
(fedpol, GS-VBS, SIP, SISA, SKP usw.), ICTswitzerland
Meilensteine Q3/2019 Abstimmung mit aktiven Akteuren zur konzeptio-

nellen Erarbeitung einer nationalen Kampagne durchge-
fuhrt

Q4/2020 Konzept zur nat. Kampagne erstellt

Q1/2021 Umsetzungsplan vorhanden

Q2/2021 Start / Produktion der nationalen Kampagne
Q4/2022 Berichterstattung Uber die Durchfiihrung sowie
Wirksamkeit der nationalen Kampagne

2. Informationsplattform zu Cyber-Risiken

Projektbeschreibung

Schaffung einer nationalen Informationsplattform zu Cyber-
Risiken zur Pravention sowie Sensibilisierung. Die Plattform
wird durch das Kompetenzzentrum Cyber-Sicherheit in enger
Zusammenarbeit mit Wirtschaftsverbandern, Kantonen,
Hochschulen und weiteren interessierten Stellen gefuhrt.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020 Konzept fur Plattform ist Entwickelt (Inhalte)
Q2/2021 Lancierung der Plattform Uber die Sensibilisie-
rungskampagne

Q2/2022 Auswertung der Nutzung der Plattform und An-
passung der Inhalte
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S S A e —————————— Swiss Internet Security Alliance
S P e Schweizerische Kriminalpravention
S A e e e eenne Service-Level-Agreement
SO e aaann Security Operations Center
Y NS Schweizerisches Polizei-Institut
SO Schweizerische Staatsanwalte-Konferenz
SEA NCS Steuerungsausschuss NCS
Y SN Sicherheitsverbund Schweiz
SV U e Sicherheitsverbundibung
SV e ——— Schweizerische Versicherungsverband
SWISSIGF ... Swiss Internet Governance Forum
UNGGE ..., UN Governmental Group of Experts on Cyber Security
UNO oo United Nations Organization; Vereinte Nationen
VBS............... Eidgenbssische Departement fur Verteidigung, Bevolkerungsschutz und Sport
VBV .o, Berufsbildungsverband der schweizerischen Versicherungswirtschaft
VSE oo Verband Schweizerischer Elektrizitatsunternehmen
LT PP Wissenschaft und Technologie
ZentG ... Bundesgesetz Uber kriminalpolizeiliche Zentralstellen des Bundes
ZENIIG L. et e Zentralstellengesetz
ZEO .. Zentrum elektronische Operationen
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Anhang Umsetzungsplan der Kantone

Der Umsetzungsplan der Kantone zur Nationalen Strategie zum Schutz der Schweiz vor Cy-
ber-Risiken 2018-2022 (NCS) wurde von einer Arbeitsgruppe des Sicherheitsverbundes
Schweiz (SVS) erarbeitet und prasentiert sich eigenstandig aber komplementar zum nationa-
len Umsetzungsplanung. Es handelt sich konkret um 13 Umsetzungsprojekte in sieben von
10 Handlungsfeldern der NCS. Die Kantone dussern somit den Willen, in ihrer Zustandigkeit
und aus eigener Initiative den Schutz ihrer Bevolkerung vor Cyber-Risiken weiter zu verbes-
sern.

1. Kompetenzen- und Wissensaufbau

(1) Entwicklung eines Weiterbildungskonzepts und -moduls fir kantonale Verwal-
tungen

M2 Ausbau und Férderung der Kompetenzbildung

Zielzustand Eine proaktive und generelle Starkung der Cyberkompetenzen ist eminent
wichtig. Die kantonalen Verwaltungen und ihre zugehdrigen Institutionen
sind eine tragende Saule unserer Gesellschaft, ihr Personal muss deshalb
zwingend in diesem Bereich geschult werden.

Die kantonalen Informatikdienste haben das Umfeld, in dem wir uns be-
wegen, analysiert und setzen die erforderlichen technischen und organi-
satorischen Mittel zur Aufrechterhaltung einer sicheren Arbeitsumgebung
ein. Vereinzelt wurden bereits Initiativen zum Ausbau der Kompetenzen
des Personals ergriffen, bislang jedoch nicht systematisch, obwohl der
Mensch unbestritten ein zentraler Faktor der Informationssicherheit ist.

Umsetzungs- | Haute école de gestion Arc — Institut de lutte contre la criminalité écono-
verantwortung | mique (ILCE) in Zusammenarbeit mit dem Service informatique de I'Entité
neuchéateloise, dem Staatssekretariat fur Bildung, Forschung und Innova-
tion (SBFI), der Koordinationsstelle NCS und der Schweizerischen Infor-
matikkonferenz (SIK)

Beteiligung Hochschulen, Wirtschaftsverbénde, Fachverbande (Schweizerischen Ex-
pertenvereinigung «Bekampfung der Wirtschaftskriminalitat» (SEBWK),
Association suisse de la sécurité de l'information (CLUSIS) usw.)

Bestehende In diesem Bereich bereits getroffene Massnahmen werden bericksichtigt
Gremien / und wo sinnvoll in das Vorgehen einbezogen.
Prozesse

Instrumente e Vorschlag eines Ausbildungsprogramms fiir das Personal der kantona-
len Verwaltungen mit klarer und pragmatischer Definition der ange-
strebten Ziele und Kompetenzen

o Langfristige Sicherstellung des Ausbildungssystems zum Thema Cy-
ber fir Verwaltungsangestellte

e Forderung der landesweiten Verbreitung dieser Ausbildung in allen be-
troffenen Behdrden

e Die Inhalte des Ausbildungsprogramms sollten idealerweise durch die
Durchfuihrung einer Pilot-Préasenzausbildung validiert werden; dies
koénnte in Neuenburg erfolgen, sobald das Ausbildungskonzept fertig-
gestellt ist.
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Messbare
Leistungsziele

e Erster Bericht; Ausgangslage

e Ausbildungskonzept mit Zieldefinitionen nach Zielgruppen

o Umfassendes, auf das Personal der kantonalen Verwaltungen zuge-
schnittenes Aushbildungsprogramm mit den folgenden Zielen:

o Entwicklung der Cybergrundkompetenzen aller Angestellten

o Den Angestellten die nétigen Mittel zur Verfiigung stellen, um die
Informationsfliisse angemessen steuern zu kdnnen, insbesondere
jene von oder nach ausserhalb der Organisation

o Den Angestellten die Bedeutung von Informationen und damit den
Nutzen von Massnahmen zur Sicherstellung gewisser Grundregeln
betreffend Speicherung, Bearbeitung und Ubermittlung von Informa-
tionen verstéandlich machen

o Den Angestellten die nétigen Kenntnisse vermitteln, damit sie gute
Praktiken im Cyberbereich in ihrem privaten Umfeld vorleben kon-
nen

o Erarbeitung eines didaktischen Instruments, zum Beispiel im E-
Learning-Format

2. Bedrohungslage

(2) #MISP* — Malware Information Sharing Platform von MELANI fir und mit den

Kantonen

M4 Ausbau der Fahigkeiten zur Beurteilung und Darstellung der Cyber-Bedrohungslage

Zielzustand

Zur Verbesserung ihrer Fahigkeiten der Beschreibung und Beurteilung
von Cyberrisiken erstellen die Kantone einen Bedrohungsradar, fir den
sie die von MELANI zur Verfugung gestellten Informationen nutzen. Falls
notig integrieren sie darin kantonale Bedrohungsindikatoren. Die Kantone
Ubernehmen in Zusammenarbeit mit dem Bund ein einheitliches Vokabu-
lar (Taxonomie), mit dem die Cyber-Bedrohungen schweizweit struktu-
riert und besser dargestellt werden kénnen. Ergdnzend dazu entwickeln
sie einen Rahmen fir die operative Zusammenarbeit, um Eindringversu-
che und Malware (Viren) besser abwehren zu kénnen, und binden Nach-
richtendienste und Stellen fir das proaktive Monitoring der Cyber-Bedro-
hungen auf kantonaler Ebene ein.

Umsetzungs-
verantwortung

MELANI und die Kantone

Beteiligung

Hochschulen, Wirtschaftsverbande, Fachverbande, auf Cyber-Sicherheit
spezialisierte private Akteure

Bestehende
Gremien / Pro-
zesse

e Cyber-Bedrohungsradar von MELANI
¢ Plattform MISP (Malware Information Sharing Platform) von MELANI

4 MISP = Malware Information Sharing Platform, bezeichnet eine digitale Applikation, welche den Austausch zu
Cyberbedrohungen und Informationen erleichtert.
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Instrumente:

In Zusammenarbeit mit MELANI:

1. Adoption einer Taxonomie fur eine koharente und homogene Struktu-
rierung und Darstellung der Cyberbedrohungen in der ganzen Schweiz
(auf Ebene Bund, Kantone und Gemeinden)

. Entwicklung eines kantonalen Modells des Cyberbedrohungsradars

. Einfihrung eines schweizerischen Netzwerks fur den Informationsaus-
tausch zu Malware, basierend auf einer MISP-L6sung (Malware Infor-
mation Sharing Platform)

4. Einfihrung eines Mindeststandards zur Priifung der eigenen Vulnerabi-
litat an der im Web exponierten Peripherie der kantonalen Netzwerke
mittels regelmassiger Vulnerability Scans®

5. Aufbau eines einfachen und effizienten Monitoring- und Analyseprozes-
ses (OSINT — open-source intelligence), der zwischen Bund und Kanto-
nen ausgetauscht werden kann

w N

Rahmenbedingung:
o Einbindung kantonaler Experten fur Cybersicherheit bei der Umset-
zung der operativen Massnahmen in den Kantonen

Messbare
Leistungs-
ziele:

1. Adoption einer einheitlichen Taxonomie der Cyberbedrohungen durch
Bund und Kantone
. Kantonaler Cyberbedrohungsradar in Betrieb
. Aktiver Austausch von operativen Informationen zu Malware zwischen
den Kantonen
4. Regelmassige Evaluation der Sicherheit ihrer im Internet exponierten
peripheren Netzwerkzugangspunkte durch die Kantone
5. Periodische Vergffentlichung von Berichten zum Monitoring der Cyber-
bedrohungen

w N

3. Resilienzmanagement

(3) Erhebungstool zur Verbesserung der IKT-Resilienz in den Kantonen

M5 Verbesserung der IKT-Resilienz der kritischen Infrastrukturen

Zielzustand

Fur eine Verbesserung der Resilienz (Widerstands- und Regenerationsfa-
higkeit) haben die Kantone minimale Anforderungen in Bezug auf rele-
vante Prozesse, Aufgaben/Kompetenzen analysiert. Sie verwenden hierfur
unter anderem ein Analyse-Tool, das sich an den vom Bundesamt fur wirt-
schaftliche Landesversorgung® publizierten Massnahmen zur Verbesse-
rung der IKT-Resilienz in kritischen Teilsektoren orientiert und fir ihre Be-
durfnisse adaptiert wurde. Sie leiten aus den Erkenntnissen der Analyse
weitere Massnahmen ab.

Umsetzungs-
verantwor-
tung

Stv. Leiter Kantonale Informationssicherheit (Deputy CISO) des Kantons
Basel-Stadt in Zusammenarbeit mit dem Sicherheitsverbund Schweiz

5 Vulnerability Scans sind mit einem Programm mdglich, das Computer, Netzwerke und Anwendungen auf be-
kannte Schwachstellen untersucht.

6 Bundesamt fur wirtschaftliche Landesversorgung; "Minimalstandard zur Verbesserung der IKT-Resilienz", Bern,

2018, abrufbar unter: https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt minimalstandard.html
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Beteiligung

Jede Organisation resp. Betreiber einer kritischen Infrastruktur (KI) ist fir
die Informationssicherheit selber verantwortlich. Die Verantwortung tragt
die Geschaftsleitung. Die Geschéftsprozessverantwortlichen, der Risiko-
manager, der Informationssicherheitsbeauftrage, der Informatikleiter und
ev. der Notfallmanager sind die wichtigsten Ansprechpartner der Ge-
schéftsleitung.

Bestehende
Gremien /
Prozesse

In der Organisation wird der Business Continuity Management (BCM) Pro-
zess aufgebaut und von einer externen Stelle tGberprift.

Wichtige Ressourcen innerhalb des BCM sind:

o Mitarbeitende

e Geb&ude und Raume

o Informatik- und Telekommunikationsmittel (IKT) und Informationen

o Externe Dienstleistende und Informationen

Instrumente:

Einsatz des Erhebungstools

Mit der Durchfiihrung der Erhebungen zur Einschatzung der eigenen IKT-
Resilienz verstarken die Unternehmen ihr Sicherheitsorganisation. Die Er-
hebung bietet eine Grundlage fir die Zuweisung von Verantwortlichkeiten,
Kompetenzen und klaren Aufgaben. Ein rascher Indikator bietet der Erful-
lungsgrad der empfohlenen Sicherheitsmassnahmen. Bei einem allfalligen
Defizit kdnnen risikomindernde Massnahmen definiert werden.

Anonyme Ubersicht der beteiligten Organisationen

Die Informationen (Identifizieren, Schitzen, Detektieren, Reagieren und
Wiederherstellen), die die beteiligten Organisationen dem SVS mitteilen,
werden aufbereitet und in anonymisiert. Die Resultate werden definierten
Gremien in anonymisierter Form vorgestellt.

BCM-Prozess

Fir den BCM-Prozess ist es notwendig, dass alle Geschéftsprozesse do-
kumentiert sind. Das Risikomanagement, das Notfallmanagement oder.
Krisenmanagement und das IT-Notfallmanagement miussen zwingend vor-
handen sein. Wichtige Informationen sind die maximale Ausfallzeit und
eventuelle Ausweichszenarien, diese Vorgaben werden vom Geschafts-
prozessverantwortlichen und von der Geschéftsleitung vorgegeben.

Messbare
Leistungs-
ziele:

o Betreiber kritischer Infrastrukturen in der Schweiz haben anhand des
ihnen zur Verfigung gestellten Erhebungstools individuell ihre Defizite in
Bezug auf die IKT-Resilienz festgestellt und entsprechende Massnah-
men getroffen. Messgrdssen sind:

o Erfullungsgrad in %
o0 Risikoerhebung (tief, mittel oder hoch
0 Maximal zu erwartender Schaden in Abhangigkeit der Zeit.

o Die Durchfuhrung der Erhebung unter Betreibern kritischer Infrastruktu-
ren hat dazu gefuhrt, dass gezielte Massnahmen ausgefiihrt wurden und
die IKT-Resilienz sich insgesamt verbessert. Die umgesetzten Massnah-
men wurden auf ihre Wirksamkeit Uberprift. Messgréssen sind:

o offene Massnahmen,
0 Massnahme in Bearbeitung und
0 umgesetzte Massnahmen

o Die Resultate der Erhebung wurden in vordefinierten Gremien bspw.
Staatsschreiberkonferenz (SSK), Schweizerische Informatikkonferenz
(SIK) in anonymisierter Weise vorgestellt. Messgrdssen sind:

o Ubersicht der beteiligten Organisationen
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0 Veranstaltungen, an denen die Resultate vorgestellt worden
sind

(4) Verstarkter Erfahrungsaustausch tGber die Schweizerische Informatikkonferenz
(SIK) mit der Schaffung von Grundlagen

M7 Erfahrungsaustausch und Schaffung von Grundlagen zur Starkung der IKT-Resilienz in
den Kantonen

Zielzustand

Mit einem institutionalisierten Erfahrungsaustausch und Dialog férdern
die Kantone die Zusammenarbeit zur Starkung der IKT-Resilienz. Sie
nutzen dafir bestehende Netzwerke und erweitern diese wie angebracht.
Sie nehmen aktiv an der Arbeitsgruppe Informatiksicherheit der SIK teil.
Somit bauen sie bestandig gegenseitiges Vertrauen auf, unterstiitzen
sich gegenseitig und koordinieren ihr Vorgehen, nicht zuletzt im Ereignis-
fall. Sie erstellen gemeinsam hilfreiche Grundlagen (Konzepte, Checklis-
ten, etc.).

Umsetzungs-
verantwortung

Arbeitsgruppe Informatiksicherheit der SIK in Zusammenarbeit mit den
federfihrenden, kantonalen Regierungsstellen und deren Informationssi-
cherheitsbeauftragten

Beteiligung

SVS

Bestehende
Gremien / Pro-
zesse

o Kantonale Informationssicherheitsbeauftragter
o Arbeitsgruppe Informatiksicherheit innerhalb der SIK

Instrumente: o Kantonale Informatikstrategie

o Kantonales Risikomanagementsystem

o Kantonale IT-Risikomanagement

o Kantonales Ausbildungskonzept

e Kantonales Informationssicherheitsmanagementsystem (ISMS)
Messbare o Die Kantone stellen sicher, dass der Kantonale Informationssicherheits-
Leistungs- beauftragte Mitglied der Arbeitsgruppe ,Informatiksicherheit* der SIK
ziele: ist.

Nachweis: Die kantonalen Informatiksicherheitsbeauftragten arbeiten zu-
sammen und vertrauen sich gegenseitig. Sie setzen die Empfehlungen
der Arbeitsgruppe in ihren Kantonen um.

« Die Kantone stellen sicher, dass ihre Mitarbeitenden und externen Part-
ner regelmassig bezulglich aller Belange der Informationssicherheit und
der Cybersecurity angemessen und stufengerecht geschult und ausge-
bildet werden.

Nachweis: Ubersicht der durchgefiihrten Kampagnen und Schulungen.

e Ein IT-Risikomanagement (Teil des kantonalen Risikomanagements),
das auch die Risiken der kritischen Infrastrukturen enthalt, ist umge-
setzt.

Nachweis: Vorhandenes IT-Risikomanagement inkl. Ubersicht der risiko-

mindernden Massnahmen.

e Ein der Organisation angepasstes Informationssicherheitsmanage-
mentsystem (ISMS) ist eingefihrt.

Nachweis: das ISMS ist von der Leitung genehmigt und wird ,gelebt".
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(5) Sensibilisierung der jungen und &alteren Menschen fir Cyberrisiken

Zielzustand

Fir eine verbesserte Resilienz der Schweiz in Bezug auf Cyberrisiken
werden sowohl die junge als auch die altere Bevolkerungsschicht sensibi-
lisiert. Mit einem verstarkten Bewusstsein fir die Bedrohungen aus dem
Cyberraum verandern sie ihr Verhalten so, dass sie die Mdglichkeiten der
Digitalisierung ausschdpfen kénnen ohne vermeidbare Risiken einzuge-
hen. Durch die Vermittlung von bestimmten, zielgruppengerechten Lerni-
nhalten konnten die jungen und &alteren Menschen ihr Wissen im Bereich
der Digitalisierung und der daraus resultierenden Chancen und Risiken
erhoht.

Umsetzungs-
verantwortung

Schweizerische Konferenz der kantonalen Erziehungsdirektion (EDK) in
Zusammenarbeit mit der Konferenz der kantonalen Sozialdirektorinnen

und Sozialdirektoren (SODK) und der Schweizerischen Kriminalpraven-
tion (SKP),

Beteiligung

pro senectute, pro juventute, privatim, SVS

Bestehende
Gremien / Pro-
zesse

Leistungsziele

Instrumente Die jungen und alteren Menschen in der Schweiz sollen tber die Lehrper-
sonen einerseits und Uber das Pflegepersonal andererseits auf die Risi-
ken, denen sie im Cyberraum begegnen kénnen, aufmerksam gemacht
werden.

Messbare » Etablierung und Konsolidierung einer Partnerschaft fur die Sensibilisie-

rung der jungen und alteren Menschen
o Konzeption von zugeschnittenen Lerninhalten

4. Standardisierung/Regulierung

(6) Umsetzung der Netzwerksicherheitspolicy (NSP)

M8 Entwicklung und Einfihrung von Minimalstandards

Zielzustand

Die Kantone betreiben ihre Netzte und Systeme sicher, indem sie die Aus-

senschnittstellen zu ihren Informatiknetzwerken méglichst gut sichern und

auch die Tatigkeiten innerhalb des eigenen Netzwerkes permanent tber-

wachen. Mit dieser gemeinsamen Basis erhéhen die Kantone auch die Si-

cherheit innerhalb gemeinsam genutzter Netzwerke und Applikationen.

o Forderung der Zusammenarbeit unter Einhaltung der vordefinierten
Standards

o Aufbau des gegenseitigen Vertrauens durch den Einsatz der definierten
Standards

e Geeignete Dokumentation (Konzepte, Checklisten, etc.)

e Geeignete und sichere Dokumentenablage

Umsetzungs-
verantwor-
tung

Konferenz der Kantonsregierungen (KdK)
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Beteiligung Schweizerische Informatikkonferenz SIK, SVS
Bestehende | « Arbeitsgruppe Informatiksicherheit innerhalb der SIK
Gremien / o Melde und Analysestelle der Informationssicherung MELANI
Prozesse
Instrumente: | ¢ Netzwerk Netzwerk-Sicherheits-Politik (als Basis dient die NSP-SIK
2017)
e Orientierung an weiteren bestehenden Standards
o Geeignete Prozesse (Change-, Problem-, Incidents- Risiko- und Notfall-
management)
» Einsatz von definierten Standards und Empfehlungen bspw. ISO 2700x,
BSI, SANS CSC, oder CIS 20
Messbare » Kantonseigene Netzwerk-Sicherheits-Policy wurde erarbeitet und in An-
Leistungs- lehnung an die Vorgaben der SIK (NSP-SIK 2017)7 umgesetzt.
ziele: o Definierte und gelebte Standards

Ausgebildetes Personal
Definierte Prozesse (Change-, Problem-, Incident- Risiko-, Notfallma-
nagement sowie Berichtswesen)

5. Krisenmanagement

(7) Cyber-Ubung mit kritischen Infrastrukturen im Gesundheitssektor

M17 Gemeinsame Ubungen zum Krisenmanagement

Zielzustand Die Koordination auf operativer Ebene zwischen Bund, den Kantonen und
Vertretern kritischer Infrastrukturen in einer Krisensituation funktioniert.
Das Lagebild ist in der Krise aktuell und kann von den betroffenen Stellen
eingesehen werden. Das Konzept zur Fuhrung in Krisen mit Cyber-Aus-
pragungen konnte getestet werden.

Umsetzungs- | SVS

verantwor-

tung

Beteiligung Bundeskanzlei, Gesundheitsdirektorenkonferenz

Bestehende | Allgemeines Krisenmanagement (Fuhrungsablaufe und —prozesse) der

Gremien / Kantone und des Bundes unabhangig vom Szenario

Prozesse SVU19

Instrumente o Konzept M15 NCS | erweitert um Kantone und KI.

Messbare * Anzahl durchgefthrter Ubungen mit allen betroffenen Organisationen (1

Leistungs- Table Top Ubung bis 2020, 1 Stabsrahmentbung bis 2021)

zZiele o Ein aktuelles und prazises Lagebild war wahrend der Ubung jederzeit

verfugbar und wurde von den teilnehmenden Akteuren adaquat bewertet
(Evaluation)

Die an der Ubung teilnehmenden Akteure konnten auf die Unterstiitzung
der Stabe durch fachspezifisches Wissen zahlen (Einschatzung der Ak-
teure der Ubungserfahrung, Umfrage)

” Die Netzwerksicherheitspolicy der Schweizerischen Informatikkonferenz ist tiber das Intranet der selbigen fur
alle Mitglieder abrufbar.
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o Die Beteiligten kennen die jeweiligen Zustandigkeiten und Ansprechstel-
len

» Die Beteiligten kennen die Prozesse

e Die Ubungen wurden ausgewertet und die Lehren fliessen in die Opti-
mierung der Fuhrungsabldufe und —prozesse ein. Daflr wird ein Monito-
ringplan aufgesetzt. Die Erkenntnisse werden rapportiert.

(8) Schaffung der kantonalen Organisationen fur Cyber-Sicherheit

Zielzustand Analog zur neu geschaffenen Organisationsstruktur im Cyber-Bereich auf
Stufe Bund beabsichtigt diese Massnahme die Schaffung kantonaler Or-
ganisationen fur Cyber-Sicherheit. Diese kantonale Stelle mit Budgetho-
heit und Weisungsbefugnis behalt zu jeder Zeit den Uberblick, reprasen-
tiert den Kanton in Cyber-Belangen, vertritt ihn im KFS und gewéhrleistet
die Schnittstellen im Kanton, zwischen den Kantonen und zum Bund.

Umsetzungs- | Federfiihrendes kantonales Departement

verantwortung

Beteiligung Informationssicherheitsbeauftragte der Kantone, kantonale Fuhrungs-
stabe (KFS), Kantonspolizeien, Staatsanwaltschaften, Betreiber kritischer
Infrastrukturen, SVS, Cyber-Delegierte/r des Bundes

Bestehende Der SVS erarbeitet mit seiner Arbeitsgruppe Umsetzung NCS Il mit den

Gremien / Kantonen einen Entwurf, der den Kantonen als Richtlinie und Vorlage zur

Prozesse Schaffung ihrer eigenen kantonalen Organisation fur Cyber-Sicherheit zur
Verfligung stehen soll.

Instrumente

Messbare  Richtlinie/Vorlage durch die AG des SVS erarbeitet

Leistungsziele

e in jedem Kanton wurde SOLL/IST-Analyse durchgefuhrt

o Erstellung der kantonalen Cyber-Konzepte: Aufgaben, Kompetenzen
und Verantwortung sind in einem kantonalen Cyberkonzept definiert

o die kantonalen Exekutivbehdrden haben zur Schaffung der kantonalen
Cyberorganisation Beschluss gefasst

6. Aussenwirkung und Sensibilisierung

(9) Aktive Kommunikation zu den Tatigkeiten der Kantone im Rahmen der NCS I

M28 Erstellung und Umsetzung eines Kommunikationskonzepts zur NCS

Zielzustand

Die interessierte Bevolkerung im Allgemeinen und die Partner des Sicher-
heitsverbundes Schweiz im Spezifischen haben die Mdglichkeit sich Uber
verschiedene Kanéle zu den Arbeiten der Kantone im Rahmen der NCS |l
zu informieren. Die Medien- und Offentlichkeitarbeit erfolgt zielgruppenge-
recht und ist aktiv und dynamisch. Dabei legen die Stakeholder besonders
Wert darauf, die Zusammenarbeit unter den Kantonen und tber die Regie-
rungsebenen hinweg zu unterstreichen, aber auch an die Eigenverantwor-
tung zu appellieren.

Ein Kommunikationskonzept wurde erarbeitet und umgesetzt.

Umsetzungs-
verantwor-
tung

SVS
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Beteiligung SIK, KKJPD
Bestehende
Gremien /
Prozesse
Instrumente | « Cyber-Landsgemeinde
e Website des SVS
o Jahresberichte zur Umsetzung der Projekte aus dem Plan
o Medienmitteilungen
Messbare e Ein Kommunikationskonzept (Leitlinien, Zustandigkeiten, Prozesse) be-
Leistungs- steht und wurde umgesetzt.
ziele o Verschiedene Kommunikationsprodukte wurden Uber diverse Kanale der

interessierten Bevolkerung und den Partnern des SVS zielgruppenge-
recht und zeitnah zur Verfligung gestellt (Anzahl publizierter Kommuni-
kationsprodukte, Resonanz, Reichweite)

o Umfrage zum Bekanntheitsgrad
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