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Beurteilung der Bedrohungslage

1 Ausgangslage

Gemaéss Artikel 70 Absatz 1 Buchstabe d des Nachrichtendienstgesetzes vom
25. September 20151 (NDG) beurteilt der Bundesrat jahrlich die Bedrohungslage der
Schweiz und informiert die eidgendssischen Rate und die Offentlichkeit. Die Beur-
teilung bezieht sich auf die im NDG genannten Bedrohungen sowie auf sicherheits-
politisch bedeutsame VVorgénge im Ausland. Die Beurteilung der Bedrohung ist auch
Teil der Lageanalyse im Bericht des Bundesrates vom 24. August 20162 Uber die
Sicherheitspolitik der Schweiz (SIPOL B 2016). Da die sicherheitspolitischen Be-
richte die Grundlage der Schweizer Sicherheitspolitik bilden, gilt es im Folgenden
hauptséchlich, die wichtigsten Aussagen des SIPOL B 2016 zu uberprifen, zu
bestatigen oder allenfalls anzupassen.

Fur eine umfassendere Lagedarstellung aus nachrichtendienstlicher Perspektive sei
auf den jahrlichen Lagebericht des Nachrichtendiensts des Bundes (NDB) «Sicher-
heit Schweiz» verwiesen. Die Priifung der Frage, ob und inwieweit bei der Sicher-
heitspolitik und ihren Instrumenten wegen Lageveranderungen Anpassungsbedarf
besteht, bleibt Aufgabe der regelmassigen Berichte (iber die Sicherheitspolitik der
Schweiz.

2 Ubersicht

In den gut zwei Jahren, die seit der Publikation des SIPOL B 2016 vergangen sind,
haben sich die Bedrohungen fiir die Schweiz im Wesentlichen nicht geandert. Sie
haben aber teilweise stark an Kontur gewonnen und treten schérfer ins Bewusstsein.

Im sicherheitspolitischen Brennpunkt stehen nach wie vor die erhéhte Terrorbedro-
hung durch dschihadistische Akteure, namentlich den «lslamischen Staat», der
intensive und aggressive Einsatz nachrichtendienstlicher Mittel — einschliesslich
Cybermitteln — durch mehrere Staaten sowie wachsende regionale Spannungen mit
globalen Konsequenzen. Generell erlebt die Machtpolitik derzeit eine Renaissance,
was die Losungsfindung in multilateralen Institutionen erschwert.

Was die sicherheitspolitisch bedeutsamen Vorgéange im Ausland angeht, setzen sich
die grundlegenden Trends (vgl. Kap. 4) zwar fort. Der Trend hin zu einer multipola-
ren Weltordnung ist aber mit vielen Fragen behaftet. Die relative Machtverschie-
bung vom Westen insbesondere in den Osten geht einher mit wachsenden Spannun-
gen insbesondere zwischen den USA, Europa, Russland und China. Sie erfolgt
gleichzeitig mit der anhaltenden Zunahme sicherheitspolitisch relevanter nichtstaat-
licher Akteure. Das sicherheitspolitische Umfeld ist des Weiteren geprégt durch eine
Vielzahl regionaler und subregionaler Konflikte, die die internationale Zusammen-
arbeit — die durchaus weiter existiert — erschweren. Militdrische Drohgebarden
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zwischen den Konfliktparteien, gezielte Beeinflussungsoperationen und die Schwa-
chung bestehender I&nderiibergreifender sicherheitspolitischer Institutionen wie der
Organisation fur Sicherheit und Zusammenarbeit in Europa oder der Organisation
der Vereinten Nationen (UNO) verstarken die Probleme. Die Macht und das Ge-
waltmonopol auch grosser Staaten werden zudem durch nichtstaatliche Akteure
herausgefordert.

Das sicherheitspolitische Umfeld der Schweiz ist zwar immer noch relativ stabil.
«Relativ» ist indessen immer stérker zu betonen. Auch in Europa sind die wachsen-
den Spannungen zwischen westlichen Staaten und Russland und die zunehmenden
Interessengegensdtze innerhalb der westlichen Sicherheitsgemeinschaft spirbar.
Nicht nur mit dem geplanten Austritt des Vereinigten Kdnigreichs aus der Europai-
schen Union (EU) und dem Amtsantritt von US-Président Trump hat die euro-
atlantische Sicherheitspolitik in der jingeren Vergangenheit markantere nationale
Zuge bekommen. Solche Fixpunkte der bisherigen sicherheitspolitischen Orientie-
rung verlieren an Gewicht und vermitteln weniger Gewissheit — auch fir die
Schweiz.

3 Die Bedrohungen im Einzelnen
3.1 Terrorismus

Die Terrorbedrohung in der Schweiz ist seit November 2015 erhéht. Sie wird auch
heute noch hauptséchlich durch dschihadistische Akteure geprégt, allen voran durch
Anhéngerinnen und Anhénger des «Islamischen Staats». Das Kalifat des «lslami-
schen Staats» ist zwar militarisch zerschlagen, im Verborgenen agierende Netzwer-
ke und Zellen des «Islamischen Staats» und seiner Unterstiitzer und Sympathisanten
pragen aber nach wie vor die Terrorbedrohungslage in Europa. Seine antiwestliche
und antidemokratische, dschihadistische Ideologie bleibt popular.

Die Schweiz gehort zur westlichen, von Dschihadisten als islamfeindlich eingestuf-
ten Welt und ist damit aus deren Sicht ein legitimes Ziel von Terroranschlagen.
Anschlage auf weiche Ziele mit geringem logistischem Aufwand, ausgefilhrt von
Einzeltaterinnen und Einzeltatern oder Kleingruppen, sind im Bereich Terrorismus
derzeit die wahrscheinlichste Bedrohung fiir die Schweiz. Komplexere Anschlage
mit Sprengstoff, Drohnen, einfachen Chemikalien wie toxischen Gasen oder anderen
giftigen Substanzen erfordern relativ wenig Aufwand und Ressourcen. Dschihadisti-
sche Milizen in Syrien und im Irak haben sowohl Drohnen als auch chemische
Stoffe eingesetzt; beide Mittel werden in der Propaganda oft empfohlen. Anschlége
mithilfe von chemischen oder biologischen Mitteln bleiben ein realistisches Szena-
rio; weniger wahrscheinlich sind Anschlage mit radioaktivem Material.

Europaweit ist der Umgang mit aus der Haft entlassenen Dschihadisten oder im
Gefangnis radikalisierten Personen eine neue Herausforderung. In einzelnen Fallen
ist auch in der Schweiz mit Rickkehrenden aus dem Dschihad zu rechnen, unter
anderen mit Dschihadriickkehrenden, die derzeit in Syrien oder im Irak festsitzen.

Der ethno-nationalistische Terrorismus und Gewaltextremismus bleibt fiir die Be-
drohungslage in der Schweiz von Bedeutung. Namentlich zu nennen ist die Arbei-
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terpartei Kurdistans (PKK). Die oberste sicherheitspolitische Prioritat der Tirkei ist
die Schwachung der PKK. Mit dem Verlust des von den syrischen Kurden gegriin-
deten autonomen Gebiets in Nordsyrien (Rojava) wiirde die PKK deutlich an Ein-
fluss verlieren. Auf solche fiir sie negativen Entwicklungen kann die PKK in der
Schweiz kurzfristig mit Demonstrationen reagieren, die von gewaltsamen Ausschrei-
tungen begleitet werden kénnen.

3.2 Verbotener Nachrichtendienst

Mit der Renaissance der Machtpolitik hat auch der verbotene Nachrichtendienst
weiter an Gewicht gewonnen. Derzeit sind in der Schweiz folgende Ziele nachrich-
tendienstlicher Tatigkeiten festzustellen: Behorden, das internationale Genf bzw.
Diplomatinnen und Diplomaten aus anderen Staaten, die Rustungsindustrie, der
Technologiesektor, das Militdr, der Banken- und Handelsplatz, Sportorganisationen,
auslandische diplomatische Vertretungen, internationale Organisationen, Schweizer
Unternehmen aus verschiedenen Branchen und die Hochschulen. Zur Spionage
werden haufig Cybermittel eingesetzt; diese kommen meistens in Kombination mit
traditionellen Methoden zum Einsatz.

Spionage verletzt die Souverénitat der Schweiz. Datenabfliisse richten direkt oder
indirekt Schaden an. Schweizer Unternehmen kdénnen dadurch Marktanteile verlie-
ren. Die Reputation des internationalen Genf und die Position der Schweiz als Ver-
handlungsstandort kdnnen geschwécht werden. Die durch Spionage gewonnenen
Zugange konnen zur Manipulation oder gar Sabotage genutzt werden. Zudem ist
vermehrt festzustellen, dass einzelne Staaten ihre Interessen immer riicksichtsloser
verfolgen. Dies geschieht hdufig auch unter Einsatz nachrichtendienstlicher Instru-
mente. Zu diesen Vorgangen gehoren die vélkerrechtswidrige Annexion von Terri-
torium ebenso wie diverse schwere Straftaten auf staatliches Geheiss im Ausland,
namentlich die Ermordung von machtpolitischen Konkurrenten, friiheren Doppel-
agenten oder kritischen Oppositionellen bzw. Journalisten. Nachrichtendienste
dirften — sofern sie nicht vollstandig in Eigenregie handeln — an der Vor- und Nach-
bereitung solcher Taten, aber auch an der Durchfilhrung beteiligt sein. Solche Akti-
onen kénnen jederzeit auch die Schweiz direkt oder indirekt betreffen, wie jiingste
Beispiele zeigen.

3.3 NBC-Proliferations

Die Schweiz ist weiterhin Zielland zahlreicher Beschaffungsvorgénge fir auslandi-
sche Massenvernichtungswaffenprogramme. Gut sichtbar sind Beschaffungsbemii-
hungen aus Siidasien.

3 Weiterverbreitung nuklearer, biologischer oder chemischer Waffen, einschliesslich ihrer
Tragersysteme, sowie aller zur Herstellung dieser Waffen notwendigen zivil und milité-
risch verwendbaren Guter und Technologien
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Besonderes Augenmerk kommt der syrischen Geschaftstatigkeit zu, damit verhindert
werden kann, dass Ersatz fiir das syrische Chemiewaffenprogramm beschafft wird.
Mit dem Kriegsende in Syrien nimmt diese in der Schweiz wieder zu.

Der Iran hélt sich im Rahmen der Nuklearvereinbarung (Joint Comprehensive Plan
of Action) weiterhin an seine Verpflichtungen. Im weiteren Bereich der Raketen-
technologie sind aber iranische Beschaffungsvorgange von Giitern aus der Schweiz
Uber Drittstaaten festzustellen. Solchen Giitern kommt besonderes Gewicht zu, da
sie flir iranische Waffensysteme gebraucht werden kénnen, die bei einem erneuten
Nahostkonflikt von grosser Bedeutung sein werden. Die Verbreitung dieser Techno-
logie in weiten Teilen des Nahen und Mittleren Ostens, aber auch Asiens unter-
streicht die Wichtigkeit anhaltender Nonproliferationsbhemiihungen der Schweiz.

3.4 Angriffe auf kritische Infrastrukturen

Cyberoperationen gegen kritische Infrastrukturen kénnen schwere Schaden anrich-
ten. Mehrere Bundesstellen und Privatfirmen wurden in den vergangenen Jahren
Opfer ausléandischer staatlicher Cyberangriffe. Diese dienten dem politischen oder
wirtschaftlichen Nachrichtendienst. Die Opfer erlitten hohen Schaden.

lhre Stérken in Forschung und Entwicklung machen die Schweiz zu einem bevor-
zugten Ziel fur Staaten, die nach politischer oder wirtschaftlicher Vormacht streben.
Ausserdem spielen kritische Infrastrukturen wie das Labor Spiez im Rahmen der
internationalen Sicherheitspolitik eine wichtige Rolle.

Vermehrt steht der Energiesektor im Fokus von Spionage- und Aufklarungskampag-
nen. Gezielte Sabotageaktionen beschrankten sich bis heute vor allem auf bewaffne-
te oder strategische Konflikte wie in der Ukraine, allenfalls orchestrieren Hacker aus
Patriotismus die Angriffe. Weitreichende physische Schaden waren bislang nicht zu
beobachten. Allerdings fiihrten 2015 und 2016 Cyberangriffe zu einem Unterbruch
der Stromversorgung bei mehreren hunderttausend Menschen in der Ukraine. Im
Mai 2017 hatte der Angriff mit der Schadsoftware Wanna Cry erhebliche Auswir-
kungen auf die Notfallsysteme der Spitaler im Vereinigten Konigreich. Je haufiger
solche Cyberangriffe werden, desto grosser ist das Risiko, dass die Schweiz und ihre
kritischen Infrastrukturen zumindest Kollateralschaden erleiden.

3.5 Gewalttatiger Extremismus

Das Gewaltpotenzial des Rechts- und Linksextremismus in der Schweiz besteht
weiter.

Der gewalttdtigen rechtsextremen Szene bleiben als Anknipfungspunkte in der
Schweiz derzeit einige Themen, aber keine Krisen. Entsprechend schwach ist aktuell
die Beschéftigung der hiesigen Szene mit Asyl- und Migrationsfragen oder der
Integration des Islams, im Gegensatz zu anderen européischen Léndern. Die rechts-
extremen Gruppierungen zeigen sich derzeit inshesondere im Internet etwas offener
als noch vor Jahresfrist, verhalten sich daneben aber weiterhin konspirativ. Gewalt-
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taten Rechtsextremer sind kaum zu verzeichnen. In der Szene sind allerdings grosse-
re Mengen funktionstuchtiger Waffen vorhanden, auch werden Kampfsportarten
trainiert.

Anders als der Rechts- ist der Linksextremismus fahig, Uber langere Zeit gewaltsa-
me Kampagnen zu fiihren. Er fokussiert seine Krafte auf selbstgewahlte Themen
und versucht, direkt Wirkung zu erzielen. International ist die Szene vernetzt, wo-
raus auch Unterstlitzung bei Gewalttaten resultieren kann. Intensivere Formen der
Gewaltauslibung wie Brandstiftung diirften aber kleineren Personengruppen zuzu-
schreiben sein. Hier macht sich die laufende Gewichtsverlagerung zum anarchisti-
schen Gedankengut bemerkbar. Eine stérkere Beteiligung an Gewalttaten ist hinge-
gen etwa anldsslich von Demonstrationen erkennbar: Die Aggressivitat gilt dabei
nicht nur Sicherheitskraften, sondern Blaulichtorganisationen allgemein. Bei solchen
Angriffen werden Schéden an Leib und Leben der Einsatzkréfte in Kauf genommen
oder in bestimmten Féllen bezweckt.

4 Sicherheitspolitisch bedeutsame Vorgéange
im Ausland

Der SIPOL B 2016 unterscheidet funf fir die Sicherheitspolitik der Schweiz bedeut-
same globale Trends — den Ubergang zu einer multipolaren Weltordnung, die Aus-
breitung von Wohlstand und Technologie, das Anhalten von Krisen, Umbriichen
und Instabilitat, Migrationsbewegungen und die Weiterentwicklung des Konfliktbil-
des. Diese Trends bleiben im Wesentlichen aktuell, ja, sie treten gar noch scharfer
hervor als vor zwei Jahren.4 Aus Sicht der Schweizer Sicherheitspolitik ist strate-
gisch bedeutsam, dass zwar die USA, Europa und Japan einflussreich bleiben wer-
den, jedoch im Vergleich zu anderen Landern vermutlich an Einfluss verlieren, und
dass die westlichen Staaten nur noch bedingt als «der Westen» angesehen werden
durfen.

Unter der neuen Administration sind die USA verstarkt dazu Ubergegangen, ihre
Ziele nétigenfalls auch im Widerspruch zu verbiindeten Staaten und gegebenenfalls
im Zusammenspiel mit anderen Partnern zu verfolgen. Dies zeigt sich in unter-
schiedlicher Auspragung im Umgang mit Nordkorea, dem Iran, China und Russland.
Die USA sind damit in ihrer Sicherheitspolitik unberechenbarer geworden und
haben Verunsicherung geschaffen. Gleichzeitig haben sie aber auch ihre eigenen
Verteidigungsausgaben deutlich erhéht, um Defizite in der Einsatzbereitschaft zu
beheben und um gewisse Verstarkungen und umfangreiche Modernisierungspro-
gramme zu finanzieren. Zur Verbesserung der Abschreckungs- und Verteidigungs-
fahigkeiten gegentiiber Russland setzen die USA unter anderem auf eine Verstarkung
ihrer militérischen Féhigkeiten in Europa. Diese Entwicklung wurde bereits unter
Président Obama eingeleitet. Die Administration Trump fiihrte sie — trotz teilweise
scharfer Rhetorik auch an die Adresse der europdischen Allianzpartner — bisher
weiter.

4 Dies gilt auch fir Trends, die bereits den Rahmen des SIPOL B 2016 sprengten, nament-
lich den Klimawandel, dessen mdgliche sicherheitspolitischen Auswirkungen — etwa
durch humanitare Katastrophen ausgeldsten Migrationsdruck — der VVoraussicht bediirfen.
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Ein vollstandiger Verzicht Nordkoreas auf Nuklearwaffen und fir deren Einsatz
geeignete Tréagersysteme bleibt auch nach den Gipfeltreffen zwischen US-Prasident
Trump und dem nordkoreanischen Machthaber Kim Jong-un unwahrscheinlich.
Demgegentiber hat sich die Atmosphére bei der Kommunikation zwischen den USA
und Nordkorea verbessert. Die einigermassen einheitlich auf der Umsetzung der
einschlagigen UNO-Resolutionen beharrenden, in diesem Dossier neben den USA
fuhrenden vier Staaten Japan, Siidkorea, China und Russland verfolgen aber mitt-
lerweile verstérkt auf bilateraler Basis ihre eigenen Interessen gegeniiber Nordkorea.

Unter Prasident Trump haben die USA ihre Politik gegeniiber dem Iran wesentlich
verscharft. Seit November 2018 gelten erneut sémtliche Sanktionen der USA gegen
den Iran, nachdem die USA im Mai 2018 aus der Nuklearvereinbarung mit dem Iran
ausgestiegen sind.

Die amerikanischen Sanktionen entfalten ihre Wirkung und bereiten dem Iran grosse
wirtschaftliche Probleme. Die iranische Fiuhrung wird jedoch versuchen, die gefor-
derte weitgehende Anpassung ihrer Aussen- und Sicherheitspolitik an amerikanische
Vorgaben zu vermeiden. In den kommenden zwei Jahren sind keine substanziellen
Neuverhandlungen im Nukleardossier, aber auch kein offensives militarisches
Vorgehen der USA gegen den Iran zu erwarten.

Die sekundaren Wirtschaftssanktionen der USA gegeniiber dem Iran haben Auswir-
kungen auf Drittstaaten. Die EU versucht, den Handel mit dem Iran weiterhin zu
ermdglichen, unter anderem durch die Schaffung eines sogenannten Special Purpose
Vehicle zur Abwicklung von Exporten und Importen.

Die Konsequenzen der handelspolitischen Konfrontation zwischen den USA und
China sind derzeit schwierig abzuschatzen. China diirfte aber von seinen strategi-
schen Pl&nen nicht abriicken und will in wenigen Jahren zur globalen Technologie-
macht aufsteigen. Im Inland werden die eigenen Schlusselindustrien gezielt gefor-
dert. Fur den Marktzugang missen auslédndische Unternehmen teilweise
Technologietransfers in Kauf nehmen. Viele Privatunternehmen haben enge Verbin-
dungen zur Kommunistischen Partei. Im Ausland setzen chinesische Akteure zur
Umsetzung der staatlichen Politik auf eine breite Palette von Instrumenten, darunter
auch nachrichtendienstliche.

Die USA und Russland werden voraussichtlich im August 2019 offiziell aus dem
Intermediate Range Nuclear Forces Treaty (INF-Vertrag) aussteigen. Die USA
begrinden ihre Kindigung mit Verstéssen Russlands gegen diesen Vertrag —
Verstossen, die bereits seit 2014 6ffentlich bekannt sind. Russland hat seit der An-
kundigung des US-Ausstiegs Anstrengungen unternommen, den USA die Rolle des
Aggressors zuzuweisen. Dabei gehért der Vorgang in den Kontext der seit Lange-
rem dauernden Versuche Russlands, die sicherheitspolitische Ordnung herauszufor-
dern und die eigene Rolle zu starken. Dabei spielen Beeinflussungsoperationen und
Cyberangriffe eine zentrale Rolle.

In Europa bleibt die Ukraine das Zentrum der Spannungen zwischen Russland und
den westlichen Staaten: Der militdrische Konflikt hat fortwéhrend Todesopfer zur
Folge. Wéhrend sich in der Ostukraine die Fronten nicht verschieben, hat Russland
die territoriale Kontrolle tber die Krim und die damit zusammenhéngenden Ansprii-
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che in der Strasse von Kertsch ausgebaut. Hier zeigte der gewaltsame Vorfall im
November 2018 das Eskalationspotenzial des Konflikts.

5 Auswirkungen auf die Schweiz

Die Schweiz ist von den Verdnderungen in ihrem sicherheitspolitischen Umfeld
direkt betroffen. Zwar ist es angesichts der engen Verflechtungen und der vielfachen
Abhéngigkeiten fraglich, ob einer der grossen Akteure bereit ist, einen militdrischen
Grosskonflikt mit einem der anderen grossen Akteure zumindest in Kauf zu nehmen.
Aber die standigen Versuche, die eigenen Interessen durchzusetzen und dabei die
eigenen Féhigkeiten moglichst aggressiv zu prasentieren, bergen Eskalationsrisiken.

Erschwerend kommt hinzu, dass Europa bzw. die EU derzeit als sicherheitspoliti-
scher Akteur Schwachen aufweist. So stehen infolge der Finanzkrise weiterhin
diverse Lander vor grossen dkonomischen Herausforderungen und angesichts der
Terrorbedrohung sind die Sicherheitskrafte vielfach bereits stark gebunden. Kommt
dazu, dass mit dem Vereinigten Konigreich ein wichtiger sicherheitspolitischer
Akteur in Europa daran ist, die beschlossene Trennung von der EU in die Tat umzu-
setzen, wahrend andere Staaten innenpolitisch stark absorbiert sind. In einzelnen
européischen Staaten tragen zudem Parteien mit autoritdrer Ausrichtung, die den
rechtsstaatlich-demokratischen Grundkonsens infrage stellen, Regierungsverantwor-
tung.

Diese Situation lasst sich ausnutzen, etwa Uber Beeinflussungsoperationen, aber
auch tber Eingriffe in Abstimmungen und Wabhlen. Die Herausforderungen, die sich
hier stellen, sind noch nicht in all ihren Dimensionen erkannt. Ziel von Beeinflus-
sungsoperationen ist es heute, Uneinigkeit und Zweifel im und am demokratischen
Willensbildungsprozess zu sden — es braucht dabei inhaltlich keine Position bevor-
zugt zu werden. Noch sind solche Bestrebungen erkenn- und zurechenbar, sind
deshalb der Analyse zugéanglich, mithin in ihren Effekten kalkulier- und damit
zumindest theoretisch beherrschbar. Die technische Entwicklung wird kinftig je-
doch neue Mdglichkeiten schaffen, z. B. mit der Deep-fake-Technologie bei Bild-
und Videobearbeitung, die die Unterscheidung zwischen Wahrheit und Liige noch-
mals erschweren werden. So geschiirte und institutionell nicht einzuhegende Mei-
nungsverschiedenheiten kdnnen das Funktionieren von Demokratien bedrohen.

Letztlich ist es fiir einen Staat wie die Schweiz, der seine Interessen vor allem tber
die Durchsetzung und Weiterentwicklung internationaler Rechtsnormen zu wahren
sucht, von Nachteil, wenn Konflikte wieder vermehrt mit Machtmitteln und unter
Missachtung geltender Normen entschieden werden. Der Erfolg der Sicherheitspoli-
tik der Schweiz hangt deshalb in einem wieder starker von Konflikten geprégten
Umfeld gerade auch von ihrer Féhigkeit ab, sich selbststandig ein eigenes Bild der
Ereignisse und Entwicklungen zu machen. Nur so kann sie in der Sicherheitspolitik
autonom uber ihre Positionierung gegen aussen, aber auch in Bezug auf die konkrete
Ausgestaltung ihrer sicherheitspolitischen Instrumente im Innern entscheiden. Diese
Selbststédndigkeit beginnt mit der Bereitschaft und F&higkeit zur eigenen Informati-
onsheschaffung, Analyse und Beurteilung. Auf dieser Grundlage kann die Schweiz
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selbst bestimmen, wie, mit welchen Mitteln und mit welchen Partnern sie den Her-
ausforderungen und Bedrohungen fiir unsere Sicherheit entgegentreten will.
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