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Verordnung tber die Durchfihrung von Betriebssicherheitsverfah-
ren im Rahmen der europaischen Satellitennavigationsprogramme
Galileo und EGNOS:

Erlauterung der einzelnen Bestimmungen

Titel

Der Titel macht vorweg klar, dass die Verordnung einen sehr begrenzten Geltungsbereich hat.
Das Betriebssicherheitsverfahren (BSV) nach dieser Verordnung ist beispielsweise gerade
nicht auf sicherheitsempfindliche Auftrage der Bundesbehérden anwendbar. Das klnftige
Bundesgesetz tiber die Informationssicherheit (Informationssicherheitsgesetz, ISG) soll diese
Luicke schliessen.

Ingress

Das ISG soll eine einheitliche formell-gesetzliche Regelung des BSV einfuhren. Bei der vorlie-
genden Verordnung geht es darum, eine Ubergangslosung bis zum Inkrafttreten des ISG fiir
die Beteiligung des Industrie- und Forschungsstandorts Schweiz an klassifizierten Beschaf-
fungs- und Forschungsauftragen im Rahmen beider Projekte sicherzustellen. In Anwendung
von Art. 7c des Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Marz 1997
(RVOG; SR 172.010) kann der Bundesrat eine direkt auf Art. 184 Abs. 3 der Bundesverfas-
sung vom 18. April 1999 (SR 101) gestitzte Verordnung erlassen, wenn die Wahrung der
Interessen des Landes es erfordert. Zur Befristung der Verordnung: s. Erlauterungen zu Art.
18.

Art. 1

Das BSV (bis anhin "Geheimschutzverfahren" genannt) befasst sich mit der Wahrung der (In-
formations-)Sicherheit bei der dffentlichen Vergabe von sicherheitsempfindlichen Auftragen an
Unternehmen, die nicht der unmittelbaren Aufsicht der auftraggebenden Behérden unterste-
hen. Das Verfahren dient einerseits der Prifung der Eignung der zu beauftragenden Unter-
nehmen in Bezug auf die Sicherheit, andererseits ermdglicht es, die Umsetzung der Sicherheit
wahrend der Ausfihrung des Auftrags zu kontrollieren und durchzusetzen. Erfillt das Unter-
nehmen die Sicherheitsanforderungen und setzt es die Sicherheitsmassnahmen um, so erhalt
es eine amtliche Bescheinigung seiner Eignung, sicherheitsempfindliche Auftrage auszufih-
ren, in Form einer Betriebssicherheitserklarung (BSE). Die BSE hat besondere Rechtswirkun-
gen sowohl fur das Unternehmen als auch fiir die zustandige nationale Sicherheitsbehoérde (s.
Art. 10 ff).

Das BSV ist zweckmassig und international Ublich. Es wird von allen Partnerstaaten der
Schweiz sowie zunehmend von internationalen Organisationen fur ihre sicherheitsempfindli-
chen Ausschreibungen durchgefihrt bzw. verlangt. Die Europaische Union (EU) setzt das Vor-
liegen einer BSE fiir die Teilnahme an sicherheitsempfindlichen Auftragen im Rahmen von
Galileo und EGNOS voraus. Nur bei Unternehmen oder Forschungsinstituten, die eine solche
BSE bendétigen, darf ein BSV nach dieser Verordnung durchgefuhrt werden.

Das BSV stellt grundsatzlich eine nationale Angelegenheit dar. Deshalb miissen Unternehmen
mit Sitz in der Schweiz, die sich um Auftrage aus dem Ausland bewerben wollen, durch die
Schweiz geprift werden. Unternehmen mit Sitz im Ausland missen sich durch denjenigen
Staat prifen lassen, in dem sich ihr Sitz befindet.

Der Begriff "sicherheitsempfindlich" wird nicht naher definiert, weil sein Inhalt durch die EU
bestimmt werden muss.



Art. 2

Das BSV wird vom Eidgendssischen Departement fur Verteidigung, Bevolkerungsschutz und
Sport (VBS) durch die fir das Geheimschutzverfahren (GSV) zustandige Fachstelle GSV bei
der Informations- und Objektsicherheit durchgefihrt.

Art. 3

Die Zustandigkeiten und Prifmodalitaten sind Bestandteil volkerrechtlicher Vereinbarungen.
Das Verfahren wird mittels einer standardisierten Anfrage seitens der ausléandischen Sicher-
heitsbehtrde an die schweizerische Sicherheitsbehtrde und einer Bestétigung des interes-
sierten Betriebs eingeleitet. Die Antwort erfolgt ebenfalls in einem standardisierten Ablauf.

Die Auftrédge im Zusammenhang mit den europaischen Programmen Galileo und EGNOS kon-
nen von verschiedenen Stellen erfolgen: von einer Dienststelle der EU, von einer im Auftrag
der EU handelnden Organisation wie die Europaische Weltraumorganisation (ESA) und die
European Global Navigation Satellite Systems Agency oder auch von einer privatrechtlichen
Firma (z.B. Prime Contractor). Diese Stellen und Firmen, die von der EU ermachtigt worden
sind, sicherheitsempfindliche Auftrége zu erteilen, werden als ,Auftraggebende Stelle® be-
zeichnet.

Ein BSV darf in jedem Fall nur mit Zustimmung des betroffenen Betriebs durchgefihrt werden.
In der Praxis stellt die erforderliche Zustimmung allerdings nie ein Problem dar, weil die Be-
triebe ein finanzielles Interesse an der Auftragserteilung haben.

Art. 4

Das BSV wird nur durchgefiihrt, wenn bestimmte Voraussetzungen (z.B. Einwilligung des Be-
triebs, Interesse des Betriebs an der Auftragserfilllung oder Absicht der auftraggebenden
Stelle, dem betroffenen Betrieb den Zuschlag zu erteilen) erfullt werden. Erfullt der Betrieb
diese im Laufe des BSV nicht mehr, so wird das Verfahren eingestellt. Dies kann z.B. auch
dann der Fall sein, wenn der Betrieb im Falle seines Konkurses oder der Zerstérung der Be-
triebsstétte durch einen Brand den Auftrag Uberhaupt nicht mehr erfullen kann.

Nach der Einstellung des Verfahrens sind samtliche mit diesem zusammenhangenden Daten
und Akten zu vernichten.

Art. 5

Gemass Abs. 1 prift die Fachstelle zuerst die Eignung des Betriebs in Bezug auf die Sicher-
heit. Der Begriff "Eignung” ist im Sinne der Systematik des ¢ffentlichen Beschaffungsrechts zu
verstehen (Art. 9 des Bundesgesetzes lber das 6ffentliche Beschaffungswesen vom 16. De-
zember 1994; SR 172.056.1). Ein Betrieb ist geeignet, wenn bei der Ausfihrung des Auftrags
durch diesen Betrieb kein Sicherheitsrisiko entsteht (s. Erlauterungen zu Art. 6).

Absatze 2 und 3 schaffen die Grundlage fiir die Erhebung der Daten, die fir die Beurteilung
der Eignung erforderlich sind. Abs. 2 listet auf, auf welche Daten die Fachstelle zugreifen darf:

= Nach Bst. a werden die erforderlichen Daten im Wesentlichen beim Betrieb selbst mit des-
sen Einverstandnis erhoben.

= Bst. b schafft eine Grundlage fiur Riuckfragen der Fachstelle beim Nachrichtendienst des
Bundes (NDB). Diese Informationen des NDB sind in Bezug auf Art. 6 Abs. 2 Bst. b beson-
ders wichtig.

= Bst. c ermdglicht es der Fachstelle, Daten tber die Firma aus dem Handelsregister oder im
Internet zu erheben. Solche Recherchen kénnen wichtige Hinweise zur Vertrauenswurdig-
keit der Firma liefern.

Abs. 3: Von dieser Moglichkeit wird sie z.B. dann Gebrauch machen, wenn der Betrieb Nie-
derlassungen im Ausland hat, deren Verhaltnisse zum Hauptsitz geprift werden missen.
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Art. 6

Nach Abs. 1 besteht dann ein Sicherheitsrisiko, wenn konkrete Anhaltspunkte dafir vorliegen,
dass der Betrieb mit hoher Wahrscheinlichkeit den sicherheitsempfindlichen Auftrag vor-
schriftswidrig oder unsachgemass ausfilhren wirde, und somit entweder den Satellitenpro-
grammen oder dem Bund erheblichen Schaden zufligen wirde.

Abs. 2 listet die drei wichtigsten Faktoren fir eine hohe Wahrscheinlichkeit einer vorschrifts-
widrigen oder unsachgemassen Ausfuhrung des Auftrags auf:

= Bst. a: Die erhobenen Daten zeigen, dass der Betrieb Straftaten begangen hat oder in du-
biose Geschéfte verwickelt ist, die fur die Sicherheit der Schweiz oder der EU-Programme
relevant sind. In solchen Féllen kann ernsthaft an der Vertrauenswirdigkeit des Betriebs
gezweifelt werden. Auch wenn es in dieser Bestimmung nicht ausdriicklich festgehalten ist,
kann ein konkreter Verdacht auf eine Straftat oder auf andere &hnliche Vorkommnisse
ebenfalls dazu fihren, dass die Vertrauenswurdigkeit des Betriebs in Frage gestellt werden
muss.

= Bst. b: Der Transfer sicherheitsempfindlicher Informationen an Betriebe, die z. B. von aus-
landischen Nachrichtendiensten oder Organisationen mit kriminellem Hintergrund gesteuert
werden, soll verhindert werden.

= Bst. c: Wenn der Betrieb aus einer einzelnen Person besteht oder wenn fir die Auftragser-
fillung bestimmte Personen unentbehrlich sind (z.B. weil diese Personen Fachexperten
sind, die nicht ersetzt werden kénnen, oder weil sie den Betrieb fiihren und der Auftrag ohne
ihren Einsatz nicht erflllt werden kann), kann die Ausstellung einer Risikoerklarung oder
einer Sicherheitserklarung mit Auflagen im Rahmen der Personensicherheitsprifung (PSP)
fur diese Betriebsangehdorigen zur Folge haben, dass der Betrieb als Ganzes als ungeeignet
beurteilt werden muss. Dasselbe gilt, wenn die Fachstelle PSP das personenbezogene Si-
cherheitsrisiko nicht fachgerecht beurteilen kann, weil dafiir zu wenig Daten vorhanden
sind.

Abs. 3 halt fest, dass das Sicherheitsrisiko durch die tatsachlichen Umstande des betroffenen
Betriebs begriindet sein muss.

Art. 7

Damit die Sicherheitsanforderungen des Bundes (und gegebenenfalls der auftraggebenden
Stelle) im Betrieb umgesetzt werden, missen entsprechende organisatorische, personelle,
technische und physische Massnahmen getroffen werden. In einem Sicherheitskonzept wird
deshalb festgehalten, welche Massnahmen praktisch umgesetzt werden miissen. In der Regel
haben die Betriebe in verschiedensten Bereichen bereits Sicherheitsmassnahmen getroffen,
die durch die Fachstelle nur noch tberprift und wo nétig erganzt werden missen. Alle erfor-
derlichen Massnahmen, die bereits getroffenen sowie die zusatzlich nétigen, werden im Si-
cherheitskonzept festgehalten. Die notwendigen Angaben erhebt die Fachstelle direkt beim
Betrieb. Das Sicherheitskonzept wird selbstverstandlich nur fir den Betrieb erstellt, der als
geeignet beurteilt wurde.

Art. 8

Bei Mitarbeitenden, die eine sicherheitsempfindliche Tatigkeit austiben sollen, wird eine PSP
durchgefuhrt. Die Prifmodalititen sowie der Rechtsweg richten sich nach der Verordnung vom
4. Marz 2011 uber die Personensicherheitsprifungen (PSPV; SR 120.4). Die Fachstelle GSV
entscheidet verbindlich, ob eine Person, fir welche im Rahmen der PSP eine Risikoerklarung,
eine Sicherheitserklarung mit Auflagen oder eine Feststellungserklarung verfligt wurde, an der
Ausfuhrung des EU-Auftrags teilnehmen darf. Sie gilt somit als entscheidende Instanz im
Sinne von Art. 24 Abs. 1 PSPV.

Art. 9

Abs. 1: Sobald der Betrieb die erforderlichen Sicherheitsmassnahmen getroffen und damit das
Sicherheitskonzept nachweislich umgesetzt hat, stellt ihm die Fachstelle die beantragte BSE
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aus. Die BSE ist eine Verfigung nach Art. 5 des Verwaltungsverfahrensgesetzes vom 20.
Dezember 1968 (VWVG; SR 172.021).

Abs. 2: Wird das Sicherheitskonzept durch den Betrieb nicht umgesetzt, was in der bisherigen
Praxis nur ausserst selten vorkam, werden die Sicherheitsanforderungen des Bundes und der
EU nicht erfillt. In diesem Fall verfugt die Fachstelle die Einstellung des Verfahrens. Die Fach-
stelle gewahrt dem Betrieb eine Nachfrist, um seinen Pflichten nachzukommen, bevor sie das
Verfahren einstellt.

Abs. 3: Die auftraggebende Stelle ist nicht zur Beschwerde legitimiert. Deshalb wird sie nur
Uber den Inhalt der Verfigung informiert.

Abs. 4: Mit dem ISG wird insklnftig die Geltungsdauer der BSE auf 5 Jahre befristet. Damit
soll sichergestellt werden, dass regelméssig eine Neubeurteilung der Eignung vorgenommen
wird. Da die vorliegende Verordnung bis Ende 2021 befristet ist (s. Art. 18), durfen die BSE
nach dieser Verordnung nur bis zu diesem Datum (Ende 2021) Gultigkeit haben. Das ISG
(oder das Ausfiihrungsrecht des Bundesrats) wird den Ubergang regeln.

Art. 10

Betriebe mit einer BSE sind zur Mitwirkung und Zusammenarbeit verpflichtet. lhre wichtigste
Pflicht besteht darin, die Massnahmen des Sicherheitskonzepts laufend umzusetzen. Sie mus-
sen zudem der Fachstelle und der auftraggebenden Stelle alle Anderungen melden, die fiir
die Wahrung der Sicherheit bei der Erflillung des Auftrages wesentlich sind. Z.B. sind neue
Mitarbeiter zu melden, die mit der Ausibung von sicherheitsempfindlichen Tatigkeiten betraut
werden sollen, damit bei ihnen eine PSP durchgefihrt wird. Weiter mussen sie unverziglich
Meldung erstatten, wenn sich ein sicherheitsrelevanter Vorfall ereignet hat.

Art. 11

Abs. 1 erm&chtigt die Fachstelle, die Einhaltung der im Sicherheitskonzept vorgesehenen Si-
cherheitsmassnahmen im Betrieb zu kontrollieren. Sie kann diejenigen Bereiche des Betriebs,
in denen der Auftrag ausgefuhrt wird, Gberprifen. Sie kann auch Einsicht in die auftragsrele-
vanten Unterlagen nehmen. Die Uberpriifung kann naturgeméass auch unangemeldet erfolgen.
Sie darf nur in Begleitung bzw. in Anwesenheit einer zum Betrieb gehérenden Person, in der
Regel mit dem Sicherheitsbeauftragten, durchgefiihrt werden.

Die Fachstelle kann nach Abs. 2 beim Vorliegen konkreter Anhaltspunkte fir eine Gefahrdung
der Sicherheit die erforderlichen Schutzmassnahmen treffen. Sie kann z.B. die sofortige Ein-
schliessung oder Riickgabe bestimmter auftragsrelevanter Unterlagen oder Materialien verfu-
gen. Falls die Sicherheit anderweitig nicht gewéhrleistet werden kann, ist sie gar befugt, solche
Unterlagen oder Materialien sicherzustellen. Dies gilt auch fir Falle, in denen nach dem Kon-
kurs eines Betriebs noch vorhandene Unterlagen rasch aus der Konkursmasse ausgeschie-
den werden mussen.

Art. 12

Das BSV wird wiederholt, wenn im Rahmen der Auftragserfillung durch den Betrieb konkreter
Grund zur Annahme besteht, dass neue Sicherheitsrisiken entstanden sind. Dies kann z.B.
der Fall sein, wenn das Unternehmen verkauft wird oder durch neue Organe kontrolliert wird.
Das Verfahren wird wiederholt, um die Eignung des Betriebs mit allen erforderlichen Mitteln
(insb. den Daten des NDB) neu beurteilen zu kénnen.

Art. 13

Die BSE wird widerrufen, wenn der Betrieb seine Pflichten nach Art. 10 nicht erflillt oder eine
neue Beurteilung nach den Art. 5 und 6 im Rahmen einer Wiederholung des Verfahrens ein
Sicherheitsrisiko ergibt. Der Widerruf der BSE - eine ausserst seltene Angelegenheit - hat in
Form einer Verfiigung zu erfolgen, gegen welche die Beschwerde an das Bundesverwaltungs-
gericht offensteht.
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Art. 14

Gegen die Verfugungen der Fachstelle kann der Betrieb Beschwerde beim Bundesverwal-
tungsgericht fihren. Die Ausnahmebestimmung von Art. 32 Abs. 1 Bst. a des Verwaltungsge-
richtsgesetzes vom 17. Juni 2005 (SR 173.32) [grundsatzliche Unzulassigkeit der Beschwerde
gegen Verfiugungen auf dem Gebiet der inneren und ausseren Sicherheit des Landes] kommt
nicht zur Anwendung. Beruht eine Verfigung der Fachstelle auf Informationen des NDB, die
nicht an den Betrieb oder an die Offentlichkeit gelangen sollen, dann finden die entsprechen-
den Verfahrensbestimmungen Anwendung (Art. 27 und 28 VWVG).

Art. 15

Einige Bestimmungen der Verordnung regeln Teilaspekte der Datenbearbeitung durch die
Fachstelle (z.B. Art. 5 Abs. 3). Die Ubrige Datenbearbeitung sowie das Informationssystem der
Fachstelle zur Durchfihrung des BSV werden durch Art. 150-155 des Bundesgesetzes vom
3. Oktober 2008 Uber die militarischen Informationssysteme (MIG; SR 510.91) geregelt.

Art. 16

Unternehmen und Forschungsinstitute, die sich um Auftrdge im Rahmen von Galileo und
EGNOS bewerben, missen die Kosten des BSV selber tragen.

Art. 17

In der Verordnung werden nicht alle Details des BSV geregelt. Das VBS wird aus Grinden der
Verfahrensdkonomie bis zum Inkrafttreten des ISG die heutige Departementsverordnung tiber
das Geheimschutzverfahren sinngemass anwenden.

Art. 18

Gemass Art. 7c RVOG muss die Verordnung angemessen befristet werden. Mit der vorge-
schlagenen Befristung werden allfallige Verzégerungen in Bezug auf das Inkrafttreten des ISG
bertcksichtigt.
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