Dieser Text ist eine provisorische Fassung.
Massgebend ist die definitive Fassung, welche unter
www.bundesrecht.admin.ch veré6ffentlicht werden wird.



http://www.bundesrecht.admin.ch/

Schweizerische Eidgenossenschaft [Signature] [QR COdE]
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Verordnung
Uber die militarische Cyberabwehr

(MCAV)

vom ...

Der Schweizerische Bundesrat,
gestltzt auf Artikel 100 Absatz 4 des Militargesetzes vom 3. Februar 19951 (MG),
verordnet:

Art. 1 Gegenstand

1 Diese Verordnung regelt die Massnahmen im Rahmen der Cyberabwehr zum
Eigenschutz und zur Selbstverteidigung der Armee und der Militrverwaltung im
Fall eines Angriffs auf ihre Informationssysteme und ihre Informatiknetzwerke.

2 Unter militarischer Cyberabwehr versteht man umfassende Aktionen im Cyber-
raum mit dem Ziel, den Eigenschutz und die Selbstverteidigung der milit&rischen
Informationssysteme und Informatiknetzwerke mit Aktionen im Cyberraum auf
militarstrategischer und operativer Fiihrungsstufe wahrzunehmen; sie umfasst die
folgenden Aktionen:

a. Cyberverteidigung: Aktion im Cyberraum mit dem Ziel, Angriffe und
Cyberaufklarung zu identifizieren und die eigenen Ressourcen zu schiitzen;

b. Cyberaufklarung: Aktion im Cyberraum mit dem Ziel, Nachrichten im
Cyberraum zu gewinnen;

c. Cyberangriff: Aktion im Cyberraum mit dem Ziel, gegnerische Ressourcen
und Fahigkeiten im oder durch den Cyberraum zu stéren, zu behindern oder
zu verlangsamen.

Art. 2 Bewilligungspflichtige und nicht bewilligungspflichtige Massahmen

1 Massnahmen, die im Rahmen einer Aktion im Cyberraum das Eindringen in
fremde Computersysteme und Computernetzwerke erfordern, sind bewilligungs-
pflichtig.
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2 Massnahmen, die im Rahmen einer Aktion im Cyberraum kein Eindringen in
fremde Computersysteme und Computernetzwerke erfordern, sind nicht bewilli-
gungspflichtig.

Art. 3 Antréage flr bewilligungspflichtige Massnahmen

Antrage fur bewilligungspflichte Massnahmen sind schriftlich zu begriinden und
miissen folgende Angaben enthalten:

a. den Zweck der Aktion im Cyberraum;

b. den Zeitraum, in dem die Aktion im Cyberraum erfolgen soll;
c. die betroffenen Computersysteme und Computernetzwerke;
d

die Anzahl Eindringen in die betroffenen Computersysteme und Computer-
netzwerke;

e. den Nachweis der Rechtméssigkeit, insbesondere der Verhéltnismassigkeit,
und die Beurteilung der Risiken der Aktion im Cyberraum.

Art. 4 Zustandigkeit der Fihrungsunterstlitzungsbasis

1 Die Fuhrungsunterstitzungsbasis (FUB) ist zustandig flr die militdrische Cyber-
abwehr und nimmt diese mit eigenen, ihr unterstellten sowie ihr zugewiesenen
Ressourcen wahr.

2 Die FUB hat folgende Aufgaben:
a. Sie fuhrt Auftrdge zu Aktionen im Cyberraum aus.

b. Sie ergreift zum Eigenschutz der militdrischen Informationssysteme und
Informatiknetzwerke vorsorgliche Massnahmen.

c. Sie priift vorgangig die grundsatzliche Rechtméssigkeit und die Machbarkeit
von neuen Aktionen im Cyberraum.

d. Sie unterbricht den Zugang zu militarischen Informationssystemen und In-
formatiknetzwerken.

e. Sie stellt selbstandig sicher, dass sie Uber die technischen Informationen
verflgt, die zur Wahrnehmung der Aufgaben notwendig sind.

f.  Sie wertet sichergestellte Computersysteme und Computernetzwerke aus,
die flr einen Angriff ge- oder missbraucht worden sind.

g. Sie pflegt in Koordination mit den verantwortlichen Behorden des Bundes
direkte Kontakte zu technischen Fachstellen im In- und Ausland.

h.  Sie unterstitzt den Einsatz und die Ausbildung im Bereich der militarischen
Cyberabwehr.

i. Sie dokumentiert bewilligungspflichtige Massnahmen im Rahmen einer
Aktion im Cyberraum.
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3 Die bewilligungspflichtigen Massnahmen im Rahmen einer Aktion im Cyberraum
werden ausschliesslich durch das Zentrum elektronische Operationen der FUB
ausgefiihrt.

Art. 5 Zustandigkeiten der Chefin oder des Chefs der Armee

1 Die Chefin oder der Chef der Armee erteilt die Auftrdge fir Aktionen im Cyber-
raum.

2 Sie oder er legt Antrage fur bewilligungspflichtige Massnahmen vorgéngig der
Chefin oder dem Chef des Eidgendssischen Departementes fiir Verteidigung, Bevol-
kerungsschutz und Sport (VBS) zur Priifung vor.

3 Im Aktivdienst nach Artikel 76 Absatz 1 MG kann die Chefin oder der Chef der
Armee oder die Oberbefehlshaberin oder der Oberbefehlshaber der Armee bewilli-
gungspflichtige Massnahmen genehmigen. Sie oder er kann diese Kompetenz dele-
gieren.

Art. 6 Zustandigkeit der Chefin oder des Chefs des VBS

Die Chefin oder der Chef des VBS entscheidet (iber Antrdge der Chefin oder des
Chefs der Armee.

Art. 7 Zustandigkeiten des Bundesrats
Der Bundesrat genehmigt bewilligungspflichtige Massnahmen.

Art. 8 Aufsicht

1 Das Generalsekretariat VBS nimmt die departementsinterne Aufsicht (ber die
militdrische Cyberabwehr wahr, erstattet dem Bundesrat regelmassig Bericht und
informiert die parlamentarische Oberaufsicht.

2 Die armeeinterne Aufsicht Uber die militdrische Cyberabwehr ist der Chefin oder
dem Chef der Armee unterstellt und wird durch sie oder ihn geregelt.

Art. 9 Forschung

Die FUB kann nach Absprache und Koordination mit den verantwortlichen Verwal-
tungseinheiten des VBS Vereinbarungen zur Kooperation mit Forschungsinstituten
und Hochschulen treffen.

Art. 10 Vollzug

Die Chefin oder der Chef des VBS vollzieht die Verordnung und erlésst Weisungen
Giber den Einsatz und die Aushildung. Sie oder er kann den Vollzug an die Chefin
oder den Chef der Armee delegieren.
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Art. 11 Inkrafttreten
Diese Verordnung tritt am 1. Mérz 2019 in Kraft.

Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Ueli Maurer
Der Bundeskanzler: Walter Thurnherr
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