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Zusammenfassung

Der Bericht untersucht die Missbrauchsrisiken der Bargeldverwendung flr Geldwascherei und
Terrorismusfinanzierung in der Schweiz.

Nach den Rechtsgrundlagen fiir die Ausgabe und Verwendung von Minzen und Banknoten in
Franken bietet der Bericht einen Uberblick tiber die breite legale Verwendung von Bargeld und
die Faktoren, die dessen Nachfrage bestimmen. Er zeigt, dass Bargeld traditionell als Tausch-
und Zahlungsmittel, zur Wertaufbewahrung oder als Recheneinheit dient. Die Verwendung als
Zahlungsmittel korreliert mit dem hohen Preis- und Einkommensniveau in der Schweiz, wo
Noten mit hohem Nennwert haufiger verwendet werden als in anderen Landern. Die Verwen-
dung von Bargeld zur Wertaufbewahrung wird durch die geringe Teuerung und die tiefen Zin-
sen begunstigt, die das Bankkonto weniger attraktiv machen. Auch die Unsicherheiten im na-
tionalen und internationalen Finanzsystem der letzten Jahre und der Wunsch nach
Diversifizierung der Wertreserven haben die Verwendung von Bargeld geférdert.

Neben diesen nicht nur die Schweiz betreffenden Konjunkturfaktoren befasst sich der Bericht
mit der Bargeld-Affinitdt der Schweizer Bevolkerung, die ebenfalls zu seiner weiten Verbrei-
tung beitragt. Einer Umfrage der Schweizerischen Nationalbank (SNB) zufolge werden 70 Pro-
zent der Zahlungen der Schweizer Haushalte bar abgewickelt. Am Wert gemessen werden
45 Prozent dieser Ausgaben mit Bargeld getatigt. Fur kleinere Zahlungen wird vor allem Bar-
geld mit tieferem Nennwert verwendet, flr grossere Zahlungen wie fur ein Auto, elektronische
Gerate, Mdbel, Schmuck oder Ahnliches kommen 1000er- und 200er-Noten zum Einsatz. Zu-
dem erfolgt die Zahlung von — grésseren oder kleineren — Rechnungen am Postschalter trotz
Unterschieden nach Alter und Sprachregion mehrheitlich in Bargeld. Casino-Kunden benutzen
ebenfalls vorwiegend Bargeld, aber selten 1000er-Noten, die 2017 nur rund 10 Prozent des
Geldes ausmachten, das Spielbankenbesucher in Schweizer Spielbanken ausgaben.

Nach der Bargeldverwendung in der Schweiz untersucht der Bericht das mit Bargeld verbun-
dene Risiko fur Geldwascherei und Terrorismusfinanzierung. Fur den international ausgerich-
teten Schweizer Finanzplatz mit seinem stark ausgebauten Bankensystem kann ein solches
Risiko als moderat eingestuft werden. Wiederholte Bargeldverwendung zu kriminellen Zwe-
cken ist nur bei Geldwascherei von Erlésen aus Drogenhandel und Betrug, insbesondere On-
linebetrug, zu beobachten. Bargeld kann auch bei anderen Geldwaschereimustern zum Ein-
satz kommen, etwa im Zusammenhang mit Bestechung, kriminellen Organisationen oder
qualifizierten Steuervergehen. Seine Rolle dabei ist jedoch begrenzt. Hingegen ist Bargeld
oOfter bei den Behorden gemeldetem Verdacht auf Terrorismusfinanzierung im Spiel. Der un-
gewohnliche Einsatz von Bargeld, in der Regel in kleinen Betragen, tragt in diesen Fallen aber
eher zur Aufdeckung potenzieller Straftaten als zur Finanzierung terroristischer Handlungen
oder Organisationen bei. In Bezug auf grosse Noten weist nichts darauf hin, dass diese in der
Schweiz 6fter zu kriminellen Zwecken verwendet wirden als kleine.

Unter den Finanzintermediaren sind die Money Transmitter und die Spielbanken am starksten
vom Risiko im Zusammenhang mit Bargeldverwendung betroffen. In diesen Bereichen wird
besonders haufig Bargeld verwendet. Gemass NRA-Bericht 2015 weisen Casinos ein gerin-
ges, Money Transmitter ein hdheres Risiko auf.

Ein besonderes Muster des Bargeldmissbrauchs flr kriminelle Zwecke ist der Bargeldverkehr tiber
die Grenze zu Geldwaschereizwecken, insbesondere von Erlésen aus dem Drogenhandel. Die
von der Eidgenossischen Zollverwaltung gemeldeten Falle gehen aber zahlen- und wertmassig
tendenziell zurlick. Zudem macht der Franken in Bezug auf andere Devisen nur einen kleinen Teil
des in diesem Zusammenhang identifizierten und beschlagnahmten Bargelds aus.

Schliesslich befasst sich der Bericht mit den Faktoren, die das Risiko fur Geldwéascherei und
Terrorismusfinanzierung im Zusammenhang mit Bargeld mindern. Er erértert die Sorgfalts-
pflichten der Finanzintermediare bei Bargeschaften und Geldtransfers und die Sorgfaltspflich-
ten, die fur Spielbanken, den Handel und im grenzliberschreitenden Bargeldverkehr gelten.
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Aus dieser Analyse schliesst der Bericht, dass ein Risiko fur Geldwascherei und Terrorismus-
finanzierung im Zusammenhang mit Bargeld besteht. Dieses Risiko kann aufgrund der ergrif-
fenen praventiven und repressiven Massnahmen und in Anbetracht der Besonderheit des
Schweizer Finanzplatzes mit einem stark international ausgerichteten Bankensektor aber als
moderat eingestuft werden.
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1. Einleitung

1.1 Ausgangslage

Bargeld hat sich als Zahlungsmittel Gber die letzten Jahrhunderte in der ganzen Welt durch-
gesetzt. Hierfur sind namhafte Grunde verantwortlich: Es ist fir den Kauf verschiedenster Gu-
ter einsetzbar, es ist umtauschbar und kann zur Wertaufbewahrung genutzt werden. Bargeld
hilft, eine Volkswirtschaft am Laufen zu halten und gewahrleistet den Menschen, jederzeit ihre
Grundbedirfnisse befriedigen zu kénnen, da es unabhangig vom Bankensystem und einer
Zahlungsinfrastruktur oder der Stromversorgung eingesetzt werden kann. Es stellt ein effizi-
entes Zahlungsmittel dar, indem Zahlungen mit Bargeld in der Regel endguiltig sind und den
Geschéftsabschluss Zug-um-Zug sicherstellen. Im Vergleich zum Einsatz von elektronischen
Zahlungsmittel sind damit keinerlei Transaktionskosten verbunden und die Abwicklung der
Zahlung ist auch nicht von einer funktionierenden technischen Infrastruktur abhangig. Ausser-
dem setzt der Gebrauch von Bargeld kein Bankkonto voraus. Im Gegensatz zu Buchgeld und
anderen elektronischen Zahlungsmittel stellt es nicht lediglich einen Anspruch bzw. eine For-
derung gegenuber der kontoftihrenden Bank dar, sondern hat Kraft Gesetz einen ganz kon-
kreten Wert und muss dartber hinaus von allen Gegenparteien als Zahlungsmittel akzeptiert
werden. Schliesslich gewahrleistet Bargeld bei der Abwicklung von Zahlungen auch einen bes-
seren Schutz der persénlichen Daten bzw. der finanziellen Privatsphare, dies namentlich in
Bezug auf Cyber-Risiken, die in den letzten Jahren stark zugenommen haben.

Diese Eigenschaften des Bargelds stiften dem Konsumenten einen hohen Nutzen, der sich
insbesondere in der Schweiz im regen Gebrauch von Bargeld spiegelt. So werden weiterhin
weit mehr als die Halfte der Transaktionen im Detailhandel mit Bargeld beglichen. Bargeld ist
fur viele Menschen im Alltag das bevorzugte Zahlungsmittel, trotz des zunehmenden Einsat-
zes elektronischer Zahlungsmittel wie beispielsweise Kredit- und Debitkarten. Dies ist auch
das Ergebnis eines bereits 1906 eingefiihrten Uberweisungssystems, welches die effiziente
und sichere Bezahlung von Rechnungen mittels kontoungebundener Bareinzahlung an den
Poststellen ermdglicht. Dabei spielen oft auch individuelle Praferenzen und Sicherheitsiberle-
gungen eine Rolle. Die hohe Bargeldnutzung in der Schweiz ist aber auch auf andere Faktoren
zurtickzufiihren. So stiftet beispielsweise die politische Stabilitdt der Schweiz und die Sicher-
heit und Wertbestandigkeit des Schweizer Frankens sowohl in der langen Frist als auch im
Vergleich zu auslandischen Wahrungen Vertrauen, das sich auch in einer stabilen Nachfrage
nach Banknoten in Schweizer Franken dussert. Ein wichtiger Erklarungsansatz fur die weit
verbreitete Bargeldnutzung in der Schweiz ist auch, dass der Einsatz von Bargeld grundsatz-
lich der liberalen Grundhaltung in der Gesellschaft entspricht, welche dem Schutz der Pri-
vatsphare, des Eigentums, der Wirtschaftsfreiheit und der Selbstbestimmung des Birgers ei-
nen hohen Wert zumisst. Bargeld erlaubt es, die genannten verfassungsrechtlichen
Grundrechte uneingeschrankt zu nutzen. Die Akzeptanz des Bargelds ist in der Schweizer
Bevdlkerung aus all diesen Grunden sehr stark. Deshalb durfte das Bargeld trotz der fort-
schreitenden Digitalisierung im Alltag der Menschen auch in Zukunft als Zahlungsmittel stark
gefragt bleiben.

Demgegenuber ist die Verwendung von Bargeld mit gewissen Missbrauchsrisiken verbunden,
weshalb in vielen Landern, darunter auch der Schweiz, eine Reihe gesetzgeberischer Mass-
nahmen ergriffen wurden, um die Risiken von Bargeld in Zusammenhang mit kriminellen Akti-
vitaten zu reduzieren.

Die FATF als internationale Standardsetterin im Bereich der Bekampfung der Geldwéascherei,
Terrorismus- und Proliferationsfinanzierung hat schon vor Jahren Empfehlungen zum Umgang
mit Bargeld aufgestellt, um diese Risiken einzuschranken. So gibt es beispielsweise Schwel-
lenwerte fur Kassageschafte, fur Edelmetall- und Edelsteinhandel, fir Geldwechsel oder fur
den Umtausch in Jetons fir das Gllcksspiel im Casino. Werden diese Schwellenwerte er-
reicht, haben die Finanzintermediare Sorgfaltspflichten anzuwenden. Diese Schwellenwerte
gelten auch nach schweizerischem Recht, wobei die Schweiz 2016 zusatzlich eine Bargeld-
schwelle fir jegliche Handelstatigkeiten eingefiihrt hat. Auch fir Handlerinnen und Handler,

236\ C00.2255.101.3.759610

5/42



Bericht iiber die Bargeldverwendung und deren Missbrauchsrisiken fiir die Geldwéascherei und Terrorismusfinanzie-
rung in der Schweiz

die gewerblich mit Gitern handeln und dabei Bargeld entgegennehmen, gelten Schwellen-
werte, ab welchen sie Sorgfaltspflichten anzuwenden haben. Etliche Staaten, darunter Staaten
der G20, haben auf nationaler Ebene bereits vor Jahren ahnliche Obergrenzen fir die Bar-
geldverwendung eingefiihrt.' Empirisch konnte jedoch bis heute nicht nachgewiesen werden,
wie wirksam diese spezifischen Massnahmen effektiv gegen Geldwascherei und Terrorismus-
finanzierung sind.

Angesichts der Zunahme der terroristischen Bedrohung einerseits und dem laufenden Kampf
gegen Steuerhinterziehung andererseits stellen viele Staaten das Gentigen der diesbeziglich
geltenden Standards in Frage und nehmen dieses Thema in internationalen Gremien wie der
Europaischen Union, der OECD und der FATF auf. Im Zentrum der internationalen Debatte
stehen die Anpassung der geltenden Schwellenwerte, die mégliche Einfihrung eines neuen
Standards betreffend Obergrenzen beim Bezahlen mit Bargeld und die Abschaffung von Bank-
noten mit hohem Nominalwert.

1.2. Ziel und Inhalt des Berichts

Im Rahmen ihrer Landerprifung im Jahr 2016 hat die FATF die Schweiz aufgefordert, die
Risiken im Zusammenhang mit der Bargeldverwendung in der Schweiz zu untersuchen. Die
FATF begriindete dieses Erfordernis mit der Grosse des Schweizerischen Finanzplatzes und
der starken Bargeldtradition in der Schweiz.

Mit vorliegendem Bericht der KGGT? werden sowohl die volkswirtschaftliche Bedeutung des
Bargeldes als auch die mit seiner Verwendung einhergehenden Risiken der Geldwascherei
und Terrorismusfinanzierung in der Schweiz untersucht und der einschldgigen Empfehlung
der FATF in ihrem Landerbericht zur Schweiz Rechnung getragen.®

Der Bericht ist wie folgt aufgebaut: In Kapitel 2 werden die geltenden rechtlichen Grundlagen
des Bargelds als gesetzliches Zahlungsmittel dargelegt und erklart. Ohne diese Grundlagen
gabe es keine effiziente Abwicklung von Kaufgeschaften und keine Rechtssicherheit. Diese
Grundlagen sind daher eine Voraussetzung fir das einwandfreie Funktionieren des Geldkreis-
laufes in einer Volkswirtschaft.

Im dritten Kapitel wird die Bedeutung des Bargeldes fir die schweizerische Volkswirtschaft
beleuchtet. Dieses Kapitel zeigt sowohl den konkreten Nutzen von Bargeld auf wie auch die
Faktoren, welche die Bargeldnachfrage bestimmen. Zudem werden Aussagen zur Bargeldver-
wendung im Allgemeinen und zur Verwendung der 1000er-Note im Besonderen gemacht.
Auch wird in diesem Kapitel ein internationaler Vergleich vorgenommen. Erkenntnisse der
FINMA sowie der SNB, namentlich die Ergebnisse der Zahlungsmittelumfrage aus dem Jahr
20174, fliessen in diesen Teil ein.

1 Bargeldobergrenzen haben beispielsweise in Europa bereits folgende Lander: Belgien, Bulgarien, Frankreich,
Griechenland, Italien, Kroatien, Polen, Portugal, Rumanien, Slowakei, Spanien und Tschechien.
https://www.evz.de/de/verbraucherthemen/geld-kredite/im-ausland-bezahlen/hoechstgrenzen-bargeldzahlung/.
Ausserhalb Europas wird z. B. Australien auf Mitte 2019 eine Obergrenze einflhren. https://www.news.com.au/fi-
nance/economy/federal-budget/cash-payments-over-10000-to-be-banned-as-government-targets-50-billion-
black-economy/news-story/9df0646ba704bd170df5b3996d512f52.

2 Die am 13. Dezember 2013 vom Bundesrat eingesetzte interdepartementale Koordinationsgruppe zur Bekamp-
fung der Geldwascherei und Terrorismusfinanzierung (KGGT) hat die Aufgabe, die Massnahmen im Zusammen-
hang mit der Bekdmpfung der Geldwéascherei und Terrorismusfinanzierung innerhalb der Bundesverwaltung zu
koordinieren. In diesem Rahmen hat sie insbesondere fiir eine stdndige Risikobeurteilung zu sorgen, mit dem
Ziel, neue Geldwascherei- und Terrorismusfinanzierungsbedrohungen in der Schweiz zu erkennen und gegebe-
nenfalls Massnahmen zu deren Einddmmung vorzuschlagen.

3 Im Juni 2015 hat die KGGT den Bericht tiber die nationale Beurteilung der Geldwascherei und Terrorismusfinan-
zierungsrisiken in der Schweiz publiziert: KGGT (2015): Bericht Uiber die nationale Beurteilung der Geldwascherei-
und Terrorismusfinanzierungsrisiken in der Schweiz, S. 4. www.news.admin.ch/NSBSubscriber/message/attach-
ments/39965.pdf. Der Bericht wurde seit seiner Publikation im Juni 2015 durch weitere Analysen erganzt.

4 Die Nationalbank fiihrte im Jahr 2017 erstmals eine reprasentative Umfrage Uber die Nutzung der verschiedenen
Zahlungsmittel in der Schweiz durch. SNB (2018): Zahlungsmittelumfrage 2017. www.snb.ch/de/mmr/refe-
rence/paytrans_survey report 2017/source/paytrans_survey report 2017.de.pdf. Daftr wurden 2000 zuféllig
ausgewahlte, in der Schweiz wohnhafte Personen mit einem Fragebogen und einem Zahlungstagebuch zu den
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Im vierten Kapitel wird auf mégliche Risiken bei der Verwendung von Bargeld im Zusammen-
hang mit Geldwascherei und Terrorismusfinanzierung in der Schweiz eingegangen. Insbeson-
dere wird anhand von Fedpol bekannten und detailliert beschriebenen Typologien und Fallbei-
spielen die Rolle des Bargelds bei aufgedeckten Kriminalfallen aufgezeigt. Des Weiteren wird
die spezifische Problematik des grenziberschreitenden Bargeldverkehrs behandelt. Das Ka-
pitel zeigt, dass das Risiko der Geldwascherei und Terrorismusfinanzierung durch Bargeld in
der Schweiz besteht. Dieses Risiko kann aber aufgrund der ergriffenen praventiven und re-
pressiven Massnahmen als moderat eingestuft werden.

Im flnften Kapitel werden einerseits die gesetzlichen und andererseits die operativen Mass-
nahmen vorgestellt, mit denen die Schweiz ihre Verwundbarkeit mindert und damit die Risiken
eindammt. Bei den gesetzlichen Massnahmen stehen die Massnahmen, die aufgrund des
Geldwaschereigesetzes und des Zollgesetzes getroffen werden, im Vordergrund.

Im sechsten und letzten Kapitel folgen die Schlussfolgerungen der KGGT.

2. Rechtliche Grundlagen

2.1 Bargeld als gesetzliches Zahlungsmittel

Der Begriff «Bargeld» umfasst zum einen die vom Bund ausgegebenen Minzen und zum an-
deren die von der SNB ausgegebenen Banknoten. Miinzen und Banknoten gelten zusammen
mit den auf Franken lautenden Sichtguthaben bei der SNB als sogenannte «gesetzliche Zah-
lungsmittel» gemass Wahrungs- und Zahlungsmittelgesetz (WZG, SR 941.10).

Nicht zu den gesetzlichen Zahlungsmitteln gehdren andere «physische» Zahlungsmittel wie
bspw. REKA, WIR, Prepaid-Karten, Checks etc. sowie alle elektronischen Zahlungsmittel (zu-
sammen: «andere Formen von Geld»). Anders als bei den gesetzlichen Zahlungsmitteln, be-
steht bei diesen anderen Formen von Geld keine gesetzliche Annahmepflicht (Art. 3 WZG).
Das heisst, bezahlt werden kann damit nur, wenn sich der Empfanger vertraglich bereit erklart,
diese Form der Bezahlung zu akzeptieren. Demgegeniber missen Banknoten und Sichtgut-
haben bei der SNB von jedermann unbeschrankt an Zahlung genommen werden. Bei Minzen
ist die Annahmepflicht anzahlmassig auf 100 Umlaufminzen beschrankt.

Spiegelbildlich zur éffentlich-rechtlichen Annahmepflicht gemass Artikel 3 WZG bestimmt Ar-
tikel 84 Absatz 1 Obligationenrecht auf privatrechtlicher Ebene, dass Geldschulden mit ge-
setzlichen Zahlungsmitteln der geschuldeten Wahrung zu bezahlen sind. Entsprechend hat
der Schuldner Geldschulden grundsatzlich bar zu bezahlen und der Glaubiger ist grundsatzlich
verpflichtet, Barzahlung anzunehmen, es sei denn, die Parteien hatten vertraglich etwas an-
deres vereinbart.

Seit 2016 wird die 8. Banknotenserie durch die 9. Banknotenserie schrittweise abgeldst. Die
erste Denomination der neuen Serie, die 50-Franken-Note, ist seit dem 12. April 2016 im Um-
lauf. Die Emission der 20-Franken-Note erfolgte am 17. Mai 2017, diejenige der 10-Franken-
Note am 18. Oktober 2017, diejenige der 200-Franken-Note am 22. August 2018. Die Ubrigen
Notenwerte der neuen Serie werden bis 2019 mit einem Abstand von einem halben oder einem
Jahr herausgegeben. Der Ruckruf der 8. Banknotenserie erfolgt erst einige Zeit nach der Emis-
sion der letzten Denomination. Bis zu diesem Zeitpunkt gelten die Banknoten beider Serien
parallel als gesetzliche Zahlungsmittel. Nach dem Ruckruf sind die Noten der 8. Serie keine
gesetzlichen Zahlungsmittel mehr, kébnnen aber noch wahrend 20 Jahren bei der SNB zum
vollen Nennwert umgetauscht werden.

Entsprechend der in den wichtigsten Industrielandern Ublichen Praxis méchte der Bundesrat
die 20-jahrige Umtauschfrist im Einvernehmen mit der SNB aufheben. Damit soll verhindert

Zahlungsgewohnheiten und zur Bargeldnutzung befragt. Siehe auch Medienmitteilung der SNB vom 31. Mai
2018.
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werden, dass sich jemand im Besitz von Banknoten befindet, die plétzlich ihren Wert verloren
haben.® Unter geltendem Recht sind einzig die 6ffentlichen Kassen des Bundes und die SNB
— zeitlich abgestuft — verpflichtet, die zuriickgerufenen Banknoten wahrend sechs Monaten
(6ffentliche Kassen des Bundes) bzw. 20 Jahren (SNB) zum Nennwert umzutauschen. Da-
nach verlieren die Banknoten ihren nominellen Wert.

2.2 Notenmonopol und Bargeldversorgung

Gemass Artikel 99 Absatz 1 Bundesverfassung (BV) steht dem Bund das alleinige Recht zur
Ausgabe von Munzen und Banknoten zu. Mit der Grindung der Nationalbank im Jahr 1907
hat der Bund das Notenmonopol an die SNB ubertragen. Artikel 4 Nationalbankgesetz (NBG)
bestimmt denn auch, dass ausschliesslich die SNB zur Ausgabe der schweizerischen Bank-
noten berechtigt ist.

Das gesetzliche Mandat der SNB umfasst neben der Ausgabe der Banknoten auch die Ge-
wahrleistung der Bargeldversorgung in der Schweiz (Art. 5 Abs. 2 Bst. b NBG, SR 9571.717).
Der Auftrag umfasst dabei die Versorgung mit Banknoten und mit Minzen (Art. 5 WZG).

Die SNB bestimmt den Nennwert der Banknoten und ist fur deren Gestaltung verantwortlich.
Die Ausgabe der Banknoten richtet sich dabei nach den Bedirfnissen des Zahlungsverkehrs
(Art. 7 Abs. 1 WZG). Gemass Beschluss des Direktoriums der SNB vom 15. April 2004 werden
zurzeit Denominationen zu zehn, zwanzig, fiinfzig, hundert, zweihundert und tausend Franken
ausgegeben.

Um ihren gesetzlichen Auftrag wahrnehmen zu kénnen, muss die SNB ein geeignetes Distri-
butionsnetz unterhalten, so dass die bendtigte Menge Bargeld zur richtigen Zeit am richtigen
Ort zur Verfligung steht. Sie kann in diesem Zusammenhang Vorschriften tUber die Art und
Weise, den Ort und die Zeit von Noten- und Minzeinlieferungen und -bezligen erlassen (Art. 5
Abs. 2 und Art. 7 Abs. 4 WZG). Die SNB unterhalt ein Netz von eigenen Kassenstellen und
Agenturen. Die Agenturen sind Kassenstellen, die im Auftrag der SNB von Kantonalbanken
geflhrt werden.

5 Vgl. Medienmitteilung des Bundesrates vom 5. April 2017.
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3. Wirtschaftliche Aspekte

3.1 Funktionen des (Bar-)Gelds

Bargeld weist drei grundlegende Funktionen auf. Erstens dient es als Tausch- bzw. Zahlungs-
mittel. Zweitens dient Bargeld der Wertaufbewahrung. Drittens wird Bargeld als Recheneinheit
verwendet.

Neben dem Bargeld kénnen grundsatzlich auch andere, unbare Geldformen diese drei Grund-
funktionen erflllen. Bargeld weist aber folgende spezifische Eigenschaften auf, die dazu flh-
ren, dass seine Verwendung bzw. seine Verfugbarkeit als Alternative zu anderen Formen von
Geld dem Publikum situationsabhangig einen hoheren Nutzen stiften. Die Bedeutung dieser
Faktoren ist je nach Land unterschiedlich. Sie ist nicht zuletzt eine Frage der fundamentalen
Werthaltungen und Praferenzen einer Gesellschaft.

o Akzeptanz: Bargeld ist gesetzliches Zahlungsmittel (vgl. Kapitel 2.1). Mit diesem Status
gehen eine Annahmepflicht und ein hohes Vertrauen in Bargeld als Tauschmittel ein-
her.

e Zuverlassigkeit: Bargeldzahlungen sind weniger stark von einer funktionierenden tech-
nischen Infrastruktur abhangig. So kénnen Bargeldzahlungen auch bei einem Ausfall
der Soft- oder Hardware im bargeldlosen Zahlungsverkehrssystem durchgefiihrt wer-
den. Ebenso sind Bargeldzahlungen vor fehlerhaften Verbuchungen gefeit.

o Verflugbarkeit: Bargeld, das mit sich getragen wird, ist unmittelbar zu Zahlungszwecken
einsetzbar. Geld, das auf einem Konto bei einer Bank liegt, stellt demgegenuber ledig-
lich eine Forderung gegenuber dieser Bank dar. Falls eine Bank in Schwierigkeiten
gerat, besteht das Risiko, dass dieses Geld nicht oder nicht sofort zur Verfligung steht
(«Liquiditatsrisiko»).

¢ Datenschutz/finanzielle Privatsphare: Bargeld bietet Gewahr, dass die finanzielle Pri-
vatsphare geschutzt ist. Ein Diebstahl oder Missbrauch der personlichen Daten ist nicht
moglich, da im Gegensatz zu elektronischen Zahlungsmitteln keine Transaktionsdaten
erfasst werden. Der Schutz vor Cyber-Risiken ist deshalb im Gegensatz zu elektroni-
schen Zahlungsmitteln ein zunehmend wichtiger Grund fir die Verwendung von Bar-
geld.

e Unabhangigkeit: Der Einsatz von Bargeld setzt keine Bankkontoverbindung voraus.
Zudem kann eine Bargeldtransaktion durchgefuhrt werden, ohne dass eine Drittpartei
(Bank, Post usw.) zwischengeschaltet ist.

e Unmittelbarkeit/Keine Verzdégerung bei der finalen Abwicklung des Tauschgeschéfts
(«Zug um Zug»): Die Verwendung von Bargeld ermdglicht, dass Leistung und Gegen-
leistung zeitgleich erfolgen, ein Tausch also unmittelbar abschliessend abgewickelt ist.

o Budgetkontrolle: In Umfragen wird oft genannt, dass Bargeld eine effektivere Budget-
kontrolle erlaubt. Es schafft einen besseren Uberblick iber die Ausgaben und das fiir
eine bestimmte Zeitperiode noch verfligbare Budget.

Aufgrund dieser vielfaltigen spezifischen Eigenschaften stiftet Bargeld einen bedeutenden
volkswirtschaftlichen Nutzen. Die Wahimdglichkeit zwischen Bargeld und anderen Formen von
Geld erlaubt es dem Publikum, jeweils das bevorzugte und glinstigere Zahlungs- und Wertauf-
bewahrungsmittel einzusetzen.

236\ C00.2255.101.3.759610

9/42



Bericht iiber die Bargeldverwendung und deren Missbrauchsrisiken fiir die Geldwéascherei und Terrorismusfinanzie-
rung in der Schweiz

3.2 Bestimmungsfaktoren der Bargeldnachfrage

Die Literatur weist auf mehrere grundsatzliche Bestimmungsfaktoren der Bargeldnachfrage
hin.® Dabei kann zwischen den Verwendungszwecken Tauschmittel und Wertaufbewahrungs-
mittel unterschieden werden.’

Mit Blick auf die Nachfrage nach Bargeld als Tauschmittel sind insbesondere das Preisniveau,
das Einkommensniveau und das Zinsniveau von Bedeutung. Ein hohes Preisniveau hat zur
Folge, dass der durchschnittliche Bargeldbetrag, der flr das Durchfihren von alltaglichen Zah-
lungen notwendig ist, hdher liegt als bei einem tiefen Preisniveau. Ein héheres Einkommens-
niveau wiederum geht mit einem héheren Niveau an (Konsum-)Ausgaben einher, entspre-
chend steigt die Nachfrage nach der zu diesem Zweck eingesetzten Menge an Bargeld. Die
Hohe des Preis- und Einkommensniveaus stellt dementsprechend auch Anforderungen an die
verfugbare Notenstickelung. So sind bei hohen Preisen und Einkommen, so wie in der
Schweiz der Fall, grossere Notenstuckelungen sinnvoll und auch gefragt. Ein tiefes Zinsniveau
impliziert, dass es sich relativ zu den damit verbundenen Kosten weniger lohnt, Gberschissi-
ges Bargeld voribergebend auf ein Bankkonto einzuzahlen, weil damit kaum eine Rendite
erzielt werden kann.

Fur die Nachfrage nach Bargeld zwecks Wertaufbewahrung ist zunachst ebenfalls das Zinsni-
veau von Bedeutung. Je geringer die Verzinsung, desto kleiner sind die durch Bargeldhaltung
in Kauf genommenen Opportunitatskosten in Form eines Verlusts an Ertragen auf alternativen
Anlagen. Neben dem Zins wird die Bargeldnachfrage zu Wertaufbewahrungszwecken be-
stimmt durch ein Sicherheits- und Diversifikationsmotiv. Bargeld wird gehalten, um das llliqui-
ditatsrisiko zu reduzieren flr den Fall, dass der unmittelbare Zugriff auf Bankdepositen nicht
moglich ist, beispielsweise, weil die Bank falliert oder aus technischen Griinden eine Auszah-
lung der Guthaben oder eine elektronische Uberweisung voriibergehend nicht erfolgen kann.
Die Hohe der aufgrund dieses Sicherheitsmotivs gehaltenen Bargeldbestande ist daher nicht
zuletzt bestimmt durch die wahrgenommene Stabilitdt des (internationalen) Finanzsektors und
das Vertrauen in die Verlasslichkeit und Verfugbarkeit der notwendigen Zahlungsinfrastruktur.
Ebenso bedeutsam fur die Hohe der Bargeldhaltung ist zudem die Stabilitat der Preise. Es ist
nur dann sinnvoll, Bargeld zur Wertaufbewahrung einzusetzen, wenn der damit verbundene
Wert real erhalten bleibt. Eine notwendige Bedingung hierfur stellt eine tiefe, stabile Inflation
dar.

Ein weiterer Faktor, der die Bargeldnachfrage in den letzten Jahren vermehrt beeinflusst, ist
das sogenannte «De-Risking». Diese Massnahmen der Finanzintermediare, insbesondere der
Banken, um ihre Risiken zu mindern, betreffen alle Regionen weltweit, auch die Schweiz,
wenngleich in unterschiedlichem Ausmass.? Sie bestehen darin, Risikokriterien fir bestimmte
Gruppen von natirlichen oder juristischen Personen aufgrund ihrer Herkunft aus einem Land
oder einer Region mit erhéhtem Risiko oder aufgrund ihrer dortigen Aktivitat (z. B. humanitare
NGO) oder aufgrund der Ausibung einer Tatigkeit mit erhéhtem Risiko (z. B. Geldubermittler)
anzuwenden. Eine Geschaftsbeziehung muss fur den Finanzintermediar rentabel sein. Sie
darf nicht mehr kosten als sie einbringt. Erachten die Finanzintermediare die Kosten zur vor-
schriftsmassigen Uberpriifung einzelner Kundenkategorien als zu hoch, werden sie diese Kun-
den ablehnen. Die Meldestelle fir Geldwascherei (MROS) und das EDA verzeichnen eine
Zunahme solcher Félle. Das «De-Risking» ist somit direkt mit zunehmender finanzieller Aus-

6 Vgl. anstelle vieler: Jarchow, Hans-Joachim (2003): Theorie und Politik des Geldes. Kapitel II.

7 Eine Studie der Federal Reserve Bank of Chicago kommt im Marz 2018 zum Schluss, dass folgende Faktoren
die Bargeldnachfrage beeinflussen: Wirtschaftswachstum (Entwicklung des Bruttoinlandprodukts), Zinsniveau
(Opportunitatskosten), Einfihrung und Akzeptanz neuer Bezahlfunktionen (z. B. Mobile Phone) sowie Benut-
zung von Bargeld als Wertaufbewahrungsmittel (im In- und Ausland). Federal Reserve Bank of Chicago (2018):
Understanding the Demand for Currency at Home and Abroad. In: Essays on issues 396. https://www.chicago-
fed.org/~/media/publications/chicago-fed-letter/2018/cfl396-pdf.

8 Siehe dazu die quantitative Analyse des Financial Stability Board. FSB (2017): Correspondent Banking Data
Report, http://www.fsb.org/wp-content/uploads/P040717-4.pdf.
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grenzung verbunden. Betroffene Kategorien, denen die Nutzung des Finanzsystems verwei-
gert wird, wenden sich moglicherweise informellen Finanzierungssystemen oder Geldtransfers
zu, was sich negativ auf die Integritat des Finanzsystems auswirken kann. Die FATF, die die-
sen Negativeffekt seit einigen Jahren beobachtet, betont die Anwendung des risikobasierten
Ansatzes,® um Ausgrenzung zu vermeiden'®. Das «De-Risking» der Finanzintermediare be-
gunstigt demnach die Verwendung von Bargeld als Zahlungsmittel.

3.3 Bargeldverwendung in der Schweiz

3.3.1. Bargeldnachfrage in der Schweiz

In der Schweiz weist die Bargeldnachfrage eine robuste Entwicklung auf. In der Periode zwi-
schen dem Anfang der 1990er-Jahre bis zur Eskalation der Finanzkrise 2008 wuchs der Bar-
geldumlauf jahrlich in einer Gréssenordnung von rund 2 bis 3 Prozent. Damit lag das Wachs-
tum des Bargeldumlaufs im Durchschnitt ahnlich hoch wie das Wachstum des nominalen
Bruttoinlandprodukts. Die Bargeldnachfrage erhdhte sich also in etwa im Einklang mit dem
Anstieg des Einkommens (siehe flacher Verlauf der Kurve in Abb. 1 zwischen 1990 und 2008).

Abb. 1
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Seit Ausbruch der Finanzkrise 2008 ist ein Anstieg des Verhaltnisses zwischen Bargeldumlauf
und nominalem BIP zu verzeichnen (vgl. Abb. 1). So stieg die Nachfrage nach Bargeld in Pha-
sen erhohter Unsicherheit jeweils vortibergehend stark an: wahrend der Finanzkrise (nament-
lich nach dem Konkurs der Lehman Brothers oder der UBS-Krise im Herbst 2008) und wah-
rend der Schuldenkrise im Euroraum Mitte 2012 (vgl. Abb. 2). Der Gesamtnotenumlauf
verzeichnete zwischen 2008 und 2016 im Durchschnitt ein jahrliches Wachstum von gut 7 Pro-
zent. Der Anstieg war dabei insbesondere getrieben von der Nachfrage nach 1000er-Noten,
die in dieser Zeitspanne ein durchschnittliches Wachstum von jahrlich 8,7 Prozent aufwies.

®  http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-action-to-tackle-de-risking.html.

0 Grossey, Susan (2018). De-risking your cake while financially including it. In: Money Laundering Bulletin,
28. Februar 2018. https://www.moneylaunderingbulletin.com/moneylaundering/customerduediligence/de-risk-
ing-your-cake-while-financially-including-it-122572.htm?origin=internalSearch.
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Seit Mitte 2016 verzeichnet ebenfalls die 200er-Note ein starkeres Wachstum (jeweils zwi-
schen 8 und 12 % gegenuber dem Vorjahr).

Ein vergleichbarer Anstieg des Bargeldumlaufs wie in der Schweiz konnte dabei in den letzten
zehn Jahren in verschiedenen wichtigen entwickelten Volkswirtschaften, insbesondere den
USA und der Eurozone, beobachtet werden."!

Abb. 2
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Gleichzeitig ist die Periode seit 2008 gepragt von weltweit tiefen Zinsen. In der Schweiz wurde
der von der Nationalbank angestrebte Zins anfangs 2009 zunachst auf null gesenkt. Per Ja-
nuar 2015 fuhrte die Nationalbank vor dem Hintergrund der anhaltenden Frankenstarke einen
Negativzins von -0,75 Prozent ein. Dieses ausserordentliche Zinsumfeld hat zur Folge, dass
die Opportunitatskosten der Bargeldhaltung deutlich tiefer liegen als vor der Finanzkrise. Ent-
sprechend hat sich das Wachstum des Gesamtnotenumlaufs im Lauf von 2015, im Nachgang
der EinfUhrung des Negativzinses, vorubergehend bis auf 10 Prozent erhoht. 2016 kam das
Wachstum des Notenumlaufs etwas zuriick und belief sich im Jahresverlauf zwischen 6 und
8 Prozent. 2017 schwachte es sich weiter ab und betrug im Durchschnitt weniger als 6 Pro-
zent.

3.3.2. Verwendung von Bargeld im Allgemeinen

Die genannten Entwicklungen seit 2008 kénnen dahingehend interpretiert werden, dass die
Bedeutung von Bargeld als Wertaufbewahrungsmittel vor dem Hintergrund der Finanzkrise
und des Tiefzinsumfelds zugenommen hat, jedoch nicht in anhaltend grésserem Ausmass.
Eine Rolle dirfte dabei spielen, dass die Geschaftsbanken bislang keine negativen Zinsen auf
Einlagen der Retailkunden eingefiihrt haben.

Im Herbst 2017 fiihrte die SNB erstmals eine Zahlungsmittelumfrage'? durch. Ziel der Umfrage
war es, reprasentative Informationen zum Zahlungsverhalten und zur Bargeldnutzung der pri-
vaten Haushalte in der Schweiz zu erhalten sowie die zugrundeliegenden Motive zu ermitteln.
Im Rahmen der Umfrage gaben rund 2000 Personen mit Wohnsitz in der Schweiz Auskunft zu
ihrem Zahlungsverhalten und zur Bargeldnutzung.

1 Vgl. Bagnall et al. (2016): Consumer Cash Usage: A Cross-Country Comparison with Payment Diary Survey
Data. In: International Journal of Central Banking Vol. 12, No 4 2016, S. 1-61, sowie die jahrlich vom Committee on
Payments and Market Infrastructures publizieten Daten zum Bargeldumlauf (CPMI-Red Book.
http://www.bis.org/list/cpmi/tid_57/index.htm).

2 Siehe auch SNB (2018). Ergebnisse der Zahlungsmittelumfrage 2017, 31.Mai 2018.
https://www.snb.ch/de/mmr/reference/pre 20180531/source/pre_20180531.de.pdf .
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Die Zahlungsmittelumfrage zeigt, dass Bargeld in der Schweiz das von den Haushalten meist
genutzte Zahlungsmittel ist. Von den erfassten Zahlungen' werden 70 Prozent bar abgewi-
ckelt. Am Wert gemessen werden 45 Prozent dieser Ausgaben mit Bargeld getatigt. Dieser
Unterscheid ist darauf zurtickzufuihren, dass Bargeld gerade fir die Bezahlung kleiner Betrage
von besonders grosser Bedeutung ist. Bargeld wird aber auch immer wieder fiir gréssere Be-
trage eingesetzt: 35 Prozent der nicht regelméassig wiederkehrenden Zahlungen von mehr als
1000 Franken werden bar beglichen.

Namentlich die 10er- und 20er-Note werden flr Zahlungszwecke sehr haufig genutzt, aber
auch die beiden grossten Stlickelungen sind in der Schweiz verbreitet: 40 Prozent der Befrag-
ten geben an, innerhalb der vergangenen zwei Jahre mindestens eine 1000er-Note besessen
zu haben, bei der 200er-Note betragt dieser Anteil 66 Prozent. Die beiden grossen Noten sind
in erster Linie fur weniger oft anfallende, teurere Anschaffungen von Bedeutung — wie bei-
spielsweise Autos, Elektroartikel oder Mobel — sowie fur das Begleichen von Rechnungen am
Postschalter.

Sogar bei den Online-Einkaufen wird Bargeld immerhin noch bei 9 Prozent der Transaktionen
eingesetzt, etwa bei einem Onlinekauf auf Rechnung, die dann am Postschalter bar bezahlt
wird, oder aber bei einer Online-Bestellung, die in der Filiale abgeholt und bar bezahlt wird.

Bargeld erfiillt fir die privaten Haushalte in der Schweiz neben seiner Funktion als Zahlungs-
mittel auch eine wichtige Rolle als Wertaufbewahrungsmittel. Es wird von 37 Prozent der
Schweizer Haushalte zu diesem Zweck eingesetzt. Als Motiv fur den Einsatz von Bargeld zur
Wertaufbewahrung steht die unmittelbare Verfiigbarkeit bei Bedarf im Vordergrund.

Bei den Eigenschaften Akzeptanz, Nutzerfreundlichkeit, Geschwindigkeit und Kosten schnei-
det das Bargeld gegenliber den bargeldlosen Zahlungsmitteln (Debit- und Kreditkarte sowie
Bezahl-Apps) laut Umfrage am besten ab.

Die Ergebnisse aus der Zahlungsmittelumfrage sind ahnlich wie die Ergebnisse aus Zahlungs-
mittelumfragen anderer europaischen Landern, wie zum Beispiel Deutschland oder Osterreich.
Die Bevolkerung in der Schweiz weist somit insgesamt ein ahnliches Zahlungsverhalten auf
wie die Bevolkerung der Eurozone im Durchschnitt, wobei zu berlcksichtigen ist, dass zwi-
schen den Landern der Eurozone markante Unterschiede im zahlungsverhalten zu beobach-
ten sind. Die Schweiz liegt im Vergleich dazu im Mittelfeld.

Die Zahlungsmittelumfrage der SNB ergibt, dass rund die Halfte der Befragten in den nachsten
Jahren weiterhin gleich oft bar bezahlen will wie heute, trotz neuartigen Bezahlverfahren wie
Bezahl-Apps oder kontaktlosen Kartenzahlungen. Dies kdnnte zur Folge haben, dass nicht
Bargeldzahlungen, sondern vielmehr bestehende bargeldlose Zahlungsmittel durch die neu-
artigen Verfahren abgeldst werden.

Nebst den Erkenntnissen aus der von der SNB durchgefuhrten Zahlungsmittelumfrage legen
weitere Umfragen und Analysen den Schluss nahe, dass Bargeld fur das Publikum in der
Schweiz ein anhaltend beliebtes und rege eingesetztes Zahlungsmittel ist.

So wird Bargeld gemass einer Umfrage des Vergleichsdienstes Comparis von rund 37 Prozent
der Bevolkerung als «generell bevorzugtes Zahlungsmittel» eingestuft.™ Eine weitere Umfrage

3 Die 2000 befragten Personen erfassten in einem Zahlungstagebuch die von ihnen an sieben aufeinanderfol-
genden Tagen getatigten Zahlungen, wobei Betrag, Ort und Zahlungsmittel anzugeben waren. Regelmassig wie-
derkehrende Zahlungen wie Auslagen fur Miete oder Versicherungspramien waren im Tagebuch einmalig separat
in aggregierten Form als monatlicher Gesamtbetrag zu notieren. Die regelmassig wiederkehrenden Zahlungen sind
somit in diesen Zahlen nicht enthalten, weil derartige Zahlungen fast ausschliesslich mittels Dauerauftrag, LSV oder
Bankulberweisung beglichen werden.

14 Comparis.ch (2015): Lieber mit Bargeld als mit Kreditkarte. https://www.comparis.ch/comparis/press/medien-
mitteilungen/artikel/2015/banken/kreditkarten-label-2015/kreditkarten-label-2015.aspx.
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kommt zudem zum Schluss, dass 85 Prozent der Schweizer sich einen Alltag ohne Bargeld
nicht vorstellen kénnen.®

Ein eindrickliches Beispiel fur die Beliebtheit des Bargelds als Zahlungsmittel bei der Schwei-
zer Bevodlkerung sind die Zahlungen am Postschalter. Gemass Postgesetz (Art. 32 PG,
SR 783.0) stellt die Post eine landesweite Grundversorgung mit Dienstleistungen des Zah-
lungsverkehrs sicher. Alle Postschalter nehmen Zahlungen mit Einzahlungsschein an. Zahlun-
gen kénnen auch elektronisch erledigt werden. Die Schweizer Bevolkerung nimmt aber wei-
terhin oft die Post dafur in Anspruch. 2017 wurden 146 Millionen Einzahlungen und
20 Millionen Abhebungen an Postschaltern getatigt.'® Nach Informationen der Post erfolgen
rund 80 Prozent der Zahlungen am Postschalter in bar. Eine detailliertere Studie der Post zeigt,
dass etwa 64 Prozent ihrer Kundinnen und Kunden ausschliesslich bar bezahlen, rund 20 Pro-
zent benutzen Bargeld und die Debitkarte (PostFinance Card) und nur 16 Prozent verwenden
gar kein Bargeld. Dabei besteht kein nennenswerter Unterschied unter den Altersklassen. Die
15-29-Jahrigen, die 30-49-Jahrigen, die 50-64-Jahrigen und die Uber 65-Jahrigen verwenden
etwa gleich haufig Bargeld (64 % bzw. 60 %, 60 % und 70 %). Ausschliesslich ihre Postkarte
verwenden diese Kategorien zu 12, 15, 19 und 19 Prozent, beide Zahlungsarten zu 25 bzw.
25, 20 und 11 Prozent. Gréssere Unterschiede ergeben sich nach Region. Laut Studie ver-
wenden 70 Prozent der Postkunden in der Deutschschweiz fur Zahlungen am Postschalter
ausschliesslich Bargeld, gegentber 55 Prozent in der Westschweiz und 43 Prozent im Tessin.
Im Tessin benutzen 33 Prozent nur die Postkarte, gegeniber 18 Prozent in der Westschweiz
und 16 Prozent in der Deutschschweiz.

Zahlungsmittel am Postschalter
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Die Ergebnisse aus der Zahlungsmittelumfrage, welche die SNB in Auftrag gab (siehe Kapi-
tel 3.3.2) bestéatigen diese Zahlen. Als Grund fir den Bargeldbezug geben die Befragten mit
grossem Abstand am haufigsten den Kauf von Waren und Dienstleistungen an. Ein weiterer
haufig genannter Grund ist das Begleichen von Rechnungen am Postschalter.

5 Moneyland.ch (2018): Schweizer Zahlungsmittel im Nutzungsvergleich 2018. https://www.moneyland.ch/de/un-
terschiede-beim-zahlen-studie-2018
16 https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-70735.html.
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Bargeld wird auch fiir die Teilnahme an Glicksspielen eingesetzt, d. h. flr Spiele, bei denen
gegen Leistung eines Einsatzes ein Geldgewinn oder ein anderer geldwerter Vorteil in Aus-
sicht steht, der ganz oder Uberwiegend vom Zufall abhangt. Diese dirfen in der Schweiz nur
in einer der 21 konzessionierten Spielbanken angeboten werden. Gegenwartig ist die telekom-
munikationsgestitzte Durchfiihrung von Glicksspielen, insbesondere mittels Internet, noch
verboten. Dieses Verbot wird aber mit der Einfihrung des Geldspielgesetzes per 01.01.2019
aufgehoben. An den Spieltischen darf nur mit Jetons oder mit Spielplaques gespielt werden.
Die Spieler tauschen das Bargeld vor dem Spiel entweder direkt am Tisch oder an der Kasse
in Jetons oder Spielplaques ein; deren Rickwechslung in Bargeld ist nur an der Kasse mdg-
lich. Bei den Gliicksspielautomaten werden die eingeworfenen Miinzen bzw. eingeschobenen
Noten zum Spiel in elektronische Kredite umgewandelt. Welche Notenstlickelung von den Au-
tomaten angenommen werden, hangt von der Programmierung der Notenlesegerate ab; nicht
alle Automaten akzeptieren alle Stickelungen. Mit der zunehmenden Digitalisierung der Auto-
maten haben viele Casinos auf bargeldlose Systeme umgestellt (Cashlesskarten oder Ticket-
system).

Die von der Eidgenéssischen Spielbankenkommission (ESBK) vorgenommene Extrapolation
von anhand einer Stichprobe'” erhobenen Daten ergab fir die 3 Milliarden Franken des von
den Gasten eingebrachten Bargelds (= hochgerechnetes Total der Tischspiel- und Automa-
tenabrechnung in 2017) folgende Verteilung der Bargeld-Stickelungen: 50 Prozent in 100-
Franken-Noten, 20 Prozent in 200-Franken-Noten, je 10 Prozent in 20-Franken-Noten und
1000-Franken-Noten, 7 Prozent in 50-Franken-Noten und 3 Prozent in 10-Franken-Noten. Der
vom Durchschnittsgast pro Besuch ins Casino eingebrachte Geldbetrag von 700 Franken setzt
sich folglich zu 2/3 aus 100- und 200-Franken-Noten zusammen; davon verliert er im Durch-
schnitt rund 140 Franken. 90 Prozent des Totalbetrags aller von den Spielbankenbesuchern
eingebrachten Gelder werden somit in Noten anderer Stiickelung als 1000 Franken umge-
setzt. Von den von den Gasten in die Spielbanken eingebrachten 3 Milliarden Franken verlas-
sen 2,4 Milliarden Franken das Casino wieder, wobei diese, wenn sie in Form von Hochaus-
zahlungen im Sinne von Artikel 2 Absatz 3 GwV-ESBK erfolgen, unter dem Namen des Gastes
registriert werden.

In Casinos verwendete Noten nach Stiickelung

3.24%

10.34%
7.02%

=10 w20 =50 =100 =200 = 1000

3.3.3. Verwendung der 1000er-Noten

Die grdésste Stiickelung der Schweizer Banknoten, die 1000er-Note, wird sowohl fir Aufbe-
wahrungszwecke als auch fir Zahlungszwecke eingesetzt. Laut Zahlungsmittelumfrage der
SNB' wird Bargeld auch immer wieder fiir grossere Betrage eingesetzt: 35 Prozent der nicht

7 Erhoben wurden die Ergebnisse der taglichen Zahlungen der Tischspielergebnisse und der Abrechnung der
Glicksspielautomaten fir die Zeit von Mo. 24.04.-30.04.2017.
8 Vgl. Abschnitt 3.3.2.
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regelmassig wiederkehrenden Zahlungen von mehr als 1000 Franken werden bar beglichen.
Im Weiteren geben 40 Prozent der Befragten an, innerhalb der vergangenen zwei Jahren min-
destens eine 1000er-Note besessen zu haben. Befragte, die eine entsprechende Stlickelung
besassen, benutzen diese vor allem flir die Bezahlung von Rechnungen am Postschalter so-
wie fur Einkaufe. Setzen Schweizer Haushalte die 1000er-Note fir Einkaufe von Waren ein,
so werden damit hauptsachlich Autos (31 %), Elektrogerate (23 %) oder Einrichtungsgegen-
stdnde und Mdbel (17 %) gekauft. Im Vergleich mit anderen Landern der Eurozone, in denen
ahnliche Befragungen stattfanden’®, sind die grossen Stilickelungen bei den Haushalten in der
Schweiz deutlich starker verbreitet. Die in der Schweiz durchaus verbreitete Nutzung der
1000er- und 200er-Noten flr das Begleichen von Rechnungen am Postschalter kann nicht
verglichen werden, da es sich dabei um eine Schweizer Eigenheit handelt, die in den auslan-
dischen Umfragen nicht ermittelt wurde, weil diese Uberweisungsart im Ausland nicht verbrei-
tet ist.

Der Ricklaufquotenwert von knapp 40 Prozent (der Anteil an Noten einer bestimmten Stlicke-
lung, die innerhalb eines Jahres zur SNB zuriickfliessen, gemessen am umlaufenden Bestand
der entsprechenden Stiickelung) bedeutet, dass ein bedeutender Anteil der 1000er-Noten im
Zahlungsverkehr eingesetzt wird. Die Grafik des Notenumlaufs der 1000er-Noten zeigt auf
(vgl. Abb. 3), dass jeweils gegen Monatsende eine Zunahme stattfindet, die dann in der ersten
Halfte des Monats wieder abnimmt (Ausnahme am Jahresende). Dies ist ein Indiz daflr, dass
die Rechnungen, die Ende Monat fallig werden, mit Bargeld, das zuvor an Bancomaten resp.
an Bankschaltern bezogen wurde, an den Postschaltern bezahlt werden.?°

Abb. 3

BARGELDUMLAUF 1000ER-NOTE
Mrd. CHF
50,0
495
49,0
48,5
48,0
475
47,0
48,5

Jan. 17 Febr. Mérz Apr. Mai Juni Juli Aug. Sept. Okt. Now. Dez.
Quelle: SNB

19 Deutsche Bundesbank (2018): Zahlungsverhalten in Deutschland 2017. https://www.bundesbank.de/Redak-
tion/DE/Downloads/Veroeffentlichungen/Studien/zahlungsverhalten_in_deutschland_2017.html; Osterreichische National-
bank: Zahlungsmittelumfrage. https://www.oenb.at/Publikationen/Zahlungsverkehr/zahlungsmittelumfrage.htm.

20 Zudem unterstreichen die Bargeldfliisse mit den entsprechenden Partnern, dass 1000er-Noten bei der Bezahlung
von Rechnungen mit Bargeld an den Postschaltern (Postgiro-System) eine wesentliche Rolle spielen.
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Abb. 4

BANKNOTENUMLAUF GESAMT
Mrd. CHF
82
81
80
79
78
77
76
75

Jan. 17 Febr. Marz Apr. Mai Juni Juli Aug. Sept. Okt. Nov. Dez.
Quelle: SNB

1000er-Noten werden neben dem Zahlungsverkehr auch fir die Wertaufbewahrung verwen-
det. Dafur spricht, dass die Ruicklaufquote bei der 1000er-Note im Vergleich zu anderen No-
tenstiickelungen tiefer liegt.?’

3.34 Internationaler Vergleich

Wachstum des Notenumlaufs

Im internationalen Vergleich stellt der Schweizer Franken mit der wertmassigen Zunahme des
jahrlichen Notenumlaufs keine Ausnahme dar. Der Notenumlauf der internationalen Haupt-
wahrungen (USD, EUR, GBP, YEN) nimmt ebenfalls von Jahr zu Jahr kontinuierlich zu, so
betragt die Zunahme des wertmassigen Notenumlaufs zwischen 2013 und 2016 beim USD
22 Prozent, beim EUR 18 Prozent, beim GBP 17 Prozent und beim Yen 15 Prozent; beim
Schweizer Franken waren es 21 Prozent.

Theoretischer Bargeldbestand pro Einwohner

Wird der wertmassige Notenumlauf mit der Anzahl Einwohner eines Landes verglichen, so
erreicht die Schweiz einen Wert von ca. 8550 Franken pro Einwohner. Dies bedeutet, dass
jeder Schweizer theoretisch 8550 Franken in Bargeld halt (fur den Zahlungsverkehr und Wer-
taufbewahrung). In diesem Betrag sind allerdings auch noch andere Komponenten wie bei-
spielsweise der Bargeldbestand, der im Ausland gehalten wird, enthalten. So wie auch der
Bargeldbestand von Unternehmen und dem offentlichen Sektor. Umgerechnet in Schweizer
Franken?? sind die ungefahren Werte fiir die USA 4400 Franken, flr die UK 1348 Franken, flr
das Euro-System 2570 Franken und fur Japan 6272 Franken. Dieser Vergleich zeigt ebenfalls
die Bargeldpraferenz, die in der Schweiz vorherrschend ist.

Nutzen der Noten der héheren Denominationen im internationalen Vergleich

Neben den allgemeinen Grunden bezuglich den Zahlungsgewohnheiten (Vgl. Kapitel 3.3),
lasst sich der verbreitete Gebrauch hdherer Denominationen auch in einem Kontext zum
durchschnittlichen Einkommen pro Land und damit zum Preisniveau stellen. In einer verglei-
chenden Betrachtung zeigt sich, dass der auf Euro bereinigte Wert der jeweils hochsten De-
nomination in Relation zum Durchschnittseinkommen fiir die Schweiz, Deutschland und Os-
terreich praktisch gleichlautende Werte aufweist (vgl. Tab. 1). Die Zahlen beziehen sich auf
das Jahr 2014 (aktuellste erhaltliche Zahlen):

21 Im Jahr 2016 belief sich die Riicklaufquote bei der 1000-Franken-Note auf 36,4 %. Zum Vergleich: 100-Franken-
Note: 106,8 %; 20-Franken-Note: 107,5 %; 10-Franken-Note: 58,1 %. Aufgrund der Ausgabe der neuen 50-Fran-
ken-Note im April 2016 hat die Quote fur diese Stiickelung fur das Jahr 2016 keine Aussagekraft.

22 Folgende Umtauschkurse wurden verwendet. 1 USD = 0.98 CHF, 1 GBP = 1.30 CHF, 1 EUR = 1.15 CHF, 100
Yen = 0.86 CHF

236\ C00.2255.101.3.759610

17/42



Bericht iiber die Bargeldverwendung und deren Missbrauchsrisiken fiir die Geldwéascherei und Terrorismusfinanzie-
rung in der Schweiz

Tabelle 1
~ schweiz Deutschland Osterreich  G-EU
Einkommen CHF' 6189.00
Einkommen €2 (1.15) 5382.00 3380.00 2994.00 2634.00
Hochste Denomination CHF 1000.00
Hochste Denomination € (1.15) 870.00 500.00 500.00 500.00
Relation in % 16 % 15 % 17 % 19 %

1 Bundesamt fiir Statistik: Lohnniveau — Schweiz. https://www.bfs.admin.ch/bfs/de/home/statistiken/arbeit-er-
werb/loehne-erwerbseinkommen-arbeitskosten/lohnniveau-schweiz.assetdetail.39777.html.

2 Statista - Das Statistik-Portal: Durchschnittlicher Bruttomonatsverdienst von Vollzeitbeschaftigten in den Landern
der Européaischen Union (EU) im Jahr 2014. http://de.statista.com/statistik/daten/studie/183571/umfrage/bruttomo-
natsverdienst-in-der-eu/

Je tiefer der Wert der hochsten Denomination in Relation zum Durchschnittseinkommen ist,
desto eher stellt diese bei teureren Einkaufen (z. B. langlebige Konsumglter) eine adaquate
Stlickelung dar. Daraus folgt, dass der Gebrauch und damit die Bedeutung der héchsten De-
nomination im allgemeinen Zahlungsverkehr in den drei Landern im Vergleich zum EU-
Durchschnitt als héher zu veranschlagen ist.

Auch die Kaufkraftparitat/das Preisniveau stellt ein Argument fur die Verwendung der Bankno-
ten mit héheren Denominationen fiir Konsumausgaben dar. Der Preisindex?® zeigt die unter-
schiedlichen Preisniveaus der Lander auf. Als Vergleichsbasis wird der Durschnitt der 28 Euro-
Lander genommen (Wert von 100). Im 2016 zeigt der entsprechende Index flr Deutschland
einen Wert von 103,3, fur Osterreich von 106 und fiir die Schweiz von 161,2. Dies bedeutet,
dass die Preise fur Konsumausgaben der Schweizer Haushalte im Durchschnitt rund 1,6 Mal
teurer als in Deutschland und Osterreich resp. in der Gesamt-EU sind. Damit kann mit einer
1000-Franken-Note in der Schweiz (ca. EUR 870) nur geringfiigig mehr gekauft werden als
mit einer 500-Euro-Note beispielsweise in Deutschland oder Osterreich. In zahlreichen Euro-
Landern, die einen Indexwert unter 100 aufweisen, kann mit einer 500-Euro-Note im entspre-
chenden Land viel mehr eingekauft werden als mit einer 1000-Franken-Note in der Schweiz.

Gemass Zahlungsmittelumfrage der SNB?* sind grosse Stiickelungen bei den Haushalten in
der Schweiz deutlich starker verbreitet als in der Eurozone. Wahrend dort im Durchschnitt
19 Prozent der Befragten eine 200- oder 500-Euro-Note innerhalb eines Jahres besassen,
belauft sich der entsprechende Wert bei den Schweizer Haushalten innerhalb der letzten zwei
Jahre auf 66 Prozent (200er-Note) bzw. 40 Prozent (1000er-Note).

Am 4. Mai 2016 kundigte die Europaische Zentralbank an, in Zukunft keine neuen 500-Euro-
Noten mehr herauszugeben. Den Beschluss begrindete sie mit dem Missbrauchsrisiko der
wertvollsten Euro-Note fur kriminelle Zwecke. Dem vorangegangen war 2015 die Publikation
einer Studie durch Europol Uber den Gebrauch von Bargeld durch kriminelle Gruppen zum
Zweck der Geldwascherei. In der Studie wird insbesondere in Frage gestellt, ob in Europa
Banknoten mit hohem Nominalwert tatsachlich fir den Zahlungsverkehr benétigt werden.?

Eine Analyse der Australischen Zentralbank uber die Benutzung von Banknoten mit der hochs-
ten Denomination?, die im Marz 2018 publiziert wurde, erwahnt, dass solche Noten in Austra-
lien (AUD 100), Kanada (CAD 100) und England (GBP 50) seit 2012 am meisten nachgefragt
wurden (durchschnittliches Wachstum héher als Wachstum des gesamten Notenumlaufs),
dies sowohl fur den Zahlungsverkehr wie auch als Wertaufbewahrungsmittel. In Australien

23 Eurostat: Comparative Price Levels. http://ec.europa.eu/eurostat/tgm/table.do?tab=table&init=1&langu-
age=en&pcode=tec00120&plugin=1.

24 vgl. Abschnitt 3.3.2.

25 Der Bericht halt fest, dass die Griinde fiir die hohe Anzahl und den hohen Wert von EU-Banknoten im Umlauf

weiter untersucht werden sollte. Dies insbesondere in Bezug auf die legitime und illegitime Verwendung von Bar-

geld, mit Fokus auf die Verwendung der 500-Euro-Note.

26 Flannigan, Gordon / Parsons, Stephanie (2018): High-denomination Banknotes in Circulation: a cross-country
Analysis, in: Bulletin of the Reserve Bank of Australia, Marz 2018. http://www.rba.gov.au/publications/bulle-
tin/2018/mar/pdf/high-denomination-banknotes-in-circulation-a-cross-country-analysis.pdf.
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zeigten Befragungen bei Detaillisten und Supermarkten, dass rund 5 Prozent ihres Kassenbe-
stands aus Banknoten der hdchsten Stlickelung bestand. Der Anteil bei Poststellen betrug
10 Prozent (Konsumenten kénnen dort Rechnungen begleichen, analog der Schweiz). Seit
2013 hat der Anteil an Bancomaten, die AUD 100 Noten ausgeben, zugenommen, unter an-
derem aufgrund Publikumsnachfrage. Der Anteil an Bancomaten, die die héchste Stiickelung
ausgeben, hat in den letzten Jahren auch in England und Kanada zugenommen, was darauf
hindeutet, dass die jeweils hdchste Stlickelung eine Wahrung auch fur den alltaglichen Zah-
lungsverkehr benutzt wird. Dies wird auch durch die Entwicklung in der Euro-Zone bestatigt
(vgl. nachster Absatz zu den Auswirkungen der Abschaffung der 500-Euro-Noten). In diesen
drei Landern werden die héchsten Banknoten ebenfalls fir Uberweisungen ins Ausland be-
nutzt («Migranten»-zahlungen) oder auch von Touristen, die ins Land reisen, und von Studen-
ten, die eine Sprachschule besuchen. Wie weiter oben erwahnt, hat auch in der Schweiz in
den letzten Jahren die Verfugbarkeit von 1000er-Noten an Bancomaten zugenommen.

Auswirkungen der Abschaffung der 500-Euro Noten im Euro-System

Der wertmassige Banknotenumlauf im Euroraum steigt weiterhin, obwohl die Ausgabe der
500-Euro-Note aufgehoben wurde. Seitdem ist der wertmassige Notenumlauf dieser Stlicke-
lung um 37 Milliarden Euro zurlickgegangen, gleichzeitig stieg die Nachfrage nach den 200-
sowie 100-Euro-Noten wertmassig um 35 Milliarden Euro. Somit fand eine Substituierung
durch die nachsthéheren Stuckelungen statt.

4, Risikoeinschatzung

Nationale und internationale Organisationen, Okonomen und Enthiillungsjournalisten haben
in den letzten Jahren verschiedentlich auf Risiken des Bargelds wegen seiner Anonymitat und
der Unterbrechung des Papertrails hingewiesen.?” Bargeld wird angelastet, Geldwéascherei
von Erlésen aus dem Drogenhandel zu erleichtern, Bestechung und Schmiergeldzahlungen
zu fordern, fur Steuerbetrug benutzt zu werden und die Schattenwirtschaft anzukurbeln. Ein
besonders grosses Risiko wiirden Noten mit hohen Nominalwerten darstellen.?

In Bezug auf die Schattenwirtschaft scheint die Schweiz vergleichsweise verschont zu sein.
Eine Studie im Wirtschaftsmagazin des SECO schatzt die Schattenwirtschaft in den letzten
Jahren auf etwas mehr als 6 Prozent des BIP, mit ricklaufiger Tendenz, wahrend sie in den
OECD-Léandern durchschnittlich rund 12 Prozent betragt.?® Darliber hinaus stellen den Behor-
den nicht gemeldete wirtschaftliche Aktivitaten nicht immer Geldwaschereivortaten dar. Bar
bezahlte Schwarzarbeit betrifft meist legale, zur Umgehung der Steuern und Sozialbeitrage
nicht deklarierte Aktivitadten. Wer aber dabei Steuern ab 300 000 Franken (ein in der Schweiz
bei Schwarzarbeit selten erreichter Betrag) hinterzieht, begeht eine Geldwaschereivortat nach
Artikel 305" Absatz 1°* StGB. Ebenfalls nicht als Vortaten gelten nicht deklarierte Geldspiele
mit Bargeldeinsatzen (wie die von der Polizei registrierten Bonneteau-Falle), solange keine

27 Delahousse, Mathieu / Léveque, Thierry (2013): Cache cash. Enquéte sur I'argent liquide illégal qui circule en
France. Paris, Flammarion. Rogoff, Kenneth (2014): Costs and Benefits to phasing out Paper Currency. Working
Paper National Bureau of Economic Research. http://www.nber.org/papers/w20126.pdf. Europol (2015): Why is
cash still king? A Strategic Report on the Use of Cash by Criminal Groups as a Facilitator for Money Laundering.
https://www.europol.europa.eu/publications-documents/why-cash-still-king-strategic-report-use-of-cash-criminal-
groups-facilitator-for-money-laundering; FATF (2015): Money Laundering through the physical Transportation of
Cash. http://www.fatf-gafi.org/media/fatf/documents/reports/money-laundering-through-transportation-cash.pdf.

28 Cassatta, A. / Di Filippo, A. / Roversi, V. (2016): L'utilizzo delle banconote di taglio elevato come potenziale
strumento di riciclaggio: lo studio del 2011 con una nota di aggiornamento. Quaderni dell’antiriciclaggio 6, Dezem-
ber 2016. Sands, Peter (2016): Making it harder for the Bad Guys. The Case for Eliminating high denomination
Notes. https://www.hks.harvard.edu/sites/default/files/centers/mrcbg/files/Eliminating%2BHDNfinalXYZ.pdf.

29 COLL. (2015): Schattenwirtschaft in der Schweiz geht zurtick. COLL. (2015): Grosse der Schattenwirtschaft in
21 OECD-Landern fur 2015. In: Die Volkswirtschaft vom 07.04.2015 bzw. 22.04.2015. https://dievolks-
wirtschaft.ch/de.
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Deliktsgelder im Spiel sind. Zudem scheinen Kryptowahrungen das Bargeld in der Schatten-
wirtschaft abzuldsen. Dieser Punkt ware fir gesicherte Erkenntnisse allerdings noch genauer
zu analysieren.

Viele Studien weisen darauf hin, dass die Abschaffung von Bargeld weder zu einer Eindam-
mung der Kriminalitat, die stattdessen andere Mittel zur Geldwascherei verwenden wirde,
noch der Schattenwirtschaft fiihren wiirde.*® Beziiglich Terrorismusfinanzierung kam die EU
zum Schluss, sie sei durch die Beschrankung von Bargeld nicht zu verhindern, und fihrte
deshalb keine EU-weiten Limiten fiir Bargeldtransaktionen ein.?' Deliktgelder scheinen zuneh-
mend bargeldlos Uber komplizierte Muster mit Scheinfirmen in mehreren Staaten und nicht
den Transport in Koffern voller Banknoten gewaschen zu werden.®? Fiir den stark international
ausgerichteten Finanzplatz Schweiz, der das Risiko durch dematerialisierte Transaktionen von
Offshore-Sitzgesellschaften zwischen Konten in weit entfernten Staaten®® beinhaltet, scheint
Bargeld nicht die grosste Gefahr darzustellen. Bargeld wurde jedoch auch hier zu kriminellen
Zwecken verwendet. Das damit verbundene Risiko soll deshalb genauer gepruft werden.

4.1 Risiko der Bargeldverwendung zu kriminellen Zwecken in der Schweiz

Von den 19 240 bei der MROS in den letzten zehn Jahren (2008-2017) eingegangenen Ver-
dachtsmeldungen haben bei 1152 (6 %) eine Bartransaktion oder ein Geldwechsel den Ver-
dacht des meldenden Finanzintermediars erregt. Zwar sind damit nicht alle Meldungen an die
MROS erfasst, in denen Bartransaktionen festgestellt wurden, da Bargeschéafte potenziell kri-
mineller Muster auch in durch andere Anhaltspunkte wie einen Presseartikel oder die Uberwa-
chung der Transaktionen ausgeldsten Verdacht vorkommen kdnnen. Insofern Bartransaktio-
nen aber ein Hinweis auf Geldwascherei sein kdnnen (Art. 14 Abs. 3 und Art. 51 GwV-FINMA,
SR 955.033.0) und von den Finanzintermedidren sorgfaltig beobachtet werden, spricht die
Zahl fur ein relativ geringes Risiko des Bargelds fir den Finanzplatz Schweiz. Dies gilt insbe-
sondere fur den Geldwechsel mit in zehn Jahren lediglich 106 Meldungen an die MROS, die
fast zur Halfte eingestellt wurden. Beim Geldwechsel besteht somit praktisch kein Geldwa-
schereirisiko.

80 Schneider, Friedrich (2017): Restricting of abolishing Cash: an effective instrument for fighting the shadow econ-
omy, crime and terrorism? In: Deutsche Bundesbank (Hsg.). War on cash. Is there a future for cash? S. 44-91.
https://www.bundesbank.de/Redaktion/EN/Downloads/Publications/Studies/war_on_cash.html. COLL. (2017): Zur
Diskussion um Bargeld und die Null-Zins-Politik der Zentralbank. Gutachten des Wissenschaftlichen Beirats beim
Bundesministeriums fir Wirtschaft und Energie, Berlin, Bundesministerium fir Wirtschaft und Energie.
https://www.bmwi.de/Redaktion/DE/Publikationen/Ministerium/Veroeffentlichung-Wissenschaftlicher-
Beirat/gutachten-wissenschaftlicher-beirat-gutachten-diskussion-um-bargeld.pdf? _blob=publicationFile&v=6.

31 https://ec.europa.eu/info/news/economy-finance/security-union-commission-publishes-report-restriction-pay-
ments-cash-2018-jun-13_en.

32 Schneider, Friedrich: Schattenwirtschaft: Ursachen statt Bargeld bekampfen. In: Die Volkswirtschaft 25.07.2017.
https://dievolkswirtschaft.ch/.

33 KGGT (2017): National Risk Assessment (NRA): Geldwaschereirisiken bei juristischen Personen.
https://www.newsd.admin.ch/newsd/message/attachments/52564.pdf.
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Anzahl Meldungen mit Bargeld zum Total eingegangener Meldungen bei
der MROS pro Jahr, 2008-2017
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Der deutlich héhere Anteil an nicht weitergeleiteten und durch die MROS eingestellten Ver-
dachtsmeldungen bei Bartransaktionen oder Geldwechseln als bei anderen Geschaften deutet
auf die Sensibilisierung der Finanzintermediare gegenluber dem Bargeldrisiko hin. Zwischen
2008 und 2017 wurden 72 Prozent aller Meldungen an die MROS an die Strafverfolgungsbe-
hérden weitergeleitet, von den Meldungen wegen verdachtiger Bargeldgeschafte waren es nur
55 Prozent. Wie vorsichtig Finanzintermediare in Bezug auf Bartransaktionen sind, zeigt sich
auch daran, dass sie ihren Verdacht oft melden, ohne ihn einer bestimmten Vortat zuordnen
zu kénnen. 37,85 Prozent der Meldungen wegen einer verdachtigen Bartransaktion der letzten
zehn Jahre wurden keiner bestimmten Vortat zugeordnet; bei Giber 6 Prozent erfolgte gar keine
Zuordnung, bei 6,6 Prozent der Falle wurde lediglich ein allgemeiner Geldwaschereiverdacht
gedussert.

Gestutzt auf die Quellen der MROS und der Polizei- und Justizbehdrden wurden die Straftaten
analysiert, bei denen am haufigsten Bargeld benutzt wird. Wie wird es verwendet und welches
Risiko stellt es fur den Finanzplatz Schweiz dar? Bargeld kann potenziell dazu benutzt werden,
Geld aus praktisch allen Vortaten von Veruntreuung tber Zuhalterei und Waffenhandel bis zu
Menschenschmuggel zu waschen. Die Strafverfolgungsbehdrden haben mehrfach Verfahren
wegen Geldwascherei von Erldsen aus solchen Straftaten eingeleitet, die zu Verurteilungen
fuhrten. Da die Falle selbst selten sind und dabei nur ausnahmsweise Bargeld verwendet wird,
werden sie nicht einzeln aufgefihrt. Die Vortaten, die Verdachtsmeldungen wegen Bartrans-
aktionen haufig zugrunde liegen, sind die Geldwascherei von Erlésen aus Drogenhandel, Be-
trug oder Diebstahl und die Terrorismusfinanzierung. Bei weiteren von der MROS oder den
Polizei- und Justizbehdrden haufiger behandelten, jedoch nicht wegen Bargeschaften gemel-
deten Vortaten, kann ebenfalls Bargeld zum Einsatz kommen. Dazu gehdren betrigerischer
Missbrauch einer Datenverarbeitungsanlage, Zugehdrigkeit zu einer kriminellen Organisation,
qualifizierte Steuervergehen und Bestechung. Nach dem Aufzeigen der Bargeldverwendung
bei diesem kriminellen Muster beurteilt der Bericht die Verwundbarkeit der Finanzintermediare
gegenuber dem Geldwaschereirisiko von Bargeld.

411 Bargeld bei Geldwéaschereivortaten und Terrorismusfinanzierung

Die haufigste vermutete Straftat bei Verdachtsmeldungen an die MROS wegen Bartransaktio-
nen oder Geldwechseln sind Betadubungsmitteldelikte (16,58 %), gefolgt von Diebstahl
(11,37 %), Betrug (7,03 %) und Terrorismusfinanzierung (2,78 %).
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Vermutete Vortaten bei Verdacht auf Geldwascherei oder Terrorismusfinanzierung bei
Bartransaktionen oder Geldwechsel, 2008-2017
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a. Geldwascherei von Erlésen aus dem Drogenhandel

Die obigen Zahlen bestatigen die Polizeiangaben Uber typische Bargeldverwendung zur Geld-
wascherei von Erlésen aus Betaubungsmitteldelikten, die hauptsachlich auf zwei Arten erfolgt.
Meist wird Geld aus dem Kleinhandel mit Drogen Uber einen Geldlibermittler ins Ausland Uber-
wiesen. Dieser Modus Operandi betrifft vor allem Kleindealer, oft — aber nicht ausschliesslich
— auslandischer Herkunft. Um die Sorgfaltspflichten der Money Transmitter zu umgehen, schi-
cken sie meist kleine Betrage ins Ausland, entweder an Money Mules, die sie weiterleiten,
oder an Bekannte und Verwandte, die nicht unbedingt Gber die kriminelle Herkunft des Geldes
Bescheid wissen. Zum Teil wird Geld aus dem Kleinhandel auch bei den Dealern aufbewahrt
und nach und nach in den legalen Finanzkreislauf eingespeist, im Auto versteckt Uber die
Grenze gebracht oder in auslandisches Geld gewechselt. Diese Art Geldwascherei erfolgt
meist mit kleinen Scheinen. Es gab auch Falle, in denen Franken in grosse auslandische No-
ten, namentlich Euro, gewechselt und via Geldibermittler ins Ausland Uberwiesen wurden.
Aber nicht alle Kleindealer sind auslandischer Herkunft. Sind es Schweizer, bleiben die krimi-
nellen Erlése tendenziell in der Schweiz, wie im folgenden Fall der MROS:

Bargeldverwendung fur Geldwascherei von Drogengeld:

Ein Bankkunde mit bislang wenig Kontobewegungen zahlt plétzlich mehrfach am Bankschalter unge-
wohnlich hohe Betrage in Minzen und kleinen Scheinen ein. Das Verhalten und die eingezahlten
Betrage entsprechen nicht dem Kundenprofil. Der Finanzintermediar schopft Verdacht und meldet
den Fall der MROS. Die MROS stellt bei ihren Nachforschungen fest, dass die Einzahlungen nicht
aus einer angemeldeten Berufstatigkeit des Kunden stammen kdnnen, der erwerbslos ist. Ausserdem
stellt sich heraus, dass die Person der Kantonspolizei wegen Betaubungsmittelhandels bekannt ist.
Die Verdachtsmeldung wurde an die Justiz weitergeleitet. Der Verdachtige wurde verurteilt.

Die zweite Moglichkeit der Bargeldverwendung fur Geldwascherei von Erlésen aus dem Dro-
genhandel ist deutlich seltener und betrifft weniger die Kleindealer als die Organisatoren des
Drogenhandels auf internationaler Ebene. Entweder werden die Erlése nach Abzug des Dea-
leranteils eingesammelt und an die Drogenlieferanten im Ausland geschickt. Oder Geld aus
dem Drogenhandel im Ausland wird in der Schweiz tUber den Erwerb von Kunst, Luxusgutern,
Lebensversicherungen oder durch grosse Bareinzahlungen auf Konten in der Schweiz gewa-
schen. Nach Polizeiangaben werden bei beiden Konstellationen haufiger grosse Scheine ver-
wendet. Dessen ungeachtet sind solche Falle aber selten.
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Je grésser die Barbetrdge, desto grosser ist das Risiko, vom Finanzintermedidr oder vom
Héndler gemeldet zu werden. Das wollen die Téter vermeiden. Laut jingsten Berichten schei-
nen die Drogenhandelsorganisationen ihre Ware mehr und mehr im Darknet zu verkaufen. In
diesem wachsenden Markt erfolgen die Transaktionen hauptséchlich in Kryptowéhrungen.®*
Dieser Trend zeigt, dass auch der Drogenhandel ohne Bargeld auskommt.

b. Geldwéascherei von gestohlenem Geld

Nach den Betaubungsmitteldelikten ist der Diebstahl die Vortat, die am meisten Anlass zu
Verdachtsmeldungen wegen eines Bargeldgeschafts gibt. Damit eine Verbindung zum Dieb-
stahl hergestellt werden kann, muss das Geld aus der Beute stammen. Gestohlenes Geld zu
identifizieren ist aber schwierig, wenn die Noten nicht sicherheitsgefarbt wurden. Bei solchen
gefarbten Banknoten erstatten die Finanzintermediare Meldung an die MROS. Selten erregen
auch Bartransaktionen mit nicht gefarbten Noten Verdacht auf Geldwascherei von Erlésen aus
Diebstahl, wie im folgenden Fall:

Bargeldverwendung fir Geldwascherei von gestohlenem Geld:

Ein Schweizer Casino findet in Spielautomaten seines Spielsaals leicht angebrannte Geldscheine vor
(24 20er-Noten, 5 50er-Noten, 17 100er-Noten und 5 200er-Noten). Der Kunde, der sie verwendet
hat, wird mittels Videouberwachung identifiziert und der MROS gemeldet. Die Abklarungen der
MROS ergeben, dass gegen die Person ein Strafverfahren wegen eines mit einem Schweissbrenner
aufgebrochenen Safes hangig ist. Daher die angebrannten Noten. Die Meldung wurde der Justiz zur
Verwendung im Strafverfahren tibergeben. Die Person wurde verurteilt.

c. Geldwascherei von Geld aus Betrug oder Onlinebetrug

Nach Drogenhandel und Diebstahl ist Betrug die Vortat, die bei den Verdachtsmeldungen am
haufigsten vermutet wird. Auch bei Betrugsdelikten ist oft Bargeld im Spiel. Beim Modus Ope-
randi identifizieren die Polizeibehdrden drei Hauptvorgehen: der «Enkeltrick»*°, der «falsche
Polizist»*® und der «Rip-Deal».*’

«Enkeltrick» und «falscher Polizist»:

Bei den Phanomenen Enkeltrick und falscher Polizist ist die Stiickelung ohne Belang, da die Tater
bei diesen Delikten darauf abzielen, eine moglichst grosse Summe Bargeld vom Opfer zu erhalten.
Exemplarisch ist ein Fall, in dem die arbeitsteilig vorgehende Tatergruppierung tiber das 6ffentliche
Telefonverzeichnis mit dem Opfer telefonisch Kontakt aufnahm. Durch eine geschickte Gesprachs-
fuhrung wurde dem Opfer glaubhaft gemacht, beim Gesprachspartner handle es sich um eine be-
kannte Person, die kurzfristig in Geldnoten stecke. Die geschadigte Frau Ubergab anschliessend der
unbekannten Abholerin Geld aus ihrem Vermdgen in der Héhe von 25 000 Franken. Bei Rip-Deal-
Geschaften ist die Stuckelung der Banknoten hingegen meistens ein wichtiger Aspekt. Die Tater ver-
wenden in der Regel gefélschte Euro-Noten, die sie gegen Schweizer Banknoten umtauschen. Die
Geschadigten kénnen so mehrere zehntausend bis mehrere hunderttausend Franken verlieren. Nach
Angaben der Polizei kommen dabei hauptsachlich 1000er-Noten zum Einsatz.

Solche Maschen sind zwar klassisch, sie diirfen aber nicht (ibertrieben werden. Ihr Erfolg hdngt
von der Verwundbarkeit, Verwirrung oder Blaudugigkeit der Opfer abhéngt, die ausserdem

34 Europol und European Monitoring Centre for Drugs and Drug Addiction (2017): Drugs and the Darknet. Perspectives for
Enforcement, Research and Policy. http://www.emcdda.europa.eu/darknet.

35 Beim «Enkeltrick» wird in der Regel alteren Menschen per Telefon glaubhaft gemacht, beim Anrufer handle es
sich um eine jingere, bekannte oder verwandte Person, die in einer finanziellen Notlage steckt. Die Opfer werden
so dazu verleitet, der Taterschaft grosse Summen in bar auszuhandigen.

36  Beim «falschen Polizisten» gibt sich eine Person falschlicherweise als Polizist aus und betriigt die Opfer unter
einem Vorwand um Bargeld oder andere Wertsachen.

37 «Rip-Deal» ist ein Bargeldtauschgeschéft, bei dem einem Opfer ein hoher Gewinn in Aussicht gestellt wird. Bei
der Ubergabe wird das Opfer auf unterschiedliche Art und Weise betrogen (z. B. durch Aushandigung von Falschgeld).
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isoliert sein miissen, was nicht leicht zu finden ist. Sie bilden nicht die Mehrheit der 81 Mel-
dungen an die MROS aufgrund eines vermuteten Zusammenhangs einer Bartransaktion oder
eines Geldwechsels mit Betrugsgeldern. Das Geld kann aus sehr unterschiedlichen Betrugs-
arten stammen, meist sind aber neben Bargeld auch dematerialisierte Transaktionen im Spiel.

Der Verdacht wird in solchen Féllen durch das Bargeld verstarkt. Ob eine Abhebung nach
einer Banktransaktion oder eine Bareinzahlung vor einer Uberweisung auf ein anderes Konto
— die Verwendung von Bargeld fiir Geldwéscherei von Betrugsgeld ist aufféllig. Entweder ist
es der ungewohnt hohe Betrag, meist in grossen Noten, oder die ungewohnte Héaufigkeit von
Abhebungen oder Einzahlungen in kleinen Scheinen - wie in den meisten eingegangenen Mel-
dungen —, die den Verdacht erregt. Dies erklért, warum die Bargeldverwendung bei Geldwé-
schereiféllen von Betrugsgeldern einen deutlich niedrigeren Anteil aufweist als die elektroni-
sche Uberweisung von Bankkonto zu Bankkonto.

In Fallen mit sogenannten Money Mules, die teils ohne ihr Wissen Erlose aus dem Onlinebe-
trug waschen, wird hingegen praktisch systematisch Bargeld verwendet. Dazu gehen bei der
MROS aber wenig Meldungen wegen verdachtiger Bartransaktionen ein. Das Vorgehen lasst
sich wie folgt zusammenfassen: Money Mules werden von kriminellen Gruppen auf unter-
schiedliche Art, meist mit einem gefalschten Arbeitsvertrag, Giberredet, ihr Konto fir eine Uber-
weisung zur Verfugung zu stellen, nicht wissend, dass es sich um Deliktgeld handelt. Das
gutgeschriebene Geld missen sie abheben und per Kurier oder Money Transmitter ins Aus-
land schicken. Die Betrage belaufen sich teils auf mehrere Tausend Franken, die aber in meh-
reren Malen von selten mehr als einigen Hundert Franken Uberwiesen werden. Bei diesen
Fallen von Bargeldverwendung flr kriminelle Zwecke sind meist kleinere Betrage von wenigen
Hundert Franken im Spiel. Fiir die Uberweisungen wird oft eine plausible Erklarung geliefert,
sodass es schwierig ist, nur aufgrund der Bargeldverwendung einen Zusammenhang zu Onli-
nebetrug herzustellen. Die Finanzintermediare ziehen deshalb weitere Quellen bei, um die
vermutete kriminelle Herkunft des Geldes zu ermitteln, wie Angaben von Dritten, meist von
Geschadigten, die Uberwachung der Transaktionen, deren Wiederholung verdachtig scheint,
oder die Diskrepanz zwischen Transaktionen und Kundenprofil.

Money-Mule-Fall:

Ein Money Transmitter meldet der MROS einen Verdacht zu einer Schweizerin, die mehrfach Geld
in ein Land in Osteuropa lbermittelt hat. Zur Herkunft und den Griinden fiir die Uberweisung befragt,
gab die Frau an, auf der Suche nach einem Job mit flexiblen Arbeitszeiten auf ein Stellenangebot
einer Hilfsorganisation gestossen zu sein. Ihre Arbeit bestand darin, ein Bankkonto zur Verfiigung zu
stellen, auf das nach Angaben des «Arbeitgebers» Betrage in- und auslandischer Spender eingezahlt
wuirden. Sie musste jeden Tag prifen, ob Geld auf ihr Konto eingegangen war. Das eingegangene
Geld musste sie (abzlglich ihrer Kommission von 10 %) umgehend mit Barliberweisungen an die
«Hilfsbedirftigen» Ubermitteln. Ziel sei, dass diese direkt und rasch Unterstitzung erhielten. Die Ab-
klarungen der MROS ergaben, dass die Frau vermutlich von einer internationalen Betriigerorganisa-
tion als Money Mule missbraucht worden war. Die Uberweisungen auf ihr Konto waren keine Spen-
den, sondern mit Phishing von den Konten der Opfer ohne deren Wissen ergaunertes Geld. Die
Meldung wurde an die zustandigen Strafverfolgungsbehoérden weitergeleitet, die ein Verfahren gegen
die Frau wegen Teilnahme an betrigerischem Missbrauch einer Datenverarbeitungsanlage (Art. 147
StGB, SR 371.0) und an Geldwascherei (Art. 305°s StGB) eingeleitet hat.

d. Terrorismusfinanzierung

Verschiedene Quellen wiesen auch auf die Bargeldverwendung fur Terrorismusfinanzierung
hin. Die Zahl der Verdachtsfalle (32) ist gering und macht lediglich 2,78 Prozent der Verdachts-
meldungen an die MROS wegen Bartransaktionen oder Geldwechseln der letzten zehn Jahre
aus. Auffallig ist aber der Vergleich mit dem Anteil von 1,09 Prozent, den die 210 zwischen
2008 und 2017 wegen Terrorismusfinanzierung gemeldeten Verdachtsfalle am Total der Mel-
dungen ausmachen. Das heisst, bei den Verdachtsmeldungen von Terrorismusfinanzierung
an die MROS war der Ausloser in 15 Prozent der Falle eine Bartransaktion, wahrend es beim
Total der Meldungen zwischen 2008 und 2017 nur 5,5 Prozent waren. Bargeschéfte fuhren
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somit im Durchschnitt haufiger zur Aufdeckung von Vortaten der Terrorismusfinanzierung als

der Geldwascherei.

Wie polizeiliche Untersuchungen bestétigen, handelt es sich bei der Bargeldverwendung fiir
Terrorismusfinanzierung meist um Dschihadanwérter, die ihr Bankkonto rdumen, bevor sie in
den militdrischen Einsatz fiir eine Terrororganisation ziehen, oder um Sympathisanten einer
Terrororganisation, die via Money Transmitter Bargeld an Mitglieder dieser Organisation liber-
mitteln. Gelegentlich kann die Bargeldverwendung komplexere Félle vermuteter Terrorismus-
finanzierung betreffen. Dies trifft insbesondere auf den Fall zu, der zu einer Anklage wegen

Terrorismusfinanzierung fiihrte.

Bargeldverwendung firr Terrorismusfinanzierung:

Fall 1:

Ab Ende 2006 nahm mit andauerndem Birgerkrieg im Land X der Geldbedarf der eine Kriegspartei
unterstiitzenden Exilorganisation A stark zu. Die Leitung von A in der Schweiz baute deshalb mithilfe
von aus ihrer Region stammenden Kreditvermittlern ein System auf, das A unter Wahrung vollstan-
diger Anonymitat die rasche Ubermittlung grosser Betrége erméglichte. Das System bestand darin,
dass Mitglieder der Diaspora in der Schweiz ohne augenscheinliche Verbindung untereinander Kon-
sumkredite in ihrem Namen aber fur den Schweizer Zweig von A aufnahmen, der die Wechsel mit
den obgenannten Beitragen und der Aufnahme neuer Kredite beglich. A kontrollierte samtliche Kre-
ditschritte zulasten der Kreditnehmer. Die Antrage enthielten falsche Dokumente wie etwa gefalschte
Lohnausweise mit dem Logo der Organisation oder von Scheinfirmen von A, die fiktive Léhne der
Kredithehmer bescheinigten. Der Kredit wurde nach der Auszahlung bar abgehoben und zum Sitz
von A transferiert. Nach Weisung der Leitung von A im Land X wurde das Geld Uber verschiedene
Kanale ins Ausland Uberwiesen, insbesondere uber von ihnen kontrollierte Geldibermittler, um die
Aktivitaten von A mit Terrorakten gegen Zivilpersonen zu finanzieren.

Fall 2:

Auf das Bankkonto einer Firma mit Geschaftsbeziehungen des wirtschaftlich Berechtigten und seiner
Ehefrau bei einem Finanzintermediar erfolgten regelmassig Bareinzahlungen am Bancomat. Sobald
ein bestimmter Betrag erreicht war, wurde das Geld bar abgehoben und, wie der Finanzintermediar
abklaren konnte, Gber einen Money Transmitter an verschiedene Adressaten in zwei Nachbarlander
einer Region ubermittelt, in der eine terroristische Organisation herrschte. Auf Nachfrage des Finan-
zintermediars begriindete der Kunde die Zahlungen mit Handelstatigkeiten in den beiden Landern.
Er konnte aber keine Rechnung vorweisen, die seine Behauptung gestitzt hatte, sodass der Finanz-
intermediar Meldung an die MROS erstattete. Nach den Abklarungen der MROS wurden zwei Adres-
saten des Geldes (von der Unsicherheit wegen Namensgleichheit und der Schreibweise der Namen
abgesehen) von der Polizei wegen Verdachts auf Zugehdrigkeit zu einer terroristischen Organisation
gefuihrt. Ausserdem hatten verschiedene Personen Summen einbezahlt, die weit Gber die Moglich-
keiten ihres Einkommens hinaushingen. Der Fall wurde der Justiz ibergeben. Das Verfahren ist han-

9(g.

e. Der Verfigungsmacht krimineller Organisationen unterliegendes Geld

Die oben untersuchten Straftaten sind diejenigen, bei denen am haufigsten Bargeld zu Zwe-
cken der Geldwascherei oder der Terrorismusfinanzierung verwendet wird. Ausser bei Online-
betrug sind es auch die Falle, die der MROS haufig wegen verdachtiger Bartransaktionen ge-
meldet werden. Es kann aber auch Bargeldverwendung im Spiel sein, ohne dass eine
verdachtige Bartransaktion vorliegt. So haben in einigen der MROS bekannten Fallen Mafia-
netzwerke via Bargeld die Erldse aus ihren kriminellen Aktivitaten gewaschen. Nach Fachkrei-
sen zieht das organisierte Verbrechen aber zunehmend die dematerialisierte Gelduberwei-
sung vor und versucht den Transport von Bargeld zu vermeiden.®® Das bestatigen die

38 Schneider, Friedrich. (2017): Schattenwirtschaft: Ursachen statt Bargeld bekampfen. In: Die Volkswirtschaft,
25.07.2017. https://dievolkswirtschaft.ch/de/.
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315 Meldungen mit Verdacht auf Beteiligung krimineller Organisationen, die die MROS 2017
behandelt hat. In Uber 82 Prozent erfolgte die vermutete Geldwascherei bargeldlos durch
Bankiberweisungen vom oder ins Ausland, auch wenn die Tater in den meisten Fallen auch
kleinere Betrage fir den personlichen Bedarf von ihrem Konto abhoben. In den Gbrigen rund
18 Prozent betraf die Geldwascherei zu gleichen Teilen Bareinlagen zweifelhafter Herkunft,
oft in auslandischer Wahrung, die physisch in die Schweiz transportiert und zur Weiterleitung
auf hiesige Bankkonten einbezahlt werden sollten, und Abhebungen von Geld zweifelhafter
Herkunft aus Bankiberweisungen aus dem Ausland. Bei diesen Fallen besteht oft ein Zusam-

menhang mit kriminellen Organisationen, die in Nachbarlandern Drogenhandel betreiben.

Bargeldverwendung fiir Geldwascherei von Erlésen krimineller Organisationen

Fall 1:

Ein Presseartikel in einem Nachbarland nannte namentlich Personen, die verdachtigt wurden, in ei-
nen internationalen Drogenhandel einer kriminellen Organisation zwischen Lateinamerika und Eu-
ropa verstrickt zu sein. Schweizer Finanzintermediare stellten daraufhin fest, dass Verdachtige zu
ihren Kunden gehdrten, und erstatteten der MROS umgehend Meldung. Die Analyse der MROS
ergab, dass aus dem Kokainhandel im Nachbarland stammendes Geld bar in die Schweiz transpor-
tiert und auf Kundenkonten bei den meldenden Finanzintermediaren einbezahlt wurde. Von da aus
wurden insgesamt mehrere Hunderttausend Franken auf Konten einer Drittperson aus Lateinamerika
und von Firmen bei anderen Schweizer Finanzintermediaren transferiert. Das Geld wurde dann la-
teinamerikanischen Konten, vermutlich der dortigen Kokainlieferanten, gutgeschrieben. Der Fall
wurde der Bundesanwaltschaft Gbergeben.

Fall 2:

Ein Geldwaschereiverfahren gegen die natiirliche Person X ergab, dass X in der Schweiz von zwei
im Nachbarland Z wegen verschiedener Straftaten in Verbindung mit einer kriminellen Organisation
(Erpressung, Diebstahl, Drogenhandel) verurteilten Personen 4 250 000 Franken in bar entgegenge-
nommen hatte. X bewahrte das Geld in Franken auf und wechselte einen Teil in mehreren Malen an
zwei Wechselstellen in 2 210 000 Euro, um sie in mehreren Malen in bar den zwei obgenannten Per-
sonen im Land Z zu Ubergeben. Ausserdem hatte X mithilfe weiterer Personen die Eréffnung von
Bankkonten im europaischen Land Y im Namen von aus Z stammenden Kunden von Schweizer Ban-
ken organisiert, die nicht von der Steueramnestie in ihrem Land Gebrauch machen wollten. Sie trans-
ferierten ihr Geld auf die im Land Y er6ffneten Konten zweier nach dem Recht dieses Landes errich-
teten Firmen, deren wirtschaftlich Berechtigter ein Staatsangehdriger von Z und Komplize von X war.
Mit Kreditkarten zu den Konten der beiden Firmen hoben X und sein Komplize Geld an Bancomaten
im Land Z ab und Ubergaben es den Kunden von Schweizer Banken und des Landes Y, die die
Steuern in ihrem Land nicht bezahlen wollten.

Solche Félle sind sehr selten. Der geringe Anteil solcher Verdachtsmeldungen mit Bartrans-
aktionen zeigt, dass Bargeld in der Schweiz kaum flir Geldwé&scherei von Geldern krimineller

Organisationen dient.

f. Geldwascherei im Zusammenhang mit qualifizierten Steuervergehen

Das Gleiche gilt fur qualifizierte Steuervergehen als Vortat der Geldwascherei gemass Straf-
gesetzbuch (Art. 305°¢ Abs. 1°s StGB). Von den 234 diesbeziiglichen Verdachtsmeldungen
an die MROS betreffen nur rund 11 Prozent Bartransaktionen. Der Geldwaschereiverdacht
des Steuerbetrugs erfolgt meist tiber Uberweisungen von oder an Offshore-Sitzgesellschaften.

Die Zeiten, in denen vermbgende Personen kofferweise unversteuertes Geld auf Schweizer
Konten deponierten, sind definitiv vorbei. Die wenigen verbleibenden Verdachtsfélle qualifi-
zierter Steuervergehen mit Bargeld, die der MROS gemeldet werden, betreffen meist langjéh-
rige Geschéftsbeziehungen und werden mit dem Inkrafttreten des automatischen Informati-

onsaustauschs verschwinden.
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g. Geldwascherei von Bestechungsgeldern

Bestechung wird von internationalen Experten oft im Zusammenhang mit Bargeldverwendung
fur Schmiergelder genannt. Das stellen auch die MROS und der Bundesanwaltschaft fest, wie
das folgende Beispiel unter vielen zeigt.

Bargeldverwendung fur Geldwascherei von Bestechungsgeldern:

Ein Strafverfahren ergab folgendes Muster, bei der Bargeld eine grosse Rolle spielte: Der auslandi-
sche Amtstrager X erhielt mehrere Millionen Euro Schmiergeld von Unternehmen, das diese auf das
Schweizer Konto einer Sitzgesellschaft Uberwiesen. Der wirtschaftlich Berechtigte dieser Firma war
ein Strohmann von X. Das Geld wusch X mithilfe eines Geldwechslers aus seinem Herkunftsland. Er
wies den Strohmann an, das Geld in mehreren Tranchen auf das Schweizer Bankkonto des Geld-
wechslers zu Uberweisen. Der Geldwechsler Gibergab dann X in seinem Herkunftsland Bargeld in
Betragen von jeweils 100 000 Euro. Mithilfe dieses Musters mit Unterbrechung des Papertrails konnte
X mehrere Millionen Euro waschen.

Die Schweiz scheint jedoch, und dafiir ist der obige Fall ein Beispiel, relativ verschont zu sein
von der Bargeldverwendung fiir Geldwéscherei von Bestechungsgeldern. Wie der demnéchst
erscheinende Bericht der KGGT zum Thema zeigt, betrifft das Risiko weniger die Einspeisung
von Bestechungsgeldern in das legale Finanzsystem als deren Verschiebung von Konten im
Ausland auf Schweizer Konten. Bargeld kommt eher in der ersten Phase des Vorgangs, den
Schmiergeldzahlungen, zum Einsatz. Bargeldverwendung zur Geldwéscherei von Beste-
chungsgeldern in der Schweiz betrifft daher meist Korruption im Inland. Diese ist aber sehr
gering und erfolgt zudem eher in Naturalien als in Bargeld. Das Missbrauchsrisiko von Bargeld
fur die Geldwéscherei von Bestechungsgeldern ist daher dussert klein.

4.1.2 Verwundbarkeit der Finanzintermediare

Die Verwundbarkeit gegenliber dem Risiko der Geldwascherei mit Bargeld ist bei den Finanz-
intermedidren am grossten, die durch ihre Tatigkeit am meisten mit Bargeld in Kontakt kom-
men. 60 Prozent der Verdachtsfalle wegen Bartransaktionen zwischen 2008 und 2017 wurden
von Money Transmittern gemeldet, deren Anteil an den Meldungen insgesamt im gleichen
Zeitraum nur bei etwas uber 9 Prozent lag. Dahinter folgen die verschiedenen Arten von Ban-
ken. Sie haben zwischen 2008 und 2017 36 Prozent der Verdachtsfalle wegen Bartransaktio-
nen gemeldet, wahrend ihr Anteil an den Meldungen insgesamt im selben Zeitraum Uber
81 Prozent betrug. Fir sie ist das Risiko der Geldwascherei mit Bargeld somit deutlich geringer
als mit dematerialisierten Transaktionen. Die Casinos, von denen weniger als 0,5 Prozent aller
Meldungen in den letzten zehn Jahren stammen, haben fast 2 Prozent der Verdachtsfalle we-
gen Bartransaktionen gemeldet. Casinos weisen gemass NRA-Bericht 2015 aufgrund ihrer
Tatigkeit ein erhdhtes Risiko gegeniber Geldwascherei mit Bargeld auf. Das Risiko ist ange-
sichts der wenigen Meldungen und geringen Zahl der Spielbanken aber geringer als das Risiko
der Money Transmitter.>®

39 KGGT (2015): NRA 2015. S. 87 ff.
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Art der Intermediare von Verdachtsmeldungen wegen
Bartransaktionen, 2008-2017

1.91% 1.15%

= Money Transmitter
= Banken
Casinos

= Andere

4.1.3. Fazit der Risikoeinschatzung

Trotz erwiesener Gefahr des Bargeldmissbrauchs fiir Geldwéscherei und Terrorismusfinan-
zierung kann das Risiko aufgrund der geltenden und in diesem Bericht spéter erérterten® pré-
ventiven und repressiven Massnahmen und in Anbetracht der Besonderheit des Schweizer
Finanzplatzes mit einem stark international ausgerichteten Bankensektor als moderat einge-
stuft werden. Das Risiko der Bargeldverwendung ist vergleichbar mit dem Risiko anderer Zah-
lungsmittel. Es betrifft vor allem die Arten von Finanzintermediéren, die aufgrund ihrer Tétigkeit
am meisten in Kontakt mit Bargeld kommen: die Money Transmitter und die Casinos. Geldwé-
scherei mit Bargeld ist in Bezug auf Erlbsen aus dem Drogenhandel, Betrug, Onlinebetrug,
Diebstahl, qualifizierten Steuervergehen und Bestechung und von kriminellen Organisationen
zu beobachten, wiederkehrend jedoch nur in Bezug auf Drogenhandel und Onlinebetrug. Beim
Onlinebetrug wird das Risiko durch die kleinen Betrdge gemindert, die dabei verwendet wer-
den. In Bezug auf Drogenhandel ist das Risiko héher. Polizeiangaben zeigen aber, dass der
Drogenhandel zunehmend dematerialisierte Transaktionen im Darknet bevorzugt und auch
ohne Bargeld floriert. Bei Geldwéscherei von Drogengeldern besteht, sofern es sich nicht um
kleine Dealer handelt, oft ein Zusammenhang mit organisierter Kriminalitat, die in diesem Be-
reich besonders aktiv ist. Die internationale Dimension krimineller Organisationen verweist auf
ein Risiko des grenziiberschreitenden Bargeldverkehrs fiir Geldwéscherei (siehe Ziff. 4.2).
Schliesslich weist nichts darauf hin, dass grosse Noten 6fter zu kriminellen Zwecken verwen-
det wiirden als kleine.

40 vgl. Kapitel 5.
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4.2 Grenzuberschreitender Bargeldverkehr

Die Unterbrechung des Papertrails durch die Verwendung von Bargeld stellt ein besonderes
Geldwaschereirisiko dar, wenn Geld krimineller Herkunft bar ausser Landes verbracht wird.
Die Eidgendssische Zollverwaltung (EZV) stellt in den letzten Jahren eine sinkende Tendenz
beim grenziiberschreitenden Bargeldverkehr fest, wie die folgenden Tabelle der Jahre 2015-
2017 zeigt.

Jahr
Grenziiberschreiten-
der Bargeldverkehr 2015 2016 2017
Einreise 152 94 81
Ausreise 23 17 29
Inland 26 16 24
Total Falle 201 127 134

Total Betrag in CHF | 17 036 938 9113 600 7 749 458

Auf Nachfrage de-

klariert 1k &3 &3
Auf Nachfrage nicht

oder falsch dekla- 83 24 29
riert

Spontan entdeckt - 45 67

2015 wurden 201 Falle von grenziberschreitendem Bargeldverkehr verzeichnet, 2017 waren
es noch 134 Falle. Auch mengenmassig geht das so transportierte Bargeld von Jahr zu Jahr
stark zurtick. 2015 betrug das Total 17 036 938 Franken. 2016 waren es noch 9 113 600 und
2017 noch 7 749 458 Franken. Neben der geringeren Fallzahl ist das Ergebnis auch auf ge-
ringere mitgefiihrte Betrage zurickzuflhren.

Zu den Betragen der grenziberschreitenden Bargeldfalle ist auf zwei Punkte zu verweisen.
Zum einen handelt es sich nur bei einem kleinen Teil um Franken, wie die folgende Tabelle
der Wahrungen bei den Zollkontrollen 2016 und 2017 zeigt.
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2016 2017
Devisen Betrdge in Umgerech- Betrdge in Umegerech-
Devisen net in CHF Devisen net in CHF

CHF 627 938 627 938 988 043 988 043
EUR 4 882 193 5322 029 4 613 666 5128 410
usD 1279 655 1260510 552 569 544 066
INR 14 002 205
SCP 800 1067
IQD 378 575 000 318 760
RON 380 92
EGP 233 750 24710
GBP 1167 110 1557919 858 477 1088 609
XAF 156 000 260
CAD 50 37
AUD 100 73
ALL 18 340 152
RSD 7290 67
RUB 6600 111

In den meisten Fallen wurden Euro - von einigen Tausend bis mehreren Hunderttausend - fir
insgesamt Uber 5 Millionen Franken mitgefihrt. An zweiter Stelle folgt das Pfund mit einem
angesichts der wenigen Falle relativ hohen Gesamtbetrag. Auch Dollarfalle sind nicht sehr
zahlreich, der Gesamtbetrag 2016 aber relativ hoch. 2017 gingen die Dollarfalle stark zurick
und beschrankten sich praktisch ausschliesslich auf Genf. Der Franken folgte 2016 weit zurtick

an vierter und 2017 an dritter Stelle.

Zweitens ist anzumerken, dass die meisten kontrollierten Personen die mitgeflihrten Bargeld-
mengen begrinden konnten. Es handelte sich dabei nicht um Geldwascherei. Die folgende

Tabelle zeigt, wie die Falle 2015-2017 abgewickelt wurden.

Jahr

Abwicklung grenzijb_grschreitender 2015 2016 2017

Bargeldfalle
Passieren lassen ohne Sicherstel-
lung des Geldes 131 2 56
Passieren lassen mit Sicherstel-
lung des Geldes 47 29 30
Ubergabe an Polizei 23 26 48

Die kontrollierte Person konnte 2015 in 131 Fallen, 2016 in 72 Fallen und 2017 in 56 Fallen
ohne Sicherstellung des Bargelds passieren. Dies gilt insbesondere flr kontrollierte Personen,
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die grosse Barmittel in Dollar mitfihrten. Es handelte sich haufig um Geschéaftsleute oder ver-
mdgende Touristen. Ein Beispiel ist der folgende Fall von 2016:

Geldwaschereiverdacht bei grenziiberschreitendem Bargeldverkehr:

Am Grenzibertritt Genf Flughafen hatte ein auslandischer Staatsangehériger, der mit seinem Privat-
flugzeug aus einem Nachbarland anreiste, nichts anzumelden. Bei der Kontrolle des Gepacks wurden
79 500 Franken und 77 500 Euro in bar vorgefunden. Auf die Nachfragen des Zolls hin begab sich
der Direktor einer Schweizer Bankniederlassung vor Ort, um Belege der Barabhebungen vorzulegen.
Seinen Angaben zufolge diente das Bargeld fiir personliche Ausgaben und den Flug im Privatflug-
zeug (Tanken, Abgaben usw.) in Landern, in denen elektronische Zahlungen nicht moglich sind. Es
wurde ein Eintrag in das Informationssystem der EZV vorgenommen. Der Betroffene konnte aber
ohne Sicherstellung des Geldes passieren. In diesem Fall erwies sich der Verdacht des Zolls als
unbegriindet. Die Strafverfolgungsbehorden sind der Meinung, dass Privatflugzeuge ein besonderes
Risiko fur Geldwascherei mit Bargeld kriminellen Ursprungs darstellen konnten.

In weiteren 30 Fallen 2017 konnten die kontrollierten Personen passieren, das Geld wurde
aber sichergestellt. In 48 Fallen wurden die Betroffenen und das Bargeld der Polizei Gberge-
ben. In diesen Fallen erwiesen sich die Noten meist als betdubungsmittelkontaminiert, haufig
mit Kokain, besonders in den Fallen mit Pfund. Das Bargeld wird meist bei Kontrollen von
Privatautos an Grenzlbertritten entdeckt. Es kdnnen aber auch Kontrollen im Inland zum Bei-
spiel der Fahrgaste im Zug stattfinden. In Autos kénnen in einfallsreichen Verstecken bei der
Einreise Drogen und bei der Ruckreise Bargeld versteckt sein. Bei Funden wird auch das
Fahrzeug sichergestellt, wie das 2014 11 Mal, 2015 14 Mal, 2016 23 Mal und 2017 39 Mal der
Fall war. Nachfolgend ein Beispiel aus dem Jahr 2017.

Sicherstellung von Bargeld bei einer Zollkontrolle:

Am Grenzlbertritt Thayngen wurden ein im Ausland immatrikuliertes Privatauto und seine drei Insas-
sen kontrolliert. In einem Versteck unter dem Fahrersitz wurden rund 20 000 Euro in 50-Euro-Noten
entdeckt, Uber die der Zollmitarbeiter nicht informiert worden war. Die drei Fahrzeuginsassen gaben
an, in die Schweiz zu kommen, um die Schwester des Fahrers zu treffen. Das Geld wurde vom Spe-
zialteam untersucht. Das Ergebnis war positiv auf Drogen. Die drei Fahrzeuginsassen wurden einzeln
befragt. Sie erklarten Ubereinstimmend, das Geld sei fiir die Mutter, die Schwester und einen Freund
des Fahrers gedacht gewesen. Das Auto wurde mit einem Drogenhund untersucht, mit ebenfalls
positiven Ergebnis auf Betdubungsmittel. Die drei Fahrzeuginsassen und das Fahrzeug wurden der
Polizei Gbergeben.

Die Zahlen der EZV bestétigen, dass es sich bei grenziiberschreitendem Verkehr von Bargeld
krimineller Herkunft hauptséchlich um Erlése aus dem Betdubungsmittelhandel handelt. In die-
ser Hinsicht weist der grenziiberschreitende Bargeldverkehr ein besonderes Risiko auf, das
aber nicht oft eintritt. Es wurden nicht viele Félle beobachtet, bei denen zudem héaufiger aus-
ldndische Wéhrungen als Franken im Spiel sind. Das diesbezligliche Geldwéschereirisiko fiir
die Schweiz kann daher als minim eingestuft werden.
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5. Risikomindernde Faktoren

Die Geldwaschereibestimmung des Strafgesetzbuchs (Art. 305° StGB) ist aufgrund ihrer
grossen Reichweite ein allgemeiner und zentraler risikomindernder Faktor fur Geldwascherei
durch Bargeld. Die Bestimmung erfasst «jedermann, der eine Handlung vornimmt, die geeig-
net ist, die Ermittlung der Herkunft, die Auffindung oder die Einziehung von Vermogenswerten
zu vereiteln, die, wie er weiss oder annehmen muss, aus einem Verbrechen oder aus einem
qualifizierten Steuervergehen herriihren». Somit gelten auch fir jedermann Sorgfaltspflichten,
zum Beispiel bei einer Bartransaktion Bargeld zweifelhafter Herkunft abzulehnen.*’

Neben dieser allgemeinen Bestimmung wird das Risiko fir Geldwascherei und Terrorismusfi-
nanzierung der Bargeldverwendung durch die rechtlichen und reglementarischen Pflichten der
Finanzintermediare gemindert. Wie bereits erwahnt sind die Finanzintermediare besonders
aufmerksam gegenuber Bargeschaften, die sie der MROS haufig auch bei geringem Verdacht
melden. Die Sensibilisierung der Finanzintermediare durch die FINMA und die MROS anlass-
lich zahlreicher Veranstaltungen zu den Sorgfaltspflichten erweist sich als wirksam. Die Sorg-
faltspflichten sorgen fir eine effiziente Kontrolle der Bartransaktionen und verringern damit
deren Risiko, fur Geldwascherei und Terrorismusfinanzierung missbraucht zu werden. In ei-
nem Land wie der Schweiz, deren Finanzindustrie hauptsachlich auf Banken beruht, kommen
kriminelle Muster mit Bargeldverwendung an einer dematerialisierten Transaktion bei einem
Finanzintermediar kaum vorbei. Barabhebungen und Bareinzahlungen setzen ein Bankkonto
voraus, die Geldubermittlung ins Ausland bedingt meist einen Money Transmitter. Die Finanz-
intermediare spielen deshalb eine wichtige Rolle bei der Minderung des Risikos flir Geldwa-
scherei und Terrorismusfinanzierung durch Bargeld. Sie sind aber nicht der einzige risikomin-
dernde Faktor. Auch die Vorschriften zur Kontrolle des grenzuberschreitenden
Barmittelverkehrs tragen dazu bei, das Risiko erheblich zu reduzieren.

5.1. Kassageschafte

Das Geldwaschereigesetz schreibt den Finanzintermediaren Sorgfaltspflichten bei allfalligen
Kassageschaften vor. Die Finanzintermediare mussen die Vertragspartei identifizieren (Art. 3
GwG), die wirtschaftlich berechtigte Person feststellen (Art. 4 GwG) und weitere Abklarungen
vornehmen (Art. 6 GwG). Gemass Artikel 2 Buchstabe b GwV-FINMA sind Kassageschafte
alle Bargeschafte, insbesondere der Geldwechsel, der Kauf und der Verkauf von Edelmetallen,
der Verkauf von Reiseschecks, die Barliberierung von Inhaberpapieren, Kassa- und Anlei-
hensobligationen und das Bareinldsen von Checks, sofern mit diesen Geschéaften keine dau-
ernde Geschaftsbeziehung verbunden ist.

Nach Artikel 3 Absatz 2 GwG besteht bei Kassageschaften mit einer nicht bereits identifizier-
ten Vertragspartei die Pflicht zur Identifizierung, wenn eine oder mehrere Transaktionen, die
miteinander verbunden erscheinen, einen erheblichen Wert erreichen. Der in Artikel 51 GwV-
FINMA festgelegte Wert von 25 000 Franken gilt fur alle direkt unterstellten Finanzintermedi-
are. Er ist auch in der Vereinbarung uber die Standesregeln zur Sorgfaltspflicht der Banken
(VSB 16) enthalten. Diese Sorgfaltspflichten fur Kassageschafte gelten wie fur alle direkt un-
terstellten Finanzintermediare auch fir Postfinance am Postschalter.

Fir Geldwechselgeschéfte liegt der Schwellenwert bei 5000 Franken (Art. 51 GwV-FINMA).
Die Eckwerte gelten nach Artikel 1 Absatz 2 GwV-FINMA auch fir die Reglemente der Selbst-
regulierungsorganisationen (SRO). Mit dem Inkrafttreten der Teilrevision der GwV-FINMA per
1. Januar 2020 werden die Schwellenwerte flir Kassageschafte auf 15 000 Franken gesenkt.
Die Reglemente der SRO und die VSB 16 werden die neuen Werte Ubernehmen.

Nach Artikel 4 Absatz 2 GwG muss der Finanzintermediar von der Vertragspartei eine schrift-
liche Erklarung darlber einholen, wer die wirtschaftlich berechtigte naturliche Person ist, wenn

41 Stellungnahme des Bundesrates vom 24.08.2011 auf die Interpellation 11.3711 von Pirmin Schwander, einge-
reicht am 17.06.2011.

236\ C00.2255.101.3.759610

32/42



Bericht iiber die Bargeldverwendung und deren Missbrauchsrisiken fiir die Geldwéascherei und Terrorismusfinanzie-
rung in der Schweiz

ein Kassageschéaft von erheblichem Wert nach Artikel 3 Absatz 2 GwG getatigt wird. Im Ban-
kenbereich legen die Artikel 20 und 27 VSB 16 den Wert auf 25 000 Franken fest. Dieser Wert
ist auch im Parabankenbereich in den Artikeln 56 Absatz 5 und 61 GwV-FINMA sowie den
Reglementen der SRO festgelegt.

Bei den Versicherungen bestimmt Artikel 3 des Reglements der Selbstregulierungsorganisa-
tion des Schweizerischen Versicherungsverbandes (R-SRO-SVV)*2 die Schwellenwerte flir die
Identifizierung. Sie werden mit dem Inkrafttreten des neuen R-SRO-SVV per 1. Januar 2020
ebenfalls auf 15 000 Franken gesenkt. Das Versicherungsunternehmen muss die Vertrags-
partei identifizieren:

a. beim Abschluss eines Lebensversicherungsvertrags mit Sparanteil (inklusive Kapitali-
sationsgeschafte), wenn die Pramien den Betrag von 25 000 Franken pro Vertrag in
funf Jahren Ubersteigen;

b. bei einer Einzahlung von mehr als 25 000 Franken auf ein Pramienkonto zugunsten
einer Lebensversicherung mit Sparanteil, sofern noch keine Identifikation erfolgt ist;

c. beim Anbieten oder Vertreiben von kollektiven Kapitalanlagen gemass Kollektivanla-
gegesetz (KAG, SR 951.317), sofern die Zeichnung den Betrag von 25 000 Franken
Ubersteigt;

d. beim Abschluss von Hypothekarvertragen im Rahmen der berufsmassigen Ausiibung
des Kreditgeschafts.

Die Risiken in Bezug auf Kassageschafte werden dadurch begrenzt, dass bei jedem Geschaft
ab 25 000 Franken —ab 1. Januar 2020 ab 15 000 Franken — Abklarungen seitens der Finanz-
intermediare erforderlich sind. Vor der Aufnahme einer Geschaftsbeziehung oder Unterstit-
zung bei der Vorbereitung oder Durchflihrung einer Transaktion muss der Finanzintermediar
den Kunden und die wirtschaftlich berechtigte Person der Geschaftsbeziehung identifizieren
und die Hintergriinde der Transaktion abklaren.

Ein weiterer risikomindernder Faktor ist die Verpflichtung der Intermediare, die Vertragspartei
zu identifizieren, sobald Verdachtsmomente fir Geldwascherei oder Terrorismusfinanzierung
nach Artikel 9 Absatz 1 GwG vorliegen (dass die Vermdgenswerte im Zusammenhang mit ei-
ner strafbaren Handlung nach Art. 260" Ziff. 1 oder Art. 305° StGB stehen, aus einem Ver-
brechen oder seit 1. Januar 2016 einem qualifizierten Steuervergehen herrtihren, der Verfu-
gungsmacht einer kriminellen Organisation unterliegen oder der Terrorismusfinanzierung
gemass Art. 51 Abs. 3 GwV-FINMA dienen). Bevor sie das Geschaft tatigen oder Unterstit-
zung bei dessen Vorbereitung oder Durchflihrung leisten, missen die Finanzintermediare in
jedem Fall den Vertragspartner identifizieren (Art. 3 GwG), die wirtschaftlich berechtigte Per-
son identifizieren (Art. 4 GwG) und weitere Abklarungen vornehmen (Art. 6 GwG). Auf diese
Weise soll das Risiko fur Geldwascherei und Terrorismusfinanzierung verringert werden.

Nach Artikel 6 Absatz 2 Buchstabe b GwG schliesslich muss der Finanzintermediar die Hin-
tergrinde und den Zweck einer Transaktion oder einer Geschaftsbeziehung abklaren, wenn
Anhaltspunkte vorliegen, dass Vermogenswerte aus einem Verbrechen oder aus einem qua-
lifizierten Steuervergehen nach Artikel 305°¢ Ziffer 1° StGB herriihren, der Verfligungsmacht
einer kriminellen Organisation (Art. 260ter Ziff. 1 StGB) unterliegen oder der Terrorismusfinan-
zierung (Art. 260%unauies Abs. 1 StGB) dienen. Bei einem Verdacht muss beziehungsweise kann
der Intermediar Meldung an die MROS nach Artikel 9 GwG oder Artikel 305" Absatz 2 StGB
erstatten.

Zur ldentifizierungspflicht der Banken und Effektenhandler halt Artikel 6 Absatz 2 VSB 16 fest,
dass auch im Falle von Hinweisen auf Geldwascherei oder Terrorismusfinanzierung die Ver-
tragspartei unabhangig von Mindestgrenzen oder Ausnahmen von der formellen Identifizie-
rung zu identifizieren sind. Dies gilt auch, wenn offensichtlich versucht wird, die Identifizierung

42 SRO-SVV (2016): Reglement der Selbstregulierungsorganisation des Schweizerischen Versicherungsverban-
des zur Bekédmpfung der Geldwascherei und der Terrorismusfinanzierung 2016, S. 9, http://www.sro-svv.ch/de/re-
gelwerk/SRO-SVV-Reglement 2016.pdf.
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zu umgehen, indem ein Betrag auf mehrere Transaktionen verteilt wird (sogenanntes «Smur-
fing»; Art. 6 Abs. 1 VSB 16).

Nach GwV-FINMA?* gelten Bargeldgeschéfte aufgrund besonderer Umstande als Transaktio-
nen mit erhéhtem Risiko. Zudem sind Kassageschéfte in bestimmten Konstellationen und Si-
tuationen von den Finanzintermediaren als Anhaltspunkte flir Geldwascherei zu betrachten
(ziff. 3.1 Anhang GwV-FINMA), was das Risiko fur Geldwascherei und Terrorismusfinanzie-
rung bei der Verwendung von Bargeld verringert.

5.2. Geld- und Wertiubertragung (Money Transmitting)

Fir Uberweisungsauftrage in Ausland durch Laufkundschaft sieht die GwV-FINMA wegen des
erhdhten Risikos fiir Geldwascherei (insbesondere im Zusammenhang mit Drogenhandel) und
fur Terrorismusfinanzierung strengere Regeln vor.

Nach der weit gefassten, auch virtuelle Wahrungen einschliessenden Definition in Artikel 2
Buchstabe ¢ GwV-FINMA ist die Geld- und Wertubertragung:

«der Transfer von Vermégenswerten durch Entgegennahme von Bargeld, Edelmetallen, virtu-
ellen Wéhrungen, Schecks oder sonstigen Zahlungsmitteln in der Schweiz und Auszahlung
einer entsprechenden Summe in Bargeld, Edelmetallen, virtuellen Wéhrungen oder durch bar-
geldiose Ubertragung, Uberweisung oder sonstige Verwendung eines Zahlungs- oder Abrech-
nungssystems im Ausland, oder auf dem umgekehrten Weg, sofern mit diesen Geschéften
keine dauernde Geschéftsbeziehung verbunden ist».

Die Identifizierung der Vertragspartei bei Geld- und Wertlibertragungen ist in Artikel 52 GwV-
FINMA geregelt. Bei Geld- und Wertubertragungen von der Schweiz ins Ausland muss die
Vertragspartei auf jeden Fall identifiziert werden. Bei Geld- und Wertlibertragungen vom Aus-
land in die Schweiz muss der Zahlungsempfanger identifiziert werden, wenn eine oder meh-
rere Transaktionen, die miteinander verbunden erscheinen, den Betrag von 1000 Franken
Ubersteigen. Liegen Verdachtsmomente flir mégliche Geldwascherei oder Terrorismusfinan-
zierung vor, so ist der Empfanger der Geld- und Wertlbertragung in jedem Fall zu identifizie-
ren.

Zudem ist nach Artikel 62 GwV-FINMA bei Geld- und Wertubertragungen von der Schweiz ins
Ausland auf jeden Fall die Erklarung tber die an den Vermdgenswerten wirtschaftlich berech-
tigte Person einzuholen.

Artikel 73 GwV-FINMA schliesslich sieht vor, dass der Finanzintermediar Kriterien zur Erken-
nung von Transaktionen mit erhdhten Risiken festlegt. Er beniltzt ein informatikgestiitztes Sys-
tem zur Ermittlung und zur Uberwachung von Transaktionen mit erhdhten Risiken (Abs. 1). Als
Transaktionen mit erhéhtem Risiko gelten in jedem Fall Geld- und Wertlibertragungen, wenn
eine oder mehrere Transaktionen, die miteinander verbunden erscheinen, den Betrag von
5000 Franken erreichen oder Ubersteigen (Abs. 2).

Die Reglemente der SRO enthalten gestiutzt auf Artikel 1 Absatz 2 GwV-FINMA &hnliche Re-
geln.

Fir die Risikoeinschatzung dieser Geschafte wird auf den Bericht vom Juni 2015* mit einer
vollstandigen Risikoanalyse der Geld- und Wertlibertragung verwiesen.

Risikomindernd ist auch der Faktor, dass Hilfspersonen von Finanzintermediaren beim Geld-
oder Wertlbertragungsgeschaft nach Artikel 2 Absatz 2 Buchstabe b Ziffer 5 GwV nur flr ei-
nen einzigen bewilligten oder einer SRO angeschlossenen Finanzintermediar tatig sein durfen.
Damit werden die Massnahmen gegen Geldwascherei und Terrorismusfinanzierung aufgrund

43 Art. 14 Abs. 3: Als Transaktionen mit erhdhten Risiken gelten in jedem Fall Transaktionen, bei denen am Anfang
der Geschéftsbeziehung auf einmal oder gestaffelt Vermogenswerte im Gegenwert von mehr als 100 000 Franken
physisch eingebracht werden.

4 Zur Risikoanalyse der Money Transmitter siehe KGGT (2015): NRA-Bericht 2015, S.91-96.
https://www.newsd.admin.ch/newsd/message/attachments/42572.pdf.
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des Risikos von Geld- oder Wertlibertragung ins Ausland verstarkt. Die Bestimmung soll Smur-
fing verhindern.

Die FATF halt im vierten Landerbericht der Schweiz fest, dass dieser Umstand («[...] The fact
that providing money or value transfer services is always considered to be exercised in a pro-
fessional capacity — thus under condition of authorisation from FINMA or affiliation with an OAR
— and without application of thresholds, facilitates identification of illegal activities. [...]») das
Risiko reduziert. Die FINMA erlasse verbindliche Verfligungen gegen Dienstleister, die insbe-
sondere im Bereich Geldlbertragung ohne Bewilligung tatig sind (38 Verfligungen 2014).4°

Zudem mussen Hilfspersonen von Finanzintermediaren den strengen Anforderungen nach Ar-
tikel 2 Absatz 2 Buchstabe b GwV genlgen. Sie missen vom Finanzintermediar sorgfaltig
ausgewahlt sein und dessen Weisungen und Kontrolle unterstehen. Dadurch verringert sich
das Geldwaschereirisiko im Zusammenhang mit Hilfspersonen. Dariber hinaus missen die
Hilfspersonen in die organisatorischen Massnahmen des Finanzintermediars zur Verhinde-
rung der Geldwascherei und der Terrorismusfinanzierung nach Artikel 8 GwG einbezogen sein
und entsprechend aus- und weitergebildet werden.

5.3. Sorgfaltspflichten der Spielbanken

Spielbanken sind als Finanzintermediare gehalten, die im Geldwaschereigesetz und der Geld-
waschereiverordnung der Eidgenodssischen Spielbankenkommission (ESBK) aufgefiihrten
Sorgfaltspflichten zu erflillen. Die Gaste werden von der Spielbank gemass Artikel 2 GwV-
ESBK entweder gleich beim Eintritt in die Spielbank identifiziert, oder bei einer ersten Trans-
aktion Uber 4000 Franken (Kauf und Verkauf von Spielmarken, Automatenauszahlungen, Aus-
stellen und Einlésen von Checks oder Geldwechsel) (Art. 2 Abs. 1 und 2 GwV-ESBK). Die
Spielbank klart zudem die wirtschaftliche Berechtigung der Gaste an den eingebrachten Ver-
mogenswerten ab (Art. 6 GwV-ESBK). Rickwechslungen von Spielmarken in Bargeld und Au-
tomatenauszahlungen von tber 15 000 Franken werden von der Spielbank unter dem Namen
des Gastes registriert, ebenso wie Geldwechselgeschafte tiber 4000 Franken oder das Aus-
stellen und Einlésen von Checks Uber 4000 Franken (Art. 2 Abs. 3 GwV-ESBK). Das Ausstel-
len von Gewinnbestatigungen ist den Spielbanken verboten. Bei Geschaftsbeziehungen oder
Transaktionen mit erhéhtem Risiko klart die Spielbank unverziglich die wirtschaftlichen Hin-
tergrinde ab (Art. 8 GwV-ESBK). Werden auf einmal 30 000 Franken oder mehr eingebracht,
so gilt dies in jedem Fall als Transaktion mit erhéhtem Risiko. Bei erflillten Meldevorausset-
zungen erstattet die Spielbank Meldung an die Meldestelle fur Geldwascherei (Art. 9 GwG).

Die Attraktivitat von Spielbanken als Umschlagplatz fir Gelder verbrecherischer Herkunft ist
aufgrund des aufgestellten Geldwaschereiabwehrdispositivs eingeschrankt, zumal die Besu-
cher identifiziert, hohe Auszahlungen unter dem Namen der Besucher registriert werden (Pa-
pertrail) sowie Auffalligkeiten, wie etwa das Einbringen von sehr hohen Betragen oder ein vom
Durchschnittspieler abweichendes Verhalten, von den Spielbanken abgeklart werden.

5.4. Sorgfaltspflichten der Handlerinnen und Handler

Seit Inkrafttreten des GAFI-Gesetzes vom Dezember 2014 und dem damit eingefuhrten Arti-
kel 8a GwG sind die Handlerinnen und Handler, die mehr als 100 000 Franken in bar entge-
gennehmen, besonderen Sorgfaltspflichten unterstellt. Sie missen ihre Kunden und die wirt-
schaftlich Berechtigten identifizieren. Sie kdnnen wahlen, ob sie mehr als 100 000 Franken in
bar entgegennehmen und die Sorgfaltspflichten anwenden oder einen Finanzintermediar bei-
ziehen wollen. Der Gesetzgeber hat das Geldwaschereirisiko im Zusammenhang mit Bargeld
bertcksichtigt und den Anwendungsbereich des GwG ab diesem Schwellenwert auf alle Ge-
schaftstatigkeiten erweitert. In Bezug auf die Finanzintermediation (Art. 2 Abs. 3 GwG) gelten

45 FATF (2016): Anti-money laundering and counter-terrorist financing measures. Switzerland. Mutual Evaluation
Report. Dezember 2016, S. 109, Ziff. 335. http://www.fatf-gafi.org/media/fatf/content/images/mer-switzerland-

2016.pdf.
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die Sorgfaltspflichten des GwG unabhangig vom Schwellenwert fir Personen, die mit Edelme-
tallen und Effekten sowie Rohwaren fur fremde Rechnung handeln. Eine Anpassung des Geld-
waschereigesetzes sieht die Herabsetzung des Schwellenwerts fir die Anwendung von Sorg-
faltspflichten durch Edelmetall- und Edelsteinhandlerinnen und -handler bei Barbezahlung von
100 000 auf 15 000 Franken vor.

5.5. Rechtsvorschriften zur Kontrolle des grenziiberschreitenden
Bargeldverkehrs

Gemass den Zollergebungsgrundlagen von Artikel 7 des Zollgesetzes vom 18. Marz 2005
(ZG, SR 631.0) sind Waren, die ins Zollgebiet oder aus dem Zollgebiet verbracht werden, zoll-
pflichtig und missen nach dem ZG und dem Zolltarifgesetz vom 9. Oktober 1986 (ZTG,
SR 632.10) veranlagt werden. Es gelten die allgemeinen Regeln zur Anmeldepflicht und der
Form der Anmeldung. Sie gehen im Wesentlichen aus dem ZG, der Zollverordnung vom 1. No-
vember 2006 (ZV, SR 631.01) und der Zollverordnung der EZV vom 4. April 2007 (ZV-EZV,
SR 631.013) hervor (siehe insbesondere Art. 25-28 ZG). Das Gebiet des Furstentums Liech-
tenstein ist an das schweizerische Zollgebiet angeschlossen und bildet einen Bestandteil des
schweizerischen Zollgebiets.

Gemass den Artikeln 36 und 102 ZG kann die Eidgendssische Zollverwaltung (EZV) Waren,
die zur Zollveranlagung angemeldet worden sind oder der Anmeldepflicht unterliegen, umfas-
send oder stichprobenweise beschauen, Transportmittel und Anlagen, Verpackungsmaterial
und Transporthilfsmittel kontrollieren sowie Personen korperlich dursuchen, die im Verdacht
stehen, Waren auf sich zu tragen.

Artikel 104 ZG legt fest, dass die EZV Gegenstande und Vermogenswerte vorlaufig sicherstel-
len kann, wenn sie voraussichtlich als Beweismittel in einem Verfahren wie beispielsweise bei
einem Verdacht auf Geldwascherei oder Terrorismusfinanzierung oder diesen zugrundelie-
genden Straftaten gebraucht werden oder einzuziehen sind. Diese Bestimmung ermdglicht die
vorlaufige Sicherstellung und, wenn von der zustandigen Behérde angeordnet, die Beschlag-
nahme der Gegenstande und Vermdgenswerte. Nach Artikel 104 Absatz 4 ZG kann die EZV
auch eine selbststandige Einziehung nach den Artikeln 69 und 70 des Strafgesetzbuchs vom
21. Dezember 1937 von Gegenstanden und Vermdgenswerten anordnen, die durch eine Straf-
tat erlangt wurden oder dazu bestimmt waren, eine Straftat zu veranlassen oder zu belohnen,
wenn sie die Sicherheit von Menschen, die Sittlichkeit oder die 6ffentliche Ordnung geféahrden.

Artikel 95 Absatz 1°® ZG halt ausdriicklich fest, dass die EZV die Bekampfung der Geldwa-
scherei und der Terrorismusfinanzierung im Rahmen ihrer Aufgaben unterstutzt.

Spezifische Massnahmen in Bezug auf Bargeld sind in der Verordnung vom 11. Februar 2009
uber die Kontrolle des grenzuberschreitenden Barmittelverkehrs (nachfolgend «Verordnung
vom 11. Februar 2009», SR 631.052) festgehalten.

Nach Artikel 2 dieser Verordnung hat die anmeldepflichtige Person nach Artikel 26 ZG unter
gewissen Umstanden eine zusatzliche Auskunftspflicht.

So muss nach Artikel 3 Absatz 1 eine Person, die Barmittel im Betrag von 10 000 Franken und
mehr mitfihrt (Handels- und Reiseverkehr) auf Befragung der Zollstelle hin Auskunft Gber die
Herkunft und den vorgesehenen Verwendungszweck der Barmittel erteilen. Gemass Artikel 3
Absatz 2 der Verordnung vom 11. Februar 2009 kann die Zollstelle bei Verdacht auf Geldwa-
scherei oder Terrorismusfinanzierung auch Auskinfte verlangen, wenn der Betrag der Barmit-
tel den Schwellenwert von 10 000 Franken nicht erreicht. Einen Verdacht stellen in der Praxis
der EZV die falsche oder verweigerte Auskunft dar. Die verweigerte oder falsche Erteilung
einer Auskunft zur Person, Uber die Ein-, Aus- und Durchfuhr von Barmitteln im Betrag von
mindestens 10 000 Franken oder entsprechendem Gegenwert bei auslandischen Wahrungen,
oder ihren Zweck gilt nach Artikel 5 der Verordnung vom 11. Februar 2009 als Ordnungswid-
rigkeit im Sinne von Artikel 127 Absatz 1 ZG und wird mit Busse bis 5000 Franken bestraft.
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Nach Artikel 6 der Verordnung vom 11. Februar 2009 besteht ein Meldesystem der Zollstellen
im Rahmen des grenziberschreitenden Barmittelverkehrs an die Oberzolldirektion (OZD), die
regelmassig Analysen Uber die Informationen durchfiihrt und Daten im Einzelfall der MROS
sowie den zustandigen Polizeibehérden bekannt gibt (Art. 8 der Verordnung). Die Mitarbeiten-
den der MROS haben auch direkten Zugriff auf das entsprechende Informationssystem
(Art. 110e Abs. 3 Bst. a Ziff. 2 ZG).

Im Inland bestehen Mechanismen zur Koordination zwischen der EZV, dem Staatssekretariat
fur Migration (SEM) und allen anderen betroffenen Behérden. Die Koordination erfolgt im We-
sentlichen auf der Grundlage der allgemeinen Verfahrensvorschriften des Verwaltungsstraf-
rechts, insbesondere zur Anzeige (Art. 19 Abs. 2 des Bundesgesetzes vom 22. Marz 1974
Uber das Verwaltungsstrafrecht, VStrR, SR 313.0).

Auf internationaler Ebene ist die Schweiz Vertragspartei verschiedener internationaler Abkom-
men, auf deren Grundlage die EZV auslandischen Behorden Daten melden kann.*¢ Die Ver-
ordnung vom 11. Februar 2009 sieht die Speicherung der Daten namentlich zu Personalien
und Adresse der auskunftspflichtigen Person und zum Betrag der Barmittel durch die OZD vor
(Art. 6 und 7).

5.6. Strafverfolgungsbehorden und Geldwaschereirisiko durch Bargeldver-
wendung: Beispiel Bundesanwaltschaft

Im Rahmen der von der Bundesanwaltschaft durchgeflihrten Verfahren wegen Geldwascherei
stehen hinsichtlich der involvierten Betrage hauptsachlich Finanzflisse, kaum Bartransfers im
Zentrum. Wenn teils Bargeld etwa in Safes beschlagnahmt wurde, so macht dieses nur einen
geringen Anteil aus. So beliefen sich die beschlagnahmten Barmittel per 31. Dezember 2016
auf einen Gegenwert von 23 204 366 Franken bei einem Total beschlagnahmter Vermdgens-
werte von Uber 6 Milliarden Franken.

Zudem werden bei den in der Schweiz beobachteten Fallen in diesem Bereich vor allem aus-
landische Wahrungen wie US-Dollar und Euro verwendet. Zwar betrafen 43 der 81 von der
Bundesanwaltschaft angeordneten Beschlagnahmen von Bargeld 2016 Schweizer Franken,
die sich aber auf lediglich 5 194 207 Franken gegenlber einem Gesamtbetrag im Gegenwert
von 23 204 366 Franken beliefen. In US-Dollar wurde zum Vergleich ein Betrag im Gegenwert
von 11 042 972 Franken und in Euro im Gegenwert von 6 965 239.81 Franken beschlag-
nahmt.

5.7. Regelmassige Ausgabe neuer Notenserien

Die SNB ersetzt die Notenserien in regelmassigem Abstand von ca. 20 Jahren mit neuen No-
tenserien. Mit dem Ruckruf der alten Notenserie verlieren die Noten dieser Serie ihre Eigen-
schaft als gesetzliches Zahlungsmittel und kénnen fortan nur noch bei der SNB zum Nennwert
umgetauscht werden. Ab dem Zeitpunkt, in welchem die Noten nicht mehr im alltadglichen Zah-
lungsverkehr eingesetzt werden kdnnen, nimmt deshalb das Risiko, dass diese Noten zu kri-
minellen Zwecken, namentlich fir Geldwascherei oder Terrorismusfinanzierung, eingesetzt
werden konnen, stark ab.*’

46 Die wichtigsten sind das Abkommen vom 26. Oktober 2004 zwischen der Schweizerischen Eidgenossenschaft
einerseits und der Europaischen Gemeinschaft und ihren Mitgliedstaaten andererseits zur Bekampfung von Betrug
und anderen rechtswidrigen Handlungen, die ihre finanziellen Interessen beeintrachtigen (SR 0.357.926.87), das
Ubereinkommen vom 8. November 1990 iiber Geldwascherei sowie Ermittlung, Beschlagnahme und Einziehung
von Ertragen aus Straftaten (SR 0.377.53) und die Verordnung vom 8. Marz 2013 (ber den nationalen Teil des
Schengener Informationssystems (N-SIS) und das SIRENE-Buro (N-SIS-Verordnung, SR 362.0).

47 Vgl. Kapitel 2.1.
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6.

Schlussfolgerungen

Das Risiko der Geldwascherei und Terrorismusfinanzierung durch Bargeld in der
Schweiz besteht; es kann aktuell aufgrund der ergriffenen praventiven und repressiven
Massnahmen und in Anbetracht der Besonderheit des Schweizer Finanzplatzes mit
einem stark international ausgerichteten Bankensektor aber als moderat eingestuft
werden.

Die Zahlungsmittelumfrage der SNB vom Herbst 2017 zeigt klar, dass Bargeld in der
Schweiz das meist genutzte Zahlungsmittel ist (70 % der Transaktionen werden in bar
abgewickelt). Grosse Noten sind fur Einkaufe und die Bezahlung von Rechnungen am
Postschalter verbreitet. Zudem kdnnen bei Bancomaten zunehmend 1000er-Noten ab-
gehoben werden, die fir den Zahlungsverkehr oder in geringerem Masse zur Aufbe-
wahrung bestimmt sind. Dabei weist die Bevdlkerung in der Schweiz insgesamt ein
ahnliches Zahlungsverhalten auf wie die Bevolkerung in der Eurozone im Durchschnitt.

Eine Reihe von allgemeinen Faktoren beeinflussen die Verwendung von Bargeld fir
Zahlungszwecke: Bargeld ist umtauschbar, kann zu Wertaufbewahrung genutzt wer-
den und kann unabhangig vom Bestehen eines Bankkontos, einer Zahlungsinfrastruk-
tur oder der Stromversorgung genutzt werden. Ausserdem muss es von allen Gegen-
parteien als Zahlungsmittel akzeptiert werden. DarUber hinaus gewahrleistet Bargeld
bei der Abwicklung von Zahlungen auch einen besseren Schutz der personlichen Da-
ten bzw. der finanziellen Privatsphare, dies namentlich in Bezug auf Cyber-Risiken, die
in den letzten Jahren stark zugenommen haben.

Die hohe Bargeldnutzung in der Schweiz ist abgesehen von den genannten allgemei-
nen Faktoren auf weitere Faktoren zurlckzufiihren. Die politische Stabilitat der
Schweiz und die Sicherheit und Wertbestandigkeit des Schweizer Frankens stiften bei-
spielsweise Vertrauen, das sich auch Uber eine stabile Nachfrage nach Banknoten die-
ser Wahrung aussert.

Nebst der Funktion als Zahlungsmittel spielt Bargeld fur die Schweizer Haushalte auch
eine wichtige Rolle als Wertaufbewahrungsmittel.

Dennoch wird Bargeldnutzung fur Geldwascherei von Erlésen aus Drogenhandel, Be-
trug, Diebstahl, krimineller Organisationen, qualifizierter Steuervergehen, Bestechung
und fur Terrorismusfinanzierung beobachtet. Es besteht daher ein reales Miss-
brauchsrisiko.

Dieser ist aber nur in Fallen von Betadubungsmittelhandel und gelegentlich von Online-
betrug wiederkehrend und haufig. Beim Waschen von Erlésen aus dem Onlinebetrug
handelt es sich meist um kleine Betrage, was zur Risikominderung dieser Falle flr
Geldwascherei beitragt. Das Missbrauchsrisiko von Bargeld aus dem Betaubungsmit-
telhandel fir Geldwascherei ist hoher. Die Polizeibehérden stellen aber eine Zunahme
beim Einsatz dematerialisierter Transaktionen fiir diese Art Geldwascherei fest, was
zeigt, dass es daflr kein Bargeld braucht.

Die Verwundbarkeit gegenuber dem Risiko fur Geldwascherei und Terrorismusfinan-
zierung ist bei den Intermediaren am grossten, die am meisten in Kontakt mit Bargeld
kommen: die Money Transmitter und die Casinos. Wie bereits der NRA-Bericht 2015
zeigte, weisen die Casinos ein geringes, die Money Transmitter ein hdheres Risiko auf.

Auch der grenzuberschreitende Bargeldverkehr kann fur Geldwascherei und Terroris-
musfinanzierung missbraucht werden, insbesondere fir Geldwascherei von Erlésen
aus dem Betdubungsmittelhandel. Die EZV stellt aber seit einigen Jahren einen deutli-
chen Ruckgang sowohl bei der Zahl dieser Falle als auch den involvierten Betragen
fest. Schweizer Franken machen zudem nur einen sehr kleinen Anteil an den als ver-
dachtig identifizierten und beschlagnahmten Barmitteln aus.
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- Um der missbrauchlichen Verwendung von Bargeld entgegenzuwirken, hat die
Schweiz — wie andere Lander auch — zahlreiche gesetzgeberische Massnahmen er-
griffen. Zentral sind unter anderem die Sorgfaltspflichten der Finanzintermediare, Mo-
ney Transmitter und Casinos bei der Entgegennahme und Auszahlung von Bargeld.
Eine Anpassung des Geldwaschereigesetzes sieht die Herabsetzung des Schwellen-
werts fur die Anwendung von Sorgfaltspflichten durch Edelmetall- und Edelsteinhand-
lerinnen und -handler bei Barbezahlung von 100 000 auf 15 000 Franken vor. Ebenso
wird mit dem Inkrafttreten der GwV-FINMA per 1. Januar 2020 der Schwellenwert fur
alle Kassageschafte auf 15 000 Franken gesenkt.
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