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Strategie «Netzwerke des Bundes»

Einleitung

Netzwerke bilden eine essentielle technische Grundlage fiir die Ubertragung von Daten und
Sprache innerhalb der Bundesverwaltung sowie zwischen der Bundesverwaltung und ihren
Kommunikationspartnern. Der Bund hat verschiedenste Bedurfnisse, von kostengunstiger Ver-
netzung der Blroarbeitsplatze, tUber die Vernetzung mit erhéhten Anforderungen an die Ausfall-
sicherheit (z. B. im Bereich des Bevdlkerungsschutzes und bei Backbone-Netzen) bis zu krisen-
fester Kommunikation Uber alle Lagen fur die militarische Nutzung. Zudem sind die Anforderun-
gen an mobile Kommunikation in den letzten Jahren stark gestiegen.

Diese unterschiedlichen Bedurfnisse kdnnen nicht mit einem einzelnen Netzwerk bedient wer-
den, sondern bendtigen eine optimale Kombination von kabelgebundenen und kabellosen Netz-
werkinfrastrukturen mit abgestimmten Betriebsmodellen, um den Anforderungen an Resilienz
und geografischer Abdeckung gerecht zu werden. Im Geltungsbereich der Bundesinformatik-
verordnung' bildet die vorliegende Strategie «Netzwerke des Bundes» die Grundlage, um die-
ses Optimum zu erreichen.

Gerade der Bau der Kabelkanalisationen flir die Vernetzung von Standorten erfordert hohe In-
vestitionen. Daher ist eine langfristig angelegte und verlassliche Planung ebenso entscheidend
wie die maximale Ausnutzung bereits vorhandener Infrastrukturen. Anders als fur die meisten
IKT-Systeme, welche innerhalb von maximal funf Jahren ersetzt werden konnen, gibt es im
Umfeld der Standortvernetzung Komponenten wie Lichtwellenleiter, welche 30 Jahre oder lan-
ger genutzt werden, so dass auf Grund der hohen initialen Investitionskosten und entsprechend
langen Amortisationsdauer ein koordiniertes Vorgehen besonders relevant ist.

So sind beispielsweise im Bereich der optischen Transportnetzwerke (OTN) gegenwartig meh-
rere Vorhaben mit Investitionskosten in mehrstelliger Millionenhdhe geplant: Das sichere Da-
tenverbundnetzwerk?, die Verbindungen der Rechenzentren (RZ-RZ) und der Backbone zur
Vernetzung der Teilnetze flr die Betriebs- und Sicherheitsausristungen entlang der Natio-
nalstrassen. Diese Vorhaben kdnnen auf einem gemeinsamen optischen Behdrdennetz Bund
(OBNB) realisiert werden, was eine erhebliche Synergienutzung erméglicht.

Diese bisherigen und geplanten Investitionen fir die Vernetzung von Standorten sind dahinge-
hend zu optimieren, dass mit moglichst wenig Infrastrukturen moglichst viele Bedurfnisse abge-
deckt werden kdnnen. Im Bereich der Vernetzung innerhalb der Standorte ist die Nutzung der
Infrastrukturen bereits auf die Bedurfnisse pro Standort weitgehendst optimiert. Daher fokussiert
sich diese Strategie auf die Vernetzung von Standorten («Weitverkehrsnetzwerke») des Bun-
des.

Zudem ergeben sich auf Grund neuer Technologien fortlaufend neue Mdglichkeiten der Vernet-
zung und auch die Bediirfnisse an die Ubermittlung von (digitalen) Informationen veréndern sich
stetig. Daher ist die vorliegende Strategie nicht mit einem fixen Zeitraum versehen, sondern wird
dann angepasst, wenn es aus strategischer Sicht notwendig ist. Eine erste Aktualisierung ist
per Juni 2021 vorgesehen.

Die hier vorliegende Strategie wurde vom Bundesrat am 21.11.2018 gutgeheissen und tritt per
01.01.2019 in Kraft.

1SR 172.010.58
22 Das sichere Datenverbundnetz ist ein Element (optisches Netzwerk) des Sicheren Datenverbundsystem SDVS
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Strategie «Netzwerke des Bundes»

Aufbau des Dokuments

Die Strategie «Netzwerke des Bundes» besteht aus drei Kernelementen:

e Die Vision definiert langfristige Ziele, nach welchem sich der Bund fur die Produktion
von Datenkommunikationsservices ausrichtet.

e Das Portfolio Datenkommunikationsinfrastrukturen des Bundes definiert das Ziel-
bild, welches bestimmt, mit welchen bundesinternen Datenkommunikationsinfrastruktu-
ren die Datenkommunikationsservices produziert werden und welche bundesinternen
IKT-Leistungserbringer diese Infrastrukturen betreiben. Zudem wird festgelegt, unter
welchen Umstanden externe Datenkommunikationsservices bezogen werden sollen.

¢ Die Grundsatze zum Portfolio Datenkommunikationsinfrastrukturen des Bundes
legen Voraussetzungen und Leitplanken zur Nutzung und Anwendung des Portfolios
sowie zum Bezug von Datenkommunikationsleistungen auf dem Markt entlang der Vi-
sion fest.

Zusatzlich ist ein Glossar zur Definition der Begriffe enthalten.

1 Vision

Die Vision halt fest, nach welchen langfristigen Zielen sich die Datenkommunikationsnetz-
werke des Bundes ausrichten sollen.

Die Datenkommunikationsinfrastrukturen und Datenkommunikationsservices des Bundes

e sind leistungsfahig und Ubermitteln digitalisierte Daten bedarfsgerecht und zuverlas-
sig.
e sind, wo erforderlich, Uber alle Lagen verfligbar, so dass die Aufgaben der Bundes-

verwaltung und die Zusammenarbeit mit anderen Behdérden vollzogen werden kon-
nen.

e sind komplementar ausgerichtet. Diese Komplementaritat beinhaltet auch deren Be-
triebsleistungen.

e sind von dem internen oder externen Dienstleister zu erbringen, der dies am wirt-
schaftlichsten tun kann und die notwendigen Anforderungen erfllt.

Die notwendigen Anforderungen beinhalten qualitative Anforderungen wie beispielsweise die
Sicherheit aber auch quantitative Anforderungen wie den Datendurchsatz. Diese Vision ent-
spricht der Ausrichtung der IKT des Bundes (siehe Vision der IKT-Strategie des Bundes 2016—
2019) sowie den strategischen Grundsatzen der IKT-Sourcing-Strategie des Bundes 2018—
2023.
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Strategie «Netzwerke des Bundes»

2 Portfolio Datenkommunikationsinfrastrukturen
des Bundes (Zielbild)

Im Rahmen der Strategieerarbeitung wurde basierend auf dem Bedarf und mit Blick auf die Vi-
sion das Portfolio Datenkommunikationsinfrastrukturen des Bundes entwickelt, siehe Tabelle
1. Es bildet nicht den heutigen Zustand ab, sondern halt diejenigen Netzinfrastrukturen fest,
die fur die Abdeckung des Bedarfs an der Vernetzung von Standorten in der Bundesverwal-
tung unter Berilcksichtigung der Anforderungen erforderlich sind.

Bei jeder Infrastruktur des Portfolios ist zudem der bundesinterne IKT-Leistungserbringer fest-
gelegt, welcher auch fir die Instandhaltung und das LifeCycle-Management der Infrastruktur
zustandig ist. Die Festlegung des Portfolios beinhaltet jedoch nicht die Projektierung und Fi-
nanzierung dieser Infrastrukturen.

Grundséatzlich missen die bundesinternen IKT-Leistungserbringer Datenkommunikationsleis-
tungen auf dem Markt oder von bundesexternen Behdrden beziehen, sofern dies aus Sicht
Bund wirtschaftlicher ist, als diese auf den bundeseigenen Infrastrukturen des Portfolios zu
produzieren und dabei die Weisungen des Bundesrates Uber die IKT-Sicherheit (u. a. Anforde-
rungen an die Verfuigbarkeit und die Vertraulichkeit) in der Bundesverwaltung eingehalten wer-
den. Weiter kdnnen diese IKT-Leistungserbringer die Infrastrukturen des Portfolios fiir die Er-
bringung ihrer Netzwerkdienstleistungen zu Gunsten der Leistungsbeziiger mitnutzen, um dar-
aus entweder zusatzliche Leistungsmerkmale fir ihre Leistungsbeziiger zu ermdglichen oder
die Leistungen wirtschaftlicher und effizienter zu erbringen.

Die FUhrung (inklusive kontinuierlicher Weiterentwicklung) der auf der Infrastruktur produzier-
ten Services erfolgt gemass dem Flihrungsmodell der Bundesinformatikverordnung.® Der
Standarddienst Datenkommunikation (SD DAKO) wird vom Informatiksteuerungsorgan des
Bundes (ISB) gefuhrt. FUr die Datenkommunikationsleistungen zu Gunsten der Armee ist das
Departement VBS zustandig. Dies entspricht auch der aktuellen Abgrenzung des SD DAKO,
welche im Bundesratsbeschluss zum Marktmodell SD DAKO definiert worden ist. An Bedeu-
tung gewinnt die sichere und zuverlassige Datenkommunikation zwischen Bund, Kantonen,
Betreiberinnen kritischer Infrastrukturen und Dritten, insbesondere im Bereich Bevolkerungs-
schutz. Die Zustandigkeiten in diesem Bereich regelt das Bevolkerungsschutz- und Zivil-
schutzgesetz (BZG). Die Anforderungen an solche Verbundsysteme werden bei der Umset-
zung dieser Strategie berlcksichtigt.

Fir die IP-Teilnetze der Vernetzung der Betriebs- und Sicherheitsausristungen (BSA) entlang
der Nationalstrassen hat das ASTRA eine Ausnahme zum Marktmodell SD DAKO, welche im
Rahmen der Umsetzung der Strategie Uberpruft werden muss.

Eine Erlauterung zu den Infrastrukturebenen, den entsprechenden Infrastrukturen sowie der
Nutzung des Portfolios findet sich im Anhang A.

3 SR 172.010.58 — Fiihrung geméss Art. 5.3 (Departementale Leistungen) und Art. 9.3 (SD DAKO).

6/21



Strategie «Netzwerke des Bundes»

Schicht* Infrastruktur- Datenkommunikationsinfrastruktur* IKT-LE® Fiihrung der IKT-
ebene Netzwerk-Services*
Schicht 3 Fiihrungsnetz Schweiz FUB VBS
Digital IP-Backbone Cantonal-Fédéral (CF) |offen® SD DAKO
IP-Backbone fiir die V t der IP-Teil-
) acBS:ne Ur die Vernetzung der ei BIT SD DAKO
IP-Netzwerke ~ [1o2°
IP-Teilnetze fUr.die Vernetzung der BSA ASTRA7 UVEK?
entlang der Nationalstrassen
Restliche IP-Net ke der zivilen Bundes-
estliche etzwerke der zivilen Bundes BIT SD DAKO
verwaltung
Virtualisierungs-  |Fihrungsnetz Schweiz (VMPLS/BMPLS) FUB VBS
ebene fir IP-Netz- |core-Carrier-Netz Bund (ziviles MPLS
werke® Netzwerk) BIT SD DAKO
Schicht 2 |Optische Trans-  |Fiihrungsnetz Schweiz FUB VBS
portnetzwerke ) -
(OTN) Optisches Behérdennetz Bund (OBNB)® FUB SD DAKO
Schicht 1 Fuhrungsnetz Schweiz FUB VBS
Glasfaserkabel Nationalstrassen ASTRA UVEK
Agglomeration Bern BIT SD DAKO
Schicht 0 o Fuhrungsnetz Schweiz FUB Die Aufteilung der Fih-
Kabelkanalisation .
Nationalstrassen ASTRA rung zwischen IKT-LE
Militarische Anlagen FUB und Bau- und Liegen-
Datenkommunika- : schaftsorganen wird
tionsraume Nationalstrassen ASTRA departemental unter-
Gebaude des Bundes BIT schiedlich gehandhabt.

Tabelle 1 Portfolio Datenkommunikationsinfrastrukturen des Bundes.

Ausserhalb des Portfolios gemass Tabelle 1 durfen keine weiteren bundeseigenen Datenkom-
munikationsinfrastrukturen zur Vernetzung von Standorten (Weitverkehrsnetze) aufgebaut o-
der modernisiert werden. Allfallige Ausnahmen von diesem Prinzip werden durch das ISB ge-
nehmigt.

Auch in der Bundesverwaltung besteht zunehmender Bedarf nach mobiler breitbandiger Da-
tenkommunikation. Aufgrund der dynamischen Entwicklung im Technologiebereich und des

4 Erlauterungen zu den Schichten sowie zu den Datenkommunikationsinfrastrukturen finden sich in Anhang A.1.

5 Teilleistungen kénnen durch weitere Stellen erbracht werden, sofern die Legimitation vorhanden ist. Der aufge-
fuhrte IKT-LE bleibt fir den Betrieb der Infrastruktur verantwortlich.

8 Der IKT-Leistungserbringer sowie die organisatorischen und prozessualen Schnittstellen zu den Kantonen sind
noch nicht festgelegt, siehe strategische Umsetzungsmassnahme B.2.

7 Aktuell erbringen diese Leistung die Gebietseinheiten (GE) im Auftrag des ASTRA. Die Fiihrung der IKT-Services
erfolgt ebenfalls durch das ASTRA (UVEK). Diese Ausnahme zum Marktmodell SD DAKO gilt bis 2025 und wird im
Rahmen der strategische Umsetzungsmassnahme B.5 Uberpriift.

8 Aktuell grossen technologischen Veranderungen unterworfen, siehe strategische Umsetzungsmassnahme B.3.

9 Basiert auf den Vorhaben zum Sicheren Datenverbundsystem SDVS (das optische Datenverbundnetz im Speziel-
len) zum optischen Netzwerk fiir den IP-Backbone fiir die Vernetzung der IP-Teilnetze BSA und zur optischen Ver-
netzung der zivil genutzten Rechenzentren des Rechenzentren-Verbundes.
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Strategie «Netzwerke des Bundes»

Marktes ist es gegenwartig schwierig festzulegen, welche dieser Leistungen auf bundeseige-
nen Infrastrukturen produziert werden mussen respektive welche extern bezogen werden kon-
nen. Im Rahmen dieser Strategie soll das Portfolio mit den Infrastrukturen fiir kabellose Daten-
kommunikation (Funktechnologie wie Richtfunk, Mobilfunk, Low Power Wide Area Networks'®,
etc.) erganzt werden.

3 Grundsatze zur Anwendung des Portfolios
Datenkommunikationsinfrastrukturen

Die folgenden vier Grundsatze zum Portfolio legen Voraussetzungen und Leitplanken zur Nut-
zung und Anwendung des Portfolios entlang der Vision fest.

3.1  Wiederverwendung von passiven und optischen
Infrastrukturen

Leitsatz: Fir die Produktion der Datenkommunikationsservices dirfen und sollen die im Infra-
strukturportfolio festgelegten Datenkommunikationsraume, Kabelkanalisationen, Glasfaserka-
bel sowie das optische Behoérdennetz Bund (OBNB) durch die bundesinternen IKT-Leistungs-
erbringer von Netzwerkservices mitgenutzt werden.

Zweck: Passive Infrastrukturen und das optische Behdrdennetz Bund (OBNB) kénnen im Ein-
klang mit den Gbergeordneten Prinzipien der IKT-Strategie des Bundes innerhalb der Bundes-
verwaltung wiederverwendet werden.

Rahmenbedingungen:

e Von diesem Leitsatz kann keine Verpflichtung zum Aus- oder Neubau von Infrastruk-
turen abgeleitet werden

e FUr die bundesinterne Verrechnung dieser Mitnutzung von Infrastrukturen sind Moda-
litdten zu erarbeiten, welche der praktischen Umsetzung des Leitsatzes dienen

o Modalitaten fir die Mitnutzung werden vom ISB als IKT-Vorgabe Stufe Bund verab-
schiedet"’

10 Fiir die Vernetzung von Sensoren und Aktoren (Internet of Things)
1 Siehe strategische Umsetzungsmassnahme B.1
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3.2 Sourcing von Datenkommunikationsleistungen

Leitsatz: Datenkommunikationsleistungen missen auf dem Markt oder bei bundesexternen
Behorden bezogen werden, sofern dies aus Sicht Bund wirtschaftlicher ist, als diese auf den
bundeseigenen Infrastrukturen des Portfolios zu produzieren und dabei die Weisungen des
Bundesrates Uber die IKT-Sicherheit (u.a. Anforderungen an die Vertraulichkeit und Verfligbar-
keit) der Bundesverwaltung eingehalten werden.

Zweck: Grundlage zur Entscheidung, in welchem Fall Datenkommunikationsleistungen bun-
desintern produziert werden statt diese bundesextern (Kantone, Markt, etc.) zu beziehen. Da-
mit soll aus Ausgabensicht auf Stufe Bund eine optimale Ausnutzung der vorhandenen Infra-
strukturen erreicht sowie die Zusammenarbeit zwischen den bundesinternen IKT-Leistungser-
bringern gestarkt werden.

Rahmenbedingungen:

e Von diesem Leitsatz ausgenommen sind die IP-Netzwerke gemass Portfolio, welche
grundsatzlich mit bundeseigenen IP-Infrastrukturen produziert werden

3.3 Durchgangige Konzeption

Leitsatz: Die Konzeption der passiven und aktiven Datenkommunikationsinfrastrukturen muss
so erfolgen, dass kontrollierte Schaltungen von Datenkommunikationspfaden flachendeckend
Uber alle Netzwerke/Infrastrukturen technisch realisierbar sind.

Zweck: Bei der Konzeption von neuen Infrastrukturen werden keine technischen oder archi-
tektonischen Prajudize geschaffen, welche die Mitbenutzung dieser Infrastrukturen durch an-
dere bundesinterne IKT-Leistungserbringer verunmaglichen.

Rahmenbedingungen:

e Fir den Vollzug der kontrollierten Durchschaltungen kdnnen Sicherheitsvorgaben von
den IKT-Leistungserbringern erarbeitet und vom ISB genehmigt werden

3.4 Konsequente Synergienutzung

Leitsatz: Die im Portfolio festgelegten IKT-Leistungserbringer missen vorhandenes Synergie-
potential innerhalb der IKT der Bundesverwaltung beim Betrieb, IT-Servicemanagement und
bei der Beschaffung bestmoglich ausnutzen.

Zweck: Die komplementare Leistungserbringung in der Bundesverwaltung wird auch bei den

Betriebsleistungen (Betrieb und Servicemanagement) umgesetzt, welche Gber die Datenkom-
munikation hinausgehen. Dies betrifft insbesondere auch Leistungen, welche rund um die Uhr
erbracht werden missen.

Rahmenbedingungen:

e Keine
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4  Strategische Umsetzungsmassnahmen

Um die offenen Punkte des Portfolios Datenkommunikationsinfrastrukturen des Bundes zu kla-
ren, werden Auftrage fir die nachstehenden strategischen Umsetzungsmassnahmen erteilt.
Details zu den Massnahmen finden sich im Anhang B. Bis Ende Juni 2021 ist dem Bundesrat
diese Strategie mit dem vervollstandigten Portfolio erneut zum Beschluss zu unterbreiten.

Nummer Massnahme Federfiih-

rende OE
B.1 Mitnutzungsmodalitaten festgelegt: Festlegung von Modalitaten zur Mitnut- ISB
zung von bundeseigener passiver Infrastruktur sowie des optischen Behérden-
netzes Bund (OBNB) durch bundesinterne IKT-Leistungserbringer.
B.2 Digital IP-Backbone CF festgelegt: Festlegung der Netzarchitektur, der Infra- ISB
struktur und des IKT-Leistungserbringers des IP-Netzes «Digital IP-Backbone
Cantonal-Fédéral», das die Vernetzung der kantonalen Behérden mit der Bun-
desverwaltung optimieren soll.

B.3 Virtualisierungslayer festgelegt: Festlegung der Technologie/Netzarchitektur, FUB
Infrastruktur(en) und der IKT-Leistungserbringer des Virtualisierungslayer fiir
IP-Netzwerke.

B.4 Kabellose Datenkommunikationsinfrastrukturen: Erganzung des Portfolios ISB
mit den Infrastrukturen fir kabellose Datenkommunikation (Funktechnologien)
B.5 IKT-Leistungserbringer IP-Teilnetze BSA 2025: Festlegung welcher IKT- ASTRA

Leistungserbringer die IP-Teilnetze IP-BSA ab 2025 betreibt und ob diese Leis-
tungen Teil des IKT-Standarddienst Datenkommunikation sind.

Tabelle 2 Strategische Umsetzungsmassnahmen.
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Anhang

A. Erlauterungen

AA1. Ausfithrungen zum OSI-Modell

Das Open Systems Interconnection Model (OSI-Modell) ist ein Referenzmodell zur Strukturie-
rung von Netzwerken und Netzwerkprotokollen. Dazu definiert das Modell sieben aufeinander-
folgende Schichten mit jeweils klar definierten und eng begrenzten Aufgaben. Das OSI-Modell
wird in dieser Strategie um die Schicht 0 erganzt, welche die notwendigen baulichen Infra-
strukturen beschreibt.

Im Kontext der vorliegenden Strategie sind nur die untersten vier Schichten relevant (Schich-
ten 0-3), die dariuber liegenden dienstbezogenen Schichten im Bereich der Transport- und An-
wendungsprotokolle (Schichten 4-7) werden im Rahmen dieser Strategie nicht behandelt (Ab-
bildung 1).

- -

=R SR
i A

Schichten 4-7: Transport- und Anwendungsschichten

Transport- und Anwendungsprotokolle (TCP, LDAP, SMTP, HTTP, etc.)

Schicht 3: Vermittlungsschicht
Daten (IP, spezifische Leittechnikprotokolle)
1

1
Schicht 2: Sicherungsschicht
Transport/Sicherung (Ethernet, SDH, Carrier-Ethernet, MPLS)

Schicht 1: Bitiibertragungsschicht

Tragermedium (Glasfasern, Richtfunkstrecken, Kupferkabel)

Schi;:.ht 0: Infrastrukturschicht

Reichwelte der Strategle
]

Infrastruktur (Rohrblockanlagen, Trassen und Kabelkanale, Antennenstandorte)
i i
1 1

Abbildung 1 Die fur das Strategiedokument relevanten Schichten 0-3, Layer 1-3 gemass OSI-Modell.

Das OSI-Modell ist ein theoretisches Modell. Verschiedene relevante Technologien wie Syn-
chrone Digitale Hierarchie (SDH), Multiprotocol Label Switching (MPLS), Ethernet oder Dense
Wavelength Division Multiplexing (DWDM) kénnen mehrere Schichten betreffen. Es wird da-
her allgemein die Schicht angegeben, auf welcher die Eigenschaften der Technologie vorherr-
schend zum Tragen kommen.
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A.2.

A21.

Beschreibung der Infrastrukturen

Infrastrukturebene IP Netzwerke

Filhrungsnetz Schweiz

Zweck (Hauptnutzen)

Vernetzung der militarisch genutzten Standorte. Setzt sich aus mehreren ver-
schiedenen virtuellen Netzwerken (VPN) zu Gunsten der Armee zusammen.

Spezifische Anforderungen

Erhdhte Anforderungen an die Resilienz, die Funktionsfahigkeit muss tber alle
Lagen sichergestellt sein. Die Infrastruktur muss militdrische Anforderungen an
die Resilienz erfillen.

Fihrung der IKT-Services

Departementale IKT-Leistung

IKT-Leistungserbringer

FUB

Status

In Betrieb

Digital IP-Backbone CF

Zweck (Hauptnutzen)

Vernetzung der kantonalen Verwaltungsnetzwerke und der kantonalen BORS-
Netzen mit dem Bund. Das bestehende IP-Netz «KOMBV-KTV» und die geplan-
ten IP-Netze im Bereich Bevdlkerungsschutz sollen auf der gleichen physikali-
schen IP-Infrastrukturplattform realisiert werden.

Spezifische Anforderungen

Erhdéhte Anforderungen an die Resilienz, die Funktionsfahigkeit muss auch bei
einem Uberregionalen/landesweiten Stromausfall und Strommangellage rund um
die Uhr bis zu 14 Tagen und in allen Lagen sichergestellt sein.

Fihrung der IKT-Services

IKT-Standarddienst Datenkommunikation

IKT-Leistungserbringer

Offen (FUB oder BIT)

Status

Geplant

IP-Backbone fiir die Vernetzung der IP-Teilnetze BSA

Zweck (Hauptnutzen)

Vernetzung der IP-Teilnetze der Betriebs- und Sicherheitsausriistungen (BSA)
der Nationalstrassen. Stellt die IP-Konnektivitat zu den zentralen Verkehrsmana-
gementsystemen des ASTRA und zwischen den IP-Teilnetzen BSA sicher.

Spezifische Anforderungen

Erhdhte Anforderungen an die Resilienz, die Funktionsfahigkeit muss auch bei
Stromausfall bis zu einer Stunde gewabhrleistet sein. Aufgrund der zentralen
Funktionalitdt muss eine hohe Verfiigbarkeit (VK3) und eine Servicezeit von
7x24 sichergestellt werden.

Flhrung der IKT-Services

IKT-Standarddienst Datenkommunikation

IKT-Leistungserbringer

BIT

Status

Geplant
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IP-Teilnetze fiir die Vernetzung der BSA entlang der Nationalstrassen

Zweck (Hauptnutzen)

IP-Teilnetze fur den Betrieb und Unterhalt der Nationalstrassen (unter anderem
durch die Vernetzung der regionalen BSA-Systeme).

Spezifische Anforderungen

Erhdhte Anforderungen an die Resilienz, die Funktionsfahigkeit muss auch bei
Stromausfall bis zu einer Stunde gewabhrleistet sein.

Fihrung der IKT-Services UVEK
IKT-Leistungserbringer Gebietseinheiten im Auftrag des ASTRA
Status In Betrieb

Restliche IP-Netzwerke der zivilen Bundesverwaltung

Zweck (Hauptnutzen)

Vernetzung der Verwaltungsstandorte der Bundesverwaltung.

Spezifische Anforderungen

Keine spezifischen Anforderungen an die Resilienz. Basierend auf dem Bedarf
koénnen die IKT-Leistungsbeziiger zwischen verschiedenen Verfiigbarkeitsklas-
sen (VKO — VK3) und Servicezeiten (5x11 oder 7x24) wahlen.

Fihrung der IKT-Services

IKT- Standarddienst Datenkommunikation

IKT-Leistungserbringer

BIT

Status

In Betrieb

A.2.2,

Infrastruktureben: Optische Transportnetzwerke

Fiihrungsnetz Schweiz

Zweck (Hauptnutzen)

Optische Vernetzung der militérischen Standorte. Basis fiir die Produktion der
militdrischen IP-Netze.

Spezifische Anforderungen

Erhohte Anforderungen an die Resilienz, die Funktionsfahigkeit muss Uber alle
Lagen sichergestellt sein. Die Infrastruktur muss militdrische Anforderungen an
die Resilienz erfiillen.

Fiihrung der IKT-Services

Departementale IKT-Leistung

IKT-Leistungserbringer

FUB

Status

In Betrieb

Optisches Behordennetz Bund (OBNB)

Zweck (Hauptnutzen)

Optische Vernetzung der zivilen Standorte. Basis flr die Produktion der zivilen
IP-Netze sowie flr optische Verbindungen. Die Services fir das Datenverbund-
netz, das Backbone BSA und optische Verbindung der zivilen RZ werden ber
das OBNB produziert.

Spezifische Anforderungen

Die Funktionsfahigkeit muss auch bei einem Uberregionalen/landesweiten Strom-
ausfall und Strommangellage bis zu 14 Tagen, rund um die Uhr und in allen La-
gen sichergestellt sein. Bei den einzelnen Nutzerstandorten kann diese Anforde-
rung tiefer sein.

Fiihrung der IKT-Services

IKT-Standarddienst Datenkommunikation

IKT-Leistungserbringer

FUB

Status

Geplant
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A.2.3.

Infrastrukturebene: Glasfasern

Fiihrungsnetz Schweiz

Zweck (Hauptnutzen)

Schweizweite Glasfaserinfrastruktur fur die Vernetzung der militarischen Stand-
orte.

Spezifische Anforderungen

Erhohte Anforderungen an die Resilienz, die Funktionsfahigkeit muss Uber alle
Lagen sichergestellt sein. Die Infrastruktur muss militdrische Anforderungen an
die Resilienz erfillen.

Fihrung der IKT-Services

Departementale IKT-Leistung

IKT-Leistungserbringer

FUB

Status

In Betrieb

Nationalstrassen

Zweck (Hauptnutzen)

Glasfaserinfrastruktur fir den Betrieb und Unterhalt der Nationalstrassen.

Spezifische Anforderungen

Keine spezifischen Anforderungen an die Resilienz (Anforderungen gemass
ASTRA-Standards).

Fihrung der IKT-Services UVEK
IKT-Leistungserbringer Gebietseinheiten im Auftrag des ASTRA
Status In Betrieb

Agglomeration Bern

Zweck (Hauptnutzen)

Glasfaserinfrastruktur in der Agglomeration Bern zur Vernetzung der Gebaude
der Bundesverwaltung.

Spezifische Anforderungen

Keine spezifischen Anforderungen an die Resilienz.

Fihrung der IKT-Services

IKT-Standarddienst Datenkommunikation

IKT-Leistungserbringer

BIT

Status

In Betrieb

A.2.4.

Infrastrukturebene: Kabelkanalisation

Fiihrungsnetz Schweiz

Zweck (Hauptnutzen)

Rohblockanlagen und Kabelkanale fir die Verlegung von Glasfasern zu Gunsten
der Armee.

Spezifische Anforderungen

Erhohte Anforderungen an die Resilienz, die Funktionsfahigkeit muss Uber alle
Lagen sichergestellt sein. Die Infrastruktur muss militdrische Anforderungen an
die Resilienz erflllen.

Fiihrung der IKT-Services

Gemass departementaler Regelung.

IKT-Leistungserbringer

FUB

Status

In Betrieb

Nationalstrassen

Zweck (Hauptnutzen)

Rohblockanlagen und Kabelkanéle entlang der Nationalstrassen zur Vernetzung
der BSA-Infrastrukturen.

Spezifische Anforderungen

Keine spezifischen Anforderungen an die Resilienz.

Fiihrung der IKT-Services

Gemass departementaler Regelung.

IKT-Leistungserbringer

ASTRA

Status

In Betrieb
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A.2.5.

Infrastrukturebene: Datenkommunikationsraume

Militérische Anlagen

Zweck (Hauptnutzen)

Militdrische Anlagen, in welchen (unter anderem) passive oder aktive Daten-
kommunikationsinfrastrukturen untergebracht sind.

Spezifische Anforderungen

Erhdhte Anforderungen an die Resilienz, die Funktionsfahigkeit muss Uber alle
Lagen sichergestellt sein. Die Infrastruktur muss militdrische Anforderungen an
die Resilienz erfillen.

Fihrung der IKT-Services

Gemass departementaler Regelung.

IKT-Leistungserbringer

FUB als IKT-Leistungserbringer, die Verwaltung und Bewirtschaftung der Infra-
struktur selbst erfolgt durch das zusténdige Bau- und Liegenschaftsorgan.

Status

In Betrieb

Nationalstrassen

Zweck (Hauptnutzen)

Systemraume entlang der Nationalstrassen, in welchen (unter anderem) pas-
sive oder aktive Datenkommunikationsinfrastrukturen untergebracht sind.

Spezifische Anforderungen

Erhohte Anforderungen an die Resilienz, die Funktionsfahigkeit muss auch bei
Stromausfall bis zu einer Stunde gewahrleistet sein.

Fihrung der IKT-Services

Gemass departementaler Regelung.

IKT-Leistungserbringer

ASTRA

Status

In Betrieb

Gebaude des Bundes

Zweck (Hauptnutzen)

Gebaude des Bundes, in welchen (unter anderem) passive oder aktive Daten-
kommunikationsinfrastrukturen untergebracht sind.

Spezifische Anforderungen

Keine spezifischen Anforderungen an die Resilienz.

Fiihrung der IKT-Services

Gemass departementaler Regelung.

IKT-Leistungserbringer

BIT als IKT-Leistungserbringer, die Verwaltung und Bewirtschaftung der Infra-
struktur selbst erfolgt durch das zusténdige Bau- und Liegenschaftsorgan.

Status

In Betrieb

A.3.

Hinweise zur Benutzung des Portfolios

Die im Portfolio festgehaltenen Infrastrukturen kdnnen von den bundesinternen IKT-Leistungs-
erbringern unter Einhaltung der Grundsatze und Rahmenbedingungen in Kapitel 3 fir die Pro-
duktion von Netzwerkleistungen kombiniert werden. Damit wird eine optimale Wiederverwen-
dung von Infrastrukturen mit einer gezielten Ausrichtung an den Anforderungen und Bedurfnis-
sen der IKT-Leistungsbezuger (Variantenevaluation anhand von morphologischen Kasten) er-
maglicht.

So kann zum Beispiel fur die Produktion eines IP-Netzes fir die Anbindung von Zollstandorten
je nach geografischem Standort und Anforderungen an die Resilienz auf verschiedene Infra-
strukturen zurtickgegriffen werden (siehe Abbildung 2). Ein Zollstandort ohne erhdhte Anforde-
rung an die Verfligbarkeit (d.h. keine Resilienz bei langer andauerndem Stromausfall) kann in
der Agglomeration Bern mit bundeseigenen Glasfasern an das CCN-Netz (ziviles MPLS), res-
pektive an das IP-Netz der zivilen Bundesverwaltung angeschlossen werden (blauer Pfad).
Dieser Pfad zeigt zudem exemplarisch, dass bei der Nutzung des Portfolios situationsbedingt
auch gewisse Schichten Ubersprungen werden kénnen, um z. B. Router (Schicht 3) direkt via
Glasfasern (Schicht 1) zu verbinden. Ein Standort mit gleichen Anforderungen ausserhalb der
Agglomeration Bern kann mit auf dem Markt eingekauften Ethernet Services an das CCN-,
respektive IP-Netz erschlossen werden (gestrichelter blauer Pfad).
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Die Erschliessung eines Zollstandortes in der Nahe einer Nationalstrasse (z.B. in Basel), der
auch bei langer andauerndem Stromausfall verfluigbar sein muss, kann Uber Glasfasern ent-
lang der Nationalstrassen und Uber das optische Behérdennetz Bund (OBNB) an das CCN-
Netz, respektive IP-Netz der Bundesverwaltung angeschlossen werden (oranger Pfad). Damit
die Resilienz bezogen auf die Widerstandsfahigkeit gegen langer andauernden Stromausfall

jedoch durchgangig gewahrleistet ist, missen alle zu traversierende Netzwerke (sowie die not-
wendigen Umsysteme) Uber die entsprechende Notstromversorgung verfligen.

Schicht 3

Schicht 2

Schicht 1

Schicht 0

Abbildung 2 Beispiel fur die Benutzung des Portfolios Datenkommunikationsinfrastrukturen des Bundes
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B. Massnahmen

B.1. Massnahme «Festlegung von Modalitaten zur Mitnutzung von Daten-
kommunikationsinfrastrukturen»

Starttermin

2019-Q1 ‘ Abschlusstermin ‘ 2019-Q4

Beschreibung

Gemass Grundsatz 3.1 diirfen und sollen die passiven Infrastrukturen im Portfolio
Datenkommunikationsinfrastrukturen des Bundes durch andere bundesinterne IKT-
Leistungserbringer mitgenutzt werden. Allgemeingliltige Modalitaten fir diese Mit-
nutzung sowie allfallige Detail- oder Ausnahmeregelungen fiir spezifische passive
Infrastrukturen und das optische Behérdennetz Bund (OBNB) werden im Rahmen
dieser strategischen Umsetzungsmassnahme (in Abstimmung mit den bundesinter-
nen IKT-Leistungserbringern) durch das ISB erarbeitet.

Federfiihrung ISB, in Abstimmung mit den betroffenen IKT-Leistungserbringern sowie den fiir die
Fihrung der IKT-Netzwerkservices verantwortlichen Stellen.
Abnahme ISB (als IKT-Beschluss Stufe Bund)
Lieferobjekte o Festgelegte allgemeinglltige Modalitaten fir die Mitnutzung von passiver Infra-
struktur und des OBNB durch die bundesinternen IKT-Leistungserbringer
e Erfassung von allfélligen Detailregelungen oder Ausnahmeregelungen fir spezi-
fische Infrastrukturen
Bemerkungen Die zwischen dem ISB und dem ASTRA erarbeiteten Rahmenbedingungen fur die

Mitnutzung der Glasfasern entlang der Nationalstrassen kénnen als Vorlage fiir die
Festlegung der Modalitaten dienen.

Die Finanzierung von Anschliissen, die nicht Bestandteil des IKT-Vorhabens «Si-
cheres Datenverbundsystem SDVS» 12 sind, ist im Rahmen der entsprechenden
Projekte zu regeln.

B.2. Massnahme «Digital IP-Backbone CF festgelegt»

Starttermin

2019-Q1 | Abschlusstermin ' 2019-Q4

Beschreibung

Heute sind fur die Vernetzung der kantonalen Behérden mit der Bundesverwaltung
mehrere Netzwerke in Betrieb und auch geplant. Um Synergien bei den Infrastruktu-
ren und deren Betrieb zu nutzen, wie auch die Komplexitat (fiir die Kantone sowie
fir den Bund) zu reduzieren, sollen diese IP-Netze zu einem IP-Netzwerk zusam-
mengelegt und die Netzwerkiibergdnge zu den Kantonen optimiert werden. Das ISB
legt dazu in Abstimmung mit der E-Government-Strategie Schweiz, der Nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS), der Nationalen Strate-
gie zum Schutz kritischer Infrastrukturen 2018 — 2022 sowie dem Bevélkerungs-
und Zivilschutzgesetz BZG die Architektur, die notwendige Infrastruktur und den
IKT-Leistungserbringer eines konsolidierten IP-Netzes «Digital IP-Backbone Canto-
nal-Fédéral CF» fur die Vernetzung kantonaler und féderaler Behérden fest.

Federfuhrung ISB, in Zusammenarbeit mit dem BABS und den IKT-Leitungserbringern FUB und
BIT sowie in Abstimmung mit den Kantonen

Abnahme ISB (anschliessend der Bundesrat, falls das Marktmodell Standarddienst Datenkom-
munikation angepasst werden misste)

Lieferobjekte Studie inkl. Umsetzungsplanung, welche folgende Punkte beinhaltet:

o Netzarchitektur und Infrastruktur fir IP-Netz «Digital IP-Backbone CF», basie-
rend auf den Anforderungen der Nutzenden an die Services.

o |KT-Leistungserbringung (Betriebsmodell) fiir IP-Netz «Digital IP-Backbone
CF», inklusive Zusammenarbeitsmodell zwischen der FUB und dem BIT.

o Kosten/Nutzen-Analyse sowie Chancen/Risiko-Betrachtung

12 Siehe «Botschaft zu einem Verpflichtungskredit fiir das nationale sichere Datenverbundsystem»
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e Die organisatorischen und prozessualen Schnittstellen und Aufgaben, Kompe-
tenzen und Verantwortung zwischen Bund und Kantonen, Betreiberinnen kriti-
scher Infrastrukturen, Dritten sowie innerhalb der Bundesverwaltung fir das IP-
Netz «Digital IP-Backbone CF». Die entsprechenden Grundlagen im Bereich
Bevolkerungsschutz werden im Rahmen des IKT-Vorhabens «Sicheres Daten-
verbundsystem SDVS»'2 durch das BABS in Zusammenarbeit mit dem ISB,
FUB und BIT erarbeitet, unter Berlicksichtigung der im Bevolkerungsschutz-
und Zivilschutzgesetz BZG geregelten Zustandigkeiten.

e Migrationsszenario

Bemerkungen

Bei der Netzwerkarchitektur sind die Netzwerkiibergédnge zu den Kantonen so zu
optimieren, dass diese aus Sicht Bund moglichst wirtschaftlich betrieben werden
kénnen. Die Umsetzung gemass Umsetzungsplan ist nicht Bestandteil dieser Mass-
nahme.

Ubergangsbestimmungen:

Die bestehenden IP-Netzwerke «KOMBV-KTV» (betrieben durch das BIT) sowie
das sogenannte «L3B» (das IP-Netz, das fir die IP-Vernetzung im Werterhalt Poly-
com 2030 durch die FUB betrieben wird) werden mindestens solange weiterbetrie-
ben, bis der «Digital IP-Backbone CF» zur Nutzung bereitsteht. Dies unter Berlick-
sichtigung der Lebenszyklen dieser IP-Netze.

B.3. Massnahme «Virtualisierungslayer festgelegt»

Starttermin

2019-Q1 | Abschlusstermin | 2020-Q4

Beschreibung

Die bundesinternen IKT-Leistungserbringer erarbeiten eine gemeinsame und unter-
einander abgestimmte Studie zum kiinftigen Virtualisierungslayer

Federfiihrung

FUB, in Zusammenarbeit mit dem BIT und dem ISB

Abnahme

Bundesrat, im Rahmen der Genehmigung der aktualisierten Strategie «Netzwerke
des Bundes» (insb. Portfolio Datenkommunikationsinfrastrukturen)

Lieferobjekte

Studie inkl. Umsetzungsplanung, welcher folgende Punkte festlegt:
o Die Netzwerkarchitektur des Virtualisierungslayers
e Die Technologien, die fir die Virtualisierung zum Einsatz kommen

o Die Anzahl dedizierter physischer Infrastrukturen, auf welche sich das Virtuali-
sierungslayer abstutzt

e Den IKT-Leistungserbringer fur jedes der Netze im Virtualisierungslayer

Bemerkungen

Die Umsetzung geméass Umsetzungsplan ist nicht Bestandteil dieser Massnahme.

B.4. Massnahme «Kabellose Datenkommunikationsinfrastrukturen»

Starttermin

2019-Q1 | Abschlusstermin | 2020-Q4

Beschreibung

Basierend auf dem Bedarf wird das Portfolio Datenkommunikationsinfrastrukturen
mit den notwendigen Infrastrukturen fiir kabellose Datenkommunikation (Funktech-
nologien) erganzt.

Federfiuihrung ISB in Abstimmung mit dem BABS, der EZV und der FUB
Abnahme Bundesrat, im Rahmen der Genehmigung der aktualisierten Strategie «Netzwerke
des Bundes» (insb. Portfolio Datenkommunikationsinfrastrukturen)
Lieferobjekte e Strategisches Infrastrukturportfolio und Betriebsmodell fiir die kabellose Daten-
kommunikation im Bund
Bemerkungen Die Erarbeitung des strategischen Portfolios fiir die kabellose Datenkommunikation

erfolgt unter Berlicksichtigung mit der bereits durch das BABS durchgefiihrten Be-
darfserhebung bei den Kantonen sowie mit den geplanten Arbeiten zum mobilen
breitbandigen Sicherheitskommunikationssystem (MSK) des BABS. Miteingeschlos-
sen werden dabei auch die fur die « Telekommunikation der Armee TkA» und die fir
Polycom notwendigen Richtfunk-Infrastrukturen des Bundes.
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B.5.

Massnahme «Festgelegter IKT-Leistungserbringer Teilnetze IP-BSA»

Starttermin

2024-Q1 ‘ Abschlusstermin ‘ 2025-Q4

Beschreibung

Das ASTRA klart bis Ende 2025 in Zusammenarbeit mit dem ISB und dem BIT ab,
welcher IKT-Leistungserbringer die IP-Teilnetze BSA ab 2025 betreibt und ob diese
Leistungen Teil des IKT-Standarddienst Datenkommunikation sind.

Federfiihrung ASTRA, in Abstimmung und Zusammenarbeit mit dem ISB und dem BIT

Abnahme Das Ergebnis dieser Abklarung sowie die daraus resultierenden Anpassungen am
Portfolio Datenkommunikationsinfrastrukturen sind dem Bundesrat zur Genehmi-
gung vorzulegen.

Lieferobjekte o Festgelegter IKT-Leistungserbringer fiir die IP-Teilnetze BSA
e Entscheid, ob die Leistungen Teil von SD DAKO sind

Bemerkungen Fir den gegenwartigen Betrieb der IP-Teilnetze BSA durch die Gebietseinheiten im

Auftrag des ASTRA besteht eine Ausnahmebewilligung vom Marktmodell zum IKT-
Standarddienst Datenkommunikation (Vgl. «Strategischer IKT-Controllingbericht

Stufe Bund» vom 30.09.2015, respektive Bundesratsbeschluss zum «Strategisches
IKT-Controlling und Bericht (iber den Umsetzungsstand der Empfehlungen der Fin-

Del vom Mérz 2014 zur IKT-Strategie des Bundes» vom 28.10.2015)

C.

C.A1.

Terminologie

Terminologie und Abklirzungen

Rollen

IKT-Leistungsbe-
zuger

Kunden, welche IKT-Leistungen von Leistungserbringern intern oder extern
erbringen lassen.

Ein interner Leistungserbringer kann jedoch auch IKT-Leistungen beziehen
(z. B. von einem anderen internen oder einem externen Leistungserbrin-
ger), wodurch dieser in diesem Zusammenhang auch als ,Leistungsbezi-
ger® bezeichnet wird.

IKT-Leistungser-
bringer

IKT-Leistungserbringer sind interne oder externe Erbringer von IKT-Leis-
tungen, die fir die Leistungsbeziiger (Kunden, Verwaltungseinheiten der
Bundesverwaltung) IKT-Leistungen erbringen.

Die Leistungserbringer kénnen zur Leistungserbringung selbst Leistungen
beziehen und damit in der Doppelrolle fungieren.

Interessens-
gruppen

ASTRA

Bundesamt fiir Strassen, eine Fachbehorde fir die Strasseninfrastruktur
und den individuellen Strassenverkehr.

BABS

Das Bundesamt fir Bevoélkerungsschutz koordiniert den Schweizer Bevol-
kerungsschutz. Es erarbeitet risikobasierte Planungsgrundlagen zur Vor-
beugung und Bewaltigung von Katastrophen und Notlagen zu Gunsten der
eidgendéssischen und kantonalen Behérden, der Betreiberinnen von kriti-
scher Infrastrukturen sowie der Bevdlkerung. Es stellt auf nationaler Ebene
die Leistungsfahigkeit von Fiihrungsgremien, zivilen Einsatzorganisationen
sowie zentralen Systemen und Prozessen als auch die Alarmierung und In-
formation der Bevdlkerung sicher.

Bundesexterne
Behdérden

Verwaltungstrager, welche o6ffentlich-rechtliche Aufgaben erfiillen (nach
VWVG SR 172.021).

BIT

Bundesamt fur Informatik und Telekommunikation

EZV

Die Eidgendssische Zollverwaltung sorgt fiir eine umfassende Sicherheit
an der Grenze zum Wohle von Bevdlkerung, Wirtschaft und Staat.

FUB

Fuhrungsunterstitzungsbasis. Stellt mit robusten und sicheren IKT-Leistun-
gen und elektronischen Operationen sicher, dass die Armee ihre Einsatze
Uber alle Lagen erfillen kann.

Gebietseinheiten
(GE)

Gebietseinheiten der Nationalstrassen denen per Leistungsvereinbarung
der Betrieb und Unterhalt der Nationalstrassen Gbertragen wurde.

ISB

Das Informatiksteuerungsorgan des Bundes (ISB) sorgt fiir die Umsetzung
der Strategie zur Informations- und Kommunikationstechnik (IKT) in der
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Bundesverwaltung. Es erlasst hierzu Vorgaben fiir die Verwaltungseinhei-
ten und fihrt die IKT-Standarddienste. Das ISB hat zudem die Leitung der
Geschéftsstelle E-Government Schweiz sowie der Melde- und Analyse-
stelle Informationssicherung (MELANI) inne.

Netzwerkbe-
griffe

Glasfaserkabel

Kabel zur Leitung von Licht, welches Signale in Form von Phasen, Fre-
quenz- und Amplitudenmodulationen tbertragen kann.

P

Ein weitverbreitetes Netzwerkprotokoll zum Austausch von Daten zwischen
Computern in einem Rechnernetz. Es ist die typische Implementierung der
Netzwerkschicht des OSI-Modells.

Kabelkanalisa-
tion

Unterirdische Rohre, in welche die Leitungen zur fernmeldetechnischen
Ubertragung von Informationen eingezogen sind, einschliesslich der Zu-
gangsschachte (Rohblockanlagen, Kabelkanéle, Trassees).

MPLS Vermittlungsverfahren, welches die verbindungsorientierte Ubertragung
von Datenpaketen in einem verbindungslosen Netzwerk entlang eines zu-
vor aufgebauten Pfads ermdglicht.

Netzwerk Eine Einrichtung, welche die Kommunikation verschiedener IKT-Systeme
untereinander erméglicht.

OSI-Modell Ein Referenzmodell fiir Schichtenarchitektur und Netzwerkprotokolle. Defi-
niert sieben aufeinander folgende Schichten mit jeweils klar definierten Auf-
gaben

OTN Standardisierte Technologie zur optischen Ubertragung von Daten in einem
Telekommunikationsnetz (OSI Layer 2).

Resilienz Die Fahigkeit eines Systems, einer Organisation oder einer Gesellschaft,

Stoérungen zu widerstehen und die Funktionsfahigkeit moglichst zu erhalten
respektive rasch wieder zu erlangen.
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C.2. Abkiirzungsverzeichnis

Abkiirzung Beschreibung

ASTRA Bundesamt fur Strassen

BABS Bundesamt fur Bevolkerungsschutz

BIT Bundesamt fur Informatik und Telekommunikation
BMPLS MPLS-Netzwerk fir den Bevélkerungsschutz

BORS Behdérden und Organisationen mit Sicherheitsaufgaben
BSA Betriebs- und Sicherheitsausristungen

CCN Core-Carrier-Netz

CF Cantonal-Fédéral

EZV Eidgendssische Zollverwaltung

FUB FUhrungsunterstitzungsbasis

GE Gebietseinheiten

IKT Informations- und Kommunikationstechnik

IKT-LE IKT-Leistungserbringer

IP Internet Protocol

ISB Informatiksteuerungsorgan des Bundes

KOMBV-KTV | Kantonsverbundnetz zwischen den Kantonen und der Bundesverwaltung
MPLS Multiprotocol Label Switching

MSK Mobiles breitbandiges Sicherheitskommunikationssystem
OBNB Optisches Behdrdennetz Bund

OE Organisationseinheit

OSI-Modell Open Systems Interconnection Modell

OTN Optisches Transportnetzwerk

Rz Rechenzentrum

SD DAKO Standarddienst Datenkommunikation

SDVS Das nationale sichere Datenverbundsystem

VK Verfugbarkeitsklasse (gibt es in drei Auspragungen VK1 bis VK3)
VMPLS MPLS-Netzwerk flir die Gruppe Verteidigung

VPN Virtuelles privates Netzwerk
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