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Liebe Leserin, lieber Leser

Die Digitalisierung bietet immense Chancen fur unser Land — stellt
es aber auch vor grosse Herausforderungen. Die Steuerung und
Optimierung von Prozessen in der Wirtschaft durch Informations-
und Kommunikationstechnologien (IKT) kann nur dann nachhaltig
gelingen, wenn die IKT jederzeit verfugbar, zuverlassig und wider-
standsfahig gegentber Stérungen und Angriffen ist. Kurz: Digitali-
sierung ohne IKT-Sicherheit ist undenkbar.

Werner Meier
Delegierter Wirtschaftliche Landes-
versorgung

Dem Bundesrat ist die Digitalisierung ein wichtiges Anliegen. Dies hat er mit seiner Strategie
«Digitale Schweiz» zum Ausdruck gebracht und gleichzeitig «Sicherheit» als eines von vier
Kernzielen verankert. Der im Sommer 2017 von WBF und UVEK eingesetzte Beirat zur Stra-
tegieumsetzung setzte das Thema «Cybersecurity» ebenfalls oben auf die Traktandenliste.

Die Wirtschaftliche Landesversorgung (WL) hat den gesetzlichen Auftrag, die Versorgung der
Schweiz mit lebenswichtigen Gitern und Dienstleistungen fur den Krisenfall sicherzustellen.
Die IKT ist fur die WL nicht nur per se lebenswichtig, sondern beispielsweise als Ressource
fur das Funktionieren der Versorgung unseres Landes mit elektrischer Energie oder Logistik-
dienstleistungen von zentraler Bedeutung. Zur Zielerreichung verfligt die WL mit dem revidier-
ten Landesversorgungsgesetz lber eine moderne gesetzliche Grundlage sowie mit ihrer Ka-
derorganisation aus der Wirtschaft Gber das dazu notwendige Fachwissen.

In den letzten Monaten hat die WL einen Allgemeinen IKT-Minimalstandard erarbeitet, welcher
im Rahmen der Nationalen Strategie zum Schutz vor Cyberangriffen (NCS) hilft, die Resilienz
zu erhohen. Basierend auf dem NIST Framework Core werden 106 Massnahmen beschrie-
ben, wie Betreiber kritischer Versorgungsinfrastrukturen ihre IKT-Ressourcen schiitzen kon-
nen. Der Allgemeine IKT-Minimalstandard wird demnachst der Offentlichkeit vorgestellt und
frei verfigbar sein. Bereits jetzt dient er dem Verband Schweizerischer Elektrizitdtsunterneh-
men (VSE) als Grundlage zur Erstellung eines Pendants fiir die Strombranche. Dieser Bran-
chenstandard, an dem die WL massgeblich mitgearbeitet hat, wird zur Selbstregulierung fur
diesen Wirtschaftssektor. Zurzeit sind ebenfalls IKT-Minimalstandards fur Abwasser sowie die
Wasser-, Gas- und Mineral6lversorgung in Arbeit.

Die WL leistet damit nicht nur einen Beitrag zur Digitalisierung der Schweiz, sondern foérdert
die IKT-Resilienz der kritischen Versorgungsinfrastrukturen gegeniber Ausfallen, Stérungen
und Angriffen der IKT. Wie notwendig dies ist, wird Ihnen vorliegender Halbjahresbericht der
Melde- und Analysestelle Informationssicherung MELANI eindriicklich vor Augen fuhren. Da-
bei winsche ich Ihnen eine spannende Lektire.

Werner Meier
Delegierter Wirtschaftliche Landesversorgung
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In der digitalen Welt werden pro Tag Millionen von Datensétzen mit personlichen Angaben
generiert und gespeichert. Sei es an der Kasse des Supermarktes beim Vorzeigen der Punk-
tekarte, beim Bezahlen mit der Debit- oder Kreditkarte, beim Online Shopping, beim Checken
der E-Mails oder beim Arztbesuch. Die Liste liesse sich beliebig fortsetzen. Auch beim Surfen
im Internet hinterlasst jeder Einzelne taglich dutzende von Spuren.

Geraten diese Datensétze in falsche Hande, kann damit Missbrauch betrieben werden. Leider
kommt es immer haufiger zu ungewolltem Datenabfluss, auch in der zweiten Jahreshélfte des
vergangenen Jahres: Im Oktober 2017 teilte der Internetkonzern Yahoo! mit, dass der Daten-
abfluss aus dem Jahre 2013 mit Uber drei Milliarden Datensétzen offenbar alle Nutzenden
betraf und nicht nur wie angenommen einen Teil davon.! Dies ist bislang der grésste Daten-
abfluss der Geschichte. Eine eindrtickliche Zahl liefert auch das Portal «have | been pwned»?2.
Hier kann jeder tUberprifen, ob seine E-Mail-Adresse jemals von einem Datenabfluss betroffen
war. Als Gesamtzahl gestohlener Passworter fungiert dort aktuell die unglaubliche Zahl von
fast funf Milliarden.

Auch in der Schweiz wurden in den vergangenen Monaten Datenabflisse registriert. So gab
die Swisscom bekannt, dass im Oktober 2017 Unbefugte Zugriff auf tiber 800'000 Kundenda-
ten hatten. Galaxus/Digitec hatte im November 2017 den Verdacht, dass Betrliger in den Be-
sitz von Kundendaten gekommen waren und auch der Krankenversicherer Groupe Mutuel in-
formierte im Dezember 2017 die Offentlichkeit tiber einen Datenabfluss. Ebenfalls im Dezem-
ber wurde MELANI auf 70'000 abgeflossene Zugangsdaten aufmerksam gemacht, die im
Nachhinein der Schweizer Firma «DVD-Shop» zugeordnet werden konnten.

Mittlerweile regelméassig tauchen abgeflossene Datensétze mit Passwortern, Kreditkartenda-
ten oder anderen personlichen Daten auf den einschlagigen Portalen auf. Allerdings ist es in
vielen Féllen schwierig, die Herkunft, das Alter und die Qualitat der Daten zu Uberprufen. Bei
einer Vielzahl von gestohlenen Datensatzen ist anzunehmen, dass deren Abfluss Uberhaupt
nicht bemerkt worden ist.

Datenabflisse sind Sicherheitsvorfalle, bei denen sich unbefugte Drittpersonen Personenda-
ten, Geschéaftsgeheimnisse oder andere Daten beschaffen, die nicht fir sie bestimmt sind. Der
Begriff «Datenabfluss» ist dabei sehr offen definiert und beinhaltet neben Datendiebstahl und
Spionage auch Datenpannen, bei welchen Daten unabsichtlich zugénglich gemacht werden.
So umfasst das Spektrum der betroffenen Daten dann auch nicht nur Passworter und Kredit-
kartendaten, sondern auch Daten beispielsweise aus dem Gesundheits- und Finanzbereich.

(Stand: 31. Januar 2018).
2 (Stand: 31. Januar 2018).


http://www.sueddeutsche.de/digital/yahoo-hackerangriff-bei-yahoo-traf-alle-drei-milliarden-konten-1.3693671
https://haveibeenpwned.com/
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Eine haufige Vorgehensweise der Kriminellen, um mit Datenabflissen Geld zu verdienen,
dirfte sicherlich die Erpressung der Firma sein, bei der die Daten abgeflossen sind. Einer der
ersten derartigen Falle in der Schweiz geht auf das Jahr 2014 zurliick. Damals hatte eine
Gruppe mit dem Namen «Rex Mundi» ein Unternehmen in der Romandie mit der Veroéffentli-
chung von Daten erpresst. Neben dem Unternehmen kénnen aber auch die betroffenen Kun-
den Ziel einer solchen Erpressung sein.

Ein weiterer Verwendungszweck von Daten aus Datenabfliissen ist deren Einsatz fur gezielte
Angriffe. Im Untergrundmarkt haben sich Akteure darauf spezialisiert, moglichst viele Informa-
tionen Uber ein Opfer zusammenzutragen. Dazu nutzen sie neben frei verfligbaren Quellen
auch Informationen, die aus Datendiebstahlen stammen. Gelingt es den Angreifern, sich mit-
hilfe der verschiedenen Daten ein genaues Bild des Opfers zu machen, sind auch sehr gezielte
Angriffe moglich. In der Berichtsperiode wurde beispielswies die Verbreitung von E-Mails mit
Schadsoftware beobachtet, bei welchen neben der Anrede mit Vor- und Nachnamen des Emp-
fangers auch dessen Telefonnummer und/oder Postadresse aufgefiihrt war.

Datenabflusse, die im Zusammenhang mit politischer Motivation stehen, sind speziell zu be-
trachten. Der bekannteste Fall ist die Veroffentlichung der sogenannten «Snowden-Files». Ne-
ben Snowden versuchen seither zahlreiche andere Akteure mit der gleichen Methode die Ge-
sellschaft aufzuritteln oder zu verandern. Erinnert sei beispielsweise an die Veroffentlichung
der «Panama-» und «Paradise-Papers». Mit diesen enthillten die Akteure die weltweiten Ge-
schéaftspraktiken verschiedener Politiker und Prominenter im Finanzmarkt.

Doch was bewirken Datenpannen bei Betroffenen, welchen Schaden richten sie an? Diese
Frage wird unterschiedlich beantwortet, weil jeder den Wert seiner Daten anders definiert. Bei
Privatpersonen ist es den einen egal, ob und welche Daten erhoben werden und was mit die-
sen gemacht wird. Andere hingegen versuchen, das Datenaufkommen tber die eigene Person
moglichst kleinzuhalten. Dementsprechend schétzen Letztere den personlichen Schaden viel
hoher ein.

Auch spielt die Art der abgeflossenen Daten eine Rolle und lasst sich systematisch in zwei
Gruppen teilen: Daten, die problemlos zuriickgesetzt werden kénnen und solche, welche ein
Leben lang bestehen bleiben. Passworter und Kreditkartenangaben kénnen rasch gewechselt
werden und figen dem Betroffenen nur kurzfristigen Schaden zu. Daten zur eigenen Gesund-
heit, zu persdnlichen Vorlieben oder zur finanziellen Situation kénnen nicht einfach «zurlck-
gestellt» werden und fligen langerfristigen Schaden zu. So kénnen Angreifer ein Opfer auch
noch Jahre nach einem Datenabfluss in Schwierigkeiten bringen. Erschwerend kommt hinzu,
dass ein Opfer in manchen Fallen von diesen Datenabfliissen gar nichts weiss und sich dem-
entsprechend auch nicht dagegen wehren und schitzen kann.

Bei Unternehmen fiihrt unerwiinschter Datenabfluss neben dem Aufwand und den Kosten vor
allem zu Reputationsverlust. Dabei ist die Kundenkommunikation von entscheidender Bedeu-
tung. Aus diesem Grund ist es fur eine Firma ausserst wichtig, sich gut auf ein mogliches
Datenleck vorzubereiten. Dies beinhaltet eine Notfallplanung, vorbereitete Kommunikation und
klare Verantwortlichkeiten. MELANI empfiehlt im Fall von Datenabfliissen generell eine mag-
lichst hohe Transparenz gegentber den betroffenen Kunden. Es ist wichtig, diese so rasch wie
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madglich zu informieren, um Folgescha&den maoglichst klein zu halten. Dabei liegt die Kunst da-
rin, nichtern und unaufgeregt zu kommunizieren.

Wurden in einem Unternehmen Daten gestohlen, stellt sich schnell einmal die Frage nach der
Benachrichtigung der Kunden. Die betroffene Firma hat die besten Moglichkeiten, diese Kom-
munikation durchzufiihren. Nur sie hat den Uberblick tiber die betroffenen Kunden, die Art und
Menge der gestohlenen Daten und kann geeignete Massnahmen empfehlen, wie beispiels-
weise das Zurucksetzen der Passworter. Dabei ist sicherzustellen, dass Unberechtigte nicht
an Informationen Uber betroffene Personen gelangen kdnnen. So verlangte der Krankenversi-
cherer «Groupe Mutuel» beispielsweise bei einer Auskunftsanfrage, ob man betroffen sei, eine
Kopie des Personalausweises.

Eine noch gréssere Herausforderung ist die Information der Betroffenen, wenn bei einem Da-
tenabfluss die Herkunft der Daten nicht bekannt ist. Auf Portalen wie «Pastebin» tauchen im-
mer wieder Kombinationen aus Benutzernamen und Passwort auf, deren Herkunft nicht ein-
deutig festgestellt werden kann. In der Vergangenheit hat MELANI schon mehrmals solche
Listen mit abgeflossenen Datensatzen erhalten. In diesen Fallen hat MELANI jeweils ein
Checktool zur Verfugung gestellt, damit Internetbenutzende selber herausfinden kénnen, ob
sie betroffen sind oder nicht. Vielfach kann auch anhand der Riickmeldungen aus der Bevol-
kerung die Herkunft der Daten im Nachhinein eruiert werden. Ist die Herkunft zugewiesen, ist
es nach Ansicht von MELANI Aufgabe des Unternehmens, die Kunden wie auch die Offent-
lichkeit Uber den Datenabfluss zu informieren.

Der Schutz von Personendaten ist im Bundesgesetz tUber den Datenschutz (DSG) geregelt.
Es bezweckt den Schutz der Persodnlichkeit und der Grundrechte von natirlichen und juristi-
schen Personen, Uber die Daten bearbeitet werden. Es wird zwischen Personendaten und
besonders schitzenswerten Personendaten unterschieden. Letztere Kategorie umfasst religi-
Ose, weltanschauliche, politische oder gewerkschaftlichen Ansichten oder Tatigkeiten, die Ge-
sundheit, die Intimsphéare oder die Rassenzugehdrigkeit, Massnahmen der sozialen Hilfe so-
wie administrative oder strafrechtliche Verfolgungen und Sanktionen. Bei deren Bearbeitung
muss die Einwilligung der betroffenen Person ausdriicklich erfolgen. Das Datenschutzgesetz
tragt auch dem Sicherheitsaspekt genigend Rechnung und definiert, dass Personendaten
durch angemessene technische und organisatorische Massnahmen gegen unbefugtes Bear-
beiten geschitzt werden missen.

Die Totalrevision des Schweizerischen Datenschutzgesetzes ist zurzeit im Gange. Es ist da-
von auszugehen, dass die Revision verschiedene Neuerungen der EU-Datenschutz-Grund-
verordnung aufgreifen wird, welche nach einer zweijahrigen Ubergangsfrist per 25. Mai 2018
durch alle EU-Mitgliedstaaten anzuwenden ist. So gilt die EU-Datenschutz-Grundverordnung
auch fur alle Schweizer Unternehmen mit oder ohne EU-Niederlassung, welche den Personen
in der EU Waren- oder Dienstleistungen anbieten (was mit entsprechenden Angeboten auf
einer Webseite oder eines Webshops bereits erfillt sein diirfte), personliche Daten bearbeiten,
die von Staatsangehdorigen der EU-Mitgliedstaaten stammen oder das Verhalten von Personen
in der EU analysieren. Die wichtigsten Anderungen durch die neuen Vorschriften sind im Uber-
blick: das Recht auf vergessen werden; Datenverarbeitung ausschliesslich nach ausdrickli-
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cher Einwilligung der betroffenen Person; das Recht auf Datenibertragbarkeit (an einen an-
deren Dienstleister); das Recht der Betroffenen, bei Verletzung des Schutzes der eigenen Da-
ten dariiber informiert zu werden und schliesslich ein harterer Durchgriff bei Verstdssen gegen
die Verordnung. Letzteres bedeutet, dass im Falle eines Unternehmens Geldbussen von bis
Zu 4% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéfts-
jahrs verhangt werden kdnnen.

Besonders letztere Vorgabe wird den Umgang mit Datenpannen wohl grundlegend verandern
und den Fokus verstarkt auf den Sicherheitsaspekt von Datenbanken und der Datenbearbei-
tung lenken. Allerdings wird diese Vorgabe die Cyber-Kriminellen wohl noch mehr motivieren,
Profit aus Datenabflissen zu erzielen. Ein Erpressungsangebot, das unter der Summe der
Geldbusse liegt, wirde vielleicht die eine oder andere Firma dazu verleiten, das billigere An-
gebot anzunehmen.

Die Ursachen der Datenabflisse sind vielfaltig und reichen von Diebstahl durch Mitarbeitende
uber vergessene und schlecht gewartete Server bis hin zu Backups, die nicht ordnungsge-
mass geschiitzt sind.?

Der Mensch neigt dazu, alle einmal erhobenen Daten irgendwo zu speichern, auch wenn diese
schon lange keinen Nutzen oder keine Giiltigkeit mehr haben. So finden sich wohl in jedem
Adressbuch eines Mobiltelefons Kontakte, die schon lange nicht mehr gtiltig sind. Solch «ver-
gessene» Daten vergréssern das Ausmass einer Datenpanne unndétig. Besonders bei einer
Migration eines Servers ist darauf zu achten, dass die Daten auf den alten Systemen an-
schliessend geloscht werden. Ebenfalls sollte jedem Datensatz eine Lebenszeit zugeordnet
werden, damit dieser periodisch auf seine Gultigkeit Gberprift wird. Auch sollten nur die Daten
abgefragt und gespeichert werden, die wirklich notwendig sind. Dies ist einerseits eine Forde-
rung des Datenschutzgesetzes (Art. 4 Abs. 2 DSG, Verhaltnismassigkeit), andererseits redu-
Ziert es die Auswirkung eines Datenlecks sehr stark, wenn nur wenige Daten gespeichert wor-
den sind.

Zugriffe von aussen sollten auf ein Minimum beschrankt werden und missen besonders ge-
schitzt und Gberwacht werden. Jedes Unternehmen muss sich tiberlegen, wer Zugriff auf wel-
che Daten bendétigt und wie dieser Zugriff geschitzt wird. Zum Beispiel sollten nicht verwen-
dete Ports geschlossenen werden. Der Einsatz eines zweiten Faktors fir die Authentisierung
ist bei Zugriffen von aussen dringend empfohlen. Fir den breiten Einsatz haben sich Verfahren
mit «One Time Password (OTP)» bewahrt, wie z. B. der weit verbreitete «Google Authentica-
tor», der als App auf dem Smartphone installiert wird.

Auch ausgehender Verkehr sollte auf die ndétigen Verbindungen reduziert werden. Viele An-
griffe beruhen darauf, dass der infizierte Computer Code vom Internet nachladt. Dies geschieht

3 Die haufigsten Fallstricke werden in einer Top 10 Liste des OWASP Projekt dokumentiert (Open Web Applica-
tion Security Project). Diese Liste wird regelmassig aktualisiert. https://www.owasp.org/
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oft automatisiert. Das Verbieten von ausgehendem Verkehr erhdht somit die Hirde fir einen
Angreifer betrachtlich.

Generell und unabhangig davon, ob es ein unbedeutendes Kontaktformular oder eine wichtige
Geschaftsanwendung ist, die vom Benutzer eingegebenen Daten sollten so rasch als moglich
an ein Backend System weitergereicht werden, das nicht direkt vom Internet her erreichbar ist.

Jede Server-Software und Applikation muss stets auf dem neuesten Stand gehalten werden.
Gibt es fur eine Schwachstelle keinen Patch oder kann dieser nicht eingespielt werden, sind
entsprechende risikomindernde Massnahmen zu treffen. Der Einsatz einer Web Application
Firewall ist empfehlenswert: Es gibt eine Vielzahl von kommerziellen und Open Source-Pro-
dukten, welche eine Webanwendung zusatzliche schiitzen kdnnen. Die meisten dieser Pro-
dukte kbnnen auch Regeln gegen die haufigsten Verwundbarkeiten (OWASP Top 10) anbie-
ten.

Backups gehdren zur Lebensversicherung jeder Firma, missen jedoch den gleichen Sicher-
heitsanforderungen geniigen, wie die produktiven Daten. Auch archivierte Daten auf exter-
nen Festplatten sollten verschliisselt gespeichert werden.

Befinden sich unter den abgeflossenen Daten Passworter, sollten diese nicht auf einfache
Weise entschlisselt werden konnen. Dies bedingt den Einsatz einer Hashfunktion* sowie ei-
nes sogenannten Salts. Beim «Salzen» wird das Passwort mit einem weiteren, nur dem Sys-
tem bekannten Wert ergadnzt und erst dann der Hashfunktion unterzogen. Es sollten dabei
mdglichst lange Salts verwendet werden, die pro Passworterstellung neu generiert werden.
Ebenfalls wichtig ist die Verwendung einer langsamen Hash-Funktion. Die Berechnung des
Passwort-Hashes wird dabei moglichst kompliziert und langsam durchgefiihrt. Den regularen
Anwender stort es wenig, wenn das Anmeldeprozedere ein paar Millisekunden langer dauert.
Fur den Hacker, der die Berechnung millionenfach ausfiihren muss, verlangert sich die Re-
chenzeit so dagegen drastisch.

Daten werden manchmal auch durch noch aktive oder ehemalige Mitarbeitende entwendet,
die aus Unzufriedenheit dem Unternehmen schaden oder sich einen personlichen Vorteil ver-
schaffen wollen. Dem entgegenwirken kann man, indem ein gutes und offenes Arbeitsklima
geschaffen wird und indem Uber Probleme offen gesprochen werden darf. Wichtig ist aber
auch dafur zu sorgen, dass die Mitarbeitenden nur auf Daten zugreifen dirfen, die sie fir die
Erledigung ihrer Arbeit benétigen. Ehemaligen Mitarbeitenden missen umgehend alle Zu-
gange entzogen werden, was eine saubere Zugriffs-Policy voraussetzt.

4 Eine Hashfunktion ist eine Abbildung, die effizient eine Zeichenfolge beliebiger Lange (hier Passwort) auf eine
Zeichenfolge mit fester Lange (Hashwert) abbildet.
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Im Juli 2017 wurde die Spionagesoftware «Turla» auf einzelnen Servern des Departements
fur Verteidigung, Bevolkerungsschutz und Sport (VBS) entdeckt. Die Malware ist in der Bun-
desverwaltung keine Unbekannte. Es war ebenfalls die Spionagesoftware «Turla», welche im
Dezember 2015 den bundesnahen Technologiekonzern RUAG angegriffen hat, der u. a. fir
die Sicherstellung der Ausristung der Armee zustandig ist. Damals gelang es den Angreifern,
mehr als 20 Gigabyte Daten zu entwenden. Im aktuellen Fall wurde die Malware bereits in der
Frihphase entdeckt, bevor sie wichtige Daten stehlen oder sie im Netzwerk weitere ange-
schlossene Systeme befallen konnte. Dies, obwohl der Angreifer seine Infrastruktur und Werk-
zeuge ausgebaut und den Komplexitatsgrad des Vorgangs erhéht hat. Die zusténdigen Bun-
desstellen konnten die notwendigen Uberprifungen rechtzeitig durchfiihren und geeignete
Massnahmen treffen. Die Zusammenarbeit der einzelnen Bundesstellen war sehr gut und er-
laubte es, Informationen zu den Angriffsmethoden und zu den technischen Indikatoren zusam-
menzutragen. Der Austausch solcher Indikatoren, sowohl national als auch international, ist
ein zentrales Element, um laufende oder zuktinftige Angriffe zu entdecken. Der Bundesrat, die
Mitglieder des Sicherheitsausschusses des Bundesrats sowie die Prasidien der zustandigen
Kommissionen wurden zeitnah informiert, wie es bei solchen Ereignissen Ublich ist. Das VBS
hat zudem wegen der Cyber-Angriffe auf seine Server bei der Bundesanwaltschaft Strafan-
zeige gegen Unbekannt eingereicht.®

Regelmassig liest man in der Presse von gefahrdeten, aus dem Internet erreichbaren indust-
riellen Kontrollsystemen (Industrial control system ICS) wie Fabriksteuerungen, Pumpen von
Wasserkraftwerken® oder medizintechnischen Geraten’. Diese Systeme sind deshalb in Ge-
fahr, weil beispielsweise in einer der verwendeten Komponente eine Sicherheitsliicke aufge-
taucht ist oder weil diese nicht sicher genug konfiguriert worden sind.

Haufig wird nach Bekanntwerden solcher Félle kritisiert, dass die Betreiber der betroffenen
Infrastrukturen Updates nicht zeitnah einspielen. Es gibt aber durchaus Griinde, welche das
Einspielen von Sicherheits-Patches herauszégern oder verunmdglichen. So kann beispiels-
weise das Update einer Komponente die Zertifizierung des Gesamtsystems gefahrden. Viel
wichtiger wére es deshalb, dass die Systemlandschaft und das Netzwerk, in dem sich diese
Gerate befinden, so robust gebaut und betrieben werden, dass Schwachstellen auftreten kon-
nen, ohne die Kernfunktionen dadurch zu gefahrden.® Auch In der Checkliste «Massnahmen

5 (Stand: 31. Januar 2018).

(Stand: 31. Januar 2018).
7 (Stand: 31.
Januar 2018).
8 (Stand: 31. Januar 2018).
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zum Schutz von industriellen Kontrollsystemen» von MELANI fallt auf, dass das Patch-Ma-
nagement lediglich eine von elf Massnahmen darstellt. Die zehn anderen Massnahmen bein-
halten andere risikomindernde Massnahmen: Eine robuste Netzwerkarchitektur garantiert bei-
spielsweise, dass sich in der Netzwerkzone, in der das verwundbare Gerat eingebunden ist,
im besten Fall nur Systeme befinden, die mit dem verwundbaren Gerat kommunizieren mus-
sen. Zonenubergange sollten auf das unbedingt notwendige reduziert und gut tiberwacht wer-
den. Mitarbeitende dirfen zu jedem Zeitpunkt nur diejenigen Rechte haben, die unbedingt
notig sind, um die vorgesehenen Aufgaben zu erledigen. Die zentrale Log-Auswertung ermdg-
licht zudem die Kontrolle, ob alle Systeme wie vorgegeben ablaufen. Sollte trotz allen Vorkeh-
rungen dennoch ein Angriff registriert werden, hilft der Security Incident Management-Prozess.
Ist die Reaktion auf einen Sicherheitsvorfall definiert und bei allen Involvierten eingeibt, lasst
sich der potenzielle Schaden auf ein Minimum beschranken.

In der Fachliteratur wird der Ausgleich eines unvermeidbaren Risikos durch eine oder mehrere
andere Verteidigungsstrategien als «Defense-in-Depth»® beschrieben. Ein grundsatzliches
Beispiel einer ICS-Netzwerkarchitektur findet sich in Abbildung 1.

Enterprise
Security Zone

Enterprise
Network

Manufacturing

Security Zone  Sjte Manufacturing
Operations and g?:égsﬁfg"ﬁ%

Control:

Cell Security Zone

. Field 1/0 Devices
Process: Instrl.l/ment Bus

Abbildung 1: ICS Netzwerkzonenarchitektur des ICS-CERT®

Obwohl diese Empfehlungen fir sich isoliert alle selbstverstandlich und einfach in der Umset-
zung sind, fehlen fur die Durchfuhrung in komplexen Systemlandschaften oft entsprechende
Ressourcen. In vielen Féllen wird auch der termingerechte Abschluss des Projektes oder die
betriebliche Einfachheit der Ablaufe Giber die Sicherheit gestellt. Um die knappen Ressourcen
dort einzusetzen, wo sie am meisten Wirkung erzielen, ist ein tibergeordnetes Risikomanage-
ment unabdingbar, bei dem Restrisiken erkannt und durch das Management getragen werden.

9 https://ics-cert.us-cert.gov/Abstract-Defense-Depth-RP (Stand: 31. Januar 2018).
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Empfehlung:

Entdecken Sie offen erreichbare oder schlecht gesicherte Steuerungssysteme im Inter-
net, melden Sie uns die entsprechenden Angaben, damit wir den Betreiber informieren
koénnen.

. ))) Meldeformular MELANI

https://www.melani.admin.ch/melani/frfhome/meldeformular/formulaire.html

MELDEN

Checkliste mit Massnahmen zum Schutz industrieller Kontrollsysteme

https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-
und-anleitungen/massnahmen-zum-schutz-von-industriellen-kontrollsyste-
men--ics-.html

4.2.1 Hacker, die den Takt vorgeben

Ein Herzschrittmacher ist ein batteriebetriebener Kleinstcomputer, der Gber die nétige Senso-
rik, Auswert-Elektronik und Aktor-Elemente in Form eines Impulsgebers verfiigt. Damit kann
dieser die Herzschlage Gberwachen und notfalls elektrisch stimulieren. Viele der kleinen Le-
bensretter verfugen zuséatzlich Uber eine Funkschnittstelle, damit zur Analyse der Herzwerte
und Anpassung der Konfiguration keine weiteren chirurgischen Eingriffe notwendig werden.

Das auf Kontrollsysteme fokussierte ICS-CERT des US-amerikanischen Department of Home-
land Security (DHS) publizierte am 29. August 2017 Hinweise'° zu Sicherheitsliicken bei meh-
reren Herzschrittmachermodellen der Firma Abbott Laboratories. Die von MedSec Holdings
Ltd entdeckten Schwachstellen ermdglichen die Manipulation von Daten, die uber die Funk-
schnittstelle mit dem Implantat ausgetauscht werden. Der Sender des Angreifers misste wohl
zwar, wie bei einem Routine-Service beim Arzt, direkt auf den Korper aufgelegt werden, konnte
dann aber samtliche Lese- respektive Schreibvorgange durchfiihren. Grund dafir ist, dass die
Authentifizierung des Programmiergeréts vom vorgesehenen Standard abweicht. Gemass ei-
ner Verdffentlichung!! der amerikanischen Lebensmittel- und Arzneimittelbehérde FDA, die
auch medizinische Geréte reguliert, hat ein solcher Angriff, der die Sicherheitsliicken ausnutzt,
noch nicht stattgefunden.

Die Herstellerfirma hat inzwischen Updates?'? fiir die betroffenen Gerate veroffentlicht. Diese
lassen sich bei einem Besuch beim behandelnden Arzt einspielen. In der Schweiz mussten

10 https://ics-cert.us-cert.gov/advisories/ICSMA-17-241-01 (Stand: 31. Januar 2018).

11 https://iwww.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm573669.htm (Stand: 31. Januar 2018).

12 https://iwww.sjm.com/~/media/galaxy/patients/heart-vascular/arrhythmias/resources-support/cybersecu-
rity/pacemaker-firmware-update-patient-guide-aug2017-us.pdf (Stand: 31. Januar 2018).
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sich ca. 5000 betroffene Patienten!® dem Prozedere unterziehen, was fast einem Siebtel der
in der Schweiz eingesetzten Herzschrittmacher entspricht.

Privatpersonen, Organisationen und Unternehmen in der Schweiz sind weiterhin Ziele ver-
schiedener Angriffsarten.

Erpressung ist derzeit eine beliebte Masche derjenigen Cyber-Kriminellen, die auf einen
schnellen finanziellen Gewinn aus sind. Neben erpresserischer Software, genannt Ransom-
ware und der Drohung, zuvor gestohlene Daten zu verdffentlichen, gehort auch die Drohung,
einen DDoS-Angriff durchzufiihren zum Repertoire der Angreifer — obwohl viele Angreifer gar
nicht Uber die Kapazitat verfligen, einen DDoS-Angriff zu tatigen. Sie nutzen dies nur als Droh-
gebarde, um den Opfern Angst einzujagen.

Oft ibernehmen die Angreifer zudem Namen von Gruppierungen, die bereits aus friheren
Angriffen bekannt sind. Sie begnugen sich damit, eine erpresserische E-Mail zu schicken,
ohne sich dabei die Miihe zu machen, tatsachlich einen Angriff durchzuftihren. Sie hoffen da-
rauf, dass das Opfer den Namen in eine Suchmaschine eingibt und dann, beeindruckt von den
Taten der implizierten Gruppe, die Losegeldsumme zabhilt.

Auch die DDoS-Erpressergruppe «Fancy Bear», welche im Sommer 2017 auftauchte und im
November ebenfalls in der Schweiz aktiv war, bediente sich dieser Methode. Erstaunlicher-
weise wird dieser Name nicht durch eine Gruppe im DDoS-Bereich verwendet, sondern der
Name gehort zu der wohl berlihmtesten Spionagegruppe weltweit. Hinter «Fancy Bear» res-
pektive dem bekannteren Aliasnamen «Sofacy» wird ein staatlicher Akteur vermutet, der auch
Zero-Day-Exploits zu seinem Repertoire zahlt. Da «Sofacy» bislang nicht in Zusammenhang
mit DDoS-Erpressungen aufgefallen ist, liegt die Vermutung nahe, dass es sich hier um eine
Gruppe handelt, die den Namen «Fancy Bear» verwendete, von der Bekanntheit der Gruppe
profitieren wollte und sich dadurch einen hdéheren Ertrag versprach.

Basis fur einen guten Angriff ist eine glaubwirdige Geschichte, die das potenzielle Opfer ver-
anlasst, etwas zu tun. Sogenannte Social Engineering-Angriffe funktionieren am besten, wenn
der Angreifer viele Informationen Gber das potenzielle Opfer zusammentragen kann. Die Be-
triger nutzen dabei sowohl frei verfiigbare Quellen, als auch Informationen, die aus Daten-
diebstéhlen stammen. Gestohlene Daten werden gesichtet, mit anderen gestohlenen oder 6f-
fentlichen Daten verknipft, aufbereitet und dann an andere Kriminelle weiterverkauft.

Auch im zweiten Halbjahr 2017 wurden zahlreiche Phishing-E-Mails versendet. Der Inhalt der
Mails &ndert sich dabei nicht markant: Die einen fragen nach Kreditkartendaten, damit diese

13

(Stand: 31. Januar 2018).
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«verifiziert» werden kdnnen, andere fordern auf der verlinkten Seite nach Login und Passwort
zu Internetdiensten. Regelmassig werden in solchen Phishing-Mails auch Firmenlogos von
bekannten Unternehmen respektive des betroffenen Dienstes missbraucht, um den E-Mails
einen offiziellen Anstrich zu geben.

PhishDB
Confirmed Phishing URLs per week
200

100

Number of URLs

Jan'17 Feb '17 Mar '17 Apr'17 May 17 Jun"17 Jul'17 Aug '17 Sep'17 Oct 17 Nov '17 Dec'17
Date

Abbildung 2: Gemeldete und bestatigte Phishing-Seiten pro Woche auf antiphishing.ch im Jahr 2017

Insgesamt wurden im Jahr 2017 4587 verschiedene eindeutige Phishing-Seiten tber das von
MELANI betriebene Portal antiphishing.ch gemeldet. Auf Abbildung 2 sind die gemeldeten
Phishing-Webseiten pro Woche dargestellt, wobei die Anzahl Uber das Jahr gesehen variiert.
Die Grunde hierzu sind sehr verschieden: Zum einen gibt es ferienbedingte Schwankungen,
da in der Ferienzeit weniger Phishing-Seiten gemeldet werden und zum anderen verschieben
die Kriminellen ihre Angriffe regelméssig von Land zu Land.

Neben den Angriffen auf Kreditkartendaten haben Kriminelle vor allem Zugangsdaten zu E-
Mail-Konten im Visier. Da jeder Online-Dienst eine Passwortriickstellung anbietet, mit der das
Kennwort zurtickgestellt werden kann, ist die eigene E-Mail-Adresse mittlerweile Dreh- und
Angelpunkt fur praktisch alle Internetdienstleistungen geworden. Allerdings bietet das E-Mail-
Konto fur Kriminelle weit mehr. Heute nehmen sich Kriminelle die Zeit, den E-Mail-Verkehr
eines kompromittierten Kontos penibel nach brauchbarem Material zu durchforsten. Eine Me-
thode, die MELANI im zweiten Halbjahr 2017 mehrfach gemeldet worden ist, ist das Durchsu-
chen des E-Mail-Kontos nach elektronischen Rechnungen. Finden die Betriiger eine solche
aktuelle Rechnung wird diese aus dem E-Mail Eingang kopiert und anschliessend darin ge-
l6scht. Der Angreifer hat nun gentigend Zeit, die der Mail angefligte PDF-Rechnung zu mani-
pulieren. Hierzu werden die Bankkontodaten des Rechnungsstellers geandert und die IBAN-
Nummer des Betrligers eingesetzt. Das so veranderte Dokument wird dann anschliessend
wieder dem E-Mail-Konto zugestellt. Der Betruger braucht lediglich den Absender zu falschen
und wiederum die E-Mail-Adresse der rechnungsstellenden Firma einzutragen. Die Manipula-
tion ist anschliessend kaum mehr zu erkennen.
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Seit Juni 2017 machen sogenannte «Office 365»-Phishing-E-Mails die Runde. Mit tber 100
Millionen monatlichen Nutzern ist es nicht erstaunlich, dass das Office 365-Konto zu einem
popularen Ziel fur Angreifer geworden ist.!* Der Angriff startet mit einer gewohnlichen
Phishing-E-Mail, die beispielsweise vorgibt, dass die Grenze des Speicherplatzes Uberschrit-
ten sei und dass man sich zur Behebung des Problems einloggen soll. Es versteht sich von
selbst, dass der angegebene Link auf eine betriigerische Webseite fuhrt. Im Besitz der Office
365-Zugangsdaten konnen Angreifer verschiedene Dinge anstellen. Das haufigste Szenario
ist das Setzen einer Weiterleitungsregel im betroffenen E-Mail-Konto. Danach wird der ge-
samte eingehende interne als auch externe E-Mail-Verkehr an ein von den Betriigern definier-
tes E-Mail-Konto gesendet und kann von den Betriigern mitgelesen werden. Wertvolle Ziele
sind bei dieser Vorgehensweise die E-Mail-Konten von Firmen. So gewonnene Informationen
kénnen wiederum verwendet werden, um weitere Mitarbeitende anzugreifen. Da der Angreifer
auch Zugriff auf das Adressbuch hat, kann er sehr gezielt einzelne Mitarbeitende innerhalb der
Firma anschreiben. Angreifer versenden zuvor abgefangene E-Mails und manipulieren diese
in der Weise, dass Mitarbeitende beispielsweise dazu aufgefordert werden, ein Dokument her-
unterzuladen. Um den Download zu starten, muss wiederum das Office 365-Passwort (auf
einer manipulierten Webseite) eingeben werden. Betriiger arbeiten sich so in der anzugreifen-
den Firma Schritt fir Schritt zu den fur sie interessanten Personen vor.

Bei der gewlinschten Zielperson angekommen, wird dann mit den zuvor gestohlenen Daten
ein sehr gezielter CEO-Betrug durchgefuhrt. Denkbar ist auch, dass die Firma mit der gestoh-
lenen E-Mail-Kommunikation erpresst wird oder dass die gestohlenen Daten an andere Betri-
ger weiterverkauft werden. Diese Methode kann auch fur Wirtschaftsspionage verwendet wer-
den.

14 (Stand: 31. Januar 2018).
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Empfehlung:

Arbeitet die Firma in der Office 365- Cloud, haben Angreifer mit den gestohlenen Zugangs-

daten auch Zugriff auf samtliche Dokumente der Firma. Solche Daten nur mit Benutzerna-
men und Passwort zu sichern, ist heutzutage ausserst fahrlassig. Aktivieren Sie deshalb
wo immer moglich die 2-Faktor- Authentisierung.

Die Mitarbeitenden sollten dahingehend sensibilisiert werden, dass definierten Prozesse
des Unternehmens und Vorsichtsmassnahmen von allen jederzeit zu befolgen sind. Bei
Uberweisungen ist beispielsweise das Vieraugenprinzip mit Kollektivunterschrift empfeh-
lenswert.

45 Schwachstellen

4.51 Kundenauftrage auch am elektronischen Zahlschalter Gberprifen

Das Zahlungsmanagementsystem «Smartvista» der Schweizer BPC Group wies im 2017 eine
Sicherheitsliicke auf, die fur eine SQL-Injection ausgenutzt werden konntel®. Mit speziell for-
mulierten und zeitlich richtig geplanten SQL-Abfragen auf der Transaktionsoberflache des
«Smart Vista» Front Ends (SFVE) wére es einem Angreifer moglich gewesen, an eine Liste
aller Benutzenden mit zugehorigen Passwortern aus der dahinterliegenden Datenbank zu ge-
langen. Gemass einer Mitteilung von BPC wurde das Unternehmen im Mai 2017 durch den
Forscher Aaron Herndon der Sicherheitsfirma «Rapid7» auf die Liicke aufmerksam gemacht.
Am 19. Juli desselben Jahres lieferte das Unternehmen einen Patch aus, der das Problem
behebt.

4.6 Datenabfluss

Wie im Schwerpunktthema erlautert, kam es in der Schweiz auch im zweiten Halbjahr 2017 zu
zahlreichen Datenabflissen. In diesem Kapitel fassen wir bekannte Schweizer Vorfalle zusam-
men.

4.6.1 70000 Zugangsdaten zum DVD-Shop aufgetaucht

Anfang Dezember 2017 wurde MELANI auf eine Liste mit Zugangsdaten bestehend aus Login
und Passwort aufmerksam gemacht. Nach einer Prifung wurde festgestellt, dass es sich um
70'000 Datenséatze mit Bezug zur Schweiz handelte. Zu diesem Zeitpunkt war jedoch noch
nicht klar, wo genau die Daten abgeflossen waren. MELANI entschloss sich dazu, die Daten
in das MELANI-Checktool*® zu integrieren, damit jede Person Uberprifen konnte, ob ihr Be-
nutzername betroffen war. Aufgrund von Rickmeldungen aus der Bevdlkerung konnte ME-
LANI anschliessend den betroffenen Webshop identifizieren. Es handelte sich um den «dvd-

15 https://blog.rapid7.com/2017/10/11/r7-2017-08-bpc-smartvista-sql-injection-vulnerability/ (Stand: 31. Januar
2018).

16 hitps://www.checktool.ch Fir die Uberpriifung ist nur die Eingabe der E-Mail-Adresse respektive des Benut-
zernamens notwendig. Diese Angaben werden nicht im Klartext an MELANI Ubermittelt und auch nicht gespei-
chert. (Stand: 31. Januar 2018).
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shop.ch», welcher umgehend von MELANI informiert wurde. Der Betreiber des Shops hat da-
raufhin alle Passworter zuriickgesetzt und den Webshop deaktiviert. Geméass Webseitenbe-
treiber handelte es sich um altere Daten, die entwendet worden waren. Betroffene Kunden
wurden durch ihn direkt informiert.

Die Krankenkasse Groupe Mutuel gab mittels Medienmitteilung bekannt, Hacker seien am 19.
Dezember 2017 unter falscher Identitat auf die 2012 lancierte externe IT-Plattform «ePremium
Health» eingedrungen, um Daten zu stehlen. Diese Plattform ist fur das Verkaufsnetz der
Groupe Mutuel zur Erstellung von Offerten und Versicherungsantragen bestimmt. Gemass
Angaben des Krankenversicherers wurden keine Versicherungspolicen, medizinische Be-
richte, Pramienrechnungen, Kostenbeteiligungsrechnungen und &@hnliches gestohlen. Das in-
terne IT-System der Groupe Mutuel, auf dem die Daten der rund 1,4 Millionen Kunden gespei-
chert sind, sei zu keinem Zeitpunkt in Gefahr gewesen. Nach dem Hackerangriff hat die
Groupe Mutuel Anzeige gegen unbekannt eingereicht. Der Kantonspolizei Wallis gelang es
anschliessend rasch, die mutmasslichen Tater zu identifizieren. Bereits am 28. Dezember
2017 wurde der erste Tater verhaftet. Einen Tag spater konnte die Kantonspolizei Thurgau
einen zweiten Verdachtigen fassen. Bei den mutmasslichen Tatern handelt es sich um einen
29-jahrigen Schweizer und einen 30-jahrigen Mazedonier. Beide wurden in Untersuchungshaft
genommen. Die Untersuchung wird laut Polizei noch weitergefiihrt.’

Groupe Mutuel hat im Februar 2018 ein Formular fiir potenziell Betroffene publiziert, mit dem
sie sich erkundigen kénnen, ob sie vom Datenleck betroffen sind. Gefahrdet sind vor allem
Personen und Unternehmen, die im Zeitraum von 2012 bis heute eine Offerte von einem Ver-
mittler oder Broker zu einer Versicherung der Groupe Mutuel verlangt haben.!®

Ende Dezember 2017 berichtete die «Suddeutsche Zeitung»!® Uber ein Datenleck beim
schweizerischen Zweig der Inkassofirma EOS. Die EOS-Gruppe ist in insgesamt 26 Landern
aktiv und umfasst 55 Einzelunternehmen. Beim nun bekannt gewordenen Vorfall sind wahr-
scheinlich Daten in der Gréssenordnung von rund drei Gigabyte abhandengekommen. Neben
Angaben wie Namen, Adressen und die Hohe von geschuldeten Betragen handelt es sich
auch um weitere sensible Daten wie Krankenakten mit Angaben Uber Vorerkrankungen und
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Behandlungsdetails. Auch Ausweise und umfangreiche Kreditkartenabrechnungen sind Teil
des Datenlecks. Die Datensatze reichen bis ins Jahr 2002 zurick.

Offenbar haben Arzte auf einem Portal von EOS ganze Krankenakten hochgeladen, respektive
hochladen kénnen. Fur welchen Zweck und unter welchen Auflagen dies geschah, ist nicht
bekannt. Sensible Daten wie Krankendaten durften fir die Ausiibung des Auftrags eines In-
kassounternehmens nicht notwendig sein.

Ausléser des Datenabflusses soll bereits im April 2017 ein gezielter Angriff unter Ausnutzung
der Sicherheitsliicke «Apache Struts» gewesen sein. Laut EOS seien damals Anzeichen fiir
einen Angriff entdeckt worden, allerdings habe dieser nie verifiziert werden kénnen. Trotzdem
sei der betroffene Server damals komplett neu aufgesetzt worden. Ob die Daten tatsé&chlich
mit diesem Vorfall in Verbindung stehen oder ob es noch eine andere Liicke gegeben hat, ist
nicht bekannt.

Am 6. November 2017 machte Digitec auf seiner Webseite publik, dass Daten aus einer alten
Datenbank abhandengekommen sein konnten. Potenziell betroffen seien geméass aktuellem
Wissensstand Kundendaten von 2001 bis maximal Mitte 2014. Die mutmassliche Sicherheits-
licke sei in der Zwischenzeit geschlossen worden und der neue Digitec-Shop nicht betroffen.2°
Wann genau der Datenabfluss stattgefunden hat, sei nicht bekannt.

Crimeware ist eine Form von Schadsoftware, die kriminologisch zur Computerkriminalitat zahlt
und rechtlich bei Datenbeschadigung sowie betriigerischem Missbrauch einer Datenverarbei-
tungsanlage anzusiedeln ist. Auch im zweiten Halbjahr 2017 gab es zahlireiche Infektionen mit
Crimeware. Die Statistik in Figur 3 wiedergibt Daten von einzelnen Servern, auf welche sich
infizierte Computer verbinden. Es gibt auch Malware, die ebenfalls eine hohe Bedeutung hat,
aber nicht in der Statistik erscheint (wie zum Beispiel die e-Banking Malware Retefe).

Der grosste Teil ging wie bereits in den Vorjahren auf das Konto der Schadsoftware
«Downadup» (auch bekannt als «Conficker»). Der Wurm existiert bereits seit ber zehn Jahren
und verbreitet sich Gber eine im Jahr 2008 entdeckte und ebenso lange geschlossene Sicher-
heitsliicke in Windows-Betriebssystemen. Auf Platz zwei folgt neu «gamarue»?! — auch be-
kannt unter dem Namen «andromeda», ein Downloader, der weitere Schadsoftware nachla-
den kann. An dritter und vierter Stelle folgen die Schadsoftware «spambot» und «cutwail», die
sich auf das Versenden von Spam und Schadsoftware spezialisiert haben. Das seit dem An-
griff auf den Internetdienstleister «Dyn» bekannt gewordene Bot-Netzwerk «Mirai», welches
Gerate im Internet der Dinge infiziert, fiel vom vierten auf den siebten Platz. Auf Platz neun
folgt der erste E-Banking-Trojaner «Gozi».
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Abbildung 3: Verteilung der Schadsoftware in der Schweiz, welche MELANI bekannt ist. Stichtag ist der 31. Dezember 2017.
Aktuelle Daten finden Sie unter: http://www.govcert.admin.ch/statistics/dronemap/

4.7.1 Ransomware

Auch in dieser Berichtsperiode wurden MELANI zahlreiche Félle von Verschlisselungstroja-
nern gemeldet. Ein funktionierendes Backup auf einem externen Medium, das durch die Ver-
schlisselungsschadsoftware nicht in Mitleidenschaft gezogen werden kann, ist dabei das A
und O. Besser ist aber, es gar nicht so weit kommen zu lassen und entsprechende Vorkeh-
rungen zu treffen. Die Verschlisselung und somit der temporéare Verlust der Daten ist namlich
nur ein Teil des Problems. Ebenfalls ist zu beriicksichtigen, dass in der Zeit des Zuriickspielens
des Backups allenfalls ein grosser Teil des Betriebes stillsteht. Da heute die meisten Firmen
auf eine funktionierende IKT angewiesen sind, kann ein Stillstand je hach dem einen erhebli-
chen finanziellen Verlust zur Folge haben. Hinzu kommt, dass gerade bei kritischen Infrastruk-
turen ein Nichtfunktionieren des Betriebes noch viel gravierendere Auswirkungen haben kann.

Empfehlung:

MELANI-Infoseite bezliglich Verschliisselungstrojanern
https://www.melani.admin.ch/melani/de/home/themen/Ransomware.html

INFO

4.7.2 E-Banking-Trojaner — «Retefe» immer noch weit verbreitet

Verschiedene E-Banking-Trojaner sind in der Schweiz mehr oder weniger aktiv. Darunter be-
findet sich beispielsweise die Malware «Dridex», welche die Fahigkeit hat, ihre Funktionen zu
erweitern, um gezielt Geschéaftskunden anzugreifen. Fir diesen Zweck durchsucht «Dridex»
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ein befallenes System nach Offline-Banking Software.?? Der Trojaner «Gozi ISFB» verbreitet
sich sowohl Uber Webseiteninfektionen als auch tUber verseuchte E-Mail-Anhange. Der welt-
weit agierende «Trickbot» hat seine Zielliste im Jahr 2017 auch auf Schweizer Bankinstitute
erweitert. «Trickbot» ist modular aufgebaut und wird laufend mit neuen Funktionen erweitert.
«Emotet», urspringlich ein e-Banking Trojaner, wird von den Angreifern auch fur das Verbrei-
ten anderer Malware z.B. Ransomware verwendet und bedient sich bei der Verbreitung vor
allem gefalschter Rechnungen.

Eine der aggressivsten Schadsoftware in der Schweiz bleibt aber «Retefe». Sie hat in der
Vergangenheit exklusiv die Lander Osterreich, Schweden, Japan, Grossbritannien und die
Schweiz angegriffen. MELANI hat «Retefe» bereits vor drei Jahren in ihrem Halbjahresbericht
thematisiert. Im Gegensatz zu anderer Schadsoftware, welche sich auch tber Webseitenin-
fektionen verbreiten, benutzt «Retefe» zur Verteilung ausschliesslich E-Mail. Dies geschah
friher vor allem Uber gefalschte Rechnungen von Online Shops wie z. B. von Zalando oder
Ricardo. Die neuesten Versionen imitieren vor allem Bundes- oder bundesnahe Stellen wie
die Steuerverwaltung oder die Post.

Nach erfolgreicher Infektion andert «Retefe» die Einstellungen des Browsers so, dass be-
stimmte Websites (namentlich die E-Banking-Portale einiger Schweizer Finanzinstitute) tber
einen Proxy-Server umgeleitet werden. Zusatzlich installiert «Retefe» ein Zertifikat auf dem
Computer mit dem es maoglich ist, wiederum Zertifikate fir beliebige Finanzinstitute auszustel-
len und sich als solches auszugeben. So vermeidet die Schadsoftware eine sonst auftretende
Zertifikats-Fehlermeldung, die das Opfer misstrauisch machen wirde. Meldet sich ein Opfer
via einen mit «Retefe» infizierten Computer im vermeintlichen E-Banking-Portal an, wird die-
sem ein QR-Code angezeigt. Dieser QR-Code fuhrt zu einer Website, auf welcher das Opfer
aufgefordert wird, eine App «zur Erhdhung der Sicherheit» — in Wahrheit jedoch eine Android-
Schadsoftware, einen sogenannten SMS-Trojaner — herunterzuladen und zu installieren. In-
stalliert das Opfer die angepriesene Android App, werden sdmtliche von der Bank gesendeten
SMS zur 2-Faktor Authentifizierung an einen Webserver im Ausland und damit an die Hacker
weitergeleitet. Somit sind diese nun in der Lage, sich im E-Banking des Opfers einzuloggen
und auch Zahlungen zu tatigen.

Im letzten Halbjahr erweiterte sich diese Vorgehensweise, indem die Taterschaft versucht hat,
an Briefe mit so genannten Aktivierungsdaten zu gelangen. Diese Briefe werden in der Regel
von der Bank per Briefpost an die Kundinnen und Kunden versendet und enthalten ein Mosa-
ikbild, welches beim erstmaligen Login eines Gerates ins E-Banking mit einer App eingescannt
werden muss. Anschliessend wird das entsprechende Gerét von der Bank fiir die mobile Au-
thentifizierungsmethode zugelassen. Die Angreifer versuchten mittels Social Engineering, an
die Aktivierungsdaten zu gelangen und forderten das Opfer auf, diesen Brief einzuscannen
oder zu fotografieren und an die Betriiger zu Ubermitteln.

Im September wurde die Schadsoftware zudem mit dem Exploit von «EternalBlue» erganzt.
Dies ist diejenige Lucke, welche bei der Verschlisselungswelle «WannaCry» im Mai ausge-
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nutzt worden ist und weltweit fir Schaden gesorgt hat. Mit der Implementation von «Eternal-
Blue» diirfte «Retefe» vor allem die Verbreitung in Firmennetzwerken im Visier haben. Offnet
ein Mitarbeiter versehentlich einen verseuchten Anhang, kann sich die Malware auf den Com-
puter verschieben, wo die Firma ihre E-Banking-Zahlungen durchfihrt. Dies funktioniert nattir-
lich nur, sofern die Liicke noch nicht geschlossen worden ist.

Im Verlauf der Berichtsperiode erreichten MELANI immer wieder Meldungen von E-Mails mit
«Retefe», welche sowohl eine korrekte Anrede als auch eine korrekte Telefonnummer des
Empfangers im Betreff hatte. Meist handelte es sich bei diesen E-Mails um eine vermeintliche
Kontaktaufnahmen der Eidgendssischen Steuerverwaltung (ESTV), in denen vorgegeben
wird, dass es noch Fragen zur Steuererklarung gebe. Es gab zwar genligend Anzeichen, die
einen Empfanger hatten misstrauisch machen sollen. Die aufgefuhrte eigene Telefonnummer
hat vermutlich dennoch dazu gefihrt, dass einige Empfanger den Anhang gedéffnet haben.

Von: Eidgenossische Steuerverwaltung ESTV
Gesendet: Mittwoch, 21. Februar 2018 11:32

An:

Betreff: Fragen zu der Steuereridarung (die Nummer 043 ist unzuganglich)

Sehr geehrte(r) Herr'Frau

Mein Name st , ich bin Finanzinspektor und bin zustindig fiir Thren Bezirk.

Es gibt emnige Fragen zu Ihrer Einkommensteuererklarung.

Dieses Dolument beinhaltet die Liste von Fragen tber Ihre Stevererklarung, sowie auch meine Kontaktnummer.

Freundliche Grasse

Das Gemeindesteueramt

Schweizerische Eidgenossenichalt
Confédération suisse
Confederanione Svizrera
Confederaziun svizrd

Abbildung 4: Beispiel eines betriigerischen E-Mails mit der Schadsoftware Retefe und der Telefonnummer im Be-
treff

Wie die Angreifer die Daten von E-Mail-Adresse, Vor- und Nachnamen und vor allem der Te-
lefonnummer verbinden konnten, ist unklar. Es gibt Hinweise, dass die Daten unter anderem
aus einem Datenabfluss stammen kénnten.

Cyber-Spionage-Kampagnen lassen sich grob in zwei Kategorien unterteilen: In wirtschaftlich
motivierte oder in diejenigen mit Ziel auf strategische, militéarische und/oder politische Informa-
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tionen. Nachfolgend sind einige Kampagnen ausgefiihrt. So machen beispielsweise die politi-
schen Spannungen im Nahen Osten und dessen Wichtigkeit in der Erdol- und Erdgasproduk-
tion die Lander in dieser Region zu attraktiven Zielen der Cyber-Spionage.

«Nicht nur politische oder wirtschaftliche Gegner haben interessante Daten — auch Informati-
onen von Partnern kénnen wertvoll sein.» So kdnnte der Slogan der Cyber-Spionage-Kam-
pagne «APT33»2% lauten, welche die US-amerikanische Sicherheitsfirma FireEye einer irani-
schen Stelle zuschreibt. APT33 ist mindestens seit 2013 aktiv und hat es besonders auf saudi-
arabische, US-amerikanische und sudkoreanische Ziele in den Bereichen Militéar-, Zivilluftfahrt
sowie Energie abgesehen. Von Mitte 2016 bis Anfang 2017 soll APT33 ein amerikanisches
Luft- und Raumfahrtunternehmen kompromittiert und eine saudi-arabische Organisation mit
Aktivitaten ebenfalls im Luftfahrtbereich ins Visier genommen haben. APT33 verbreitet ihre
Malware-Programme uber E-Mails, die als Arbeitsangebote getarnt sind. Fur die Absender-E-
Mail-Adresse wurden &hnlich lautende Domainnamen von saudischen und westlichen Luft-
fahrtfirmen registriert, die sowohl im zivilen als auch militéarischen Bereich mit Saudi-Arabien
zusammenarbeiten. Die Sicherheitsfirma FireEye geht davon aus, dass die erwahnten Angriffe
darauf abzielten, an militarische Informationen der saudi-arabischen Luftwaffe zu kommen, um
den Wissensstand der iranischen Luftwaffe zu erhéhen und Erkenntnisse in die militarische
und strategische Entscheidungsfindung Teherans einfliessen zu lassen.

Im gleichen Zeitraum war die Spionagekampagne ebenfalls bei einer stidkoreanischen Raffi-
nerie aktiv. Im Mai 2017 erhielten zudem Mitarbeitende einer saudi-arabischen Firma und ei-
nes weiteren sudkoreanischen Unternehmens, beide ebenfalls im Olgeschaft tatig, solche E-
Mails. Die als Jobangebot getarnten E-Mails enthielten ein Spionageprogramm und wurden
vermeintlich von einer saudi-arabischen Erdélgesellschaft versandt.

FireEye soll eine Person, wahrscheinlich ein ehemaliges Mitglied der iranischen Regierung,
identifiziert haben, welche mit diesen Vorféllen in Verbindung steht. Einige der verwendeten
Malware-Programme enthielten zudem Woérter auf Farsi, der Amtssprache des Iran. Auch die
Uhrzeiten und Tage, an denen die Attacken vertbt worden sind sowie der Einsatz von spezi-
fischen Schadprogrammen, welche auf iranischen Hacker-Websites zu finden sind, scheinen
den Verdacht einer iranischen Taterschaft zu bestatigen.

Auch die bislang bekannteste mutmasslich iranische Cyber-Spionage-Kampagne «Sha-
moonx», die ab 2012 Organisationen im Persischen Golf ins Visier nahm, konzentrierte sich auf
den petrochemischen Sektor.

Am 29. Marz 2017 erklarte das deutsche Bundesamt fir Sicherheit in der Informationstechnik
(BSI), dass die Website der Tageszeitung «Jerusalem Post» manipuliert und fir die Verbrei-
tung von Schadprogrammen missbraucht worden war. Die Webseiteninfektion stehe wahr-
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scheinlich im Zusammenhang mit einigen, nicht n&her beschriebenen Auffalligkeiten im Netz-
werkverkehr des Bundestags seit Januar 2017.2° Im gleichen Monat bestétigte die israelische
Cyber-Intelligence-Firma ClearSky die Infektion auf «Jerusalem Post» und machte auch Infek-
tionen auf anderen israelischen Websites und der des palastinensischen Gesundheitsministe-
riums publik. Die Verantwortung fir die Attacke schrieb sie der Spionagegruppe «CopyKit-
tens» zu.?® Die kompromittierten Websites enthielten von Oktober 2016 bis Ende Januar 2017
ein Javascript, welches ein spezifisches Tool fur Penetrationstests fir Webbrowser von einer
eigens von den Hackern registrierten Domain herunterlud. Dabei wurde das Javascript nicht
an jeden Website-Besucher ausgeliefert, sondern nur bei bestimmten ausgewéahlten Opfern.

Bei «CopyKittens» handelt es sich um eine mindestens seit 2013 aktive Cyber-Spionage-
Gruppe, deren Name auf die Praxis zurtickgeht, Codefragmente aus Online-Foren zu kopieren
und diese fur ihre Cyber-Angriffe zu verwenden. Die Gruppe hat es hauptsachlich auf Israel,
Saudi-Arabien, die Turkei, die Vereinigten Staaten, Jordanien und Deutschland, aber auch auf
Bedienstete der UNO abgesehen. Staatliche und wissenschaftliche Institutionen, Unterneh-
men der Verteidigungsindustrie, Zulieferfirmen des Verteidigungsministeriums und grosse In-
formatikunternehmen gehéren unter anderem zu den Zielen dieser Gruppe.

Die Kampagne verbreitet sich neben den oben beschriebenen Watering-Hole-Angriffen auch
Uber gezielte E-Mails mit schadlichem Anhang oder schadlichem Link. Ein Beispiel flr Letzte-
res ist ein E-Mail an Mitarbeitende zahlreicher Regierungsorganisationen. Verschickt wurde
das E-Mail Ende April 2017 von einem kompromittierten E-Mail-Konto. Der Titel des angefug-
ten infizierten Dokuments verwies auf internationale Beziehungen zwischen dem Iran, Nord-
korea und Russland. In zwei weiteren Féallen brach die Gruppe in die E-Mail-Konten von Per-
sonen ein, die mit dem eigentlichen Angriffsziel in Verbindung standen. Dabei wurden beste-
hende Unterhaltungen des legitimen Inhabers missbrauchlich verwendet, um ein E-Mail mit
einem Link zu einer eigens dafur registrierten schadlichen Website zu senden.

Bereits seit 2013 erstellt und verwaltet die Gruppe falsche Facebook-Profile. Auf diesem Weg
baut sie Vertrauen zu potenziellen Opfern auf und sammelt Informationen Uber diese fur wei-
tere Angriffe. So wurden Uber diese falschen Profile auch Links auf eine infizierte Website
versendet. Um glaubwirdiger zu wirken, vertffentlichten die Profile auch harmloses Material
und haben eine unverdachtige Anzahl an Freunden.
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In der Vergangenheit zielten die Spionagekampagnen der Gruppe «QilRig» auf 6ffentliche und
private Unternehmen in Nordamerika und Europa, wobei ihr besonderes Interesse der Erdol-
und Erdgasproduktion und dem entsprechenden Handel im Nahen Osten galt. OilRig hat ihr
Arsenal im Berichtshalbjahr um neue Trojaner ergénzt und nimmt den Nahen Osten weiter
unter Beschuss. Zwischen Juli und August 2017 wurden in mehreren Angriffen zwei neue In-
strumente eingesetzt: die Backdoor «ISMAgent» und einen Injector fur deren Installation. Der
Injector besitzt eine komplexe Struktur und enthalt Techniken, die die Entdeckung auf den
Zielcomputern zusatzlich erschweren.

Am 23. August 2017 attackierte OilRig eine regierungsinterne Stelle der Vereinigten Arabi-
schen Emirate Uber ein gezieltes Phishing-E-Mail mit zwei ZIP-Anhdngen und einem Bild im
E-Mail-Text. Da das Bild von einem externen Server heruntergeladen wurde, diente es wahr-
scheinlich zur Verifikation, ob der Empfanger das E-Mail offnete. Der Angriff wies auch einige
andere interessante technische Kniffe auf. So war die Absenderadresse nicht gefalscht,
obschon als Absender eine interne Adresse der Firma angegeben war. Wahrscheinlich war
«QilRig» mittels Phishing an die Authentifizierungsdaten eines legitimen E-Mail-Kontos in der
gleichen Domane gelangt, von dessen Account aus sie dann die oben beschriebene E-Mail
versenden konnte. Beide ZIP-Dateien enthielten ein Word-Dokument. Im ersten war ein schad-
liches Makro versteckt, tUber das der Injector die erwédhnte Backdoor installierte. Dabei ver-
wendeten die Angreifer Social Engineering-Techniken, um die Empfénger dazu zu bringen,
das Ausfuihren des Makros zuzulassen. Das zweite Dokument versuchte, eine Sicherheitsli-
cke in Microsoft Word?® auszunutzen, fir die das Update erst vor kurzem herausgegeben wor-
den war. Die Gruppe versucht, das Ausnutzen von technischen und menschlichen Schwéchen
zu kombinieren.

Nachdem die Hacker ins System eingedrungen sind, verwenden sie auf dem Schwarzmarkt
erhaltliche Programme wie z. B. «Mimikatz», um sich innerhalb der Firma die notwendigen
Authentifizierungsdaten zu beschaffen und um sich im Firmennetzwerk von Computer zu Com-
puter zu bewegen. Gemass Sicherheitsdienstleister «Palo Alto» soll die Gruppe auch soge-
nannte Supply-Chain-Angriffe?® durchfiihren: Diese Methode besteht darin, nicht direkt das
eigentliche Ziel anzugreifen, sondern den Umweg Uber einen Dienstleister der Firma zu gehen.
Da dieser Zugange zum Netz des Ziels hat oder Software und Hardware liefert, kann das Ziel
indirekt angegriffen werden. Weil eine Firma in der Regel mehrere Dienstleister hat, hat der
Angreifer mit dieser Methode eine grossere «Auswahl» an Mdglichkeiten (und Schwachstel-
len), um den Angriff durchzufiihren. Diese Methode wird immer haufiger verwendet, wie auch
im Kapitel «Internationale Angriffe» des Halbjahresberichtes 1/20172° beschrieben wird: Laut
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den jahrlichen Prognosen von Kaspersky zu den fortgeschrittenen Bedrohungen 2018 duirfte
sich diese Bedrohung im laufenden Jahr noch verscharfen3!.

Im letzten Halbjahresbericht wurde die Einmischung von Drittlandern in die US-amerikani-
schen Prasidentschaftswahlen mit Hilfe gezielter Cyber-Attacken thematisiert. Ziele waren
nicht nur die Systeme zur Auszahlung der Wahlzettel (diesbezlglich gibt es keine Hinweise
auf erfolgreiche Manipulation) und E-Mail-Korrespondenz der demokratischen Partei. Die US-
amerikanischen Nachrichtendienste erklarten, dass parallel auch Desinformationskampagnen
insbesondere Uber die sozialen Netzwerke gefuhrt worden waren. Vor kurzem wurde auch ein
angeblich russisches Unternehmen mit einer wahrend den US-amerikanischen Prasident-
schaftswahlen auf Facebook durchgeflihrten Propagandakampagne in Verbindung gebracht.
Die «Internet Research Agency» soll Werbeflachen auf Facebook gekauft haben, um politi-
sche Positionen der russischen Fihrung zu verbreiten. Mehr als 3300 Werbeanzeigen sind
auf die russische Kampagne zurlickzufiihren.®® Sie wurden von tber 470 falschen Profilen
verbreitet und beworben. Die Namen der beiden US-Prasidentschaftskandidaten wurden zwar
in einigen Posts sporadisch genannt, aber in erster Linie wurden sozialpolitische Inhalte zu
heiklen Themen wie beispielsweise der gleichgeschlechtlichen Partnerschaft, Immigration o-
der Recht auf Waffenbesitz verbreitet. Einige Posts sollten schliesslich gar keine ideologischen
Kontroversen vermitteln, sondern lediglich im Netz Panik verbreiten und Chaos stiften. Die
Zeitung «Washington Post» nennt beispielsweise eine Falschmeldung im Zusammenhang mit
einem Chemikalien-Leck im Bundesstaat Louisiana. Die Propaganda wurde gezielt betrieben,
d. h. dass diese Inhalte nur fir Personen in bestimmten Regionen sichtbar waren.

Bereits im Januar 2017 haben die US-amerikanischen Nachrichtendienste Russland der Ein-
mischung in die Prasidentschaftswahlen bezichtigt.®* Russland soll auch sogenannte Trolls
bezahlt haben, die in den sozialen Netzwerken falsche Nachrichten verbreiten und die 6ffent-
liche Meinung beeinflussen sollen. Nach diesen Vorwirfen versprach der Vorstandsvorsit-
zende von Facebook, Mark Zuckerberg, Falschinformationen auf seiner Plattform zu bekamp-
fen.
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Der Berichtszeitraum war einmal mehr gepréagt durch mehrere Falle von massivem Datendieb-
stahl, die in den Medien flr Schlagzeilen sorgten.

Zu den spektakularsten gehorte zweifellos der Angriff auf Equifax: eines der gréssten Kre-
ditratingunternehmen der USA. Am 7. September 2017 meldete das Unternehmen, bereits im
Juli einen unerlaubten Zugriff auf seine Netzwerke entdeckt zu haben. Der Eintrittspunkt war
offenbar die Sicherheitslicke «Apache Struts», fur die Equifax keinen Patch installiert hatte.
Uber diese Liicke wurden moglicherweise die personlichen Daten von 143 Millionen Kundin-
nen und Kunden in den Vereinigten Staaten entwendet. Was diesen Fall abgesehen von der
hohen Zahl von Betroffenen besonders heikel macht, ist die Menge an persoénlichen Daten und
Daten zur finanziellen Situation, auf die das Unternehmen Zugriff hat und mit denen es die
Kreditrisiken berechnen kann. Dazu z&hlt unter anderem die Sozialversicherungsnummer
(«Social security number, SSN»*). Der Angriff auf Equifax machte die Sicherheitsrisiken in
Zusammenhang mit dieser eindeutigen Identifikationsnummer deutlich. Urspringlich diente
die SSN zur Identifizierung von Einzelpersonen im Sozialversicherungswesen, hat sich aber
im Laufe der Zeit zu einem eindeutigen Personenidentifikator in verschiedenen Bereichen wie
etwa der medizinischen Versorgung, bei den Steuern oder auch der Kreditvergabe entwickelt.
Der Diebstahl dieser Nummer erdffnet weitreichende Méglichkeiten fiir betriigerische Hand-
lungen und Identitatsdiebstahl. Dies umso mehr, wenn gleichzeitig andere personliche Daten
ihrer Inhaberin oder ihres Inhabers erbeutet werden.

Der Medienrummel hatte sich kaum gelegt, als «The Guardian» am 25. September 2017 einen
weiteren Vorfall publik machte, der wiederum ein grosses amerikanisches Unternehmen be-
traf.*® Laut Informationen der englischen Zeitung war der E-Mail-Dienst von Deloitte, einer der
vier grossten Wirtschaftsprufungsgesellschaften der Welt («The Big Four»), seit Oktober oder
November 2016 das Ziel von Cyber-Attacken. Uber ein ungeniigend gesichertes Administra-
tor-Konto sei es maglich gewesen, auf den E-Mail-Verkehr zwischen Deloitte und seinen wich-
tigsten Kunden zuzugreifen, die in der Azure-Cloud von Microsoft gespeichert sind. Der Si-
cherheitsstandard des Unternehmens stand dabei ganz besonders im Fokus der Kritik, vor
allem nachdem bekannt geworden war, dass potenziell kritische Elemente seiner Netzinfra-
struktur auf dem Internet sichtbar waren (namentlich offenes RDP, VPN-Logindaten).3” Zu den
Tatigkeitsbereichen von Deloitte gehdren auch Beratungen betreffend Cyber-Sicherheit far
Unternehmen, die in vielen sensiblen Sektoren tatig sind. Im Juni 2017 wurde Deloitte von
Gartner zum funften Mal in Folge zum weltbesten Unternehmen im Bereich der Sicherheitsbe-
ratungen gewahlt.
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Das Silicon Valley blieb ebenfalls nicht von Datendiebstahlen verschont. Im November besta-
tigte Uber, dem Unternehmen seien personliche Daten von 57 Millionen Kundinnen, Kunden
und Fahrern gestohlen worden. Das Unternehmen war bereits seit Ende 2016 tber Einzelhei-
ten dieses Vorfalls unterrichtet. Laut einem Bericht von Bloomberg?8 liess sich der Ursprung
des Diebstahls auf eine private GitHub-Seite, die von Uber-Ingenieuren genutzt wird, zuriick-
verfolgen. Die Tater konnten dort Login-Daten stehlen, die ihnen Zugang zu sensiblen Infor-
mationen verschafften, die Uber im Cloud-Service von Amazon hostet. Danach erpressten sie
das Unternehmen mit Erfolg: Dieses bezahlte offenbar 100°'000 Dollar im Austausch fur die
entwendeten Daten und dafir, dass Stillschweigen tber den Diebstahl bewahrt wird. Mit der
Zahlung dieses LOsegeldes und der versprochenen Vernichtung der Daten war diese Ge-
schichte aber noch lange nicht abgeschlossen: Der Fall wurde schliesslich doch publik. Indem
das Unternehmen, nachdem es vom Datendiebstahl erfahren hatte, sich dafur entschied, we-
der die Behorden noch die Opfer dartber zu unterrichten, ist es seinen rechtlichen Verpflich-
tungen nicht nachgekommen. Verschiedene Gerichtsverfahren sind momentan im Gang. Ob
das Unternehmen nach der ersten Losegeldzahlung weiter erpresst wurde, ist nicht bekannt.

Dass Datenabflliisse nicht immer durch Sicherheitsliicken oder schlecht konfigurierte Systeme
verursacht werden, zeigt ein Fall aus Grossbritannien. Im Oktober 2017 hat ein Passant auf
Londons Strassen einen USB-Stick mit unverschlisselten Daten in der Gréssenordnung von
2.5 Gigabyte gefunden. Darauf abgespeichert waren zum Teil sensible Informationen zum
Flughafen Heathrow wie beispielsweise Informationen zu Standorten von Uberwachungska-
meras, Fluchtwegen und Zeiten von Polizeipatrouillen. Der Finder hatte den USB-Stick einer
Zeitung Ubergeben, die dann den Vorfall publik machte. Wie der USB-Stick auf die Strasse
gelangte, ist unklar.

Im Juli berichtete die New York Times, dass ein Kernkraftwerk in Kansas seit Mai 2017 im
Visier von Hackern sei®. Seither wurden mehrmals Cyber-Angriffe auf den Energiesektor in
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den USA und in Europa bekannt*®4t, Auch wenn die Medienberichte den Eindruck erwecken,
dass Angriffe auf den Energiesektor zunehmen und eine neue Gruppe mit dem Namen «Pal-
metto Fusion» fir Aufruhr sorge, dirften all diese Operationen auf einen einzigen seit 2011
aktiven Akteur mit Namen «Dragonfly» herunterzubrechen sein.*? Seit 2013 greift «Dragonfly»
alias «Havex», «Energetic Bear», «Crouching Yeti» usw. den Energiesektor in den USA und
in Europa an. Ab 2017 erlebten diese Angriffe, die unter dem Namen «Dragonfly 2.0» subsu-
miert sind, eine auffallende Intensivierung und verbesserten sich auch technisch.

«Dragonfly 2.0» nutzt fur die Angriffe Spearphishing-Mails** mit infizierten Anhangen oder
Links sowie speziell praparierte Webseiten aus dem Umfeld der Opfer, sogenannte Watering
Holes**. Die kompromittierten und fir die Angriffe verwendeten Webseiten weisen auf das
Zielpublikum von «Dragonfly» hin: im Energiesektor tatige Unternehmen, Handler im Energie-
sektor, auf den Energiesektor spezialisierte Anwélte sowie Produzenten von Informatikldsun-
gen fir die européische und US-Industrie. Die Angreifer versuchen so an Zugangsdaten Kriti-
scher Netzwerke zu gelangen. Das US-amerikanische Softwareunternehmen Symantec be-
zeichnet in seinem Bericht zu «Dragonfly 2.0» neben den Opfern in den USA und der Tirkei
auch eine angegriffene Firma in der Schweiz. MELANI konnte diese Aussage nicht verifizieren.
Diesbezuiglich wurden noch keine Opfer in der Schweiz identifiziert.*®
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Schlussfolgerung:

Spionage gegen Informatiknetzwerke im Energiesektor kann mehreren Zwecken dienen.
Einerseits kann sich der Angreifer zu den Netzwerken einen Zugang verschaffen und so
Informationen stehlen, um sich einen strategischen und 6konomischen Vorteil zu verschaf-
fen. Andererseits ermoglicht die Kontrolle tber Rechner kritischer Netzwerke im Bedarfs-
fall, Prozesse zu manipulieren oder zu beeintrachtigen.

Derzeit ist kein Fall von Sabotage bekannt, der durch «Dragonfly» — in welcher Version
auch immer — veriibt worden ist. Es ist aber nicht auszuschliessen, dass «Dragonfly» in
Zukunft ebenfalls beabsichtigt, solche Angriffe auszufiihren, insbesondere wenn sich die
politische Lage &ndert. So konnten die aktuellen Spionageversuche auch dazu dienen, sich
einen Uberblick uiber Mdglichkeiten zu verschaffen, um zukiinftig fur alle politischen Even-
tualitditen gewappnet zu sein. Angriffe der «Sandworm» Gruppe — ein anderer Akteur mit
ahnlicher Auspragung, der im Jahr 2015/2016 das Stromnetz der Ukraine sabotierte — ha-
ben gezeigt, dass es eine monatelange Vorbereitung braucht, um zu verstehen, wie die
angegriffenen Kontrollsysteme konfiguriert sind und welche Befehlskombinationen zur an-
gestrebten Sabotageaktion notig sind. Problematisch ist, dass bereits Aufklarungsversuche
bei fehlerhafter Ausfiihrung zu unbeabsichtigten Kollateralschaden fihren kénnen. Die be-
obachteten Angriffsversuche zeigen die Wichtigkeit der Anwendung einer breiten Palette
an Massnahmen wie in Kapitel 4.2 beschrieben.

5.3.2 Angriff gegen Sicherheitskontrollsysteme

Im Dezember 2017 veroffentlichten mehrere Sicherheitsfirmen Berichte Gber eine Schadsoft-
ware mit dem Namen «Triton/Trisis», die Prozesssicherheitsldsungen von Industriesteueran-
lagen im Visier hat. Die Schadsoftware, die Mitte November 2017 entdeckt worden und seit
mindestens August 2017 aktiv ist, greift sehr spezifisch einzelne Konfigurationen des Systems
«Triconex» der franzosischen Firma Schneider Electric an. Es wurde von mindestens einem
Ziel gesprochen, das sich im Nahen Osten befinden soll.

Bislang fokussierten die Angriffe direkt auf die Steuerungen des Hauptprozesses. Eine Pro-
zess-Sicherheitslosung hingegen tiberwacht und kontrolliert den Betrieb einer Anlage. Uber-
steigt beispielsweise der Druck oder die Temperatur des zu Uberwachenden Prozesses eine
kritische Grosse, bei der die Anlage Schaden nehmen kann, werden automatisch Gegenmas-
snahmen (wie z. B. eine Abschaltung oder die Verhinderung einer Operation) eingeleitet. Ge-
lingt es, ein solches Sicherheitssystem so zu manipulieren, dass bei einem Fehlverhalten die
automatische Abschaltung verhindert wird, kann eine Anlage beschadigt oder sogar zerstort
respektive Menschen geschadigt oder getétet werden. Mancherorts greift ein Operator manu-
ell in ein System ein, um diese Massnahmen auszulsen.

Gezielte Angriffe auf industrielle Kontrollsysteme sind immer noch selten. «Triton/Trisis» ist

erst die funfte bekannte Schadsoftware, die spezifisch auf industrielle Steuerungen ausgerich-
tet ist. Die bekannteste Schadsoftware in diesem Zusammenhang ist «Stuxnet», eine 2010
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entdeckte Schadsoftware zur Stérung bzw. Zerstérung von Zentrifugen iranischer Urananrei-
cherungsanlagen. Aktuellere Beispiele sind die Angriffe im Dezember 2015 und 2016*" auf
die Stromversorgung in der Ukraine unter Einbezug der Malware «Blackenergy» resp. «Indust-
royer/Crashoverride».

Schlussfolgerung:

Solche Angriffe wurden bislang sehr zuriickhaltend eingesetzt. Dies dirfte damit zusam-
menhangen, dass eine solche Operation immer die Gefahr eines unkontrollierbaren Kolla-
teralschadens birgt, was dann auch unkalkulierbare Konsequenzen fir den Angreifer ha-
ben konnte. Im vorliegenden Fall wurde dieser Umstand den Angreifern zum Verhéngnis.
Ihre Manipulationsversuche mit der Malware verursachten eine automatische Notabschal-
tung des angegriffenen Systems. Die Untersuchung dieser Abschaltung flihrte zur Entde-
ckung der Malware. Deshalb richten sich solche Angriffe in der Regel sehr gezielt gegen
eine spezifische Systemkonfiguration und sie sind entsprechend aufwéndig. Ein solcher
Aufwand ist fur pekuniar orientierte Angreifer kaum zu rechtfertigen und wird typischer-
weise nur von Staaten betrieben. Das System «Triconex» ist zwar in der Industrie zahlreich
im Einsatz, allerdings ist jede Implementierung einzigartig und ein Angriffsvektor kann ohne
signifikant grosseren Aufwand nicht auf andere Systeme Ubertragen werden. Der Fokus
auf Prozess-Sicherheitslosungen zeigt aber die Absicht der Angreifer, mdglichst grossen
physischen Schaden am System selbst oder dem gesteuerten analogen Prozess anzurich-
ten.

5.3.3 Experimenteller Hackerangriff auf Flugzeug durch das DHS

An der Konferenz «CyberSat — Security in Aerospace» in den USA stehen Cyber-Angriffe in
den Bereichen Satellit und Luftfahrt im Fokus. Ein Vertreter des US-Heimatschutzministeriums
(DHS) gab an der CyberSat im November 2017 bekannt, dass es den DHS-Sicherheitsexper-
ten anlasslich eines Experiments im September 2016 gelungen sei, ins Computersystem einer
Boeing 757 am Flughafen Atlantic City einzudringen“. Das Flugzeug ist zuvor vom DHS ge-
kauft worden, um mogliche Schwachstellen im Bereich von Cyber-Angriffen zu eruieren. Es
handelt sich dabei um einen Flugzeugtyp, der u. a. bei vielen US-Fluggesellschaften zum Ein-
satz kommt. Der Angriff erfolgte aus der Ferne und ohne Mithilfe von Insidern. Fir den Ha-
ckerangriff wurden die Funkverbindungen des Flugzeugs genutzt. Die Schwachstelle, die fur
den Cyber-Angriff ausgenutzt wurde, sei von der DHS innerhalb von zwei Tagen entdeckt wor-
den. Grund fir dieses Experiment dirfte ein Vorfall im April 2015 gewesen sein. Damals be-
hauptete der IT-Sicherheitsexperte Chris Robert via Twitter, dass er Schwachstellen in den
Passagier-Unterhaltungssystemen (IFE) der Flugzeugtypen Boeing 757-200, Boeing 737-800,
Boeing 737-900 und Airbus A-320 entdeckt und ausgenutzt habe, die es zulassen, auf kritische
Systeme der On-Board-Elektronik zuzugreifen.*® Das Experiment zeigt die Wichtigkeit einer

46 MELANI Halbjahresbericht 2015-2, Kapitel 5.3.1, https://www.melani.admin.ch/melani/de/home/dokumenta-
tion/berichte/lageberichte/halbjahresbericht-2-2015.htm! (Stand: 31. Januar 2018).

47 MELANI Halbjahresbericht 2016-2, Kapitel 5.3.1, https://www.melani.admin.ch/melani/de/home/dokumenta-
tion/berichte/lageberichte/halbjahresbericht-2016-2.html (Stand: 31. Januar 2018).

48 https://www.bleepingcomputer.com/news/security/dhs-team-hacks-a-boeing-757/ (Stand: 31. Januar 2018).

49 MELANI Halbjahresbericht 2015/1, Kapitel 5.3.3, https://www.melani.admin.ch/melani/de/home/dokumenta-
tion/berichte/lageberichte/halbjahresbericht-2015-1.htm! (Stand: 31. Januar 2018).
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sauberen physischen Trennung der Avionik (Aviatik und Elektronik) von den extern erreichba-
ren Informations- und Kommunikationssystemen, sodass auch bei Fehlkonfigurationen keine
Verbindung zwischen den beiden Netzwerken ermdglicht und ausgenutzt werden kann.

Checkliste mit Massnahmen zum Schutz industrieller Kontrollsysteme

DOKU

DDoS-Angriffe waren auch in dieser Berichtsperiode ein rege genutztes Instrument fiir Angrei-
fer mit verschiedenen Motivationen. Der Schaden, der durch eine solche Attacke ausgel6st
wird, hangt massgeblich von der Notwendigkeit ab, um jeden Preis einen Online-Service auf-
rechtzuerhalten. Die Angreifer sind sich dieser Tatsache absolut bewusst, weshalb sie sich
immer systematischer auf ganz bestimmte Branchen konzentrieren — vor allem auf solche, fir
die eine Online-Prasenz aus 6konomischer Sicht zwingend ist. So war im zweiten Halbjahr
2017 die Spielbranche Ziel mehrerer Attacken. Einer dieser Angriffe, der besonders viel Auf-
sehen erregte, richtete sich gegen die nationale Lotterie Grossbritanniens. Am 30. September
war es wahrend 90 Minuten nicht moéglich, online oder tber die mobile App Tipps abzugeben.
Der Zeitpunkt der Attacke war geschickt gewahlt, weil die Stérung am Samstagabend vor der
Ziehung der Lottozahlen erfolgte: in einer Zeit also, in der Ublicherweise Hochbetrieb herrscht.
Der Grund fir diesen Angriff ist nicht bekannt und es wurde auch keine erpresserische Forde-
rung publik gemacht.

Mit dem Hype rund um die Kryptowahrungen sind die verschiedenen Plattformen, tber die
solche Wahrungen gekauft oder umgetauscht werden kénnen, ebenfalls zu einer beliebten
Zielscheibe fur DDoS-Angriffe geworden. Ein Beispiel flr diesen Trend ist die Attacke gegen
die Kryptowahrung «Electroneum», die speziell fiir Smartphones entwickelt wurde. Dieser Vor-
fall hat das Unternehmen dazu gezwungen, die Lancierung ihrer mobilen App zu verschieben.

Wahrend die Urheber von DDoS-Angriffen sténdig auf der Suche nach neuen Opfern sind,
fugen sie ihrem Arsenal auch immer neue Waffen hinzu. Schlecht gesicherte vernetzte Gerate
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werden zunehmend breit ausgenutzt.>® 2017 machte die «Pulse Wavex»-Taktik von sich reden,
die vom Anbieter fiir Sicherheitslosungen «Imperva Incapsula»®! beschrieben wurde. Im Ge-
gensatz zu herkdbmmlichen Angriffen, deren Intensitat kontinuierlich zunimmt, bevor sie ihren
Hoéhepunkt erreichen, umfasst eine «Pulse Wavex»-Attacke eine Reihe von Angriffswellen, die
jede sofort ihre maximale Starke von bis zu 350 Gbit/s erreicht. Diese Wellen wiederholen sich
manchmal wahrend mehrerer Tage. Der Erfolg solcher Angriffe beruht teilweise auf den Be-
sonderheiten einer hybriden DDoS-Abwehr, was bedeutet, dass erst dann eine Cloud-basierte
Losung eingesetzt wird, wenn die Attacke ein gewisses Niveau erreicht und auf Anwendungs-
ebene nicht mehr bewaltigt werden kann. «Pulse Wavex»-Angriffe richten besonders grosse
Schaden an, weil die Uberlastgrenze sofort erreicht wird. «Imperva Incapsula» geht davon
aus, dass diese Angriffstaktik in Zukunft regelmassig eingesetzt wird.

Ende Oktober wurden die Angste, die «WannaCry» und «NotPetya» ausgelost hatten, durch
eine neue Ransomware erneut geschirt. Diese Verschlisselungssoftware mit dem Namen
«Bad Rabbit» hatte sich Uber geféalschte Updates von Adobe Flash verbreitet. Offenbar wurde
auch der Exploit «Eternal Romance» genutzt, um in das System der Opfer-Unternehmen ein-
zudringen, ebenso wie «Mimikatz» zum Erschleichen von Login-Daten. Gemass der Sicher-
heitsdienstleisters «Group I1B» ist der Schadcode eine modifizierte Version von «NotPetya»®?,
mit einem anderen Verschlisselungsalgorithmus. Die meisten Opfer von «Bad Rabbit» befin-
den sich in Russland, aber einige Falle wurden auch aus anderen Landern gemeldet, nament-
lich aus der Ukraine, Deutschland und der Turkei.

Im vergangenen Jahr standen Kryptowahrungen nicht nur im Zentrum des Interesses der Be-
volkerung und der Medien. Auch Kriminelle suchen nach Méglichkeiten, um vom rasanten
Preisanstieg zu profitieren. Bei einigen Angriffen wurden die Plattformen selbst unter Beschuss
genommen. Mit Hilfe von oft héchst ausgekliigelten Methoden kénnen Kriminelle so auf einen
Schlag enorm hohe Geldsummen stehlen. So wurde beispielsweise der Mining-Marktplatz
«NiceHash» im Dezember 2017 um mehr als 70 Millionen Dollar erleichtert, und der Borsen-
plattform «Coincheck» wurde im Januar 2018 Kryptowahrung im Wert von Uber einer halben
Milliarde Dollar entwendet. Diese Vorfalle sind zwar im Einzelnen noch nicht ganz geklart, aber
sie machen die Risiken im Zusammenhang mit der Zentralisierung einer grossen Anzahl von
Wahrungen auf ein und denselben Plattformen deutlich. Die Plattformen waren allerdings nicht
die einzigen Ziele: Massgeschneiderte Angriffe richteten sich auch gegen einzelne Besitzerin-
nen und Besitzer von virtuellen Wahrungen. Die «New York Times» berichtete Uber eine be-
sonders heimtlickische Vorgehensweise®3, mit der mehrere Kryptoanleger in den Vereinigten
Staaten ins Visier genommen wurden. In diesen Fallen gelang es den Angreifern, sich die
Telefonnummern von Einzelpersonen zu beschaffen. Diese wurden gezielt ausgewahlt, weil
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sie potenziell Uber grosse Mengen von virtuellen Wahrungen verfiigen. Dazu riefen sie die
Mobilnetzbetreiber ihrer Opfer an und Uberredeten diese mit Hilfe von Social Engineering
dazu, die Mobiltelefonnummer dieser Personen neu an ein Gerét in ihrer Kontrolle zu verge-
ben. Danach war es fur die Taterschaft ein Leichtes, mithilfe der Mobilnummer die Passwarter
zuriickzusetzen und so auf die mit dieser Nummer verbundenen Konten zuzugreifen.

Eine weitere Methode besteht darin, Computerrechenleistung der Internet-Nutzerinnen und
Nutzer zu kapern und so Kryptogeld zu schiirfen. Spezielle Scripts, welche in Webseiten ein-
gebaut werden, damit direkt Gber den Browser geschurft werden kann, wurden 2017 mehrfach
beobachtet. Dieser Trend wird in Kapitel 6.2 des vorliegenden Berichts behandelt.

Zahlreiche schwerwiegende Schwachstellen machten in der Berichtsperiode Schlagzeilen.
Hohepunkt war die Veroffentlichung der Schwachstelle «Spectre/Meltdowns in Prozessoren
verschiedener Hersteller. Diese Art von Licken, welche nicht mit einem einfachen Update ge-
flickt werden kdnnen, zwingt die Sicherheitsverantwortlichen, neue Strategien zu definieren,
um die Auswirkungen maglichst klein zu halten. Die «Spectre/Meltdownx»-Liicke wird im n&chs-
ten Halbjahresbericht detailliert behandelt.

Im Oktober 2017 publizierten zwei Forscher der Universitat Leuven eine Schwachstelle im
Verschlisselungsstandard WPA2. Mit dieser Schwachstelle namens «KRACK», kurz fur «Key
Reinstallation AttaCK», ist es moglich, verschlisselte Daten mitzulesen und auch Verbindun-
gen zwischen zwei Geraten — etwa einem Browser und einem Web-Server — nachzuweisen.
Dies hort sich zunachst sehr kritisch an. Es missen aber spezielle Voraussetzungen erfillt
sein, damit diese Licke ausgenutzt werden kann. Insbesondere muss sich ein Angreifer in
unmittelbarer N&he des WLAN-Geréates aufhalten und die Funksignale empfangen kénnen.
Die Lucke kann also nicht breit aus dem Internet ausgenutzt werden. Ebenfalls ist es nicht
moglich, Zugriff auf das WLAN-Passwort oder auf den Router zu erhalten, beispielsweise um
spater direkt auf das Gerat zuzugreifen. Geknackt werden ausschliesslich einzelne beste-
hende Verbindungen.

Diese Lucke basiert nicht auf einem Programmierfehler, sondern auf einem Designfehler des
WPAZ2-Standards.
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Erneut fir Schlagzeilen sorgte der sogenannte «Bleichenbacher Angriff». Dies erstaunt, da
dieser bereits vor 20 Jahren entdeckt worden ist. Eine systematische Uberpriifung ergab, dass
27 der 100 popularsten Doméanen immer noch verwundbar gegen diese Art des Angriffs sind.
Darunter befinden sich beispielsweise auch Facebook und Paypal. So wurde die Liicke «The
Return of Bleichenbacher's Oracle Threat» (Die Riuckkehr von Bleichenbachers Oracle Bedro-
hung) oder kurz ROBOT genannt.

Der Schweizer Kryptograph Daniel Bleichenbacher erkannte 1998, dass die Fehlermeldungen
eines SSL-Servers Informationen Uber die zu entschliisselnden Daten preisgeben. Durch ge-
schickt gewahlte und mehrfach wiederholte Anfragen, kann man nach und nach eine Nachricht
entschliisseln. Der aktuelle TLS-Standard 1.2 verwendet weiterhin die fehlerbehaftete Version
RSA im Standard PKCS #1 v1.5. Damit die Angriffe dennoch ins Leere laufen, sollte ein Server
bei einem nicht korrekt formatierten Datenblock anstatt der entschliisselten Daten Zufallsdaten
zuriickmelden und damit den Handshake weiter durchfiihren. Um magliche Timing-Angriffe zu
verhindern, mussen die zuriickgegebenen Zufallsdaten schon vor der Entschlisselung erzeugt
werden. Das gesamte Verfahren ist extrem komplex. Dass diverse Server tiber keine korrekte
Implementation verfiigen, ist deshalb nicht erstaunlich.®*

Beim aktuellen ROBOT-Angriff werden neben den obgenannten Fehlermeldungen auch an-
dere Moglichkeiten wie beispielsweise TCP-Verbindungsabbriiche, Timeouts oder Protokoll-
fehler genutzt, um einen verwundbaren Server zu erkennen. Insgesamt sind Produkte von
verschiedenen Herstellern betroffen. Besonders problematisch sind dabei Geréte, deren «End
of Life Cycle» bereits erreicht ist und bei denen demzufolge keine Updates mehr bereitgestellt
werden.

Forscher haben im Oktober 2017 eine Schwachstelle bei der Erzeugung des RSA-Schliissels
in den Sicherheitschips von Infineon entdeckt. Dadurch ist es mdglich, mithilfe des 6ffentlichen
Schlissels den privaten Schlissel zu berechnen. Die Licke fur den als ROCA bezeichneten
Angriff, steckt in einer Softwarebibliothek auf dem Chip. Diese wird benutzt, um die RSA-Prim-
zahlen zu generieren. Diese sind nun offenbar zu schwach. Ein 6ffentlicher RSA-Schlissel
besteht aus zwei Zahlenwerten. Einer davon ist das Produkt aus zwei grossen, zuféllig erzeug-
ten Primzahlen. Wer nun die beiden Primzahlen kennt, kann den privaten Schliissel berech-
nen. Der Aufwand zur Berechnung ist allerdings erheblich, was das Ausmass der Lucke rela-
tiviert. So wirde man bei einer Schlissellange von 2048 Bit 141 CPU Jahre bendtigen. Trotz-
dem ist es mdglich, die Licke mit ausreichend Rechenleistung auszunutzen. Die betroffenen
Chips von Infineon werden in diversen Produkten eingebaut, beispielsweise in Smartcards,
mobilen Endgeraten und in Notebooks. Estland als Vorreiter der Digitalisierung im Alltag —
oder genauer gesagt die estnische elD — war ebenfalls betroffen. Dies hat die Regierung dazu
bewogen, samtliche der betroffenen 760.000 Zertifikate dauerhaft in ihren Systemen zurlck-
zuziehen und zu blockieren.
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Wie jedes Betriebssystem ist auch MacOS regelmassig von Schwachstellen betroffen. Der
Zeitpunkt, wann Drittparteien die Schwachstellen publik machen, ist fiir ein betroffenes Unter-
nehmen immer ungunstig. In vorliegenden Fall gab es aber wohl keinen schlechteren Zeit-
punkt: Kurz vor der Veroffentlichung des Betriebssystems «MacOS 10.13 High Sierra» Ende
September 2017 verdffentlichte der Sicherheitsforscher und ehemalige NSA-Mitarbeiter Pat-
rick Wardle eine Zero-Day-Licke in diesem System. Auch altere Versionen des Systems sind
betroffen. Mit dieser Licke ist es mdglich, alle auf dem Computer gespeicherten Passworter,
den sogenannten Passwortmanager, auszulesen. Darin kbnnen beliebige sensitive Daten wie
Kreditkartennummern, Passworter fur E-Mail-Konten oder Webshops gespeichert werden. Mit
einem entsprechenden Schadprogramm, das per E-Mail-Anhang auf den Computer gelangt
oder auch in eine legitime App verpackt wird, kann die entdeckte Licke ausgenutzt und auf
die sensiblen Daten zugegriffen werden. Der Fehler wurde bereits Anfang September 2017 an
Apple gemeldet. Apple konnte aber nicht mehr rechtzeitig ein Update bereitstellen und High-
Sierra wurde mit der Schwachstelle ausgeliefert.®®

Anfang September 2017 hat Wardle bereits Details zu einer Methode publiziert, mit der sich
eine Sicherheitsfunktion von «High Sierra» ohne grossen Aufwand umgehen lasst. Die be-
troffene Funktion «Secure Kernel Extension Loading» soll das Laden von Drittanbieter Kernel-
Erweiterungen ohne Zustimmung des Nutzers verhindern.

Uber drei Jahre hinweg fiel den Sicherheitsforschern des japanischen Software- und Dienst-
leistungsanbieter Trendmicro®® immer wieder dieselbe Malware auf, die sich gegen Personen
in einflussreichen Positionen des stidkoreanischen Energie- und Transportsektors richtete. Die
Angriffe wurden unter dem Pseudonym «OnionDog» zusammengefasst. Auch weitere Firmen
stiessen auf die Malware, analysierten sie und veroffentlichten Berichte®’. Bei genauerer Un-
tersuchung hat sich jedoch herausgestellt, dass «OnionDog» Teil einer gross angelegten
Ubungsanlage ist.

Die infizierten Gerate kommunizierten zwar mit einem Command and Control System, erhiel-
ten von diesem allerdings nie Befehle. Das System registrierte lediglich die Infektion. Die da-
hinterliegenden Adressen konnten dem sidkoreanischen National Cyber Security Center
(NCSC) zugeordnet werden. Es stellte sich heraus, dass die Malware Teil der «Ulchi Freedom
Guard»-Ubung war, die von Siidkorea und den Vereinigten Staaten organisiert worden war.
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Empfehlung:

Realitatsnahe Ubungen sind zwar zu begriissen, doch sollte die Malware nicht aus dem
Ubungsszenario ausbrechen. So gewinnen Akteure mit bosartigen Absichten neue Er-
kenntnisse und benutzen diese fir kiinftige Angriffe. Im schlimmsten Fall wird einem sol-
chen Angriff weniger Prioritat beigemessen, da man die Schadsoftware im Zusammenhang
mit der vergangenen Ubung kennt und als gefahrlos einstuft. Ein weiterer Aspekt sind vor-
eilige Schlussfolgerung beziglich der Attribution. Die Uber 200 6ffentlich gefundenen Mal-
ware-Instanzen im aktuellen Fall liessen die Spekulationen tber Ursprung und Absicht des
Angreifers nur so sprudeln. Schuldzuweisungen kénnen allerdings schnell zu ungewollter
Eskalation fiihren. Wird Malware im Rahmen einer Ubung eingesetzt, muss sichergestellt
sein, dass diese die Ubungsanlage nicht verlasst oder zumindest ausserhalb der Ubungs-
anlage nicht funktioniert.

Eine gute und wiederholte Sensibilisierung der Mitarbeitenden ist einer der Hauptpfeiler,
wenn es um Sicherheit im Internet geht. Ubungen sind eine Mdglichkeit, eine solche Sen-
sibilisierung zu erreichen. Um einen reibungslosen Ablauf zu garantieren, sollten vor der
Durchfuihrung eines solchen Tests zumindest alle an der Infrastruktur beteiligten Akteure
informiert werden: Es sind dies insbesondere die Registrierungsstelle der Top-Level-Do-
main (fur .ch-Doménen ist dies SWITCH), Registrar und Hosting-Provider sowie gegebe-
nenfalls der (externe) E-Mail-Anbieter. Schliesslich ist auch eine Ankiindigung an MELANI
sinnvoll, damit allfallige Meldungen im Sinne der Veranstalter der Awareness-Kampagne
beantwortet werden kénnen und durch MELANI keine Massnahmen gegen die Website
eingeleitet werden.

° )) Meldeformular MELANI

https://www.melani.admin.ch/melani/frfhome/meldeformular/formulaire.html

MELDEN

5.6.2 Umregistrierung von APT-Domanen

Die Gruppe «Fancy Bear» (auch bekannt als «APT28», «Sofacy» oder «Strontium») nutzt Do-
mainnamen, die den Namen bekannter Firmen oder Produkte &hnlich sind, um Links oder
Absender vertrauenswurdig erscheinen zu lassen. Bei den Angreifern sehr beliebt waren auf-
grund der weiten Verbreitung auch Bezeichnungen mit einer offensichtlichen Anspielung auf
Microsoft Produkte wie livemicrosoft[.Jnet oder rsshotmail[.Jcom.

Vor Gericht konnte Microsoft die Hintermanner der Kampagne zwar nicht zur Verantwortung
ziehen. Den Anwaélten des Software-Riesen gelang es jedoch, den Richter in Bezug auf die
Markenrechte davon zu Uberzeugen, die Domanen auf Microsoft umschreiben zu lassen®.
Somit verbanden sich Opfer ab dem Zeitpunkt der Umregistrierung nicht mehr mit Servern
unter der Kontrolle der Angreifer, sondern mit solchen unter der Hoheit von Microsoft. Dadurch
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wurde es mdglich, die Opfer zu identifizieren und zu informieren, damit diese ihre Geréte be-
reinigen konnten.

Bei Vorschussbetriigereien werden den potenziellen Opfern seit Jahren haarstrdubende Ge-
schichten aufgetischt mit dem Ziel, diese zu einer Zahlung zu bewegen.*® Die bekanntesten
davon sind wohl die nigerianischen Prinzen, die behaupten, gegen eine vorgeschossene Ge-
buhr das Erbe des Monarchen antreten zu kénnen.

Die neuseelandische Non-Profit-Organisation Netsafe® schatzt den Schaden durch diese Be-
trugsart auf 12 Milliarden Dollar jahrlich. Da sich Netsafe bewusst war, dass das Versenden
solcher Betrugsversuche kaum verhindert werden kann, hat die Organisation einen anderen
Losungsansatz gewahlt. Sie versuchte mittels eines mit kiinstlicher Intelligenz ausgestatteten
Chatbots®, die Betriiger moglichst lange zu beschéftigen. Uber eine E-Mail-Adresse kénnen
dem Bot die betrligerischen E-Mails weitergeleitet werden. Der Chatbot analysiert den Inhalt
der E-Mail, generiert sinnvolle Antworten und verstrickt die Angreifer so in lange Diskussionen.
Indem der Chatbot den Angreifer moglichst lange beschaftigt, halt er diesen hoffentlich von
anderen realen Angriffen fern. Beispielhafte Kommunikationsverlaufe knnen auf dem Twitter-
Konto®2 von rescam mitverfolgt werden. Die so erzeugte Kommunikation sorgt manchmal auch
fur ein Schmunzeln und zeigt die Unbeholfenheit der Betriiger, wenn sie mit ihren eigenen
Maschen hingehalten werden.

Netzneutralitdt bezeichnet das Prinzip, wonach alle Daten beim Transport durch das Internet
gleichbehandelt werden, unabh&ngig von Senderin und Sender, Empfangerin und Empfanger,
Dienst, Anwendung, Gerat oder Inhalt. Sie will also vor diskriminierenden Eingriffen in den
Datenverkehr schitzen. Verhaltensweisen, welche unter dem Thema Netzneutralitat diskutiert
werden, sind insbesondere die Blockierung, Priorisierung und Verlangsamung von Diensten
sowie Produktdifferenzierung beim Internetzugang. Die Netzneutralitat soll also zum Beispiel
sicherstellen, dass Mobilfunkanbieter VVolP-Dienste nicht blockieren, Anschlussanbieter ihr ge-
bindeltes IP-TV-Angebot nicht gegenlber Streaming-Diensten bevorzugen, Peer-to-Peer-
Protokolle und Videoibertragungen nicht gedrosselt und Messenger- und Streaming-Dienste
bezlglich Abrechnung des verbrauchten Datenvolumens gleichbehandelt werden.
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In den USA hat die Telekommunikations-Aufsichtsbehérde (Federal Communications Com-
mission FCC) am 14. Dezember 2017 eine Regulierung®® erlassen, mit welcher von der FCC
im Jahr 2015 erlassene Bestimmungen® zur Netzneutralitat wieder riickgangig gemacht wur-
den. Konkret wurden Internet-Anbieter juristisch umklassifiziert und sind nun nicht mehr Tele-
kommunikationsdienste und «Grundversorger» (common carriers), sondern wieder lediglich
Informationsdienste und unterstehen deshalb nicht mehr der Regulierung und Aufsicht durch
die FCC, welche bislang Uber die Einhaltung der Netzneutralitat wachte.

Von Seiten mehrerer Bundesstaaten und auch aus dem Parlament gibt es Versuche, gegen
den Entscheid der FCC vorzugehen.

In der EU wurde die Netzneutralitat 2015 als «Regeln zur Wahrung der gleichberechtigten und
nichtdiskriminierenden Behandlung des Verkehrs bei der Bereitstellung von Internetzugangs-
diensten» in einer Verordnung festgeschrieben.® Dabei wurden jedoch verschiedene Ausnah-
men definiert. So dirfen «Spezialisierte Dienste» wie zum Beispiel Telemedizin, fir die ein
spezifisches Qualitatsniveau objektiv notwendig ist, bevorzugt behandelt werden. Dies jedoch
nur, wenn der spezialisierte Dienst nicht fir einen allgemeinen Zugang zum Internet benutzt
werden kann. Zudem sind Verkehrsmanagementmassnahmen zulassig, bei denen zwischen
objektiv verschiedenen Verkehrskategorien unterschieden wird. Jede derartige Differenzie-
rung soll jedoch nur auf der Grundlage objektiv verschiedener Anforderungen an die techni-
sche Qualitat der Dienste (beispielsweise in Bezug auf Verzégerung, Verzégerungsschwan-
kung, Paketverlust und Bandbreite), nicht aber auf Grundlage kommerzieller Erwéagungen zu-
l&ssig sein. Weiter ist erlaubt, fir ausgewahlte Dienste verwendete Datenvolumen von einer
Anrechnung auf beschrankte monatliche Transfervolumen auszunehmen oder unterschiedlich
abzurechnen (sogenanntes Zero-Rating). Den Mitgliedsstaaten ist vorbehalten, strengere Re-
geln bezlglich Netzneutralitat zu erlassen.

In der Schweiz gibt es keine gesetzlich verankerte Netzneutralitat. Im Rahmen der aktuellen
Teilrevision des Fernmeldegesetzes (FMG)® liess das Bundesamt fir Kommunikation
(BAKOM) 2014 einen Bericht zur Netzneutralitat®” erstellen, um den Regelungsbedarf zu ana-
lysieren. Im Gesetzesentwurf beschrankte man sich dann jedoch auf umfassende Pflichten zur
Bekanntgabe von Einschrankungen. Die Schweiz wird also auch in absehbarer Zukunft ver-
mutlich keine verordnete Netzneutralitat kennen. Verschiedene Exponenten haben allerdings
bereits angekindigt, dass sie das Thema Netzneutralitat in die Debatte zur FMG-Revision im
Parlament tragen werden.

Ob sich die Internetanbieter aufgrund der Transparenzvorschriften und dem damit einherge-
henden Risiko der 6ffentlichen Kritik von Verletzungen der Netzneutralitédt abhalten lassen,
wird sich zeigen. Es ist auch denkbar, dass sich die Problematik in der Schweiz aufgrund des
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guten Ausbaustandards der Netzinfrastruktur und der Angebotsgestaltung der Anbieter nicht
im gleichen Masse auswirkt wie in anderen Landern.

In den USA und auch in der EU besteht eine grundséatzliche Pflicht zur transparenten Bekannt-
gabe von einschrankenden Massnahmen. Es ist somit Aufgabe der jeweiligen Zivilgesell-
schaft, die Entwicklungen im Bereich der Netzneutralitédt zu beobachten und bei Bedarf einzu-
greifen.

Der Erfolg der Kryptowahrungen bietet dusserst verlockende Perspektiven fur Cyber-Krimi-
nelle. In Kapitel 5.4.3 dieses Berichts wird beispielsweise Uber Bitcoin-Diebstdhle im grossen
Stil berichtet. Aber die Kriminellen haben sich auch an anderer Stelle breit gemacht, indem sie
das fur diese Art von Wahrung typische Mining missbrauchen. Mining oder auf Deutsch Schiir-
fen bezeichnet den Prozess, tber den die Transaktionen in einer Kryptowahrung verifiziert und
neue Wahrungseinheiten geschaffen werden. Fur diese komplexen Berechnungen sind erheb-
liche IT-Ressourcen notwendig. Die Bereitstellung dieser Ressourcen wird mit einer gewissen
Menge von «geschirftem» Geld entschadigt, die dem Anteil der Beteiligung an der Berech-
nung entspricht. Letztlich tragt das Mining zur Geldschépfung bei.

Da dieser Prozess Geld einbringt, suchen gewisse Akteure bereits seit geraumer Zeit nach
Moglichkeiten, um diesen zu missbrauchen (derartige Falle wurden bereits in unserem Halb-
jahresbericht 2013/2% erwahnt). Unterdessen haben sich Angriffe, mit denen Rechnerkapazi-
tat fur das Mining missbraucht werden, vervielfacht. 2017 war diesbezlglich besonders ereig-
nisreich — so sehr, dass manche sich fragen, ob es sich dabei nicht um einen der lukrativsten
Businessmodelle fur Cyber-Kriminelle handelt. Ausserdem wurden gewisse Schadcodes fir
das Mining genutzt, obwohl auch andere kriminelle Optionen moglich gewesen wéren. Ein
Beispiel dafir ist «WannaMine»: eine ausgekligelte Schadsoftware, die sich insbesondere
uber den Exploit «EternalBlue» verbreitet. Der Exploit wurde bereits von der Ransomware
«WannaCry» und «NotPetya» genutzt. Im Unterschied zu Letzteren nutzen die Kriminellen
«WannaMine» aber in der Weise, dass es nach der Installation virtuelle Wahrung schurft, statt
dass es die Daten der Nutzerinnen und Nutzer verschlisselt.

Die Installation einer Schadsoftware ist nicht die einzige Mdglichkeit, wie ein Computer ohne
Wissen seines Nutzers zum Schirfen von Kryptowahrung verwendet werden kann. Gewisse
Webseiten enthalten auch Scripts, die dazu dienen, Kryptowéahrung Uber den Browser des
Webseiten-Besuchers zu schirfen. Einige Webseitenbetreiber verlangen die Zustimmung des
Besuchers, der dann seinen Computer bewusst zur Verfligung stellt, um sich an der Finanzie-
rung einer Webseite zu beteiligen. Andere foutieren sich um diesen Hinweis. In zahlreichen
Fallen wurden auch Webseiten manipuliert, um solche Scripts ohne Wissen des Betreibers zu
platzieren.
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Zwar mag das Ausnutzen der Ressourcen eines Computers harmloser erscheinen als andere
Angriffsformen wie etwa die Verschlusselung von Daten. Aber das Schadenspotenzial solcher
Attacken darf dennoch nicht unterschatzt werden. Der Preis des heimlichen Minings ist zu-
nachst der Strom, der durch die beanspruchte Rechnerleistung verbraucht wird. Zudem kon-
nen Stabilitatsprobleme oder Abstirze die Folge sein, wenn die Rechnerleistung, die eigentlich
fur andere Prozesse zur Verfugung stehen sollte, von einer Malware in Anspruch genommen
wird. Dies ist umso beunruhigender, wenn sensible Systeme betroffen sind. Bei der Entfernung
einer solchen Software besteht zudem das Risiko von Unterbriichen.

Die Entwicklung dieser Art von Attacken deutet darauf hin, dass gegenwartig ein sehr interes-
santes Kosten-Nutzen-Verhaltnis vorliegt. Fir die Kriminellen missen solche Methoden zwar
iIm grossen Massstab umgesetzt werden, damit sie profitabel sind; die Rechnerleistung von
einigen wenigen Maschinen reicht dazu nicht aus. Im Gegenzug bieten solche Angriffe aber
den Vorteil eines regelmassigen Einkommens. Eine infizierte Maschine beginnt ganz einfach
automatisch, Geld einzubringen. Letztlich handelt es sich dabei um die direkteste Verbindung
zwischen der Infizierung eines Computers und der Generierung von Einkommen. Uberdies
bietet diese Art von Manipulation den Vorteil, dass sie oft nur schwer zu entdecken ist. Das
Ziel besteht somit darin, Uber eine grosse Anzahl von Computern zu verfligen, die in aller
Diskretion, regelméassig und mit moglichst wenigen Unterbriichen einen kleinen Geldbetrag
einbringen. Die grosste Sorge dirfte die Frage bereiten, was mit diesen verseuchten Maschi-
nen geschehen wird, wenn das Verfahren eines Tages finanziell weniger attraktiv wird. Dann
droht die Gefahr, dass die Malware umfunktioniert wird und fur Aktionen verwendet wird, die
mdglicherweise zerstdrerischer sind. Es ware deshalb naiv, das heimliche Mining einfach als
harmloses Parasitentum zu betrachten.

In der globalisierten und spezialisierten Welt kann es sich heute praktisch keine Firma mehr
leisten, alle Geschéftsablaufe «in house» zu betreiben. Will man konkurrenzfahig sein, missen
Ablaufe mdglichst effizient gestaltet und die Kosten niedrig gehalten werden. Ein Auslagern
von gewissen Dienstleistungen (Outsourcing) kann zur Optimierung beitragen. Es ist jedoch
wichtig, dass bei der Wahl eines externen Partners die Sicherheit ein entscheidendes Kriterium
ist. Der glinstigste Anbieter muss nicht zwingend der sicherste sein. Es kann zwar eine Dienst-
leistung, nie aber die Verantwortung und das Risiko ausgelagert werden. Beim Outsourcing
muss sich jede Firma stets vor Augen fuhren, welche Daten sie in andere Hande geben will
und was die Auswirkung auf die Firma ware, wenn diese Daten kompromittiert wiirden. Daten,
deren Verlust zu einer existenziellen Bedrohung der Firma flhren wirden, gehéren nicht in
fremde Hande.

Der Schwedische Premierminister Stefan Lofven musste das am eigenen Leib erfahren. Im
Juli 2017 musste er vor der Presse eingestehen, dass fir Daten des schwedischen Militars,
der Fuhrerscheinbehorde und sogar des Zeugenschutzprogrammes die Mdglichkeit des un-
autorisierten Zugriffs bestand. Die Behorde hatte zuvor ihre IT-Verwaltung an den Computer-
konzern IBM ausgelagert. IBM beauftragte seinerseits Subunternehmen in Tschechien und
Rumanien. Alle betroffenen Daten wurden zwar in Schweden gespeichert, Techniker der bei-
den Subunternehmen hatten jedoch ohne Sicherheitstiberprifung Zugriff darauf. Die Behérde
betonte, dass nichts auf einen Datenmissbrauch hindeute.



Empfehlung:

Um sich vor solch unliebsamen Uberraschungen zu schiitzen, miissen im Vorfeld solcher
Projekte genaue Anforderungen definiert und ein IT-Sicherheitskonzept fir die ausgelager-
ten Bereiche erstellt werden. Dabei muss genau geklart werden, welche Risiken eine Aus-
lagerung der Daten beinhaltet und welche Massnahmen ergriffen werden missen, um
diese Risiken zu minimieren. Es ist wichtig, ein ehrliches Risikomanagement zu betreiben,
die Risiken nicht kleinzureden und sich nicht von der Kostenersparnis blenden zu lassen.
Zu ergreifende Massnahmen sind beispielsweise eine klare Definition von Zugriffsrechten,
der Einbezug von ausschliesslich autorisierten Personen sowohl in den Installations- wie
auch in den Wartungsprozess und die Verschliisselung der Daten beim Transport und der
Speicherung. Neben einer regelmassigen Datensicherung gehéren auch gesicherte physi-
sche Zugangskontrollen zu den Anforderungen. Firmen sollten nicht einfach auf die Ver-
sprechen der Dienstleister vertrauen, sondern mussen diese regelmassig (beispielsweise
in Form von Sicherheitszertifikaten) einfordern und Uberpriifen. Ebenfalls sind Massnah-
men fur den Fall zu definieren, falls es trotz aller Vorkehrungen zu einem Zwischenfall
kommt.

Schlussfolgerung:

Die Komplexitéat des Risikomanagements gerade bei ausgelagerten Dienstleistungen wird
in den nachsten Jahren weiter zunehmen. Exemplarisch zeigte sich dies an den Uber den
Jahreswechsel bekannt gewordenen Hardwareschwachstellen «Spectre» und «Melt-
downx». Auch Hardware kann Schwachstellen enthalten und kein Element in einem Infor-
matiksystem kann als absolut sicher angesehen werden. Eine Sicherheitspolitik muss dem-
entsprechend aus verschiedensten Massnahmen (organisatorische und technische Mass-
nahmen) bestehen, um das Risiko beim Auftreten einer Liicke in einer Komponente még-
lichst gering zu halten. Bei diesen Schwachstellen waren virtualisierte Umgebungen und
damit ausgelagerte Dienstleistungen besonders betroffen. Firmen, welche Daten in Re-
chenzentren Dritter bearbeiten, missen sich deshalb versichern lassen, dass die Betreiber
des Rechenzentrums alle nétigen Vorkehrungen getroffen haben, um die Risiken der ent-
sprechenden Licke zu minimieren. Garantien zu getroffenen Massnahmen kénnen in ei-
nem solchen Fall innerhalb eines Vertrages gefordert werden.
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7.2 Der Ruf der «Global Commission on the Stability of Cyberspace»
den offentlichen Teil des Internets zu schitzen

Die «Global Commission on the Stability of Cyberspace (GCSC)» wurde im Februar 2017
an der MUnchner Sicherheitskonferenz ins Leben gerufen und vereint herausragende Per-
sonen von Regierungen, Unternehmen, Technischer- und Zivilgesellschaft je aus ver-
schiedensten geographischen Regionen. Ihre Mission ist das Férdern von Frieden, Sicher-
heit und Stabilitat im internationalen Raum, indem Normen und Initiativen zum verantwor-
tungsvollen Verhalten der staatlichen und nichtstaatlichen Akteure im Cyberspace vorge-
schlagen werden.

Im November 2017 initiierten GCSC Reprasentanten einen «Call to Protect the Public Core
of the Internet», in welchem alle Beteiligten aufgefordert werden die folgende Norm einzu-
halten, welche die grundsatzliche Verflugbarkeit und Integritat des Internets gewéhrleisten
soll:

Non-Interference with the public core

Without prejudice to their rights and obligations, state and non-state actors should not con-

duct or knowingly allow activity that intentionally and substantially damages the general
availability or integrity of the public core of the Internet, and therefore the stability of cyber-
space.

Gemaéass der Kommission beinhalten die Teile des «offentlichen Kerns» des Internets unter
anderem das Internet Routing, das Domain Name System, Zertifikate und Vertrauen und die
Kommunikation Uber Kabel.

Schlussfolgerung:

Moderne Gesellschaften hangen mehr und mehr von mit dem Internet verbundenen In-
formationstechnologien ab und werden zusehends abhangiger von dessen Stabilitat und
Berechenbarkeit. Mit Blick auf den vernetzten globalen Cyberraum kdnnen Massnahmen,
welche den «o6ffentlichen Kern» des Internets betreffen, weltweite Auswirkungen und un-
beabsichtigte Konsequenzen sowie Kollateralschaden nach sich ziehen, die sehr schwie-
rig vorauszusagen sind. Es ist deshalb im Interesse aller Beteiligten, welche das Gemein-
wohl im Blick haben, allen Aktivitdten abzuschworen, welche das generelle Funktionieren
des Internets in Gefahr bringen und gleichzeitig helfen, solche Aktivitaten zu verhindern
oder abzuschwéachen.
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03.08.2017 - Surprisingly, there is a lot of media attention going on at the moment on a ma-
cOS malware called OSX/Dok. In the recent weeks, various anti-virus vendors and security
researchers published blog posts on this threat, presenting their analysis and findings. While
some findings where very interesting, others were misleading or simply wrong.

2>

29.08.2017 — MELANI/GovCERT has been informed about potentially leaked accounts that
are in danger of being abused. MELANI/GovCERT provides a tool for checking whether your
account might be affected:

2>

17.08.2017 — Ende 2016 hat MELANI in einem Newsletter darauf hingewiesen, dass Krimi-
nelle vermehrt mobile Authentifizierungsmethoden beim E-Banking im Visier haben. Nun ge-
hen die Angreifer einen Schritt weiter und versuchen Opfer dazu zu bringen, eine Kopie des
von der Bank erhaltenen Briefes, welcher Aktivierungsdaten fiir die die Zwei-Faktor Authenti-
fizierung (2FA) des E-Bankings enthélt, an die Betriiger zu senden.

>

29.08.2017 - Die Melde- und Analysestelle Informationssicherung MELANI hat rund 21'000
Zugangsdaten bestehend aus Login und Passwort erhalten, die offensichtlich gestohlen wur-
den und nun fir illegale Zwecke missbraucht werden.

2>

02.11.2017 - Der am 2. November 2017 verdffentlichte 25. Halbjahresbericht der Melde- und
Analysestelle Informationssicherung (MELANI) befasst sich mit den wichtigsten Cyber-Vor-
fallen der ersten Jahreshélfte 2017 im In- und Ausland. Im Schwerpunkithema widmet sich


https://www.govcert.admin.ch/blog/33/the-retefe-saga
https://checktool.ch/
https://www.govcert.admin.ch/blog/34/leaked-accounts
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/e-banking--angreifer-haben-es-auf-aktivierungsbriefe-abgesehen.html
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/e-banking--angreifer-haben-es-auf-aktivierungsbriefe-abgesehen.html
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/passwoerter-von-21000-e-mail-konten-im-umlauf.html
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/passwoerter-von-21000-e-mail-konten-im-umlauf.html

der Bericht den Verschlisselungstrojanern «Wanna Cry» und «NotPetya», die im Frihjahr
2017 weltweit fur Schlagzeilen gesorgt haben.

=> https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/melani-halbjah-
resbericht-1-2017.html

8.2.4 70'000 Zugangsdaten zu Internet-Diensten gestohlen

05.12.2017 - Der Melde- und Analysestelle Informationssicherung MELANI wurde wiederum
eine Liste mit Zugangsdaten bestehend aus Login und Passwort gemeldet. Diesmal handelt
es sich um 70'000 Datenséatze.

= https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/passwoerter-von-
70000-e-mail-konten-im-umlauf.html

8.3 Checklisten und Anleitungen

Im zweiten Halbjahr 2017 hat MELANI keine neuen Checklisten und Anleitungen publiziert.
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Advanced Persistent Threats
(APT)

App

Backdoor

Backup

Bitcoin

Bot

Browser

Brute Force

Beschreibung

Bei diese Angriffsweise kommen verschiedene Techni-
ken und Taktiken zum Einsatz und wird sehr gezielt auf
eine einzelne Organisation oder auf ein Land durchge-
fuhrt. Meist kann damit sehr hohen Schaden angerich-
tet werden. Deshalb ist der Angreifer bereit, sehr viel
Zeit, Geld und Wissen in den Angriff zu investieren und
verfuigt dazu in der Regel Uber grosse Ressourcen.

Der Begriff App (von der englischen Kurzform fiir Appli-
cation) bezeichnet im Allgemeinen jede Form von An-
wendungsprogrammen. Im Sprachgebrauch sind damit
mittlerweile jedoch meist Anwendungen flr Smartpho-
nes und Tablet-Computer gemeint.

Backdoor (deutsch: Hinterttir) bezeichnet einen oftmals
absichtlich eingebauten Teil einer Software, der es Be-
nutzern ermoglicht, unter Umgehung der normalen Zu-
griffssicherung aus der Ferne Zugang zum Computer o-
der einer sonst geschuitzten Funktion eines Computer-
programms zu erlangen.

Backup (deutsch: Datensicherung) bezeichnet das Ko-
pieren von Daten in der Absicht, diese im Fall eines Da-
tenverlustes zurlickkopieren zu kénnen.

Bitcoin ist ein weltweit verwendbares dezentrales Zah-
lungssystem und der Name einer digitalen Geldeinheit.

Ursprung im slawischen Wort fur Arbeit (Robota). Be-
zeichnet ein Programm, das bestimmte Aktionen nach
dem Empfang eines Befehls selbststandig ausfihrt. So
genannte Malicious Bots konnen kompromittierte Sys-
teme fernsteuern und zur Durchfiihrung beliebiger Akti-
onen veranlassen.

Computerprogramme, die vorwiegend dazu verwendet
werden, verschiedene Inhalte im World Wide Web an-
zuzeigen. Die bekanntesten Browser sind Internet Ex-
plorer, Opera, Firefox und Safari.

Die Brute-Force-Methode ist eine Losungsmethode fiir
Probleme aus den Bereichen Informatik, Kryptologie
und Spieltheorie, die auf dem Ausprobieren aller mogli-
chen Félle beruht.
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Internet der Dinge
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Javascript

Die meisten Bots kdnnen von einem Botmaster tiber ei-
nen Kommunikationskanal tiberwacht werden und Be-
fehle empfangen. Dieser wird als Command and Con-
trol-Server bezeichnet.

Distributed-Denial-of-Service Attacke. Mit einer DoS-At-
tacke wird der Dienst oder das System des Opfers von

vielen verscheiden Systemen aus gleichzeitig angegrif-
fen, sodass dieses zum Erliegen kommt und nicht mehr
verflgbar ist.

Verunstaltung von Webseiten.

Domain Name System (DNS). Mit Hilfe von DNS lassen
sich das Internet und deren Dienste benutzerfreundlich
nutzen, da die Benutzer anstelle von IP-Adressen Na-
men verwenden kénnen (z. B. www.melani.admin.ch).

Ethernet ist eine Technologie fiir kabelgebundene Da-
tennetze.

Baukasten, mit welchen Kriminelle Programme, Scripts
oder Codezeilen generieren kdnnen, womit sich
Schwachstellen in Computersystemen ausnutzen las-
sen.

Die Fernwartungssoftware (englisch: Remote Administ-
ration Tool) stellt eine Anwendung des Konzeptes Fern-
wartung fir beliebige Rechner oder Rechnersysteme
dar.

Eine Hashfunktion ist eine Abbildung, die eine grosse
Eingabemenge (die Schliissel) auf eine kleinere Ziel-
menge (die Hashwerte) abbildet.

Der Begriff Internet der Dinge beschreibt die Vernet-
zung und das Zusammenarbeiten von physischen und
virtuellen Gegenstéanden.

Adresse, welche einen Computer im Internet (oder ei-
nem TCP/IP-Netzwerk) identifiziert (Beispiel:
172.16.54.87).

Eine objektbasierte Scripting-Sprache zur Entwicklung
von Applikationen. JavaScripts sind im HTML-Code in-
tegrierte Programmteile, die bestimmte Funktionen im
Internet Browser erméglichen. Ein Beispiel kann das
Kontrollieren von Benutzereingaben bei einem Webfor-
mular sein. So kann Uberprift werden, ob alle eingege-
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benen Zeichen bei geforderter Angabe einer Telefon-
nummer auch wirklich Zahlen sind. Wie ActiveX Con-
trols werden JavaScripts auf dem Rechner des Websei-
tenbesuchers ausgefiihrt. Neben nitzlichen, lassen sich
leider auch schadliche Funktionen programmieren. Im
Gegensatz zu ActiveX werden JavaScripts von allen
Browsern unterstitzt.

Kontroll- oder Steuerungssysteme (IKS) bestehen aus
einem oder mehreren Geraten, welche das Verhalten
von anderen Geréaten oder Systemen steuern, regeln
und/oder tberwachen. In der industriellen Produktion ist
der Begriff «Industrielle Kontrollsysteme» (englisch: In-
dustrial Control Systems, ICS) gelaufig.

Schadsoftware, die mittels Makro installiert wird. Ein
Makro ist eine Folge von Anweisungen, die mit nur ei-
nem einfachen Aufruf ausgefiihrt werden kénnen.

Oberbegriff fir Software, die schadliche Funktionen auf
einem Rechner ausfiihrt (wie beispielsweise Viren, Wr-
mer, Trojanische Pferde).

Ein Managed Services Provider (MSP) ist ein Informa-
tions-Technologie-Dienstleister, der die Verantwortung
fur die Bereitstellung einer definierten Reihe von Dienst-
leistungen fir seine Kunden tbernimmt und verwaltet.

Mobile TAN besteht aus der Einbindung des Ubertra-
gungskanals SMS. Dabei wird dem Onlinebanking-Kun-
den nach Ubersendung der ausgefiillten Uberweisung
im Internet seitens der Bank per SMS eine nur fur die-
sen Vorgang verwendbare TAN auf sein Mobiltelefon
gesendet.

Eine Software, die den fehlerhaften Teil eines Pro-
gramms durch einen fehlerfreien ersetzt und dadurch
z.B. eine Sicherheitsliicke behebt.

Mittels Phishing versuchen Betrlger, an vertrauliche
Daten von ahnungslosen Internet-Benutzern zu gelan-
gen. Dabei kann es sich beispielsweise um Kontoinfor-
mationen von Online-Auktionsanbietern (z. B. eBay) o-
der Zugangsdaten fiir das Internet-Banking handein.
Die Betrliger nutzen die Gutglaubigkeit und Hilfsbereit-
schaft ihrer Opfer aus, indem sie ihnen beispielsweise
E-Mails mit gefalschten Absenderadressen zustellen.

Ein Plug-in ist ein optionales Software-Modul, das eine
bestehende Software erweitert bzw. veréndert.
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Ein Port ist ein Teil einer Adresse, der Datensegmente
einem Netzwerkprotokoll zuordnet. Dieses Konzept ist
beispielsweise in TCP, UDP und SCTP vorgesehen, um
Protokolle auf den héheren Schichten des OSI-Modells
zu adressieren.

PowerShell ist ein plattformubergreifendes Framework
von Microsoft zur Automatisierung, Konfiguration und
Verwaltung von Systemen, bestehend aus einem Kom-
mandozeileninterpreter sowie einer Skriptsprache.

Ein Proxy ist eine Kommunikationsschnittstelle in einem
Netzwerk. Er arbeitet als Vermittler, der auf der einen
Seite Anfragen entgegennimmt, um dann tber seine ei-
gene Adresse eine Verbindung zur anderen Seite her-
zustellen.

Random-Access Memory (RAM) ist ein Datenspeicher,
der besonders bei Computern als Arbeitsspeicher Ver-
wendung findet, meist in Form von Speichermodulen.

Auswahl an Programmen und Technologien, welche
den unbemerkten Zugang und die unbemerkte Kontrolle
eines Computers ermaéglichen.

Gerate aus dem Bereich Computernetzwerke, Telekom-
munikation oder auch Internet, die mehrere Rechner-
netze koppeln oder trennen. Router werden beispiels-
weise in Heimnetzwerken eingesetzt und machen die
Verbindung zwischen internem Netz und dem Intranet.

Abklrzung fur Rivest-Shamir-Adleman Verschlisse-
lung. Verschlisselungsverfahren mit 6ffentlichen
Schlusseln, das 1978 eingefuhrt wurde. RSA ist ein
asymmetrisches Verfahren.

Salt bezeichnet in der Kryptographie eine zufallig ge-
wahlte Zeichenfolge, die an einen gegebenen Klartext
vor der Verwendung als Eingabe einer Hashfunktion an-
gehangt wird, um die Entropie der Eingabe zu erhdhen.

Oberbegriff fir Software, die schadliche Funktionen auf
einem Rechner ausfihrt (wie beispielsweise Viren, Wr-
mer, Trojanische Pferde).

Schwachstelle in Hard- oder Software, tber die Angrei-
fer Zugriff auf ein System erlangen kénnen.
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Ein Smartphone ist ein Mobiltelefon, das mehr Compu-
terfunktionalitat und -konnektivitat als ein herkémmli-
ches fortschrittliches Mobiltelefon zur Verfiigung stellt.

Server Message Block (SMB) ist ein Netzwerkprotokoll
fur Datei-, Druck- und andere Serverdienste in Rechner-
netzen.

Short Message Service ist ein Dienst zum Versenden
von Kurzmitteilungen (maximal 160 Zeichen) an Mobil-
telefonbenutzer.

Social-Engineering-Angriffe nutzen die Hilfsbereitschaft,
Gutglaubigkeit oder die Unsicherheit von Personen aus,
um beispielsweise an vertrauliche Daten zu gelangen,
oder die Opfer zu bestimmten Handlungen zu bewegen.
Eine bekannte Form von Social Engineering ist
Phishing.

Gezielte Phishing Attacke. Dem Opfer wird zum Beispiel
vorgegaukelt, mit einer ihr vertrauten Person via E-Mail
zu kommunizieren.

SQL-Injection (SQL-Einschleusung) bezeichnet das
Ausnutzen einer Sicherheitsliicke in Zusammenhang
mit SQL-Datenbanken, die durch mangelnde Uberprii-
fung von zu Ubermittelnden Variablen entsteht. Der An-
greifer versucht dabei eigene Datenbankbefehle einzu-
schleusen, um Daten in seinem Sinne zu veré&ndern o-
der Kontrolle Gber den Server zu erhalten.

Das Signalling System #7 (SS7) ist eine Sammlung von
Protokollen und Verfahren fir die Signalisierung in Tele-
kommunikationsnetzen.

Es kommt im 6ffentlichen Telefonnetz, in Zusammen-
hang mit ISDN, Fest- und Mobilfunknetz und seit etwa
2000 auch verstarkt in VolP-Netzen zum Einsatz.

Secure Shell Protokoll, mit dem dank Datenverschlis-
selung u. a. das sichere Anmelden (Login) an einem
Uber ein Netzwerk (z. B. Internet) zugéanglichen Compu-
tersystem maoglich ist.

Angriff bei dem versucht wird tber die Infektion einer
Firma in der Lieferkette das eigentliche Ziel zu infizie-
ren.
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Ausdruck, der verwendet wird, wenn ein Provider eine
Website aufgrund betriigerischen Inhalts vom Netz
nimmt.

Als Troll bezeichnet man im Netzjargon eine Person, die
ihre Kommunikation im Internet auf Beitrage be-
schrankt, die auf emotionale Provokation anderer Ge-
sprachsteilnehmer zielt.

Universal Serial Bus. Serielle Kommunikationsschnitt-
stelle, welche den Anschluss von Peripheriegeraten wie
Tastatur, Maus, externe Datentrager, Drucker usw. er-
laubt. Der Rechner muss beim Ein- beziehungsweise
Ausstecken eines USB-Gerétes nicht heruntergefahren
werden. Die neuen Gerate werden meist (allerdings ab-
hangig vom Betriebssystem) automatisch erkannt und
konfiguriert.

Malware, mit der die Besitzer der infizierten Rechner er-
presst werden sollen (ransom: englisch fir Lésegeld).
Typischerweise werden Daten verschlusselt oder ge-
l6scht und erst nach Lésegeldzahlungen der zur Ret-
tung noétige Schlissel vom Angreifer zur Verfigung ge-
stellt.

Gezielte Infektion durch Schadsoftware tber Websei-
ten, welche bevorzugt nur von einer spezifischen Benut-
zergruppe besucht werden.

Computerprogramme, die vorwiegend dazu verwendet
werden, verschiedene Inhalte im World Wide Web an-
zuzeigen. Die bekanntesten Browser sind Internet Ex-
plorer, Firefox und Safari.

Infektion eines Computers mit Malware allein durch Be-
such einer Web-Seite. Vielfach beinhalten die betroffe-
nen Web-Seiten seriése Angebote und sind zwecks
Verteilung der Malware zuvor kompromittiert worden.
Die Infektion erfolgt meistens durch das Ausprobieren
von Exploits fur vom Besucher noch nicht geschlossene
Sicherheitsliicken.

WLAN (Wireless Local Area Network) steht fir drahtlo-
ses lokales Netzwerk.

Sicherheitsliicke, fur welche noch kein Patch exisitiert.



Zertifikat Ein digitales Zertifikat ist gewissermassen das Cyber-
spaceaquivalent eines Personalausweises und dient
dazu, einen bestimmten 6ffentlichen Schlissel einer
Person oder Organisation zuzuordnen. Diese Zuord-
nung wird von der Zertifizierungsstelle beglaubigt, in-
dem sie diese mit ihrer eigenen digitalen Unterschrift
versieht.

ZIP-Datei ZIP ist ein Algorithmus und Dateiformat zur Datenkom-
pression, um den Speicherbedarf von Dateien fur die
Archivierung und Ubertragung zu verringern.

Zweifaktorauthentifizierung Um die Sicherheit zu erhdhen wird die Zweifak-
torauthentifizierung verwendet. Dafiir sind mindestens
zwei der drei Authentifikationsfaktoren notwendig: 1. Et-
was, das man weiss (z. B. Passwort, PIN, usw.) 2. Et-
was, das man besitzt (z. B. Zertifikat, Token, Streich-
liste, usw.) 3. Ein einmaliges Kérpermerkmal (z. B. Fin-
gerabdruck, Retina-Scan, Stimmerkennung usw.).
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