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Zusammenfassung

Als kritische Infrastrukturen (KI) werden Prozesse, Systeme und Einrichtungen
bezeichnet, die essenziell fiir das Funktionieren der Wirtschaft oder das Wohlerge-
hen der Bevdlkerung sind. Dazu z&hlen etwa die Energieversorgung, der Personen-
und Guterverkehr oder die medizinische Versorgung. Die Schweiz verfiigt in vielen
Bereichen in Bezug auf alltagliche Risiken tber ein hohes Sicherheitsniveau, sodass
schwerwiegende Ausfélle von wichtigen Gitern und Dienstleistungen bisher selten
und von kurzer Dauer waren. Ereignisse wie z. B. die kurzzeitigen Stromausfalle in
ZUrich, die durch einen Lastwagen beschadigte Briicke iber die Autobahn Al oder
der SBB-Totalausfall von 2005 zeigen jedoch, wie anfallig die heutige Gesellschaft
und die Wirtschaft auf Versorgungsstérungen sind. Ein langer andauernder, lan-
desweiter Strom-Blackout oder ein Ausfall der Telekommunikation (u. a. der Inter-
net-Verbindungen) wiirde beispielsweise zu einem unmittelbaren Stillstand von
nahezu der gesamten Schweizer Wirtschaft fihren, Ausfalle der Gbrigen Kl (z. B. der
Lebensmittelversorgung oder des Finanzwesens) verursachen und die Bevdlkerung
in schwerwiegendem Masse beeintrachtigen (Ausfall von Beleuchtungen, Wasser-
versorgung und Abwasserentsorgung, Heizungen usw.). Verschiedene Entwicklun-
gen flihren dazu, dass die Risiken fiir solche Ausfalle zunehmen, etwa durch haufige-
re Naturkatastrophen, ausgereiftere Cyber-Angriffe, Spardruck bei Unternehmen
und der Verwaltung oder die Uberalterung der baulichen Infrastruktur.

Im Juni 2012 hat der Bundesrat eine nationale Strategie zum Schutz kritischer
Infrastrukturen (SKI) verabschiedet, um die Resilienz (Widerstands-, Anpassungs-
und Regenerationsfahigkeit) der Schweiz im Hinblick auf KI weiter zu verbessern.
Die vorliegende aktualisierte Strategie halt grundsétzlich an der Ubergeordneten
Zielsetzung und Stossrichtung der Strategie von 2012 fest. Mit der aktualisierten
Strategie sollen die relevanten Arbeiten, wie z. B. die Fihrung eines periodisch
aktualisierten SKI-Inventars, in einen kontinuierlichen Prozess Uberfiihrt, rechtlich
verankert und punktuell erganzt werden.

Die nationale SKI-Strategie 2018-2022 bezeichnet 17 Massnahmen, mit denen die
Resilienz sowohl sektorspezifisch als auch sektorlibergreifend verbessert wird.
Sektorspezifisch soll die jeweilige Resilienz der Kl tGberpriift und bei Bedarf verbes-
sert werden. Zum einen soll dies auf Ebene der Kl-Betreiber erfolgen, die in der
Regel dber ein Risiko- und Kontinuitdtsmanagement zur Aufrechterhaltung der
Geschéftstatigkeit im Ereignisfall verfiigen. Dies ist allerdings aus wirtschaftlichen
Griinden nur bis zu einem gewissen Grad mdglich. Die Kl-Betreiber sollen deshalb,
beispielsweise gestiitzt auf den bestehenden SKI-Leitfaden, in Eigenverantwortung
die Resilienz lberprifen und nach Mdglichkeit verbessern. Zum andern sind die
Fach-, Aufsichts- und Regulierungsbehdrden (geméss Anhang 1) in den verschiede-
nen Sektoren der Kl gefordert, gemeinsam zu prifen, ob die Vorkehrungen ausrei-
chen oder ob zusatzliche Massnahmen zur Verbesserung der Resilienz notwendig
sind. Dazu sollen sie in den verschiedenen Sektoren analysieren, welche Verwund-
barkeiten und Risiken jeweils bestehen. Zudem werden, falls notwendig, zusétzliche
Massnahmen der Prévention und der Vorsorge erarbeitet und umgesetzt, um Ausfal-
le mdglichst zu verhindern bzw. die Funktionsfahigkeit rasch wieder zu gewahrleis-




ten. Die Beantwortung der Frage, wie sicher bzw. resilient die jeweiligen Kl sein
missen, und die Klarung der finanziellen und rechtlichen Rahmenbedingungen im
Hinblick auf allenfalls zuséatzlich notwendige Schutzmassnahmen erfolgen wie bis
anhin in den sektoriellen Politikbereichen (Energiepolitik, Verkehrspolitik, Gesund-
heitswesen usw.).

Sektorlibergreifend wird die Resilienz verbessert, indem die Verwundbarkeit von
Gesellschaft, Wirtschaft und Staat gegeniiber schwerwiegenden Ausfallen verringert
und Massnahmen zur Verbesserung der subsididren Unterstutzung der Kl-Betreiber
bei der Ereignisbewaltigung im Falle von Katastrophen und Notlagen getroffen
werden. U. a. wird dazu ein periodisch aktualisiertes Inventar der Kl gefiihrt. Um
die Kl-Betreiber in den Bereichen Notfall-, Krisen- und Kontinuitdtsmanagement
nach Mdglichkeit zu unterstiitzen, werden beispielsweise vorsorgliche Einsatzpla-
nungen der Partner im Bevolkerungsschutz (Polizei, Feuerwehr, Zivilschutz etc.)
sowie der Armee zum Schutz von KI mit besonders wichtiger Bedeutung erstellt und
periodisch aktualisiert.

Der Schutz kritischer Infrastrukturen ist eine Querschnittsaufgabe mit Nahtstellen
zu verschiedenen Politik- und Aufgabenbereichen (Energiepolitik, Sicherheitspolitik,
Schutz vor Naturgefahren usw.). Dementsprechend erfolgt auch die Umsetzung der
nationalen SKI-Strategie massgeblich im Rahmen von dezentralen Strukturen und
Zusténdigkeiten. Die Kompetenzen der beteiligten Bundesstellen, der Kantone und
Gemeinden sowie der Kl-Betreiber bleiben vorbehalten. Im Rahmen der Umsetzung
der SKI-Strategie soll jedoch u. a. die Erarbeitung einer Rechtsgrundlage mit sek-
tortibergreifenden Vorgaben fir die Kl-Betreiber geprift werden.

Die vorliegende Strategie wird per 2022 Uberpruft und bei Bedarf aktualisiert.
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Nationale Strategie
zum Schutz kritischer Infrastrukturen 2018—-2022

1 Einleitung
1.1 Ausgangslage

Die Schweiz ist angewiesen auf eine moglichst unterbruchsfreie Verfligbarkeit von
essenziellen Gitern und Dienstleistungen wie Energie, Verkehr oder Telekommuni-
kation. Erhebliche Stérungen der Energieversorgung, der Verkehrssysteme, des
Gesundheitswesens oder der Offentlichen Sicherheit verursachen schwerwiegende
gesellschaftliche und volkswirtschaftliche Schaden. Der Schutz kritischer Infrastruk-
turen (SKI) ist deshalb von grosser Bedeutung. Der Schutz der kritischen Infrastruk-
turen (KI) umfasst dabei alle geeigneten Massnahmen, um die Resilienz der Kl zu
verbessern. Beispielsweise zéhlen dazu baulich-technische oder organisatorisch-
administrative Massnahmen in der Pravention, der VVorsorge oder der Ereignisbewal-
tigung. Bei SKI handelt es sich nicht um einen eigenstdndigen Politikbereich, son-
dern um eine Querschnittsaufgabe mit Bezugspunkten zu vielen anderen Aufgaben-
bereichen (etwa der Energiepolitik, der Verkehrspolitik, der Sicherheitspolitik oder
der Raumplanung). Mit der nationalen SKI-Strategie sollen die Koordination sowie
ein abgestimmtes VVorgehen zwischen den entsprechenden Aufgaben in den jeweili-
gen Politikbereichen verbessert werden.

Im Juni 2012 hat der Bundesrat die erste, nationale SKI-Strategie verabschiedet! und
das Bundesamt fiir Bevolkerungsschutz (BABS) beauftragt, die Koordination bei der
Umsetzung der darin definierten Massnahmen wahrzunehmen. Zudem hat er das
BABS beauftragt, die SKI-Strategie periodisch zu tberprifen und bei Bedarf zu
aktualisieren. Mit der SKI-Strategie von 2012 wurden wesentliche Massnahmen zur
Verbesserung der Resilienz initiiert. Mit der vorliegenden aktualisierten SKI-
Strategie sollen diese Arbeiten in einen etablierten Prozess (berfiihrt, rechtlich
verankert und punktuell ergénzt werden. Die strategische Stossrichtung im SKI-
Bereich bleibt jedoch weitgehend dieselbe.

1.2 Ziel, Zweck und Inhalt der SKI-Strategie

Die nationale SKI-Strategie 2018-2022 hat zum Ziel, die Resilienz (Widerstands-,
Anpassungs- und Regenerationsfahigkeit) der Schweiz im Hinblick auf KI zu ver-
bessern. Damit tragt die Strategie massgeblich zum Schutz der Bevélkerung, zur
Erhaltung des wirtschaftlichen Wohlstands und zur Sicherheit des Landes bei.

Die Strategie halt fest, welche Ziele die Schweiz im SKI-Bereich verfolgt, und zeigt
auf, welche Massnahmen getroffen werden, um die Resilienz der Schweiz in Bezug
auf KI zu verbessern. Sie umschreibt den Geltungsbereich, bezeichnet die fiir die
Schweiz kritischen Infrastrukturen und hélt die tbergeordneten Grundséatze beim
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SKI fest. Sie gibt die (bergeordneten Ziele im SKI-Bereich vor und nennt 17 Mass-
nahmen, die im SKI-Bereich umzusetzen sind. In vielen Punkten knipfen diese an
diejenigen der Strategie von 2012 an. Zum Schluss zeigt sie auf, in welchen Struktu-
ren und mit welchen Zustandigkeiten die Umsetzung erfolgt. Die vorliegende SKI-
Strategie ersetzt diejenige von 2012.

1.3 Adressaten der SKI-Strategie

Als vom Bundesrat verabschiedete Strategie definiert die nationale SKI-Strategie
Massnahmen, die primar von den Organisationseinheiten der Bundesverwaltung
umzusetzen sind. Verschiedene Massnahmen betreffen auch die Kantone. Diese
fihren SKI-Arbeiten im Rahmen ihrer Kompetenzen und Aufgaben sowie entspre-
chend ihren Mdglichkeiten und Bedirfnissen durch. Ebenfalls angesprochen von der
Strategie sind die Kl-Betreiber, deren Mitarbeit flir die Erreichung der Ziele uner-
lasslich ist. Die meisten Betreiber unternehmen bereits heute grosse Anstrengungen,
um Ausfalle und Stérungen zu verhindern. lhre Eigeninitiative, die bestehenden
Vorkehrungen zu tberpriifen und bei Bedarf zu verbessern, sowie ihre Bereitschaft
zur Zusammenarbeit mit den staatlichen Stellen und den Gbrigen Kl-Betreibern sind
von zentraler Wichtigkeit.

2 Umfeld
2.1 Nationale SKI-Strategie 2012

Die nationale SKI-Strategie von 2012 bezeichnete insgesamt 15 Massnahmen. Der
Bundesrat wurde per Ende 2016 mit einer Informationsnotiz und einem Bericht (iber
den Stand der Umsetzung orientiert. Die Erfahrungen zeigten, dass sich die Strategie
grundsatzlich bewahrt hat und an der Stossrichtung der Strategie grundsétzlich
festgehalten werden kann. Ein gewisser Handlungsbedarf zeigte sich in Bezug auf
die Bezeichnung der kritischen Sektoren und Teilsektoren sowie auf die Massnah-
men. Der entsprechende Anpassungsbedarf wird in einem Hintergrundbericht zur
nationalen SKI-Strategie 2018-2022 vertieft dargelegt. Bei den Massnahmen in der
vorliegenden Strategie werden die erreichten Ziele und der sich daraus ergebende
Handlungsbedarf ebenfalls angesprochen.

2.2 Nahtstellen mit weiteren Arbeiten

SKI ist eine Querschnittsaufgabe mit Nahstellen zu vielen weiteren Aufgabenberei-
chen. Zahlreiche laufende und geplante VVorhaben, Projekte, Aufgaben usw. tragen
dazu bei, die in der SKI-Strategie beschriebenen Ziele zu erreichen. In der Regel
decken diese nur einen Teil des gesamten SKI-Spektrums ab — beispielsweise ein-
zelne Sektoren oder einzelne Risiken (z. B. Cyber-Risiken oder Naturgefahren). Die
Arbeiten im Rahmen der SKI-Strategie bauen auf den vorhandenen Grundlagen auf
und erganzen diese bei Bedarf in Zusammenarbeit mit den jeweils zustandigen
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Stellen. Exemplarisch werden nachfolgend die Nahtstellen mit der nationalen Stra-
tegie zum Schutz der Schweiz vor Cyber-Risiken (NCS), der wirtschaftlichen Lan-
desversorgung (WL) und der Risikopolitik des Bundes aufgefiihrt. Eine detaillierte
Erfassung der relevanten Grundlagen und eine gemeinsame Analyse des verbleiben-
den Handlungsbedarfs erfolgen jeweils bei der Umsetzung der einzelnen Massnah-
men.

2.2.1 Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS)

Zeitgleich mit der SKI-Strategie von 2012 hat der Bundesrat auch die erste NCS
verabschiedet. Die NCS zeigt auf, wie sich die Schweiz vor Cyber-Risiken schiitzt
und ihre Resilienz diesen gegeniiber verbessert. Von 2012-2017 wurden insgesamt
16 Massnahmen in den Bereichen Pravention, Reaktion und Kontinuitat umgesetzt.
Ab 2018 soll die neue NCS gelten, welche in Zusammenarbeit mit allen Departe-
menten, der Privatwirtschaft und den Kantonen erarbeitet wurde. Sie soll die beste-
henden Arbeiten fortsetzen und weiterentwickeln.

Der Schutz der Kl vor Cyber-Risiken ist ein wesentlicher Bestandteil der NCS. Sie
deckt damit die Cyber-Aspekte der SKI-Strategie ab und setzt die entsprechenden
Massnahmen in enger Koordination mit der SKI-Strategie um.

2.2.2 Wirtschaftliche Landesversorgung (WL)

Die WL hat zum Ziel, die Versorgung der Schweiz mit wichtigen Giitern und
Dienstleistungen sicherzustellen. Im Falle von schwerwiegenden Versorgungssto-
rungen treten vorbereitete Massnahmen in Kraft (u. a. Freigabe von Pflichtlagern
oder Bewirtschaftung von wichtigen Gutern wie Strom). Die WL deckt rund die
Hélfte der kritischen Sektoren und Teilsektoren der nationalen SKI-Strategie ab und
tragt damit massgeblich zur Erreichung der Ziele der SKI-Strategie bei. Die zusétz-
lichen Aktivitaten im Rahmen von SKI beschrénken sich auf Teilsektoren, die nicht
von der WL abgedeckt sind (z. B. Behdrden oder Blaulichtorganisationen) sowie auf
thematische Aspekte, die nicht von der WL behandelt werden. So fokussiert die WL
vor allem auf langerfristige, nationale Versorgungsengpasse. Im Kontext der SKI-
Strategie sind indessen auch kirzere Stérungen sowie solche, die nicht die gesamte
Schweiz betreffen (z. B. regionale Ausfalle und Stérungen), relevant.

2.2.3 Risikopolitik des Bundes

Das Risikomanagement wurde beim Bund 2005 eingefiihrt. Es fokussiert auf Ereig-
nisse, die wesentliche negative finanzielle und nichtfinanzielle Auswirkungen auf
die Erreichung der Ziele und die Erfiillung der Aufgaben der Bundesverwaltung
haben. Damit ist das Risikomanagement des Bundes vor allem im Hinblick auf den
Sektor Behdrden relevant. Bezugspunkte bestehen aber auch zu den Aufgaben der
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Fach-, Aufsichts- und Regulierungsbehdrden des Bundes in den (brigen Sektoren.
Die wesentlichen Unterschiede bei SKI liegen darin, dass es nicht um die Risiken
fur den Bund geht, sondern um diejenigen fiir die Bevolkerung und die Wirtschaft.
So gibt es Risiken, die fiir den Bund relevant sein kénnen, die Gesellschaft und die
Wirtschaft jedoch nicht besonders betreffen. Zudem befinden sich in vielen Féllen
die Kl nicht im ausschliesslichen Kompetenzhereich des Bundes, sondern auch oder
nur in demjenigen der Kantone und Gemeinden (Wasserversorgung, Gesundheits-
wesen usw.). Im Rahmen der Umsetzung der verschiedenen Massnahmen der natio-
nalen SKI-Strategie wird jeweils Uberpriift, welche Aspekte bereits im Rahmen des
Risikomanagements Bund abgedeckt sind und welcher zusatzliche Handlungsbedarf
noch besteht.

3 Geltungsbereich

Der Geltungsbereich der nationalen SKI-Strategie wird durch die Definition der
Begriffe Kl und SKI sowie durch die Bezeichnung der Kl abgegrenzt.

3.1 Kritische Infrastrukturen

Der Begriff KI wird wie folgt definiert: Als kritische Infrastrukturen werden Pro-
zesse, Systeme und Einrichtungen bezeichnet, die essenziell fiir das Funktionieren
der Wirtschaft bzw. das Wohlergehen der Bevdlkerung sind.

Fur die Schweiz umfasst das Spektrum der Kl folgende Bereiche:

Sektoren Teilsektoren

Behorden Forschung und Lehre
Kulturgiter
Parlament, Regierung, Justiz, Verwaltung

Energie Erdgasversorgung
Erddlversorgung
Stromversorgung
Fern- und Prozesswarme
Entsorgung Abfille
Abwasser
Finanzen Finanzdienstleistungen
Versicherungsdienstleistungen
Gesundheit Medizinische Versorgung
Labordienstleistungen
Chemie und Heilmittel
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Sektoren Teilsektoren

Information und IT-Dienstleistungen
Kommunikation

Telekommunikation
Medien
Postdienste

Nahrung Lebensmittelversorgung
Wasserversorgung

Offentliche Sicherheit  Armee
Blaulichtorganisationen (Polizei, Feuerwehr, Sanitét )
Zivilschutz

Verkehr Luftverkehr
Schienenverkehr
Schiffsverkehr
Strassenverkehr

Tabelle 1: Kritische Sektoren und Teilsektoren der Schweiz

In Anhang 1 wird préazisiert, welche Leistungen bzw. Funktionen der Teilsektoren
aus SKI-Perspektive besonders relevant sind.

Es gelten grundsétzlich sémtliche Elemente (Betreiberfirmen, IT-Systeme, Anlagen,
Bauten usw.) als Teil der KlI, die Leistungen in einem der 27 Teilsektoren geméass
Tabelle 1 erbringen — unabhangig von ihrer Kritikalitdt. Die Kritikalitat ist ein
relatives Mass fur die Bedeutung, die ein Ausfall der Kl fiir die Bevolkerung und
deren Lebensgrundlagen hat. Sie ist abhéngig von der jeweiligen Betrachtungs-
ebene: So gibt es K, die auf lokaler oder kommunaler Ebene eine grosse Kritikalitat
haben (z. B. eine Trafo-Station im Strom-Verteilnetz), andere haben dagegen aus
nationaler oder sogar internationaler Perspektive eine grosse Kritikalitdt (z. B.
zentrale Steuerungssysteme im Ubertragungsnetz).

3.2 Schutz kritischer Infrastrukturen

Der Schutz kritischer Infrastrukturen umfasst Massnahmen, welche die Eintritts-
wahrscheinlichkeit respektive das Schadensausmass einer Storung, eines Ausfalls
oder einer Zerstérung von Kl reduzieren bzw. die Ausfallzeit minimieren. Die
Massnahmen sollen dabei verhéltnisméssig in Bezug auf die Bedeutung der jeweili-
gen KI sein. Demenentsprechend ist die Thematik SKI auch auf allen drei Staats-
ebenen relevant: Auf Ebene Bund, wo vor allem die KI mit gesamtnationaler oder
gar internationaler Bedeutung im Fokus stehen, aber auch auf Kantons- oder Ge-
meindeebene mit Fokus auf die KI mit kantonal bzw. kommunal wichtiger Bedeu-
tung.
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4 Verwundbarkeiten, Risiken und Schutzmassnahmen

Ausfélle von KI kénnen entstehen, wenn relevante Verwundbarkeiten vorliegen.
Aus solchen Verwundbarkeiten resultieren Risiken, die mit geeigneten Schutzmass-
nahmen reduziert werden kdnnen.

4.1 Verwundbarkeiten

Die KI sind fir ihr Funktionieren auf die Verfligharkeit von Ressourcen wie
Arbeitskrafte, Rohstoffe, Energie oder Informations- und Kommunikationstechno-
logien (IKT) angewiesen. Dort, wo ein Ausfall oder eine Stérung einer Schliissel-
ressource das Funktionieren der Kl beeintrachtigt, existieren relevante Verwundbar-
keiten. Folgende Ressourcenbereiche kénnen unterschieden werden:

—  Arbeitskrafte: Darunter fallen Personen, die fiir die Funktionalitat der kriti-
schen Infrastruktur von grundlegender Bedeutung sind. VVon besonderer Be-
deutung sind Schlisselpersonen und Spezialisten, die Wissenstrager fiir den
jeweiligen Prozess darstellen.

—  Werkstoffe und Betriebsmittel: Dazu zahlen Rohstoffe, Energietrager
(Treib- und Brennstoff) sowie Halb- und Fertigfabrikate.

— Dienstleistungen: Dieser Bereich beinhaltet Logistik (Transporte, bauliche
Infrastruktur) sowie Dienstleistungen in den Bereichen IKT (inkl. Daten)
und Energieversorgung (z. B. Strom). Dabei ist zu berticksichtigen, dass re-
levante Leistungen sowohl im In- als auch im Ausland erbracht werden kén-
nen. Viele KI sind beispielsweise auf weltraumbasierte Dienste angewiesen
(z. B. GPS oder Galileo). Verwundbarkeiten kénnen sich auch durch Kon-
zentrationen auf wenige Anbieter (Monopolisten) ergeben.

4.2 Risiken

Relevante Verwundbarkeiten sind vertieft auf daraus resultierende Risiken zu unter-
suchen. Dabei kénnen sowohl Naturgefahren als auch technische und gesellschaftli-
che Gefahren zu signifikanten Ausfallen fiihren:

—  Naturgefahren: Gravierende Stérungen kdnnen beispielsweise durch Hoch-
wasser, Stlirme, Lawinen oder Erdbeben verursacht werden.

—  Technische Gefahren: Zu den technischen Gefahren zéhlen beispielsweise
Systemversagen, ein Stromausfall oder eine mangelhafte Netztopologie.

—  Gesellschaftliche Gefahren: Im Kontext von SKI sind beispielsweise Sabo-
tageakte, Terrorismus oder eine Pandemie relevant. Durch den zunehmenden
Einsatz von Automatisierungs- und Steuerungssystemen drohen zudem Aus-
falle infolge von Cyber-Angriffen.

Fir die Bestimmung der Risiken relevant sind jeweils die Wahrscheinlichkeit bzw.
Plausibilitat einer Gefahrdung sowie die Schéden fiir die Bevolkerung und deren
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Lebensgrundlagen, die sich aus der Stérung oder der Zerstérung der Kl ergeben.
Durch bereits implementierte Schutzmassnahmen resultieren dabei geringere Risi-
ken.

4.3 Schutzmassnahmen

Bei den zu evaluierenden und umzusetzenden Schutzmassnahmen kann zwischen
praventiven, vorsorglichen und einsatzbezogenen Massnahmen unterschieden wer-
den. Damit sollen Ausfélle verhindert bzw. im Ereignisfall die Aufrechterhaltung
der Funktionsfahigkeit (Kontinuitét) gewahrleistet oder das Schadensausmass redu-
ziert werden (beispielsweise durch die Definition von Ersatz- oder Alternativprozes-
sen). Von wichtiger Bedeutung sind auch Massnahmen im Hinblick auf die Verbes-
serung der Vorsorge bei der Bevdlkerung und der Wirtschaft, welche vom Ausfall
der Kl betroffen sind.

Die Schutzmassnahmen kdnnen verschiedenen Kategorien zugeteilt werden:

—  Baulich-technische Massnahmen: Hartung von Gebdauden, Beschaffung von
Notstromanlagen, Segregation von IT-Systemen usw.

—  Organisatorisch-administrative Massnahmen: Dazu zéhlen etwa die Einrich-
tung eines Krisenstabs, die Durchfilhrung von Eingangskontrollen oder die
Bestimmung von Ausweicharbeitsplétzen.

— Rechtlich-regulatorische Massnahmen: Darunter fallt beispielsweise die An-
passung einer fachgesetzlichen Grundlage (Gesetz, Verordnung, Weisung
usw.).

—  Personelle Massnahmen: Dazu zahlt etwa die Festlegung von Stellvertreter-
Regelungen oder die Schulung und Sensibilisierung von Mitarbeitenden.

Uber alle Massnahmenbereiche hinweg wichtig ist auch der Informationsschutz.

5 Grundsatze fur den Schutz kritischer
Infrastrukturen

Ganzheitlicher, risikobasierter Ansatz: Der Schutz von KI folgt einem ganzheitli-
chen und risikobasierten Ansatz. Es sind sdmtliche relevanten Verwundbarkeiten
und Gefahrdungen, die zu einer signifikanten Stérung der Kl fiihren kdénnen, zu
berticksichtigen und miteinander in ein Verhaltnis zu setzen. Auch beziglich Erar-
beitung und Umsetzung von Schutzmassnahmen ist ein umfassendes und risikoba-
siertes VVorgehen zu verfolgen.

Verhéltnismassigkeit: Die Massnahmen zum Schutz von KI sollen ein optimales
Verhiltnis zwischen Massnahmenkosten und erzieltem Nutzen (Risikoreduktion)
aufweisen. Explizit nicht angestrebt wird eine vollstdndige Elimination samtlicher
Risiken. Dies ist einerseits technisch nicht moglich und andererseits wirtschaftlich
mit unverhaltnismassig grossem Aufwand verbunden. Die gewéhlten Massnahmen
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miissen Uberdies verfassungskonform und rechtlich legitimiert sein. Es darf zudem
nicht zu Marktverzerrungen kommen.

Gemeinsame Verantwortung: Der SKI ist eine Querschnittsaufgabe mit Nahtstel-
len zu verschiedensten Politik- und Aufgabenbereichen. Sédmtliche Verantwortungs-
trager sind gefordert, SKI-Aspekte im jeweiligen Bereich angemessen zu beriick-
sichtigen. VVon wichtiger Bedeutung ist die Eigeninitiative der KI-Betreiber bei der
Uberpriifung und Verbesserung ihrer Resilienz. Auch die Bevélkerung und die
Wirtschaft, die auf das Funktionieren der KI angewiesen sind, sind gefordert, ihre
Resilienz zu verbessern. Eine bessere Vorbereitung (z. B. mit Vorratshaltung von
Lebensmitteln in Haushalten oder der Einrichtung einer Notstromversorgung in
Unternehmen) tragt wesentlich dazu bei, dass das Schadensausmass im Falle von
Stérungen der Kl reduziert wird.

Offentlich-private Zusammenarbeit: SKI verlangt eine enge Zusammenarbeit
zwischen allen involvierten Akteuren (Behérden auf den Ebenen Bund, Kantone und
Gemeinden sowie KI-Betreibern). Wo mdglich, sollen Schutzmassnahmen gemein-
sam erarbeitet werden. Die 6ffentlich-private Zusammenarbeit ist insbesondere bei
der Erarbeitung von Richtlinien und Normen oder beziglich des Informationsaus-
tauschs relevant.

Wahrung der Kompetenzen und Verantwortlichkeiten: Fir die Kl-Betreiber
ergeben sich die Vorgaben und Auflagen inshesondere aus den sektoriellen Fachge-
setzgebungen (in den Sektoren Energie, Verkehr, Finanzen usw.). Die Kantone sind
mit Unterstiitzung des Bundes (z. B. Bundeskriminalpolizei, Grenzwachkorps oder
Bundessicherheitsdienst) im Rahmen ihrer Mdglichkeiten u. a. zustindig fur die
Gefahrenabwehr im Rahmen der inneren Sicherheit bzw. des Bevolkerungsschutzes.
Im Rahmen von subsididren Einsatzen kann die Armee nétigenfalls und abhéngig
von den zur Verfligung stehenden Mitteln die zivilen Behdrden unterstitzen.

6 Vision und Ziele der nationalen SKI-Strategie
6.1 Vision

Die nationale SKI-Strategie verfolgt folgende Vision:

Die Schweiz ist in Bezug auf kritische Infrastrukturen resilient, sodass grossflachige
und schwerwiegende Ausfalle mdéglichst verhindert werden beziehungsweise im
Ereignisfall das Schadensausmass mdglichst gering gehalten wird.

Die Resilienz bezieht sich auf die Fahigkeit eines Systems, einer Organisation oder
einer Gesellschaft, intern oder extern verursachten Stdrungen zu widerstehen (Wi-
derstandsfahigkeit) und die Funktionsfahigkeit moglichst zu erhalten (Anpassungs-
fahigkeit) respektive moglichst schnell und vollstandig wiederzuerlangen (Regenera-
tionsfahigkeit).
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6.2

Strategische Ziele

Ubergeordnetes Ziel der nationalen SKI-Strategie ist es, die Resilienz der Schweiz
betreffend KI zu verbessern. Dies soll durch folgende Teilziele erreicht werden:

6.3

Die KI sind resilient, sodass grossflachige und schwerwiegende Ausfélle
maglichst verhindert und die Funktionsfahigkeit im Ereignisfall moglichst
rasch wieder gewahrleistet werden kann.

Die Bevolkerung und die Wirtschaft sind resilient, sodass Ausfélle und St6-
rungen der Kl nicht zu schwerwiegenden Schaden fiihren.

Die Behdrden sind darauf vorbereitet, auf Ausfélle der KI angemessen rea-
gieren zu kdnnen.

Die KI-Betreiber werden bei der Ereignisbewaltigung wirkungsvoll unter-
stutzt.

Operationalisierung

Die Verbesserung der Resilienz basiert auf einem fiinfstufigen Prozess, der sich aus
folgenden Elementen zusammensetzt:

Analyse

Uberpriifung

Bewertung

A
-

(Schutz-)
Massnahmen

Abbildung 1: Regelkreis zur Uberpriifung und Verbesserung der Resilienz

Analyse
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Kritische Prozesse, Systeme, Objekte usw. sind identifiziert.

Verwundbarkeiten und Risiken, die zu schwerwiegenden Ausféllen filhren
kdnnen, sind identifiziert und analysiert.



BBI 2017

- Relevante Anderungen der Gefahren- und Bedrohungslage im Zusammen-
hang mit KI sind rechtzeitig erkannt und den relevanten Stellen kommuni-
ziert.

Bewertung

— Abweichungen von geltenden VVorgaben sind erkannt.
—  Das anzustrebende Sicherheitsniveau ist festgelegt.

(Schutz-)Massnahmen

—  Essind Massnahmen definiert und verabschiedet, mit denen
schwerwiegende Ausfalle moglichst verhindert,
—  Ereignisse bewdltigt,
eine rasche Rickkehr zum Normalbetrieb ermdglicht oder
— die Auswirkungen von Ausféllen reduziert werden kénnen.

Die Massnahmen weisen dabei ein optimales Verhdltnis zwischen Massnahmen-
kosten und verbleibenden Risiken auf.

Umsetzung
—  Die definierten Massnahmen sind rechtzeitig umgesetzt.

Uberpriifung
—  Die Wirkung der getroffenen Massnahmen ist Gberpruft.
—  Massnahmen sind mit Hilfe von Ubungen und Ausbildungen gefestigt.

Um die Resilienz der Schweiz im Hinblick auf KI zu verbessern, sollen geméss dem
beschriebenen Prozess sowohl die Resilienz der Kl in den einzelnen Sektoren als
auch die Resilienz sektorlibergreifend verbessert werden:

1. Verbesserung der Resilienz in den kritischen Sektoren: Die jeweilige Resi-
lienz der KI soll Gberprift und bei Bedarf verbessert werden. Dazu sollen
gemdss dem oben beschriebenen Vorgehen spezifische Verwundbarkeiten
und Risiken analysiert und bei Bedarf Massnahmen getroffen und umgesetzt
werden, um die Resilienz der jeweiligen KI zu verbessern.

2. Sektorlbergreifende Verbesserung der Resilienz: Dabei geht es u. a. darum,
die Resilienz von Bevolkerung, Wirtschaft und Staat im Hinblick auf Aus-
falle von K1 zu verbessern oder Massnahmen zu treffen, um die Kl-Betreiber
subsidiar bei der Ereignisbewaltigung zu unterstiitzen (in Erganzung zu den
sektorspezifischen Massnahmen zur subsididren Unterstiitzung der KI-
Betreiber).
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7 Massnahmen der nationalen SKI-Strategie

Basierend auf den strategischen Zielen und der Operationalisierung (vgl. Ziffer 6)
werden nachfolgend sektorspezifisch und sektoriibergreifend Massnahmen definiert
und eine Umsetzungsplanung abgeleitet. Diese wird nach Verabschiedung der
nationalen SKI-Strategie mit einer separaten, detaillierten Umsetzungsplanung
erganzt. Im Kontext von SKI sind zahlreiche bereits etablierte oder geplante Pro-
jekte, Vorhaben, Massnahmen usw. relevant. Vielfach wird es bei der Umsetzung
der nationalen SKI-Strategie darum gehen, bestehende Prozesse zu Uberpriifen und
gegebenenfalls zu ergdnzen. Wo immer mdglich, baut die nationale SKI-Strategie
auf Bestehendem auf. Im Detail wird der Abgleich mit laufenden Vorhaben im
Rahmen der Umsetzungsplanung sichergestellt. In Anhang 2 wird ein Uberblick
Uber die Massnahmen und die wichtigsten Nahtstellen mit anderen Arbeiten gege-
ben; im Text wird auf eine explizite Nennung verzichtet.

7.1 Verbesserung der Resilienz in den kritischen
Sektoren

Um die Resilienz des Gesamtsystems der Kl zu verbessern, ist es wichtig, dass
maglichst alle relevanten Einzelkomponenten (Stromversorgung, Telekommunika-
tion, Strassenverkehr usw.) ihrer jeweiligen Bedeutung angemessen resilient sind.
Sowohl seitens der Kl-Betreiber als auch innerhalb der einzelnen Sektoren existieren
in der Regel bereits zahlreiche VVorkehrungen zur Verbesserung der Resilienz (z. B.
sektorspezifische Regulierungen oder vorbereitete Massnahmen beispielsweise im
Rahmen der WL). Dementsprechend geht es im Bereich der sektorspezifischen
Resilienz darum, zu tberpriifen, ob die Vorkehrungen im Kontext der Ziele gemass
SKI-Strategie ausreichen oder Erganzungen notwendig sind. Zu diesem Zweck
sollen gemdss dem in Ziffer 6.3 beschriebenen Vorgehen die jeweils infrastruktur-
spezifischen Verwundbarkeiten und Risiken analysiert sowie, falls notwendig,
praventive und vorsorgliche Massnahmen zur Reduktion der Risiken erarbeitet und
umgesetzt werden.

Diese Arbeiten sollen insbesondere auf zwei Ebenen durchgefihrt werden: Zum
einen soll dies auf Ebene der einzelnen Kl-Betreiber erfolgen. Diese verfiigen in der
Regel (ber ein Risikomanagement sowie Uber ein Notfall-, Krisen- und Kontinui-
tatsmanagement. Damit werden teils umfangreiche Vorkehrungen getroffen, um die
Geschéftstatigkeit im Falle von Katastrophen und Notlagen aufrechtzuerhalten.
Dabei ist jedoch nicht gewahrleistet, dass diejenigen Prozesse, die fiir die Bevolke-
rung und die Wirtschaft essenziell sind, auch aus Sicht des Unternehmens als von
hdchster Prioritét eingeschatzt werden (da der Fokus der Unternehmen vor allem auf
dem wirtschaftlichen Wohlergehen liegt). Die Betreiber sollen deshalb in Zusam-
menarbeit mit den zustdndigen Fach-, Aufsichts- und Regulierungsbehérden in den
verschiedenen Sektoren in Eigenverantwortung Uberprifen, ob die Vorkehrungen
ausreichend sind oder die Resilienz verbessert werden muss. Das BABS hat zu
diesem Zweck einen Leitfaden sowie eine Umsetzungshilfe publiziert, welche die
Betreiber bei diesen Arbeiten unterstiitzen.
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Die sektorspezifischen Fach-, Aufsichts- und Regulierungsbehdrden (geméss An-
hang 1) sind gefordert, gemeinsam zu tberprifen, ob die Vorkehrungen ausreichend
sind oder ob systemische Risiken im Hinblick auf grossflachige und schwerwiegen-
de Ausfalle vorliegen. Deshalb soll die sektorspezifische Resilienz zum andern auf
Ebene der verschiedenen kritischen Teilsektoren (Stromversorgung, Schienenver-
kehr, Telekommunikation usw.) Uberprift werden. Dabei sind bereits bestehende
Vorkehrungen (seitens der Betreiber, aber auch sektorielle Planungen beispielsweise
der WL) einzubeziehen, und es ist zu prifen, ob gravierende Risiken verbleiben, die
reduziert werden missen. Vielfach lassen sich solche Risiken mit branchenspezifi-
schen Ldsungen (z. B. einer Vereinbarung zur Zusammenarbeit im Ereignisfall)
reduzieren. Unter Umsténden kann es aber auch notwendig sein, zusatzliche Vorga-
ben oder Auflagen fiir die KI-Betreiber zu erlassen. Die Festlegung der entsprechen-
den Vorgaben sowie die Klarung der Finanzierung von allenfalls zusétzlich notwen-
digen Massnahmen erfolgen in den sektoriellen Politikbereichen (Energiepolitik,
Verkehrspolitik, Gesundheitspolitik usw.). Im Rahmen der nationalen SKI-Strategie
und der NCS von 2012 wurden fiir alle kritischen Teilsektoren entsprechende Ana-
lysen durchgefiihrt und erste Massnahmen in die Wege geleitet. In rund der Hélfte
der Teilsektoren decken die Arbeiten vorerst nur IKT-Aspekte ab (fiir die anderen
kritischen Teilsektoren wurden im Sinne der SKI-Strategie weitere relevante Ver-
wundbarkeiten und Risiken beriicksichtigt). Diese Arbeiten mussen demnach er-
génzt werden. Weiter ist es notwendig, diese und die Ubrigen Analysen periodisch
zu aktualisieren, da sich die Risiken im Laufe der Zeit verandern.

Aufgrund der Tatsache, dass die nationale SKI-Strategie weder fiir die Betreiber
noch fiir die zustandigen Fach-, Aufsichts- und Regulierungsbehdrden in den ver-
schiedenen Sektoren rechtsverbindlich ist, ergibt sich die Herausforderung, dass die
Uberpriifung und Verbesserung der Resilienz der KI geméss dem beschriebenen
Vorgehen auf der Initiative und Eigenverantwortung der zustandigen Akteure ba-
siert. Zudem gibt es einzelne Teilsektoren, bei denen es aufgrund fehlender Bundes-
kompetenzen (z. B. bei Spitélern) schwierig sein diirfte, allenfalls notwendige sekto-
rielle Rechtsgrundlagen zu schaffen oder anzupassen. Dementsprechend kénnte eine
Rechtsgrundlage mit sektorlibergreifenden VVorgaben zur Resilienz der KI-Betreiber
die Erreichung der Zielsetzung massgeblich vereinfachen. Die Rechtsgrundlage
sollte diejenigen Teilsektoren abdecken, bei denen die Abklarungen auf Ebene der
kritischen Teilsektoren ergeben haben, dass dies notwendig ist, und wo die notwen-
digen Massnahmen nicht anderweitig getroffen werden kénnen (z. B. durch eine
Branchenldsung oder die Schaffung bzw. Anpassung einer sektoriellen Rechtsgrund-

lage).
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Ziel:

— Die Kl in allen kritischen Sektoren sind ihrer Bedeutung angemessen resili-
ent. Alle relevanten Risiken sind erkannt, und Massnahmen zur Erreichung
eines optimalen Masses an Sicherheit sind definiert und umgesetzt. Dabei
wird ein umfassendes Gefahren- und Massnahmenspektrum beriicksichtigt.

Massnahme 1:

—  Fr KI, bei denen noch keine entsprechenden Arbeiten vorliegen, sind ge-
mass dem in Ziffer 6.3 beschriebenen Vorgehen Risiko- und Verwundbar-
keitsanalysen durchzufiihren sowie Massnahmen zur Verbesserung der Resi-
lienz zu erarbeiten und umzusetzen. Diese Arbeiten sind periodisch zu
aktualisieren.

Umsetzung:

— Die KI-Betreiber berprifen und verbessern ihre Resilienz, beispielsweise
gestitzt auf den SKI-Leitfaden, in Eigenverantwortung und in Zusammenar-
beit mit den zustdndigen Fach-, Aufsichts- und Regulierungsbehérden. Das
BABS unterstiitzt diese Arbeiten so weit wie mdglich methodisch.

—  Die Verwundbarkeitsanalysen und Massnahmenplanungen fir die kritischen
Teilsektoren, die bis anhin nur IKT-Aspekte beruicksichtigen, werden durch
die zustandigen Fach-, Aufsichts- und Regulierungsbehérden (vgl. Anhang
1) in Zusammenarbeit mit den KI-Betreibern mit weiteren relevanten Ge-
fahrdungen ergénzt. Bestehende Arbeiten, die ein umfassendes Verwund-
barkeits-, Risiko- und Massnahmenspektrum abdecken, werden alle vier Jah-
re aktualisiert. Die in Anhang 1 genannten Stellen vereinbaren, welches Amt
federflihrend ist. Bei Bedarf kann das BABS die Arbeiten unterstiitzen.

Massnahme 2:

—  Es ist die Erarbeitung einer rechtlichen Grundlage fiir den Erlass von sekto-
ribergreifenden Vorgaben in Bezug auf die Resilienz der Kl-Betreiber zu
prifen. Diese Rechtsgrundlage soll diejenigen Bereiche abdecken, wo die
Abklarungen auf Ebene der kritischen Teilsektoren ergeben haben, dass dies
zwingend notwendig ist.

Umsetzung:

— Das VBS (BABS) priift zusammen mit den zustdndigen Akteuren (insb.
WBF, UVEK und EFD) die Erarbeitung eines Vorschlags fiir eine sektor-
Ubergreifende Rechtsgrundlage in Bezug auf Vorgaben zur Verbesserung
der Resilienz von KI. Dabei ist inshesondere die Frage der Kompetenziiber-
schneidungen mit bestehenden Vorgaben und sektorspezifischen Regulie-
rungen zu kléren.
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7.2 Sektorubergreifende Verbesserung der Resilienz

Die sektorlibergreifende Verbesserung der Resilienz umfasst alle Tatigkeiten, die fiir
die Gestaltung, Steuerung und Weiterentwicklung der SKI-relevanten Aktivitaten
erforderlich sind. U. a. sollen die Resilienz von Gesellschaft, Wirtschaft und Staat
erhdht und Massnahmen getroffen werden, um die KI-Betreiber bei der Ereignisbe-
waltigung zu unterstiitzen. Die Ziele und Massnahmen orientieren sich dabei an dem
in Ziffer 6.3 dargelegten Prozess.

7.2.1 Analyse

Handlungsfeld Analyse: Kritische Infrastrukturen identifizieren und priorisie-
ren

Bevor Schutzmassnahmen getroffen werden kdnnen, missen die zustandigen Stellen
wissen, welche Infrastrukturen besonders kritisch sind. Kenntnisse tber die KI und
ihre Bedeutung sind insbesondere notwendig, um im Falle von Katastrophen und
Notlagen Lagebeurteilungen vornehmen und Schutzmassnahmen priorisieren zu
kdnnen. Im Zuge der nationalen SKI-Strategie von 2012 wurde das Inventar der
Objekte kritischer Infrastrukturen erarbeitet (SKl-Inventar). Das SKI-Inventar
definiert Bauten und Anlagen, die entweder aus nationaler oder aus kantonaler
Perspektive eine strategisch wichtige Bedeutung haben. Es ist in seiner Gesamtheit
als GEHEIM Klassifiziert. Ausziige, die nur einen Teil der Informationen enthalten
(z. B. aus einem Kanton oder einem Sektor) sind in der Regel als VERTRAULICH
klassifiziert. Das SKI-Inventar und die entsprechenden Angaben miissen periodisch
aktualisiert werden. Neben den relevanten Bauten und Anlagen soll das SKI-
Inventar zudem um Betreiber(firmen) von Kl sowie kritische 1T-Systeme erweitert
werden. Nach Médglichkeit wird dazu auf Daten zuriickgegriffen, die bereits im
Rahmen von anderen Verzeichnissen erfasst wurden.

Ziel:

— Die Kl der Schweiz sind identifiziert und unter Wahrung der Informations-
und Datenschutzvorschriften mit aktuellen Angaben erfasst. Insbesondere
sind Bauten und Anlagen sowie Systeme und Betreiber erkannt und priori-
siert.

Massnahme 3:
— Das SKI-Inventar ist periodisch zu aktualisieren und mit Angaben zu Kriti-
schen IT-Systemen und Betreiberfirmen von Kl zu ergéanzen.
Umsetzung:

— Das BABS ist zustdndig, in Zusammenarbeit mit den Fachdmtern und den
Betreibern die aus nationaler Perspektive kritischen Infrastrukturen zu
identifizieren und die dazugehdrenden Angaben periodisch zu aktualisieren.
Um die Zusammenarbeit rechtlich abzustiitzen, priift das BABS die Schaf-
fung einer entsprechenden Rechtsgrundlage im BZG. Die Kantone identifi-

19



BBI 2017

zieren Objekte kritischer Infrastrukturen, die aus kantonaler Perspektive re-
levant sind, und aktualisieren diese Angaben periodisch.

Handlungsfeld Analyse: Risiken, Verwundbarkeiten und Schutzmdglichkeiten
kennen

Als Grundlage fir die Verbesserung der Resilienz der KI missen sektoriibergrei-
fende Aussagen uber relevante Risiken gemacht werden kdnnen. Dazu miissen die
Analysen aus den verschiedenen kritischen Teilsektoren konsolidiert und zu einer
gesamthaften RisikoUbersicht aggregiert werden.

Zudem sind zur methodischen Weiterentwicklung von SKI wissenschaftlich fun-
dierte Erkenntnisse, etwa in den Bereichen der Interdependenz- oder Kritikalitats-
analysen, notwendig. Ebenfalls miissen Technologie-, Umwelt- und Umfeldentwick-
lungen verfolgt werden, die zu neuen Risiken filhren konnen. Dies erfolgt im
Rahmen der Ressortforschung der Bundesstellen und Kantone.

Ziele:

- Esliegt eine konsolidierte Ubersicht tber die Verwundbarkeiten und Risiken
in Zusammenhang mit den Kl vor, und der Handlungsbedarf ist aufgezeigt.

—  Es sind wissenschaftlich fundierte Grundlagen vorhanden und den relevan-
ten Akteuren bekannt, die zur methodischen Weiterentwicklung von SKI
beitragen.

Massnahme 4:

- Die Erkenntnisse der Uberpriifung und Verbesserung der Resilienz der kriti-
schen Teilsektoren sind zu einer gesamtheitlichen Risikoibersicht zu konso-
lidieren.

Umsetzung:

— Das VBS (BABS) konsolidiert in Zusammenarbeit mit dem EFD (ISB und
EFV) und dem WBF (BWL) die Erkenntnisse aus den teilsektorspezifischen
Analysen.

Massnahme 5:

— Die Grundlagenforschung zu sektorubergreifenden Themen (z. B. Interde-
pendenzen sowie Technologie-, Umwelt- und Umfeldentwicklungen) ist zu
vertiefen.

Umsetzung:

— Die Bundesstellen, Kantone und Betreiber sind verantwortlich fir die Res-
sortforschung in ihrem Zustandigkeitsgebiet. Das VBS (BABS) ist zusténdig
fur die sektoruibergreifende Grundlagenforschung im SKI-Bereich.
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Handlungsfeld Analyse: Zusammenarbeit und Informationsaustausch verbes-
sern

KI sind hochgradig (inter-)dependent. Eine Zusammenarbeit und ein Dialog (ber
Risiken und mdgliche Schutzmassnahmen (Best Practices) zwischen den diversen
Akteuren aus den KI-Sektoren sind deshalb von zentraler Bedeutung. Im Rahmen
der nationalen SKI-Strategie von 2012 wurden drei relevante Plattformen geschaffen
(Plattform der Betreiber national kritischer Infrastrukturen, Arbeitsgruppe SKI der
Bundesstellen, kantonale Kontaktstellen SKI). Die Erfahrungen zeigen, dass die
sektor- bzw. kantonsiibergreifende Zusammenarbeit im SKI-Bereich auf grosses
Interesse stosst. Die Plattformen bieten den Akteuren aus den verschiedenen Sekto-
ren (Bundesstellen und KI-Betreiber) und Kantonen Gelegenheit, Erfahrungen
auszutauschen und Lésungsansatze zu diskutieren. Da KI vielfach grenzlberschrei-
tende Systeme darstellen, ist auch die internationale Zusammenarbeit von Bedeu-
tung. Der Austausch zu Cyber-Risiken erfolgt dabei (iber die Melde- und Analyse-
stelle Informationssicherung (MELANI).

Ziel:

—  Es sind sektoriibergreifende Plattformen zur Verbesserung der Zusammen-
arbeit und zur Forderung des Informationsaustauschs tber Risiken, Ver-
wundbarkeiten und mogliche Schutzmassnahmen (Best Practices) etabliert.

Massnahme 6:

—  Die bestehenden Plattformen werden weitergefiihrt, und die Zusammenar-
beit in diesen wird bei Bedarf intensiviert. Die Zusammensetzungen der
Plattformen sind periodisch zu tberpriifen.

Umsetzung:

— Das VBS (BABS) koordiniert die Plattform der Betreiber national kritischer
Infrastrukturen, die kantonalen Kontaktstellen SKI sowie die Arbeitsgruppe
SKI der Behérden (Bund und Kantone). Auf internationaler Ebene stellt
das VBS (BABS) den Point of Contact fur SKI-Angelegenheiten dar. In
Bezug auf Cyber-Risiken erfolgt die internationale Zusammenarbeit tber
MELANI.

Handlungsfeld Analyse: Akute Gefdhrdungen und Bedrohungen friihzeitig
erkennen und kommunizieren

Im Falle von akuten Gefahrdungen und Bedrohungen ist es wichtig, dass einerseits
die KI-Betreiber rechtzeitig orientiert werden, um ihr Sicherheitsdispositiv anzupas-
sen. Andererseits ist es im Falle von Stérungen der KI wichtig, dass die zustandigen
Krisenorganisationen auf den Stufen Bund und Kantone sowie diejenigen bei ande-
ren Kl-Betreibern friihzeitig orientiert werden. Mit dem Nachrichtendienstgesetz
(NDG) wurde eine wichtige Grundlage zur Erkennung von Bedrohungen u. a. fur Ki
geschaffen. Fir verschiedene andere Bedrohungen und Gefahren (z. B. hinsichtlich
Cyber-Risiken oder Naturgefahren) existieren jeweils etablierte Formen der Zu-
sammenarbeit, um die KI-Betreiber im Ereignisfall friihzeitig zu orientieren (z. B.
geschlossene Kundenkreise von MELANI). Dabei gilt es, periodisch zu Uberpriifen,

21



BBI 2017

ob die jeweils relevanten KlI-Betreiber in die entsprechenden Prozesse involviert
sind. Fir die Behorden ist es zudem wichtig, friihzeitig Uber Ausfélle und Sicher-
heitsvorfalle bei den KI orientiert zu sein, damit ein umfassendes Lagebild erstellt
und rechtzeitig Massnahmen zur Ereignisbewaltigung eingeleitet werden kdnnen.
Diesbeziiglich besteht im Rahmen des Bevélkerungsschutzes mit Netalert ein Mel-
desystem zur Meldung von solchen Ausféallen auf freiwilliger Basis. In einigen
wenigen Teilsektoren sind die Kl-Betreiber zudem verpflichtet, entsprechende
Vorfélle der zustandigen Fachbehérde zu melden.

Ziel:

— Die relevanten KI-Betreiber werden gemass ihrer Bedeutung friihzeitig und
in ausreichender Qualitat informiert. Die Kl-Betreiber melden umgekehrt
signifikante Stérungen und Ausfélle den zustandigen Stellen auf den Ebenen
Bund und Kantone. Dabei sind die Informationssicherheit und der Daten-
schutz zu gewahrleisten.

Massnahme 7:

—  Die gefahrdungsspezifischen Prozesse zur frihzeitigen Orientierung im Er-
eignisfall werden periodisch hinsichtlich der Beteiligung der KI-Betreiber
Uberprift und falls notwendig erganzt.

Umsetzung:

— Das VBS (BABS) uberpriift gemeinsam mit den gefahrdungsspezifisch ver-
antwortlichen Stellen (u. a. MELANI), ob die relevanten Kl-Betreiber invol-
viert sind, und erarbeitet notigenfalls VVorschlage zur Erganzung der jeweili-
gen Prozesse.

Massnahme 8:

— Es st die Erarbeitung eines Vorschlags fur Rechtsgrundlagen zu priifen, mit
der die Betreiber verpflichtet werden, schwerwiegende Sicherheitsvorfalle
bzw. Funktionsausfalle den zustdndigen Behdrden zu melden.

Umsetzung:

— Das VBS (BABS) prift in Zusammenarbeit u. a. mit dem EFD (ISB) und
dem UVEK die Schaffung von Rechtsgrundlagen fiir eine Pflicht, schwer-
wiegende Sicherheitsvorfalle und Ausfélle von K1 zu melden. Diese soll jene
Bereiche betreffen, wo dies nicht via sektorspezifische Rechtsgrundlagen ge-
regelt werden kann. Dabei sind insbesondere Kriterien zu definieren, ab
welchem Ausmass Meldungen erstattet werden missen.
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7.2.2 Bewertung

Im Rahmen der Bewertung gilt es einerseits zu tberpriifen, ob allenfalls bestehende,
sektorielle VVorgaben in Bezug auf die Resilienz erfullt werden. Andererseits geht es
im sektoriibergreifenden Bereich darum, sicherzustellen, dass in jedem Sektor ein
auf die anderen Sektoren abgestimmtes Sicherheitsniveau angestrebt wird. Die
Ubergeordneten strategischen Ziele sind in Ziffer 6 festgehalten. Oberste Maxime
beim Schutz von KI ist es, dass jede Kl ihrer Bedeutung und der jeweiligen Lage
angemessen resilient ist. Dementsprechend sollen in Bezug auf das Sicherheitsni-
veau fur die Kl keine fixen Schutzziele im Sinne von Grenzwerten (z. B. maximal
tolerierte Ausfallzeit) zur Anwendung kommen. Stattdessen soll das fir die jeweili-
ge KI zu erreichende Mass an Sicherheit risikobasiert festgelegt werden. Entschei-
dend ist dabei jeweils, dass ein optimales Verhéltnis zwischen Kosten fiir Schutz-
massnahmen und verbleibenden, von Ausfallen der KI ausgehenden Risiken erreicht
wird. Ein entscheidender Faktor in Bezug auf das Sicherheitsniveau ist dabei die
Bereitschaft der Gesellschaft, fir die Erhohung der Sicherheit zu bezahlen (z. B. um
in einem Ereignisfall ein Todesopfer oder um wirtschaftlichen Schaden zu verhin-
dern). Je hoher dieser Betrag ist, desto mehr Mittel stehen fiir Sicherheitsmassnah-
men zur Verfiigung, woraus dementsprechend auch ein hdheres Sicherheitsniveau
resultiert. Somit ist es von zentraler Bedeutung, dass sektoriibergreifend sicherge-
stellt wird, dass in allen Sektoren die Zahlungsbereitschaft zur Verhinderung von
Schéden infolge von Ausfallen der KI dieselbe ist. Entsprechende Vorschlage zur
Zahlungsbereitschaft sind u. a. im SKI-Leitfaden aufgefiihrt. Sie kdnnen bei der
Umsetzung auf Ebene der kritischen Teilsektoren oder der Kl-Betreiber angewendet
werden. Dabei ist zu beriicksichtigen, dass das konkrete Mass an Sicherheit, das
jeweils zu erreichen ist, erst im Rahmen der Massnahmenplanung festgelegt wird. Es
soll jeweils dort liegen, wo ein optimales Verhaltnis zwischen Massnahmenkosten
und Kosten aus verbleibenden Risiken vorliegt. Ob die entsprechenden Massnahmen
umgesetzt werden und dementsprechend das optimale Mass an Sicherheit erreicht
wird oder nicht, ist dabei eine politisch-gesellschaftliche Entscheidung. Es ist je-
weils eine Guterabwédgung notwendig, bei der zusétzlich weitere Anliegen bertick-
sichtigt werden mussen (z. B. Naturschutz, Nachhaltigkeit, Eingriffe in die Wirt-
schaftsfreiheit usw.).

Ziel:

— In jedem Sektor wird ein auf die anderen Sektoren abgestimmtes Sicher-
heitsniveau angestrebt, bei dem insbesondere die unterschiedliche Bedeu-
tung (Kritikalitat) der verschiedenen Kl beriicksichtigt wird.

Massnahme 9:
— Die vorhandenen Grundlagen in Bezug auf das Sicherheitsniveau sind bei
Bedarf zu Uberprifen.
Umsetzung:

— Das VBS (BABS) uberprift bei Bedarf in Zusammenarbeit mit dem UVEK
(u. a. BAFU) und den zustandigen Fachamtern die Vorschlage fiir das Si-
cherheitsniveau. Eine allféllige sektoriibergreifende rechtliche Vorgabe in
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Bezug auf die Resilienz der KI (Massnahme M2) wiirde sicherstellen, dass
in allen kritischen Sektoren ein abgestimmtes Sicherheitsniveau angestrebt
wilrde.

7.2.3 (Schutz-)Massnahmen

Handlungsfeld (Schutz-)Massnahmen: Grundlagen zur Verhinderung von
Ausféllen kritischer Infrastrukturen schaffen

Im sektorlibergreifenden Bereich kodnnen verschiedene Massnahmen getroffen
werden, um Risiken zu reduzieren, die fiir viele Sektoren relevant sind, und um
schwerwiegende Ausfélle von Kl zu verhindern. Solche generischen Risiken betref-
fen etwa das Personal, das fiir die Durchfiihrung von zentralen Prozessen verant-
wortlich ist. Um den hohen Sicherheitsstandards zu geniigen und einen Austausch
mit Kklassifizierten Informationen zu ermdglichen, sollten diese Personen, abhangig
von ihrer Funktion, einer Sicherheitsiiberpriifung unterzogen werden kénnen. Ge-
mass heutiger Rechtslage ist dies derzeit nur in Ausnahmeféllen bzw. bei Anpassung
der sektorspezifischen Rechtsgrundlagen mdglich. Neben der Personensicherheits-
prifung spielen auch weitere personelle Massnahmen eine wichtige Rolle, um die
Sicherheit zu gewdéhrleisten. So ist es beispielsweise wichtig, die Personen im Be-
reich der integralen Sicherheit zu schulen bzw. zu sensibilisieren.

Um Ausfélle von KI zu verhindern, ist es wichtig, dass die relevanten Ressourcen
zum Betrieb der KI mdglichst unterbruchsfrei zur Verfligung stehen. Im Rahmen der
nationalen SKI-Strategie von 2012 wurden diesbeziiglich verschiedene Empfehlun-
gen zur Priorisierung von Kl bei Ausfallen von wichtigen Gitern und Dienstleistun-
gen (z. B. bei einer Strommangellage) erarbeitet. Diese gilt es umzusetzen und
periodisch zu aktualisieren.

Die bisher durchgefiihrten Arbeiten zur Uberpriifung und Verbesserung der Resili-
enz der KI haben gezeigt, dass nahezu alle Kl auf eine funktionierende Stromversor-
gung und funktionierende Telekommunikationsnetze angewiesen sind und die
grossten Risiken durch grossflachige Strom- oder Telekommunikationsausfélle
verursacht werden. Wahrend es wirtschaftlich und technisch nicht méglich bzw.
verhdltnismassig ist, ein alternatives Stromnetz zu errichten, ist im Bereich der
Telekommunikation geplant, ein eigenstandiges, hochverfiighbares und sicheres
Datenkommunikationsnetz fiir die Fiihrungsorgane von Bund und Kantonen sowie
die Kl-Betreiber zu erstellen. Die Realisierung eines solchen Datennetzes ist insbe-
sondere auch aus SKI-Perspektive von uibergeordnetem Interesse.

Ziele:

—  Personen, die Zugang zu zentralen Prozessen im Bereich der Kl haben, sol-
len entsprechend ihrer Funktion sicherheitsuberprift werden kénnen.

— Kl werden bei Ausfallen oder Mangellagen von wichtigen Giitern und
Dienstleistungen nach Mdglichkeit prioritér behandelt.

—  Es steht ein hochgradig ausfallsicheres Daten- und Kommunikationsnetz zur
Verfugung, an das die KI-Betreiber angeschlossen werden kdnnen, um bei
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einem Ausfall der &ffentlichen Telekommunikation relevante Prozesse zum
Betrieb der Kl aufrechtzuerhalten bzw. die Kommunikation zwischen den
KI-Betreibern und den Organisationen fiir die Krisenbewaltigung auf den
Stufen Bund und Kantone sicherzustellen.

Massnahme 10:

—  Esist ein Vorschlag fiir eine zentrale gesetzliche Grundlage zur Sicherheits-
prifung von ausgewahltem Personal der Kl-Betreiber und weiteren Zutritts-
berechtigten zu schaffen.

Umsetzung:

— Das VBS (BABS in Zusammenarbeit mit 10S) prift die Schaffung einer
zentralen Rechtsgrundlage zur Personensicherheitspriifung von ausgewahl-
tem Schlisselpersonal der KI-Betreiber und weiteren Zutrittsberechtigten.

Massnahme 11:

— Die Grundlagen in Bezug auf die Priorisierungen bei Ausféllen und Mangel-
lagen werden gemass den Empfehlungen Uberarbeitet.

Umsetzung:

— Die zustandigen Stellen (u. a. WBF (BWL)) setzen die Empfehlungen zur
Priorisierung von Kl bei Ausféallen und Mangellagen in Zusammenarbeit mit
dem VBS (BABS) um.

Massnahme 12:

— Es soll ein alternatives, ausfallsicheres Datennetz realisiert werden, und es
sollen die Grundlagen geschaffen werden, um Kl-Betreiber an dieses Netz
anzuschliessen. Um die Sprachkommunikation sicherzustellen, werden aus-
gewdhlte Kl-Betreiber an das Sicherheitsfunknetz POLYCOM angeschlos-
sen.

Umsetzung:

— Das VBS (BABS) realisiert auf Basis des Fiihrungsnetzes Schweiz der Ar-
mee zusammen mit weiteren Bundesstellen und Kantonen das sichere Da-
tenverbundnetz (SDVN) und klart die Grundlagen zum Anschluss von KI-
Betreibern. Dabei ist insbesondere zu klaren, welche Betreiber an das Netz
angeschlossen werden und welche technischen und finanziellen Bedingun-
gen die Betreiber erfullen mussen. Ausgewéhlte Kl-Betreiber werden bei
Bedarf im Rahmen der Notkommunikation der WL an das Sicherheitsfunk-
netz POLYCOM angeschlossen.
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Handlungsfeld (Schutz-)Massnahmen: Vorsorge von Bevélkerung, Wirtschaft
und Staat verbessern

Schwerwiegende Ausfalle von Kl kénnen das Wohlergehen der Bevélkerung sowie
das Funktionieren von Wirtschaft und Staat in schwerwiegendem Masse beeintréch-
tigen. Das Schadensausmass kann reduziert werden, wenn Bevoélkerung, Wirtschaft
und Staat angemessen vorbereitet sind. Aus diesem Grund kommt vorsorglichen
Planungen zur Bewéltigung der Ereignisse und einer vorgéngigen Sensibilisierung
der Bevdlkerung und der Wirtschaft Gber mégliche Risiken und selbstvorsorglichen
Massnahmen grosse Bedeutung zu. Aufgrund der enormen Bedeutung der Stromver-
sorgung stehen vor allem Planungen im Hinblick auf die Bewaltigung eines Strom-
ausfalls bzw. einer Strommangellage im Vordergrund. Diesbeziiglich sind sowohl
auf Stufe Bund wie auch auf Stufe der Kantone zahlreiche Arbeiten initiiert worden.
Diese gilt es periodisch zu aktualisieren. In Bezug auf die Sensibilisierung der
Bevolkerung und der Wirtschaft sind im Rahmen der WL und von Alertswiss eben-
falls diverse Produkte (z. B. Stromratgeber fiir Wirtschaft und Bevélkerung, Vorlage
fur personlichen Notfallplan usw.) erarbeitet worden.

Ziel:
—  Bevolkerung, Wirtschaft und Staat sind im Hinblick auf schwerwiegende

Ausfélle von KI vorbereitet, sodass die Auswirkungen reduziert und Ereig-
nisse bewaltigt werden kénnen.

Massnahme 13:

— Bund und Kantone erstellen vorsorgliche Planungen zur Bewéltigung von
schwerwiegenden Ausféllen der Kl — inshesondere der Stromversorgung —
und aktualisieren diese periodisch.

Umsetzung:

—  Die zustandigen Fachbehdrden des Bundes erarbeiten im Rahmen der Vor-
sorgeplanungen des Bundes Planungen zur Bewaltigung von Ausfallen der
KI. Auf kantonaler Ebene erfolgen solche Planungen im Rahmen der kanto-
nalen Gefdhrdungsanalysen und Vorsorge. Das VBS (BABS) erstellt eine
Ubersicht ber vorhandene Vorsorgeplanungen und aktualisiert diese perio-
disch.

Massnahme 14:

— Die Bevolkerung und die Wirtschaft werden Uber selbstvorsorgliche
Schutzmdglichkeiten fir den Fall von Ausféllen der KI, insbesondere der
Stromversorgung, informiert und sensibilisiert.

Umsetzung:

— Das WBF (BWL) aktualisiert und ergénzt bei Bedarf die Informations- und
Sensibilisierungsprodukte in Zusammenhang mit Ausféllen der Stromver-
sorgung und der Telekommunikation. Das VBS (BABS) erstellt im Rahmen
von Alertswiss in Zusammenarbeit mit weiteren Stellen (u.a. BWL und
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Kantone) Sensibilisierungsprodukte zur Starkung der Selbstvorsorge der
Bevolkerung.

Handlungsfeld (Schutz-)Massnahmen: KI1-Betreiber bei der Ereignisbewalti-
gung unterstutzen

Im Falle von akuten Gefahrdungen und Bedrohungen oder bei schwerwiegenden
Ausfallen ist es wichtig, dass die Behorden die Kl-Betreiber bei der Ereignisbewal-
tigung mdglichst wirkungsvoll subsididr mit betriebsexternen Mitteln oder Fé&higkei-
ten2 unterstiitzen. Damit kann verhindert werden, dass — beispielsweise wahrend
eines Hochwassers — durch einen Ausfall von Kl zusétzliche Schéden fir die Bevdl-
kerung und die Wirtschaft sowie weitere KI (Dominoeffekte) entstehen.

Fur konventionelle Risiken stehen — in teils beschranktem Ausmass — Mittel von
Polizei, Feuerwehr, Sanitét, Zivilschutz und Armee zu Verfugung. In Bezug auf
chemische, biologische und radiologische Stoffe sind zudem subsidiar Mittel des
BABS (Einsatzequipe VBS) zur Unterstiitzung der Einsatzkréfte vor Ort vorhanden.
Da der Schutz von KI fiir diese Einsatzorganisationen jeweils einen Teilauftrag
darstellt (neben zahlreichen weiteren Aufgaben), kann dieser nicht als alleinige
Grundlage zur Ableitung von Bemessungsgrossen dienen. Weil je nach Ereignis
unterschiedliche Kl bedroht sein kdnnen, ist es ebenso wenig mdglich, im Vornhe-
rein eine abschliessende Priorisierung oder eine Mindestanzahl an zwingend zu
schiitzenden Objekten festzulegen. Vielmehr geht es darum, sicherzustellen, dass die
vorhandenen Mittel im konkreten Ereignisfall mdglichst optimal eingesetzt werden.
In diesem Kontext kann das Ressourcenmanagement Bund (ResMaB) und dasjenige
der Kantone (ResMaK) einen wichtigen Beitrag leisten. Die Prioritatensetzung bei
der Mittelzuweisung im Rahmen der subsididren Unterstitzung muss dabei auf
strategischer Ebene unter Beriicksichtigung der Bedeutung (Kritikalitat) der Kl, der
Bedrohungslage und der zur Verfligung stehenden Mittel erfolgen. Dabei ist davon
auszugehen, dass nur wenige, dafiir zentrale KI geschitzt werden kénnen. Wichtig
ist deshalb, dass die Betreiber (iber eine moglichst gute Pravention bzw. ein ausge-
reiftes Krisen- und Kontinuitdtsmanagement verfiigen (wie dies etwa Massnahme 1
zum Ziel hat). Ebenfalls zentral ist die sektorielle und sektorubergreifende Zusam-
menarbeit der KI-Betreiber.

In Bezug auf die Prioritdtensetzung seitens der staatlichen Einsatzorganisationen
stellt sich die Herausforderung, dass im Bereich der polizeilichen Gefahrenabwehr
bzw. im Bevolkerungsschutz sich die operativen Mittel in der Kompetenz der Kan-
tone und Gemeinden befinden und die Prioritétensetzung in der Regel aus kantonaler
bzw. kommunaler Perspektive erfolgt. Bei vielen Kl handelt es sich aber um ver-
netzte Systeme, die auf nationaler oder gar internationaler Ebene betrieben werden
(z. B. Ubertragungsnetz in der Stromversorgung). Dementsprechend ist es wichtig,
dass je nach Ereignis eine Ubergeordnete Beurteilung auf nationaler Ebene erfolgt.
Neben den sektoriellen Krisenorganisationen (z. B. im Rahmen der WL) nimmt
diesbeziiglich auch der Bundesstab Bevolkerungsschutz (BST BevsS) eine zentrale
Rolle ein. Diese Zusammenarbeit mit den Kl-Betreibern wird derzeit im Rahmen

2 Dabei handelt es sich etwa um Einsatzkréfte (Polizei, Feuerwehr, Zivilschutz, Armee),
Kommunikationsmittel oder Notstromaggregate.
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einer Verordnung geregelt und intensiviert. Auch auf lokaler, regionaler und kanto-
naler Ebene ist die Kooperation mit den zustdndigen Fiihrungsorganen von wichtiger
Bedeutung, wobei die Zusammenarbeit auf diesen Stufen in vielen Féllen bereits
etabliert ist.

Im Hinblick auf Cyber-Risiken sind im Gegensatz zu den konventionellen Risiken
noch wenig zivile und militdrische Mittel vorhanden, um die Betreiber subsidiar bei
der Ereignisbewéltigung zu unterstlitzen. Da der Schutz kritischer Infrastrukturen
auch diesbeziiglich nur eine Teilaufgabe darstellt, muss der Aufbau der entsprechen-
den Fahigkeiten in den jeweiligen Aufgabenbereichen sichergestellt werden (Sicher-
heitspolitik, NCS, Weiterentwicklung der Armee usw.). In der Folge geht es wie
oben beschrieben ebenfalls darum, im Rahmen der vorhandenen Mittel sicherzustel-
len, dass bei der Prioritatensetzung die Bedeutung der KI ber{icksichtigt wird.

Um eine moglichst optimale Ereignisbewaltigung zu gewahrleisten, ist es schliess-
lich notwendig, Uber aktuelle vorsorgliche Einsatzplanungen zu verfiigen. Fir be-
sonders relevante Objekte des SKI-Inventars wurden entsprechende Planungen
seitens der Armee und mehrerer Kantone bereits erstellt. Im Bereich der Unterstit-
zung durch die Armee decken die Planungen jedoch nur den Schutz von Gebauden
und Anlagen vor Gewalteinwirkungen durch Dritte ab. Planungen sind auch in
Bezug auf weitere Mittel (wie z. B. allenfalls aufgebaute Cyber-Mittel) notwendig.

Ziel:
— Die Kl-Betreiber werden unter Beriicksichtigung ihrer Bedeutung subsidiér
mit externen Mitteln wirkungsvoll unterstiitzt, um Bedrohungen abzuwehren

respektive einen Minimalbetrieb und eine rasche Rickkehr zum Normalbe-
trieb zu ermdéglichen.

Massnahme 15:

—  Die Prozesse betreffend die Zuteilung der externen Mittel zur Unterstiitzung
der Kl-Betreiber bei der Ereignisbewéltigung werden mit den betroffenen
Stellen analysiert und gegebenenfalls optimiert. Die Prozesse und Zustan-
digkeiten werden den beteiligten Stellen (insh. KI-Betreiber) kommuniziert.

Umsetzung:

— Das VBS (BABS) prift zusammen mit weiteren Stellen des VBS (GS,
Gruppe Verteidigung) sowie dem EJPD und dem EFD die bestehenden Pro-
zesse und erarbeitet in Abstimmung mit den relevanten Fachdmtern gegebe-
nenfalls VVorschlége fiir eine Optimierung dieser Prozesse.

Massnahme 16:
—  Es werden vorsorgliche Einsatzplanungen zum Schutz von KI erstellt und
periodisch aktualisiert.
Umsetzung:

— Die Kantone erstellen z. B. im Rahmen der kantonalen Gefédhrdungsanalyse
und Vorsorge zivile Planungen im Bereich des Bevolkerungsschutzes fir
ausgewdhlte KI. Das EFD (ISB) priift zusammen mit dem VBS (GS) die Er-
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arbeitung von zivilen und militdrischen Einsatzplanungen in Bezug auf
Cyber-Risiken. Die zivilen und militarischen Planungen werden periodisch
aktualisiert.

7.2.4 Umsetzung und Uberpriifung

Die Umsetzung der in der vorliegenden Strategie definierten Massnahmen muss
kontrolliert und gesteuert werden. Weiter ist auch die Wirksamkeit der verschiede-
nen Massnahmen zu prifen. Die entsprechenden Aufgaben werden nach Verab-
schiedung der vorliegenden Strategie in separaten Dokumenten konkretisiert. Weiter
ist es wichtig, den Schutz von KI im Rahmen von Ubungen zu testen.

Ziel:

—  Massnahmen zum Schutz von Kl werden im Rahmen von Ubungen auf ihre
Praxistauglichkeit getestet.

Massnahme 17:

— Im Rahmen von ohnehin geplanten Ubungen (Sicherheitsverbundsiibungen,
strategische Fihrungsiibungen des Bundes, kantonalen Ubungen, Simula-
tionsiibungen usw.) sollen einzelne SKI-Aspekte gezielt getibt werden.

Umsetzung:

—  Die fiir die Durchfiinrung der Ubungen verantwortlichen Stellen bei Bund,
Kantonen und Kl-Betreibern beriicksichtigen SKI-Aspekte bei der Planung
und Durchfilhrung von Ubungen. Die Erkenntnisse aus den Ubungen flies-
sen wiederum in die tibrigen SKI-Arbeiten ein. Das VBS (BABS) unterstiitzt
diese Stellen bei Bedarf beratend.

8 Umsetzung der nationalen SKI-Strategie
8.1 Strukturen und Zustandigkeiten

Die Umsetzung der nationalen SKI-Strategie 2018-2022 erfolgt im Rahmen der
bestehenden Strukturen und Zustandigkeiten. Die Koordination bei der Umsetzung
der Strategie erfolgt durch die Geschaftsstelle SKI im BABS und wird durch den
friihzeitigen Einbezug der relevanten Behdrden (auf Stufen Bund und Kantone), der
Wirtschaft (insbesondere Kl-Betreiber) und der Wissenschaft sichergestellt.

Die Geschéftsstelle SKI unterstiitzt die zustdndigen Stellen bei der Umsetzung der
verschiedenen Massnahmen. Sie ist insbesondere fiir folgende Aufgaben verantwort-
lich:

—  Koordination der Massnahmen zur Verbesserung der Resilienz im sektor-
Ubergreifenden Bereich (bspw. Fiihrung des SKI-Inventars)
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- Unterstiitzung der zustandigen Fach-, Aufsichts- und Regulierungsbehérden
und der Betreiber bei der Uberpriifung und Verbesserung der Resilienz der
Kl in den einzelnen Sektoren

—  Beratung der Kantone bei SKI-relevanten Arbeiten
—  Vorbereitung der Geschéafte fur die Koordinationsplattformen

—  Kontaktstelle fiir SKl-relevante Aspekte im nationalen und internationalen
Umfeld

—  Berichterstattung Uber den Stand der Umsetzung der nationalen SKI-
Strategie

Die fiir die Umsetzung der Massnahmen verantwortlichen Stellen sind in der Strate-
gie sowie in Anhang 2 bezeichnet. Die Uberpriifung und Verbesserung der sektor-
spezifischen Resilienz erfolgt in Zusammenarbeit mit den jeweiligen Fach-, Auf-
sichts- und Regulierungsbehdrden sowie den Kl-Betreibern (vgl. Anhang 1).

Zur Steuerung der Arbeiten soll geprift werden, den Bundesstab Bevolkerungs-
schutz (BST BevS) (aktuelle Bezeichnung Bundesstab ABCN), in dem die Direkto-
ren aus nahezu allen SKl-relevanten Bereichen vertreten sind, als interdepartementa-
len Ausschuss (IDA) einzusetzen. Er soll insbesondere die Aufgabe haben, durch ein
strategisches Controlling die ziel- und zeitgerechte Umsetzung der SKI-Strategie zu
unterstiitzen.

Weiter soll gepriift werden, eine bestehende ausserparlamentarische Kommission
mit SKI-Anliegen zu beauftragen. Sie soll auf strategischer Stufe den friihzeitigen
Einbezug der oftmals privaten Kl-Betreiber, der Kantone sowie der Wirtschaft und
der Gesellschaft als Nutzer der Kl sicherstellen. Die Kommission soll zudem ge-
wabhrleisten, dass das notwendige Fachwissen aus den diversen Bereichen in die
strategische Steuerung einfliesst.

8.2 Zeitplan und Controlling

Die Umsetzung der einzelnen Massnahmen wird mit Hilfe eines separaten Umset-
zungs- und Controlling-Plans konkretisiert, der nach Verabschiedung der nationalen
SKI-Strategie erarbeitet wird. In groben Ziigen soll die Umsetzung der terminierba-
ren Massnahmen in folgendem Zeitplan erfolgen:3

Phase 1 (bis Ende 2018)

—  Die Umsetzungsplanung ist erstellt.

— Das SKl-Inventar ist Uiberarbeitet und mit Betreiberfirmen von KI ergénzt.
(M3)

3 Daueraufgaben wie das Betreiben von sektoribergreifenden Plattformen (M6) oder die
Berlicksichtigung von SKI-Aspekten in Ubungen (M17) werden nicht gesondert aufge-
fuhrt, im Umsetzungsplan aber berlicksichtigt.
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Die Prozesse zur subsididren Unterstiitzung der Kl-Betreiber bei der Ereig-
nisbewdltigung sind Uberprift, und falls notwendig liegen Vorschlage fur
deren Optimierung vor. (M15)

Phase 2 (bis Ende 2020)

Die Priifung einer Rechtsgrundlage betreffend eine Meldepflicht bei Ausfal-
len und Stérungen ist abgeschlossen. (M2)

Ein Vorschlag fir eine Rechtsgrundlage zur Sicherheitsprifung von aus-
gewahltem Personal der KI-Betreiber und weiteren Zutrittsberechtigten ist
erstellt. (M10)

Die Grundlagen zum Anschluss von Kl-Betreibern an das SDVN sind
geschaffen. (M12)

Phase 3 (bis Ende 2022)

Die Resilienz der kritischen Teilsektoren ist Gberpriift, und es sind Mass-
nahmen zur Verbesserung der Resilienz erarbeitet. (M1)

Die Priifung einer Rechtsgrundlage mit sektorlibergreifenden Vorgaben ist
abgeschlossen. (M2)

Die Erkenntnisse aus den Analysen auf Ebene der kritischen Teilsektoren
sind konsolidiert. (M4)

Dem Bundesrat wird alle zwei Jahre (iber den Stand der Umsetzung Bericht erstattet.

8.3

Revision der SKI-Strategie

Die nationale SKI-Strategie tragt Veranderungen der Rahmenbedingungen und
Umfeldentwicklungen Rechnung und wird bei Bedarf aktualisiert. Die vorliegende
Strategie wird per 2022 umfassend uberpriift und gegebenenfalls angepasst.
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Anhang 1

Beschreibung der Teilsektoren und Zustandigkeiten fir die
Verbesserung der Resilienz in den kritischen Sektoren
(Massnahme 1)

Sektor

Teilsektor

Aus SKI-Perspektive beson-  Zustandige Bundesstellen
ders relevante Leistungen*  (nicht abschliessend)**

Behorden

Forschung und Lehre

Kulturgiter

Parlament, Regierung, Justiz,
Verwaltung

Forschungsbasierte SBFI
Dienstleistungen bei
Katastrophen und

Notlagen (z. B. Erdbe-
bendienst)

Gewahrleistung der BABS, BAK
Rechtssicherheit (insb.

Staatsarchive), ldenti-

tatsstiftung

Gesetzgebung, Lenkung PD, BK, EDA,
und Vollzug der Staats- MeteoSchweiz,
aufgaben, Rechtspre-  fedpol, I0S, NDB,
chung und EFV, ISB und LE,
-vollzug, allgemeine BAFU
Verwaltungsaufgaben

(u. a. Warnung und

Alarmierung bei Gefahr,

Wahrung der inneren

Sicherheit)

Energie

Erdgasversorgung

Erddlversorgung

Stromversorgung

Fern- und Prozesswérme

Handel, Transport, BFE, ERI, BWL
Speicherung und Vertei-
lung von Erdgas

Handel, Transport, BFE, ERI, BWL
Speicherung und Vertei-

lung von Brenn- und

Treibstoffen (Benzin,

Flugpetrol usw.)

Erzeugung, Speicherung, BFE, ELCOM,
Handel, Ubertragung ~ ESTI, ENSI, BWL
und Verteilung von

elektrischer Energie

(ohne Bahnstromversor-

gung)

Erzeugung und Vertei- BFE
lung von Fern- und
Prozesswérme

Entsorgung
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Sammlung, Entsorgung BAFU
und Verwertung von
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und Industrieabféallen
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Sektor Teilsektor

Aus SKI-Perspektive beson-
ders relevante Leistungen*

Zustandige Bundesstellen
(nicht abschliessend)**

Abwasser

Entsorgung von hdus- BAFU
lichem sowie Gewerbe-

und Industrieabwasser

zum Schutz von Bevél-

kerung (Gesundheit) und

Umwelt

Finanzen Finanzdienstleistungen

Versicherungsdienstleistungen

Abwicklung des Zah-
lungsverkehrs, Versor-
gung der Bevdlkerung
mit Bargeld, Kapitalisie-
rung Dritter, Entgegen-
nahme von Einlagen
sowie Sicherstellung der
Preisstabilitat

FINMA, EFV, SIF,
BWL, BAKOM

Sicherstellung des FINMA, EFV, SIF,
Versicherungsschutzes, BSV

der finanziellen Unter-

stlitzung im Schadenfall

sowie der Leistungen im

Rahmen der Schadens-

verhiitung (inkl. Kran-

ken- und Sozialversiche-

rungen)

Gesundheit Medizinische Versorgung

Labordienstleistungen

Chemie und Heilmittel

Haus-, fach- sowie
spitalmedizinische
Behandlung und Betreu-
ung sowie tiermedizini-
sche Grundversorgung

KSD, BAG

Labordiagnostische
Analysen fir und zum
Schutz von Mensch, Tier
und Umwelt

BAG, BLV, BABS

Versorgung mit Heilmit- BWL, Swissmedic,
teln (Arzneimittel und ~ Armeeapotheke
Medizinprodukte), inkl.

Impfstoffe

Information und IT-Dienst-leistungen
Kommunikation

Telekommunikation

Medien

IT-Dienstleistungen fiir BWL, ISB
die Wirtschaft (insh.
Datenbearbeitung und
-speicherung)

Notrufe, Internet, Ver- BAKOM, BWL
breitung von Radio- und

TV-Signalen

Information der Bevol- BAKOM

kerung bei Katastrophen
und Notlagen, politische
Meinungsbildung
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Sektor

Teilsektor

Aus SKI-Perspektive beson-  Zustandige Bundesstellen
ders relevante Leistungen*  (nicht abschliessend)**

Postdienste

Grundversorgung mit  BAKOM, BWL
Postdiensten, insh. im

Bereich der Amts- und
Geschéftskorrespondenz

Nahrung

Lebensmittelversorgung

Wasser-
versorgung

Versorgung der Bevolke-BWL, BLW
rung mit Lebensmitteln

Versorgung der Bevolke-BAFU, BWL
rung und der Wirtschaft

mit Trink- und Brauch-

wasser

Offentliche
Sicherheit

Armee

Blaulichtorganisationen
(Polizei, Feuerwehr, Sanitat)

Zivilschutz

Militarische Katastro- ~ Gruppe Verteidi-
phenhilfe, subsididre gung
Sicherungseinsétze,
Fuhrungsunterstiitzung

fur Zivile, Landesvertei-

digung

Gewdbhrleistung der fedpol, BABS
offentlichen Sicherheit,

Hilfs- und Rettungsein-

sétze, Bewaltigung von

Katastrophen und Not-

lagen

Unterstiitzung der BABS
Partnerorganisationen

zur Bewdltigung von
Katastrophen und

Notlagen

Verkehr

Luftverkehr

Schienenverkehr

Schiffsverkehr

Strassenverkehr

Personen- und Giiter-  BAZL, BWL
transport in der Luft

Personen- und Giter-  BAV, BWL
transport auf der Schiene

Gutertransport auf dem BAV, BWL
Wasserweg (insb.

Anbindung an Meeresha-

fen)

Personen- und Guter-  ASTRA, BWL
transport auf der Strasse

(motorisierter Individu-

alverkehr und o6ffentli-

cher Verkehr)

Tabelle 2: Beschreibung der Teilsektoren und teilsektorspezifischen Zustandigkeiten

Massnahme 1

* Nicht abschliessende Beschreibung; jeweilige Versorgungsziele werden durch die zustén-
digen Stellen (u. a. WL) definiert.

** Die genannten Stellen legen gemeinsam mit der Geschéftsstelle SKI1 fest, welche weitere(n)
Stelle(n) (Bund, Kantone, Verbénde usw.) bei der Uberpriifung und Verbesserung der Resi-
lienz federfiihrend und einzubeziehen sind. Geltende Kompetenzen bleiben vorbehalten.
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Anhang 2

Ubersicht Giber Massnahmen, Zustandigkeiten und Nahtstellen

Massnahme

Zustandige Stellen (nicht ab-
schliessend)*

Nahtstellen mit anderen Vorhaben /
Aufgaben / Stellen (nicht abschlies-
send)

M1: Uberpriifung und Verbesserung
Resilienz der K

M2: Prifung Rechtsgrundlage mit
Vorgaben fiir KI-Betreiber

Ma3: Fihrung periodisch aktualisier-
tes SKl-Inventar

M4: Erstellung Risikoubersicht tiber
kritische Teilsektoren

M5: Vertiefung Grundlagenfor-
schung im SKI-Bereich

M®6: Betreiben von Sektor-
Ubergreifenden Plattformen

M7: Periodische Uberpriifung und
Aktualisierung Prozesse zur Orien-
tierung im Ereignisfall

M8: Prifung Meldepflicht bei
Sicherheitsvorfallen und Ausfallen

M9: Periodische Uberpriifung und
Aktualisierung Angaben zum
Sicherheitsniveau

M10: Erarbeitung Vorschlag fur
Schaffung Rechtsgrundlage zur
Sicherheitsprifung von Personal der
KI-Betreiber und weiteren Zutritts-
berechtigten

M11: Umsetzung und periodische
Aktualisierung Empfehlungen zur
Priorisierung von K1 bei Mangel-
lagen und Ausféllen

M12: Realisierung ausfallsicheres
Datennetz und Schaffung Grund-
lagen zur Anbindung von
KI-Betreibern

M13: Erarbeitung und Aktualisie-
rung vorsorgliche Planungen zur
Bewéltigung von KI-Ausfallen

M14: Verbesserung Selbstvorsorge
von Wirtschaft und Bevolkerung

Gemadss Anhang 1

BABS, Fach-, Aufsichts-
und Regulierungsbehdrden
BABS

BABS, ISB, EFV

BABS

BABS

BABS

BABS, ISB

BABS, Fach-, Aufsichts-
und Regulierungsbehdrden,
BAFU

BABS, I0S

BWL, BABS

BABS, Gruppe Verteidi-
gung, Kantone

NCS, WL, div. Sektor-
spezifische Vorhaben und
Aufgaben

NCS

KATAPLAN, Schutz vor
Naturgefahren

NCS, Risikomanagement
Bund, WL

Ressortforschung des Bundes
MELANI, WL

MELANI

NCS

Schutz vor Naturgefahren

ISG

WL

SDVN

Kantone, Fachdmter, BABSKATAPLAN, Vorsorgepla-

BABS, BWL, BK

nungen des Bundes, BST
BevS

Alertswiss, WL
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Massnahme

Zustandige Stellen (nicht ab-
schliessend)*

Nahtstellen mit anderen Vorhaben /
Aufgaben / Stellen (nicht abschlies-
send)

M15: Prufung und Optimierung
Prozesse zur subsidiaren Unter-
stlitzung der Kl-Betreiber

M16: Erarbeitung und
Aktualisierung vorsorgliche
Einsatzplanungen

M17: Beriicksichtigung von SKI
in Ubungen

BABS, GS VBS, fedpol

Kantone, ISB, GS VBS,
BABS

ResMaB, FST P, BST BevS

NCS, KATAPLAN, PACD

BABS, Kantone, BK, SVS SFU, SVU

Tabelle 3: Massnahmen, Zustandigkeiten und Nahtstellen

* Die Geschéftsstelle SKI Gbernimmt jeweils eine Koordinationsfunktion und stellt den
Einbezug der zusténdigen und relevanten Stellen sicher.
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Anhang 3

Abkirzungsverzeichnis

ASTRA
BABS
BAFU
BAG
BAK
BAKOM
BAV
BAZL
BFE

BK
BLW
BST ABCN

BST BevS
BWL
bspw.
bzw.

BZG

EFD
EFV
EJPD
ElCom
ENSI
ERI
ESTI
etc.
fedpol
FINMA
GPS
GS
IDA
IKT
inkl.
10S
I1SB

Bundesamt flir Strassen
Bundesamt furr Bevélkerungsschutz
Bundesamt fir Umwelt
Bundesamt fiir Gesundheit
Bundesamt flr Kultur
Bundesamt flir Kommunikation
Bundesamt flir Verkehr
Bundesamt flr Zivilluftfahrt
Bundesamt fiir Energie
Schweizerische Bundeskanzlei
Bundesamt flir Landwirtschaft

Bundesstab fiir atomare, biologische, chemische und Naturgefahren
(neue Bezeichnung BST BevS)

Bundesstab Bevdlkerungsschutz

Bundesamt fur wirtschaftliche Landesversorgung
beispielsweise

beziehungsweise

Bevolkerungs- und Zivilschutzgesetz vom 4. Oktober 2002
(SR 520.1)

Eidgendssisches Finanzdepartement
Eidgendssische Finanzverwaltung
Eidgendssisches Justiz- und Polizeidepartement
Eidgendssische Elektrizitdtskommission
Eidgendssisches Nuklearsicherheitsinspektorat
Eidgendssisches Rohrleitungsinspektorat
Eidgendssisches Starkstrominspektorat ESTI
et cetera

Bundesamt fur Polizei

Eidgendssische Finanzmarktaufsicht

Global Positioning System

Generalsekretariat

Interdepartementaler Ausschuss

Informations- und Kommunikationstechnik
inklusive

Informations- und Objektsicherheit
Informatiksteuerungsorgan des Bundes
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ISG

IT

Kl

KSD

LE
MELANI
NCS
NDB
NDG
PACD
PD
ResMaB
SBFI
SFU

SIF

SKI
SNB
SvuU
u.a.

usw.
UVEK

\%
VBS

vgl.
WBF

WL
z. B.
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Informationssicherheitsgesetz
(Entwurf des Bundesrates vom 22. Febr. 2017, BBI 2017 3097)

Informationstechnik

Kritische Infrastruktur(en)

Koordinierter Sanitatsdienst

Leistungserbringer

Melde- und Analysestelle Informationssicherung

Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
Nachrichtendienst des Bundes

Nachrichtendienstgesetz vom 25. September 2015 (SR 121)
Plan d’Action Cyber-Defence

Parlamentsdienste

Ressourcenmanagement Bund

Staatssekretariat fur Bildung, Forschung und Innovation
Strategische Fuhrungsiibung

Staatssekretariat fur internationale Finanzfragen

Schutz kritischer Infrastrukturen

Schweizerische Nationalbank

Sicherheitsverbundsiibung

unter anderem

und so weiter

Eidgendssisches Departement fir Umwelt, Verkehr, Energie und
Kommunikation

Verteidigung

Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz
und Sport

vergleiche

Eidgendssisches Departement fur Wirtschaft, Bildung und
Forschung

Wirtschaftliche Landesversorgung

zum Beispiel
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