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Kurzfassung

Auftrag

Der Bundesrat hat das VBS am 18. Dezember 2015 beauftragt, eine Auslegeordnung tber die Tele-
kommunikationsvorhaben zu erstellen, die fir den Schutz der Schweizer Bevolkerung wichtig sind.
Massgebend sind die Risiken, denen die Bevélkerung in der Schweiz ausgesetzt ist. Zu denken ist
dabei an mdgliche terroristische Anschlage, Naturkatastrophen wie Erdbeben und Hochwasserereig-
nisse oder technische und gesellschaftliche Katastrophen und Notlagen wie Stromausfalle oder eine
Pandemie. Der Bericht soll aufzeigen, welche Systeme fiir den angemessenen Schutz der Schweizer
Bevolkerung unentbehrlich sind und damit kurzfristig realisiert oder weiterentwickelt werden sollen.
Ebenso ist darzulegen, welche Systeme eine tiefere Prioritat haben und auf welche sogar verzichtet
werden konnte. Dabei gilt es die Auswirkungen abzuschétzen, denen die Bevolkerung ausgesetzt ist,
wenn diese Systeme den Behdrden und Einsatzkraften nicht mehr oder nicht zeitgerecht zur Verfu-
gung stehen. Als Grundlage fur eine realistische Beurteilung sind ebenfalls die Kosten fiir die Realisie-
rung der einzelnen Systeme abzuschéatzen sowie Zustandigkeits-, Finanzierungs- und Rechtsfragen
zu klaren. Es liegt in der Verantwortung der politischen Behdrden, die Grundsatzentscheide zu féllen,
im Wissen um die damit verbundenen Auswirkungen auf die Bevdlkerung und ihre Lebensgrundlagen.

Der vorliegende Bericht gibt Auskunft tber den Zustand der heutigen bevolkerungsschutzrelevanten
Alarmierungs- und Kommunikationssysteme sowie Uber die aktuellen und zu erwartenden Bedurfnisse
von Bund, Kantonen und Betreibern von kritischen Infrastrukturen.

Kommunikationssysteme auf strategischer und operativer Ebene sowie Alarmierungs- und
Informationssysteme fiir die Bevolkerung

Gegenstand des vorliegenden Berichts ist die Kommunikation auf der strategischen Fuhrungsebene
und auf der taktischen Ebene der Einsatzorgane. Auch die Alarmierung und Information der Bevélke-
rung in einer Katastrophensituation sind zu betrachten. Im Ereignisfall ist die Ubermittlung von Spra-
che, Text und Bild zwischen den Behorden uber ein sicheres Datenverbundnetz eine Grundvoraus-
setzung fir die Funktionsfahigkeit der strategischen Fihrungsorgane auf Stufe Bund und Kantone.
Dadurch werden diese erst in die Lage versetzt, angemessene Massnahmen fur den Schutz der be-
troffenen oder bedrohten Bevdlkerung und von Sachwerten anzuordnen. Dies setzt eine Ubersicht
Uber die aktuelle Lage voraus, was wiederum eine elektronische Lagedarstellung und einen gesicher-
ten Lageverbund braucht. Das flachendeckende Sicherheitsfunknetz Polycom hat sich bei den takti-
schen Einsatzkraften im Alltag und im Ereignisfall bewéhrt. In Ballungszentren oder bei Grossereig-
nissen haben diese Einsatzkréafte jedoch einen Bedarf nach einer mobilen drahtlosen Breitbandkom-
munikation (dBBK), um ihre Sicherheits-, Schutz- und Rettungseinséatze zu koordinieren und durchzu-
fuhren. Die heutige Alarmierung und Information der Bevdélkerung mit Sirenen und Notfallradio soll in
Zukunft mit Verhaltensanweisungen Uber Smartphones ergénzt werden. Damit kénnen die Behodrden
die Bevolkerung noch direkter und schneller mit relevanten Informationen versorgen und dem veran-
derten Medienverhalten der Bevdlkerung Rechnung tragen. Dies kann unmittelbar Leben retten und
die Auswirkungen von Katastrophen und Notlagen reduzieren.

Erkenntnisse aus der Sicherheitsverbundsiibung 2014

Die Fuhrungsfahigkeit auf Stufe Bund und Kantone unter den Bedingungen von Stromausfall und
Strommangellage war ein zentrales Thema der Sicherheitsverbundsibung 2014 (SVU 14). Dabei
zeigte sich, dass vor allem die angenommene mehrmonatige Unterversorgung mit Strom eine kom-
plexe nationale Notlage hervorrufen wirde. Ein Merkmal einer solchen nationalen Krise wéren tech-
nisch bedingte Fluhrungsprobleme. Der Schlussbericht SVU 14 an die Politische Plattform des Sicher-
heitsverbunds Schweiz SVS héalt denn auch fest: «Die untersuchten IKT-Systeme waren in einer
mehrwdchigen Strommangellage deutlich eingeschrankt und wiirden den Anspriichen der Lage mehr-
heitlich nicht genligen». Systeme, deren Funktionalitat in der Krise eingeschrankt sind, ermdglichen
keinen regelméssigen, zeitgerechten und verlasslichen Daten- und Informationsfluss. Sie schranken
dadurch Fuhrung, Kommunikation, Information, Alarmierung und die koordinierte Zusammenarbeit
zwischen allen Ebenen massiv ein. Die Erkenntnisse aus der SVU 14 fihrten neben anderem zur
Empfehlung, ein sicheres Datenverbundnetz (SDVN) zu realisieren, das auch im Fall einer Strom-
mangellage funktioniert. Ebenfalls seien die Arbeiten zur Entwicklung eines Lageverbunds weiterzu-
fuhren.
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Sicherheitsdefizite und anzustrebendes Sicherheitsniveau

Im vorliegenden Bericht wird ausgefuhrt, welche Systeme heute im taglichen Einsatz stehen und die
Kommunikation zwischen den Behérden und Organisationen fiir Rettung und Sicherheit (BORS) so-
wie die Alarmierung und Information der Bevdlkerung sicherstellen. Es wird dargelegt, wie die Syste-
me bei leichten und massiven Beeintrachtigungen (z. B. grossflachige Panne der Swisscom am 24.
Mai 2016) degradieren und die Bedurfnisse der Nutzer nicht mehr erfillen. Die dadurch entstehenden
Sicherheitsdefizite werden aufgezeigt. Das Bundesamt fiir Bevolkerungsschutz BABS hat zusammen
mit den Kantonen, den Einsatzorganisationen, den Betreibern von kritischen Infrastrukturen und ver-
schiedenen Bundesstellen Losungen gepriift, die diese Sicherheitsdefizite schliessen kdénnen. Die
Realisierung neuer oder die Weiterentwicklung bestehender Systeme ist mit erheblichen Kosten ver-
bunden. Deshalb ist es angebracht, nicht nur den Nutzen und die Notwendigkeit dieser Systeme fiir
sich alleine zu betrachten, sondern eine Bewertung im Zusammenhang mit dem anzustrebenden Si-
cherheitsniveau vorzunehmen und auch aufzuzeigen, welchen Risiken man die Bevdlkerung im Falle
einer Nichtrealisierung dieser Systeme aussetzt. Gestitzt auf diese Entscheidungsgrundlagen und
unter Beriicksichtigung der Finanzierungsmdéglichkeiten kann entschieden werden, welche Vorhaben
prioritdr und welche zu einem spéteren Zeitpunkt umgesetzt werden sollen.

Priorisierung

Die Priorisierung der Telekommunikationssysteme beruht auf 72 Stellungnahmen von Bund, Kanto-
nen, Betreibern kritischer Infrastrukturen sowie verschiedenen Verbanden und NGO. Die Realisierung
eines sicheren Datenverbundnetzes (SDVN) zusammen mit dem dazugehérigen Datenzugangssys-
tem und geschlossenen Anwendernetz Polydata hat héchste Prioritat, verbunden mit der Ablésung
des Meldungsvermittlungssystems VULPUS-Telematik (VULPUS). Ausserdem werden die Erarbei-
tung von Grundlagen fir die drahtlose Breitbandkommunikation, allenfalls verbunden mit einem Pilot-
projekt der interessierten Kantone und die Entwicklung eines Lageverbundes Schweiz als Vorhaben
von sehr hoher Prioritdt genannt.

Die Realisierung der weiteren Vorhaben wie Polysat, die Alarmierung der Bevélkerung via CBS oder
SMS und auch die flachendeckende Umsetzung der drahtlosen Breitbandkommunikation dBBK wer-
den als wichtig eingestuft. Ihre Realisierung ist aber nicht zeitkritisch und bedarf weiterer technischer
Abklarungen bei den einzelnen Vorhaben.

Zustandigkeiten und Kostenschlissel Bund-Kantone—-Dritte

Die Kosten fir den Aufbau, Betrieb und Werterhalt der zu realisierenden Systeme werden sich Bund,
Kantone und die Betreiber von kritischen Infrastrukturen teilen missen. Die Zustandigkeiten und die
Aufgabenteilung zwischen Bund, Kantonen und Dritten muss im Rahmen der anstehenden BZG-
Revision geregelt werden. Dies, weil die aktuell gultigen rechtlichen Grundlagen nicht mehr ausrei-
chen oder fur neue Systeme wie SDVN/Polydata oder dBBK noch gar nicht vorhanden sind. Das Mo-
dell zur Aufteilung von Zustandigkeiten und Kosten sowie die Festlegung der Schnittstellen sollen sich
an den bewdahrten Regeln bei Systemen wie Polycom und Polyalert orientieren. Im vorliegenden Be-
richt werden entsprechende Anséatze aufgezeigt. Dabei werden die Nutzerbedirfnisse, die féderalen
Strukturen, die Vorgaben der Neuen Finanzausgleichsordnung sowie volkswirtschaftliche Uberlegun-
gen bertcksichtigt. Verbindlich werden die Zustéandigkeits- und die damit verbundenen Finanzierungs-
fragen im Rahmen der anstehenden BZG-Revision geregelt.
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1 Einleitung

Ausgangslage

Die Kommunikation und der Informationsaustausch zwischen den Behdrden und Organisationen fur
Rettung und Sicherheit (BORS) in Form von Sprache, Text und Bild sowie die Alarmierung und Infor-
mation der Bevolkerung im Ereignisfall sind zwei zentrale Instrumente fur einen effizienten Schutz der
Bevolkerung und ihren Lebensgrundlagen. Kommunikation und Informationsaustausch erméglichen
es den BORS, koordinierte Grundlagen zuhanden der Entscheidungstrager vorzubereiten, damit Mas-
snahmen zum Schutz der Bevdlkerung und ihren Lebensgrundlagen ergriffen werden kénnen. Mit der
Alarmierung und der Information der Bevélkerung wird sichergestellt, dass diese, beispielsweise bei
einem Terroranschlag, einer Katastrophe oder in einer Notlage, rechtzeitig gewarnt und mit Informati-
onen bedient wird, wie sie sich verhalten muss und sich schiitzen kann.

Die beiden Instrumente tragen wesentlich zur Risikoreduktion bei. Fallen sie aus, hat dies in der Regel
gravierende Konsequenzen fir die Sicherheit der Bevolkerung. Es ist im Ereignisfall mit grosseren
Schaden, mehr Verletzten und mehr Todesopfern zu rechnen.

Fur die Kommunikation und den Austausch von Informationen zwischen den BORS stehen heute die
Systeme Polycom fir Sprache, das Meldungsvermittiungssystem VULPUS-Telematik (VULPUS) fur
Text und die Elektronische Lagedarstellung (ELD NAZ) fir Text- und Bildinformationen im Einsatz.
Polycom ist ein Sprachfunksystem flir die BORS. Polizei, Feuerwehr, Sanitat, Rettungskréfte, das
Grenzwachtkorps und verschiedene Betreiber kritischer Infrastrukturen benutzen Polycom téaglich bei
ihren Einséatzen. Es sind aber auch Behdrden auf Stufe Bund (z.B. Naturgefahrenfachstellen) und
Kantone mit Polycom ausgertistet, die erst bei Ereignissen grésseren Ausmasses damit Funkverbin-
dung zu anderen Akteuren haben. VULPUS ist ein geschitztes System fiir Textmeldungen ziviler und
militarischer Stellen von Bund und Kantonen. Die ELD NAZ dient dem Austausch von lagerelevanten
Informationen.

Fur die Alarmierung und Information der Bevolkerung stehen seit Jahren die Sirenen im Einsatz, die
durch das System Polyalert ausgeltst werden. Der Allgemeine Alarm fordert die Bevdlkerung auf,
Radio zu héren, um Informationen zum Ereignis zu erhalten. Der Wasseralarm fordert die Bevdlkerung
auf, das geféhrdete Gebiet sofort zu verlassen. Falls in der ganzen Schweiz die Rundfunkinfrastruktu-
ren ausfallen, kann mit IBBK, der Information der Bevdlkerung durch den Bund in Krisenlagen mit
Radio, trotzdem informiert werden.

Die Systeme fir Kommunikation und Informationsaustausch stehen tagtaglich bei Ereignissen wie
Gewaltdelikten, Verkehrsunfallen, Branden oder bei grossen Sportanlassen im Einsatz. Sie garantie-
ren eine effiziente Zusammenarbeit der verschiedenen Organisationen, die in diese Ereignisse invol-
viert sind (z. B. Polizei, Feuerwehr, Sanitat).

Ereignisse wie der Sturm Lothar 1999, die Hitzewellen 2003 und 2015, die Hochwasser 2005 und
2007, der Stromausfall bei der SBB 2005, die Schweinegrippe 2009 oder der Waldbrand in Visp 2011
erfordern die Zusammenarbeit einer grossen Anzahl von verschiedenen Beho6rden, Organisationen
und Betreibern von kritischen Infrastrukturen, die miteinander Informationen austauschen missen. Die
Hochwasser 2005 machten auch den Einsatz der Sirenen in mehreren Kantonen erforderlich, um die
Bevdlkerung zu alarmieren, damit sie sich rechtzeitig in Sicherheit bringen konnte.

Obwohl davon ausgegangen werden kann, dass der Sprachfunk als Kommunikationsmittel und die
Sirenen als Alarmierungsmittel bestehen bleiben, werden im Bevélkerungsschutz zunehmend die
Mdglichkeiten des digitalen Informationsaustausches genutzt und nachgefragt.

Der Austausch von grossen Datenmengen und der Einsatz von einsatzbezogenen Applikationen spie-
len in der taglichen Arbeit der Einsatzkréfte eine zunehmend wichtige Rolle: Sie ermdglichen einen
effizienten Austausch von Wissen und Informationen und fordern die Zusammenarbeit der BORS und
weiterer Partner im Bevolkerungsschutz im Einsatz.

Der Ausbau bestehender und die Schaffung neuer Informationskanéle wie beispielsweise Apps flr
Mobilgeréte oder SMS wirden es erlauben, die Bevolkerung bei einer unmittelbaren Geféahrdung oder
in einem betroffenen Gebiet zielgerichtet zu alarmieren und zu informieren, auch ohne dass Sirenen
ausgeldst werden missen. Diese werden aufgrund der Isolierungen in vielen Gebauden zunehmend
nicht mehr gehort. Zudem gibt es immer mehr Schweizerinnen und Schweizer, die auf einen Sirenen-
alarm nicht oder falsch reagieren. Menschen mit Horeinschrankungen oder geistigen Behinderungen,
die die Verhaltensanweisungen via Radio nach einem Sirenenalarm nicht wahrnehmen oder verste-
hen kdnnen, sind auf eine barrierefreie Alarmierung angewiesen. Mit einer Information mittels Smart-
phone kénnten diese Personen in der wichtigen ersten Phase eines Ereignisses uUberhaupt erreicht
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und mit Verhaltensanweisungen unterstiitzt werden. Dasselbe gilt auch fir Auslanderinnen und Aus-
lander, die das Sirenensignal nicht kennen und unsere Landessprachen nicht verstehen.

Mit der Digitalisierung der Kommunikation zwischen den Behérden und der Bevdlkerung entstehen
aber auch neue Verletzlichkeiten. Die heute verwendeten Systeme flir die Kommunikation und den
Informationsaustausch sowie die Alarmierung und Information der Bevolkerung haben markante Si-
cherheitsdefizite.

Cyberattacken und Cyberkriminalitat haben in den vergangenen Jahren stark zugenommen. Sie wer-
den heute global als die grossten Risiken fir Nutzer digitaler Kommunikationskanéle eingestuft. Cybe-
rattacken konnten auch in der Schweiz die Netze und Systeme stéren oder zum Ausfall bringen. Die
BORS und andere sicherheitsrelevante Behtrden koénnten in einer solchen Situation nicht mehr oder
nur noch eingeschrankt miteinander kommunizieren; sie wirden auch in ihrem Tagesgeschéft stark
eingeschrankt.

Wenn die Netzknoten und Netzkomponenten nicht mit Energie versorgt werden, fallen sie innert kur-
zer Zeit aus oder sind erheblich gestort. Bei kleinen, lokalen Ereignissen kdnnen die zentralen Kom-
munikationsfunktionen und der einsatzkritische Informationsaustausch in der Regel auf anderen We-
gen mit Einschrankungen kompensiert werden. In der Schweiz muss aber auch mit schwerwiegenden
Ereignissen gerechnet werden, wie Risikoanalysen auf nationaler Stufe zeigen:" Grossflachige Strom-
ausfalle und langandauernde Strommangellagen, starke Erdbeben, grossflachige Stiirme und Uber-
schwemmungen sind fir die Schweiz grosse Risiken mit erwarteten Schadenswerten von mehreren
bis Uber 100 Milliarden Franken. Fir die Bewaltigung solcher Ereignisse mit gravierenden und weitrei-
chenden Konsequenzen ist eine Koordination des Vorgehens von Bund, Kantonen und Betreibern von
kritischen Infrastrukturen unabdingbar. Die Wahrscheinlichkeit, dass die heute verwendeten Netze
und Systeme in solchen Situationen nicht zur Verfligung stiinden, ist aber gross. Sie wirden wegen
unterbrochener Energieversorgung ausfallen, waren Uberlastet oder wirden im Fall von Terrorereig-
nissen aus Sicherheitsgriinden abgeschaltet. Doch genau in diesen Situationen waren die BORS und
die Betreiber von kritischen Infrastrukturen auf funktionierende Systeme angewiesen, um sich zu ko-
ordinieren, Informationen aufzubereiten und auszutauschen, um damit die Bevoélkerung zu schiitzen,
kritische Dienstleistungen aufrechtzuerhalten und rechtzeitig Sicherheitsmassnahmen zu ergreifen.
Sie bendtigen hochverfugbare Lageinformationen und Fihrungssysteme, um schnell und umfassend
konsolidierte Grundlagen fir Beurteilung und Umsetzung von Schutzmassnahmen zu erarbeiten. Die
beschriebenen Risiken erfordern, dass rasch und koordiniert Massnahmen ergriffen werden, um Men-
schenleben zu retten sowie die Bevolkerung und Sachwerte zu schitzen.

Die Fuhrungsfahigkeit auf Stufe Bund und Kantone unter den Bedingungen von Stromausfall und
Strommangellage war auch ein zentrales Thema der Sicherheitsverbundsibung 2014 (SVU 14). Da-
bei zeigte sich, dass vor allem die angenommene mehrmonatige Unterversorgung mit Strom eine
komplexe nationale Notlage mit technisch bedingten FUhrungsproblemen herbeifiihren wirde. Der
Schlussbericht SVU 14 an die Politische Plattform des Sicherheitsverbunds Schweiz SVS halt denn
auch fest: «Die untersuchten IKT-Systeme waren in einer mehrwochigen Strommangellage deutlich
eingeschréankt und wirden den Anspriichen der Lage mehrheitlich nicht genugen.»2 Systeme, deren
Funktionalitat in einer normalen, besonderen oder ausserordentlichen Lage eingeschrankt sind, ge-
wahrleisten keinen regelmassigen, zeitgerechten und verlasslichen Daten- und Informationsfluss. Sie
schranken dadurch Fihrung, Kommunikation, Information, Alarmierung und die koordinierte Zusam-
menarbeit zwischen allen Ebenen massiv ein. Die Erkenntnisse aus der SVU 14 fuhrten neben ande-
rem zur Empfehlung an den Bundesrat, ein sicheres Datenverbundnetz (SDVN) zu realisieren, das
auch im Fall einer Strommangellage funktioniert. Ebenfalls seien die Arbeiten zur Entwicklung eines
Lageverbunds weiterzufiihren.

Da der Verlust der Kommunikations- und Informationsfahigkeit die Arbeit der BORS stark erschweren
bis verunmoglichen wirde, sind die Verbesserung der Telekommunikationssysteme als zentrale Mas-
snahmen zu verstehen, um das Ausfallrisiko der Systeme zu reduzieren, ihren Schutz gegeniber
Cyberrisiken zu erhéhen und damit die Sicherheit der Bevdlkerung zu verbessern.

Ohne den Werterhalt und die Weiterentwicklung dieser Systeme ware bei grosseren Ereignissen mit
einer erheblichen Erhdhung der Anzahl Todesopfer, Verletzten und Sachschaden zu rechnen. Die
Beurteilung Uber die Tragbarkeit dieses Risikos und der Entscheid, mit welchen Massnahmen bzw.
Systemen (und damit auch Kosten) ein gesellschaftspolitisch akzeptables Mass erreicht werden kann,
muss in politischen Gremien gefuhrt werden.

' BABS (2015) Katastrophen und Notlagen Schweiz: Technischer Risikobericht.

2 Projektorganisation SVU 14 (2015) Schiussbericht SVU 14, Sicherheitsverbundsiibung 2014 (SVU 14).
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Auftrag

Vor dem Hintergrund der eingangs beschriebenen Entwicklungen und dem Bediirfnis der Kantone
nach Grundlagen fir deren Finanz- und Investitionsplanung hat der Bundesrat das VBS am
18. Dezember 2015 beauftragt, eine Auslegeordnung zu erstellen, die Auskunft gibt Gber den Kom-
munikationsbedarf von Bund, Kantonen und Betreibern von kritischen Infrastrukturen bei Katastrophen
und Notlagen, uber das anzustrebende Sicherheitsniveau der bevdlkerungsschutzrelevanten Alarmie-
rungs- und Telekommunikationssysteme, Uber Varianten zukinftiger Systeme, tber die bei einer Rea-
lisierung erforderlichen Ressourcen sowie die Ausgestaltung der Rechtsgrundlagen.

Die erste Fassung des vorliegenden Berichtes wurde von September bis November 2016 bei Bundes-
stellen, Kantonen, Betreibern kritischer Infrastrukturen und weiteren Partnern des Bevolkerungsschut-
zes konsultiert. Die Konsultation bei Bund, Kantonen und Betreibern kritischer Infrastrukturen sowie
die Erfahrungen beim Aufbau von Polycom zeigen, dass die Zustandigkeits- und Finanzierungsfragen
insbesondere bei Verbundsystemen, bei denen sich Bund, Kantone und Dritte gemeinsam beteiligen,
klar geregelt werden muissen. Der Chef VBS sowie die Prasidenten der KKJPD und RK MZF haben
fur die Klarung der Zustandigkeiten und Finanzierungsfragen am 10. Januar 2017 eine aus Vertretern
von Bund und Kantonen zusammengesetzte Arbeitsgruppe unter der Leitung des Direktors BABS
einberufen. Die Resultate dieser Arbeiten sind in den vorliegenden Bericht eingeflossen.

Aufbau des Berichts

Im Anschluss an das einleitende Kapitel werden der Nutzen und die Notwendigkeit der bestehenden
Telekommunikationssysteme sowie der Bedarf an neuen Systemen anhand von konkreten Szenarien
dargelegt und die bestehenden Sicherheitsdefizite aufgezeigt. Im dritten und vierten Kapitel folgt die
Auslegeordnung der einzelnen Systeme fir Kommunikation, Informationsaustausch und Alarmierung.
Es wird gezeigt, woflir es diese Systeme braucht, was ein Verzicht fir die BORS und die Bevdlkerung
bedeuten wirde und welche Losungsmoglichkeiten bestehen. Ein Priorisierungsvorschlag erfolgt im
funften Kapitel. Das sechste Kapitel widmet sich dem Thema der Zustandigkeiten sowie der Finanzie-
rung in Bezug auf Investition, Werterhalt sowie Unterhalt und Betrieb. Ein Hauptfokus richtet sich auf
die Aufgabenteilung und damit auch auf die Kostenteilung zwischen Bund, Kantonen und Dritten. Im
siebten Kapitel wird der Zusammenhang zwischen Aufgabenteilung und Finanzierung mit der anste-
henden Revision des Bevolkerungs- und Zivilschutzgesetzes erlautert. Im achten Kapitel werden die
finanziellen und personellen Auswirkungen thematisiert und im neunten Kapitel die Konsequenzen
beschrieben, wenn die Vorhaben nicht umgesetzt werden. Im zehnten Kapitel wird kurz das weitere
Vorgehen aufgezeigt.
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2 Nutzen und Notwendigkeit der Systeme

2.1 Bedeutung der Telekommunikationssysteme im Ereignisfall

Um Ereignisse wirkungsvoll zu bewéltigen und die Sicherheit und den Schutz der Bevdlkerung in jeder
Lage zu gewabhrleisten, spielen Kommunikation, Informationsaustausch und Alarmierung der Bevélke-
rung eine zentrale Rolle. Bereits bei grésseren Ereignissen, wie sie in der Schweiz in den letzten Jah-
ren vorkamen (Lothar 1999, die Hitzewelle 2003 und 2015, Hochwasser 2005 und 2007, Ausfall der
SBB 2005, Schweinegrippe 2009, Waldbrand Visp 2011), nimmt die Bedeutung der Zusammenarbeit
verschiedener Behorden, Einsatzkraften und Betreibern von kritischen Infrastrukturen zu und fordert
eine gute Vernetzung aller Beteiligten.

Die Schweiz ist aber noch grésseren Risiken ausgesetzt (z. B. Terroranschlage, Erdbeben, Strom-
mangellagen), wie Analysen auf nationaler Stufe zeigen (vgl. Abbildung).3 Solche Ereignisse kdnnen
grosse Opferzahlen, viele Verletzte, schwere Versorgungsunterbriiche und Sachschaden in Milliar-
denhdhe verursachen sowie die Sicherheitslage in der Schweiz markant beeintrachtigen. Zudem steht
die Reputation der Schweiz auf dem Spiel, wenn die Ereignisbewaltigung nicht professionell sicherge-
stellt werden kann. Negative Reputation kann u. a. eine grosse Auswirkung auf wirtschaftliche Berei-
che wie Investitionen aus dem Ausland, Tourismus etc. nach sich ziehen und mittel- bis langfristig
negative Folgen haben. Die Auswirkungen solcher Ereignisse konnen rasch eine nationale Dimension
erreichen, ihre Bewaltigung eine landesweite bis internationale Zusammenarbeit auf den strategischen
Fuhrungsebenen und der taktischen Ebene erfordern. Eine zuverldssige Kommunikation, der sichere
Informationsaustausch und eine wirkungsvolle Alarmierung der Bevolkerung sind dafir essenziell.

Anhand der drei exemplarischen Szenarien Terroranschlag, Erdbeben und Strommangellage wird im
Folgenden verdeutlicht, welche Bedeutung der Zusammenarbeit aller Partner und demnach den Tele-
kommunikationssysteme zukommt.

Beispiel: Terroranschlag in der Schweiz

Bei einem terroristischen Anschlag in der Schweiz zum Beispiel mit mehreren Tatorten in verschiede-
nen Kantonen waren innert kirzester Zeit alle Sicherheitskrafte im Einsatz und das Ereignis hatte eine
nationale Dimension. Die sicherheitspolizeilichen Tatigkeiten (Schutz und Rettung, Sicherung, Absper-
rung, Opferhilfe, Intervention, Fahndung, Spurensicherung etc.) liegen in den kantonalen Kompeten-
zen. Jede Kantonspolizei ergreift auf ihrem Hoheitsgebiet die notwendigen Massnahmen. Je nach
Ausmass des Ereignisses kommt der nationale Fihrungsstab Polizei als koordinatives Instrument zum
Einsatz und die Armee kann subsidiar Unterstutzung leisten. Bei einem Delikt mit terroristischem Hin-
tergrund eroffnet die Bundesanwaltschaft umgehend ein Strafverfahren, da die Strafverfolgungskom-
petenz beim Bund liegt. Das Bundesamt fur Polizei (fedpol) unterstiitzt die Bundesanwaltschaft und ist
in enger Zusammenarbeit mit dem nationalen Fuhrungsstab der Polizei unter anderem fir die nationa-
le und internationale Fahndung sowie firr die polizeiliche Kooperation mit den auslandischen Polizei-
behdrden zusténdig. Die Oberzolldirektion (GWK) erhdht die Ausreisekontrollen. Der Nachrichten-
dienst des Bundes (NDB) stellt Gber die Elektronische Lagedarstellung (ELD NAZ) sicher, dass alle im
Nachrichtenverbund des NDB an der ELD NAZ angeschlossenen Stellen Uber ein einheitliches Lage-
bild sowie eine laufend aktualisierte Lagebeurteilung verfiigen. Fir die Kooperation und Koordination
im Innern wird auf Stufe Bund unter Einbezug der Kantone zudem ab 2017 ein operatives Koordinati-
onsgremium Terrorismusbekdmpfung geschaffen und betrieben.” Ebenso rasch werden weitere Ak-
teure wie das Eidgendssische Departement fur auswartige Angelegenheiten (EDA) im Zusammen-
hang mit auslandischen Opfern oder fur die rasche Kooperation auf diplomatischer Stufe aktiv.

®  BABS (2015) Katastrophen und Notlagen Schweiz: Technischer Risikobericht.

*  Strategie der Schweiz zur Terrorismusbekampfung vom 18. September 2015
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Abbildung: Risikodiagramm der Szenarien, fir die eine Haufigkeit (oben) angegeben oder eine Plausibilitat (un-
ten) abgeschéatzt werden kann. Schwarz umrandet sind Szenarien, bei deren Bewadltigung alle Behdrden und
Organisationen fiir Rettung und Sicherheit sowie Betreiber von kritischen Infrastrukturen landesweit auf den stra-
tegischen Fihrungsebenen und der taktischen Ebene fiir den Einsatz zusammenarbeiten missen, um koordiniert
Massnahmen zum Schutz der Bevolkerung zu ergreifen und umzusetzen.
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Beispiel: Erdbeben in Basel

Bei einem starken Erdbeben mit zahlreichen heftigen Nachbeben, wie es sich in Basel bereits einmal
ereignet hat®, ist im Schadensgebiet von 160 km Durchmesser mit mehreren tausend Toten und meh-
reren zehntausend Verletzen zu rechnen. In den ersten Stunden und Tagen ist aufgrund unbewohn-
barer Hauser und unterbrochener Wasser- und Nahrungsmittelversorgung Uber eine halbe Million
Menschen auf Unterstiitzung durch die Behdrden angewiesen. Die Stromversorgung und die Kommu-
nikation brechen im Schadensgebiet unmittelbar nach dem Beben zusammen und sind tber Wochen
bis Monate ausser Betrieb. Die Verkehrswege im Gebiet sind z. T. unpassierbar. Der Verkehr in der
ganzen Schweiz ist gestort. Informationen Uber das Erdbeben (Magnitude, Epizentrum) erfolgen in
den ersten Minuten durch den Bund bzw. den Schweizerischen Erdbebendienst (SED) und die Natio-
nale Alarmzentrale (NAZ). Fur die Rettung von Personen aus Trimmern, die medizinische Versor-
gung, fir die Sicherung und Absperrungen, die Unterbringung von Obdachlosen etc. sind die betroffe-
nen Kantone verantwortlich. Sie koordinieren den Einsatz und die entsprechenden Massnahmen.
Aufgrund des Ausmasses werden zur Unterstiitzung vor Ort alle verfligbaren Rettungskrafte und Si-
cherheitseinheiten aus anderen, nicht betroffenen Kantonen ins Schadensgebiet verlegt. Innert Stun-
den treffen bei der NAZ Hilfsangebote aus dem Ausland ein. Die Einreise von auslandischen Hilfskraf-
ten wird vom EDA unter Einbezug des Bundesamtes fur Zivilluftfahrt (BAZL), der Oberzolldirektion
(OzD), des Flughafenbetreibers und der zusténdigen Kantonspolizei koordiniert. Die verfligbaren
Ressourcen aus dem In- und Ausland werden vom Bundesstab ABCN (BST ABCN) entsprechend den
Bedirfnissen und basierend auf den Zusténdigkeiten im Schadensgebiet zugeteilt. Nach ein bis zwei
Tagen werden die zivilen Rettungs- und Sicherheitskréafte subsidiar durch die Armee unterstitzt. Wah-
rend der gesamten Ereignisbewaltigung liefert das Bundesamt fiir Meteorologie und Klimatologie (Me-
teoSchweiz) aktuelle Wetterinformationen fir die Rettungskrafte, Behorden und fur die massiv erhoh-
ten Helikopteroperationen im Schadensgebiet. Zudem verteilt die NAZ Informationen an alle Behérden
von Bund, Kantonen und an die Betreiber von kritischen Infrastrukturen. Fir die Abklarung der Sicher-
heitslage in Kernkraftwerken sowie Stérfallbetrieben und Stauanlagen im und in der Nahe des Scha-
densgebietes ist das Eidgenotssisches Nuklearsicherheitsinspektorat (ENSI) bzw. das Departement fr
Umwelt, Verkehr, Energie und Kommunikation (UVEK) verantwortlich. Sie geben die Informationen an
die NAZ bzw. an die kantonalen Fihrungsorgane weiter, um allfallige Sicherheitsmassnahmen fir die
Bevolkerung zu ergreifen (Sirenenalarm, Evakuierung). Andere Betreiber von kritischen Infrastruktu-
ren (Bundesamt fiir Strassen ASTRA, SBB, Swissgrid, Chemiebetriebe etc.) stehen mit Bund und
Kantonen in Verbindung und informieren diese uber ihre Teillagen. Diese werden vom BST ABCN zu
einem nationalen konsolidierten Lagebild (als Resultat des Lageverbundes) zusammengetragen und
dienen dem Bundesrat als Entscheidungsgrundlage. Die Bewaltigung des Ereignisses zieht sich tber
mehrere Monate hin.

Beispiel: Strommangellage

Steht zu wenig Strom zur Verfligung, z. B. nach langen Trockenperioden und bei hohem Stromkon-
sum, muss der verbleibende Strom bewirtschaftet werden.® Bei einer solchen Strommangellage wer-
den in der ganzen Schweiz Gebiete alternierend wahrend Stunden nicht mit Strom versorgt. Dabei
fallen alle stromabhangigen Systeme und Gerate aus, sofern sie nicht Uber eine Notstromversorgung
verfigen. Ausserdem ist mit unkontrollierten Stromausféllen in anderen Gebieten zu rechnen. Die
Organisation fur die Strombewirtschaftung in ausserordentlichen Lagen (OSTRAL) ist zusammen mit
den kantonalen Energieverteilern fir die Umsetzung des Abschaltplans verantwortlich und sie infor-
mieren sich gegenseitig Uber das Funktionieren der Massnahmen. Die Umsetzung von Massnahmen
fur die Sicherheit in den Gebieten, die von der Stromabschaltung betroffen sind, liegt in der Kompe-
tenz der Kantone. Da eine koordinierte Zusammenarbeit von diversen Bundesbehdrden, kantonalen
Behorden und Betreibern von kritischen Infrastrukturen, z. B. Swissgrid, erforderlich ist, informieren sie
sich gegenseitig Uber die Lage und die einzuleitenden Massnahmen. Die grossen Verkehrsunterneh-
men SBB und Postauto informieren das leitende Organ koordinierter Verkehr (LO KOVE) des Bun-
desamtes fur Verkehr (BAV) Uber die Situation der 6ffentlichen Verkehrsmittel in der Schweiz. Das
Bundesamt fiir Strassen (ASTRA) verteilt Informationen Uber die Situation auf den Nationalstrassen
an die Kantone. Die Versorgung der Bevolkerung mit wichtigen Gutern (Wasser, Nahrungsmittel) und

Beim Erdbeben in Basel von 1356 geht man nach heutiger Einschéatzung von einer Magnitude zwischen 6.0 und 7.0 aus. Es
handelte sich dabei um das grosste Erdbeben in Europa nérdlich der Alpen.

Die nationale Netzgesellschaft Swissgrid gelangte im Dezember 2015 an das Bundesamt fuir Energie (BFE) und dieses an
den BST ABCN, um uber Massnahmen zu diskutieren, da aufgrund der tiefen Flllstinde bei den Stauseen, geringer Ab-
flussmengen in den Flissen und des Nichtbetriebs zweier Kernkraftwerke eine Strommangellage nicht auszuschliessen
war. Im Laufe des Februars 2016 hat sich die Lage wieder entspannt. 2016/2017 war die Lage ahnlich kritisch.
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Dienstleistungen (medizinische Versorgung, Versorgung mit Bargeld, Telekommunikation usw.) ist in
der ganzen Schweiz wahrend dieser Zeit massiv gestort oder unterbrochen, weil die Kommunikations-
und Steuerungssysteme der Betreiber dieser kritischen Infrastrukturen nicht einwandfrei funktionieren
und sie nicht Uber ausfallsichere Kommunikationsnetze verfiigen. Die Schweizerische Nationalbank
(SNB) steht mit systemrelevanten Banken in Kontakt, weil die Bargeldversorgung eingeschrankt und
der Zahlungsverkehr unterbrochen ist.

Informationsbedirfnisse und Schliisselinformationen
Beispiel: Terroranschlag

Bei einem solchen Ereignis sind die 6ffentlichen Kommunikationsnetze sehr schnell Gberlastet oder
werden aus einsatztaktischen Uberlegungen abgestellt. Kommunizieren die BORS jedoch (iber priori-
sierte drahtlose Breitbandverbindungen, so sind sie von solchen ,Netzliberlastungssituationen® nicht
oder weniger betroffen. In Anbetracht der Dimension eines solchen Ereignisses und der Anzahl sich
im Einsatz befindlicher Einsatzkréfte ist auch das Sicherheitsfunknetz Polycom Uberlastet. Die Ein-
satzkréfte sollten sich Uber ein gesichertes breitbandiges mobiles Kommunikationsnetz (dBBK) aus-
tauschen konnen. Die Koordination Uber die Kantonsgrenzen hinweg und zwischen den Fihrungsor-
ganen von Bund und Kantonen verlangt fir alle sich im Einsatz befindlichen Fihrungsorgane ein ak-
tuell gehaltenes Lagebild. Dieses sollte Uber ein gesichertes Datenverbundnetz (SDVN) zwischen
diesen Behérden und Fiuhrungsorganen ausgetauscht werden.

Die Kantonspolizei (Front und Fiihrung), weitere Blaulichtorganisationen, der NDB, der nationale Fih-
rungsstab Polizei, das fedpol und der Sonderstab Geiselnahme und Erpressung, das Grenzwacht-
korps (GWK) und die Armee benétigen fur die effiziente und zielgerichtete Fahndung, Ermittlung und
Ereignisbewaltigung konsolidierte Lageinformationen. Diese sind aufeinander abzustimmen und den
beteiligten Stellen zeitverzugslos und stufengerecht zur Verfiigung zu stellen. Heute existieren dazu
keine adaquaten, national aufeinander abgestimmte Moglichkeiten.

Zeitkritische Schlusselinformationen, die innert Minuten bis wenigen Stunden verbreitet werden mus-
sen, sind z. B. Informationen zu Fahndungsmassnahmen und -ergebnissen, Informationen zwischen
den Fuhrungsstaben der Polizei, insbesondere bei taktischen Abhangigkeiten der Ereignisse und in
Bezug auf Opferinformationen, die sehr rasch aufbereitet und den zustandigen Stellen und Angehdri-
gen im In- und Ausland Ubermittelt werden missen, aber auch fir das GWK, das Fahndungsmass-
nahmen an den Grenzen tUbernimmt.

Weitere Schlusselinformationen sind Angaben Uber Mittel (Einsatzkréafte, Einsatzmoglichkeiten, Zu-
stand, Verfuigbarkeit), nationale konsolidierte Mitteilungen zu Be- und Uberwachungsmassnahmen
und die Resultate aus Ermittlungen (Taterabklarungen, Umfeld, Tatmittel, Hausdurchsuchungen).
Diese Informationen missen national mdglichst rasch abgeglichen und konsolidiert werden, um Zu-
griffe auf die Taterschaft synchronisieren zu kénnen. Dazu ist der zeitgerechte Informationsaustausch
zwischen den Justizbehérden und ausléndischen Behdrden via Bundesanwaltschaft und das Bundes-
amt fur Polizei zentral.

Beispiel: Erdbeben

Nach einem starken Erdbeben bendtigen Fuhrungsorgane (kantonale Flhrungsstabe, Bundesstab)
mdoglichst rasch eine Ubersicht tiber Schadensgebiete und Opferzahlen (Tote und Verletzte) sowie
Informationen von Fachstellen (z.B. ENSI, NAZ) und Betreibern von kritischen Infrastrukturen, um
Rettungs-, Hilfs und Schutzmassnahmen (Mittel, Einsatzkréafte) effizient und zielgerichtet einzuleiten.
Die Lageinformationen sind aufeinander abzustimmen und den beteiligten Stellen zeitverzugslos und
stufengerecht zuzustellen, um mdoglichst viele Menschenleben zu retten und die Rettungskrafte zu
schiitzen. Heute existieren dazu nur unzureichende national aufeinander abgestimmte Mdglichkeiten.

Zeitkritische Schlusselinformationen fur Fiuhrungsorgane, Rettungsorganisationen aus dem In- und
Ausland und weitere Blaulichtorganisationen sind Angaben zu den Schéden an Gebauden, Verkehrs-
wegen und anderen kritischen Infrastrukturen. Die im Einsatz stehenden Organisationen bendtigen
mdoglichst rasch Angaben zu Opferzahlen und Informationen zum Zugang in die entsprechenden
Schadensgebiete sowie standig aktualisierte Informationen zur Wetterlage. Neben den Informationen
zu den Auswirkungen auf die Bevdlkerung bendtigen alle beteiligten Stellen zeitverzugslos Informatio-
nen zu Risiken fur die Bevélkerung und die Rettungskrafte, die von beschadigten kritischen Infrastruk-
turen ausgehen. Dazu zahlen auch Informationen zur Sicherheitslage an Talsperren und Kernanla-
genstandorten sowie zu allféallig notwendigen Schutzmassnahmen fiir die Bevdlkerung infolge eines
drohenden Dammbruchs oder einer mdglichen Freisetzung von Radioaktivitat.
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Weitere Schlisselinformationen betreffen Mittel (Einsatzkréfte, Einsatzmdglichkeiten, Zustand, Ver-
fugbarkeit), Hilfs- und Rettungsmassnahmen sowie Nachbeben und Gefahrengebieten. Diese Infor-
mationen missen national rasch abgeglichen und konsolidiert werden, um die Hilfe optimal zu organi-
sieren und die Sicherheit der Einsatzkrafte zu gewahrleisten.

Beispiel: Strommangellage

Die Fuhrungsorgane auf Stufe Bund und Kanton bendétigen regelméssig verlassliche Informationen zur
Lage im Verkehr, zur Verteilung von Gitern und zur Sicherheitslage in den betroffenen Gebieten. Fir
die Strombewirtschaftung sind die Fuhrungsorgane auf Stufe Bund im Ereignisfall darauf angewiesen,
in regelmassigen Absténden (Stunden und Tage) Informationen zu den geplanten und ausgefuhrten
Gebietsabschaltungen und Uber die von der Stromkontingentierung betroffenen Energieabnehmer
(insbesondere Betreiber von kritischen Infrastrukturen) zu erhalten. Dies ermdglicht, die Strombewirt-
schaftung anzupassen und maéglichst rasch wieder in eine normale Lage zu gelangen.

Zeitkritische Schliisselinformationen auf kantonaler Stufe sind Informationen fir die Flihrungsorgane
und Einsatzkrafte (Blaulichtorganisationen) zu Kollateralschaden durch die Stromabschaltung in ei-
nem Gebiet (Verkehrsunfalle, Ausfall von kritischen Infrastrukturen wie z. B. Spitdler, Abwasserreini-
gungsanlagen), um die Sicherheit und den Schutz der Bevélkerung in diesen Gebieten gewéhrleisten
zu kdnnen.

Fazit

Das Risiko und die Plausibilitat solcher Ereignisse in der Schweiz sind verhdaltnismassig gross. Erfah-
rungen aus dem Ausland haben gezeigt, dass solche komplexe Lagen nur effizient und schnell bewal-
tigt und weitere Verletzte, Todesopfer und Sachschéaden nur verhindert werden kénnen, wenn rasch
eine umfassende Lagelbersicht fur alle involvierten Akteure zur Verfligung steht. Dazu dient ein La-
geverbund. Im Ereignisfall ist die gegen Stromausfall und Cyberangriffe gesicherte Kommunikation
zwischen den Behdrden eine Grundvoraussetzung fir die strategischen Fihrungsorgane, um Mass-
nahmen zum Schutz der betroffenen Bevdélkerung und Sachwerte anordnen zu kénnen. Die Sprach-
und Datenkommunikation muss in diesen oder vergleichbaren Szenarien jederzeit unterbruchfrei si-
chergestellt sein. Erfahrungsgemass stehen aber gerade in solchen Fallen die 6ffentlichen Kommuni-
kationsmittel und -netze fur private Endkunden nicht oder nur eingeschrankt zur Verfigung. Bei den
jungsten Terroranschlagen in Paris und Brissel fielen die Kommunikationsnetze fir mehrere Stunden
aus, was die Koordination der Einsatzkrafte massiv erschwerte. Bei den Anschlagen in Boston 2013
wurden die Mobilnetze sicherheitshalber abgeschaltet. Dieser Problematik kann durch den Einsatz
verfugbarer BORS-Produkte heute entgegengetreten werden. Diese Option ist vertieft zu prifen. Auch
im Fall von starken Erdbeben oder der beschriebenen Strommangellage ware die Kommunikation von
allen relevanten Akteuren stark erschwert, weil die aktuell verwendeten Kommunikationsnetze mit
sehr hoher Wahrscheinlichkeit gestort waren oder ganz ausfielen. Kommunikation und Informations-
austausch sind in diesen Situationen aber von zentraler Bedeutung, um die Sicherheit der Bevolke-
rung mittels koordinierter Fihrung und Umsetzung von Sicherheitsmassnahmen zu gewabhrleisten.
Nur mit krisensicheren Kommunikations- und Datennetzen kénnen die BORS koordiniert und effizient
agieren und Entscheidungsgrundlagen fiur die strategische Ebene konsolidiert aufbereiten und Uber-
mitteln, um weitere Schaden abzuwenden. Dies ist das Ziel SDVN/Polydata auf strategischer Ebene
und des Vorhabens dBBK auf operativ-taktischer Ebene.

2.2 Bestehendes Sicherheitsniveau und Sicherheitsdefizite

Die bestehenden Sicherheitssysteme weisen drei wesentliche Defizite hinsichtlich der Kommunikation,
des Informationsaustausches und der Alarmierung der Bevolkerung auf:

e Die verwendeten Kommunikationsnetze und -dienste erfiillen die Anforderungen fur die Ereignis-
bewadltigung nicht in allen Lagen, d. h. sie sind verletzlich gegeniiber Stromausfall und Cyberatta-
cken.

e Basierend auf den bestehenden Systemen ist das Erstellen eines konsolidierten Lagebildes in allen
Themenbereichen nicht umfassend und ausfallsicher maoglich.

e Die Alarmierung mit Sirenen und Radio allein erreicht heute nur einen Teil der Bevdlkerung und ist
nicht barrierefrei. Menschen mit Behinderungen, beispielsweise mit Hérbeeintrachtigung, erreicht
der Sirenenalarm nicht.
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Verwendung von offentlichen Kommunikationsnetzen und -diensten fir die Ereignisbewalti-
gung

Fur die Fihrungs- und Einsatzkommunikation verwenden die BORS Datendienste mit Breitband-
Charakter. Der Austausch von grossen Datenmengen (z. B. Fotos, Videos, Messwerte) oder die Nut-
zung von Applikationen, wie z. B. das Informations- und Einsatz-System des Koordinierten Sanitats-
dienstes (IES-KSD), erfolgt zurzeit bei Bund und Kantonen uber verschiedene 6ffentliche Netze und
Dienste, fUr deren Betrieb in der Regel Leistungen der Swisscom oder anderer privater Firmen einge-
kauft werden. Informationen Uber Ereignisse sowie Verhaltensanweisungen an die Bevdlkerung wer-
den vermehrt via Mobiltelefone verbreitet (z. B. Hochwasser im Matte-Quartier in Bern). Sirenen wer-
den nur im dussersten Notfall ausgelost.

Die herkémmlichen Kommunikationsplattformen sind verletzlich und daher weniger krisensicher:

e Langere Stromausfélle durch technisches Versagen oder verursacht durch Naturereignisse sowie
gezielte Cyberattacken auf die Betreiber der Netze kdnnen dazu fihren, dass diese Systeme be-
reits nach kurzer Zeit nicht mehr verfuigbar sind.

e Werden bei Grossanlassen und im Ereignisfall in 6ffentlichen Netzen von BORS-Nutzern nicht
priorisierte Mobilfunkangebote eingesetzt, so kann dies dazu fiihren, dass deren Kommunikation
nicht mehr gewabhrleistet werden kann.

e Bei physischen Schaden durch Naturkatastrophen, Terroranschlagen, Sabotage oder technisches
Versagen ist davon auszugehen, dass die Wiederherstellung dieser Kommunikationsnetze im bes-
ten Fall Tage, gegebenenfalls aber Wochen bis Monate in Anspruch nehmen wirde.

Gerade in diesen Situationen brauchen die BORS sowie die Betreiber von kritischen Infrastrukturen
zur Bewadltigung der Situation sichere und hochverfligbare Kommunikationssysteme sowie Betriebsor-
ganisationen, die auch im Katastrophenfall rund um die Uhr zur Verfiigung stehen. Es sind entspre-
chende Massnahmen zu ergreifen, um die Verfugbarkeit und Krisenresistenz der vorhandenen Infra-
strukturen zu verbessern. So kdnnen beispielsweise BORS-Nutzer mittels einer Priorisierung ihrer
Kommunikationsverbindungen vermeiden, dass sie bei einer Uberlastung 6ffentlicher Netze (Ereignis-
fall, Grossanlasse) Einschrankungen in Kauf nehmen mussen.

Fehlendes Instrument fir ein konsolidiertes Lagebild

Zurzeit fehlt ein ausfallsicheres und alle Einsatze Ubergreifendes Instrument, das es bei Katastrophen
und Notlagen ermdglicht, konsolidierte Lageinformationen aus verschiedenen Teillagen von Kantonen,
Bundesstellen und Betreibern von kritischen Infrastrukturen zu erstellen und den Nutzern drahtgebun-
den und drahtlos zur Verfligung zu stellen. Ein solches Instrument ware aber notwendig, um die Zu-
sammenarbeit zwischen den zahlreichen Partnern bei der Bewaltigung von Katastrophen und Notla-
gen umfassend sicherzustellen. Die Fuhrungsorgane auf Stufe Bund (z.B. Bundestab ABCN) und
Stufe Kanton bendétigen fiir inre Entscheidungsprozesse die Ubersicht iiber die Gesamtlage Schweiz.
Durch das Zusammenfihren von Teillagen beteiligter Partner kdnnte mit einem konsolidierten Lage-
bild die Basis fur die erforderlichen Fiihrungs- und Entscheidungsgrundlagen bei sicherheits- und be-
volkerungsschutzrelevanten Lagen auf nationaler Stufe sichergestellt werden. Mit den heute verwen-
deten Systemen kénnen insbesondere zeitkritische Informationsbedirfnisse der involvierten Stellen
sowie das Bedurfnis nach stufengerechter konsolidierter Lageinformation bei Katastrophen und Notla-
gen nicht bereitgestellt werden, selbst wenn die Energieversorgung und die Kommunikationsmittel
funktionieren.

Nicht barrierefreie Alarmierung

Mit Sirenen und der nachfolgenden Radiomeldung kann nur ein Teil der Bevdlkerung alarmiert wer-
den. Fir Menschen mit Behinderungen (z.B. Hérbeeintrachtigungen) ist die Alarmierung nicht barrie-
refrei. Auch Auslander und Auslanderinnen erreichen die Warnung und Alarmierung nicht, weil sie die
Sirenensignal nicht kennen, die Informationen und Verhaltensanweisungen auf Deutsch, Franzdsisch
oder ltalienisch via Radio nicht verstehen oder nicht empfangen. Es fehlen zurzeit Alarmierungskana-
le, mit der mehr Menschen und auch verletzliche Personengruppen erreicht werden und den Informa-
tionsgewohnheiten der Bevolkerung entsprechen.
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2.3 Anforderungen an Telekommunikationsdienstleistungen und angestrebtes
Sicherheitsniveau

Die Risiken, die die Nutzung neuer Kommunikationskanéle und -formen fur den Schutz der Bevélke-
rung einschranken oder gar verunmdgglichen, erfordern konkrete Massnahmen. Die mittelfristig geplan-
te Weiterentwicklung der Telekommunikationssysteme des Bevolkerungsschutzes tragt den Bedurf-
nissen der BORS und der Bevélkerung sowie bereits bestehenden Systemen Rechnung und soll das
Sicherheitsniveau in der Schweiz signifikant verbessern. Die im vorliegenden Bericht prasentierten
Vorhaben wiirden die Fihrung und die Einsatzbewéltigung wesentlich optimieren, da in kurzer Zeit
umfassende Grundlagen fir zu féllende Entscheide erarbeitet und bereitgestellt werden kénnten und
somit bestehende Sicherheitsdefizite im Bevolkerungsschutz schliessen.

Die Behorden und Einsatzkréafte sollen tber Kommunikations- und Alarmierungssysteme verfligen, die
in samtlichen bevolkerungsschutzrelevanten Lagen wirksam, sicher und leistungsfahig zur Verfiigung
stehen. Dies soll sowohl fir die Bewaltigung von Alltagsereignissen als auch von komplexen Kata-
strophen und Notlagen gelten. Dazu missen die Telekommunikationssysteme in folgender Hinsicht
verbessert werden:

Sicherheit und Verfugbarkeit der Kommunikations- und Alarmierungssysteme verbessern

Die Sicherheit und Verfligbarkeit der Telekommunikationssysteme ist zu verbessern, damit diese ins-
besondere gegeniiber Cyberangriffen und Stromausféllen ausfallsicherer als bisher sind.

Einsatzbereitschaft der Systeme in allen Lagen gewahrleisten

Der Sicherstellung des Business Continuity Management (BCM) dieser Systeme und Prozesse kommt
eine herausragende Bedeutung zu. Neben technischen Massnahmen erfordert der Anspruch an eine
hohe Verfligbarkeit und Resilienz in allen Lagen zwingend eine Betriebsorganisation, die rund um die
Uhr im Einsatz steht, um den unterbruchfreien Betrieb und die schnelle Stérungsbehebung sicherzu-
stellen.

Hochverflugbare Lageinformationen fur alle Partner im Sicherheitsverbund Schweiz (SVS) sicherstel-
len

Viele Risiken mit schwerwiegenden Auswirkungen auf die Sicherheit der ganzen Schweiz, die Bevol-
kerung und ihre Lebensgrundlagen erfordern ein koordiniertes Vorgehen von Bund und Kantonen.
Dazu bendétigen die Partner im SVS Zugriff auf umfassende Lageinformationen in Echtzeit.

Mobile Breitbandkommunikation fir Einsatzkrafte verbessern

Der Zugriff auf Datenbanken, Lageinformationen oder geographische Informationssysteme muss fir
die Einsatzkréfte jederzeit gewéhrleistet sein. Die mobile Breitbandkommunikationsinfrastruktur sollte
auf nicht oder nicht ausreichend erschlossene Gebiete der Schweiz ausgedehnt werden.

Mobile Endgerate bei der Alarmierung und Information der Bevélkerung einbeziehen

Der Einbezug von mobilen Endgeréaten (z. B. Smartphones, Pager) in die Alarmierung und Ereignis-
kommunikation ist notwendig, damit die Bevdlkerung im Ereignisfall Gber ihre im Alltag gelaufigen
Informationskanale schnell alarmiert und informiert wird, um sich richtig zu verhalten.

16/40



3 Kommunikation zwischen den BORS

Die organisationsiibergreifende Kommunikation sowie der Austausch von Informationen sind fir die
Bewaltigung von Ereignissen von zentraler Bedeutung. Nur so ist es den BORS mdglich, ihr Handeln
zu koordinieren und einen effizienten Einsatz zu leisten.

Im Zuge der digitalen Transformation wurden im Ausland bereits verschiedene Entwicklungen fur den
breitbandigen Datenaustausch vorangetrieben. Nach den Studien Uber Blackouts und das Abhdren
von Politikern wurde ab 2014 in Deutschland ein sicheres Kerntransportnetz (KTN Bund) aufgebaut. In
Osterreich wurde schon 1990 der Grundstein zur Schaffung eines landesweiten Datennetzes gelegt,
an das rund 1200 Polizeidienststellen angeschlossen sind. Bis 2010 wurde das Netz mit zusatzlichen
Anwendungen wie Telefonie, Digitalfunk BOS Austria ausgebaut und mit den notwendigen Schutzaus-
ristungen erganzt. In Finnland und Belgien werden derzeit erste Betriebserfahrungen mit dBBK-
ahnlichen Systemen gemacht. In den USA wurde mit FirstNet nach den Kommunikationsproblemen
der BORS bei den Terroranschlagen vom 11. September 2001 eine grosse Initiative gestartet, um die
mobile Datenkommunikation bei den Rettungs- und Sicherheitsorganisationen durchgangig zu ermog-
lichen.

Die BORS kommunizieren heute in der ganzen Schweiz tiber Polycom, einem einheitlichen, digitalen
Bundelfunksysteme fur Sprache, das speziell auf den Bereich der ¢ffentlichen Sicherheit zugeschnit-
ten ist. Mittlerweile nutzen mehr als 55 000 Angehérige der BORS Polycom bei ihrer téglichen Arbeit,
z. B. bei Verkehrsunféllen und Branden, aber auch bei Grossanldssen wie der Street Parade in Ziirich
oder dem WEF in Davos, an dem auch Angehdrige der Armee subsidiar in den Gesamteinsatz inte-
griert werden. Da Polycom allen BORS in der Schweiz erlaubt, miteinander zu kommunizieren, ist das
System auch bei Katastrophen und Notlagen, bei denen sie zusammenarbeiten missen, einsatzfahig.

Mit der Digitalisierung der Kommunikation und des Informationsaustauschs hat in den letzten Jahren
der Bedarf der BORS nach Datendiensten mit einer hohen Datenlibertragungsrate (Breitband) zuge-
nommen. Solche Dienste verbessern die Kommunikation und den Informationsaustausch im Einsatz
wesentlich. Der Zugang zu Informationen wie Fotos (z. B. Satellitenbilder), geographischen Informati-
onssystemen (z. B. Gefahrenkataster), elektronischen Lagedarstellungsapplikationen (z. B. ELD NAZ)
und Datenbanken usw. kénnen von jedem Angehorigen der BORS im Einsatz verwendet werden.

Die Kommunikation von Bund und Kantonen basiert einerseits auf eigenen Netzen (z. B. Bundesver-
waltungsnetz, Kommunikationsnetz Bundesverwaltung—Kantonalverbund (KomBV-KTV), Fihrungs-
netz Schweiz der Armee, kantonale Polizeinetze), andererseits auf einer Vielzahl von 6ffentlichen
Netzen und Diensten, fur deren Betrieb in der Regel Leistungen der Swisscom oder anderer privater
Firmen eingekauft werden. Diese Netze entsprechen allerdings nicht dem angestrebten Sicherheitsni-
veau im Bereich der Telekommunikationssysteme des Bevdlkerungsschutzes.

Nachfolgend werden die fur den Bevolkerungsschutz wichtigsten bestehenden und zur Diskussion
stehenden neuen Kommunikationssysteme beschrieben. Die Priorisierung dieser Systeme im Lichte
der Finanzierungsmaglichkeiten erfolgt im Kapitel 5. Dabei wird ersichtlich, dass die Systeme zwar fir
die Sicherheit der Schweizer Bevolkerung alle wichtig und deshalb wiinschbar sind, aber mindestens
zurzeit nicht alle finanzierbar und damit realisierbar sind.

3.1 Polycom 2030’

Bei Polycom 2030 geht es um eine Investition fur den Werterhalt eines bestehenden Systems. Poly-
com wurde in verschiedenen Phasen von 2001 bis 2015 in Betrieb genommen; erste Basisstationen
mussen in den kommenden Jahren ersetzt werden.

Die Gesamtausgaben des Bundes fiir den Werterhalt Polycom (nationale Komponenten) belaufen sich
im Zeitraum 2016 bis 2030 auf 500 Millionen Franken.

Der Bundesrat beantragte fur werterhaltende Massnahmen von Polycom einen Verpflichtungskredit
von 159,6 Millionen Franken:® dies beinhaltet fir Leistungen Dritter 94,2 Millionen Franken zugunsten
des BABS und 65,4 Millionen Franken zugunsten des Grenzwachtkorps (GWK). Der Verpflichtungs-
kredit wurde 2016 vom Parlament genehmigt. Dazu kommen Eigenleistungen des BABS mit 45,6
Millionen Franken und des GWK mit 161 Millionen Franken. Die Betriebskosten bis 2030 zulasten des

" Das Projekt Polycom 2030 wird hier nur der Vollstandigkeit halber aufgefiihrt. Es ist nicht Gegenstand der Priorisierung in

diesem Bericht, da der Bundesrat den Entscheid zur Erneuerung des Systems im Dezember 2015 bereits getroffen hat.

8  Bundesratsbeschluss vom 25. Mai 2016 zur Botschaft Werterhalt Polycom 2030.

17/40



BABS betragen fir den gleichen Zeitraum 120 Millionen Franken. Fir dringliche Entwicklungsarbeiten
im 2016 hat das Parlament einen Nachtragskredit von 13,8 Millionen Franken genehmigt. Fir das
Projekt ist das BABS verantwortlich.

Die Kantone haben neben ihrem Anteil an den Betriebskosten die Kosten fur den Werterhalt der de-
zentralen Komponenten, d.h. die Nachriistung der Basisstationen, zu Ubernehmen, die nicht durch
das GWK finanziert werden.® Der Nachrustungszeitpunkt ist abhéngig vom Alter der technischen
Komponenten der Basisstationen. Die Nachriistung ist bis Ende 2025 abzuschliessen.

3.2 Sicheres Datenverbundnetz und Datenzugangssystem Polydata

Heute erfolgt die festnetzbasierte breitbandige Datenkommunikation der BORS und der Betreiber von
kritischen Infrastrukturen tber das Bundesverwaltungsnetz, das Kommunikationsnetz Bundesverwal-
tung—Kantonalverbund, die kantonalen Polizeinetze oder Uber Netze 6ffentlicher Anbieter (z. B.
Swisscom).

Diese drahtgebundenen Systeme und Netze bieten in der normalen Lage, in der besonderen und in
der ausserordentlichen Lage keine Garantie fur einen regelméssigen, zeitgerechten und verlasslichen
Daten- und Informationsfluss. Sie kénnen im Ereignisfall Uberlastet werden oder wegen Strompannen
oder Cyberattacken ausfallen. Die koordinierte Zusammenarbeit im Ereignisfall zwischen allen Ebe-
nen, d. h. Fihrung, Kommunikation, Information und Alarmierung, wirde damit eingeschrankt oder
verunmd@glicht. Dies konnte gravierende Folgen fur die Bevolkerung haben, wenn im Rahmen der
Ereignisbewaltigung erforderliche Schutzmassnahmen gar nicht, ungentigend oder zu spat umgesetzt
werden kodnnten.

Mit dem Aufbau von SDVN und Polydata werden die Ausfallsicherheit der Kommunikation und des
Datenaustausches der BORS erhoht sowie die Integritat und der Schutz gegeniber Cyberattacken
wesentlich verbessert.

Das sichere Datenverbundnetz (SDVN) soll als Transportnetz (Layer 1 und 2) fir grosse Datenmen-
gen die Grundlage fir alle sicherheitspolitisch relevanten Telekommunikationssysteme des Bevélke-
rungsschutzes bilden; das heisst, es soll zukinftig zum zentralen Transportnetz im Bevolkerungs-
schutz und im nationalen Krisenmanagement werden.

Bei der Realisierung von SDVN werden physische Komponenten des Fuhrungsnetzes Schweiz ver-
wendet werden, d. h. Glasfasern und Infrastrukturen. Wo die Erschliessung durch das Filhrungsnetz
ungentgend ist, sollen Glasfasernetze und physische Infrastrukturen von weiteren Netzen eingesetzt
werden, z.B. Netze von Bund, Kantonen oder von Betreibern kritischer Infrastrukturen. Der Verbund
dieser Glasfasernetze wird als SDVN bezeichnet. Das SDVN soll die Vernetzung zwischen den Bun-
desstellen, Kantonen und Betreibern von kritischen Infrastrukturen breitbandig auch im Fall einer lan-
ger andauernden Strommangellage, bei Stromausfall oder beim Ausfall der kommerziellen Kommuni-
kationsnetze wahrend mindestens zweier Wochen sicherstellen. Darum werden bei der Planung ins-
besondere diejenigen Netzinfrastrukturen in die Konzeption miteinbezogen, die bereits dieser Anforde-
rung geniigen. Ansonsten wird die Stromausfallsicherheit der miteinbezogenen Drittnetze Uberpruft
und unter Umstanden verbessert.

Polydata ist ein geschlossenes Anwendernetz (Layer 3). Unter geschlossenen Anwendernetzen wer-
den isolierte logische Netze verstanden, die keine Ubergange ins Internet oder andere IP-Netze ha-
ben. Durch das Netz «Polydata» wird den Anwendern der sichere und in allen Lagen garantierte Zu-
gang zu den bevolkerungsschutzrelevanten Alarmierungs- und Telekommunikationssystemen ge-
wahrleistet. Fur die Nutzung der Anwendungen werden dedizierte Endgerate eingesetzt. Da es sich
um ein geschlossenes Netzwerk handelt, ist keine Koordination mit anderen IP-Netzen notwendig. Auf
dem SDVN koénnen in Kombination mit Polydata alle bevélkerungsschutzrelevanten Applikationen
(bestehende und zukunftig entwickelte) in allen Lagen sicher betrieben werden.

Anwendungen in diesem Netz sind Polycom, Polyalert, Polyinform und weitere sicherheitsrelevante
Systeme und Applikationen. Durch die Isolation gegentiber allen anderen Netzen (z.B. dem Internet)
wird die Resilienz gegenuber Cyber-Angriffen signifikant erhéht. Polydata kann von den Nutzern auch
im Tagesgeschaft eingesetzt werden und basiert auf dem sicheren Transportnetz SDVN.

®  Schreiben Werterhalt Sicherheitsfunknetz der Schweiz Polycom* vom 24.12.15 an die Regierungsrite der Kantone.
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SDVN und Polydata sind thematisch eng miteinander verkniipft und kénnen nicht losgelést voneinan-
der betrachtet, realisiert und betrieben werden.'® Denn ohne die Realisierung von Polydata ist der
sichere und in allen Lagen garantierte Zugang zu den bevélkerungsschutzrelevanten Alarmierungs-
und Telekommunikationssystemen nicht gewahrleistet. Investitionen ins SDVN ohne Polydata machen
deshalb keinen Sinn.

Synergien und Abhéangigkeiten

Das schweizweite Behordennetzwerk des Bundes und der Kantone KomBV-KTV (Layer 3) vernetzt
den Bund mit den kantonalen und kommunalen Vollzugstellen. Dieses logische IP-Netz basiert heute
auf Netzen von 6ffentlichen Anbietern und Kantonen. Der Betrieb des Netzes ist im Fall eines Strom-
ausfalls oder einer Strommangellage nicht gewéhrleistet. Bei der Realisierung von SDVN kann
KomBV-KTV in Zukunft auf SDVN betrieben und die Ausfallsicherheit dieses Netzes signifikant ver-
bessert werden. Den Nutzern des KomBV-KTV wie auch des Behérdennetzes wird somit eine Mog-
lichkeit geboten, Liicken in ihrem BCM zu schliessen.

Auf SDVN kénnen neben Polydata, weitere logische Netze aufgebaut werden, die einen hohen An-
spruch an die Verfligbarkeit in Fall von Strom- oder IKT-Ausfallen stellen.

Bei der Realisierung von Polydata kénnen bestehende logische Netze, wie z.B. das B-MPLS-Netz™*

fur Polycom weiterentwickelt und auf die neuen Bedurfnisse der Nutzer ausgerichtet werden. Die Nut-
zung weiterer Synergien zusammen mit dem geplanten Vorhaben des EJPD im Bereich der gerichts-
polizeilichen Fernmeldetberwachung ist noch abzuklaren.

Folgen eines Verzichts auf SDVN und Polydata

Ein Verzicht auf SDVN und Polydata wirde fir die Partner des Bevolkerungsschutzes bedeuten, dass
sie bei Ereignissen, die zu Stromausfallen, Strommangellagen oder zu Stérungen der o6ffentlichen
Kommunikationsnetze fuhren, mit hoher Wahrscheinlichkeit nur Zugriff auf ihre lokalen Fihrungsin-
strumente hatten. Dies hatte zur Folge, dass die Organisationen, die bei der Bewaltigung eines Ereig-
nisses zusammenarbeiten missen, nicht mehr in der Lage waren, miteinander zu kommunizieren und
Daten sowie Informationen auszutauschen. Die Lagebeurteilung, die Entscheidfassung sowie die Er-
eignisbewaltigung wiirden damit massiv erschwert. Durch diese stark reduzierte Handlungsfahigkeit
der Behdrden verschérfen sich die Auswirkungen einer Katastrophe. Daraus resultieren je nach Er-
eignis gravierende Konsequenzen fur die Bevolkerung. Opferzahlen, die Anzahl Verletzte und Sach-
schaden in Milliardenhéhe koénnten in einen direkten Zusammenhang mit der mangelnden Fihrungs-
und Einsatzkommunikation oder einer unzulénglichen Alarmierung und Information der Bevolkerung
gestellt werden.

Varianten

Der Bundesrat hat an seiner Sitzung vom 20. Mai 2015 entschieden, bei einer Konkretisierung von
SDVN folgende Variante (sogenannte Variante 4) weiterzuverfolgen: SDVN soll auf der Konzeption
und den Technologien des Fulhrungsnetzes Schweiz basieren. Auch auf der physischen Ebene (Glas-
faserkabel und Standorte) soll es auf dem Fuhrungsnetz Schweiz aufbauen und durch weitere physi-
sche Netzkomponenten im Anschlussbereich erganzt werden (namentlich dem ASTRA-, dem Swiss-
grid- und dem SBB-Netz, aber auch kantonalen Netzen). Das SDVN soll so realisiert werden, dass der
Datenverkehr der Armee auf dem Fuhrungsnetz Schweiz vollstandig getrennt ist vom Datenverkehr
der Nutzer des SDVN. Damit wird den Sicherheitsbediirfnissen der Armee Rechnung getragen. Ge-
mass der IKT-Strategie des Bundes 2016 — 2019 soll die FUB den Betrieb und den Service (fur SDVN
und Polydata) rund um die Uhr sicherstellen. Dies gilt sinngemass auch fiir den Betrieb von Polydata.
Im Rahmen der geplanten «Netzwerkstrategie des Bundes» soll u.a. festleget werden, welche
schweizweiten Telekommunikationsnetze sich auf bundeseigener Infrastruktur abstiitzen missen oder
(teilweise) als Service auf dem Markt eingekauft werden. Bei den bundeseigenen Netzwerken soll
zudem festgelegt werden, von welchen internen IKT-Leistungserbringern diese Netze oder Netz-
schichten zu betreiben sind und welche Betriebsleistungen davon externen Leistungserbringer tber-
tragen werden.

|m Rahmen der konzeptionellen Tatigkeiten werden sie der Einfachheit halber in zwei Arbeitspakete aufgeteilt.

' B-MPLS ist ein IP-Netz, das die Kommunikation zwischen den Polycomnutzern ermdglicht.
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3.3 Ablésung VULPUS-Telematik

Unter der Ablésung von VULPUS-Telematik werden die Arbeiten zusammengefasst, die notwendig
sind, um die Funktionen des derzeit verwendeten Systems VULPUS-Telematik (VULPUS) nach des-
sen Ausserbetriebnahme sicherzustellen.

VULPUS ist ein geschutztes Meldungsvermittlungssystem ziviler Stellen von Bund und Kantonen und
Dritten. Es dient seit rund 30 Jahren dem Informationsaustausch (v.a. Textmeldungen) der Bundes-
anwaltschaft, der kantonalen Polizeikorps, der Stadtpolizei Zurich, des GWK, der militarischen Sicher-
heit, der NAZ, dem NDB, verschiedener Sonderstabe des Bundesrates, des BABS und verschiedener
Alarmformationen. VULPUS wird heute bei der Alarmierung, der Alarmfahndung und beim Vermitteln
der Naturgefahrenwarnungen der Fachstellen des Bundes unter Einbezug der Medien (Radiostatio-
nen) eingesetzt. Die Informationsibertragung erfolgt nicht automatisch, sondern durch einen verant-
wortlichen Operateur. Sie basiert auf militarischen und zivilen Netzen. Das System wird im Tagesge-
schaft der genannten Organisationen und Behérden verwendet. VULPUS wird heute durch die Armee
betrieben und auch im Wert erhalten. Die Armee ihrerseits hat keinen Bedarf an VULPUS.

Die Dienstleistungen, die mit VULPUS erbracht werden, sind von zentraler Bedeutung fiir die Kom-
munikation der Behtrden und missen auch in Zukunft im Tagesgeschéaft sowie in Katastrophen und
Notlagen zur Verfigung stehen. VULPUS basiert auf dem analogen Telefonie-Netz der Swisscom,
dessen Anschlisse in absehbarer Zeit ausser Betrieb genommen werden. Der Weiterbetrieb der An-
schlisse ist bis 2022 sichergestellt.

Synergien und Abhangigkeiten

Es existieren heute bereits verschiedene Anwendungen, die ahnliche oder identische Funktionen ha-
ben wie VULPUS. Diese Anwendungen kénnten die Funktionen des heutigen VULPUS Ubernehmen,
falls daran Anpassungen vorgenommen werden. Nach der Prifung der technischen Machbarkeit, den
Anforderungen an die Sicherheit und der Wirtschaftlichkeit kbnnen solche Anwendungen weiterentwi-
ckelt und angepasst werden, um die Funktionen von VULPUS nach dessen Ausserbetriebnahme si-
cherzustellen.

Falls SDVN und Polydata realisiert wiirden, wirde ein Betrieb der Funktionen von VUPLUS auf diesen
Systemen die Ausfallsicherheit der neuen Anwendungen und deren Schutz vor Cyber-Angriffen we-
sentlich verbessern.

Folgen eines Verzichts auf eine VULPUS-Abldsung

VULPUS ist am Ende seines Lebenszyklus und kann aktuell nur noch mit einem unverhaltnismassig
grossen Aufwand weiterbetrieben werden. Auf das System VULPUS kann grundsatzlich verzichtet
werden, nicht aber auf dessen Funktionen wie z.B. die Ubermittlung von gesicherten E-Mails. Wird
keine VULPUS-AbIGsung initiiert, konnen keine personellen und finanziellen Mittel bereitgestellt wer-
den, um die Funktionen von VULPUS sicherzustellen.

Varianten

Es sind drei Varianten der Ablésung denkbar:

Variante A

Das bestehende System VULPUS wird durch ein neues System vollstandig ersetzt.
Variante B

Die Funktionalitdten von VULPUS werden in ein bestehendes System integriert.
Variante C

Bestehende Applikationen der BORS, die auf verschiedenen Systemen betrieben werden, werden so
weiterentwickelt und verfigbar gemacht, dass die Funktionen von VULPUS von allen VULPUS-
Nutzern weiter genutzt werden kénnen.
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3.4 Drahtlose Breitbandkommunikation

Fur die drahtlose Datenkommunikation sind die BORS zurzeit auf die Nutzung von 6ffentlichen draht-
losen Netzsystemen angewiesen (insbesondere der Swisscom). Bei grosseren geplanten Veranstal-
tungen oder plétzlich auftretenden, ungeplanten Ereignissen mit grossen privaten Kommunikationsbe-
durfnissen erfolgt die Datenubertragung aufgrund von Netziberlastung nur mit sehr grosser Verzége-
rung oder bricht vollstandig zusammen, sofern nicht-priorisierte BORS-Produkte eingesetzt werden.
Die BORS und ihre Partner bendtigen fir ihre Einsatze stabile Verbindungen mit garantierter Verflg-
barkeit, die resistent gegen Netziiberlastung sind.

Die kommerziellen Netzinfrastrukturen sind nach marktwirtschaftlichen Uberlegungen ausgelegt. Heu-
te existieren bei den kommerziell angebotenen Breitbanddiensten besonders entlang der Landesgren-
ze, im Alpenraum und in nicht dicht bevélkerten Gebieten erhebliche Versorgungslicken bzw. -
engpasse. Die BORS bendétigen fur ihre Einsatze, die in allen Gebieten der Schweiz stattfinden kén-
nen, eine moglichst liickenlose Abdeckung mit Breitbanddiensten. Die geographischen Versorgungs-
licken kénnen durch die BORS mit eigenen Infrastrukturen abgedeckt werden.

Die Mobilfunknetze sind nicht stromausfallsicher, d. h. bei einem Stromausfall wére die Nutzung der
Netze nach ca. 1-4 Stunden nicht mehr mdglich. Fur die Rettungs- und Sicherheitsdienste ist es aber
wichtig, dass ein Netz zur Verfiigung steht, das nicht durch andere Nutzer ausgelastet wird und auch
bei Stromausfall mehrere Tage verfugbar ist.

Mit einem System fur drahtlose Breitbandkommunikation (dBBK) kdnnten hochverfugbare Breitband-
dienste fur die BORS von Bund (z.B. GWK) und Kantonen sowie flr die Betreiber von kritischen Infra-
strukturen auch mobil zur Verfligung gestellt werden. Die mobile Vernetzung der BORS und der Be-
treiber von kritischen Infrastrukturen wirde zu einer optimierten Zusammenarbeit beitragen, z. B. zwi-
schen den Einsatzkraften auf dem Schadenplatz und der riickwéartigen Fihrung. Fir dBBK stellt das
SDVN als Transportnetz fur die Vermaschung der Netzknoten eine optimale Voraussetzung dar. Ne-
ben der Moglichkeit der Sprachkommunikation mit Polycom kdnnten die BORS damit auch grosse
Datenmengen, Bildmaterial und Karteninformationen (Lageverbund) mobil austauschen sowie Appli-
kationen mobil nutzen (z. B. Datenbanken, geographische Informationssysteme). DBBK-basierte An-
wendungen kénnten auch fur gesicherte Kommunikation wie z. B. Telefonkonferenzen via Smartpho-
nes, genutzt werden. Einsatzunterstitzend konnten verschiedene Polizeikorps auch Rapporte vor Ort
Uber Tablets erfassen.

Die BORS nutzen in der Schweiz bereits heute bestehende nationale drahtlose Breitbandinfrastruktu-
ren der 6ffentlichen Mobilfunkanbieterinnen. Je nach Bedarf kdnnen gewisse technische Massnahmen
(Hartung und Erschliessung heute nicht versorgter Gebiete, Verhinderung von Cyberattacken) ergrif-
fen werden, um diese sukzessive den Verfligbarkeits- und Sicherheitsanforderungen der BORS anzu-
passen.

Synergien und Abhangigkeiten

Mit dBBK wird samtlichen Diensten und Funktionen, die in der vorliegenden Auslegeordnung bei den
verschiedenen Vorhaben dargestellt sind, eine mobile Komponente zur Verfugung gestellt. So kdnn-
ten beispielsweise die Applikationen des Lageverbunds mobil, d. h. im Feld bzw. auf dem Schaden-
platz, in die Arbeitsprozesse integriert werden. lhre Nutzer haben von unterwegs jederzeit sicheren
und hochverfugbaren Zugang zu aktuellen Daten, die sie zur Bewadltigung in allen Lagen bendtigen.
Ihre Datenaufnahmen am Schadenplatz kdnnten in Echtzeit in die Kernsysteme eingespeist werden.

Damit das Bediirfnis fur eine sichere und resiliente Datenkommunikation bis zum mobilen Endgeréat fur
samtliche BORS landesweit harmonisiert abgedeckt werden kann, muss bedarfsorientiert eine mobile
Verldngerung des SDVN und des IP-Datenzugangsnetz Polydata mit eingeschrankter Kapazitat in
Betracht gezogen werden. Da SDVN resilient gegeniiber Stromausfallen und Cyberattacken sein soll,
hatten die Partner des Bevdlkerungsschutzes damit ein durchgéngig sicheres und hochverfliigbares
Transportnetz mit fixem und mobilem Anteil, das in allen Lagen zur Verfligung stiinde.

Es ist denkbar, dass dBBK nach 2030/35 Polycom abldst, sofern die Standardisierung von Sprach-
funkanwendungen fir die digitale Breitbandkommunikation erfolgt ist. Die Stichverbindungen, deren
Kapazitat im Rahmen der Weiterentwicklung von Polycom erweitert werden muissen, kdnnten ohne
Mehraufwand so konzipiert werden, dass sie auch fiir die Ubertragung mobiler Daten verwendet wer-
den kdnnen. Damit ware sichergestellt, dass bei einer Erweiterung der bestehenden drahtlosen Breit-
bandinfrastruktur bereits wesentliche Komponenten fur die Datentbertragung zur Verfligung stehen.

Mdgliche Synergien zwischen dBBK und Telekommunikation der Armee sind zu prifen und gegebe-
nenfalls zu nutzen.
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Folgen eines Verzichts auf dBBK

Da das Bedurfnis bei verschiedenen BORS fiir dBBK schon heute gross ist und sie Projekte im Be-
reich dBBK umsetzen wollen (Feldversuche sind initiiert), kdnnte ein Verzicht auf dBBK bedeuten,
dass verschiedene Kantone und gréssere Stadte solche Systeme und Infrastrukturen selbststandig
aufbauen. Das Resultat waren technisch unterschiedliche Systeme mit unterschiedlichen Verfligbar-
keiten, Sicherheitsstandards und einer grossen Anzahl Schnittstellen.

Falls dereinst dBBK Polycom abldsen sollte, missten diese Systeme mit einem grossen Aufwand
sukzessive zu einer landesweiten und einheitlichen technischen Losung «zusammengebaut» werden.
Die Erfahrungen von Polycom haben gezeigt, dass dies mit erheblichen Kosten verbunden sein drfte.

Fir die BORS bedeutet ein Verzicht auf dBBK, dass Einsatze nicht oder nicht effizient bewaltigt wer-
den kdnnen. Personen- und Sachschaden sowie hohe Kosten aufgrund einer verzégerten Wiederher-
stellung des Normalzustandes kdénnen die Folge sein.

Varianten

Die modernen Ubertragungstechnologien erméglichen die Entwicklung kundengerechter BORS-
Losungen auf der Basis bestehender offentlicher Mobilfunkinfrastrukturen. Entsprechende kommerzi-
elle Angebote sind auf dem Markt verfigbar. Diese kommen ohne zusétzlichen Frequenzbedarf aus.
Dennoch wurden seitens des BAKOM fur allféllige, dartiber hinausgehende Nutzungen, Frequenzres-
sourcen zugunsten der BORS reserviert. Dieser Ansatz fur eine drahtlose Breitbandkommunikation
basiert auf einer Einigung zwischen den BORS, dem BABS, der FUB und dem BAKOM und wird im
Nationalen Frequenzzuweisungsplan (NaFZ) der Schweiz ausgewiesen.

Variante A — Offentlicher Betreiber mit kommerziellen BORS-Produkten

Die BORS-Dienstangebote bauen auf 6ffentlichen Mobilfunknetzen auf und lassen sich beliebig erwei-
tern. Es wird kein neues Netz gebaut, sondern ein Vertrag mit einem kommerziellen Anbieter abge-
schlossen, der gegen finanzielle Leistung kommerzielle BORS-Dienste erbringt. Zusatzlich kann bei
Bedarf die Abdeckung nicht erschlossener Gebiete vertraglich geregelt werden.

Es werden seitens BORS keine zusatzlichen Frequenzspektren benétigt.

Die Verletzlichkeit gegenuber Stromausfallen und Cyberattacken setzt eine Hartung voraus.

Variante B — Gemeinsamer Betrieb privater Mobilfunkanbieter mit BORS-Kernnetz

Die BORS betreiben ein eigenes Kernnetz. Fur die Funknutzung arbeiten die BORS mit einem 6&ffent-
lichen Mobilfunkanbieter zusammen. Dabei sind unterschiedliche Ausgestaltungsformen (MVNO,
RAN-Sharing, etc.) denkbar. Zudem besteht die Mdglichkeit mittels der zuséatzlich fiur BORS reservier-
ten Frequenzressourcen (2x3 MHz und 2x5 MHz) komplementare Bedurfnisse zu realisieren. Solche
zusatzliche Standorte lassen sich in die bestehende Netzinfrastruktur der Mobilfunkbetreiberinnen
einbinden. Die Verwaltung der Endgerate und Applikationen und der damit verbundenen Sicherheits-
aspekte bliebe in den Handen der BORS.

Die Verletzlichkeit gegenuiber Stromausféllen und Cyberattacken setzt eine Hartung voraus.

Variante C — Kommerzieller Betreiber mit teilgehartetem Netz

Ein Teil der Infrastruktur eines kommerziellen Mobilfunkanbieters wirde durch finanzielle und materiel-
le Unterstlitzung von Bund, Kantonen und Dritte gehartet und priorisiert, sodass die Resilienz seines
Netzes erheblich verbessert wiirde. Diese Variante kénnte skalierbar aufgebaut werden.

Die Verletzlichkeit gegeniiber Stromausféllen und Cyberattacken setzt eine Hartung voraus.

3.5 Lageverbund Schweiz

Ein Lageverbund verbindet bestehende Lagesysteme (ELD) zu einem nationalen Gesamtsystem. Ein
jederzeit gesicherter Lageverbund zwischen den Fiihrungsorganen von Bund, Kantonen und Betrei-
bern von kritischen Infrastrukturen ist eine zunehmend wichtige Grundlage fir die strategische Ent-
scheidungsfindung in Krisensituationen. Das Bedurfnis einer gesamtheitlichen und mdoglichst umfas-
senden Ubersicht der bendtigten und vorhandenen Informationen ist fiir alle Organisationen und Be-
horden, welche einen Einsatz fuhren und koordinieren mussen, zentral. Zurzeit fehlt aber ein Instru-
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ment oder ist nur in Teilbereichen ansatzweise realisiert, was eine Liicke im Katastrophenmanage-
ment der Schweiz darstellt.

Dieses Sicherheitsdefizit wurde in der Sicherheitsverbundsiibung SVU 14 erkannt. Der Bundesrat hat
am 20. Mai 2015 den Schlussbericht der SVU14 zur Kenntnis genommen und den darin vorgeschla-
genen Empfehlungen zur Verbesserung der nationalen Krisenvorsorge in der Schweiz zugestimmt.
Dem VBS wurde die Federfihrung in der Umsetzung der Empfehlung 4 (Lageverbund und ELD NAZ)
zugewiesen. Damit ist das VBS (BABS) beauftragt, die Massnahmen zur Schaffung des Wissensab-
gleichs und die Darstellung der Gesamtlage Uber eine gemeinsame Elektronische Lagedarstellung
(ELD) weiterzuentwickeln und insbesondere auch den Informationsfluss zwischen Bund und Kantonen
und den Einbezug der Lage kritischer Infrastrukturen weiter zu klaren.

Der Lageverbund Schweiz wirde die Wissensgrundlagen verfiigbar machen, die bei nationalen Kata-
strophen und Notlagen notwendig sind, um eine konsolidierte Gesamtlage aufzubereiten, die ver-
schiedenen Fachgebiete zu koordinieren, Massnahmen anzuordnen und das Ressourcenmanage-
ment auf Stufe Bund sicherzustellen.

In den Kantonen bestehen bereits heute verschiedene Losungen. Der Lageverbund Schweiz soll das
Zusammenfihren dieser verschiedenen Teillagen durch einen automatischen Datenaustausch freige-
gebener Daten vereinfachen. Damit wiirde es moglich, einen Uberblick tiber alle verfiigbaren Lagein-
formationen der Partner zu erhalten.

Der Lageverbund Schweiz kdnnte die Zusammenarbeit zwischen den Partnern auf samtlichen Stufen
bei der Bewéltigung von Katastrophen und Notlagen wesentlich vereinfachen und verbessern. Er wiir-
de auch den vermehrten Einbezug der Lageinformationen von Betreibern von kritischen Infrastruktu-
ren ermoglichen, was das Lagebild weiter vervollstindigen und aussagekréaftiger machen wirde. Der
Lageverbund Schweiz ware eine zentrale Informationsquelle fir die eingesetzten Fiuhrungsstabe (z. B.
der Bundestab ABCN), um bei den Entscheidungstragern (z. B. Bundesrat) die Umsetzung zielfiihren-
der Massnahmen zu beantragen.

Die Partner (inshesondere die Kantone) kénnten weiterhin mit inren bekannten und bewahrten Syste-
men arbeiten, der Datenaustausch sollte jedoch Uber neu zu erstellende Schnittstellen und gemein-
same Austauschformate unter Anwendung gemeinsamer Richtlinien stattfinden.

Synergien und Abhéangigkeiten

Wichtige Partner im Lageverbund Schweiz, insbesondere die Polizeikorps und der NDB, sind darauf
angewiesen, dass sie vertraulich klassifizierte Informationen auf einem gesicherten und ausfallsiche-
ren System austauschen kdnnen. Daher misste ein Lageverbund Schweiz auf der Grundlage von
SDVN und dem geschlossenen Anwendernetz Polydata realisiert werden.

Die aktuelle Lagedarstellung des Bundesstabs ABCN, der NAZ und des NDB beruht auf der ELD
NAZ. Diese konnte in einer weiterentwickelten Version auch im Lageverbund Schweiz dazu genutzt
werden, um die landesweite Lage synoptisch darzustellen. Ohne eine weiterentwickelte ELD NAZ
ware der Lageverbund Schweiz dem Bundesstab ABCN und der NAZ derzeit nicht dienlich, da nicht
alle Informationen ausgewertet, dargestellt und verbreitet werden kénnten. Bei den Bundesstellen und
den Kantonen besteht ebenfalls eine Abhangigkeit zu den existierenden Lageverarbeitungs- und Ein-
satzleitsystemen.

Folgen eines Verzichts auf den Lageverbund Schweiz

Ein Verzicht auf das Projekt bedeutet, dass auch in Zukunft keine konsolidierte Lageubersicht Uber
Ereignisse in der Schweiz in Echtzeit erstellt werden kann. Der Daten- und Informationsaustausch
wirde weiterhin weitestgehend manuell (persénliche Absprachen, Telefon, E-Mail) und tber nicht
ausfallsichere Wege und Systeme stattfinden. Verglichen mit einem Lageverbund ist dies eine sehr
ineffiziente Zusammenarbeit in Katastrophen und Notlagen, die mehrere Kantone oder die ganze
Schweiz betreffen. Die Fuhrung im Ereignisfall ist damit auf Stufe Bund und auf Stufe Kantone massiv
erschwert und die Ereignisbewaltigung dadurch beeintrachtigt, weil entscheidrelevante Elemente méog-
licherweise fehlen. Konkret kdnnte das Fehlen eines Lageverbunds zur Folge haben, dass beispiels-
weise im Fall einer Terrorbedrohung oder eines Terroranschlages mit mehreren Tatorten in der
Schweiz den Fihrungs- und Einsatzorganen keine konsolidierte Lagedarstellung zur Verfigung ste-
hen wirde.
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Varianten

Vorabklarungen beziglich verschiedener Varianten haben ergeben, dass es problematisch ware, eine
einzige Lagesoftware fir alle Partner zu entwickeln oder zu beschaffen. Einerseits haben die im Lage-
verbund Schweiz involvierten Stellen unterschiedliche Aufgaben und Funktionen. lhre Prozesse und
ihre verwendeten Softwarelésungen sind darauf ausgerichtet und teilweise hoch spezialisiert. Eine
einheitliche Lésung konnte diesen Bedirfnissen nicht gerecht werden und wére eine Verschlechte-
rung gegenuber dem Status quo. Zudem waére ein Ersatz der existierenden unterschiedlichen Syste-
me durch ein neues einheitliches System nicht opportun, da es die foderalistischen Zustéandigkeiten
nicht bericksichtigte sowie dem Investitionsschutz auf den heute genutzten Systemen nicht Rechnung
tragen wirde.

Aus den oben genannten Grunden haben sich die involvierten Stellen fir eine systemverbindende
Lésung mittels Schnittstellen und gemeinsamen Austauschformaten ausgesprochen. Angestrebt wird
eine dezentrale Losung mit moglichst wenig zentralen Komponenten (hauptséchlich Zugriffs- und
Rechtemanagement sowie Ubersichtsfunktionalitéten).

3.6 Werterhalt der elektronischen Lagedarstellung der NAZ™

Seit rund 20 Jahren betreibt die NAZ die elektronischen Lagedarstellung (ELD NAZ) zum Austausch
von lagerelevanten Informationen. Die heute verwendete Version wurde letztmals im Rahmen der
Euro 08 technisch Uberarbeitet und muss aktualisiert werden. Insbesondere die erhdhten Anforderun-
gen des NDB an die Sicherheit der ELD NAZ erfordern eine Neuprogrammierung.

Die ELD verwenden neben der NAZ und dem NDB auch das fedpol im Bereich Kindsentflihrungs-
alarm, das Krisenmanagementzentrum des EDA bei Entfihrungen von Schweizer Birgerinnen und
Bargern im Ausland und das Staatssekretariat flir Migration SEM im Rahmen der Fllchtlingskrise.

Das Projekt Werterhalt der ELD NAZ befindet sich in der Realisierungsphase. Damit wird sicherge-
stellt, dass die Partner des SVS die bestehenden Funktionalititen des Systems bis 2020 nutzen k&n-
nen. Gleichzeitig werden mit der Anpassung die Sicherheitsanforderungen des NDB erflllt. Basierend
auf den heutigen konzeptionellen Grundlagen der ELD NAZ wird die Anwendung technologisch auf
den aktuellen Stand gebracht. Die NAZ und der NDB setzen das Projekt Werterhalt ELD NAZ unter
der Federfuhrung des BABS gemeinsam um.

Synergien und Abhangigkeiten

Die ELD NAZ soll zu einem spateren Zeitpunkt in den Lageverbund integriert werden. Abhangigkeiten
zu anderen Vorhaben bestehen keine.

Folgen eines Verzichts auf Werterhalt der ELD NAZ

Das Projekt befindet sich in der Umsetzung.

Varianten

Das Projekt befindet sich bereits in der Umsetzung. Technische Varianten wurden vorgangig geprift.

3.7 Polysat

Polysat basiert auf der Satelliteniibertragung und ware ein redundanter, breitbandiger Kanal zur
Ubermittlung von Sprache und Daten. Insbesondere wiirde Polysat die internationale Vernetzung bei
der Bewaltigung von Krisen und Katastrophen ermdglichen. Fir die Zusammenarbeit mit Organisatio-
nen wie z. B. dem European Civil Protection Mechanism, mit dem seit dem Friihjahr 2017 eine Zu-
sammenarbeitsvereinbarung besteht, wére dies von zentraler Bedeutung.

2 Der Werterhalt der ELD NAZ wird in dieser Auslegeordnung der Vollstandigkeit halber aufgefiihrt, aber nur zusammenfas-

send erlautert. Das Projekt ist im Weiteren nicht Gegenstand der Priorisierung in diesem Bericht, da es ein bestehendes
Projekt ist, das sich in der Umsetzungsphase befindet.
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Mit punktuellem Zuschalten von Ubertragungskapazitaten, die ebenfalls im Krisen- und Katastrophen-
fall garantiert waren, kénnten gerade im Fall eines grésseren Erdbebens in der Schweiz zusétzliche
Ubertragungswege fiir SDVN und dBBK geschaffen werden. Zusatzverbindungen kénnten sehr rasch
mit mobilen Einheiten geschaffen werden.

Synergien und Abhéangigkeiten

Polysat wiirde eine flexible und standardisierte Anbindung der Fuhrungs- und Einsatzsysteme an in-
ternationale Plattformen und Organisationen ermdglichen, die wichtige Informationen auszutauschen
haben. SDVN wirde die technischen Anschliisse fir Polysat bieten. Mit Polydata kénnte die notwen-
dige Authentifizierung und ldentifizierung der neu zugeschalteten Aussenposten garantiert werden.
Gleichzeitig kdnnte mit Polysat ein diversitares System zum Glasfasernetz von SDVN geschaffen
werden, das den ununterbrochenen Betrieb sogar in einem Szenario mit sehr grosser Zerstérung
(z. B. starkes Erdbeben) ermdglichen wiirde. Von dieser technischen Anbindung profitierten samtliche
Bedarfstrager des Bevolkerungsschutzes sowie international tatige Organisationen und Fachstellen
des Bundes. Grenzkantonen und Einsatzorganisationen im grenznahen Bereich wirde eine Anbin-
dung ihrer Kommunikationssysteme ins Ausland ermdglicht.

Folgen eines Verzichts auf Polysat

Ein Verzicht auf Polysat bedeutet, dass die Fihrungskommunikation nur eingeschrankt international
vernetzt werden kann und dass diese redundante Vernetzung und Kapazitatserweiterung im Inland
nicht zur Verfiigung steht.

Varianten

Bei Katastrophen und Notlagen innerhalb der Schweiz kénnten nach einer gewissen Zeit auch die
Mittel der Armee im Rahmen der subsidiaren Unterstiitzung fir die Wiederherstellung der Kommunika-
tionsnetze (z.B. mobile Richtstrahlsysteme) eingesetzt werden, sofern sie rechtzeitig zur Verfiigung
stehen und genligend Ressourcen vorhanden sind, mehrere Links zu erstellen.
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4 Alarmierung und Information der Bevdlkerung

Die Alarmierung und Information der Bevélkerung sind zentrale Prozesse, um die Bevolkerung und
ihre Lebensgrundlagen im Ereignisfall schnell und wirksam zu schitzen. Die Sirenen sind in der
Schweiz zurzeit das einzige Mittel, um die Bevolkerung vor einer akuten Gefahrdung im Fall von Kata-
strophen und Notlagen zu alarmieren und anschliessend via Radio Verhaltensanweisungen innert 15
bis 20 Minuten zu verbreiten. Um die Information der Bevilkerung auch bei einem Totalausfall der
gesamten Sendeinfrastruktur der Radioveranstalter zu gewéhrleisten, steht dem Bund ein UKW-
Radio-Notsendernetz zur Verfligung (Information der Bevolkerung durch den Bund in Krisenlagen mit
Radio IBBK). Die Alarmierung mit Sirenen, gefolgt von Informationen tber Radio und Fernsehen, wird
auch in Israel, Schweden, Frankreich und teilweise in Deutschland eingesetzt. Das Firstentum Liech-
tenstein ist an das Sirenensystem der Schweiz angeschlossen.

Das Alarmierungssystem mit Sirenen erreicht nur einen Teil der Bevdlkerung, da sie der Sirenenalarm
und die nachfolgende Radiomeldung nicht erreichen (z. B. Menschen mit Horbeeintrachtigung) oder
es sich um Auslanderinnen und Auslander handelt, welche die Verhaltensanweisungen auf Deutsch,
Franzdsisch oder ltalienisch via Radio nicht verstehen. Deshalb sollte die gefahrdete Bevdlkerung
kunftig neben dem Sirenenalarm auch mit anderen Mitteln schnell alarmiert und informiert werden
kénnen. Im Vordergrund stehen dabei eine Alarmierung und Ereigniskommunikation via Mobiltelefone.
Damit sollten insbesondere in einer ersten Ereignisphase Verhaltensanweisungen an die betroffene
oder gefahrdete Bevdlkerung weitergegeben werden kénnen, um noch gréssere Schaden und Beein-
trachtigungen zu verhindern. Via Mobiltelefone kdnnen solche Informationen auch einfach in verschie-
denen Sprachen verfasst und anstatt via Radio Uber das Mobiltelefon zuganglich gemacht werden.
Gerade die jungsten Terrorereignisse im Ausland zeigen den Bedarf eines solchen zusatzlichen Alar-
mierungs- und Informationssystems. Deutschland verfugt Uber ein satellitengestitztes Kernsystem,
mit dem neben anderen Verbreitungskanalen wie Radio und Fernsehen die Mobiltelefon-App (NINA)
bedient werden kann. Neben NINA existiert in Deutschland ein Produkt eines privaten Anbieters na-
mens KATWARN, welches &ahnliche Funktionalitdten wie NINA aufweist. In Frankreich wurde nach
den Terrorereignissen in Paris und hinsichtlich der Fussball Europameisterschaft eine App namens
SAIP entwickelt.

Nachfolgend werden im Rahmen einer Auslegeordnung die fir den Bevolkerungsschutz wichtigsten
bestehenden und neuen zur Diskussion stehenden Alarmierungs- und Informationssysteme aufge-
fuhrt. Die Priorisierung dieser Systeme im Kontext mit den Finanzierungsmaoglichkeiten erfolgt in Kapi-
tel 5. Dabei wird ersichtlich, dass diese Systeme zwar fur die Sicherheit der Schweizer Bevélkerung
wichtig und deshalb wiinschenswert sind, aber mindestens zurzeit nicht alles finanzierbar und damit
realisierbar ist.

4.1 Polyalert 2030

Polyalert 2030 bezeichnet das Projekt zum Werterhalt und zur Weiterentwicklung des Systems Poly-
alert zur Alarmierung der Bevdlkerung mit Sirenen. Polyalert funktioniert unabhéngig von den Netzen
der offentlichen Telekommunikationsanbieter. Aspekte der Sicherheit, der Verfiigbarkeit, der Syner-
gienutzung bestehender Netze, des Investitionsschutzes und der maximalen Handlungsfreiheit bei der
Weiterentwicklung des Systems haben dazu gefiihrt, dass Polycom als Ubertragungsnetz eingesetzt
wird. Die Sirenen besitzen eine Stromreserve fir eine mehrfache Auslosung des Alarms. Entspre-
chend ermdglicht das System Polyalert eine krisentaugliche, regionale und nationale Alarmierung der
Bevdlkerung.

Derzeit werden 5000 stationare und 2800 mobile Sirenen fir die Alarmierung der Bevidlkerung betrie-
ben. Besteht eine Gefédhrdung der Bevolkerung, wird im entsprechenden Gebiet der Allgemeine Alarm
ausgelost. Nach der Alarmierung mit Sirenen erfolgt immer eine Information via Radio (ICARO™-
Meldung). Der Wasseralarm (sofortige Evakuation) betrifft die Nahzone unterhalb von 65 Stauanla-
gen.

Die Auslosung der Sirenen erfolgt primér direkt durch die kantonalen Polizei- oder Filhrungsorgane
sowie durch die Betreiber von Stauanlagen. Sirenen kénnen auch bei Unfallen, bei denen chemische
Substanzen in die Luft und ins Wasser gelangen, ausgeldst werden, wie z. B. beim Chemieunfall in
Schweizerhalle 1986. Auch bei Hochwasser kommen Sirenen zum Einsatz, wie beispielsweise wah-
rend des Hochwasserereignisses 2005 in den Kantonen Luzern und Obwalden. In den Kantonen Ba-

13" Information Catastrophe Alarme Radio Organisation. ICRO ist das Informationsangebot der SRG in Krisen- und Katastro-

phenféllen.
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sellandschaft und Zirich wurden 2006 bzw. 2008 die Sirenen nach einer gesundheitsschéadlichen
Verunreinigung des Trinkwassers eingesetzt, um die Bevolkerung zu warnen. Sie kdmen auch im Fall
einer Freisetzung von radioaktiven Substanzen zum Einsatz, um die Bevélkerung zu warnen und zum
Radiohéren anzuweisen.

Zur Weiterentwicklung und zum Werterhalt von Polyalert 2030 gehéren technologische Anpassungen
des Systems, eine Aktualisierung der Technologie der Funkmodule und Massnahmen, um die Fern-
steuerung am Sirenenstandort mit Notstrom zu versorgen.

Synergien und Abhéangigkeiten

Polyalert baut auf dem Sicherheitsfunknetz Polycom auf. Anpassungen bei Polycom kénnen Einfluss
auf die Konfiguration des Alarmierungssystems haben und missen fallweise analysiert werden. Der
Werterhalt Polyalert wird mit der bereitgestellten Funktionalitdt von Polycom 2030 synchronisiert.

Als redundanter Ausldésungskanal kdnnen die Sirenen derzeit (iber das UKW-Sendernetz der SRG
ausgelost werden. Die Abschaltung dieses analogen Radionetzes wird zur Folge haben, dass die
Redundanz voraussichtlich ab 2024 wegfallen wird. Alternativ zu UKW wére das digitale Radio DAB+
oder die Nutzung von dBBK oder die offentlichen Netzbetreiber in Betracht zu ziehen. Da sich das
bestehende Alarmierungssystem Polyalert 2024 am voraussichtlichen Ende seines Lebenszyklus
befindet, ist allenfalls ein Ersatzsystem vorzusehen.

Folgen eines Verzichts auf Polyalert 2030

Ein Verzicht auf den Werterhalt und die Weiterentwicklung des Systems hatte zur Folge, dass die
Bevolkerung ab ca. 2025 nicht mehr mittels Sirenen alarmiert werden kdnnte.

4.2 Information der Bevélkerung mit Notfallradio IBBK-Radio/Polyinform

IBBK-Radio bezeichnet das UKW-Radio-Notsendernetz des Bundes. Damit kann die Bundeskanzlei
die Bevolkerung im Auftrag des Bundesrates in allen Lagen uber die erste Radio-Senderkette der
SRG in allen Landessprachen informieren. Bundeseigene geschitzte Radiostudios und UKW-
Sendeanlagen mit verstarkter Sendeleistung erméglichen den Radioempfang auch in den Schutzrau-
men. Die IBBK-Radio-Sendestandorte kénnen 85 Prozent der Bevolkerung mit den Programmen der
SRG versorgen. Das Senden von Informationen ist auch ohne funktionierende Stromversorgung dank
Notstromgeneratoren wahrend 40 Tagen mdglich. Das Empfangen dieser Informationen setzt aber
voraus, dass die Empfanger ein batteriebetriebenes resp. stromnetzunabhéngiges UKW-
Radioempfangsgerat besitzen und dieses auch zu verwenden wissen.

Polyinform 2030 ist das Vorhaben, das Betrieb, Werterhalt und Weiterentwicklung von IBBK-Radio
klaren und sicherstellen soll. Ab 2024 wird die Verbreitung von analogen Radiosignalen Gber UKW in
der Schweiz voraussichtlich eingestellt. Mit einer Ausdinnung von UKW wird bereits ab 2019 gerech-
net. Der definitive Abschalttermin liegt in der Entscheidkompetenz des Bundesrates. Abhangig von
diesem Entscheid kann fur IBBK-Radio eine Systemerneuerung notwendig werden, wobei heute da-
von ausgegangen werden darf, dass das derzeitige System mit den geplanten Werterhaltungsmass-
nahmen bis ins Jahr 2027 betriebsbereit gehalten werden kénnte.

Das Konsumverhalten der jingeren Bevoélkerungsschichten zeigt, dass Radiohéren lUber das analoge
Radio an Terrain verloren hat. Zurzeit ist aber noch unklar, ob sich DAB+ oder IP-Broadcast
(Streaming Uber das mobile Netz und Empfang Gber Smartphones, Tablets etc.) durchsetzen wird.
Sobald sich abzeichnet, welche Technologie sich durchsetzen wird, und unter dem Vorbehalt, dass
der Bundesrat sich fur die Weiterfilhrung eines solchen Notfallradiosystems entscheidet, wird ein ent-
sprechendes Projekt gestartet. Das BABS hat fur die Beantwortung dieser Fragen und zwecks Kl&-
rung des weiteren Vorgehens eine Studie lanciert, an der samtliche Bedarfstrager, die in die Informa-
tion der Bevolkerung durch den Bund involviert sind, beteiligt sind.

Hervorzuheben gilt es den Umstand, dass vor dem Einsatz des geharteten Systems IBBK-Radio eine
gute Zusammenarbeit zwischen der SRG, den Lokalradios und weiteren Informationsquellen besteht
und die Informationen des Bundes uber samtliche verfugbaren Rundfunk- und Informationsplattformen
(Digitalradio, Digitalfernsehen, Newsportale etc.) an die Bevolkerung weitergeleitet werden. Die hierzu
notwendigen Prozesse und Organisationen sind optimal eingespielt.
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Synergien und Abhé&ngigkeiten

Das heutige System IBBK-Radio basiert auf dem Fiihrungsnetz Schweiz. Bei einer Realisierung von
SDVN/Polydata wiirde IBBK-Radio oder ein allfalliges Nachfolgesystem auf diese neue Plattform auf-
gebaut. Mit der SRG besteht schon heute eine sehr effiziente und effektive Zusammenarbeit in Bezug
auf die Nutzung der bestehenden Infrastrukturen fiir die Information der Bevdlkerung durch den Bund
Uber Radio.

So wie die Bevdlkerung in vielen Situationen uber verschiedenste Kanéle und Angebote der SRG
informiert werden kann (Digitales Radio DAB+, Internetradio, Digitales Kabelfernsehen DVB-C, Digita-
les Satellitenfernsehen DVB-S, Internetfernsehen, mobiles Radio und Fernsehen tber Smartphones,
Internetplattformen etc.), so kann die SRG die IBBK-Radio-Installationen als Redundanz bei Totalaus-
féllen ihrer eigenen Infrastrukturen nutzen (BCM der SRG). Die Zusammenarbeitsprozesse und die
entsprechenden Organisationsstrukturen, unter anderem mit der Armee, sind eingespielt.

Folgen eines Verzichts auf IBBK/Polyinform

Bei einem Verzicht auf IBBK-Radio verliert der Bund den heute einzigen, von Dritten entflochtenen
Informationskanal, der in allen Lagen einsatzbereit ist und es den Behdrden erlaubt, sich direkt an die
Bevdlkerung zu wenden.

Varianten
Variante A — Weiterbetrieb IBBK-Radio auf bestehender Infrastruktur bis 2027

Bei dieser Variante wird die Infrastruktur IBBK-Radio bis zum Ablauf des Betriebsvertrages zwischen
der armasuisse und der Swisscom Broadcast AG weiterbetrieben. Trotz der Migration der SRG auf
das digitale Radio DAB+ kann die Senderinfrastruktur ohne Einschrankungen betrieben werden. Es
kann davon ausgegangen werden, dass in der Bevolkerung weiterhin eine bestimmte Anzahl von
Endgeraten zur Verfiigung steht, die das UKW-Signal empfangen kénnen (Autoradios, Doppeltuner-
Gerate UKW-DAB+). Der Bund beschrankt sich auf die Sicherstellung des Betriebs und den Werter-
halt des bestehenden Systems. In Lagen unterhalb der Einsatzschwelle von IBBK-Radio informiert der
Bund die Bevdlkerung tber samtliche verfigbaren Rundfunk- und Informationskanale. Bei dieser Va-
riante wird ab 2024 nur noch ein Teil der Bevolkerung IBBK-Radio-Meldungen empfangen kdnnen,
weil sie immer weniger Gber UKW-Empfangsgerate verfligen.

Variante B — Migration von IBBK-Radio auf IP-Broadcast-Technologie

Schon heute héren 50 Prozent der Radiohdrer, die sich fur das digitale Radio entschieden haben, ihre
Radioprogramme uber Smartphones, Tablets oder Computer. Der Empfang wird heute Uber Fixnet,
WLAN und in sehr vielen Fallen mobil Giber das Mobilfunknetz der o6ffentlichen Telekommunikations-
anbieter sichergestellt, mit dem gewichtigen Vorteil, dass Uber das personliche und praktisch immer
verfugbare Smartphone nahezu samtliche Informationsquellen zur Hand sind — vorausgesetzt, der
Netzempfang ist sichergestellt. Im Einsatzfall von IBBK, also in Krisenlagen, wird der Netzempfang
zum kritischen Faktor und er wird mit grosster Wahrscheinlichkeit nicht mehr zur Verfligung stehen.
Sollte dBBK realisiert werden, kénnte mit dieser Variante sehr effizient und mit grossem Nutzen fur die
Bevolkerung ein Informationskanal aufgebaut werden, der dem Anspruch auf Krisentauglichkeit ent-
sprechen kann. Mit dieser Konstellation und unter der Pramisse, dass der Anspruch auf die Versor-
gungsqualitat revidiert wird (kein Empfang im Schutzraum), kénnte das bestehende System IBBK-
Radio ersetzt werden.

Variante C — Migration auf DAB+

In den kommenden Jahren werden die SRG und die Privatradios mit grossen Investitionen und Marke-
tingaktivitaten den Aufbau des Sendernetzes, die Verbesserung der Empfangsqualitat tberall in der
Schweiz sowie die Penetration der DAB1+-Empfangsgerate massiv vorantreiben. Das BAKOM ermég-
licht dies mit férdernden Rahmenbedingungen im neuen Radio- und Fernsehgesetz (RTVG). Zudem
rustet das ASTRA samtliche Nationalstrassentunnels mit DAB+ aus. Inwiefern sich DAB+ grossflachig,
in Europa durchsetzen kann, ist derzeit nicht abzuschétzen. In der Schweiz héren derzeit 50 Prozent
der Radiohdrer ihre Radiosendungen Uber DAB+. Sofern sich DAB+ in den kommenden Jahren
durchsetzt, kbnnte das bis dahin veraltete IBBK-Radio-System mit DAB+-Sendern ausgeristet und
umgebaut werden.
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4.3 Weiterentwicklung Alertswiss™

Seit Februar 2015 unterhalt das BABS eine Webseite unter der Bezeichnung Alertswiss. Sie enthalt
ausfuhrliche Informationen zu Gefahrdungen und Risiken fur die Bevolkerung und zur personlichen
Vorsorge und Notfallplanung.

Die gleichzeitig eingefuhrte App besitzt noch keine aktive Funktion zur Alarmierung und Information
der Bevolkerung. Mit einer solchen Funktion kdnnten Alarmierung und Verhaltensanweisungen rasch
und unmittelbar an die Bevdlkerung Ubermittelt werden. Dies ware eine sinnvolle Erganzung zum be-
stehenden System mit Sirenen und Radio. Dadurch kann nicht nur die Reichweite erhdht werden, es
wird auch den aktuellen Mediennutzungsgewohnheiten der Bevélkerung Rechnung getragen und die
Geschwindigkeit der Informationsverbreitung wesentlich gesteigert.

Eine Ausweitung der Alarmierungs- und Informationsmaglichkeiten wird von breiten Kreisen der Of-
fentlichkeit ausdriicklich gewlinscht. Insbesondere der Schweizerische Gehdrlosenbund fordert seit
Langem eine Alternative zur Alarmierung Uber Sirenen und die Vermittlung von Verhaltensanweisun-
gen Uber Radio. Auch die Polizei und die kantonalen Fihrungsorgane wollen bei einem Ereignis mit
grosser Auswirkung die Bevdlkerung schneller und flexibler informieren kénnen, als es heute mit Sire-
nen und Radio Uber den ICARO-Prozess der Fall ist. Zudem wére eine gezieltere Alarmierung der von
einem Ereignis betroffenen Bevdlkerung in einem definierten Gebiet im Sinne des Bevdlkerungsschut-
zes von grossem Nutzen. Gerade die jingsten Terroranschlage in Deutschland und Frankreich, wo
solche Alarmierungs- und Informationssysteme eingesetzt wurden, zeigen deren Bedarf fur die ge-
fahrdete Bevolkerung und die Behorden.

Eine solche Alternative bietet sich in der Form einer Push-Funktion fiir die Alarmierung und Informati-
on via Alertswiss App an. Die Alertswiss App als Kanal zur schnellen Information der Bevdlkerung soll
im Ereignisfall mit zusatzlichen Kanalen ergénzt werden. Als solche Kanéle kommen von breiten Be-
volkerungskreisen benutzte Apps in Frage, wie z. B. die App von MeteoSchweiz (5.8 Mio. Nutzer), der
SBB oder von 20min, Blick, SRG etc.

Voraussetzung fur die Realisierung einer zusatzlichen zeitgeméassen und redundanten Alarmierung
und Informationsvermittlung ist ein gesamtschweizerisches Kernsystem. Dieses muss die Entgegen-
nahme von Meldungen in einem standardisierten Format und deren Verarbeitung/Aufbereitung sowie
ein Front-End fir die standardisierte Erfassung mit Vorlagetexten erméglichen. An dieses Kernsystem
sollen primér die Einsatzzentralen der Kantonspolizeien sowie die kantonalen Fiihrungsorgane ange-
schlossen werden. Mit dem Kernsystem sollen zudem die Alertswiss Website und weitere Verbrei-
tungskanale, wie z. B. Twitter oder Informationsanzeigen in Bahnhdofen, angesteuert werden kénnen.
Dadurch kann eine grosstmogliche Reichweite der Alarmierung und Information der betroffenen Be-
volkerung gewabhrleistet werden.

In einem ersten Schritt wird die bestehende Alertswiss App, basierend auf dem erwéhnten Kernsys-
tem, zu einem die Sirenen und das Radio ergdnzenden Alarmierungs- und Informationsmittel ausge-
baut werden. Da die App auf den 6ffentlichen Netzen basiert, ist sie nicht in allen Lagen funktionsféahig
und es besteht ein hohes Ausfallrisiko. Bei einem Ausfall dieses Systems verbleibt aber als Ruckfall-
ebene das bestehende Alarmierungssystem mit Sirenen und Radio.

Synergien und Abhé&ngigkeiten

Die Weiterentwicklung von Alertswiss basiert auf Polyalert, das als Kernsystem genutzt wird. Polyalert
wird bereits in den Einsatzzentralen der Kantonspolizeien fir die Auslésung der Sirenen sowie fir den
ICARO-Prozess benutzt. Somit kdnnen Synergien optimal genutzt werden. Fur die Website Alertswiss
soll das Content Management System CMS des VBS als Plattform dienen. Zu den oben erwdhnten
weiteren Apps wie etwa der MeteoSchweiz kdnnen Synergien nach dem Multiplikatorprinzip zur Ver-
grosserung der Reichweite genutzt werden.

Folgen eines Verzichts auf Alertswiss

Das Projekt zur Weiterentwicklung von Alertswiss befindet sich in der Umsetzung.

* Die Weiterentwicklung des Informationssystems Alertswiss wird in dieser Auslegeordnung der Vollstandigkeit halber aufge-

fuhrt, aber nur zusammenfassend erlautert. Das Projekt ist im Weiteren nicht Gegenstand der Priorisierung in diesem Be-
richt, da es ein bestehendes Projekt ist, das sich in der Umsetzungsphase befindet.
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Varianten

Das Projekt zur Weiterentwicklung von Alertswiss befindet sich bereits in der Umsetzung.

4.4 Handyalarm via SMS oder CBS

Eine Alarmierung der Bevdlkerung via eine App auf den Mobiltelefonen bedingt, dass die Bevidlkerung
Uber die entsprechenden Apps verfigen, d. h. diese auf ihr Mobiltelefon herunterladen und aktivieren.
In der Praxis ist diese Hirde unter Umstanden sehr nachteilig. Dieses Defizit kénnte mit einer Han-
dyalarmierung Uber Cell Broadcasting (CBS) oder Uber aufenthaltsgebundene SMS-Dienste behoben
werden. Alarmierungssysteme per SMS oder CBS existieren in Europa beispielsweise in den Nieder-
landen, Schweden, Norwegen, Grossbritannien und demnéachst in Belgien.

Beide Technologien verfligen jedoch tber Nachteile gegeniber einer App, wie sie im Rahmen von
Alertswiss entwickelt wird. Bei einer grossflachigen Alarmierung mit einer hohen Anzahl von Empfan-
gern via SMS wiirde sich die Ubermittlung in zeitlicher Hinsicht stark verzégern. Eine wesentliche
Hurde bei einer Alarmierung via CBS wirde darin bestehen, dass die Mobiltelefone fir diesen Zweck
nicht konfiguriert sind. Gemass einer Studie der Swisscom sind nur 30 Prozent der Endgeréte in der
Schweiz grundsétzlich CBS-féhig, die notwendige Konfiguration vorausgesetzt. Die Benutzer missten
diese selber vornehmen, wozu sie jedoch in der Regel ohne Support nicht in der Lage sind. Grund-
satzlich ist es aber ohne gréssere Anpassungen ab 2018 mdglich, von Polyalert Informationen an die
Mobilfunkprovider in der Schweiz zu Ubermitteln, die diese via CBS verbreiten kdnnten. Vorausset-
zung dafir ist allerdings, dass die Provider Uber die notwendigen Infrastrukturen fur diesen Prozess
verflgen.

Beide Technologien basieren, wie ein technisches Gutachten ergeben hat, zudem auf einem alten
Standard. In diesem Kontext sind vorerst die Entwicklungen von kinftigen Standards wie die LTE- und
5G-Technologie abzuwarten. Damit werden nicht nachhaltige Investitionen vermieden.

Synergien und Abhéangigkeiten

Eine Alarmierung via SMS oder CBS ist abhéngig von der Mitwirkung und Preisgestaltung der Mobil-
funkanbieter in der Schweiz (Swisscom, Salt, Sunrise, UPC).

Folgen eines Verzichts auf den Handyalarm

Mit der Weiterentwicklung von Alertswiss (Push-Funktion fur die Alarmierung und Information) wird
den Bedurfnissen der Bevoélkerung und der Einsatzorganisationen nach einem alternativen Alarmie-
rungs- und Informationssystem zum Teil bereits Rechnung getragen. Bedirfnisse, die heute mit Alert-
swiss noch nicht abgedeckt werden kénnen, sollen je nach technologischem Entwicklungsstand in
einer spateren Phase geklart werden.

Varianten

Die technischen Varianten kdnnen erst spater auf der Basis der kiinftigen technologischen Standards
analysiert und geklart werden.
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5 Priorisierung der neuen Vorhaben

Die Projekte Polycom 2030 sowie die Weiterentwicklung von Alertswiss und der ELD NAZ wurden der
Vollstandigkeit halber in die Auslegeordnung aufgenommen, um eine Gesamtsicht zu ermdglichen.
Diese Projekte befinden sich bereits in der Umsetzungsphase und werden daher keiner Priorisierung
unterzogen. Das gleiche gilt fir die bestehenden Systeme IBBK und Polyalert. Bei diesen Systemen
stehen der Betrieb und der Werterhalt im Vordergrund. Der Weiterentwicklung dieser Systeme ist aus
Sicht der BORS grosse Beachtung zu schenken, da sie zentral fur die Alarmierung und Information
der Bevolkerung sind. Grossere Werterhaltungsmassnahmen werden aber erst ab 2025 notwendig
sein und liegen in der Verantwortung des Bundes. Die BORS von Bund, Kantonen und Dritten erach-
ten die Weiterentwicklung dieser Systeme zum jetzigen Zeitpunkt fiir zentral, insbesondere Polyalert
und Alertswiss. Mit der Entwicklung der App fiir die Ereigniskommunikation und Information der Bevél-
kerung kann ein wichtiges Sicherheitsdefizit hinsichtlich der Alarmierung der Bevolkerung geschlossen
werden. Der Abschluss laufender Projekte und der Werterhalt bestehender Systeme dafiir missen
gewabhrleistet sein. Das BABS soll die Entwicklung in diesen Bereichen aber kontinuierlich beobachten
und zu gegebener Zeit Entscheidungstrédger von Bund und Kantonen sowie Dritten informieren und
entsprechende Grundlagen bereitstellen. Dies entspricht auch einer Empfehlung der Eidgendéssischen
Finanzkontrolle EFK im Rahmen ihrer Prifung des IKT-Schlisselprojektes Polycom 2030.

Priorisierung der neuen Vorhaben

Die aktuelle und absehbare Finanzlage von Bund und Kantonen erfordert eine Priorisierung der neuen
Vorhaben, die in der vorliegenden Auslegeordnung erlautert wurden. Im Vordergrund der Priorisierung
stehen die Bedurfnisse der BORS von Bund und Kantonen sowie von Betreibern kritischer Infrastruk-
turen bezuglich der Verbesserung des Sicherheitsniveaus sowie die Finanzierbarkeit der daftir not-
wendigen Massnahmen im Bereich der Telekommunikation. Die Priorisierung basiert auf 72 Stellung-
nahmen von Bundesstellen, Kantonen, Betreibern kritischer Infrastrukturen und weiteren Partnern des
Bevolkerungsschutzes.

1. Prioritat

Aus Sicht der BORS von Bund und Kantonen sowie den Betreibern von kritischen Infrastrukturen sind
folgende Vorhaben mit héchster Prioritat zu realisieren. Bei allen Vorhaben sind in einem néchsten
Schritt die Kosten mdglichst zu konkretisieren, sobald der politische Grundsatzentscheid Uber die
Realisierung der Vorhaben getroffen wurde.

SDVN / Polydata

Fur die BORS von Bund und Kantonen sowie Betreiber von kritischen Infrastrukturen hat das Vorha-
ben SDVN hochste Prioritat. Hoch verflgbare, stromsichere Verbindungen werden als Voraussetzung
fur die effiziente und erfolgreiche Ereignisbewaltigung erachtet. Durch die Nutzung des Glasfasernet-
zes und Infrastrukturen des Fuhrungsnetzes Schweiz, das bereits heute eine hohe Energieautonomie
aufweist, sowie dessen Verbund mit weiteren bestehenden Glasfaserinfrastruktur von Bundesamtern
(z.B. ASTRA) und privaten Organisationen, kann ein verhaltnisméassig kostengiinstiges Netz aufge-
baut werden, das dem Anspruch der BORS an die Stromausfallsicherheit gerecht wird.

Das Vorhaben Polydata soll aus Sicht der BORS von Bund und Kantonen zusammen mit dem SDVN
in erster Prioritat realisiert werden, damit das SDVN im Interesse der BORS genutzt werden kann. Im
Vordergrund steht ein geschlossenes Anwendernetz, welches sicheren und hochverfigbaren Zugang
zu bevolkerungsschutzrelevanten Anwendungen wie z.B. Polycom und Polyalert gewahrleisten soll
und den Schutz vor Cyberattacken verbessert.

Der Aufbau von SDVN schafft auch einen Mehrwert tGiber den Nutzerkreis der BORS hinaus. SDVN
kann verschiedenen anderen Systemen als Ubertragungsplattform dienen und die Ausfallsicherheit
dieser Systeme signifikant verbessern. Durch die Nutzung von SDVN kann beispielswiese die Ausfall-
sicherheit des Datenkommunikationsnetzes KOMBV-KTV, welches den Bund mit kantonalen und
kommunalen Vollzugstellen vernetzt, erhéht werden. In Bereichen wie der Energieversorgung und des
Finanzplatz Schweiz kénnte SDVN als redundantes Datentransportnetz verwendet werden und so die
Resilienz dieser kritischen Sektoren gesteigert werden.
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Ablésung VULPUS-Telematik

Eine Abldsung der Funktionen von VULPUS-Telematik bis 2022 ist aus Sicht der verschiedenen Bun-
desstellen, der Kantone und einiger Betreiber kritischer Infrastrukturen zwingend und ist mit hdchster
Prioritéat zu realisieren. Falls eine Abldésung der Funktionen bis 2022 nicht eingehalten werden kann,
sind grosse Investitionen in ein nicht ausfallsicheres System fiir die Weiterfihrung des Betriebes von
VULPUS notwendig. Ein rascher Entscheid ist notwendig, damit die Nutzer von VULPUS geniigend
Zeit haben, preiswerte Alternativen zu prifen und ihre Meldeprozesse, bei denen derzeit VULPUS
verwendet wird, anzupassen. Ein 1:1-Ersatz des Systems scheint aus technischer Sicht nicht mehr
sinnvoll. Die notwendigen Ressourcen sollen fiir die Nutzung von Synergien mit bestehenden Syste-
men und Anwendungen eingesetzt werden.

Erweiterung der bestehenden drahtlosen Breitbandkommunikationsinfrastruktur

Der Ausbau von dBBK geniesst insbesondere bei Einsatzorganisationen und bei den Kantonen mit
grosseren Stadten und Agglomerationen hochste Prioritat. Mobile Endgerate wie Smartphones, Tab-
lets und Laptops und die darauf verfligbaren Anwendungen haben sich in den letzten Jahren zu einem
unverzichtbaren Fihrungs- und Einsatzinstrument entwickelt und sind heute aus dem Alltag der Blau-
lichtorganisationen nicht mehr wegzudenken. DBBK konnte dereinst das System Polycom ersetzen.
Die Sicherstellung der Koordination und einheitlicher landesweiter Standards musste durch das BABS
erfolgen.

Lageverbund

Das Bediirfnis einer gesamtheitlichen und mdglichst umfassenden Ubersicht der benétigten und vor-
handenen Informationen zum Ereignis, seine Auswirkungen und den getroffenen Massnahmen, ist fr
alle Organisationen und Behorden, die einen Einsatz fihren und koordinieren mussen, zentral. Diese
Einschatzung deckt sich mit den Sicherheitsdefiziten, die im Rahmen der SVU 14 identifiziert wurden.
Darum wird der Entwicklung eines solchen Fihrungsinstrumentes von den BORS von Bund und Kan-
tonen und von einigen Betreibern von kritischen Infrastrukturen (z.B. SBB) eine sehr hohe Prioritat
beigemessen. Im Vordergrund steht eine systemverbindende Losung, d.h. ein Lésung, die bestehen-
de Lagedarstellungssysteme der Kantone bedarfsorientiert vernetzt. Die Losung soll mdglichst wenige
zentrale Komponenten aufweisen. Um den Nutzen eines Lageverbundes weiter zu steigern, ist eine
Einbindung des grenznahen Auslandes in den Lageverbund zu prifen.

2. Prioritat

Fur nachfolgende Vorhaben missen noch vertiefte Abklarungen auf technischer Ebene und in Bezug
auf die Bedurfnisse der Partner durchgefiuihrt werden. Eine allfdllige Realisierung wird dementspre-
chend erst zu einem spateren Zeitpunkt in Frage kommen.

Flachendeckende Umsetzung dBBK

Bei der Realisierung von dBBK wird von den BORS eine Lésung mit einem dedizierten Kernnetz be-
vorzugt, das an die Netze der 6ffentlichen Mobilfunkanbieter angeschlossen wird. Abstriche bei der
Ausfallsicherheit wirden in Kauf genommen werden. Ob diese Lésung zum besten Resultat fur die
BORS fuhrt, werden Pilotversuche in den Kantonen zeigen. Die flachendeckende Realisierung von
dBBK hat aber vorlaufig zweite Prioritéat und soll erst angegangen werden, wenn klare Vorgaben im
Rahmen eines Pilotprojekts erarbeitet wurden und damit solide Grundlagen vorhanden sind. Auch aus
Kostengriinden soll dBBK im Rahmen eines geographisch beschrankten Pilotprojektes, aber nicht
flachendeckend umgesetzt werden.

Handyalarm via SMS und CBS

Die Alarmierung der Bevdlkerung via SMS oder CBS stellt geméss den BORS zufolge eine nutzen-
bringende Erganzung zur Alarmierung via die Alertswiss-App dar. Beide Technologien verfliigen ge-
geniber der App neben den technischen Nachteilen (Konfiguration, Alarmierungsgeschwindigkeit)
auch uiber Vorteile. Die Alarmierung via CBS funktioniert auch bei Uberlastung der 6ffentlichen Mobil-
funknetze und die Alarmierungsinformation kann geographisch zugeteilt werden. Aus Kostengriinden
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soll die Alarmierung via SMS und CBS aber vorerst zuriickgestellt werden. Das BABS soll die Entwick-
lungen in diesem Bereich weiter untersuchen und zu gegebener Zeit Entscheidungsgrundlagen erar-
beiten.

Polysat

Aus Sicht der BORS kann auf eine flachendeckende Realisierung von Polysat vorlaufig verzichtet
werden. Die Vorteile einer Anbindung an internationale Plattformen oder als diversitdres System zu
anderen Kommunikationskanélen (z.B. im Fall eines Erdbebens) werden zwar erkannt, es bestehen
aber heute bereits Losungen wie z.B. mobile Polycom-Basisstationen oder mobile Richtstrahlsysteme
der Armee, welche die Vorteile von Polysat teilweise abdecken. Satellitenverbindungen sollen einst-
weilen nur beschrankt dort realisiert werden, wo es keine sinnvollen Alternativen gibt und die Umset-
zung kostenguinstig realisiert werden kann.

Fazit

Basierend auf den Konsultationsergebnissen und unter Beriicksichtigung der Finanzierbarkeit sieht
das VBS das weitere Vorgehen wie folgt:

e Sicherstellung von Betrieb und Werterhalt der bestehenden Systeme.

¢ Realisierung des SDVN mit dem Datenzugangssystem Polydata und der Ablésung von VULPUS in
erster Prioritat.

e Konzeptionelle Klarung beim kinftigen mdglichen Vorhaben des nationalen Lageverbundsystems
und dem Ausbau der drahtlosen Breibandkommunikation.

e Bereitstellung der erforderlichen Entscheidungsgrundlagen betreffend den weiteren Betrieb, den
Werterhalt oder Ersatz, respektive den Verzicht auf diese bestehenden Systeme.
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6 Zustandigkeiten und Finanzierung

Der Bevolkerungsschutz ist ein Verbundsystem zwischen Bund und Kantonen. Die Zusténdigkeiten
und damit verbunden auch die Finanzierung sind grundsétzlich im BZG und den zugehérigen Verord-
nungen geregelt. Die Zustandigkeit fur bevolkerungsschutzrelevante Alarmierungs- und Telekommu-
nikationssysteme und ihre Finanzierung sind bis anhin aber nur teilweise geregelt, und die Regelun-
gen unterscheiden sich teilweise je nach System. Fir die geplanten Vorhaben bestehen noch keine
Regelungen.

Die Konsultation bei Bund, Kantonen und Betreibern kritischer Infrastrukturen sowie die Erfahrungen
beim Aufbau von Polycom zeigen, dass die Zustandigkeits- und Finanzierungsfragen insbesondere
bei Verbundsystemen, bei denen sich Bund, Kantone und Dritte gemeinsam beteiligen, klar geregelt
werden missen. Bei Verbundsystemen werden zentrale und dezentrale Komponenten unterschieden.
Die zentralen Komponenten vernetzen die Nutzer miteinander und werden von diesen gemeinsam
beansprucht. Bei den dezentralen Komponenten handelt es sich um diejenigen Komponenten, welche
proprietar von Bundesstellen, z.B. dem GWK, Kantonen und Dritten genutzt werden und diesen die
Nutzung der zentralen Komponenten ermdglicht.

Der Chef VBS sowie die Prasidenten der KKJPD und RK MZF haben fiir die Klarung der Zustandig-
keiten und Finanzierungsfragen am 10. Januar 2017 eine aus Vertretern von Bund und Kantonen
zusammengesetzte Arbeitsgruppe einberufen. Die Arbeitsgruppe schlagt folgendes Zustandigkeits-
und Finanzierungsmodell vor, das sich an den bewéahrten Modellen bei Polycom oder Polyalert orien-
tiert:

¢ Das Notfallradio IBBK, das System Alertswiss zur Information der Bevdlkerung im Ereignisfall und
weitestgehend auch das Meldevermittlungssystem VULPUS sowie das Sirenenalarmsystem Polya-
lert sind Bundessysteme. Bei diesen Systemen ist gemass den gesetzlichen Grundlangen der
Bund alleine zustandig und sorgt fir deren Finanzierung. Die Bedingungen und Vorgaben fir die
Nutzung der Systeme, den Betrieb und technische Anpassungen werden aber zusammen mit den
Nutzern beraten und ausgearbeitet.

¢ Bei Verbundsystemen ist der Bund fir die zentralen Komponenten zustandig. Fur die dezentralen
Komponenten sind Bund (Bundesstellen), Kantone sowie Dritte zustandig.

e Unter dem Begriff «Investition» werden alle Aufwande verstanden, die fir den Aufbau und die Ein-
fuhrung eines neuen Systems notwendig sind. Darunter sind beispielsweise im Rahmen von SDNV
und Polydata Investitionen fur Gebaude, Kabel, Hardware, Software, Notstromaggregate, Klimaan-
lagen usw. zu verstehen (vgl. Tab. 1). Die zentralen Komponenten werden durch den Bund finan-
ziert. Investitionen fallen einmalig an und erfordern in der Regel einen politischen Entscheid (Bun-
desrat, Parlament). Die Investitionen der dezentralen Komponenten finanzieren die Kantone und
Dritte. Soweit es sich um Anschliisse der dezentralen Komponenten von Bundesstellen handelt,
werden diese durch den Bund selber finanziert.

e Nach Ablauf des Lebenszyklus eines Systems fallen erfahrungsgeméss Werterhaltungsmassnah-
men an. Diese haben Investitionscharakter. Unter Werterhalt werden dementsprechend gréssere
Reinvestitionen verstanden, die innerhalb von 6 bis 8 Jahren nach der Erstinvestition anfallen kon-
nen. Die Kosten dafir entsprechen etwa 60 Prozent der relevanten Erstinvestitionskosten und
werden fur die zentralen Komponenten durch den Bund finanziert. 60 Prozent deshalb, weil z. B.
nicht das ganze Gebaude, die Klimaanlage o. & nach 8 Jahren ersetzt werden mussen, primar
aber gewisse Hardware- und Softwarekomponenten. Die Kantone und Dritte tragen ihrerseits die
Werterhaltungskosten fir die dezentralen Komponenten. Dies gilt auch fiir Bundesstellen, soweit
diese Uber dezentrale Komponenten verfugen.

e Als jahrlichen Betriebs- und Unterhaltskosten werden die Aufwendungen fir Leistungen zur Si-
cherstellung des unterbruchfreien und gesicherten Betriebs der Systeme bezeichnet. Dazu zahlen
beispielsweise die Wartung der Systeme, deren Uberwachung, das Service- und Notfallmanage-
ment sowie Software-Updates und Security-Patches, aber auch Mietkosten. 15 Prozent der jahrlich
anfallenden Betriebs- und Unterhaltskosten werden fur werterhaltende Massnahmen wahrend des
Lebenszyklus der Systeme eingesetzt.

e Die jahrlichen Betriebs- und Unterhaltskosten der zentralen Komponenten werden beim mobilen
Sicherheitsfunksystem (Polycom), beim Alarmierungssystem (Polyalert), beim System fir die Er-
eigniskommunikation (Alertswiss) und beim Notfallradio IBBK durch den Bund finanziert. Die jahrli-
chen Betriebs- und Unterhaltskosten der zentralen Komponenten von SDVN, Polydata und der
VULPUS-Abldsung, des mobilen breitbandigen Sicherheitskommunikationssystems dBBK und des
nationalen Lageverbundsystems werden durch alle angeschlossenen Nutzer anteilmassig finan-
ziert. Der Betrieb und der Unterhalt der dezentralen Komponenten werden bei den Bundessyste-
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men wie Alarmierungssystem, Ereigniskommunikation und Notfallradio durch den Bund, bei den
andern Systemen durch die Kantone bzw. Dritte sowie bei angeschlossenen Bundesstellen eben-
falls durch den Bund finanziert.

e Die jahrlichen Betriebs- und Unterhaltskosten der zentralen Komponenten von SDVN und Polydata
inkl. der Funktionen, die VULPUS ersetzen, sollen zu 30 Prozent durch die Kantone und zu 70
Prozent durch den Bund getragen werden. Die Kantone werden damit berechtigt, maximal 36 An-
schliisse an dieses System zu realisieren. Die Kostenaufteilung zwischen den Kantonen ist durch
diese selbst festzulegen. Der Bund hat seinerseits das Recht fur maximal 84 Anschliisse und sorgt
dabei auch fiir die Anschllsse der Betreiber kritischer Infrastrukturen oder Dritter, wie beispielswei-
se der Anschluss des Firstentums Liechtenstein. Deren Finanzierungsbeitrage kommen dem Bund
zugute. Wenn Uber das jeweilige Anrecht hinaus zusatzliche Anschlisse realisiert werden, wird der
Kostenschliissel nach dem gleichen Prinzip angepasst.

Tabelle 1: Ubersicht (iber Mitteleinsatz, Falligkeit und Zustéandigkeit der Finanzierung bzgl. Investition, Werter-
halt (Reinvestition) sowie Betrieb und Unterhalt am Beispiel von SDVN und Polydata.

Werterhalt

Investition . s Betrieb und Unterhalt
(Reinvestition)
Gebdude, Klimaanlage, Grundsatzlicher Wech- Wartung, Software-
Bestehend Notstromaggregat, .
sel, Hardware (z. B. Release/Update, Ersatzteile,
aus Hardware, Software, )
. " Router), Software usw. Mietkosten usw.
Lizenzgebihren usw.

Fallt ... an einmalig™ ca. alle 6-8 Jahre jahrlich

Zentrale Komponenten: Nut-

Zentrale Komponenten: | Zentrale Komponenten: zer (Bund mit

Bezahlt Bund Bund ten'®/Kantone: 70/30)
Dezentrale Komponen- Dezentrale Komponen- .
durch . . Dezentrale Komponenten:
ten: Bundesstellen, Kan- ten: Bundesstellen,
. ) Bundesstellen, Kantone und
tone und Dritte Kantone und Dritte

Dritte

¢ Bei einer Realisierung des nationalen Lageverbundsystems sollen die gleichen Zustandigkeits- und
Finanzierungsregeln wie beim nationalen sicheren Datenverbundsystem zur Anwendung gelangen.

e Der Verteilschlissel beim mobilen breitbandigen Sicherheitskommunikationssystem bleibt noch
offen, da insbesondere das Interesse der Beteiligung der Kantone an diesem System zurzeit noch
sehr unterschiedlich ist und auch noch die Ergebnisse eines allfalligen Pilotprojekts fehlen.

e Die Sicherstellung der Finanzierung der Kosten die dem Bund entstehen sollte geméss den be-
troffenen Bundesstellen Uber eine zentrale Budgetierung erfolgen. Der Bundesrat wird dariiber im
Rahmen der jeweiligen Botschaften zu entscheiden haben.

7 Gesetzliche Grundlagen

In der anstehenden BZG-Revision werden die Aufgabenteilung zwischen Bund, Kantonen und Dritten
sowie die Finanzierungfragen im Bereich der bevolkerungsschutzrelevanten Alarmierungs- und Tele-
kommunikationssysteme rechtlich verankert, auch wenn die Realisierung der Vorhaben zum Teil erst
wesentlich spater erfolgen kann. Die Nutzerbedirfnisse, die foderalen Strukturen und volkswirtschaft-
liche Uberlegungen wurden dabei beriicksichtigt.

Es ist vorgesehen, dem Bundesrat im 2. Quartal 2018 eine Botschaft fur die Bereitstellung des not-
wendigen Verpflichtungskredites fur ein nationales Sicheres Datenverbundnetz (SDVN) zusammen
mit der Botschaft zur Revision des BZG vorzulegen und diese in der Folge im Parlament beraten zu
lassen.

Um zu vermeiden, dass Kantone und Dritte verschiedene eigene Systeme realisieren, die spater wie
bei Polycom nur mit grossem Zeitaufwand und Ressourceneinsatz zu einem nationalen System zu-
sammengebaut werden kénnen, ist auch vorgesehen, dass der Bund Vorgaben fiir Standards fir die
Systeme festlegen kann. Zudem soll der Bund unter Berlcksichtigung der Anliegen weiterer Nutzer

*  Respektive sehr lange Zyklen von Jahrzehnten, z. B. Gebaudeerneuerung.

® Bund mit Betreibern kritischer Infrastrukturen und FL.
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die Mdglichkeit erhalten, technische und terminliche Vorgaben bei solchen Verbundsystemen zu ma-
chen.
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8 Finanzielle Konsequenzen fur Bund und Kantone

Der Werterhalt bestehender Alarmierungs- und Telekommunikationssysteme im Bevélkerungsschutz
oder die Realisierung neuer Systeme ist zum Teil nur mit zusatzlichen personellen und finanziellen
Ressourcen mdglich. Die Konzeptionierung der Vorhaben, die detaillierte Aufstellung der Kosten und
notwendigen Ressourcen fur Bund, Kantone und Dritte sind bereits mit einem Aufwand und Kosten
verbunden, der das Budget des BABS Ubersteigt. Diese Vorinvestitionen sollen erst getatigt werden,
wenn ein politischer Grundsatzentscheid vorliegt, welche Vorhaben zu welchem Zeitpunkt zu konkreti-
sieren sind. Die Genehmigung und Sicherstellung der Ressourcen erfolgt im Rahmen von projektspe-
zifischen Botschaften des Bundesrates zuhanden des eidgendssischen Parlaments, wie es beispiels-
weise fir den Werterhalt von Polycom 2030 der Fall war. Fir die Sicherstellung der Betriebsbereit-
schaft des Systems Polycom bis 2030 waren zuséatzliche finanzielle Mittel des Bundes fiir die nationa-
len Komponenten erforderlich, die vom Parlament 2016 bewilligt wurden.

Die Kosten fur den Betrieb und den Werterhalt von Polycom, Polyalert und IBBK sowie die Kosten fir
den Werterhalt der ELD NAZ und des Informationssystems Alertswiss sind in den Budgets der zu-
standigen Bundesstellen (BABS, FUB, GWK, NDB) eingestellt. An den Betriebskosten von Polycom
und Polyalert beteiligen sich auch die Kantone gemass festgelegtem Kostenschlissel, gestitzt auf die
geltende Rechtslage.

Der Ressourcenbedarf fur die Realisierung, den Betrieb und Werterhalt von SDVN und Polydata so-
wie die Ablésung von VULPUS kdnnen zum jetzigen Zeitpunkt nur grob geschétzt werden. Die Investi-
tionskosten fur die gemass vorgeschlagener Zustandigkeitsregelung vom Bund zu finanzierenden
zentralen Komponenten belaufen sich auf rund 150 Millionen Franken. Im Vergleich zu den friiheren
Kostenschéatzungen von 60 Millionen Franken (nur SDVN) sind neu auch die Kosten von Polydata (25
Mio.) und der VULPUS-Abl6sung von 25 Millionen eingerechnet. Neu sind zusatzlich die Risiken bei
SDVN mit 25 Prozent (15 Mio.) und die Projektmanagementkosten (25 Mio.) beriicksichtigt. Die Inves-
titionskosten der dezentralen Komponenten sind durch die jeweiligen Eigentimer und Nutzer selber
zu klaren und zu finanzieren. 2014 wurde ebenfalls eine Kostenschatzung fir die Betriebs- und Unter-
haltskosten von SDVN (ohne Polydata und VULPUS-Abldsung) fir die nationalen Komponenten vor-
genommen. Im Vergleich zu dieser Kostenschéatzung muss unter den heutigen Voraussetzungen von
héheren Betriebs- und Unterhaltskosten fir die zentralen Komponenten von SDVN, Polydata und
VULPUS-Abl6sung ausgegangen werden. Die Grunde dafur sind Folgende: (a) die heutigen Kosten-
schatzungen beinhalten neu nicht nur SDVN, sondern zuséatzlich die Kosten fur Polydata und die
VULPUS-ADbI6sung, (b) die Preise, die fir einen Anschluss bezahlt werden missen, sind fir Bund und
Kantone gleich, (c) es werden nur noch Anschliisse mit grosserer Leistung (10 statt 2.5GBit/s) und ein
24/7-Service bei der Kostenberechnung einkalkuliert und (d) es werden neu die Kosten fir werterhal-
tende Massnahmen wéhrend des Lebenszyklus mitberechnet (15 Prozent der Betriebs- und Unter-
haltskosten). Die jahrlichen Betriebs- und Unterhaltskosten der zentralen Komponenten werden auf 20
Millionen Franken geschétzt. Diese Kosten sollen anteilsméassig durch alle angeschlossenen Nutzer
finanziert werden. Die Projektumsetzung und der Betrieb des Systems werden nicht ohne zusatzliche
Stellen beim Bund zu realisieren sein. Der Betrieb der dezentralen Komponenten ist Sache der jewei-
ligen Eigner bzw. Nutzer.

Detailliertere Ressourcenangaben sind im Rahmen einer geplanten Botschaft vorgesehen. Fir eine
Ressourcenabschatzung der anderen Vorhaben sind noch weitere konzeptionelle Abklarungen erfor-
derlich.

Die den Kantonen entstehenden Kosten sind abhangig von ihren Bedurfnissen und der Aufgaben- und
Finanzierungsverteilung im Bereich der bevodlkerungsschutzrelevanten Alarmierungs- und Telekom-
munikationssysteme zwischen Bund, Kantonen und Dritten. Falls die Realisierung des Vorhabens
SDVN/Polydata beschlossen wird, kénnte ein Grundnetz mit Erstanschluss bei allen Kantonen im
Zeitraum von 2020 bis 2023 realisiert werden. Die zweite Phase der Realisierung wirde von 2024 bis
2027 dauern. Allféllige Kosten auf Kantonsseite dirften voraussichtlich ab 2021 anfallen. Die Nut-
zungsgebuhren fur die in der ersten Phase realisierten Anschlissen wéaren ab 2024 geschuldet. Deren
Hohe hangt auch von den jeweiligen Kantonsbedirfnissen und vom interkantonalen Finanzierungs-
schlussel ab.

Falls die Realisierung des Vorhabens VULPUS-Ersatz beschlossen wird, kénnte ein Grundnetz mit
Erstanschluss bei allen Kantonen bis 2022 realisiert werden. Die Nutzungsgebihren wéaren ab 2023
geschuldet.

Die allfalligen spezifischen Kantonskosten fir das Vorhaben dBBK hangen wesentlich von den jewei-
ligen Bedurfnissen der einzelnen Kantone und der noch festzulegenden Aufgaben- und Finanzie-
rungsverteilung zwischen Bund und Kantonen ab.
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Je nach Massgabe ihres Interesses werden sich auch Dritte wie beispielsweise Betreiber von kriti-
schen Infrastrukturen den Vorhaben SDVN/Polydata und die Ablésung VULPUS-Telematik beteiligen.

Entsprechend wirden sie gemass der festzulegenden Finanzierungsregelung auch einen Teil der
Kosten zu Gbernehmen haben.
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9 Konsequenzen bei Nichtrealisierung

Werden der Werterhalt und der Betrieb von bestehenden Systemen wie Polycom, Polyalert, ELD NAZ
und Alertswiss nicht gesichert, drohen diese ihre Funktionstauglichkeit zu verlieren. Die Konsequenz
daraus ware, dass Einsatzkrafte und Behdrden Uber keinen gemeinsamen Sprachfunk mehr verfligen
und bereits bei Alltagsereignissen nicht mehr miteinander kommunizieren kénnten. Sie mussten neue
Kommunikationswege etablieren und das Risiko in Kauf nehmen, dass bei einem gemeinsamen Ein-
satz nicht alle Uber die gleichen Informationen verfiigen bzw. diese rechtzeitig erreichen. Beim Terror-
anschlag am 11. September 2001 auf die World Trade Center in New York fiihrte genau die fehlende
Kommunikationsfahigkeit zwischen den verschiedenen Einsatzkraften zu gravierenden Fehlentschei-
den, was den Einsatz der Intervention verschlechterte und im Anschluss an die Ereignisse eine Unter-
suchung ausléste. Beim Verlust des Sirenenalarms wiirde sich die Reaktionszeit der Bevélkerung auf
eine drohende Gefahr massiv verlangern, weil sie nicht mehr rechtzeitig alarmiert werden kann. Men-
schen mit Horeinschrankungen wirden weiterhin von der Alarmierung ausgeschlossen sein, falls der
Sirenenalarm mit ICARO-Meldung via Radio nicht mit einem alternativen Alarmierungs- und Informati-
onskanal, d. h. Alertswiss, ergénzt wird. Der Bedarf nach einer schnellen Alarmierung und Information
der Bevdlkerung hat sich gerade bei den Terrorereignissen der letzten Jahre im Ausland gezeigt.

Werden neu Vorhaben wie SDVN/Polydata nicht realisiert, bleiben der Datenaustausch und wichtige
bevolkerungsschutzrelevante Anwendungen weiterhin gegeniiber Stromausfall und der Stérungen
offentlicher Kommunikationsnetze verletzlich. Wird kein geschlossenes Anwendernetz realisiert, blei-
ben die Telekommunikationssysteme gegeniiber Cyber-Risiken ungentigend geschitzt. Bekannte und
mehrmals beméngelte Defizite (z.B. Empfehlungen aus der SVU 14) werden nicht behoben. Im Ereig-
nisfall besteht weiterhin das Risiko, dass die strategischen Fihrungsebenen von Bund, Kanton und
Betreibern kritischer Infrastrukturen keine breitbandigen Informationen und Daten austauschen kon-
nen. Ein koordiniertes und schnelles Vorgehen — insbesondere bei Ereignissen mit landesweiten
Auswirkungen — wird damit verunmdéglicht. Es besteht ein grosses Risiko, dass Fehlentscheide, spate
Anordnung von Massnahmen oder ein ineffizienter Ressourceneinsatz zu Schaden fuhrt, die hatten
vermieden werden kénnen.

Ohne einen funktionierenden Lageverbund Schweiz, der alle Ereignisformen und -informationen ab-
deckt, fehlen den Fihrungsorganen auf Stufe Bund, Kantone und Betreiber kritischer Infrastrukturen
landesweit konsolidierte Lageinformationen. Diese sind aber wichtige Grundlagen fiir Ubergeordnete
und aufeinander abgestimmte strategische Fihrungsentscheide, beispielsweise bei einer akuten terro-
ristischen Bedrohung in verschiedenen Landesgebieten oder beim Ressourcenmanagement Bund im
Fall einer ausgedehnten nationalen Katastrophensituation.

Fur Einsatzkréafte wie GWK, Polizei, Feuerwehr, Rettung und Sanitat bedeutet ein Verzicht auf dBBK,
dass Einsatze nicht oder nicht effizient bewaltigt werden kénnen. Smartphones, Tablets und Note-
books sind bereits heute ein unverzichtbares Instrument der taktischen Ebene. Die sicheren Kommu-
nikationsmoglichkeiten fir den Austausch von Informationen oder bei der Ubermittlung von Lagebil-
dern, Videos oder der Zugriff auf Datenbanken (z.B. fir Fahndung, Ein- und Ausreise) wurden fehlen.
Personen- und Sachschaden sowie hohe Kosten aufgrund einer verzégerten Wiederherstellung des
Normalzustandes kdnnen die Folge sein.

Die Behebung der erkannten Sicherheitsdefizite verbessert nicht nur allein die Ausfallsicherheit der
Telekommunikationssysteme und des Datenaustauschs der Filhrungs- sowie Einsatz- und Rettungs-
organisationen. Letztlich soll die Bevélkerung von einem besseren Sicherheitsniveau profitieren. Da-
mit kdnnte im Katastrophenfall oder in einer Notlage das mégliche Schadensausmass erheblich redu-
ziert werden. Ohne die neuen Systeme bliebe die Bevdlkerung in der Schweiz einem erhéhten Risiko
ausgesetzt.
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10 Weiteres Vorgehen
Das weitere Vorgehen sieht wie folgt aus:

1. Die vorliegende Auslegeordnung inkl. Konsultationsauswertung und Antrag wird dem Bundesrat
vorgelegt (gleichzeitig mit der Vernehmlassungsvorlage der BZG-Revision).

2. Der Bundesrat entscheidet tiber die Priorisierung und das weitere Vorgehen.
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