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@ MELANI

Liebe Leserin, lieber Leser

Die massive, weltweite Malware-Infektion mit WannaCry vom
12. Mai 2017 werden wir so schnell nicht vergessen. Viele private
oder offentliche Unternehmen haben schwere Schéaden erlitten.
Auch der 6ffentliche britische Gesundheitsdienst (NHS) war stark
betroffen. Jede und jeder von uns hat sich wahrscheinlich die

[ 7/’ AN Frage gestellt: «Was, wenn...? ». Wie wir alle wissen, hatten wir

Ay Gluck im Ungliick, denn die Folgen hatten noch viel verheerender
[ f‘\:,' sein kdnnen. Sicher hat sich jede und jeder von uns auch schon
Michel Buri grundsatzlicher gefragt, ob zwischen den Nutzen und Risiken der
o Letterinformatik Sevee  Informationstechnologien stets gut abgewogen wird und ob das
Spital Wallis Restrisiko noch vertretbar ist.

Diese Frage treibt heute die Spitdler um. Die Medizin des 21.Jahrhunderts, die die
Patientinnen und Patienten noch starker in den Behandlungsprozess miteinbezieht, wird
weitgehend auf diesen Technologien beruhen und in der medizinischen Behandlung immer
mehr miteinander verbundene Medizinprodukte (Gerate) einsetzen. Dementsprechend sind
wir im Falle eines Cyberangriffs vom Typ WannaCry mit riesigen institutionellen
Herausforderungen konfrontiert (z.B. korperliche Unversehrtheit der Patientinnen und
Patienten oder die Kontinuitat der Tatigkeiten nicht mehr gewahrleisten zu kénnen).

Eine erste Antwort auf die Fragen nach der Vertretbarkeit des Risikos geben die Arztinnen
und Arzte, die den Artikel vom 7. Juni 2017 in der Zeitschrift « The New England Journal of
Medicine » und insbesondere folgende Schlussfolgerung verfasst haben: « We wouldn’t
accept being told to use outdated equipment on our patients, and our now-critical IT should
be no different »*. Ebenso wenig wie man eine abgelaufene Spritze oder ein abgelaufenes
Medikament verwenden darf, sollten miteinander verbundene medizinische Geréte, deren
Betriebssystem veraltet oder nicht mit den aktuellsten Sicherheitsupdates ausgestattet ist,
noch verwendet werden. Genau das ist aber heute der Fall!

Das ist im heutigen Gesundheitswesen eine der grossten Herausforderungen. Um die
Betriebssicherheit miteinander verbundener Medizinprodukte (Gerate) wahrend ihrer ganzen
Lebensdauer angemessen sicherstellen zu kdnnen, muss ihre IT-Sicherheit anders
konzipiert werden und dynamisch sowie ganzheitlich sein.

Um diese Herausforderung bewaltigen zu kénnen, missen alle involvierten Akteure und
Verantwortungstrager, wie Hersteller, Spitéler und die Regulierungsbehdrde Swissmedic,
eng zusammenarbeiten. MELANI spielt in diesem Geflige, das die Sicherheit miteinander
verbundener Medizinprodukte (Gerate) gewéhrleisten soll, eine zentrale Vermittlerrolle.

Ich wiinsche Ihnen bei der Lektire dieses jlingsten Berichts viel Vergnigen.
Michel Buri

R Clarke, T. Youngstein. Cyberattack on Britain's National Health Service — A wake-up Call for Modern Medicine. In NEJM,

June 2017 (Stand: 31. Juli 2017).
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Im ersten Halbjahr 2017 haben im Cyber-Bereich zwei Ereignisse weltweit fir grosse
Schlagzeilen gesorgt: Am 12. Mai 2017 befiel der Verschliisselungstrojaner «WannaCry»
gemass Informationen von Europol mindestens 200‘000 Rechner in 150 Landern. Betroffen
waren unter anderem der spanische Telekomanbieter Telefonica, Spitaler in Grossbritannien
und die Deutsche Bahn. In der Schweiz konnte MELANI potentielle 204 Opfer identifizieren,
wobei im Vergleich zum Ausland keine Betreiber von kritischen Infrastrukturen betroffen
waren. Am 27. Juni 2017 verursachte die Schadsoftware «NotPetya» vor allem in der
Ukraine grosse Schéaden. Betroffen waren u.a. der Flughafen von Kiev, die Ukrainische
Zentralbank und die Messstation fiir Radioaktivitat in Tschernobyl. Aber auch andere Lander
waren Dbetroffen: Beispielsweise die danische Reederei Maersk — die grosste
Containerschiffsreederei der Welt — sowie der US-amerikanische Pharmakonzern Merck. In
der Schweiz fiel unter anderem die Werbefirma Admeira «NotPetya» zum Opfer. Welche
Besonderheiten diese beiden Angriffe aufweisen und welche Fragen sie aufwerfen, zeigen
die nachfolgenden Kapitel.

Bei Angriffen mit erpresserischer Schadsoftware, so genannter Ransomware, werden Daten
auf dem Computer des Opfers verschlisselt. Anschliessend wird dieses zur Zahlung eines
Losegelds aufgefordert, um die Daten wieder herstellen zu kbénnen. Solche
Verschliusselungssoftware wird schon relativ lange eingesetzt. Jedoch scheinen seit einiger
Zeit immer mehr Kriminelle auf diese Art von Schadsoftware zurtickzugreifen. MELANI
beobachtet die Entwicklung in diesem Bereich genau und hat in friheren
Halbjahresberichten schon mehrfach auf die verschiedenen Typen und die Vorgehensweise
hingewiesen.? Zudem hat MELANI zusammen mit zahlreichen Partnern am 19. Mai 2016
einen Awareness Tag zum Thema «Ransomware» durchgefiihrt.® Diese Vorfalle zeigen
einmal mehr, wie verletzlich die moderne Gesellschaft mit ihren vernetzten
Computersystemen ist.

@ MELANI-Infoseite beziiglich Verschliisselungstrojanern

INFO

In beiden Fallen wurde fir die Verbreitung der Schadsoftware eine Schwachstelle im SMB-
Protokoll missbraucht. SMB ist ein Netzwerkprotokoll fir Datei-, Druck- und andere
Serverdienste und ist der Kern der Netzwerkdienste von Microsoft. Weiter wird SMB vom frei

2 (Stand: 31. Juli 2017).
3 (Stand: 31. Juli
2017).


https://www.melani.admin.ch/melani/de/home/themen/Ransomware.html
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/ransomwareday.html
https://www.melani.admin.ch/melani/de/home/themen/Ransomware.html
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verfugbaren Softwareprojekt «Samba» verwendet, um Windows-Systemen den Zugriff auf
Ressourcen von Unix-basierten Systemen zu ermoéglichen und umgekehrt.

Den Angriffen vorausgegangen war die Veroffentlichung eines Hacking-Werkzeugs mit dem
Namen «DoublePulsar» durch die Gruppe «Shadow Broker» im April 2017. Dieses Hacking-
Werkzeug nutzte unter anderem auch die oben genannte SMB-Schwachstelle «Eternal
Blue» aus. «DoublePulsar» selbst ist eine Installationssoftware fiir Backdoor-Programme, die
mutmasslich von der National Security Agency (NSA) entwickelt und eingesetzt wurde.
Zusammen mit anderen Werkzeugen soll «DoublePulsar» den US-Behdrden bereits im Jahr
2016 gestohlen worden sein.

Bei «WannaCry» hat die Infektion héchstwahrscheinlich nur tGber vom Internet sichtbare
Laufwerke mit veralteter SMB-Software stattgefunden, denn bis heute gibt es keinen Hinweis
auf andere Infektionswege wie beispielsweise E-Mail. Bei «NotPetya» hingegen wurde ein
manipuliertes Update einer Buchhaltungssoftware mit Namen «MeDoc» als Initialvektor
ausgemacht. In der Ukraine tatige Unternehmen missen diese Software verwenden, um
Steuern zu entrichten. War ein Computer in einem Firmennetzwerk infiziert, diente die SMB-
Lucke dazu, dass sich «NotPetya» lateral im entsprechenden Firmennetz bewegen konnte.
Zusatzlich haben die Angreifer noch alternative Moglichkeiten zur lateralen Verbreitung
eingebaut. Die Félle unterscheiden sich also insofern, dass die Angreifer bei «WannaCry»
auf gut Gluck versucht haben, ihre Software zu platzieren, wahrenddem bei «NotPetya» die
Vermutung nahe liegt, dass gezielt ukrainische Firmen angegriffen werden sollten.

In  Anbetracht des Potenzials der beiden Angriffe muss die Abwicklung der
Losegeldzahlungen als unprofessionell bezeichnet werden: Bei «NotPetya» setzten die
Angreifer auf E-Mail-Kommunikation. Die entsprechende E-Mail Adresse wurde jedoch rasch
gesperrt, was die Kommunikation mit den Opfern verunmoglichte und auch verhinderte, dass
ein Entschlisselungscode an die Opfer verschickt werden konnte. Diese Information wurde
rasch Uber die Medien verbreitet, weshalb nur wenige Opfer bezahlt haben. Zudem war das
geforderte L6segeld in Hohe von etwas uber 300 Dollar in beiden Fallen vergleichsweise
gering.

Bei beiden Féllen stellten Sicherheitsexperten einen rein kriminellen Hintergrund in Frage.
Die unprofessionelle Implementierung der Bezahlkomponente verdeutlicht die Zweifel, dass
in beiden Fallen tats&chlich finanzielle Interessen im Vordergrund standen. Das Ziel rein
pekuniar motivierter Akteure im Bereich Ransomware ist es, moglichst schnell und effizient
einen hohen Gesamtbetrag von ihren Opfern zu erpressen. Daher ist gerade dieser Teil des
Angriffsprozesses erfahrungsgemass der ausgereifteste, was man von ,WannaCry“ und
.NotPetya“ nicht behaupten kann.

Der Schadcode von «WannaCry» wies laut Experten Ahnlichkeiten zur Schadsoftware
«Lazarus» auf, die beim Angriff auf die Nationalbank von Bangladesch im Méarz 2016
verwendet wurde. Bei «NotPetya» deutet der gezielte Verbreitungsvektor Uber das
ukrainische Buchhaltungsprogramm «MeDoc» darauf hin, dass Sabotage die
Hauptmotivation der Taterschaft gewesen sein durfte. Dass auch Unternehmen ausserhalb
der Ukraine betroffen waren, durfte damit zusammenhangen, dass diese Firmen in der
Ukraine tatig sind und dementsprechend diese Buchhaltungssoftware einsetzen mussen.
Wer hinter beiden Angriffen steht, dirfte wohl nie ganz geklart werden. Der Fall zeigt deshalb
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exemplarisch die Vorteile eines Cyber-Angriffs: Wie in solchen Fallen Ublich, bleibt es auch
hier bei Indizien. Einen handfesten Beweis gibt es nicht. Wahrend die Welt Gber Motivation
und Herkunft des Angriffs spekuliert, kann sich der Angreifer in der Anonymitét des Internets
verstecken.

Die Ausbreitung der Schadsoftware in beiden Fallen war deshalb erfolgreich, weil die
dazugehorige Sicherheitsliicke im SMB-Protokoll eine Verbreitung ohne Benutzerinteraktion
ermoglichte. Die Licke war allerdings zu diesem Zeitpunkt langst bekannt. Bereits Anfang
Marz 2017 hatte Microsoft ein Update veroffentlicht. Dementsprechend hatte ein Vorfall wie
«WannaCry» oder «NotPetya» nie zu Infektionen fuhren durfen. Wieso waren trotzdem
namhafte Unternehmen Opfer dieser Angriffe? Im privaten Bereich werden Updates oft mit
einer automatischen Update-Funktion eingespielt. Wenn ein Hersteller die Updates am
Dienstag verdffentlicht, sind diese am Mittwoch bereits auf einem Grossteil der
Privatcomputer installiert. Im Businessbereich sieht dies allerdings anders aus. Hier kdnnen
Updates nicht einfach Uber Nacht eingespielt werden. Ein fehlerhaftes Update kann dazu
fuhren, dass eine geschéftskritische Applikation nicht mehr funktioniert und ein Unternehmen
dadurch Verluste schreibt. Deshalb missen zuerst Tests durchgefuhrt werden, die
sicherstellen, dass die von den Softwarefirmen zur Verfigung gestellten Updates keine
negativen Auswirkungen auf geschéftskritische Applikationen haben. Deshalb ist vor jedem
Update eine Einschatzung vorzunehmen, ob das Risiko eines nicht eingespielten Updates
dasjenige einer nicht funktionierenden Applikation Ubersteigt. Selbstverstandlich kdnnen
auch andere risikomindernde Massnahmen, wie beispielsweise das Abschotten gefahrdeter
Systeme, implementiert werden.

In bestimmten Bereichen ist ein Update oft sogar nahezu unmdoglich, beispielsweise im
Gesundheitsbereich. Bei jeder Veranderung wie dem Einspielen eines Updates wirden
medizinische Gerate ihre Zertifizierung und damit ihre Zulassung verlieren. Das Risiko wiirde
somit vom Hersteller auf den Betreiber Ubergehen. Ein fehlerhaftes Update an einem
Medizingerat kann moglicherweise lebensbedrohliche Folgen haben. Daher ist es
verstandlich, dass Spitéler, Arztpraxen, Labors usw. dieses Risiko nicht eingehen wollen.
Eine Neuzertifizierung wirde das Problem zwar beheben. Jedoch fuhrt eine
Neuzertifizierung zu hohen Kosten, braucht Zeit und ist auch nicht tberall méglich. Dass im
Falle von ,WannaCry* mit seiner wohl ungezielten, globalen Verteilung auch der
Gesundheitsbereich in diesem Falle in Grossbritannien betroffen war, ist so gesehen nicht
Uberraschend.

Um den steigenden Herausforderungen im Bereich der Sicherheit addquat begegnen zu
kdnnen, missen Sicherheitsdienste wie Polizei oder Nachrichtendienste immer o6fter auch
elektronische Methoden benutzen, um Zielpersonen zu tiberwachen. Da die Kommunikation
Uber das Internet zunehmend verschliisselt stattfindet, liegt deren Fokus vermehrt auf den
Endgeraten der Zielpersonen, damit die gewinschte Information noch bevor diese
verschlisselt Ubermittelt wird, beschafft werden kann. Fir Sicherheitsdienste sind somit
unbekannte Sicherheitslicken («ZeroDay-Lucken») ein unumgangliches Mittel zum Zweck:
Wenn Gerdte auf dem neuesten Stand sind und Personen sich nicht mittels Social
Engineering austricksen lassen, ist dies eine der einzigen Moglichkeiten, um trotzdem auf
das Zielsystem zu gelangen. Das Ausnitzen und Zurtickhalten von Wissen um eine solche
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Sicherheitsliicke unterlauft allerdings in jedem Falle den Prozess des so genannten
«Responsible Disclosures». Entsprechend ist dieses Wissen immer mit einer entsprechend
grossen Verantwortung gekoppelt und bedingt speziell auf staatlicher Seite einer geregelten,
nachvollziehbaren und kontrollierten Risikoabwéagung.

Wahrend beim Einsatz solcher ZeroDay-Licken auf staatlicher Seite in erster Linie davon
ausgegangen werden kann, dass ein bestimmtes Ziel oder eine Person im Vordergrund
steht, ist dies bei anderen Akteuren nicht notgedrungen der Fall. Werden solche
Sicherheitslicken dann plotzlich und unkontrolliert o6ffentlich und von Dritten
verantwortungslos eingesetzt, kann der angerichtete Schaden héher sein als der Mehrwert,
den sich ein Sicherheitsdienst urspriinglich versprochen hat. Dies zeigen die Falle
«WannaCry» und «NotPetya»: Angeblich stammte das Wissen um die Lucke im SMB-
Protokoll, sowie die dazugehdrigen Werkzeuge, die das Ausniitzen der Liicke vereinfachen
aus dem Portfolio der NSA. Diese Informationen wurde Mitte April 2017 von der Gruppe
«Shadow Broker» verdffentlicht, welche bereits im August 2016 fiir sich reklamierte,
Informationen zu ZeroDays von der NSA gestohlen zu haben.

Sollte die bei WannaCry und NotPetya eingesetzte Sicherheitsliicke und der dazugehorige
Exploit tatsachlich aus der Kiche eines Nachrichtendienstes stammen, der sein Wissen
bereits 2016 an Dritte verloren hat, hatte moglicherweise eine frihzeitige Information an
Microsoft und die damit verbundene friihzeitige Bereitstellung eines Updates, schlimmeres
verhindern konnen. Aufgrund der Zeitspanne bis zum Update im Mé&arz 2017 scheint es
fraglich, ob dies geschehen ist. In diesem Fall ware demnach nicht nur das Wissen um eine
heikle Sicherheitsliicke seit langerer Zeit vorhanden gewesen, sondern es héatte selbst nach
Abfluss dieser Informationen kein umgehendes «Responsible Disclosure» gegentber
Microsoft stattgefunden. Das Risiko einer unkontrollierten Veroffentlichung von kritischen
Sicherheitsliicken wére somit in Kauf genommen worden.

Es gab bereits friihere Féalle, bei denen Informationen zu ZeroDay-Schwachstellen gestohlen
und anschliessend fur kriminelle Zwecke missbraucht wurden: Die Firma «Hacking Team»
wurde 2015 Opfer eines Hackerangriffs. Die entwendeten Daten wurden anschliessend im
Internet publiziert. «Vault 7» ist eine Serie von Dokumenten, die Wikileaks ab dem 7. Marz
2017 veréffentlichte. Sie weist unter anderem auf 24 ZeroDay-Liicken im Betriebssystem
Android hin, welche die CIA angeblich im Jahre 2016 gekannt haben soll.

Ob und wieviel eine Versicherung in einem Vorfall schliesslich zahlen wird, wissen wohl die
wenigsten, aber trotzdem hofft jeder, dass sie einen allfalligen Schaden vollumfanglich
decken wird. Gross ist dann der Frust, wenn der Schaden nicht durch die Police abgedeckt,
die Deckungssumme zu klein ist oder die Versicherungspolice nicht gezahlt wurde. Jeder tut
also gut daran, von Zeit zu Zeit seine Policen zu uberprifen und gegebenenfalls den
veranderten Lebensumstanden anzupassen. Ahnlich verhdlt es sich im Bereich
Datensicherung.

Bei einer Firma bilden die gespeicherten Daten die Grundlage fur das tagliche Geschaft,
ohne die kein Geld verdient werden kann. Es sind dies die Kundenkontakte,
Kundenkorrespondenz, Auftrage, die Buchhaltung, die Webseite mit allfalligen Datenbanken
und viele andere Daten, die fur den taglichen Betrieb unabdingbar sind. Es ist deshalb keine
Frage, dass diese Daten regelmassig gesichert werden missen. Allerdings sollte man sich



nicht einfach darauf verlassen, dass das Backup funktioniert. Das Funktionieren der Backups
muss regelmassig getestet werden. Ebenfalls muss regelméssig Uberprift werden, ob
wirklich alle relevanten Daten beim Backup-Prozess berlicksichtigt werden.

Bei einem Datenverlust, beispielsweise im Zusammenhang mit Verschlisselungstrojanern,
kommt noch ein weiterer Aspekt dazu. Das Einspielen der Backupdateien dauert in der
Regel mehrere Stunden. Wahrend dieser Zeit kdnnen Angestellte nicht arbeiten. Das hat im
besten Fall einen Gewinnausfall zur Folge, bei kritischen Infrastrukturen wie Spitélern kann
dies aber weit gravierendere Auswirkungen haben. So mussten im Falle von «WannaCry»
Spitaler in Grossbritannien ihren Notfalldienst einstellen und Patienten auf andere Spitéler
ausweichen.

Empfehlung:

Definieren Sie eine Backup Strategie!

Uberlegen Sie sich, welche Daten wie haufig gespeichert werden sollen und wie lange die
einzelnen Backups gespeichert werden.

Die Sicherungskopie sollte offline gespeichert werden, das heisst auf einem externen
Medium (wie Dbeispielsweise einer externen Festplatte), welches nach dem
Backupvorgang wieder vom Computer getrennt wird, damit ein Verschlusselungstrojaner
nicht auf dieses zugreifen kann. Ansonsten werden bei einem Befall durch Ransomware
maoglicherweise auch die Daten auf dem Backup-Medium verschliisselt und unbrauchbar.

4 Lage national

4.1 Industrielle Kontrollsysteme (IKS)

Auch Betreiber kritischer Infrastrukturen kénnen Opfer von Ransomware-Angriffen werden,
wie in Kapitel 3 berichtet wurde. Die Ransomware nistet sich jedoch meist nicht direkt auf
den industriellen Kontrollsystemen ein, sondern auf den «Administrationssystemen». Eine
Beeintrachtigung dieser «Administrationssysteme» kann jedoch auch Einfluss auf die
Produktion haben.

Ransomware, die spezifisch auf industrielle Kontrollsysteme zielt, ist bisher nur in
Forschungsarbeiten aufgetaucht.* So hat das US-amerikanische Institute of Technology in
Georgia ein Szenario beschrieben, in welchem mit dem experimentellen «LogicLocker» die
installierte Steuerungslogik verschlusselt und Losegeld von den Betreibern erpresst werden
kdnnte.

In einem anderen Fall hat die Firma «CRITIFENCE» eigens den Ransomware-Prototypen
«ClearEnergy®» entwickelt, um die Massnahmen zur Schliessung der Liicke besser
vermarkten zu konnen, welche «CRITIFENCE» zuvor in ICS-Produkten entdeckte. Die
Malware blockiert den Zugang zur Steuerungslogik und droht damit, diese zu tberschreiben

4 http://www.cap.gatech.edu/plcransomware. pdf (Stand: 31. Juli 2017).

http://securityaffairs.co/wordpress/57731/malware/clearenergy-ransomware-scada.html (Stand: 31. Juli 2017).

5
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und damit unbrauchbar zu machen. Zum Glick haben diese Beispiele aber die
Laborumgebungen noch nicht verlassen und es noch nicht auf produktive Umgebungen
geschafft.

Klassische Ransomware-Angriffe auf Geréte, die zur Ferniberwachung von IKS-Systemen
eingesetzt werden, sind hingegen auch in der Schweiz bereits aufgetaucht. So wurde ein
System, welches eine Wasserversorgung steuerte, von einer Ransomware befallen. Die
Schadsoftware verbreitete sich Uber die aus dem Internet erreichbare Fernuberwachung,
wahrscheinlich mit einem Brute-Force-Angriff auf den entsprechenden Server. Das Ganze
ging jedoch glimpflich aus: Das System konnte dank Backups wieder hergestellt werden und
wurde zusatzlich abgesichert. Dieses Beispiel zeigt sehr schon, dass jede zusatzliche
Funktionalitdat ~ (hier die  Fernlberwachung der Systeme) auch  zusatzliche
Sicherheitsmassnahmen erfordert.

Auch Teile zentraler Steuerungen von industriellen Kontrollsystemen werden vermehrt in die
Cloud ausgelagert. Die Gornergratbahn® setzt beispielsweise ein in der Cloud virtualisiertes
Bahnleitsystem ein. In Kombination mit dem Vorhaben, kiinftig filhrerlose Ziige’ einzusetzen,
wachst auch die Kiritikalitdt der eingesetzten Steueranlagen. Dementsprechend missen
diese Steuerungssysteme zwingend gut abgesichert sein.

Empfehlung:

Entdecken Sie offen erreichbare oder schlecht gesicherte Steuerungssysteme im
Internet, melden Sie uns die entsprechenden Angaben, damit wir den Betreiber
informieren kénnen:

https://www.melani.admin.ch/melani/frfhome/meldeformular/formulaire.html

o ))> Meldeformular MELANI

MELDEN

Checkliste mit Massnahmen zum Schutz industrieller Kontrollsysteme

https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-
und-anleitungen/massnahmen-zum-schutz-von-industriellen-
kontrollsystemen--ics-.html

4.2 Angriffe (DDoS, Defacements, Drive-By)

Privatpersonen, Organisationen und Unternehmen in der Schweiz sind weiterhin Ziele
verschiedener Angriffsarten.

https://www.siemens.com/innovation/de/home/pictures-of-the-future/mobilitaet-uns-antriebe/urbane-mobilitaet-
gornergratbahn.html (Stand: 31. Juli 2017).
https://www.sob.ch/medienmitteilung/news/2017/6/15/sob-treibt-automatisches-fahren-voran.html(Stand: 31.
Juli 2017).
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Am 11. Januar 2017 verdffentlichte das Computer Security-Team des CERN in Genf eine
weltweite Warnung vor dem «VENOM»-Rootkit®. Ein Rootkit ist ein Softwarewerkzeug, das
auf dem kompromittierten System installiert wird, um Anmeldevorgange des Angreifers zu
verbergen und seine Prozesse und Dateien zu verstecken. Im Fall von VENOM hat der
Angreifer die Schadsoftware dabei in automatisierter Form auf das Dateisystem geladen,
und Veradnderungen wurden innerhalb weniger Minuten durchgefuhrt. Wahrend dieses
Vorgangs wurde die Systemzeit in der Art manipuliert, dass die Dateien falsche
Modifikationszeiten hatten und somit nicht so leicht entdeckt werden konnten. Wenn immer
madglich wurde der Schadcode direkt auf der angegriffenen Maschine aus dem temporaren
Speicher RAM ausgefihrt, um keine Spuren auf den Laufwerken zu hinterlassen. Die
Malware zielt auf Linux Server und installiert eine Backdoor auf dem betroffenen Geréat, kann
aus der Ferne Befehle ausfiihren und Dateien verdndern. Das EGI-CSIRT® vermutete die
Initialinfektion Uber gestohlene Zugangsdaten fur den SSH-Fernzugriff. Der Angriff zeigt
Ahnlichkeiten mit dem Eindringen in den «Freenode»'® Chat-Server im Jahre 2014. Das
Rootkit VENOM zielte auf die Gemeinschaft der Astrophysiker. Am CERN hatte dieses
Rootkit im Ubrigen keine Auswirkungen.

Politische Spannungen entladen sich immer haufiger digital. Wo friher Hauserwande mit
Graffiti bespriht wurden, verunstalten heute Hacktivisten Webseiten. Die digitale Verwiistung
hat fur die Angreifer den Vorteil, dass sie sich nicht physisch vor Ort begeben missen,
sondern ihre Propaganda von irgendeinem Punkt dieser Erde aus verbreiten kdnnen. Diese
Abkoppelung der lokalen Préasenz fiihrt dazu, dass sich internationale Ereignisse auch auf
Schweizer Webauftritte auswirken kdnnen.

Ende Marz 2017 trugen Aktivisten bei einer Demonstration in Bern ein Transparent mit der
Aufschrift «Kill Erdogan with his own weapons» durch die Strassen. In den folgenden Tagen
verzeichnete MELANI mehrere so genannte Defacement-Angriffe auf Schweizer
Webseiten'. So fanden beispielsweise Besucher der Website Badi Willflingen anstelle der
gesuchten Wassertemperaturen turkisch-nationalistische Botschaften.

8 (Stand: 31. Juli 2017).

9 (Stand: 31. Juli 2017).
10

(Stand: 31. Juli 2017).
11

(Stand: 31. Juli 2017).
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Our internal affairs is non of your business.
Do not think that you're not going to be penalized because of the solidarity with terrorists.
We will always be around and ready!

x

We may die one time but we born thousands time!

Abbildung 1: Verunstaltete Webseite der Badi Wiilflingen

Dass eine und gerade diese Badeanstalt betroffen war, war reiner Zufall. Die Hacktivisten
suchen sich Webseiten mit Schwachstellen. Die Angreifer wiirden ihre Botschaften sicherlich
gerne auf vielbesuchten Seiten bekannter Firmen und Organisationen platzieren. Diese sind
aber meistens gut geschutzt, weshalb die Angreifer oft auf kleinere Websites ausweichen.

Doch nicht nur Schweizer Websites wurden fir diese Propaganda missbraucht. Auch
gehackte Twitterkonten® wurden fiir die Verbreitung eingesetzt. Zudem gehérten auch
andere Angriffsarten zum Repertoire: Turkische Hacker bekannten sich zu DDoS-Angriffen
gegen die 6sterreichische Webseite «oe24.at» im Marz 2017,

Politische Propaganda muss nicht der einzige Grund fiir Defacements sein. Wie einschlagige
Portale’® belegen, geht es oft auch um die Suche nach Anerkennung oder um den
Wetthewerb mit Gleichgesinnten.

——— Massnahmen zum Schutz von Content Management Systemen (CMS)

DOKU

12 (Stand: 31. Juli 2017).

13 (Stand:
31. Juli 2017).
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4.2.3 Online-Medien weiterhin als Infektionskanal missbraucht

Im Halbjahresbericht 2012/2" hat MELANI vor den Risiken, welche die zunehmende
Einbindung von Drittinhalten auf Webseiten mit sich bringt, gewarnt. Medienportale sind
haufig die Rekordhalter beim Einbinden von verlinkten Videos, Werbung und sozialen
Netzwerken. MELANI hat an dieser Stelle bereits mehrfach®®'’ (ber Infektionen von
Besuchern solcher Medienportale berichtet.

Im Friahjahr 2017 wurden Schweizer News-Portale zum wiederholten Male angegriffen. Im
Mérz berichtete 20min.ch®®, dass sich Unberechtigte Zugriff auf ihr Online-Portal verschafft
hatten, um bdsartige Skripte zu platzieren. Ein ahnlicher Vorfall wiederholte sich im April bei
pctipp.ch®®. Durch ein eingeschleustes Skript wurde versucht, Online-Leser auf Seiten
umzuleiten, die Malware auslieferten.

FuUr Angreifer sind Medienportale interessant, da diese viele Besucher und damit eine grosse
Reichweite haben. Exemplarisch zeigt sich dies bei der gross angelegten Malvertising-
Kampagne der Gruppe «AdGholas»®°. Unter Zuhilfenahme sogenannter Exploit-Kits wird
durch gezieltes Einschleusen bodsartiger Dateien auf das Opfer zugeschnittene Malware
verteilt.

!> siehe MELANI Halbjahresbericht 2/2012, Kapitel 5.5
https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2012-
2.html (Stand: 31. Juli 2017).

!¢ Siehe MELANI Halbjahresbericht 2/2015, Kapitel 4.3.1

https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2-

2015.html (Stand: 31. Juli 2017).

Siehe MELANI Halbjahresbericht 1/2016, Kapitel 4.4.2

https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2016-

1.htm! (Stand: 31. Juli 2017).

http://www.20min.ch/digital/news/story/Angriffsversuch-auf-20minuten-ch-vereitelt-27863282 (Stand: 31. Juli

2017).

http://www.pctipp.ch/in-eigener-sache/artikel/drive-by-angriff-auf-pctipp-87549/ (Stand: 31. Juli 2017).

https://www.proofpoint.com/us/threat-insight/post/massive-adgholas-malvertising-campaigns-use-

steganography-and-file-whitelisting-to-hide-in-plain-sight (Stand: 31. Juli 2017).

https://www.proofpoint.com/us/threat-insight/post/adgholas-malvertising-campaign-using-astrum-ek-deliver-

mole-ransomware (Stand: 31. Juli 2017).
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Die vollstandige Anleitung und Checkliste ist auf der Website von www.melani.admin.ch
abrufbar:

Massnahmen zum Schutz von Content Management Systemen (CMS)

https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-
und-anleitungen/massnahmen-zum-schutz-von-content-management-
systemen--cms-.html

Zudem finden Sie dort eine Anleitung und Checkliste, was zu tun ist, wenn bereits ein
Angriff erfolgt ist:

Anleitung Webseitenbereinigung

https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-
und-anleitungen/anleitung-webseitenbereinigung.html

DOKU

4.2.4 Vielen Dank fiur Ihre Registrierung — Der Anmelde-Spam

Unerwinschte Werbemails, sogenannter Spam, wird weltweit téaglich milliardenfach versandt.
Die eingesetzten Spamfilter der E-Mail-Anbieter werden jedoch immer besser und mildern
die Auswirkungen fir die meisten Nutzer in den meisten Fallen auf ein ertréagliches Mass.
Zu Beginn des Jahres 2017 verzeichnete MELANI aber vermehrt Meldungen von
unerwiinschtem Mailversand, der sich gegen einzelne spezifische Empfanger richtete. So
erhielten Organisationen und Privatpersonen eine Vielzahl unerwiinschter Mails mit der
Aufforderung, sich fur verschiedene Newsletter, Forumsbeitrdge und &hnliche Dienste, die
eine Anmeldung erfordern, zu registrieren. Werden solche Dienste automatisch von einem
Programm registriert, spricht man von einer sogenannten «Subscription Bomb?'».

Wenn keine Ruckbestéatigung gefordert wird, erhalten die Opfer anschliessend auch noch
alle Folgenachrichten dieser zahlreichen Dienste. Man kann sich zwar von solchen Diensten
wieder abmelden und entsprechende Filter setzten. Bei mehreren zehntausend solcher
Anmeldungen kann fir die Betroffenen daraus aber ein hoher Aufwand resultieren.

4.3 Social Engineering und Phishing

Neben all den technischen Angriffen sind vor allem solche erfolgreich, welche versuchen,
das Opfer mit einer glaubwirdigen Geschichte um den Finger zu wickeln. So genannte
Social Engineering-Angriffe funktionieren am besten, wenn der Angreifer viele Informationen
Uber das potenzielle Opfer zusammentragen kann. Die Betriiger nutzen dabei sowohl frei
verfigbare Quellen, als auch Informationen, die aus Datendiebstahlen stammen. Gestohlene
Daten werden gesichtet, mit anderen gestohlenen oder Offentlichen Daten verknipft,
aufbereitet und dann an andere Kriminelle weiterverkauft. Friher gaben sich die Angreifer

A http://www.forbes.com/sites/leemathews/2017/05/10/secure-email-provider-attacked-with-500k-newsletter-

sign-ups/ (Stand: 31. Juli 2017).
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beispielsweise mit der Kontaktliste eines E-Mail-Kontos zufrieden. Sie schrieben den
potenziellen Opfern, der Absender sei im Ausland, habe Handy und Portemonnaie verloren
und bendtige dringend finanzielle Unterstiitzung. Heute nehmen sich die Kriminellen die Zeit,
den E-Mail-Verkehr eines kompromittierten Kontos penibel nach brauchbarem Material zu
durchforsten. So wird zum Beispiel nach elektronischen Rechnungen gesucht, welche
anschliessend mit veranderter IBAN-Nummer wieder dem Opfer zugestellt werden. Auch
Kommunikationen mit der Bank stehen bei den Angreifern hoch im Kurs. Dass auch
scheinbar unbrauchbare Daten fiir Betriigereien genutzt werden, zeigt ein Fall, bei dem das
Handlerverzeichnis einer Ausstellung als Informationsbasis diente. Firmen wurden gezielt
angeschrieben und ihnen mitgeteilt, dass man sich von dieser Veranstaltung kenne und dort
bereits lber ein «grosses» Geschaft diskutiert habe, dass mit hdchster Diskretion behandelt
werden musse. Eine entsprechende Vertrauensbasis war somit gelegt. Anschliessend
wurden die Mitarbeitenden unter Druck gesetzt und zur Zahlung eines grossen Betrages
aufgefordert.

Auch im ersten Halbjahr 2017 wurden zahlreiche Phishing-E-Mails versendet. Der Inhalt der
Mails &ndert sich dabei nicht sehr: Die einen fragen nach Kreditkartendaten, damit diese
«verifiziert> werden koénnen, andere fordern auf der verlinkten Seite nach Login und
Passwort zu Internetdiensten. Regelmassig werden in solchen Phishing-Mails auch
Firmenlogos von bekannten Unternehmen respektive des betroffenen Dienstes missbraucht,
um den E-Mails einen offiziellen Anstrich zu geben.

PhishDB
Confirmed Phishing URLs per week
250

200
150

100

Number of Samples

9. Jan 23.Jan 6. Feb 20. Feb 6. Mar 20. Mar 3. Apr 17. Apr 1. May 15. May 29, May 12. Jun 26. Jun
Date

Abbildung 2: Gemeldete und bestatigte Phishing-Seiten pro Woche auf antiphishing.ch im ersten Halbjahr 2017

Insgesamt wurden im ersten Halbjahr 2017 2343 verschiedene eindeutige Phishing-Seiten
Uber das von MELANI betriebene Portal antiphishing.ch gemeldet. Auf Abbildung 2 sind die
gemeldeten Phishing-Webseiten pro Woche dargestellt, wobei die Anzahl Gber das Halbjahr
gesehen variiert. Die Griinde hierzu sind sehr verschieden: Zum einen gibt es ferienbedingte
Schwankungen, da in der Ferienzeit weniger Phishing-Seiten gemeldet werden und zum
anderen verschieben die Kriminellen ihre Angriffe regelméssig von Land zu Land.

Im ersten Halbjahr 2017 mehrten sich Anrufe bei potenziellen Opferfirmen, in denen sich
Angreifer als Bankmitarbeiter ausgaben. Dies ist fiir die Angreifer einfach moglich, da viele
Unternehmen die Bankverbindung auf ihrer Website publizieren. Die Information kann aber
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auch im Vorfeld durch die Betriger mittels Telefonanruf oder E-Mail-Anfrage beim
Unternehmen eruiert werden.

Die Anrufer geben vor, ein Update beim E-Banking durchfihren zu missen, das
anschliessend getestet werden soll. Um diesen Test durchfihren zu kdénnen, mussten
allerdings alle Mitarbeitenden der Finanzabteilung, insbesondere diejenigen, die
Unterschriftsberechtigung beim E-Banking haben, anwesend sein. Um Vertrauen zu
schaffen, erwahnen die Betriiger zum Teil die Namen von existierenden Mitarbeitenden.

Bei einem weiteren Anruf soll dann ein Fernzugriffstool installiert und dem Anrufer der Zugriff
gewahrt werden. Dieser gibt vor, anhand einer Testzahlung die Funktionsweise des Systems
Uberprifen zu wollen. Da in der Geschéaftswelt Zahlungen ab einer gewissen Héhe nur durch
eine Kollektivunterschrift freigegeben werden koénnen, fordern die Betriiger die
Unterschriftsberechtigten auf, ihre Zugangsdaten anzugeben. In Wirklichkeit geben sie
allerdings so die Zahlung frei. In einigen Fallen wird dem Opfer wéhrend dieses Vorgangs
durch die Angreifer ein schwarzer Bildschirm eingeblendet, damit das Opfer die
betriigerische Zahlung nicht bemerken kann.

Von CEO-Fraud ist dann die Rede, wenn Tater im Namen des Firmenchefs die Buchhaltung
oder den Finanzdienst anweisen, eine Zahlung auf ein (typischerweise auslandisches) Konto
der Betriger vorzunehmen. Meist erfolgt die Anweisung von einer gefélschten E-Mail-
Adresse aus. Es wurden aber auch Félle beobachtet, in denen von einem kompromittierten
echten E-Mail-Konto aus operiert wurde. Die Begriindungen fiir die Zahlung sind
unterschiedlich, wobei es meist um eine angeblich «dringende und ausserst heikle» Zahlung
(insbesondere Akquisition) gehe. Ein Berater oder eine falsche oder kompromittierte
Anwaltskanzlei sind ebenfalls oft Teil des Szenarios. Die Angreifer wissen genau, wie sie mit
einer angeblich dringenden Situation Druck auf den betreffenden Mitarbeiter oder die
betreffende Mitarbeiterin austiben muissen, damit er oder sie die Zahlung vornimmt und
dabei allféllige Prozessvorgaben umgeht.

Dass diese Betrugsform eine enorme Zuwachsrate hat, bestatigen verschiedene Statistiken,
die im ersten Halbjahr 2017 publiziert worden sind. Laut Deutschem Bundeskriminalamt



(BKA) sind durch CEO-Fraud in den letzten Monaten in Deutschland Schaden in
Millionenhéhe entstanden.?? Auch das FBI hat im Mai dieses Jahres Zahlen zu der enormen
Entwicklung dieses Betrugstyps publiziert. So wurde bei CEO-Fraud zwischen Januar 2015
und Dezember 2016 eine Zunahme von 2370 Prozent festgestellt. Laut Bericht wurden Félle
in 132 Landern mit einer Schadensumme in Milliardenhéhe registriert.?® Die gestohlenen
Gelder werden dabei meist zu Banken in China und Hong Kong gelenkt, aber auch auf
Banken im Vereinigten Konigreich werden vermehrt Gelder aus diesem Betrugstyp geleitet.
Langst verantworten Social Engineering-Angriffe ohne grossen technischen Aufwand einen
beachtlichen Teil der finanziellen Schaden im Internet.

Empfehlung:

Bei Social Engineering-Angriffen wird die Hilfsbereitschaft, Gutglaubigkeit oder die
Unsicherheit von Personen ausgeniitzt, um beispielsweise an vertrauliche Daten zu
gelangen oder die Opfer zu bestimmten Aktionen zu bewegen. Von allen
Angriffsmoglichkeiten ist dies nhach wie vor eine der erfolgreichsten. MELANI hat Tipps
publiziert, wie man sich vor solchen Angriffen schitzen kann.

Aktuelle Gefahren: CEO-Fraud
https://lwww.melani.admin.ch/melani/de/home/themen/CEO-Fraud.html

Aktuelle Gefahren: Social Engineering

https://www.melani.admin.ch/melani/de/home/themen/socialengineering.ht
mil

4.3.4 Falscher Telefonsupport: Immer perfektere Methoden

Schon seit mehreren Jahren rufen Betriger Schweizerinnen und Schweizer an. Sie geben
sich meistens als Microsoft aus und behaupten, ein Informatikproblem erfordere eine
Stérungsbehebung via Telefonsupport. Die Betrliger versuchen das Opfer zu erschrecken,
indem sie ihm vorgaukeln, sein Computer sei beschadigt. Dabei fordern sie das Opfer zum
Beispiel auf, den «Event Viewer» zu o6ffnen, der alle Ereignisse und Aktivitaten auf dem
Computer anzeigt. Je nach Alter und Konfiguration des Computers kann die Liste der im
Ereignisprotokoll aufgefiihrten Fehlermeldungen sehr lang sein, ohne dass das System ein
Problem hat. Anschliessend versuchen die Betriiger, mit einer Fernsteuerungssoftware auf
den Computer zuzugreifen und nehmen Manipulationen vor, um dann fur ihre angebliche
Dienstleistung noch Geld zu verlangen. Wir haben dieses Vorgehen schon mehrfach
beschrieben (zum ersten Mal im Halbjahresbericht 2011/2, Kapitel 3.1) %.

2 https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2017/CEO_Fraud 10072017.html (Stand: 31.
Juli 2017).

2 hitps://www.ic3.0ov/media/2017/170504. aspx#n3 (Stand: 31. Juli 2017).

% siehe MELANI Halbjahresbericht 2/2011, Kapitel 3.1
https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2011-
2.html (Stand: 31. Juli 2017).
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Diese Telefonanrufe bleiben zwar weiterhin aktuell, doch die Betriiger verwenden heute
zusatzlich noch andere Methoden, um mit ihren Opfern in Kontakt zu treten. Bei einer
Variante wird immer noch angerufen, bei Entgegennahme des Anrufs wird dem Opfer
allerdings eine Nachricht abgespielt, in der es aufgefordert wird, auf eine bestimmte Nummer
zurickzurufen, damit angeblich auf ihrem Computer festgestellte Informatikprobleme gel6st
werden kénnen.

Eine andere gefahrlichere Variante treibt seit einiger Zeit im Ausland ihr Unwesen und taucht
seit kurzem auch in der Schweiz auf. Hierbei erscheint beim Surfen im Internet plétzlich ein
Pop-up, das von praparierten Internetseiten oder von einer auf dem Computer installierten
Adware stammt. Auf dem Pop-up ist eine vermeintliche Nachricht von Microsoft zu lesen, der
Computer sei durch eine Schadsoftware infiziert. Der Benutzer wird aufgefordert, eine
bestimmte Nummer anzurufen, um den Diebstahl sensibler Daten zu vermeiden. Sobald er
das tut, geht es mit dem klassischen Ablauf des falschen Telefonsupports weiter, wie er
weiter oben beschrieben wurde. Interessanterweise verwenden die Betriger manchmal
Schweizer Nummern. Anrufe auf diese Nummern werden wahrscheinlich ins Ausland
umgeleitet.
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Abbildung 3: Beispiel eines Pop-ups auf dem Bildschirm. Es handelt sich nicht um die echte Navigationsleiste, sondern um ein
Bild, das den Eindruck erweckt, man befinde sich tatséachlich auf der Microsoft-W ebseite.

Die grundlegenden Tipps, wie man auf diese neue Vorgehensweise reagieren soll, sind
immer noch dieselben: Microsoft und andere Unternehmen rufen niemals von sich aus an,
um Informatikprobleme zu l6sen. Es wird deshalb dringend empfohlen in einem solchen Fall
sofort den Horer aufzulegen. Falls den Betriigern ein Fernzugriff gewahrt wurde, ist es
empfehlenswert, das Betriebssystem neu zu installieren und alle auf diesem Computer
verwendeten Passworter durch neue zu ersetzen.

Tauchen Warnmeldungen in der Form von Pop-ups auf, verschwinden diese in der Regel mit
dem Schliessen des Browsers. Sind die Pop-ups immer noch vorhanden, kann der Browser
Uber den Task-Manager geschlossen werden. Da solche Pop-ups ublicherweise von



zweifelhaften Webseiten stammen, lasst sich das Risiko vermeiden, wenn diese moglichst
nicht angesurft werden.

Empfehlung:

Mehr Informationen finden Sie auf den Seiten von Microsoft:

https://blogs.technet.microsoft.com/mmpc/2017/04/03/tech-support-scams-
persist-with-increasingly-crafty-technigues/

https://www.microsoft.com/en-us/safety/online-privacy/avoid-phone-
scams.aspx

4.3.5 Phishing tber «Data URL»-Funktion

Angreifer suchen auf der einen Seite immer nach neuen Wegen, Internetbenutzer hinters
Licht zu fuhren und auf der anderen Seite, es Sicherheitsdienstleistern auch mdglichst
schwer zu machen, die betriigerischen Seiten zu deaktivieren. Eine dieser Moglichkeiten ist
der Missbrauch der so genannten «Data-URLx»-Funktion des Browsers fiir Phishing-Angriffe.
Diese Vorgehensweise ist zwar nicht neu, wurde aber im Marz 2017 erneut fir Phishing-
Angriffe verwendet. Eine «Data-URL» ermdglicht es, Daten direkt in einen Link einzubetten,
als waren es externe Ressourcen. Der Vorteil liegt darin, dass so der ganze Inhalt einer
Webseite direkt in den Link untergebracht werden kann, ohne diesen, wie sonst Ublich, von
einem Webserver herunterzuladen. Die Seite ist also nicht auf einem Webserver gespeichert
und kann so auch nicht von Sicherheitsdienstleistern deaktiviert werden.

Eine solche in einen Link eingebettete Seite unterscheidet sich von einer normalen Webseite
in der angezeigten URL, die nicht wie Ublich mit «https://», sondern mit «data:text/html»
beginnt und sehr lang ist. Durch geschicktes Wahlen der ersten Zeile und damit dem
Bereich, der in der Adresszeile des Browsers sichtbar ist, kann ein Betriiger aber dem Opfer
vortauschen, dass es auf einen Webserver eines E-Mail-Providers oder eines
Kreditkarteninstituts geleitet wird. Hierzu gestaltet der Betriiger den Startbereich der «Data-
URL» so, dass nur der Link der jeweiligen Firma sichtbar ist (siehe untenstehende
Abbildung). Der Rest des sehr langen Links, der den ganzen Quelltext der Seite enthalt,
verschwindet in den weiteren nicht angezeigten Zeilen.?®

0 data:text/html https://login.yahoo.com/

Abbildung 4: «Data-URL> einer eingebetteten Webseite, der vermeintlich auf die Login-Seite von Yahoo fiihrt, in Tat und
Wabhrheit allerdings eine von den Betriigern kreierte eingebettete Webseite ist

% https://thehackerblog.com/dataurization-of-urls-for-a-more-effective-phishing-campaign/index. html (Stand: 31.
Juli 2017).
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Crimeware ist eine Form von Schadsoftware, die kriminologisch zur Computerkriminalitat
z&hlt und rechtlich bei Datenbeschéadigung sowie betriigerischem Missbrauch einer Daten-
verarbeitungsanlage anzusiedeln ist. Auch im ersten Halbjahr 2017 konnten zahlreiche
Infektionen mit Crimeware festgestellt werden. Der grosste Teil ging wie bereits in den
Vorjahren auf das Konto der Schadsoftware «Downadup» (auch bekannt als «Conficker»).
Der Wurm existiert bereits seit Uber acht Jahren und verbreitet sich Uber eine im Jahr 2008
entdeckte und ebenso lange geschlossene Sicherheitsliicke in Windows-Betriebssystemen.
An zweiter und dritter Stelle folgen die Schadsoftware «spambot» und «cutwail», die sich auf
das Versenden von Spam und Schadsoftware spezialisiert haben. An vierter Stelle ist das
seit dem Angriff auf den Internetdienstleister «Dyn» bekannt gewordene Bot-Netzwerk
«Mirai», welches Geréte im Internet der Dinge infiziert. Auf Platz 9 folgt der erste E-Banking
Trojaner «Dyre».

Malware Families

—\

downadup @ spambot cutwail mirai @ gamut
® ZeroAccess necurs @ gootkit @ dyre other

Abbildung 5: Verteilung der Schadsoftware in der Schweiz, welche MELANI bekannt ist. Stichtag ist der 30. Juni 2017. Aktuelle
Daten finden Sie unter:

Betriiger versenden vermehrt E-Mails im Namen von Bundesstellen, um den E-Mails einen
moglichst  offiziellen Charakter zu geben und ihrem Betrugsversuch gréssere
Erfolgsaussichten zu geben. So waren beispielsweise E-Mails im Umlauf, die angeblich von
der Eidgendssischen  Steuerverwaltung (ESTV) stammen. Dabei wurde eine
Steuerriickerstattung in Aussicht gestellt, wenn man das mit Schadsoftware angereicherte
und angehangte Dokument ausflillte. Die Absenderadressen sind in diesen Fallen gefalscht.


http://www.govcert.admin.ch/statistics/dronemap/

Betreff: Fragen zu der Steuererklarung
Datum: 3. Mai 2017

Anm:

Guten Tag,

mein Nameist]  ich bin Steuerpriifer von Ihrem Bezirk.

Es haben sich einige Fragen zu Threr Steuererklirung ergeben.

Dieses Dokument enthilt eine Liste von Fragen zu Threr Steuererklirung sowie meine
Telefonnummer.

Mit freundlichen GRUSSEN,

Eidgenéssische Steuerverwaltung

Diese Nachricht und jegliche Anlagen sind vertraulich und unter Umstéinden geheim oder
anderweitig vor einer Offenlegung geschuitzt.

Falls Sie nicht der beabsichtigte Empfinger sind, ist es [hnen nicht gestattet.

diese Nachricht oder eine Anlage zu kopieren oder thren Inhalt gegeniiber irgendwelchen
anderen Personen offenzulegen.

Falls Sie diese Nachricht versehentlich erhalten haben, setzen Sie den Absender bitte
umgehend davon in Kenntnis, und 16schen Sie die Nachricht und jegliche Anlagen aus
Threm System.

Abbildung 6: Beispiels eines betriigerischen E-Mails im Namen der Eidgendssischen Steuerverwaltung ESTV

Die Angreifer verwenden als Absender auch bekannte Firmennamen, um dem E-Mail ein
seribses Aussehen zu geben. Beliebt bei Angreifern sind angebliche Paketzustellversuche
von DHL und der Schweizerischen Post oder Zahlungsanweisungen. Ein bekanntes Beispiel
sind auch gefélschte Swisscom-Rechnungen, mit denen Angreifer im Februar 2017 versucht
haben, die Schadsoftware «Dridex» zu verbreiten.

Auch gefalschte Vorladungen zu Gerichtsverhandlungen oder E-Mails, die angeblich von der

Kantonspolizei stammen, benutzen die Angreifer, um den Empfanger zu verunsichern und
diesen zum Klick auf einen Link zu verleiten oder einen Anhang zu 6ffnen.

Schlussfolgerung:

Die Angreifer wollen den Benutzer Uberrumpeln, seine Neugier wecken oder ihn
verangstigen, um ihn dann zu einer unbedachten Aktion zu verleiten. In den meisten

Fallen wird schnell klar, dass es sich um eine Falschung handelt. So kommuniziert
beispielsweise die Eidgendssische Steuerverwaltung nur auf dem Postweg und nie via E-
Mail. Bei den missbrauchten Organisationen sorgen betriigerische E-Mails fiir ein grosses
Meldeaufkommen und somit flir einen grossen Arbeitsaufwand.

4.4.2 Schadsoftware: Vorsicht ist geboten — unabhangig vom Betriebssystem

Nutzer des Betriebssystems MacOS missen sich ebenfalls auf Malware-Angriffe Uber
Microsoft-Office-Dokumente einstellen: Sicherheitsforscher haben im Umlauf befindliche
Word-Dokumente entdeckt, deren Makros speziell auf MacOS ausgelegt sind. Offnet der
Nutzer das manipulierte Dokument und erlaubt - trotz Warnhinweis - die Aktivierung der
Makro-Funktion, pruft die enthaltene Schadsoftware, ob das Sicherheits-Tool «Little Snitch»
aktiv ist. Ist dies nicht der Fall, wird Schadcode nachgeladen und eine Backdoor auf dem
Mac eingerichtet.?®

% https://www.digitaltrends.com/computing/macos-suffers-first-word-macro-virus/ (Stand: 31. Juli 2017).
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Andere Angriffe gegen das MacOS enthielten einen Anhang in Form einer ZIP-Datei, welche
eine detaillierte Rechnung einer angeblichen Bestellung héatte enthalten sollen. Ziel dieser
Vorgehensweise war die Installation des Bankentrojaners «Retefe» auf diesen Rechnern.
«Retefe» ist ein in der Schweiz gut bekanntes Schadprogramm, das aber bislang von den
Angreifern nur gegen Windows-Betriebssysteme eingesetzt worden ist.

Um das Betriebssystem eines bestimmten Opfers zu eruieren und dieses mit der richtigen
Schadsoftwareversion zu bedienen, versuchen die Kriminellen im Vorfeld ein unverdachtiges
E-Mail zu senden, das dem Angreifer diese Information automatisch liefert. Das E-Mail
enthalt dabei ein kleines, fir den Mail-Empfénger fast unsichtbares Bild (1x1 Pixel). Wenn
dieses Bild heruntergeladen wird (was abhangig von der E-Mail Konfiguration auch
automatisch geschehen kann), wird eine Verbindung mit dem Server des Angreifers
aufgebaut, auf dem das Bild abgespeichert ist. Gleichzeitig werden automatisch
verschiedenste Informationen der Computerkonfiguration, unter anderem auch Informationen
zum verwendeten Betriebssystem, lbermittelt. Die Kriminellen erhalten so die Mdglichkeit,
die E-Mail-Adresse mit der Computerkonfiguration in Verbindung zu bringen. In einem
zweiten Schritt senden sie ein E-Mail, welches auf das entsprechende Betriebssystem
ausgerichtet ist.

Email 1 Info Email 2

xy@ -, 081 xy@-,081

. xz@-,052 xz@ -, 05 2

¥

Mz 9 &
A
051
xz@
0s2
Eine erste E-Mail wird Die E-Mail enthalt ein kleines In einem zweiten Schritt
gesendet. Sie kommt fur den Mailempfanger fast senden die Kriminellen ein
angeblich von einer unsichtbares Bild (1x1 Pixel). E-Mail, welches auf das
bekannten Firma und gibt Wenn dieses Bild entsprechende
vor, unter verschiedenen heruntergeladen wird, wird Betriebssystem
Vorwanden eine eine Verbindung mit dem zugeschnitten ist.
Kontaktaufnahme machen zu Server des Angreifers
wollen. aufgebaut und automatisch

verschiedenste Informationen
der Computerkonfiguration
(generell der User Agent)
uUbermittelt.

Abbildung 7: Schematischer Ablauf, wie die Betriger das Betriebssystem eines bestimmten Opfers eruieren
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Die mutmasslich aus China stammende Cyber-Spionagekampagne «APT10», auch bekannt
unter den Namen «menuPass», «CVNX», «StonePanda» und «POTASSIUM», hat seit 2009
sowohl diverse Industriesektoren als auch staatliche Einrichtungen im Visier. Vor allem
scheinen es die Angreifer auf militarische Einrichtungen verschiedener Nationen und auf die
Vereinigten Staaten abgesehen zu haben.

Der Sicherheitsdienstleister «<BAE System» hat im April 2017 in Zusammenarbeit mit dem
Prifungs- und Beratungsunternehmen PwC und dem britischen National Cyber Security
Center eine Untersuchung zu den jungsten Aktivitditen von «APT10» veroffentlicht. Gemass
dieser fuhrt <APT10» seit etwa der zweiten Halfte 2016 zwei Angriffskampagnen durch: die
erste gegen japanische Organisationen und eine zweite, die sich weltweit auf einige wichtige
Managed IT Service Provider (MSP) konzentriert.

In der ersten Kampagne wurde der neue Trojaner «ChChes» eingesetzt. Dieser nutzt ein
Zertifikat, das aus dem Daten-Leak des «Hacking Teams» vom Juli 2015 stammt?’. Nach
bisherigem Wissen ist «<APT10» die einzige Hacker-Gruppe, die diese spezifische Malware
einsetzt. Mit Hilfe von gezielten E-Mails wurden unter anderem die zwei bekannten
Schadsoftwaretypen «PluX» und «Poison Ivy» verteilt. Die Mails enthielten als
Worddokument getarnte Dateien mit einem Icon, das nach dem Anklicken die Schadsoftware
herunterlud. Die E-Mails mit vorgetauschten Absenderadressen und aktuellen Betreffzeilen
wie beispielsweise «The impact of Trump’s victory to Japan» wurden zwei Tage nach den
US-amerikanischen Prasidentschaftswahlen gezielt an Mitarbeitende von japanischen
Pharmaunternehmen sowie an die US-amerikanische Niederlassung einer japanischen
Firma verschickt.”®

Die in der zweiten Kampagne angegriffenen MSP unterstiitzen grosse Organisationen beim
Betreuen ihrer IT-Infrastruktur. Sie sind ein attraktives Ziel, da sie direkte Zugriffsrechte auf
Systeme und Daten ihrer Kunden haben. Vermutlich waren die MSP nicht das eigentliche
Ziel, sondern dienten nur dazu, sich Zugang zu Netzwerken zahlreicher grosser
Unternehmen zu verschaffen. Dies zeigt deutlich, dass man auch deshalb seine Partner
sorgfaltig auswahlen sollte. Dies insbesondere, wenn die Sicherheit an ein externes
Unternehmen ausgelagert wird.

MSPs wurden unter anderem mit dem Spionagetool «PlugX» angegriffen, das von diversen
Gruppen eingesetzt wird. Ebenfalls verwendet wird der kirzlich entwickelte Backdoor-Virus
«RedLeaves».

2" vgl. Halbjahresbericht 2/2015, Kap. 5.1.1

(Stand: 31. Juli 2017).
28

(Stand: 31. Juli 2017).
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«APT10» greift aber nicht nur mit neuen Tools an, auch die Command and Control-
Infrastruktur wurde in der Berictsperiode erheblich erweitert. Das legt den Schluss nahe,
dass diese Gruppe sehr professionell ist und ihr grosse finanzielle Mittel zur Verfligung
stehen. Ausserdem ist auch das Zielspektrum stark erweitert worden: So werden nicht mehr
nur der US-amerikanische Verteidigungssektor oder die Technologie- und
Kommunikationsbranche angegriffen, sondern auch verschiedene andere Industriebranchen
auf der ganzen Welt. Betroffen waren Systeme in Grossbritannien, den USA, in Indien,
Japan und anderen Landern.

Cyber-Spionage und Diebstahl sensibler Daten hochrangiger Politiker sind seit dem Cyber-
Angriff auf die Parteileitung der Demokraten in den USA populdr geworden (vgl. Kapitel 6.2).
So wurden auch italienische Politiker Opfer eines ahnlichen Angriffs. In diesem Fall war aber
keine auslandische Regierung fur den Angriff verantwortlich. Am 10. Januar 2017 wurde das
italienische Geschwisterpaar Giulio und Francesca Maria Occhionero verhaftet.

Bei der eingesetzten Malware handelt es sich um eine Eigenkreation einer ausfihrbaren,
portablen und versteckten Win32PE-Datei. Obwohl sie von unerfahrenen Kriminellen
entwickelt wurde, die sich nicht um ihre eigene Sicherheit kimmerten, blieb sie ungefahr drei
Jahre lang unentdeckt und spionierte 16'000 Personen aus. Der Angriff flog auf, als der
Sicherheitsverantwortliche der ENAV (Nationale Gesellschaft fir Flugassistenz) sich
aufgrund einer verdachtigen E-Mail, welche die Malware verbreitete, an die italienische
Postpolizei wandte. Die mutmasslichen Tater und Entwickler der Malware hatten bei der
Registrierung der IP-Adressen sowie beim Datendiebstahl Spuren hinterlassen. So konnte
die Polizei die Namen der Verantwortlichen ausfindig machen. Da die Geschwister
ausserdem ihre Kommunikation tuber WhatsApp fuhrten, die zu diesem Zeitpunkt noch
unverschlisselt war, konnte der Verdacht bestatigt werden.

Die Kampagne richtete sich gegen Regierungs- und Wirtschaftsvertreter. Berihmte Opfer
sind Italiens Ex-Premier Matteo Renzi, Mario Draghi, Prasident der Europaischen
Zentralbank, sowie Personlichkeiten aus dem Vatikan. Ebenfalls attackiert wurden Mitglieder
einer Freimaurer-Loge. Das IT-Sicherheitsunternehmen Trendmicro schéatzt, dass die
Geschwister auf diese Weise rund 87 Gigabyte sensibler Daten entwenden konnten. Die aus
dem Finanzbereich stammenden Daten héatten die Geschwister zu ihren Gunsten nutzen
konnen, da sie Besitzer des Finanzberatungsunternehmens «Westland Securities» waren.
Es bleibt noch zu klaren, ob und an wen die Informationen héatten verkauft werden sollen.

Online-Aktivitaten konnen geféhrlich sein. Diese ziemlich allgemeine Behauptung gilt jedoch
nicht nur fir potenzielle Opfer oder Kriminelle. Auch Forscher im Bereich
Informationssicherheit leben manchmal gefahrlich, wenn sie sich mit Informationen tber die
Sicherheit bestimmter Staaten befassen. Ruslan Stoyanov kann dies bestéatigen: Er war bei
Kaspersky fur die «Computer Incidents Investigation» verantwortlich und wurde Ende 2016
verhaftet und des Landesverrats angeklagt. Das bekannte Unternehmen fir Cyber-Sicherheit
distanzierte sich von diesem Vorfall und teilte mit, dass «unser Mitarbeiter aufgrund von
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Vorféllen verhaftet wurde, die sich vor seiner Anstellung bei Kaspersky ereignet hatten.» %,
Die russischen Behérden haben die Verhaftung nicht ndher kommentiert. Offenbar wird
Stoyanov aber vorgeworfen, US-amerikanischen Unternehmen geheime Informationen
preisgegeben zu haben, unter anderem an den IT-Dienstleister «Verisign», welcher
seinerseits die Informationen an die Geheimdienste der USA weitergegeben haben soll.
Dasselbe Verbrechen wird auch dem Vizechef der Cyber-Division des russischen
Geheimdienstes FSB, Sergei Mikhailov, und einem weiteren Mitarbeiter, Dmitry Dokuchayev,
vorgeworfen. Der Vizedirektor von «Verisign» dementierte, dass die Berichte, die den
Regierungsbehorden oder anderen Kunden Ubergeben wurden, Staatsgeheimnisse
enthalten haben kdnnten, ausserte sich aber nicht konkret zum Fall Stoyanov.

Manchmal kommen Spionagekampagnen auch aus Regionen, die weniger im Fokus solcher
Vorfalle stehen. Dies gilt beispielsweise fur die Gruppe «OceanLotus», die 2014 von
«SkyEye Labs» entdeckt worden ist. Bekannt wurde sie jedoch erst kirzlich durch eine
Recherche der Sicherheitsfirma «FireEye» und trAgt seither den Namen «APT32». Die
Hacker sind wahrscheinlich schon seit 2013 aktiv und ihre Aktionen scheinen den Interessen
Vietnams zu dienen. Ziel der Angriffe waren nicht nur diverse Unternehmen mit
wirtschaftlichen Interessen in Vietnam, dem Gesundheitswesen, einige viethamesische
Medien und auslandische — vor allem die chinesische — Regierungen, sondern auch
Dissidenten und Aktivisten. «FireEye» hat zwolf massive Angriffe festgestellt.

«APT32» arbeitet mit Schadsoftwarepaketen, die an handelstibliche Programme angehangt
werden. Anhand der angegriffenen Ziele lasst sich vermuten, dass eine staatliche
Organisation die Hand im Spiel hat. Die viethamesische Regierung erklarte jedoch, keine
Kenntnis von den Tatigkeiten von «OceanLotus» zu haben.

Fir die jungsten Angriffe hat die Gruppe «APT32» Microsoft-Dokumente mit schadlichen
Makros verwendet, die via E-Mail an die Opfer versendet wurden. Die Angriffe richteten sich
gegen die vietnamesische Niederlassung einer weltweit tatigen Beratungsfirma, gegen die
Angehorigen der vietnamesischen Diaspora in Australien, gegen Angestellte der
philippinischen Regierung sowie gegen die vietnamesischen Niederlassungen zweier
Produzenten von Konsumgutern in den Philippinen und den USA. Die Angreifer verwendeten
einfache Social-Engineering-Techniken, um die Opfer davon zu Uberzeugen, die Makros zu
aktivieren.

«Pegasus» ist ein ausgekligeltes Spionageprogramm (Spyware), das spezifisch fir
Mobiltelefone entwickelt wurde und in der Lage ist, sowohl iOS- als auch Android-Systeme
zu infiltrieren. Es wurde von der israelischen Uberwachungsfirma NSO entwickelt und wird
nur an staatliche Institutionen fir die Bekdmpfung von Terrorismus und Kriminalitat verkauft.
Mit «Pegasus» lassen sich samtliche Aktivitdten eines mobilen Gerats tberwachen. Der
Verdacht hat sich allerdings erhéartet, dass die Spyware der NSO in einigen Féallen auch fir
wirtschaftliche Partikularinteressen und nicht fir die dafiir vorgesehenen Zwecke verwendet
wurde.
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Bereits im August 2016 berichteten die Sicherheitsunternehmen «Citizen Lab» und «Lookout
Security»30 uber Ahmed Mansoor, einen bekannten Menschenrechtsaktivisten aus den
Vereinigten Arabischen Emiraten. Er wurde Opfer dieser Spionagesoftware. In Mexiko soll
die Software in zwei unterschiedlichen Operationen eingesetzt worden sein.

Zwischen Juli und August 2016 nahm «Pegasus» einen wichtigen Wissenschaftler des
Mexican National Institute for Public Health (INSP) sowie die Direktoren zweier
mexikanischer NGOs ins Visier, die sich in der Bekampfung des Ubergewichts engagierten.
Alle drei Zielpersonen unterstitzten die sogenannte Soda Tax, eine Massnahme, die zur
Einschrankung des Konsums gezuckerter Getranke fuhren soll und 2014 eingefiihrt worden
war. Die Steuer flhrte wie erhofft zu einem Riickgang des Verkaufs solcher Produkte, was
im Lebensmittelsektor erwartungsgemass Unzufriedenheit ausloste. Im Juni 2017 machte
«Citizen Lab» in einem Artikel publik, dass versucht werde, Journalisten, Anwélte und
Aktivisten, die sich fur die Menschenrechte einsetzten oder die Korruption der mexikanischen
Regierungsbehérden untersuchten, mit Schadsoftware anzugreifen.®* Der grésste Teil der
Infizierungsversuche fand im August 2015 sowie zwischen April und Juli 2016 statt, als sich
die oben erwahnten Vorwurfe an die Adresse des Préasidenten und der Regierung hauften.
Beide Male handelte es sich um gezielte Angriffe, die Uber SMS verbreitet worden waren. Mit
Social-Engineering-Techniken versuchten die Angreifer, die Empfangerinnen und Empfanger
dazu zu bringen, auf einen Link zu klicken, hinter dem sich ein Spionageprogramm verbarg.
Wenn die Zielperson nicht auf die Versuche hereinfiel, wurden die Familienmitglieder ins
Visier genommen. So erhielt die Frau eines Anti-Korruptions-Aktivisten eine SMS mit einem
Link auf vermeintliche fotografische Beweise, dass ihr Enemann sie betriige.

Nach den rekordverdachtigen Datenabflissen wahrend des Jahres 2016, wie die halbe
Milliarde Kundendatensétze bei «Yahoo»** oder die iber 100 Millionen Zugangsdaten zum
beruflichen Kontaktnetzwerk «LinkedIn»>3, wurden auch zu Beginn des neuen Jahres
Meldungen zu abhanden gekommenen Personendaten publik. In Kapitel 6.3 beleuchten wir
zudem die rechtlichen Anderungen in Europa im Rahmen der «<EU general data protection
regulation (GDPR)», welche auch Veranderungen im Umgang mit derartigen Vorféallen nach
sich ziehen wird.

Von den Republikanern im US-Wahlkampf 2016 beauftragte Unternehmen sollten potenzielle
Wahler ausforschen. Diese Firmen nahmen es mit der Absicherung der Server, auf denen
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die Daten zu liegen kamen, anscheinend nicht so genau. Forscher der Firma «Upgard»>*
fanden die zusammengestellten Datensétze ungesichert auf einem Cloud-Server der Firma
«Deep Root Analytics». 1.1 Terabytes an Daten, die von diesem und zwei weiteren
Vertragspartnern gesammelt worden waren, lagerten fur jedermann frei zugénglich in der
«Amazon»-Cloud. Darunter personliche Informationen wie Namen, Geburtsdaten, Adressen,
Telefonnummern und Details der Wabhlerregistrierung sowie die durch die Firmen
modellierten Ethnien- und Religionszugehdrigkeiten von uber 198 Millionen US-
amerikanischen Wahlerinnen und Wahlern. Dies entspricht fast der kompletten Wahlerbasis
der USA. «Deep Root Analytics» nannte gegenilber der Zeitung «The Intercept®™» einen
Konfigurationsfehler in den Zugriffsrechten als Ursache des Datenlecks.

Die Firma «Cloudflare» hat sich mit ihrem Schutz gegen DDoS-Angriffe einen Namen
gemacht. Infolge einer Fehlkonfiguration der Serversoftware wurden jedoch teilweise
sensible Speicherinhalte von Drittseiten an die Besucher anderer Kunden verteilt. Tavis
Ormandy, ein Sicherheitsforscher beim «Google Project Zero», bemerkte, dass wahrend
mehreren Monaten bei Aufrufen von Seiten, denen das «Content Delivery Network
Cloudflare»®® vorgeschaltet war, neben den angefragten Webseiten auch geheime
Informationen von anderen Kunden publiziert wurden. Der Fehler wurde in Anlehnung an
den SSL-Bug Heartbleed auf Social Media auch als Cloudbleed betitelt.

Ormandy ist bekannt dafiir, dass er sich vor allem Firmen vornimmt, die selbst versprechen,
vor Gefahren im Internet zu schiitzen. Cloudflare erklarte, es gebe keine Anzeichen, dass
neben dem Google-Forscher weitere Personen den Fehler bemerkt hatten. Es bleibt das
Risiko, dass Daten in Caches von Suchmaschinen und Webdiensten, welche die Seiten
indiziert haben, weiterhin fir Unberechtigte einsehbar sind.

Um die Geldflisse im Land transparenter zu gestalten, mdchte Indien Anreize schaffen,
weniger Bargeld- und mehr Kartenzahlungen zu tétigen. Dazu dient das vor acht Jahren
etablierte Online-Identitats-Projekt «Aadhaar», welches die Basis fir die Datenbank der
eindeutigen Identitaten (UID) verwaltet, die zur Authentisierung und Autorisierung von
Kartenzahlungen eingesetzt wird.

Das Indische «Center for Internet and Society (CIS)»*" machte publik, dass 135 Millionen
Karten-Datensétze abgeflossen sind, die mit 100 Millionen Bankkonten verkniipft sind. Fir
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den Datenabfluss verantwortlich ist nicht die eigentliche «Aadhaar»-Datenbank. Das
Problem liegt bei mindestens vier Regierungsprojekten, die «Aadhaar»-Daten mit eigenen
Informationen anreichern.

Der Vorfall zeigt exemplarisch die Risiken, die mit dem Einsatz von eindeutigen Online-
Identitaten einhergehen und unbedingt grésstmdglich eingegrenzt werden muissen. Fir die
Nutzer kann eine kleine Fahrlassigkeit bei einem der Partner gravierende Schaden der
Privatsphare verursachen und das Vertrauen in dieses Projekt fiir lange Zeit schwéchen.

Neue Erkenntnisse zur eingesetzten Malware, welche im Dezember 2016 zum zweiten Mal
mitverantwortlich fir einen Stromausfall in der Ukraine war®, stehen im Zentrum dieses
Kapitels. Aber auch Fernseher, Sirenen, Uberwachungskameras und Hotelzimmertlren,
welche man ebenfalls unter dem Begriff «Industrielle Kontrollsysteme» subsumieren kann,
z&hlen im ersten Halbjahr 2017 zu den Opfern.

Auch bei Betreibern von industriellen Kontrollsystemen wird laufend Schadsoftware entdeckt.
Eine Studie des Projektes «MIMICS (Malware in Modern Industrial Control Systems)»* der
Cyber Security Firma «Dragos», welche im IKS Umfeld aktiv ist, kommt zum Schluss, dass
Betreiber industrieller Kontrollsysteme mit denselben Schadsoftware-Typen zu kampfen
haben, wie die tGbrigen Unternehmen. Ein reiner E-Banking Trojaner kann zwar in einem
Kontrollsystem wenig anrichten. Hingegen kann eine Ransomware, wenn fir den Betrieb
notwendige Dateien verschlisselt werden, das Gerat oder ganze Systeme inoperabel
machen. So waren aktuell beispielsweise Smart-Fernseher’® oder Uberwachungskameras**
in Washington DC Opfer von Verschlisselungstrojanern. Grossen Schaden richtete auch die
Malware «Brickerbot»*?** an, die verwundbare Gerate im Internet der Dinge in
zerstorerischer Manier lahmlegte. All diese Angriffe sind fir die Betroffenen sicher
gravierend, sind aber eigentlich keine expliziten Angriffe auf die Funktion der jeweiligen
Kontrollsysteme.

Nach der intensiven Berichterstattung*/*® zu Beginn dieses Jahres wurde es ruhiger um den

mutmasslichen Cyber-Angriff auf die Stromversorgung im Norden Kiews im Dezember 2016.
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Die involvierten Sicherheitsforscher waren aber in der Zwischenzeit intensiv daran, den
Ursachen hinter dem Stromausfall auf die Spur zu kommen. Am 12. Juni publizierten der
Security-Dienstleister «ESET» und die auf Informationssicherheit in industriellen
Kontrollsystemen spezialisierte Firma «Dragos» koordiniert die Resultate der untersuchten
Malwaresamples, denen sie die Namen «Industroyer»*® respektive «Crashoverride»*’
gaben. «Crashoverride» ist das erste bekannte Malware-Framework, dass explizit zum
Angriff auf Stromnetzwerke entworfen wurde. Nach «Stuxnet», «Havex» und «Blackenergy
2» ist es erst die vierte auf industrielle Kontrollsysteme massgeschneiderte Schadsoftware.
Neben «Stuxnet» ist «Crashoverride» sogar erst die zweite Schadsoftware, die den
physikalischen Prozess autonom beeinflussen kann. Wie Abbildung 8 zeigt, ist die Launcher-
Komponente beféahigt, vier verschiedene Module zur Beeinflussung industrieller
Protokollkommunikation auszufuihren, die haufig im Betrieb von Stromnetzen anzutreffen
sind. Dabei ist das Framework modular aufgebaut, so dass mit vertretbarem Aufwand auch
weitere Protokolle fur kunftige Ziele integriert werden kdnnen. «Dragos» nennt den Akteur
hinter der Schadsoftware «ELECTRUM», der nach Aussagen von «Dragos»-Analysten
Verbindungen zur Gruppe «Sandworm» aufweist. Diese wiederum wird von verschiedenen
Sicherheitsdienstleistern* fiir die Angriffe auf die Stromversorgung in der Ukraine in den
Jahren 2015 und 2016 verantwortlich gemacht.
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Abbildung 8: Schematischer Aufbau und Zusammenspiel der «Crashoverride» Module (Quelle:
https://dragos.com/blog/crashoverride/)
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Jeweils am ersten Mittwoch im Februar findet am Mittag in der Schweiz der jahrliche
Sirenentest statt, damit die Alarmierung der Bevolkerung im Falle einer Katastrophe auch
sicher funktioniert. Dass am 7. April 2017 kurz vor Mitternacht in der Stadt Dallas die Sirenen
wéhrend 95 Minuten vor nicht existenten Tornados warnten, war keineswegs auf einen Test
zuriickzufuhren. Zuerst ging man von einem Angriff auf die Systeme der
Blaulichtorganisationen der texanischen Stadt aus. Die Behdrden konnten jedoch bald
mitteilen, dass niemand in die Netzwerke eingedrungen sei. Grund des Fehlalarms war, dass
sich die Sirenen uber Funksignale steuern lassen, die im Ereignisfall vom nationalen
Wetterdienstes ausgesendet werden. Diese Funksignale sind jedoch bei alteren Sirenen
nicht speziell gesichert oder gar verschlisselt, sondern werden offen Gbermittelt. Gerate, die
solche Funkwellen, so genannte «Software Defined Radios (SDR)», aussenden kdnnen,
werden immer erschwinglicher. Praktisch jedermann kann diese Gerate einsetzen, weshalb
es nur eine Frage der Zeit war, bis diese Systeme missbraucht werden. Der Angreifer
musste nur samtliche moglichen Befehle auf der entsprechenden Frequenz durchprobieren.
Den Erfolg dieser Methode werden die geplagten Ohren der Anwesenden in Dallas
bestatigen.

Viele Hotels haben keine klassischen Schlissel mehr, sondern geben den Gésten eine Karte
ab, auf welcher der Offnungscode des entsprechenden Zimmers gespeichert ist. Der Vorteil
liegt auf der Hand. Neben dem handlicheren Umgang fir die Gaste kdnnen bei einem
Verlust des Zimmerschlussels einfach der alte Code revoziert und der Ture ein neuer Code
zugewiesen werden. Dass dieser Fortschritt auch seine Schattenseiten hat, musste das
Romantik Seehotel Jagerwirt in Osterreich erfahren. Das vollausgebuchte Hotel konnte am
Eroffnungswochenende plotzlich keine ihrer Zimmertiren mehr 6ffnen. Grund war eine
Infektion mit einer Ransomware®. Neben den Buchungs- und Zahlungssystemen wurde
auch der Server der Schlisselkarten verschliisselt. Somit konnten weder die Zimmertiren
entsperrt, noch die Schliisselkarten umprogrammiert werden. In der Verzweiflung zahlte das
Hotel die knapp 1500 Euro Losegeld in Bitcoin. Die Erpresser entschlisselten daraufhin die
infizierten Geréte, versuchten aber eine Backdoor in den Systemen offen zu halten. Das
Hotel tauschte daraufhin einen Teil der Gerate aus und sicherte das Netzwerk zusatzlich ab,
was eine weitere Infektion verhindern soll. Nach der unangenehmen Erfahrung mit dem
digitalen Schliesssystem plant der Jagerwirt bei der n&chsten Renovation, wieder auf
herkdmmliche Schlussel umzustellen.
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2017).
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Schlussfolgerung / Empfehlung:

Die zunehmende Computerisierung und Vernetzung von allerlei Gegenstanden des
alltaglichen Gebrauchs (Internet der Dinge) bietet viele neue und sinnvolle Funktionen
und Annehmlichkeiten. Dabei durfen jedoch die damit verbundenen Risiken nicht
unbeachtet bleiben. Neue Méglichkeiten bergen immer auch neue Gefahren, die bereits
bei der Entwicklung beriicksichtigt werden miissen (Security by Design).

Checkliste mit Massnahmen zum Schutz industrieller Kontrollsysteme

https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-
und-anleitungen/massnahmen-zum-schutz-von-industriellen-
kontrollsystemen--ics-.html

5.4 Angriffe (DDoS, Defacements, Drive-By)

5.4.1 Netzwerke von Finanzinstituten wahrend sieben Minuten umgeleitet

Ende April 2017 wurde der Netzwerkverkehr von mehreren Finanzdienstleistern, darunter
auch jener der Kreditkartenfirmen «Visa» und «Mastercard», wahrend knapp sieben Minuten
Uber einen russischen Telekomanbieter umgeleitet. Anomalien im so genannten «Border
Gateway Protokoll (BGP)» tauchen leider immer wieder auf. BGP regelt den Verkehr
zwischen den verschiedenen Teilnetzen des Internet und gibt somit vor, welches Datenpaket
Uber welchen Provider geleitet wird. Aufféllig an diesem Fall ist allerdings, dass der
fehlerhafte Befehl des russischen Telekomanbieters «Rostelecom» sich alleine auf Adress-
Blocke von Finanzdienstleistern und IT-Sicherheitsunternehmen konzentrierte. Es bestand
die Moglichkeit, dass in der Zeit der Fehlleitung Netzwerkverkehr analysiert und
schlimmstenfalls gar verandert wurde. Was die Fehlkonfiguration verursachte, ist bislang
nicht bekannt. Insbesondere konnte bisher nicht geklart werden, ob diese Fehlkonfiguration
durch einen technischen oder menschlichen Fehler verursacht wurde oder gar auf einen
Hackerangriff zuriickzufiihren ist.*

In einem anderen Fall, bei dem ein Grossteil des Netzwerkes einer brasilianischen Bank
betroffen war, wurde der Netzwerkverkehr wahrend funf Stunden komplett tbernommen.
Den Angreifern gelang es, den DNS-Betreiber der Bank zu kompromittieren und somit
gegenuber den meisten Netzwerkteilnehmern als Betreiber der Bankinfrastruktur aufzutreten.
Auf diese Wiese kdnnten Transaktionen ausgespaht, Zugangsdaten abgegriffen und Kunden
mit Malware infiziert werden.**

5.4.2 Gezielte Infektion Uber Webseite des polnischen Finanzregulators

Anfang Februar 2017 wurde bekannt, dass auf verschiedenen Computern mehrerer
polnischer Banken Schadsoftware gefunden worden war. Als Infektionsvektor gilt die
Website des polnischen Finanzregulators KNF, die von Angreifern mit einer so genannten

0 https://arstechnica.com/information-technology/2017/04/russian-controlled-telecom-hijacks-financial-services-

internet-traffic/ (Stand: 31. Juli 2017).
https://www.wired.com/2017/04/hackers-hijacked-banks-entire-online-operation/ (Stand: 31. Juli 2017).
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Drive-by-Infektion versehen wurde. Dazu wurde eine der lokalen JavaScript-Dateien so
verandert, dass eine weitere externe JavaScript-Datei heruntergeladen wurde, die dann
ihrerseits Schadsoftware nachgeladen hat.®® Durch das alleinige Ansurfen dieser Webseite
bestand so die Mdoglichkeit, dass die Computer der Besucher mit einer Schadsoftware
infiziert wurden. Da auf den Finanzregulator mehrheitlich Personen im Finanzumfeld
zugreifen, durfte der Angreifer einen sehr gezielten Angriff geplant haben. Anschliessend
versuchte die Schadsoftware Verbindung mit auslandischen Servern aufzunehmen. Gemass
dem Portal «<BadCyber» gelang es den Angreifern in einigen Féallen, Zugriff auf Computer in
Bankinfrastrukturen zu erhalten.>®

Es stellte sich heraus, dass der gezielte Attacke auf polnische Finanzinstitute nur ein Teil des
Angriffs war. So fand man auch auf der Website der mexikanischen Banken- und
Bdrsenaufsicht eine Webseiteninfektion des gleichen Typs. Das Exploit-Kit war so
konfiguriert, dass nur Besucher infiziert wurden, die die Seite mit einer von 150 vordefinierten
IP-Adressen ansurften. Diese 150 IP-Adressen konnten zu 104 verschiedenen
Organisationen in 31 Landern zugeordnet werden. Der Grossteil dieser Firmen sind Banken,
ein kleinerer Teil gehort zu Telekom- und Internetfirmen. Schweizer Organisationen waren
gemass aktuellem Kenntnisstand keine betroffen. Die Angriffe konnten dabei bis mindestens
Oktober 2016 zuriickverfolgt werden.

Die bislang unbekannte Schadsoftware «Ratankba»> lud — nachdem sie mit dem
Steuerserver Kontakt aufgenommen hatte — ein Hacktool herunter, welches mit «Lazarus» in
Verbindung gebracht wird. Die «Lazarus» Gruppe wird mit Angriffen gegen US-
amerikanische und Sudkoreanische Ziele in Verbindung gebracht, die seit 2009 stattfinden.
Ebenfalls wird «Lazarus» fur den Angriff auf die Nationalbank in Bangladesch im Jahre 2016
in Verbindung gebracht.>® Weitere Analysen von «Kaspersky» belegen, dass die Gruppe
«Lazarus» eine eigene Subgruppe unterhalt, die speziell auf Angriffe gegen das
Finanzsystem ausgerichtet ist. Die Gruppe tauchte in der Vergangenheit ebenfalls unter dem
Namen «BlueNorof» auf. Die Hartnackigkeit und Ausdauer des Akteurs wird den
internationalen Finanzmarkt wohl auch in Zukunft nicht verschonen.

«Necurs» ist ein klassisches Botnetz zum Versand von Spam-Nachrichten und ist bekannt
fur die breite Verteilung der Ransomware «Locky» oder des E-Banking-Trojaners «Dridex».
Gemass MELANI-Statistik belegt «Necurs» den siebten Platz bei den meistverbreiteten
Schadprogrammen in der Schweiz.*® In der Berichtsperiode wurde beobachtet, wie Betriiger
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den Spam-Versand zur Manipulation von Penny-Stock-Bérsenkursen verwendet haben®’. In
einer von «Necurs» versendeten Spam-Welle wurde eine angebliche Ubernahme im
Drohnenmarkt angekundigt. Die Empfanger, welche der Versuchung eines schnellen
Gewinns nicht wiederstehen konnten, kauften anschliessend Anteile der beworbenen Firma
und trieben so deren Aktienkurs in die Hohe. Die Angreifer hatten bereits vor dem Spam-
Versand Anteile der Firma gekauft und verkauften diese nach dem selbstverursachten
Hohenflug der Aktie mit einem satten Gewinn. Das Beispiel dieses «Pump and Dump»-
Angriffs zeigt auf, wie Internet-Kriminelle immer wieder neue Wege suchen, ihre Infrastruktur
und Fahigkeiten finanziell gewinnbringend einzusetzen — dabei aber auch auf altbekannten
Pfaden wandeln.

Nach den Schéaden, die «WannaCry» bei Spitdlern vor allem in Grossbritannien angerichtet
hat, zeigt auch ein Vorfall in einer Klinik fir plastische Chirurgie in Litauen, wie sensibel
Patientendaten sind und wie wichtig es ist, diese entsprechend zu schitzen. Die Angreifer,
die sich selber «Tsar Team» nennen, erpressten die Kunden dieser Klinik in Giber 60 L&ndern
mit der Publikation von Patientenfotos, welche sie zuvor aus der Datenbank der Klinik kopiert
hatten. Als Beweis wurden 25'000 dieser Fotos im Internet publiziert®®. Bevor die Erpresser
die Kunden einzeln mit Forderungen zwischen 50 und 2‘000 Euro kontaktierten, versuchten
sie, die gesamte Datenbank fur eine halbe Million Pfund in Bitcoins an die Klinik zu
verkaufen. Diese ging auf die Forderung der Erpresser nicht ein. Wieviele Kunden den
Erpressern die Losegeldsumme bezahlt haben, ist nicht bekannt. Der Name «Tsar Team»
taucht auch in Zusammenhang «Sofacy». Eine Verbindung konnte allerdings bisher nicht
bestatigt werden. Es ist auch denkbar, dass die Angreifer den bekannten Namen der
Spionagegruppe lediglich nutzen, um Uberzeugender Druck auf die Opfer ausiiben zu
konnen.

Um sich bei einem Internetdienst wie E-Banking sicher anmelden zu kénnen, wird neben
dem Passwort mindestens ein weiterer Authentifizierungsmechanismus eingesetzt.
Idealerweise lauft dieser Uber einen zweiten, unabhangigen Kommunikationskanal. Viele
Anbieter setzen hier auf SMS via Mobiltelefon. Da die meisten Mobiltelefone heutzutage
kleine Computer sind, kénnen sie mit Schadsoftware infiziert werden, die unter anderem die
Nachrichten abfangen und an die Betriger weiterleiten konnen. Zudem werden
Bankgeschéafte heute vielfach direkt mit dem Smartphone getatigt, so dass Login und
Zweitauthentifizierung Uber das gleiche Gerat erfolgen. Damit fehlt die zusétzliche Sicherheit,
die die SMS-Authentifizierung bieten sollte. MELANI behandelte bereits im letzten
Halbjahresbericht die Problemfelder, welche durch den Einsatz von SMS als zweiten Faktor
bei der Authentifizierung entstehen.*
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Anfang Marz 2017 wurde durch Kriminelle eine weitere Moglichkeit aktiv ausgenutzt, von der
Bank zwecks Authentifizierung versendete SMS abzufangen. Wie der deutsche
Mobilfunkanbieter «O,» gegeniber der «Suddeutschen Zeitung» bestatigte, wurde eine seit
Jahren bekannte Schwachstelle im SS7-Protokoll benutzt, um missbrauchliche
Transaktionen von deutschen Bankkonten zu ermdglichen.® Die Kriminellen missbrauchten
dazu eine Funktion in den Protokollen von SS7, welche eigentlich dazu da ist, das
internationale Roaming zu ermdglichen. Mobiltelefone kénnen sich im Ausland bei einem
fremden Netz anmelden, der entsprechende ausléndische Netzanbieter meldet diesen
Vorgang ins Heimatnetz des Abonnenten und SMS-Nachrichten werden anschliessend ans
fremde Netz Ubermittelt. Dieser Vorgang kann vorgetauscht werden, ohne dass sich das
Mobiltelefon im Ausland befindet: Die SMS werden dann zu Netzbetreibern im Ausland
umgeleitet und kdnnen dort ausgelesen werden. Das funktioniert, weil das zugrunde
liegende sogenannte SS7-Protokoll urspriinglich offen konzipiert wurde. Man ging von einem
Grundvertrauen zwischen allen Mobilfunkprovidern aus. Mit der wachsenden Zahl an
Anbietern in aller Welt besteht aber mittlerweile die Mdglichkeit, dass sich einzelne Firmen
nicht an die Regeln halten und unter Umstanden betriigerische Aktivitaten zulassen oder mit
Betriigern zusammenarbeiten.

Neben der Sensibilisierung der Nutzer sind Verhaftungen von Cyber-Kriminellen die
effektivste praventive Massnahme gegen die Internetkriminalitét. Vielerorts herrscht die
Meinung, das Identifizieren und Verhaften von Tatern sei schwierig bis unmdéglich. Doch
auch auf diesem Gebiet kénnen Erfolge erzielt werden.

Im letzten Halbjahresbericht wurde ausfiihrlich iber das «Mirai»-Botnetz berichtet.®* «Mirai»
ist eine Schadsoftware gegen das Betriebssystem «Linux», das in vielen Gerdten des
Internet of Things (loT) verwendet wird. Ein Angriff mit dieser Schadsoftware fiihrte am 27.
November 2016 zum Ausfall des Internets bei 900°‘000 Kunden der «Deutschen Telekom».
Grund des Ausfalls war der Einsatz einer neuen Version der Schadsoftware, die aufgrund

&0 (Stand: 31. Juli 2017).

%1 Siehe MELANI Halbjahresbericht 2/2016, Kapitel 3

(Stand: 31. Juli 2017).


https://www.theregister.co.uk/2017/05/03/hackers_fire_up_ss7_flaw/
https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2016-2.html
https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2016-2.html

© MELANI

einer fehlerhaften Programmierung Heimnetzwerkrouter der «Deutschen Telekom» zum
Absturz gebracht hat, anstatt diese zu infizieren.

Ein Hacker aus Liberia, welcher hinter dieser einen Attacke stand, wurde mittlerweile in
London verhaftet. Seine Erklarungen zeigen eindricklich, wie mehrdimensional und komplex
die Hintergriinde einer solchen Tat sind. Der Verhaftete erklarte, er sei von einem
liberianischen Telekommunikationsunternehmen angegangen worden, Konkurrenzfirmen zu
sabotieren. Um einen DDoS-Angriff durchzufiihren, hatte er danach den frei verfugbaren
Schadcode des «Mirai»-Botnets adaptiert und diesen um eine neue Angriffsroutine erganzt,
welche die Fernwartungsfunktion bestimmter Router ausnutzen kann. Genau diese neu
implementierte Funktion sorgte dann anscheinend fir den Absturz der Router bei der
«Deutschen Telekom». Auch pries der Angeklagte sein Botnetz im Internet zur Vermietung
an. Vor Gericht sagte er jedoch, dass dies nur ein Ablenkungsmanoéver seines effektiven
Auftraggebers gewesen sei. Er selbst habe auf einen Job beim Auftraggeber gehofft. In der
Tat wurde der liberianische Provider «Lonestar Cell» im Januar 2017 attackiert, was zu
einem teilweisen Ausfall des Mobilfunkempfangs und zu einer Uberlastung des
Unterseekabels nach Afrika fuihrte.

Das deutsche Gericht nahm ausschliesslich Bezug auf den Angriff auf die «Deutsche
Telekom» und verurteilte den Angreifer deshalb nur zu einem Jahr und acht Monaten
Freiheitsstrafe auf Bewahrung. Allerdings kam er dennoch nicht auf freien Fuss, sondern
landete in Auslieferungshatft. Die britischen Behdrden werfen ihm némlich ein Vielfaches vor.
Neben dem bereits erwadhnten Angriff auf «Lonestar Cell» soll er auch britische Grossbanken
um funfstellige Betrége erpresst haben.

Die chinesische Polizei hat Uber zwanzig Mitarbeitende von Apple-Partnern verhaftet, die
angeklagt werden, Kundendaten des iPhone-Herstellers gestohlen und dann auf dem
Schwarzmarkt verkauft zu haben®. Die Angestellten, die hauptsichlich im Verkauf und
Marketing tatig waren, griffen auf Datenbanken mit Informationen dber iPhone- und iPad-
Nutzer zu. Die Daten enthielten unter anderem Namen, Mobilfunknummern und ApplelDs.
Die Tater boten diese Daten zu Preisen zwischen 1.50 und 26.50 US-Dollar pro Datensatz
an interessierte Kaufer im digitalen Untergrund an. Bis zu ihrer Verhaftung kamen Uber
sieben Millionen US-Dollar aus dem Verkauf zusammen. Solche Insider-Angriffe zeigen
deutlich auf, dass nicht nur praventive Schutzmassnahmen gegen Angreifer ausserhalb der
eigenen Organisation, sondern auch interne Prozesse und Systeme zur Erkennung von
laufenden Attacken implementiert werden mussen, um die eigenen Daten zu schitzen.
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Wer sich in der Verordnung uber die technischen Anforderungen an Strassenfahrzeuge
(VST) etwas kundig macht, dem fallt auf, dass Tiren zwar gegen «ungewolltes Offnen»
gesichert sein mussen, aber eine Abschliessvorrichtung explizit keine Anforderung fir ein
Strassenfahrzeug ist. Auch Fahrzeugalarmsysteme sind prinzipiell nicht nétig, aber falls sie
zum Einsatz kommen, beschreibt die VST relativ genau, welchen Anforderungen diese
entsprechen missen.

Auch wenn ein Auto ohne Tiurschloss als Strassenfahrzeug durchgehen wirde, kame es
wohl kaum jemandem in den Sinn, am neu erstandenen Auto das serienmdassig eingebaute
Schloss wieder zu entfernen. Zum einen, weil wohl die wenigstens daran interessiert sind,
Dieben die Arbeit zu erleichtern und zum anderen, weil hier die Versicherung im Falle eines
Diebstahls nicht mehr zahlen wirde.

Weitere Beispiele, in denen Versicherungen Uber Auflagen oder Pramienberechnungen de
facto Sicherheitsstandards einfordern, gibt es dabei in mannigfacher Ausfiihrung. So wird die
Pramie fur Kunstwerke bei einzelnen Versicherungen nicht einfach nur nach dem Wert des
Gemaldes berechnet, sondern es fliessen weitere Faktoren mit ein, wie beispielsweise die
vorhandenen Sicherheitsmassnahmen zum Schutz des Kunstwerks. Entsprechen diese den
gegenwartigen Best-Practices in diesem Bereich, bezahlt der Kunde weniger Pramien.

Der Cyber-Bereich ist hoch dynamisch und was gestern noch als state-of-the-art galt, ist
heute bereits kalter Kaffee. Dies macht die Formulierung von Mindestsicherheitsstandards zu
einer kontinuierlichen und dynamischen Aufgabe. Mit Blick auf den breiten Einsatz von
Informations- und Kommunikationstechnologien missen Sicherheitsstandards im Cyber-
Bereich zusatzlich noch flexibel und auf den eigentlichen Bestimmungszweck angepasst
sein. Staatliche Regulatorien zu erlassen ist jedoch in vielen Fallen ein langsamer Prozess.

Auf der anderen Seite sind Versicherung im Rahmen ihres Geschéftes relativ frei, sich
schnell an Entwicklungen und Verénderungen anzupassen und basierend auf den jeweiligen
best-practices von ihren Kunden Sicherheitsmassnahmen einzufordern. So decken
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Versicherer auch jene Massnahmen ab, die typischerweise gar keinen Regulatorien
unterstehen. Somit bietet das wachsende Geschaft mit Cyber-Versicherungen nicht nur eine
wirtschaftliche Gelegenheit, sondern auch die Chance generell, die Sicherheitskultur und
somit die Grundsicherheit im Cyber-Bereich nachhaltig zu erhdhen.

Ganz darauf zu setzen, dass die Versicherungsbranche tber kurz oder lang die Problematik
der Sicherheitsstandards im Cyber-Bereich 10st, ist allerdings keine Option. Zum einen
konnen Fachbehorden hier unterstitzend agieren, indem sie beispielsweise in ihrem
Geltungsbereich Prinzipien basierte Vorgaben machen, die der Versicherungsbranche als
Richtschnur dienen kdnnen. Auch mit Blick auf die eigentliche Risikokalkulation kdnnen
staatliche Einheiten im Cyber-Bereich mit ihrem Wissen zu Bedrohung und Entwicklung
einen Beitrag leisten. Und zu guter Letzt existiert auch im Cyber-Bereich die hypothetische
Maoglichkeit eines «Jahrhundertbebens», welches mit Blick auf die theoretisch exorbitanten
Verluste jede Versicherung in den Abgrund reissen wirde und damit das Versichern einiger
Cyber-Risiken schlicht verunmoglicht. Eine Losung fir diese Problematik zu finden,
beispielsweise analog zur staatlichen Garantie bei Erdbebenschdden ab einer gewissen
Schadenssumme, ist eine Herausforderung fir Staat und Versicherungsbranche. Falls dies
aber gelingt, erhalten Versicherungen Planungssicherheit und somit auch die Mdglichkeit,
das Geschéaft mit Cyber-Policen proaktiver zu gestalten. Am Ende gewinnt dabei nicht nur
die Versicherungsbranche, sondern mit der Ubernahme von Risiken und den dazu
gehdrenden Risikominimierenden Auflagen auch die Wirtschaft, Gesellschaft und der Staat.

Die Cyber-Attacke gegen die Parteileitung der Demokraten in den Vereinigten Staaten
(DNC), welche die Sicherheitsfirma «Crowdstrike» den Spionageoperationen «Cozy Bear»
und «Fancy Bear» zuschrieb®, war die erste einer langen Serie von Cyber-Angriffen, bei
denen politische Exponentinnen und Exponenten im Fokus waren. Die Angriffe haben
gezeigt, dass die Veroffentlichung privater Nachrichten durchaus auch die Offentliche
Meinung zu beeinflussen vermag. Gemaéss einem Blog von «The Intercept»® gewinnt die
Hypothese, dass die tatsachliche Absicht der Cyber-Kriminellen die Manipulation der
Ergebnisse der US-amerikanischen Prasidentschaftswahlen gewesen sei, zunehmend an
Boden. Die Absicht, den eigenen Kandidaten zu favorisieren, indem man der Konkurrenz
schadet, zeigt sich ebenfalls im Ph&anomen der sogenannten «Fake News», die wéahrend
Wahlkampagnen vermehrt auftauchen.

Fir den Schutz von Staat, Gesellschaft und den demokratischen Institutionen reichen
technische Schutzmassnahmen bei Regierungs- und Firmennetzwerken fur sich alleine nicht
aus. Man stellt ndmlich fest, dass immer mehr private Online-Konten von Prominenten,
politisch aktiven Personen und insbesondere von gewahlten Volksvertretern zur Zielscheibe
von Angriffen werden, sei dies um kompromittierendes Material zu suchen oder das Konto
fur rufschadigende oder manipulierende Ausserungen zu verwenden.
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Dem Beispiel anderer Lander wie Deutschland und Grossbritannien folgend hat MELANI
deshalb eine Liste von Sicherheitsmassnahmen in Form einer Infokarte entwickelt, die den
Schweizer Parlamentarierinnen und Parlamentariern helfen soll, sich zu schiitzen. Natlrlich
sind die Empfehlungen auch fur nicht-Politiker geeignet.

Die Cyber-Angriffe anlasslich der amerikanischen Prasidentschaftswahlen richteten sich
nicht nur gegen die E-Mail-Konten von Vertretern der demokratischen Parteileitung. Gemass
der Website «The Intercept»®* wurde auch ein Unternehmen angegriffen, das Geréate zur
Uberpriifung der Wahlzettel herstellt.

Ebenfalls sollen gezielte Mails an tUber 100 Beamte geschickt worden sein, die fur die
Beobachtung der Wahlresultate zustéandig waren. Die Mails, versehen mit einer Malware,
waren gut durchdacht: Sie richteten sich an nichts ahnende Mitarbeitende lokaler
Regierungsorganisationen. Die Mails stammten angeblich von einem Mitarbeiter einer Firma,
die Dienstleistungen im Bereich E-Voting und Wahlsoftware anbietet. Der Account der Firma
war zuvor zu diesem Zweck kompromittiert worden. Zwischen dem 31. Oktober und dem 1.
November 2016 wurde an 122 Adressaten ein E-Mail mit einem schéadlichen Word-
Dokument verschickt, das einen Trojaner enthielt. Die NSA gab sich jedoch sowohl zum
Ergebnis dieser Angriffe wie zum eventuellen Erfolg der bdsartigen Mails und allfallig
extrahierter oder gar manipulierter Daten bedeckt.

Es stellt sich deshalb die Frage, wie sicher elektronische Wahlprogramme tatsachlich sind.
Staaten, die solche Programme einsetzen, sollten sich bewusst sein, dass es sich um
kritische Infrastrukturen handelt. Sie sollten sich Uberlegen, mit welchen Prozessen diese am
besten abgesichert werden kénnen. Wird das Risiko als zu hoch erachtet, missen auch
extreme Ldsungen in Betracht gezogen werden. Beispielsweise der Verzicht auf solche
Programme, wie dies in Deutschland und Grossbritannien der Fall ist.

E-Mails von Mitarbeitenden der Kampagne «En Marche» kamen wéhrend des franzdsischen
Wahlkampfs ins Visier einer Spear-Phishing-Kampagne. Zuséatzlich hat die NSA einen
Infiltrierungsversuch in die franzosische Infrastruktur entdeckt und am 5. Mai 2017 die
zustandigen Behdrden gewarnt. Es Uberraschte nicht, dass sich Angriffe gegen Ende der
Wahlkampagne intensivierten. Die Ereignisse rund um den US-amerikanischen
Préasidentschaftswahlkampf und das Wissen, keinen umfassenden Schutz bieten zu kénnen,
veranlasste das technische Team von «En Marche!» dazu, praventiv zu handeln. Mit einer
«Cyber-Blurring-Strategie» wurden falsche E-Mail-Konten eingerichtet, die als Honeypot
oder Lockvogel fur die Angreifer dienen sollten. Jedes falsche Konto wurde mit Ad-hoc-
Dokumenten geflllt, um die Arbeit der Hacker zu storen, weil sie im Falle einer
Datenextraktion zuerst verifizieren mussten, ob die Dokumente echt waren oder nicht. Diese
Arbeit nahmen die Angreifer allerdings nicht auf sich. Sie publizierten samtliche ca. 9
Gigabyte an Daten, also auch die Ad-hoc-Dokumente. Die Daten wurden anfanglich tUber die
US-amerikanische Website «Pastebin» verteilt und darauf von «4Chan» und «WikiLeaks
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geteilt». Trotz des Versuches, den Prasidentschaftskandidaten Macron mit Meldungen zu
diskreditieren, dass er beispielsweise ein geheimes Konto auf den Bahamas besitzen soll,
war die Strategie erfolgreich. Die Tatsache, dass die verdffentlichten Daten teilweise falsch
und auch nicht sonderlich pikant waren, hatte dazu gefuhrt, dass die Kampagne von Macron
nicht wesentlich beeinflusst wurde.

Die Qualitdt der E-Mails, die fir den Angriff verwendet wurden, wurde allgemein als gut
bezeichnet. Kurz vor Ende der Kampagne tauchten beispielsweise E-Mails auf, die angeblich
vom «Digital Director» Emmanuel Macrons stammten. Die Mails forderten die
Empfangerinnen und Empfanger auf, eine angehangte Datei herunterzuladen, um sich so
vor Cyber-Angriffen zu schutzen. Der Angriff war jedoch nicht sehr professionell. Zudem
hinterliessen die Angreifer Spuren. Beispielsweise fanden sich russische Benutzernamen in
den erstellten oder veranderten Dokumenten, oder diese wurden mit einer Microsoft-Version
bearbeitet, welche nur in Russland erhdltlich ist. Auch in der C&C-Infrastruktur tauchten
Indizien auf, dass hinter den Angriffen die Hackerkampagne «Sofacy» steckt®, die auch fiir
die Angriffe auf die Clinton-Kampagne verantwortlich gemacht wird.

Wie das Deutsche Bundesamt fir Sicherheit in der Informationstechnik (BSI) erklarte,
wurden Ende Juni 2017 die privaten E-Mail-Accounts von Wirtschaftsvertretern und von
Angestellten 6ffentlicher Verwaltungen von Phishing-Wellen nahezu (iberhauft.®’ Die
Angriffsversuche konzentrierten sich auf Yahoo- und Gmail-Konten. Die Untersuchung der
Infrastruktur der Angreifer zeigte Ahnlichkeiten mit den in Kapitel 6.2.1 und 6.2.2
beschriebenen Kampagnen gegen die Parteileitung der Demokraten in den USA und
Frankreich.

Am Freitag, 23. Juni 2017, wurde auch das englische Parlament Opfer einer Cyber-Attacke.
Gehackt wurden offenbar die E-Mail-Konten von rund 90 Parlamentarierinnen und
Parlamentariern. Grund dafiir seien viel zu einfache Passworter gewesen, die nicht den
Vorgaben entsprachen. Nachdem die Cyber-Kriminellen die E-Mail-Accounts gehackt hatten,
sperrten sie die Fernzugriffe, um die rechtméassigen Kontoinhaberinnen und -inhaber daran
zu hindern, sichere Passwdrter einzurichten.
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Empfehlung:

Jede Verwaltung und Firma kann nur ihre eigenen Netzwerke und Infrastrukturen
schitzen. Mobile Gerate, E-Mail-Adressen und andere IT-Infrastrukturen, die
Mitarbeitende privat nutzen, sind ausserhalb deren Einflussbereichs. Angriffe auf private
Netzwerke haben also potenziell mehr Chancen auf Erfolg, und es lasst sich nicht
ausschliessen, dass in der Folge indirekt auch Regierungsnetze infiziert werden. Das BSI
hat deshalb eine Reihe von Leitfaden publiziert, die der Pravention dienen. Sie richten
sich an die Angestellten offentlicher Verwaltungen oder an Spitzenangestellte von
Finanzunternehmen, kdnnen aber auch fir Privatpersonen hilfreich sein. MELANI
empfiehlt insbesondere folgende Massnahmen, welche auf den Leitfaden des BSI
beruhen:

geschaftliche Nachrichten nicht Gber private E-Mail-Konten versenden;

als vertraulich eingestufte Nachrichten verschlisseln;

Zwei-Faktor-Authentifizierung einrichten;

Beim geringsten Verdacht, das E-Mail-Konto konnte gehackt worden sein, sollte das
Passwort unverzuglich geandert werden.

MELANI hat eine Liste von Sicherheitsmassnahmen fir Schweizer Parlamentarierinnen
und Parlamentariern in Form einer Infokarte entwickelt.

Die Infokarte flir Parlamentarierinnen und Parlamentarier kann auf der
Webseite von MELANI heruntergeladen werden

https://www.melani.admin.ch/melani/de/home/dokumentation/Infokarten.ht
mil

6.3 Die neue EU-Datenschutz-Grundverordnung und die Auswirkungen
auf die Schweiz

Die Datenschutz-Grundverordnung der Européischen Union (EU DSGVO /EU GDPR) ist
eine Verordnung, mit der die Normen flr die Verarbeitung von personenbezogenen Daten
durch private Unternehmen und 6ffentliche Stellen EU-weit vereinheitlicht werden. Die
Verordnung ersetzt die Richtlinie 95/46/EG aus dem Jahr 1995, ist am 24. Mai 2016 in Kraft
getreten und nach einer zweijahrigen Ubergangsfrist per 25. Mai 2018 durch alle
Mitgliedstaaten anzuwenden.

Uberzeugt, dass die digitale Zukunft Europas nur auf Vertrauen gegriindet werden kann,
verfolgt die EU mit der Datenschutz-Grundverordnung drei Ziele: Das Datenschutzrecht
europaweit vereinheitlichen, den Binnenmarkt durch Gewahrleistung der gleichen
wirtschaftlichen Bedingungen in der Union starken sowie den Datenschutz in Folge der
technischen Entwicklung unter Wahrung des Grundrechtsschutzes zu modernisieren.

Die wichtigsten Anderungen durch die neuen Vorschriften sind im Uberblick: das Recht auf
Vergessenwerden; Datenverarbeitung ausschliesslich nach ausdrucklicher Einwilligung der
betroffenen Person; das Recht auf Datenlbertragbarkeit (an einen anderen Dienstleister);
das Recht der Betroffenen, bei Verletzung des Schutzes der eigenen Daten dartiber
informiert zu werden und schliesslich ein harterer Durchgriff bei Verstdssen gegen die
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Verordnung. Letzteres bedeutet, dass im Falle eines Unternehmens Geldbussen von bis zu
4% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahrs verhangt werden kénnen.

Im Gegensatz zur Richtlinie 95/46/EG, welche von den Mitgliedstaaten in nationales Recht
umgesetzt werden musste, gilt die Datenschutz-Grundverordnung ab Mai 2018 unmittelbar in
allen Mitgliedstaaten. Dies bedeutet, dass es den Mitgliedstaaten grundsatzlich nicht erlaubt
ist, den von der Verordnung festgeschriebenen Datenschutz durch nationale Regelungen
abzuschwéachen oder zu verstarken. Allerdings enthélt die Verordnung tber 70
Offnungsklauseln, welche es den Mitgliedstaaten ermdglichen, gewisse Aspekte des
Datenschutzes auf nationaler Ebene zu regeln.

Die zahlreichen Ausnahmen und die damit einhergehende Rechtsunsicherheit bringen denn
der Datenschutz-Grundverordnung Kiritik aus verschiedenen Kreisen. Die Verordnung
verfehle die ursprungliche Zielsetzung der Vereinheitlichung, sei zu abstrakt, mache zu viele
Ausnahmen und fuhre so zwangslaufig zu Auslegeschwierigkeiten und Widersprichen in
Bezug zu national nach wie vor giltigem Recht. Insbesondere Deutschland warnt vor einer
Ausdinnung des deutschen Datenschutzrechts. Schliesslich seien die Normen so
technikneutral gehalten, dass die Risiken der Informationstechnik nicht ausreichend erfasst
werden.

Die Datenschutz-Grundverordnung ist nicht nur in der EU sondern auch in Drittstaaten wie
der Schweiz anwendbar. So gilt die EU-Datenschutz-Grundverordnung auch fur alle
Schweizer Unternehmen mit oder ohne EU-Niederlassung, die Personen in der EU Waren-
oder Dienstleistungen anbieten (was mit entsprechenden Angeboten auf einer Webseite
oder eines Webshops bereits erfillt sein durfte), personliche Daten bearbeiten, die von
Staatsangehdrigen der EU-Mitgliedstaaten stammen oder das Verhalten von Personen in der
EU analysieren.

Die Totalrevision des Schweizerischen Datenschutzgesetzes ist zurzeit noch im Gange. Es
ist davon auszugehen, dass die Revision verschiedene Neuerungen der EU-Datenschutz-
Grundverordnung aufgreifen wird.



7 Politik, Forschung, Policy

7.1 CH: Parlamentarische Vorstosse
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MELANI stellt neben den Halbjahresberichten fiir die breite Offentlichkeit eine Anzahl
verschiedenster Produkte zur Verfiigung. Die folgenden Unterkapitel bieten eine Ubersicht
Uber die im Berichtszeitraum erstellten Blogs, Newsletter, Checklisten, Anleitungen und
Merkblatter.

28.06.2017 - A new ransomware, currently named «NotPetya», has begun spreading
yesterday. There are many victims, especially in Ukraine, but also large companies have
been hit hard such as «Maersk» or «Merck». There are infections in Switzerland as well. As
many others we have analyzed the malware and tried to harden evidence about its
functioning. As there are many good papers already published, we do not want to repeat all
these things but to highlight a few important facts that now can be considered being
hardened evidence.

>

15.05.2017 - On Friday, May 12th 2017, a ransomware called «WannaCry» hit the cyber
space. Among the victims are hospitals in UK, the national telecom provider in Spain and
U.S delivery service «FedEx». But WannaCry did not only hit the internet, the ransomware
was also very present in newspapers worldwide. It also kept us and our partners from abroad
very busy during the last weekend, analyzing the malware, reevaluating the current situation
in Switzerland and world-wide, communicating with National Critical Infrastructure, and
talking to the press. While we analyzed the threat as well, there are already many good
papers on «WannaCry». For this reason we do for once not focus on the exact technical
implementation, but try to give a comprehensive overview of this threat and the impact
«WannaCry» has, with a focus on the situation in Switzerland.

>

04.04.2017 - After our automated unpacking procedure recently failed on a «Gozi» binary
(MD5 cla73ff8fb2836fe47bc095b622c6c50), we were forced to perform a manual analysis -
and indeed we found some interesting new features in the first layer of the packer...

>

03.03.2017 - «Nymaim» is active worldwide since at least 2013 and is also responsible for
many infections in Switzerland. Sinkhole Data shows that «Nymaim» is responsible for about
2% of infected devices in Switzerland that hit sinkholes the last few days. When we looked at
the «Nymaim» trojan in January, we were stunned by their powerful code obfuscation


https://www.govcert.admin.ch/blog/32/notes-about-the-notpetya-ransomware
https://www.govcert.admin.ch/blog/31/wannacry-it-is-not-worth-it
https://www.govcert.admin.ch/blog/30/when-gozi-lost-its-head
https://www.govcert.admin.ch/blog/30/when-gozi-lost-its-head
https://www.govcert.admin.ch/blog/29/taking-a-look-at-nymaim
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techniques and wrote an «IDAPython» script to deobfuscate the code using the debugger
engine. Later we found similar tools already available in the public to do this using code
emulation. Nevertheless, we decided to publish a paper about our approach, as it is a very
nice case study to demonstrate how debugger orchestration works in «IDAPython», and to
explain different disassembly strategies that can be used. Instrumenting the debugger means
to set breakpoints in scripts and to run the code in pieces, which has a very dynamic and
fascinating impact on the IDA GUI.

>

20.02.2017 - Last week, we have warned Swiss citizens about a new malspam run targeting
exclusively Swiss internet users. The attack aimed to infect them with «Dridex». «Dridex» is
a sophisticated eBanking Trojan that emerged from the code base of «Bugat» / «Cridex» in
2014. Despite takedown attempts by the security industry and several arrests conducted by
the FBI in 2015, the botnet is still very active. In 2016, MELANI / GovCERT.ch became
aware of a handful of highly sophisticated attacks against small and medium businesses
(SMB) in Switzerland aiming to steal large amounts of money by targeting offline payment
software. During our incident response in 2016, we could identify «Dridex» to be the initial
infection vector, which had arrived in the victim’s mailbox by malicious Office Word
documents, and uncovered the installation of a sophisticated malware called «Carbanak»,
used by the attacker for lateral movement and conducting the actual fraud. Between 2013
and 2015, the «Carbanak» malware was used to steal approximately 1 billion USD from
banks worldwide.

>

30.01.2017 - On Jan 20, 2017, we came across a malware that appeared to be a new
Ransomware family called «Sage 2.0». Within a couple of days we were able to collect more
than 200 malware binaries across our sensors associated with this new Ransomware. Last
week, Brad Duncan also wrote a SANS InfoSec Diary entry on «Sage 2.0», noticing some
strange UDP packets sent to over 7'000 different Ips.

>

15.06.2017 - Bei der Verbreitung von Schadsoftware via E-Mail versuchen Kriminelle
vermehrt, ihre Opfer gezielt anzugreifen. Dabei sind nicht mehr nur ausschliesslich Windows
Benutzer im Visier. In den vergangenen Wochen hat die Melde- und Analysestelle
Informationssicherung MELANI verschiedene Schadsoftware-Wellen beobachtet, welche
sich gezielt gegen Schweizer Nutzende des Betriebssystems MacOS, das von Apple
entwickelte Betriebssystem, richteten. Es ist deshalb wichtig in Erinnerung zu rufen, dass
unabhangig vom verwendeten Betriebssystem und fir alle Nutzenden Vorsicht geboten ist.


https://www.govcert.admin.ch/blog/29/taking-a-look-at-nymaim
https://www.govcert.admin.ch/blog/28/the-rise-of-dridex-and-the-role-of-esps
https://www.govcert.admin.ch/blog/28/the-rise-of-dridex-and-the-role-of-esps
https://www.govcert.admin.ch/blog/27/sage-2.0-comes-with-ip-generation-algorithm-ipga
https://www.govcert.admin.ch/blog/27/sage-2.0-comes-with-ip-generation-algorithm-ipga

=  https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/malware---si-
raccomanda-prudenza-indipendentemente-dal-sistema-o.html

8.2.2 Zunehmender Missbrauch der Namen von Bundesstellen und Firmen

04.05.2017 - In den letzten Monaten hat der Missbrauch der Namen von Bundestellen und
bekannten Firmen als Absenderadresse zugenommen. MELANI gibt Tipps, wie man sich
verhalten soll.

=  https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/zunehmender-
missbrauch-der-namen-von-bundesstellen-und-firmen.html

8.2.3 Fur einen sicheren Umgang mit dem Internet der Dinge

20.04.2017 - Der am 20. April veroffentlichte 24. Halbjahresbericht der Melde- und
Analysestelle Informationssicherung (MELANI) befasst sich mit den wichtigsten Cyber-
Vorfallen der zweiten Jahreshélfte 2016 im In- und Ausland. Im Schwerpunktthema widmet
sich der Bericht dem immer bedeutender werdenden Internet der Dinge.

>
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/halbjahresberi
cht-2016-2.html

8.2.4 Social Engineering: Neue Angriffsmethode richtet sich gegen Firmen

20.01.2017 - In den letzten Tagen wurden der Melde- und Analysestelle
Informationssicherung MELANI mehrere Félle gemeldet, bei denen Betriiger Firmen anrufen,
sich als Bank ausgeben und behaupten, dass am néchsten Tag ein E-Banking-Update
durchgefuhrt wiirde. Sie verlangen, dass an diesem Termin verschiedene Mitarbeitende der
Finanzabteilung anwesend sind. Dies hat den Zweck, das Sicherheitselement
«Kollektivunterschrift» auszuhebeln und so eine betrligerische Zahlung auszulésen.

=  https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/social-
engineering--neue-angriffsmethode-richtet-sich-gegen-firmen.html

8.3 Checklisten und Anleitungen

Im ersten Halbjahr 2017 hat MELANI keine neuen Checklisten und Anleitungen publiziert.
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Begriff

Advanced Persistent Threats
(APT)

App

Backdoor

Backup

Bitcoin

Booter / Stresser

Border Gateway Protokoll

Browser

Brute Force

Command & Control Server

Beschreibung

Diese Angriffsweise fuhrt zu einem sehr hohen Schaden,
der auf eine einzelne Organisation oder auf ein Land
wirkt. Der Angreifer ist bereit, sehr viel Zeit, Geld und
Wissen in den Angriff zu investieren und verfigt in der
Regel Gber grosse Ressourcen.

Der Begriff App (von der englischen Kurzform fir
Application) bezeichnet im Allgemeinen jede Form von
Anwendungsprogrammen. Im Sprachgebrauch sind
damit mittlerweile jedoch meist Anwendungen fur
moderne Smartphones und Tablet-Computer gemeint.

Backdoor (deutsch: Hinterttir) bezeichnet einen Teil einer
Software, der es Benutzern ermdglicht, unter Umgehung
der normalen Zugriffssicherung Zugang zum Computer
oder einer sonst geschitzten Funktion eines
Computerprogramms zu erlangen.

Backup (deutsch Datensicherung) bezeichnet das
Kopieren von Daten in der Absicht, diese im Fall eines
Datenverlustes zurlickkopieren zu kdnnen.

Bitcoin ist ein weltweit verwendbares dezentrales
Zahlungssystem und der Name einer digitalen
Geldeinheit.

Werkzeuge, welche gegen Bezahlung DDoS Angriffe
auslosen («DDoS as a service»).

Das Border Gateway Protocol ist das im Internet einge-
setzte Routingprotokoll und verbindet autonome Systeme
miteinander.

Computerprogramme, die vorwiegend dazu verwendet
werden, verschiedene Inhalte im World Wide Web
anzuzeigen. Die bekanntesten Browser sind Internet
Explorer, Opera, Firefox und Safari.

Die Brute-Force-Methode ist eine Losungsmethode flr
Probleme aus den Bereichen Informatik, Kryptologie und
Spieltheorie, die auf dem Ausprobieren aller moglichen
Falle beruht.

Die meisten Bots kbnnen von einem Botmaster tber
einen Kommunikationskanal Gberwacht werden und
Befehle empfangen. Dieser wird als Command and
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Content Delivery Network

Cyber-Blurring-Strategie

Data-URL

DDoS

Defacement

Domain Name System

e-Currency Dienste

Ethernet

Exploit-Kit

Fernzugriffstool

Internet der Dinge

Control-Server bezeichnet.

Ein Content Delivery Network ist ein Netz regional
verteilter und Uber das Internet verbundener Server, mit
dem Inhalte — insbesondere grosse Mediendateien —
ausgeliefert werden.

Cyber-Blurring (zu Deutsch verwischen) beschreibt die
Methode in einem Datensatz gezielt fehlerhafte Daten zu
platzieren, um die Arbeit der Angreifer zu erschweren.

Ein Data-URL ist ein URI-Schema, das es ermdglicht,
Daten in (HTML-)Quelltext so einzubetten, als waren es
externe Ressourcen.

Distributed-Denial-of-Service Attacke. Eine DoS-Attacke,
bei der das Opfer von vielen verscheiden Systemen aus
gleichzeitig angegriffen wird.

Verunstaltung von Webseiten.

Domain Name System. Mit Hilfe von DNS lassen sich
das Internet und deren Dienste benutzerfreundlich
nutzen, da die Benutzer anstelle von IP-Adressen
Namen verwenden kdnnen (z. B. www.melani.admin.ch).

Ein monetérer Wert in Form einer Forderung gegen die
ausgebende Stelle, der auf einem Datentrager
gespeichert ist, gegen Entgegennahme eines
Geldbetrags ausgegeben wird, dessen Wert nicht
geringer ist als der ausgegebene monetire Wert, von
anderen Unternehmen als der ausgebenden Stelle als
Zahlungsmittel akzeptiert wird

Ethernet ist eine Technologie fiir kabelgebundene
Datennetze.

Baukasten, mit denen Kriminelle Programme, Scripts
oder Codezeilen generieren kdnnen, mit denen sich
Schwachstellen in Computersystemen ausnutzen lassen.

Die Fernwartungssoftware (englisch: Remote
Administration Tool) stellt eine Anwendung des
Konzeptes Fernwartung fur beliebige Rechner oder
Rechnersysteme dar.

Der Begriff Internet der Dinge beschreibt, dass der
Computer in der digitalen Welt zunehmend von
«intelligenten Gegenstanden» bis hin zu «Kl»,
kunstlicher Intelligenz, erganzt wird.
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IP-Adressen

Javascript

Kontroll- oder
Steuerungssysteme (IKS)

Launcher

Makro-Malware

Malware

Managed Service Providers
(MSP)

mobileTAN

Phishing

Adresse, welche einen Computer im Internet (oder einem
TCP/IP-Netzwerk) identifiziert (Beispiel: 172.16.54.87).

Eine objektbasierte Scripting-Sprache zur Entwicklung
von Applikationen. JavaScripts sind im HTML-Code
integrierte Programmteile, die bestimmte Funktionen im
Internet Browser erméglichen. Ein Beispiel kann das
Kontrollieren von Benutzereingaben bei einem
Webformular sein. So kann tberpriift werden, ob alle
eingegebenen Zeichen bei geforderter Angabe einer
Telefonnummer auch wirklich Zahlen sind. Wie ActiveX
Controls werden JavaScripts auf dem Rechner des
Webseitenbesuchers ausgefiihrt. Neben niitzlichen,
lassen sich leider auch schadliche Funktionen
programmieren. Im Gegensatz zu ActiveX werden
JavaScripts von allen Browsern unterstutzt.

Kontroll- oder Steuerungssysteme (IKS) bestehen aus
einem oder mehreren Geréten, welche das Verhalten
von anderen Geraten oder Systemen steuern, regein
und/oder uberwachen. In der industriellen Produktion ist
der Begriff «Industrielle Kontrollsysteme» (engl. Industrial
Control Systems, ICS) gelaufig.

Computerprogramm, welches dabei hilft ein Programm
zu lokalisieren und zu starten.

Schadsoftware, die mittels Makro installiert wird. Ein
Makro ist eine Folge von Anweisungen, die mit nur einem
einfachen Aufruf ausgefiihrt werden koénnen.

Oberbegriff fir Software, die schadliche Funktionen auf
einem Rechner ausfiihrt (wie beispielsweise Viren,
Wiirmer, Trojanische Pferde).

Ein Managed Services Provider (MSP) ist ein
Informations-Technologie-Dienstleister, der die
Verantwortung fir die Bereitstellung einer definierten
Reihe von Dienstleistungen fir seine Kunden tibernimmt
und verwaltet.

Mobile TAN besteht aus der Einbindung des
Ubertragungskanals SMS. Dabei wird dem
Onlinebanking-Kunden nach Ubersendung der
ausgefiillten Uberweisung im Internet seitens der Bank
per SMS eine nur fir diesen Vorgang verwendbare TAN
auf sein Mobiltelefon gesendet.

Mittels Phishing versuchen Betriiger, an vertrauliche
Daten von ahnungslosen Internet-Benutzern zu
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Plug-Ins

PowerShellScript

Proxy

RAM

Rootkit

Router

Schadsoftware

Schwachstelle / Licke

Smartphone

SMB-Protokoll

gelangen. Dabei kann es sich beispielsweise um
Kontoinformationen von Online-Auktionsanbietern (z. B.
eBay) oder Zugangsdaten fir das Internet-Banking
handeln. Die Betrliger nutzen die Gutglaubigkeit und
Hilfsbereitschaft inrer Opfer aus, indem sie ihnen
beispielsweise E-Mails mit gefélschten
Absenderadressen zustellen.

Ein Plug-in ist ein optionales Software-Modul, das eine
bestehende Software erweitert bzw. veréndert.

PowerShell ist ein plattformibergreifendes Framework
von Microsoft zur Automatisierung, Konfiguration und
Verwaltung von Systemen, bestehend aus einem
Kommandozeileninterpreter sowie einer Skriptsprache.

Ein Proxy ist eine Kommunikationsschnittstelle in einem
Netzwerk. Er arbeitet als Vermittler, der auf der einen
Seite Anfragen entgegennimmt, um dann tber seine
eigene Adresse eine Verbindung zur anderen Seite
herzustellen.

Random-Access Memory (RAM) ist ein Datenspeicher,
der besonders bei Computern als Arbeitsspeicher
Verwendung findet, meist in Form von Speichermodulen.

Auswahl an Programmen und Technologien, welche den
unbemerkten Zugang und die unbemerkte Kontrolle
eines Computers erméglichen.

Geréate aus dem Bereich Computernetzwerke,
Telekommunikation oder auch Internet, die mehrere
Rechnernetze koppeln oder trennen. Router werden
beispielsweise in Heimnetzwerken eingesetzt und
machen die Verbindung zwischen internem Netz und
dem Intranet.

Oberbegriff fir Software, die schadliche Funktionen auf
einem Rechner ausfiihrt (wie beispielsweise Viren,
Wiirmer, Trojanische Pferde).

Schwachstelle in Hard- oder Software, tber die Angreifer
Zugriff auf ein System erlangen kénnen.

Ein Smartphone ist ein Mobiltelefon, das mehr
Computerfunktionalitdt und -konnektivitat als ein
herkdbmmliches fortschrittliches Mobiltelefon zur
Verfligung stellt.

Server Message Block (SMB) ist ein Netzwerkprotokoll
fur Datei-, Druck- und andere Serverdienste in
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SMS

Social Engineering

Software Defined Radios

SQL-Injection

SS7

SSH

Subscription Bomb

Take-Down

uSB

Rechnernetzen.

Short Message Service Dienst zum Versenden von
Kurzmitteilungen (maximal 160 Zeichen) an
Mobiltelefonbenutzer.

Social-Engineering-Angriffe nutzen die Hilfsbereitschatt,
Gutglaubigkeit oder die Unsicherheit von Personen aus,
um beispielsweise an vertrauliche Daten zu gelangen.

oder die Opfer zu bestimmten Handlungen zu bewegen.

Unter Software Defined Radio (SDR) fasst man
Konzepte fur Hochfrequenz-Sender und -Empfanger
zusammen, bei denen kleinere oder gréssere Anteile der
Signalverarbeitung mit Software verwirklicht werden.

SQL-Injection (SQL-Einschleusung) bezeichnet das
Ausnutzen einer Sicherheitsliicke in Zusammenhang mit
SQL-Datenbanken, die durch mangelnde Uberpriifung
von zu ubermittelnden Variablen entsteht. Der Angreifer
versucht dabei eigene Datenbankbefehle
einzuschleusen, um Daten in seinem Sinne zu verandern
oder Kontrolle tiber den Server zu erhalten.

Das Signalling System #7 (SS7) ist eine Sammlung von
Protokollen und Verfahren fur die Signalisierung in
Telekommunikationsnetzen.

Es kommt im 6ffentlichen Telefonnetz, in
Zusammenhang mit ISDN, Fest- und Mobilfunknetz und
seit etwa 2000 auch verstarkt in VolP-Netzen zum
Einsatz.

Secure Shell Protokoll, mit dem dank
Datenverschliisselung u.a. das sichere Anmelden (Login)
an einem uber ein Netzwerk (z.B. Internet) zuganglichen
Computersystem moglich ist.

Als Subscription Bomb bezeichnet man das organisierte
Einschreiben von E-Mail-Adressen bei mehreren
Newsletter-Anbietern, um das Postfach oder die
Kommunikationseinrichtungen des Empfangers zu
blockieren.

Ausdruck, der verwendet wird, wenn ein Provider eine
Seite aufgrund betriigerischen Inhalts vom Netz nimmt.

Universal Serial Bus. Serielle
Kommunikationsschnittstelle, welche den Anschluss von
Peripheriegeraten wie Tastatur, Maus, externe
Datentrager, Drucker usw. erlaubt. Der Rechner muss
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Verschlusselungstrojaner /
Ransomware

Webbrowser

Webseiteninfektion

Win32PE-Datei

WLAN

ZeroDay-Lucken

ZIP-Datei

Zweifaktorauthentifizierung

beim Ein- beziehungsweise Ausstecken eines USB-
Gerétes nicht heruntergefahren werden. Die neuen
Gerate werden meist (allerdings abhangig vom
Betriebssystem) automatisch erkannt und konfiguriert.

Malware, mit der die Besitzer der infizierten Rechner
erpresst werden sollen (ransom: englisch fiir Losegeld).
Typischerweise werden Daten verschlisselt oder
geldscht und erst nach Lésegeldzahlungen der zur
Rettung noétige Schliissel vom Angreifer zur Verfugung
gestellt.

Computerprogramme, die vorwiegend dazu verwendet
werden, verschiedene Inhalte im World Wide Web
anzuzeigen. Die bekanntesten Browser sind Internet
Explorer, Firefox und Safari.

Infektion eines Computers mit Malware allein durch
Besuch einer Web-Seite. Vielfach beinhalten die
betroffenen Web-Seiten seriése Angebote und sind
zwecks Verteilung der Malware zuvor kompromittiert
worden. Die Infektion erfolgt meistens durch das
Ausprobieren von Exploits flir vom Besucher noch nicht
geschlossene Sicherheitsliicken.

Portable Executable (PE) beschreibt ein Binarformat
ausfuhrbarer Programme. Es ist das Dateiformat, das bei
Win32- und Win64-Systemen fur ausfihrbare Dateien
verwendet wird.

WLAN (Wireless Local Area Network) steht fur
drahtloses lokales Netzwerk.

Sicherheitsliicke, fur welche noch kein Patch exisitiert.

ZIP ist ein Algorithmus und Dateiformat zur
Datenkompression, um den Speicherbedarf von Dateien
fur die Archivierung und Ubertragung zu verringem.

Dafir sind mindestens zwei der drei
Authentifikationsfaktoren notwendig: 1. Etwas, das man
weiss (z.B. Passwort, PIN, usw.) 2. Etwas, das man
besitzt (z.B. Zertifikat, Token, Streichliste, usw.) 3.
Etwas, das man ist (z. B. Fingerabdruck, Retina-Scan,
Stimmerkennung usw.).
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